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Automaatiojarjestelmissa esiintyy nykypaivana entista enemman erilaisia ohjel-
mistototeutuksia. Tama aiheuttaa jarjestelmalle valtavan maaran yhteensopi-
vuuksia rikkovia uhkia. Automaatio-ohjaimilla tama on yleinen ongelma kayttojar-
jestelman ja automaatio-ohjelmistojen valilla. Vikojen ennaltaehkaisyyn tarvitaan
testijarjestelmia. Opinnaytetyon aiheena oli automaatio-ohjaimen integraatiotes-
tijarjestelma Valmet Automation Oy:lle.

Testijarjestelmakokonaisuus on laaja kokoelma seka ohjelmisto-, etta fyysisia
osia. Automaatio-ohjaimen tapauksessa ymparille tarvitaan automaatiojarjestel-
maymparistd, jossa ohjainta voidaan testata. Taman automaatiojarjestelman
paalle rakennetaan eristetty testijarjestelmakokonaisuus. Testijarjestelmaan kuu-
luu ohjelmisto, tyokaluja seka fyysisia laitteita. Tarkein ja suurin kokonaisuus
naista on ohjelmisto, jonka toteutukseen ty6 on painottunut. Ohjelmisto on jaettu
selkeisiin kokonaisuuksiin, jotka sisaltavat yksittaisia testeja.

Opinnaytetyon tuloksena toteutui jarjestelma, joka toimii vakaana pohjana jatko-
kehitykselle. Jarjestelman toteutuksen aikana todettiin selkeitd epakohtia, joiden
korjaaminen on tulevaisuudessa tarpeellista. Jarjestelmasta 16ytyi myds puut-
teita. Alustavaa pohdintaa naiden puutteiden korjaamiseksi on jo tehty. Jarjes-
telma on myos paikantanut kriittisia vikoja ohjaimilla. Tama antaa hyvan kuvan
jarjestelman hyodyllisyydesta kehityksen apuna.

Asiasanat: testiautomaatio, integraatiotestaus, automaatiojarjestelma, automaa-
tio-ohjain
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Automation systems contain an increasing amount of software components now-
adays. This causes a great amount of possible compatibility break points. On
automation controllers this is a common problem between the operating system
and the automation software. To prevent these problems, test systems are
needed. The subject of this thesis was the integration test system for automation
controller, and it was commissioned by Valmet Automation Oy.

A test system is a collection of software and physical components. In the case of
automation controller, an automation environment is needed as a base. The test
system is implemented in isolation on top of this environment. Test components
include software, software tools and physical equipment. The most extensive and
important one from these is the software which is also the main focus of this work.
The software is divided into clear sets of tests.

The outcome of this thesis is a test system that will be a stable base for further
development. Clear flaws were discovered while working with the software that
need fixes in the future. Also, some lack of functionality was found. Initial planning
was made for fulfilling these shortages. The test system has also located some
critical bugs in the tested components which gives great picture of how useful it
is for controller developing.

Key words: test automation, integration testing, automation, controller
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LYHENTEET

1’0

PRP
DAN

SAN

RedBox

Cl/CD

MTU

MAC

Kuvastaa laitetta, prosessia tai ohjelmaa, joka siirtda dataa
laitteelta tai laitteelle

Parallel redundancy protocol. Verkkokahdennusprotokolla.
Dual access node, kahden vaylan laite. PRP-protokollan
termi.

Single access node, yhden vaylan laite. PRP-protokollan
termi.

Redundancy box. PRP-laitetyyppi, joka kahdentaa
verkkoliikennetta.

Ohjelmistokehityksen malli, jossa ohjelmistomuutokset ovat
tiheita. (engl. Continuous integration / continuous delivery.)
Tietoliikennepakettien maksimilahetyskoko. (engl.

Maximum transmission unit)

Laitteen verkkoliitdnnan tunniste. (engl. Media access

control)



1 JOHDANTO

Automaatiojarjestelmat ovat vuosien saatossa kehittyneet digitaalisempaan
suuntaan ja nykyaan ohjelmistot ovatkin jo paaroolissa ympariston toiminnan
kannalta. Etenkin teollisuuden automaatiojarjestelmasta voidaan loytaa useita
erillisia ohjelmisto-osia ja laitteita, joilla niita ajetaan. Ohjelmistojen ja laitteiden
paljous aiheuttaa jarjestelman kehityksessa valtavan maaran mahdollisia vianai-

heuttajia ja naiden mahdollisten vikojen ehkaisyyn tarvitaan testijarjestelmia.

Tama tyo kasittelee teollisuuden automaatio-ohjaimelle tehdyn integraatiotesti-
jarjestelman toteutusta. Testit toteutetaan tukemaan automaatio-ohjaimen kayt-
tojarjestelman kehitysta, seka varmistamaan ohjaimen ja automaatio-ohjelmiston
integraation sailyvyytta. Testiymparistd toteutetaan fyysisilla laitteilla mahdolli-
simman luonnollisen testituloksen saavuttamiseksi. Tyo painottuu testiohjelmis-

toon ja sen kehitykseen.

Tyon tuloksena on tarkoitus tuottaa jarjestelma, jota voidaan kehityksessa kayt-
taa ohjelmistojen hyvaksymiseen ennen sen virallista jakelua. Tyon ei ole tarkoi-
tus luoda valmista tuotetta, vaan pikemminkin tuottaa ensimmainen versio ja sen

toimintaa kuvaava dokumentaatio.



2 TAVOITTEET JA VAATIMUKSET

Integraatiotestijarjestelman tavoite on toteuttaa fyysisilla laitteilla kokonaisuus,
jolla voidaan ajaa automaattisesti testeja automaatio-ohjaimille niiden kayttojar-
jestelman kehityksen tueksi. Nimensa mukaisesti jarjestelman paatehtava on var-
mistaa ohjelmistojen valista integraatiota, eli yhteentoimivuutta. Ohjelmistotes-
taukseen liittyy yleisia tavoitteita ja esimerkiksi IEEE-standardin mukaan ohjel-
mistotestaus on prosessi, jossa ohjelmistotuotteen ominaisuuksia evaluoidaan
vaatimusten mukaisesti mahdollisten puutteiden, vikojen, turvallisuuden, luotet-
tavuuden ja suorituskyvyn osalta (IEEE 1059-1993 1996, 4). Testijarjestelma va-
hentaa manuaalisesta testaamisesta aiheutuvaa tyotaakkaa, seka nopeuttaa oh-
jelmistokehityksen aikana aiheutuvien virheiden paikantamista ja korjaamista.
Jarjestelman pitkaaikaisena tavoitteena on toimia ohjaimen kayttojarjestelmaver-

sioiden validoimiseen ennen virallista julkaisua.

Testijarjestelman taytyy fyysisesti sisaltaa vain laitteita, joita yhtio toimittaa myos
asiakkaille. Tama takaa jarjestelman tuottamat tulokset mahdollisimman luotetta-
viksi. Nama laitevaatimukset ovat maaritetty yhtiokohtaisesti. Jarjestelman taytyy
sisaltaa vahintaankin kaikki ne ohjainmallit, jotka ovat aktiivisessa kehityksessa.
Jarjestelman verkkototeutuksessa kaytetaan vain yhtion yleisesti kayttamia lait-
teita ja protokollia. Jarjestelman taytyy myos muilta fyysisiltd ominaisuuksiltaan
mukailla toimitettavaa jarjestelmaa. Ohjaimissa kaytetyt muistikortit ovat esimer-

kiksi vain niita, joita yhtid myos toimittaa. (Tervo 2022.)

Fyysisten ominaisuuksien lisaksi myds ohjelmistoon liittyy tavoitteita ja vaatimuk-
sia, joiden tayttaminen on kokonaisuuden kannalta tarkeaa. Testiohjelmiston tu-
lee olla tehokasta, luotettavaa, sekd sen tulee kattaa ohjelmistotestaamiselle
asetetut vaatimukset. Testiohjelmisto on syyta toteuttaa helposti skaalattavaksi
mahdollisten vaatimusmuutosten tai -lisdyksien varalta. Testiohjelmiston tuot-
tama tulosdata on oltava helposti luettavissa, ja siita on saatava mahdollisimman
helposti selville ilmentyvat virheet. Ohjelmisto on pyrittava myds toteuttamaan
mahdollisimman autonomiseksi. Talla parannetaan jarjestelman tuottamaa hyo-

tya suhteessa siita aiheutuvaan tyohon.
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3 JARJESTELMA

Integraatiotestijarjestelma vaatii toimiakseen seka fyysisia ettd ohjelmisto-osia.
Jarjestelma voidaan jakaa yksinkertaisesti kahteen kokonaisuuteen, joista toinen
osuus on automaatiojarjestelma ja toinen on testijarjestelma. Integraatiotestijar-
jestelma ei varsinaisesti vaadi itselleen personoitua automaatiojarjestelmaa,
jonka paalle se voidaan toteuttaa. Testijarjestelman optimoinnin kannalta tama
on kuitenkin jarkevaa. Automaatiojarjestelma sisaltaa vaatimusten mukaiset oh-
jaimet, automaatiopalvelimen ja verkkolaitteet. Testijarjestelmaosiin taas kuuluu
testiohjelmisto, jatkuvan integroinnin ratkaisut ja testijarjestelman fyysiset osat,

kuten verkkotestauslaite ja ohjattava verkkovirtakatkaisin.

Automaatiojarjestelma

Teollisuuden automaatiojarjestelmaan kuuluu parhaillaan valtava maara laitteita,
joilla on monia kayttotarkoituksia. Automaatio-ohjaimen tehtava automaatiojar-
jestelmassa on tarjota laskentaa, tietojenkasittelya ja 1/0:n eli datan sisdan- ja
ulostulon hallintaa. Automaatio-ohjaimet pystyvat toimimaan ytimina tai ne voivat

olla verkottuneita yhteen ja hajallaan jarjestelmassa. (Lamb 2013, 3.1.)

Kuvio 1 esittaa teollisuuden automaatiojarjestelman perustasot pyramidimallina.
Ylimpana pyramidissa on hallintataso, jota seuraa ohjaustaso ja pohjalta [0ytyy
kenttataso. Kenttatason laitteita ei testijarjestelmaan tarvita, koska integraatiotes-
teissa varmistetaan vain ohjaimen ja automaatio-ohjelmiston valista toimintaa.
Hallintatason laite jarjestelmassa on nimeltaan automaatiopalvelin. Tama auto-
maatiopalvelin toimii graafisena kayttolittymana jarjestelmamaarityksiin seka

yleiseen hallinnointiin.
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Kuvio 1. Automaatiojarjestelman perustasot (Olushola, Akande 2023, 1).

Automaatiopalvelin on jarjestelman vastuulaite ja se toimii hyvin verkkopalveli-
men tapaisesti tarjoten yhdistetyille laitteille automaatiopalvelun. Laite on myos
hallinnallisesti voimakkain ja sen kautta jarjestelman ohjaaja tekeekin kaikki jar-
jestelmakonfiguraatiot. Automaatio-ohjain saa esimerkiksi toiminnallisuutensa
automaatiopalvelimelta. Kuviosta 2 voidaan havaita, etta jarjestelma tarvitsee
myos verkkolaitteita. Nama automaation verkkolaitteet poikkeavat perinteisen tie-

toliikenneverkon vaatimuksista.

|  MASTER STATION
(PC WITH SCADA SOFTWARE)

| COMMUNICATION
NETWORK

| REMOTE STATIONS
(PLC/RTU)

Dooo
oooo

ooooooo

ooooooo

ooooooo

oooDooo

ooopooo
ooooooo
ooooooo
ooooooo

FIELD DEVICES
| (SENSORS AND ACTUATORS)

Kuvio 2. Yksinkertaistettu automaatioverkko (Olushola, Akande 2023, 11).
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Automaatiojarjestelman tietolikenneverkko on huomattavasti vaativampi kuin pe-
rinteinen verkko. Kuten taulukosta 1 voidaan havaita, on vaatimukset hyvinkin
tiukat. Testijarjestelmaa varten vaatimukset ovat hieman taulukon vaatimuksia
kevyemmat, mutta verkossa on kaytettava silti samoja protokollia ja fyysisia lait-
teita vaatimusten mukaisesti. Automaatioverkoissa yleisesti kaytettyyn verkko-
kahdennukseen kaytetaan testijarjestelmassa protokollaa nimelta PRP (engl. Pa-

rallel redundancy protocol).

Taulukko 1. Perinteisen ja automaatioverkon vaatimukset (Galloway, Hancke

2013, 861).

Automaatioverkko

Perinteinen verkko

Paatarkoitus

Fyysisten laitteiden

hallinta

Tiedon prosessointi ja

siirto

Sovellusalue

Prosessi- ja valmistuste-

ollisuus

Koti- ja yritysymparistot

Hierarkia

Syva, toiminnallisesti
erotettu hierarkia. Monta

protokollaa ja fyysista

Olematon, integroitunut
hierarkia  yhtenaisella

protokollalla ja fyysisilla

standardia standardeilla
Vikaantumisen Korkea Matala
vakavuus
Vaadittava Korkea Keskitaso
luotettavuus
Vasteaika 250us-10ms 50+ ms
Ennakoitavuus Korkea Matala

Datan koostumus

Pienia paketteja

Suuria ja jaksottomia pa-

jaksollista ja jaksotonta | ketteja
liikennetta
Ajallinen eheys Vaaditaan Ei vaadittu

Toimintaymparisto

Hankala ymparisto,
polya, kuumuutta ja

tarinaa

Usein herkille laitteille
tarkoitettu puhdas

ymparisto
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Verkkoprotokollaan liittyy testattavia asioita, joita testijarjestelmakin kasittelee.
Kuviossa 3 on esitelty protokollan topologiaa ja siihen on myds kirjattu tarkeita
termeja. Protokollassa testijarjestelmaa varten tarkeinta on havaita, etta ohjaimet
kytketaan fyysisesti kahteen vaylaan. Kahteen vaylaan kytketysta laitteesta kay-
tetdaan termia DAN (engl. Dual Access Node). DAN-laite lahettad verkkoliiken-
netta kahdennetusti molempia vayliaan pitkin. Laite osaa myos vastaanottaa kah-
dennetun verkkoliikenteen. Termia SAN (engl. Single Access Node) kaytetaan
yhden vaylan laitteesta, joka on kytketty kahdennetussa verkossa vain toiseen
vaylaan. SAN-laitteen Iahettama liilkenne voi verkossa kahdentua, jos se reitillaan
kulkee RedBox-laitteen (engl. redundancy box) kautta. RedBox on tarkea proto-
kollan osa ja sen tarkoitus on hallita likennetta kahdennetun ja ei-kahdennetun
verkon valilla. (Jussinmaki 2023, 10-11.)

Palomuuri

RedBox

Kytkin

DAN
Ohjain

DAN
Ohjain

DAN
Ohjain

Kuvio 3. PRP topologia.
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Testijarjestelma

Testijarjestelma on erillinen kokonaisuus, joka on luotu edella mainitun automaa-
tiojarjestelman paalle. Testijarjestelmaan, automaatiojarjestelman tavoin, kuuluu
fyysisia laitteita ja ohjelmisto-osia. Testijarjestelmasta vastaa hallintalaite, joka on
perinteinen tietokone. Talla laitteella on monia tehtavia jarjestelman toteutuk-
sessa. Naista tehtavista tarkeimpana laite suorittaa testiautomaatio-ohjelmiston
ajamisen. Laite on fyysisesti yhteydessa kaikkiin jarjestelman ohjaimiin ja verk-
kolaitteisiin. Yhteys muihin laitteisiin on luotu omana verkkototeutuksenaan, joka
on eristetty automaatioverkoista. Kuviossa 4 on visualisoitu testiverkko PRP ver-
kon paalla. Testien aikainen yhteys hallintalaitteelta automaatio-ohjaimille ja

muille laitteille muodostetaan taman verkon kautta.

Testijarjestelmassa jatkuvan integroinnin ratkaisuna on niin sanottu CIl/CD-tyo-
kalu. Lyhenne CI tulee englannin kielen sanoista "continuous integration” ja CD
sanoista “continuous deployment” tai "continuous delivery”. Suomeksi tama tar-
koittaa jatkuvaa integraatiota ja jatkuvaa toimitusta tai julkaisua. Tyodkalu auttaa
ohjelmistokehityksessa automatisoimaan uusien ohjelmisto-osien versioiden ra-

kentaminen, testaaminen seka niiden julkaiseminen. (Synopsys 2017.)
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Kvtkin wwwww | B A c Y T W v "

DAN
Ohjain

Ohjain

Kuvio 4. Testijarjestelman verkko PRP-verkon paalla.

TyOkalua pyritdan hyddyntamaan jokaisen automaatiojarjestelman ohjelmisto-
osan kehityksessa. Toteutukset vaihtelevat, mutta paasaantoisesti tyokalun
avulla ohjelmistoille ajetaan kuvion 5 mukaisia vaiheita. Tyokalua kaytetaan myos
jossain maarin yksittaisiin testiautomaatiotapauksiin. Integraatiotestijarjestel-
malle tarkedna ominaisuutena tyokalu antaa myods mahdollisuuden sail6a testien

tuloksia.
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—

Ohjelmistomuutos

Ohjelmiston
rakentaminen

Testaaminen ) Cl/CD-tyv::')ketlun
automatisoima

Julkaisu

Kuvio 5. CI/CD-tydkalun automatisoimat vaiheet.

Testijarjestelmaa tukee myds kaksi fyysista laitetta. Laitteet ovat verkkoyhteyden
kautta ohjattava verkkovirran katkaisija, seka verkkotestauslaite. Katkaisijalla luo-
daan testien aikana simuloitu sahkokatkos. Verkkotestauslaite taas on tavallinen
DAN-laite. Laitetta kaytetaan verkon toiminnan varmistamiseksi seka suoritusky-

kytestaukseen.
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4 OHJELMISTO

Testijarjestelman ohjelmisto toteuttaa jarjestelmassa sen olennaisen tehtavan.
Ohjelmisto on kehitetty testaamaan halutut toiminnallisuudet automaatio-ohjai-
men kayttojarjestelmasta, seka integraatiosta automaatio-ohjelmiston kanssa.
Onhjelmisto hoitaa my0s testattavien ohjelmisto-osien lataamisen seka testien tu-

losten kokoamisen.

Testiohjelmisto on helppo jakaa osioihin ja paikantamisen helpottamiseksi se on
hyvin kannattavaa. Tahan jakoon on valittu selkeat paaalueet ja nama alueet ovat
jaettu testeihin, jotka kasittelevat yksittaisia toiminnallisuuksia. Mita tarkemmaksi
jaottelun saa, sitd helpommin ja nopeammin I6ydetaan virheenaiheuttaja testijar-
jestelman tuottamasta tulosdatasta. Jos testit eivat ole tarpeeksi kohdennettuja,
voi rikkovan ohjelmiston etsimiseen joutua kayttamaan tarpeettoman paljon ai-

kaa.

Itse ohjelmistototeutus on pyritty saamaan muotoon, jossa sen eteneminen on
loogista ja selkeaa. Talla helpotetaan testien tulosraportin luettavuutta. Kokonai-

suudet on jaettu kuvion 6 mukaiseen jarjestykseen.

Nuolien varikoodi:

Epdonnistunut .
Onnistunut ®

Automaatio-ohjaimen
ohjelmistokerrosten
lataus

Automaatio-chjaimen
ohjelmistokerrosten
pdivitykset

Automaatio-
ohjelmistotestit

Automaatio-ohjelmiston Tulosten

Kayttojarjestelmatestit e i
ayttojarjestelmates téysi péivitys tallentaminen

Kuvio 6. Testien kokonaissekvenssi.
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Automaatio-ohjaimen ohjelmistokerrosten lataus

Automaatio-ohjaimen ohjelmistot voidaan jakaa neljaan eri kerrokseen. Ohjelmis-
tokerroksissa on kolme automaatio-ohjelmistoon kuuluvaa ohjelmistoa seka kayt-
tojarjestelma. Automaatio-ohjelmiston kerrokset toimivat kayttojarjestelman
paalla kuvion 7 tapaan. Jokaisen ohjelmistokerroksen toiminta on riippuvainen

sen alla olevasta ohjelmistosta.

I
v . N,
/ Ohjauskerros ™\
// N .
ya A\
’ >,
/ N,

4 ',
A ,
s N,
",

A .
/" Automaatiosovelluskerros
////

/ Automaation valmistelukerros

Kayttojarjestelma

Kuvio 7. Automaatio-ohjaimen ohjelmistokerrokset.

Testijarjestelman alussa ladataan verkosta automaatio-ohjelmiston kerrosten uu-
simmat versiot, jos niita ei viela 160ydy automaatiopalvelimelta. Uusimmat versiot
saadaan ladattua CI/CD-tyokalulla. Nama kerrokset toteuttavat ohjaimella eri teh-

tavia automaatioon liittyen.
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CI/CD sivustolta l6ytyy myds ohjelmistokerroksiin liittyva versiotietotiedosto.
Tama tiedosto sisaltaa itse ohjelmistokerroksen versiotiedon, seka sen sisalta-
vien ohjelmisto-osien versiotiedot. Naita versiotietoja hyodynnetaan testijarjestel-

massa paivittamisen yhteydessa.

Testikokonaisuuksien etenemista kuvataan vuokaavioilla samaan tapaan kuin
kokonaisjarjestelmaa on esitetty kuviossa 6. Ohjelmistojen latausosuuden toi-
minta on kuvattu kuviossa 8. Etenemista voidaan kuvata talla tavalla laajasti,
mutta luettavuuden helpottamiseksi esitetdan yleensa sekvenssista kuitenkin

vain yksittaiset testitapaukset.

Version siirto
automaatiopalvelimelle

Version siirto
automaatiopalvelimelle

Version siirto
automaatiopalvelimelle

Lataa

Lataa
ohjelmistokerroksen 1
uusin versio

Lataa
ohjelmistokerroksen 3
uusin versio

Versiotietotiedostajen Onko Onko Onko
lataus ! P ohjelmistokerroksen 1 & ohjelmistokerroksen 2 —¥Hi  ohjelmistokerroksen 3
versio ajan tasalla? versio ajan tasalla? versio ajan tasalla?

Kylla

ohjelmistokerroksen 2
uusin versio

Testien
paddttdminen ja

Kokenaisuuden
Kylli—— Tuliko virheitd?

tulosten paittiminen

Nuolien virikoodi: tallentaminen |

El
® .
Epdonnistunut Seuraava
) ® kokonaisuus
Onnistunut

Kuvio 8. Ohjelmistokerrosten latauksen laaja esitysmalli.

Testien lisaksi kokonaisuuksissa tapahtuu myos asioita jarjestelman hallinnan
helpottamiseksi. Ohjelmistojen lataus lopetetaan poistamalla ylimaaraisia ohjel-
mistoversioita automaatiopalvelimelta. Jos tata ei tehda, voi automaatiopalveli-
men muisti tyttya vanhoista ohjelmistoversioista ja aiheuttaa odottamattomia toi-

mintahairioita.
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Kayttojarjestelmatestit

Kayttojarjestelmatesteissa on tarkoituksena varmistaa kayttojarjestelman perus-
toiminnallisuuksia. Perustoiminnallisuuksien testaaminen on jarjestelmassa en-
simmainen varsinainen testikokonaisuus ja sen lapaiseminen onkin hyvin tarkeaa
ennen muita testeja. Perustoiminnallisuus testataan ohjaimelle ilman automaatio-
ohjelmistoa. Jos ohjaimella on jo automaatio-ohjelmisto, voidaan se kaynnistaa
uudelleen tilassa, jossa automaatio ei kaynnisty. Kayttojarjestelmatestit halutaan
ajaa ohjaimella ilman automaatio-ohjelmiston kaynnistymista, jotta se ei vaikut-
taisi negatiivisesti ohjaimen kayttojarjestelman testaukseen. Automaatio-ohjel-
misto lisdd muun muassa ohjaimen verkkoliikennettd huomattavan paljon, joka

vaikeuttaa tadssa kokonaisuudessa olevien verkkotestien ajamista.

Testit kayttojarjestelman osuudessa keskittyvat laajasti verkon toiminnallisuuk-
sien varmistamiseen. Verkko on automaatiojarjestelmassa hyvin tarkea osa, ku-
ten taulukosta 1 voidaan paatella. Verkkotesteissa testataan PRP-protokollan
hairidnsietoa, virheentunnistuksia seka verkon suorituskykya. Nama testit on

maaritetty PRP-testisuunnitelmassa (Stenvik 2021).

Kokonaisuuden aloitus mma MTU-arvon tarkastus mma Verkon suorituskykytesti

Vaylien ristikytkennan

Valmistelut .
tunnistus

DAN- ja SAN-tunnistus

Automaation
kaynnistamien

Kokonaisuuden
paattaminen

Laitteistotietojen PRP-laskuritarkistukset

tarkastus

PRP-vayldn maaritys Vayldkatkossietotesti

Kuvio 9. Kayttdjarjestelmatestien kuvaus.
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Valmistelut alkavat lahes jokaisessa tulevassa testikokonaisuudessa yhteyden
muodostamisella ohjaimelle. Taman testikokonaisuuden alussa muodostetaan
yhteydet myds verkossa oleviin kytkimiin, joiden avulla verkkotesteja suoritetaan.
Toinen lahes jokaisessa testikokonaisuudessa oleva valmistelu on testeihin vai-
kuttavien muuttujien maarittely. Naiden muuttujien perusteella voidaan ohittaa tai
suorittaa testeja tietyille ohjaintyypeille. Tiedot saadaan ohjaimelta tai automaa-

tiopalvelimelta.

Laitteistotiedot, jotka tarkistetaan ohjaimelta, on tallennettu tiedostoon testijarjes-
telman hallintalaitteelle. Yksinkertaisuudessaan katsotaan vain tasmaavatko hal-
lintalaitteen ja ohjaimen tiedot keskenaan. Hallintalaitteen tiedot on pidettava ajan
tasalla kasin ohjaimien laitteistomuutosten yhteydessa. Tarkistus on syyta olla

testikokonaisuudessa, mutta toteutus on herkka virheille.

Verkkotesteja varten ohjaimelle maaritetaan PRP-vayla. Vaylan maarityksen on-
nistuminen tarkistetaan katsomalla ohjaimen MTU-arvo (engl. Maximum Trans-
mission Unit). MTU tarkoittaa verkkopakettien maksimilahetyskokoa ja sen arvo
on bitteja (Cloudflare, N.D). PRP-protokollaa kayttaessa arvo on 1494 ja se pal-
jastaakin helposti, onko maaritys onnistunut.

SAN- ja DAN-tunnistus on vahvasti PRP-protokollan toimintaan liittyva testi. Oh-
jaimen on tarkoitus tallentaa SAN- ja DAN-laitteet itselleen muistiin, jotta se osaa
kayttaa verkkoa tehokkaasti. Ohjain ei laheta SAN-laitteelle tarkoitettua lahetysta
kahdennetusti. Ohjaimen kuuluu 16ytaa ja tunnistaa naita yksikoita verkossaan
vastaanotettujen pakettien avulla. DAN-laitteet tunnistetaan verkkolahetyksesta
niin sanotun PRP-trailerin avulla. SAN-laitteen |lahetyksissa ei tata traileria ole.
Verkkopaketeista sailytetdan lahettajan osoitetietoja. Molemmille DAN- ja SAN-
paketeille on olemassa oma taulukko, johon ne sailétaan. Testi on toteutettu 1a-
hettamalla kysely tunnetulle SAN- ja DAN-laitteelle. Tama testi varmistaa tauluk-

kojen toiminnan lisaksi myos verkon toimintaa yleisesti.

PRP-laskureita on ohjaimilla paljon. Nama laskurit ovat laajasti vastuussa kah-
dennuksen diagnostiikan tuottamisesta. Naista laskureista kaksi tarkeinta on la-

hetettyjen ja vastaanotettujen pakettien laskurit. Lahetettyja ja vastaanotettuja
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paketteja lasketaan ohjaimilla etenkin vikojen toteamista varten. Laskureiden toi-
minta varmistetaan testeissa lahettamalla tunnettu maara lahetyksia verkkotes-
tauslaitteelle. Verkon yleisen liikenteen takia laskureissa voi esiintya pienta hei-
luntaa, joka on otettu huomioon laskureiden tarkastuksessa. Suuret heilunnat

kertovat yleensa ohjaimen tai verkon viasta.

Vaylakatkoshairionsietotesti toteutetaan luomalla verkkokatkos ohjaimen ja Red-
Box-laitteen valille. Ohjaimen kuuluu toisen vaylan katketessa sailyttaa verkko-
yhteys ilman katkoksia. Ohjaimen tulee my0s tunnistaa vikatila. Vaylakatkos to-
teutetaan sulkemalla ohjaimen ja RedBox-laitteen valiselta kytkimelta yhteys.
Verkkoyhteyden sailyvyys todetaan taman jalkeen lahettamalla paketteja verkko-

testauslaitteelle. Vaylakatkossa varmistetaan myos laskureiden toiminnan saily-

VYYsS.

Verkon suorituskykytesti ei tassa kokonaisuudessa varsinaisesti mittaa ohjaimen
suorituskykya. Testin tarkoitus on rasittaa ohjaimen verkkovaylaa maksimite-
holla. Rasitustestin sivutuotteena saadaan tieto ohjaimen verkon suorituskyvysta.
Suorituskykytesti on toteutettu ulkoisella ohjelmistolla ja se ajetaan verkkotes-
tauslaitetta vasten. Verkkotestauslaite on suorituskyvyltdan kaikkia ohjaimia te-
hokkaampi, joten se ei rajoita rasitustestia. Suorituskyvyn tulokset ovat luetta-

vissa testien paatyttya lokista.

Vaylien ristiinkytkenta on yleinen ja helppo virhe, joten sen tunnistaminen oh-
jaimella on tarkeaa. Vaylia ei kuitenkaan voi kesken testien kytkea fyysisesti ris-
tiin. Ristiinkytkentaa taytyy simuloida ohjaimella maarittamalla PRP-vayla uudes-
taan asettamalla vaylat vaarinpain. Ohjaimelta vikatila voidaan todeta laskureista.
Tata varten ohjaimella on omat laskurit, jotka kasvavat aina kun ohjaimen vayla

saa paketin vaaralla vaylatunnisteella.

Automaation kaynnistyksessa on tassa kokonaisuudessa iso vaikutus silla, onko
ohjaimella automaatio-ohjelmisto ennestaan. Jos ohjaimella ei ole automaatio-
ohjelmistoa kokonaisuutta ajaessa, ladataan se sille automaatiopalvelimelta. Oh-
jelmisto taytyy ladata ensin testien hallintalaitteelle, josta ne siirretaan ohjaimelle.

Ohjelmistot on pakattu yhteen tiedostoon siirron helpottamiseksi. Siirron jalkeen
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ohjain on kaynnistettdva uudestaan, jotta automaatio-ohjelmisto kaynnistyy.

Tama on ensimmainen kohta, jossa integraatio voidaan havaita rikkinaiseksi.

Automaatio-ohjaimen ohjelmistokerrosten paivitykset

Automaatio-ohjaimen ohjelmistokerrosten paivitysosuudessa keskitytaan niihin
ohjelmistokerroksiin, jotka ovat paivitettavissa automaatiopalvelimelta. Naihin lu-
keutuu kuvion 7 pyramidin kaksi ylinta kerrosta. Kerrokset on pystyttava paivitta-
maan joko yhdessa tai erikseen. Testikokonaisuus voidaan myos tarvittaessa

ohittaa kokonaan, jos paivitettavia kerroksia ei silla hetkella ole.

Paivita

Paivita
Kokonaisuuden aloitus

automaatiopalvelimella
ohjaimelle

automaatiopalvelimella

ohjaimelle
A
ON
1

A
ON
1

Onko ohjaimella . Onko ohjelmistokerros 1 Onko ohjelmistokerros 1 Lataa paivitykset
paivitettavaa? paivitettava? paivitettava? ohjaimelle

El
Kokonaisuuden Tarkista versiotiedot Tarkista versiotiedot
paattaminen automaatiopalvelimelta ohjaimelta
Kuvio 10. Automaatio-ohjaimen ohjelmistokerrosten paivityssekvenssi.

Ohjelmistopaivitys alkaa tarkastamalla versiotiedot, jotta kokonaisuus ohitetaan
tarvittaessa mahdollisimman nopeasti. Uusimmat versiotiedot saadaan ohjelmis-
toversioiden latausosuudessa hankituista versiotietotiedostoista. Naita versiotie-
toja vertaillaan automaatiopalvelimella nakyviin ohjaimen versiotietoihin. Ajossa
oleva versiotieto voitaisiin tarvittaessa tarkistaa myos ohjaimelta itseltaan, mutta

sen pitaisi olla sama palvelimella nakyvan kanssa.

Paivitykset tapahtuvat automaatiopalvelimelta siten, etta siella oleviin ohjaimen
automaatiokonfiguraatioihin vaihdetaan uudet versiotiedot. Tiedot vaihdetaan
vain kerroksilta, jotka paivityksen tarvitsevat. Versioiden paivittamisen jalkeen

uusi konfiguraatio ladataan automaatiopalvelimelta ohjaimelle. Kerrosten asen-
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nus on erilainen riippuen paivitettavista kerroksista. Jos automaatiosovellusker-
ros paivitetaan, aiheuttaa se ohjaimelle uudelleenkaynnistymisen. Pelkka ohjaus-

kerroksen paivittaminen ei saa ohjainta kdynnistymaan uudelleen.

Paivittamisen jalkeen on tarkeaa tarkistaa, ettad versiot ovat paivittyneet oikein.
Versiotiedot tulee tarkistaa ohjaimelta seka automaatiopalvelimelta. Ohjaimen
versiotiedot saadaan nakyviin tulostamalla kdynnissa olevat prosessit. Tama var-
mistaa version paivittymisen lisaksi myos sen, etta automaatio-ohjelmisto on lah-
tenyt oikein kayntiin. Version tarkastus automaatiopalvelimelta lisda varmuutta
onnistuneesta paivityksesta ja antaa myos tiedon siita, etta ohjaimen kommuni-

kointi automaatiojarjestelmassa toimii oikein.

Virheet, jotka ilmenevat paivitysten yhteydessa, ovat yleensa hyvinkin kriittisia.
Pienemmat viat tulevat esille vasta testien viimeisessa kokonaisuudessa. Kaik-
kein yleisin vika on ohjelmistojen integraation menettaminen. Tama havaitaan
yleensa siita, etta ohjain menee uudelleenkaynnistyskierteeseen. Vika on kuiten-
kin my0os suhteellisen helppo 16ytaa, koska syyllinen on poikkeuksetta aina jom-

pikumpi paivitetyista kerroksista.

Paivitysosuuden viimeistelyyn kuuluu viela vanhojen kerrosten versioiden poista-
minen ohjaimelta. Poistamalla vanhat versiot ennaltaehkaistaan ohjaimen hyvin-

kin rajallisen tallennustilan tayttymista.

Automaatio-ohjelmiston taysi paivitys

Automaatio-ohjelmiston taysi paivitys on testijarjestelman toinen paivityskokonai-
suus. Tassa paivityksessa paivitettaviin osiin kuuluu nimensa mukaisesti koko
automaatio-ohjelmisto. Jarjestelman testikokonaisuuksien jarjestelyn takia tama
osuus ei kuitenkaan todellisuudessa paivita kuin automaatio-ohjelmiston viimei-
sen kerroksen, jota edellisessa paivitysosuudessa ei voitu paivittaa. Testijarjes-
telma on siis mahdollista ajaa pelkastaan talla paivityksella, jolloin koko automaa-

tio-ohjelmisto paivittyisi yhdella kertaa. Tassa kahden paivityksen kokonaisuu-
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dessa on kuitenkin isoja hyotyja. Automaatiopalvelimen kautta ohjaimen paivitta-
minen on kriittinen toiminnallisuus. Mahdollinen integraation rikkova kerros on

myos helpompi paikantaa taman jaon avulla.

Siirra uudet ohjelmistot
ohjaimelle

Paoista vanha automaatio

Kokonaisuuden aloitus
Kéynnistd chjain ilman Tarkista tiedot

automaatiota ohjaimelta

Onko ohjaimella - Lataa ohjelmistot Tarkista tiedot
paivitettdvag? hallintalaitteelle automaatiopalvelimelta

| Kokonaisuuden
pagttaminen

Kuvio 11. Automaatio-ohjaimen ohjelmistojen tadyden paivityksen sekvenssi.

Tayden paivityksen osuus on ajankaytollisesti erittdain optimoitu. Siina verrataan
automaatio-ohjaimen automaation valmistelukerroksen versiota ohjaimella lu-
vussa 4.1 ladattuun versiotietotiedostoon. Paivityksia aletaan tehda vain tarvitta-
essa. Tama ohitus on ajankaytollisesti hyvin tarpeellinen paivityksen ollessa pit-

kakestoinen.

Paivitystarpeen toteamisen jalkeen voidaan alkaa suoraan paivittamaan ohjainta.
Automaation valmistelukerros nimittain paivittdéa automaatiopalvelimelle siirta-
essa versiotietonsa itsenaisesti. Ohjaimen paivityksen tarpeesta voidaan siis
paatelld, ettd uudet versiotiedot |0ytyvat jo palvelimelta paivitysta aloitettaessa.
Taydessa ohjelmistopaivityksessa ohjelmistokerrokset ladataan ohjaimelle yh-
tena tiedostona automaatiopalvelimelta testien hallintalaitteen kautta. Samaa la-

tausmenetelmaa kaytetaan luvussa 4.2 automaation kaynnistystestissa.

Ohjaimella on taman paivityksen aikana automaatio-ohjelmisto jo kaynnissa. Oh-
jelmistoa ei voi kuitenkaan sammuttaa kaynnissa olevalta ohjaimelta paivitta-
mista varten. Ohjain on siis ensiksi kdynnistettava kayttaen automaatio-ohjelmis-

totonta tilaa. Tata kaynnistysmuotoa kaytettiin jo myods luvussa 4.2. Ohjaimelta
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voidaan huolettomasti poistaa koko automaatio-ohjelmisto, kun se on uudelleen-

kaynnistynyt. Paivityksen paattaa ohjelmiston siirto hallintalaitteelta ohjaimelle.

Paivitetyn ohjaimen versiotiedot tarkistetaan viela ohjaimelta itseltéan ja auto-
maatiopalvelimelta. Tassa vaiheessa tarkistetaan jokainen ohjelmistokerros.
Tama ei kaytannossa ole valttamatonta, kun paivityksen kohteena oli vain auto-
maation valmistelukerros. Tarkastus ei kuitenkaan vie paljon aikaa, eika versioi-

den sekoittuminen ole ollenkaan mahdotonta.

Automaatio-ohjelmistotestit

Automaatio-ohjelmiston testauksessa varmistetaan ohjaimen perustoiminnalli-
suutta kayttojarjestelman ja automaatio-ohjelmiston integraatiossa. Kaynnistyk-
sen yhteydessa automaatio-ohjelmisto mukauttaa ohjaimen asetuksia automaa-
tion ajoa varten. Nama konfiguraatiot on luotu automaatiopalvelimella ja ne saa-
tavat esimerkiksi ohjaimen verkkoasetuksia. Taman lisaksi automaatio-ohjel-
misto hyodyntaa ohjaimen tietoja automaatiopalvelimella esimerkiksi vikatilojen

havaitsemiseen. Naiden vikatilojen havaitseminen on jarjestelmanvalvonnan

kannalta kriittinen ennaltaehkaiseva toiminto.

Kokonaisuuden aloitus

Automaatio-ohjelmiston
kédynnistymisen varmistus

Onko ohjain osa
modulaarijoukkoa? —‘

I
ON El

Kellon synkronoinnin PRP vikatilojen tarkastus
tarkistus automaatiopalvelimelta

Vahtikoiran
toiminnallisuuden
tarkastus

MAC-osoitteiden
tarkistus b

A
ON
1

' J
- . Kokonaisuud
MAC osoitteiden tarkistus Onko ohjain mallia X? D..Ené.'.lsu.u o
paattaminen

Kuvio 12. Automaatio-ohjelmistotestien sekvenssi.

Kaynnistysajan mittaus

Kaynnistysajan mittausta varten kaytetaan kappaleessa 3.2 mainittua verkkovir-
ran katkaisijaa. Katkaisijalla luotu verkkovirran sulkeminen testaa samalla myds
ohjainten sahkokatkonsietokykya. Kaynnistysaika mitataan verkkovirran paalle

laittamisesta ohjaimen kanssa yhteyden muodostamiseen. Aikaa verrataan toi-
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vottuun kaynnistymisaikaan ja jos kaynnistyminen on kestanyt toivottua pidem-
paan, annetaan testijarjestelman lokiin varoitus kaynnistymisajan pituudesta.
Kaynnistysajan mittaamisella voidaan analysoida ohjelmiston suorituskyvyn ke-
hittymista. Uudelleenkaynnistamisen jalkeen varmistetaan automaatio-ohjelmis-
ton normaali kaynnistyminen. Kaynnistys varmistetaan hakemalla ohjaimen pro-

sesseista automaatio-ohjelmistoja.

MAC-osoitteiden tarkistukset liittyvat testijarjestelmassa ohjaimilla kaytettyyn
apuohjelmaan. MAC-osoite on laitteen verkkoliitannalle annettu tunniste
(Geeksforgeeks 2023). Apuohjelma on vastuussa kolmella ohjaintyypilla sisai-
sen kytkinkortin ohjaamisesta ja ilman sitd verkon kahdennus ei toimisi oikein.
Molemmissa testeissa tarkistetaan ohjaimen MAC-osoitteita hieman eri tavoin.
Apuohjelma kasittelee ohjaimilla tata osoitetta ja jattda nain toiminnastaan jaljen.

Nama molemmat testit ohitetaan ohjaimilla, joissa apuohjelmaa ei hyodynneta.

Automaatiojarjestelmalle on tarkeaa, etta jarjestelman laitteiden kellot on synkro-
noitu keskenaan. Kellot synkronoidaan aina erikseen paatetyn laitteen kellon mu-
kaan ja testijarjestelmassa tama rooli on maaritelty automaatiopalvelimelle. Tie-
toverkkojen, kuten monien muidenkin tiedonkerayksessa hyodynnetaan aika-
leimoja tapahtumaraporteissa, joita taas kaytetaan vikatilanteiden purkamisessa.
On tarkeaa, ettd naiden lokitietojen valilla aikaleimat ovat keskendan verratta-

vissa. Tama helpottaa lokien analysointia.

PRP-vikatilojen tarkastuksessa simuloidaan muutama verkkovirhetila ja tarkiste-
taan automaatiopalvelimelta, etta se saa tiedon naiden virhetilojen syntymisesta.
Testattavat vikatilat ovat vaylakatkos seka ristikytkenta. Vikatilat simuloidaan
tassa testissa samalla tavalla kuin kayttojarjestelmatesteissa. Vaylakatkoksessa
siis suljetaan kytkimeltd vaylat, joihin ohjaimet ovat liitetty ja ristikytkennassa
maaritellaan verkkovaylat ristiin. Ohjain lahettda automaatiopalvelimelle tiedon

naista vikatiloista kokonaislukutunnisteella.

Vahtikoiratesti viittaa ajastimeen, jonka tarkoitus on uudelleenkaynnistaa laite vi-
katiloissa (Stajano, Anderson N.D). Vikatilat on maaritetty ohjelmistoon ja ne ovat
yleensa hyvin kriittisia vikoja, kuten automaatio-ohjelmiston odottamaton sulkeu-

tuminen. Automaatio-ohjelmiston odottamaton sulkeutuminen onkin juuri se, jolla
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tama testi toteutetaan. Ohjaimelle annetaan automaatio-ohjelmisto prosessin
"tappokomento”, jolloin automaatio-ohjelmisto sulkeutuu ja ohjaimen pitaisi uu-
delleen kaynnistya vahtikoiratoiminnon avulla. Uudelleenkaynnistymisen jalkeen
varmistetaan viela, etta ohjain kaynnistyy automaatio-ohjelmiston kanssa nor-

maalisti.
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5 JATKOKEHITYS

Testijarjestelma on kuin mika tahansa muukin jarjestelma eli se vaatii jatkuvaa
kehitysta. Kehitysta voidaan toteuttaa testijarjestelmassa moneen osa-alueeseen
ja niista suurin kehityksen kohde on testiohjelmisto. Testijarjestelmaa voi kuiten-
kin kehittdd myods muuttamalla sen fyysisia ominaisuuksia, kuten lisaamalla tes-
tattavaa laitteistoa. Testijarjestelman kehityksessa pitaa ottaa tarkasti huomioon
ohjaimien ja automaatio-ohjelmiston kerrosten kehitys, koska niissa tapahtuvat
uudistukset voivat rikkoa testijarjestelman toimintoja. Nama saattavat ilmeta tes-
tijarjestelmaa ajaessa, mutta on myos taysin mahdollista, etta niita ei havaita jar-
jestelmalla ollenkaan. Esimerkkina jarjestelman mahdollisesta rikkojasta on kayt-
tojarjestelmatesteissa kaytetty laitteistotietolistaa, joka on paivitettdva aina kasin
muutosten yhteydessa. Virhe pystytaan havaitsemaan jarjestelmalla itsellaan
tehden siita vahemman kriittisen, mutta kehityksessa tulisi silti pyrkia tilaan, jossa

ei ole manuaalista paivittamista.

Testijarjestelman ohjelmiston kehitys vaatii laajaa yhteisty6ta kaikilta niilta kehi-
tysryhmilta, joiden ohjelmistoa jarjestelma testaa. ltse testijarjestelman kehittajilta
on vaikea vaatia ymmarrysta jokaisesta ohjelmistosta, jonka toimintaa testit var-
mistavat. Taman takia jokaisen kehitysryhman tulisi maarittda mahdollisia tarpei-
taan testijarjestelmalle ja kertoa myds kriittisista toiminnallisista muutoksista tes-
tijarjestelman kehittajille. Tama antaa aikaa reagoida suuriin muutoksiin, jotka
mahdollisesti vaikuttavat negatiivisesti testijarjestelmaan. Parhaimmillaan testi-
jarjestelman kehitys vaatii huomattavan vahan aikaa verrattuna itse kehitettaviin

tuotteisiin.

Testiohjelmistokehitykset

Jarjestelman tavoitetila on se, etta mitdan ohjelmisto-osia ei tarvitsisi
paivittaa manuaalisesti. Taman tavoitteen estaa nykyisessa testijarjestelman ti-

lassa ohjaimen kayttojarjestelma, jolle ei ole luotu automaattista paivitysta. Oh-
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jaimen kayttdjarjestelma on ohjelmisto, jota ei ole tarkoitettu nykyisessa muodos-
saan taysin paivitettavaksi. Kayttojarjestelman paivittaminen siis vaatisi testijar-
jestelmaan vahintaankin uuden kayttdjarjestelmaversion latauksen, testikokonai-
suuden seka mahdollisesti muutoksia itse ohjaimen kayttojarjestelmaan. Kaytto-
jarjestelmamuutoksien kanssa paivittamisen helpottamiseksi taytyy kuitenkin olla

erityisen varovainen. Toteutus on nimittain helposti altis tietoturvariskeille.

Testijarjestelmassa ei ole lopulta kovinkaan suurta maaraa integraatioon liittyvia
testeja. Integraation sailyvyys on testeista silti helposti todettavissa siita, kaynnis-
tyyk6é automaatio-ohjelmisto ohjaimella. Integraation laajempi testaaminen voisi
silti olla ajankaytollisesti kannattavaa ja integraatiotestijarjestelmaan helposti to-
teutettavaa. Laajempaa testikokonaisuutta varten taytyisi tehda alustava suunni-
telma siitd mita halutaan testattavaksi. Tata suunnittelua varten tarvittaisiin auto-

maatio-ohjelmistokehittgjien ja testijarjestelmakehittajien yhteistyota.

Versioyhteensopivuustestaus

Jatkokehityksessa laaja osa-alue on versioyhteensopivuustestaus. Automaa-
tiojarjestelmassa laitekokonaisuudet ja laitteiden versiot voivat vaihdella laajasti-
kin. Yleensa yhtiot lupaavat laitteiden versioille yhteensopivuutta julkaisuversioi-
den valille etenkin taaksepain. Tama yhteensopivuuslupaus voi olla mita vain yh-
desta kaikkiin julkaisuihin, mutta yleisesti ottaen numero on mahdollisimman
pieni. Nain saadaan asiakkaat paivittamaan laitteistot uudempiin versioihin, sen
ollessa yleisesti tehokkuuden ja turvallisuuden kannalta tarkeaa. Monet yhtiot te-

kevat tata myos rahan takia.

Versioiden valinen testaus ei itse testijarjestelman ohjelmistolta pitaisi vaatia suu-
ria muutoksia, riippuen siita millaista tapaa kaytetaan versioiden valiseen testauk-
seen. Kaytannossa tahan on ainakin kaksi vaihtoehtoa. Joko versioita vaihdel-
laan aktiivisesti testijarjestelmassa ohjelmistollisesti, tai testijarjestelmassa kas-
vatetaan fyysisten laitteiden maaraa. Suurin vaikeus jarjestelmassa on hyvinkin

todennakoisesti automaatiopalvelimen julkaisuversion vaihtaminen, jos sellainen
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vaaditaan testattavaksi. Laitteen paivittaminen on ty6lasta ja se ottaa huomatta-
van paljon aikaa jopa fyysisesti. Ohjelmallisesti aika luonnollisesti kasvaa tiedon-
siirron vaikeutuessa. Fyysisen jarjestelman kasvattaminen tuo taas muita ongel-
mia esiin. Suurin estava tekija voi hyvinkin olla fyysisten laitteiden heikko saata-

VUus.

Versioiden valisen testauksen toteuttamiseksi taytyy ensimmaisena maaritella,
mita kaikkia ohjelmisto-osia ja laitteita haluaan testata. Kyseisen testijarjestelman
tapauksessa minimi talle olisi todennakdisesti automaatio-ohjelmiston julkaisu-
versioiden ristitestaus kayttdjarjestelman julkaisuversioiden kanssa. Toinen maa-
ritettava tekija testausta varten on se, kuinka monta versiota taaksepain jokai-

sesta ohjelmistosta halutaan testattavaksi.

Versiotestaus on siis kokonaisuutena iso ja sen suunnitteluun on syyta kayttaa
aikaa. Versiotestauksella voi huonosti suunniteltuna aiheuttaa joko suuria kus-
tannuksia tai ajanhukkaa jarjestelmassa. Versiotestausta voisi jopa ajatella toteu-
tettavaksi taysin erillisena testijarjestelmana. Integraation testaus ristiin voitaisiin
esimerkiksi suorittaa integraatiotestin jalkeen niille versioille, jotka ovat testin 1a-

paisseet.
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6 POHDINTA

TyoOn tuloksena toteutunut jarjestelma on vakaa pohja jatkokehitettavaksi. Jarjes-
telman toteutus on helposti skaalattavissa ja sen tamanhetkinen testikattaus on
jo laajuudeltaan riittava. Jarjestelma vaatii kuitenkin selkeasti jatkokehittamista ja
nykyisessa tilassaan sen kayttd vaatii viela tarpeettoman paljon fyysista tyota.
Kun jarjestelmasta automatisoidaan viela kayttojarjestelman paivitys, lahentelee

se taysin autonomista jarjestelmaa.

Jarjestelma ei viela tayta tarvetta kayttojarjestelmaohjelmiston julkaisujen hyvak-
syttamisesta. Jarjestelmassa ei esimerkiksi kayda viela lapi kaikkia PRP:n tes-
taussuunnitelman testeja. Automaatio-ohjelmiston ja kayttojarjestelman integraa-
tiota varten taas pitaisi maarittaa selkeat vaatimukset. Naiden pohjalta testien tu-

lokset on helpompi todeta riittaviksi tai riittdmattomiksi.

Jarjestelman kehityksen aikana on onnistuttu tunnistamaan kriittisia virheita au-
tomaatio-ohjaimelta. Nama kriittiset virheet on havaittu kayttdjarjestelmasta seka
automaatio-ohjelmiston integraatiosta. Osa vioista pystyttiin toteamaan ohjelmis-
tosta, joka on ollut jo pitkdan olemassa. Muutama vika tuli ilmi myds aktiivisesta
kehityksesta. Virheiden lIoytaminen kertoo ohjelmistokehityksessa selkeasti puut-

tuvasta testauksesta, jota talla jarjestelmalla taytetaan.

Jatkokehitysta varten testijarjestelmalle on tehty hyva alustava suunnittelu ja poh-
dinta tarkeimpien kehityskohteiden osalta. Taman alustavan suunnitelman poh-
jalta voidaan jarjestelmaa kehittda eteenpain vaivattomasti nykytilastaan. Jatkon
kannalta on my0s otettu kantaa mahdolliseen kehitysmallin kehittamiseen. Kehi-
tysmallia voidaan hyodyntaa tulevaisuudessa esimerkiksi jarjestelman resurssi-

suunnittelussa.
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