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Tassa opinnaytetyossa kasitellaan yksityishenkilon tietamysta sosiaalisen median
tietoturvasta: mita uhkia sosiaaliseen mediaan liittyy, ja kuinka niiltd pystyy suojautumaan.
Opinnaytetyon teorian lisaksi suoritettiin kyselytutkimus tutkimuskysymyksiin
vastaamiseksi.

Opinnaytetyon teoriaosuudessa kaydaan lapi tietoturvan ja tietosuojan merkitysta seka
niiden maaritelmia. Teoriaosassa tarkastellaan suosituimpia sosiaalisen median alustoja.
Naiden tukena teoriassa on myds osio, jossa kasitellaan hyvia salauskaytantoja seka
kuinka suojautua sosiaalisessa mediassa esiintyvilta tietoturvaubhilta.

Opinnaytetyon empiirisessa osassa toteutettiin maarallinen kyselytutkimus.
Kyselytutkimukseen osallistui 112 henkilda. Kysely luotiin ja julkaistiin Webropol-
kyselytyokalun avulla. Kyselyn vastaajat 10ytyivat tutkimuksen tekijoiden |ahipiirista.
Toteutettu tutkimuskysely oli vastaajille anonyymi. Tutkimuskyselyyn oli mahdollista
vastata syksylla 2023 viikkojen 42 ja 43 aikana.

Tutkimuksen tuloksista ilmeni, etta valtaosa vastaajista on huolissaan sosiaalisen median
turvallisuudesta. Vastaajilla oli myos tulosten mukaan hyva tietoturvauhkatietamys, silla
suuri osa vastaajista tunnisti, mita erilaiset uhat tarkoittavat. Lahes kaikki vastaajat olivat
myos tormanneet joko itse tai laheisen kautta johonkin tutkimuksessa esiintyvaan
tietoturvauhkaan. Tutkimuksen tuloksen mukaan, vaikka tietoturvauhkatietamys olisi hyva
ja olisi ottanut kayttdon monivaiheisen tunnistautumisen eika jakaisi mitdan sosiaaliseen
mediaan, moni ei silti enaa luota sosiaalisen median turvallisuuteen.

' Asiasanat: Tietoturva, sosiaalinen media, tietosuoja
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The thesis deals with a private person’s knowledge about cyber threats in social media:
what kinds of threats exist, and how to protect oneself from them. A survey was conducted
to answer these research questions. The aim of the survey was to learn about individuals’
knowledge of cyberthreats.

The theory part of this thesis deals with information security and data protection: what they
are, and how they differ from each other. It discusses different social media platforms, as
well as the most common cyber threats in social media. To support this, good password
practices and ways to avoid cyber threats in social media are discussed.

The empirical part of this thesis included a quantitative survey with 112 respondents. The
survey was created using the Webropol query tool. The respondents were found among
those close to the authors of the study. The survey was completely anonymous. The
questionnaire was open for answering in the fall of 2023, during weeks 42 and 43.

The results of the study show that most of the respondents are worried about their safety
in social media. The results show that the respondents are aware the threats in social
media. Almost all the respondents have experienced cyber threats themselves, or
someone close to them has. According to the study, even if a person’s knowledge of
information security threats was good, and the person had taken every precaution step,
and did not share anything in social media, the respondents’ trust in social media is still not
at a good level.

" Keywords: Information security, social media, data privacy
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Kaytetyt termit ja lyhenteet

Some

FYP
GDPR

Meemi

LGBTIQA+

Mikrobloggaus

Some on lyhenne sanoista sosiaalinen media. (Kotimaisten kiel-
ten keskus, 2023).

For you page
General Data Protection Regulation (yleinen tietosuoja-asetus)

Sosiaalisessa mediassa ilmestyva, nopeasti leviava tyypillisesti
kuva, joka on tehty huumori mielella (Kielitoimiston sanakirja,
2023).

Akronyymi sanoista: lesbian, gay, bisexual, transgender, intersex,
queer/questioning, asexual (La Trobe Univercity, i.a.). Suomeksi

HLBTIQA+ eli homo, lesbo, biseksuaali, trans, intersukupuolinen,
queer, aseksuaali, ja +. +-merkki on termin perassa viittaamassa,

niihin mitka jaavat mainitsematta (Vaestaliitto, 2020).

Mikroblogin ajatuksena on kirjoittaa lyhyita viesteja ja nopeaa.
(Tepa-termipankki, 2010)
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena oli tutkia henkildiden tietoisuutta sosiaalisen median
tietoturvauhkista ja selvittda henkildiden kokemuksia sosiaalisen median turvallisuudesta.
Tutkimuksen aihe on ajankohtainen jatkuvan digitaalisen kasvun myota. Yksityishenkilot
ovat siirtyneet kayttamaan paaasiallisesti pelkastaan eri sosiaalisen median alustoja ja luo-
vuttavat omia henkildkohtaisia tietojaan internetiin. Opinnaytetydn tavoite oli saada vas-
taus paatutkimuskysymykseen "Mika on yksityishenkildn tietamys tietoturvasta sosiaali-

sessa mediassa’

Sosiaalinen median kayttaminen on osa jokapaivaista arkea suurimmalle osalle vaestosta.
Sosiaalisen median yleistyttya myds erilaiset tietoturvariskit ovat lisdantyneet. Yksityishen-
kildiden kohdistuu aiempaa enemman hyokkayksia ja sosiaalisen median alustoilla rikolli-
set paasevat entista katevammin kohdistamaan huijauksia uhreihinsa. Tunnistaako yksi-
tyishenkild sosiaalisen median alustoilla piilevat tietoturvauhkat? Onko sosiaalisen median

alustat turvallisia?

Opinnaytetyd koostuu teoriaosuudesta missa kasittelemme laajasti tietoturvaa, suosituim-
pia sosiaalisen median alustoja seka tyypillisia sosiaalisessa mediassa esiintyvia uhkia.
Teoriaosuus sisaltaa myos osuuden hyvista suojauskaytanteista. Kyselytutkimus oli jaettu
useampaan eri aihealueeseen kaytannollisemman kyselytutkimuspohjan toteuttamiseksi.
Ensimmainen osa-alue koostui vastaajan perustietojen kartoituksesta (ikaryhma, koulutus-
aste, sosioekonominen asema ja tietamystietoteknistd osaamisesta). Toisen kyselylomak-
keen osa-alueen tarkoitus oli selvittaa mita sosiaalisen median alustoja vastaajat kayttivat
ja kuinka aktiivisesti. Kyselyn kolmannessa osa-alueessa kerattiin tietoa vastaajien nake-
myksista sosiaalisen median turvallisuudessa ja luottamuksesta. Vastaajien tietamysta ja
kokemuksia tietoturvaan liittyen selvitettiin kolmannessa osiossa, myds esittamalla yksi-
tyiskohtaisesti kysymyksia koskien tietoturvaa ja sosiaalisessa mediassa liikkkuvia tietotur-
vauhkia. Neljannessa kyselyn osa-alueessa selvitimme vastaajien tuntemuksia kayttajati-

lien turvallisuudesta ja suojauksesta. Neljannen kysymyssarjan tarkoitus oli selvittaa,
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kuinka paljon vastaajat tietamattaan jakavat omia henkildkohtaisiaan tietojaan sosiaalisen

median alustoilla.

Kyselytutkimuksen tulokset on kasitelty kirjallisesti seka havainnollistamalla tutkimustulok-
sia. Kyselytutkimukseen vastasi yhteensa 112 henkilda. Kyselytutkimus toteutettiin Webro-
pol—kyselytydkalun avulla. Kysely oli avoinna syksylla 2023 aikavalilla 16.10.—1.11.2023.
Kyselyn tulokset purettiin osiin ja avattiin havainnollistamalla kaavioiden ja kuvioiden

avulla.

Tutkimustulosten perusteella sosiaalista mediaa ei pideta enaa turvallisena ymparistona.

Tutkimuksen vastaajat olivat hyvin tietoisia mahdollisista sosiaalisen median tietoturvauh-
kista. Erindisten huijauksien uhriksi olivat joutuneet niin vastaajat henkilokohtaisesti ja hei-
dan laheisensa. Vastaajien omat kokemukset huijauksista heikentavat luottamusta sosiaa-
lisen median alustoja kohtaan merkittdvasti. Tutkimustulosten perusteella sosiaalisen me-
dian suosituimmat alustat ovat menettaneet asemansa turvallisena seka luotettavana ym-

paristona internetissa yksityishenkildiden keskuudessa.
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2 TIETOTURVA JA TIETOSUOJA

Tassa osiossa kaydaan lapi tietosuojan, tietoturvan ja GDPR:n eroja ja niiden merkitysta
yhteiskunnassa. Osiossa kasitellaan lisaksi, mika niiden tarkoitus on yksilon henkilétietojen

turvallisuuden ja kasittelyn kannalta.

2.1 Tietoturva

Tietosuojavaltuutetun toimiston (i.a.) nettisivuilla kerrotaan tietoturvan olevan yksi tietosuo-
jan toteuttamisen keino. Tama viittaa siihen, etta tietoturva on tietosuojalaissa maaritelty
tarkea osa henkilon tietojen turvaamisen kannalta. Tiedon turvaamiseen kaytettavia kei-
noja voivat olla fyysiset tai hallinnolliset tavat. Fyysisilla keinoilla tarkoitetaan toimia, miten
fyysisesti tieto turvataan, esimerkiksi turvallinen asiakirjasailytys ja asianmukainen van-
hentuneen tiedon havitys. Tietoja voidaan myos turvata varmistamalla kaytettavien laittei-
den ajantasaiset paivitykset seka huolehtimalla voimassa olevasta virusturvatorjunnasta ja
palomuurista. Tarkeda on myds, etta tietojenkasittelijat ovat luotettavia ja oikeaoppisesti
koulutettuja kasittelemaan henkildtietoja. Tietoja kasitellessa tulee myds varmistaa, etta

niita kasitellaan luottamuksellisesti ja varovaisesti.

Tietoturvalla tarkoitetaan toimia, joilla voidaan varmistaa tiedon luottamuksellisuus, eheys
ja kaytettavyys (Traficom, 2020). Nama kolme takaavat tietojen turvallisen kasittelyn, luo-
tettavuuden seka tuovat rekisterdidylle oikeuden tarkistaa hanta koskevat tiedot. Tiedon
luottamuksellisuudella tarkoitetaan, etta tieto on vain siihen oikeutettujen henkildiden saa-
tavilla. Tiedon eheys takaa, etta tietoja ei paase muuttamaan kukaan ulkopuolinen. Kaytet-
tavyydella varmistetaan, etta tieto on siihen oikeutettujen henkildiden ja jarjestelmien hyo-
dynnettavissa. Tama tarkoittaa, etta esimerkiksi sosiaalisessa mediassa alusta on rekiste-
rinpitaja, joka keraa henkildtietoja, joita rekisterditynyt kayttaja luovuttaa. Kukaan ulkopuo-

linen ei ole oikeutettu tarkastelemaan tai muuttamaan naita henkilétietoja.



10 (54)

2.2 Tietosuoja

Tietosuojan tarkoituksena on suojata luonnollisen henkilon henkilokohtaisia tietoja ja taata
niiden asianmukaisen kasittelyn (Tietosuojalaki 1050/2018). HenkilGtietojen kasittely on
perustuttava aina lakiin. Tietosuoja-asetuksessa on maaritelty kansallisena valvontaviran-
omaisena toimiva tietosuojavaltuutettu, joka tydskentelee oikeusministerion yhteydessa.
Tietosuojavaltuutettu on toiminnassaan itsenainen ja riippumaton. Valtioneuvosto nimeaa
tietosuojavaltuutetun ja apulaistietosuojavaltuutetut viiden vuoden mittaisiksi toimikausiksi.
Tamanhetkinen Suomen tietosuojavaltuutettu on Anu Talus, joka on ollut tehtavassa 1.

marraskuuta 2020 lahtien.

Tietosuojavaltuutetun toimiston mukaan (i.a.) tietosuoja on perusoikeus, joka turvaa rekis-
terdidyn oikeuksia ja vapauksia hanen henkilGtietojansa kasitellessa. Henkilotietoja ovat
kaikki luonnollisen henkilon tunnistamisessa auttavia tietoja. Henkilon suoria tunnistetietoja
ovat esimerkiksi nimi, puhelinnumero, kotiosoite tai henkilétunnus. Henkildn voi tunnistaa
valillisten tunnistetietojen avulla, naita voivat olla tyopaikkasi, lemmikin elainlaakaritiedot ja
isovanhempien perinndllisia sairauksia koskevat tiedot. Tietosuojalaki myds takaa yksityis-
henkilon oikeuden tarkastella hanesta kerattavan tiedon oikeellisuuden, ja tarvittaessa
henkil6 voi vaatia tietojen korjaamista. Rekisterdidylla yksityishenkilolla on tietosuojalain
nojalla myds oikeus pyytaa unohtamista. Unohtamista pyytaessaan kaikki hanesta keratty

tieto tulee tuhota.

2.3 GDPR

Yleisen tietosuoja-asetuksen tavoitteena on suojella luonnollisen henkildn perusoikeuksia
ja -vapauksia suojella hanen henkilotietojansa (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679). Asetuksella myds taataan henkilotietojen vapaa liikkkuminen Euroopan
Unionin alueella. Tama tarkoittaa, etta tietojen liikkkuvuutta ei saa rajoittaa tai kieltdéa mikali
tieto liittyy henkildn suojelemiseen henkildtietojen kasittelyssa. Yleisen tietosuoja-asetuk-
sen mukaan henkilotietoja on aina kasiteltava lainmukaisesti, asianmukaisesti ja lapinaky-
vasti. HenkilGtietojen keraamiseen tulee aina olla laillinen syy, eika kerattya tietoa saa

kayttaa tai tarkastella taman maaritellyn syyn ulkopuolella. Keratty tieto tulee myds rajata,
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vain siihen mika on tarpeen. Kerattya henkilotietoa voi kuitenkin kayttaa rekisterin ulkopuo-
lella historialliseen tai tilastolliseen tutkimukseen, edellyttaen tutkimuksen teettajan kasitte-
levan tietoja yleisen tietosuoja-asetuksen mukaisesti. Yleinen tietosuoja-asetus koskee
kaikkia organisaatioita, jotka kasittelevat yksityishenkildiden henkilbtietoja ja toimivat Eu-

roopan Unionin alueella, myds sosiaalista mediaa.

Alkukesasta 2023 Euroopan tietosuojalautakunta maarasi Metalle 1,2 miljardin euron sa-
kon Euroopan tietosuoja asetuksen rikkomisesta (EDPB, 2023). Tama sakko maarattiin,
koska Meta ei ole onnistunut noudattamaan Euroopan tietosuojalakia, vaan on laittomasti
siirtanyt eurooppalaisten yksityishenkildiden henkil6tietoja Yhdysvaltoihin. Sakko on suurin
tietosuojalautakunnan maaraama, sakon lisaksi Meta on maaratty muuttamaan tiedonsiir-
tonsa vastaamaan EU:n tiedonsiirto lakeja. Meta on myos maaratty lopettamaan tietojen

laiton kasittely, mukaan lukien varastointi kuuden kuukauden sisalla paatoksesta.
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3 SOSIAALISEN MEDIAN ALUSTAT

Lutkevichin (2021) mukaan sosiaalinen media on kollektiivinen termi verkkosivustoille ja
sovelluksille, jotka keskittyvat kommunikointiin, yhteisokeskeiseen panostukseen, vuoro-
vaikutukseen, sisallontuottamiseen ja yhteistydhon. Sosiaalista mediaa kaytetaan yhtey-
den pitamiseen ihmisten valilla. Yhteisot ja organisaatiot myos hyodyntavat sosiaalista me-

diaa tuoden itsedan esille verkossa.

Tassa teoriaosiossa kaydaan lapi yleisimpia sosiaalisen median alustoja, niiden taustoja ja
kayttotarkoituksia. Tahan teoriaosuuteen valikoitui sosiaalisen median alustoja, mitka ovat
suosittuja, mutta myos interaktiivisia. Alustoilla kayttajat voivat siis halutessaan viestia mui-
den kanssa, tuottaa sisaltda ja reagoida muiden sisaltoon. Lisaksi tarkastelemme pikavies-

tintapalveluita, kuten WhatsAppia ja Snapchatia.

3.1 Facebook

Hallin (2023) kirjoittamassa artikkelissa maaritellaan, etta Facebook on sosiaalisen median
alusta, jonka perustivat vuonna 2004 Mark Zuckerberg, Eduardo Saverin, Dustin Mosko-
vitz ja Chris Hughes. Facebook oli alun perin suunniteltu Harvardin yliopiston opiskelijoi-
den kayttdon, josta se levisi muihin arvovaltaisiin yliopistoihin Yhdysvalloissa. Vuonna
2005 Facebook avattiin julkiseksi opiskelijoille Yhdysvaltojen ulkopuolella, ja vuonna 2006
Facebookista tuli julkinen kaikille yli 13-vuotiaille. Vuonna 2023 Facebookilla on noin 3 mil-
jardia aktiivista kuukausikayttajaa (Kemp, 2023b). Suomessa Facebookia kayttaa 2,4 mil-

joonaa kayttajaa.

Facebook tunnusten luominen ja kayttaminen on kayttajalleen ilmaista (Facebook, 2023).
Kayttajat voivat luoda oman sivunsa, julkaista paivityksia, kuvia tai videoita lisaamiensa ys-
tavien nahtaviksi. Kayttajat voivat myos liittya olemassa oleviin ryhmiin tai perustaa oman
ryhman. Yksi keskeisimmista osista talla alustalla on aikajana, mista nakee Facebook-ys-
tavien paivityksia ja tapahtumia. Kayttajat voivat myos viestitella ystaviensa ja erilaisten

yritysten kanssa Facebookin omalla Messenger-alustalla. Facebook Messenger
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viestialustalla on Suomessa 1,55 miljoonaa kayttajaa (Kemp, 2023a). Maailmanlaajuisesti

viestialustaa kayttaa noin miljardi kayttajaa.

Meta tiedotti syksylla 2023 muuttavansa Facebookin ja Instagramin mainoskaytantoja
EU:n, ETA:n ja Sveitsin alueella (Meta, 2023). Facebookin ja Instagramin kayttd on jatkos-
sakin ilmaista kayttjille, jos he hyvaksyvat mainokset. Mikali mainoksista kuitenkin haluaa
eroon, Meta tarjoaa mahdollisuuden maksulliseen Facebookiin ja Instagramiin. Maksuton
versio naista maksaa kuukaudessa tietokoneversiona 9,99 € tai 12,99 € mobiiliversiona.
Hinnasto on luotu oletuksella, etta kayttajan Facebook ja Instagram -tili on yhdistettyna toi-
siinsa Metakeskuksen kautta. Meta teki paatoksen maksullisista vaihtoehdoista vastauk-
sena Euroopan Unionin yleiseen tietosuoja asetukseen. Metalle annettiin Euroopan Unio-
nin tietosuojalautakunnan toimesta 1,2 miljardin euron arvoinen sakko Euroopan yleisen

tietosuoja-asetuksen rikkomisesta (EDPB, 2023).

3.2 Instagram

Eldridgen (2023) mukaan Instagram on vuonna 2010 julkaistu kuvien ja videoiden jakami-
seen tarkoitettu sosiaalisen median alusta. Instagramin on perustanut Kevin Krieger ja Ke-
vin Systrom. Instagram oli alun perin suunniteltu ja optimoitu vain iPhonelle. Instagramin
peruskayttotarkoitus on hyvin suoraviivainen. Kayttajatilin luomisen jalkeen, julkaiset sisal-
toa matkapuhelimellasi. Julkaisusi nakyvat joko kaikille Instagramin kayttgjille tai vain tie-
tyille kayttajille riippuen yksityisyysasetuksistasi. Instagramissa on kaksi paatoiminnalli-
suutta: Kuvasyote (feed) ja tarina (story). Kuvasyotteessa julkaistut kuvat ja videot nakyvat
kaikkien sallittujen henkildiden kuvasyoétteessa ja mydhemmin ne ovat I0ydettavissa
omasta profiilistasi. Kuvasyotteessa julkaistuja kuvia voivat muut kayttajat kommentoida tai
tykata. Tarinassa julkaistut kuvat poistuvat 24 tunnin paasta julkaisusta, ellei niita erillisesti
arkistoida. Instagramissa on myods mahdollista Iahettaa yksityisviesteja (eli direct message

[DM]), kuvia tai videoita muille kayttjille.

Instagramin julkaisun jalkeen sen suosio kasvoi rajahdysmaisesti, ja kiinnostuneita ostajia

oli paljon (Eldridge, 2023). Vuonna 2012-18 kuukautta julkaisemisen jalkeen Facebook
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osti Instagramin. Facebookin ostaessa Instagramin vuonna 2012 julkaistiin versio, mika oli
tuettu myos Android-laitteiden kayttoon. Alkuvuonna 2023 Instagramilla oli maailman laa-
juisesti 1,6 miljardia kayttajaa (Kemp, 2023c). Suomessa Instagramia kayttaa 2,3 miljoo-

naa kayttajaa.

3.3 X (entinen Twitter)

Twitter on vuonna 2006 julkaistu mikrobloggaamisen suunniteltu verkkopalvelu. Kempin
(2023d) mukaan Twitterilla on yli 372.9 miljoonaa aktiivista kayttajaa. Suomessa Twitteria
kayttaa 1,5 miljoonaa kayttajaa. Twitter on tarkoitettu yli 13-vuotiaille yksityishenkildille, yri-
tyksille ja yhteisdille. Naiden lisaksi Twitterissa on tileja myos julkisuuden henkildille, ja niin
kutsuttuja fanisivuja tietyille aiheille, esimerkiksi elaimille ja elokuville. Twitterissa julkaista-
vien lyhyiden tekstien eli twiittien maksimipituus on 280 merkkia. Twitterissa julkaistut twiitit

ovat kaikkien kayttgjien nahtavilla.

Kesalla 2023 Twitter muutti nimensa ja ulkoasunsa X:ksi (Lehtinen, 2023). Samalla Twitter
poisti kaytosta sinisen linnun, joka on toiminut Twitterin ikonina alusta lahtien. Uudelleen
brandaamisen tarkoituksena on muodostaa, Twitterin toimitusjohtaja Linda Yaccarino ja
omistaja Elon Muskin mukaan, "globaali ajatusten, tuotteiden, palveluiden ja mahdollisuuk-
sien markkinapaikka”. Yaccarinon mukaan tulevaisuudessa X keskittyy enemman au-

diosisaltoon, videoihin, viestinvaihtoon ja maksuliikenteeseen.

3.4 TikTok

TikTok on vuonna 2017 julkaistu sosiaalisen median videopalvelu (Dolan, 2023). TikTok
on kiinalaisen yksityisomisteisen ByteDancen kehittdma sovellus. ByteDance omistaa kii-
nassa suositun Douyinin, minka kansainvalinen versio on TikTok. TikTokin suosio nousi
kansainvalisesti, kun ByteDance osti 2018 silloisen Musical.ly palvelun, mika koostui kayt-
tajien lyhyista (noin 15 sekuntia) laulu ja tanssivideoista. Kuten Musical.ly myds TikTok
koostuu lyhyista videoista, jotka kayttajat tuottavat yhteiseen for you pageen (FYP). Kayt-

tajat voivat tuottaa yhteiseen syotteeseen myos muita videoita esimerkiksi yleista turinaa,
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videoesseita, kepposia, haasteita ja meemeja. Vuonna 2022 tulleen paivityksen myaota vi-

deoiden maksimipituus on 10 minuuttia (Meltwater, 2023a)

TikTokia on laajasti kritisoitu eri verkoissa sen tuomien vaarojen vuoksi ja lisaantyvan
verkkokiusaamisen takia. TikTok piilottelee erilaisten ryhmien esimerkiksi ylipainoisten ja
LGBTIQA+ henkildiden sisaltoa (Makipaa, 2019). Osa kayttdjista ja videoista TikTokissa
my0Os kannustaa ja tukee syomishairiota (Aarnio, 2020). TikTokissa saattaa esiintya myds
hairitsevaa sisaltoa liittyen itsetuhoisuuteen ja itsemurhaan. Vuosittain saa lukea uutisista,
miten TikTok livessa nuori ihminen on paattanyt henkensa ja video tapahtuneesta jaa kier-
tamaan somealustalle. Kemppi (2020) kirjoitti /ltalehdessé, etta TikTokin moderoinnista
huolimatta video saattaa jaada alustalle likkumaan naamioituneena muuksi. Toinen huo-
lenaihe New York Timesin mukaan on TikTokin omistaman ByteDancen liitokset Kiinan
hallitukseen (Maheshwari & Holpuch, 2023). Intia on kieltanyt koko alustan vuonna 2020.
Muissa maissa ja hallinnoissa esimerkiksi Euroopassa, Kanadassa ja Australiassa on Tik-

Tokin sovellus kielletty hallituksen virallisissa laitteissa.

3.5 WhatsApp

WhatsApp julkaistiin vuonna 2009, Facebook osti WhatsAppin vuonna 2014 (Martin,
2023). WhatsApp on verkossa toimiva viestipalvelu, jonka toimimiseen tulee olla toimiva
verkkoyhteys. Martinin mukaan WhatsAppissa kayttajat pystyvat kommunikoimaan muiden
kayttajien kanssa viestien (kirjoitettu tai aaniviesti), WhatsAppilla pystyy myos soittamaan
muille kayttajille aani- tai videopuheluita. Yksityisten viestikeskustelujen lisaksi, What-
sAppissa pystyy muodostamaan ryhmia ja kommunikoida ryhman kanssa. WhatsApp on
paaosin mobiililaitteissa kaytettava sovellus, koska sen aktivointi vaatii puhelinnumeron.
Aktivoinnin jalkeen sovellus on myds kaytettavissa tietokoneella. WhatsApp on aluksi ollut
tarkoitettuna yksityishenkildille, mutta on sittemmin laajentunut myos yritysten kayttoon.
Meta mahdollistaa yrityksille suoraa viestimisen heidan nettisivuiltaansa WhatsApp-napin
kautta (Meta, 2022). Metan julkaiseman neljdnnesvuosi raportin mukaan WhatsApp-napin

tuotto kasvoi yli 80 % vuodessa, saavuttaen 1,5 miljardin dollarin kayttoasteen.
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Kempin (2023e) mukaan WhatsAppilla on yli 2 miljardia aktiivista kayttajaa paivittain maail-
man laajuisesti, kayttajat koostuvat paaosin yksityishenkildista ja yrityksista. WhatsAppin
kokonaiskayttagjamaaran arvioidaan olevan suurempi, silla kaikki kayttajat eivat kayta so-
vellusta paivittain. WhatsApp on kuitenkin maailman laajuisesti kolmanneksi kaytetyin sosi-
aalisen median alusta. Clausnitzerin (2023) mukaan Suomessa 89 % aikuisvaestosta kayt-
taa WhatsAppia, naista lahes puolet avaavat sovelluksen useita kertoja paivassa. What-
sAppin tarkkaa kayttaja kuntaa on haastava arvioida, silla kayttdehtojen mukaan sovellus
on tarkoitettu yli 13-vuotiaille henkilGille (WhatsApp, 2021). Euroopan alueella asuvien
kayttajien tulee olla vahintaan 16-vuotiaita, elleivat he saa huoltajalta lupaa sovelluksen

kayttdon.

3.6 Snapchat

Snapchat on vuonna 2011 julkaistu pikaviestisovellus (Jantti, 2017). Snapchatissa kaytta-
jat keskustelevat toistensa kanssa kuvien valityksella. Snapchatissa voi jutella kavereiden
kanssa, jotka ovat lisatty kayttajatunnuksen perusteella. Etenkin nuorten keskuudessa
Snapchat on saanut suuren suosion, sen nopean kommunikointi mahdollisuuden vuoksi.
Snapchatissa voi myds muokata kuvia ja videoita ottamisen jalkeen tai kuvatessa kayttaa
erilaisia filttereitd muun muassa sosiaalisessa mediassa levinnyt koirafiltteri on lahtdisin
Snapchatista. Alun perin Snapchatissa lahetetyt kuvat ja videot nakyivat vastaanottajalle
korkeintaan 10 sekuntia. Nykyaan lahetettyjen kuvien ja videoiden nakyvyytta voi lahettaja
muuttaa, etta kuva tai video nakyy vastaanottajalla 10 sekuntia tai sen voi myds muuttaa

nakymaan niin kauan kunnes vastaaja painaa kuvan tai videon pois.

Kempin (2023f) mukaan Snapchatilla on 654,4 miljoonaa kayttajaa. Snapchatin kokonais-
kayttajista 1,85 miljoonaa on Suomalaisia. Eniten Snapchat-kayttajia maailmassa on Inti-
assa, missa on arviolta 182,4 miljoonaa aktiivista kayttajaa. Snapchat on nuorten aikuisten
keskuudessa suosittu pikaviestintasovellus. Tilastollisesti 38,6 % Snapchat-kayttajista on

18-24-vuotiaita, eli noin 243 miljoonaa kayttajaa.
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4 TIETOTURVAUHAT SOSIAALISESSA MEDIASSA

Sosiaalisessa mediassa esiintyy paivittain erilaisia tietoturvauhkia, mitka ovat vaaraksi
henkildtiedoillemme. Tietoturvarikokset aiheuttavat uhreilleen usein taloudellista haittaa tai
muuta elamiseen liittyvaa haittaa. Tassa teoriaosiossa kaydaan lapi yleisimpia tietotur-

vauhkia.

4.1 Kalastelu (phishing)

National Cyber Security Center (NCSC, 2018), maarittelee phishingin, eli tietojenurkinnan
olevan verkossa tapahtuvaa tietojenkalastelua. Talldin hyokkaaja yrittda ohjastaa henkilon
(uhrin) avaamaan linkin, mika ohjaa hanet kyseenalaiselle web-sivustolle tai lataa haittaoh-
jelman laitteelleen. Tietojenurkinta on yleisinta sahkodpostitse, mutta sita tapahtuu myos
sosiaalisessa mediassa, tekstiviesteilla ja puhelimitse. F-Securen (2023a) mukaan tieto-
jenkalastelulla on kolme eri muotoa, kohdennettu tietojenkalastelu (spear phishing), teksti-

viestihuijaukset (smishing) ja huijauspuhelut (vishing).

F-Securen sivuilla (2023a) kerrotaan, ettd kohdennetussa tietojen kalastelussa kohteena
voivat olla yksityishenkil6t ja yritykset. Kohdennettu kalastelu on enemman yrityksiin koh-
distuneempi tietojenkalastelumuoto. Tassa tietojenkalastelumuodossa viestit ovat raata-
I0ity kohdetta ajatellen, ja naita on taman takia vaikeampi tunnistaa kalasteluyrityksiksi.
Kohdennetun tietojenkalastelun tarkoituksena on saada haltuunsa esimerkiksi organisaa-

tion sisaista tietoa, tai yksityishenkilon henkilotietoja.

Traficomin (2019) mukaan tekstiviestihuijauksissa lahettajan tiedot ovat vaarennettyja.
Viestit vaikuttavat tulevan luotettavalta lahettajalta, mutta viestissa oleva linkki kuitenkin
ohjaa sivustolle, milla ei ole mitaan tekemista oikean lahettgjan kanssa. Tyypillisia viestien
lahettdjia ovat esimerkiksi Postin nimissa lahetetty viesti, missa kerrotaan esimerkiksi ole-
van paketin seurantakoodi tai saapuvasta lahetyksesta on tullimaksuja maksamatta. Vii-
meisen parin vuoden aikana tekstiviestihuijaukset ovat myds jalkautuneet pikaviestipalve-

luihin kuten WhatsAppiin. F-Securen (2023b) mukaan yksi yleinen huijaus WhatsAppissa



18 (54)

on "Hei aiti”. Talla huijauksella kerrotaan lapsen puhelimen hajonneen ja viesti |ahetetaan
hanen uudesta puhelinnumerostansa. Talla huijausmuodolla pyritaan hyvaksi kayttamaan
vanhempien tunteellista puolta, ja pyytaa heita lahettamaan rahaa kiireelliseen laskuun tai
uuden puhelimen ostamiseen. Viestissa painotetaan rahan siirtdmisen kKiireellisyytta ja

kuinka raha tulee siirtaa toiselle tilille, silla "lapsi” ei paase kasiksi omaan tiliinsa.

F-Securen (2023a) mukaan huijauspuheluissa kalastellaan usein pankki- ja henkildtunnuk
sia. Huijauspuheluita soittavat esiintyvat tyypillisesti pankin tai muun luotettavan tahon
edustajana. Naissa huijauksissa pyritddn saamaan uhri luovuttamaan puhelimitse henkilo-
tietonsa, kuten verkkopankin salasana tai henkilétunnuksensa. Huijauspuheluita voi myés
esiintya IT-tuen nimissa, naiden puheluiden tarkoituksena on saada kohde asentamaan
tietokoneelleen etahallintaohjelman. Laitteelle asennetun etdohjelman tarkoituksena on va-
koilla laitteen kayttajaa ja potentiaalisesti saavuttaa tietoonsa arkaluontoisia salasanoja ja

tietoja.

4.2 Romanssihuijaukset

Kuluttajaliiton (i.a) mukaan romanssihuijaukset esiintyvat yleensa seuranhakupalveluissa.
Romanssihuijarit ottavat myods yhteytta sosiaalisessa mediassa tai sdhkodpostitse. Tyypilli-
sesti romanssihuijarit esittavat olevansa varakkaita ja korkeassa asemassa olevia henki-

I6ita. Romanssihuijauksissa pyritaan luomaan luottamussuhde ensin, joten rahanpyyntoon
voi menna viikkojakin. Luottamuksen saavutettua rahaa pyritaan pyytamaan kaikilla mah-

dollisilla tekosyilla ja selityksilla.

Knuuttilan (2022) mukaan romanssihuijaukset ovat yleistyneet pandemian aikana ja sen
jalkeen. Romanssihuijauksissa pyritaan hyvaksikayttamaan uhrin ihastuksen, kiintymyksen
tai empatian tunnetta. Uhrille usein uskotellaan, etta kiintymyksen kohde on pulassa ja tar-
vitsee rahaa tai kiintymyksen kohde tarvitsee rahaa lahettdakseen uhrille arvokkaan lah-
jan. Rahan pyytamisen jalkeen uhria pyritdan pelottelemaan maksamaan nopeaa. Mikali
uhri ei siirra rahaa kiintymyksen kohteelle tulee vakavia seurauksia, kuten vankila tai hanet

irtisanotaan tydstaan. Naissa huijauksissa rahanpyynto viesti voi tulla myds joltain toiselta
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henkildlta, kuin kiintymyksen kohteelta, esimerkiksi huijarin esimiehelta, armeijan kenraa-

lilta tai lakimiehelta.

4.3 Identiteettivarkaudet

Rikosuhripaivystyksen (2021) mukaan identiteettivarkaudesta on kyse silloin, kun esiinny-
taan toisen henkildllisyydella. Identiteettivarkauden tarkoitus on erehdyttaa henkildé anta-
maan henkilotietojaan rikoksen tekijalle. Identiteettivarkautta on myos tehda verkkokau-
passa ostoksia tai osamaksusopimuksia toisen henkilon tiedoilla. Identiteettivarkaus on ri-
koslaissa (rikoslaki 38 luku 9 a §) rangaistava teko, jos siita koituu uhrille taloudellista va-

hinkoa tai vahaista suurempaa haittaa.

Trejtnarin (i.a.) mukaan toisena ihmisena esiintyminen sosiaalisessa mediassa voi myos
olla identiteettivarkaus. Silla toisena ihmisena esiintyessa tavoitteena on tyypillisesti saada
varastetun identiteetin Iaheisia kertomaan henkilokohtaisia tietoja varkaalle. Valeprofiilin
poistaminen sosiaalisesta mediasta voi olla hankalaa, josta voi tulla uhrille kuluja tilanteen
selvittamisesta seka vahaista suurempaa haittaa tilanteen korjaamiseen vaadittavassa vai-
vannaossa. Tjetnar toteaa, etta toisen henkildtietoja hyvaksikayttaessa saattaa syyllistya
petokseen (rikoslaki 36 luku 18).

4.4 Verkkopetokset

Verkkopetos on Minilexin (i.a.) mukaan verkossa tapahtuva petoksen muoto. Verkkopetok-
sissa uhrille annetaan virheellista tai harhaanjohtavaa tietoa, jotta uhri siirtda rahaa sahkoi-
sesti petoksen tekijalle. Verkkopetoksia esiintyy usein verkossa olevien ostospaikkojen ja
huutokauppojen yhteydessa. Yleista verkkopetoksissa on, etta tavara jatetaan toimitta-
matta tai sita ei ole oikeasti olemassakaan. Sosiaalisessa mediassa esiintyvia verkkope-

toksia tapahtuu usein Facebook Marketplacessa tai Torin kaltaisilla alustoilla.

Facebook Marketplace on Facebook kayttajille tarkoitettu myyntialusta (Facebook, 2022).

Alustalla Facebookin kayttajat saavat myyda tuotteita ja tavaroitaan muille kayttajille.
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Facebook ei ole missdan muodossa osallinen kaupankaynnissa, eika nain ollen ole kau-
poista vastuussa. Tutkimuksen tekijdiden huomioiden mukaan yleisimmat huijaukset Face-
book marketplacessa ovat olemattoman tuotteen myynti. Naissa tapauksissa ostaja mak-
saa ostamansa tuotteen verkonvalitykselld myyjan tilille, ennen kuin saa ostamaansa tuo-
tetta. Myyty tuote luvataan postittaa myyjan toimesta, mutta usein estyy erilaisilla tekosyilla
postittamasta tuotetta ja lopulta estaa ostajan sosiaalisessa mediassa. Toinen yleinen hui-
jaus, mika nousee esille etenkin talvi- ja kesasesongin aikana, on vuokrahuijaukset. Face-
book marketplacen kautta vuokrataan majoituspaikkaa. Vuokraajan saapuessa paikalle ti-
lalla on, joko tyhja tontti tai majoituspaikka on vuokrattu jo toiselle. Joissakin tapauksissa
vuokratun tilan vuokra perutaan vuokraajan toimesta juuri ennen sovittua ajankohtaa, ja

vuokraaja ei palauta rahoja.

Seuraavassa kappaleessa kaydaan lapi, kuinka kayttajatilin voi suojata salasanan ja moni-
vaiheisentunnistautumisen avulla. Seuraavassa kappaleessa kerrotaan kuinka tunnistaa
paremmin sosiaalisessa mediassa esiintyvia uhkia ja kuinka toimia joutuessaan huijauk-

sen uhriksi.
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5 KAYTTAJATILIN SUOJAUS

Tassa teoriaosiossa kaydaan lapi, kuinka yksityishenkilo voi varmistaa paremman turvalli-
suuden omille sosiaalisen median kayttajatileilleen. Tassa osassa selvitetdan hyvia sala-

sana kaytantoja ja kuinka kaksi- tai moniosainen tunnistautuminen tukee hyvaa salasanaa.
Tassa osiossa myos tarkastellaan, kuinka yksityishenkild voi paremmin suojata henkilotie-

tonsa tietoturvauhilta ja kuinka toimia, jos epailee tietoturvarikosta.

5.1 Salasana kaytannot

Traficom (2023b) kirjoittaa sivullaan hyvista salasanakaytannoista. Kirjautuessasi palve-
luun kayttagjatunnuksena usein toimii sahkopostiosoite eli hyva ja turvallinen salasana on
henkilGtietojen kannalta oleellinen. Samaa salasanaa ei kannata kayttaa joka paikassa,
salasanasi vuotaessa yhdesta sivustosta, silla paasee kirjautumaan kaikkialle. Traficom
muistuttaa, etta hyvaa salasanaa ei tarvitse olla vaihtamassa jatkuvasti. Hyvan salasanan
tulisi olla pitka ja sisaltaa erikoismerkkeja. Vaikka salasana on pitka, sen tulee olla helposti
muistettava ja myos vaikeasti arvattava. Kasvavissa maarin nykyaan suositellaankin kayt-
tamaan salauslauseita. Suomen kieli on hakkereille ja boteille haastava, joten salasanassa
olisi hyva olla murresanoja, aakkdsia ja mahdollisesti kirjoitusvirheita. Hakkerit kayttavat
botteja apunaan eli yleisimmat korvaukset eivat enaa ole turvallisia, esimerkiksi 1 =1ja 3 =
E.

Salasanoja kuitenkin pystyy hallitsemaan erilaisten ulkoisten ohjelmistojen avulla, mitka
tallentavat salasanan salattuun pilvipalveluun tai paateasemalle (Traficom, 2023a). Ul-
koista apuohjelmaa kayttaessa, tulee muistaa vaan apuohjelman salasana. Monet selai-
met kuten Chrome ja Safarikin tarjoaa nykyaan mahdollisuutta salasanojen hallintaan ja
tallentamiseen. Salasanoja on myods mahdollista kirjoittaa ylos paperille, jos ei luota tekno-
logiaan tai omaan muistiin. Paperille kirjoitetut salasanat kuitenkin tulee pitaa piilossa, ja
mahdollisesti kaukana tietokoneesta. Salasanan nollaaminen sen unohtuessa ei valtta-
matta ole yksinkertaista etenkin, jos unohtaa paasalasanan salasanojen hallintaohjelmaan.

Talldin voi joutua hyppimaan useammankin mutkan kautta saadakseen salasanan
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vaihdettua. Paasalasanaan kannattaa siis panostaa niin ettei sitda unohda. Salasanat ovat
myo0s henkilokohtaisia, ja niita ei tulisi koskaan kertoa kenellekaan, ei edes virallisille ta-
hoille. Monessa virastossa ja heidan nettisivuillaan muistutetaankin, etta he eivat koskaan

kysy salasanaasi.

Kayttajatilin suojaamisen avuksi hyvan salasanan lisaksi kannattaa aktivoida sisaankirjau-
tumisilmoitukset ja monivaiheinen tunnistautuminen. Kirjautumisilmoituksen kayttoonotto
auttaa sinua hallitsemaan laitteita, joilla kirjaudut kayttajatilillesi. Kirjautuessa palveluun
saat ilmoituksen, missa kerrotaan uudesta laitteesta tai sijainnista. Taman ilmoituksen
avulla voit vahvistaa olitko sina asialla, vai oliko kyseessa ei luotettavan tahon kirjautumis-
yritys. Monivaiheinen tunnistautuminen auttaa luomaan ylimaaraisen turvakerroksen kayt-
tajatilisi ymparille. Monivaiheisen tunnistautumisen idea on tukea hyvaa salasanaa. Kaytta-
jatunnuksen ja salasanan lisaksi sisdankirjautumiseen tulee kayttaa viela jotain toista lah-
detta. Monivaiheinen tunnistautuminen voikin olla esimerkiksi ylimaarainen PIN-koodi, tur-
vallisuuskysymys, puhelimeesi lahetettava koodi tai sormenjalki. Monivaiheisen tunnistau-
tumisen idea on turvata kayttajatili paremmin, ja mikali kayttajatunnus ja salasana paatyisi
vaariin kasiin, kayttajatilille ei paase kirjautumaan ilman tata vaihetta. Kayttgjille kenella on
monivaiheinen tunnistautuminen kaytossa, tulee sisdankirjautumisvaiheessa ilmoitus vaa-
dittavasta monivaiheisesta tunnistautumisesta. Mikali kayttaja ei pyri kirjautumaan itse tilil-

leen voi han jattaa huomiotta taman sisaankirjautumisyrityksen.

5.2 Tietoturvauhkien valttaminen

Sosiaalinen media ja internet ovat tdynna vaaroja ja tietoturvauhkia. Rikolliset yrittavat
saada kasiinsa yksityishenkildiden henkilotietoja ja yritysten tietoja monilla eri keinoilla.
Tietoturvarikolliset kayttavat hyvakseen psykologiaa ja kasityksia (Europol, 2022). Ver-
kossa suojautumisen kannalta on tarkeaa olla tietoinen potentiaalisista vaaroista. Tietotur-
vauhkien huomaamiseksi ei tarvitse kuitenkaan olla tietotekniikan ammattilainen. Maalais-
jarjella parjaa hyvin pitkalle muistaessaan yleisen ohjeen, mikali jokin vaikuttaa lilan hy-

valle ollakseen totta, se pitaa yleensa paikkaansa.
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Yleisella tasolla tietojen turvallisuuden kannalta suositellaan tarkistamaan kayttajatilit
saanndllisesti (Europol, 2022). Sosiaalisessa mediassa tulee olla aina varovainen mita
henkilotietoja jakaa itsestaan julkisesti. Omia henkilotietoja ei myoskaan koskaan tulisi ker-
toa verkossa viestilla toiselle osapuolelle. Vaikka omalla kaverilistalla sosiaalisessa medi-
assa olisi vain inmisia ketka tunnet todellisuudessa, valitettavasti verkossa toimivat rikolli-
set Ioytavat keinot saada kayttajatilin hallintaansa, ja sita kautta pyytavat muilta henkilotie-
toja. Verkossa pystyy luomaan vaaran identiteetin pelkastaan muutamalla tiedolla ja ku-
valla. Sosiaalisen median lisaksi myds verkkoshoppailu on yleistynyt. Verkossa ostoksia
tehdessa kannattaa suosia tunnettuja ja luotettuja verkkoalustoja. Ostoksia maksaessa
varmista aina yhteyden turvallisuus verkkosivupalkista nakyvasta lukosta tai https-tunnuk-
sesta. Verkkomaksamisessa kannattaa suosia turvallisia maksutapoja, ja mahdollisesti
kayttaa luottokorttia, minka avulla huijauksen sattuessa rahojen takaisin saanti on helpom-
paa. Tarkista pankkitilisi vaarinkaytosten estamiseksi saannollisesti. Sdanndllisesti tarkis-
taessa pankkitilin huomaa nopeammin, jos tililla on epailyttavaa toimintaa ja aktiivisella tar-
kastamisella suuri rahallinen tappio on minimoitavissa ja rahojen saanti on aavistuksen

helpompaa.

Identiteettivarkaudelta verkossa suojautuminen ei vaadi, kuin muutaman yksinkertaisen
toimen (Europol, 2016). Europolin listauksen mukaan identiteettivarkaudelta suojautuessa
tulee suhtautua epailevasti kaikkiin viesteihin, missa pyydetaan henkilokohtaisia tietoja.
Erityisesti tapauksissa, joissa viestin Iahettaja on virallinen taho kuten pankki tai verovi-
rasto. Viralliset tahot eivat koskaan pyyda henkil6tietojasi verkossa sahkdpostilla tai Face-
book viestilla. Verkossa lahetetyissa viesteissa oleviin linkkeihin tulee suhtautua terveen
epailevasti, mikali lahettajasta ei ole varma. ldentiteettivarkaudelta pystyy myos suojele-
maan henkildtietojaan varmistamalla, etta kayttamassaan laitteessa on ajantasainen paivi-
tys ja palomuuri. Laite on riskialttiimpi haittaohjelmille ja viruksille ellei sen paivitys ei ole
ajan tasalla. Laitetta kannattaa myos suojata virustentorjuntaohjelmalla. Virusturvaohjel-
maa ladatessa laitteelle kuitenkin tulee olla tarkka, etta ohjelman lataa luotettavalta palve-

luntarjoajalta.
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Tietojenkalastelu on yleisin kayttajan manipulointihyokkays, jonka kohteena on pankkitie-
dot (Europol, 2022). Tietojenkalasteluviesteissa hyvaksikaytetaan kiireen tunnetta ja uhrin
herkkauskoisuutta. Jos viestissa puhutaan Kiireesta, tai sakosta, ja asetetaan vastaanotta-
jalle aikarajoite toimimiseen tietyssa ajassa, kyseessa on tyypillisesti tietojenkalastelu yri-
tys. Epailyttavan viestin vastaanottaessasi, missa pyydetaan kertomaan pankkitietojasi tai
henkilotietojasi kuten sosiaaliturvatunnustasi, tarkastele viestia ja sen lahettajaa tarkem-
min. Tietoturvarikolliset kayttavat luotettavan ja aidon nakoisia sahkoposteja tai puhelinnu-
meroita, ndiden olematta turvallisia. Al& koskaan avaa linkkié tai lataa liitetiedostoa, mika
tulee tallaisista lahteista. Viestin lahettaja saattaa vaikuttaa luotettavalle ja aidolle, mutta
esimerkiksi sahkopostiosoitteessa on saatettu muuttaa o-kirjain nollaksi (0). Saadessasi

viestin mika vaikuttaa epailyttavalle, tarkista viesti myos kirjoitusvirheiden varalta.

Mikali koet joutuneesi tietoturvarikoksen tai huijauksen uhriksi, ala jaa yksin (RIKU, 2021).
Rikosuhripaivystys tarjoaa apua ja neuvoja tilanteessa, jossa uhri kokee henkilGtietojensa
paatyneen vaariin kasiin. Tarkeinta uhrina on pysya rauhassa ja ottaa yhteytta vaadittaviin
viranomaisiin. Esimerkiksi pankkitunnusten paatyessa vaariin kasiin, ota yhteytta pankkiisi
mahdollisimman pian sulkeaksesi pankkitunnuksesi ja valttaaksesi mahdollisen tietojen ko-
pioinnin. Henkilétunnuksen, passin, ajokorini tai muun henkildkohtaisen tunnistautumisvali-
neen paatyessa rikollisille, tulee Poliisiin ottaa yhteytta ja tehda tapahtuneesta rikosilmoi-

tus.
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6 KYSELYTUTKIMUS MENETELMANA

Kyselytutkimus on yksinkertainen ja selkea tapa saada kerattya vastaustuloksia asetettuun
hypoteesiin. Tutkimuksen aloittamisessa on tarkeaa asianmukainen kysymysasettelu, etta
mahdollistetaan oikeanlaisten vastauksien saaminen tutkimuksen tavoitteiden toteutu-

miseksi.

Maarallinen tutkimus on hyva valinta valitsemaamme aiheeseen, koska tutkimuksen tavoit-
teenamme oli selvittaa yleisemmalla tasolla eri elamanvaiheissa olevilta henkil6ilta tieta-
mysta ja kokemuksia kyseiseen aihealueeseen ja maarallisen tutkimuksen avulla saamme

laajemman vastausmaaran mukaisesti tutkimukseen.

Hirsjarvi ym. (2009) kertovat yleisemmin kaytettyja perinteisia tutkimusstrategioita ole-

van kolmea eri tyylista.

1. Kokeellinen tutkimus. Hyva mittari mikali tutkimuksessa tarkastellaan yhden tekijan
vaikutusta eri muuttujaan.

2. Survey-tutkimus. Taman tutkimuksen kayton tarkoituksena on mahdollistaa konkreet-
tisesti muutoksen tekemisen tutkimuksen pohjalta.

3. Tapaustutkimus (case study). Kyseinen tutkimusstrategia on kaikista yksityiskohtai-
sin ja tavoitteena on saada yksityiskohtaista tietoja yksittaisista asioista tai todella

pienesta ryhmasta.

Tutkimusstrategian valitseminen ennen virallisen tutkimuksen aloittamista on hyvin tar-
keda tutkimuksen tavoitteiden onnistumisen nakokulmasta. Taman tutkimuksen tarkoi-
tuksena on tuottaa lisdinformaatiota yksityisten henkildiden tiedon maarasta sosiaalisen
median tietoturvasta ja sen mahdollisista uhista. Tutkimustulokset antavat informaatiota
henkildiden tietoisuudesta sosiaalisen median alustan tietoturvasta ja siella piilevista tie-

toturvauhkista.
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Hirsjarvi ym. (2009) toteavat kyselytutkimuksen olevan yksi Survey-tutkimuksen tarkeim-
mista tyoskentelymenetelmista, koska kyselytutkimuksen avulla saadaan sovittujen yhtei-

sen toimintatapojen mukaan kerattya tarvittava aineisto kasaan.

Metodina kyselytutkimus mahdollistaa suuren vastausmaaran saamisen useilta henkildilta,
ja tutkimustulokset ovat laadukkaita suuren otannan avulla. Hirsjarvi ym. (2009) huomaut-

taakin tutkimusmetodiin liittyvan kuitenkin heikentavia ominaisuuksia.

Maarallisessa kyselytutkimuksessa on omat heikkoutensa ja ndma voivat haastaa tutki-
musprosessia ja sen etenemista. Yksi isoin mahdollinen heikentava tekija tassa tutkimuk-
sessa on, saavuttaako tutkimus tarpeeksi kattavan vastausprosentin tai jaakd avoimet vas-
taukset liilan suppeaksi. Maarallinen tutkimus sopii kuitenkin hyvin tahan tutkimukseen ai-
heen ollessa sellainen, etta vastaajia 10ytyy tarvittavissa maarin kattavan vastausprosentin

saamiseksi tutkimukseen.
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7 TUTKIMUS SOSIAALISEN MEDIAN TIETOTURVASTA

Tassa osiossa kaydaan lapi kyselytutkimuksen toteutusta ja sen etenemista. Tassa osi-
ossa myos tarkastellaan kyselyn eri osioita ja rakennetta yleisesti. Tutkimuskysymyk-
senamme oli selvittaa yksityishenkilon tietamysta sosiaalisessa mediassa esiintyvista tieto-
turvariskeista. Kyselyn tarkoituksena oli myOs herattaa vastaajissa mietteita omasta kayt-
taytymisesta sosiaalisessa mediassa ja heidan tietoturvatietamyksestaan. Aihetta on aikai-

semmin tarkastellut Merisalo (2022).

7.1 Kyselyn toteutus

Kysely rakennettiin teoriaan liittyen sosiaalisen median tietoturvauhista. Kyselyn tarkoituk-
sena oli selvittaa yksityishenkildiden tietamysta sosiaaliseen mediaan liittyvista tietoturva
uhista. Kysely toteutettiin hyddyntaen Webropol-kyselytydkalua, missa kysely tehtiin ja jul-
kaistiin. Webropol-kyselytyokalu oli hyva valinta, silla se tarjosi kattavan raportin kyselyn
lopuksi. Tyokalulla pystyi myos hallinnoimaan, milloin kysely on auki ja milla tavalla siihen
paasee vastaamaan. Tutkimukseen liittyvien kysymysten lisaksi kyselyssa pyydettiin lo-
puksi avointa palautetta kyselysta. Kokonaisuudessaan tutkimuksessa oli yhteensa 28 ky-
symysta. Kysymyksissa on paaosin ennalta maaratyt vastaukset, jotka mahdollistavat tu-
losten analysoinnin. Kyselyssa oli myos muutama avoin kysymys, joihin vastaajat saivat

jattaa avoimen vastauksen liittyen edeltavaan kysymykseen.

Kysely toteutettiin syksylla 2023. Tavoitteenamme oli saada 100 vastaajaa kyselyyn noin
kahden viikon aikajaksolla. Kyselyn sulkeutuessa vastauksia olimme saavuttaneet 112.
Tutkimuksen kysely toteutui tavoitteen mukaisesti saavuttaen hyvan vastaajamaaran opin-
naytetyota varten. Tutkimuksen vastaajiksi valikoitui yksityishenkiloita tutkimuksen tekijoi-
den ymparilta, monesta eri asemasta ja ikaluokasta. Tutkimus suoritettiin tdysin anonyy-
misti, jotta tuloksia voidaan tulkita luottamuksellisesti paljastamatta vastaajien henkilotie-

toja.
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7.2 Kyselyn osiot ja rakenne.

Tutkimuksen kysymykset ovat litteena lopussa. Kysely on rakennettu neljassa osassa. Ky-
selyn alussa kartoitetaan vastaajan perustietoja. Perustiedoilla kyselyssa tarkoitetaan vas-
taajien ikdryhmaa, koulutusastetta, sosioekonomista asemaa ja vastaajien tietamysta tieto-
teknisista laitteista. Kyselyssa tietotekniset laitteet rajattiin alypuhelimeen, alykelloon, kan-

nettavaan-, tabletti- ja poytatietokoneeseen.

Toinen osa kyselysta keskittyi sosiaaliseen mediaan. Tassa osassa selvitettiin mita sosiaa-
lisen median alustoja vastaajilla on kaytossa, ja mitka ovat vastaajien keskuudessa ylei-
simmat alustat. Vastaajien suosituimpien alustojen lisaksi kyselyssa selvitettiin, kuinka ak-
tiivisia vastaajat ovat sosiaalisessa mediassa. Aktiivisuutta mitataan silla, kuinka paljon
vastaaja julkaisee jotain, reagoi, tykkaa tai kommentoi toisen kayttajan julkaisua. Osiossa
my0s selvitetaan kuinka turvallisena ja luotettavana vastaajat pitavat sosiaalista mediaa,

seka siella jaettavaa informaatiota.

Kyselyn kolmannessa osiossa kaydaan lapi sosiaalisessa mediassa ja internetissa esiinty-
via yleisia tietoturvauhkia. Taman tarkoituksena on selvittaa kuinka moneen eri turvalli-
suusuhkaan vastaajat ovat tormanneet, joko henkildkohtaisesti tai Iaheisen kautta. Tahan
littyen tutkimukseen osallistuneet saivat kertoa vapaasti, missa muodossa ovat térman-
neet naihin uhkiin. Osiossa kaytiin lapi yksitellen turvallisuusuhat ja selvitettiin, kuinka hy-
vin vastaajat tuntevat termit yleisista huijauksista. Kyselyn vastauksia lapi kaydessa tutki-
muksen tekijat huomasivat, etta osion kysymykset olisi voitu muotoilla toisella tavalla tai
antaa enemman mahdollisuuksia vastata vapaasti tietoturvauhkiin liittyen. Vastausvaihto-

ehdot ovat hieman mustavalkoiset, eivatka jata paljoa tulkitsemisen varaan.

Neljannessa osassa kyselya kaydaan lapi vastaajien tuntemuksia kayttajatilien turvallisuu-
desta ja suojauksesta. Osion keskeiset kysymykset olivat ovatko vastaajat huolissaan hen-
kildtiedoistaan sosiaalisessa mediassa ja kayttajatiliensa suojauksesta. Osion tarkoituk-
sena oli myos selvittaa, kuinka paljon vastaajat tahattomasti tai tahallisesti tuovat ilmi sosi-
aalisessa mediassa omia henkilGtietoja. Liittyen henkilGtietojen turvallisuuteen vastaaijille

annettiin mahdollisuus kertoa avoimesti omia mietteitd, jos he eivat koe henkildtietojensa
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olevan turvassa sosiaalisessa mediassa. Osio tarjoaa myés mahdollisuuden vastaajille

pohtia omia salauskaytantojaan, liittyen kaksiosaiseen tunnistautumiseen ja salasanoihin.

Tutkimuksen lopussa esitettiin muutama kysymys liittyen sosiaalisen median tietosuo-
jaselosteisiin. Kysymysten muotoilu oli yksinkertainen. Kysymysten avulla selvitettiin,
kuinka moni vastaaja on lukenut tietosuoja selosteen sanasta sanaan ja kuinka moni tietaa
mista tarvittaessa l0ytaa sosiaalisenmedian tietosuojaselosteen. Kysymykset liittyen tieto-
suojaselosteisiin oli muotoiltu suorasti. Talla pyrittiin saamaan selva vastaus vastaajalta
liittyen tietosuojaselosteisiin. Kysymysten vastausvaihtoehdot olisi voinut muotoilla laajem-
min tai lisata vaihtoehtoja, silla toteutuneessa kyselyssa vastaukset olivat joko-tai-vastauk-

sia.
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8 TUTKIMUKSEN TULOKSET

Tutkimukseen osallistui 112 henkiloa. 98,2 % vastaajista on taysi-ikaisia, ja 1,2 % on ala-
ikaisia. Vastaajien tarkat iat eivat ole saatavilla, mutta suurin osa vastaajista tutkimuksessa
on ialtdan 36—45-vuotiaita, heitd on 24,1 %. Seuraavaksi suurin vastaajaryhma on yli 55-

vuotiaita, heitd on 21,4 %. Lahes 80 % vastaajista on tyoelamassa talla hetkella.

Tassa luvussa kaydaan lapi tarkemmin tutkimuksen tuloksia. Tutkimustulosten havainnol-
listamisen apuna kaytamme pylvas- ja ympyrakaavioita. Tutkimuksesta saatuja tuloksia
verrataan analysoinnin yhteydessa aikaisemmin aiheesta tehtyihin tutkimuksiin ja niista ke-

rattyyn dataan.

8.1 Vastaajien perustiedot

Tutkimuksen alussa kysyttiin vastaajien perustietoja, jotta saadaan selvitettya ovatko he
missa sosioekonomisessa asemassa, mitka ovat vastaajien koulutustaustat ja minkalai-
siksi vastaajat kokevat itse tietotekniset taitonsa. Naiden tietojen lisaksi selvitettiin, onko
vastaajilla kaytossa sosiaalista mediaa ja ovatko he siella tormanneet turvallisuusuhkiin,
joita teoriaosassa kasiteltiin. Sosiaalisen median tilien olemassaolon lisaksi tutkimuksessa
selvitettiin vastaajien aktiivisuutta sosiaalisessa mediassa. Alapuolella olevassa kuviossa

(kuvio 1) nakyy tarkempi tilasto vastaajien tamanhetkisesta tydllisyystilanteesta.
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SOSIOEKONOMINEN ASEMA

W Opiskelija Eldkeldinen M Tyontekija M Tyoton MEsihenkild W Asiantuntija B Yrittdja

Kuvio 1. Vastaajien sosioekonominen asema (n=112).

Ylapuolella olevasta ympyrakaaviosta (kuvio1) nakyy vastaajien hajauman kysyttaessa
mika on heidan tamanhetkinen tydllisyystilanteensa. Valtaosa tutkimukseen osallistuneista
vastaajista on talla hetkella tyoelamassa. Heidan tydasemansa vaihtelee, mutta lahes puo-
let kaikista vastaajista on ty0elamassa tyontekijoina. Tydelamassa olevista vastaajista
toiseksi suurin luokka koostuu asiantuntijoista. Muut tybelamassa olevat vastaajat tyosken-
televat joko esimiehina tai yrittajina. Lahes neljasosa vastaajista on talla hetkella tyévoi-
mien ulkopuolella olevia opiskelijoita, elékelaisia tai tyottomia. Tilastokeskuksen (2023)
mukaan Suomessa 20-64-vuotiaiden tydllisyysaste on 77,8 %. Tama tilasto ei erittele,
ovatko henkilot minkalaisessa tydasemassa. Tutkimukseemme osallistuneista henkiloista
76 % on talla hetkella tydelamassa, tdma on hyvin lahella koko Suomen tilastollista tasoa.
Tutkimusten vertaaminen on mahdollista ainoastaan tyontekijoiden ja tyottomien suhteen,
silla Tilastokeskuksen tilastotieto ei erottele tarkemmin, ovatko tydelamassa olevat missa

asemassa, tai ovatko tydvoiman ulkopuolella olevat elakelaisia tai opiskelijoita.
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Tutkimukseen osallistuneilta vastaajilta kysyttiin, mika on heidan korkein talla hetkella suo-
ritettu koulutusaste. Tuloksissa on hyva huomioida, etta vastaajista 10 % on talla hetkella
opiskelijoita, joten heidan talla hetkella suoritettavana oleva koulutus ei nay vastauksissa.
Vastaajista yli puolet (58,9 %) on suorittanut vahintaan jonkin toisen asteen koulutuksen,
tarkoittaen lukiota tai ammatillista perustutkintoa. Lahes kolmannes (27,7 %) vastaajista on
suorittanut alemman korkeakoulututkinnon. Ylemman korkeakoulututkinnon on suorittanut
4,5 % vastanneista ja yliopiston kayneita oli 2,7 %. Tutkimukseen osallistuneista vastaa-
jista 6,2 % on suorittanut korkeimpana koulutusasteenansa kansakoulun tai peruskoulun.
Kansakouluista on siirrytty peruskoulujarjestelmaan 70-luvulla (Arkistojen Portti, i.a.). Osa
tutkimuksen vastaajista on elakkeella, mista voidaan paatella heidan koulutustasostaan,
ettd he ovat saattaneet kayda ainoastaan kansakoulun ja tehneet pitkan tyouran. Kaksi
vastaajista on myos alaikaisia, joten he eivat ole viela voineet suorittaa peruskoulua korke-

ampaa tutkintoa ikdnsa vuoksi.

Kysyttdessa vastaajien tietoteknistd osaamista, vastaajista suurin osa 98,2 % kokee hallit-
sevansa tietotekniset laitteet vahintaan hyvin. Viidesosa kaikista vastaajista kokee ole-
vansa asiantuntijoita tietotekniikan parissa. Alle kaksi prosenttia vastaajista kokee ole-
vansa aloittelija teknologian kanssa ja tarvitsevansa paljon apua sen kanssa. Vastaajien
iasta voidaan olettaa, etta he ovat olleet aikuisia tai lapsia internetin ja alypuhelimien yleis-
tyessa. Alypuhelimien aikakauden alkua on vaikea arvioida, sillé jokainen maarittelee alyk-
kaan puhelimen eri tavalla. Ensimmainen alypuhelin julkaistiin markkinoille 1994 (Chantel,
2023). Tama oli SPC eli Simon Personal Communicator. Talla laitteella pystyi hallinnoi-
maan sahkopostia ja faxia. Laitteessa oli myds kalenteri, osoitekirja ja muistio. SPC oli

myOs maailman ensimmainen kosketusnaytollinen puhelin.

Melkein 10 vuotta myéhemmin 2001 ensimmainen puhelin liitettiin 3G verkkoon, jonka jal-
keen alypuhelimien valmistus lahti uudelle tasolle. Vasta vuonna 2007 julkaistiin ensim-
mainen iPhone, joka muistuttaa eniten nykyaikaista alypuhelinta. Modernin poytatietoko-
neet tavallisilla yksityishenkil6illa alkoivat yleistya 70-luvulla (Olito, 2019). Vastaajista nuo-
rimmat ovat alle 18-vuotiaita ja he ovat elaneet koko ikansa alylaitteiden ympardimina.

Vanhimmat vastaajista ovat nuorimmillaan 55-vuotiaita eli he ovat syntyneet 60-luvun
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loppupuolella. Vanhimmatkin vastaajat ovat olleet ensimmaisen alypuhelimen aikana nuo-
ria parikymppisia ja osa vastaajista vastasyntyneita 90-luvun alussa tietokoneiden yleisty-
essa kotitalouksissa. Teknologian kehittymisen seuraaminen on yksilollista, osa henkilGista
lahtevat heti mukaan suosittelijoina ja testaajina, toisilla henkil6illa menee taas pidempaan
lammeta teknologialle. Nykyaan teknologiaa tarvitsee lahes kaikessa ja maailma muuttuu
eli sen mukaan on taytynyt kehittya jatkuvasti. On loogista tulosten perusteella, etta lahes
kaikki vastaajista kokee olevansa teknologian kanssa vahintaan hyvia, silla vastaajat ovat
tekemisissa paivittain teknologian kanssa. Osa vastaajista koko ikansa ja toiset nuoresta

aikuisuudesta lahtien.

Tutkimukseen osallistuneista vastaajista lahes kaikilla on jokin sosiaalisen median tili kay-
tossa, ainoastaan kahdella tutkimukseen osallistuneella ei ole sosiaalisen median tilia kay-
tossa. Tata lukua voi tarkastella hieman varauksella, silla tdssa kysymyksessa ei ollut
maaritelty tarkasti sosiaalisen median tilia kasitteena. Jokaisen ihmisen kasitys sosiaali-
sesta mediasta voi olla erilainen, moni ei esimerkiksi laske valttamatta pikaviestipalveluita
kuten WhatsAppia tai Signalia sosiaaliseksi mediaksi. Seuraavassa kappaleessa tutkitaan
tarkemmin sosiaaliseen mediaan liittyvia kysymyksia, kuten mita sosiaalisen median alus-
toja vastaajat kayttavat. Tutkimuksen vastaajista 16 % kokee olevansa erittain aktiivisia
sosiaalisessa mediassa, jakaen jotain ja reagoiden muiden ihmisten paivityksiin paivittain.
Suurin osa vastaajista kuitenkin kokee olevansa jossain maarin aktiivisia sosiaalisessa
mediassa. 12,5 % vastaajista kokee, ettei ole yhtaan aktiivinen sosiaalisessa mediassa.
Nama vastaajat voivat omistaa sosiaalisen median tilin, mutta eivat ikina avaa sovellusta

tarkoituksenaan kommentoida, reagoida tai julkaista jotain siella.

8.2 Sosiaalisen median kaytto

Kysyimme tutkimuksessamme mita sosiaalisen median tileja vastaajilla on kaytdssa. Vas-
tausvaihtoehdoista vastaajat saivat valita useamman kaytossa olevan sovelluksen. Vertai-
lemme saamaamme dataa Datareportalin tutkimukseen vuodelta 2023 (Kemp, 2023e).
Tutkimuksessa on kaytetty kayttajatilastoissa hyodyksi sosiaalisen median alustojen tar-

joamaa mainostyOkalua, ja kuinka paljon nama mainokset saavuttavat kayttajia.
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Tutkimustuloksissa on myds hyva muistaa, ettad suuri osa some-alustoista on sallittuja yli
13-vuotiaille, mutta niissa voi olla silti nuorempia kayttajia. Alapuolella olevassa kuvaa-

jassa (kuvio 2) on vastaajien tarkempi hajonta liittyen sosiaalisen median tileihin.

SOSIAALISEN MEDIAN TILIT
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90% =
80%
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50%
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30% 25%

20%
10,70%

- =

Facebook Instagram X Tiktok Snapchat Whatsapp Jokin muu

10%

Kuvio 2. Vastaajien kayttamat sosiaalisen median tilit (n=112).

Ylapuolella olevasta pylvaskaaviosta (kuvio 2) nakee tarkan hajonnan ja prosentit vastaa-
jien kesken eri sosiaalisen median alustoissa. Vastaajien kesken suosituimmat sosiaalisen
median alustat ovat selvasti Metan omistamat Facebook, Instagram ja WhatsApp. Tulok-
semme poikkeavat Facebookin osalta suuresti koko Suomen tilastosta, silla Suomen laa-
juisesti Facebookia kayttaa vain hieman yli 40 % yksityishenkildista (Kemp, 2023b). In-

stagramia kayttaa lahes yhta moni yksityishenkild, mitd Facebookia Suomen laajuisesti.

Tahan tutkimukseen osallistuneista vastaajista Facebookia kayttaa yli 90 % ja Instagramia
yli 70 %. Clausnitzerin (2023) mukaan vuonna 2022 teetetyn kyselyn mukaan 89 % suo-
malaisista kayttaa WhatsAppia. WhatsAppin kayttajien kohdalla eroa on vain muutama

prosenttiyksikko verrattuna koko Suomeen tilastoon. Talla hetkella WhatsAppin kaytté on
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yleista, silla alustalle ei ole kilpailevaa pikaviestipalvelua. Muutama kyselyn vastaajista ker-
toi kayttavansa Signalia. Signal on Yhdysvalloista lahtenyt avoimeen lahdekoodiin perus-
tuva pikaviestipalvelu (Signal, 2018). Signalin on toiminta periaatteeltaan hyvin samankal-
tainen mita WhatsApp. Signal ei kuitenkaan ole viela saavuttanut yhta suurta suosiota toi-
sin kuin WhatsApp. Google Play-kaupan mukaan Signal on ladattu yli 100 miljoonaa ker-
taa. WhatsApp on ladattu yli 5 miljardia kertaa, mika vahvistaa alustan olevan suosituin pi-

kaviestipalvelu.

Muita suosittuja sosiaalisen median alustoja vastaajien keskuudessa ovat Tiktok ja Snap-
chat, jotka ovat etenkin nuorten aikuisten suosimia sovelluksia. Kempin (2023e) mukaan
TikTokia kayttaa suomessa 1,42 miljoonaa taysi-ikaista, mika on jopa 31,4 % Suomen ai-
kuisvaestosta. Tiktok on sallittu kaikille yli 13-vuotiaille, mutta sovelluksen omistama By-
teDancen kayttajatyokalu nayttaa tilastoissa ainoastaan kaikki taysi-ikaiset. Kyselyn vas-
taajista 35 % kertoi kayttavansa TikTokia, mika on hyvin Iahella ByteDancen julkaisemaa
tilastoa. Kempin (2023e) mukaan Snapchatia kayttaa noin 38 % vyli 13-vuotiaista Suomalai-
sista. Tutkimukseen osallistuneista vastaajista 36,6 % kayttaa Snapchatia. Tulos on hyvin

lahelld Snapchatin omaa tulosta, eroten alle kahdella prosentilla toisistaan.

Vahiten vastaajista kaytti X:4a, mika tunnetaan paremmin entisella nimellaan Twitterina.
X:aa kayttaa vastaajista neljannesosa. Kempin (2023d) mukaan Twitteria kayttaa 31 %
kaikista yli 13-vuotiaista suomalaisista. Kemp huomauttaa, ettda mainosten saavuttavat
kayttajat eivat ole sama asia mita aktiiviset kayttajat kuukaudessa. Tassa opinnaytetydssa
teetetyn tutkimuksen tulos on jonkin verran alhaisempi verrattuna Suomen tilastoon. Vas-
taajat saivat myos kertoa halutessaan muun vaihtoehdon listauksen ulkopuolelta ja siella
muutamia kertoja nostettiin esille Discord. Se on maailmanlaajuinen puhe-, viesti- ja video-
palvelu (Discord i.a.). Palvelun avulla voi pitaa yhteytta yhteisdihin ympari maailmaa. Pal-

velu on kehitetty paaosin online-peliyhteiséja ajatellen.
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8.3 Sosiaalisen median huijaukset

Sosiaalisessa mediassa liikkuu paljon erilaisia tietoturvauhkia huijausten muodossa. Tutki-
muksessa selvitettiin tietavatko vastaajat mita mikakin mahdollinen huijaus tarkoittaa. Vas-
tausten perusteella vastaajat ovat hyvin tietoisia mita eri huijausmuotoja on, ja mita ne tar-
koittavat. Lahes jokainen vastaajista 98,2 % vastasi tietdvansa mita identiteettivarkaus tar-
koittaa. Tulos vahvistaa onnistumisen tietoisuuden lisdamisesta identiteettivarkausten
osalta eri tahoilta. Vahiten tiedetty huijausmuoto oli asiantuntijahuijaus. Vastaajista vain
72,3 % vastasi tietavansa mita asiantuntijahuijaus tarkoittaa. Asiantuntijahuijaukset on
naamioitu niin hyvin tana paivana sosiaalisen median alustoille, mutta valitettavasti kysei-
sen huijauksen tietoisuus lisaantyy vasta uhriksi jouduttuaan. Alapuolella olevassa kuvaa-
jassa (kuvio 3) nakyy vastaajien vastaukset kysyttaessa tietavatko he mita tarkoittavat ylei-

sista huijauksista kaytettavat termit.
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Kuvio 3. Vastaajien tietous huijauksista (n=112).
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8.4 Sosiaalisen median uhat

Tutkimuksessa selvitettiin, olivatko vastaajat tormanneet erilaisiin sosiaalisen median uh-
kiin alustoilla. Tutkimuksessa oli valmiita vastausvaihtoehtoja yleisimpien huijausten
osalta. Vastaajan oli mahdollisuus my0ds tarkentaa avoimen kommentin kautta tiedon siita,
oliko kyseinen uhka kohdistunut itseensa tai toiseen henkiloon. Vastaajista melkein jokai-
nen oli kokenut huijausyrityksen omalla kohdallaan tai huijausyritys oli kohdistunut vastaa-
jan laheiseen. Avoimin kommenttien mukaan huijausyritykset olivat jaaneet yritysasteelle

osalla, mutta yhdessa vastauksessa todettiin kokemuksesta tarkemmin.

"Muutamien tuttujen kuvia kaytetty ja luotu uusi kayttajaprofiili niiden avulla.”

Alapuolella olevasta pylvaskaaviosta (kuvio 4) nakee vastaajien tarkan hajonnan erilaisten
huijausten suhteen. Vastaajista jokainen oli tormannyt jollain tapaa ainakin yhteen sosiaali-
sessa mediassa liikkkuvaan huijaukseen. Eniten kyselyyn vastanneista henkildista olivat

tormanneet tietojenkalasteluun 71 %.
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Kuvio 4. Vastaajien kokemat tietoturvauhat (n=112).
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Tietojenkalasteluun oli avoimien kommenttien selvityksen mukaan jouduttu paaosin Face-

bookin valityksella. Yksi vastaajista kertoi avoimessa kommentissaan:

"Kavereilta on kaapattu Facebookissa ja Instagramissa tileja. Tietojenkalaste-

lua on yritetty tyOpaikan sahkopostin kautta”

Vastauksien perusteella kuitenkin sahkopostin kautta tapahtuva tietojenkalastelu on vahe-
nevassa suunnassa sosiaalisen median kasvun myota. Tietojenkalastelu onkin yleisin hui-
jausmuoto sosiaalisessa mediassa ja omakohtaisten kokemusten mukaan paivittain torma-
taankin esimerkiksi valearvontoihin ja epamaaraisiin linkkeihin missa pyydetaan syotta-
maan omia henkilttietoja. Tietojenkalastelu on kehittynyt viime vuosina niin hyvin, etta ei
ole itsestaan selvaa tiedostaa kyseessa olevan huijaus. Yritykset jarjestavat arvontoja Fa-
cebookissa paivittain ja suurimpaan osaan arvonnoista kommentoi botit osallistujien vies-
teihin. Botit yrittavat kalastella tietoja ilmoittamalla arvontavoitosta, mutta kayttajat tunnis-

tavat kyseessa olevan tietojenkalastelua eivatka mene kyseiseen huijaukseen.

Yli puolet vastaajista 54 % oli tormannyt myos kauppahuijauksiin. Sosiaalisessa mediassa
voi tormata kauppahuijauksiin varsinkin Facebookin Marketplacessa, siella kauppahuijauk-
sia tapahtuu paivittain, mutta suomalaiset ovatkin perustaneet Facebook-ryhmia paran-

taakseen tietoisuutta kauppahuijauksista ja niiden valttamisesta.

"Olen itse saanut phishing -viesteja ja joutunut netin kirpparipalstalla hui-
jauksen uhreiksi. Laheisiltani 16ytyy identiteettivarkauksia, some -tilien kaap-
pauksia seka whatsapp -viestien kautta tehtavaa tilisiirtohuijausta, jossa huijari

on tekeytynyt uhrin lapseksi”

Vastaajista vain 35 % olivat tormanneet identiteettivarkauksiin. ldentiteettivarkauksien tie-
toisuutta on lisatty viime vuosina mahdollistamalla jopa itsensa vakuuttaminen identiteetti-
varkauden varalta. Viranomaiset seka vakuutusyhtiét ovat tietoisesti panostaneet infor-
maation lisaamista henkildille identiteettiturvan varmistamiseksi. Sosiaalisessa mediassa
tuodaan tietoiskuja niin nuorille kuin iakkaammillekin. Tutkimustuloksen perusteella tietoi-

suus identiteettivarkauksista on lisdantynyt ja mahdollisesti vahentanyt yritysten maaraa
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sosiaalisen median alustoilla, sillda onnistumisprosentti on pienentynyt identiteettivarkaus-

ten osalta.

Vahiten vastaajat olivat tormanneet asiantuntijahuijauksiin 25 % seka sijoitushuijauksiin 31
%. Asiantuntija ja sijoitushuijauksia liikkuu paljon eri sosiaalisen median alustoilla. Kyseiset
huijausten muodot on naamioitu tana paivana niin hyvin, etta nilden havaitseminen ennen

uhrisiksi joutumisesta on vahaista.

8.5 Kayttajatilien suojaus

Tutkimuksessa kysyttiin, kuinka huolissaan vastaajat ovat sosiaalisen median tiliensa suo-
jauksesta. Kysymys toteutettiin asteikolla 1-10, 1 tarkoittaen, etta vastaaja on erittain huo-
lissaan ja 10 tarkoittaa, etta ei ole ollenkaan huolissaan. Vastauksia tarkastellaan hieman
varovaisesti. Kaytetty mitta-asteikko on laaja ja vastaajat jakautuivatkin laajasti koko as-
teikolle, ilman selvia piikkeja. Vastaajista 17 % kokevat, etta eivat ole huolissaan kayttajati-
liensa suojauksesta. Vastaajista 36,6 % olivat huolissaan kayttajatiliensa suojauksesta.
Lahes puolet vastaajista sijoittui arviointiasteikon keskivaiheelle, ollen jossain maarin huo-
lissaan kayttajatiliensa suojauksesta. Vastaajista kuitenkin 77,7 % eli reilusti yli puolet ovat
ottaneet kayttddnsa kaksiosaisen tunnistautumisen suojatakseen tilia paremmin. Kaksi-
osaisessa tunnistautumisessa kayttaja kirjautuu sosiaalisen median tiliin kayttaen ulkoista
lahdetta, kayttajatunnuksen ja salasanan lisaksi (F-Secure, i.a.-b.). Tama ulkoinen lahde

voi esimerkiksi olla puhelimeen lahetettava tekstiviesti, sormenjalki tai mobiilisovellus.

Kaksiosaisen tunnistautumisen kayttoonoton pitaisi lisata kayttajatilin turvallisuutta, mini-
moida hakkerien tai muiden vaarinkayttajien mahdollisuutta paasta sisalle kayttajatiliin.
Vastausten perusteella voi paatella, etta vaikka kaksivaiheinen tunnistautuminen on mo-
nella jo kaytossa, silti moni epailee tilinsa turvallisuutta. Tama turvattomuuden tunne voi
johtua lisdantyvista tietomurtoyrityksista ja tietovuodoista. Mydhemmin tutkimuksessa ky-
syttiin vastaajien omaa mielipidetta siita, kuinka he kokevat henkil6tietojensa olevan tur-
vassa ja moni oli sita mielta, etta ne eivat ole. Annoimme myo6s mahdollisuuden kommen-

toida vapaasti asiaa, ja naita vastauksia kaymme lapi seuraavassa osiossa tarkemmin.
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Kaksiosaiseen tunnistautumiseen liittyen kuitenkin nostetaan yksi vastaajan kommentti

esille.

"Nykyisin my0Os kaksivaiheisesta suojauksesta huolimatta some tileja on joutu-
nut kolmannen osapuolen haltuun.”

Tama kommentti nostaa hyvin esille sen, kuinka kaikesta varautumisesta huolimatta sosi-
aalisen median tilit eivat silti ole taysin turvassa. Sosiaalisen median tileja uhkaa ulkopuoli-

set riskit ja inhimilliset virheet ovat mahdollisia.

8.5.1 Vastaajien salasana kaytannot

Salasanat ovat nykyaan tarkeassa roolissa sosiaalisessa mediassa ja oman kayttajatilin
suojaamista. Monella eri alustalla toimii kayttajatunnuksena usein sahkopostiosoite, joten
on erittain tarkeda panostaa hyvaan salasanaan, mita kaytetdan mieluiten eri salasanaa
jokaisella alustalla. Hyvaa salasanaa ei kuitenkaan tarvitse vaihtaa alituiseen. Teoriaosuu-
dessa kaytiin lapi tarkemmin hyvia salasanakaytantoja. Osana tutkimusta selvitettiin vas-
taajien salasanakaytantoja. Vastaajilta kysyttiin kayttavatkd he samaa salasanaa joka pai-
kassa. Vastaajista Iahes kaikki 92,9 % vastasi, etta eivat kaytd samaa salasanaa kaikki-
alla. Seuraavalla sivulla olevassa kuviossa (kuvio 5) nakyy vastaajien salasanojen vaihtoti-

heys.
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Salasanan vaihtaminen

W Kerran vuodessa Kaksi kertaa vuodessa M Silloin, kun satun muistamaan

M Epdsaanndllisen saannollisesti ®m En ikind

Kuvio 5. Vastaajien salasanojen vaihtotiheys (n=112).

Ylapuolella olevassa ympyrakaaviossa (kuvio 5) on kuvattuna tarkemmin vastaajien vas-
taukset salasanojen vaihtamiseen liittyen. Vastausvaihtoehdoista yleisin oli "epasaannolli-
sen saannollisesti”, vastaajista yli puolet valitsivat taman. Taman vaihtoehdon kuvaukseksi
olimme maaritelleet, etta vastaaja vaihtaa salasanansa saannodllisesti esimerkiksi kolme
kertaa vuodessa. Vastaajalla ei ole tarkkaa aikataulua tai kuukausi valid salasanan vaihta-
miseen. Vastaajista viidesosa kertoi vaihtavansa salasanan silloin, kun sattuvat muistavat.
Saanndllisesti kaksi kertaa vuodessa salasanan vaihtaa 12 % vastaajista ja kerran vuo-
dessa 5 %. Loput vastaajista (7 %) vastasi, etta eivat vaihda salasanaansa koskaan. Tata
viimeista lukua tarkastelemme hieman varauksella. Vastaajan kokiessa ettei vaihda sala-
sanaansa koskaan, on mahdollista salasanan unohtuneen joskus ja se tulee siina yhtey-

dessa vaihtaa.

Vastaajien salasanan vaihtojen yleisyydesta voidaan paatella vastaajien olevan tietoisia
salasanojen heikkouksista ja niiden potentiaalisesta paatymisesta rikollisten tietoihin. Vas-

taajien salasanajoen vaihtotiheydesta voidaan olettaa, etta vastaajien salasanat
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noudattelevat hyvien salauskaytantdjen periaatteita ollen riittavan pitkia ja monimutkaisia.
Salasanaansa samana pitavat vastaajat todennakoisesti luottavat oman salasanansa ole-
van riittavan monimutkainen, etteivat hakkerit tai botit pystyisi murtamaan valittomasti.
Nailla vastaajilla on myos todennakdisesti kaytdossa kaksiosainen tunnistautuminen, silla

se luo lisaturvaa kayttajatilille hyvan salasanan lisaksi.

8.6 Henkilotiedot sosiaalisessa mediassa

Sosiaalista mediaa yleensa pidetaan alustana, mihin voidaan jakaa hetkia omasta ela-
masta ystaville ja muille ihmisille. Tallaisia hetkia voivat olla syntymapaivat, lapsen jalka-
pallopeli, isovanhempien muutto tai oma lomamatka. Nama kaikki voivat olla vaarissa ka-
sissa vaarallisia tietoja, mika voi johtaa tietomurtoihin tai henkilotietojen vaarinkayttoon.
Tutkimukseen osallistuneista vastaajista 36,6 % myonsi jakaneensa henkilotietojaan sosi-
aalisen median tililldan. Loput yli 60 % vastaajista vastasi, etta eivat ole jakaneet henkilo-
tietojaan sosiaalisessa mediassa. Tahan tilastoon voi suhtautua hieman varauksella,
koska moni saattaa jakaa henkilGtietojaan vahingossa tai tietamattaan. Tutkimuksessa sel-
vitettiin ovatko vastaajien mielesta heidan henkildtietonsa turvassa sosiaalisessa medi-
assa, ja vastaukset olivat I1ahes samat mita aikaisemmin esitetyssa kysymyksessa ovatko
vastaajat jakaneet tietojaan. 43,7 % vastaajista kokee henkil6tietojensa olevan turvassa

sosiaalisessa mediassa ja vastaajista 56,3 % eivat koe henkilétietojen olevan turvassa.

Vastaajille annettiin mahdollisuus perustella, miksi heidan mielestansa henkilotiedot eivat
ole sosiaalisessa mediassa turvassa. 14 vastaajaa kertoi kokevansa hakkeroinnin yhdeksi
syyksi minka vuoksi eivat luota sosiaalisen median turvallisuuteen. Muutama vastaaja
nosti esille myos huolensa henkilotietojen myymisesta tai vuotamisesta ulkopuolisille ison
yrityksen toimesta. Vastaajat myos nostivat esille huolen siita, vaikka he olisivat turvanneet
kayttajatilinsa, on aina potentiaalinen mahdollisuus, etta he itse tekevat vahingossa vir-
heen. Inhimillisen virheen seurauksena heidan henkilétietonsa voivat paatya vaariin kasiin.
Vastaajat kertoivat avoimissa kysymyksissa seuraavasti omista mielipiteistaan sosiaalisen

median turvallisuudesta.
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“Uskon, etta sosiaalisen median alustojen suojaus on tarpeeksi tietotaitoa ja
tahtoa osaavalle hakkerille helppo murrettava kohde. Henkiltietoja myydaan
eteenpain laittomasti ympari maailman erinaista markkinointia ja bisnesta var-
ten.”

"Laajan kayttajakunnan alustat ovat haluttuja tietomurron kohteina, nopeasti
saatavissa paljon henkilokohtaista dataa yhdella yrityksella. Todennakdisyys
tietojen paatymiseen ulkopuolisten haltuun on suuri. Vaikka en jaa kriittisia tun-
nistettavia tietoja, nimi ja profiilikuva esimerkiksi ovat yleensa helposti saatavilla
ja niitéd voidaan kayttaa toisaalla valeprofiilien yhteydessa.”

Naissa kommenteissa nousee esille hyvin yleisimmat kohdat, joista tutkimukseen osallistu-
neet vastaajat olivat huolissaan eli hakkereista ja tietojen myymisesta eteenpain. Naista
ollaan edelleen huolissaan, vaikka kaytdssa olisikin hyvin turvattu kayttajatili ja henkilotie-

toja ei jaeta sosiaalisen median tililla.

Tutkimuksen tuloksista voidaan paatella, etta vastaajat ovat suurimmaksi osaksi varovaisia
sosiaaliseen mediaan liittyen ja asioista mita jakavat mediassa. Vastaajat osoittavat selvaa
epaluottamusta sosiaalisen median tietoturvaan ja myodntavat avoimesti pelkaavansa tieto-
murtoja. Sosiaalisessa mediassa esiintyvia hakkereita ja muita tietoturvarikollisia pidetaan

todellisena uhkana myds vastaajien keskuudessa.
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9 TUTKIMUKSEN YHTEENVETO

Tama opinnaytetyd sai alkunsa ideasta alkaa selvittaa, kuinka hyvin tutkijoiden lahipiirissa
tunnetaan ja tunnistetaan tietoturvariskit. Ajatuksen pyodrittelemisen jalkeen paatutkimusky-
symykseksi nousi "Mika on yksityishenkilon tietamys tietoturvasta sosiaalisessa medi-
assa?”. Taman tutkimuskysymyksen ymparille rakennettiin teoriaosuus. Tutkimus toteutet-
tiin kyselytutkimuksena, mihin kysymykset ovat rakennettu teoriaosuudesta opittuihin asioi-
hin. Teoriaosuudessa on hyddynnetty kirjallisuutta tietoturvasta ja sosiaalisesta mediasta
seka aiheesta [0ytyvaa tutkimustietoa verkosta. Kyselytutkimus toteutettiin syksylla 2023 ja
siihen hyodynnettiin Webropol-kyselytyokalua. Webropol tarjosi mahdollisuuden luoda

verkkokyselyn anonyymisti ja loi raportin kyselysta saadun datan analysoinnin avuksi.

Tutkimukseen osallistui 112 vastaajaa monesta ikaryhmasta ja sosiaalisesta asemasta.
Tutkimukseen osallistuneista 110 vastaajalla on kaytossa jokin sosiaalisen median tili. Tut-
kimuksen analysoinnin yhteydessa selvisi, kysymysten olevan osittain huonosti suunnitel-
tuja tai vastaukset ovat mustavalkoiset. Osassa kysymyksista ei annettu vastaajille riitta-
vasti vaihtoehtoja tai tilaa vastata avoimesti, jotta he saisivat tuoda esille kokonaisen tieta-

myksensa, mika olisi voinut auttaa kattavamman datan muodostamisessa.

Tutkimuksessa selvisi, ettd vastaajista 56 % kokee sosiaalisen median kayton turvalliseksi.
Sosiaalinen media koetaan turvalliseksi huolimatta, siita etta vastaajista noin 70 % on tor-
mannyt sosiaalisessa mediassa tietojenkalastelua. Sosiaalisessa mediassa esiintyvat tie-
toturvariskit ovat vastausten perusteella yleisia ja niihin térmaaminen ei vahenna sosiaali-
sen median turvallisuuden tunnetta. Vastaajien kokiessa sosiaalinen median koetaan tur-
valliseksi voi johtua vastaajien tietamyksesta siella olevista vaaroista ja suurin osa vastaa-
jista osaa tunnistaa hyvin yleisimmat tietoturvauhat ja osaa valttaa niita. Vastaajista lahes
80 % on ottanut kayttdonsa kaksiosaisen tunnistautumisen sosiaalisessa mediassa, mika

omalta osaltaan vahentaa riskia joutua tietomurron tai identiteettivarkauden uhriksi.

Vaikka valtaosa vastaajista kokee sosiaalisen median olevan turvallinen, vastauksista il-
meni kuitenkin, ettd hieman yli puolet vastaajista kokee henkildtietojensa olevan vaarassa

sosiaalisessa mediassa. Henkil6tietojen koetaan olevan vaarassa sosiaalisessa mediassa,
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silla tietovuotoja on ollut esilla digitaalisessa mediassa paljon. Avoimessa vastauksessa
vastaajat paljastivat olevansa huolissaan myos hakkereista ja itseaiheutetusta tietovuo-

dosta.

Tutkimuksen lopuksi vastaajat saivat antaa kyselytutkimuksesta avointa palautetta. Palaut-
teen perusteella osaa kysymyksista olisi voinut muotoilla tarkemmin koskemaan tiettyja so-
siaalisen median alustoja ennemmin kuin yleisella tasolla. Tietosuojaan liittyvissa kysy-
myksissa etenkin olisi voinut olla enemman vastausvaihtoehtoja. Toteutuneessa kyselyssa
kysyttiin lukevatko vastaajat koko tietosuojaselosteen, kylla tai ei. Taman kysymyksen olisi
voinut muotoilla toiseen muotoon, tai antaa vastaajille vaihtoehtoisesti mahdollisuuden
avoimeen vastaukseen. Vastaajat toivat kyselyn lopussa avoimessa palautteessa ilmi, etta
eivat valttamatta lue tietosuojaselostetta sanasta sanaan, mutta silmailevat usein paakoh-

dat 1api.

Tutkimuksesta voisi toteuttaa jatkotutkimus saadun palautteen avulla ja tarkentaa joitakin
kysymyksia. Tutkimuksen kysymyksia uudelleen toteutettaessa voisi rajata tarkemmin,
silla toteutunut kysely oli hyvin laaja ja osa kysymyksista oli hyvin yleisia. Tutkimus kuiten-
kin koetaan onnistuneeksi. Vastaajia oli runsaasti ja vastausten koetaan olevan aitoja. Tut-
kimuksesta keratysta datasta pystyy paattelemaan, millaiseksi tutkimusryhma kokee tieta-
myksensa sosiaalisessa mediassa olevista tietoturvauhista. Tutkimusaihe koetaan olevan
ajankohtainen, silla sosiaalinen media on iso osa arkea monelle ja tietoturvauhat lisaanty-

vat siella jatkuvasti.
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Liite 1. Tutkimuksen kyselylomake

1. Kyselyyn vastaajan ika.

2. Mika on korkein suorittamasi koulutusaste?

a.
b.
C.
d.

e.

Peruskoulu, kansankoulu

Ammatillinen perustutkinto, ylioppilastutkinto, lukion kokonaisoppimaara
Alempi korkeakoulututkinto

Ylempi korkeakoulututkinto

Yliopistotutkinto

3. Mika on tamanhetkinen tydasemasi?

a.

g.

=~ @ oo T

Tyoton
Opiskelija
Elakelainen
TyoOntekija
Esihenkild
Asiantuntija
Yrittaja

4. Millaiseksi koet tamanhetkisen tietoteknisen osaamisesi?

a.
b.

perusteet, mutta tarvitsen usein apua.
Olen keskiverto, hallitsen yleisimmat tietotekniset laitteet kohtalaisen hyvin,

mutta tarvitsen apua joskus.

c. Olen hyva tietotekniikan kanssa ja osaan kayttaa hyvin erilaisia laitteita.

d. Olen asiantuntija tietotekniikan kanssa. Kaytan sujuvasti erilaisia laitteita,

seka niiden ohjelmistoja.

5. Onko sinulla kaytéssasi jokin sosiaalisen median tili?

6. Mita sosiaalisen median tileja kaytat?

a. Facebook

b.

Instagram

c. X (entinen Twitter)



11.

12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
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d. TikTok
e. Snapchat
WhatsApp
g. Jokin muu
Kuinka aktiivinen olet sosiaalisessa mediassa? Asteikolla 1-10.
Koetko sosiaalisen median kayton turvalliseksi?

Jos vastasit edelliseen kysymykseen kieltavasti, niin kerro miksi?

. Kuinka luotettavana pidat sosiaalisessa mediassa jaettavan informaation? As-

teikolla 1-10.
Sosiaalisessa mediassa on paiva paivalta enemman uhkia henkilétiedoillemme.
Oletko tormannyt johonkin seuraavista? (Voit valita useamman.)
a. Tietojenkalastelu
Romanssihuijaus
Asiantuntijahuijaus
Kauppahuijaus

Sijoitushuijaus

=~ @ oo T

Identiteettivarkaus
g. Jokin muu.
Jos olet tormannyt edellisiin uhkiin sosiaalisessa mediassa, oletko ollut itse uh-
rina, vai laheinen?
Tiedatkd mita tarkoitetaan tietojenkalastelulla (Phishing)
Tiedatkd mita tarkoitetaan romanssihuijauksella?
Tiedatko mita tarkoitetaan identiteetti varkaudella?
Tiedatkd mita tarkoitetaan asiantuntijahuijauksella?
Tiedatkd mita tarkoitetaan kauppahuijauksella?
Tiedatkd mita tarkoitetaan sijoitushuijauksella?
Kuinka huolissasi olet kayttajatilisi suojauksesta? Asteikolla 1-10
Oletko ottanut kayttdosi kaksiosaisen tunnistautumisen?
Oletko jakanut sosiaalisessa mediassa henkilotietojasi?
Koetko henkilGtietojesi olevan turvassa sosiaalisessa mediassa?

Jos et koe henkildtietojesi olevan turvassa, niin miksi?



24.
25.

26.

27.
28.

Kaytatkd samaa salasanaa, joka paikassa?

Kuinka usein vaihdat salasanasi?

a.
b.
C.
d.

e.

Kerran vuodessa

Pari kertaa vuodessa

Silloin, kun satun muistamaan
Epasaannodllisen saannodllisesti

En ikina
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Uuden kayttajatilin luonnin yhteydessa tulee lukea kyseiseen mediaan liittyva tie-

tosuojaselosta. Luetko kyseisen tekstin?

Tiedatkd mista 16ydat tarvittaessa tietosuojaselosteen?

Tahan voit jattaa palautetta kyselysta, tai lisatietoja/lkommentteja, jos haluat

avata vastauksiasi enemman.
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