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Taman opinnaytetyon tarkoituksena oli tutkia erityisesti pankkialaa koskevaa rahanpesun ja
terrorismin rahoittamisen estamisen lainsaadantoa ja kuinka se kaytannossa toteutuu paivit-
taispankkitoiminnassa. Tavoitteenaoli selvittaa miten palveluneuvojat osallistuvat seka edis-
tavat rahanpesun ja terrorismin rahoittamisen estamiseen liittyvia toimenpiteita pankkialalla,
kuinka tehokkaiksinama toimintatavat koetaan seka miten tietoperustaa ja osaamista naihin
toimintatapoihin liittyen voitaisiin pankkitoiminnassa kehittaa.

Opinnaytetyon rakenne koostuu johdannosta, teoriasta, empiirisesta tutkimuksesta seka tut-
kimuksen johtopaatoksista. Johdannossa kaydaan lapi opinnaytetyon aihe, tavoite, tarkoitus
ja rakenne. Teoriaosuudessa tutustutaan tarkemmin rahanpesun ja terrorismin rahoittamisen
kasitteeseen, aiheeseen ilmiona seka sen historiaa ja esiintyvyytta Suomessa. Lisaksi esitel-
laan rahanpesun ja terrorismin rahoittamisen estamista saatelevaa lainsaadantoa ja valvontaa
suorittavia viranomaistahoja. Opinnaytetyon teoriaosuudessa lahteina on kaytetty rahanpesua
ja terrorismin rahoittamisen estamista koskevaa kirjallisuutta, viranomaislahteita seka erilai-
sia viranomaistahojen tuottamia raportteja ja lakiteksteja. tutkimuksena Tutkimusta kasitte-
levissa kappaleissa esitellaan tutkimusmenetelman valintaan vaikuttaneet paatokset, haastat-
telun suunnittelu ja toteutus seka tutkimustulokset. Opinnaytetyon lopuksi esitellaan teorian
ja tutkimuksen pohjalta muodostuneet johtopaatokset.

Opinnaytetyon empiirinen tutkimus toteutettiin kvalitatiivisena eli laadullisena tutkimuksena,
jossa tutkimusmenetelmana kaytettiin teemahaastattelua. Teemahaastatteluissa haastateltiin
neljaa Yritys X:n tyontekijaa, jotka toimivat pankkialan organisaatiossa palveluneuvojan tyo-
tehtavissa. Haastattelut toteutettiin yksilohaastatteluina haastattelulomaketta kayttaen,
johon oli ennalta maaritelty tutkimuskohteen kannalta oleellisia kysymyksia. Tutkimustulos-
ten analysoinnissa kaytettiin aineistolahtoisyyteen perustuvaa sisallonanalyysia.

Tutkimustulosten sisallonanalyysin myota voitiin todeta, etta Yritys X:n palveluneuvojat osal-
listuvat asiakasrajapintaan kohdistuvissa tyotehtavissaan rahanpesun ja terrorismin rahoitta-
misen estamiseen erilaisten hyodyllisiksi koettujen toimenpiteiden kautta. Palveluneuvojilla
on tarkea tehtava rahanpesun ja terrorismin rahoittamisen estamisessa pankkialan organisaa-
tioissa, silla he ensikadessa suorittavat asiakkaan tunnistamisen, keraavat tietoa maksuliiken-
teesta ja tarvittaessailmoittavat epailyttavasta toiminnasta eteenpain organisaation monito-
rointi- ja valvontatiimille. Palveluneuvojat kokevat paaosin organisaation tarjoaman koulutuk-
sen hyodyllisena ja lainsaadannon kautta saadellyt rahanpesun ja terrorismin rahoittamisen
estamisen toimenpiteet oleellisena osana estamisprosessia. Tutkimuksen johtopaatosten mu-
kaan lainsaadannon tuomat velvoitteet koskevat ilmoitusvelvollisia ja rahanpesun seka terro-
rismin rahoittamisen estamisen voidaan katsoa toteutuvan parhaiten, kun koko organisaatio
ottaa riskit ja yhteisen toimintamenettelyt huomioon toiminnassaan.
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The purpose of this thesis was to examine legislation related to preventing money laundering
and the financing of terrorism, specifically in the banking sector, and how it is implemented
in daily banking operations. The goal was to investigate how service advisors participate in
and promote measures related to preventing money laundering and terrorism financing in the
banking industry, the perceived effectiveness of these methods, and how knowledge and skills
in these practices could be developed in banking operations.

The structure of the thesis includes an introduction, theory, empirical research, and research
conclusions. The introduction covers the topic, objective, purpose, and structure of the the-
sis. The theory section delves into the concepts of money laundering and terrorism financing,
its history, and occurrence in Finland. The theoretical part also introduces the legislation
regulating the prevention of money laundering and terrorism financing, along with the super-
visory authorities. The theoretical part of the thesis relies on literature, official sources, and
various reports and legal texts produced by authorities.

The empirical research of the thesis was conducted as qualitative research, using thematic
interviews. Four employees of Company X, working in service advisor roles within the banking
organization, were interviewed individually using a predetermined set of relevant questions.
The research results were analyzed using content analysis based on the material.

The content analysis of the research results revealed that service advisors at Company X con-
tribute to preventing money laundering and terrorism financing in their customer -facing tasks
through various effective measures. Service advisors play a crucial role in organizations by
conducting customer identification, collecting information on payment transactions, and re-
porting suspicious activities to the organization’s monitoring and control team. Service advi-
sors generally find the training provided by the organization useful, and the measures regu-
lated by legislation are considered essential in the prevention process. According to the con-
clusions of the research, legal obligations apply to reporting entities, and the prevention of
money laundering and terrorism financing is best achieved when the entire organization con-
siders risks and common procedures in its operations.

Keywords: money laundering, terrorism financing, banking, obligation to report
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1 Johdanto

Rahanpesu on toimintaa, jossa laittomin keinoin hankittujen varojen alkupera pyritaan peitte-
lemaan ja haivyttamaan. Tarkoituksena on saada laittomasti hankitut varat nayttamaan lailli-
selta osalta talousjarjestelmaa, jotta rikoksentekija pystyy hyodyntamaan niita kokonaisval-
taisesti (Sahavirta 2008, s. 21-22). Rahanpesu on tietoisesti tehtya lainvastaista toimintaa,
joka katsotaan osaksi harmaata taloutta seka talousrikollisuutta. Terrorismin rahoittamisella
tarkoitetaan varojen keraamista seka luovuttamista terroristiseen tarkoitukseen tai terroris-
miryhmalle (Rahanpesu.fi 2023b). Rahanpesu ja terrorismin rahoittaminen ovat maiden rajat
ylittava uhka turvallisuudelle seka kansantalouden ja kansainvalisen rahoitusjarjestelman
toimivuudelle, jonka estaminen edellyttaa myos kansainvalisten viranomaistahojen valista

yhteistyota seka yhteisia sopimuksia.

Rahanpesun ja terrorismin rahoittamisen estaminen edellyttaa yhteisten toimintatapojen ja
toimivan lainsaadannon lisaksi yhteistyota eri viranomaistahojen seka ilmoitusvelvollisten
valilla. Suomessa viranomaistaholla toimivia rahanpesun ja terrorismin rahoittamisen estami-
seen keskittyvia organisaatioita ovat muun muassa Keskusrikospoliisin Rahanpesun selvittely-
keskus seka Finanssivalvonta, jotka tyoskentelevat myos kansainvalisessa yhteistyossa niin eri
maiden viranomaisten kuin esimerkiksi FATF:n (Financial Action Task Force on Money Launde-
ring) ja Euroopan Komission kanssa. Ilmoitusvelvollisilla kuvataan usein finanssialan toimijoi-
ta, joilla on lainsaadantoon perustuva velvoite tunnistaa asiakkaansa, heidan rahaliikenteensa

perusteet seka valvoa maksuliikennetta epailyttavien toimien varalta (Rahanpesu.fi 2023b).

Taman opinnaytetyon aiheena on rahanpesun ja terrorismin rahoittamisen estaminen pank-
kialalla palveluneuvojan nakokulmasta. Aiheen valintaan vaikuttivat tekijan henkilokohtaisen
kiinnostuksen lisaksi kiinnostus pankkialaa kohtaan seka aiheen ajankohtaisuus kansainvalisel-
la tasolla. Kiristynyt maailmantilanne aiheuttaa haasteita niin kansainvaliselle taloudelle kuin
tavallisille kuluttajillekin. Tassa opinnaytetyossa korostetaan pankkialalla tyoskentelevien
palveluneuvojien nakokulmaa rahanpesun ja terrorismin rahoittamisen estamisessa. Palvelu-
neuvojan tehtavanimike tarkoittaa ilmoitusvelvollisuuden alaisuudessa tyoskentelevaa toimi-
henkiloa, joiden tyotehtaviin kuuluvat pankkipalveluiden esittely, myynti seka asiakkaiden
avustaminen peruspankkipalveluiden kaytossa (Tyomarkkinatori 2023). Pankkien konttoreissa
tyoskentelevat palveluneuvojat toimivat asiakasrajapinnassa. Palveluneuvojan tyotehtavat
edellyttavat tarkkuutta, vastuunotto- ja paineensietokykya seka hyvia vuorovaikutustaitoja.
Opinnaytetyossa kasitellaan rahanpesua ja terrorismin rahoittamista kasitteena ja ilmiona,
mutta myos toimintatapoja, joita erilaiset lainsaadannot seka valvontaviranomaiset velvoitta-

vat pankkialan ilmoitusvelvollisia noudattamaan.



Opinnaytetyon tarkoituksena on tutkia erityisesti pankkialaa koskevaa rahanpesun ja terro-
rismin rahoittamisen estamisen toimintatapoja, lainsaadantoa ja kuinka se kaytannossa toteu-
tuu paivittaispankkitoiminnassa. Opinnaytetyon tavoite on selvittaa, miten palveluneuvojat
osallistuvat seka edistavat rahanpesun ja terrorismin rahoittamisen estamiseen liittyvia toi-
menpiteita pankkialalla, kuinka tehokkaiksi nama toimintatavat koetaan seka miten tietope-
rustaa ja osaamista naihin toimintatapoihin liittyen voitaisiin pankkitoiminnassa kehittaa.
Opinnaytetyohon liittyva tutkimus suoritetaan laadullisiin tutkimusmenetelmiin kuuluvalla
teemahaastattelulla. Palveluneuvojien teemahaastatteluilla pyritaan tarkastelemaan tutki-
muksen aihetta syvemmin palveluneuvojien nakokulmasta aihetta koskevan teorian tuke-

miseksi. Talla opinnaytetyolla ei ole toimeksiantajaa.

Opinnaytetyon rakenne koostuu johdannosta, teoriasta, empiirisesta tutkimuksesta seka tut-
kimuksen johtopaatoksista. Johdannossa kaydaan lapi opinnaytetyon aihe, tavoite, tarkoitus
ja rakenne. Teoriaosuus kattaa opinnaytetyon kappaleet 2-4, joissa tutustutaan tarkemmin
rahanpesun ja terrorismin rahoittamisen kasitteeseen, aiheeseen ilmiona seka sen historiaa ja
esiintyvyytta Suomessa. Lisaksi esitellaan rahanpesun ja terrorismin rahoittamisen estamista
saatelevaa lainsaadantoa ja valvontaa suorittavia viranomaistahoja. Opinnaytetyon teoria-
osuudessa lahteina on kaytetty rahanpesua ja terrorismin rahoittamisen estamista koskevaa
kirjallisuutta, viranomaislahteita seka erilaisia viranomaistahojen tuottamia raportteja ja
lakiteksteja. Tutkimusta kasittelevissa kappaleissa esitellaan tutkimusmenetelman valintaan
vaikuttaneet paatokset, haastattelun suunnittelu ja toteutus seka tutkimustulokset. Opinnay-

tetyon lopuksi esitellaan teorian ja tutkimuksen pohjalta muodostuneet johtopaatokset.



2 Rahanpesun maaritelma

Rahanpesulla tarkoitetaan toimintaa, jossa laittomin keinoin hankittujen varojen alkupera
pyritaan peittelemaan ja haivyttamaan. Tarkoituksena on saada laittomasti hankitut varat
nayttamaan lailliselta osalta talousjarjestelmaa, jotta rikoksentekija pystyy hyodyntamaan
niita kokonaisvaltaisesti (Sahavirta 2008, 21-22). Tama tapahtuu kierrattamalla varat laillisen
maksujarjestelman lapi, jotta niiden alkuperainen hankintakeino seka omistajat saadaan pei-
teltya (Poliisi 2023a; Rahanpesu.fi 2023b). Kaytannossa varat voidaan esimerkiksi hajauttaa
useammaksi pankkitalletukseksi, joita rahanpesijat siirtavat eri tilien, pankkien ja muiden
maksujarjestelmien valilla, tehden asiakirjoihin perustuvasta varojen kulusta vaikeamman
seurata (Sahavirta 2008, 21-22.) Taloudellisen hyodyn turvaamiseksi varat usein sijoitetaan
esimerkiksi osakkeisiin, kiinteistoihin tai muuhun kiinteaan omaisuuteen, tavoitteena saada
varojen alkupera seka niista myohemmin saatava taloudellinen hyoty vaikuttamaan lailliselta.
Rahanpesun maaritelma ei rajoitu ainoastaan varojen alkuperan peittelyyn ja haivyttamiseen.
Myos laittoman alkuperan omaavien varojen sailyttamista, kayttamista seka eteenpain luovut-
tamista, tietoisesti tai tiedostamatta, voidaan pitaa rahanpesuna (Poliisi 2023a). Rahanpesu
liitetaan vahvasti jarjestaytyneeseen ja kansainvaliseen rikollisuuteen, silla varoilla pyritaan
rahoittamaan muuta rikollista toimintaa. Rahanpesua voidaan harjoittaa kuitenkin pienem-
massakin mittakaavassa eivatka peiteltavat varat ole aina suuria, jolloin rahanpesua voi olla

hankalampi havaita.

2.1 Rahanpesun prosessi

Rahanpesua edeltaa esirikos eli lainvastainen toiminta varojen hankkimiseksi, kuten huume-,
petos- tai talousrikos, kuten veronkierto. Rahanpesua kaytetaan rikollisen tarpeeseen peitella
esirikoksella hankittua taloudellista hyotya (Rahanpesu.fi 2023b; Sahavirta 2008, 24). Proses-
sina rahanpesu pitaa sisallaan erilaisia toimintoja seka tekojen yhdistelmia, joiden tavoittee-
na on muuttaa esirikoksen kautta saadut varat lailliseen varallisuuden muotoon ja palauttaa
niiden hallinto- tai omistusoikeus esirikoksen tekijan kayttoon. Keskeisena prosessin muodos-
tumisessa voidaan pitaa sita, kuinka nopeasti varat halutaan palauttaa rahanpesijan kayttoon,
mika on varojen tuleva kayttotarkoitus seka toiminnan jarjestaytyneisyys. Sahavirran (2008,
24-25) mukaan prosessissa kaytettavien menetelmien valinnassa olennaista on lisaksi pesta-
vien varojen maara seka toiminnan kustannukset, kuten myos rahanpesijan taidot ja mieliku-
vitus. Kun toiminnasta saatava rikoshyoty on merkittava, vaatii rahanpesu prosessina enem-
man aikaa, ammattitaitoa seka varoja sen rahoittamiseen. Rikollisorganisaatioiden alatasoilla
tai niiden ulkopuolella toimivat tekijat, niin sanotut pikkurikolliset, hyodyntavat rahanpesua
omien elinkustannustensa yllapitamiseen. Yleensa tama tapahtuu vaihtamalla varat erilaisiin

hyodykkeisiin (Sahavirta 2008, 25). Naissa tapauksissa pestavat summat ovat usein pienempia,
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rahanpesun prosessi on yksinkertaisempi ja lyhyempi. Jarjestaytyneen rikollisuuden harjoit-
tama rahanpesun prosessi toteutetaan ammattimaisesti, useiden tekijoiden toimesta ja usein
toiminnassa on mukana myos kansainvalinen viitekehys, kun varoja siirretaan aktiivisesti eri
maiden maksujarjestelmiin. Edella mainittu laaja-alainen toiminta uhkaa rahoitusjarjestel-
man luotettavuutta, kilpailukykya seka vakautta (Rahanpesu.fi 2023b). Vaikutukset heijastu-
vat talouteen, aiheuttaen erilaisten kustannusten, kuten lainojen ja vakuutusten hintojen

kohoamista.

Sahavirta (2008, 25-26) viittaa vaitoskirjassaan Wienin sopimuksessa esitettyyn rahanpesun
kolmiosaiseen prosessiin, jossa osat on jaettu sijoitusvaiheeseen (placement), harhautusvai-
heeseen (layering) seka palautusvaiheeseen (integration). Vaiheista voidaan kayttaa myos
edella mainitussa jarjestyksissa nimityksia omaisuuden muuntaminen, alkuperan salaaminen
ja varojen lahteen laillistaminen. Prosessina rahanpesussa hyodynnetaan erilaisia menetelmia
varojen siirtamiseksi tai liikuttamiseksi sahkoisesti pankkijarjestelman sisalla tai fyysisesti
paikasta toiseen. Rahanpesijat toimivat prosessin edellyttamina kanavina, jotka ohjaavat
naennaisesti laillisen alkuperan saaneet varat takaisin laillisen talouden jarjestelmiin, kuten
erilaisiin rahoituslaitoksiin tai yritystoimintaan. Prosessin valineina toimivat esimerkiksi kryp-
tovaluutat ja arvopaperit, joihin sijoitettuna varojen alkuperaa voidaan peitella ja siirtaa

takaisin lailliseen jarjestelmaan. (Sahavirta 2008, 25).

Sijoitusvaihe (placement) on Coxin (2014, 8) mukaan estamistyon kannalta potentiaalisin ra-
hanpesun vaihe, silla esirikoksen kautta hankittujen varojen alkupera on viela helpommin
havaittavissa. Mikali varat sijoitetaan onnistuneesti lailliseen rahoitusjarjestelmaan, on niiden
jaljittaminen myohemmin vaikeampaa. Sijoitusvaiheen alussa varat ovat esirikoksen tekijan
hallussa. Tarkoituksena on siirtaa varat mahdollisimman pian joko fyysisesti paikasta toiseen
tai kolmannelle osapuolelle, jonka jalkeen ne sijoitetaan lailliseen rahoitusjarjestelmaan.
Varoilla voidaan myos hankkia erilaisia hyodykkeita, jolloin varat saadaan osaksi laillista vaih-
dantaa ja tata kautta takaisin esirikoksen tekijan tai rahanpesijan kayttoon. Sahavirran (2008,

26) mukaan tallaisissa tilanteissa ei usein tarvita erillista harhautus- ja palautusvaihetta.

Tyypillisin toimintatapa sijoitusvaiheessa on esirikoksella hankittujen kateisvarojen talletta-
minen pankkitilille. Jarjestaytyneen rikollisuuden rahanpesussa varoja saatetaan kuljettaa
maasta toiseen ja tallettaa ulkomaalaisille pankkitileille. Kateistalletukset voidaan myos ja-
kaa useammaksi pienemmaksi talletukseksi, jotka toiminnassa mukana olevat kolmannet osa-
puolet tallettavat eri pankkien tileille. Coxin (2014, 16) mukaan jarjestaytynyt rikollisuus
osaa tehokkaasti etsia rahoitusjarjestelmien seka yritysten heikkoja kohtia, joissa esimerkiksi
kateistalletusten tai rahaliikenteen valvonta on puutteellista. Sijoitusvaiheessa pankkien ja

rahoituslaitosten merkitys rahanpesun kanavina korostuu.
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Harhautusvaihe (layering) kuvaa rahanpesun prosessin toista vaihetta, jonka tavoitteena on
lailliseen rahoitusjarjestelmaan sijoitettujen varojen todellisen alkuperan ja maaraysvallan
omaavan henkilon tai tahon henkilollisyyden peittely (Sahavirta 2008, 31; Cox 2014, 17). Jar-
jestaytyneen rikollisuuden piirissa harhautusvaihe on usein monimutkainen ja toimintaa har-
joitetaan kansainvalisella tasolla. Peittely voidaan toteuttaa esimerkiksi sijoittamalla varoja
laillisiin kohteisiin, kuten arvopapereihin seka yrityslainoihin tai hajauttamalla tilitalletukset
eri valvontaviranomaisten alaisiin rahoitusjarjestelmiin. Sahavirran (2008, 31) mukaan har-
hautusvaihetta voidaan pitaa rahanpesun merkittavimpana vaiheena, silla rahanpesijoiden on
mahdollista saada rahoituslaitoksilta sellaisia asiakirjoja, joiden kautta varojen alkuperan,

esirikoksen tai esirikoksen tekijan henkilollisyytta on lahes mahdoton selvittaa.

Harhautusvaiheessa hyodynnetaan usein veroparatiisivaltioita, eli valtioita tai alueita, joissa
verotus on matalaa ja pankkisalaisuus on tiukka (Vero.fi 2021). Veroparatiiseissa ei kuiten-
kaan ole kansainvalisia sopimuksia esimerkiksi rahanpesun estamisesta tai lapinakyvaa omista-
juutta koskevaa lainsaadantoa. Veroparatiisien tiukka pankkisalaisuus luo puitteet laittomien
varojen alkuperan seka omistajuuden peittelyyn. Veroparatiisit liittyvat vahvasti veronkier-

toon, joka puolestaan voi toimia rahanpesun esirikoksena.

Palautusvaihe (integration) toteutetaan viimeisena prosessin vaiheena, kun laittomien varojen
alkupera on peitelty. Sahavirran (2008, 33) mukaan varat sijoitetaan julkisesti takaisin lailli-
seen talousjarjestelmaan ja esirikoksen tekija naista naennaisesti laillistetuista varoista ta-
loudellista hyotya palauttamalla niiden hallinta- seka kayttooikeuden itselleen. Varoja ei kui-
tenkaan palauteta kerralla, ettei kysymys niiden alkuperasta herattaisi valvontaviranomaisten
huomiota. Esirikoksen tekija voi myos palauttaa varat kayttoonsa erilaisessa varallisuuden
muodossa, kuten kiinteistoina tai muina arvotavaroina. Jarjestaytyneen rikollisuuden piirissa
osa varoista ohjataan rikollisen toiminnan kustannusten kattamiseksi ja toiminnan jatkamisek-
si. Palautusvaiheen jalkeen esirikoksen tekija voi ohjata varojen hallintaa myos esimerkiksi
perheenjasenilleen tai yhtiokumppaneilleen, etaannyttaen edelleen esirikosta sen tekijasta
(Cox, 2014, 19).

2.2 Terrorismin rahoittaminen

Sisaministerion (2023) mukaan terrorismi tarkoittaa kansallisen tai kansainvalisen lain vastais-
ta toimintaa, joka sisaltaa vakivaltaa, silla uhkaamista seka levottomuuden ja pelon aiheut-
tamista. Terroristinen toiminta on usein poliittisesti tai uskonnollisesti motivoitunutta. Terro-
ristinen teko voidaan toteuttaa sattumanvaraisessa paikassa, esimerkiksi puukotuksena tai
ampumavalikohtauksena julkisessa kulkuvalineessa. Naissa tapauksissa kyseessa on usein yk-
sittainen terroristi, jonka teko heijastelee taman omaa henkilokohtaista motiivia. Maailmalla

on kuitenkin vuosien saatossa tapahtunut hyvin jarjestaytyneiden ja laajojen terroristiryh-
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mien tekoja, jotka ovat suunnitelmallisempia ja ne toteutetaan sellaisissa kohteissa seka
mahdollisimman suurta tuhoa aiheuttaen, tavoitteena aiheuttaa mahdollisimman suuri vaiku-

tus yhteiskuntaan poliittisen tai uskonnollisen ideologian ohjaaman motiivin kautta.

Terrorismin rahoittamisella kuvataan toimintaa, jossa yksittaiselle terroristille tai terroristi-
ryhmalle annetaan tai kerataan varoja terroristista toimintaa varten (Rahanpesu.fi 2023 c).
Taloudellinen tuki on edellytys toiminnan yllapitoon seka pahimmillaan sen edistamiseen.
Varoja kaytetaan jarjestoissa muun muassa uusien jasenien varvaamiseen, kouluttamiseen,
terroristista tekoa tukevien aseiden tai muiden valineiden hankintaan seka muihin toiminnasta
aiheutuviin kustannuksiin kuten matkustukseen tai toiminnan piilottelemiseen liittyviin lah-
juksiin. Keskusrikospoliisin rahanpesun selvittelykeskuksen selvitys terrorismin rahoittamisen
ominaispiirteista (2021, 2) kuvaa yleisimpien terroristisiin tarkoitukseen kerattyjen varojen
hankintatapoja olevan voittoa tavoittelemattomat yhdistykset, varainkeruu ja rahapelit. Ylei-
simpia varojen siirron valineita ovat tilisiirto, kateinen raha seka erilaiset rahanvalityspalve-
lut. Keskusrikospoliisin rahanpesun selvittelykeskuksen (2021, 2-3) mukaan Euroopan unionin
komission listauksessa 16 eri maata katsotaan potentiaalisesti vaarallisiksi eurooppalaiselle
rahoitusjarjestelmalle, silla niiden rahanpesun ja terrorismin rahoittamisen torjunnassa on
merkittavia puutteita. Esimerkiksi useilla voittoa tavoittelemattomilla jarjestoilla on kytkok-
sia komission listauksessa mainittuihin maihin, kuten Turkkiin, Somaliaan seka Syyriaan. Ter-
rorismin rahoitukseen ohjattavat rahasummat ovat myos usein pienia, silla suurikokoiset tili-

siirrot tai suuret kateismaarat herattavat helposti huomiota pankeissa ja rajanylityskohdissa.

2.3 Rahanpesun ja terrorismin rahoittaminen Suomessa

Rahanpesun kasitteen uskotaan syntyneen 1920-luvulla Yhdysvalloissa jarjestaytyneen rikolli-
suuden ryhmittymien laittomien taloudellisten toimien tutkinnan yhteydessa. Rikollisryhmat
perustivat naennaisesti laillisia liiketoimintoja, kuten kolikkopesuloita, joiden kautta esimer-
kiksi laittomien tuotteiden myynnista ja uhkapelien jarjestamisesta saatujen varojen alkupe-
raa pyrittiin peittelemaan. (Sahavirta 2008, 19). Tuolloin tarvetta varojen peittelylle synnyt-
tivat myos suojelurahoja vaativat korruptoituneet viranomaiset seka kilpailevat rikollisryhmit-
tymat. Kasitteena rahanpesu vakiintui kaytantoon Watergate-skandaalin myota 1970-luvulla
(Sahavirta 2008, 19). Samaan aikaan Euroopassa italialaisten ihmisryostojen kautta saatuja
lunnasrahoja pestiin sveitsilaisissa pankeissa. Kansainvalisesti tunnetuksi kasitteeksi rahanpe-
su muodostui vasta 1980-luvulla, jolloin kiinnostus rahanpesun prosessiin ja taustalla vaikut-
taviin syihin seka toiminnan estamiseen syntyi. Taustalla vaikuttivat muun muassa Etela-
Amerikan kartellien tuottoisa rikollistoiminta ja Yhdysvalloissa aloitettu ’’ huumesota ’’. En-
simmaisen kerran tuomioistuin mainitsi kasitteen rahanpesu eli money laundering, vuonna

1982 Yhdysvalloissa Kolumbialaisen kartellin varojen takavarikointia koskevan tuomion yhtey-
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dessa (Sahavirta 2008, 19). Suomessa ensimmainen rahanpesun estamista koskeva lainsaadan-
to saadettiin vuonna 1994, jolloin rahanpesua kasiteltiin osana katkemisrikoksia (Sahavirta
2008, 4). Historiallisesta nakokulmasta rahanpesua pidetaan ensimmaisena globaalia taloutta

uhkaavana rikoksena.

Suomessa rahanpesu ja terrorismin rahoittaminen ovat lainvastaisia rikoksia. Lainsaadannosta
ja eri viranomaistahojen yhteistyosta huolimatta Suomessa vuosittain ilmoitetaan ja tutkitaan
useita rahanpesuun seka terrorismin rahoittamiseen liittyvia epailyja. Rahanpesun selvittely-
keskuksen puolivuosikatsauksessa (2023, 7) selvittelykeskus kertoi kirjanneensa rahanpesure-
kisteriin vuonna 2023 jopa 203 432 ilmoitusta epailyttavasta liiketoiminnasta, joista 18 uskot-
tiin liittyvan terrorismin rahoitukseen. Naiden perusteella selvittelykeskus alkoi tutkia yh-
teensa 699 tapauskokonaisuutta, joista puolestaan 30 liittyi terrorismin rahoittamiseen. Ra-
hanpesun selvittelykeskuksen mukaan (2023, 10) epailyttavaa liiketoimintaa koskevia ilmoi-
tuksia tehtiin eniten epatavallisten tilisiirtojen perusteella. Uutena ilmiona puolivuosikatsauk-
sessa esiintyivat jengitoiminta seka Ukrainan sodan aiheuttamat pakotteet Venajaa ja sen
kansalaisia kohtaan. Esimerkiksi tilisiirtojen tekeminen ja vastaanottaminen Venajalta tai
Valko-Venajalta on pakotteiden myota toistaiseksi kiellettya. Rahanpesun selvittelykeskus on
vastaanottanut useita ilmoituksia pakotteiden kiertamisesta, joissa varoja tai omaisuutta
kierratetaan kolmansien, usein Venajaan neutraalisti tai myonteisesti suhtautuvien maiden,

kautta varojen tai omaisuuden siirtamiseksi Suomeen.

limoittajaluokka 06/2020 06/2021 06/2022 06/2023
Luotto- ja rahoituslaitos (muu kuin pankki) 2925 3376 85 175 955
Yleista maksujenvalitysta tarjoava (sis. valuutanvaihto) | 8499 9756 9088 9153
Luotto- ja rahoituslaitos (pankki) 7209 7 208 6 098 8275
Rahapeliyhteist 5447 6016 3561 5995
Virtuaalivaluuttapalvelun tarjoaja 1703 | 3439842 | 61143 3672
Vakuutusyhtid, -yhdistys tai tybelédkevakuutusyhtié 72 58 148 141
Huolehtimisvelvoitteen mukainen viranomainen 39 42 50 85
Tavaran myynti kateisens > 10 000 € 23 15 15 44
Kirjanpitaja 13 32 36 35
Muu kotimainen viranomainen 25 21 14 28
Muut, vahaisid ilmoitusma&aria tuottavat ilmoittajaluokat 5 21 13 12
Sijoituspalveluyritys 3 10 1 12
Kiinteisténvalittaja 6 6 21 11
Tilintarkastaja 8 6 12 8
Asianajaja tai muu oikeudellisia palveluita tarjoava 6 7 3 4
Rahastoyhtio tai sdilytysyhteist 1 2 1 2

Yhteensa 25984 3466418 80289 203432

Taulukko 1: Selvittelykeskuksen vastaanottamien ilmoitusten lukumaarat ilmoittajaluokittain
aikavalilla 06/2020-06/2023
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Keskusrikospoliisin Rahanpesun selvittelykeskuksen puolivuosikatsauksessa (2023, 7) esitettyyn
taulukkoon on jaoteltu ilmoitusvelvollisten tekemat ilmoitukset aikavalilla 06/2020-06/2023.
Taulukosta voi todeta vuonna 2023 kolmen suurimman ilmoittajaluokan koostuvan muista kuin
pankkitoimintaa harjoittavista luotto- ja rahoituslaitoksista, maksujenvalityspalveluista seka
pankeista. Nama yhteensa vastaavat n. 95 % kaikista rahanpesuun ja terrorismin rahoittami-
seen liittyvista ilmoituksista. Luotto- ja rahoituslaitosten ilmoitusmaarasta suurin osa on ta-
kautuneesti tehtyja ilmoituksia, silla muut kuin pankkitoimintaa harjoittavat luotto- ja rahoi-
tuslaitokset ottivat kynnysarvoperusteiset ilmoituksen kayttoon vuoden 2022 loppupuolella.
Toinen Rahanpesun selvittelykeskuksen puolivuosikatsauksen (2023, 7) esittamassa taulukossa
huomiota herattava muutos on virtuaalivaluuttapalveluiden tarjoajien tekemien ilmoitusten
maaran merkittava lasku. Vuoden 2021 alkupuoliskolla ilmoitusten maara kohosi lahes kol-
meen ja puoleen miljoonaan, mutta vuoden 2023 puolivalissa ilmoituksia oli vain 3672 kappa-
letta. Tahan muutokseen vaikutti huomattavasti Viides rahanpesudirektiivi (2018/843) vuodel-
ta 2018, jossa tunnistettiin virtuaalivaluuttapalveluihin liittyvan anonymiteetin luomat rahan-
pesun ja terrorismin rahoittamisen riskit. Virtuaalivaluuttapalveluiden tarjoajien ilmoituksen
vuodelta 2021 on myos tehty suurimmilta osin takautuvasti, silla Viidennen rahanpesudirektii-
vin (2018/843) myota virtuaalivaluuttapalveluiden tarjoajien valvontaa kiristettiin ja niiden
jarjestelmiin vaadittiin asiakkaan tuntemisen seka tapahtumien jaljittamisen parantamiseen

liittyvia muutoksia.

Suomessa rahanpesu ja terrorismin rahoittaminen ovat usein osa suurempaa rikoskokonaisuut-
ta, kuten erilaisia talousrikoksia seka harmaata taloutta. Talousrikoksilla kuvataan yrityksen
tai yhteisojen toiminnassa tapahtuvia rikoksia taloudellisen hyodyn saavuttamiseksi. Naista
yleisimpia ovat muun muassa veropetokset ja kirjanpitorikokset. Harmaalla taloudella kuva-
taan puolestaan yritys- tai lilketoimintaa, jossa ei suoriteta lakisaateisia maksuja tai veroja.
(Poliisi 2023b). Rahanpesun ja terrorismin rahoittamisen yhteydessa puhutaan myos niin sano-
tusta muuli -toiminnasta. Muulilla tarkoitetaan henkiloa, joka auttaa rikollisen rahan peitte-
lyssa (Poliisi 2023a). Muulien varvaamiseen kaytetaan erilaisia keinoja, kuten huijauksia ja
petoksia, mutta heille saatetaan myos suoraan tarjota taloudellista hyotya vastapalvelukseksi.
Muulit voivat esimerkiksi fyysisesti siirtaa tai valittaa rikoksella hankittuja varoja tai omai-

suutta rikoksen tekijan lukuun tai kierrattaa varoja omalla pankkitilillaan.

Keskusrikospoliisin Rahanpesun selvittelykeskuksen puolivuosikatsauksen (2023, 2) mukaan
vuoden 2023 alkupuoliskolla tehtyjen ilmoitusten perusteella avattiin jopa 30 terrorismin
rahoittamiseen kohdistuvia selvittelykokonaisuuksia. Keskusrikospoliisin selvitys terrorismin
rahoittamisen ominaispiirteista (2021, 1) selvittelykokonaisuuksien maaraa kasittelevan taulu-
kon mukaan vuonna 2020 vastaavasti terrorismin rahoittamista koskevia selvittelykokonai-
suuksia oli 85 kappaletta. Vuonna 2022 selvittelykokonaisuuksien maara oli 55 ja vuonna 2021
76. Selvittelykeskuksen avaamien selvittelykokonaisuuksien maara on siis ollut laskeva. Suurin

ilmoittajaluokka terrorismin rahoittamiseen liittyvissa selvittelykokonaisuuksissa on ollut
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pankki, jotka ovat tehneet n. 75 % ilmoituksista. Syyna talle voidaan pitaa esimerkiksi sita,
etta Suomessa palkat, etuudet ja muut etuudenomaiset maksut maksetaan pankkitileille,
jonka kautta pankin on helposti havaittavissa, mikali tuloista tehdaan saannollisia siirtoja
kolmannen tahon valittajapalveluille tai suoraan ulkomaalaiselle pankkitilille. Isoaho & Kaski
(2021, 18) huomauttavat, etta Suomessa terrorismin rahoittamisen on havaittu tapahtuvan
paaosin laillisilla varoilla, erilaisia rahanvalityspalveluita ja tilisiirtoja hyodyntaen. Varojen
kerays- ja kierratystapoihin lukeutuvat muun muassa voittoa tavoittelemattomien yhdistys-
ten, varainkeruun ja rahapelien hyodyntaminen, kun taas varojen siirrossa kaytetaan useim-
miten virtuaalivaluuttaa, kateista rahaa seka tilisiirtoja (Keskusrikospoliisin Rahanpesun sel-
vittelykeskus 2021, 2). Varoja pyritaan useissa tapauksissa siirtamaan niin kutsuttuihin riski-
maihin eli sellaisiin valtioihin, joiden rahanpesun ja terrorismin rahoittamisen estamisen val-
vonnassa ja strategiassa esiintyy puutteita. Yhteista naille valtioille on myos harmaa talous
seka poliittisesti epavakaat olosuhteet. Keskusrikospoliisin Rahanpesun selvittelykeskuksen
(2021, 3) naita maita ovat muun muassa Turkki, Syyria, Somalia, Afganistan ja Pakistan. Ilmoi-
tusvelvollisten tekemissa terrorismin rahoittamisen epailyyn liittyvissa ilmoituksissa mainitaan
usein luonnollisia henkiloita epailtyna tekijoina. Suurin osa henkiloista on miespuolisia, 30-50-
vuotiaita paaasiallisesti suomen kansalaisuuden omaavia, joista lahes 45 %:lla on edeltavaa
rikostaustaa ja usein kytkoksia riskimaihin (Keskusrikospoliisin rahanpesun selvittelykeskus
2021, 5).

3 Rahanpesun ja terrorismin rahoittamisen estamisen lainsaadanto

Lainsaadanto asettaa perustan rahanpesun ja terrorismin rahoittamisen estamiseen toimenpi-
teille. Rahanpesun ja terrorismin rahoittamisen estamisen saantelyn kokonaisuus muodostuu
kansallisista laista seka eurooppalaisesta ja kansainvalisesta saantelysta. Suomessa rahanpe-
sun ja terrorismin rahoittamisen estamisen vastuuministerigina toimivat sisaministerio seka
valtiovarainministerio. Valtiovarainministerion vastuulla on rahanpesulain yllapito, annetta-
van saadokset seka kansallisen rahanpesun riskiarvio. (Valtiovarainministerio 2023a). Tassa
kappaleessa keskitytaan tutkimuskysymyksen kannalta olennaiseen lainsaadantoon, joka saa-
telee rahanpesun ja terrorismin rahoittamisen estamista erityisesti ilmoitusvelvollisen nako-

kulmasta.

3.1 Rahanpesulaki

Rahanpesulaki eli laki rahanpesun ja terrorismin rahoittamisen estamisesta saatelee Suomessa

kansallisella tasolla nimensa mukaisesti rahanpesun ja terrorismin rahoittamisen estamista.
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Lain paaasiallisena tavoitteena on rahanpesun ja terrorismin rahoittamisen estaminen seka
edella mainitun lainvastaisen toiminnan paljastamista ja estamista. Lisaksi rahanpesulaki
pyrkii tehostamaan lain vastaisen toiminnan tuottaman hyodyn jaljittamista, takavarikointia
seka takaisinsaamista. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017;
Valtiovarainministerio 2023c). Laki kumosi vuonna 2017 voimaantulollaan talloin vuodesta
2008 voimassa olleen rahanpesulain. Uuden lain voimaantuloon vaikutti muun muassa Euroo-
pan Unionin neljannen rahanpesudirektiivin taytantoonpano seka hallituksen halu tehostaa
lain ennalta ehkaisevaa vaikutusta panostamalla riskiarvioon perustuvaa lahestymistapaa (HE
228/2016).

Laki rahanpesun ja terrorismin rahoittamisen estamisesta (444/2017) maarittelee 1 luvun 2
§:ssa lain soveltamisalan eli tahot, joita lainsaadanto koskee. Naita tahoja kutsutaan ilmoi-
tusvelvollisiksi. Ilmoitusvelvolliset ovat rahanpesun ja terrorismin rahoittamisen estamistyon
kannalta avainasemassa, silla heilla on toimintansa puolesta mahdollisuudet tunnistaa rahan-
pesun ja terrorismin rahoittamiseen riskeja seka toimintoja, joita voidaan kayttaa hyvaksi
tallaisissa tarkoituksissa. Ilmoitusvelvollisiksi luokitellaan laaja joukko yrityksia, ammattihen-
kiloita seka elinkeinonharjoittajia eri toimialoilta, kuten pankki- ja sijoitustoiminnasta, virtu-
aalivaluutan valityksesta, tilintarkastuksesta, perinnasta seka kiinteistovalityksesta. Rahanpe-
sulaissa saadetaan ilmoitusvelvollisia koskevia velvoitteita muun muassa riskiarvion tekemi-
sesta, asiakkaan tunnistamisesta, ilmoitusvelvollisuudesta ja rahanpesulain vaikutusalan pii-

rissa tyoskentelevien kouluttamisesta. (Rahanpesu.fi 2023a).

3.1.1 Ilmoitusvelvollisen riskiarvio ja riskienhallintamenetelmat

Rahanpesulain (444/2017) 2 luku kasittelee riskiarvion tekemista seka riskienhallintamene-
telmia. Riskiarviota pidetaan olennaisena osana rahanpesun ja terrorismin rahoittamisen es-
tamista, silla riskiperusteisen toiminnan avulla laiton toiminta voidaan estaa tai siihen voi-
daan puuttua ennen sen tapahtumista. Riskiperusteisuus tarkoittaa ilmoitusvelvollisen tehta-
vaa tunnistaa, arvioida ja ymmartaa rahanpesun seka terrorismin rahoittamisen riskeja, joita

ilmoitusvelvollisen toimialalla voi esiintya (Rahanpesu.fi 2023a).

Finanssivalvonnan (2021) mukaan ilmoitusvelvollisen on laadittava kirjallinen riskiarvio riskien
tunnistamiseksi ja arvioimiseksi. Riskiarvion tekemisessa on olennaista tarkastella toiminnan
luonnetta, laajuutta seka kokoa, silla ilmoitusvelvollisella taytyy nama huomioon ottaen olla
riittava ymmarrys, toimintaperiaatteet, menettelytavat seka toteutuva valvonta rahanpesun
ja terrorismin rahoittamisen riskien hallitsemiseksi. (Laki rahanpesun ja terrorismin rahoitta-
misen estamisesta 444/2017). Riskiarvion paaasiallinen tarkoitus on saada ilmoitusvelvollinen
tunnistamaan ja ymmartamaan toiminnan riskit, jotta se pystyy hallitsemaan ja kehittamaan

riskien hallintakeinoja suhteessa riskiin (Finanssivalvonta 2021 ; Laki rahanpesun ja terrorismin
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rahoittamisen estamisesta 444/2017). Riskiarvio on vapaamuotoinen ja laadittava tarkoituk-
sen mukaisesti toiminnan luonne huomioon ottaen. Ilmoitusvelvollisen tulee kuitenkin kyeta
tarvittaessa osoittaa finanssivalvonnalle, miten riskiarvio on laadittu ja miten se on dokumen-

toitu.

3.1.2 Asiakkaan tunteminen

Jotta ilmoitusvelvollinen voi perustaa asiakassuhteen, suorittaa liiketoimia tai yllapitaa liike-
suhteita, sen tulee tuntea asiakkaansa (Laki rahanpesun ja terrorismin rahoittamisen estami-
sesta 444/2017). Rahanpesulain (444/2017) luku 3 kasittelee ilmoitusvelvollisen velvollisuutta
asiakkaan tuntemisesta, tietojen todentamisesta seka sailyttamisesta ja tunnistamistietoihin
liittyvasta selonottovelvollisuudesta. Asiakkaan tuntemista koskevat tiedot tulee pitaa ajanta-
saisina seka olennaisina koko asiakassuhteen ajan, mutta niita on sailytettava myos viiden
vuoden ajan asiakassuhteen paattymisesta. Rahanpesulain (444/2017) 3 luvun 3 §:n mukaan
olennaisimpia tunnistamistietoja ovat muun muassa asiakkaan nimi, kotiosoite seka henkilo-
tunnus tai mikali kyseessa on yritys, sen rekisterinumero, rekisterointipaiva, paaasiallisen
lilketoimintapaikan osoite seka toimiala. Ilmoitusvelvollisen on hankittava tietoa asiakkaasta,
taman liiketoiminnan laajuudesta ja taman perusteista palveluiden tai tuotteiden kayttami-
seen. Tietojen keraamisen tulee olla lapinakyvaa siten, etta asiakkaalla on oikeus tietaa tun-
nistustietojen keraamisen velvoitteen taustat ja se, etta tunnistamistietoja voidaan kayttaa
rahanpesun ja terrorismin rahoittamisen estamisessa. Ilmoitusvelvollisen on lisaksi jarjestet-
tava asiakkaan toiminnan laatu, asiakassuhteen pysyvyys ja kesto seka sen riskit huomioonot-
tava seuranta, jolla varmistetaan, etta ilmoitusvelvollisen tuntemistiedot asiakkaasta vastaa-
vat asiakkaan todellista toimintaa (Laki rahanpesun ja terrorismin rahoittamisen estamisesta,
444/2017). Kaytannossa tama tarkoittaa esimerkiksi rahoituspalveluiden kayton, sijoitustoi-

minnan, talletusten ja tilisiirtojen valvontaa.

3.1.3 Ilmoitusvelvollisuus, salassapitovelvollisuus seka liiketoimen keskeyttaminen

Rahanpesulain (444/2017) 4 luvun 1 §:n mukaan, mikali ilmoitusvelvollinen havaitsee epailyt-
tavaa lilketoimintaa, tulee sen viipymatta tehda ilmoitus keskusrikospoliisin rahanpesun sel-
vittelykeskukselle, riippumatta siita onko asiakassuhde vasta perustettu, siita kieltaydytty tai
se keskeytetty. Ilmoitusvelvollisuuteen liittyy selonottovelvollisuus, joka tarkoittaa epailytta-
vaksi todetun toiminnan tarkoituksen ja perusteiden selvittamista (Finanssivalvonta 2021).
Selvitystyon vaatimaa informaatiota voidaan hankkia erilaisista viranomaisrekistereista, kuten
kaupparekisterista ja luottorekisterista, tai asiakkaalta itseltaan, pyytamalla esimerkiksi do-

kumentaatiota kaydysta kaupasta tai sopimusasiakirjoja. Ilmoitusvelvollinen on velvollinen
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keskeyttamaan liiketoiminnan tai asiakkaan tuotteiden tai palveluiden kayttamisen tarvitta-
van lisaselvityksen hankkimisen ajaksi, mikali liilketoiminta tayttaa rahanpesun tunnusmerkis-
ton tai siina on havaittavissa viitteita terrorismin rahoittamisesta (Laki rahanpesun ja terro-

rismin rahoittamisen estamisesta 444/2017).

Aivan kuten asiakastietoja, myos selonottotilanteessa hankittua informaatiota tulee sailyttaa
viiden vuoden ajan. Poikkeuksena kuitenkin se, ettei naita tietoja saa kayttaa mihinkaan
muuhun kuin rahanpesulaissa saadettyyn tarkoitukseen. Salassapitovelvollisuus kieltaa ilmoi-
tusvelvollista luovuttamasta keraamiaan tietoja tai tietoa rahanpesun selvittelykeskukselle
tehtavasta ilmoituksesta sen kohteena olevalle asiakkaalle tai yritykselle. (Laki rahanpesun ja

terrorismin rahoittamisen estamisesta 444/2017).

3.1.4 Tyontekijoiden koulutus ja suojeleminen seka toimintaohjeet

Rahanpesulain (444/2017) 9 luvun 1 §:n velvoittaa ilmoitusvelvollisen huolehtimaan tyonteki-
joiden riittavasta kouluttamisesta koskien rahanpesulain saantelemia menettelytapoja ja
varmistamaan, etta tama toteutuu myos kaytannossa. Yleensa tehtavaan valitaan asiantunte-
va johtoryhman jasen, joka vastaa rahanpesun ja terrorismin rahoittamisen estamissaantelyn
toteutumisesta muulle johtoryhmalle. Lisaksi tama henkilo varmistaa salassapitovelvollisuu-
den alaisiin tietoihin liittyvien toimien turvaamisen (Laki rahanpesun ja terrorismin rahoitta-
misen estamisesta 444/2017; Finanssivalvonta 2018). Lain saantelemia menettelytapoja ovat
muun muassa menettelyt asiakkaan tunnistamiseksi ja tietoisuus rahanpesun seka terrorismin
rahoittamisen luomista riskeista liiketoiminnassa. Ilmoitusvelvollisen tulee myos varmistaa
rahanpesun ja terrorismin rahoittamisen estamista koskevien toimintaohjeiden saatavuus seka

riittava ja ajankohtaisen koulutuksen tarjoaminen tyontekijoille (444/2017).

3.2 Laki varojen jaadyttamisesta terrorismin torjumiseksi

Laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013) perustuu Yhdistyneiden
Kansakuntien eli YK:n turvallisuusneuvoston sen jasenille osoittamiin velvoitteisiin estaa ter-
rorismin rahoittamista varojen jaadyttamisella. Varojen jaadyttamisella tarkoitetaan taman
lain puitteissa toimenpiteita, jonka tarkoituksena on estaa varojen siirtaminen, lilkkuttaminen,
luovuttaminen ja muuttaminen, joiden toteutuessa varojen maaran, omistussuhteen tai kayt-
totarkoituksen muutoksien kautta niita voitaisiin hyodyntaa terroristissa tarkoituksissa. Kun
paatos varojen jaadyttamisesta tehdaan, koskee se kaikkia kohteen varoja, pois lukien kui-
tenkin muutamat poikkeukset. Naita jaadyttamispaatoksen ulkopuolelle jaavia varoja ovat
muun muassa ruoka-, asumis- ja terveydenhuoltokustannuksiin tarvittavat varat. Myos veroi-

hin, veroluonteisiin maksuihin tai esimerkiksi ennen jaadyttamispaatosta maarattyyn vahin-
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gonkorvauksen maksuun varat jaavat jaadyttamispaatoksen ulkopuolelle. (Laki varojen jaa-

dyttamisesta terrorismin torjumiseksi 325/2013).

Paatoksenvarojen jaadyttamisesta tekee Keskusrikospoliisi, jonka on viipymatta toimitettava
tieto toimenpiteen kohteelle. Jaadyttamispaatoksessa tulee luokitella tarkasti, mitka varat
ovat jaadyttamispaatoksen alaisia ja sita voidaan myohemmin muuttaa, mikali olosuhteet
nain vaativat (Laki varojen jaadyttamisesta terrorismin torjumiseksi 325/2013). Jaadyttami-
sen kohteena olevien varojen liikuttaminen, siirtaminen tai muuntaminen on kielletty. Myos-
kaan sille henkilolle tai yritykselle, jota jaadytyspaatos koskee, ei saa suoraan eika valillisesti
luovuttaa tai siirtaa varoja muuhun tarkoitukseen kuin esimerkiksi aikaisemmin mainittuihin

elinkustannuksiin. (Laki varojen jaadyttamisesta terrorismin torjumiseksi 325/2013).

3.3 EU:n rahanpesun ja terrorismin rahoittamista estava saantely

Euroopan Unionissa rahanpesun ja terrorismin rahoittamisen estamisen oikeudellinen viiteke-
hys perustuu rahanpesudirektiiveihin. Direktiiveilla tarkoitetaan ns. lainsaadantoohjeita, jot-
ka sisaltavat EU:n jasenmaille tarkoitettuja tavoitteita seka velvoitteita. EU-maat saavat itse
paattaa direktiivin tayttamisen toimenpiteista, mutta direktiivit on otettava osaksi maan lain-
saadantoa. (Euroopan Komissio 2023). Euroopan Unionissa rahanpesun ja terrorismin rahoit-
tamisen estamista saadellaan neljannella- ja viidennella rahanpesudirektiivilla seka EU:n

maksajan tiedot -asetuksessa, jotka perustuvat FATF:n suosituksiin.

Neljas rahanpesudirektiivi on vuonna 2015 Euroopan Unionin ja Euroopan Neuvoston saatama
direktiivi vuodelta 2015. Direktiivin saatamisen taustalla vaikutti huoli siita, etta EU-aluetta
kattavan vapaan liikkuvuuden takia jarjestaytyneen rikollisuuden toimijat pystyivat kaytta-
maan hyvakseen tata paaomien vapaata liikuttelua rahanpesun ja terrorismin rahoittamisen
tarkoituksissa. Laittomien varojen liikuttaminen laillisen rahoitusjarjestelman sisalla vahin-
goittaarahoitusalan vakautta ja uhkaa Unionin sisamarkkinoita seka kansainvalista kehitysta.
Lisaksi haluttiin laajentaa ja korvata aiempi, vuonna 2007 julkaistu ns. kolmas rahanpesudi-
rektiivi. (Euroopan parlamentin ja neuvoston asetus 2015/847). Edella mainittujen uhkien
perusteella koettiin tarkeaksi varmistaa, etta koko unionin alueella noudatetaan yhtenaisia,
FATF:n suosituksiin perustuvia, toimintatapoja rahanpesun, terrorismin seka joukkotuhoasei-
den rahoittamisen estamiseksi, jotka oli otettava osaksi jasenmaiden omia lainsaadantoja
viimeistaan vuonna 2017. Neljannen rahanpesudirektiivin yhteydessa julkaistiin EU:n toinen
maksajan tiedot -asetus, jossa maaritellaan tarkemmin varainsiirron tietoihin liittyvista saa-

doksista.

Neljannen rahanpesudirektiivi (2015/847) korostaa varainsiirtojen taydellista jaljittamista
torjuntakeinona, jolla voidaan estaa finanssijarjestelman vaarinkayttoa rahanpesuun ja terro-

rismin rahoittamiseen. Direktiivin tarkoitus on vahvistaa asiakkaan tuntemiseen liittyvia toi-
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menpiteita ja kansallisen riskiarvion tekemista seka eri maiden rahanpesun selvittelykeskus-
ten valista yhteistyota ja tiedonvaihtoa. Direktiivin soveltamisalaan kuuluvien finanssialan
toimijoiden, kuten maksupalvelutarjoajien seka -valittajien tulee saataa jarjestelmiaan sen
mukaan, etta maksuun liittyvat tiedot, kuten maksajan ja maksun vastaanottajan tiedot, ovat
jaljitettavissa koko maksuketjun ajan (Euroopan parlamentin ja neuvoston asetus 2015/847).
Lisaksi rahanpesun ja terrorismin rahoittamisen epailyista tulee ilmoittaa viranomaiselle,

kuten rahanpesun selvittelykeskukselle.

Viides rahanpesudirektiivi julkaistiin Euroopan parlamentin ja neuvoston toimesta vuonna
2018. Sen tarkoituksena on taydentaa edellista neljatta rahanpesudirektiivia vuodelta 2015 ja
vahvistaa jasenmaiden tehokasta oikeudellista viitekehysta seka toimenpiteita rahanpesun,
terrorismin ja joukkotuhoaseiden rahoittamisen estamiseksi. Viidennen rahanpesudirektiivin
(2018/843) mukaan vuonna 2016 Euroopassa tapahtuneiden terrorististen tekojen jalkeen
nousi ilmi uusia tapoja seka suuntauksia, joilla terroristiset ryhmittyvat hyvaksikayttivat ra-
hoitusjarjestelmia toimintansa rahoittamiseksi. Huomattiin, etta teknologian kehityksen myo-
ta syntyneet uudenlaiset maksunvalityspalvelut jaivat neljannen rahanpesudirektiivin sovel-
tamisalan ulkopuolelle. Nama maksunvalityspalvelut mahdollistivat anonyymit eli nimettomat
varojensiirrot, silla niiden ei tarvinnut toiminnassaan soveltaa samanlaisia ilmoitus- ja asiak-
kaan tuntemiseen liittyvia toimintaperiaatteita kuin muiden neljannen rahanpesudirektiivin
soveltamisalaan lukeutuvien finanssipalveluidentarjoajien. Siksi viidennessa rahanpesudirek-
tiivissa (2018/843) otetaan huomioon myos virtuaalivaluuttojen tarjoajat, joiden valvonta
tulisi jatkossa tapahtua muiden finanssialan toimijoiden kuten pankkien seka rahanpesun sel-

vittelykeskuksen yhteistyolla.

Viidennessa rahanpesudirektiivissa (2018/843) korostetaan ennestaan tarkempaa tietojenke-
ruuta rahanpesun ja terrorismin rahoittamisen estamiseksi. Erityisesti rahanpesun selvittely-
keskuksilla on tarkea rooli rahanpesun ja terrorismin rahoittamiseen viittaavien toimien pal-
jastamisessa. Eri maiden rahanpesun selvittelykeskuksien toimintatavat seka valtuudet poik-
keavat toisistaan ja koska kansallisia normeja toiminnalle ei ole, pyritaan direktiivilla vahvis-
tamaan entista koordinoidumpia ja yhtenaisempia toimintatapoja. Rahanpesun selvittelykes-
kuksien tulee jatkossa voida saada kaikki ilmoitusvelvolliselta tarvitsemansa tiedot tehtavien
hoitamisen puitteissa ja tietoja tulee tarvittaessa jakaa rahanpesun selvittelykeskuksien kes-
ken kansallista yhteistyota vaativien viranomaistoimenpiteiden tukemiseksi. (Euroopan parla-

mentin ja neuvoston asetus 2018/843).
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3.4 Rikoslaki

Rikoslaissa (39/1889) saadetaan rikosten maaritelmat, tunnusmerkistot keskeisimmista rikok-
sen muodoista seka tarjoaa vastauksia keskeisimmista rikosoikeudellisen vastuun kysymyksis-
ta, jotka liittyvat esimerkiksi tuottamuksellisuuteen, rikoksen suunnitteluun ja osallistumises-
ta rikoksen tekemiseen. Rikoslain yllapidosta ja saannosten maarayksesta vastaa oikeusminis-
terio, joka tekee yhteistyota muun muassa Euroopan Unionin kanssa direktiivien toimeenpa-
nemiseksi suomalaisessa lainsaadannossa. Katkemis- ja rahanpesurikoksista saadetaan Rikos-
lain (39/1889) luvussa 32.

Katkemisrikoksilla tarkoitetaan rikosta, jossa henkilo katkee, ottaa haltuunsa tai luovuttaa
eteenpain varkaus-, kavallus-, ryosto tai maksuvalinepetoksella saatua omaisuutta (Rikoslaki
89/1889). Teko tuomitaan katkemisrikoksena, mikali se ei tayta rahanpesurikoksen tunnus-
merkistoa. Katkemisrikoksista saatava rangaistus arvioidaan rikoksen tunnusmerkkien mukaan,
ottaen huomioon sen tuottamuksellisuus, katkettavan omaisuuden arvo seka katkettavan
omaisuuden takana olevan rikoksen vakavuus. Esimerkiksi tapauksissa, joissa katkettavan
omaisuuden arvo on suuri tai sen tekotapaa voidaan pitaa torkeana, voidaan teon katsoa ole-
van torkea katkemisrikos. Mikali katkemisrikos tai omaisuus on hankittu ammattimaisella tai
jarjestaytyneella menettelyilla, tekoa voidaan pitaa ammattimaisena katkemisrikoksena. Jos
katkemisrikokseen liittyva omaisuus on vahainen, puhutaan katkemisrikkomuksesta. (Rikoslaki
89/1889). Rangaistuksena katkemisrikoksista langetetaan usein sakkoja tai ehdotonta van-
keutta.

Rahanpesua koskeva rikoslaillinen saadanto on lisatty rikoslakiin omana rikosmuotona vuonna
2011, vaikka rahanpesu on mainittu rikoslaissa katkemisrikoksia koskevan luvun 32 yhteydessa
jo vuodesta 2003. Rikoslain (89/1889) luvun 32 6 §:n mukaan rahanpesun tunnusmerkisto tayt-
tyy, kun toimintaan liittyy esirikoksella hankitun omaisuuden muuntamista, hallussapitoa,
siirtoa ja edelleen valittamista, jonka tarkoituksena on hankkia itselle tai toiselle henkilolle
hyotya varojen alkuperan peittelylla. Rahanpesun tunnusmerkistoon kuuluu lisaksi edella mai-
nittu toiminta, kun tarkoituksena on avustaa rikoksentekijaavalttamaan kiinnijaamista. Kuten
katkemisrikoksissa, myos rahanpesurikoksia arvioidaan sen tunnusmerkit, kuten tuottamuksel-
lisuus, omaisuuden arvo ja teon jarjestelmallisyys huomioon ottaen. Tapauksissa, joissa rikos
on erittain suunnitelmallinen ja omaisuuden arvo on suuri, puhutaan torkeasta rahanpesuri-
koksesta. Mikali toiminnassa tayttyy rahanpesun tunnusmerkisto torkean huolimattomuuden
takia, on kyseessa tuottamuksellinen rahanpesu. Rangaistuksena rahanpesurikoksissa lange-

taan sakkoja tai ehdoton vankeusrangaistus. (Rikoslaki 89/1889).
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4 Rahanpesun ja terrorismin rahoittamisen estamista valvovat instituutiot

Vaikka lainsaadanto asettaakin tukevan perustan rahanpesun ja terrorismin rahoittamisen
estamisen velvoitteille ja toimenpiteille, taytyy ilmoitusvelvollisten suoriutumista naista toi-
mista myos valvoa. Suomessa valvonnasta vastaavat erilaiset viranomaistahot ja instituutiot.
Lisaksi useat ministeriot, kuten oikeusministerio, valtiovarainministerio seka ulkoministerio
osallistuvat erityisesti lainsaadannon kehittamiseen (Valtiovarainministerio 2023c). Tarkeim-
pina valvontaviranomaisia suomessa ovat finanssivalvonta seka keskusrikospoliisin rahanpesun
selvittelykeskus. Kansallisella tasolla merkittavana valvojana toimii EU:n rahanpesun ja terro-
rismin rahoittamisen vastainen toimintaryhma eli FATF (Financial Action Task Force on Money

Laundering).

4.1 Finanssivalvonta

Finanssivalvonta on suomalainen rahoitus- ja vakuutusvalvontaviranomainen. Laki Finanssival-
vonnasta (878/2007) kuvaa Finanssivalvonnan toiminnan tavoitteeksi finanssialalla toimivien
valvottavien toiminnan valvomisen, hyvien toimintatapojen noudattamisen finanssialalla ja
kehittamisen seka luottamuksen parantamisen ja yleison tietamyksen lisaamisen. Finanssival-
vonnan valvonnan alaisia ilmoitusvelvollisia ovat muun muassa pankit, vakuutus- ja elakeyhti-
ot, sijoituspalveluita tarjoavat yritykset, erilaiset pankit ja porssi (Finanssivalvonta, 2023).
Finanssivalvonta toimii Suomen pankin yhteydessa ja sita koskevien asioiden kasittely suorite-
taan valtiovarainministeriossa. Vaikka Finanssivalvonta on paatoksenteossaan itsenainen, sen
taytyy kuitenkin ottaa toiminnassaan seka paatoksenteossaan huomioon muiden lainsaadanto-
jen asettamat velvoitteet. Finanssivalvonta tekee yhteistyota poliisin, rahanpesun selvittely-
keskuksen, verohallinnon ja harmaan talouden selvitysyksikon kanssa rikollisen toiminnan
estamiseksi. Laki Finanssivalvonnasta (878/2007) 1 luku 3 c¢ §:n mukaan Finanssivalvonnan
tulee ilmoittaa pikimmiten muille viranomaistahoille, kuten poliisille, mikali se havaitsee
finanssialalla jarjestelman tai tarjottavien palveluiden vaarinkayttoa rikollisessa tarkoitukses-
sa.

Finanssivalvonnan tehtaviin kuuluu varmistaa, etta finanssialalla toimivat noudattavat rahan-
pesun ja terrorismin rahoittamisen estamista koskevaa lainsaadantoa. Kaytannossa tama tar-
koittaasita, etta Finanssivalvonta seuraa rahanpesun ja terrorismin rahoittamisen estamisen
toimenpiteiden toteutumista valvottavien toiminnassa. Taman lisaksi Finanssivalvonnan teh-
taviin kuuluu muun muassa finanssialan toimilupien rekisterdinti, finanssialalla noudettavan
saantelyn ja maaraysten noudattamisen valvonta seka lainsaadannon kehittaminen. Finanssi-
valvonnasta annetun lain (878/2007) 3 luvun mukaan Finanssivalvonta voi kayttaa sille laissa
maarattyjen tehtavien suorittamisessa valvontavaltuuksia. Tiedonsaanti- ja tarkastusvaltuuk-

silla tarkoitetaansita, etta valvottavan tai muun finanssialan toimivan on viipymatta toimitet-
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tava Finanssivalvonnalle sen pyytamat tiedot ja asiakirjat, jotka ovat Finanssivalvonnan teh-
tavien suorittamisen kannalta oleellisia. Sen lisaksi, etta tiedonsaanti- ja tarkastusvaltuus
kattaa finanssialalla toimivat valvottavat, voi Finanssivalvonta vaatia naita tietoja myos kol-
mansilta toimijoilta, joita ovat yleensa esimerkiksi tilintarkastajia. Finanssivalvonta voi tehda
erillisia ja tehtavien hoitamisen kannalta oleellisia tarkastuksia finanssialan toimijoihin seka
kutsua valvottavan kuultavaksi. Tarvittaessa Finanssivalvonta voi valvontaoikeuksiensa puit-
teissa tehda paatoksen valvottavan toimiluvan mukaisen toiminnan rajoittamisesta tai maara-
ta valvojan valvomaan valvottavan toimintaa, mikali sen toimintatavoissa havaitaan taitamat-

tomuutta, vaarinkaytoksia tai varomattomuutta. (Finanssivalvonta, 2018b).

4.2  Keskusrikospoliisin rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on keskusrikospoliisin yllapitama osasto, jonka ensisijainen teh-
tava on rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen, selvittaminen
seka tutkinta (Laki rahanpesun selvittelykeskuksesta 445/2017). Sen toimintavaltuudet saade-
taan poliisilaissa ja Keskusrikospoliisin tulee antaa vuosittain selvitys keskuksen toiminnasta
seka tehtyjen ilmoitusten maarista poliisihallitukselle. Rahanpesun selvittelykeskus vastaanot-
taa ja kasittelee rahanpesua ja terrorismin rahoittamista koskevia ilmoituksia. Naiden ilmoi-
tusten perusteella Rahanpesun selvittelykeskus yllapitaa erilaisia tilastoja rahanpesun ja ter-
rorismin rahoittamisen torjunnasta, keskeytettyjen liiketoimien, evattyjen ilmoitusten luku-
maarasta seka vastaanotetuista tietopyynnoista (445/2017). Rahanpesun selvittelykeskus te-
kee yhteistyota ilmoitusvelvollisten kanssa, mutta yhteistyo ja tietojen vaihtaminen muiden
suomalaisten ja kansainvalisten valvontaviranomaisten kanssa kuuluu sen toimintaan (Poliisi,
2023). Rahanpesun selvittelykeskus julkaisee puolivuosi- seka vuosikatsauksia koskien rahan-
pesuun ja terrorismin rahoittamiseen liittyvia tapauksia. Katsauksien tarkoitus on esittaa tiivis
katsaus valitun aikavalin aikana vastaanotetuista ja kasitellyista ilmoituksista, jonka perus-
teella saatuja tuloksia voidaan vertailla aikaisempien katsauksien tuloksiin (Rahanpesun sel-

vittelykeskuksen puolivuosikatsaus 2023).

Rahanpesun selvittelykeskus yllapitaa rahanpesurekisteria, johon kerataan tietoa rahanpesun
ja terrorismin rahoittamisen estamista, selvittelya ja paljastamista varten. Rekisteriin on
paasy vain Rahanpesun selvittelykeskukseen kuuluvilla henkilgilla ja salassapitovelvollisuuden
alaisia tietoja tulee kayttaa vain Rahanpesun selvittelykeskuksen lakisaateisten tehtavien
hoitamiseen seka rahanpesun ja terrorismin rahoittamisen estamiseen liittyviin toimenpitei-
siin. (Laki Rahanpesun selvittelykeskuksesta 445/2017). Tietoja on oikeus kerata muilta viran-
omaisilta ja ilmoitusvelvollisilta, mutta myos yksityishenkiloilta. Tietoja voidaan puolestaan
luovuttaa esimerkiksi ulkoministeriolle terroristisiin toimiin tarkoitettujen varojen jaadytta-
miseksi seka Yhdistyneille kansakunnille tai Euroopan Unionille rahanpesua ja terrorismin

rahoittamista estavien toimien turvaamiseksi. Tietoja luovutettaessa, pyydettaessa tai vaih-
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taessa tulee Rahanpesun selvittelykeskuksen yksiloitava pyynnossaan niiden kayttotarkoitus,
tutkinnan perustelu seka taustatiedot. Rahanpesun selvittelykeskuksellaon mahdollisuus myos
antaa maarays liiketoiminnan keskeyttamiseksi enintaan kymmenen arkipaivan ajaksi, mikali
talla pystytaan estamaan, paljastamaan tai selvittamaan rahanpesu, terrorismin rahoittami-
nen tai siihen liitetysta omaisuudesta saatava rikoshyoty. (Laki Rahanpesun selvittelykeskuk-
sesta 445/2017).

4.3 FATF

Talousjarjesto OECD:n yhteydessa toimiva FATF eli Financial Action Task Force (on Money
Laundering) on maailmanlaajuinen rahanpesun ja terrorismin rahoittamisen vastainen valvon-
taryhma, jonka jasenena Suomi on ollut vuodesta 1991. FATF:n jasenet koostuvat 36 valtiosta
seka kahdesta alueellisesta jarjestosta, Venajan jasenyys toimintaryhmassa keskeytettiin
alkuvuodesta 2023. Vuonna 1989 perustetun FATF tehtava oli perehtya rahanpesun tekniikoi-
hin, trendeihin ja toteutuneisiin tapauksiin, jotta se voisi maaritella ja kehittaa toimenpiteita
rahanpesun ja terrorismin rahoittamisen torjumiseksi (FATF 2023b; Rahanpesu.fi 2023d). Ta-
nakin paivana valvontaryhman paamaarana on rahanpesun, terrorismin ja joukkotuhoaseiden

rahoituksen estaminen kansainvalisen yhteistyon kautta.

FATF kehittaa ja antaa jasenmailleen suosituksia, joiden taytantoonpanoa seka toteutumista
se seuraa vuosittaisten kyselyiden ja maaraajoin suoritettavien maa-arvioiden muodossa. Ja-
senmaat ovat poliittisesti sitoutuneita noudattamaan FATF:n antamia suosituksia, ottaen ne
osaksi omaa lainsaadantoaan. FATF (2023a) kuvaa naita suosituksia perustaksi maailmanlaa-
juiselle rahanpesun, terrorismin ja joukkotuhoaseiden rahoittamisen estamiseen tahtaavalle
yhteistyolle. Lisaksi se julkaisee saannollisesti raportteja perustuen rahanpesuun ja terroris-
min rahoittamiseen liittyvaan tutkimukseen, lisatakseen jasenmaiden tietoisuutta uusimmista
rikollisuuteen liittyvista rahoitustekniikoista. (FATF 2023a). Valvontaryhma yllapitaa listausta
maista, jotka eivat noudata FATF suosituksia tai joiden jarjestelmat sisaltavat strategisia
puutteita. Listaukset voidaan jakaa kahteen osaan, joita FATF kutsuu ’’ mustaksi ’’ ja ’’ har-
maaksi’’ listaksi. Mustalla listalla ovat korkean riskin maat, joiden rahanpesun, terrorismin ja
joukkotuhoaseiden rahoittamisen estamisen strategiassa on merkittavia puutteita. Listan mai-
ta yhdistaa myos esimerkiksi poliittisesti epavakaa tilanne, sodat ja koyhyys. Naita maita ovat
Korean demokraattinen tasavalta eli Pohjois-Korea, Iran ja Myanmar. Harmaan listan maiden
rahanpesun, terrorismin ja joukkotuhoaseiden rahoittamisen estamisen strategia on puutteel-
linen, mutta maat ovat sitoutuneet korjaamaan seka kehittamaan sita ja noudattamaan
FATF:n suosituksia. Naita tiukemman valvonnan alaisia maita ovat muun muassa Turkki, Alba-
nia ja Syyria. (FATF 2023a).



5 Toimenpiteet pankkialalla asiakasrajapinnassa

5.1  Asiakkaan tunteminen

Finanssivalvonnan (2018a) mukaan finanssipalveluita tarjoavan tahon, kuten pankin, tulee
ottaa huomioon lain maaraama velvoite tuntea ja tunnistaa asiakkaansa varmistuakseen ta-
man todellisesta henkilollisyydesta. Pankin tulee myos tunnettava asiakkaan toiminta ja taus-
tat niin laajasti kuin asiakassuhteen luominen seka yllapito edellyttavat. Asiakkaan tuntemi-
sessa oleellista on lisaksi lilketoimien toimeksiantaja ja liiketoiminnassa kaytettavien varojen
alkupera. Pankkiasioinnin turvallisuuden ja sujuvuuden takaamiseksi pankit keraavat tietoa
asiakkaistaan niin asiakassuhteen alussa kuin sen koko elinkaaren ajan. Rahanpesun ja terro-
rismin rahoittamisen estamisen lainsaadannon velvoittamasta asiakkaan tuntemisprosessista
kaytetaan myos kansainvalisempaa nimitysta KYC (Know Your Customer). Mikali asiakastietoja
ei asiakkaan puolesta voida yllapitaa tai paivittaa lain vaatimalla tavalla, on tama peruste

asiakassuhteen keskeyttamiselle tai siita kieltaytymiselle.

Paivittaispankkitoiminnassa asiakkaan tunnistaminen ja tuntemiseen liittyvat toimenpiteet
tapahtuvat paaasiallisesti pankin asiakaspalvelupisteessa tai verkkopankissa. Tunnistamisella
tarkoitetaan asiakkaan henkilollisyyden todistamisesta virallisesta, joko suomalaisen tai ulko-
maalaisen viranomaisen myontamasta henkilollisyystodistuksesta. Pankki saa itse maaritella
hyvaksymansa henkilollisyystodistukset. Osuuspankin (2023a) mukaan hoidettava asia vaikut-
taa siihen, minka henkilollisyystodistuksen asiakas tarvitsee. Henkilollisyystodistuksen tulee
olla ehja, kuvallinen ja voimassa oleva. Jos asiakas haluaa esimerkiksi avata asiakkuuden
pankkiin, tulee hanet tunnistaa suomalaisen tai EU-alueen viranomaisen myontamasta henki-
lollisyystodistuksesta. Mikali asiakkaalla on EU-alueen ulkopuolisen maan henkilollisyystodis-
tus, tulee hanen hakea poliisiviranomaiselta suomalaista henkilokorttia. (Osuuspankki 2023c).
Tama siis tarkoittaa, etta saadakseen pankkipalvelut suomalaisesta pankista, tulee henkilon

olla suomalaisen poliisiviranomaisen tunnistama.

Asiakkaan tuntemisessa pankit kayttavat niin sanottua perustietolomaketta. Perustietolomak-
keen avulla pankit keraavat asiakkailta lain velvoittamia tietoja, joita ovat henkilotietojen
lisaksi muun muassa tiedot taloudellisesta tilanteesta, asiakkaan rahaliikenteesta ja niiden
alkuperasta. Mikali kyseessa on joku muu kuin peruspankkipalveluasiakkuus, voi pankki pyytaa
myos muita tuntemiseen liittyvia tietoja. Asiakkaan tuntemisen tiedot vaikuttavat pankin
tekemaan riskiarvioon asiakkuudesta. Yksi tarkea tuntemiseen liittyva tieto koskee asiakkaan,
hanen perheenjasenensa tai laheisen yhtiokumppanin poliittista vaikutusvaltaa Suomessa tai
ulkomailla. Poliittisesti vaikutusvaltainen henkilo eli PEP (Politically Exposed Person) on hen-
kilo, jolla on asemansa kautta merkittavaa julkista vaikutusvaltaa. Poliittisesti vaikutusvaltai-
sia henkiloita ovat esimerkiksi valtion paamiehina, kansanedustajina, suurlahettilaana tai

valtio-omisteisen yrityksen johtotehtavissa viimeisen vuoden aikana toimivat tai toimineet
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henkilot. (Aktia 2023). Poliittisestivaikutusvaltaisia henkiloita koskee tehostettu tuntemisvel-
vollisuus ja tiedolla vaikutusvallasta pyritaan estamaan julkisen vallan vaarinkayttoa (Rahan-
pesu.fi 2023a).

5.2 Alkupera- ja kayttoselvitys

Teknologian kehityksen myota erilaiset sahkoiset maksuvalineet ovat yleistyneet, mutta Eu-
roopan Keskuspankin (2023) mukaan euroalueella kateinen raha on edelleen suosituin maksu-
valine arkiostoksissa. Vaikka kateisvarat ovat laillinen maksuvaline, sen helppo liikuteltavuus
ja yksityisyys tekevat siita helpon maksuvalineen rahanpesun ja terrorismin rahoittamisen
toteuttamiselle. Pankit suosittelevat sahkoisten maksuvalineiden ja korttien kayttoa niiden
turvallisuuden puolesta, mutta kateista rahaa on hyva olla poikkeustilanteita varten (Osuus-
pankki 2023b).

Varojen alkupera- ja kayttoselvityksilla tarkoitetaan asiakkaan antamaa suullista tai kirjallis-
ta selvitysta kateisvarojen alkuperasta tai kayttotarkoituksesta eli esimerkiksi miksi asiakas
nostaa tietyn summan kateista (S-Pankki 2023). Naiden selvitysten antaminen liittyy pankkien
tekemaan sisaiseen valvontaa, mutta myos lain maaraamaan selonottovelvollisuuteen. Pan-
keilla on lakiin perustuva velvollisuus ilmoittaa epailyttavista toiminnoista, jotka liittyvat
esimerkiksi asiakkaan tililla tapahtuvaan maksuliikenteeseen. Selonottovelvollisuudella tarkoi-
tetaan sita, etta pankeilla on oikeus seka velvollisuus kerata asiakkailtaan sellaista tietoa,
joka on palveluiden sujuvuuden ja turvaamisen, mutta myos rahanpesun ja terrorismin rahoit-

tamisen estamistyon kannalta oleellista.

Alkupera- ja kayttoselvitykset eivat kuitenkaan rajaudu pelkastaan kateisvaroihin, vaan ne
koskevat myos tilisiirtoja. Kaikissa maksuliikennetapahtumissa selvitysta ei vaadita, mutta
mikali kyseessa on suuri summa tai esimerkiksi tilisiirto EU-alueen ulkopuolella, on pankilla
lakiin perustuva velvoite selvittaa varojen alkupera ja kayttotarkoitus. Finanssivalvonta tai
mikaan muukaan lakeja saatava viranomainen ei ole maaritellyt sita, kuinka suurien nostojen
tai talletusten yhteydessa asiakkaan tulee tehda alkupera- tai kayttoselvitys. Pankit ovat itse
vastuussa naiden kriteerien maarittamisesta ja millainen selvityksen tulee sisalloltaan olla.
(Rahanpesu.fi 2023a). Useilla pankeilla on asiakkaille saatavissa olevat kirjalliset alkuperasel-
vityslomakkeet, jonka asiakas voi tayttaa etukateen ennen varojen talletusta. Naissa lomak-
keissa asiakas voi antaa kirjallisen selvityksen varojen alkuperasta liitetietojen, kuten esimer-

kiksi kauppa-, laina- tai lahjakirjan lisaksi.



6  Tutkimuksen toteutus
6.1  Tutkimusmenetelman valinta

Kvalitatiivisella tutkimuksella tarkoitetaan laadullista tutkimusta, jonka tarkoitus on auttaa
ymmartamaan tutkimuskohdetta. Laadullinen tutkimus pyrkii selittamaan tutkimuskohteen
kayttaytymista ja paatoksenteon syita mahdollisimman tarkasti, siksi sille on olennaista tut-
kimuskohteen rajaaminen mahdollisimman pieneen maaraan. (Heikkila 2014, 15). Laadullisen
tutkimuksen tavoite ei ole taydellisen totuuden loytaminen tutkittavasta kohteesta, vaan
tuoda tutkimuksessa ilmenneiden tulkintojen kautta esille tutkimuskohteen kayttaytymiseen
ja paatoksentekoon liittyvia tekijoita, joita ei arkisissa tilanteissa voida valittomasti huomata.
Tutkimus voidaan tehda vaihtoehtoisesti myos maarallisesti, jolloin puhutaan kvantitatiivises-
ta tutkimuksesta. Tata tilastolliseksi tutkimukseksikin kutsuttua tutkimusta hyodynnytetaan
lukumaariin ja prosenttiosuuksiin liittyvissa kysymyksissa seka tapauksissa, joissa tutkimuksen
kohteena ovat eri asioiden valiset riippuvuudet tai ilmiossa tapahtuneet muutokset (Heikkila
2014, 15).

Tutkimusmenetelman valintaan vaikuttaa paasaantoisesti tutkittavan ilmion pohjalta syntynyt
tutkimuskysymys, joka vastaa tutkimuksen kannalta oleellisiin kysymyksiin: *’mita tutkimuk-
sessa tehdaan?’’, ’’miten tutkimus tehdaan?’’ ja ’’mista nakokulmasta tutkimus tehdaan?’’.
Taman tutkimuksen tarkoituksena on tutkia erityisesti pankkialaa koskevaa rahanpesun ja
terrorismin rahoittamisen estamisen lainsaadantoa ja kuinka se kaytannossa toteutuu paivit-
taispankkitoiminnassa. Tavoitteena on selvittaa, miten palveluneuvojat osallistuvat seka edis-
tavat rahanpesun ja terrorismin rahoittamisen estamiseen liittyvia toimenpiteita pankkialalla,
kuinka tehokkaiksinama toimintatavat koetaan seka miten tietoperustaa ja osaamista naihin
toimintatapoihin liittyen voitaisiin pankkitoiminnassa kehittaa. Tutkimuskysymyksen luoteen
pohjalta voidaan katsoa kvalitatiivisen eli laadullisen tutkimusmenetelman olevan soveltu-
vampi taman tutkimuksen tarkoituksiin, silla se mahdollistaa syvemman kasityksen ja yksityis-

kohtaisempien havaintojen saamisen tutkittavasta ilmiosta.

Aineiston keruu tapahtuu laadullisessa tutkimuksessa vahemman strukturoidusti ja se esite-
taan usein tekstimuotoisena (Heikkila 2014, 15). Laadullisen tutkimuksen tiedonkeruumene-
telmia ovat muun muassa haastattelu seka havainnointi. Haastattelut ovat keskustelunomaisia
menetelmia, jotka voidaan toteuttaa johonkin tiettyyn teemaan tai ilmioon keskittyvana
teemahaastatteluna tai useamman henkilon kattavana ryhmahaastatteluna, joille tyypillista
on osallistujien valinen vuorovaikutus. Haastattelut ovat aina vapaaehtoisia ja haastateltaval-
le tulee antaa tieto tutkimuksista niin, etta he voivat tehda paatoksen osallistumisesta sen
pohjalta (Heikkila 2014, 64). Tutkimusprosessin alussa pidettiin mahdollisena myos kyselyme-
netelman kayttoa tutkimuksen tiedonkeruumenetelmana. Kyselya varten olisi luotu lomake,
joka olisi toimitettu suuremmalle pankin toimihenkiloiden joukolle vastattavaksi. Tasta vaih-

toehdosta kuitenkin luovuttiin, silla haastattelumenetelmaa voidaan pitaa joustavampana
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vaihtoehtona. Haastattelijalla on mahdollisuus tarkentaa ja selkeyttaa kysymyksia, vaihtaa
niiden jarjestysta ja vaikuttaa omalla motivoituneisuudellaan haastateltavan haluun vastata
kysymyksiin (Heikkila 2014, 65). Lisaksi haastattelija pystyy haastattelutilanteessa havainnoi-
maan esimerkiksi vastaajan nonverbaalisia eleita ja tuntemuksia teemaan liittyen. Mikali ai-
neistonkeruumenetelmana olisi kaytetty kyselya, olisi ongelmaksi saattanut muodostua vahai-
nen vastausten maara, silla kyselyn vastaanottajilta ei voisi saada henkilokohtaista varmistus-
ta sithen vastaamisesta. Haastattelun vastausprosentti on yleensa 90-100 % (Heikkila 2014,
64). Tama tietenkin johtuu siita, etta haastatteluun suostuessa se lahes poikkeuksetta toteu-
tuu, tuottaen haastattelijalle edes jonkinnakoista aineistoa. Aineistonkeruumenetelmaksi
tahan tutkimukseen valittiin henkilokohtainen teemahaastattelu, koska haastatteluiden tar-
koituksena oli kerata avointa ja pankin toimihenkiloiden omakohtaisiin kokemuksiin seka mie-

lipiteisiin perustuvaa tietoa.

6.2 Haastattelun suunnittelu ja toteutus

Teemahaastattelut ovat yksi yleisimmin kaytetyista menetelmista laadullisessa tutkimuksessa.
Tassa puolistrukturoiduksi haastatteluksikin kutsutussa menetelmassa pyritaan poimimaan
tutkimusongelmasta teemoja seka ilmioita, jotka ovat keskeisia tutkimuskysymykseen vas-
taamisen kannalta. Puolistrukturoitu tarkoittaa, etta haastattelun kysymykset seka lapikayta-
vat teemat ovat suunniteltuja ja ennalta valittuja, mutta toisin kuin useissa strukturoiduissa
kyselyissa, tarjolla ei ole valmiita vastausvaihtoehtoja. (Vilkka, 2021). Taman tutkimuksen
kannalta teemahaastattelua voidaan pitaa tuottavimpana aineistonkeruumenetelmana, silla
tutkimuskysymykseen vastaaminen edellyttaa pankin toimihenkiloiden mielipiteita ja nako-
kulmaa rahanpesun ja terrorismin rahoittamisen estamiseen. Teemahaastattelun puolistruktu-
roitu luonne mahdollistaa myos tarkentavien kysymysten esittamisen puolin ja toisin vastaus-
tilanteissa, mika koettiin haastattelussa tarkeaksi ominaisuudeksi aineiston myohemman ana-
lysoinnin kannalta. Kun teemoja kaydaan haastattelussa lapi satunnaisessa jarjestyksessa
ikaan kuin keskustelunomaisesti, on helpompi havaita myos haastateltavaa kiinnostavat tee-
mat ja pureutua niihin tarkemmin. Haastattelun toteutumisen kannalta on kuitenkin tarkeaa,

etta keskustelu pysyy haastattelun teemassa (Vilkka, 2021).

Kuten jo todettua, teemahaastattelussa oleellista on kysymysten jakautuminen erilaisiin tut-
kimuskysymyksen kannalta tarkeisiin teemoihin tai ilmioihin. Jo opinnaytetyon suunnittelu-
vaiheessa oli suhteellisen selvaa, etta tutkimuksessa tullaan hyodyntamaan joko haastattelu-
tai kyselymuotoista aineistonkeruumenetelmaa, joten esille tuotavien teemojen harkinta
alkoi jo varhaisessa vaiheessa. Rahanpesu ja terrorismin rahoittaminen on hyvin laaja-alainen
ilmio ja siksi aiheen rajaaminen tarkempaan nakokulmaan on oleellista. Kun kyseessa on pan-
kin toimihenkiloiden nakokulmasta tehty tutkimus, haluttiin haastattelun teemoiksi valita

heidan nakokulmastaan oleellisia ilmioita eli esimerkiksi sellaisia rahanpesuun ja terrorismin
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rahoittamiseen liittyvia asiakaskohtaamisia, joita he tyotehtavissaan saattavat kokea. Tata
pidettiin oleellisena myos tutkimuksen onnistumisen kannalta. Haastattelun paaaiheiksi valit-
tiin rahanpesun ja terrorismin rahoittamisen estamiseen liittyvan lainsaadannon tuomat vaa-
timukset pankkialalla, tyontekijoiden koulutus ja asiantuntemus aiheeseen liittyen seka asia-
kasrajapinnassa toteuttavat toimenpiteet rahanpesun ja terrorismin rahoittamisen estamisek-

si.

Haastattelun toteutumisen ja aineiston tuottavuuden kannalta erityisen tarkeana pidettiin
myos teemoihin liittyvia haastattelukysymyksia. Kun kyseessa on rikosoikeudellisesti rangais-
tava teko kuten rahanpesu seka terrorismin rahoittaminen ja tutkimuksessa pyritaan selvitta-
maan pankkien sisaisten rahanpesun ja terrorismin rahoittamisen estamistoimien luonnetta,
tulee aiheen arkaluontoisuus ottaa huomioon. Laki rahanpesun ja terrorismin rahoittamisen
estamisesta (444/2017) esimerkiksi estaa ilmoitusvelvollista kertomasta rahanpesuepailysta
tai tutkinnan kohteena olevista epailyttavista toimista epaillylle asianomaiselle, kuten asiak-
kaalle itselleen, joten on selvaa, ettei kaikista pankkialalla konkreettisesti suoritettavista
toimenpiteista voida antaa tietoa julkisuuteen. Haastattelukysymyksien kehittamisessa pyrit-
tiin ottamaan huomioon rahanpesuun ja terrorismin rahoittamiseen liittyvat suuremmat koko-
naisuudet, mutta vastaamisen mielekkyyden kannalta kysymyksista haluttiin tehda helposti
vastattavia ja ymmarrettavia. Tarkeimpana huomiona kysymysten kehityksessa kuitenkin pi-
dettiinsita, etta vastaaja pystyi vastaamaan niihin omasta nakokulmastaan ja perustelemaan
mielipiteensa tavalla, joka ottaa huomioon aiheen arkaluonteisuuden eika nain ollen vaaranna
esimerkiksi pankkisalaisuutta. Haastattelua varten kehitettiin kahdeksan kysymyksen haastat-

telulomake, joka esitetaan tutkimuksen liitetiedoissa (Liite 1).

Vaikka haastattelua on aineistonkeruumenetelmana mahdollista hyodyntaa myos kohdennetul-
le ryhmalle ryhmahaastattelun muodossa, toteutetaan taman tutkimuksen puitteissa suorite-
tut haastattelut henkilokohtaisina, jolloin haastattelutilaisuudessa haastatellaan vain yhta
henkiloa kerrallaan. Toimimalla nain halutaan varmistaa, etta jokainen vastaaja tuntee olon-
sa luontevaksi eika esimerkiksi koe painetta muiden vastaajien lasnaolosta. Kahdenkeskisella
haastattelulla halutaan myos estaa se, etta ryhmahaastatteluissa jokaisen mielipide ei valt-
tamatta paase kuuluville, silla persooniltaan erilaiset ihmiset saattavat ryhmatilanteissa niin
sanotusti '’ jattaa puhumisen toisille ’’, eivatka osallistu keskusteluun samalla tavalla kuin
kahdenkeskeisessa haastattelussa. Haastatteluun valittiin 4 Yritys X:ssa toimivaa palveluneu-
vojaa. Pyynto haastattelusta esitettiin jokaiselle kirjallisesti. Jokaisen haastateltavan kanssa
sovittiin aika haastattelulle, jotka toteutettiin rauhallisessa ymparistossa kahden kesken haas-
tateltavan kanssa. Haastattelut nauhoitettiin aineiston myohempaa analysointia varten, mut-
ta myos siksi, ettei haastattelijan tarvitse haastattelun aikana keskittya tekemaan muistiin-
panoja vaan haastattelutilanteesta voitaisiin muodostaa luonteva keskustelu. Haastattelun
alkuun jokaiselle haastateltavalle muistutettiin haastattelun vapaaehtoisuudesta ja haastatte-

luun vastaamisen anonymiteetista. Lisaksi heille kerrottiin tutkimuksesta lyhyesti, kuten sen
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tarkoitus ja tavoitteet, painottaen haastateltaville kuitenkin heidan oman mielipiteensa tar-
keytta kysymyksiin vastatessa. Haastateltaville kerrottiin myos haastatteluaanitteiden havit-

tamisesta tutkimuksen julkaisun puitteissa.

6.3  Tutkimustulokset

Tassa tutkimuksessa hyodynnetty teemahaastattelu jakautuu neljaan eri aiheeseen: perustie-
toihin, tyontekijoiden koulutukseen ja asiantuntemukseen, asiakasrajapinnan toimenpiteisiin
rahanpesun ja terrorismin rahoittamisen estamiseksi seka lainsaadannon vaatimuksiin pank-
kialalla. Jokaisessa haastattelussa aihealueet kaytiin samassa jarjestyksessa. Tutkimusta var-
ten haastateltiin neljaa Yritys X:n tyontekijaa, joista kolme olivat miehia ja yksi nainen. Pe-
rustietoihin lukeutuvat haastateltavan ika, koulutustausta, tyokokemus ja nykyinen asema
organisaatiossa. Haastateltavien ikajakauma tassa tutkimuksessa oli noin 26-59-vuotta, heista
kolme olivat alle 35-vuotiaita. Haastateltavien koulutustaustassa oli samanlaisuuksia, jokaisel-
la oli taustallaan kaupallinen koulutus joko ensimmaiselta asteelta tai ammattikorkeakoulus-
ta. Kaksi haastateltavistasuorittaa edelleen kaupallisen alan korkeakoulututkintoa. Jokainen
haastateltava on tyoskennellyt nykyisessa organisaatiossaan vahintaan kahden vuoden ajan
palveluneuvojan tyotehtavissa. Kaksi heista ovat nykyisen organisaatioasemansa mukaan
alempia toimihenkiloita eli palveluneuvojia ja kaksi ylempia toimihenkiloita, tehtavanimik-
keiltaan myyntivastaava seka tiiminvetaja. Vaikka haastateltavien tehtavanimikkeet poikkea-

vat toisistaan, he tyoskentelevat samanlaisissa tyotehtavissa asiakasrajapinnassa.

Tyontekijoiden koulutukseen ja asiantuntemukseen liittyvissa kysymyksissa oli tarkoituksena
selvittaa haastateltavien mielipiteita organisaation tarjoaman rahanpesun ja terrorismin ra-
hoittamisen estamiseen liittyvan koulutuksen maarasta, laadusta ja riittavyydesta seka siita
millaisina ja miten hyodyllisina pankkialan tyontekijoiden ohjeistukset koetaan palveluneuvo-
jien nakokulmasta. Haastateltavien mukaan organisaatio tarjoaa rahanpesuun ja terrorismin
rahoittamisen estamiseen liittyvaa koulutusta tyontekijoilleen vuosittain. Koulutukset suorite-
taan itsenaisina verkkokoulutuksina organisaation koulutusalustalla. Koulutusten suorittamista
seurataan lahiesimiesten toimesta ja ne ovat pakollisia kaikille palveluneuvojan tyotehtavissa
toimiville. Haastateltavat pitivat koulutuksia laadullisesti hyvina ja hyodyllisina, mutta itse-
naisesti suoritettavissa koulutuksissa tyontekijalla ei kuitenkaan ole mahdollista esittaa kysy-
myksia tai saada lisaselvitysta aiheeseen liittyen esimerkiksi ulkopuoliselta asiantuntijalta.
Palveluneuvojien mielipiteet koulutuksen riittavyydesta jakautuivat haastateltavien kesken,
osan mielesta koulutuksen maaraa ja laatua voidaan pitaa riittavana huomioon ottaen heidan
tyotehtaviinsa liittyva vastuu rahanpesun ja terrorismin rahoittamisen estamiseksi suoritetta-
vista toimenpiteista. Haastateltavat, jotka eivat pitaneet koulutuksen maaraa ja laatua riit-

tavana kokivat, ettei heilla ole tarpeeksi asiantuntemusta rahanpesun ja terrorismin rahoit-



tamisesta ilmiona suhteessa heidan tyotehtavissaan esiintyvaan vastuuseen. Heidan vastauk-
sissaan esiintyi toive lahikoulutuksen jarjestamisesta, jolloin asiantuntija voisi tarjota vas-
tauksia kysymyksiin liittyen. Lahes yhta mielta haastateltavat olivat organisaation tarjoamien

toimintaohjeiden maarasta ja riittavyydesta, halutessaan heilla on paasy naihin tietoihin.

Asiakasrajapinnan toimenpiteilla rahanpesun ja terrorismin rahoittamisen estamiseksi tarkoi-
tetaan aikaisemmissa kappaleissa mainittuja toimenpiteita seka velvoitteita, joita palvelu-
neuvojat suorittavat paivittaisissa tyotehtavissaan. Tahan aihepiiriin liittyvilla kysymyksilla oli
tarkoitus selvittaa kuinka usein ja millaisia rahanpesun ja terrorismin rahoittamisen estami-
seen liittyvia asiakaskohtaamisia heilla on, koetaanko estamistyon toimenpiteet hyodyllisina
ja onko palveluneuvojien mielesta epailyttavan toiminnan erottamisen tavallisesta pankkiasi-
oinnista hankalaa. Haastateltavien mukaan rahanpesun ja terrorismin rahoittamisen estami-
seen liittyvat asiakaskohtaamiset eivat ole paivittaisia, lahes jokainen kuvaili tilanteita olevan
keskimaarin muutamia kertoja kuukaudessa. Taman voidaan katsoa johtuvan esimerkiksi siita,
etta monissa pankkialalla toimivissa organisaatioissa kateispalveluiden tarjonta on rajattu
vain tiettyihin kellonaikoihin. Haastateltavat yhdistivat rahanpesun ja terrorismin rahoittami-
sen estamiseen liittyvat asiakaskohtaamiset paaasiallisesti kateiseen rahaan seka sen kasitte-
lyyn, silla naihin tapauksiin liittyy alkupera- ja kayttoselvitysten lapikayntia. Suurin osa haas-
tateltavista kokivat heidan tyotehtavissaan suoritettavat toimenpiteet rahanpesun ja terro-
rismin rahoittamisen estamiseksi hyodyllisina ja riittavina. Tama palveluneuvojien mielipide
perustuu siihen, etta jokaisessa pankkialalla toimivassa organisaatiossa on erikseen monito-
rointi- ja valvontaosastot, joiden paaasiallinen vastuu on epailyttavan toiminnan seka rahan-
pesun ja terrorismin rahoittamisen tutkiminen ja estaminen. Haastateltavat kokivatkin, etta
heidan vastuullaan on epailyttavasta toiminnasta ilmoittaminen monitorointi- ja valvontaosas-
tolle, vaikka heilla onkin mahdollisuus puuttua epailyttavaan toimintaan esimerkiksi kieltay-
tymalla varojen talletuksesta puutteellisen alkuperaselvityksen takia. Haastateltavien mukaan
organisaation tarjoaman koulutuksen kautta heidan tietamyksensa rahanpesun ja terrorismin
rahoittamisen estamisesta on riittavaa epailyttavien toimien tunnistamiseksi asiakasrajapin-

nassa.

Lainsaadanto asettaa perustan pankkialalla toimiville organisaatioille ja rahanpesun seka ter-
rorismin rahoittamisen estamistoimenpiteille. Naita lainsaadantoja ovat muun muassa aiem-
min mainitut laki rahanpesun ja terrorismin rahoittamisesta, laki finanssivalvonnasta, neljas-
ja viides rahanpesudirektiivi seka rikoslaki. Palveluneuvojien nakokulmaa lainsaadannon tuo-
miin velvoitteisiin haluttiin selvittaa tutkimilla millaisena palveluneuvojat kokevat rahanpe-
sun ja terrorismin rahoittamisen estamisen lainsaadannon seka sen asettamat velvoitteet
pankkialalla ja miten asiakkaat reagoivat erilaisiin pankkialan velvoitteisiin, kuten alkupe-
raselvitykseen tai asiakkaan tuntemiseen liittyviin toimiin. Palveluneuvojat ovat tyotehtavien-
sa puolesta vastuussa erilaisista asiakasrajapinnan toimenpiteista, kuten asiakkaan tunnista-

misesta seka alkupera- ja kayttoselvitysten laatimisesta ja niiden eteenpain toimittamisesta.
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Rahanpesun ja terrorismin rahoittamisen estamisessa palveluneuvojan nakokulmasta esiintyy
myos lainsaadannollinen viitekehys, joka vaikuttaa saadoksillaan pankkialan organisaatioiden
toimintatapoihin. Haastateltavien mukaan heidan tietonsa rahanpesun ja terrorismin rahoit-
tamisen estamiseen liittyvasta lainsaadannosta ei ole hyva, heidan tietonsa perustuvat lahin-
na organisaation tarjoamaan koulutusmateriaaliin ja pintapuolisesti niihin velvoitteisiin, jotka
ohjaavat heidan tyoskentelyaan. Haastateltavien mukaan heidan tietamystaan lainsaadannos-
ta voi kuitenkin pitaa riittavana suhteessa tyotehtavien velvoitteisiin, silla organisaation mo-
nitorointi- ja valvontatiimit ovat paaasiallisessa vastuussa rahanpesun ja terrorismin rahoit-
tamisen estamiseen liittyvissa toimenpiteissa. Asiakkaiden reaktiot lainsaadannon velvoittei-
siin ovat haastateltavien mukaan vaihtelevia. Asiakkaiden suhtautumista suurimpaan osaan
rahanpesun ja terrorismin rahoittamisen estamisen toimenpiteisiin kuvaillaan neutraaliksi,
haastateltavien mukaan monet ymmartavat lainsaadannon vaatimukset kerata erilaista tietoa
asiakkaista seka heidan rahaliikenteestaan. Asiakkaiden kuvaillaan usein ymmartavan, ettei
kyseessa ole organisaation epailyt asiakkaan toimintaa kohtaan vaan tavoitteena on parantaa
asioinnin turvallisuutta molemminpuolisesti. Haastateltavien mukaan he kohtaavat tyotehta-
vissaan myos tilanteita, joissa asiakkaat suhtautuvat negatiivisesti lainsaadannon asettamiin
velvoitteisiin. Usein ndissa tilanteissa vaikuttavat esimerkiksi kielimuuri ulkomaalaisen asiak-
kaan kanssa, lainsaadantoon liittyvien velvoitteisiin liittyva tietamattomyys tai asiakkaan

kokema turhautuminen tilanteen monimutkaisuuteen liittyen.

7  Johtopaatokset ja yhteenveto

Rahanpesun ja terrorismin rahoittamisen estaminen edellyttaa toimivan ja saannellyn lainsaa-
dannon lisaksi yhteistyota niin viranomaistahojen kuin ilmoitusvelvollisten valilla. Rahanpesu
ja terrorismin rahoittaminen ovat uhka kansantalouden ja kansainvalisen rahoitusjarjestelman
toimivuudelle, jonka estaminen edellyttaa myos kansainvalisten viranomaistahojen valista
yhteistyota seka yhteisia sopimuksia. Rikolliset kehittavat jatkuvasti toimintaansa laittomien
menettelyiden toteuttamiseksi ja esimerkiksi teknologian jatkuva kehittyminen vaatii viran-
omaistahoilta entista tiukempia toimia rahanpesun ja terrorismin rahoittamisen estamiseksi.
Keskusrikospoliisin Rahanpesun selvittelykeskus seka Finanssivalvonta ovat tunnetuimpia suo-
malaisia valvontaviranomaisia. Rahanpesun selvittelykeskus vastaanottaa vuosittain tuhansia
rahanpesun ja terrorismin rahoittamiseen liittyvia epailyja, jotka ovat yleensa erilaisten il-
moitusvelvollisten tekemia. Naiden ilmoitusten pohjalta avataan selvittelykokonaisuuksia,
joita Rahanpesun selvittelykeskus tutkii yhteistyossa esimerkiksi Finanssivalvonnan ja muiden

kansainvalisten valvontaviranomaisten kanssa.

Finanssialaa voidaan pitaa tarkeana tekijana estamistyossa ja toiminnan kehittaminen talou-
den turvaamiseksi edellyttaa konkreettisten rahanpesun ja terrorismin rahoittamisen estami-

sen toimenpiteiden tutkimista. Taustatutkimusta tehtaessa oli huomattavissa, etta erilaisten
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viranomaistahojen tarjoamasta informaatiosta huolimatta, esimerkiksi pankkialalla tapahtu-
vien konkreettisten rahanpesun ja terrorismin tutkiminen osoittautui osittain haastavaksi.
Pysyakseen askeleen edella rikollisia, organisaatiot ja viranomaistahot pyrkivat pitamaan osan
rahanpesun ja terrorismin rahoittamisen estamiseen tahtaavista toimenpiteista salassa eika
kaikkia keinoja epailyttavan toiminnan valvonnasta tai sen tutkimisesta voida paljastaa suu-
relle yleisolle. Pankkialalla asiakasrajapinnassa tyoskentelevat palveluneuvojat ovat tyotehta-
vissaan paivittaisessa vuorovaikutuksessa asiakkaiden kanssa. Heidan vastuullaan on esimer-
kiksi asiakkaan tuntemiseen liittyvat toimenpiteet, jotka ovat tarkea perustana niin toimivan

asiakassuhteen luomiselle kuin myos rahanpesun ja terrorismin rahoittamisen estamiselle.

Palveluneuvojille toteutetuissa teemahaastatteluissa kasiteltiin opinnaytetyon tavoitteisiin
liittyvia ilmiota. Teemahaastatteluiden tavoitteena oli selvittaa palveluneuvojien osallisuutta
rahanpesun ja terrorismin rahoittamisen estamisen toimenpiteissa pankkialalla, kuinka tehok-
kaiksi nama toimintatavat koetaan, miten lainsaadannon velvoitteet ohjaavat palveluneuvo-
jien tyotehtavia ja millaisella tasolla tyontekijoiden tietamys seka osaaminen rahanpesun ja
terrorismin rahoittamisen estamisesta katsotaan olevan. Tutkimusmenetelmaksi valittiin tee-
mahaastattelu, silla tutkimuksessa haluttiin saada tietoa nimenomaisesti palveluneuvojien
nakokulmasta. Haastattelulomakkeeseen valittiin tutkimuksen kannalta keskeisia ilmioita ja
tutkimusmenetelman puolistrukturoitu luonne mahdollisti keskustelunomaisen haastatteluti-
lanteen luomisen, jossa haastateltavalle tarjottiin mahdollisesti pureutua syvemmin heita

itseaan koskettaviin ilmioihin, joita haastattelukysymysten kautta pyrittiin tuomaan esiin.

Haastattelulomakkeen ensimmainen osio kasitteli tyontekijoiden koulutusta ja asiantuntemus-
ta rahanpesun ja terrorismin rahoittamisen estamiseen liittyen. Kuten aiemmin todettua,
haastateltavat kertoivat suurimman osan aiheeseen liittyvasta koulutusaineistosta olevan
itseopiskeltavaamateriaalia. Tahan toimintatapaan liittyi kuitenkin ongelma, silla haastatel-
tavat kokivat, ettei heilla ollut mahdollisuutta saada vastauksia koulutuksen aikana mahdolli-
sesti ilmenneisiin kysymyksiin koulutuksen itseopiskeltavan luonteen takia. Itsenaisesti suori-
tettaviin koulutuksiin voi liittya myos toisenlainen ongelma, vaikka esimiehet valvovatkin
koulutusten suorittamista, he eivat kuitenkaan voi kaytannossa olla varmoja, ovatko tyonteki-
jat ymmartaneet koulutuksen sisallon ja kykenevatko tyontekijat noudattamaan koulutuksen
kautta opetettuja menetelmia kaytannon tyotehtavissa. Suurin osa haastateltavistapiti koulu-
tuksen tasoa kuitenkin riittavana heidan tyotehtaviinsa liittyvaan vastuuseen nahden. Jotta
jokainen tyontekija kokisi ymmartavansa rahanpesun ja terrorismin rahoittamisen ilmiona ja
pystyisi tyotehtavissaan toimimaan erilaisten velvoitteiden vaatimalla tavalla, on tarkeaa,
etta organisaatiot panostavat tyontekijoiden kouluttamiseen. Organisaatioiden tulisi ottaa
huomioon tyontekijoiden omat tuntemukset heidan oman tietamyksensa tasosta ja tukea ai-
heeseen liittyvan tietamyksen kehittamista tarjoamalla mahdollisuuden esimerkiksi lisakou-

luttautumiseen tai varmistamalla, etta tyontekijat voivat halutessaan olla yhteydessa kysy-
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mysten puitteissa rahanpesun ja terrorismin rahoittamisen estamisen asiantuntijaan tai henki-

loon, joka on vastuussa monitoroinnista ja valvonnasta organisaatiossa.

Tutkittaessa asiakasrajapinnan toimenpiteiden hyodyllisyytta teemahaastattelun kautta,
haastateltavat ilmaisivat rahanpesuun ja terrorismin rahoittamiseen liittyvia asiakaskohtaami-
sia olevan muutaman kerran kuukaudessa. Tilanteiden yleisyys vaihtelee organisaatioittain,
mutta koulutuksen merkityksen voidaan katsoa korostuvan sellaisissa organisaatioissa, joiden
tyontekijat eivat ole paivittaisessa yhteydessa kyseisten tilanteiden kanssa. Mikali palvelu-
neuvojilla ei ole kaytannon kokemusta rahanpesun tai terrorismin rahoittamisen epailyn he-
rattavista asiakaskohtaamisista, voi tama yhdistettyna vahaiseen koulutukseen liitettyna tuot-
taa palveluneuvojalle hankaluuksia erottaa epailyttavaa toimintaa normaalista pankkiasioin-
nista. Useimmat haastateltavista toivat kuitenkinilmi, etteivat he koe epailyttavan toiminnan
erottamista erityisen hankalaksi ja kokevat tyotehtavissaan suorittamien toimien, kuten asi-
akkaan tuntemisen tai alkupera- ja kayttoselvityksien olevan hyodyllisia. Voidaankin todeta,
etta vaikka palveluneuvojilla on oma osansa seka vastuunsa rahanpesun ja terrorismin rahoit-
tamisen estamisessa, lopullisessa vastuussa valvonnasta ovat ilmoitusvelvollisten organisaa-
tioiden sisalla toimivat monitorointi- ja valvontatiimit. Olennaista kuitenkin on, etta palvelu-
neuvojat ymmartavat rahanpesun ja terrorismin rahoittamisen estamisen toimenpiteiden tar-
keyden ja oman vastuunsa estamistyossa. Organisaatioiden tulee tarjota tyontekijoilleen tie-
toa naista konkreettisista toimenpiteista rahanpesun ja terrorismin rahoittamisen estamiseksi,
silla se auttaa palveluneuvojia tunnistamaan epailyttavaa toimintaa, mutta myos alentaa

kynnysta ilmoittaa asiasta eteenpain organisaation sisalla.

Palveluneuvojien haastatteluissa tuliilmi, etta suurin osa heidan tiedoistaan koskien rahanpe-
sun ja terrorismin rahoittamisen estamisen lainsaadannosta perustuu organisaation tarjoa-
maan informaatioon. Tamankin tutkimustuloksen perusteella voidaan korostaa organisaatioi-
katsotaan usein olevan monimutkainen ja haastateltavat olivat sita mielta, etta suurin osa
asiakkaiden turhautumisesta rahanpesun ja terrorismin rahoittamisen estamisen toimenpitei-
siin pankkialalla liittyy enemmankin asiakkaiden lainsaadannolliseen tietamattomyyteen kuin
siihen, etta asiakas pelkaisi laittomien toimien paljastumista. Palveluneuvojien kouluttamisen
lisaksi organisaatioiden tulisi myos huolehtia asiakkaiden tietoisuuden lisaamisesta vaarinym-
marrysten valttamiseksi. Tutkimukseen liittyvan tietoperustan tutkimusvaiheessa tuli ilmi,
etta useat pankit kertovatkin hyvin avoimesti syista esimerkiksi asiakkaan tunnistamistietojen
keraamisen taustalla. Tama tieto on myos ulkomaalaisten asiakkaiden saatavilla, silla useat

pankit tarjoavat muun muassa englanninkielista tietoa asiakkaan tunnistamisesta.
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Taulukko 2: Rahanpesun ja terrorismin rahoittamisen estamisen prosessi.

Tutkimustuloksista tehtyjen johtopaatosten perusteella voidaan todeta, etta teemahaastatte-
luihin osallistuneet Yritys X:n palveluneuvojat osallistuvat asiakasrajapintaan kohdistuvissa
tyotehtavissaan rahanpesun ja terrorismin rahoittamisen estamiseen erilaisten hyodyllisiksi
koettujen toimenpiteiden kautta. Naita toimenpiteita ovat esimerkiksi asiakkaan tunteminen
ja alkupera- seka kayttoselvitysten tekeminen. Palveluneuvojilla on tarkea tehtava rahanpe-
sun ja terrorismin rahoittamisen estamisessa pankkialan organisaatioissa, silla he ensikadessa
suorittavat asiakkaan tunnistamisen, keraavat tietoa maksuliikenteesta ja tarvittaessa ilmoit-
tavat epailyttavasta toiminnasta eteenpain organisaation monitorointi- ja valvontatiimille.
Ylla olevassa taulukossa pyritaan visuaalisesti havainnoimaan rahanpesun ja terrorismin ra-

hoittamisen estamistyon prosessia ja vuorovaikutusta eri toimijoiden valilla.

Tutkimustulosten mukaan pankkialalla tyoskentelevat palveluneuvojat kokevat paaosin orga-
nisaation tarjoaman koulutuksen hyodyllisena ja lainsaadannon kautta saadellyt rahanpesun ja
terrorismin rahoittamisen estamisen toimenpiteet oleellisena osana estamisprosessia. Oleel-
lista on, etta organisaatiot tukevat palveluneuvojien koulutusta ja tietoperustaa rahanpesuun
ja terrorismin rahoittamiseen liittyen. Lainsaadannon tuomat velvoitteet koskevat ilmoitus-
velvollisia ja rahanpesun seka terrorismin rahoittamisen estamisen voidaan katsoa toteutuvan
parhaiten, kun koko organisaatio ottaa riskit ja yhteisen toimintamenettelyt huomioon toi-

minnassaan.
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Liite 1: Teemahaastattelupohja
Perustiedot: ika, koulutustausta, tyokokemus ja asema organisaatiossa
Tyontekijoiden koulutus ja asiantuntemus

1. Oletko saanut nykyisessa tyotehtavassasi koulutusta rahanpesun ja terrorismin rahoit-

tamisen estamiseen liittyen?

2. Koetko koulutuksen tason olevan riittava vai toivoisitko saavasi lisaa aiheeseen liitty-

vaa koulutusta?

3. Onko mielestasi pankin toimintaohjeet/-tavat riittavia rahanpesun ja terrorismin ra-

hoittamisen estamisen toimenpiteiden toteutumiseksi?
Asiakasrajapinnan toimenpiteet rahanpesun ja terrorismin rahoittamisen estamiseksi

1. Millaisia rahanpesuun ja terrorismin rahoittamiseen liittyvia asiakaskohtaamisia tyos-

sasi tapahtuu ja kuinka usein?

2. Onko epailyttavien toimien tai varojen alkuperan erottaminen normaalista pankkiasi-

oinnista hankalaa?

3. Koetko pankin toimihenkiloiden asiakasrajapinnassa tehtavien rahanpesun ja terro-

rismin rahoittamisen vastaisten toimien olevan hyodyllisia?
Lainsaadannon vaatimukset pankkialalla

1. Millaisena koet rahanpesun ja terrorismin rahoittamisen estamisen lainsaadannon seka

sen asettamat velvoitteet pankkialalla?

2. Miten asiakkaat reagoivat erilaisiin pankkialan velvoitteisiin, kuten alkuperaselvityk-

seen tai asiakkaan tuntemiseen liittyviin toimiin?



