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1 JOHDANTO

Bittien maailma on kietoutunut fyysiseen maailmaan niin tiiviisti, ettemme voi end4 sivuuttaa kyber-
turvallisuuden merkitysta elamassdmme. Olisi suuri virhe ajatella kyberturvallisuuden olevan vain pie-
nen asiantuntijajoukon hallitsema aihealue. Turvallisuus bittien maailmassa koskettaa jokaista interne-
tin kaytt4jaa ja jokainen kayttaja on myos vastuussa kyberturvallisuudestaan verkossa. Osa verkon
kayttdjista ei kuitenkaan tiedosta vastuutaan ja kayttaytyy huolimattomasti verkossa. Tama on huoles-
tuttavaa, koska kéyttdjdt ovat avainasemassa ja “eturintamassa’ taistelussa kybermaailman uhkia vas-
taan. Kyberuhkia vastaan on vaikea taistella, jos kdyttdja ei edes ymmarrd, mita kyberturvallisuus ja

tietoturva tarkoittavat.

Verkon kéyttdja kohtaa verkkoa kéyttdessaan niin paljon erilaisia uhkia, etta niitd voidaan pitéé jo l1a-
hes arkipéivaisena asiana. Palvelunestohydkkaykset ovat myds yleisid ja haittaavat usein toimin-

taamme eri verkkopalveluissa.

Taman tutkielman tavoitteena on selvittdd, kuinka inhimilliset tekijat vaikuttavat tietoturvaan ja kuinka
kyberrikollisuudelta voidaan suojautua yksilétasolla. Tutkielma voi toimia myds ohjeena henkiléille,

jotka ovat kiinnostuneita minimoimaan inhimillisten tekijoiden avulla kyberturvallisuusriskeja.



2 KYBERTURVALLISUUS JATIETOTURVA

Tasséa tutkielmassa kéytetddn termejé kyberturvallisuus ja tietoturva. Naitd termeja nakee kéytettavan
usein toistensa synonyymeina, mutta molemmissa termeissa on kyse tietojarjestelmien toiminnan var-
mistamisesta ja datan suojaamisesta (Jarvinen 2018, 14). Nailla termeilld on kuitenkin joitain eroja ja

ne menevat helposti sekaisin, koska ne sisaltavat paallekkaisyyksié.

Tietoturvallisuus tunnetaan lyhemmin tietoturvana. Tietoturvallisuus on laajempaa tiedon turvaamista.
Fyysinen tallentaminen ja paasyn rajoittaminen tietoon digitaalisen ymparistén ulkopuolella kuuluvat
myos tietoturvaan. (F-Secure 2023.) Tietoturvallisuus perustuu luottamuksellisuuteen, kdytettavyyteen
ja eheyteen. Kun jarjestelma on luottamuksellinen, on sen data vain oikeutettujen toimijoiden saata-
vissa ja muokattavissa. Eheédan jarjestelmaan pystyvat vaikuttamaan vain oikeutetut toimijat sd&nnel-
lyll4 tavalla. Eheydelld varmistetaan, ettd tieto on oikeaa ja ajantasaista. Kaytettavyydella varmiste-
taan, etta oikeutetut toimijat paasevat kasitteleméaan tietoa hallitusti ja ennustettavasti tiettyjen etuké-

teen sovittujen vasteaikojen puitteissa. (Waschke 2017, 188-189.)

Kyberturvallisuus on digitaalisen maailman turvallisuutta, joka kasitteena tulisi olla selkeé kaikille yh-
teiskunnan jasenille. Kyberturvallisuus-késitteen popularisointi olisi tarkead, koska jokainen yhteis-
kunnan jasen on osa kybertoimintaymparistod (Limnéll, Majewski & Salminen 2014, 39). Jos halutaan

parantaa kyberturvallisuuden tasoa, tulee kyberturvallisuuden ymmarryksen kasvaa véestossa.

2.1 Kybermaailman ominaisuuksia

Koska kybermaailma on kaikkialla 1asng, ei sen merkitystd yhteiskunnassa voi vaheksya. Monet arki-
set toimintomme ovat riippuvaisia bittien maailmasta. Bittien maailman tapahtumilla on selkeita fyysi-
sid vaikutuksia ja naiden kahden maailman rajat ovat osittain hamértyneet. Vaikka tietotekniikka on
oleellinen osa monen arkea, eivét kaikki osaa suhtautua tietoturvallisuuteen tarvittavalla vakavuudella.
Kotoa poistuessamme lukitsemme ovet varmistaaksemme, ettei kotiimme péa&se sinne kuulumattomat
henkil6t. Osa hankkii kodin valvontajérjestelmid ja suojaa muutenkin omaisuuttaan parhaansa mukaan
ulkopuolisen aiheuttamalta vahingolta. Tietoturvallisuus vaatisi ja ansaitsisi véhintaan samanlaisen pa-
nostuksen asiaan. Bittien maailma on osittain petollinen. Se mahdollistaa monta positiivista asiaa kayt-

tajilleen, mutta my0ds uhat ovat hyvin todellisia ja helpompia toteuttaa verkkorikollisen silmin.



2.2 Bittien maailma

Maailma koostuu fyysisen maailman liséksi bittien maailmasta. Fyysinen eli atomien maailma on
konkreettista, havaittavissa olevaa. T&mén maailman rinnalle on ihminen luonut keinotekoisen bittien
maailman, johon siséltyvat muun muassa internet ja digitaaliset jarjestelmat. (Limnéll ym. 2014, 29.)
Namé kaksi maailmaa ovat tiiviisti toisiinsa sidoksissa. Bittien maailma ei olisi mahdollinen ilman
fyysisen maailman konkreettisia asioita, kuten tietokoneita. Koska ndmé& maailmat ovat vahvasti kyt-
koksissé toisiinsa, on bittien maailman hairi6illa valiton vaikutus fyysiseen maailmaan. Taman vuoksi
on tarke&d varmistaa digitaalisen maailman toimivuus, jotta yhteiskunnan kriittinen infrastruktuuri voi
toimia héiriottad. (Limnéll ym. 2014, 32.)

2.3 ATTAT-Kaava

ATTAT-kaavalla tarkoitetaan kybermaailman lainalaisuuksista tiivistettyd muistisdantoa. Aika, tila,
tunnistamattomuus, asymmetrisyys ja tehokkuus, ndisté sanoista muodostuu ATTAT-kaava. Sen avulla
voidaan toimia turvallisesti ja menestyksekkaasti kybermaailmassa. (Limnéll ym. 2014, 63.) Kyber-
maailmassa patevat erilaiset lainalaisuudet kuin fyysisessd maailmassa. Sen vuoksi kybermaailmassa

on mietittava erilaisia turvallisuusndkokulmia fyysiseen maailmaan verraten.

Aika on kybermaailmassa hyokkaéjan puolella. Kyberhyodkkays voi tapahtua valittdmaésti napin painal-
luksen jalkeen, kun taas fyysisessa maailmassa esimerkiksi véalimatkat aiheuttavat ajallisesti viivetta
hyokkayksen toteutuksessa. Hyokkéaja voi hyddyntaa aikaa myos sita pidentden, silla haittaohjelma

voi odottaa valmiina toimintakéaskya vuosia. (Limnéll ym. 2014, 63.)

Tila on merkittdva mahdollistaja kybermaailmassa. Hyokkayksia ajatellen, tilan merkitys katoaa, silla
kybermaailmassa maantieteellinen etdisyys ei ole oleellista. Aika ja tila kulkevat myds kasi k&dessa,
koska bittien maailma mahdollistaa kommunikoinnin kenen tai minké tahansa valill&, milloin ja missé
tahansa. (Limnéll ym. 2014, 65.)

Tunnistamattomuus bittien maailmassa lisda houkutusta tehda pahantahtoisia asioita, silld kybermaail-
massa mahdollistuu tunnistamattomana toimiminen ja eri identiteettien k&yttd. Tdma vahenta4 kiinni-
jaamisen riskid. (Limnéll ym. 2014, 67.) Tunnistamattomuus vaikeuttaa vahingonteon tekijan Kiinni-

saamista, silla koskaan ei voida varmuudella sanoa, kuka yhteytta kéayttaa.



Asymmetrisyys tarkoittaa tilannetta, jossa esimerkiksi toimijoiden strategiat ja suhteellinen voima
poikkeavat toisistaan huomattavasti. Kybermaailmassa resursseilla ei niink&&n ole merkitysta, sen si-
jaan osaaminen ja asiantuntijuus muodostavat keskeisen roolin. (Limnéll ym. 2014, 68.) Kynnys osal-

listumiselle madaltuu, silla kaytdssa ei tarvitse olla rajaton mééara resursseja.

Tehokkuus kybermaailmassa viittaa tilanteeseen, jossa hyokkaajalla on mahdollista tehdé useita asioita
kerralla ja nopeasti. Hy0kkays voi tapahtua tunkeutumalla suojaamattomiin jarjestelmiin, muuttamalla
tietoa, hairitsemalla kriittista infrastruktuuria eli eri ulottuvuuksilla pyritddn saamaan mahdollisimman
paljon vahinkoa aikaan mahdollisimman pienill& resursseilla. (Limnéll ym. 2014, 70.) Tehokkuutta ky-
bermaailmassa voidaan hyddyntédd myos hyviin tarkoituksiin, esimerkiksi tuotanto- ja palveluketjuissa
voidaan véhentdd valivaiheita ja ndin nopeuttaa tuotantoprosessia. Verkkokauppa palvelee asiakkaita

vuorokauden ympari kaikkina péivind vuodessa ilman jatkuvaa tyontekijoiden panosta.



3 KYBERTURVALLISUUS AIKAMME YHTEISKUNNASSA

Kyberuhat ovat merkittavasti yleistyneet globaalilla tasolla viime vuosina. Tietomurrot ovat kaksinker-
taistuneet parissa vuodessa Suomessa. Merkittavaé kasvua on havaittavissa myos erilaisten kyberhyok-
kaysten ja verkkohuijausten saralla. Uutena kohteena kyberhyokkayksille ovat verkkoon kytkettavat
laitteet (engl. Internet of Things, 10T): niihin kohdistuvissa kyberuhissa on odotettavissa yli kymmen-
kertaista kasvua verrattaessa vuoteen 2019. (Ali-Yrkko, Mattila & Seppéld 2020.) L&hiTapiolan teetta-
maésté kyselysta kdy ilmi, ettd vuonna 2023 huijausyrityksid on kohdannut 47 prosenttia suomalaisista.

Suomalaisilta huijauksilla viedyt rahasummat jatkavat tasaisesti kasvuaan. (Palmgren 2023.)

Aikakaudellemme on jo tyypillistg, ettd kdytdmme digitaalisia palveluita tai valineitd lahes jokaisella
elam&mme osa-alueella. Digitalisaation myotd myos kyberrikollisuus on saanut lisdd mahdollisuuksia
laajentua. Tietoturvayhtio McAfee ja ajatushautomo CSIS arvioivat vuonna 2018, etta kyberrikollisuu-
den maailmanlaajuiset kustannukset ovat n. 0,8 prosenttia maailman bruttokansantuotteesta eli noin
600 miljardia euroa (Ali-Yrkko ym. 2020). Lokakuussa 2020 julkisuuteen tullut psykoterapiakeskus
Vastaamon tietomurtotapaus on koskettanut jopa 33 000 suomalaista, kun heidan henkil6tietonsa ja

arkaluontoiset potilaskertomuksensa julkaistiin Tor-verkossa (Hamaldinen 2021).

Vastaamon tapauksessa yksilon, tassé tapauksessa potilaan, toimilla ei ollut merkitysta tietomurron
syntymiseen. Yrityksen palvelujen kéayttdja tulisi pystyé luottamaan, ettd arkaluontoiset ja salassa pi-
dettavat asiakastiedot ovat turvassa. Vastaamon tapauksessa seké tietomurron tekijé, ettd tietomurrosta
vastuussa ollut yrityksen johto joutuvat rikosoikeudelliseen vastuuseen teoistaan. Tietomurron uhreille
on kuitenkin aiheutunut valtavasti karsimysta, silla heidén arkaluontoiset potilastietonsa ovat nyt suo-

jaamattomana internetiss, ja riski tietojen joutumiseen vadriin kasiin on suuri (Lapinkangas 2023).

Vastaamon tapaus on saanut runsaasti julkisuutta, koska uhrien mééra on suuri. Yksittéisia tietomurto-
jen uhrien tarinoita nakee harvemmin mediassa. Syyna voi olla myds uhrien kokema haped tapahtu-
neesta. Tietoturvayhtid F-Secure kertoo rikollisten salaisen aseen olevan héped: kun uhri ei uskalla pu-

hua tapahtuneesta, saa pahantekija néin tyérauhan (Linnake 2022).
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KUVIO 1. Pankkien tietoon tulleet huijaukset 01-06 / 2022 ja 2023 (mukaillen Palmgren 2023)

Finanssiala ry kerasi pankeilta tietoa huijausten ja petosten maarista, joissa pankit ovat niit4 onnistu-
neet estdméan. Vuoden 2023 tammi—kesékuussa olivat pankit estdneet 15,9 miljoonan euron edesta
huijauksia. Luvussa on mukana myds petoksella viedyt rahat, jotka pankit olivat saaneet palautettua
asiakkaille. Vuoden 2022 lukuihin verrattuna, on tdma méaaré yli kaksinkertaistunut. (Palmgren 2023.)

Verkkohuijausten voidaan siis olettaa jatkavan kasvuaan tulevaisuudessa.

3.1 Yksilon kyberturvallisuus

Matkapuhelimia kéytetdén niin runsaasti verkkoselailuun, ettd haittaohjelmilta ja muilta uhilta on vai-
keaa valttyd. Matkapuhelinta kdytetd&dn moniin muihin tarkoituksiin varsinaisen kommunikaation li-
séksi ja se voi siséltdd meistd paljon henkilokohtaista tietoa. (Kyberturvallisuuskeskus 2014.) Verkossa
kaytettavien laitteiden suojaaminen ja ohjelmistopdivitysten pitdminen ajan tasalla on tarkead, mutta

myo6s kédyttajan varsinaisiin toimiin kybermaailmassa tulisi suhtautua vakavasti.
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KUVIO 2. Internetin kdyttd Suomessa vuosina 2018-2022 (mukaillen Tilastokeskus, 2022)

Tilastokeskuksen teettdman Vaeston tieto- ja viestintatekniikan kéaytto -tutkimuksen mukaan 16-89-
vuotiaista suomalaisista vuonna 2022 internetid oli k&yttanyt 93 prosenttia viimeisen kolmen kuukau-
den aikana (Tilastokeskus 2022). Ajan trendi on, ettd yha useammat palvelut siirtyvat verkkoon ja

kayttajat palveluiden mukana myos.

Liian helpot salasanat ja monivaiheisen tunnistautumisen laiminlyonti voivat aiheuttaa suuriakin va-
hinkoja tietomurron sattuessa. Identiteettivarkauksien méaré on poliisin mukaan kasvanut merkittavésti
vuodesta 2021. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus kertoo saavansa viikoittain tie-
toonsa toista sataa huijausta, tietojenkalastelua tai niiden yritystd. Suurin osa néista on verkkopankki-
tunnuksien kalasteluyrityksia ja myos sosiaalisen median huijauksia tulee Kyberturvallisuuskeskuksen
tietoon paivittain. Sometilin kaappaamisella voi olla yllattaviékin vaikutuksia. Meri-Lapin eldinsuoje-
luyhdistyksen Facebook-tili joutui kaappauksen uhriksi. T&man vuoksi yhdistys joutui luomaan uuden
sometilin ja se myds menetti kaappauksen vuoksi tuhansia seuraajia. Facebook-tilin kaappauksen
vuoksi myds l6ytoeldinten adoptioiden maaré véheni, kun yhdistys ei endé pystynyt lisédmaén kotia
etsivia elaimid sivuilleen. Yhdistys havaitsi pian, etté seuraajien takaisinsaaminen yhdistyksen Face-
book-tilille on haastavaa. (Koskinen 2023.) Sosiaalisessa mediassa tyokseen siséllontuotantoa tekevien
madré kasvaa vauhdilla ja heille tietomurto voi olla kohtalokas, kun kovalla ty6ll& hankitut seuraajat



eivat 16ydakaan takaisin sisallontuottajan sivuille. Sisallontuottajille seuraajien méara on ratkaisevassa

asemassa mm. palkkioiden mééaraa tarkasteltaessa.

Aiemmin suomenkieliset huijaukset olivat kdmpel6sti Kirjoitettuja ja néin niita oli helpompi tunnistaa.
Verkkorikolliset ovat kuitenkin kehittyneet talla osa-alueella ja huijausten Kieliasu on jo niin hyvaa,
ettei sen perusteella voi tehda johtopéd&toksia viestin oikeellisuudesta. Tekstiviestihuijauksissa uhria

h&amaa myos helposti viestin tuleminen samaan viestiketjuun, johon aidot viestit ovat aiemmin tulleet.

3.2 Fyysiset tekijat tietoturvassa

Kéyttdja voi vaikuttaa merkittavasti tietoturvaansa myos fyysisten tekijoiden osalta. Yksi konkreetti-
nen fyysinen tietoturvauhka laitteelle on sen katoaminen. Laitteen katoamisen ja varkauden esté-
miseksi huolellinen laitteen séilytys on tarke&a. Mikali laitteen tietojen varmuuskopiointi on laimin-
lyoty, on todennékaistd, ettd kaikki laitteen sisaltamat tarkeat tiedot menetetadn laitteen kadotessa.

Mikali laite paésee kuitenkin havidmaan, voi pilvipalveluiden avulla kayttda puhelimen etéhallintaa ja
puhelin voidaan ndin paikallistaa. Etdhallinnan avulla voidaan myos puhelin lukita, jottei ulkopuolinen
henkil® voi sita kayttad. Puhelimen tyhjentdminen on myos tarvittaessa mahdollista etdhallinnan
kautta. (Kyberturvallisuuskeskus, 2014.)

Elektroniikalle séilytysolosuhteet ovat myds térkeitd, ne tulisi séilyttaa vain kuivassa ja huoneenlam-
maossa. Tietokone olisi hyvé saannéllisesti puhdistaa vahintdan pintapuolisesti ja varmistaa etteivat tie-
tokoneen tuuletusaukot tukkeudu. Tietokoneisiin kulkeutuu ajan kanssa polyd mm. tuulettimen ympé-
rille, siksi kone tulisi ajoittain puhdistaa myds sisélta. Mikali k&yttajalla ei siihen ole osaamista, on t&-
hén erikoistuneiden palveluntarjoajien kaytto suositeltavaa. Mikéli tietokoneen puhdistuksen laimin-
ly6, voi siitd aiheutua laitteelle vauriota, jolloin tarkeita tietoja voidaan menettd. Tulipalon tai muun
vastaavan katastrofin varalta olisi tarkeaa sdilyttaa varmuuskopiot muualla kuin alkuperdisen tiedoston

kanssa samassa sijainnissa tai pilvipalveluissa.

Uuden laitteen hankkimisen myota jaa kayttajalle yleensé vanha laite turhaksi. Laitetta havitettdessa on
hyva muistaa tietoturvan osalta, ettei pelkka laitteen tietojen poistaminen riitd. Myoskaan kayttojarjes-
telman poistaminen ei ole riittdva toimenpide, eivatka edes tehdasasetusten palautus valttdmaétta poista



kaikkia laitteessa olleita tietoja. (YLE 2018, 08:59.) Toimivan laitteen voi myds myyda, talléin on tar-
kedd vieda toimiva laite yritykselle, joka on erikoistunut kaytettyjen laitteiden jalleenmyyntiin. Yritys
huolehtii laitteen jalleenmyynnin tietoturvallisesti. Talloin laitteen muistille tehddén tyhjennys ylikir-

jaamisen avulla, jolloin laitteen tiedot eivét voi joutua vaariin kasiin. Paras vaihtoehto kéayttokelvotto-

malle laitteelle on Kierratys.

Asianmukaisesti tehtyné kierrédtys on ymparistoteko. Tietotekniikan keskusliiton FiCom ry:n mukaan
matkapuhelimen materiaaleista jopa 99 % on kierratettaviad. Samalla saadaan arvokkaita metalleja uu-
siokdyttoon ja Kierrdtyksen ansiosta ympéristOhaitat, kaivostoiminta ja energiankulutus véhenevat.
(Laine 2020.)

Muiden kuin omien USB-laitteiden kaytossa piilee riskeja. USB-muistitikku voi sisaltdd haittaohjelmia
ja myds USB-latureihin ja valijohtoihin on mahdollista sisallyttdé haittaohjelmia. Tamén vuoksi esi-
merkiksi ulkomaanmatkoilla tulisi kdyttad vain omia USB-laitteita tietoturvasyista. (Jarvinen 2018,
311)

Webkameran kautta voivat verkkorikolliset saada tietoon henkilokohtaisia tietoja ja arkaluontoista ku-
vamateriaalia. Liséksi hyokkaajat voivat kayttada hyvélaatuista kasvokuvaa kirjautumiseen kasvojen-
tunnistuksen avulla. Webkameroiden ja kannettavien tietokoneiden kiinteiden kameroiden osalta olisi
jarkevéaa peittdd kameran linssi aina kun kameraa ei kdytetd. T&ma on ainut tapa varmistua, ettei kame-
raa kéytetd ilman kayttajan suostumusta. Kameran peittdmiseen on saatavissa erillisia siihen tarkoitet-
tuja sulkijoita. Joissain kannettavissa tietokoneissa on myds sisdédnrakennettu kameran sulkija. Jos
naitéd vaihtoehtoja ei 16ydy, olisi suositeltavaa kayttada vahintaén tarraa tai laastaria kameran peittami-

seen.

Huolimaton salasanojen hallinta muodostaa my®0s riskin. Kaytt4ja saattaa sailyttd4 salasanoja laitteiden
laheisyydessa niin, ettd kuka tahansa laitteen késiinsé saava voi saada salasanat haltuunsa. Yksi ongel-
mallinen salasanojen sdilytystapa on puhelimen tiedostoissa. Vaikkakin se on kéytettdvyyden kannalta
kateva paikka sailyttada salasanoja, jotta ne ovat aina helposti saatavilla, muodostuu tassa suuri riski sa-
lasanojen joutumiselle vaariin k&siin. Puhelin voidaan varastaa ja ndin menettéa kirjautumistiedot, mi-
kéali laitteen omistaja on laiminlyonyt vield puhelimen lukituskoodin asettamisen. Henkildkohtaisten

salasanojen luovutus toiselle henkil6lle on aina myds riski.
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3.3 Alylaitteet

Tassa tutkimuksessa élylaitteella viitataan elektroniikkaan, joka on mahdollista yhdistaa internetiin.
Myds Bluetooth-laitteet kuuluvat tdéhén kategoriaan, koska Bluetoothin avulla laitteet voivat muodos-
taa yhteyden eri laitteiden vélilla. Bluetooth voi tiedonsiirtotekniikkana aiheuttaa tietoturvariskin, jos
kaytettava laite on vanha ja paivittamaton (Kyberturvallisuuskeskus 2020). Laitetta ei tulisi liittaa tun-
temattomaan Bluetooth-laitteeseen. Jos kayttaja yhdistaa vihamieliseen laitteeseen omansa Bluetoothin
avulla, paasee verkkorikollinen kayttajan laitteeseen kasiksi, vaikka laitteen tietoturvapéivitykset olisi-
vatkin kunnossa (Kyberturvallisuuskeskus 2020). Kalifornian yliopiston tutkimuksessa todetaan, etta
Bluetooth-laitteiden signaalien avulla voidaan laitteita yksildida ja seurata. Tutkijat olivat onnistuneet
kehittdmaan algoritmin, jonka avulla pystyttiin maarittdmaan Bluetooth-signaaleille yksikollinen ’sor-
menjalki”. Sen avulla laitetta pystyttiin seuraamaan. Signaalin yksiléiminen ei ole helppo toteuttaa, li-
séksi asiaan vaikuttaa ympariston olosuhteet, esimerkiksi [ampdtilan vaihtelut. My6s Bluetooth-sig-
naalien voimakkuus vaihtelee laitteitten takia, néin ollen signaalin seuraamiseen mahdollistava véli-
matka vaihtelee. Tutkijat havaitsivat myds, ettd osa laitteista lahettdd Bluetooth-signaalia, vaikka
Bluetooth olisi laitteessa kytkettyna pois paéltd. Talloin ainoa tapa lopettaa Bluetooth-signaalien l&he-
tys laitteessa, on koko laitteen sammuttaminen. (Kailio 2022.)

10T- laitteet tarjoavat kayttajille arjen mukavuutta ja helpotusta moneen arkiseen ongelmaan. Ne kas-
vattavat jatkuvasti suosiotaan ja uusien kayttokohteiden maara vain jatkaa kasvuaan. Mika tahansa
fyysinen laite on muunneltavissa 10T -laitteeksi, jolloin se voidaan yhdista4 internetiin. (Empirica Fin-
land Oy.) loT-laitteita kutsutaan mydés alylaitteiksi. Alylaitteet ovat helpottaneet elamaamme merkitta-
vasti, kun laitteita on mahdollista hallita etdnd. N&in voi esimerkiksi kesamokin lammitysjérjestelman
kytked paalle eténa tarvittaessa. Tai robotti-imurin voi tyopaikalta kasin ohjata aloittamaan imurointi,
jotta koti on imuroitu kotiin tultaessa. My0s talotekniikkaa on saatavilla ns. &lykk&ana mallina, jolloin
voidaan alytekniikan avulla sadstda asumiskustannuksissa ja parantaa asumismukavuutta (Jarvinen
2018, 350).

Alylaitteilla on kuitenkin haavoittuvuutensa, silla mika tahansa verkkoon liitetty laite on potentiaalinen
kohde hakkeroinnille. Kéayttajan yksityisyydensuoja on suuressa vaarassa, jos kodin kameravalvonta-
jarjestelma joutuu hyokkaajan kasiin. Hakkereita kiinnostavat muut kodin alylaitteet mm. siksi, ettd ne

voidaan valjastaa osaksi palvelunestohyokkaysté (Yle 2018, 00:38). Néin &lyjaékaappi tai robotti-imuri
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voivat olla valjastettuna hyokkaajan omiin kayttotarkoituksiin. Palvelunestohydkkéyksille on olen-
naista niiden onnistumisen kannalta, ettd kaapattuja laitteita on mééarallisesti paljon mukana hyokkéyk-

sessa.

Puettavat alylaitteet toimivat alypuhelimien jatkeena. Ne kulkevat mukanamme kaikkialle samalla ke-
raten meista valtavan maéran dataa: terveystietoja, sijaintitietoja ja jopa taloudellisia tietojamme, jos
laitteella on mahdollista suorittaa maksuja. Niilla saa paasyn tarvittaessa sdéhkopostiin ja tekstiviestei-
hin sekd moniin muihin puhelimen sovelluksiin. Né&ista henkilokohtaisista tiedoista voidaan vaarissa
késissd muodostaa yksityiskohtaista tietoa esim. paivarutiineista. Nain hyokkaaja voisi uhrin alykellon
tiedoista péaéatella hyvinkin tarkasti, milloin tdmé kay pyoralenkeilld, missa liikkuu ja milloin yleensé

kotiutuu.

3.4 Avoimet langattomat verkot

Avoimet langattomat verkot eli Wi-Fi-verkot avaavat uusia mahdollisuuksia kyberhyokkayksille.
Avoimia langattomia verkkoja on kéytettavissé yleensa julkisissa tiloissa, kuten kirjastoissa, kahvi-
loissa, lentokentilld ja ostoskeskuksissa. Ne tarjoavat ilmaisen paasyn verkkoon ja ovat helposti kéytet-
tavissd. Ongelmana avoimissa verkoissa on, etta kenelld tahansa verkkoon liittyneelld on paasy kaik-
keen verkossa liikkuvaan dataan. (Waschke 2017, 9.) Salasanalla suojattuun Wi-Fi-verkkoon ei mygs-

kaan ole luottaminen, koska yleensa Wi-Fi-verkkojen salasana on kaikkien sita pyytavien saatavilla.

Heikoilla salasanoilla tai muuten heikosti suojatut kodin langattomat verkot ovat myos alttiita hyok-
kayksille. Verkkorikollinen voi liikkua naapurustossa kannettava tietokone mukanaan ja néin havaita
avoimia suojaamattomia kodin verkkoja. Sopivan verkon l6ydetty&an, hakkeri voi seurata Wi-Fi-ver-
kon liikennettd tai kdyttaa kyseista verkkoa hyokkéysalustana verkkohyokkayksissa. (Waschke 2017,
9)

Vaikka kayttaja tunnistaisi Wi-Fi-verkkojen uhat, voi kdyttajan laite muodostaa tietoturvauhan. Useat
alypuhelimet on asetettu oletuksena hakemaan Wi-Fi-verkkoja ja myds liittymé&an niihin. Laitteen
kayttdja voi huomaamattaan olla yhdistyneend Wi-Fi-verkkoon ja ndin luulla kdyttavansa turvallisesti

verkkoa laitteellaan. Kayttdjan laite voi olla yhdistyneena verkkorikollisen saastuttamaan avoimeen
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langattomaan verkkoon ja nain ollen verkkorikollinen péésee kéasiksi kayttajan verkossa liikuttamaan

dataan.

Ratkaisuna Wi-Fi-verkon turvattomuuteen on kayttdd VPN-palvelua. VPN tulee sanoista Virtual Pri-
vate Network eli virtuaalinen erillisverkko. VPN:n avulla tiedonsiirto on turvallista, koska siind tieto
kulkee ikaan kuin salattua putkea pitkin. Kéayttajan data kulkee tassa putkessa suojatulle palvelimelle ja
tdman jalkeen sivustolle jonne kayttaja oli menossa. VPN-palvelu piilottaa kayttajan IP-osoitteen ja
sen avulla voidaan valita kayttajalle virtuaalisijainti ympéari maailmaa. VPN-palvelu estaa siis kéytta-
jan seurannan ja mahdollistaa Wi-Fl-verkon turvallisen k&yton, koska dataliikenne ei ndy verkkorikol-
lisille. (Kaspersky 2023.)

Kodin langattoman verkon suojaaminen on mygs tarkedd. Huomioitavia asioita ovat kodin verkon ole-
tusnimi ja salasana. Ne suositellaan vaihdettavaksi sellaisiksi, jotka vain kayttéja tietdd. Verkon ni-
messé eli SSID:ssa ei kannata kayttdd mitdan sanoja, joilla ulkopuolinen voisi arvata, kenen verkko on
kyseessa tai missé se sijaitsee. Langattoman verkon salaustekniikka on yleensa verkkolaitteissa val-
miiksi asetettuna parhaaksi mahdolliseksi. Se on kuitenkin hyva varmistaa itse, suositeltava vaihtoehto
on WPAZ2 tai sitd uudemmat tekniikat. Vanhojen verkkolaitteiden kéyttoa tulee valttaa ja vaihtaa laite
sadannollisesti uuteen. Kotiverkon reitittimen tai modeemin hankinnassa on hyvéa muistaa, ettei halvin
ole vélttdmatta paras tai turvallisin. On jarkevaa hankkia laite tunnetulta valmistajalta, jotta paivityksia

ja tukea on saatavilla pidempadn. (Laaksonen 2018.)

Kodin verkko olisi jarkevaa jakaa erillisiin osioihin. Yksi osio verkosta olisi tietokoneille, toinen kodin
muille alylaitteille ja kolmannen voisi osoittaa vierasverkoksi (Laaksonen 2018). Tietoturvan kannalta
verkkojen eristdminen toisistaan on tarkead, jotta mahdollinen verkon tunkeilija ei paése kaikkiin ver-
kon laitteisiin kasiksi. Tallainen ratkaisu olisi jarkevaa toteuttaa, mutta monella kotiverkon kayttajalla
tietotaito ei valttamatta riitd erillisten verkkojen toteutukseen. Apuna voi kéayttaa verkosta l10ytyvia op-

paita, tai tietoverkkoyhteyksien ammattilaisia, jotka voi tilata kotiin tekemaan asennuksen oikein.

3.5 Saantely ja lait verkonkayttajan turvana

Huijauspuhelut alkoivat lisdantya Suomessa 2020-luvulla. Namé& puhelut ovat petoksia, joiden avulla
rikolliset yrittavat paasta késiksi uhrien pankki- ja henkil6tietoihin, salasanoihin, kayttajatunnuksiin ja

muihin luottamuksellisiin tietoihin. Kyberturvallisuuskeskukseen raportoitiin lyhyessa ajassa useista
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Microsoftin teknisen tuen nimissé tehdyista huijauspuheluista 2020-luvun alussa. Néiden puheluiden
motiivina oli paésta uhrin kayttdmaan tietokoneeseen kiinni etdyhteyden avulla. (F-Secure.) Huijarit ovat
voineet esiintyd my0s viranomaisina, sijoittajina, pankkivirkailijoina tai muina tahoina. Lisaksi rikolli-
silla on monia muita puhelimitse tapahtuvia hyokkaystekniikoita kaytossaan. Yksi tapa saada suomalai-
nen uhri vastaamaan huijauspuheluun, on suomalaisen puhelinnumeron kaappaus ulkomailta. Nain uhri

uskaltaa helpommin vastata puheluun, joka nayttad tulevan suomalaisesta numerosta.

Teleoperaattori Elisan mukaan vuonna 2021 sen verkossa jopa 80 prosenttia ulkomailta tulleista puhe-
luista suomalaisiin puhelinliittymiin oli huijauspuheluita. Elisa aloitti omista puhelinnumeroistaan tule-
vien huijaussoittojen suodattamisen elokuussa 2021. Operaattori tunnisti ulkomailta tulevan soiton ole-
van vadrennetty ja korvasi soittajan numeron tuntematon soittaja- tiedolla. Tall& toimenpiteella oli tar-
koitus saada puhelun vastaanottaja varovaiseksi. Elisa ei kuitenkaan voinut vaikuttaa muiden operaatto-
reiden numeroista tulleisiin puheluihin. Lokakuussa 2023 Suomen teleoperaattorit ottivat kayttoon tek-
niikan, jolla pyritdan estdimaéan ulkomailta tulevia huijaussoittoja. Nopeasti tdmén tekniikan kéyttéon-
oton jalkeen oli havaittavissa, ettd tekniikka tehosi huijaussoittoihin. Ne vahenivat merkittavasti, silla
rikolliset havaitsivat nopeasti, ettei huijauspuheluita saatu enéda lapi Suomen verkkoon. (Karkkainen &
Linnake 2023.) Uuden huijauspuheluiden estdvan teknologian ansiosta rikollisten saama taloudellinen
hyoty vaheni merkittavasti. Vuosina 2020 ja 2021 verkkorikolliset saivat ndiden huijauspuheluiden
avulla taloudellista hyotyd suomalaisilta 7,1 miljoonalla eurolla. Ulkomailta tulevien huijaussoittojen

estavan tekniikan ansiosta rikollisten saama taloudellinen hyoty putosi alle 3 000 euron. (Stubin 2023.)

Verkkopalvelut kasvavat niin vauhdilla, ettd lainsdddannon on haastavaa seurata ajantasaisilla lakipy-
kalilla perassa. Uusia keinoja internetjattien rajoittamiseen on kuitenkin jo kehitetty. Euroopan unioni
on ryhtynyt toimiin verkon kayttajien suojelemiseksi verkon uhilta. Sen kehittdma uusi laki digitaali-
sista palveluista tuo palveluille merkittavaa luotettavuutta ja lapindkyvyytta. Se lisaksi antaa valtaa ku-
luttajille, lisdd verkossa alaikaisten yksityisyydensuojaa, ja pakottaa mm. sosiaalisen median palveluita
moderoimaan paremmin sisaltéaan. Lisaksi uusi laki velvoittaa, ettei mainoksia voida endéd kohdentaa
arkaluontoisen datan, kuten poliittisen mielipiteen tai seksuaalisen suuntautumisen perusteella. Laki

my0s madrittad mainonnan osalta, ettei lapsille saa enad kohdentaa mainontaa. (Ahosola 2023.)

Ison tietoturvariskin aiheuttavat verkkolaitteiden puute uusista ohjelmistopaivityksista, silla tuotteisiin
ei aina sisally paivitysmekanismia. On myos yleistd, ettd paivitykset paattyvat ennen kuin laitteen
kayttoika tulee tdyteen. Ongelmaan on tulossa muutos vuonna 2024, kun EU ottaa kayttoon tietoturva-
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vaatimukset alylaitteille saéntelylld. Sen ansiosta voidaan poistaa myynnista tietoturvavaatimusten vas-
taiset laitteet. Jatkossa eri toimijoiden tulee ottaa tietoturvavaatimukset vakavasti. Valmistaja vastaa,
ettd tuote taytt4a tietoturvan osalta sitd koskevat vaatimukset. Maahantuojat ja myyjat puolestaan vas-

taavat, ettd myynnissa olevat tuotteet ovat vaatimustenmukaisia. (Kyberturvallisuuskeskus 2023.)
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4 LAAJEMPIA TIETOTURVAUHKIA

Kyberturvallisuutta tutkittaessa, on tarkeaé tarkastella yksilon toimien vaikutuksia laajempaa turvalli-
suustilannetta ajatellen. Verkkorikollisia kiinnostavat verkon kayttdjien henkil6tietojen lisaksi verkon
laitteet, joita rikolliset kayttavat hyvéksi palvelunestohydkkayksissa. Nain kéyttajan kotiverkko ja sen
laitteet voivat olla osana verkkohyokkaysta. (Jarvinen 2018, 351.) Verkkoon kytketty suojaamaton
laite voi mahdollistaa myds ulkomaisen vakoilun (Joukanen 2023). Néin ollen, ei yksilon osuutta kan-
sallisessa turvallisuudessa tule véheksya.

4.1 Kybermaailma sodankaynnin osana

Kybermaailmassa sodan kasite ei ole yksiselitteinen. On mahdollista, etta valtiot tekevét kyberhyok-
kéyksié ja saavuttavat ndin poliittisia tavoitteitaan ilman, ettd varsinaiseen fyysiseen sodankayntiin on
tarvetta. Kyberhyokkays ainoana hyokkayksené ei vield valttamatta aloita varsinaista sotaa, mutta toi-
met bittien maailmassa voivat johtaa fyysiseen konfliktiin, jossa kaytetaan hyvaksi fyysisen voiman-
kayton lisaksi kybermaailman vaikutuskeinoja. Koska tana paivana maailma on tiiviisti verkottunut
internetin ansiosta, voi suurilla kyberhyokkayksilla olla vaarallisia sivu- ja seurannaisvaikutuksia myos
hyokkaajamaalle itselleen. Tamaé hillitsee kyberkykyjen kéyttdmisté. Psykologinen sodankaynti on tar-
ked osa sodankayntig, silla sen avulla voidaan vaikuttaa péattdjiin ja kansalaisiin pitemmaélla aikava-
lilla. (Limnéll ym. 2014, 147-148.)

Kybermaailma mahdollistaa psykologisen ulottuvuuden hyddyntamisen tehokkaasti. Informaatiovai-
kuttamisella pyritd&n vaikuttamaan ihmisten mielikuviin ja mielipiteisiin. (Tuhkanen 2022.) Informaa-
tiovaikuttaminen ei ole uusi ilmid: vieraan valtion kansalaisiin on pyritty vaikuttamaan niilla keinoilla,
jotka ovat olleet kullekin aikakaudelle tyypillisia (Jarvinen 2018, 179). Digitalisaation myota ar-
keemme on muodostunut paljon erilaisia kanavia, joiden avulla ihmisia on helpompi lahestya erilaisilla

sanomilla.

On tarkeaad, ettei kansalainen jaa vaaraa tietoa. VVaaran tiedon jakaminen tukee informaatiovaikutta-
mista, jolla vihollinen yrittdd vaikuttaa kohteeseensa. Lahdekritiikki onkin tdrkeé osa paivittaista ela-
méaamme. Sosiaalisessa mediassa on viel& helpompi jakaa haluamaansa sanomaa isoille massoille.

Pelkké sosiaalisen median julkaisusta tykkaaminen lisaa julkaisun nakyvyytté ja julkaisun jakaminen
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tai kommentointi ovat nekin tehokkaita keinoja lisata nakyvyytta. Kansalainen voi tietdméattaan olla
mukana informaatiovaikuttamisessa jakamalla julkaisua eteenpéin. Informaatiosodassa ei pyrité pel-
késtaan levittdamaan tekstié ja puheita, vaan yhté lailla tarkoituksena on levittda kuvia ja videoita. (Tuh-
kanen 2022.)

Yksi informaatiovaikuttamisen metodi on tehda uskottavia valeuutisia, joissa usein sekoittuvat fakta ja
fiktio. Deepfake-tekniikassa pyritadn saamaan aikaan tekoélyn ja kuvien avulla mahdollisimman ai-
dolta vaikuttava video, jonka avulla pyritdan vaikuttamaan videon yleis6on. (Jarvinen 2018, 371-374.)
Deepfake-tekniikalla toteutetut videot ovat jo niin taitavasti toteutettuja, ettd on valill4 vaikeaa erottaa
keinotekoisesti tuotettuja videoita oikeista. Tata teknologiaa olisi mahdollista kayttdd myds moneen
yleishyddylliseen tarkoitukseen, mutta se on saanut negatiivista huomiota varsinkin valeuutisten levi-
tyksessad. (YLE 2023.) Deepfake-teknologia kehittyy jatkuvasti ja sen osalta uusia uhkia tullaan néke-
maan tulevaisuudessa. Joidenkin arvioiden mukaan kohta emme voi enad varmuudella tietda, edes vi-
deopuhelun aikana, onko puhelun vastapuoli todellinen henkild. (Kullas 2022.) On siis ilmeista, ettei
voida loputtomiin olettaa, ettd yksilo pysyy kehityksen mukana ja tunnistaa huijaukset parhaansa mu-

kaan. Huijausten torjuntakeinojen on pakko kehittyd myos.

4.2  Yksilon osuus kansallisessa turvallisuudessa

Suojelupoliisi kertoo havainneensa autoritaaristen valtioiden kayttavan suomalaisten verkkolaitteita ja
palvelimia kybervakoiluoperaatioissaan. Kybervakoilu on tehokas keino saada luottamuksellista tietoa
kybervakoilun kohdemaasta. Esimerkiksi kotireitittimen haltija voi mahdollistaa ulkomaisen vakoilun
omalla huolimattomuudellaan: laiminlyomaélla laitteen suojauksen ja ohjelmistopaivitykset. Suojelupo-
liisin mukaan erityisesti kotireitittimet muodostavat talla hetkelld suuren riskin kansallista turvalli-
suutta ajatellen. (Suojelupoliisi.) Kaytannossa verkkorikolliset kayttavat kansalaisen verkkolaitetta tun-
keutuakseen Suomen tietojérjestelmiin (Joukanen 2023). Natoon liittymisen jalkeen Suomeen on koh-
distunut nelinkertainen méaara kiristyshaittaohjelmaiskuja, kertoo ylijohtaja Sauli Pahlman Traficomin
Kyberturvallisuuskeskuksesta (Heleskoski 2023). Kiristyneen ulkopoliittisen tilanteen vuoksi on suo-

malaisten syyté suhtautua tietoturvaan entistd suuremmalla vakavuudella.
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5 IHMINEN - HEIKOIN LENKKI VAI VOIMAVARA?

Jokaisen tietomurron -tai vuodon taustalla on aina tekninen tai inhimillinen virhe. Tyypillinen tekninen
virhe on ohjelmointivirhe verkkopalvelussa, josta aiheutuu haavoittuvuus. Vaikkakin haavoittuvuudet
ovatkin kalliita ja hitaita korjata, ovat ne kuitenkin korjattavissa etsimélla virhe, korjaamalla se ja etsi-
maélla kaikki haavoittuvat jarjestelmét seka paivittaméalla ne. Inhimillisten virheiden korjaaminen aiheut-
taa enemman haasteita. Kayttajat mm. sortuvat kayttdmaén samoja salasanoja eri palveluissa, availevat
sahkopostitse tulleita liitetiedostoja huolettomasti, avaavat verkosta peraisin olevia Office-dokumentteja
ja klikkaavat dokumentin kohdasta ”Ota sisdltd kayttoon”, sillda dokumentti itsessddn ndin neuvoo teke-
méaan. Koska ihmisaivoihin ei ole olemassa paivityspakettia, on koulutus ainoa tapa paivittdd ihmisten

osaamista. (Hypponen 2021, 102.)

Tietoturvayhtié F-Secure teki kenttdkokeen, jossa pystytettiin Wi-Fi Hotspot -palvelu Lontoon keskus-
taan. Se oli Wi-Fi-verkko, johon sai liittya kuka tahansa ilmaiseksi, jos hyvéksyi verkon kayttoehdot.
Kayttajat liittyivat verkkoon ja saivat ennen liittymistd kdyttoehdot luettavaksi. Ne oli Kirjoitettu tihean
lakitekstin tavoin, kuten kayttdehdot yleensa Kirjoitetaan. Naiden kayttdehtojen loppupuolella oli kui-

tenkin poikkeuksellinen teksti: (Hypponen 2021, 137.)

SAADAKSESI KAYTTOOIKEUDEN TAHAN LANGATTOMAAN VERKKOON SI-
NUN PITAA LUOVUTTAA VANHIN LAPSESI F-SECURE OYJ:LLE. TAMA PITAA
TEHDA HETI, KUN YRITYS PYYTAA SITA. JOS SINULLA EI OLE LAPSIA,
OTAMME RAKKAIMMAN LEMMIKKIELAIMESI LAPSEN SIJAAN. TAMA EHTO
ON VOIMASSA MAAILMANLOPPUUN ASTI. (Hypponen 2021, 137.)

Verkkoon liittyi satoja kayttéjid erikoisista kiyttdehdoista huolimatta (Hypponen 2021, 137). On siis
selvdd, etteivit kayttijit lue kayttoehtoja. Mikili haluamme palvelun kidyttddmme, emme endi sen
kayttoonottovaiheessa juurikaan mieti seuraamuksia. Kun asiasta tulee arkipdivdinen, uskallamme hel-

pommin toimia huolettomasti.

Jos koulutus olisi ratkaisu kaikkien inhimillisten virheiden poistamiseen, olisi meilla taysin erilaiset tur-
vallisuusnakymat ihmisten kayttaytymisen osalta. Kayttdjat jatkavat esimerkiksi sdhkopostiliitteiden
availua riippumatta koulutuksen maarésta. Koulutusta on myos vaikeaa jarjestaa niin, etté kaikilla kan-
salaisilla olisi tasapuoliset mahdollisuudet siihen osallistua. VVoidaanko olettaa, etta kayttajill& tulisi olla

loputon vastuu verkossa toimimisesta? Ratkaisuna voisi olla siirtdd vastuuta tietoturvasta eri osapuolille:
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kayttojarjestelmien tekijoille, ohjelmistoyrityksille, tietoturvayrityksille ja operaattoreille. (Hypponen
2021, 103.)

5.1 Turvallisuus on tunne

Kyber- ja tietoturvallisuudessa on pohjimmiltaan kyse turvallisuudesta. Turvallisuus on subjektiivinen
kokemus, ei ole olemassa yksiselitteistd kuvausta turvallisuudelle. Jokainen myds kokee turvallisuuden
omalla tavallaan: sama turvallisuusuhka voi toisessa yksildssa aiheuttaa paljon vahvemman turvatto-
muuden tunteen kuin toisessa. Turvallisuus koostuu useasta tekijasta: tunteesta, opituista malleista, to-
dellisuudesta seké kyvystamme sietéa hairio- ja kriisitilanteita. Turvallisuus on tunnetila, joka vaihte-
lee yksilon kokeman tilanteen mukaan. Todellisuus on merkittava tekija turvallisuudessa, se kertoo,
miten asiat ovat ympdrillimme “kylmini faktoina”. Oppimamme arvot ja mallit ohjaavat meiti, kun
arvioimme turvallisuutta ja annamme sille painoarvoa. Hairio- ja kriisitilanteiden sietokyky eli re-
silienssi maarittaa sen, kuinka reagoimme hairidtilanteisiin. Hyvan sietokyvyn avulla héirioista selvi-

tadn ilman paniikkiin menemista. (Limnéll ym. 2014, 34-35.)
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TODELLISUUS

TUNNE . Mita turvallisuus on? . MALLI

SIETOKYKY

KUVIO 3. Mitd turvallisuus on? (mukaillen Limnéll ym. 2014, 36)

Nykyhetked tarkasteltaessa, varsinkin sietokyvyn voidaan todeta heikentyneen. Riippuvuutemme ta-
maén paivan mukavuuksista ja bittien maailmasta on saanut aikaan sen, etta jo lyhyt sahkokatko voi
saada aikaan suurtakin vaikutusta arkiseen toimintaamme. Pahimmillaan yhteiskunnan toiminnot voi-
vat pysahtyd kokonaan séhkokatkon seurauksena. Sata vuotta takaperin, sen ajan yhteiskunta tuskin

olisi lamaantunut sahkdkatkon vuoksi, vaan olisi jatkanut toimiaan ilman suurempaa vaikutusta.

Todellisuus muuttuu jatkuvasti alati muuttuvan kybermaailman ohella. Todellisuuden ymmartdminen
on ensiarvoisen tarkeaa, jotta turvallisuuden tunteemme ei ole vaariin oletuksiin perustuva. Vain oike-
alla todellisuuden ymmérryksell& voidaan vahvistaa sietokykya ja luoda turvallisuutta kehittavia mal-
leja. (Limnéll ym. 2014, 36.) Tunteisiimme vedotaan jatkuvasti mediassa, tunteita synnyttamalla ihmi-
seen voidaan hyvin vaikuttaa. Ei ole vélia, perustuuko kasityksemme ja pelkomme kuviteltuihin vai
todellisiin uhkiin, joka tapauksessa kéasitykset ja pelot ohjaavat kayttaytymistamme ja vaikuttavat suu-
resti hyvinvointiimme. Jos turvallisuutta halutaan kasvattaa, tulee kaikissa neljéssa turvallisuuden osa-

alueessa tapahtua kehitysta (Limnéll ym. 2014, 36).
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5.2 Social engineering

Vahvan salasanan murtaminen on haastavaa. Hyokké&éaja pyrkii siis saamaan sen suoraan kayttajalta.
(Waschke 2017, 12.) Hyokkaaja voi esimerkiksi luoda valesivuston, jonka tarkoituksena on saada uhri
luovuttamaan kirjautumistietonsa. Kayttajan manipuloinnin tarkoituksena on saada uhrin luottamus.
Kun luottamus on saatu, saadaan uhri tekeméén jotain sellaista, mita tdma ei normaalisti tekisi, kuten
avaamaan verkkorikollisten ldhettdma linkki tai liitetiedosto. Tatad menetelmaé kaytetdan tietotur-
vahyokkayksissé. Sen avulla kayttajia huijataan tekemaén virheitd tietoturvassa ja antamaan hyokkaa-
jille arkaluontoisia tietoja. Social engineering hyddyntaa ihmisten kayttaytymista ja luonnollisia taipu-
muksia. Hyokkaykset etenevét yleensa yhdessa tai useammassa vaiheessa. (Cisco 2023.) Yleisin mani-

puloinnin tapa on tietojenkalasteluhyokkays (Lehto & Limnéll 2017).

Tiedustelu

KUVIO 4. Hyokkayksen elinkaari kayttajan manipuloinnissa (mukaillen Imperva 2023)

Kuviossa 4 on kuvattuna tietoturvahyokkéayksen elinkaari kayttajan manipulointia hyvéksi kayttéen.
Tiedusteluosuudessa hyokk&éja tunnistaa uhrit ja kerad taustatietoa. Siind my0s valitaan hyokkaysta-
vat. Seuraavaksi uhria houkutellaan ja johdetaan harhaan. Uhria yritetdan sitouttaa mahdollisimman

paljon ja hyokkadja pyrkii saamaan yliotteen vuorovaikutuksesta. Suoritusosuudessa varsinainen hyok-
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kays suoritetaan ja haluttua informaatiota keratadn uhrilta. Lisaksi siind pyritdan saamaan lisaa jalansi-
jaa uhrin vaikuttamisessa. Tarvittaessa uhrin dataa jo ohjaillaan hydkkéaéjan toimesta. Lopuksi, kun uh-
rilta on saatu haltuun tarvittavat tiedot, vuorovaikutus pyritd&n lopettamaan epéilyksia herattamaétta.
Vuorovaikutus paatetddn mahdollisimman luonnollisella tavalla ymmarrettaviin syihin vedoten. Sa-

malla hyokkayksen jaljet peitelldén ja jéljet haittaohjelmista poistetaan. (Imperva 2023.)

Vaikka ihminen on taitava havaitsemaan huijauksia ja epdilyttavia seikkoja, joita tekodly ei onnistu
havaitsemaan, tekevét inhimilliset piirteemme meistd my06s haavoittuvaisia. Jokainen on joskus vésy-
nyt, tai arviointikykymme voi madaltua esimerkiksi meitd kohdanneen tragedian vuoksi. Tietoturva-
ammattilainen Sami Laiho kertoi tapauksesta, jossa han oli joutua itse verkkohuijarin uhriksi. Han oli
hoitanut isdnsa kuolinpesaa ja samoihin aikoihin oli hdnen séhkdpostiinsa saapunut viesti, joka oli otsi-
koitu liittyen isdn omaisuuteen. Koska huijausviestin otsikko sattui liittymé&an syvésti hdneen vaikutta-
neeseen asiaan, oli Laiho l&ahell& astua verkkorikollisen ansaan. (Linnake 2023.) Tapaus muistuttaa,
etteivat verkkohuijausten uhreiksi joudu pelkéstaan ikdantyneet tai heikot it-taidot omaavat henkilét,

kuka tahansa on potentiaalinen uhri. Verkkorikoksia tapahtuu kaikille yhteiskuntaluokasta riippumatta.

5.3 Kyberturvallisuus kansalaistaitona

Koska kyberturvallisuus koskettaa meista jokaista, tulisi se tehda helposti lahestyttavaksi aiheeksi il-
man pelottelua ja epdvarmuuden lietsontaa. Liian monimutkaiseksi kokemamme asiat siirramme hel-
posti sivuun ja ajattelemme, ettd parempi jattaa asia teknologia-asiantuntijoiden hoitoon. Koska kansa-
laiset ovat eturintamassa kyberuhkien osalta, voisi olla jarkevaa tuoda kyberuhkatietoisuutta tutuksi jo

peruskoulusta alkaen.

Talla hetkelld perusopetuksen opetussuunnitelma pitaa sisallaan laaja-alaisen osaamisen osa-alueena
tieto- ja viestintdteknologisen osaamisen. Se tarkoittaa k&ytdnnossé, etté oppilaille opetetaan erilaisten
sovellusten kayttod ja havaitsemaan niiden merkitysté arjessa. Lisaksi opetuksessa pohditaan, miksi
tieto- ja viestintateknologia on tarkea osa opiskelua, ty6ta ja yhteiskuntaa. Opetuksessa kdydaan myos
lapi, miten kestéva kehitys ja vastuullinen kuluttaminen liittyvét asiaan. (Opetushallitus 2023.) Digi-
laitteita kdytetddn osana opetusta, joten sitd kautta laitteiden kaytto tulee oppilaille viimeistdén kou-
lussa tutuksi. Tdman paivan lapset ja nuoret elavét tiiviisti osana digitaalisia palveluita. Kaytanngssa

heidan toimintaansa verkossa valvovat ja opastavat vain huoltajat. N&ppéarasti mobiililaitteita kayttavat



22

lapset kuitenkin saavat aikaan harhakuvan suuresta osaamistaidosta tietotekniikkataidoissa. Alypuheli-
met ovat helpottaneet palveluita ja tehneet tekstinké&sittelyohjelmat turhaksi. Séhkdpostia eivét nuoret

tarvitse lukemattomien sosiaalisen median viestipalveluiden lisaksi.

Ohjelmoinnin opetus on ollut Suomessa osana perusopetusta vuodesta 2016 lahtien. On selvaa, ettei

kaikista peruskoululaisista tule ohjelmoijia, mutta yleissivistyksen kannalta ohjelmoinnin ymmartami-
nen on tarkedd. Samalla tavalla kyberturvallisuuden ymmartadminen on digitaitojen ja yleissivistyksen
kannalta tarkeédssa asemassa. Kyberturvallisuuden huomioiminen opetussuunnitelmassa olisi jarkevéaé

alati digitalisoituvassa yhteiskunnassamme.

Yksi haastava kansalaisryhma digitaitojen osalta ovat ikdantyneet. Puutteet tietoteknisissa taidoissa
altistavat digihuijauksille ja tdimén vuoksi ikdihmiset ovat kyberrikollisille otollinen kohderyhmé. Val-
lin ik&teknologiakeskuksen teettdméssa raportissa tutkittiin 75-vuotta tayttaneiden digiosallisuutta hei-
dan kokemuksiinsa, motivaatioonsa ja tarpeisiinsa liittyen. Raportissa kévi ilmi nelja erilaista digitali-
saatioon suhtautunutta ryhmaa. Digilaitteita jo tottuneesti kdyttavat eturintaman aktiivit, joilla oli jo
tyoelamaésta hankittuna hyvat tietotekniikan kdyttotaidot, heilla oli myds hyvin saatavilla apua tarvitta-
essa digilaitteiden kayttoon laheisiltd. Mukaan vedetyiksi kutsuttiin ryhmaé, jotka olivat joutuneet di-
gilaitteiden kéyttdjiksi osin vasten tahtoaan ja tarvitsivat paljon tukea niiden kayttamisessa. Mukaan
vedetyista 96 % saa apua digilaitteiden kéytt6on, mutta kolmasosalla heisté on vaikeuksia avun pyyta-
misessa tai saannissa. Kolmas ryhmé on huolettomasti hdmmentyneet, tasté ryhmasta lahes 60 %:lla
laheiset huolehtivat digiasioista heidan puolestaan. Tama ryhma haluaisi asioida ennemmin kasvok-
kain kuin sahkoisesti esimerkiksi pankkiasioissa. Niinpé he tukeutuvat ennemmin l&heisten apuun di-
giasioinnissa. Neljas ryhma raportissa oli turvattomat, heidan digitaitonsa olivat riittaméattdmat ja heilla
ei juuri ollut tietdmysté tai motivaatiota digiasioihin liittyen. Talla ryhmalla 80 %:lla laheiset hoitavat
suurimman osan tai jopa kaiken digiasioinnista. Turvattomista joka kolmannella oli ongelmia avun
pyytamisessa tai saamisessa. Kaikista vastanneista 79 % sai apua digiasioissa laheisiltdan. 37 % sai
apua joltain muulta taholta ja 16 % vastanneista kertoi, ettei saa apua digiasioihin mistaan. (Ikatekno-
logiakeskus 2019, 6-8.)

Avun saamisen vaikeuteen tulisi tehd& aktiivisesti toimia tilanteen parantamiseksi. Monet yhdistykset
tarjoavat digiapua jopa kotiin saakka. Tallaiselle toiminnalle tulee olemaan tulevaisuudessa varmasti
enemman kysyntéa vaeston ikaantyessa. Myds muita palveluntarjoajia 10ytyy, esimerkiksi teleoperaat-
tori Elisa tarjoaa Omaguru-palvelua, jossa digiammattilainen voi auttaa asiakasta niin etdnd ottamalla

laitteeseen etayhteyden kuin tulemalla asiakkaan kotiin (Elisa 2023). Ik&teknologiakeskuksen raportin
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mukaan yli 75-vuotiaat haluaisivat saada digiopastusta mieluiten heidéan vertaisiltaan, jotta mm. kay-
tetty kieli olisi soveltuvaa ja selittaisi asiat yksinkertaisesti (Ikdteknologiakeskus 2019, 9). Nuorempia
sukupolvia ik&ihmiset pitavat asiantuntevina, mutta heidan kayttama kieli ja opetustyyli koetaan usein

lilan nopeatempoisena ja epéselvana.

Rikolliset kohdentavat huijauksiaan myds muille vaestoryhmille, kuten nuorille aikuisille. Nopeita
voittoja hakevat nuoret aikuiset ovat sijoitushuijauksien ja petoksien kohderyhmaa (Palmgren 2023).
Vuonna 2021 n. 40 prosenttia sijoitushuijauksien uhreista oli 30-50-vuotiaita. Sijoitushuijauksia oli
vuoden 2023 tammi-kesdkuussa tapahtunut 8,2 miljoonan euron edesta. (Palmgren 2023.) Sijoitushui-
jauksissa liikkuvat isot rahamaarét ja sijoitusalalle on riskinotto muutenkin tyypillistd. Taméan vuoksi
nuoret aikuiset, jotka hakevat nopeita voittoja sijoituksilla, ovat houkuttelevia uhreja verkkorikollisille.
Huijausten kohderyhmé&a ovat myos ulkomaantaustaiset henkilot. Huonosti suomen kielté ja kaytantoja
tuntevaa uhria on helppo huijata esimerkiksi tekeytymalla pankin edustajaksi. Pankkitunnusten luovut-
tamisesta varoitellaan jatkuvasti ikdihmisid, mutta kielivdhemmistdja ndma varoitukset eivat valtta-

maétta tavoita (Finanssiala ry 2023).

5.4 Kybermaailman mahdollisuudet

Vaikka kybermaailma on pullollaan haittaohjelmia, kiristysohjelmia ja tietojenkalastelua, ei tulevai-
suus ndyta aivan toivottomalta. Tekoalyn kayton yleistyessd, vaikuttaa se yha laajemmin ihmisten ar-
keen. Tekodlylld on monia hy6tyj4, sen avulla kansalaiset voivat hyotya kehittyneemmasta terveyden-
huollosta ja turvallisesta liikenteestd. Tekodlyn avulla voidaan suorittaa ihmiselle vaarallisia tyotehté-
vid turvallisesti ja vahentdd inhimillisen virheen maaraa. Tata voitaisiin hyodyntad missa tahansa ym-
paristosta riippumatta, kuten avaruudessa tai valtamerien syvimpien alueiden tutkimisessa.

Tekodélyn haittapuolia ovat tydpaikkojen syrjayttaminen, huoli eettisyydesté ja ihmismaisen luovuuden
seka empatian puutteesta. Mielikuvat tekoalysta ovat myos haasteellisia, monelle mielikuvat tekoélysta
ovat syntyneet scifi-tarinoiden perusteella. Niissé on luotu negatiivisia mielikuvia alykkaisté robo-

teista, jotka tuhoavat ihmiskunnan.

Tekoalylla on kuitenkin valtavasti potentiaalia tulevaisuudessa kyberturvallisuuden saralla. Sen avulla
voidaan automatisoida ja tehostaa tietoturvaprosesseja. Tekodlyalgoritmit pystyvét analysoimaan val-
tavia tietomadrié ja havaitsemaan lahestyvia tietoturvauhkia. Nain voidaan vahenté viivetta ky-

berhyokkayksien havaitsemisessa. (Neenan 2023.)
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6 POHDINTA

Kyberturvallisuuteen voitaisiin ottaa oppia litkenneturvallisuudesta, jonka parantaminen on pitkajan-
teisen tyon ja asenteiden muutoksen ansiota. Viel& 60-luvulla rattijuoppoutta ei pidetty yhta suurena
rikkeend kuin tana paivana. Laki ei tuntenut promille- eiké nopeusrajoituksia. Nopeusrajoituksiin suh-
tauduttiin yksilénvapautta loukkaavana asiana. Sittemmin asenteiden muututtua ja uusien lakien myéta
alkoivat litkennekuolemat véhentya. Myos teknisten ominaisuuksien kehittyminen autoissa johti kohti
parempaa ja turvallisempaa autoilun aikakautta. Liikennemadrien kasvusta huolimatta turvallisuus on
jatkuvasti parantunut. Tdma antaa toivoa myds kyberturvallisuuden kehitykselle. Vaikka laitteiden kes-
kihinta laskee ja niiden valmistus siirtyy Kiinaan, ei se esta tietoturvan parantamista, kunhan vain ha-

lua asennemuutoksiin 10ytyy. (Jarvinen 2018, 297-298.)

Tieliikennelaki velvoittaa moottoriajoneuvon omistajan tai haltijan hankkimaan liikennevakuutuksen,
miksei verkon kéyttdjidkin velvoitettaisi vakuuttamaan” toimintansa verkossa esimerkiksi tietoturva-
ohjelmistoilla? Sek&&n ei ole ongelmaton ratkaisu, silla tietoturvaohjelmisto ei esté kaikkia kayttajan

tekemia virheita verkossa.

On hyvé huomioida, ettd media véaristaa kasitystamme yhteiskunnasta valilla klikkiotsikoiden toi-
vossa. Medialla on tapana uutisoida pienid uutisia niitd suurentelemalla ja korostamalla tunteita herat-
tavid asioita kuten uhkia turvallisuuttamme kohtaan. VVoitaneen kuitenkin todeta, ettd viime aikoina on
median uutisoinnissa tapahtunut kehitysta vastuullisuuden osalta. Yha useampi uutisointi on Kirjoitettu
kansantajuisesti ja uutisoinnista on aidosti hyotya kayttajien tietoturvan ymmarrykselle. Mikaan méaara
koulutusta tuskin auttaa, jos kansalaisia ei saada kiinnostumaan kyberturvallisuudesta aidosti. Téssé on
néhtavissé jo median osalta kehitysta, uutisointi tietoturva-asioista on selvasti lisdantynyt ja uutisointi

aiheesta on usein ns. kansantajuista.

Sahkdverkon alkuvuosina oli sen toiminnassa omat haasteensa. Sen toimivuuteen kuitenkin panostet-
tiin niin paattavaisella otteella, ettd sdhkod saadaan tané péivana pistorasiasta varsin luotettavasti ja
huolettomasti. (Jarvinen 2022, 278.) Tietotekniikasta on mahdollista samanlaisella paattavaisyydella
saada luotettava kumppani tulevaisuudessa. Emme voi antaa yhden ihmiskunnan hienoimman keksin-

non ottaa meisté yliotetta.
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