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Tama opinnaytetyo toteutettiin toimeksiantajalle matkailu- ravintola- ja tapahtuma-alan yri-
tykselle heidan tarpeestaan kehittaa kyberturvallisuuttaan, jota aiemmin ei oltu juurikaan
huomioitu. Opinnaytetyon tarkoituksena oli selvittaa kohdeyrityksen kyberturvallisuuden ny-
kytila seka siihen vaikuttavat tekijat, ja antaa ohjeistuksia kyberturvallisuuden kehittamiseksi
ja yllapitamiseksi. Tavoitteena oli, etta tekemani nykytila-analyysin pohjalta yritys tiedostaa
lahtokohdat, jonka jalkeen se voi laittaa kyberturvallisuuden perustason toimenpiteet kun-
toon ja valjastaa kyberturvallisuuden osaksi yrityksen arkea. Opinnaytetyo toteutettiin tutki-
muksellisena kehittamistyona ja menetelmina kaytettiin seka laadullisia etta maarallisia tut-
kimusmenetelmia. Opinnaytetyon kokonaisuus koostui teoriakatsauksesta, yritysjohdon tee-
mahaastattelusta, Kyberturvallisuuskeskuksen kybermittari- tyokalun testeista, tulosten ana-
lyysista SWOT-nelikenttamallin avulla seka kehitysehdotusten ja jatkotoimenpiteiden esitta-
misesta.

Tulosten perusteella yrityksen kyberturvallisuuden nykytila on kohtalainen. Yrityksessa ei oltu
juurikaan ennen kiinnitetty huomiota kybertuvallisuuteen. Yrityksessa hoidetaan kuitenkin
esimerkiksi tarkeiden tietojen asianmukainen suojaus, palomuurit, virustorjunta, verkkojen
suojaukset seka kayttooikeudet lahtokohtaisesti hyvin. Suurimpia puutteita taas oli yleisten
toimintatapojen, suunnitelmien, seurannan ja raportoinnin puuttuminen. Yrityksen vahvuuk-
sina nousi esiin yrityksen hallinnollisesti hyvat valmiudet parantaa kyberturvallisuuden nykyti-
laa ja tarvittavienresurssien ja osaamisen olemassaolo. Mahdollisuutena nahtiin kyberturvalli-
suuden kehittaminen yhteistyossa olemassa olevan hyvan IT-alan kumppanin kanssa. Heikkou-
tena kuitenkin on, ettei kyberturvallisuuden merkitysta olla tunnistettu eika suurta uhkaa
koeta olevan. Myos henkilokunnan tietoturvaosaaminen on heikkoa. Uhkana havaittiin, ettei
ulkopuolisia uhkia tunnisteta eika kybertoimintaymparistoa hahmoteta. Jatkotoimenpiteina
ehdotetaan tiiviimpaa yhteistyota IT-alan kumppanien kanssa ja kyberturvallisuussuunnitel-
man laatimista heidan kanssaan yhdessa.
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This project was carried out for the client, a company in the tourism, restaurant and event
management sector. The purpose of the thesis was to determine the current status of the tar-
get company's cyber security and the factors that affect it, and to provide guidelines for de-
veloping and maintaining their cyber security. The thesis was carried out as a research devel-
opment work and the author used both qualitative and quantitative methods. The entirety of
the thesis consisted of a theory review, a themed interview of the company management,
tests of the Cybersecurity Center's cyber meter tool, analysis of the results using the SWOT
four-field model, and presentation of development proposals and further measures.

Based on the results, the current state of the company's cyber security is moderate. The com-
pany had not paid much attention to cyber security before. However, the company has han-
dled, for example the appropriate protection of important data, firewalls, virus protection,
network protections and user rights basically well. The biggest shortcomings were the ab-
sence of general operating procedures, plans, monitoring and reporting. The company's good
administrative capabilities to improve the current state of cyber security and the existence of
the necessary resources and expertise emerged as the biggest strengths. Developing cyber se-
curity in cooperation with an existing good partnerin the IT industry was seen as a possibility.
However, the weakness is that the importance of cyber security has not been recognized and
there is no perceived threat. The information security skills of the staff are also weak. The
threat was found to be that external threats are not recognized and the cyber environment is
not understood. Closer cooperation with the partnersin the IT sector and the preparation of a
cyber security plan together are proposed as follow-up measures.

Keywords: cyber security, cyber threat, cyber risk management, current state analysis
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1 Johdanto

Maailma ja yhteiskunta digitalisoituu kovaa vauhtia, mika tuo suurten liiketoimintahyotyjen
lisaksi myos uudenlaisia haasteita. Kyberuhat ovat huomattavasti lisaantyneet viime aikoina,
kuten myos niiden haitalliset vaikutukset. Kyberturvallisuus on trendik as aihe nykymaailmassa
ja kyberrikolliset etsivat koko ajan uusia keinoja paasta turvatoimien lapi ja paasta varasta-
maan luottamuksellisia tietoja. Aihetta nostaa pinnalle entisestaan Venajan hyokkays Ukrai-
naan helmikuussa 2022, joka toi esiin kybersodankaynnin ja kybervaikuttamisen eri muotoja.
Muutokset kansainvalisessa turvallisuustilanteessa korostavat myos yritysten varautumisen
tarkeytta. Myos koronaviruspandemia toi uusia haasteita ja uusia vaylia kyberrikollisille toimia
kun 2020 tyontekijat siirtyivat nopeasti etatoihin kotitoimistoille eika tietoturvaa naissa rat-

kaisussa aina huomioitu.

Monissa yrityksissa puuttuu viela kokonaan osaaminen kyberturvallisuudesta eika kyberuhkiin
olla osattu varautua oikein. Tassa tyossa haluan tuoda esiin, kuinka jokaisen organisaation,

niin pienten kuin suurien ja kaikilta aloilta, tulisi suojella itseaan kyberuhilta seka rakentaa ja
kehittaa jatkuvasti kyberturvallisuuttaan, viimeistaan nyt. Monilta kyberuhkilta on kuitenkin
mahdollista suojautua laittamalla ihan vain perusasiat kuntoon. Tama tutkimuksellinen kehit-
tamistyo kohdistuu pieneen yritykseen, jossa kyberturvallisuutta ei olla juurikaan viela huomi-
oitu, vaikka siihen on viime aikoina kohdistunut paljon erilaisia tietojenkalastelu- ja huijaus-

yrityksia.

Tarkoituksena on selvittaa toimeksiantajayrityksen kanssa heidan kyberturvallisuuden lahto-
taso ja siihen vaikuttavat tekijat, ja naiden pohjalta antaa muutamia kehitysideoita, kuinka
kyberturvallisuuden parantamisessa voitaisiin yrityksessa edeta yrityksen tarpeet ja koko huo-
mioiden. Opinnaytetyon tarkoituksena on tehda kattava nykytila-analyysi yrityksen hyodyksi,
jonka avulla he voivat lahtea parantamaan kyberturvallisuuttaan kun lahtotaso on ensiksi sel-
villa. Tavoitteenaon, etta nykytila-analyysin pohjalta yritys paasisi rakentamaan toimivaa ky-
berturvallisuusymparistoa seka loytaa tyokaluja ja toimenpiteita kyberturvallisuuden edista-
miseen, jotta saavat laitettua ns. perusasiat kuntoon. Tavoitteena on auttaa kohdeyritysta ot-
tamaan kyberturvallisuuden osaksi heidan arkeaan ja auttaa ymmartamaan suojautumisen
tarkeyden. Tutkimuksellisen kehittamishankkeen kohdistuessa pieneen, yhteiskunnan kan-
nalta ei niin kriittisia toimintoja omaavaan yritykseen, tulee kiinnittaa huomiota siihen, ettei
kyberturvallisuuteen saa kuitenkaan laittaa resursseja litkaa, ettei se vie huomiota pois

muusta tarkeasta toiminnasta. Tarkeaa on loytaa tassa sopiva tasapaino.

Tutkimuksellisen kehitystyon tutkimusmetodiksi valikoitui tapaustutkimus eli case-tutkimus

kohdeyritykseen. Tutkimuksen aineisto koostuu kohdeyrityksen omistajien haastattelusta,



laajasta teoriakatsauksesta seka Kyberturvallisuuskeskuksen kybermittari - tyokalun tulok-

sista. Lopuksi viela kasaan saadut tulokset SWOT -nelikenttamalliin ja esitan kehitysehdotuksia
ja jatkotoimenpiteita kyberturvallisuuden parantamiseksi. Opinnaytetyon ensimmainen luku
johdannon jalkeen johdattaa tutkimuksellisen kehitystyon aiheeseen seka asettaa tyon tavoit-
teet. Ensimmaisessa teorialuvussa 3 maaritellaan kyberturvallisuuden ja tyon kannalta merki-
tyksellisimpia kasitteita, jonka jalkeen luvussa 4 syvennytaan naihin lisaa avaamalla yleisim-
pia uhkia ja trendeja, kertomalla tarkeimpia lakeja ja viitekehyksia seka esittelemalla tassa
tutkimuksellisessa kehittamistyossa tutkimusmenetelmana kaytetty Kyberturvallisuuskeskuk-
sen kybermittari -tyokalu. Luvussa 5 perehdytaan keinoihin, joiden avulla voidaan yrityksissa
parantaa kyberturvallisuutta, ja joihin olisi hyva keskittya. Seuraavaksi luvussa 6 sovelletaan
aiempaa teoriaa ja mennaan itse tutkimukselliseen kehittamistyohon. Aluksi esitellaan kayte-
tyt menetelmat ja sitten teemahaastattelun ja kybermittarin tulokset. Lopuksi viela nykytila-
analyysi tiivistetaan SWOT -nelikenttamalliin ja annetaan kehitysehdotuksia ja jatkotoimenpi-
teita. Tutkielman viimeisessa luvussa sidotaan langat yhteen ja esitetaan yhteenveto ja lop-

pupaatelmat.

2 Tutkimuksellisen kehittamistyon lahtokohdat
Kohdeorganisaatio

Kehittamistyon yhteistyokumppanina toimii matkailu- ravintola- ja tapahtuma-alan yritys,

joka tuottaa kokonaisvaltaisia era-, ravintola- ja tapahtumaelamyksia tilauksesta. Yrityksen
kohderyhmana ovat suuret yritykset, joille jarjestetaan esimerkiksi asiakastilaisuuksia, semi-
naareja ja TYKY-paivia, mutta myos yksityishenkiloille jarjestetaan erilaisia tilaisuuksia, ku-
ten haita ja hautajaisia. Yrityksen tapahtumakeskuksessa jarjestetaan esimerkiksi kesateatte-
%fzg ja eri artistien konsertteja. Lisaksi yritys jarjestaa eraelamysmatkoja metsastyksen ja ka-

lastuksen parissa ympari Suomea.

Yrityksessa tyoskentelee keskimaarin 20 henkiloa, joista 6 tyoskentelee paivittain tietoko-

neella. IT-tuen yritys on ulkoistanut erilliselle tietopalveluyhtiolle. Yritys kasittelee paivittain
paljon henkilo- ja yritystietoja esimerkiksi varatessaan asiakkaille lentolippuja ja muita mat-
kapalveluita tai tapahtumalippuja tai ottaessaan muita varauksia vastaan. He yllapitavat myos

suurta asiakasrekisteria.

Yritykseen on viime aikoina kohdistunut monenlaisia huijausyrityksia. Heidan nimissaan on
luotu virheellisia Facebook tapahtumia, yritetty saada asiakkaita painamaan vaaria linkkeja,
lahetetty asiakkaille yrityksen nimella huijausviesteja seka yritys on saanut uhkailuviesteja,
joissa on vaadittu lunnaita. Kohdeyrityksessa ei ole kuitenkaan aiemmin juurikaan kiinnitetty

huomiota kyberturvallisuusasioihin eika heilla ole ennalta paljon tietoisuutta, kuinka heidan



tulisi toimia esimerkiksi edella mainittujen huijausyritysten suhteen. Nyt kohdeyritys kuiten-
kin nakee tarpeelliseksikehittaa tapoja ennalta ehkaista huijausyrityksia seka toimintatapoja
reagoida naihin. Yrityksen toimiala ja koko huomioiden, taytyy kehittamistyossa muistaa, etta
kyberturvallisuutta ei voi nostaa liian suurelle jalustalle yrityksen toiminnassa, ja taytyy ottaa

huomioon pienen yrityksen budjetti ja resurssit tallaiseen kehittamistyohon.
Tyon tausta ja perusteet

Kyberturvallisuus on hyvin ajankohtainen ja pinnalla oleva aihe. Maailman digitalisoituminen
jatkuu kovaa vauhtia ja yha enemman ja enemman erilaisia laitteita kytkeytyy verkkoon.
Myos kyberuhkien maara lisaantyy koko ajan. Koronaviruspandemia paljasti etatyobuumin
kautta uudenlaisia kyberuhkia ja Venajan hyokattya Ukrainaan on erilaiset kybersodan muo-
dot nousseet pinnalle. Kaikki eivat kuitenkaan ole viela ymmartaneet kyberriskien merkitysta
]zézsuojautumisen tarkeytta niita vastaan. Opinnaytetyossani aion tuoda esiin, kuinka jokaisen

tulisi kiinnittaa ainakin jollain tasolla kyberturvallisuuteen huomiota, viimeistaan nyt.

Kyberturvallisuus on mielenkiintoinen aihe ja suhteellisen uusi, mista ei viela loydy tutki-
musta vuosisatojen takaa eika yhteiset termit ja tutkimustavat ole viela vakiintuneet. Olen
koko opintojen ajan ollut kiinnostunut kyberturvallisuudesta ja varsinkin kun aihe on noussut
yha enemman ajankohtaiseksi, tiesin haluavani tehda opinnaytetyoni tahan liittyen. Tulevai-

suudessa haluaisin myos mahdollisesti tyoskennella kyberturvallisuuden parissa.

Halusin loytaa yhteistyoyritykseksi sellaisen organisaation, jossa kyberturvallisuusasioita ei

viela ole otettu juurikaan huomioon, jotta voisin auttaa heita laittamaan perusasiat kuntoon.
Halusin myos pienen yrityksen, joka ei valttamatta suoraan vaikuta selkeimmalta hyokkayksen
kohteelta voidakseni tuoda esiin sita, kuinka kuitenkin kaikkien tulisi ottaa kyberturvallisuus-
asiat huomioon, kaiken kokoisten yritysten ja kaikilta aloilta. Opinnaytetyon aihe syntyi koh-
deyrityksen kanssa yhteisesta tarpeesta: mina halusin tehda opinnaytetyon kyberturvallisuu-

teen liittyen ja kohdeyritys taas tarvitsi kiperasti apua naissa asioissa.
Tarkoitus ja tavoite

Opinnaytetyon tarkoituksena on selvittaa kohdeyrityksen kyberturvallisuuden lahtotaso seka
sithen vaikuttavat tekijat, ja antaa ohjeistukset ja toimenpiteet kyberturvallisuuden kehitta-
miseksi ja yllapitamiseksi. Aluksi yrityksen kyberturvallisuuden nykytila selvitetaan johdon

haastatteluiden seka Traficomin kyberturvallisuuskeskuksen kybermittari -tyokalun avulla, ja
naiden seka laajan teoriakatsauksen pohjalta luodaan kyberturvallisuuden nykytila-analyysi

g\'/éOT-nelikenttémalliin, jonka jalkeen esitetaan kehitysideoita ja jatkotoimenpiteita yrityk-
sen tarpeisiin. Tarkoituksena on nostaa esiin kyberturvallisuuden ja kyberriskeihin varautumi-
sen merkitysta, ja tuoda esiin miksi myos pienten yritysten suojaaminen ja kyberturvallisuu-

den suunnitteleminen on tarkeaa, ja sellaistenkin yritysten, jotka ei suoraan ole niin



merkittava tai selkeita hyokkayksen kohteita. Haluan painottaa sita, etta kaikilla yrityksilla
tulisi olla jonkinnakoinen kyberturvallisuussuunnitelma seka nykytilanne tiedossa. Motiivinani
on oman, yrityksen seka yleisesti kaikkien kybertietotason nostaminen, ja paasta lahemmaksi
sellaista tavoitetilaa, jossa jokainen tietaisi mita kyberturvallisuus on, ja ymmartaisi sen ole-

van osa meidan jokaisen elamaa, ja etta kyberuhkia vastaan pitaa suojautua.

Tyon tavoitteena on kehittaa kohdeyrityksen kyberturvallisuutta ja kybertietoisuutta, ja an-
taa heille peruslahtokohdat ja valineet suojautua kyberhyokkayksilta ja niiden haitallisilta
vaikutuksilta. Tavoitteena on, etta tekemani nykytila-analyysin avulla yritys saa hyvan kasi-
tyksen lahtotasostaan ja taman avulla saada kyberturvallisuuden perustason toimenpiteet

kuntoon seka valjastettua kyberturvallisuuden osaksi yrityksen arkea.

Aikataulu

e Aihevalinta
e Aihealueeseen tutustuminen
e Tietoperustan etsiminen

KESA -22 ¢ Opinndytetydn hahmotteleminen
2.5
e Teoriaosuuden kirjoittaminen
o Tutkimuksellisen kehittd mistydn suunnitelman tekeminen
e Sopimus ja suunnitelman lapikdynti yhteistyoyrityksen kanssa
SYKSY -22

¢ Haastatteluiden toteutus kohdeyritykseen

o Kybermittari - tyokalun testit ja analysointi
e Saadun aineiston analysointi
TALVI-22 | *Kyberturvallisuussuunnitelman laatiminen

o Tutkimuksellisen kehittdmistyon raportin viimeistely
TALVI -22-23 *Tulosten ja kehittdmisehdotusten esittdminen kohdeorganisaatiolle

Kuvio 1: Aikataulu

Kuviossa 1. nakyy opinnaytetyon aikataulusuunnitelma. Tutkimuksellinen kehittamistyo aloi-
tettiin loppukesasta 2022 tutustumalla aiheen lahdekirjallisuuteen ja hahmottelemalla kehit-
tamistyon kokonaisuutta seka aihealueen rajausta. Ensimmainen yhteydenpito kohdeyrityk-
seen oli elokuussa, jossa yhdessa kaytiin lapi tutkimuksellisen kehittamistyon tarkoitusta ja
tavoitetta. Heti alkusyksysta paasin kirjoittamaan teoriapohjaa ja laatimaan tarkemman ke-
hittamistyon suunnitelman ja sopimuksen yhteistyoyrityksen kanssa. Marraskuun aikana toteu-

tettiin haastattelu yritysjohdolle seka taman jalkeen joulukuussa suoritettiin kybermittari -



tyokalun testaukset. Joulukuussa laadin viela alustavat tulokset seka hahmottelin kehittamis-
suunnitelmaa. Alkuvuodesta 2023 viimeistelin tulosten analysoinnin ja raportin seka esittelin

nama kohdeyritykselle.

3 Kyberturvallisuuden kasitteita
Mita on kyberturvallisuus?

Turvallisuus on jokaisen ihmisen yksi perustarpeista. Se muuttuu ja elaa maailman mukana
eika ole pysyva tila eika taydellista turvallisuutta olekaan olemassa. Turvallisuus voidaan aja-
tella vaaran tai riskin poissaolona. Turvallisuutta uhkaavaa vaaraa ei yleensa voi kokonaan
poistaa, vaan kyse on riskin vahentamisesta ja siita paljon siihen halutaan panostaa. Kybertur-
vallisuus on hyva esimerkki siita, kuinka turvallisuus voi nopeastikin muuttua ja syntya koko-
%é1an uusia ulottuvuuksia, joita turvallisuudessa taytyy ottaa huomioon. (Limnéll, Majewski &
Salminen 2014, 27.)

Kyber tarkoittaa digitaalista, bittien maailmaa ja se yhdistaa datan, informaation ja tiedon

kayton (Limnéll ym. 2014, 29). Kyberturvallisuus taas on tavoitetila, jota kohti pyritaan lisaa-
malla erilaisia toimia. Kyberturvallisuus on siis bittien maailman turvallisuutta, se on digitaa-
lisen maailman tila, jossa vallitsee ymmarrys ja luottamuksen tunne siita, etta tehdyilla enna-
koivilla toimenpiteilla kyetaan sietamaan kyberuhkia ja niiden vaikutuksia. Kyberymparisto on
turvallinen silloin, kun sen toimintaan voi luottaa. Koko yhteiskuntamme on riippuvainen ky-

berturvallisuudesta esimerkiksi sahkoverkko, pankkijarjestelma seka energiajakelu, ja on vai-
kea kuvitella yhteiskuntaa tai yritysten palveluja ilman digitaalista bittien maailmaa. (Limnéll
ym. 2014, 39.)

Kyberturvallisuus voidaan maaritella tietoteknisen infrastruktuurin verkostoksi, joka sisaltaa
Internetin, tietoliikenteen verkot, tietokonejarjestelmat seka eri prosessori- ja ohjelmateolli-
suuden alat (Allison 2014, 18). F-Secure (2022 a) maarittelee kyberturvallisuuden kattavan
kaiken ohjelmistoista niihin toimiin, joilla pyritaan turvaamaan eri laitteita ja tietoa hyok-
kayksilta, hairioilta ja muilta vaaroilta. Traficomin kyberturvallisuus ja yrityksen hallituksen
vastuu -opas (2020, 3-4) taas maarittelee kyberturvallisuuden tarkoittavan yhteiskunnan ja
organisaatioiden digitalisoitumisen myota syntyneita uudenlaisia turvallisuushaasteita ja niita
toimenpiteita, joilla yritykset suojaavat liiketoimintansa tarkeat jarjestelmat, ohjelmistot,
laitteet ja tietoliikenneyhteydet. Se on tavoitetila, jossa kybertoimintaymparistoon voidaan
luottaa ja jossa sen toiminta on turvattu (Kybermittari Kansallinen kyberturvallisuuden...2020,
33).

Microsoft (2022) rinnastaa kyberturvallisuuden termin digitaaliseen turvallisuuteen ja maarit-

telee sen tarkoittavan tapoja, joilla suojataan digitaalisia tietoja, laitteita seka resursseja. Se



sisaltaa esimerkiksi henkilotiedot, tilit, tiedostot, valokuvat ja rahat. Microsoft maarittelee
myos kyberturvallisuuden kolme peruspilaria, joita tavallisesti on kaytetty myos tietoturvalli-
suuden peruspilareina ja tavoitteina, nama ovat: luottamuksellisuus, eheys ja saatavuus.

Luottamuksellisuus tarkoittaa, ettei kenellakaan saa olla paasya yksityisiin ja luottamukselli-
siin tietoihin. Eheydella taas viitataan kaytettavien jarjestelmien ja niiden tietojen virheetto-
myyteen, ettei tietoja paase luvattomasti muokkaamaan ja saatavuudella taas sita, etta val-

tuutetut kayttajat paasevat ongelmitta ja nopeasti tarvittaviin tietoihin kasiksi.

Yrityksille kyberturvallisuus tarkoittaa ennen kaikkea toimintavarmuutta, jonka avulla suojau-
dutaan ikavia tekijoita vastaan ja ennalta ehkaistaan ja torjutaan niita seka lievennetaan nii-
den vaikutuksia. Kyberturvallisuuttaei pida kuitenkaan nahda pelkkana negatiivisena uhkana,
vaan parhaimmillaan se tehostaa ja laajentaa yrityksen toimintaa ja tarjoaa uusia mahdolli-
suuksia ja luo uutta kehitysta. Kyberturvallisuuden varmistaminen on tulevaisuuden toiminnan

varmistamista. (Limnéll ym. 2014, 57-58.)
Kyberturvallisuus vs. tietoturvallisuus

Kyberturvallisuus on kasitteena hyvin laaja ja se sekoitetaan usein tietoturvaan, mutta kyber-
turvallisuus on paljon muutakin kuin tietojen turvaamista. Se sisaltaa sen lisaksi esimerkiksi
myos liiketoiminnan turvaamista, riskienhallintaa seka ihmisten koulutusta ja perehdytta-
mista. Jotta kyberturvallisuus voi olla kunnossa, pitaa kuitenkin myos tietoturvallisuuden olla
kunnossa. (Isotalo 2018.) Kyberturvallisuudesta ja tietoturvallisuudesta saatetaan monesti
%é%posti puhua ikaan kuin synonyymeina, vaikka ne eivat tata ole. Siina missa kyberturvalli-
suus keskittyy tiedon, tietojarjestelmien ja laitteiden turvallisuuden turvaamiseen verkkoym-
parist0ssa, niin tietoturvallisuus kattaa tiedon turvaamista myos fyysiseen tallentamiseen liit-
tyen seka digitaalisen ympariston ulkopuolella. Tietoturva viittaa siis tietojen turvaamiseen,
olivatpa ne sitten digitaalisessa tai fyysisessa muodossa. Myos kyberturvallisuuden ja tietotur-
vallisuuden uhat ovat hieman erilaisia. Kyberturvallisuus keskittyy torjumaan haittachjelmien
kaltaisten haittojen aiheuttamia vahinkoja, kun taas tietoturva myos tiedon levittamisen seka

vaaran tiedon torjuntaa. (F-Securite 2022 a.)

Yrityksissa monesti tietoturva on tunnetumpi kasite kuin kyberturva. Tietoturva turvaa yrityk-
sen tietopaaomaa, jota voivat olla esimerkiksi aineettomat oikeudet, kuten patentit ja teki-
janoikeudet, tietokannat, asiakastiedot ja sopimustekstit. Tavoitteena on turvata tiedon sai-
lyminen, saatavuus, liikuteltavuus, yhtenaisyys ja luottamuksellisuus. Tietoturvan yllapito
vaatii ymmarrysta digitaalisten laitteiden kayttajista, jarjestelmista ohjelmistoineen ja fyysi-
sesta verkkoinfrasta, jossa data liikkuu. lhmisten ja bittien yhteen muodostuneessa kybermaa-
ilmassa pelkka tietoturva ei kuitenkaan enaa riita vaan tarvitaan kokonaisvaltaisempaa kyber-
turvallisuutta. (Limnéll ym. 2014, 55-56.)



Myos tietosuoja sekoitetaan monesti tietoturvallisuuteen. Tietosuojalla tarkoitetaan henkilo-
tietojen keraamiseen, sailyttamiseen ja kayttoon liittyvia asianmukaisia tapoja ja lakeja. Yk-
sityisyyden suojan tulee toteutua myos verkossa ja tietojen pysya turvassa ilman, etta niihin

paastaan kasiksi. (F-Securite 2022 a.)
Kybertoimintaymparisto

Digitaalinen liiketoimintaymparisto on muuttanut asiakkaiden odotuksia ja liiketoimintamal-
leja. Se on muuttanut yritysten tapaa keskustella, kayttaytya ja verkostoitua asiakkaiden seka
muiden yritysten, kumppaneiden ja toimittajien kanssa. Se on myos lisannyt liiketoiminnan

vauhtia ja on muuttanut ihmisten ja tavaroiden kohtaamista seka liiketoimintastrategioita, ja
vienyt koko liiketoimintaympariston verkostoituneeseen digitaaliseen liiketoimintajarjestel-
%gén. Digitaalinen liiketoiminta muokkaa myos tulevaisuutta, ja yritysten taytyy kehittaa jat-
toimintaympariston haasteita ovat liiketoiminnan kannalta kriittisten tietojen hallinnointi, te-
hokas ja turvallinen tietojensiirto seka jatkuvasti ja nopeasti kehittyvan digitaalisen ymparis-

ton perassa pysyminen. (Nayyar, Rameshwar, & Solanki 2020.)

Kybertoimintaymparisto on globaali egosysteemi, jonka palasia yhteiskunnan eri jarjestelmat
ja toimijat ovat, ja joka kasvaa ja kehittyy koko ajan. Se muodostuu informaatioinfrastruk-
tuurista, joka sisaltaa esimerkiksi keskenaan vuorovaikutuksissa olevat ja verkottuneet yrityk-
set, valtiot, yksilot, prosessit, teknologiat ja kaiken sen mika vaikuttaa naiden kyberturvalli-
suuteen. Yrityksessa digitaalinen maailma lapaisee koko yrityksen toiminnan aina myynnista
palkanlaskentaan. Kyberturvallisuus on yhdistynyt osaksi kokonaisturvallisuutta. (Limnéll ym.
2014, 74-75.)

Kybertoimintaymparisto voidaan maaritella digitaalisista tietojarjestelmista muodostuvaksi

kokonaisuudeksi, jossa organisaation tiedonkasittelya toteutetaan. Se rakentuu yrityksen tek-
nisista ja teknologisista valinnoista, toimialan erityispiirteista seka yhteyksista yrityksen ulko-
puolisiin sidosryhmiin kuten viranomaisiin, sopimuskumppaneihin ja sen asiakkaisiin. (Kyber-
mittari Kansallinen kyberturvallisuuden...2020, 33.) Turvallisessa kybertoimintaymparistossa
arki sujuu ilman suurimpia hairioita, ja ihmiset osaavat toimia ilman turhia virheita, toiminta
on ennakoivaa, ollaan ajan tasalla maailman tapahtumista, tyontekijat ovat perilla omista

vastuistaan ja kaikki osaavat ilman paniikkia toimia hairiotilanteissa. (Limnéll ym. 2014, 44.)

Ulkoministerio (2022) maarittelee kybertoimintaympariston ihmisten luomaksi digitaaliseksi
rinnakkaistodellisuudeksi, mika globaalisti yhdistaa informaatioteknologian, automatisoitujen
ohjausjarjestelmien, internetin ja sosiaalisen median kautta ihmiset ja laitteet toisiinsa maa-
ilmanlaajuisesti. On hyva tiedostaa, etta niin yksittaisen yrityksen kuin koko yhteiskunnan
kannalta monet elintarkeat toiminnot ovat myos riippuvaisia digitaalisista verkoista, kuten

esimerkiksi teollisuus, vesi- ja energiahuolto, pankkijarjestelma-, terveydenhuolto ja



lilkenne. Kyberturvallisuudesta huolehtimalla varmistetaan, ettei kyberymparistosta aiheudu

haittaa, vaaraa tai hairiota siita riippuvalle toiminnalle.

Globaali laaja kyberturvallisuusymparisto luo uusia mahdollisuuksia, mutta myos paljon uu-
denlaisia uhkia. Verkossa liikkuvat suuret rahamaarat houkuttelevat kyberrikollisia etsimaan
koko ajan uusia tapoja ansaita rahaa. Kyberrikollisuudessa liikkuu todella suuria rahasummia.
(Isotalo 2018.) Toimintaymparistoa ei voi myoskaan rajata pelkastaan kotimaahan, silla Kybe-
kija kyberturvallisuuden kansainvalisessa yhteistyossa on ulkoministerio. EU:n ohella kybertoi-
mintaymparistokeskustelua kaydaan muun muassa YK:ssa, Etyj:ssa, Euroopan neuvostossa,
OECD:ssa ja Natossa. (Ulkoministerio 2022).

Yritysten tulisi jatkuvasti seurata toimintaympariston muutoksia ja ajankohtaisia asioita. Ve-
najan hyokattya Ukrainaan ja Suomen jatettya Nato hakemus, on kyberturvallisuus noussut

entista merkittavammaksiuusien uhkien myota, ja on nyt todellakin ajankohtainen aihe. Tra-
ficomin kyberturvallisuuskeskus (Kyberturvallisuuden vahvistaminen suomalaisissa...2022) on
luonut uuden ohjeen suomalaisille yrityksille kyberturvallisuuden vahvistamiseen muuttuneen
kansainvalisen tilanteen myota. Ohjeistuksessa muistutetaan johtoa myos olevan tavoitetta-
vissa ja valmiina mahdollisten kriittisten paatosten tekemiseksi seka seuraamaan oma-aloit-

teisesti viranomaisten tiedotteita kyberturvallisuuden tilasta.
Kybertuvallisuusriski ja kyberuhka

Uhka on toimintaymparistossamme havaittu vaara, haitta tai epavarmuustekija. Uhka voi olla
mika tahansa yritystoiminnan kannalta kielteinen asia, joka voi aiheuttaa vahinkoa tai estaa
toimintaa. Kyberuhka on digitaalisessa maailmassa tapahtuva turvattavan kohteen turvalli-
suutta vaarantava tekija, joka voi olla joko tahallisesti tai tahattomasti aiheutettu. Tekniset
viat, ohjelmistovirheet tai vaikka syysmyrskyt ovat esimerkkeja mahdollisista kyberuhista.
?Illé‘mnéll ym. 2014, 34, 37.)

Uhkia voidaan torjua, mutta riskia ei, vaan se sisaltyy aina kaikkeen toimintaan. Riski on ne-
gatiivisen tapahtuman mahdollisuus tulevaisuudessa. Todennakoissyyslaskennalla voidaan ar-
vioida eri riskien todennakoisyyksia ja sen toteutumisen vaikutuksia. Torjumisen sijaa riskeja
voidaan kuitenkin valttaa, omaksua, rajata, lieventaa tai siirtaa niita seka oppia elamaan nii-
den kanssa. (Limnéll ym. 2014, 108.) Kyberriskeilla tarkoitetaan informaatioteknologiasta ai-
heutuvia taloudellisen tappion, maineen vahingoittumisen tai muun hairion riskeja, jotka ai-
heuttavat yritykselle vahinkoa. Riskien tiedostamisella pyritaan minimoimaan vahingot ja ei

toivotut seuraukset. (Williams 2014, 10.)

Kyberriskeja syntyy monista eri syista ja lahteista kuten jarjestelmavirheista, ihmisten toi-

menpiteista, sisaisten prosessien epaonnistumisesta tai jostakin ulkoisesta tapahtumasta.



Kyberriskit voivat toteutua joko tahallisten ja luvattomien tietoturvaloukkauksien seurauk-
sena, kun rikolliset tunkeutuvat tietojarjestelmiin tarkoituksenaan vakoilu, kiristaminen tai
vain hammennyksen aiheuttaminen. Tai kyberriskit voivat toteutua myos esimerkiksi tahatto-
mien tai vahingossa aiheutuneen turvallisuusrikkomusten seurauksena tai sitten jarjestelmien
huonon eheyden vuoksi. (Williams 2014, 10.) Kyberturvallisuusuhkana voidaan pitaa myos ih-
misten inhimillisia virheita ja huolimattomuutta. Merkittava uhka on myos internetissa toi-
miva rahaliikenne, joka tarjoaa verkkorikollisille mahdollisuuksia paasta kasiksi esimerkiksi
pankkitietoihin. (F-Secure 2022 a.)

Kyberriskit ovat koko ajan kovaa kasvava uhka. Kyberrikolliset voivat olla soluttautuneena yri-
tyksen jarjestelmiin jopa vuosien ajan huomaamatta. Yritysten on tarkea ymmartaa mitka
ovat sen tarkeimmat kyberriskit, miten niita voidaan havaita ja miten suojautua naita vastaan
sopivalla kustannustasolla. Kyberriskin toteutuessa on yleensa kyse tarkeiden yritystietojen,
immateriaalioikeuksien tai asiakkaiden taloudellisten tietojen menettamisesta. Seuraukset
voivat olla taloudellisesti merkittavia tai yritys voi saada sakot, menettaa maineensa tai jou-

tua jopa hetkellisesti keskeyttamaan toimintansa. (Allison 2014, 4.)

4 Syvemmalle kyberturvallisuuteen
Yleisimmat kyberriskit ja trendit

Yleisimpia kyberriskeja ovat tietojenkalastelu, haittaohjelmat, palvelunestohyokkaykset. Tie-
tojenkalastelu on yksi yleisempia kyberriskeja. Tassa kyberrikollisten tarkoituksena on saada
haltuunsa kayttajatunnus- ja salasanapareja seka muita yrityksen tarkeita tietoja, kuten mak-
sukorttitietoja. Varastetuilla tunnuksilla rikolliset voivat paasta vakoilemaan monenlaisia yri-
tyssalaisuuksia, ja tahan voi lisaksi myos liittya maine- ja saantelyriskeja. (Kyberturvallisuus
?é1yrityksen... 2020, 4-6.) Tietojenkalastelua toteutetaan usein sahkopostilla lahettamalla ai-
don oloinen tietojenkalasteluviesti esimerkiksi pankilta tai esimieheltd, ja nain yritetaan
saada tietoon esimerkiksi pankkitietoja tai maksamaan valelasku. Tai sitten pyritaan saamaan
uhri painamaan haitallista linkkia, joita liikkuu sahkopostin lisaksi myos tekstiviestitse, eri
verkkosivuilla ja sosiaalisessa mediassa. (Pienyritysten kyberturvallisuusopas 2020, 4.) Tieto-
jenkalastelussa luovutat siis kaytannossa itse verkkorikollisille heidan tarvitsemansa tiedot,
joten tassa tapauksessa ei edes antivirusohjelmasta ole apua. Asiakkaiden tietoja sailyttavien
yritysten on lisaksi varauduttava tietomurtoihin - ja vuotoihin, silla naissa hyokkaajat pyrkivat
paasemaan kasiksi useiden ihmisten henkilokohtaisiin tietoihin, ja talla voi olla suuria talou-

dellisia seurauksia seka mainehaitta. (F-secure 2022 b.)

Haittaohjelma on ohjelmisto, jonka tarkoituksena on aiheuttaa harmia tai tuoda taloudellista

hyotya rikolliselle. Haittaohjelmia ovat esimerkiksi virukset, vakoiluohjelmat, troijalaiset ja
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madot. Rikolliset voivat esimerkiksi asentaa haittaohjelman varastamaan tarkeata tietoa tai
ottaa tietokone kayttoonsa tai vakoilla kayttajaa. (Pienyritysten kyberturvallisuusopas 2020,
7.) Haittaohjelmat leviavat monesti sahkopostien liitetiedostojen, haittaohjelmilla saastutet-
tujen verkkosivustojen seka haavoittuvien palvelinten kautta. Maailmanlaajuisesti yleisty-

neessa ilmiossa, Big Game Hunting:ssa, rikolliset pyrkivat tunkeutumaan erityisen houkuttele-
vien ja varakkaidenyritysten jarjestelmiin ja levittaytymaan sen verkkoon. Sitten kyberhyok-
kaajat pyrkivat lamauttamaan yrityksen toiminnan kiristyshaittaohjelmalla ja kiristavat mak-

samaan lunnaita haittaohjelman purkamiseksi. (Kyberturvallisuus ja yrityksen... 2020, 6.)

Palvelunestohyokkayksen eli DOS (Denial of Service) tarkoituksena on kaataa yrityksen verkko-
sivut tai estaa kayttajien paasy kokonaan niille. Verkkosivujen toimintaa hairitaan kohdista-
malla sivuille normaalia huomattavasti paljon enemman verkkoliikennetta, jota verkkosivut
eivat pysty enaa hallitsemaan. Palvelunestohyokkaykseen voi yksittaisen hyokkaajan sijaan
osallistua myos lukuisia internetiin yhdistettyja laitteita, jolloin puhutaan hajautetusta palve-
lunpalvelunestohyokkayksesta DDoS (Distributed Denial of Service). Tama toteutetaan usein
tahan tarkoitukseen suunnitellulla ohjelmalla ja hyodyntamalla verkostoon kaapattuja lait-
teita eli botnettia. Botnettin kuuluvat laitteet lahettavat sitten jatkuvasti pyyntoja ja verkko-
lilkkennetta hyokkayksen kohteena olevalle verkkosivulle. Verkkoon liitettyja laitteita voivat
olla tietokoneiden lisaksi esimerkiksireitittimet, muut mobiililaitteet tai vaikka verkkoon Lii-
tetty kamera. Lukuisten laitteiden avulla voidaan saada suurta vahinkoa aikaiseksi ja naita on

myos vaikeampi torjua ja jaljittaa. (F-secure 2022 b.)

Tuorein selvasti esiin noussut esimerkki palvelunestohyokkayksesta Suomessa on huhtikuussa
2022 valtioneuvoston ja ministerididen verkkosivuja vastaan kohdistunut hyokkays, jonka ole-
tetaan olevan osa Venajan kybersodankayntia. Hyva esimerkki suuresta botnet-verkosta taas
on Mirai, joka oli poikkeuksellisen laaja verkosto koostuen sadoista tuhansista loT- eli Internet
of Things -laitteista, kuten esimerkiksi kodinelektroniikasta ja reitittimista. Mirai-verkoston

hyokkayksen kohteeksi joutuivat esimerkiksi Twitter, Netflix ja Spotify. (F-secure 2022 b.)

Euroopan unionin kyberturvallisuusvirasto ENISA (Enisa Threat Landscape...2021, 4-10) on lis-
tannut tarkastelujaksolla huhtikuu 2020 - heindakuu 2021 havaitut merkittavimmat kyberuhat
ja trendit. Yleisesti kyberhyokkayksien ja erilaisten kyberuhkien maara on jatkanut kovaa kas-
vuaan, kuten myos niiden haitalliset vaikutukset. Hyokkaykset ovat yha kehittyneempia, mo-
nimutkaisempia ja vaikuttavampia ja vaikeammin havaittavissa ja torjuttavissa. ENISA:n ra-
portissa suurimmaksi uhaksi 2020-2021 nousee ransomware-hyokkaykset, jotka ovat eraanlai-
sia kiristyshaittaohjelmia, jotka lukitsevat laitteet tai tiedot kokonaan, ja taman jalkeen ky-
berrikolliset vaativat maksamaan lunnaita bitcoineina tietojen vapauttamiseksi. Selkeaksi
trendiksi on noussutkin hyokkaysten motiivina raha, kuten lunnasvaatimukset seka erityisesti
kryptovaluutan kayttaminen naissa. Myos kryptojacking-hyokkaysten maara, eli erilaisten lait-

teiden luvaton kaytto kryptovaluutan louhimiseen, oli ennatyskorkea 2021 vuonna. COVID-19-
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pandemia on selvasti vaikuttanut kyberturvallisuusymparistoon. Sahkopostihyokkayskampanjat
seka muut kotitoimistoihin tehdyt hyokkaykset ovat olleet merkittava uusi uhka ja inhimillis-
ten virheiden maara on selvasti noussut COVID-19-pandemian seurauksena jopa niin, etta
useimmat murrot vuonna 2020 johtuivat juurikin ihmisten tai jarjestelmien maaritysten vir-
heista. Yrityksiin kohdistetut sahkopostihuijaukset ovat lisaantyneet ja kehittyneet entises-
taan. ENISA nostaa esiin merkittavana uhkana myos toimitusketjuihin kohdistuvat uhat. Palve-
luntarjoajistaon tullut arvokkaita hyokkayskohteita kyberrikollisille ja hyokkaykset toimitus-
ketjuihin on suuressa nousussa. Lisaksi ENISA mainitsee esimerkiksi terveydenhuoltoalaan liit-

tyvien tietomurtojen lisaantyneen seka disinformaation levittamisen.

Kyberturvallisuus on kovaa kehittyva ala ja sen merkitys kasvaa koko ajan uudenlaisten tapah-
tumien ja elektroniikan kehityksen myota. F-Secure (2022 a) listaa artikkelissaan 2022 vuoden
kyberturvallisuuden trendeja ja mainitsee ensimmaisena 2020 alkaneen COVID-19-epidemian,
jonka seurauksena etatoista on tullut uusi trendi, ja verkkorikolliset ovat nain loytaneet uusia
vaylia paasta yritysten tietoihin ja jarjestelmiin kasiksi. Toinen 2022 selvasti pinnalla oleva
aihe on maailmanpolitiikasta heijastuvat tapahtumat kyberturvallisuuteen. Toiseksi trendiksi
voidaan maaritella kybersodankaynti, jonka kohteena ovat erityisesti valtion toiminnan kan-
nalta kriittinen infrastruktuuri. Valtioiden tulee valmistautua myos ulkopuoliseen tieduste-
luun, vakoiluun seka disinformaation levittamisen torjumiseen. F-Secure mainitsee kolman-
neksi trendiksi esineiden internetin eli loT:in (Internet of Things) ja tata myota yha useam-
pien laitteiden ja kuluttajatuotteiden yhdistymisen verkkoon. Kun yha useammat kodinko-
neet, kuten uunit ja jaakaapitkin on yhdistettyna internetiin, kasvavat myos riskit, silla lait-
teiden alyominaisuudet tekevat laitteista haavoittuvaisia ja potentiaalisia kyberhyokkayksien

kohteita. Monia loT-laitteita on esimerkiksi kaytetty osana palvelunestohyokkayksia.

Digitalisaatio ja sen tuomat uudet toimintatavat ovat tuoneet valtavien hyotyjen ja mahdolli-
suuksien lisaksi myos uusia riskeja. Esimerkiksi pilvipalvelut, esineiden internet ja sosiaalinen
media ovat tuoneet uusien liiketoimintamahdollisuuksien lisaksi my0s uusia riskeja ja vaylia
rikollisille paasta kasiksi yrityksen tietoihin. Yrityksille onkin suuri haaste pysya nopeasti
muuttuvan maailman perassa samalla hyodyntaen uusia mahdollisuuksia, mutta kuitenkaan
jaamatta kehityksen jalkoihin ja huomioiden myos uudet haasteet. Sosiaalinen media on tuo-
nut valtavia muutoksia henkilokohtaiseen, sosiaaliseen ja lilke-elamaamme ja se voi tarjota
valtavia mahdollisuuksia tai aiheuttaa suurta vahinkoa organisaatioille. Mobiililaitteista on
tullut osa jokapaivaista elamaamme, ja liiketoiminnan ja henkilokohtaisen kayton rajat ovat
hamartyneet, mika vaikuttaa yritysten turvallisuuteen. Monet yritykset ovat sallineet tyonte-
kijan henkilokohtaisen puhelimen kayton tyokayttoon, mutta vain harva on ottanut huomioon
sen tuomat turvallisuusuhat. Yritysten taytyykin loytaa tasapainon sen valilla, mita kayttajat
haluavat, ja mika taas on yrityksen ja turvallisuuden kannalta parasta. (Williams 2014, 11.)
Lisaksi yksi yrityksen sisalta kumpuava uhka on tyontekijoiden huolimattomuus, tietamatto-

myys seka tyytymattomyys ja he voivat joko tahattomasti tai tahallisesti aiheuttaa
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merkittavia riskeja, joiden toteutumisella voi olla suuria vaikutuksia niin talouteen, mainee-

seen kuin tietopaaomaan. (Limnéll ym. 2014, 107.)

Kyberriskit ovat suhteellisen uusia eika monilla organisaatioilla ole viela kokemusta niiden
ymmartamisesta. Turvallisuuteen investoiminen voi myos olla kallista, ja monet yritykset jat-
tavatkin investoinnit turvallisuuteen tekematta. He saattavat ajatella ettei tarvitse, koska
yritykseen ei aiemminkaan ole hyokatty tai etteivat kyberriskit koske heita tai ettei heilla ole
mitaan, mita hyokkaajat haluavat. Kukaan ei kuitenkaan ole immuuni. Kaiken kokoiset ja
tyyppiset yritykset ovat potentiaalisia hyokkayskohteita, myos pienet yritykset. Rikolliset
hyokkaavat monesti juuri niihin yrityksiin, mitka ovat vahiten suojattuja ja varautuneita, silla
ne ovat helppoja kohteita. Pienissa yrityksissa henkiloston virheisiin liittyvat tapaukset ovat
yleistyneet. (Williams 2014, 12; Allison 2014, 19-20.) Monet hyokkaajat valikoivat kohteensa
taysin sattumanvaraisesti hyodyntamalla automatisoituja hyokkayksia tietojenkalasteluun,
tietomurtoihin ja haittaohjelmien levittamiseen, jonka vuoksi jokainen yritys voi joutua ky-
berrikollisuuden uhriksi, vaikka ei pitaisikaan itseaan merkittavana kohteena (F-secure 2022
a). 100 %:sta turvallisuutta on kuitenkin mahdotonta saavuttaa, vaan yritysten on pystyttava
reagoimaan tapauksiin tehokkaasti ja suojella mahdollisia hyokkayskohteita mahdollisimman
paljon (Allison 2014, 20).

Keskeiset lait ja toimijat

Kyberturvallisuuteen ja erityisesti tietoturvallisuuteen liittyy nykyaan paljon myos erilaisia
lakeja ja saadoksia, joita taytyy noudattaa ja joiden puitteissa tulee toimia. Tahan liittyy
myos useita viranomaistoimijoita, jotka saatavat asetuksia, valvovat, kehittavat ja auttavat
kyberturvallisuus asioissa. Yrityksissa huomioitavia Suomen tietosuojalainsaadantoja ovat eri-
tyisesti: Tietosuojalaki (Tietosuojalaki 1050/2018), Laki henkilotietojen kasittelysta rikosasi-
giszsa ja kansallisen turvallisuuden yllapitamisen yhteydessa (Laki henkilotietojen kasittelysta
1054/2018), Laki sahkoisen viestinnan palveluista (Laki sahkoisen viestinnan palveluista
917/2014), Laki yksityisyyden suojasta tyoelamassa (Laki yksityisyyden suojasta tyoelamassa
759/2004) seka Luottotietolaki (Luottotietolaki 527/2007). (Kyberturvallisuus ja yrityk-
sen...2020, 42.)

Myos EU maarittelee kyberturvallisuuteen liittyvia asetuksia noudatettavaksi koko unionissa.
EU:n verkko- ja tietoturvadirektiivissa, NIS-direktiivissa, saadetaan tietoturvavelvollisuuksista
seka hairioraportoinnista. Saantelylla velvoitetaan yhteiskunnan toimivuuden kannalta tarkei-
den palveluntarjoajien tehda tietoturvallisuusriskienhallintaa, turvaamaan palveluiden jatku-
vuus ongelmatilanteessa seka raportoimaan vastuuviranomaisille mahdollisista turvallisuus-

poikkeamista ja uhista. Euroopan Unionin GDPR eli tietosuoja-asetus (Yleinen tietosuoja-ase-

tus 2016/679) on tehty yksityisyytta ja tietosuojaa turvaamaan. Siina maarataan
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henkilotietojen keraamiseen, sailyttamiseen ja hallinnoimiseen liittyvista vaatimuksista. (Ky-

berturvallisuus ja yrityksen...2020, 42.)

Tarkeimmat viranomaiset ovat liikenne- ja viestintavirasto Traficomin kyberturvallisuuskes-
kus, poliisi, tietosuojavaltuutetun toimisto, huoltovarmuuskeskus ja poolit. Traficomin kyber-
turvallisuuskeskuksen tehtavana on mm. kerata tietoa kyberuhista ja tiedottaa tietoturva-asi-
oissa seka viestintaverkkojen ja viestintapalvelujen toimivuuteen liittyvista asioista. Se myos
esimerkiksi valvoo ja ohjeistaa keskeisia toimijoita ja tarkastaa ja hyvaksyy jarjestelmia ja
verkkoja. Poliisi pyrkii ennalta ehkaisemaan ja selvittamaan tietoverkkorikoksia seka asettaa
syytteeseen tarpeen tullen. Keskusrikospoliisiin on perustettu oma kyberrikostorjuntakeskus.
Suojelupoliisissa taas tiedustellaan ja estetaan kansalliseen turvallisuuteen kohdistuvia uhkia,
kuten torjutaan Suomeen kohdistuvaa vakoilua seka tuotetaan valtiojohdolle ja muille viran-
omaisille paatoksentekoa tukevaa turvallisuustietoa. Tietosuojavaltuutetun toimisto on viran-
omainen, joka valvoo tietosuojalainsaadannon ja henkilotietojen kasittelya koskevien lakien
noudattamista. Huoltovarmuuskeskus (HVK) yllapitaa ja kehittaa Suomen huoltovarmuutta esi-
merkiksi hoitamalla valtion varmuusvarastointia seka varmistamalla valttamattomien teknis-
ten jarjestelmien toimivuutta ja turvaakriittista tavara- ja palvelutuotantoa. Poolit taas vas-
taavat operatiivisesta varautumisesta yhdessa alan yritysten kanssa seuraamalla, selvittamalla
ja suunnittelemalla ja valmistamalla toimenpiteita omien alojensa huoltovarmuuden kehitta-
miseksi. (Kyberturvallisuus ja yrityksen...2020, 43.) Keskeinen tekija kyberturvallisuuden kan-
sainvalisessa yhteistyossa on ulkoministerio. EU:n ohella kybertoimintaymparistokeskustelua
kaydaan muun muassa YK:ssa, Etyj:ssa, Euroopan neuvostossa, OECD:ssa ja Natossa. (Ulkomi-
nisterio 2022).

Viitekehys ja standardit

Yrityksen kyberturvallisuus on hyva perustaa jonkin yleisesti tunnetun ohjeen pohjalle, joka
antaa hyvat raamit kyberturvallisuuden hallinnalle. Hyvia viitekehyksia kyberturvallisuudelle
ovat esimerkiksi ISO 27000 -standardit, NIST kyberturvallisuuden viitekehys, Katakri-auditoin-
tikriteeristo seka VAHTI- ohje. 1SO 27001 (ISO/IEC 27001:2005) on kansainvalisesti laajasti
tunnettu standardi, joka sisaltaa konkreettiset vaatimukset organisaation tietoturvan hallinta-
flé':’jestelmélle. Ohjeistuksen avulla pyritaan rakentamaan jarjestelma, joka suojaa organisaa-
tion tietoja ja kyberymparistoa. Ajatuksena on, etta organisaatiosta tulee ennakoiva eika rea-
goiva ja standardeja noudattamalla voi varmistaa kayttavansa nykyaikaisia ja tehokkaita pro-
sesseja riskeilta suojautumiseen. I1SO standardi antaa alusta loppuun asti prosessinomaiset
raamit hyvan kyberturvallisuuden luomiseen, ja sisaltaa jarjestelman luomisen, kayttoonoton,

hyodyntamisen, yllapidon, valvonnan seka kehittamisen peruselementit.

Tassakin tyossa kaytettava Kyberturvallisuuskeskuksen kybermittari -tyokalu pohjautuu vah-

vasti NIST-viitekehykseen, joka on aikanaan luotu USA:n presidentin maarayksesta heidan
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kriittisen infrastruktuurinsa suojaamiseen. NIST-viitekehyksen tarkoitus on tarjota yhteinen
kieli kyberturvallisuusriskien ymmartamiseen, hallintaan seka kommunikointiin niin organisaa-
tion sisaisille kuin ulkoisille sidosryhmille. Se kokoaan yhteen kansallisesti hyvaksi havaittuja
toimintatapoja, joiden avulla yritykset voivat vertailla kehitystasoaan ja edistymistaan kybe-
rriskienhallintaa. NIST-viitekehys muodostuu neljasta osa-alueesta: toiminnot, kategoriat, ala-
kategoriat ja viittaukset. Toiminnot edustavat kyberturvallisuuden elinkaarta ja ovat valtta-
mattomia kyberriskien hallinnassa, naita toimintoja ovat: tunnistaminen, suojautuminen, ha-
vainnointi, reagointi ja palautuminen. Ensiksi tulee siis tunnistaa organisaation toiminnot,
prosessit ja tietojarjestelmat, ja sitten riskienhallinnan kautta arvioida niiden kriittisyys ja
suojaustarpeet. Kun tama on tehty, toteutetaan tarvittavat suojaustoimenpiteet. Kriittisten
toimintojen suojauksen ollessa kunnossa, havainnoidaan niiden toimintaa seka tarvittaessa ke-
hitetaan suojausta lisaa. Jos kyberuhka taas toteutuu, taytyy se havaita ajoissa ja reagoida
sithen nopeasti. Palautuminen tapahtuu hairidista oppimisprosessin (lessons learned) avulla,
jonka tarkoituksena on varmistaa, etta haavoittuvuus on korjattu, prosessit ovat taas toimin-
takuntoisia ja etta tapahtumasta on opittu. Jokaisella viitekehyksen toiminnoilla on lisaksi
tarkentavia kategorioita seka alakategorioita, joita on yhteensa 21 kategoriaa ja yli 100 ala-

kategoriaa. (Framework for Improving... 2018, 6-8, 13.)

Kansallinen turvallisuusauditointikriteeristo Katakri on Suomen viranomaisen kayttama tyo-
kalu organisaatioiden auditoimiseen, joka auttaa viranomaista esimerkiksi arvioimaan, miten
hyvin yritykset kykenevat suojaamaan viranomaisen salassa pidettavaa tietoa seka miten he
kykenevat yhteistyohon julkisen hallinnon kanssa. Myos yritykset voivat kayttaa tyokalua suo-
jaustasonsa maarittamiseen ja mittaamaan sen kykya suojata turvallisuusluokiteltua aineis-
toa. Katakri ei niinkaan aseta ehdottomia vaatimuksia tietoturvallisuudelle, vaan enemmankin
pyrkii valvomaan lainsaadannan vaatimusten seka kansainvalisten tietoturvatavoitteiden to-
teutumista. Katakri muodostuu kolmesta eri osa-alueesta, jotka ovat turvallisuusjohtaminen,
fyysinen turvallisuus seka tekninen tietoturvallisuus. Jokaiselle osa-alueelle maaritellaan
omat turvallisuusvaatimukset seka annetaan esimerkkeja naiden vaatimusten toteuttamiseksi.
Katakri-tyokalua voidaan hyodyntaa esimerkiksi organisaatioiden, viranomaisten tai yhteisojen
turvallisuustyon kehitykseen seka kyberturvallisuuden arviointiin. (Katakri 2020 tietoturvalli-

suuden..., 5-6.)

VAHTI-ohjeet ovat kansallinen julkaisusarja, joita julkaisee valtiovarainministerion asettaman
valtionhallinnon tietoturvallisuuden johtoryhma. He luovat oheistuksia, maarayksia ja vaati-

muksia, joiden mukaan tietojarjestelmat ja prosessit tulee rakentaa, mikali kasitellaan valti-
onhallinnon tietoja. VAHTI:n tehtavana on valtion- ja julkishallinnon tietoturvallisuuden seka
kyberturvallisuuden ohjaaminen, kehittaminen seka koordinointi. He kasitelevat mm. tieto- ja
kyberturvallisuuden linjauksia seka toimenpiteisiin liittyvia ohjausasioita, ja tukee tietotur-

vallisuuteen liittyvassa paatoksenteossa ja valmisteluissa valtioneuvostoa ja valtionhallintoa.

Ohjeistosta loytyy hyvia tyokaluja ja ohjeita kaikille yrityksille kyberturvallisuuden
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kehittamiseen, ja nama loytyvat kaikki valtionvarainministerion verkkosivuilta. (VAHTI 5/2013
Paatelaitteiden...2020.)

Kybermittari

Tassa opinnaytetyossa yhtena nykytila-analyysin menetelmana kaytetaan liikenne- ja viestin-
taministerio Traficomin kyberturvallisuuskeskuksen (Kybermittari Kansallinen kyberturvalli-
suuden...2020, 3-4) kehittamaa maksutonta ja kaikkien vapaasti saatavissa olevaa tyokalua,
jota voidaan kayttaa yritysten kyberturvallisuuden arviointiin ja kehittamiseen. Kybermittarin
avulla voidaan muodostaa kokonaisvaltainen kuva yrityksen kyberturvallisuuden nykytilan-
?égsta seka loytaa mahdollisia kehityskohteita ja parantaa yritysten kykya torjua kyberuhkia.
Kybermittari on suunniteltu yritysten johdolle ja tietoturva-ammattilaisille, jotta sen avulla
voitaisiin paremmin hallita, vertailla ja kehittaa kyberturvallisuutta. Kybermittari kattaa
myos kyberturvallisuuden tarkeimmat riskienhallinnan toimenpiteet, tyokalun avulla saa luo-
tua automaattiset raportit yrityksen kyberturvallisuuden kypsyystasosta. Raporteissa kyber-
mittari esittaa organisaation kyvykkyyden tason kyberriskien tunnistamisesta, suojautumisesta
ja havainnoinnista seka kyberriskeihin reagoinnista ja palautumisesta mahdollisen riskin to-
teutumisen jalkeen. Kybermittari on luotu myos mahdollistamaan yritysten ja toimialojen
keskinaisen vertailemisen seka parhaiden kaytantojen jakamisen eteenpain ja se auttaa tun-
nistamaan yrityksen ja koko yhteiskunnan kannalta kriittisimmat palvelut ja niiden riskit. Ky-
bermittarin pohjan luo edellisessa luvussa esitetty kansainvalisesti tunnetut NIST kyberturval-

lisuus viitekehys seka Cybersecurity Capability Maturity Model (C2M2).

Kybermittarin hyodyntamista helpottamaan kyberturvallisuuskeskus on suunnitellut arviointi-
prosessin, joka suositellaan otettavaksi osaksi toiminnan jatkuvaa kehittamista. Kuviosta 2.

voidaan nahda arviointiprosessin vaiheet. Viisivaiheinen arviointiprosessi muodostuu arvioin-
nin aloittamisesta, siihen valmistautumisesta, kybermittarin arvioinnin toteuttamisesta seka
kehitystoimenpiteiden tunnistamisesta ja toteuttamisesta ja jatkuvasta arvioinnista. (Kyber-

mittari Kansallinen kyberturvallisuuden...2020, 5.)

Aloita arviointi
Valmistaudu arviointiin

Toteuta Kybermittarin arviointi

Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

Kuvio 2: Kybermittarin arviointiprosessi (Kybermittari -esittely 2020, 21)
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Ensinakin tulisi luoda johtoportaassa paatos arvioinnin toteuttamisesta ja miten se organisoi-
daan. Arviointiprosessin ensimmaisessa vaiheessa paatetaan siis arvioinnin toteutuksesta, ar-
vioinnin kohteesta seka nimetaan arvioinnille sponsori ja vetajat. Tarkea vaihe tassa kohtaa
on osa-alueen valinta, kattaako arviointi koko organisaation toiminnan vai kohdistetaanko se
kerralla vain yhteen kriittiseen palveluun. Jalkimmaista suositellaan varsinkin isommissa orga-
nisaatioissa tai jos osa-alueen prosessit ja kaytannot eivat ole riittavan yhtenevaisia. Arvioin-
tiprosessin seuraavassa vaiheessa tulisi tarkemmin rajata arvioitavana oleva toiminnan osa-
alue ja tunnistaa osa-alueen kriittiset riippuvuudet seka tunnistaa arviointiin tarvittavat asi-
antuntijat ja sopia arviointitavasta ja arvioinnin aikataulusta. Osa-alueen rajaus suositellaan
tekemaan erityisen huolella, jotta arviointi voitaisiin toteuttaa tavoiteaikataulussa ja tuloksia
voitaisiin tulkita myohemmin oikein. Arviointitapana tyopajamuotoinen tapa on todettu toimi-
vaksi. Kolmannessa vaiheessa arvioinnin vetaja, arvioinnin sponsori ja organisaation asiantun-
tijat suorittavat arvioinnin kybermittarin avulla. Taman jalkeen prosessin neljannessa vai-
heessa analysoidaan arvioinnista saadut tulokset ja maaritetaan organisaation toiminnalle ta-
voitetaso seka tunnistetaan ja valitaan tarkeimmat kehitystoimenpiteet. Viimeisessa vai-
heessa toteutetaan kehityssuunnitelman toimenpiteita ja kaynnistaa tarvittaessa uusi arvioin-
tiprosessi, mika olisi hyva tehda noin 1-2 vuoden valein. (Kybermittari kansallinen kybertur-
vallisuuden...2020, 6-7.)

Kybermittariantaa arvioinnista organisaation kyberturvallisuuden kypsyystason, minka maarit-
tamiseen kaytetaan neljaa eri tasoa 0-3. Tama perustuu organisaation kyberturvallisuuden
kyvykkyyteen seka ohjaa kehitysta kypsyystasolta toiselle. Arvioinnissa kaydaan lapi yksi-
toista eri kyberturvallisuuden osiota, jotka ovat nahtavissa kuviossa 3. Naille jokaiselle maari-
tellaan kypsyystaso. Jokainen osio pitaa sisallaan tyypillisia hyvaksi havaittuja kyberturvalli-
suuden tavoitteita seka kaytantoja, joita kybermittari myos arvioi. Kaymalla kaikki osiot huo-
lella lapi, saadaan hyva kokonaiskuva yrityksen kyberturvallisuudesta ja loydetaan mahdolliset

heikkoudet ja kehityskohteet. (Kybermittari Kansallinen kyberturvallisuuden...2020, 10-11.)

| CRITICAL - Kriittisten palveluiden suojaaminen

| RISK - Riskienhallinta

| DEPENDENCIES- Toimitusketjun ja ulkoisten riippuvuuksien hallinta

| ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

| ACCESS - Identiteetin- ja paasynhallinta

| SITUATION - Tilannekuva

| RESPONSE - Tapahtumien ja hairiétilanteiden hallinta

| WORKFORCE - Henkiloston hallinta

| ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

|
|
|
|
|
| THREAT - Uhkien ja haavoittuvuuksien hallinta ‘
|
|
|
|
|

| PROGRAM - Kyberturvallisuusohjelma

Kuvio 3: Kyberturvallisuuden osiot kybermittarissa (Kybermittari -esittely 2020, 41)
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Organisaation kyberturvallisuuden kypsyystaso muodostuu toteutettujen kaytantojen ja niiden
vaativuuden mukaan, ja mita vaativampia kaytantoja yritys toteuttaa, sita korkeampi on ta-
man osa-alueen kypsyystaso. Laskentaprosessi etenee niin, etta aluksi kaikkien osioiden kay-
tannot arvioidaan joko toteutuneeksi tai ei toteutuneeksi, jonka jalkeen toteutuneiden kay-
tantojen mukaan lasketaan jokaisen tavoitteen kypsyystaso prosenttiosuuksia hyodyntaen. Sit-
ten viela jokaisen osion kypsyystaso maaritellaan osion heikoimman tavoitteen mukaan as-

teikolla 0-3 niin, etta jos jonkin tavoitteen kypsyystasoon 1, tulee koko osion kypsyystasoksi1
heikoimman tavoitteen mukaan. Jotta voi saavuttaa tietyn kypsyystason, tulee joko kaikkien
tai yli puolien kyseisen kypsyystason kaytannoista toteutua eika seuraavalle kypsyystasolle voi
paasta ennen kuin kaikki alempien kypsyystasojen kaytanteet on toteutuneet. (Kybermittari

kansallinen kyberturvallisuuden...2020, 11-13.)

5 Kohti parempaa kyberturvallisuutta
Yrityksen nykytilan selvittaminen

Jotta voidaan parantaa yrityksen kyberturvallisuutta, tulee yrityksen lahtotilanne ja koko toi-
mintaymparisto maaritella tarkasti, jotta tiedetaan mita suojaustoimenpiteita yrityksessa on
jo olemassa ja mita he tarvitsevat, mika sita uhkaa ja mita kaikkea vastaan yritys taistelee.

Yrityksen tulee ymmartaa, mitka tietoteknisen ympariston osat ovat tarkeimpia sen liiketoi-
mintatavoitteiden saavuttamiseksi. Maarittelyssa tutkitaan yrityksen koko teknisen liiketoi-

giﬂntaympéristbn osat. Toimintaymparistoa maariteltaessa selvitetaan mita jarjestelmia yri-
tyksen eri verkoissa on ja mitka jarjestelmat ovat yhteyksissa toisiinsa, kenella on paasy mi-

hinkin tietoon ja kuka omistaa minkakin verkon tai palvelun. Mikali yritykselle on tarkeaa esi-
merkiksi pitkakestoiset asiakassuhteet, on hyva varmistaa, asiakastietojen suojaus, tilaustoi-
mitusjarjestelman hairioton toimivuus seka organisaation internetsivujen jatkuva toimivuus.

Koko ympariston taydellinen ymmartaminen voi olla haasteellista varsinkin, jos verkot ja jar-
jestelmat ovat kasvaneet ja laajentuneet ajan saatossa. (Kyberturvallisuus ja yrityksen...2020,
11.)

Koko toimintaympariston maarittaminen on tarkeaa, koska yritys voi joutua hyokkayksen koh-
teeksi myos esimerkiksi alihankkijoiden, kumppaneiden tai asiakkaidensa kautta tai myos tay-
sin sivullisena uhrina esimerkiksi haittaohjelmatartunnan kautta, joten myos palveluntarjo-
ajien ja kumppaneiden kanssa jaettavat tiedot ja jarjestelmat tulee muistaa tarkistaa. (Ky-
berturvallisuuden vahvistaminen suomalaisissa... 2022, 2-3.) Kumppanit ja muut yritykset ovat
monesti myos hyvia tietolahteita, ja heilta voi saada neuvoja erilaisista uhista ja hyviksi ha-

vaituista suojaustoimenpiteista. Jaettu tieto on kaikkien parhaaksi ja hyodyksi, joten
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yhteistyosuhteiden ja tiedonvaihdon kehittaminen on kannattavaa kyberuhilta suojautumi-

sessa. (Kyberturvallisuus ja yrityksen...2020, 18.)

Eli aluksi tarkeaa on maaritella yrityksen lahtotila seka ne yrityksen tietotekniset osat, jotka
ovat kriittisia liiketoiminnan tavoitteiden saavuttamiseksi ja varmistetaan, etta erityisesti
naita toimintoja suojataan. Tarkeat liiketoimintatekijat voivat olla sellaisia, joita ilman yritys
ei pysty toimimaan tai niiden vahingoittuminen voisi uhata yrityksen mainetta tai aiheuttaa
taloudellista tappiota esimerkiksihenkilotiedot, immateriaalioikeudet, verkkosivustot, teolli-

suuden ohjausjarjestelmat. (Kyberturvallisuus ja yrityksen...2020, 10.)

Yrityksien ongelmana on usein se, ettei heilla ole kokonaisymmarrysta siita mita kaikkea hei-
dan kyberymparistoonsa kuuluu ja mita siella tapahtuu. Kattava tilannekuva onkin ensiarvoi-
sen tarkea yrityksen kyberturvallisuuden ja kyberriskien hallitsemiseen. Tilannekuva kertoo
kyberturvallisuuden nykytilan ja sen missa talla hetkella mennaan kyberturvallisuuden suh-
teen. Tilannekuvan luominen aloitetaan inventoimalla kaikki yrityksen jarjestelmat ja niiden
kytkokset toisiinsa seka yrityksen sisalla eri osastojen valilla etta yrityksen ulkopuoliset kyt-
kokset yhteistyokumppaneihin ja yhteiskunnan infrastruktuuriin. Tilannekuvan luomisessa ei
pida kuitenkaan keskittya pelkastaan tekniseen kuvaan vaan ottaa huomioon myos liiketoimin-
tanakokulma ja pohtia mitka jarjestelmat ovat yrityksen likketoiminnan kannalta tarkeimpia.
(Limnéll ym. 2014, 189-191.)

Kyberturvallisuuden johtaminen

Digitaalisessa nyky-yhteiskunnassa yritykset ovat entista riippuvaisempia erilaisista digitaali-
sista palveluista ja jarjestelmista, ja tata kautta myos altistuu koko ajan uudenlaisille ris-
keille. Kyberturvallisuuteen pitaisi yrityksissa suhtautua vakavasti, ja on tarkeaa, etta yritys-
johdolla ja hallituksella on riittavat taidot myos kyberturvallisuudesta, jotta he voivat turvata
yrityksen toimintakyvyn myos kyberuhkien varalta. (Kyberturvallisuus ja yrityksen...2020, 3.)
?lizmméin johdon osallistuminen ja sitouttaminen on elintarkeassa roolissa, jotta yrityksessa
paastaan kohti parempaa kyberturvallisuutta. Johdon tulee ensiksi ymmartaa kyberturvalli-
suuden merkitys, nayttaa esimerkkia ja lisata tama omalle asialistalleen seka paatoksenteko-
prosesseihin, jotta kyberturvallisuutta voidaan kehittaa koko organisaatiossa. (Merenkulun ky-

berturvallisuus - varustamojen 2021, 7.)

Kyky torjua uudenlaisia uhkia vaatii hyvaa johtamista, ja etta kyberturvallisuutta ylipaatansa
edes johdetaan yrityksessa. Ei ole ennen kuulumatonta, etta yrityksessa ei olisi viela ollen-
kaan keskitytty kyberturvallisuuden kehittamiseen tai sitten vastuu tasta on maaratty vain yh-
delle henkilolle tai tiimille, mutta johto ei ole sen enempaa ollut kiinnostunut tai seurannut
kyberturvallisuutta. Varisinkaan jos mitaan ei ole sattunut, voidaan helposti ajatella, etta on
varauduttu riittavan hyvin. (Karkkainen 2020.) Uskon myos, etta monessa yrityksessa voidaan

ajatella, etta ei mitaan satu, kun ei ole ennenkaan sattunut ja monesti reagoidaan vasta
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sitten kun jotain oikeasti sattuu tai sitten ajatellaan, etta kylla joku muu hoitaa. Jo silla, etta
tiedostetaan asian tarkeys ja otetaan vahan asioista selvaa ja ollaan kiinnostuneita, voidaan
esimerkiksi tietomurron riskia pienentaa merkittavasti (Karkkainen 2020). Mikali kyberturvalli-
suutta ei ole aiemmin huomioitu yrityksessa, tulisi se tehda viimeistaan nyt. Kyberturvallisuus
on johdon vastuulla ja sen tehtavana on varmistaa riittavat resurssit turvallisuuden varmista-
miseksi ja mahdollisten toimenpiteiden suorittamiseksi. (Kyberturvallisuuden vahvistaminen

suomalaisissa...2022.)

Kyberturvallisuuden johtamisessa tulisi miettia paljon siihen ollaan valmiita kayttamaan re-
sursseja ja miten kyberturvallisuus nahdaan yrityksessa. Onko se esimerkiksi budjettilahtoista
tai sithen varautuminen vain teknisten valineiden ostamista vai kenties koko yrityksen liiketoi-
minnan kannalta keskeinen menestystekija. Kun kyberturvallisuutta johdetaan hyvin, varau-
dutaan yllattaviin tilanteisiin ja tapahtumiin jo etukateen ja mietitaan toimintatapoja, mikali
kyberuhka toteutuu seka pyritaan pienentamaan kyberuhkiin liittyvia riskeja. (Karkkainen
2020.) Ennaltaehkaisy onkin tarkea tekija kyberturvallisuuden johtamisessa. Yrityksen tulisi
pystya ennalta lOytamaan ja reagoimaan kyberturvallisuusuhkiin oikealla tavalla. Tavoitteena
on, etta yritys olisi hyokkaajan silmissa kannattamaton kohde, johon hyokkays olisi hankalaa.
(Pienyritysten kyberturvallisuusopas 2020, 13.) Johdon tulee myos selvasti maaritella ja paat-
taa mita riskeja yrityksessa hallitaan ja mita vastaan pyritaan suojautumaan seka mita riskeja
se taas on valmis sietamaan. Esimerkiksi yritys voi paattaa hyvaksya sen riskin, ettei sahko-
posti hetkeen toimi, mutta henkilotietoja ei saa paatya julkisuuteen hetkeksikaan. Kybertur-
vallisuus on jatkuvaa toimintaa ja onkin tarkeaa myos jatkuvasti seurata toimenpiteita. Yri-
tyksen tulee tarkistaa ja arvioida saannollisesti toimintaansa seka muuttaa ja reagoida, mikali

ilmenee uusia uhkia. (Kyberturvallisuus ja yrityksen...2020, 14-15.)

Kyberturvallisuuden tulisi olla yrityksessa strategisen tason asia, jolla on selkea strateginen
tavoitetila, jota kohti pyritaan ja tehdaan sen eteen vaadittuja toimenpiteita. Myos kybertur-
vallisuus tulee ajatella jatkuvana prosessina, jota tulee suunnitella ja johtaa kohti paamaaria.
(Limnéll ym. 2014, 42-43.) Johdon tulee lisaksi varmistaa, etta kyberturvallisuus on linjassa
yrityksen muun strategian kanssa ja myos kyberriskien tulee olla osa yrityksen paivittaista ris-
kienhallintaa ja paatoksentekoa. (Kyberturvallisuus ja yrityksen...2020, 22-23.) On tarkeaa,
etta yritys tuntee kybermaailman ja ymmartaa ja tunnistaa yrityksen kaikki eri tietotekniset
ketjut ja linkitykset. Esimerkiksi tuotantoa, jakelua, taloutta, myyntia seka markkinointia
kaikkia hallitaan nykyaan lahes kokonaan kyberavaruudessa. Monissa yrityksissa edelleen van-
hanaikaisesti jaotellaan tieto- ja kyberturva IT-osaston vastuulle tai kokonaan vain muutaman
henkilon osaamisen varaan. Bittien maailma lapaisee kuitenkin kaikki yrityksen tarkeat toi-
minnot, joten kyberturvallisuus tulee olla osa koko liiketoimintaa ja strategiaa. Kyberturvalli-
suus ja teknologia usein unohdetaan, silla niiden olemassaolo monesti havaitaan vasta kun on

lilan my6haista silloin, kun kaikki ei enaa toimi oletetusti. (Limnéll ym. 2014, 56-57.)
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Kyberhyokkayksilta suojautuminen

On olemassa yrityksia, joiden jarjestelmiin on jo hyokatty seka yrityksia, jotka eivat vain
tiedasita viela, silla lahes kaikissa verkoissa ja jarjestelmissa on kaynyt tunkeilijoita, ja lahes
kaikkiin isoimpien yritysten tietoverkkoihin on tunkeuduttu ympari maailman. (Limnéll ym.
2014, 82.) Kyberhairiot ovat yleisia digitaalisessa yhteiskunnassa, ja viime aikojen nakyvat ky-
berturvallisuusloukkaukset ovat saaneet kaikki kiinnittamaan taas enemman huomiota kyber-
lEL'l%vallisuusuhkiinja niilta suojautumiseen. (Karkkainen 2020). Tanaankin yli miljoona ihmista
maailmanlaajuisesti joutuu kyberrikoksen uhriksi. (Williams 2012, 14). Kuten aiemmin esitet-
tiin, yleisempia kyberhyokkayksien keinoja ovat tietojenkalastelu, haittaohjelmat seka palve-
lunestohyokkaykset. Kyberhyokkaajat toimivat niin, etta he yrittavat loytaa yrityksen toimin-
nan kannalta merkitykselliset digitaaliset palvelut ja loytamaan paasyn niihin seka etsimaan
yrityksen jarjestelmista tietoturva-aukkoja ja hyodyntamaan niita. Hyokkaajat monesti hyo-
dyntavat aivan perinteisia julkisesti saatavalla olevia sovelluksia ja tapoja. Monesti hyokkaa-
jat onnistuvat juurikin hyodyntamaan organisaatioiden perustason tietoturvapuutteita, ja mo-
net hyokkaykset olisivat estettavissa huolehtimalla kyberturvallisuuden perustason asiat kun-
toon. Hyokkayksia pystytaan torjumaan huolellisella tietoturvatyolla, jonka tulee olla kun-
nossa seka omissa etta myos kumppaneiden digitaalisissa palveluissa. (Kyberturvallisuuden

vahvistaminen suomalaisissa...2022, 3 & Kyberturvallisuus ja yrityksen... 2020, 28.)

Kyberuhkia varten on tarkea varautua ja niiden ikavilta vaikutuksilta suojautua. Taydellista
kyberturvallisuutta ei kannata suunnitella, silla sita ei ole olemassa ja lisaksi on tarkea pitaa
mielessa, etta kybermaailma muuttuu ja kehittyy koko ajan. Kyberturvallisuuden perusasiat
tulisi olla kunnossa jokaisessa yrityksessa, jotta pystytaan suojautua yllatyksien varalta ja tur-
vata toiminnan jatkuminen kyberhyokkayksen aikana seka palauttaa normaali tila mahdolli-
simman nopeasti hyokkayksen jalkeen. Eli tarkeaa on pistaa yrityksessa perusasiat kuntoon,
lisata yleisesti kaikkien tietoisuutta ja toimintakykya seka pitaa tietoturva ajan tasalla. Ky-
berhyokkayksien torjunnassa tarkeassa roolissa on myos hyokkaysten esiin tuominen, kun ky-
berhyokkayksista raportoidaan ja tietoja kerataan ja jaetaan julkisesti eteenpain, saadaan li-
saa arvokasta tietoa, jonka avulla voidaan varautua paremmin. (Limnéll ym. 2014, 106-107.)
Suuri osa kyberhyokkayksista toteutetaan hyvin yksinkertaisilla valineilla, kuten huijaussahko-
posteilla, joiden avulla yritetaan kerata esimerkiksi kayttajatunnuksia ja salasanoja. Kyber-
turvallisuutta voidaan myos parantaa hyvin yksinkertaisillakin keinoilla, kuten kouluttamalla

henkilostoa tunnistamaan naita huijausyrityksia (Kyberturvallisuus ja yrityksen...2020, 8.)

Kyberturvallisuuden hyva perustaso voidaan maaritella esimerkiksi ISO/IEC 27000 -tietotur-
vastandardin ja NIST:n kyberturvallisuuskehyksen avulla. Kyberturvallisuuskeskuksen kyber-
mittari auttaa myos arvioimaan yrityksen kyberturvallisuuden tilaa. Eri toimenpiteet tulee

raataloida yrityksen merkittavimpien riskien mukaan, jolloin nailla perustason toimenpiteilla
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pystyy estamaan yleisimpia kyberhyokkayksia. (Kyberturvallisuus ja yrityksen...2020, 28.)
Konkreettisia tarkeita perustason toimenpiteita, jotka vahintaan tulisi yrityksessa olla kun-
nossa suojautuakseen kyberhyokkayksilta on monivaiheinen tunnistautuminen, tietoturvapai-
vityksien asennus, tietoliikenteen turvallisuuden varmistaminen, haittaohjelmilta suojautumi-
nen, palvelunestohyokkayksiin varautuminen, pilvipalveluiden suojaus, etayhteyksien turvalli-
suus, varmuuskopiot seka langattomien yhteyksien tarkastelu. (Kyberturvallisuuden vahvista-

minen suomalaisissa...2022.)

Monivaiheinen tunnistautuminen on turvallisuustoimenpide, jonka mukaan jarjestelmiin kir-
jautumiseen vaaditaan useampi tunnistautumistapa, esim. salasana, puhelimeen lahetettava
koodi seka sormenjalki. Jo kaksivaiheinen tunnistautuminen vahentaa selvasti hyokkaajan
mahdollisuuksia tietojenkalasteluun. Tarkea suojautumiskeino on lisaksi se, etta kaikki uudet
tietoturvapaivitykset asennetaan aina viipymatta ja kayttojarjestelmien ja ohjelmistojen au-
tomaattiset paivitykset on otettu kayttoon, silla paivittamattomista jarjestelmista rikolliset
osaavat nopeasti loytaa ja hyodyntaa turvallisuuspuutteita. Lisaksi on tarkeaa tehda saannolli-
sesti varmuuskopiot tiedostoille ja sailyttaa nama eri paikassa kuin omaan tietokoneeseen yh-
distetylla laitteella. Varmuuskopioinninkin on hyva olla automatisoitua. Yritys voi esimerkiksi
joutua tuhohyokkayksen kohteeksi, jossa kaikki tiedot tuhotaan, jolloin ainoa keino selvita
tasta ovat ajantasaiset ja palautettavat varmuuskopiot. (Pienyritysten kyberturvallisuusopas
2020, 11-12.) Tietoliikenteen turvallisuutta voidaan parantaa estamalla tietoliikenneverkko-
jen palomuureilla kaikki yritykselle tarpeeton tietoliikenne, niin saapuva kuin ulospain lah-

teva tietoliikenne. (Kyberturvallisuuden vahvistaminen suomalaisissa...2022, 4.)

Kohti parempaa kybersuojautumista paastaan myos oikeanlaisella kayttooikeuksien hallin-
nalla, jossa mietitaan, kenella on oikeus paasta mihinkin tietoon yrityksessa kasiksi ja raja-
taan kayttooikeuksia niilta kenella ei ole tarvetta tietyn laiseen tietoon. Paakayttajatunnuk-
sia ja jarjestelmanvalvojan oikeuksia rajataan myos, silla naita ei tarvita normaalikaytossa.
Mikali rikollinen onnistuu tunnusten kalastelussa, auttaa rajatut kayttooikeudet suojaamaan
osaa tiesoista. Jokaisella tullisi olla myos omat tunnukset eika yhteisia tunnuksia saisi kayt-
taa. Salasanan sijasta suositellaan sanalausetta, joka on vaikeampi murtaa. (Pienyritysten ky-
berturvallisuusopas 2020, 14-15.)

Myos tyontekijoilla on tarkea rooli tietoturvassa ja hyokkayksien torjumisessa. Jotta tyonteki-
jat osaavat tunnistaa esimerkiksi epailyttaviasahkoposteja tai linkkeja, tulee henkiloston tie-
toisuutta jatkuvasti lisata ja jarjestaa tietoturvakoulutusta. (Pienyritysten kyberturvallisuus-
opas 2020, 13.) Tietoturvauhkien nopea kehittyminen ja niiden merkityksellisemmat vaikutuk-
set vaativat koko ajan entista parempaa kykya puolustautua niita vastaan. Perustason toimen-
piteet eivat tassa vaiheessa aina enaa riita, vaan tarvitaan kehittyneempia tietoturvaratkai-
suja, mutta tassa opinnaytetyossa keskitytaan pienyrityksen kannalta keskeisiin perustason

toimenpiteisiin.
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Kyberriskienhallinta

Kyberriskienhallinnalla tarkoitetaan niita toimenpiteita, joiden avulla voidaan tunnistaa, arvi-
oida, seurata ja hallita kyberriskeja. Tallaisia toimenpiteita voivat olla esimeriksi riskin hy-
vaksyminen, valttaminen, pienentaminen tai siirtaminen. (Kybermittari arviointityokalu
2022.) Koska kyberturvallisuuden kokonaisuus rakentuu ihmisista, prosesseista ja teknologi-
asta, jaa suojaukseen vaistamatta aina aukkoja eika taydellista suojaa pysty rakentamaan,
gﬁﬂtta oikeanlaisilla toimilla uhkien toteutumisen todennakoisyytta ja niiden vaikutusta voi-
daan pienentaa. (Karkkainen 2020.) Kyberturvallisuus onkin kaytannon tasolla riskienhallin-
taa. Kyberriskienhallinta kaynnistyy uhkien tunnistamisella ja niiden vaikutuksien analysoimi-
sella ja selvittamalla niiden merkityksia omaan toimintaa. Sen jalkeen uhkiin varaudutaan
tarpeen mukaan ja jatkuvasti suunnitellaan seka harjoitellaan kuinka toimia, jos jokin uhka
toteutuisi. (VTT 2022.)

Jotta riskeja voidaan seurata johdonmukaisesti tulisi riskeja luokitella, jossa taas auttaa riski-
rekisterin yllapitaminen, johon listataan kaikki yrityksen tunnistamat riskit. (Kybermittari ar-
viointityokalu 2022.) Mikali kyberriskeja luokitellaan vain "tietoteknisiksi riskeiksi” on niiden
tunnistaminen vaikeaa. Kyberriskeihin tulisikin soveltaa aivan samoja riskienhallinnan periaat-
teita kuin muihinkin riskeihin ja kyberriskien tulisi olla vahvasti osa organisaation muuta ris-
kienhallintaa. Kyberriskeja olisi kuitenkin hyva arvioida jopa useammin kuin muita riskeja,
silla kyberturvallisuuden ratkaisut ja teknologiat kehittyvat niin nopeasti. Eli organisaatioissa
tarvitaan tietoinen paatos, milta uhilta se aikoo suojautua, jottei toiminta ole tehotonta ja
yriteta suojautua kaikelta. Aluksi tulisi kartoittaa eri riskitekijat ja maaritellaan naiden ris-
kien mahdolliset vaikutukset ja todennakoisyydet jonka jalkeen voidaan maaritella tarkem-
min, millaisia riskeja organisaatio on valmis sietamaan ja millaisia riskeja se taas yrittaa aktii-

visesti hallita ja valttaa. (Kyberturvallisuus ja yrityksen...2020, 15-20.)

Riskien hallinnan tulisi olla osa strategiaa ja kyberturvallisuusstrategiassa maaritella esimer-
kiksi yrityksen riskinottohalukkuus, riskien arviointikriteerit ja kuinka riskeja ylipaatansa halli-
taan (Kybermittari arviointityokalu 2022). Riskienhallinnan tulisi olla jatkuvan ajattelun- ja
toimintatapojen luomisprosessi, jossa tavoitellaan riskien valttamista, niiden vaikutusten mi-
nimoimista tai niiden kanssa elamaan oppimista (Limnéll ym. 2014, 109). Yrityksella taytyy
myos olla valmiina suunnitelma, kuinka toimia uhan toteutuessa seka kyky reagoida valitto-
masti mahdollisiin kyberhairioihin. Naita tilanteita varten tulee olla selkeat nimetyt henkilot,
roolit ja vastuut seka suunnitelma, kuinka toiminnan jatkuvuus turvataan ja toiminta palaute-
taan normaaliksi mahdollisimman pian. Lisaksi naita tilanteita varten tulee jatkuvasti harjoi-
tella ja suunnitelmia jatkuvasti paivittaa. (Kyberturvallisuuden vahvistaminen suomalai-
sissa...2022, 10.)
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Henkilokunta & koulutus

Jopa 95 % yrityksiin kohdistuvista kyberhyokkayksista johtuu inhimillisesta virheesta (Cyber-
news 2022). Sanotaankin, etta yrityksen heikoin lenkki ovat sen tyontekijat, ja suurin uhkate-
kija heidan aiheuttamansa inhimilliset erehdykset. (AIG 2022). Kyberturvallisuudessa taytyy-
kin aina ottaa huomioon myo6s inhimillinen tekija. Vaikka tietoturvaohjeet- ja kaytannot olisi-
vatkin selkeat yrityksessa, niin ihmiset monesti silti saattavat toimia ajattelemattomasti, huo-
a'rgattomasti, piittaamattomasti tai ymmartamattomyydessa. Yritykselle voi olla merkittava

riski, mikali sen henkilokunta ei osaa olla valppaana ja hallita kyberturvallisuuden perusasi-

oita. (Limnéll ym. 2014, 46.)

Tyontekijoiden koulutukseen ja osaamiseen panostaminen ovat siis selvasti tarkea osa kyber-
turvallisuutta. Organisaation koko henkilostolla on tarkea rooli sen kyberturvallisuuden var-
mistamisessa ja johdolla taas sen varmistamisessa, etta sen henkilosto on tarpeeksi tietoinen
kyberturvallisuuden merkityksesta organisaation toiminnalle. Johdon tulee tukea koulutuksen
ja viestinnan keinoin henkiloston kyberosaamista ja lisata tietoisuutta jatkuvasti. Henkilos-
tolle tulee saannollisesti esimerkiksi jarjestaa tyotehtavien kannalta riittavaa tietoturvakou-
lutusta, jotta he osaavat huomioida tyossaan yleisimmat tietoturvauhat. Henkilostolle tulee
myo0s tiedottaa, minne heidan tulee ilmoittaa, jos he havaitsevat tietoturvapoikkeamia tai

epailevat niita. (Kyberturvallisuuden vahvistaminen suomalaisissa...2022, 10-11.)

Yrityksen tulisi kehittaa ja yllapitaa henkiloston kyberturvallisuusosaamista - ja valmiutta
seka maaritella ja yllapitaa suunnitelmia, prosesseja ja teknologiaa organisaation kyberturval-
lisuuskulttuurin luomiseksi ja sopivan ja osaavan henkilokunnan takaamiseksi. Kyberturvalli-
suuteen liittyvista ajankohtaisista asioista on hyva saannollisesti tiedottaa henkilokuntaa ja
puhua kyberturvallisuusasioista avoimesti. Kyberturvallisuuteen liittyvat vastuut ja roolit tu-
lee nimeta ja jakaa selkeasti seka varmistaa ettei vastuut rajoitu pelkastaan vain perinteisiin
IT-rooleihin. Mahdollisten osaamispuutteiden vuoksi voidaan tarvita uusien tyontekijoiden rek-
rytointia. Henkiloston hallinnointiin kyberturvallisuuden nakokulmasta voivat kuulua lisaksi

henkilokunnan turvallisuus- ja taustakartoitukset. (Kybermittari arviointityokalu 2022.)

Kyberturvallisuutta voi parantaa luomalla kyberturvallisuuden kulttuuria yritykseen ja otta-
malla asiat osaksi keskustelua seka lisaamalla tyontekijoiden tietoisuutta kyberriskeista. (Ky-
berturvallisuus ja yrityksen...2020, 24.) Johdon on hyva rakentaa yritykseen positiivista kyber-
turvallisuuskulttuuria, missa kyberturvallisuus olisi perustaito, johon tietoisesti panostetaan
ja jota jatkuvasti kehitetaan. Avoimuus ja asioista puhuminen lisaa tietoisuutta ja kun opittu
jalostetaan osaksi kyberturvallisuuskulttuuria, ollaan askel edella parempaan. (Limnéll ym.
2014, 38-39.)
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Kyberturvallisuussuunnitelma

Jokaisella yrityksella tulisi olla jonkinnakoinen kyberturvallisuussuunnitelma, jotta voidaan

varmistaa, etta kaikki yrityksessa tietavat miten kyberuhkia ehkaistaan ja miten toimitaan,

jos uhka toteutuu. Kyberturvallisuussuunnitelman tekeminen auttaa yritysta suuntaamaan

ajatukset kyberturvallisuuteen. Kybertoimintasuunnitelmassa kasitellaan erilaisten kyberrat-

kaisujen lisaksi myos ennaltaehkaisevia toimenpiteita ja siina voidaan kasitella myos esimer-

Eil?si jatkuvuuteen ja ennalleen palautumiseen liittyvia toimia. Mita kattavampi suunnitelma

on tietojen, verkkojen ja laitteiden suojaamiseksi, sita paremmin yllatyksilta valtytaan. Ky-

berturvallisuussuunnitelman olisi hyva pitaa sisallaan ainakin seuraavat nelja osa-aluetta:

Maaraysten noudattaminen: Tarkat ohjeet, kuinka yrityksessa kasitellaan tietoja ja

miten esimerkiksi EU:n tietosuoja-asetusta noudatetaan.

Infrastruktuurin suojaaminen: Suojaussuunnitelma siita, kuinka tietoja turvataan ja

miten ohjelmisto- ja tietoturvapaivitykset hoidetaan ja miten tiedot varmuuskopioi-
daan ja kuka naista vastaa. Suunnitelmaan tulee sisallyttaa johdonmukainen monita-
soinen ohjelmistosuojaus kuten virustorjunta, palomuurit, haittaohjelmien torjunta ja
hyokkayssuojaus seka kattava vakuutusturva.

Palautuminen ennalleen: Toimintasuunnitelmasiita, miten toimitaan tietomurron sat-

tuessa, miten tietomurto eristetaan seka liiketoiminta palautetaan ennalleen mahdol-
lisimman nopeasti. Lisaksi tulee kirjata, kuka vastaa viestinnasta viranomaisten, asi-
akkaiden, kumppanien ja alihankkijoiden suuntaan ja hoitaa vakuutuskorvausten ha-
kemisen tallaisissa tapauksissa.

Kouluttaminen: Viestintastrategian luominen koko yrityksen henkilostolle internetin ja
sahkopostin kaytosta ja parhaista kaytannoista, mika pitaa sisallaan selkeat ohjeet
naiden hyvaksyttavasta kaytosta, huijausten havaitsemisesta, yritysverkon etakay-
tosta, sosiaalisen median saannoista, salasanojen hallintajarjestelmista seka tapahtu-

mien raportoinnista. (AIG 2022.)

Limnéllin ym. (2014, 180, 189-196) mukaan kyberturvallisuussuunnitelman tulee sisaltaa ky-

berriskien pienentamiseen ja sietokyvyn kasvattamiseen tahtaavia operatiivisia suunnitelmia

ja projekteja, jotka voidaan jakaa kolmeen paaluokkaan:

Ajantasainen tilannetietoisuus: Luodaan tilannekuva yrityksen koko kybertoimintaym-

paristosta, kaikista yrityksen laitteista ja jarjestelmista ja niiden kytkoksista toisiinsa
seka yrityksen ulkopuolelle. Mukaan otetaan myos liiketoimintanakokulma, ja mieti-
taan mitka ovat liiketoiminnan kannalta tarkeimmat jarjestelmat. Tilannekuva tulee
pitaa ajan tasalla, jotta voidaan reagoida nopeasti muuttuvaan kyberymparistoon riit-
tavan hyvin. Tilanne kuva kertoo sen hetken kybertoimintaympariston tilan ja reagoi

poikkeamiin.



25

— Tehokas kyberturvallisuus johtaminen ja kyberturvallisuusoperaatiot: Pitaa sisallaan

tehokkaan tietoturvan hallinnan, kerroksittaisen suojautumisen, perusrutiinien auto-

matisoinnin, 24/7 kaytettavyyden ja -hallinnan seka keskitetyn hallinnan.

— Dynaaminen turvallisuuden tuottaminen ja pelotevaikutus: Tarkoittaa nopeaa reagoin-
tia ongelmatilanteissa seka ongelmien ennaltaehkaisya ja aktiivisia vastatoimia. Esi-
merkki automaattisesta dynaamisesta vastatoimenpiteesta on palomuuri, joka reagoi

automaattisesti tunkeutumisyritykseen ja estaa sen.

6  Kehittamismenetelmat ja aineiston analyysi
Tutkimuksellinen kehittamistyo

Tama opinnaytetyo toteutetaan tutkimuksellisena kehittamistyona. Tutkimuksellisessa kehit-
tamistyossa tutkimus ja kehittaminen liittyvat vahvasti yhteen. Tutkimuksellinen kehittamis-
tyo saa usein alkunsa yrityksen tarpeesta kehittya tai muuttua, ja sen tarkoituksena onkin rat-
kaista kaytannon ongelmia, uudistaa vanhoja toimintamalleja seka tuottaa uusia ideoita ja
kaytantoja. Tarkoituksena on siis kehittaa entista parempia ratkaisuehdotuksia seka vieda
giﬂt‘a kaytannossa eteenpain. Tyon etenemista ohjaa kaytannosta esiin nousevat tavoitteet,
jotka taas nojaavat teoriaan. Tutkimuksellisessa kehittamistyossa tarkeana esiin nousee vuo-
rovaikutuksellisuus, yhteistyo eri tahojen valilla, tutkiminen, kysymysten asettelu, tiedon
tuottaminen, useiden erilaisten menetelmien kaytto, ohjaaminen ja ennakoimattomien tilan-

teiden kohtaaminen ja niihin reagoiminen. (Ojasalo, Moilanen & Ritakoski, 2015, 17-20.)

Tutkimuksellisen kehittamistyon etenemista kuvataan monesti kuusivaiheisena prosessina,
jotka ovat 1) kehittamiskohteen tunnistaminen ja alustavien tavoitteiden maarittaminen 2)
kehittamiskohteeseen perehtyminen teoriassa ja kaytannossa 3) kehittamistehtavan maaritta-
minen ja kehittamiskohteen rajaaminen 4) tietoperustan laatiminen seka lahestymistavan ja
menetelmien suunnittelu 5) kehittamishankkeen toteuttaminen ja julkistaminen eri muo-
doissa 6) kehittamisprosessin ja lopputulosten arviointi. Todellisuudessa prosessien ei tarvitse
edeta jarjestelmallisesti vaiheesta vaiheeseen vaan eri kohtiin voidaan palata edes ja takai-
sin. (Ojasalo ym. 2015, 23-24.)

Tutkimuksellinen kehittamistyo antaa omalle tyolleni lahtokohdat, saannot ja raamit, joiden
mukaan tyoskentely etenee. Kehittamistyoni on saanut alkunsa kohdeyrityksen tarpeesta ke-
hittaa heikkoa kyberturvallisuuttaan, ja taman kehittamistyon tarkoituksena onkin selvittaa
yrityksen kyberturvallisuuden lahtotaso ja antaa kehittamisehdotukset taman parantamiseksi.

Tutkimuksellinen kehittamistyo soveltuu tahan tarkoitukseen siis hyvin.
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Lahestymistapana tapaustutkimus

Lahestymistavaksi tieteelliselle kehittamistyolleni valitsin tapaustutkimuksen (case study).
Tapaustutkimuksessa perehdytaan syvallisesti yhteen tapaukseen (case) ja tuotetaan sen ke-
hittamiseksi tietoa tasta tietysta kohteesta. Tieteelliseen kehittamistyohon tapaustutkimus
soveltuu lahestymistavaksi hyvin silloin, kun halutaan ymmartaa syvallisesti jonkin yrityksen
tilannetta ja tarkoituksena on ratkaista ilmenneita ongelmia tai tuottaa tutkimuksen keinoin
&é%ittémisehdotuksia. Tapaustutkimuksessa ei valttamatta ole tarkoitus viela vieda muutosta
kaytantoon asti, vaan sen avulla luodaan kehittamisideoita ja ratkaisuehdotuksia. Tapaustut-
kimuksessa tarkoitus on tutkia syvallisesti kohdetta sen omassa ymparistossaan. Tapaustutki-
muksessa kaytettavia menetelmia ovat esimerkiksi haastattelut, havainnointi, tilastot, asia-
kirja-aineistot, aikasarja-aineistot ja muut dokumentit kuten erilaiset esitteet, muistiinpanot,
paivakirjat ja kokouspoytakirjat. Tapaustutkimus mahdollistaa monipuoliset menetelmavalin-
nat ja tahan voidaan kayttaa seka laadullisia etta maarallisia menetelmia, kuten tassa tutki-

muksellisessa kehittamistyossani aion. (Ojasalo ym. 2015.)

Kvalitatiivinen eli laadullinen tutkimus on tutkimusmenetelma, jossa tarkoituksena on ymmar-
taa, selittaa ja tulkita tutkittavaa ilmiota, ja tutkittavat aiheet ovat usein sellaisia, joita en-
tuudestaan ei ole paljon tutkittu ja niita pyritaan ymmartamaan paremmin. Kvantitatiivinen
eli maarallinen tutkimus taas pyrkii antamaan vastauksia kysymyksiin ”kuinka paljon tai

kuinka usein”. Maarallisessa tutkimuksessa kaytetaan usein erilaisia mittareita, kuten kysely-
tai haastattelulomaketta, ja mittarinavulla on tarkoitus saada maarallista tietoa, joka esite-

taan numeerisessa muodossa. (Vilkka 2007, 12-16.)

Opinnaytetydssani aion siis tapaustutkimustahyodyntaen tuottaa kehittamisehdotuksia siihen,
kuinka kohdeyrityksessa voitaisiin parantaa heidan kyberturvallisuuttaan. Case tassa tapauk-
sessa on kohdeyrityksen kyberturvallisuuden nykytila, jota pyrin syvallisesti ynmartamaan ja
selittamaan seka ehdottamaan ratkaisuja ilmenneisiin ongelmiin. Kyberturvallisuuden nykyti-
laa lahden selvittamaan aluksi laadullisesti kattavalla puolistrukturoidulla yritysjohdon haas-
tattelulla ja sitten maarallisesti kybermittari - tyokalun testien avulla. Taman jalkeen jatkan
tulosten analysointia SWOT-analyysin avulla ja esitan kehittamisideoita ja ehdotuksia jatko-

toimenpiteille. Tassa tyossa tutkimusmenetelmina kaytetaan seka kvalitatiivisia etta kvantita-
tiivisia menetelmia, silla mielestani nain saan tutkittavasta ilmiosta monipuolisesti analysoita-
vaa aineistoa. Kyberturvallisuuden nykytilan selvittaminen kaipaa seka laadullista kuvailevaa
tietoa yritysjohdon nakemyksista etta maarallista numeerista tietoa kybermittarista, joka tar-
joaa nain hyvan mittarin tavoitteiden asettamiselle ja kehityksen seuraamiselle, kun tiedot

ovat mitattavassa muodossa.
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Puolistrukturoitu haastattelu yritysjohdolle

Kohdeyrityksen kyberturvallisuuden nykytilan selvittaminen aloitetaan puolistrukturoiduilla

haastattelulla yritysjohdolle. Haastatteluilla on tarkoitus kartoittaakyberturvallisuuden nyky-
tilaa esimerkiksi johdon ja henkilokunnan kybertietamysta, mahdollisesti jo toteutuneita ky-
beruhkia, yleisempia riskeja, nykyisia kaytantoja seka kehityskohteita. Laadullisena tiedonke-
ruu menetelmana puolistrukturoitu haastattelu sopii tahan tarkoitukseen hyvin, silla se sopii
giﬁeisiin, joita ei ole tutkittuviela kovin paljoa, ja tilanteisiin, joissa haastateltavaa ei haluta
ohjailla liikaa. Puolistrukturoitu teemahaastattelu on formaaliudessaan taysin strukturoidun
lomakehaastattelun ja taysin avoimen haastattelun valimaastoa, ja on enemmankin keskuste-
lunomainen tilanne, jossa kaydaan lapi ennalta suunniteltuja teemoja. Puolistrukturoidussa
haastattelussa seurataan ennalta maarattya runkoa, mutta etukateen suunnitelluista haastat-
telukysymyksista saa myos poiketa tilanteen mukaan, ja voi kysya kysymysten ulkopuolisiakin
asioita. Kysymyksista on tehty mahdollisimman avoimia ja sellaisia kysymyksia, joihin on mah-
dollista vastata lyhyesti, valtetaan, jotta haastateltavien omat ajatukset paasisivat esiin ja

haastateltava henkilo vastaisi kysymyksiin kuvailevasti ja mahdollisimman laajasti. Nain ai-

neistosta saadaan riittavan laadukas. (Ojasalo ym. 2015, 41.)

Haastattelu toteutettiin kerralla yhtena ryhmahaastatteluna, johon osallistui yrityksen kolme
osakasta johtaja A, B ja C. Koska aihe ei ole yritykselle ennalta kovin tuttu, niin yhdessa haas-
tateltavat pystyivat taydentamaan toistensa vastauksia ja pohtimaan vastauksia yhdessa,
mika kenties jo opetti heille jotain aiheesta lisaa tai sai kyseenalaistamaan asioita. Ryhma-
haastatteluun paadyin myos, silla tarkoituksena ei ollut saada selville yksiloiden henkilokoh-
taisia syvallisia mielipiteita vaan koko laajaa yrityksen kokonaiskuvaa. Haastattelu aanitettiin
ja litteroitiin tarkastijalkikateen ja aanite poistettiin heti taman jalkeen. Haastattelurungon
olin suunnitellut jakamalla sen neljaan teemaan: Yritysjohdon yleiskuva kyberturvallisuuden
nykytilanteesta, kyberuhat ja niiden hallinta, tekniset lahtokohdat ja kyberturvallisuusosaa-

minen. Tarkemmat haastattelukysymykset loytyvat liitteesta 1.

Haastattelun ensimmainen teema liittyi yritysjohdon yleiskuvan muodostamiseen heidan ky-
berturvallisuuden nykytilanteesta. Jo haastattelu vaiheessa selvisi hyvin pian, ettei yrityksen
kyberturvallisuuden nykytila ole kovin vakuuttava ja kyberturvallisuudessa olisi paljon paran-
tamisen varaa. Myos Yrityksen johto arvioi itse nykytilan heikoksi, silla kyberturvallisuuteen ei
ole viela yrityksessa juurikaan panostettu. Johtaja C jopa totesi ettei usko, etta tahan tarvit-
sisikaan kovin paljoa panostaa, koska ovat niin pieni ja ravintola- ja tapahtuma-alan yritys,
etta tarpeisiinnahden on jo riittavaa. Johtaja A & B kuitenkin rupesivat listaamaan kehitetta-
via asioita, joita pystyisi hyvin pienellakin panostuksella laittamaan kuntoon ja nakivat myos
kehittamisen tarkeaksi. He mainitsivat esimerkiksi heikot salasanat, joita helposti jaetaan
kaikille tai kirjoitetaan ylos seinalle/vihkoihin ja joita vaihdetaan harvoin, vain jos jokin jar-

jestelma niin vaatii, ja etta harvoja kansioita tai tiedostoja on salattu tarpeeksi, vaan niihin
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paase moni helposti kasiksi milta vain koneelta. Hetki sitten oli myos selvinnyt, etta johtaja
A:n tietokone ei ollut yli vuoteen tehnyt ohjelmistopaivityksia ja oli noin 7 vuotta vanha. Ylei-
sesti he kokevat kuitenkin yrityksen ympariston kyberturvalliseksi, vaikkakin joitain pienia

huijausyrityksia on aika paljon viime aikoina ollut.

Talla hetkella yrityksen Kyberturvallisuus ja tietoturva on taysin ulkoistettu alan yritykselle,
mutta kohdeyrityksella ei ole tietoa sen tarkemmin, kuinka tata hoidetaan eivatka he ole kes-
kustelleet aiheesta IT-kumppanin kanssa. Yrityksen johto kokee, etta yrityksen ollessa viela

aika nuori ja kokoa ajan ollut paljon kehitettavaa ja menty kovaa vauhtia, ettei aiemmin ole
ollut aikaa ja resursseja kyberturvallisuudelle, mutta nyt voisi mahdollisesti enemman olla.

Johtaja A toteaa myos, etta ehka tahan mennessa on tehty liikaa ”halla valia asenteella” mo-
nia tietoturva asioita, etta nyt voisi olla aika alkaa laittamaan perusasioita kuntoon. He voisi-
vat olla valmiita laittamaan budjetista my0s pienen osan kyberturvallisuuden parantamiseen,

mutta hyvin pienen osan, ainakin aluksi.

Haastattelun toinen teema liittyi kyberuhkiin ja niiden hallintaan, josta selvisi, etta yrityk-
seen on kohdistunut jonkin verran hairintaa ja huijausyrityksia. Yritys on saanut tietojenkalas-
teluviesteja ja huijaussahkoposteja, joissa on yritetty saada painamaan virheellista linkkia tai
avaamaan sahkopostin liitetiedosto tai uhattu lunnaita vastaan. Yksi osakkaista oli saanut toi-
mitusjohtajan nimissa valeviestin, jossa oli pyydetty maksamaan liitteena oleva lasku nope-
asti ja samoin yhtiokumppaniltaan valeviestin, jossa oli kysytty kuulumisia ja pyydetty tutus-
tumaan oheiseen mielenkiintoiseen linkkiin. Yrityksen nimissa on myos sosiaaliseen mediaan
luotu valetapahtumia seka erilaisiin kilpailuihin kayty julistamassa virheellisesti voittajia ja

pyydetty lunastamaan palkinto oheisen linkin kautta.

Keskeisimmiksi uhiksi yritysjohdon mielesta nousi esiin asiakastietojen leviaminen, yrityksen
salaisten tietojen leviaminen ja tili/luottokorttitietojen leviaminen. Yritys kertoo kasittele-
vansa paljon asiakastietoja ja erityisesti yritysasiakastietoja. Koska yritykseen on kohdistunut
viime aikoina jonkin verran huijausyrityksia, on uhkana myos, etta joku kerta nama onnistuu.
Uhkaksi nousi esiin myos maineen menetys, mikali yrityksen nimissa jatkuvasti luodaan valeta-
pahtumia ja yritetaan julistaa somekilpailuihin voittajia ja saada asiakkaita painamaan vir-
heellisista linkeista. Yritys koki nykyisen maineensa kuitenkin niin hyvaksi, ettei usko sita ihan
helposti menettavan. Yhdeksi uhkaksi johtaja A viela mainitsi, etta pelkastaan sekin on jo iso
uhka, etta yrityksessa on niin vahan panostettu kyberturvallisuuteen ja osaaminen on heik-

koa.

Yrityksessa tehdaan jonkin verran etatoita, mutta tama ei ole kovin yleista. Etatoihin liittyen
ei ole havaittu tai tiedostettu mitaan kyberturvallisuusuhkia. Yrityksen johto kylla vie lappa-
rin usein kotiin ja tyoskentelee myos kotoa kasin seka kayttaa samaa puhelinta tyotehtaviin ja

vapaa-ajalla ja puhelimelta paasee seka yrityksen etta henkilokohtaiseen verkkopankkiin,
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sahkopostiin ja Outlook:n kautta yrityksen tiedostoihin kasiksi. Yrityksen johto ei ole tarkkaan
tietoinen mita kyberturvallisuuteen liittyvia oikeudellisia vaatimuksia tai sopimusvelvoitteita
heidan tulisi tayttaa, paallimmaisena kaikilla nousi esiin GDBR. Kyberturvallisuus ei ole osana

yrityksen riskienhallintaa.

Kolmannessa haastattelun osassa selvitettiin teknisia lahtokohtia. Yritys arvioi kriittisimmiksi
tietoteknisiksi resursseikseen, joita ilman ei selviaisi Outlook sahkopostin, varauskalenterin
seka pilvipalvelun tiedostoille kuten tarjouspohjille, varausvahvistuksille ja asiakastiedoille.
Myos Microsoft Word ja Excel koettiin tarkeiksi ja samoin internet, yrityksen verkkosivut, sosi-
aalisen median kanavat ja kassajarjestelma. Konkreettisina kaytantoina kyberturvallisuuden
hallitsemiseen on lahinna ollut vain ”jos on jokin ongelma, soita IT-firmaan”. Myoskaan sen
kummempia prosesseja tarkeiden jarjestelmien, tietojen tai palvelujen tunnistamiseen tai
naiden toimivuuden ja turvallisuuden seuraamiseen ei yrityksessa ole muuten, ellei IT-yrityk-
sella ole. Yrityksen johto ei myoskaan ole tarkkaan tietoinen mita jarjestelmia eri verkoissa
on tai mitka ovat yhteyksissa toisiinsa tai kenella on paasy mihinkin tietoon tai kuka omistaa
minkakin verkon ja palvelun. Kaikilta tietokoneilta paasee kasiksi lahes kaikkiin tiedostoihin
ja tietoihin. Turvallisuussyista kassajarjestelmat ja maksuliikenne on tiedettavasti ainakin
kytketty eri verkkoon kuin yrityksen koneet tai asiakkaillekin jaettava WIFI. Paasy- ja kaytto-
oikeushallintaa eri laitteisiin ja jarjestelmiin ei juurikaan pideta ylla, vaan johto myontaa,
etta samoja tunnuksia saattavat kayttaa usea henkilo eika vanhoilta tyontekijoilta poisteta
aina oikeuksia ja myos salasanoja kirjoitetaan monesti kaikkien nahtaville. Vaikka joihinkin
jarjestelmiin on erikseen paakayttajatunnukset ja tunnuksia alemmilla oikeuksilla, saattavat

monet kayttaa naita ainoita paakayttajatunnuksia.

Viimeinen haastattelun teemaosuus oli kyberturvallisuusosaamisesta. Yrityksen johto kuvaa
yhtenaisesti osaamisen heikoksi. Vastuuta kyberturvallisuudesta ei ole nimetty kellekaan,
vaan sita hoitaa ainoastaan IT-yritys. Yrityksen johto kokee myos, ettei johto ja tyontekijat
ole tarpeeksi tietoisia mahdollisistakyberuhista eika tyon tekijoita kouluteta tai tiedoteta ky-
berturvallisuuden osalta. Kyberturvallisuutta ei myoskaan johdeta yrityksessa millaan tasolla.
Yrityksesta kylla loytyy johdon koulutuksen kautta vahvaa osaamista riskienhallinnasta ja joh-
tamisesta ja yleisesti yrityskulttuuri on jatkuvasti kehittamiseen ja uuden oppimiseen tah-

taava ja johtaminen ja vastuunjaot selkeaa.
Kybermittari -tyokalun testaukset ja tulokset

Kyberturvallisuuskeskuksen kybermittari- tyokalun arviointi aloitettiin kybermittarin ohjeiden
(Kybermittari kansallinen kyberturvallisuuden...2020, 6 -7) mukaisesti valitsemalla ensiksi arvi-
oinnin kohde. Arvioinnin kohteeksi ja osa-alueeksi valittiin koko kohdeyrityksen toiminta ja
arvioinnin vetajana toimin mina. Kybermittarin testaus suoritettiin tyopajamuotoisesti yh-

dessa kohdeyrityksen hallinnosta vastaavan johtaja A:n kanssa, ja tahan varattiin aikaa 2
6.4
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tyopaivaa. Tarkastelu rajoitettiin tassa testauksessa niin, ettei erikseen lahdetty kysymaan
ulkoistetulta IT-tuelta kaytantoja, vaan luotettiin johtaja A:n ja minun arvioon eri kaytanto-
jen toteutumisesta. Kybermittarin soveltamista kohdeyritykseen tuli hieman soveltaa siita na-
kokulmasta, etta yritys on pieni eika sen toiminta juurikaan vaikuta yhteiskunnan toimintaan
kriittisesti. Esimerkiksi yksi mittarin testattava osa-alue liittyy yhteiskunnan kannalta kriittis-
ten palvelujen ja toimintojen tunnistamiseen ja hallintaan, niin tama kohta muutettiin yrityk-
sen kannalta kriittisten palvelujen tunnistamiseen. Arvioinnissa tulee myos muistaa, ettei
kohdeyrityksen missaan nimessa kannatakaan tavoitella ylinta kypsyystasoa, silla ravintola- ja
tapahtuma-alan pieni yritys ei voi kayttaa niin paljon resursseja kyberturvallisuuden hallin-
taan, ja kun sen toiminnassa ei ole yhteiskunnan toimivuuden kannalta mitaan kriittista. Ky-
bermittari tyokalun kayton tarkoituksena kohdeyritykseen on selvittaa laajemmin yrityksen
kyberturvallisuuden nykytilaa ja paljastaa kehityskohteita seka tarjota mahdollinen tyokalu
yrityksen sovellettavaksi jatkossakin. Testauksessa tulee ottaa myos huomioon, etta malli on
aika ankara, silla mikali yksi osio koostuu vaikkapa kahdesta tavoitteesta ja toinen saa kyp-

syystasoksi 3 ja toinen 0, niin tulee koko osion kypsyystasoksi heikoin arvosana eli 0.

KYBERMITTARI TRATICCM
Kyberturvallisuuden kypsyystaso o

Kyberturvallisuuden osioiden mukaisesti

@ L@ 0] 0] @

Kriittiset Omaisuuden Uhkat ja Riskien Padsyn Tilanne Tap Kol kilésto Kyber Kyberturv.
palvelut hallinta haavoittuvuudet hallinta hallinta kuva ja héiriét osapuoclet hallinta arkkitehtuuri hallinta

Kuvio 4: Kybertuvallisuuden kypsyystaso (Kybermittari 2022)

Kuten kuviosta 4 nahdaan, ei yritys lapaissyt yhtakaan testausosiota, vaan jai kaikissa osioissa
kypsyystasolle 0, ja yrityksen kokonaiskypsyystasoksi testin perusteella tuli 0. Mutta tilanne ei
kuitenkaan ole niin heikko, kuin taman mukaan vaikuttaa, silla testaus paljasti, etta joitain
asioita yrityksessa hoidetaan myos ihan riittavalla tasolla, mutta osion kypsyystasoksi mallissa
vain niin helposti tulee 0 jos yksikin tavoite saa kypsyystasoksi 0. Esimerkiksi yrityksessa kylla
havaitaan kyberhairioita ja naihin reagoidaan ja pyritaan loytamaan ratkaisuja, mutta ky-

berhairididen maarittamiseen ei ole virallisia prosesseja, kriteeristoa tai rekisteria, joten
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osion kypsyystasoksi tulee 0, vaikka joitkin asiat enimmakseen toteutuvat. Kuviosta 5 nahdaan
kypsyystasojen toteutuminen prosentuaalisesti NIST viitekehyksen teemojen mukaisesti. Ky-
berriskeilta suojautumisesta yritys on saanut 19 %, niihin reagoinnista ja tunnistamisesta 9 %

ja havainnoinnista ja palautumisesta 5 %.

KYBERMITTARI TRATICCM
Kyberturvallisuuden kypsyystaso S

NIST Cybersecurity (CSF v1.1) -viitekehyksen mukaisesti

19 %
BB o % EEA o % °
Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

Il Oroanisaation nykytila Oraanisaation edellinen arviointi Referenssiryhman keskiarvo

Kuvio 5: Kypsyystaso NIST -viitekehyksen mukaan (Kybermittari 2022)

Kun kuviosta 6 katsoo tarkemmin osiokohtaisia kypsyystasoja, voidaan havaita keltaisesta va-
rista, etta monet kaytannot ovat toteutuneet osittain ja myos vaalean vihreaa ”enimmakseen
toteutuu” on jonkin verran nahtavissa. Osittain toteutuminen ei kuitenkaan riita kaytannon
toteutumisen hyvaksymiseen, minusta kuitenkin taman yrityksen kohdalla joissain kohdissa
riittaa hyvin, etta nama toteutuvat osittain ja on edes jollain tapaa huomioitu. Osiokohtai-
sesta kypsyystasoraportista voidaan havaita, etta "ARCHITECTURE” osiossa yritys on saanut
hyvia pisteita arkaluontaisten tietojen sailyttamisesta, IT-jarjestelmien eriyttamisesta OT-jar-
jestelmista, verkkojen suojauksesta ja verkkoliikenteen ja sahkopostin valvonnasta. ”ACCESS”
osiossa enimmakseen on toteutunut esimerkiksi paasyvaltuuksien jako ja identiteetit, moni-
vaiheinen/vahva tunnistautuminen kriittisiin jarjestelmiin, kayttooikeuspyynnot ja fyysisen
paasynhallinta. Eniten punaista ”ei toteutettu” on "RESPONSE” osiossa mika onkin selvaa,
silla yrityksella ei ollut entuudestaan minkaanlaisia prosesseja, riskikriteeristoa, raportointia
tai suunnitelmia kyberriskien varalle tai naita tapahtumia varten ei oltu ennalta varauduttu
tai harjoiteltu tai luotu minkaannakoista jatkuvuussuunnitelmaa. Testaus paljasti kuitenkin
positiivisena myos sen, etta yrityksen tiedoista on saatavissa hyvat varmuuskopiot, palomuurit
ja viruksentorjunta on kunnossa ja kyberhairioihin reagoidaan ja niita pyritaan hallitsemaan

ja tata varten on myos oikea vastuuhenkilo tiedossa.
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KYBERMITTARI
Osiokohtainen kypsyystasoraportti
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Kuvio 6: Osiokohtainen kypsyystasoraportti (Kybermittari 2022)

Yleisesti jokaisessa osiossa yritys suoriutui hyvin ”yleisia hallintotoimia” tavoitteesta, ja nayt-
taisi, etta yrityksella on hallinnollisesti hyvat valmiudet parantaa kyberturvallisuuden nykyti-
laa, esimerkiksi vastuut on selkeasti jaettu, ja paatoksenteko ja muutokset on nopeasti toteu-
tettavissa matalan hierarkian yrityksessa ja yrityksesta kylla loytyisi resursseja seka osaamista
eri kaytantojen toteuttamiseen, mutta tata ei vain ennen ole nahty tarpeelliseksi. Ylimmalla
johdolla on hyva nakyvyys tarkeimpiin riskipaatoksiin koko organisaatiossa ja riskienhallinnan
paatoksentekijoilla on paatosvaltaa tehda ratkaisuja itsenaisesti. Kyberhairioihin myos puutu-
taan hyvin, jos poikkeamia havaitaan, mutta vasta siina vaiheessa, jos nain tapahtuu, mutta
tahan ei ole olemassa ennalta minkaanlaisia toimintaohjeita, prosesseja tai mitaan enna-
koivaa toimintaa. Kybermittarin testaukset nostivat myos hyvin esiin asioita, joita yrityksessa
hoidetaan hyvin, vaikkakaan nama eivat tulisi ilmi pelkastaan kypsyystasojen tuloksia katso-
malla.
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Vaikka mittarin paaasiallista kohderyhmaa ovat huoltovarmuuden kannalta kriittiset yritykset,
niin sen sanotaan soveltuvan kaytettavaksi aivan kaikenlaisten yritysten, jarjestojen ja julkis-
ten toimijoiden arviointiin toimialasta ja yrityksen koosta riippumatta. Kybermittaria voi
myos muokata yrityksen tarpeisiin tai kayttaa vain osittain. Kybermittari -tyokalun testien
avulla saadaan kattavasti selville yrityksen kyberturvallisuuden nykytila seka kehittamiskoh-
teita ja saadaan kayttoon hyva viitekehys ja tyokalu kyberturvallisuuden hallintaan jatkoakin
varten. (Kybermittari kansallinen kyberturvallisuuden...2020, 3-4). Vaikka kybermittari -tyo-
kalu antoi jokaisen osion kypsyystasoksi kohdeyritykselle 0, tuloksia tarkemmin analysoitaessa
paljastuu myos asioita, joita yrityksessa hoidetaan vahintaankin kohtalaisesti enka kuvaisi yri-

tyksen kyberturvallisuuden nykytilaa niin heikoksi mita testaus aluksi antaa olettaa.
Yrityksen kyberturvallisuuden nykytila

Haastattelusta ja kybermittari -tyokalusta saatujen tulosten perusteella voidaan todeta, etta
yrityksen kyberturvallisuuden nykytila on kohtalainen. Tulokset ovat odotetun mukaisia, silla
oli entuudestaan tiedossa, ettei yrityksessa ole aiemmin juurikaan nostettu kyberasioita esiin.
Analyysista paljastui kuitenkin myos hyvin hoidettuja asioita, ja etta heidan apunaan on pa-

teva IT-alan yritys, jolle tietoturva-asiat on ulkoistettu. On hyva, etta hyodynnetaan kolman-
nen osapuolen palveluja ja keskitytaan itse siihen mihin voi eniten vaikuttaa. Yrityksen johto
kuitenkin vain olettaa, etta tama kolmas osapuoli hoitaa asioita riittavalla tasolla eika ole sen
tarkemmin tietoinen minkalaisia toimenpiteita - ja hallintaa IT kumppani toteuttaa. Yritys

saisi nykytilastaan paremman kuvan tekemalla enemman yhteistyota kumppaninsa kanssa.

Nykytila-analyysissa tulee ottaa huomioon kohdeyrityksen toimiala, koko ja resurssit. Pienen
ravintola- ja tapahtuma-alanyrityksen ei tarvitsekaan panostaa kyberturvallisuuteen niin pal-
jon kuin vaikka sairaalan tai suuren rahoitusalan organisaation, joten on aivan ymmarretta-
vaa, ettei kyberturvallisuus ole ollut heilla ykkosprioriteettina. Eika tavoitteeksi tule asettaa-
kaan, etta kaikissa kybermittarin osa-alueissa paastaisiin korkeimmalle kypsyystasolle, silla
pienen ravintola-alan yrityksen ei tulisi myoskaan kayttaa liikaa resursseja tahan. Tama tulee
ottaa tavoitteiden asettamisessa huomioon. Nykytila-analyysissa paljastui monia heikkoja koh-
tia yrityksen suojauksessa seka myos oikeasti merkittavia uhkatekijoita, joilla voi olla toteu-
tuessaan ikavia seurauksia. Analyysista paljastui kuitenkin myos positiivisia tekijoita, ja asi-
oita, joita yritys hoitaa jo kokonaiskuvan huomioon ottaen ihan hyvin. Huolestuttavinta Yri-
tyksen kyberturvallisuuden tilanteessa oli tietamattomyys ja ettei asiaan oltu kiinnitetty lahes
ollenkaan huomiota aiemmin. Sekin kohentaa Yrityksen kyberturvallisuuden tilaa, etta lisa-
taan tietoisuutta ja otetaan kyberturvallisuusasiat osaksi keskusteluja, ja pienella vaivalla pe-
rusasioita kuntoon laittamalla voidaan paasta jo kohti paljon parempia tuloksia. Kybermittarin
avulla nimittain paljastui, etta yrityksesta loytyisi osaamista ja resursseja kyberriskien hallin-

taan, mutta tata ei vain ole valjastettu kunnolla kayttoon.
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Seuraavaksi jatkan viela nykytila-analyysia SWOT-analyysin avulla. Se on nelikentta malli,
jonka avulla voidaan analysoida yrityksen toimintakykya ja sen toimintaymparistoa, ja sita
kaytetaan usein strategian laatimisen apuna seka ongelmien tunnistamiseen, arviointiin ja uu-
sien toimintaprosessien kehittamiseen. Yksi sen sovellus on muodostaa kokonaisvaltainen ja
syvallinen tilannekuva tutkimuskohteesta. SWOT on lyhenne englanninkielisista sanoista
Strengths (vahvuudet), Weaknesses (heikkoudet), Opportunities (mahdollisuudet) ja Threats
(uhat). Nelikentan vasemmalle puolelle kuvataan positiiviset asiat, oikealle puolelle negatiivi-
set asiat, ylapuolelle yrityksen sisaiset asiat ja alapuolelle ulkoiset asiat. Taman pohjalta voi-
daan sitten tehda paatelmia, kuinka heikkoudet voidaan muuttaa vahvuuksiksi ja kuinka vah-

vuuksia voidaan kayttaa hyvaksi seka miten tulevaisuuden mahdollisuuksia voidaan hyodyntaa

ja uhkia valttaa. (Melkman & Simmonds, 2016, 132 - 133.)

osaamista ja resursseja loytyy
hyvat toiminnanedellytykset

hyva maine

jatkuvasti kehittyva organisaatio
ja halu oppia ja kehittya

matala hierarkia, vastuut selvilla
johtaminen

VAHVUUDET

hyvat mahdollisuudet saada pe-
rusasiat kuntoon pienella vai-
valla

hyva alan kumppani, jonka
kassa tiivistaa yhteistyota
hankkia ulkopuolista apua ja
koulutusta

MAHDOLLISUUDET

Kyberturvallisuuden tarkeytta
ei ole tunnistettu

ei uskota suurta uhkaa olevan
henkilokunnan tietamattomyys
kyberturvallisuusjohtaminen ja
kaytannot

HEIKKOUDET

ei tunnisteta ulkopuolisia uhkia
ei tunnisteta kybertoimintaym-
paristoa ja siihen vaikuttavia
tekijoita

kyberuhkien maara lisaantyy
koko ajan ja rikolliset ovat yha
ovelimpia

UHAT

Kuvio 7: Kyberturvallisuuden nykytila SWOT -nelikentassa (Melkman & Simmonds 2016,133)

Kuviossa 7 on tiivistettyna SWOT -nelikenttamalliin keskeisimmat nykytila-analyysin tulokset
havainnollistamaan tuloksia helposti sisaistettavaan muotoon ja hyvaa pohdintaa varten. Yri-
tyksen vahvuus kyberturvallisuuden kannalta on hyvat toimintaedellytykset ja mahdollisuudet
valjastaa kyberturvallisuus paremmin mukaan organisaation toimintaan. Kybermittaripaljasti,
etta yrityksesta loytyy esimerkiksi riskienhallintaosaamista ja monet hallinnolliset prosessit

ovat kunnossa, mutta nama puuttuvat vain kyberturvallisuuden osalta, mihin naen, etta on
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hyvat resurssit ja osaamista johtoportaalla ja IT-kumppanilla. Yrityksessa on myos hyva
asenne jatkuvasti kehittaa toimintaa ja toimintatapoja, ja huomasin selkean halun oppia
uutta ja parantaatoimintaa, lopulta myos kyberturvallisuuden osalta. Vahvuutena naen myos
yrityksen hyvan maineen vahvana toimijana alallaan, joten taman ei pitaisi ihan pienesta tu-
houtua. Heikkoudeksi koen henkilokunnan heikon osaamisen ja tietotason kyberturvallisuuden
osalta. Kyberturvallisuuden tarkeytta ei ole tunnistettu ja moniin suojaukseen, salasanoihin,
kayttooikeus- ja paasyhallintaan liittyviin asioihin tuntui olevan hieman ”halla valia” -asenne
vaikkakin naita ulkoistetun IT-tuen kautta hoidettiin ihan kohtalaisesti. Yrityksessa ei myos-
kaan uskottu, etta heidan kaltaiselleen pienelle ravintola- ja tapahtuma-alan yritykselle voisi
mitaan vakavaa oikeasti tapahtua. Heikkoutena paljastui myos kyberturvallisuuteen liittyvien
kaytantojen, prosessien ja suunnitelmien ja ennakoivan varautumisen puuttuminen. Kybertur-
vallisuutta ei myoskaan johdeta yrityksessa millaan tasolla, mutta yrityksen vahvuudeksi muu-

ten naen hyvan johtamistavan, mika huokui yritysjohdon haastattelussa.

Yrityksella siis on hyvat lahtokohdat lahtea kehittamaan kyberturvallisuustoimintaa ja laittaa
perusasiat kuntoon ja saada huomattavaa parannusta pienellakin vaivalla. Yrityksella on myos
hyva alan kumppani, jolle on ulkoistanut tietoturva-asiansa. Taman vuoksi esimerkiksi tarkeat
tiedot on asianmukaisesti suojattu ja palomuurit, virustorjunta, verkkojen suojaukset, kaytto-
oikeudet lahtokohtaisesti kunnossa. Kun yritys tiivistaa yhteistyota taman kumppanin kanssa
ja nostaa kyberturvallisuusasiat esiin, on tassa hyvat mahdollisuudet parantaa kyberturvalli-
suuden nykytilaa ja oppia alan osaajalta lisaa. Yrityksessa koulutetaan paljon henkilokuntaa
ja kannustetaan oppimaan uralla kokoajan lisaa, joten naen kyberturvallisuuden kouluttami-
sen mahdollisuutena. Yrityksen kyberturvallisuuteen saadaan huomattavia parannuksia var-

mastikin jo silla, etta henkilokunnalle koulutetaan perusasiat ja kasvatetaan tietoisuutta ja

keskustelua aiheesta. Uhkana edelleen on liian heikko kybertuvallisuusympariston ja ulkoisten
kyberuhkien tuntemus. Huijausyritysten kovaa vauhtia lisaantyessa ja rikollisten ollessa koko
ajan nokkelampia, on uhkana etta sellainen kyberhyokkays toteutuu, jonka seuraukset voivat

olla vakavat.
Ehdotuksia kyberturvallisuuden parantamiseksi

Nykytila-analyysi paljasti useita kehityskohtia yrityksen kyberturvallisuuteen, mutta niiden
kehittaminen voi olla helpostikin toteutettavissa vahvuuksia ja mahdollisuuksia hyodynta-
malla. Kirjallisuuskatsauksen, yritysjohdon haastattelun seka kybermittari -tyokalun testin pe-
rusteella olen alle listannut suosittelemani jatkotoimenpiteet yritykselle nykytila-arvion jal-

keen tehtavaksi kyberturvallisuuden parantamiseksi:
6.6

— Kyberturvallisuus otetaan osaksi arkea ja johtamista
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— IT-kumppanin kanssa nostetaan kyberturvallisuusasiat esiin, ja otetaan selvaa parem-
min mita he tekevat kyberturvallisuuden eteen talla hetkella ja miten he voisivat yh-
dessa parantaa tata

— Laaditaan yhdessa IT-kumppanin kanssa kybertuvallisuussuunnitelma, joka pitaa sisal-
laan ainakin yrityksen kriittiset resurssit ja niiden suojaamisen seka toimintatavat,
kuinka toimitaan, jos kyberhyokkayksia toteutuu ja kuinka naista toivutaan.

— Henkilokunnalle pidetaan perusasioista koulutus ja kyberturvallisuustietoisuutta lisa-
taan seka kyberasioista puhutaan yleisesti ja henkilokunnalle tehdaan ohjeistus,
kuinka toimitaan kyberuhan toteutuessa

— Vaihdetaan vanhat koneet ja jarjestelmat uusiin seka seurataan, etta ohjelmistopaivi-
tykset paivittyvat. Luodaan kaikille omat tunnukset eri jarjestelmiin eika jaeta paa-
kayttajatunnuksia muille. Pidetaan salasanat piilossa omana tietona. Lopettaneiden
tyontekijoiden tunnukset poistetaan. (Haastattelusta selvisi, ettei nain aina ole)

— Perusasioista pidetaan jatkossakin huolta ja kehitetaan naita lisaa: Pidetaan laitteet,
jarjestelmat ja ohjelmistot paivitettyna ja suojattuna, kaytetaan riittavan pitkia sala-
sanoja ja monivaiheista tunnistautumista, rajataan kayttooikeuksia tarpeen mukaan.

— Jatkuva seuranta ja kehittaminen. Nykytila-analyysin toistetaan vuoden valein.

7  Pohdinta
Yhteenveto & loppupaatelmat

Opinnaytetyo toteutettiin toimeksiantajalle Ravintola- tapahtuma- ja matkailualan yritykselle
heidan tarpeestaan kehittaa kyberturvallisuuttaan, johon aiemmin ei juurikaan oltu kiinni-
tetty huomiota. Viime aikoina yritykseen oli kuitenkin kohdistunut jonkin verran hyokkaysyri-
tyksia. Yritys on kasvanut nopeaa vauhtia ja joutunut reagoimaan maailmanmyllerrykseen
jatkuvasti eika viela ole ollut aikaa ja resursseja kyberturvallisuuteen panostamiseen eika
Z'a'\g'ai myoskaan oltu viela nahty kovin tarkeana. Nyt kuitenkin koettiin, etta voisi olla oikea
aika kehittaa tatakin osa-aluetta. Ennen kuin kyberturvallisuutta voidaan lahtea kehittamaan,
tuli selvittaa sen nykytila, mista lahdetaan liikenteeseen. Lahtotilanne ja toimintaymparisto
tulee selvittaa, jotta tiedetaan mitka tietotekniset resurssit ovat tarkeimpia yrityksen liike-
toiminnan kannalta, mita suojaustoimenpiteita yrityksessa on jo olemassa ja mita he tarvitse-
vat, mika sita uhkaa ja mita kaikkea vastaan yritys taistelee. Opinnaytetyon tavoitteena oli,
etta tekemani nykytila-analyysin pohjalta yritys tiedostaa lahtokohdat, jonka jalkeen se voi
laittaa kyberturvallisuuden perustason toimenpiteet kuntoon ja valjastaa kyberturvallisuuden
osaksi yrityksen arkea. Tavoitteena oli pystya kehittamaan kohdeyrityksen kybertietoisuutta,
ja antaa heille peruslahtokohdat ja valineet suojautua kyberhyokkayksilta. Opinnaytetyo to-
teutettiin tutkimuksellisena kehittamistyona, jonka kokonaisuus koostui aiheen kirjallisuus-

katsauksesta, yritysjohdon teemahaastattelusta, Kyberturvallisuuskeskuksen kybermittari -
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tyokalun testista, tulosten analysoinnista SWOT-analyysin avulla seka kehitysehdotusten ja

jatkotoimenpiteiden esittelysta.

Tyon teoriaosuus toi esiin, kuinka kyberturvallisuus on talla hetkella trendikas ja ajankohtai-
nen aihe, ja kyberhyokkayksien ja erilaisten kyberuhkien maara kasvaa koko ajan kovaa vauh-
tia. Hyokkaykset ovat yha kehittyneempia, monimutkaisempia seka vaikeammin havaittavissa
ja torjuttavissa, joten myos niiden haitalliset vaikutukset ovat kasvaneet. Aihetta on nosta-
nut entisestaan esiin muutokset kansainvalisessa turvallisuustilanteessa, joka on korostanut
myo0s yritysten kybervarautumisen tarkeytta. Myos koronaviruspandemia toi yrityksille uusia
haasteita ja uusia vaylia kyberrikollisille toimia etatyoratkaisujen myota. Opinnaytetyossa
yleisimpina kyberriskeina esiteltiin tietojenkalastelu, haittaohjelmat ja palvelunestohyok-
kaykset. Merkittavana yrityksen sisalta kumpuava uhka taas paljastui tyontekijoiden huolimat-
tomuus, tietamattomyys seka tyytymattomyys. Kyberriskin toteutuessaan voi seurauksena olla
merkittavia vaikutuksia yrityksen talouteen, maineeseen, tietopaaomaan ja jopa koko toimin-
nan jatkuvuuteen. Erityisesti pienyrityksille pienenkin kyberturvallisuusuhan toteutuminen voi
aiheutua merkittavia vaikutuksia, ja usein juuri ne kohteet, joita ei ole suojattu ovat houkut-
televia ja helppoja kohteita hyokata. Kohdeyritykseksi tahan tyohon halusinkin pienen yrityk-
sen, joka ei ole niin selva kyberhyokkayksien kohde, jotta voin tuoda esiin ja korostaa sita,
kuinka kaikkien yritysten on tarkea kiinnittaa kyberturvallisuuteen huomiota koosta ja toimia-

lasta riippumatta.

Turvallisuutta uhkaavaa vaaraa harvoin voidaan kokonaan poistaa eika taydellista turvalli-
suutta ole olemassa, vaan kyse on riskin vahentamisesta ja siita paljon siihen halutaan panos-
taa. Teoriaosuudessa nousi esiin, etta pitkalle paasee, kun tunnistaa yleisimmat kyberriskit ja
osaa perusperiaatteet seka ihan vain kayttaa tervetta jarkea. Monesti hyokkaajat onnistuvat
hyodyntamaan organisaatioiden perustason tietoturvapuutteita, ja monet hyokkaykset olisivat
estettavissa huolehtimalla kyberturvallisuuden perustason asiat kuntoon. Kyberturvallisuuden
hyva perustaso voidaan maaritella esimerkiksi tyossa esiteltyjen ISO/IEC 27000 -tietotur-
vastandardien tai NIST:n kyberturvallisuuskehyksen avulla, ja myos kybermittari auttaa arvioi-
maan yrityksen kyberturvallisuuden tilaa ja tarjoaa hyvan tyokalun seurantaan ja kehittami-
seen. Konkreettisia tarkeita perustason toimenpiteita, jotka vahintaan tulisi yrityksessa olla
kunnossa suojautuakseen kyberhyokkayksilta on monivaiheinen tunnistautuminen, tietoturva-
paivityksien asennus, tietoliikenteen turvallisuuden varmistaminen, haittaohjelmilta suojau-
tuminen, palvelunestohyokkayksiin varautuminen, pilvipalveluiden suojaus, etayhteyksien tur-

vallisuus, varmuuskopiot seka langattomien yhteyksien tarkastelu.

Jotta voidaan parantaa yrityksen kyberturvallisuutta, tulee aluksi siis luoda kattava tilanne-
kuva, joka kertoo yrityksen nykytilan, missa talla hetkella mennaan kyberturvallisuuden suh-
teen. Ylimman johdon osallistuminen ja sitouttaminen ovat myos elintarkeassa roolissa, jotta

yrityksessa paastaan kohti parempaa kyberturvallisuutta. Johdon tulee ensiksi ymmartaa
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kyberturvallisuuden merkitys, nayttaa esimerkkia ja lisata tama omalle asialistalleen seka

paatoksentekoprosesseihin, jotta kyberturvallisuutta voidaan kehittaa koko organisaatiossa.
Jokaisella yrityksella tulisi myos olla jonkinnakoinen kyberturvallisuussuunnitelma, jotta voi-
daan varmistaa, etta kaikki yrityksessa tietavat miten kyberuhkia ehkaistaan ja miten toimi-
taan, jos uhka toteutuu. Kyberturvallisuussuunnitelman tekeminen auttaa yritysta suuntaa-

maan ajatukset kyberturvallisuuteen. Tyossa nousi esiin myos henkilokunnan kouluttamisen ja
tietoisuuden lisaamisen tarkeys, silla monesti sanotaan, etta yrityksen heikoin lenkki ovat sen
tyontekijat, ja suurin uhkatekija heidan aiheuttamansa inhimilliset erehdykset. Organisaation
koko henkilostolla on tarkea rooli sen kyberturvallisuuden varmistamisessa ja johdolla taas

sen varmistamisessa, etta sen henkilosto on tarpeeksi tietoinen kyberturvallisuuden merkityk-
sesta organisaation toiminnalle. Kohti parempaa kyberturvallisuutta voidaan siis paasta luo-
malla positiivista kyberturvallisuuskulttuuria, missa kyberturvallisuus olisi perustaito ja se on

otettu osaksi keskustelua ja arkea, ja siihen tietoisesti panostetaan ja jatkuvasti kehitetaan.

Teoria osuuden jalkeen paastin itse tutkimukselliseen kehittamistyohon, jossa tarkemmaksi
tutkimusmetodiksi valikoitui tapaustutkimus. Tutkittavana ilmiona, josta pyrittiin saamaan
mahdollisimman syvallista tietoa oli yrityksen kyberturvallisuuden nykytila. Menetelmana kay-
tettiin seka laadullisia menetelmia: puolistrukturoitua haastattelua ja SWOT analyysia etta
maarallista kybermittaria. Puolistrukturoitu haastattelu jaettiin neljaan teemaan, joita oli-
vat: Yritysjohdonyleiskuva kyberturvallisuuden nykytilanteesta, kyberuhat ja niiden hallinta,
tekniset lahtokohdat ja kyberturvallisuusosaaminen. Kysymysten sisalto luotiin kirjallisuuskat-
sauksen pohjalta ja niiden avulla pyrittiin saamaan mahdollisimman todenmukainen kokonais-
kuva yrityksen kyberturvallisuuden nykytilasta johdon nakokulmasta. Nykytila-analyysiin hyo-
dynnettiin myos kybermittari -tyokalua, joka toteutettiin Excel tiedostoon testaamalla 11 eri
osion teemoihin jaettujen eri kaytantojen toteutumista yrityksessa. Arviointiprosessi suoritet-
tiin tyopaja muotoisesti taloudesta ja hallinnosta vastaavan johtaja A:n kanssa. Testauksen
avulla saatiin selville yrityksen kyberturvallisuuden kypsyystaso. Naista saatujen tulosten ja-
sentelya jatkettiin SWOT -analyysin avulla, jossa paastiin pohtimaan yrityksen kyberturvalli-
suuden nykytilan vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia. Nykytila-analyysissa tuli
ottaa huomioon kohdeyrityksen toimiala, koko ja resurssit. Pienen ravintola- ja tapahtuma-
alan yrityksen ei tarvitsekaan panostaa kyberturvallisuuteen niin paljon kuin vaikka sairaalan
tai suuren rahoitusalan organisaation eika tahan voikaan laittaa liikaa resursseja, joten on ai-

van ymmarrettavaa, ettei kyberturvallisuus ole ollut heilla ykkosprioriteettina.

Haastattelusta ja kybermittari -tyokalusta saatujen tulosten perusteella voidaan todeta, etta
yrityksen kyberturvallisuuden nykytila on kohtalainen. Nykytila-analyysissa paljastui monia
heikkoja kohtia yrityksen suojauksessa seka myos oikeasti merkittavia uhkatekijoita, joilla voi
olla toteutuessaan ikavia seurauksia. Yritysjohdon haastattelu paljasti, ettei yrityksessa ole
juurikaan ennen kiinnitetty huomiota kybertuvallisuuteen eika yritys myoskaan pitanyt tata

tarkeana tai uskonut, etta heihin kohdistuisi kovin suurta uhkaa. Yritykseen oli kuitenkin
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kohdistunut useita tietojenkalastelu- ja huijausyrityksia. Paljastui myos, etta esimerkiksi

kayttooikeuksia, salasanoja ja ohjelmistopaivityksia kohtaan asennoidutaan valilla valinpita-
mattomasti. Yrityksessa ei myoskaan tietoisesti harjoiteta kyberriskienhallintaa, kouluteta tai
tiedoteta henkilokuntaa kyberasioista eika kyberturvallisuutta johdeta millaan tasolla. Joh-
dosta loytyy kuitenkin riskienhallintaosaamista ja yleisesti yritys on hyvin muuttuva ja oppiva

organisaatio, jota johdetaan ja kehitetaan hyvin.

Kybermittari antoi yrityksen kyberturvallisuuden kypsyystasoksi 0. Tarkempi tulosten analy-

sointi kuitenkin osoitti, etta yrityksen koko ja toimiala huomioiden, tehdaan yrityksessa useita
asioita jo ihan hyvinkin, eika tilanne ole niin huono kuin kypsyystaso antaa olettaa. Kybermit-
tari paljasti, etta yrityksen ulkoistettu IT-tuki on hoitanut esimerkiksi IT- ja OT- jarjestelmien
eriyttamisen, tarkeiden tietojen asianmukaisen suojauksen, palomuurit, virustorjunnan, verk-
kojen suojaukset seka kayttooikeudet lahtokohtaisesti hyvin. Suurimpia puutteita oli yleisten
toimintatapojen, suunnitelmien, seurannan ja raportoinnin olemattomuus, joiden vuoksi koko

osion kypsyystasoksi tuli 0, vaikka joitain kaytantoja se olisi lapaissytkin.

Lopuksi nykytila-analyysia jatkettiin tiivistamalla tulokset SWOT -nelikenttamalliin, josta suu-
rimpina vahvuuksina nousi esiin yrityksen hallinnollisesti hyvat valmiudet parantaa kybertur-
vallisuuden nykytilaa ja tarvittavien resurssien ja osaamisen olemassaolo seka hyva maine ja
johtaminen. Mahdollisuutena nahtiinkin kyberturvallisuuden kehittaminen yhteistyossa ole-
massa olevan hyvan IT-alan kumppanin kanssa ja kouluttamalla. Heikkoutena kuitenkin on,
ettei kyberturvallisuuden merkitysta olla tunnistettu eika suurta uhkaa koeta olevan. Myos
henkilokunnan tietoturvaosaaminen on heikkoa. Uhkana havaittiin, ettei ulkopuolisia uhkia
tunnisteta eika kybertoimintaymparistoa hahmoteta. Kyberhyokkaysten maara lisaantyy jat-
kuvasti ja rikolliset ovat yha ovelampia, joten uhkana on kyberhyokkays, jonka seuraukset

voivat olla hyvinkin haitalliset.

Nykytila-analyysi ei pelkastaan paljastanut kehityskohteita, vaan toi esiin myos asioita, joita
yrityksessa tehdaan jo ihan heille riittavalla tasolla. Kehityskohtiin tarttumalla vahvuuksia
hyodyntaen, on yrityksella hyvat mahdollisuudet suojautua jatkossa kyberuhilta paremmin.
Yrityksesta kuitenkin loytyi nyt halukkuutta kehittaa kyberturvallisuuttaan ja tekemani nyky-
tila-analyysi on tassa ensimmainen askel, jonka jalkeen yritys voi edeta kehitysehdotusteni
mukaisesti. Jatkotoimenpiteina ehdotin tiiviimpaa yhteistyota IT-alan kumppanin kanssa ja
kyberturvallisuussuunnitelman laatimista yhdessa. Kyberturvallisuusasiat tulisi ottaa mukaan
arkeen ja henkilokuntaa kouluttaa ja tiedottaa perusasioista. Myos tietoturvan perustason toi-
menpiteet tulee jatkossakin pitaa kunnossa ja kehittaa naita lisaa. Kybermittarin testausta

suosittelin toistettavaksi vuoden valein.
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Tyon eettisyys & luotettavuus

Opinnaytetyo tulee toteuttaa noudattaen eettista tyoskentelytapaa ja periaatteita. Hyvaan

tieteelliseen tapaan kuuluu esimerkiksi, etta kaytetyt tiedonhankinta- ja tutkimusmenetelmat
ovat tiedeyhteison hyvaksymia, ja tutkija sitoutuu toimimaan rehellisesti ja vilpittomasti. Hy-
vaa tieteellista tapaa on myos lahdeviitteiden asianmukainen merkitseminen ja patevien lah-
teiden kaytto, ja huomion kiinnittaminen siihen, ettei plagiointia tapahdu. Nama ovat kaytan-

Za;za, joita tassa tyossa on huomioitu tarkasti lapi koko tyon. (Vilkka 2007, 164-165.)

Tutkimustyon luotettavuutta voidaan arvioida validiteetilla, joka tarkoittaa tutkimusmenetel-
man patevyytta eli sen kykya mitata alkuperaista tutkimuskohdetta. Tassa tutkimuksellisessa
kehittamistyossa oli tarkoitus mitata toimeksiantajayrityksen kyberturvallisuuden nykytilaa.
Tama onnistui melko hyvin, silla johtajien haastattelusta ja kybermittarista tuli lahes samat
tulokset, ja nama tulokset olivat loogisia ja vastasivat myos omaa seka yrityksen ennakkokasi-
tysta lahtotilanteesta, eika suuria yllatyksia tullut. Tulokset ovat huolellisesti analysoitu. Tut-
kimusmenetelmina hyodynnettiin monipuolisesti seka laadullisia menetelmia: teemahaastat-
telua ja SWOT -analyysia, etta maarallista kybermittaria. Nama menetelmat sopivat hyvin tut-
kimaan kyberturvallisuuden nykytilaa selittamalla ja mittaamalla, ja numeeriset ja sanalliset
tulokset olivat hyvin linjassa keskenaan. Tutkimuksellisessa kehittamistyossa on myos huomi-
oitu kohdeyrityksen koko, toimiala ja resurssit. Kohdeyritys ei ole yhteiskunnan toimivuuden
kannalta kriittinen toimija eika sellainen kohde, jonka ajattelisi heti ensimmaisena joutuvan
kriittisen kyberhyokkayksen kohteeksi. Tama varmasti vaikuttaa siihen, ettei yrityksen kyber-
turvallisuuden nykytila ole kummoinen eika kyberturvallisuusasioihin ole kiinnitetty huomiota.
Tama tuli ottaa myos kybermittarin testauksissa huomioon ja soveltaa hieman mittaria esi-
merkiksi yhteiskunnan kannalta kriittisiin toimintoihin liittyvissa kysymyksissa. Mittaristo oli
myos hyvin ankara kohdeyritykselle, ja myos tama on huomioitu tuloksissa. Aikaisempaa tutki-
musta aiheesta ei ole yrityksessa tehty, joten tuloksia ei voi verrata suhteessa aiempiin tulok-
siin. Yksi luotettavuutta heikentava tekija voi olla, ettei IT-kumppania haastateltu tai otettu
mukaan kybermittarin arviointiprosessiin. Heilla olisi voinut joihinkin asioihin olla viela katta-
vammat ja yksityiskohtaisemmat vastaukset, mutta tulokset olisivat kuitenkin olleet hyvin sa-
mankaltaiset. Tassa tyossa kuitenkin haluttiin keskittya kohdeyrityksen nakemyksiin, ja seu-
raavassa vaiheessa yritys voi jatkaa kehittamista yhdessa IT-kumppanin kanssa. (Vilkka 2007,
153.)

Koska opinnaytetyo on tehty yhteistyoyritykselle, taytyi huomioida myos heidan eettiset saa-
tonsa ja tehda sopimus toimeksiantajan kanssa. Haastattelut on toteutettu anonyymisti ja
haastateltavien on annettu itse paattaa haastatteluun osallistumisesta. Olemme etukateen
keskustelleet haastatteluun suostumisesta, ja toin ilmi osallistumisen vapaaehtoisuuden seka
tutkimuksen tarkoituksen ja tavoitteet. Haastattelu on litteroitu sanasta sanaan valttaen

omien johtopaatoksien tekemista ja nain myos tulosten luotettavuutta parantamaan.
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Litteroitu aineisto ja nauhoite tuhottiin heti tulosten analysoinnin jalkeen. Vaikka tutkimuk-
sessa haastateltiin vain kolmea kohdeyrityksen henkiloa ryhmahaastatteluna, edustivat nama
yrityksen johtajina ja osakkaina hyvin yritysta. Teemahaastattelu ehkaisee hyvin mahdollisia
kysymystenasettelun vaarinymmarryksia ja antaa mahdollisuuden taydentaville kysymyksille,
ja tarkoituksena olikin, etta haastattelussa voidaan yhdessa pohtia asioita ja keskustelu saa
lahtea ronsyilemaan. Kirjallisuuskatsaukseen aiheeseen liittyvaa aineistoa oli hyvin monipuoli-
sesti saatavilla niin englannin- kuin suomenkielisena. Taustateoriassa kaytin paljon kansallis-
ten ja kansainvalisten virastojen lahteita, tietojen luotettavuuden ja ajankohtaisuuden
vuoksi, ja naista sai myos hyvin selville viranomaisten suosittelemat ohjenuorat. (Vilkka 2007,
164-165, 153.)
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Liite 1: Kohdeyrityksen haastattelu

Yritysjohdon yleiskuva kyberturvallisuuden nykytilanteesta

1. Millainen on kyberturvallisuuden nykytila mielestanne yrityksessa ja tulisiko sita kehittaa
jotenkin?

2. Miten kyberturvallisuutta hoidetaan talla hetkella yrityksessanne?

3. Kuinka tarkeaksi koette kyberturvallisuudesta huolehtimisen yrityksessanne?

4. Koetteko yrityksen ympariston kyberturvalliseksi?

5. Olisitteko valmiita taloudellisesti panostamaan kyberturvallisuuteen tai ottaa osaksi bud-

jettia kyberturvallisuuteen satsaamisen?

Kyberuhat ja niiden hallinta

6. Mika ovat mielestanne keskeisia kyberturvallisuuden uhkia yrityksellenne?

7. Onko yritykseen aiemmin kohdistunut kyberhyokkayksia tai havaittu tietoturvaongelmia?

8. Tiedatteko mita kyberturvallisuuteen liittyvia vaatimuksia yrityksenne on taytettava (esi-
merkiksi oikeudelliset vaatimukset tai sopimusvelvoitteet)?

9. Tehdaanko teilla etatoita, jos tehdaan, onko tahan liittyen havaittu/tiedostettu turvalli-

suusuhkia?

10. Onko kyberturvallisuus osa yrityksenne riskienhallintaa?

Tekniset lahtokohdat

11. Mitka ovat mielestanne yrityksen kriittiset tietotekniset resurssit/toiminnot, joita ilman
organisaatio ei selviaisi?

12. Onko teilla jotain konkreettisia kaytantoja kyberturvallisuuden hallitsemiseen?

13. Onko teilla jotain prosesseja tarkeiden jarjestelmien, tietojen tai palvelujen tunnistami-
seen seka naiden toimivuuden ja turvallisuuden seuraamiseen?

14. Oletteko tietoisia mita jarjestelmia yrityksen eri verkoissa on ja mitka jarjestelmat ovat
yhteyksissa toisiinsa, kenella on paasy mihinkin tietoon ja kuka omistaa minkakin verkon tai
palvelun?

15. Kuinka olette jarjestaneet paasy- ja kayttooikeushallinnan eri jarjestelmiin ja laitteisiin?

Kyberturvallisuusosaaminen

16. Kuinka kuvaisit yrityksen kyberturvallisuusosaamista?

17. Kenella on vastuu kyberturvallisuudesta talla hetkella?

18. Onko yrityksen johto ja tyontekijat tietoisia mahdollisista kyberuhista?
19. Koulutetaanko tai tiedotetaanko tyontekijoita kyberturvallisuuden osalta?

20. Kuinka kyberturvallisuutta johdetaan yrityksessanne?



