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1 Johdanto

1.1 Opinnaytetyon tausta

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen mukaan ky-
berhyokkayksia tapahtuu Suomessa paivittain ja kyberuhkien maara on jatku-
vassa kasvussa. Talla hetkella Suomen kyberturvallisuuden uhkataso on ko-
honnut ja nousun odotetaan jatkuvan. Palvelunestohyokkayksista seka eritasoi-
sista tietomurroista ja kiristyshaittaohjelmien levittamisesta on tullut paivittaista.
Erityisesti ovat kasvussa kohdistetut kyberhyokkaykset, joissa kohde on ennak-
koon tarkkaan valittu. Venajan suunnalta on havaittu myds Suomeen kohdistu-
van kybertoiminnan ja verkossa tapahtuvan tiedustelun lisaantyneen. (Liikenne-

ja viestintavirasto Traficom 2023a.)

Suomessa on taloushallinnon digitalisoitumista ja siirtymista reaaliaikatalouteen
haluttu edistaa Tyo- ja elinkeinoministerion vuosille 2021-2024 asettaman Yri-
tyksen digitalous -hankkeen avulla. Tuottavuus lisaantyy, kun sahkdisessa muo-
dossa olevan ajantasaisen tiedon siirto on automatisoitua eri jarjestelmien va-
lilla. (Tyo- ja elinkeinoministerio 2021.) Kaikki sahkoistymiseen ja digitalisoitumi-
seen liittyva laitteiden ja ohjelmistojen nopea kehitys on kuitenkin lisannyt yritys-
ten kyberuhkien maaraa. Tietoliikennevirukset ovat vuosien saatossa lisaanty-
neet samaa tahtia uusien laitteiden kanssa. Viela 1990-luvulla viruksia saatettiin
koodata huvin vuoksi ilman taloudellisia taka-ajatuksia, mutta tilanteeseen tuli
muutos ensimmaisten rahaa tekevien haittaohjelmien myoéta 2000-luvun alussa.
(Peltomaki & Norppa 2015, 17.)

Yrityksilla on digitaalisessa muodossa paljon kyberrikollisia kiinnostavaa kriit-
tista tietoa, kuten esimerkiksi asiakastietoja ja yrityssalaisuuksia (Peltomaki &
Norppa 2015, 59). Tilitoimistoissa kasitellaan paivittain tietoja seka tuotetaan
palveluja, jotka ovat erittain tarkeita yritysten liikketoiminnan seka tyontekijoiden
kannalta. Palkanmaksun ja yritysten rahaliikenteen pysahtyminen aiheuttaisi
koko yhteiskunnalle erittdin suuria vaikeuksia. Kriisitilanteissa taloushallinnon
alan tarjoamat palvelut ovat tarkea osa huoltovarmuutta. (Fredman 2023.)



1.2 Tavoitteet ja rajaukset

Taman opinnaytetyon tutkimuskysymyksena on: Mitka ovat talla hetkella suu-
rimmat digitaalista taloushallintoa uhkaavat kyberuhat ja onko niihin taloushal-
linnon alalla varauduttu riittavasti? Tyon tavoitteena on myos lisata alan toimijoi-
den tietoutta hyokkaajien motiiveista, kuinka hyokkayksia tehdaan, mita vaiku-
tuksia hyokkayksilla voi olla ja kuinka niihin tulisi varautua. Opinnaytetyon tutki-

muskysymys ja tavoitteet on esitetty kuviossa 1.

DIGITAALISTA TALOUSHALLINNON ALAN
TALOUSHALLINTOA TOIMIJOIDEN

UHKAAVAT KYBERUHAT VARAUTUMISEN TASO

HYOKKAYSTEN

HYOKKAYSTEN MOTHVIT HAITTAVAIKUTUKSET

HYOKKAYSTAVAT KUINKA UHKIIN TULISI VARAUTUA

Kuvio 1. Opinnaytetyon tutkimuskysymys ja tavoitteet

Kyberturvallisuus on talla hetkella erittdin ajankohtainen aihe ja tekemieni ha-
vaintojen perusteella kyberuhkia kasitteleva opinnaytetyo on taloushallinnon
alalle erittain tarpeellinen. Olen ty6skennellyt yli kymmenen vuoden ajan ICT-
alalla (Information and Communications Technology), jossa turvallinen tydsken-
tely digitaalisessa ymparistdssa on hyvin keskeinen teema. Taloushallinnon ala
on digitalisoitunut kovaa vauhtia ja sen myo6ta myos kyberuhkien maara on kas-

vanut.

Helsingin seudun kauppakamarin (2022) teettaman selvityksen mukaan oman
riskienhallintatyonsa kehittamiseksi yrityksen olisi hyva saada kokonaiskuva sii-

hen kohdistuvista kyberuhista seka siita, kuinka hyvin uhkiin on varauduttu.



Naiden tietojen avulla yritys pystyy puolustautumaan siihen kohdistuvia uhkia

vastaan. (Helsingin seudun kauppakamari 2022, 1.)

Opinnaytetyo on rajattu kasittelemaan kyberuhkia digitaalisen taloushallinnon
nakokulmasta katsottuna. Tassa tyossa digitaalisen taloushallinnon kasittee-
seen on sisallytetty myos sahkoisen taloushallinnon toiminnot. Alueellisesti
opinnaytetyd on rajattu koskemaan Suomessa toimivia taloushallinnon alan pal-
veluja tarjoavia kirjanpito- ja tilitoimistoja seka yritysten sisaisia taloushallinnon

yksikdita.

1.3 Aiempia opinnaytetdita ja tutkimuksia

Digitaalisen taloushallinnon kyberuhkia koskevia aiempia opinnaytetoita en l0y-
tynyt Theseus -tietokannasta kuin yhden. Kyberturvallisuutta on kasitelty opin-
naytetdissa padosin kohdennetusti muilta toimialoilta tai yleisesti ottaen yritys-
ten kyberturvallisuutta koskien, jolloin niissa on kasitelty useampaa toimialaa.
Muutamista digitaalista taloushallintoa kasittelevista opinnaytetoista loytyi mai-
nintoja tieto- ja kyberturvallisuuteen liittyvista riskeista, mutta hyvin pienimuotoi-

sesti.

Opinnaytetyd, jonka kyselytutkimuksen tuloksia hyddynsin taman tyon tulosten
vertailussa oli Pauli Martinmaan (2017) kirjoittama "Taloushallinnon sahkdisty-
misen ja digitalisoitumisen tuomat riskit ja niiden hallinta taloushallinnon tyonte-
kijan nakdkulmasta”. Tyontekijoiden haastattelut oli toteutettu sdhkdpostitse
avoimella kyselylomakkeella. Kyselyyn osallistui nelja useita vuosia taloushallin-
non alalla tydskennellytta henkiloa, joilla oli myods kokemusta eri kokoisissa yri-
tyksissa tydskentelysta. Opinnaytetyodn tavoitteena oli tutkia tyontekijdiden na-
kdkulmasta taloushallinnon nopean teknologisen kehityksen mukanaan tuomia

riskeja ja niiden hallintaa. (Martinmaa 2017, 2.)

Taman opinnaytetyon tulosten vertailussa kaytin myos Helsingin seudun kaup-
pakamarin (2022) teettaman selvityksen tuloksia. Tutkimus on nimeltaan "Yri-

tyksiin kohdistuvat kyberuhat” ja sen avulla selvitettiin, millaisia kasityksia



suomalaisilla yrityksilla on niihin kohdistuvista kyberuhista ja kuinka hyvin niihin
on varauduttu. Kyselytutkimus oli toteutettu syyskuussa vuonna 2022 ja siihen
vastasi 258 suomalaista eri aloja edustavaa yritysta. Kyselyyn vastanneista val-
taosa oli pienia alle 50 hengen yrityksia. Tutkimuksen tulosten tavoitteena oli
auttaa yrityksia oman riskienhallintatyon kehittamisessa antamalla kokonaisku-
vaa kyberubhista ja niihin varautumisesta. (Helsingin seudun kauppakamari
2022,1.)

1.4 Rakenne

Opinnaytetyon ensimmainen luku koostuu johdannosta. Tyon tietoperustassa
kasitellaan kyberturvallisuutta ja digitaalista taloushallintoa. Luvussa 2 kaydaan
lapi kyberturvallisuuden keskeisia kasitteita, Suomen kyberturvallisuuden tilan-
netta, huoltovarmuutta seka kyberturvallisuusstrategiaa. Luvuissa 3 ja 4 kasitel-
laan yleisimpia kyberuhkia ja niihin varautumista seka kyberriskien haittavaiku-

tuksia ja hallintaa.

Opinnaytetyon keskiosassa kasitelldan digitaalista taloushallintoa. Luvussa 5
kaydaan lapi taloushallinnon tehtavia seka paperisen taloushallinnon kehitysta
digitaaliseksi taloushallinnoksi ja digitalisoitumisen vaikutusta kyberuhkiin. Li-
saksi selvitetaan tyotehtavissa ilmenevia kyberriskeja seka tietoturvan vaikutuk-
sia tietosuojan toteutumiseen. Lopuksi tarkastellaan taloushallinnon alan tehta-

vien kriittisyytta.

Opinnaytetyon loppuosassa kasitellaan tydssa tehtya haastattelututkimusta ja
siita saatuja tuloksia. Luvussa 6 kaydaan lapi haastattelututkimuksen tavoitteita,
tutkimusmenetelmien valintaa ja tutkimuksen toteutusta. Luvussa 7 esitetaan
tutkimuksen tulokset ja niista tehdyt analyysit. Luvussa 8 tarkastellaan opinnay-
tetyon tutkimuksen tavoitteiden saavuttamista, luotettavuutta ja eettisyytta seka
arvioidaan valittuja tutkimusmenetelmia ja omaa oppimista. Lopuksi pohditaan
nykytilanteen kehitysta seka mietitaan taloushallinnon kyberturvallisuuden tule-

vaisuudennakymia ja jatkotutkimuskonhteita.



2 Kyberturvallisuus

2.1 Keskeisia kasitteita

Kyberturvallisuus eroaa tietoturvallisuudesta siten, etta se on tietoturvaa laa-
jempi kasite. Tietoturvallisuudella varmistetaan tietojen luottamuksellisuus,
eheys ja saatavuus. Se on tietojen, tietoliikenteen, palvelujen ja jarjestelmien
suojaamista, kun taas kyberturvallisuuden avulla voidaan varmistaa sahkoi-
sessa muodossa olevan tietojenkasittelyyn tarkoitetun kybertoimintaympariston
luotettava ja tarkoituksenmukainen toiminta (kuvio 2). Kybertoimintaymparisto
on maailmanlaajuinen digitaalinen ymparistd, joka koostuu tietojarjestelmista.
Siihen voi kohdistua kyberuhkiksi kutsuttuja tapahtumia tai tekoja, jotka toteutu-
essaan voivat vaarantaa kybertoimintaymparistdsta riippuvaisia toimintoja. (Pel-
tomaki & Norppa 2015, 170,172.)

TIETOTEKNIIKAN KYBERTURVALLISUUS

TIETOTURVA .
i TURVALLISUUS Verkko- ja
Fyysisessd tai sahkoisessa ) e e . . "
c Verkko- ja tietojarjestelmien, niiden
muodossa olevan tiedon . . . o me s .
c . tietojarjestelmien kdyttdjien ja muiden
suojaaminen . . . .
tekninen asianosaisten henkiloiden
suojaaminen suojaaminen kyberuhilta

Kuvio 2. Tieto- ja kyberturvallisuus (mukaillen Euroopan tilintarkastustuomiois-
tuin 2022).

Kyberuhkan muuttuessa tietoverkossa tapahtuvaksi hyokkaykseksi, puhutaan
kyberhyokkayksesta. Kyberhyokkaykset tapahtuvat bittien valityksella kybertoi-
mintaymparistdssa ja niilla voidaan aiheuttaa haittaa ja tuhoa seka fyysisessa
etta bittien maailmassa. Motiivina kyberhyokkaykselle voi olla esimerkiksi jarjes-
telmien ja laitteiden kayton estaminen tai tiedon varastaminen. Kyberhyokkayk-
silla voidaan hairita ja lamauttaa yhteiskunnan kriittisia toimintoja. (Limnéll, Ma-
jewski & Salminen 2014, 240; Peltomaki & Norppa 2015, 170.)
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Kriittinen infrastruktuuri sisaltaa yhteiskunnalle elintarkeita fyysisia seka sahkoi-
sia rakenteita ja toimintoja, joiden varassa yhteiskunta pyorii. Yhteiskunnan toi-
minta ja arkipaivan sujuvuus ovat riippuvaisia kriittisesta infrastruktuurista, joihin
kuuluvat muun muassa sahkoiset viestintajarjestelmat, raha- ja finanssijarjestel-
mat, vesihuolto sekd muu yhdyskuntatekniikka, kuljetuslogistiikka, energian
siirto ja jakelu, julkisen hallinnon jarjestelmat, maanpuolustus seka pelastus- ja
terveyspalvelut. (Limnéll ym. 2014, 239; Peltomaki & Norppa 2015, 169.)

2.2 Kansallinen turvallisuus

Kyberturvallisuus on tavoitetila, jossa kybertoimintaympariston toiminta on tur-
vattua ja siihen voidaan luottaa. Nopeasti digitalisoituvaa yhteiskuntaa ja sen
toimintakykya halutaan suojella vihamieliselta kybervaikuttamiselta seka tieto-
verkkotiedustelulta. Kansallisen turvallisuuden kyberuhat mielletaan usein koh-
distuvan valtiollisiin kohteisiin, joissa tietoverkkojen avulla uhataan kriittista inf-
rastruktuuria, maanpuolustusta tai valtion johtoa. Hyokkayksia kuitenkin suun-
nataan yha enemman myos muiden sektoreiden toimijoihin. Myos valtiolliset toi-
mijat hyodyntavat eri kyberrikollisryhmia silloin kun haluavat peitella omaa osal-

lissuttaan. (Sisaministerio 2023.)

Kyberuhkien pyrkimyksina on useimmiten vaikuttaa valtion ja yhteiskunnan toi-
mintakykyyn seka paatoksentekoon hairitsevasti tai jopa lamauttavasti. Tiedot,
jotka liittyvat esimerkiksi valtion paatoksiin, yritysten kehittamiseen tai tutkimuk-
siin ovat usein kyberrikollisten kiinnostuksen kohteena. Kybervaikuttamisen kei-
noin vaaraa informaatiota levittdamalla, voidaan myds painostaa ja vaikuttaa
paatoksentekoon. Hyokkaysten takana olevien tahojen tunnistaminen on usein
hankalaa, koska jaljet pystytaan melko tehokkaasti peittamaan erilaisin keinoin.
Kuitenkin esimerkiksi toimintatavat, valitut kohteet seka kaytetyt haittaohjelmat
voivat auttaa I6ytamaan tekijan jaljille. Syyllisen selvittya voidaan ryhtya diplo-
maattisiin toimiin tai ottaa kayttoon taloudelliset keinot tekijatahon hillitse-
miseksi. (Sisaministerid 2023.)
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Petteri Jarvinen (2018) kertoo teoksessaan "Kyberuhkia ja somesotaa”, kuinka
Ukrainassa vuoden 2015 lopulla tehtiin ensimmainen siviilivaestoon kohdistuva
laajamittainen kyberhyokkays Venajan toimesta. Hyokkays oli kohdistettu kol-
mea sahkoyhtidita vastaan ja sen seurauksena yhteensa 225 000 asiakkaalta
katkesivat sahkot. Tietojen mukaan se on ensimmainen sahkolaitokseen koh-
distuva isku, joka toteutettiin tietoverkon kautta. Tutkimuksissa selvisi, etta
hyokkaajat olivat paasseet sisalle jarjestelmiin urkkimaan tietoa jo puoli vuotta
aiemmin vakoiluohjelman sisaltaneen Excel-tiedostoliitteen avulla, jonka varo-
mattomat tyontekijat olivat avanneet energiayhtion koneella. (Jarvinen 2018,
46-47.)

2.3 Kyberturvallisuus Suomessa

Kybertoimintaymparistd on maailmanlaajuinen valtioita, yrityksia ja inmisia yh-
distava tekija, mutta sen myota myos kyberaktivismi, -rikollisuus ja -vakoilu ovat
lisdantyneet globaalisti ja kasvua on nahtavissa seka valtiollisissa etta ei-valtiol-
lisissa toimijoissa. Kybertoimintaymparistdssa ei valtioiden fyysisella suuruu-
della ole enaa niin suuri painoarvo kuin osaamisella. Suomi on pieni maa, mutta
se on yksi kehittyneimmista tietoyhteiskunnista. Riippuvaisuus sahkoisista ver-
koista ja niiden tarjoamista toiminnoista, altistaa entistda enemman kansainvali-
sille kyberhyokkayksille. Suomeen on jo kohdistunut kyberoperaatioita ja hydk-
kaysten maaran odotetaan kasvavan. (Turvallisuuskomitean sihteeristé 2013,
17-19.)

Ukrainan sodan poliittiset vaikutukset nakyvat Suomen kyberturvallisuudessa
Venajan maantieteellisen laheisyyden vuoksi. Suomessa on tapahtunut useita
poliittisia hyokkayksia, joiden jaljet viittaavat Venajalle. Esimerkiksi heinakuussa
2022, kun Wartsila vetaytyi Venajan markkinoilta, sen tietojarjestelmaan mur-
tauduttiin ja rikolliset paasivat yhtion laskutus- seka ostotietoihin. Kyseessa oli
kiristyshaittaohjelma, jonka tarkoituksena on saada tuloja myymalla tietoja
muille rikollisryhmille, kilpailijoille tai alkuperaiselle omistajalle. Hyokkayksen ta-
kana oli LV-haittaohjelmaa kayttava hakkeriryhma Gold Northfield, joka on yh-

distetty useampaan vastaavaan tekoon. Wartsilan kyberasiantuntijoiden nopean
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rajauksen ansiosta hyokkayksen haitat jaivat pienemmiksi mita hyokkaajat an-
toivat ymmartaa. (MTV Uutiset 2022.)

Suomen Natoon liittyminen aiheutti 4.4.2023 palvelunestohyokkayksien sarjan,
joiden takana venalainen hakkeriryhma NoName 056(16) on ilmoittanut ole-
vansa. Hyokkayksien kohteena olivat eduskunnan verkkosivut, Teknologian tut-
kimuskeskus VTT Oy:n verkkosivut seka paaministeri Sanna Marinin virallinen
sivusto, jotka kaatuivat hyokkayksien vuoksi. Ryhma vaittaa olevansa myos elo-
kuussa 2022 eduskunnan sivuille kohdistuneen palvelunestohyokkayksen ta-
kana. (Bogdanov 2023.) Suomi esti syyskuussa 2023 venalaisilla rekisterikilvilla
varustettujen autojen tulon maahan, jolloin sama ryhma ilmoitti tehneensa pal-
velunestohyokkaykset Liikennevirasto Traficomin, VR:n, ExpressBusin ja Riste-

lyt Saimalla -verkkosivuille (Mulari 2023).

2.3.1 Suomen kyberturvallisuusstrategia

Tietoyhteiskuntana Suomi on hyvin haavoittuvainen hairidille, jotka kohdistuvat
tietoverkkoihin ja -jarjestelmiin. Taman vuoksi on erityisen tarkeaa varmistaa ky-
bertoimintaympariston toimivuus ja pystyttadva vastaamaan seka tahallisiin etta
tahattomiin hairidtekijoihin. Suomen kyberturvallisuusstrategiassa on maaritel-
tyna tarkeimmat tavoitteet ja toimintalinjat, joiden toimeenpanosta, toteuttami-
sesta ja kehittamisesta vastaavat ministeriot seka virastot omilla toimialoillaan.
Valtiohallinnon keskeisia tieto- ja kyberturvallisuuden linjauksia kasittelee ja yh-
teensovittaa valtiohallinnon tieto- ja kyberturvallisuuden johtoryhma VAHTI.

(Valtiovarainministerio 2023.)

Ulkoministeridn (2023) mukaan Suomen kansallisen kyberturvallisuusstrategian
tavoitteen on "Vastata kyberuhkiin, vahvistaa yhteiskunnan kokonaisturvalli-
suutta ja varmistaa kybertoimintaympariston toimivuus kaikissa oloissa.” Strate-
giassa on kymmenen tavoitetta, joiden taytantdonpanoa Turvallisuuskomitea
seuraa. Ulkoministerion tehtavana on puolestaan huolehtia, ettd Suomi osallis-

tuu aktiivisesti ja tehokkaasti kansainvaliseen yhteistydhdn seka keskusteluun.
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Strategian linjaukset on tehty kansallisen kybertoimintaympariston haittavaiku-

tusten hallitsemiseksi. (Ulkoministerid 2023.)

2.3.2 Huoltovarmuus

Huoltovarmuustoiminnan tavoitteena on yhteiskunnan elintarkeiden toimintojen
yllapitaminen riittavalla tasolla kaikkein vakavimmissakin kriisi- ja hairiotilan-
teissa. Huoltovarmuustoiminnan merkitysta Suomessa ovat viime aikoina
nostaneet poikkeuksellinen maailmantilanne seka Venajan hyokkayssota. Toi-
minta- ja turvallisuusymparistot ovat muuttuneet merkittavasti ja huoltovarmuu-
den riittdvaan yllapitoon liittyvien riskien toteutumisen uhka on kasvanut, kun
yhteiskunta joutui siitymaan heti pandemian jalkeen uuteen kriisitilanteeseen.
Itarajan takaa tulleiden raaka-aineiden ja energian lahteiden korvaamisen li-
saksi, turvallisuustilanteen kiristyminen on vaatinut erityistd huomiota. (Huolto-
varmuuskeskus 2023 3-4, 6.)

Nopea teknologinen kehitys, Ukrainan sota ja turvallisuusympariston muutokset
vaativat nostamaan kyberturvallisuusvalmiuksia seka vahvistamaan toimintaky-
kya hairidtilanteissa kriittisien toimintojen osalta. Huoltovarmuuskeskus kayn-
nisti vuonna 2022 yhteistydssa Kyberturvallisuuskeskuksen kanssa hankekoko-
naisuuden yhteiskunnan kyberturvallisuuden parantamiseksi. Kokonaisuudella
halutaan varmistaa, etta kyberturvallisuusloukkauksen kohteeksi joutuneet huol-
tovarmuuskriittiset yritykset saavat heti apua. Yhteistydssa toteutetun Digitaali-
nen turvallisuus 2030-ohjelman myo6ta on myos selvitetty muun muassa kyber-
turvallisuuden kehitysta seka tekoalyn vaikutuksia kyberhydkkayksiin. (Huolto-
varmuuskeskus 2023, 15-16.)
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3 Yleisimmat kyberturvallisuusuhat

3.1 Kyberuhkien kasvu

Traficomin Kyberturvallisuuskeskuksen vuoden 2023 kvartaalitilastojen mukaan
laskutuspetokset ja toimitusjohtajahuijaukset ovat olleet selvassa kasvussa
aiempaan nahden ja niita tehdaan tasaiseen tahtiin. Muiden huijausten ohella
pankkitunnusten kalastelu on lisaantynyt ja siina kaytetyt keinot ovat monipuo-
listuneet. Palvelukatkoksia aiheuttavia palvelunestohyokkayksia on myds ilmen-

nyt runsaasti. (Liikenne- ja viestintavirasto Traficom 2023b, 9,11.)

Suomalaiset menettivat verkkorikollisille vuonna 2022 yhteensa 32,4 miljoonaa
euroa, vaikka pankit ja viranomaiset saivat estettya rahansiirtoja yli 14 miljoo-
nan euron edesta. Toimitusjohtajahuijauksien osuus on merkittava 4,9 miljoo-
naa euroa. Suurimman osuuden, yhteensa 10 miljoonaa euroa veivat erilaiset
tietojen kalastelut seka valepoliisihuijaukset. Tilastossa eivat ole mukana kaikki
huijausmuodot ja koska kaikista tapauksista ei tehda rikosilmoitusta poliisille tai
ilmoiteta pankille niin myds ne jaavat tilastojen ulkopuolelle. (Finanssiala ry
2023.)

3.2 Haittaohjelmat

Haittaohjelmien tarkoituksena on nimensa mukaisesti aiheuttaa haittaa ja har-
mia koneen kayttajalle. Erilaisia haittaohjelmatyyppeja ovat esimerkiksi troijalai-
set, madot, vakoiluohjelmat seka virukset. Kun haittaohjelma on asennettu uhrin
koneelle, sen avulla pystytaan esimerkiksi varastamaan tietoja, vakoilemaan,
salaamaan tietoja oikealta kayttajalta, ottamaan kone kokonaan haltuun tai
tehda muuta lainvastaista toimintaa. Haittaohjelman tekija voi olla mista pain
maailmaa hyvansa ja motiivina voi olla vain helppo paasy tietoihin. Haittaohjel-
mia levitetaan usein sahkopostiliitteiden ja linkkien valityksella. (Liikenne- ja

viestintavirasto Traficom 2020, 7.)
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Kiristyshaittaohjelma estaa tietokoneelle paastyaan sen kayton salaamalla tie-
dostoja muuntamalla niita esimerkiksi salakirjoitettuun muotoon. liman salauk-
sen purkuavainta ei tiedostoihin paase kasiksi ja tata purkukoodia vastaan rikol-
linen vaatii lunnaita. Lunnaat halutaan maksuun usein virtuaalivaluuttana, esi-
merkiksi bitcoineina. Takuita tiedostojen palautumisesta tai siita etteivat ne
paady yleiseen jakeluun ei kuitenkaan ole, vaikka lunnaat maksettaisiinkin. (Lii-

kenne- ja viestintavirasto Traficom 2020, 8.)

3.3 Tietomurrot, tietovuodot ja vaaran tiedon levittaminen

Tietomurrot ovat kyberrikollisten tahallisesti tekemia hyokkayksia, joissa tunkeu-
dutaan luvattomasti tietojarjestelmaan, laitteeseen, sovellukseen tai palveluun.
Tietomurrosta on kyse esimerkiksi silloin, kun hyokkaaja ottaa luvattomasti hal-
tuun toisen henkilon sahkopostitilin saamiensa tunnusten avulla. Yleensa hyok-
kaajat tavoittelevat tietomurroissa, tietovuodoissa seka tietojenkalastelussa luot-
tamuksellisten tietojen luvatonta kaytt6a tai paljastamista ja motiivina on useim-

miten raha seka joskus myds vakoilu. (Lehtonen 2021.)

Tietovuodoissa salaiseksi luokiteltavia tietoja, kuten esimerkiksi salasanoja ja
henkilétunnuksia levitetaan ulkopuolisille tietomurron seurauksena. Tietovuoto
voi tapahtua myos tahattomasti ilman viitteita rikollisesta toiminnasta. (Lehtonen
2021.) Henkilétietojen tietoturvaloukkauksesta on kyse silloin kun joku ulkopuo-
linen taho paasee henkildtietoihin kasiksi, tietoja tuhoutuu tai ne muuttuvat ky-
berhydkkayksen tai muun tapahtuman seurauksena (Tietosuojavaltuutetun toi-
misto 2023a).

Tarkoituksellisesti vaarennettyjen tietojen levittdminen eli disinformaatio seka
vaarien tai puutteellisten tietojen levittdminen vahingossa eli misinformaatio
ovat lisdantyneet sosiaalisen median alustojen ja verkkomedian kaytdn yleistyt-
tya. Harhaanjohtavan tiedon levittamisen tavoitteena voi olla halu vaikuttaa mie-
lipiteisiin tai aiheuttaa hammennysta seka pelkoa. (Euroopan parlamentti 2023.)
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3.4 Tietojenkalastelu

Tietojenkalasteluviestit ovat usein naamioitu nayttamaan tunnetun organisaa-
tion tai vastaanottajan tunteman henkilon Iahettamalta viestilta. Viestien tarkoi-
tuksena on saada urkittua vastaanottajalta tietoja, rahaa tai sisaanpaasy vas-
taanottajan kayttamaan jarjestelmaan. Haitallisia linkkeja lahetetaan usein sah-
kOpostitse, tekstiviestilla tai pikaviestimilla, mutta niitd on myos sosiaalisessa
mediassa seka internetsivustoilla. (Liikenne- ja viestintavirasto Traficom 2020,
4.)

Kalasteluviestit voidaan jakaa kolmeen eri kategoriaan. Tietojenkalastelussa
(Phishing) pyritddn saamaan kayttgjalta luottamuksellista tietoa, kuten esimer-
kiksi pankkitunnukset. Kohdennetussa tietojenkalastelussa (Spear Phishing) on
verkkourkinta kohdistettu tiettyyn henkildon tai organisaatioon, jolloin esimer-
kiksi sahkoposti nayttaa tulevan esimiehelta, mutta vastausviesti meneekin hui-
jarille. Toimitusjohtajahuijaus (CEO Fraud) on puolestaan sellainen, etta viesti
nayttaa tulevan yrityksen johtajalta ja se on suunnattu yrityksen rahaliikennetta

hoitavalle tyontekijalle. (Liikenne- ja viestintavirasto Traficom 2020, 4.)

3.5 Palvelunestohyokkaykset

Palvelunestohyokkayksilla pyritaan estamaan tietojen ja palveluiden kaytto ko-
konaan hairitsemalla toimintaa. Hyokkays toteutetaan siten, ettd kohdepalvelua
tai sen verkkoliikennetta joko kuormitetaan ylimaaraisella liikenteella tai hyodyn-
netaan haavoittuvuutta mika on havaittu verkkolaitteessa tai palvelussa. Nyky-
aan kaytetaan paljon hajautettua hyokkaysta, joissa hyodynnetaan verkkoon
kytkettyja ja kaapattuja laitteita omistajien tietamatta. (Liikenne- ja viestintavi-
rasto Traficom 20223, 2.)

Palvelunestohyokkayksia voi ostaa palveluna pimeasta verkosta, joten hyok-
kayksen toteuttaja saattaa olla eri taho kuin tilaaja. Motiivina hyokkayksille voi
olla kiusanteko, kiristaminen tai poliittinen hairinta. Palvelunestohydkkaykset

ovat erittain kriittisia uhkia ja ne ovat kehittyneet monimutkaisiksi ja laajemmiksi.
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Ne ovat kaytettavyyteen liittyvia uhkia ja kohdistuvat internetin saatavuuteen.
Mobiiliverkot seka niihin liittyvat laitteet ovat koko ajan enemman riskille alttiina.
Hyokkayksen kohteena on viime aikoina ollut paljon myos julkisten palvelujen

verkkosivuja. (Euroopan parlamentti 2023.)

3.6 Toimitusketjuhyokkaykset

Jokainen yritys on koostaan tai toimialastaan riippumatta potentiaalinen kohde
kyberrikokselle. Taman lisaksi yritys voi myos toimia reittina toiseen yritykseen.
Kyberrikolliset valitsevat kohteet omien kayttotarkoitustensa seka tavoitteidensa
mukaan ja yritykset tarjoavat niille laajan hyokkayspinta-alan. Mika yritys ta-
hansa saattaa vaarantaa yhteiskunnan kykya kohdata hairioitd olemalla ketjun
heikoin lenkki. Luottamuksellista tietoa voidaan varastaa tai digitaalisia tuhotoita
valmistella yrityksen tietoverkossa tai sen kautta. (Helsingin seudun kauppaka-
mari 2022, 1, 37.)

Toimitusketjuhyokkayksissa kaytetaan hyvaksi luottamusta organisaatioiden
seka toimittajien valilla ja uhrina ovat molemmat. Organisaation tietojarjestelmiin
murtaudutaan kaytossa olevien palveluiden, verkostojen avoimien lahdekoodin
projektien tai tuotteiden kautta. Hyokkayksen reittina saattavat toimia yhteistyo-
kumppanit, ohjelmistot, laitteet tai palveluntarjoajat. Hyokkays etenee yleensa
niin, etta toimittajan jarjestelmiin tunkeuduttuaan hyokkaaja saastuttaa haitta-
koodilla toimitusketjun osan, joka leviaa toimittajan jarjestelmistd normaaleja ja-
kelukanavia pitkin asiakas- ja yhteistydorganisaatioihin. Hyokkaaja paasee si-
salle toimitusketjun eri organisaatioihin ja voi tehda haluamiinsa kohteisiin jatko-
hyokkayksena esimerkiksi kiristyshaittaohjelmahyokkayksia tai tietomurtoja. (Lii-

kenne- ja viestintavirasto Traficom 2022b, 2.)
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4 Kyberuhkiin varautuminen

4.1 Toiminnan jatkuvuuden varmistaminen

Kyberuhkiin varautumalla suojataan yrityksen henkiloston ja asiakkaiden yksityi-
syytta seka yrityksen aineetonta omaisuutta. Varautumalla turvataan asiakkaita
ja pystytaan varmistamaan liiketoiminnan jatkuvuus kyberhyokkayksen sattu-
essa omalle kohdalle. Kyberturvallisuuden varmistaminen on vastuunkantoa

kansallisesta turvallisuudesta. (CGl Inc 2018, 5.)

Varautumisessa on tarkeaa osata tunnistaa yrityksen toiminnan kannalta kriitti-
set prosessit seka prosessien tarvitsemat resurssit ja kiinnittdaa suojautumisessa
huomiota erityisesi niihin. Tietojarjestelmien ja palveluiden valiset riippuvuus-
suhteet tulisi huomioida ja yrityksen ulkopuoliset riippuvuussuhteet tulisi tunnis-
taa seka varmistaa myos naiden varautumisen taso. (Makela 2022.) Varautumi-

sen prosessi on esitetty kuviossa 3.

TOIMINTA

Harjoittelu ja testaus

TUNNISTAMINEN SUUNNITTELU

Kriisijohtaminen ja

Kriittiset toiminnot Jatkuvuudenhallinta- kriisiviestints

Kriittiset prosessit suunnitelma
Tarvitut resurssit Palautumissuunnitelma

Jatkuvuuden
varmistaminen

Riippuvuussuhteet Palautuminen

Kuvio 3. Varautumisen prosessi (Makela 2022).
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Normaalitoiminnan palautumissuunnitelmassa tulisi huomioida toipumisen tavoi-
teaika. Mita kriittisemmasta toiminnosta on kyse sita nopeammin se tulisi saada
palautettua. Myos menetetyn tiedon maaraan seka hairion ajalliseen kestoon tu-
lisi maaritella pisteet, milloin vaikutukset muuttuvat yrityksen kannalta sellaisiksi,
etta toimintaa uhkaa jopa sen loppuminen kokonaan. Varautumismekanismien
tulisi vastata palautumissuunnitelman tavoitteita ja niiden avulla tulisi pystya pa-
lautumaan normaalitoimintaan tavoiteajassa ilman suurempia vahinkoja. (Ma-
kela 2022.)

Tietojen palauttamista varmuuskopioista olisi hyva harjoitella ja testata ennak-
koon mahdollisten kehityskohteiden havaitsemiseksi seka laatia palauttamiseen
riittdvan kattava ohjeistus todellista tilannetta varten. Poikkeaman sattuessa tu-
lee olla myds selkea kasitys siita, ettd kuka johtaa toimintaa, kenella on valtuu-
det tehda paatoksia ja kuka vastaa viestinnasta. Kyberturvapoikkeama voi olla
tahallisesti tai tahattomasti aiheutettu olotila tai tapahtuma, joka vaarantaa tieto-
jen ja palvelujen eheyden, luottamuksellisuuden tai saatavuuden. (Makela
2022.)

Hairidtilanne voi haitata palvelun toimintaa monin eri tavoin joko hidastamalla tai
estamalla toiminnan kokonaan, mutta se voi olla myds huomaamaton tai ilmeta
vain joitain erityisia toimintoja tehdessa. Hairio tulee kuitenkin poistaa ja toimin-
nan jatkuvuuden takaamiseksi on hairiotilanteisiin varauduttava. Etenkin tar-
keilla ja kriittisilla toiminnoilla tulee olla kattava jatkuvuudenhallintasuunnitelma

seka toipumissuunnitelmat. (Rousku 2014, 60—-61.)

Kyberturvallisuuden huomioiminen on erityisen tarkeaa silloin kun organisaa-
tiossa tapahtuu muutoksia. Muutokset voivat liittya jarjestelmiin, sovelluksiin, toi-
mitiloihin, etatyoskentelyyn tai arvoketjussa tapahtuviin muutoksiin kuten laki-
muutoksiin, yrityskauppoihin tai uusiin kumppaneihin. Teknologisista investoin-
neista erityisen kriittisia ovat loT-ymparistoon liittyvat muutokset, jossa jo jokin
yksittainen laite voi luoda mahdollisen uhan. Muutoksiin valmistautuessa kan-
nattaa huomioida se, etta suurin osa onnistuneista kyberhyokkayksista johtuu
ihmisten tekemista inhimillisista virheista ja tdhan voidaan vaikuttaa koulutuksen
avulla. (CGl Inc 2023, 6.)
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4.2 Kyberriskien hallinta

Kyberturvallisuudesta huolehtimiseksi tulee kyeta arvioimaan kyberuhkien mah-
dolliset vaikutukset liiketoiminnalle ja laatia suunnitelmat naiden riskien hallitse-
miseksi. Liiketoiminnan ytimessa tulee olla toimintamalli, jonka avulla voidaan
puuttua uhkiin jo ennen kuin ne toteutuvat. Yksi tarkea riskienhallintakeino on
kehittaa kykya poikkeamien havaitsemiseen toimintaymparistossa. Lisaksi on
hyva omata toimintatavat ja varautumissuunnitelmat poikkeamien korjaamiseen
mahdollisimman nopeasti seka valmius oppia hyokkaykseen johtaneista vir-
heista. (Karinen 2020.)

Kyberriskien hallinta voidaan jakaa kahteen eri vaiheeseen eli proaktiiviseen,
ennaltaehkaisevaan toimintaan seka reaktiiviseen, poikkeamiin reagoimiseen ja
ongelmien korjaamiseen (kuvio 4). Proaktiivisessa ennaltaehkaisevassa toimin-
nassa ensin tunnistetaan ja priorisoidaan kohteet eli arvioidaan tiedon arvo ja
sen kasittelyssa kaytetyt jarjestelmat. Seuraavaksi tunnistetaan kyberuhkien ris-
kit seka niiden todennakdisyydet ja vaikutukset. Taman jalkeen tehdaan hallin-
nollisia ja teknisia toimenpiteita kyberpoikkeamien ja riskien konkretisoitumisen

ennaltaehkaisemiseksi. (Karinen 2020.)

Havainnoint/’f‘- Analysointi‘\ Reagointi -

ENNALTAEHKAISEVA TOIMINTA Tietosuojasta REAGOINTI JA KORIAUS
hueclehtiminen
- L Uhkien H3iriG-, poikkeama-
Tﬂ?'nti‘;n pfanstan tunnistaminen ja Tietoturvallisuudesta tai loukkaustilanteen
tnnISEamInEn riskien hallinta huoclehtiminen hallinta (korjaaminen)
Toiminnan Toiminnan Seuranta,
kriittisyyden ja jatkuvuudesta ja mittaaminen ja
tarkeyden arviointi varautumisesta raportointi
huolehtiminen

Kuvio 4. Kyberriskin hallinta (mukaillen Vaestorekisterikeskus 2019).

Reaktiivisessa ongelmien korjaamisessa on ensimmaisena kyettava havaitse-
maan ja tunnistamaan normaalista poikkeavat tapahtumat, jotka liittyvat esimer-

kiksi kayttajiin, laitteisiin, sovelluksiin ja verkkoihin. Seuraavaksi on pystyttava
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tutkimaan ja selvittamaan tietoturvapoikkeamanhallinnan toimenpiteilla, etta
mita on tapahtunut ja miksi. Lopuksi on tehtava oikea-aikaiset ja laajuiset kor-
jaustoimenpiteet, jotka tahtaavat ongelman korjaamiseen. Toiminnan palautta-
via toimenpiteita voi olla esimerkiksi tietolikennemuutosten tekeminen, salasa-

nan vaihtaminen seka jarjestelman paivittaminen. (Karinen 2020.)

Riskienhallintaan kuuluu arvioida ja tunnistaa tietoturvallisuuteen seka toimin-
nan jatkuvuuteen liittyvat riskit ja panostaa niihin toimintoihin, joissa uhkan to-
teutuminen on todennakdista ja joissa sen vaikutukset ovat suuret. Varautu-
malla ja ennakkoon tehtyjen suunnitelmien avulla voidaan varmistaa, etta hai-
rion sattuessa vahingot pysyvat mahdollisimman pienina ja hairion korjaamisen

jalkeen palautuminen normaalitilanteeseen onnistuu. (Rousku 2014, 60-61.)

4.2.1 Laitteiden suojaukset

Laitteiden virusturvan seka palomuurien tulee olla asennettuna ja ajan tasalla.
Laitteiden paivittaminen heti uuden turvapaivityksen ilmestyessa on erittain tar-
keaa ja taman varmistamiseksi automaattisten paivitysten kayttdé on suotavaa.
Paivityksilla korjataan ilmenneita turva-aukkoja ja ne ovat aiheellista pitaa ajan
tasalla. Ominaisuuspaivitysten avulla saadaan laitteet paivitettya toimivuuden ja

ominaisuuksien kannalta paremmiksi. (Jarvinen 2022, 36, 40.)

Paatelaitetta ei tule jattaa valvomatta ja lukitsematta tutussakaan tydymparis-
tossa. Virrat kannattaa katkaista kokonaan tyoskentelyn paatyttya. Levynsa-
lauksen kayttd on suositeltavaa seka tietokoneella etta mobiililaitteissa. Var-
muuskopioinnin avulla voidaan valttaa tietojen lopullinen menettaminen esimer-
kiksi laiterikon sattuessa. Tallentaminen on vaivatonta, kun se automatisoidaan

esimerkiksi pilvipalveluun. (Jarvinen 2022, 93, 42.)

Julkisten wifi- ja bluetooth-yhteyksien sijaan mobiilidatan kaytté on suositelta-
vampaa aina kun se on mahdollista. Mikali avointa wifi-verkkoa kayttaa, tulee se

tehda salatulla VPN-yhteydella. Verkkoon liityttaessa verkon nimi kannattaa
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tarkistaa huolella ja sita ei kannata tallentaa koneelle, ettei oma laite liity siihen

jatkossa automaattisesti. (Jarvinen 2022, 223.)

4.2.2 Ohjelmistot ja kayttojarjestelmat

Ohjelmistojen paivittaminen kannattaa tehda myos automaattipaivityksia hyo-
dyntamalla. Ajantasaisilla paivityksilla saadaan tehokkaasti ehkaistya hyokkayk-
sid. Sovellusten asennus kannattaa tehda vain luotettavalta taholta ja turhia so-
velluksia kannattaa valttaa, nain saadaan vahennettya uhkien maaraa. Sovel-
luksien kayttooikeuksien hyvaksymisen kanssa kannattaa myos olla huolellinen.
TyOkoneiden kayttdoikeuksien rajoittaminen on hyva keino valttaa turhia riskeja.
Perusoikeuksilla saadaan karsittua tahattomia haittaohjelmien ja -sovellusten la-
tauksia. (Jarvinen 2022, 36, 41-44.)

Salasanojen kannattaa olla mahdollisimman pitkia ja monimutkaisia, mika han-
kaloittaa niiden hakkerointia. Jokaiseen palveluun tulee olla oma salasanansa ja
niita on vaihdettava saannollisesti. Kaksivaiheinen todennus kannattaa ottaa
kayttoon aina kun se on vaihtoehtona, nain salasanan vuotaminen ei viela suo-
raan avaa paasya kohteeseen, vaan sisaanpaasy tulee vield vahvistaa puheli-

meen lahetetylla kertakayttoisella koodilla. (Jarvinen 2022, 94-9.)

Sahkodpostin liitetiedostojen ja linkkien avaamisessa tulee olla varovainen ja
epailyttavia tiedostoja ei tule avata tietokoneella laisinkaan, vaikka lahettaja olisi
tuttu. Mobiililaitteeseen tietokoneelle tehdyt haittaohjelmat eivat asennu, joten
esimerkiksi alypuhelimella avattu liitetiedosto ei pysty aiheuttamaan vahinkoa.
(Jarvinen 2022, 170.)

4.2.3 Henkilosto

Yritysten kyberturvallisuusteknologian murtamisen sijaan, helpoin ja nopein
tapa paasta kasiksi yrityksen tietoihin on huijata kayttajaa. Taman vuoksi henki-

I6kunnan jatkuva kouluttaminen seka ajankohtaisista riskeista tiedottaminen
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kuuluvat tehokkaimpiin keinoihin taistellessa kyberuhkia vastaan. (Makela
2020.) Henkilékunnan tietoisuutta olisi hyva lisata koulutusten avulla myos silta

osin, etta hairidtilanteen sattuessa osataan toimia oikein (Jarvinen 2022, 235).

Tiedostojen turvaluokituksella selkeytetaan tietojen kasittelya. Luokittelussa voi-
daan maaritella tietoja esimerkiksi henkilokohtaiseksi, julkiseksi, sisaiseen kayt-
toon, luottamukselliseksi ja salaiseksi. Turvamerkinnat auttavat asiakirjojen ka-
sittelijaa ja ohjelmistot myos estavat tiedostojen Iahettamisen ja jakamisen luo-
kitusten mukaisesti. Hyva turvatoimi on myds tyontekijoiden oikeuksien rajoitta-
minen tyotehtavien mukaan, jolloin jarjestelma sallii paasyn vain tyotehtavissa
tarvittuihin tietoihin. (Jarvinen 2022, 165—-166; 233.)

Kulkulupien valvonta kuuluu kaikille tyontekijoille. Tyétiloissa ilman kulkulupaa
likkuvaan tuntemattomaan henkiloon tulee kiinnittaa huomiota ja ilmoittaa poik-
keamista. Kulkukorttia ei tule kayttaa tyopaikan ulkopuolella ja mikali se haviaa
on siita valittomasti ilmoitettava. Tydpaikan ulkopuolella tydskennellessa tulisi
varmistaa, etta tyoskentelee tilassa, jossa ei voida salakuunnella tai -katsella.
Tietokoneella kannattaa olla julkisessa tilassa tai kulkuneuvossa tyoskennel-
lessa naytonsuoja ja tarkeat puhelut kannattaa tehda vain puheluihin tarkoite-
tuissa puhelinkopeissa. Tietokoneen ja tabletin kamera kannattaa peittaa myos

toimistolla tyoskennellessa. (Jarvinen 2022, 84; 88.)

4.3 Kyberhyokkdyksen toteutuessa

Mikali uhka toteutuu, ei kannata toimia liian hataisesti, vaan tilanteesta pitaisi
muodostaa selkea tilannekuva ja pyrkia rajaamaan vahingot mahdollisimman
nopeasti. Tietokonetta ei tule sulkea ennekuin siihen on annettu lupa, mutta va-
hingon leviamisen voi estaa irrottamalla saastunut kone sisaisesta verkosta.
Hydkkayksen selvittamiseksi tulisi tarkistaa kulunvalvonta, USB-tikut ja lokitie-
dot, ottaa kuvat tapahtumapaikalta seka laittaa ylos kellonajat ja paivamaarat.
(Jarvinen 2022, 235-238.)
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Tietoturvaloukkauksista kannattaa ilmoittaa Kyberturvallisuuskeskukseen, josta
saa myos tarvittaessa toimintaohjeita. Vaikkei tietoturvarikosten tekijoita useim-
miten saada kiinni, kannattaa silti jattaa rikosilmoitus poliisille. Rikosilmoitus ei
ole julkinen ennen kuin syyllinen saadaan kiinni ja nostetaan syytteet. Henkilo-
tietojen vaarantuessa yritys on kuitenkin velvollinen ilmoittamaan tapahtuneesta

72 tunnin kuluessa tietosuojavaltuutetun toimistoon. (Jarvinen 2022, 239-240.)

Verkkohyokkayksesta viestiminen on kriisiviestintaa ja se tulee tehda maltilli-
sesti tilannetta liioittelematta tai vahattelematta. Henkilokunnan informointi kan-
nattaa toteuttaa joko kasvokkain suullisesti tai puhelimen valityksella soittamalla
tai tekstiviestilla. Sahkdpostia ei kannata kayttaa muuhun kuin yleisluonteiseen
tiedottamiseen, silloin kun hydkkays on viela meneillaan ja tutkina on kesken.
Hydkkaava taho saattaa aktivoitua tekemaan lisavahinkoa, mikali havaitsee etta
hyokkays on huomattu. (Jarvinen 2022, 238-239.)

4.4 Kyberhyokkadysten haittavaikutukset

Onnistunut kyberhydkkays voi aiheuttaa merkittavia haittavaikutuksia yritykselle.
Tietovuotojen yhteydessa voivat asiakkaat kokea, ettad heidan tietonsa ja ra-
hansa eivat ole enaa yrityksessa turvassa. Maineen menetys ja imagotappiot
saattavat nain ollen aiheuttaa asiakkuuksien menetyksia ja markkinaosuuden

pienenemista asiakkaiden siirtyessa kilpailijoille. (CGI Inc 2018, 5.)

Henkildston ja asiakkaiden tietojen vuotaminen loukkaa yksityisyyden suojaa ja
voi johtaa jopa mittavien vahingonkorvauksien maksuun. Asiantuntijayrityksessa
aineettoman omaisuuden menettaminen voi puolestaan vaikuttaa merkittavasti
tuotekehitykseen. Kyberhyokkayksen vuoksi kaatuneet jarjestelmat voivat la-
maannuttaa yrityksen toiminnan jopa viikoiksi aiheuttaen suuria taloudellisia
menetyksia. Liiketoiminnan jatkuvuus hairiintyy ja pahimmillaan voi aiheuttaa

yrityksen toiminnan lakkautumisen kokonaan. (CGl Inc 2018, 5.)
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5 Kyberuhat digitaalisessa taloushallinnossa

5.1 Taloushallinnon tehtavat

Yrityksen taloushallinto koostuu monesta eri toiminnosta ja se on erittain tarkea
osa lilkketoimintaa. Taloushallinnon perustehtava on rekisteroida liiketapahtumat
lain edellyttamalla tavalla siten, etta yritys kykenee hoitamaan raportointivelvoit-
teensa seka suorittamaan pakolliset paivittaiset liiketoimintaan liittyvat toimin-

not. Raportointiin kuuluvat seka lakisaateiset etta sidosryhmille suuntautuva ra-

portointi. (Kaarlejarvi & Salminen 2018, 31.)

Taloushallinnon paivittaisiin toimintoihin kuuluvat muun muassa yrityksen kirjan-
pidon hoitaminen, ostolaskujen maksaminen, myyntilaskujen tekeminen ja la-
hettaminen, palkanlaskenta ja maksatus seka viranomaisilmoitusten tekeminen.
Taloushallinnon tarkeisiin tehtaviin kuuluvat myos tilinpaatoksen tekeminen
seka liiketoiminnan tavoitteiden saavuttamisen kannalta oleellinen budjetointi.
Yritys voi huolehtia kirjanpidosta itse tai se voi ulkoistaa sen joko osittain tai ko-
konaan tilitoimistolle, jolloin vastuu kirjanpidon oikeellisuudesta siirtyy sita hoita-
valle taholle. (Visma 2023a.)

Taloushallinnon prosesseista voidaan puhua siina vaiheessa, kun on kyse yri-
tyksen rahaliikenteesta. Prosesseja voidaan hoitaa joko manuaalisesti perintei-
sia menetelmia kayttaen kirjoittamalla, kopioimalla, arkistoimalla ja prosesseja
seuraamalla tai sahkadisia taloushallinnon-ohjelmistoja hyodyntaen, jolloin jarjes-
telmien avulla asiat hoituvat valmiita pohjia hydodyntaen nopeammin, vahem-
milla virheilld ja niitd on myds helpompi seurata. Nykyaan yrityksissa ensisijai-

sesti suositaan sahkoista ja digitalisoituvaa taloushallintoa. (Visma 2023a.)

5.2 Taloushallinnon digitalisoituminen

Suomessa taloushallinnon sahkoéistyminen alkoi jo vuonna 1997, kun lainsaa-

dannon muutos mahdollisti siirtymisen paperisesta taloushallinnosta sahkdiseen
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taloushallintoon. Aiemmin kaikkien tositteiden ja aineistojen kasittely seka arkis-
tointi tapahtui lain vaatimusten mukaisesti paaosin paperisessa muodossa ja
manuaalisesti. Suomi oli lakimuutoksellaan taloushallinnon sahkdistymisessa
edellakavijamaa. Suomalaiset organisaatiot ovat osanneet hyodyntaa aina uutta
teknologiaa monia muita maita paremmin. Taloushallinnon tehokkuus onkin
talla hetkella Suomessa maailmanlaajuisestikin verrattuna huippuluokkaa.
(Kaarlejarvi & Salminen 2018, 11-12.)

Taloushallinnon digitaalinen kehitys on alkanut Suomessa 1990-luvulla paperit-
tomasta kirjanpidosta. 2000-luvulla siirryttiin sahkoiseen taloushallintoon, jota
voidaan pitaa digitaalisen taloushallinnon esiasteena. Teknologian kehittyessa
on 2010-luvulla paasty digitaaliseen taloushallintoon, josta automaatioasteen
kasvaessa olemme nyt 2020-luvulla siirtymassa alykkaaseen taloushallintoon.
(Kaarlejarvi & Salminen 2018, 15-16.)

Merkittavimpia vaikuttajia nopeaan kehittymiseen ovat olleet sahkdisen lasku-
tuksen yleistyminen seka pilvipalveluiden vakiintuminen yleisimmaksi hankinta-
kanavaksi taloushallinto-ohjelmistoille seka toiminnanohjausjarjestelmille. Ta-
loushallinto-ohjelmistojen mobiilitoimintojen yleistyminen on vaikuttanut kaytta-
jaystavallisyyteen lisaten kaytdon helppoutta ja tehokkuutta seka aika- ja paikka-

riippumattomuutta. (Kaarlejarvi & Salminen 2018, 29-30.)

Taloushallinnon ohjelmistoissa hyodynnetaan koko ajan enemman kayttoa te-
hostavaa ohjelmistorobotiikkaa seka koneoppimista. Ohjelmistovalmistajat pyr-
kivat myos integroimaan taloushallinnon mukaan toiminnanohjausratkaisuihin
luodakseen eri toimialoille toimivia kokonaisuuksia. Ohjelmistomarkkinoilla muo-
dostetaan laajoja ekosysteemeja ja alustaratkaisuja. Kaikki tama digitalisoitumi-
nen nostaa datan suureen merkitykseen. liman dataa ei voida tehda automaa-
tiota eika hyddyntaa tekoalya. Digitaalisessa muodossa olevaa dataa tarvitaan
my0s liiketoimintapalveluiden ja tiedolla johtamisen mahdollisuuksien kehittami-

sessa. (Kaarlejarvi & Salminen 2018, 30.)
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5.3 Muutosvaiheen riskit

Digitaalisen taloushallinnon kayttoonoton suunnittelussa on tarkeaa huomioida
riskeissa esimerkiksi kayttokatkot, tietokaappaukset seka virukset ja pyrkia va-
hentamaan tai sulkemaan niiden mahdollisuus pois (Elisa Jamsén 2019). Ta-
loushallinto-ohjelmiston tietoturvariskeja voi minimoida hankkimalla digitaalisen
taloushallinnon ohjelmiston pitkdan markkinoilla toimineelta toimittajalta, jolla on
kokemusta ohjelmistojen kehittamisesta seka yllapidosta ja joka tuntee viran-
omaismaaraykset. Alalla pitkdan toimineet taloushallinto- ja kirjanpito-ohjelmis-
tojen toimittajayritykset osaavat huolehtia tietoturvasta ja tietojen oikeanlaisesta

digitaalisesta arkistoinnista. (Visma 2023b.)

Siirryttdessa digitaalisiin jarjestelmiin tulee huomioida muutoshankkeen riskit ja
valita tietoturvallinen, seka kirjanpitoon ja talouden hallintaan liittyvat viran-
omaismaaraykset tayttava ohjelmisto. Tulee myos huolehtia, etta tyontekijat
osaavat kayttaa ohjelmistoa oikein. Tilitoimistojen tyontekijoiden mielesta eten-
kin muutosten aikana suurimmat riskit liittyvat osaamiseen ja tyon resursointiin.
Muutokseen huolellisesti valmistautumalla seka varmistamalla tarvittava tuki
kayttdonottoprosessin aikana ja sen jalkeen, voidaan riskeja pienentaa. (Visma
2023b.)

Muutostilanteissa pelkastaan huonolla suunnittelulla ja omalla toiminnalla voi-
daan aiheuttaa tahaton kyberpoikkeama ja saada aikaan kriittisten toimintojen
hairiintyminen. Hyvana esimerkkina uuden jarjestelman kayttdédnottovaiheen
haasteista on Helsingin kaupungin siirtyminen uuteen Sarastia -palkkajarjestel-
maan kevaalla 2022. Puutteellisen johtamisen, tiukan aikataulun, kayttajien
osaamattomuuden seka jarjestelman teknisten ongelmien vuoksi palkanmaksu
ajautui totaaliseen kaaokseen. Palkanmaksussa on muutoksen jalkeen ollut tu-
hansia virheita, ja osa tydntekijoista on jaanyt jopa kokonaan palkatta. Palkka-
sotkun selvittdminen on tullut maksamaan kaupungille miljoonia euroja ja ke-

salla 2023 selvitykset jatkuivat edelleen. (Karppi & Kulmanen 2023.)
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5.4 Muita riskitekijoita

Taloushallinnossa kasitellaan paivittain rikollisia kiinnostavaa aineistoa, kuten
yrityksen maksuliikennetta, asiakastietoja, henkilokunnan henkilotietoja ja liike-
salaisuuksia. Tietokoneilla on paljon niin sanottua kyberomaisuutta, jota rikolli-
set voivat kayttaa kauppatavarana tai hydodyntaa muutoin rikollisessa toimin-
nassa. Yrityksen kyberomaisuudeksi voidaan lukea muun muassa IPR-tiedot ja
patenttitiedot, asiakastiedot, henkilokunnan tiedot, rahaliikenne, tarjoukset, yri-
tyksen sahkoposti, talousluvut, asiakassuunnitelmat, tuotekehitystiedot, tuotetie-

dot seka yrityskauppoja koskevat tiedot. (Peltomaki & Norppa 2015, 61-63.)

Etenkin pienyrityksilla seka yrittajilld on paljon erilaisia sahkopostipalveluita ja
-ohjelmia kaytossa, joiden tiedonkulun seka tiedon sailytyksen tietoturvallisuu-
desta ei ole taytta varmuutta. Sahkopostien lahetyksessa tyypillisena riskina on
sahkopostiosoitteen virheellinen kirjoitus, jolloin viesti menee vaaralle henkildlle.
Sahkoposti toimii usein myds asiakkaiden tietojen kalastelun valineena ja joku
voi esimerkiksi kysella tietoja esiintyen asiakkaana vaarentamalla viestin lahet-
tajatiedot. Paljon tietojen valittamisessa kaytettya Dropboxia seka muita vastaa-
via tiedostojen jakoon tarkoitettuja pilvitallennuspalveluja on kaytetty myaos tieto-
jen kalasteluun. (Palkkaus.fi 2023.)

Sahkopostia ei kannata pitaa luottamuksellisen tiedon arkistointipaikkana,
koska sahkopostidata saatetaan varastaa, jolloin tieto paatyy vaariin kasiin. Kir-
janpitodatan, tyontekijoiden palkkatietojen tai muiden henkilokohtaisten tietojen
lahetys sahkopostilla on tietoturvariski ja tietojen menetys voi aiheuttaa merkit-
tavan mainehaitan. Sahkopostin avulla voidaan tehda tietomurtoja, mutta haital-
lisia ohjelmistoja voi tulla tietokoneelle myos muistitikkujen tai siirrettavien mas-
samuistien kautta. (Palkkaus.fi 2023.)

Luottamuksellisen tiedon tulisi kulkea aina tietoturvallisesti tydntekijoiden, asia-
kasyrityksen ja tilitoimiston valilla. Viranomaisille tieto valitetaan aina omien tur-
vapostien kautta. Asiakasdataa kertyy tilitoimistojen sailytykseen todella paljon
ja paperisen arkistoinnin sijaan tietoa siirretaan sahkaisiin jarjestelmiin. Var-

muuskopiointi on todella tarkea osa asiakasdatan arkistointia. Mikali yrityksen
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tietojarjestelmat joutuvat esimerkiksi kiristysohjelman uhriksi, varmuuskopioiden

avulla toiminnot saadaan nopeasti palautettua. (Palkkaus.fi 2023.)

Kaytossa olevien tietokoneiden virustorjuntaohjelmistot tulee pitaa paivitettyina.
Asiakkaiden dataa kasitellessa henkilétunnuksia kannattaa kayttaa todella har-
kiten ja suosia jotain muuta tunnistetta esimerkiksi Exceliin tehtavissa listauk-
sissa. Puhelimessakin tulee valttaa luottamuksellisen tiedon valittamista, jollei
henkilokohtaisesti tunne soittajaa. Esimerkiksi identiteettivarkauksissa tyypilli-

nen tietojen kalastelun keino on puhelimella soittaminen. (Palkkaus.fi 2023.)

Paperisten sopimusten lisaksi, nykyaan voidaan tehda sopimuksia digitaalisesti
vahvan sahkoisen allekirjoituksen avulla, jossa tunnistautuminen tapahtuu verk-
kopankkitunnuksilla, mobiilivarmenteella tai henkildkortilla. Allekirjoitusprosessi
nopeutuu, arkistointi on helpompaa ja allekirjoittajan tiedot ovat varmasti oikein,
kun esimerkiksi kirjoitusvirheiden mahdollisuus poistuu. Tietoturvaan ja tieto-
suojaan kuuluu digitaalisen datan lisaksi myds fyysisia asioita ja esimerkiksi ar-
kistoidun asiakasdatan suojaaminen tulipalolta, ulkopuolisilta kayttajilta tai

muulta uhkaavalta tekijalta tulisi ottaa huomioon. (Palkkaus.fi 2023.)

5.5 Varautuminen

Hanna Kangasniemen (2023) haastatteleman Taloushallintoliiton toimitusjohta-
jan Jari Sepan mukaan, talla hetkella taloushallinnon alaan kohdistuvat uhkat
ovat tyypillisesti tietojen kalastelua, toimitusjohtajahuijauksia ja muita erilaisia
tietoturvaloukkauksia seka palvelunestohyokkayksia. Seppa kertoo, etta tieto-
turvaosaaminen on taloushallinnon alalla hyvin vaihtelevaa, vaikka uhkien

maara on kasvanut. (Kangasniemi 2023.)

Yrityksen tietoturvasta seka tietosuojasta tulisi huolehtia tarkasti. Taloushallinto-
liiton johtaja korostaa alalla tydskentelevien tietoturvaosaamisen ja -tietoisuu-
den kasvattamisen tarkeytta ja muistuttaa kuinka huolimattomuus ja tietoturvan
laiminlyonti voi tulla yritykselle kalliiksi. Tietoturvan tulisi olla ajan tasalla ja

hyokkayksiin olisi varauduttava ennakkoon, etteivat tilitoimistojen keskeiset
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toiminnot vaarannu. (Kangasniemi 2023.) Kuviossa 5 on esitettyna digitaalisen

turvallisuuden osa-alueet.

DIGITAALINEN TURVALLISUUS

Kuvio 5. Digitaalisen turvallisuuden osa-alueet (mukaillen Vaestorekisterikeskus
2019, 15).

Taloushallintoliiton taloushallinnon johtava asiantuntija Janne Fredman (2022)
muistuttaa artikkelissaan "Vengjan kyberuhka ja tilitoimistot” tilitoimistojen ky-
berturvallisuuden korostuneesta merkityksesta. Han suosittelee tilitoimistoja val-
mistautumaan hairidihin ja miettimaan jo ennakkoon mita tehda kriisitilanteissa.
Tilitoimistoissa kasiteltavien tietojen arkaluonteisuus ja Venajan suunnalta kas-
vanut uhka muun kyberrikollisuuden lisaksi, ovat painava syy siihen, etta tieto-
turvaan liittyvien teknisten toimintojen ja sovittujen prosessien tulee olla ehdot-
tomasti kunnossa. Ohjelmistojen toimivuuden, pilvipalvelujen tietoturvan seka
maksuliikenteen jatkuvuuden takaamiseksi, on yhteistyon merkityksella eri pal-
veluntarjoajien valilla suuri. Kriisitilanteissakin tulisi varmistaa toiminnan jatku-
vuus. (Fredman 2022.)

Nixu Oy:n kyberturvallisuusjohtaja Antti Nuopponen (2018) korostaa artikkelis-
saan "Huijarit horjuttavat taloushallinnon kyberturvaa” tyontekijoiden valveutu-
neisuuden tarkeytta. Pelkastaan laitteiden suojauksien ja vahvojen tunnistautu-
misten avulla ei huijauksilta pystyta suojautumaan, vaan nama tulisi ottaa huo-
mioon myds taloushallinnon prosesseissa. Henkildokunnan tietoisuuden nostami-
sella seka koulutuksilla on suuri merkitys kyberuhkien tunnistamisessa. Talous-
hallintoon kohdistuvista kyberrikoksista useimmat perustuvat erilaisiin huijauk-
siin, joiden tavoitteena on saada yritys maksamaan rikollisille rahaa. (Nuoppo-
nen 2018.)
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5.6 Tietosuoja-asetus ja tietoturva

Tietosuoja-asetus eli GDPR tuli voimaan vuonna 2018 ja se velvoittaa myos ta-
loushallinnonalan toimijoita kasittelemaan asiakkaiden henkilotietoja aina tieto-
suojaperiaatteiden mukaisesti. HenkilGtietojen turvalliseen kasittelyyn, rekiste-
rointiin, sailytykseen ja poistoon annetut ohjeistukset on maaritelty laissa ja nii-
den noudattamista valvotaan. Tietoturvaloukkaus voi olla esimerkiksi hakke-
rointi, kyberhyokkays, haittaohjelmatartunta, kadonnut USB tikku, varastettu tie-
tokone tai tiliotteen toimittaminen vaaralle henkildlle. Tietoturvaloukkauksista tu-
lee ilmoittaa valvontaviranomaisille 72 tunnin kuluessa ja ilmoittamatta jattami-
sesta voi koitua rekisterinpitajalle seuraamuksia. (Tietosuojavaltuutetun toimisto
2023a; Tietosuojavaltuutetun toimisto 2023b.)

Tietosuojan toteutuminen on mahdollista tietoturvan avulla, jonka tarkoituksena
on suojata tietojarjestelmia seka tietoaineistoa ja varmistaa niiden luottamuksel-
lisuus, eheys seka jarjestelmien kaytettavyys eli tiedon saatavuus. Tietoturva
kuuluu tietosuojan teknisiin toimenpiteisiin, jolla varmistetaan, etta rekisterdidyn
oikeudet toteutuvat (kuvio 6). (Tietosuojavaltuutetun toimisto 2023c.) Tietotur-
vaa koskevassa NIS-direktiivissd on saadetty huoltovarmuuskriittisiin sektorei-
hin kuuluvien toimijoiden tietoturvavelvollisuuksista ja tietoturvahairidista ilmoit-
tamisesta. Taloushallinnonala ei kuulu NIS-direktiivin velvoitteiden ja valvonnan

piiriin. (Lilkenne- ja viestintavirasto Traficom 2023c.)

TIETOTURVA TIETOSUOJA

Tekninen suojaus Tietojen kasittely

Saatavuus
Eheys
Luottamuksellisuus Rekisterdidyn oikeudet

Kuvio 6. Tietoturva varmistaa tietosuojan toteutumisen (Tietosuojavaltuutetun
toimisto 2023c).
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Taloushallintoliitossa on tehty havaintoja tilitoimistotarkastusten seka jasenneu-
vonnan yhteydessa, etta tietoturvaan ja tietosuojaan liittyvassa toimialakohtai-
sessa ohjeistuksessa on puutteita (Manninen 2019). Taloushallintoliitto tekee ja-
senyrityksilleen tilitoimistotarkastuksia noin viiden vuoden valein ja niissa kayte-
taan tietoturvan ja tietosuojan tason selvitykseen itsearviointiiomakkeita. Tilitoi-
mistoalan yrityksia on Suomessa talla hetkella noin 6 200 ja niista Taloushallin-
toliiton auktorisoimia jasenia on vajaat 600. Keskikoko alan yrityksilla on kaksi
henkiloa. (Suomen Taloushallintoliitto ry 2023a, Suomen Taloushallintoliitto ry
2023b.)

5.7 Taloushallinnon tehtavien kriittisyys

Taloushallintoliiton toimitusjohtaja Jari Seppa, kertoo Hanna Kangasniemen
(2023) tekemassa haastattelussa, kuinka kokonaisvaltaisesti taloushallintoalan
palveluiden lamaantuminen vaikuttaisi yhteiskunnan rahaliikenteeseen. Talous-
hallinnon toiminnot koskettavat monia aloja ja toimintojen hairiintyessa esimer-
kiksi pankkien suorittamat maksut pysahtyisivat puutteellisten tietojen vuoksi.
Huoltovarmuuden ja yhteiskunnan toimivuuden kannalta kriittisen maksuliiken-
teen, kuten palkkojen ja yritysten laskutuksen ja maksujen pysahtyminen lak-

kauttaisi yksitellen yhteiskunnan toiminnot. (Kangasniemi 2023.)

Tilitoimistoihin kohdistuva kyberhydkkays voisi pahimmillaan pysayttaa avaintoi-
mintoihin kuuluvien palkkalaskelmien teon ja pk-sektorin maksuliikenteen hoita-
misen. Jos pankit eivat saisi tilitoimistoilta palkanmaksuaineistoja jaisi kuukausi-
tasolla noin miljoona palkkalaskelmaa laskematta ja yli puolet pk-sektorin mak-
suista hoitamatta. Useiden viikkojen kayttokatko jarjestelmissa olisi vaikutuksil-

taan erittdin mittava ja koskettaisi suuria maaria ihmisia. (Kangasniemi 2023.)

Maaliskuussa 2023 joutui kaksi suomalaista ohjelmistoyhtiota kyberhydkkayk-
sen kohteeksi. Tama on herattanyt huolta myds Taloushallintoliitossa. Kerran-
naisvaikutukset nousevat nopeasti suuriksi maksuliikenteen osalta, jos ohjelmis-
totalo joutuu sulkemaan palvelimensa korjausten ajaksi taloushallinnonalan toi-

mijoilta. (Kangasniemi 2023.)
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Hyvana esimerkkina taloushallinnon toimintojen hairiintymisen laaja-alaisista
vaikutuksista, on vuonna 2017 Ukrainaan kohdistunut kyberhyokkays, joka teh-
tiin suositun ukrainalaisen taloushallinnon sovelluksen avulla. M.E.Doc on oh-
jelma, jolla voi tehda yrityksen kirjanpidon seka ilmoittaa tiedot verottajalle.
Hyokkaajat murtautuivat ohjelmaa valmistavan yrityksen paivityspalvelimelle ja
lisasivat sinne oman koodinsa. Tata kautta hyokkaajat laittoivat jakoon kiintole-
vyn tietoalueita tuhoavan NotPetya-kiristysohjelman. M.E.Doc -sovellusta kayt-
taa noin 80 prosenttia ukrainalaisista yrityksista, joten kun paivitykseksi naami-
oitu saastunut versio laitettiin liikkeelle, se levisi maan sisalla tehokkaasti. (Jar-
vinen 2018, 49.)

Hydkkays vaikutti erittain rajusti eri alan toimijoihin. Toiminta hairiintyi muun mu-
assa Kiovan lentokentalla, bensa-asemilla, metrojen maksukorteissa, valtion
pankissa ja monissa pienemmissa yrityksissa. Hyokkayksessa NotPetya levisi
sisaverkon kautta myos lukuisiin kansainvalisiin yrityksiin, joilla oli tytaryhtio Uk-
rainassa, mutta tietoturva ei ollut paivitettyna ajan tasalle. Usealle iskusta karsi-
neelle yritykselle tuli jopa satojen miljoonien dollareiden tappioita, joten taloudel-
linen vaikutus oli kokonaisuudessaan valtava. Jalkiselvityksessa selvisi, ettei
M.C.Docin palvelinohjelmistoa ollut paivitetty kolmeen vuoteen. Ohjelmistoon
murtautuminen oli nain ollen hydkkagjille helppoa ja he olivat olleet verkossa jo

useiden viikkojen ajan ennen iskua. (Jarvinen 2018, 49-50.)

6 Tutkimuksen menetelmat, tavoite ja toteutus

6.1 Tutkimusmenetelmat

Opinnaytetydssa on kaytetty laadullista eli kvalitatiivista tutkimusta. Laadullisen
tutkimuksen avulla saadaan kokonaisvaltaista ja yksityiskohtaista tutkimustietoa
luotettavien lahdetietojen seka asiantuntijoiden avulla. Lahdeaineiston avulla
tutkimusilmiéon tutustutaan monipuolisesti eri katsantokannoilta ja nain tutki-

mukseen luodaan syvyytta seka laajuutta. Kvalitatiivinen tutkimus sisaltaa
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useita erilaisia tapoja lahestymisessa, aineistonkeruussa seka analysointimene-

telmissa. (Saaranen-Kauppinen & Puusniekka 2006.)

Tutkimusmenetelmina opinnaytetydssa on kaytetty rinnakkain narratiivista kirjal-
lisuuskatsausta seka asiantuntijahaastatteluja. Kirjallisuuskatsauksessa tutki-
musaineiston avulla pyritaan vastaamaan tutkimuskysymykseen. Kirjallisuuskat-
saus jaetaan kolmeen paatyyppiin, jotka ovat systemaattinen kirjallisuuskat-
saus, kuvaileva kirjallisuuskatsaus ja meta-analyysi. Narratiivinen kirjallisuuskat-
saus on toinen kuvailevan kirjallisuuskatsauksen paaluokista ja siind on pyrki-
myksena saada tutkittavasta ilmiosta mahdollisimman laaja-alainen kokonais-
kuva. (Mannila 2021.)

Kirjallisuuskatsauksen aineistona opinnaytetydssa kaytettiin ajankohtaisia artik-
keleita, tietoturva- ja kyberturvallisuusoppaita seka muuta alan kirjallisuutta. Kir-
jallisuuden lahteet koostuivat pitkaan alalla toimineiden tietoturva- ja ICT-alan
ammattilaisten teoksista, joissa on hyddynnetty kyberturvallisuusasiantuntijoi-
den ja viranomaistahojen lausuntoja seka esitetty runsaasti esimerkkitapauksia.
Tutkimuksessa olen kayttanyt viranomaislahteina muun muassa Liikenne- ja
viestintaviraston Traficomin Kyberturvallisuuskeskuksen, Ulko- ja Sisaministe-
rion, Tyo- ja elinkeinoministerion seka Valtiovarainministerion verkkosivuja seka

julkaisuja.

Kirjallisuuskatsauksen avulla sain kerattya tarvittavaa pohjatietoa asiantuntija-
haastattelujen tekoon. Tutkimuksen asiantuntijahaastattelut toteutettiin puo-
listrukturoituina teemahaastatteluina. Haastattelu on hyva tutkimusmenetelma,
kun halutaan tuottaa aineistoa ja tietoa, jolla pystytaan vastaamaan tiettyyn tut-
kimusongelmaan. Laadullista haastattelua tehdessa on hyva, etta haastateltava
voi vastata kysymyksiin omin sanoin ja tarvittavalla laajuudella. (Hyvarinen,
Suoninen & Vuori 2023.)

Teemahaastattelussa haastattelija kysyy valitsemansa teeman mukaisesti ai-
heesta, johon on perehtynyt kirjallisuuden avulla. Puolistrukturoituun haastatte-
luun valmistellaan kysymykset ennakkoon, mutta ne voidaan tarvittaessa esittaa

eri muodossa tai jarjestyksessa ja vastaajalla on vapaus vastata haluamallaan
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tavalla. Asiantuntijahaastattelussa tavoitteena on saada selville, kuinka esimer-
kiksi yritykset kasittelevat tutkittavaa asiaa omissa toimissaan. (Hyvarinen ym.
2023.)

Analysointimenetelmana tutkimuksessa kaytettiin teemoittelua. Teemoittelussa
nostetaan aineistosta esille usein esiintyvia tutkimusongelman kannalta keskei-
sia asiakokonaisuuksia ja aiheita eli teemoja. Teemoittelua voidaan havainnol-
listaa tutkimusraportissa aineistosta kerattyjen sitaattien avulla. Teema-analyy-
sia kaytetaan usein haastatteluaineiston analysoimisessa. Huomioitavaa on,
etta teemat eivat ole samoja kuin haastatteluun ennakkoon mietityt teemat,
vaan ne ovat haastatteluaineiston analyysin tuloksena syntyneita teemoja.
(Juhila 2023.)

6.2 Tutkimuksen tavoite

Tutkimuksen tavoitteena oli saada opinnaytetydn tutkimuskysymykseen talous-
hallinnon alaa koskevaa ajantasaista tietoa mahdollisimman laaja-alaisesti ja
monesta eri nakokulmasta. Asiantuntijahaastatteluissa tavoitteena oli saada
selville taloushallinnon alaa uhkaavien kyberuhkien seka yritysten varautumisen
tason tilannetta taloushallinnon seka kyberturvallisuusalan asiantuntijoiden na-
kOkulmasta katsottuna. Haastattelututkimuksen asiantuntijat ovat lueteltuna tau-

lukossa 1.

HAASTATTELUIN

Haastattelu 1 Yrittaja, Tilitoimisto Tili-Satu Oy
Satu Ryhanen

Taloushallinnon asiantuntija KLT, Tilitoimisto Tili-Satu Oy
Mika Ryhanen

Haastattelu 2 Tietoturvajohtaja, Elisa Oyj
Teemu Makela

Haastattelu 3 Taloushallinnon johtava asiantuntija, Suomen Taloushallintoliitto ry
Janne Fredman

Taulukko 1. Asiantuntijahaastattelut
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Ensimmaisessa haastattelussa haastateltavana oli joensuulaisen Tilitoimisto
Tili-Satu Oy:n yrittaja Satu Ryhanen, seka yrityksessa taloushallinnon asiantun-
tijana (KLT) ja neuvonantajana toimivan Mika Ryhanen. Tilitoimisto Tili-Satu Oy
on ollut toiminnassa jo 20 vuoden ajan ja sita ennen yrittaja Satu Ryhanen on

tyoskennellyt taloushallinnon alalla noin kymmenen vuoden ajan.

Mika Ryhasella on myos yli 30 vuoden kokemus taloushallinnon alalta ja han on
aiemmin tyoskennellyt muun muassa yhdessa Suomen suurimmista taloushal-
linnon palveluja tarjoavista yrityksista. Han vastaa talla hetkella myos Tili-Satu
Oy:n ohjelmistoihin ja tietoturvaan liittyvista asioista. Taman haastattelun tavoit-
teena oli saada pitkaan tyoskennelleiden asiantuntijoiden nakokulmaa digitali-
soitumisen vaikutuksista taloushallinnon alalla, seka paivittaisessa tydossa ha-

vaituista kyberuhkista ja arvioita tilitoimistojen varautumisen tasosta.

Toiseen haastatteluun sain haastateltavaksi Elisa Oyj:n tietoturvajohtajan
Teemu Makelan, joka vastaa Elisalla kyberturvallisuuden johtamisesta ja kehit-
tamisesta. Han on tydskennellyt tietoturva- ja tietoliikenne alalla seka kansain-
valisissa ICT-alan yrityksissa ansioituneesti jo lahes 20 vuoden ajan. Makela on
saanut myos Tietoturva ry:Ita Vuoden Tietoturvapaallikkod -tunnustuksen vuonna
2020. (Business Insight Group 2023.) Talla haastattelulla tavoiteltiin vastauksia
opinnaytetyon tutkimuskysymykseen tieto- ja kyberturvallisuusalan asiantuntijan

seka turvallisuuspalveluja tarjoavan yrityksen kannalta katsottuna.

Kolmanteen asiantuntijahaastatteluun sain haastateltavaksi Janne Fredmanin.
Fredman toimii Taloushallintoliiton taloushallinnon johtavana asiantuntijana
seka Tilisanomien paatoimittajana. Taman haastattelun tavoitteena oli saada
tarkennusta aiemmista haastatteluista saamiini tietoihin. Tavoitteena oli myos
saada tietoa alalla toimivien tilitoimistojen tilanteesta hieman laajemmin Talous-

hallintoliiton nakokulmasta katsottuna.
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6.3 Tutkimuksen toteutus

Asiantuntijahaastattelut toteutettiin siten, etta haastattelin kaikkia asiantuntijoita
henkilokohtaisesti. Kaikkiin haastatteluihin laadin omat teeman mukaiset haas-
tattelukysymykset (lite 1). Ensimmainen haastattelu tehtiin kesakuussa 2023 Ti-
litoimisto Tili-Satu Oy:n tiloissa ryhmahaastatteluna. Satu ja Mika Ryhanen eivat
halunneet, etta haastattelua nauhoitetaan, joten aineiston tallennus tapahtui ka-
sin kirjoittamalla haastattelun lomassa. Taman haastattelun osalta opinnayte-
tydssa kaytetyt viittaukset perustuvat naihin muistiinpanoihin. Tietoturvajohta-
jana toimivanTeemu Makelan haastattelu toteutettiin elokuussa 2023 videopu-

heluna Microsoft Teamsin valityksella ja haastatteluvideo tallennettiin Teamsiin.

Taloushallinnon johtavan asiantuntijan Janne Fredmanin haastattelu toteutettiin
syyskuussa 2023 puhelimitse. Alkuperainen suunnitelma oli toteuttaa haastat-
telu videopuheluna Teamsin valityksella, mutta aaniteknisten ongelmien vuoksi
teimme haastattelun puhelimitse siten, etta kuva tuli Teamsin valityksella. Ta-
man vuoksi en pystynyt hyddyntamaan Teamsin aanitallennusta, joten tein ta-

mankin haastattelun aikana muistiinpanot kasin.

Heti haastattelujen jalkeen kirjoitin tekemani muistiinpanot puhtaaksi tekstinka-
sittelyohjelmalla. Makelan haastattelu on litteroitu tekstimuotoon tallenteelta
tekstinkasittelyohjelmaa hyoddyntaen siten, etta puheesta on karsittu toistot ja
taytesanat. Litterointi tarkoittaa puheen muuttamista tekstimuotoon ja se voi-
daan tehda eri tarkkuuksilla. Kun halutaan saada tietoa haastateltavan nakodkul-
mista tiettyyn ilmioon, litterointitarkkuudeksi riittaa, ettd puheen sisalto ja haas-
tateltavan asia tulevat ymmarretyksi, jolloin takeltelut, tauot ja muut asiaan kuu-

lumattomat yksityiskohdat ovat merkityksettomia. (Kallio 2023.)

Haastattelujen litterointi eli puhtaaksikirjoitusvaiheessa tein havaintoja keratysta
aineistosta ja kirjasin ylos tutkimusongelman kannalta olennaisia toistuvia ai-
heita teemoittelua varten. Haastatteluista saadun aineiston analysoinnissa tee-
moiksi nousivat muutos digitaaliseen taloushallintoon, palveluntarjoajat, ohjel-
mistot, pilvipalvelut, kyberuhka, varautuminen, varmuuskopiointi, riskienhallinta,

tietoturva ja toimenpiteet. Teemoissa varautuminen, riskienhallinta, tietoturva ja
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toimenpiteet oli lisdksi havaittavissa eroja pienien ja suurten tilitoimistojen va-
lilla. Haastatteluissa esiin nousseet teemat seka pienten ja suurten tilitoimisto-
jen erot on esitetty koostetusti taulukossa (liite 2). Tutkimuksen tuloksien vertai-

lussa hyddynsin aiempaa aiheeseen liittyvaa opinnaytetyota seka tutkimusta.

7 Tulokset ja niiden analysointi

7.1 Muutos digitaaliseen taloushallintoon

Tutkimuksessa ilmeni, etta taloushallinnon alalla tehdaan viela paljon téita pa-
perisessa muodossa. Monet alan toimijat eivat ole viela siirtyneet digitaaliseen
taloushallintoon omista tai asiakkaista johtuvista syista. Tilitoimiston yrittajan
Satu Ryhasen seka tilitoimistossa kirjanpitajana ja tietoturvavastaavana toimi-
van Mika Ryhasen haastattelussa selvisi, etta asiakkaista etenkin pienemmat
yritykset toimittavat usein materiaalinsa edelleen paperisena. Asiakkaat saatta-
vat vastustaa ja kyseenalaistaa muutosta, mutta yleensa kuitenkin haluavat
siirtya digitaalisiin menetelmiin kdytannon syista viimeistaan silloin kun yrityksen

koko on suurempi.

Tutkimus osoittaa, etta siirtymavaihetta paperisesta jarjestelmasta digitaaliseen
taloushallintoon tai jo kaytdssa olevan ohjelmiston vaihtoa uuteen voidaan pitaa
tilitoimistoissa riskialttiina vaiheena. Alussa uuden ohjelmiston kaytdn opettelu
hidastaa tyontekoa ja pitkaan alalla olleista voi tuntua, etta osaisi tehda tyot no-
peammin vanhoilla totutuilla menetelmilla. Tama voi aiheuttaa muutosvastarin-
taa tyontekijoissa. Satu Ryhanen toteaa myds, etta jos uusia ohjelmistoja ei
osata kayttaa, niin niista ei saada kaikkea hyotya irti ja osaamattomuuden
vuoksi saattaa tulla myds virheita. Niita voi tulla esimerkiksi tietoja kirjatessa ja

riskina on, etta voi menna pitkaankin ennen kuin virhe huomataan.

Riskialttissa muutos- ja siitymavaiheissa Elisan tietoturvajohtajana toimiva
Teemu Makela kehottaa miettimaan tietoturvan kolmijalkaa, joka on tiedon luot-

tamuksellisuus, saatavuus ja eheys. Han muistuttaa, ettd muutostilanteissa
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tulisi huolehtia, etta kayttajat osaavat kayttaa jarjestelmia ennen kayttéonottoa.
Yrityksen tyontekijat voivat omalla virheellisella toiminnallaan vaikuttaa esimer-
kiksi tiedon eheyteen. Vaikeita asioita lahdetaan helposti kiertamaa ja tietoja kir-
joitellaan erinaisille muistilapuille tai voidaan jotenkin muutoin kasitella epamaa-
raisesti. Esimerkiksi kalasteluhyokkayksissa rikolliset etsivat ihmisen psykologi-
sia heikkouksia ja tallaiset muutostilanteet ovat juuri sellaisia potentiaalisia het-

kia, joita hyodynnetaan.

7.2 Palveluntarjoajat, ohjelmistot ja pilvipalvelut

Tutkimuksen mukaan tilitoimistoissa luotetaan tieto- ja kyberturvallisuudessa
ohjelmistojen seka pilvipalveluiden palveluntarjoajiin. Pilvipalveluissa turvalli-
sena pidetaan kotimaisia palveluntarjoajia, joilla on myds serverit EU-alueella.
Kehittyneet kirjautumismenetelmat, varmenteet ja kirjautumissovellukset koe-
taan turvallisiksi menetelmiksi. Toimintavarmuus on nykypaivana ohjelmistoissa
hyva ja suurempia katkoksia tulee todella harvoin. Internetyhteyksien parane-

minen on myos vaikuttanut omalta osaltaan positiivisesti toimivuuteen.

Makela muistuttaa, ettd suojaukset kuten monivaiheinen tunnistautuminen suo-
jaavat ohjelman kayttoliittymaa ja sita etta kayttd on turvallista, mutta se ei valt-
tamatta takaa tietojen sailymista. Pilvipalvelun luotettavuutta arvioitaessa olisi

Makelan mielesta hyva olla jokin luotettava leima tai sertifiointi, ettei olla pelkas-

taan palveluntarjoajan kertoman varassa.

— — Kun on tammaoinen pieni toimija. Ne on kaytanndssa sen varassa
mita heille kerrotaan, ei ole mitaan kyvykkyytta tarkastaa mitaan.— — Pi-
tas olla joku leima tai sertifiointi tai joku johon voi luottaa, muutenhan sa
oot taysin sen varassa. (Makela)

Makelan mukaan pilvipalvelun konesalin sijainti ei ole pelkastaan tae luotetta-
vuudesta vaan kannattaa myods selvittda mista toimija on kotoisin eli minka
maan lainsaadannon velvoittamaa toiminta on. Amerikkalaisella toimijalla voi
olla konesali Euroopassa, mutta sita velvoittaa kuitenkin oman maan lait siirta-

maan tiedot Amerikkaan. Makela muistuttaa, etta esimerkiksi kiinalaisilla on
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sellainen lainsaadanto, etta Kiinan valtio voi ryhtya hoitamaan yritysta ja sanoa
yrityksen hallitukselle ja toimitusjohtajalle, etta kuinka toimitaan. Sama maa-
raysvalta patee myos yksittaiseen tyontekijaan, joka voisi vaikuttaa esimerkiksi

pilvipalvelun toimintaan ja tietojen kasittelyyn.

7.3 Taloushallintoa uhkaavat kyberuhat

Tutkimuksessa selvisi, etta taloushallinnon alan toimijoihin eniten kohdistuvia ja
havaittuja uhkia ovat tietojen kalastelu, toimitusjohtajahuijaukset seka Microsoft
sahkopostitilien kaappaukset. Tilien kaappaukset ovat iimenneet siten, etta eri

tileiltd on tullut kutsuja tiedostojen jakoon. Rikollisille rahallisesti kannattavat toi-
mitusjohtajahuijaukset ovat hyvin yleisia ja pitkalle kehittyneita seka entista koh-
dennetumpia. Suurimpana motiivina hydkkayksille pidettiin rahaa. Rahan mene-
tystakin suurempana haittana Fredman kuitenkin pitaa henkilotietojen ja yritys-

salaisuuksien joutumista vaariin kasiin.

Eniten toimintaa haittaavina uhkina pidettiin ohjelmistojen ja pilvipalveluiden pal-
veluntarjoajiin kohdistuvia palvelunestohyokkayksia. Taloushallinnon ohjelmis-
ton kaytdn estymisella ja rahaliikenteen pysahtymisella voisi olla merkittdvan
laajat vaikutukset. Fredman kertoo, etta talla hetkella tietoturva asiantuntijoiden
mukaan kyberuhkien maara on taloushallinnon alalla kasvussa. Pilvipalveluihin
kohdistuneet palvelunestohyokkaykset ovat aiheuttaneet joillekin toimijoille jopa
muutaman paivan kestaneita kayttokatkoja. Satu ja Mika Ryhasen arvion mu-
kaan heidan omassa toimistossaan ei olla huomattu mitaan selkeaa kasvua ky-
berhyokkayksissa, ja esimerkiksi roskapostien maarat ovat ehka jopa hieman

vahentyneet.

Eniten kaytetyksi hyokkaystavaksi nousi tutkimuksessa sahkoposti. Makela ker-
too, etta tietojen kalastelussa rikolliset hyddyntavat usein ihmisten uteliaisuutta.
Saatetaan houkutella avaamaan haitallinen linkki esimerkiksi kertomalla, etta se
sisaltaa pikkujoulukuvia ja vastaanottaja avaa sen uteliaisuuttaan. Yleisimpia

syita huijauksen onnistumiselle onkin Makelan mukaan uteliaisuus, pelko ja
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kiire. Suojaamattomien loT-laitteiden myota sisaverkkoon tulevat kyberuhat tu-

lisi Makelan mukaan huomioida seka kotona etta toimistossa.

Yleensa on helpoin tapa se, ettd hyddynnetaan ihmisen tekemaa vir-
hetta jollain tavalla. Joko se on taa tammaoinen kalastelu tai joku muu
huijaus. Tai sitten luodataan niita laitteita mita sinne verkkoon on jatetty
kaikkien nahtaville ja katsotaan, etta minkalaisia heikkouksia siella on ja
mennaan niitten kautta. Ne on sitten naitd haavoittuvuuksia. Ihmisen
virhe sekin on tietenkin, kun sinne on semmoinen jatetty. Ne on niita
mita ehka kuluttaja viljelee eniten tuonne verkkoon. (Makela)

Etenkin suurempien tilitoimistojen uhkatekijoiksi nousivat tutkimuksessa myos
sisdiset uhat, jossa henkilokuntaan kuuluva urkkii tai vuotaa tietoja esimerkiksi
kilpailijalle tai rikollisille. Makelan mukaan rikolliset eivat enaa jaksa aina tais-
tella laitteiden ja kehittyneiden palomuurien kanssa, vaan saatetaan yrittaa
paasta tietoihin kasiksi yksittaisen tyontekijan kautta lahjomalla tai kiristamalla.
Tutkimuksessa uutena hyokkaystapana han nostaa esiin myos toimitusketju-
hyokkayksen, jossa suurten yritysten jarjestelmiin yritetaan paasta pienempien

yrityksien kautta.

Rikolliset on keksinyt tammdisen, kutsutaan toimitusketjuhyok-
kaykseksi, missa saattaa olla, etta on iso pankki vaikka, joka on tehnyt
tietoturvaa vuosia ja kohtuu hyvat kyvykkyydet siella. Niin ei sen hyok-
kaajan kannata sita koestaa ja yrittaa paasta, vaan se menee sitten
sielta, kun sielld on joku kahden hengen alihankkija, joka tekee sille jo-
tain pikku patkaa siella. Jos on luottamusketju rakennettu ja ovet auki,
niin menee sen kautta sinne pankkiin sitten. Naa on naita uusimpia uh-
kia sitten mita tuolla on.— — Se pieni taloushallinnon yritys voi olla pomp-
pulauta sinne varsinaiseen kohteeseen ja sitten puhutaan siita toimitus-
ketjuhydkkayksesta. (Makela)

Hydkkaystapa ja -reitti riippuu Makelan mukaan hyokkaajan tavoitteesta. Isom-
paan taloushallinnon yritykseen voidaan tehda esimerkiksi kohdistettu hyok-
kays. On myos olemassa tuhansia rikollisia, jotka laittavat miljoonia kalastelu-
viesteja ympariinsa ja odottelevat vain, etta joku haksahtaa. Jos takana on suu-
rempi toimija kuten esimerkiksi Venaja, saattaisi se koittaa vaikuttaa jonkin ta-
loushallinnon ohjelman, kuten esimerkiksi Visman kautta suomalaisen yhteis-

kunnan toimintaan. Se aiheuttaisi monille suomalaisille suuryrityksille ongelmia.
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7.4 Varautumisen taso

Tutkimus osoittaa, etta tilitoimistojen varautuminen kyberuhkiin on puutteellista
etenkin pienilla toimijoilla, mutta myds isommissa tilitoimistoissa on havaittu pal-
jon vaihtelua. Fredman kertoo, etta tietoturva asiantuntijat ovat huolissaan tilitoi-
mistojen tietoturvan tasosta. Puutteita on havaittu jasenyritysten tarkastusten
yhteydessa, joita on tehty tilitoimistoille tietoturvan itsearviointilomaketta hyo-
dyntaen. Monilla yrityksilla ei ole kaytossa esimerkiksi kaksivaiheista tunnistau-
tumista eika suojattuja VPN-yhteyksia. Fredmanin arvio on, etta tilitoimistoissa
ollaan tietoturvan suhteen kuitenkin valveutuneimpia kuin keskimaarin muilla

aloilla.

Tutkimuksessa selvisi, etta pienimmilla tilitoimistoilla ei ole useinkaan erillista IT-
henkiloa, ellei henkilokunnassa ole tietoteknista osaajaa. Kyberturvapalveluita

ei myoskaan pienissa tilitoimistoissa hyodynneta. Pienissa yrityksissa on Make-
lan mielesta aivan ymmarrettavaa, etta keskitytaan kiireen vuoksi tieto- ja kyber-

turvallisuusasioiden sijaan liiketoiminnan pydrittamiseen.

Ma luulen et tavallaan se keskittyminen, jos puhutaan tammosesta pie-

nesta yrityksesta tai sit jos on joku start-upp tai joku tammaonen nain, ni

sehan on luonnollista, ettei siella mitaan tietoturvapaallikkda oo, kun toi-
mitusjohtajakin on kadet savessa siella ja tekee hommia. (Makela)

Suuremmissa tilitoimistoissa on tutkimuksen mukaan yleensa tiukemmat ohjeis-
tukset ja paremmat suojautumisjarjestelmat kaytossa kuin pienemmissa toimis-
toissa. Toimistoissa kaytetaan suojattuja VPN-yhteyksia, tietokoneelle kirjautu-
minen on monivaiheinen, julkisissa tiloissa kamerat seka mikrofonit tulee sulkea
ja on kaytettava nayton suojakalvoja seka muiden, kuin tydnantajan tarkasta-
mien USB-tikkujen kayttd on kielletty. Julkisissa tiloissa tydskentely on sallittu
vain tydskentelyyn osoitetuissa tiloissa. Suuremmilla yrityksilla voi olla myos ky-

berturvapalveluita ja niihin liittyvia koulutuksia kaytossa.

Tutkimuksen mukaan etatydskentely on taloushallinnon alalla viime vuosina li-
saantynyt, mutta esimerkiksi suojatut yhteydet eivat monilla yrityksilla ole kui-

tenkaan kaytossa. Makela on sita mielta, etta yrityksella tulisi olla kaytossa
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sellaiset jarjestelmat, joissa niiden kayttaminen on turvallista sijainnista huoli-
matta. TyOkoneen pitaisi pystya toimimaan niin sanotussa epaluotettavassakin
verkossa, jolloin siina on niin vahva suojattu yhteys, ettei koneeseen paase ul-

kopuoliset. Tyoskentely tulisi myods jarjestaa turvallisessa ymparistossa.

Makelan mukaan kyberturvapalvelut on suunnattu paaosin suuremmille asiak-

kaille ja ne ovat niin kalliita palveluita, etta pienyrittajat eivat ole niille potentiaali-
sia asiakkaita. Pienyrittajille on tarjolla samoja tuotteita kuin kuluttaja asiakkaille
kuten tietoturva ja mobiiliturva. Tarkoituksena on mahdollisesti kehittaa palveluja
myos pienyrittdjille. Palveluiden tulisi kuitenkin olla vaivattomasti paalle saatavia

ja lapinakyvia, ettei tarvitse asennella montaa tuntia, etta saa palvelun paalle.

7.5 Varmuuskopiot

Tutkimuksen mukaan varmuuskopioita ei enaa tehda tilitoimistoissa itse, vaan
ohjelmistojen ja pilvipalveluiden osalta luotetaan siihen, etta palveluntarjoajat
ovat huolehtineet palveluiden tieto- ja kyberturvallisuudesta seka hoitavat var-
muuskopioinnit. Makela korostaa varmuuskopioiden tarkeytta ja muistuttaa etta

jopa koko palvelu voi syysta tai toisesta kadota.

— —Jos ma annan sille mun elintarkeat asiat, niin onks mulla joku var-
muuskopio itelld jos tuo nyt hukkaa ne? Saanko ma ne sitten viela jos-
tain? Joku kyky palautua, jos kuvitellaan skenaario et pilvipalvelu yhtak-
kia, vaikka katoaa syysta tai toisesta. Voi olla et ne pistaa vaikka lapun
luukulle tai muuta vastaavaa. Mita sulle kay sitten kun se lahtee alta,
onko sulla kaikki rahan kiinni siina? (Makela)

Fredman uskoo, etta tilitoimistoissa kaikki tieto tallennetaan pilvipalveluihin eika
sita kahdenneta. Hanen arvionsa mukaan tilitoimistoilla ei olisi kykya palautua,
mikali tiedot pilvipalveluista katoaisivat. Makela nakee tassa mahdollisen riskin
ja suosittelee, etta kannattaa ottaa yrityksen ydintoiminnan kannalta kriittisista

tiedoista varmuuskopiot myos itse, toiminnan jatkuvuuden varmistamiseksi.

Vahintaankin pitaisi olla ne omat tiedot jossain kopioituna.— — Toiminta-
han ei jatku, jos ei ole mitaan vaihtoehtoista tapaa jatkaa sita liiketoi-
mintaa ja sulla se palvelu haviaa sieltd. Mutta jos kuitenkin olisi ne tiedot
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jossain tallessa. Jos vaikka kdy semmoinen, etta ne palaa ne tiedot ja
seuraavan paivana ne saa sen jarjestelman takaisin pystyyn, mutta se
on tyhja. Niin etta sit sulla on semmoset tiedot, mitka sa voit vieda takai-
sin sinne. Otat varmuuskopiot, se on yks juttu. (Makela)

7.6 Tietoturva

Tutkimus osoittaa, etta kukaan ei valvo millaan tavalla kirjanpitotoimistojen ja ti-
litoimistojen toimintaa eika tietoturvan tasoa. Periaatteessa kuka vain voi perus-
taa tilitoimiston. Fredman kertoo, etta alan piirissa toimii talla hetkella yli 6000
yritysta, joista valtaosa on pienia yhden-kahden hengen toimistoja. Han pahoin
pelkaa, etta kaikki tilitoimistot eivat ilmoita kaikista tietoturvaloukkauksista,
vaikka tietosuoja-asetus velvoittaakin alan toimijoita. Syyna voi olla tietamatto-

myys, valinpitamattomyys tai huonon maineen leviamisen pelko.

Tutkimuksissa selvisi, etta Taloushallintoliiton auktorisoimilla tilitoimistoilla on
tehtyna itsearviointiiomakkeella tietoturvasta selonteko auktorisoinnin yhtey-
dessa. Kaytannossa kaikille Taloushallintoliiton 600 jasenelle, ihan muutamaa
toimistoa lukuun ottamatta, on tehty itsearviointilomakkeen avulla tarkastus tie-
toturvan tasosta. Tarkastuksia voidaan toteuttaa vain jasenyrityksille ja niita teh-
daan viiden vuoden valein. Mikali huomataan puutteita, niin niiden korjaa-
miseksi annetaan ohjeistukset ja jos niita ei noudateta, voi seurauksena olla Ta-

loushallintoliitosta erottaminen.

Tutkimuksen mukaan suuremmilla tilitoimistoilla voi olla asiakkaita, jotka velvoit-
tavat korkeampaan tietoturvan tasoon, jolloin tilitoimistoille on tehty tietoturvaan
liittyvia auditointeja eli ulkopuolisen tekemia tarkastuksia. Satu Ryhanen kertoo,
etta pienilla ja keskisuurilla asiakasyrityksilla ei ole erityisia erillisvaatimuksia tie-
toturvan suhteen, vaan luotetaan tilitoimistoon. Vain erittain harvat asiakkaat

ovat kiinnostuneita tilitoimiston tietoturvajarjestelyista.

Makela uskoo, etta koska talla hetkella useimmilla aloilla ei ole tietoturvaan vel-
voittavaa lainsaadantoa, ei kaikkia tietoturvapoikkeamia ilmoiteta. Muutos on jo

kaynnissa ja tietoturvan osalta on tulossa uusi direktiivi EU-tasolla,
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tietoturvalainsaadanto, jota sovelletaan paikalliseksi lainsaadannoksi taalla Suo-
messa. Tasta aiemmin teleoperaattoreita koskettanut NIS-direktiivista on nyt tu-
lossa NIS2, jossa laajenee toimialavelvoittavuus ja siind on mukana uusia toimi-

aloja, jotka eivat aikaisemmin olleet sen piirissa.

— — Siihen laajenee taa toimialavelvoittavuus eli sinne tulee uusia toimi-
aloja, jotka ei aikaisemmin ollut sen piirissa. — — Kun sa oot havainnut,
etta sulla on tietoturvapoikkeama, sun taytyy ilmoittaa viranomaiselle
siitd, sa et voi enaa piilotella sita asiaa. Tallaisia juttuja, samoin kuin tie-
tosuoja asetuksissa oli, mutta se on vaan henkilotiedoilla, niin tasta tu-
lee ihan kaikelle sitten. Jos ei ole velvoittavaa lainsaadantoa, niin se on
vaan sellainen, etta "Voisitko nyt ilmoittaa”. Jos ei ilmoita ja sitten jos
selviad mydohemmin, etta sa et ole havainnut sita, niin silloinhan sulla on
ollut riittdmatdn havainnointikyky havainnoida uhkia. (Makela)

7.7 Riskienhallinta

Tutkimus osoittaa, ettéd pienemmilla tilitoimistoilla ei ole yleensa omaa riskien-
hallintasuunnitelmaa tai toimintasuunnitelmaa kyberuhkien varalle tehtyna. Pie-
nilla tilitoimistoilla ei ole mydskaan kyberturvapalveluita tai -koulutuksia kay-
toéssa. Satu Ryhanen epailee, etta pienet yritykset voivat kokea, etteivat kybe-
ruhat kosketa heita. Esteena on myds ajan puute seka resurssien rajallisuus.
Tiedon kasittelyyn liittyvia ohjeistuksia on ja niita kylla noudatetaan, mutta esi-
merkiksi mitaan kayttdoikeuksien rajoituksia ei ole, koska tyontekijoiden taytyy

pystya hoitamaan kaikkia asioita.

Tutkimuksen mukaan suuremmilla tilitoimistoistoilla on useimmiten olemassa
riskienhallintasuunnitelmat ja niilla voi mahdollisesti olla riskienhallinnassa huo-
mioituna myods kyberuhat. Suuremmilla yrityksilla on yleensa myos tiukemmat
saannot ja valvonta pienempiin verrattuna, seka omat IT-osastot, jotka huolehti-
vat tieto- ja kyberturvallisuusasioista. Mika Ryhasen kokemuksen mukaan kay-
tossa voi olla esimerkiksi toimiston ovien lukitukset, kulkuluvat seka kayttooi-
keuksien rajoituksia. Tyontekijat eivat saa itse ladattua tyokoneelle mitaan ohjel-
mia ja kaikkiin jarjestelmiin seka laitteisiin on omat henkilokohtaiset kayttajatun-

nukset kayténvalvontaa varten.
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Mika Ryhanen kertoo, ettd suuremmissa tilitoimistoissa voi olla asiakkaana esi-
merkiksi porssiyhtidita, joilla on tiukat riskienhallintasuunnitelmat, jolloin tilitoi-
mistolta voidaan vaatia tarkempia selosteita tietoturvan varmistamiseksi. Joi-
denkin porssiyhtioiden vaatimuksesta tilitoimistolla tulee olla tietyt sertifikaatit
tayttavat tietoturvajarjestelyt. Sertifikaattien toteutumista kay tarkastamassa ul-
kopuolinen auditoija. Esimerkiksi sita, etta tilitoimiston kayttamien pilvipalvelujen
serverit sijaitsevat EU:n ulkopuolella, voidaan pitaa tietoturva- ja kyberturvaris-

kina.

7.8 Toimenpiteet

Pienemmissa tilitoimistoissa ei tutkimuksen mukaan ole tiettavasti kyberturvalli-
suuteen liittyvia koulutuksia. Mika Ryhanen kertoo, etta suuremmissa tilitoimis-
toissa tieto- ja kyberturvakoulutukset ovat usein omalla koneella toiden lomassa
toteutettavia koulutuksia, joissa voi olla esimerkiksi lopuksi jokin pieni tentti ja
suorituksista tulee merkinta, kun ne on lapaisty. Myds sahkdpostitse saatetaan
lahettaa koulutusmielessa erilaisia huijausviesteja, joilla tarkistetaan tyontekijoi-
den valppautta ja samalla opetetaan tunnistamaan muun muassa erilaisia ka-
lasteluviesteja. Hanen havaintojensa mukaan tyontekijat kylla noudattavat an-
nettuja ohjeita, mutta koulutuksiin ei hirveasti ole aikaa suuremmissakaan yri-

tyksissa ja niita tehdaan usein omalla ajalla ja tdiden lomassa.

Satu ja Mika Ryhanen kertovat, etta ajankohtaista tietoturva- ja kyberuhkauuti-
sointia kohdistetaan suoraan tilitoimistoille varoittamaan havaituista uhkista esi-
merkiksi Kauppakamarin, Taloushallintoliiton seka Yrittajat ry:n taholta. Muiden
yritysten kanssa keskustellaan yleisessa tiedossa olevista uhkista ja niista va-
roitetaan myos omia asiakkaita. He epailevat, etta yritykset eivat mielellaan it-
selle tapahtuneista puhu eteenpain mainehaitan vuoksi, mutta tiedonjako koe-

taan tarkeaksi ja muiden varoittaminen kuuluu asiaan.

Taloushallintoliitto on ryhtynyt toimenpiteisiin tilitoimistojen tietoturvan tason pa-
rantamiseksi ja on jarjestamassa koulutushanketta, jota Huoltovarmuuskeskus

on rahoittamassa. Fredmanin mukaan koulutukset olisi tarkoitus toteuttaa siten,
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etta tilitoimistojen tyontekijat voivat suorittaa koulutuksen netin valityksella
omalla koneella ja suorituksesta saa merkinnan, jolla voi todentaa omaa tieto-
turvaosaamistaan. Ajallisesti koulutukset eivat vaadi tyontekijoilta paljon, mutta
nain saadaan tietoturvaan liittyvaa tietdmysta kasvatettua ja osaamista pidettya
ylla. Koulutusten tarkoitus on myos madaltaa kynnysta tietoturvan auditointeihin

ja sertifikaattien suorittamiseen.

Tutkimuksen mukaan kyberturvallisuudesta ollaan yleensa kiinnostuneita, mutta
siihen liittyvat toimenpiteet jaavat usein melko vahaisiksi. Makelan mukaan
isossa skaalassa kyberturvallisuus huolestuttaa ja kiinnostaa kaiken kokoisissa
yrityksissa, mutta sitten kun on kyse toimenpiteisiin ryhtymisesta, niin vaihtelu
on todella suurta. Toimenpiteita ei valttamatta tehda ja tama koskee myds isoja
yrityksia. Makela arvioi, etta kyberturvallisuuspalveluiden puolella todennakai-
sesti kiinnostuksen tilanne ei tule muuttumaan ennen kuin lainsaadantéa muu-
tetaan. Yritykset ottavat usein yhteytta vasta sitten, kun on sattunut jo jotain tai

kun se tuodaan pakolliseksi.

Toimenpiteisiin ryhtymisesta Makela nostaa esimerkkina esiin Vastaamon tieto-
murto tapauksen, joka toi Suomessa tietoturva asian isommin esille. Valtiotasol-
lakaan ei olla kuitenkaan puheista huolimatta nimetty tahoa, joka kantaisi kyber-
turvallisuus asioista vastuuta, jos jotain sattuisi. Makelan mukaan usein yrityk-
sissa voi olla harhaluulo, etta tietoturvajohtajan ja tietoturvapaallikon palkkaami-
nen pelkastaan riittaa toimenpiteeksi. Tietoturvajohtajan rooli on toimia yrityk-
sessa neuvonantajana, mutta mikali yritys ei anna tietoturvajohtajalle henkil®-
kuntaa eika rahaa suojaaviin toimenpiteisiin, ei pelkka tietoturvajohtajan ole-
massaolo riita. Makela sanookin, etta organisaatio ei ole kypsa tietoturvaan, mi-

kali ei olla valmiita toteuttamaan naita annettuja ohjeistuksia.
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8 Yhteenveto ja pohdinta

8.1 Tavoitteiden saavuttaminen

Kirjallisuuskatsauksen ja haastattelututkimuksen avulla pystyttiin vastaamaan
tassa opinnaytetyossa esitettyyn tutkimuskysymykseen: Mitka ovat talla hetkella
digitaalista taloushallintoa uhkaavat kyberuhat ja onko niihin osattu alan toimijoi-
den keskuudessa varautua riittavasti? Varautumisen tasossa oli havaittavissa
paljon eroja pienten ja suurten toimijoiden valilla. Tulokset on esitetty tiivistetysti

taulukossa 2.

DIGITAALISTA TALOUSHALLINTOA TALOUSHALLINNON ALAN TOIMUOIDEN
UHKAAVAT KYBERUHAT VARAUTUMISEN TASO

Eniten havaittuja: Pienet tilitoimistot (Valtaosa toimijoista 1-2 henkil53)
®* Kohdennetut toimitusjohtajahuijaukset  « Varautuminen puutteellista

= Tietojenkalastelu = Esteend osaaminen, ajan puute seka resurssien
* Microsoft-tilien kaappaukset rajallisuus ja ei ehké koeta, etti ollaan itse kohteena.
* Eiole erillista IT-henkiloa.
Muita mahdollisia uhkia: » Tietoturvan tasossa puutteita, ei kdytossd VPN-yhteyksia
® Kiristyshaittaohjelmat tai monivaiheista kirjautumista, puutteita palomuurissa.
= Palvelunestohydkkaykset *» Luoctetaan ettd palveluntarjoaja hoitaa
= Sisdinen uhka varmuuskopioinnit.
= Toimitusketjuhyokkaykset * Ei kyvykkyytta varmistaa palveluntarjoajan
® Valtiollinen toimija luotettavuutta.

* Ei riski- tai toimintasuunnitelmaa kyberuhkien varalle.
* Kyberturvakoulutuksia tai -palveluita ei kdytdssa.
Isommat tilitoimistot

* Varautumisen taso vaihtelee suuresti.

* Esteena usein riittamattomat toimenpiteet seka ajan
puute.

* Usein omat IT-osastot.

* Tiukemmat ohjeistukset ja paremmat
suojautumisjarjestelmat kuin pienilla toimijoilla.

» Kaytossa VPN-yhteydet, monivaiheinen kirjautuminen,
kayttooikeuksien rajoituksia, kulkuluvat seka
henkildokunnalle koulutuksia ja harjoituksia.

* Asiakkaat saattavat vaatia tiukempia
tietoturvajarjestelyja.

* Riskienhallinnassa voi olla huomioituna myos kyberuhat.

* Kyberturvakoulutuksia tai -palveluita voi olla kdytossa.

Taulukko 2. Digitaalista taloushallintoa uhkaavat kyberuhat ja taloushallinnon
alan toimijoiden varautumisen taso.

Tutkimuksen avulla haluttiin myods selvittaa hyokkaajien mahdollisia motiiveja,

mita hyokkaystapoja on kaytossa ja hyokkaysten aiheuttamia haittavaikutuksia
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seka suositeltavia varautumiskeinoja kyberuhkien varalle. Nama tulokset on esi-

tetty koostetusti taulukossa 3.

HYOKKAANEN MOTIVIT HYOKKAYSTEN HAITTAVAIKUTUKSET

* Raha * Henkilatietojen, lilkesalaisuuksien ja rahan menetykset.

* Henkilétiedot * Mainehaitta

= Liikesalaisuudet + Liiketoiminnan jatkuvuuden vaarantuminen.

* Suomen yvhteiskunnan toimintaan * Yritysten ja yksityishenkildiden rahaliikenteen
vaikuttaminen lamauttavasti. pysahtyminen, hytkkiys taloushallinnon ohjelmistoon.

* Hyidkkayksid eniten sdhkdpostin * Tietoturvan kolmijalka: tiedon saatavuus,
valityksella. luottamuksellisuus ja eheys.

* Hyddynnetddn usein ihmisen tekemdad  + Laitteiden ja yhteyksien asianmukaiset suojaukset seka
virhetta. paivitykset, esim. VPN-yhteydet, monivaiheinen

* Muutostilanteiden hyddyntdminen. tunnistautuminen.

* Verkkoon jatettyien laitteiden * Tunnistaa kriittiset toiminnot, uhkat seka riskit.
haavoittuvuuksien hyddyntdminen. * Riskienhallinta

* K&ytetddn pienempda yritystd reitting * Luctettavien ohjelmistajen ja pilvipalveluiden kaytto.
varsinaiseen kohteeseen. * Muutostilanteissa henkilokunnan riittava koulutus.

* Varmuuskopioiden teko on tarkeds, ettd yritykselld on
kyky palautua.
* Henkilokunnan tieto- ja kyberturvakoulutukset.

Taulukko 3. Hydkkaajien motiivit, hyokkaystavat, haittavaikutukset ja kyberuh-
kiin varautuminen.

Taman lisaksi tutkimuksessa selvisi, etta taloushallinnon alaa ei velvoita talla
hetkella tietoturvaa koskeva lainsaadanto, mika voi omalta osaltaan aiheuttaa
puutteita tietoturvan tasossa seka tietoturvapoikkeamien ilmoittamisessa. Tieto-
suoja-asetus velvoittaa tilitoimistoja tietojen turvalliseen kasittelyyn. Tietosuojan
toteutumisen edellytyksena kuitenkin on, etta tietoturva on kunnossa. Muutoin-
kaan tilitoimistojen toimintaa ei valvota millaan tavalla eli kaytanndssa kuka ta-

hansa voisi perustaa tilitoimiston.

8.2 Tulosten tarkastelu

Vertailtaessa tdman tutkimuksen tuloksia Martinmaan (2017) tekemaan opin-

naytetyon "Taloushallinnon sahkoistymisen ja digitalisoitumisen tuomat riskit ja
niiden hallinta taloushallinnon tydntekijan nakdkulmasta” kyselytutkimuksen tu-
loksiin, voidaan havaita paljon yhtalaisyyksia. Suurimpana erona aiempaan tut-

kimukseen nahden on pilvipalveluiden ja jarjestelmien luotettavuuden ja
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tietoturvallisuuden arvioimisessa. Martinmaan (2017) tutkimuksen mukaan ta-
loushallinnon alan tyontekijat pitivat digitaalista taloushallintoa riskialttimpana
kuin paperista. Palveluntarjoajien luotettavuutta seka pilvipalveluiden, jarjestel-
mien ja yhteyksien toimivuutta seka tietoturvallisuutta kyseenalaistettiin. Tieto-
jen varastointia pilvipalveluihin seka tallennusmuotojen vanhenemista pidettiin

riskind ja tiedostoista tehtiin varmuuskopioita. (Martinmaa 2017, 44—46.)

Pilvipalveluiden luotettavuuden osalta taman opinnaytetyon tutkimuksen tulok-
sia voidaan pitaa painvastaisina aiempiin tuloksiin nahden. Taman tutkimuksen
tuloksien mukaan pilvipalveluihin ja jarjestelmiin luotetaan, yhteydet ovat toimin-
tavarmoja ja varmuuskopioita ei enaa tehda erikseen palveluiden ulkopuolelle.
Tutkimustulosten ero voi selittya digitaalisen taloushallinnon jarjestelmien ja pal-
velujen kehittymisella. Aiempi tutkimus on toteutettu vuonna 2017 ja vuosien
saatossa ohjelmistot ovat kehittyneet seka nettiyhteydet parantuneet. Aiemmin
on osattu suhtautua uuteen teknologiaan hieman varovaisemmin ja on viela
huomioitu varmuuskopioinnin tarkeys, kun ohjelmistot eivat ole olleet yhta toi-

mintavarmoja kuin nykypaivana.

Helsingin seudun kauppakamarin (2022) teettaman selvityksen ”Yrityksiin koh-
distuvat kyberuhat” tuloksiin verratessa, voidaan myds havaita hyvin saman-
suuntaisia tuloksia suurelta osin. Eroavaisuuksista merkittavin tutkimusten va-
lilla oli tiedon saatavuuden seka tyontekijoiden asennoitumisen arvioinnissa.
Kauppakamarin teettamassa tutkimuksessa on saatu tulokseksi, etta tieto- ja
kyberturvallisuuteen liittyvaa informaatiota on hankalasti saatavilla ja tyontekijat
suhtautuvat tietoturvaan valinpitamattomasti (Helsingin seudun kauppakamari
2022, 37-39).

Taman opinnaytetyon tutkimuksen mukaan taloushallinnon alalla tieto- ja kyber-
turvallisuuteen liittyvaa tietoa on saatavilla ja tydntekijat paasaantdisesti noudat-
tavat annettuja ohjeistuksia. Nain selkea ero tutkimusten tulosten valilla voi

mahdollisesti selittya toimialakohtaisilla eroilla, silla Kauppakamarin teettamaan
tutkimukseen kuului useiden eri alojen yrityksia. Taloushallinnon alalla on totuttu

kasittelemaan arkaluontoisia tietoja tietosuoja-asetuksen velvoittamalla tavalla.
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Etenkin pienissa yrityksissa tietoturvan toteutumisen esteena on valinpitamatto-

myyden sijaan puutteellinen osaaminen seka aikataululliset ongelmat.

Tutkimuksen tuloksista voidaan paatella, etta taloushallinnon alalle olisi tarpeel-
linen myos tietoturvaa koskeva lakivelvoite, joka maarittelee noudatettavat va-
himmaiskriteerit tietoturvan osalta. Tuloksien perusteella voidaan todeta, etta
tietoturvan tasoon, laitteiden ja yhteyksien suojaamiseen, kyberturvallisuuden
huomioimiseen riskienhallinnassa seka henkildokunnan tieto- ja kyberturvallisuus
koulutuksiin tulisi kiinnittaa taloushallinnon alalla enemman huomiota. Saatavilla
olevan tiedon seka tarjolla olevien suojausmenetelmien tulisi olla niin helposti
omaksuttavia ja nopeasti asennettavia, etta tiedon kasittelyyn ja suojauksien

kayttéonottoon ei kuluisi suuria maaria aikaa.

8.3 Tutkimusmenetelmat ja oma oppiminen

Kaytetyt tutkimusmenetelmat sopivat opinnaytetyon tutkimuskysymyksen tutki-
miseen mielestani hyvin. Kirjallisuuskatsauksessa sain kerattya paljon kybertur-
vallisuutta koskevaa aineistoa, joissa kasiteltiin aihetta myos taloushallinnon
alaa koskien. Opinnaytetyoni aiheeseen sopivia aiempia tutkimuksia on tehty
vahan, mutta onnistuin kuitenkin I6ytamaan opinnaytetyon seka tutkimuksen,

joita pystyin hyodyntamaan omassa tyossani vertailukohteena.

Asiantuntijahaastattelujen avulla sain tasmallista ja ajantasaista tietoa tutkimuk-
seeni. Hyddynsin kirjallisuuskatsauksesta saamiani tietoja asiantuntijoiden puo-
listrukturoitujen teemahaastattelujen kysymysten laatimiseen. Vertailemalla kir-
jallisuuskatsauksen aineistoa, aiempien tutkimusten tuloksia ja haastatteluista
saamiani tietoja, pystyin arvioimaan tutkimukseni tuloksien luotettavuutta ja

yleistettavyytta.

Vaihtoehtoisena tutkimusmenetelmana mietin taloushallinnon alan yrityksille
kohdistettua kyselytutkimusta, mutta ajattelin sen olevan hieman epavarma
menetelma aiheen arkaluonteisuuden vuoksi. Yritykset eivat valttamatta mielel-

laan kerro tietoturvaongelmista tai kohdatuista kyberhyodkkayksistad mahdollisen



52

mainehaitan vuoksi. Hyvana esimerkkina tasta on Barakkaan ja Karpan vuonna
2022 opinnaytetyossaan tekema kyselytutkimus yritysten kyberturvallisuudesta.
Tutkimus oli toteutettu sahkopostitse kyselytutkimuksena ja sen kohteena olivat
tilitoimistot, asianajotoimistot seka mainostoimistot. Kyselyita oli lahetetty noin
200 yritykselle, joista vastasi 14 eli vastausprosentti oli vain 6%. (Barakas &
Karppa 2022 17.)

Opinnaytetyota tehdessani havaitsin, etta tutkimuksellisen opinnaytetyon teke-
minen vaatii todella paljon erilaisten aineistojen lapikaymista seka tietojen ver-
tailua. Aiheena kyberturvallisuus on hyvin laaja ja nopeasti kehittyva, joten ai-
neiston rajaamista opinnaytetyon aiheeseen sopivaksi seka aineiston ajantasai-
suutta oli huomioitava. Lahteiden luotettavuuden arviointiin kiinnitin myos paljon
huomiota ja tydssa on kaytetty paljon esimerkiksi viranomaislahteita seka ajan-

kohtaisia artikkeleita.

Haastattelututkimuksen haastateltavien etsinta ja haastattelut sujuivat suhteelli-
sen helposti muutamia aaniteknisia ongelmia lukuun ottamatta. Haastattelujen
litterointi ja purkaminen kirjoitettuun muotoon puolestaan vei yllattavan paljon ai-
kaa. Kahden ensimmaisen haastattelun jalkeen nousi esiin kysymyksia, joihin
halusin tarkennusta, joten pyysin haastattelua viela Taloushallintoliiton talous-
hallinnon johtavalta neuvonantajalta. Jalkeenpain ajateltuna Taloushallintoliiton
edustajan haastattelu olisi ehka ollut jarkevaa tehda jo aivan heti tutkimuksen
alussa. Toisaalta tarkennusta vaativat asiat tulivat esiin vasta tutkimuksen lop-

pupuolella.

8.4 Luotettavuus ja eettisyys

Hyvan tieteellisen kaytannon perusperiaatteisiin seka tutkimuseettisiin ohjeis-
tuksiin kuuluvat arvostus, vastuunkanto, luotettavuus seka rehellisyys. Tieteelli-
sessa toiminnassa hyvan kaytannon vastaista toimintaa ovat vilppi tieteellisessa
toiminnassa seka piittaamattomuus hyvasta tieteellisesta kaytannosta. Vilpiksi

luokiteltavia toimintoja ovat sepittdminen, vaaristely ja plagiointi.
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Piittaamattomuudella viitataan muuhun kuin vilpiksi luokiteltavaan hyvan tieteel-
lisen kdytdnnon vastaiseen toimintaan. (Tutkimuseettinen neuvottelukunta
2023, 11,16-17.)

Tama opinnaytety6 on tehty hyvan tieteellisen kaytannon perusperiaatteita seka
tutkimuseettista ohjeistusta noudattaen. Opinnaytetydssa on kaytetty aiheittain
useita eri lahteita, joiden luotettavuutta on arvioitu toisiinsa vertailemalla seka
kaytetyn aineiston kirjoittajien ja julkaisevien tahojen taustoja tutkimalla. Opin-
naytetyossa tehdyn tutkimuksen tulosten arvioinnissa ja vertailussa on hyodyn-

netty aiempien tutkimusten tuloksia.

Asiantuntijahaastattelujen kysymykset oli laadittu siten, etta sain tutkimukseeni
tarkentavaa digitaalista taloushallintoa seka kyberturvallisuutta koskevaa ajan-
tasaista tietoa. Haastateltavat saivat vastata kysymyksiin avoimin vastauksin,
oman kokemuksensa seka tietamyksensa mukaisesti. Haastattelun riskina voi
olla kysymysten liikka johdattelevuus, mutta ottaen huomioon kaikkien haastatel-
tavien useiden vuosien kokemuksen omilla aloillaan, uskoisin etta heidan kerto-
mansa perustuu omaan kokemukseen ja tietamykseen kysymyksen asettelusta
rippumatta. Haastateltavien vastauksia ei ole muunneltu eika mitaan tutkimuk-

sen kannalta olennaista tietoa ole jatetty pois.

8.5 Tulevaisuuden nakymat ja jatkotutkimusaiheet

Taloushallintoliitto on ollut huolestunut tilitoimistojen tietoturvan tasosta ja ha-
luaa nostaa taloushallinnon alan toimijoiden tietoturva- ja tietosuojaosaamista
seka varautumista tietoturva- ja kyberuhkien aiheuttamiin kriisitilanteisiin toteut-
tamalla koulutuskokonaisuuden vuosien 2023-2025 aikana. Suomen Huoltovar-
muuskeskus on lahtenyt rahoittamaan Taloushallintoliiton jarjestamaa koulutus-
hanketta, jolla pyritddn saamaan myos pienemmat toimijat mukaan nostamaan

tietoturvan tasoa. (Suomen Taloushallintoliitto ry 2023c.)

Digitaalinen turvallisuus 2030-ohjelman puitteissa toteutuva maksuton koulutus

on suunnattu kaikille taloushallinnon alalla tydskenteleville tydntekijdille seka
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yrityksen johdolle. Uuden tietoturvaan ja tietosuojaan keskittyvan koulutuskoko-
naisuuden lisaksi on myos kehitteilla tilitoimistoille ja muille taloushallintopalve-
lualan yrityksille kohdistettu tietoturva-auditointimalli. (Suomen Taloushallinto-
liitto ry 2023c.) Koulutushankkeen paatyttya, hyva jatkotutkimuksen aihe olisi
tutkia hankkeen vaikutuksia tietoturva ja kyberturva osaamiseen seka varautu-

misen tasoon taloushallinnon alalla.

Valtaosa taloushallinnon yrityksista on pienia yhden-kahden hengen yrityksia,
joiden suurimpana ongelmana tietoturva- ja kyberturvallisuusuhkiin varautumi-
sessa on tietoturvaosaamisen seka ajan ja resurssien puute. Taman vuoksi olisi
mielestani hyva, jos taloushallinnon alan koulutuksissa voitaisiin jakaa tietoutta
taloushallintoon kohdistuvista tietoturva- ja kyberuhista seka niihin varautumi-
sesta. Nain valmistuvilla opiskelijoilla olisi jo valmius turvalliseen tyontekoon di-

gitaalisessa ymparistossa.

Digitaalisen taloushallinnon jalkeen seuraava askel kehityksessa on ohjelmisto-
robotiikkaa seka tekoalya hyddyntava alykas taloushallinto. Automaatioaste
nousee koko ajan, jonka ansiosta taloushallinnossa saadaan tuotettua liiketoi-
minnalle seka viranomaisille tarpeellista dataa laadukkaammin ja nopeammin
kuin ennen. (Kaarlejarvi & Salminen 2018, 12—13.) Digitaalisen kehityksen ja te-
koalyn myéta muuttavat varmasti muotoaan myds taloushallinnon alaan kohdis-
tuvat kyberuhat, joten epailematta tulevaisuudessa saadaan sita kautta uusia

mielenkiintoisia jatkotutkimusaiheita myos talta saralta.
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Ryhmahaastattelu 9.6.2023

Haastateltavat:

Satu Ryhanen, Tilitoimisto Tili-satu Oy, yrittaja

Mika Ryhanen, Tilitoimisto Tili-satu Oy, taloushallinnon asiantuntija KLT, neu-
vonantaja

1. Mita vaikutuksia taloushallinnon sahkoistymisella ja digitalisoitumisella on
ollut taloushallinnon alaan? Mita hyotyja ja riskeja on havaittu?

2. Kuinka laajalti on uutta teknologiaa otettu hyotykayttoon? Kuinka digitalisoi-
tuminen ja tekoaly on otettu vastaan?

3. Mitka ovat suosituimmat ohjelmistot ja sovellukset? Onko ohjelmistoissa toi-
mivuusongelmia ja ovatko ne luotettavia? Mita laitteitta pystytaan hyodynta-
maan tyonteossa?

4. Kiinnitetaanko tietoturva ja kyberturvallisuus asioihin huomiota mielestanne
tilitoimistoissa tarpeeksi uusien ohjelmistojen ja laitteiden kayttdonoton yh-
teydessa?

5. Kiinnostaako asiakkaita, etta kuinka esimerkiksi tilitoimiston tietoturva ja ky-
berturvallisuus on hoidettu?

6. Onko alan yrityksilla kyberturvallisuudesta tietoa ja jos on niin mita kautta
sita on tullut vai pitaako ottaa itse selvaa?

7. Mika on haastavinta yrityksen kyberturvallisuuden kehittamisessa?

8. Mita riskeja liittyy mielestanne pilvipalveluihin? Tehdaanké varmuuskopioita
muualle?

9. Tydskennellaanko alalla etana paljon? Mita riskeja liittyy mielestanne eta-
tydskentelyyn?

10. Mitka ovat mielestanne taloushallinnon alalla suurimpia kyberuhkia?
11. Mita hyokkaajat voisivat mahdollisesti haluta taloushallinnon yrityksesta?
12. Keskustellaanko kyberhyokkayksista ja jaetaanko tietoa yrittajien kesken?

13.Onko koronapandemian tai Ukrainan sodan vaikutuksia ollut havaittavissa
kyberhydkkaysten lisdantymisena tai muutoin?

14.0Onko yrityksilla yleensa ohjeistusta ja suunnitelmat kyberuhkien varalle?
Noudatetaanko turvaohjeistuksia?

15. Ostetaanko kyberturvapalveluita palveluntarjoajilta vai huolehditaanko suo-
jauksista ja suunnitelmien teosta itse? Mita suojautumiskeinoja kaytdossa?

16. Jarjestetaankd tyontekijoille kyberturvallisuuteen liittyvia koulutuksia?
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Teams-haastattelu 4.8.2023
Haastateltava:
Teemu Makela, Elisa Oyj, tietoturvajohtaja

8.

9.

. Mita tietoturvajohtajan tydhon kuuluu?
. Kuinka kyberturvallisuuteen suhtaudutaan talla hetkella yrityksissa?

. Taloushallinnon alalla on paljon pienia yrityksia, minkalaisena naet pien-

ten toimijoiden suhtautumisen kyberturvallisuuteen?

Voidaanko taloushallinnon alan toimintoja pitaa mielestasi kriittisina yh-
teiskunnan toiminnan kannalta?

Tilitoimistojen asiakkaat harvoin tarkistavat kuinka tilitoimistojen tieto-
turva asiat on hoidettu. Tilitoimistot puolestaan luottavat ohjelmistojen
palveluntarjoajiin, etta ohjelmistot ovat kyberturvallisia kayttaa. Voiko
vaarana olla tallainen "tietoturvailluusio”, jossa kaikki osapuolet luulevat,
etta tietoturva on kunnossa, mutta sita ei olekaan huomioitu tarpeeksi tai
laisinkaan?

Voiko mielestasi luottaa vain siihen, ettd ohjelmiston valmistaja huolehtii
kayton turvallisuudesta vai tulisiko lisaksi ottaa varmuuskopioita viela
muuallekin?

. Mihin seikkoihin tulisi kiinnittdd huomiota uusien ohjelmistojen ja laittei-

den kayttéonoton yhteydessa ja siitymavaiheessa? Mita riskeja?
Mita riskeja liittyy pilvipalveluihin? Miten erottaa luotettava pilvipalvelu?

Mita ovat suurimmat riskit liittyen etatydskentelyyn?

10. Mita riskeja voi liittya loT-laitteisiin?

11.Mitka ovat taloushallinnon alalla yleisimpia kyberuhkia?

12.Mika voisi olla todennakaisin reitti kyberhyokkaykselle taloushallinnon

alan yrityksessa? Vai onko ihminen se heikoin lenkki?

13.0nko hyodkkaysten maarassa eroa pienten ja suurten toimijoiden valilla?

14.Ovatko taloushallinnon alan yritykset kiinnostuneita kyberturvapalve-

luista? Ottaako asiakkaat itse yhteytta vai tavoitellaanko asiakkaita?

15.Onko kyberturvallisuuspalveluissa kaiken kokoisille yrityksille soveltuvia

kyberturvaratkaisuja?

16. Tulevaisuuden nakymat?
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Puhelinhaastattelu 22.9.2023

Haastateltava:

Janne Fredman, Suomen Taloushallintoliitto ry, taloushallinnon johtava asian-
tuntija

1. Onko Taloushallintoliitto tehnyt jasenilleen tietoturvan tasoon liittyvaa tutki-
musta vai perustuuko havainto tilitoimistojen puutteellisesta tietoturvan ta-
sosta tilitoimistoille tehtyihin tarkistuksiin ja jasenneuvontaan?

2. Minkalaisia tietoturva puutteita alan toimijoilla on havaittu?

3. Kuuluuko taloushallinnonala tietoturvaa koskevan uudistetun NIS-direktiivin
velvoitteiden ja valvonnan piiriin? Ja jos ei kuulu niin onko tietoa siita, etta
nouseeko taloushallinnon ala NIS-direktiivin alaisuuteen eli huoltovar-
muuskriittisiin toimijoihin?

4. Valvotaanko tilitoimistojen tietoturvan tasoa millaan tavalla?

5. Tapahtuuko Taloushallintoliiton toteuttama tietoturvan tason valvonta vain
jasenyritysten tarkastusten seka neuvonnan yhteydessa?

6. Kuuluuko tietoturvan itsearviointiiomakkeen taytto kaikille jasenyrityksille vai
pelkastaan niille, jotka hakevat auktorisointia?

7. Tarkistetaanko itsearviointiiomakkeen tietojen ajantasaisuutta minkalaisilla
aikavaleilla?

8. Tilitoimistojen tietoturvatason nostamiseksi on toimialalle kehitetty vuonna
2019 myds omaa kolmetasoista tietoturvallisuuden sertifiointiohjelmaa,
onko tallainen sertifiointiohjelma kaytdssa?

9. Toimenpiteena on Taloushallintoliitto nyt jarjestamassa Huoltovarmuuskes-
kuksen rahoittamana koulutushanketta edistamaan alan tietoturvaa ja kybe-
ruhkiin varautumista. Kuinka koulutushanke etenee?

10. Mitka ovat mielestasi suurimmat kyberuhat mitd kohdistuu tilitoimistoihin?

11.limoittavatko tilitoimistot tietoturvapoikkeamista?

12.Huomioidaanko kyberuhat tilitoimistojen riskienhallinnassa?

13.Kayttavatko tilitoimistot kyberturvapalveluita tai kouluttavatko henkildkun-
taa?

14.Otetaanko tilitoimistoissa edelleen varmuuskopioita?
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Haastatteluista nousseet teemat

1(4)

Teemat

Tilitoimiston
haastattelu

Taloushallinnon
neuvonantajan
haastattelu

Tietoturvajohtajan
haastattelu

Muutos digitaali-
seen taloushallin-
toon

Tyontekijoissa ja asi-
akkaissa havaitta-
vissa muutosvasta-
rintaa.

Jos jarjestelmia ei
osata kayttaa, saat-
taa tulla virheita

- Virheiden havait-
semiseen voi menna
pitkaan.

Paperisessa muo-
dossa tehdaan viela
paljon t6itd -> Muu-
tos vasta tulossa.

Muutostilanteissa ris-
kit kasvavat.

Tietoturvan kolmi-
jalka: tiedon saata-
vuus, luottamukselli-
suus ja eheys.

- Ennen kayttéénot-
toa tulisi varmistaa,
etta jarjestelmia osa-
taan kayttaa. Rikolliset
etsivat ja hyodyntavat
heikkouksia.

Palveluntarjoajat

Luotetaan, etta pal-
veluntarjoaja on huo-
lehtinut tieto- ja ky-
berturvallisuudesta.

Toimintavarmuus ny-
kyisin hyva ja paran-
tuneet internetyhtey-
det vaikuttaneet toi-
mivuuteen positiivi-
sesti.

Tilitoimistoissa luote-
taan tieto- ja kyber-
turvallisuudessa oh-
jelmistojen seka pilvi-
palveluiden palvelun-
tarjoaijiin.

Etenkin pienilla toimi-
joilla ei ole kykya
vaatia toimittajalta
mitdan, on vain luo-
tettava toimittajan
kertomaan.

Olisi hyva olla jokin
leima tai sertifiointi
mihin voi luottaa

- Toimijoilla ei ky-
vykkyyttd auditointiin
ja tietoturvatietojen
tarkistukseen.

Ohjelmistot

Ohjelmistoja pide-
taan luotettavina ja
turvallisina kayttaa.
- Kirjautumismene-
telmia on kehitetty,
kaytossa varmenteet
ja kirjautumissovel-
lukset.

Tilitoimistoissa luote-
taan ohjelmistojen
turvallisuuteen.

Vahvoilla kirjautumis-
menetelmilld kayttd
on turvallista, mutta
se ei viela takaa tie-
tojen sailymista.

Pilvipalvelut

Pilvipalveluissa tur-
vallisina pidetaan ko-
timaisia palveluntar-
joajia.

Luotettavana voi-
daan pitaa, jos ser-
verit ovat EU-alu-
eella.

Pilvipalvelujen kayttd
on lisdnnyt tietotur-
van tasoa.

- Tiedot omien ko-
neiden ja arkistojen
sijaan paremmin
suojatuilla palveli-
milla.

Pelkka serverin si-
jainti EU-alueella ei
kerro kaikkea - Tar-
kistettava minka
maan lainsaadantoa
toimija noudattaa.

Palvelu voi havita tai
sen kaytto voi estya,
tiedot voivat kadota.

Kyberuhat

Havaittuja uhkia

- Sahkopostitse
roskapostit, tietojen-
kalasteluviestit seka
kohdennettu toimi-
tusjohtajahuijaus.

Havaittuja uhkia

- Microsoft sdhko-
postitilien kaappauk-
sia, pilvipalveluihin
kohdistuneet palve-
lunestohyokkaykset

Havaittuja uhkia
->Sahkopostitse
yleisena ilmiéna koh-
dennetut toimitusjoh-
tajahuijaukset seka
tietojenkalastelut ja
muut huijaukset.
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Mahdollisia uhkia
- Palveluntarjoajaan
kohdistuvat palve-
lunestohydkkaykset,
sisainen uhka, pie-
nen yrityksen kayttd
reittina toiseen yrityk-
seen.

Rikollisten motiivina
voi olla raha ja liike-
salaisuudet.

Mahdollisia uhkia
- Mikali pilvipalve-
lun palveluntarjoaja
menettaa tiedot, tili-
toimistot eivat saa
niitd palautettua.

Suurimpana uhkana
on, ettd henkil6tiedot
ja yrityssalaisuudet
joutuvat vaariin ka-
siin.

Mahdollisia uhkia
- Verkkoon jatetty-
jen laitteiden haavoit-
tuvuudet, toimitusket-
juhyokkaykset, joissa
kaytetdan pienem-
paa yritysta reittina
varsinaiseen kohtee-
seen, yritysten sisai-
set uhat.

- Suomen yhteis-
kunnan toimintaan
voisi joku suuri valti-
ollinen toimija vaikut-
taa lamauttavasti esi-
merkiksi taloushallin-
non ohjelmiston
kautta.

Motiivina rikollisilla
yleensa raha.

Varautuminen

Pienimmilla toimis-
toilla ei ole usein-
kaan erillista IT-hen-
kiloa. Etana tyésken-
nellessa kaytetaan
tybnantajan laitteita,
joissa suojaukset.
Pienilla toimistoilla ei
valttamatta muita eri-
tyistoimia.

- Kyberturvapalve-
luita ei kaytdssa.

Isommilla tilitoimis-
toilla usein omat IT-
osastot, jotka huoleh-
tivat tieto- ja kyber-
turva asioista.

- Tiukemmat ohjeis-
tukset ja paremmat
suojautumisjarjestel-
mat. Kaytdssa VPN-
yhteydet, monivaihei-
nen kirjautuminen,
nayténsuojakalvot,
vain tyénantajan
USB-tikut sallittuja,
kamerat ja mikrofonit
kiinni > Suuremmilla
tilitoimistoilla mahdol-
lisesti kyberturvapal-
velutkin ostettuna.

Tietoturvan tasossa
on havaittu puutteita
etenkin pienemmilla
toimistoilla jasenyri-
tysten tarkastusten
yhteydessa.

- Tilitoimistoilla ei
ole useinkaan omaa
IT-osaamista laisin-
kaan, puutteita palo-
muureissa, suurella
osalla ei ole kaytdssa
kaksivaiheista tunnis-
tautumista eikd VPN-
yhteyksia.

- Pienilla tilitoimis-
toilla ei ole kybertur-
vapalveluita kay-
tossa.

Suuremmilla tilitoi-
mistoilla, joilla asi-
akkaat velvoittavat
korkeampaan tieto-
turvan tasoon, voi
olla mydés kyberturva-
palveluita ja niihin liit-
tyvia koulutuksia kay-
tossa.

Pienten yritysten
osalta on aivan ym-
marrettavaa, ettei
siella ole omaa tieto-
turva- ja kyberturval-
lisuusosaamista, kun
kaikki keskittyminen
menee liiketoiminnan
pyorittdmiseen

-> Pienille yhden-
kahden hengen yri-
tyksille ei ole tarjota
muuta kuin samoja
tietoturvapalveluita
mita kuluttajillekin.

Suurempienkin yri-
tysten varautumisen
tasossa voi olla
suurta vaihtelua

- Kyberturvapalve-
lut ovat suunnattu
suuremmille yrityk-
sille.

Yrityksella tulisi olla
kaytossa sellaiset
jarjestelmat, joissa
niiden kayttaminen
on turvallista sijain-
nista tai verkon epa-
luotettavuudesta
huolimatta.

Varmuuskopiointi

Luotetaan, etta pal-
veluntarjoaja hoitaa
varmuuskopioinnit.

Kaikki tallennetaan
pilvipalveluihin ja tie-
toa ei kahdenneta.

Varmuuskopioiden
teko on tarkeaa, etta
yritykselld on kyky
palautua.

-> Liiketoiminta ei
jatku, jos tietoja ei
pystyta palautta-
maan.
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Riskienhallinta

Pienemmilla yrityk-
silld ei ole oletetta-
vasti omaa riski- tai
toimintasuunnitelmaa
kyberuhkien varalle.
Voidaan kokea, etta
kyberuhat ei koske
heita. Esteena on
myo6s ajan puute
seka resurssien rajal-
lisuus.

- Tiedon kasittelyyn
liittyvid ohjeistuksia
noudatetaan, kaytto-
oikeuksien rajoituksia
ei ole kaytannon
syista.

Isommilla yrityksilla
olemassa riskisuun-
nitelmat, osalla huo-
mioituna myo6s kybe-
ruhat. Asiakas voi
vaatia tiukempia tie-
toturvajarjestelyja.
- Yleensa tiukempi
valvonta, ovien luki-
tukset, kulkuluvat
seka kayttdoikeuk-
sien rajoituksia.

Pienemmilla toimis-
toilla ei valttamatta
ole riskienhallinta-
suunnitelmia laisin-
kaan.

Suuremmilla toi-
mistoilla voi mahdol-
lisesti olla huomioi-
tuna riskienhallin-
nassa myos kybe-
ruhat.

Pienemmilla yrityk-
silla ei ole oletetta-
vasti tarvittavaa kiin-
nostusta ja ymmar-
rysta asiasta.

Suuremmissa yri-
tyksissa huomioi-
daan kyberuhat
usein vastuuasioiden
ja taloudellisten me-
netysten pelon
VUOKSI.

Tietoturva

Pienissa toimis-
toissa erittain harvat
asiakkaat ovat kiin-
nostuneita tilitoimis-
ton tietoturvajarjeste-
lyista

- Taloushallintoliiton
auktorisoimalla tilitoi-
mistolla on tehtyna
tietoturvasta selon-
teko Taloushallintolii-
tolle.

Suuremmissa tili-
toimistoissa, joissa
on asiakkaana esi-
merkiksi porssiyhti-
0ita voidaan vaatia
tarkempia selosteita
tietoturvan varmista-
miseksi. Joidenkin
pdrssiyhtididen vaati-
muksesta tilitoimis-
tolla tulee olla tietyt
sertifikaatit tayttavat
tietoturvajarjestelyt.
Sertifikaattien toteu-
tumista kay tarkista-
massa ulkopuolinen
auditoija.

Kukaan ei valvo kir-
janpitotoimistojen
eika tilitoimistojen toi-
mintaa.

-> Alan piirissa vyl
6000 yritysta, joista
valtaosa pienia 1-2
hengen yrityksia.

-> Taloushallintoliiton
600 jasenelle on
tehty itsearviointilo-
makkeen avulla tar-
kastus tietoturvan ta-
sosta.

Arvio on, etta tilitoi-
mistoissa ollaan tie-
toturvan suhteen val-
veutuneimpia kuin
keskiméaarin muilla
aloilla = Taloushal-
linnon alaa velvoittaa
tietosuoja-asetus.

Pelko siita, etta tilitoi-
mistot eivat iimoita
kaikista tietoturva-
poikkeamista > Tie-
tamattomyys, pela-
tdan mainehaittaa.

Tietoturvasta tulisi
olla alaa velvoittava
lainsdadantd, jolloin
tietoturvapoikkea-
mista tulee ilmoittaa
viranomaisille.

- Muutoin tietoturva
ei valttamatta ole riit-
tavalla tasolla ja il-
moituksia poikkea-
mista ei hyvin suu-
rella todenndkoisyy-
della tehda.

Tietoturvan lainsaa-
dantoa koskeva NIS-
direktiivi on uudistu-
massa, jolloin toi-
mialavelvoittavuus
laajenee koskemaan
useampaa toimialaa.
- Ei tule koskemaan
viela taloushallinnon
alaa.
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Toimenpiteet

Pienissa toimis-
toissa ei kyberturval-
lisuuteen liittyvia eril-
lisia koulutuksia tyon-
tekijoille oletettavasti
jarjesteta.

- Tietoa saadaan
mm. Taloushallintolii-
ton, Yrittajat ry:n ja
Kauppakamarin
kautta

Suuremmissa yri-
tyksissa on tieto-
turva- ja kyberkoulu-
tuksia enemman.

- Koulutukset usein
omalla koneella t6i-
den lomassa toteu-
tettavia koulutuksia.
Tydntekijat noudatta-
vat ohjeita, mutta
koulutuksiin ei jaa
hirveasti aikaa.

Huoltovarmuuskes-
kukselta on saatu ra-
hoitus koulutushank-
keeseen, jonka tar-
koituksena on edis-
taa taloushallinnon
alan toimijoiden tieto-
turvaosaamista.

- Koulutukset olisi
tarkoitus toteuttaa si-
ten, etta tilitoimisto-
jen tyontekijat voivat
suorittaa koulutuksen
netin valityksella
omalla koneella ja
suorituksesta saa
merkinnan, jolla voi
todentaa omaa tieto-
turvaosaamistaan.

Kyberturvallisuus
yleisesti ottaen kiin-
nostaa, mutta toi-
menpiteisiin ryhtymi-
sessa on erittain
suurta vaihtelua
myos isommilla yri-
tyksilla.

- Usein otetaan yh-
teytta vasta kun on
sattunut jotain.

Pelkka tietoturvajoh-
tajan palkkaaminen
ei riitd, vaan yrityk-
sen tulee my6s nou-
dattaa niitd neuvoja
mita tietoturvajohtaja
antaa ja tehda tarvit-
tavia toimenpiteita.
-> Tarvittavaa kiin-
nostusta ja ymmar-
rysta tieto- ja kyber-
turvallisuusasioihin
tuskin tulee, enne-
kuin viranomainen
vaatii niita.
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