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Tiivistelma

Automaation ja etenkin robotiikan kehittyminen on mahdollistanut toiminnan tehostamisen yha pienem-
missa yrityksissa. Ihmisen suorittamia toistuvia ja yksinkertaisia toimintoja on mahdollista korvata robottien
suorittamina, jolloin ihmisen tydpanos vapautuu vaativampiin tai ergonomisesti vihemman rasittaviin teh-
taviin. Usea yritys kuitenkin empii robotiikan kayttoonottoa, silld sitd on perinteisesti pidetty monimutkai-
sena hallita ja hyodyllisend paaosin suuremmissa yrityksissa.

Opinndytetyon toimeksiantaja oli suomalainen, dlykkaita lukitusjarjestelmia kehittava ja valmistava iLOQ
Oy. Opinnaytety6 kohdistui NFC-rajapintaa hyodyntavan S50-lukkoperheen ohjelmistopaivityksen suoritta-
miseen automatisoidusti. Tavoitteena oli tutkia, onko paivityksen automatisointi mahdollista, millaista lait-
teistoa sen suorittaminen vaatisi, ja millaisia muutostarpeita automatisoidun paivityksen kayttéonotto
edellyttaisi tuotantoprosessissa.

Tutkimus koostui dlykkaisiin lukkoihin ja niissa yleisesti kaytettyjen kommunikaatiorajapintojen selvitys-
tyosta, paivityksesta ja sen suunnittelusta vastuussa olevien henkildiden haastatteluista ja automaatiovaih-
toehtojen kartoituksesta paivitysten suorittamiseen. Tydssa perehdyttiin NFC-standardeihin ja tutkittiin oh-
jelmistopaivityksen hyodyllisyytta tuotteen eri valmistusvaiheissa. Kartoituksen perusteella analysoitiin
automatisoidun paivityksen optimointia erilaisilla antenneilla ja paivityksen ongelmakohtien minimointia
tuotepakkauksien osalta. Opinndytetydn lopuksi suunniteltiin ja toteutettiin paivitykseen pelkistetty sovel-
lus paivityslaitteistolla yhteistyorobottia hyddyntaen.

Opinndytetyon tulosten perusteella automatisointi on mahdollista kohtuullisen yksinkertaisella laitteistolla,
mikali etenkin tuotteiden sijoitteluun pakkauksiinsa kiinnitetdaan huomiota. Havainnon perusteella tama
vaatimus otettiin huomioon jo erdassa vield, suunnitteluvaiheessa olevassa tuotteessa. Opinnaytetyo osoit-
taa ettd, sovellusten kehittdminen on olemassa olevilla tyokaluilla suhteellisen yksinkertaista ja suoravii-
vaista, jolloin kehitystyohon liittyva kynnys on varsin matala. Yhteistyérobotin hydétykuorman suurin sallittu
paino voi muodostua rajoittavaksi tekijaksi, jolloin tuotepakkausten kokonaispainoon seka niiden sy6ttoon
paivityslaitteistoon tulisi kiinnittaa huomiota.
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Abstract

The evolution of automation, and robotics especially has enabled the improvement of efficiency in smaller
companies than ever before. Simple and repeating operations performed by human individuals can be re-
placed by robots which makes it possible to let human operators focus on more demanding tasks, or to
concentrate on tasks that are not ergonomically challenging. Companies are still hesitating to start to im-
plement robotics because traditionally art of robotics has been considered complicated to take in use and
assumed to be beneficial only for larger companies mainly.

This thesis was initiated by a Finnish company iLOQ Oy which develops and manufactures intelligent locking
systems. The focus of the thesis was to study the applicability of the automation for updating the software
over the NFC-interface in S50-family lock types. The goals of the thesis were to find out if the update pro-
cess can be automated, what kind of equipment would be needed to enable this, and what kind of design
changes would be necessary for the existing production process.

The study consisted of the review of the common communication interfaces of present intelligent locks in
the market, interviews of the persons responsible for the update process, and a survey of common automa-
tion alternatives for the update. Also, an introduction to NFC-standardisation was done and applicability
analysis was conducted how to perform SW update at the different phases of the existing manufacturing
process. On the basis on the review, optimisation of the update capability by utilising different NFC-
antennas was done, and the impact of the product packing to the update capability was studied. A simpli-
fied application for the update task was designed and implemented by using a collaborative robot at the
end of the study.

The results indicate that the automation of the update is possible even with rather modest equipment in
case especially the product packing is designed to be compliant with the automated update. This finding
was already paid attention and designed in for one of the new products to be released by iLOQ. The results
of the thesis point out that application development with existing tools is rather simple and should not
prove out to be an obstacle for companies considering starting to utilise robots. The maximum payload ca-
pacity of the collaborative robot might prove out as a limiting factor that should be kept in mind when de-
signing product packaging and the feeding methods for the update equipment
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1 Johdanto

Erilaisen robotiikan kayttd on lisddntynyt tuotantotoiminnassa valtavasti viimeisen vuosikymme-
nen aikana. Erityisesti Industry 4.0 hankkeiden myd6téa robotiikan soveltamisesta on tullut yrityksille
merkittava kilpailukykytekija. Aihe on erityisen ajankohtainen, silla kiinnostusta robotiikan hyodyn-
tamiseen eri puolilla maailmaa ovat omalta osalta lisdnneet erilaiset tuotanto-ongelmat, robottien
hintojen lasku seka positiiviset kokemukset ja menestystarinat niiden kdayttoonotosta muuallakin
kuin pelkastaan suuryrityksissa. Erilaisia robotteja ja niiden sovelluksia tarjoavia yrityksia on tullut
markkinoille enemman, jolloin robotiikan soveltamiseen liitetty kynnys on madaltunut selvasti.

Silti moni etenkin pienempi yritys empii yha edelleen robotiikan hyédyntamista ja kayttoonottoa.

Taman tyon toimeksiantaja on oululainen, alykkaita lukitus- ja kulunhallintajarjestelmia suunnitte-
leva ja valmistava iLOQ Oy. Yrityksessa nahtiin tarpeelliseksi lahted avartamaan tietamysta robotii-
kasta, miettimaan voisiko sille |6ytya iLOQ Oy:n tuotannosta kilpailukykya parantavia sovelluskoh-
teita, ja hankkia kokemusta robotiikan kdayttoonotosta. Opinnaytetyon aihe tarkentui osin
yrityksen tuotevalikoiman vuoksi, toisaalta halusta perehtya Near Field Communication -standar-
deihin, ja kolmanneksi toiminnan kasvaessa, tarpeesta tutkia erilaisten automaatioratkaisujen hyo-

dyntamismahdollisuuksia tuotantotoiminnassa nykyista enemman.

1.1 Tyon tavoitteet

Tassa opinnaytetydssa tutkitaan dlykkdan lukon ohjelmistopaivityksen automatisointia varastossa
toimitusta odottavalle lukolle. Automatisoinnilla tavoitellaan paivitykseen liittyvan kasittelyn hel-
pottamista, koska nykyiselldan paivitys koostuu useista vaiheista ja sitoo henkil6ita tekemaan
melko yksinkertaista tyovaihetta. Etenkin yksinkertaisten, toistuvien ja ihmisen suorittamien tyo-
vaiheiden automatisointi on usein helpointa toteuttaa ja niistd saadaan todenndkdisimmin suurin
hyoty. Mikali paivityksen automatisointi onnistuu, on mahdollista toimittaa lopputuotteet asiak-

kaille seka nopeammin etta pienemmalla henkil6tyokustannuksella.

Tyon lopputulemana on selvitys siitda, miten ohjelmistopaivitys olisi toteutettavissa siten, etta ny-
kyisen kaltaista paivitystapahtumaa voitaisiin parantaa, millaisella laitteistolla paivitys olisi mah-
dollista automatisoida, ja mita tulisi huomioida valmistusprosessissa, ettd automatisoitu paivitys

olisi ylipaataan mahdollista.



1.2 Tyon rajaus

Ty0 on rajattu koskemaan iLOQ:in S50-lukkoperhettd. Tutkimusaiheena oleva lukkojen ohjelmisto-
pdivitys voidaan automatisoida osin tutkimusaluetta mukailevalla tavalla my6s NFC:ta hyodynta-
van S50-lukkoperheen ohella K5-avainta kayttaviin S5-lukkoihin. Koska olennainen tutkimusalue
on nimenomaan S50-lukkoperheelle ominaisen NFC-rajapinnan hyodyntaminen, haluttiin tyon si-
salto rajata koskemaan tata ominaisuutta hyddyntaviin tuotteisiin. Padivityksen toteuttamisen kan-
nalta olennaiset tekijat ovat automaatio ja langattomuus, joita on hyédynnetty S50-lukkoperheen

valmistuksessa.

NFC-teknologialla on luonnollisesti sille ominaiset etunsa ja rajoitteensa, minka vuoksi ratkaistavat
ongelmat eivat ole taysin samanlaisia kaikille lukkoperheille. Esimerkiksi yrityksen S5-lukkoperhe
hyoédyntaa lukkojen paasynhallinnassa erilaista rajapintaa kuin S50-lukkoperhe, ja lukkojen valmis-
tusprosessi ja niiden tyovaiheet eroavat myds hieman toisistaan. Tdman takia mm. ohjelmiston
paivittamiseen nailla kahdella tuoteperheelld on erilaisia mahdollisuuksia, eika ole tarkoituksen-
mukaista kdyda lapi opinnadytetydssa tutkittavan menetelman taytta yhteensopivuutta toisen luk-
koperheen tuotantoon. Toisaalta osittaisten yhtenevaisyyksien takia on oletettavaa, etta osaa tu-
loksista on sovellettavissa my6s muihin tuotteisiin, jolloin opinnaytetyon tuloksilla saavutetaan

laajempi hyddynnettavyys yrityksen sisalla.

TyOsséa on tarkoitus hyodyntaa yrityksen kdytossa olevia valmiita tydkaluja niin pitkalle kuin mah-
dollista. Taten ei ole tarkoituksenmukaista kehittdaa uusia, tai jatkokehittda jo olemassa olevia ty6-
kaluja opinndytetyon osana. Opinndytetyon kuluessa on kuitenkin mahdollista |6ytaa tyokalujen
parannuskohteita seka erilaisia optimointimahdollisuuksia, joita toivottavasti voidaan huomioida
jatkossa ndiden jatkokehityksessa tyon ulkopuolella tutkittavien menetelmien sujuvoittamisessa

edelleen paremmiksi.

1.3 Menetelmat

Opinndytetyo pyrkii I6ytamaan vastaukset seuraaviin kysymyksiin: Onko mahdollista suorittaa lu-
kon ohjelmistopaivitys automatisoidusti, voidaanko paivitystapahtuman ergonomiaa parantaa ja

saavutetaanko automatisoidulla paivitykselld etuja nykyisin kdytdssad olevaan menetelmaan verrat-
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tuna? Opinndytetyossa kehitetdan menetelmaa tunnetun tyovaiheen parantamiseksi tutkimuksel-
lisen kehitystoiminnan keinoin. Toiminnan keinoina kaytetdan kirjallisuusselvitysta erilaisista tekni-
sista ratkaisuista lukon automatisoidun kasittelyn ja paivitystoimenpiteen osalta. Edellisen osalta
naita voivat olla vaikkapa perinteinen automaatio, teollisuusrobotti tai yhteistyérobotti, ja jalkim-

maisen osalta yksittdisen elektroniikkaosan, puolivalmisteen tai valmiin tuotteen ohjelmointi.

Jotta nykyista prosessia voitaisiin parantaa, tulee ensin selvittda nykyisen paivitysprosessin tyovai-
heet. Nykyprosessissa paivitys tapahtuu ihmisen tekemana ja tekijéilla on todenndkoisesti paras
kasitys nykymallisen paivitystapahtuman ongelmakohdista. Mahdollisia ongelmakohtia voi olla
hankalaa hahmottaa ja todentaa ilman haastattelu- tai kyselytutkimusta. Sama koskee my6s ny-
kyisten paivittdjien kokemuksia esimerkiksi ergonomiasta, tyon yksitoikkoisuudesta tai siina tarvit-
tavasta tarkkuudesta. Tasta syysta aikomuksena on toteuttaa lahtotilanteen kartoittamiseksi suun-
nattu kyselytutkimus paivitystyota tekeville operaattoreille seka tyonjohdolle, ja kysya tarkentavia
tdsmennyksia nykyisen prosessin mukaiseen tyovaiheeseen tutustumisen aikana siten, ettd mah-

dolliset tulkintavirheet jaisivat pois.

Ehdotetun ratkaisun todentamiseen tarvitaan myos kokeilu siitd, miten robotti tai automaatiorat-
kaisu pystyy suoriutumaan kaytannon paivityksesta. Tahan tarvitaan perehtymista laitteistojen ra-
kenteeseen, testilaitteiston rakentamiseen seka laitteiston ohjelmointiin. Lukkojen nykyiset rahti-
ja toimituspakkaukset voivat muodostua ongelmaksi, koska on tiedossa, ettda NFC:n toiminnalle on
ominaisia rajoitteita etenkin kommunikointietaisyyden ja tiedonsiirtonopeuden suhteen. Paivitet-
tava kohde ei talloin voi olla esimerkiksi kovin kaukana toimituspaketin ulkopinnoista, mikali paivi-

tys halutaan toteuttaa pakettia avaamatta.

1.4 iLOQ Oy

Toimeksiantajayritys iLOQ Oy on perustettu Oulussa vuonna 2003. Sen toimialaa ovat erilaisten
lukitus- ja kulunvalvontajarjestelmien suunnittelu ja yritys onkin ndiden osalta yksi alan edellakavi-
joista. Yrityksen liikevaihto vuonna 2022 oli 132 MEUR ja se tyollisti samaan aikaan Pohjoismaissa,
manner-Euroopassa sekd Pohjois-Amerikassa yli 280 henkilda. iLOQ Oy on sertifioitu kolmen eri

ISO-standardin maaritelmien mukaisesti (ISO9001, 1ISO14001 ja ISO27001) ja yritys on voimak-
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kaassa kasvussa liikevaihdon kasvuprosentin ollessa 29 % vuonna 2021. Yrityksen omistaa ruotsa-
lainen padomasijoitusyhtié Nordic Capital, jolle omistus siirtyi vuonna 2019. Suomessa yrityksen

toimipaikkoja ovat Oulu ja Espoo (iLOQ vuosikertomus 2019, Tietoa meista 2023).

Yrityksen alkuidea syntyi, kun lukitusalalla toiminut yrittdja Mika Pukari mietti uudenlaista tapaa
lukituksen toteuttamiseen mekaanisten lukkojen parissa tyoskennellessdan. Perinteiset mekaani-
set lukot toimivat haittaperiaatteella, joissa lukkosylinteriin sopivassa avaimessa olevat erilaiset
urat seka lovet jarjestavat lukkosylinterissa olevat haittamekanismit oikeaan jarjestykseen. Haitta-
mekanismien asettaminen oikeaan jarjestykseen mahdollistaa niiden kadantamisen sivuun tai siirta-
misen toiseen asentoon sylinterissa, jolloin lukko avainta kddnnettdessa avautuu (Fennelly 2017,
118). Perinteisessa lukossa avaimen katoaminen johtaa lukon uudelleensarjoittamiseen sellaiseksi,
ettd kadonneella avaimella ei pystyta enda asettamaan haittamekanismeja oikeaan jarjestykseen.
Mikali paasynhallinta perustuu muihin seikkoihin kuin mekaanisesti erilaisiin avaimiin, jaa uudel-
leensarjoittaminen tyovaiheena pois. Tama saastaa lukkosepan aikaa seka lukon omistajan kustan-

nuksia.
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2 Mekaanisista lukoista dlykkaisiin

Lukkoja on ollut olemassa tuhansia vuosia ja niista 16ytyy kuvauksia ja kirjallisuutta eri puolilta
maailmaa esimerkiksi Egyptin kulttuurin kultakauden, Rooman valtakunnan ja antiikin Kreikan his-
toriasta. Vanhimpien lukkojen idksi on arvioitu noin 4000 vuotta (Phillips 2005, 1). Lukkoja on
tarvittu suojamaan omaisuutta ja niiden kehityskaari onkin edennyt ldhes kasi kddessa suojattavan
omaisuuden maaran kasvaessa, mika selittaa lukkojen kehittymisen muun teollisuuden ja vauras-
tumisen kasvaessa. Varhaiset lukot olivat tyypillisesti suuria ja niiden avaamiseen tarvittiin jonkin-
lainen solmittu naru tai kampaa muistuttava avain. Lukkojen ja avainten materiaalit muuttuivat
materiaalitekniikan kehittyessa alkuvaiheen puumateriaaleista erilaisiin metalleihin, mika teki

niistd myos kestavampia.

2.1 Kohti nykymallisia mekaanisia lukkoja

Lukkojen ominaisuudet pysyivat kutakuinkin samana alkuperaisista peruskonstruktioista hyvin pit-
kaan, kunnes lukkoihin keksittiin merkittavia parannuksia teollistumisen edetessa 1700-luvun lo-
pun Englannissa. Vuonna 1778 Robert Barron kehitti haittalukon, jossa oli kaksi perattdista lovet-
tua avaimen vipuliiketta hyddyntavaa haittalevya. Kun lukkoon laittoi sopivan avaimen, levyt
vastasivat avaimessa oleviin koloihin ja mahdollistivat avaimen kdantamisen lukossa. Kdantoliike
liikutti haittalevyja ja vapautti salvan lilkkumaan haittalevyjen lapi. Salpa taas piti lukittavaa koh-
detta lukittuna. Haittalukkoa paranneltiin vuosien varrella useaan otteeseen mm. haittalevyjen
maaraa lisdamalla, silla tamakaan lukkotyyppi ei ollut murtovarma, vaan oikean avaimen muodon
pystyi tutkimaan siitd, mihin kohtaan haittalevyt laskeutuivat siihen syotettyyn vahapintaiseen
avaimeen. Erilaiset palkkiot, joita tarjottiin onnistuneista lukkojen murtoyrityksista motivoivat ke-
hitystyota ja paljastivat lukkojen heikkouksia, mika edelleen edesauttoi lukkojen jatkokehittelya

(Phillips 2005, 1,20).

Seuraavia merkittavia kehitysaskeleita otettiin Yhdysvalloissa vuonna 1844, jolloin Linus Yale van-
hempi patentoi ensimmaisen sylinterimallisen lukon. Hdnen poikansa Linus Yale nuorempi jatkoi
kehitystyota ja patentoi vuonna 1856 kahta sisakkaista sylinteria hyédyntavan sylinterilukon.
Ulommassa sylinterissa oli jousien varaan kytkettyja tappihaittoja. Kun avainkanavaan syottaa luk-

koon sopivan avaimen, tapit liikkuvat linjaan jousia vasten puristuen ja mahdollistavat sisemman
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sylinterin pydrahtamisen ja lukon avautumisen avainta pyoritettdessa, kun tapit eivat vastusta tal-

[6in liikettad. Tappihaittalukon toimintaperiaate on esitelty kuviossa 1.

Suurin osa nykymallisista tappihaittasylinterilukoista perustuu suurelta osin tahan keksintéon. Li-
nus Yale nuoremman keksinto kdaytannossa mahdollisti lukkojen sarjatuotannon, seka lukkojen
asentamisen eri paksuisiin oviin. Esimerkiksi avainten koko pieneni merkittavasti, koska avainten ei
tarvinnut olla enda koko oven paksuisia, ja myos lukkojen uudelleensarjoittaminen yksinkertaistui
huomattavasti (Philips 2005, 24). Keksijan nimi on jaanyt elamaan, silla etenkin Yhdysvalloissa pu-
hutaan edelleen ”Yale-lukoista” kyseiseen toimintaperiaatteeseen perustuvien lukkojen synonyy-

mina.

Tappihaitat

Kuvio 1. Tappihaittasylinterilukon toimintaperiaate (Phillips 2007, 10, muokattu)

Jatkokehitys eteni pddosin turvallisuuden parantaminen edella. Tappihaittalukosta tehtiin lukuisia
variaatioita lisdamalla mm. tappien maaraa joko yhteen riviin tai lisdamalla niita sylinterin vastak-
kaisille puolille, milla haluttiin vaikeuttaa tiirikoitavuutta. Erds merkittdava parannus nimenomaan
tiirikoimisen vaikeuttamiseen keksittiin Yhdysvalloissa vuonna 1968 Medeco-yhtidon Roy Spainin
toimesta. Haittatappien muoto ns. Medeco-lukossa oli tyypillisen tasaisen tai pyoristetyn sijaan V-
muotoinen, ja avaimessa oli tarkat viisteet, jotka vastasivat tappien muotoon (kuvio 2). Avainta
kdadannettdessa tapit eivat pelkastaan painuneet suoraan jousia vasten vaan pyorahtivat hieman,
mika teki lukosta niin hankalan tiirikoitavan, etta paikallinen lukkoseppayhdistys ei suositellut lu-
kon asennuksia. Pulfordin (2007, 230-231) mukaan kokeneenkin lukkosepan suorittamana tiiri-
kointi oli kohtuullisen vaikeaa ja tama johti kdytannossa avainten hukkuessa joko oven tai lukon

rikkomiseen.
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Kuvio 2. Medeco-tappihaittasylinterilukko (Pulford, 2007, muokattu)

Muunlaisiakin konstruktioita on kehitelty tappihaittalukkojen lisdksi. Suomessa tehtiin viime vuosi-
sadan alkupuolella yksi alan merkittavimmista keksinndista: Helsinkildginen hienomekaanikko Emil
Vilhelm Henriksson sai idean kiertyvilla haittalevyilla toteutettavasta sylinterilukosta korjatessaan
vastaavalla levyperiaatteella toimivaa kassakonetta. Ideaan perustuva lukko patentoitiin vuosien
kehittelyn jalkeen ensin Suomessa vuonna 1919 ja se sai myohemmin patentin Yhdysvalloissa

vuonna 1924. Henrikssonin lukon periaatekuva patenttihakemuksessa on esitelty kuviossa 3.
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Kuvio 3. Henrikssonin levyhaittasylinterilukko (US Patent 1514318A)

Henrikssonin haittalevyihin perustuvalla sylinterilukolla oli monta etua verrattuna sen aikaisiin tap-
pihaittaperiaatteella toteutettuihin lukkoihin nahden: tiirikoitavuus vaikeutui huomattavasti, luk-
koja voitiin sarjoittaa paljon laajemmin kuin aiemmin, ja lukon luotettavuus parani, silld siina ei ol-
lut lainkaan tappihaittalukoille ominaisia ajan myo6ta vioittuvia jousia. Lukkotyyppia pidettiinkin
huomattavan hankalana tiirikoida ja my0os avainkopioiden tekeminen oli tarkoin sdadeltya (Juvo-
nen 2007, 195). Erilaiset tappi- seka levyhaittasylinterilukot ovat edelleen hyvin yleisia erilaisissa

lukitusratkaisuissa ympari maailmaa ja niista on kehitelty useita variaatioita.

Lukkotekniikan kehityskulku eteni erilaisia parannuksia patentoiden eri maissa ja uusia keksintoja
seurattiin tarkasti jatkokehitysta silmalla pitaen. Esimerkiksi Henrikssonin lukon tapainen levyhait-
talukko patentoitiin Saksassa hyvin pian Carl Kastnerin toimesta vuonna 1920, ja osin keksint6on

perustuvia ratkaisuja on patentoitu myéhemmin mm. Sargent & Greenleafin toimesta (Pulford
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2007, 227, 239). Elektroniikan voimakas kehittyminen auttoi jalostamaan mekaanisten lukkojen
toimintaa sahkémekaanisiin, mika on tehnyt mahdolliseksi liittda lukkojen toimintaan sahkoisia
elementteja. Elektroniikka mahdollistaa mm. lukkojen toiminnan suurina lukitusjarjestelmina, seka
auttaa toteuttamaan lukitustapahtumaan tai oven avaamiseen ja sulkemiseen liittyvia ominaisuuk-
sia, kuten esimerkiksi lukkosylinterin valaisemisen avaamisen helpottamiseksi pimedssa tai oven

automaattisen avaamisen ja sulkemisen erillisen moottorin avulla.

2.2 Sdhkomekaanisista lukoista dlykkaisiin

Alylukolla ei ole varsinaisesti virallista maaritelmaa. Esimerkiksi Kielitoimiston sanakirja (Kotimais-
ten kielten keskus ja Kielikone Oy 2022) tai erikoisalojen sanastojen ja sanakirjojen kokoelman ter-
mipankki-TEPA (TEPA-termipankki 2023) eivat sisadlla maaritelmaa termille. Puhekieleen vakiintu-
neen maaritelman mukaan alylukoksi kutsutaankin lahes mita tahansa lukkoa tai siihen
kiinnitettavaa laitetta, joka tuo lukkoon tai lukitustapahtuman hallintaan alykkaitd ominaisuuksia.
Aleksi Tiira (2017, 2, 6) mainitsee diplomitydssaan ndiden alykkaiden ominaisuuksien olevan paa-
osin joko turvallisuuden parantamista, eldman helpottamiseen tai toimintojen nopeuttamiseen

liittyvaa.

Alykkaiden ominaisuuksien kdytanndn jo varsin arkipdivdisind esimerkkeini ovat mm. huoneiston
ulko-oven lukon paasyoikeuksien digitaalinen hallinta vaikkapa Airbnb-kaytt6on hetkellisesti tai
kayttajan tunnistamiseen liitetty automaattinen ovenavaus ovessa olevan sdhkomoottorin avulla.
Liikuntasalin ovet aukeavat oppilaitoksella salia kdyttavien harrasteryhmien kdyttoon, mutta kiin-
teistdn muut oven pysyvat samaan aikaan ryhmille lukittuina. Taloyhtion saunatiloihin paasee tiet-
tyna aikana vain vuoron varannut asukas sen sijaan, etta kaikilla saunatiloista oman viikkovuoron
varanneilla olisi sinne jatkuva paasy. Kauppakassia kantavalle asukkaalle ulko-ovi aukeaa auto-

maattisesti, kun kayttdjan avain tunnistetaan sopivan etaisyyden padssa ovesta.

Alykkaat lukot kerddvat myos tietoa kdyttdtapahtumista (ns. audit trail). Esimerkiksi tieto siit,
milld avaimella ovesta on kuljettu, on osoittautunut hyodylliseksi vaikkapa rikosten selvittelyssa.
Alkutalvesta 2023 uutisoitiin Turussa tapahtuneesta taloyhtididen putkilukkojen avainten varkau-
den selvittelysta (Poliisi selvittdnyt tekijoitd putkilukkovarkauksien takana Turussa — varkailla oli

paasy lahes kaikkiin kerrostaloihin 2023). Putkilukko on tyypillisesti joko pelastuslaitoksen tai julki-
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sen infran hallintaa harjoittavien yritysten kayttoon tarkoitettu kiinteiston seindan upotettu luk-
kosylinteri. Lukko sallii padsyn seindssa olevaan putkeen, josta on saatavilla avain kiinteistén huol-
totiloihin tai automaattisen paloilmoitusjarjestelman ohjauskeskukseen (Pelastustoimen avainsai-
|6t 2017). Saamalla putkilukon avaimen kasiinsa ja hyodyntamalla sita putkilukon avaamiseen, saa
kaytanndssa sita kautta paasyn tiettyihin tiloihin taloyhtidssa. Uutisen mukaan rikosten selvitte-
lyssa oli voitu hyddyntaa lukon kdyttamisesta tallennettua lokitietoa, silla dlylukoissa on tyypilli-
sesti mahdollisuus kerata tietoa siitd, milloin ja milla avaimella ovesta on kuljettu. Tama ei olisi
mahdollista perinteisissa mekaanisissa lukoissa, silla tiedon tallentaminen vaatii muistia ja muistin

hyédyntaminen energiaa.

Alylukoissa varsinaisen paasyoikeuden tunnistuksen voi tehdi yleisimmin mobiililaitteella vaikkapa
NFC- tai Bluetooth-yhteytta kayttaen, vastaavia rajapintoja hyodyntavilla fyysisilla etatunnisteilla
tai vaikkapa nappailtavalla avainkoodilla (Omavoimaiset digitaaliset ja mobiilipohjaiset paasynhal-
lintajarjestelmat 2023, Rollock dlylukko W111/W112 2023, Yale Smart Locks 2023). Muita yleisia
alylukoissa kaytettavia rajapintoja kommunikointiin NFC:n ja Bluetoothin ohella ovatkin mm. Zig-
Bee, Z-Wave ja Wi-Fi. Alykkaissa lukoissa paasynhallintaa voi edelld mainittujen tapojen lisdksi
tehda myd6s daanentunnistuksella, kuvionpiirtamiselld, koputusrytmilla, sormenjaljella seka silman
iiriksen- tai kasvontunnistuksella. Ndita padsynhallintamenetelmia kayttaviin lukkoihin viitataan

yleensa biometrisina lukkoina (Phillips 2007, 45).

Eri kommunikointirajapinnoissa on omat hyvat ja huonot puolensa. Varsin yleistad onkin, etta raja

pintoja markkinoidaan yhteensopivina suurempien Internet of Things eli loT -ekosysteemien

kanssa. Osa alykkaista lukoista edustaakin yhtena osana laajaa ja kasvavaa kirjoa loT -tuotteita ja
toisaalta iso osa dlylukkotuotteina markkinoiduista lukoista itse asiassa vain paivittaa perinteisen
mekaanisen lukon etdaohjattavaksi tai -valvottavaksi varsinaisen lukko-osan paalle asennettavalla

lisdosalla.

2.3 Alykkait lukot ja iLOQ Oy

Taysin mekaanisia lukkoja on pitkaan jatkokehitetty sahkdisesti toimiviksi, silla tama tuo lukkojen
kayttoon sekd hallinnointiin selkeitad etuja. Tuomalla sdhkéenergia lukkoon, saadaan lukitustapah-

tuman hallintaan ominaisuuksia, jotka sallivat mm. kayttdjan tunnistamisen avaimesta, kulkuoi-
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keuksien ajallisen hallinnan, seka lokitietojen hyédyntamisen lukon kaytosta. Kulkuoikeuksien ajal-
lista hallintaa voidaan hyodyntaa vaikkapa koulun liikuntasalin kayttévuorojen hallintaan vain vuo-
ron keston ajaksi ja lokitietoja hyodynnetdan kohteissa, joissa on tarkeaa pystya pitdmaan kirjaa

kavijoista. Tallaisia kohteita voivat olla vaikkapa vaarinkaytolle alttiit sairaaloiden ladkevarastot tai

tietoturvakriittiset datakeskusten serverisalit.

Kaikkien edelld kuvattujen toimintojen toteuttamiseen tarvitaan sahkdenergiaa, joka saadaan luk-
koon tyypillisesti joko lukon tai avaimen paristolla, tai kiinteadlla kaapeloinnilla rakennuksesta joh-
dettuna. Ndma menetelmat aiheuttavat kaytonaikaisen yllapitotarpeen pariston vaihtamisen
osalta sen tyhjennyttya, tai asennus- tai rakennusaikaisen lisatydn lukkoon tarvittavan kaapeloin-
nin osalta. Pukarin saama idea perustuu siihen, etta lukkoon syotettava avain luo tyontoliikkeesta
mekaanista energiaa. Mekaaninen energia kerataan talteen ja muutetaan sahkoiseksi energiaksi,
jolla mahdollistetaan kommunikointi lukossa ja avaimessa olevien mikroprosessorien valilla (iLOQ
toi lukot digiaikaan patenttien turvin 2019). Mikroprosessorien valinen kommunikointi taas mah-
dollistaa sen, etta lukolle valitetdan avaimelta tieto siitd, onko kyseisella avaimella paasyoikeutta
lukkoon vai ei. Sdhkdmekaanisissa lukoissa toimintaperiaatteen ei tarvitse taten perustua pelkas-
taan mekaanisten haittalevyjen tai -tappien hyédyntamiseen, jolloin esimerkiksi kaikki avaimet
voivat olla fyysisesti samanlaisia keskenaan, ja hyvin pienikin energia riittda lukon avaamiseen ja

sulkemiseen.

Edelld mainitut ideat mahdollistavat kaksi merkittavaa etua, jotka ovatkin iLOQ Oy:n lukoille omi-
naisia: erillisid virtalahteitd, kuten paristoja ei tarvita, ja kaikki avaimet voivat olla keskenaan me-
kaanisesti samanlaisia. Talloin esimerkiksi avaimen kadotessa lukon uudelleensarjoitukset ovat tar-
peettomia, silld paasyoikeudet ovat koodattu sdahkdisesti ja niitd voidaan muuttaa kyseiseen
lukkoon valittémasti avaimen kadottua. N&illa eduilla on huomattavia vaikutuksia ymparistoysta-
vallisyyteen, yllapidettavyyteen ja turvallisuuteen: paristojatetta ei synny, erillisia kaapelointeja ei
tarvita, kadonneet avaimet voidaan poissulkea sahkoisesti jarjestelmasta valittomasti ja kayttotur-
vallisuus saavutetaan AES256-tyyppiselld vahvalla salauksella, koska pelkka avaimen mekaaninen
kopiointi ei riitd lukon avaamiseen (Omavoimaiset digitaaliset ja mobiilipohjaiset paasynhallinta-

jarjestelmat 2023). iLOQ:in tuoteperhe on laajentunut avaimella kaytettavista lukoista myos ilman
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erillistd mekaanista avainta kayttaviin lukkoihin. Ndissa kommunikointirajapintana kayttdjan ja lu-
kon valilla toimii NFC, eli Near Field Communication ja “avaimena” toimii matkapuhelin tai erillinen

avainfobi eli avausrajapintaa hyodyntava NFC-laite.
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3 NFC-toimintaperiaate ja kayttokohteet

NFC on hyvin yleinen kuluttajatuotteissakin esiintyva kommunikointirajapinta. Rajapinta on kon-
taktiton, lyhyen kantaman kommunikaatioon tarkoitettu, usealla eri kansainvélisella standardilla

vakiinnutettu menetelma, ja se valittaa tietoa sshkomagneettisen kentan valityksella.

3.1 NFC-menetelman etuja

Kontaktittomuudessa on paljon etuja verrattuna perinteiseen, kontaktia vaativiin rajapintoihin ja
varsin tuttuja NFC:ta soveltavia kontaktittomia kayttokohteita ovat mm. lahimaksun kasittelyt, ku-
ten bussi- ja metromatkan maksaminen joukkoliikennevalineissa (Rahul, Krishnan, Krishnan & Rao
2015). Myo6s tunnistautuminen esimerkiksi laskettelukeskuksen hissijonossa tapahtuu NFC:n vili-
tyksellad portin ja taskussa olevan fyysisen lipun valilla. NFC-teknologian kayttda edistava konsortio
NFC Forum kuvaa muina sovelluskohteina olevan mm. tuotteiden alkuperan valvonnan vaarennds-
ten hankaloittamiseksi, seka auton ja asunnon ovien avaamisen (What NFC Does 2023). Minihold
(2011, 4) tuo esiin myods mahdollisuuden hyddyntdaa menetelmaa automatisoimaan puhelimen
tehtavia esimerkiksi kotitoimiston kdyttamiseen tarvittavien asetusten aktivoimisessa. NFC-
menetelmaa kaytetaankin tyypillisesti pienehkén tietomaaran valittamiseen lahes olemattoman
etdisyyden yli, silld sen edut eivat ole menetelman tiedonsiirtonopeudessa tai pitkassa kanta-

massa.

Vaikka suurin osa NFC-laitteista kasittelee vain pienta tietomaaraa kerrallaan, voidaan sita kuiten-
kin kayttaa myos siirtdmaan suurempia tietomaaria laitteesta toiseen, kuten vaikkapa valokuvia
kamerasta tulostimeen (Minihold 2011, 4). Matkapuhelimien ja niiden sovellusten kayton lapi-
murto on ollut erittdin suuri tekija NFC-tekniikan yleistymisessa, silla useimmat puhelimet ovat ny-
kyaan NFC-yhteensopivia. Kun vield otetaan huomioon, ettd matkapuhelin on kaytannossa mu-
kana ihmisten jokapaivaisessa elamassa lahes kaiken aikaa, ei ole ihme, etta tekniikka on
saavuttanut varsin laajan kdyttokohdealueen. Seka Coskun ja muut (Coskun, Ok & Ozdenizci 2012,
41) ettd Rahul ja muut (2015, 142) nakevat nimenomaan matkapuhelimen NFC-teknologian suu-
rena edistdjana: Coskun ja muut ennustivatkin kirjassaan jo vuonna 2012 esimerkiksi usean erilli-
sen fyysisen tieto- tai maksuvalineen, kuten avain- tai luottokortin havidavan matkapuhelimeen in-
tegroidun NFC:n yleistymisen myota tulevaisuudessa. Taman voi todeta toteutuneen, silld yha

useampi aiemmin pelkdstdan fyysinen maksu- tai etukortti on saatavana puhelimeen virtuaalisena.
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Menetelma on tiedonsiirtonopeudeltaan nykymittapuun mukaan hidas. Vaikka menetelma ei hi-
tautensa vuoksi mahdollistakaan suurten tietomaarien siirtoa nopeasti, niin kayttajaystavallisyy-
teen liitetdan usein palvelun vaivattomuus sekd palvelutapahtuman nopeus. Erilaisten laitteiden
parittaminen ennen varsinaista tiedonsiirtoa voidaan tehda NFC-tekniikalla, silld yhteensopivat
laitteet tunnistavat toisensa automaattisesti tullessaan toistensa kommunikointialueelle. Coskunin
ja muiden mukaan (2012, 70) tallainen menettely on huomattavasti nopeampaa kuin vaikkapa tun-
nistautuminen Bluetoothin yli, joka vaatii tapauskohtaisen laitehaun, parittamisen ja auktorisoin-
nin laitteiden valille. Talloin esimerkiksi puhelin voidaan parittaa Bluetooth-kaiuttimen kanssa en-
sin nopeasti NFC:ta hyddyntden, ja nopeampaa tiedonsiirtonopeutta tarvitseva musiikin siirto
puhelimesta kaiuttimeen tehddan Bluetoothin valitykselld yhteyden avauduttua. Juuri yhteyden
synnyttamisen automaattisuus seka nopeus ovat valtava etu, mista syysta NFC kommunikointime-
netelmana sopiikin erinomaisesti esimerkiksi alykkaisiin lukkoihin Tiirankin (2017, 14) kuvaamana

aikaa sadstavana tekijana.

NFC:ta voi hyodyntaa myos erityisesti fyysisesti pienten laitteiden tehonsiirtoon, silla NFC:n kautta
toteutettavaksi on luotu spesifikaatio, jota voidaan hyodyntaa siirtdmaan maksimissaan 1W suu-
ruista tehoa vaikkapa loT-laitteiden kayttovirraksi pienikokoisilla antenneilla (Technical Overview
2023). Suurempien laitteiden ja isompien tehojen vélittamiseen kuten esimerkiksi puhelimien lan-
gattomassa latauksessa kaytetaan eri tekniikkaa (ns. Qi-standardi), joka hyodyntaa maksimissaan
45 W tehonsiirtoa, mutta molemmissa tapauksissa toimintaperiaatteena on hyodyntda sahkomag-
neettista kenttda (NFC for Wireless Charging 2023). Langattomuuden kasvava hyédyntaminen eri-
tyisesti tiedon-, mutta myos tehonsiirrossa, onkin selkedsti nahtavissa erilaisten loT-laitteiden

yleistyessa.

3.2 NFC:n toimintaperiaate

NFC on eras RFID-tekniikan alaluokka, jossa tiedonsiirtoa voidaan tehda joko yhteen tai kahteen
suuntaan, kun taas RFID on yksisuuntainen tekniikka (Tapiainen 2019, 7). NFC:ta kaytettdessa tie-
donvalitys toimii langattomasti sahkdmagneettisia aaltoja synnyttamalla ja niitd lukemalla induk-
tioperiaatteen mukaisesti. Esimerkiksi puhelimen valitykselld suoritettavassa NFC-tunnisteen luke-
misessa puhelin generoi ssthkdmagneettisen kentan, joka sisaltaa tiedonvalityksen aloittamiseen
tarvittavan datan. Tama kentta valitetdaan luettavalle NFC-tunnisteelle lukijalaitteen eli tassa ta-

pauksessa puhelimen NFC-antennin valityksella. Luettava NFC-tunniste keraa energian puhelimen



22

lahetteesta oman antenninsa avulla eli se saa kaiken tarvitsemansa toimintaenergian puhelimen
lahetteesta langattomasti. Tunnisteella oleva luettava tieto valitetdaan NFC-tunnisteen oman an-
tennin avulla niin sanottua kuormamodulaatiota kayttaen takaisin lukijalaitteelle. Rahul ja muut
toteavatkin kdaytannon tiedonsiirrossa olevan pelkistdaen kyse induktiivisen muuntajakytkennan

muodostamisesta kahden tapahtumaosapuolen vilille (2015, 135).

Tiedonsiirrossa digitaalisessa muodossa oleva data moduloi 13,56 MHz taajuista kantoaaltoa siten,
etta joko signaalin voimakkuus (Amplitude Shift Keying -modulaatio) tai vaihe (Phase Shift Keying -
modulaatio) vaihtelevat |dhetettavaksi tarkoitetun datan mukaan (Minihold 2011, 5). Tiedonvili-

tysperiaate on esitelty kuviossa 4, jossa NFC-lukijalaitteena toimiva puhelin lukee NFC-tunnisteelta

tietoa.

MFC-lukijalaite

Kuvio 4. NFC-tiedonvilitysperiaate

NFC-lahetteen generointi tarvitsee erillisen mikropiirin ja mikropiiri tarvitsee virtalahteen toimiak-
seen. Lisdksi tietojen valittdminen tarvitsee antennin, joka on usein spiraalin muotoinen ja sovi-
tettu muutamalla passiivikomponentilla toimimaan 13,56 MHz taajuudella. Tyypillinen NFC-
jarjestelma koostuukin yksinkertaisimmillaan naista kolmesta osasta, joskaan virtaldhde ei ole pa-
kollinen, mikali toimitaan passiivisessa moodissa (Minihold 2011, 5). Tall6in edelld kuvatun esimer-
kin mukaisesti aktiivisena toimiva laite tuottaa jannitteen myos passiiviselle laitteelle. Yksinkertais-
tettu esimerkki NFC-tunnisteen konseptista on esitetty kuviossa 5, jossa NFC-mikropiiri seka

antenni ovat kiinnitettyna tarramateriaalin paalle.
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MFC-tunniste

Integroitu
antenni

Mikropiiri

Kuvio 5. NFC-tunnisteen konseptiesimerkki

NFC eroaa ylalajistaan RFID:sta usealla tavalla. Ensinndkin siind missa RFID-pohjainen tiedonvalitys
toimii usealla eri taajuudella, ja jossa on vain yhdensuuntaista tiedonvalitysta, kdytetaan NFC:ta
ainoastaan 13,56 MHz taajuudella, ja siina tiedonvalitysta voi tapahtua molempiin suuntiin. RFID-
tekniikassa toimintataajuuksia on sita vastoin kolmella taajuusalueella: LF-taajuusalueella 125-134
kHz, HF-alueella taajuudella 13,56 MHz sekda UHF-alueen taajuudella 433 MHz ja taajuuskaistalla
865-960 MHz (Tapiainen 2019, 22). Toiminta useammilla taajuusalueilla seka erillisista virtaldh-
teistd virtansa saavat aktiiviset RFID-tunnisteet mahdollistavat myds pidempaa kantamaa tarvitse-

vat sovellukset kuten esimerkiksi tietullien automaattiset lukijalaitteet.

Toiseksi RFID-tekniikkaan verrattuna NFC on rajoitettu kantamansa suhteen, silla se toimii hyvin
lyhyella laite-etdisyydelld: esimerkiksi puolijohdevalmistajat NXP ja Sony kertovat tyypillisen kanta-
man olevan alle 10 cm (NFC for embedded applications. Your critical link for the Internet of Things
2014, 3; Definition of NFC. N.d), kun taas Coskun ja muut ilmoittavat toimintaetdisyyden olevan
maksimissaan muutama senttimetri (2012, 74). NFC-teollisuuden yhteenliittyma NFC Forum il-
moittaa verkkosivuillaan kantaman olevan 2 cm luokkaa (Technical Overview 2023). Puolijohdeval-
mistaja ST Microelectronicsin mittauksissa eri puhelimien kyvykkyys kommunikoida samalla koe-
jarjestelylla vaihteli dlypuhelinmallin mukaan aina 34 mm etaisyydestda 54 mm:iin (NFC Design
Considerations for an Improved User Experience 2022, 16). Puhelimien tapauksissa kommunikoin-
tietaisyytta rajoittavat esimerkiksi antennin koko, sen sijoittelu, sekd materiaalit, joita antennin
ymparistdssa on. Antennin sovitusta voidaan muokata tarkoitustaan laajakaistaisemmaksi, etta

sen kyvykkyys kommunikoida vaikkapa heikompien laitteiden kanssa olisi parempi.
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Kolmanneksi NFC-tekniikkaa pidetaan kohtuullisen turvallisena tapana toteuttaa yhteyksia. Vaikka
tietoliikenteessa pitka kantama on yleensa etu, on toisaalta ominainen lyhyt kantama iso tietotur-
vaetu, silld heikkoa signaalia on vaikeampaa poimia vaarinkayttéon, eika tiedonsiirtotapahtumaan
padse helposti fyysisesti valiin (Coskun ym. 2012, 70). Ruuhkaisissa paikoissa, kuten metroasemilla
on usein helpompaa kommunikoida yksittdisen laitteen NFC:n valityksella, silla mahdollisten kilpai-
levien signaalien maara rajoittuu huomattavasti, kun etaisyys lukijalaitteeseen lyhenee senttimet-
riluokkaan. Esimerkiksi Bluetooth- tai Wi-Fi-laitteiden kantama on vahintaankin metreja tai kym-
menid, ja ruuhka-aikaan vaikkapa suuren metroaseman laituriporttien laheisyydessa voi olla
radiokantaman sisalla satoja ihmisia. Tyypillinen NFC:n kayttotilanne onkin koskettaa laitetta toi-
sella, jolloin samasta yhteydesta kilpailevia laitteita ei ole joko ollenkaan tai niitd on hyvin vahan

tarvittavan kantomatkan sisalla.

3.3 Keskeiset NFC-standardit

Kaupallinen NFC-teknologia on alun perin kahden eri yrityksen, hollantilaisen Philips Semicon-
ductorsista NXP:ksi eriytetyn, ja japanilaisen Sonyn tutkimuksiin perustuvaa. Nama kaksi yritysta
paattivat yhdistaa aihepiiriin liittyvat tutkimuksensa vuonna 1999 ja alkoivat ajamaan yhteisia
standardeja NFC-teknologiaan (Paret 2016, 21). Myohemmin mukaan yhteistyohon liittyi muita
yrityksia kuten Nokia ja yritykset paattivat perustaa vuonna 2004 voittoa tavoittelemattoman tek-
nologiayhteenliittymad NFC Forumin ajamaan kehitystyota (Definition of NFC N.d.). Osin edelld mai-
nittujen ja muiden NFC:ta hyodyntavien yritysten ponnistelujen ansiosta, on nykyaan varsinaisia

NFC-standardeja nelja erilaista (Technical Overview 2023):

e ISO/ IEC 14443 standardi tyypin A ja B signalointiin yhteensopiville dlykorteille ja lukijoille
e ISO/IEC 15693 standardi typin NFC-V signalointiin yhteensopiville Idhikorteille
e |SO/IEC 18092 standardi yhteensopiville laitteille

e JIS X 63194 standardi tyypin F signalointiin yhteensopiville dlykorteille ja lukijoille

3.3.1 StandardiISO / IEC 14443

Standardiryhman keskeisin standardi ISO / IEC 14443 on jaettu neljaan osaan, joissa on maarittelyt

laitteen fyysisille ominaisuuksille kuten NFC-laitteen muistin koolle, datan siirtonopeudelle, signaa-
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lien aaltomuodoille seka tiedonsiirtoon liittyvalle koodaukselle. Lisdksi standardi maarittelee siir-
rettdavan tiedon kehysrakennetta, lukijalaitteen havaitsemien alykorttien tunnistamiseen liittyvaa

tormayksenestoa, seka siirtoprotokollaan liittyvia asetuksia (Coskun ym. 2012, 93).

Standardissa on signalointiin liittyvat maarittelyt tyypin A ja tyypin B tunnisteelle. Niiden toiminta
eroaa toisistaan seka modulaation (joko 100 % amplitudimodulaatio tai 10 / 90 % amplitudimodu-
laatio) etta kaytetyn koodauksen osalta (Miller vs. Manchester-koodaus). Tata standardia noudat-
tavista alykorttityypeista ovat tunnetuimpia tyypin A signalointia kayttavat MIFARE-alykortit, jotka
ovatkin padosin toisen NFC-alan pioneeriyrityksen NXP:n luomus ja ns. Calypso-alykortit, jotka
edustavat esimerkkia standardin signalointitapaa B hyddyntavista dlykorteista (Coskun ym. 2012,

112).

3.3.2 StandardiISO / IEC 15693

Standardi jakautuu kolmeen osaan ja se maarittelee vastaavia vaatimuksia kuten standardi ISO /
IEC 14443 fyysisille ominaisuuksille, ilmarajapinnalle ja tiedonsiirtoprotokollalle. Siind missa stan-
dardi ISO / IEC 14443 maérittelee ominaisuuksia lyhyen toimintaetaisyyden alykorteille, ovat stan-
dardin ISO / IEC 15693 sovelluskohteena hieman pidemman kantaman kaytt6on suunnitellut Iahi-
kortit, jotka voidaan lukea yli 10 cm etédisyydeltd NFC-yhteensopivilla laitteilla, ja joissa ei ole
tietoturvallisuudelle samanlaisia vaatimuksia kuin standardin I1SO / IEC 14443 sovelluskohteilla
(Understanding RFID (Radio Frequency Identification), Passive RFID 2012, 14). Standardi maaritte-
lee my0s erityisen NFC-V tyypin signaloinnin, mikd poikkeaa hitaamman 26 kbp/s nopeutensa
vuoksi muista signalointimenetelmistd (Coskun ym. 2012, 92), mutta usein tietoakaan ei valiteta
yhta paljon verrattuna ISO / IEC 14443 standardin sovelluksiin. Pidempi toimintamatka on helppo
todeta vaikkapa hiihtokeskusten hissilippujen etdluennassa: hissin aktiivinen porttilukija lukee li-

pun helposti ilman kosketusta lukijalaitteen antenniin.

3.3.3 Standardi ISO / IEC 18092

Tamakin standardi on jaettu osiin. Standardin osien suurin eroavaisuus aiemmin mainittuihin ISO /
IEC 14443 ja ISO / IEC 15693 standardeihin verrattuna on siina, etta standardin ISO / IEC 18092 osa

nelja maarittelee toimintatilan myds kahden aktiivisen laitteen vaille (Coskun ym. 2012, 92, 108).
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Eri standardeissa on maaritelty NFC-osapuolten vilisille yhteyksille alun perin kolme erilaista toi-

mintatilaa ja ne ovat esitelty kuviossa 6:

e Luku- / kirjoitustila
e Peer-to-Peer, eli P2P-tila

e Korttiemulointitila

Kuvio 6. NFC-tiedonsiirron eri toimintatilat (NXP Semiconductor 2014, muokattu)

Naistd ensimmainen eli luku- / kirjoitustila vastaa jo aiemmin kuvattua tilannetta, jossa aktiivinen
laite lukee passiivista dlykorttia. Toinen tila, eli toiminta kahden aktiivisen laitteen valilla P2P-toi-
mintatilassa tapahtuu esimerkiksi matkapuhelimen ja kameran valilla, joissa NFC-yhteys on luon-
nollisesti aktiivinen laitteiden omien virtaldhteiden ansiosta. Esimerkki edelld mainitusta tiedon-
siirtotapahtumasta NFC:n yli on vaikkapa kayntikorttitiedon vaihto tai valokuvien ldhettaminen
kamerasta matkapuhelimeen. Kolmas toimintatila on emulointitila, jossa aktiivinen laite voi emu-
loida olevansa passiivinen alykortti sen sijaan, etta se olisi oikea aktiivinen laite (Tushie 2012). Toi-
mintatilan sovelluksena yleinen on esimerkiksi puhelimeen tallennettu maksukortti. Tilan valin-
nalla on merkitysta mm. tiedonsiirrossa kaytettavaan virrankulutukseen, seka siihen, etta
aktiivisessa laitteessa voi olla useita virtuaalisessa tilassa olevia alykortteja, kuten esimerkiksi

matka-. maksu- tai jasenkortteja.
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Suurin osa kaikista NFC-tiedonsiirtotapahtumista tapahtuu esimerkiksi aktiivisen lukijalaitteen ja
passiivisen alykortin tai tunnisteen valilla, mutta tdman standardin mukaisesti tiedonsiirtoa voi to-
teuttaa myos kahden aktiivisen laitteen valilla. Kaksi passiivista laitetta ei sen sijaan voi kommuni-

koida keskenaan, vaan tiedonsiirto tarvitsee aina aktiivisen osapuolen.

3.3.4 StandardiJIS X 63194

Suuri osa NFC:n soveltamiseen liittyvasta kehityksesta tehtiin alun perin Japanissa ja siella NFC:lla
on ollut pitkdan laajasti sovelluskohteita. Taman takia yksi NFC:n paastandardeista eli JIS X 6319-4
omaa vahvan perustan erityisesti japanilaisissa sovellusalueissa. Sen paaasiallisena ajurina on toi-
minut alan toinen suuri pioneeriyritys Sony, jonka kasialaa ns. FeliCa -adlykortit ovat. NFC on lahte-
nyt lilkkeelle Japanissa alun perin huomattavasti nopeammin kuin Euroopassa ja Pohjois-Ameri-

kassa, joten standardi on muodostunut etenkin Japanissa vallitsevaksi.

Olennaisena erona muihin standardeihin maaritellaan tassa rajapinnat tyypin F signaloinnille, joka
mahdollistaa jopa 424 kbp/s nopeudet verrattuna muiden standardien hitaampiin 26 kbp/s, 106
kbp/s ja 212 kbp/s nopeuksiin. Standardi taydentaa ISO / IEC 14443 standardia sisdltamalla myos

joitain erillisia komentoja seka viestimuotoja (Relationship between NFC and FeliCa N.d.).

3.3.5 Standardien maaritelma ja merkitys

Kotimaisten kielten keskuksen kielitoimiston sanakirja maarittelee standardin siten, etta se “on
mddrédmenettelylld laadittu ja vahvistettu normatiivinen asiakirja, jossa esitetddn esim. teollisuus-
tuotteiden ominaisuuksia, valmistus- ja testausmenetelmid, luonnontieteellisic suureita ja yksik-
kéjd tms. koskevia sddntéjd, ohjeita tai mddritelmid” (Kotimaisten kielten keskus ja Kielikone
2022). Maaritelmaa voidaan tarkentaa seuraavasti hyvaksynnan osalta: “standardi on toistuvien
ongelmien ratkaisuja esittdvd asiakirja, joka perustuu asianosaisten yhteisymmdirrykseen ja on td-
hdn tehtdvddn tunnustetun elimen hyviksymd” (TEPA-termipankki 2023). Kdytanndssa isoilla
markkinoilla toimivilla tahoilla on seka tarve ettd toivomus saada yhdenmukaistettua tiettyja maa-

rittelyja tai kaytantoja siten, etta niista on sovittu ja paatetty yhdessa muiden toimijoiden kanssa.

Standardien noudattaminen on vapaaehtoista verrattuna lakeihin ja sdanndksiin, mutta kaytan-

nossa standardien noudattamisesta on tullut tarkea kilpailutekija, joka helpottaa ja mahdollistaa
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mm. kansainvalisille markkinoille paasya. Esimerkiksi tarjouksia laitteista pyydettdessa, vaatimuk-
sena voi olla yhteensopivuus tiettya standardia vasten. Markkinoiden globalisoituessa yha enem-
man ja enemman, on standardinmukaisuus hyvin tarked ominaisuus, ettd esimerkiksi NFC-
tuotteita voitaisiin kayttaa erilaisilla laitteilla eri puolilla maailmaa, ja ettad niiden ominaisuudet
ovat vertailukelpoisia. Standardinmukaisuuden hy6tyihin voi myos lukea kuluttajien lisdantyneen
luottamuksen, silla standardinmukaisuus edistaa usein turvallisuutta ja laatua (Standardeista on

hyotya meille kaikille 2023).

3.4 NFC-rajapinnan vertailu muihin langattomiin rajapintoihin

Erilaisiin langattomiin tiedonsiirtotekniikoihin voi térmata kaikkialla ja niiden tuotemerkit ovat tut-
tuja mm. kauppojen hyllyiltad dlylaitteiden kuten alykkaiden lukkojenkin tuotepakkauksia tutkiessa.
Yleisimmat alykkaissa lukoissa esiintyvat langattomat rajapinnat ovat Wi-Fi, Bluetooth, ZigBee, Z-

Wave ja NFC, ja ne ovatkin vakiintuneet laajasti kdyttoon kaikilla markkina-alueilla (kuvio 7).

/-ewnv:
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Kuvio 7. Langattomien tiedonsiirtorajapintojen tunnisteita

Kaikki rajapinnat ovat jalostuneet eteenpdin vuosien varrella standardoinnin seka teknologian ke-
hittymisen myo6ta monin osin. Suurimmat kehityskohteet rajapinnoissa liittyvat signaalin kantaman
ja tiedonsiirron nopeuden kasvuun, parantuneeseen turvallisuuteen seka virrankulutuksen piene-

nemiseen. Ndista etenkin virrankulutuksen minimointi, kdyttomukavuus seka tiedonsiirron turvalli-
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suus ovat lukitustapahtumaan liitettyind olennaisimmat. Sama trendi nakyy myos yleisena kehitys-
suuntana suuressa osassa loT-laitteita tietoliikennevalmistaja Ciscon tutkimuksen mukaan (IEEE
802.11ax: The Sixth Generation of Wi-Fi 2020, 3). Alykkiiden lukkojen osalta on huomioitava se,
ettd niiden kommunikaatiorajapinta on valine lukkojen kayttamiseen lukitustarkoituksiin. Tyon si-
sallon kannalta ei ole tarkoituksenmukaista yrittaa l6ytaa kommunikaatiorajapintaa, joka olisi valt-
tamatta paras jokaiseen kayttokohteeseen, vaan voidaan todeta, ettd jokaisella valmistajalla on

ollut omat perusteensa valitsemansa tiedonsiirtomenetelman kayttoon tuotteessaan.

3.4.1 Tiedonsiirtokapasiteetti ja -nopeus

Lukitustapahtumassa siirrettava tietomaara on varsin pieni, joten menetelman tiedonsiirtokapasi-
teetti ei ole missaan tapauksessa rajoittava tekija yhdellekaan yleisimmista tiedonsiirtomenetel-
mista. Esimerkiksi yleisten tyypin 2 ja tyypin 4 NFC-alykorttien muistikapasiteetit ovat kooltaan
kahdesta kilotavusta 32 kilotavuun (Coskun ym. 2012, 102). Tallaiset tietomaarat ovat varsin vaati-
mattomia verrattuina esimerkiksi tietomaaraan, jota siirrelldan vaikkapa sanomalehden verkkoar-
tikkelia luettaessa puhelimen valitykselld, jossa jo yksi artikkeli sisdltda megatavuja tietoa. Siirtono-
peudet ovat kasvaneet eri tiedonsiirtomenetelmissa kuitenkin hyvin paljon siita syysta, etta
tietomaara verkossa lisdantyy jatkuvasti ja uusia laitteita liittyy osaksi tietoverkkoja suuria maaria
joka vuosi: Esimerkiksi Wi-Fi-yhteyksissa alkuperdisen standardin ensimmaisen version 2 Mbps no-
peudesta on siirrytty satojen megatavujen nopeuksiin sekuntia kohden, mikd on huikea nopeus,

kun sita verrataan NFC-menetelman maksiminopeuteen 424 kbps (Lazaro 2018, 4).

Uusin Wi-Fi-toimintaa maaritteleva IEEE standardi on 802.11ax vuodelta 2019 (IEEE 802.11ax: The
Sixth Generation of Wi-Fi 2020, 14). Wi-Fi onkin muihin menetelmiin verrattua tiedonsiirtono-
peudeltaan ylivoimainen. Toki Zigbee, Z-Wave, Bluetooth sekd NFC ovat alun perinkin tarkoitettuja
pienempien tietomadrien siirtelyyn, jolloin tarvittava tiedonsiirtonopeus on vaatimattomampi ver-
rattuna Wi-Fi-pohjaiseen siirtomenetelmaan: Zigbee-piirisarjoja tarjoava Silicon Labs toteaakin
maksiminopeuteen 250 kbps kykenevan menetelman olevan suunnattu enemman naytteistavaan

tiedon siirtoon tai valvontakdytt6on kuin ohjaukseen (UG103.2: Zigbee Fundamentals 2021, 3).

Tiedonsiirtonopeutta tarkeampaa lukkoa kaytettaessa onkin siirtotapahtuman kokonaiskesto, mita

kayttémukavuuteen tulee. Lukitustapahtuman kokonaiskestoon vaikuttaa pienta tietomaaraa siir-
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rettdessa suuresti aika, joka kuluu yhteyden luomiseen. Lathiya ja Wang (2021, 10) viittaavat jul-
kaisussaan vertailuun, jossa esimerkiksi NFC-menetelmalla tapahtuva yhteyden luominen on lahes
valitdn (<0,1 s) verrattuna noin 6 s aikaan, joka kuluu vastaavaan tapahtumaan kahden Bluetooth-
laitteen valilla. Onkin selvaa, etta talla on suuri merkitys siihen, millaisena kayttdja kokee laitteen
toiminnan esimerkiksi ulko-oven lukkoa avatessaan. Samaan paatelmaan ovat tulleet myos Coskun
ja muut (2012, 71,) sekad Rahul, Krishnan, Krishnan & Rao (2015, 8) menetelmien eroja tutkiessaan.
Toisaalta on olemassa myds paljon sovelluksia, joissa siirrettava tietomaara on niin suuri, etta NFC
ei yksinkertaisesti soveltuisi tehtaviin hitautensa vuoksi. Tallaisissa tehtdvissa nopean yhteyden-

luomiskyvyn merkitys haviaa, silla sen kesto siirron kokonaiskestoon on mitaton.

3.4.2 Energiankulutus

Lukkojen kannalta pieni virrankulutus on toivottavaa, silld alykkaiden toimintojen suorittamiseen
tarvitaan aina virtaa. Erilaisten alylaitteiden arkipadivdistyminen on tuonut mukanaan myos laittei-
den energiankulutuksen pienentymisen. Langattomuus yhdistettyna paristokayttdisyyteen, on li-
sannyt tarvetta kasvattaa toiminta-aikoja latausten valilla tai tarvetta minimoida lataustarve koko-
naan toteuttamalla laite esimerkiksi vaihdettavan pariston tarjoamalla energiamaaralla toimivaksi.
Pienempdaan energiankulutuksen vaatimukseen puolijohdeteollisuus on pystynyt vastaamaan tois-
taiseksi kohtuullisesti, silla uusien mikropiirien valmistustekniikka luo edellytyksia myos aiempaa

pienemmalle virrankulutukselle.

Virrankulutusta optimoi myds erilaisten sovellusten jatkokehitys seka standardointi. Standar-
doiduista tiedonsiirtomenetelmistad hyotyvat myos kuluttajat, silla kilpailevat menetelmat ovat ke-
hittyneet vastaamaan kuluttajien tarpeisiin: esimerkiksi Ericssonin alun perin kehittamasta
Bluetoothista on julkaistu erityinen matalamman energiankulutuksen versio Bluetooth LE, jossa
lahetteen tehoa on saatu pienennettya reilusti aina 0,01 mW tehotasoon sopivissa oloissa verrat-
tuna alkuperaiseen standardin versioon, jossa tehotaso oli minimissdan 0,25 mW (The Bluetooth

Low Energy Primer 2022, 15). Uusin versio Bluetoothista onkin v5.4 vuodelta 2023 (Paatsila, 2023).

Sama kehitys nakyy muissakin standarditekniikoissa, joita parannellaan ja jatkokehitetdaan vakiintu-
neen kayttdjakunnan ja kilpailevien tekniikoiden kirittamina jatkuvasti. Kotiautomaatiosovelluksiin

kehitetty Zigbee-tekniikka kdy esimerkista: siita on julkaistu parannettu versio Zigbee 3.0, jossa on
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parannuksia mm. kantamaan ja virrankulutukseen. Sen pienta energiankulutusta kuvaa edelld mai-
nittua standardia hyodyntava anturi, jonka kehittdja Silicon Labs kertoo voivan toimia hyvin suun-

niteltuna jopa 20 vuotta yhdelld paristolla. (UG103.2: Zigbee Fundamentals 2021, 3).

Kiintedan sahkoverkkoon jatkuvasti kytkettyjen laitteiden (esimerkiksi dlylamput) osalta virranku-
lutus ei luonnollisesti ole yhta kriittista kuin laitteissa, joiden toiminta on pariston varassa. Tasta
syysta esimerkiksi Wi-Fi-tekniikkaan perustuvaa tiedonsiirtoa kaytetaankin yleensa suuria tiedon-
siirtonopeuksia tarvitsevissa laitteissa, jotka operoivat kiintedan sahkoverkon tai verraten suurika-
pasiteettisen akun avulla. Paristokayttoisissa laitteissa akun- tai pariston kapasiteetin kasvaessa,
myos niiden fyysinen koko kasvaa, mika saattaa olla rajoite etenkin fyysisesti pienissa laitteissa ku-

ten loT-kayttoon tarkoitetuissa sulautetuissa jarjestelmissa.

Energiatehokkaiden paristojen yleinen raaka-ainemateriaali on Litium, jonka riittavyys ja kierratet-
tavyys mm. sdhkoautojen akkutarpeen lisddntymisen myotad on nykyaan usein esilla. Lazaron, Villa-
rinon ja Girbaun (2018, 1) mukaan useimmat paristot ovat ongelmajatettd, jolloin niiden kaytosta
poistamisesta tulee huolehtia. Paristotarpeen poistaminen on toivottavaa, silla se vahentaa suo-
raan omalta osaltaan syntyvan jatteen maaraa ja siita huolehtimista. Vertailun vuoksi iLOQ Oy:n
tuotteissa paristottomuus tarkoittaa sita, etta 50 000 kg paristojatetta jaa syntymatta joka vuosi
(Visio ja strategia 2023). 3,2 gramman kappalekohtaisella paristopainolla laskettuna (Lithium Bat-
tery Coin Cell 2012) tama vastaisi esimerkiksi yli 15,6 miljoonaa kappaletta CR2032-kokoista nappi-

paristoa.

3.4.3 Laitteiden kantama

Lukituksessa laitteiden tiedonsiirronkantamalla on merkitysta siind, kuinka etaalta lukko voidaan
avata paikallisesti. Mikali lukko ja kadyttaja ovat langattoman ldhiverkon kantaman piirissa, on kay-
tannossa mahdollista avata lukko etdna mista tahansa. Muilla tekniikoilla avausetaisyys rajoittuu
langattoman signaalin kantamaan. Langatonta tiedonsiirtoa kayttavien laitteiden maara on kasva-
nut suuresti, jolloin samasta signaalitiesta kilpailee useampi laite. Eri lahteiden mukaan arvioidaan
laitteita olevan kaytéssa kymmenia miljardeja vuonna 2023 (kuvio 8). Osin my6s kotiautomaation
suosio on tuonut runsaasti uusia kayttdjia ja soveltajia esimerkiksi Zigbee sekd Z-Wave-pohjaisiin

ratkaisuihin, joissa suurimpina ajureina ovat olleet Wi-Fi:in verrattuna erityisesti minimoitu virran-
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kulutus sekad mahdollisuus ketjuttaa laitteita laajemman kantaman verkoiksi erilaisten Mesh-teknii-
koiden avulla. Kaikkien radiota hyddyntavien laitteiden tapauksessa kantama maaraytyy kuitenkin
eri tekijoiden yhteisvaikutuksesta, kuten ldhetystehosta, siirtotien laadusta, halutusta nopeudesta,
muiden samalla kaistalla operoivien laitteiden maarasta seka vastaanottimen herkkyydesta. Kai-
killa ndilla on oma vaikutuksensa mm. virrankulutukseen seka siirrettavan tiedon nopeuteen ja sig-

naalin kantamaan.

(Billions)

T T T T T
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

—&—  Bluetooth —&—  Wi-Fi —=— §02.15.4 (incl. ZigBee, Z-Wave, and Others) —+— Cellular (incl M3M/loT

GPS/GNSS NFC Devices NFC Tags —— RFID Tags (Active and Passive)

Kuvio8. loT-laitteiden maaran kasvuennuste (IEEE 802.11ax: The Sixth Generation of Wi-Fi. Techni-

cal White Paper 2020)

Tiedonsiirtoon kaytetylla taajuuskaistalla on omat etunsa ja haittansa. Tiettyjen kaistojen kaytto
on luvanvaraista ja kaistasta riippuen, niilld toimivien laitteiden maarissa ja lahetystehoissa on hui-
mia eroja. Suurempien taajuuksien kaytté mahdollistaa nopeamman tiedonsiirron, mutta suosi-
tuimmat lupavapaat kaistat alkavat olla varsin ruuhkaisia. Etenkin suosittu 2,4 GHz:n taajuuskaista,
jota usea langaton tiedonsiirtomenetelma kayttaa, on paikoin hidastunut merkittavasti. Laitteiden
antamat vaihtelevat kaytetyn tekniikan mukaan NFC:n muutamasta senttimetristd Bluetoothin
kymmeneen ja Wi-Fi:in jopa satojen metrien kantamiin, joskin kdytdnnossa kantama vaihtelee suu-
resti esimerkiksi avoimissa sisatiloissa verrattuna rakennuksiin, joissa on paljon luontaisia esteitd
kuten seinida. Kantaman osalta Zigbee ja Z-Wave tekniikat sijoittuvat eri lahteiden mukaan kymme-
nien metrien ja sadan metrin tuntumaan (Coskun ym. 2012, 69), Z-Wave-tekniikalla saavutetta-
vaan hieman pidempaan kantamaan Zigbeehen nahden. Ruuhkaisen 2,4 GHz kaistan valttavat seka
NFC, Zigbee ja Z-Wave tiedonsiirtomenetelmat, jotka operoivat paaosin lupavapailla alemmilla taa-

juuksilla.
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3.4.4 Turvallisuus

Lukitustapahtumassa ehdoton vaatimus on luottamus siihen, etta lukko pysyy lukittuna ja aukeaa
luotettavasti niin haluttaessa. Tiedonsiirron turvallisuuteen on kiinnitetty yha enemman huomiota
ja siksi laitteiden valisen kommunikaation sisaltd halutaan salata mahdollisimman vahvoilla algorit-
meilla. Ndissa algoritmien salaukset vaihtelevat 128 bittisista salauksista 192 bittisiin. Tasta poik-
keuksena on NFC, jossa salausta ei ole sisdadanrakennettuna, mutta sensitiivisen tiedon osalta tie-

donsiirtokanava on salattavissa vastaavin algoritmein kuin muissakin tiedonsiirtomenetelmissa.

3.4.5 Yhteenveto

Huomattavaa on, etta lapikaytyjen langattomien teknologien osalta ei ole olemassa ”parasta” tai
"huonointa”, vaan teknologian soveltuvuutta kannattaakin arvioida kayttotarpeeseen peilaten.
Varsinkin teknologioita ajavien allianssien lahteissa esitetaan siirtonopeuksiksi ja kantamiksi varsin
optimistisia lukemia, mitka pitdvat toki paikkansa teoreettisina ja laboratorio-olosuhteissa mitat-
tuina, mutta ovat kdytannossa hyvin harvoin taysin saavutettavissa. Taman voi huomata esimer-
kiksi ruuhkaisessa avokonttorissa, jossa runsaslukuisten kayttajien Bluetooth-laitteet ruuhkautta-
vat tiedonsiirtokaistan ja kantamat jadvat usein kauas optimaalisesta etenkin etdisyyden kasvaessa

kauemmas tiedonsiirron osapuolten valilla.

Yhteenvetona vertailun osalta voi todeta, ettd NFC:n edut muihin teknologioihin tdssa opinnayte-
tyon kontekstissa ovat nimenomaan sen olemattomassa virrankulutuksessa, nopeassa yhteyden-
luomiskyvyssd, yksinkertaisessa seka halvassa toteutuksessa ja lyhyessa kantamassa, mika paran-
taa esimerkiksi turvallisuutta olennaisesti, joskaan se ei tee turvallisuudesta aukotonta. Se, missa
NFC jaa jalkeen muista tiedonsiirtotekniikoista, on vaatimaton tiedonsiirtonopeus seka yhteyden

kantama. Erilaisten tekniikoiden suorituskykya on arvioitu alla olevassa taulukossa 1.
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Taulukko 1. Langattomien tiedonsiirtotekniikoiden suorituskykyvertailu

NFC Bluetooth | BLE Wi-Fi Zighee Z-Wave
Tehonkulutus | -- ++ + +++ + +
Nopeus 26 kbps— | 1-3 Mbps | 125 kbps— | 2 Mbps—4,8 | 20 kbps— | 40 kbps —
424 khps 2 Mbps Gbps 250 kbps 100 kbps
Turvallisuus Avoin 128 bit AES | 128 bit AES | 192bit WPA3 | 128 bit AES | 128 bit AES
Kantama <10 cm 1-10m <10m 100-300m | <100m < 150m
Taajuusalue 13,56 MHz | 2,4 GHz 2,4GHz 2,4 GHz / 868 MHz / | 868 MHz /
5 GHz 915 MHz / | 915 MHz
2,4 GHz

Yllad olevassa taulukossa tehonkulutusta on vertailtu suhteellisena absoluuttisen kulutuksen sijaan,

ottamatta kantaa siihen kuinka tehokas menetelma on siirrettavaan tietomaaraan verrattuna.

3.5 S50 lukkoperhe

iLOQ Oy:n NFC:ta hyodyntava lukkoperhe on myyntinimeltdaan S50. Lukkoperheen lukot ovat kaikki
EN15684 sertifioituja, mika asettaa standardoidut vaatimukset mekatronisille lukkosylintereille
(SFS-EN 15684:2020:en 2020). Standardissa on vaatimukset esimerkiksi digitaaliselle seka fyysiselle
murtosuojaukselle, ympariston olosuhteille ja kulutuskestavyydelle. S50-lukkoperheen lukkojen
avaimena toimivat joko NFC-yhteensopivat Apple iPhone tai Android-puhelimet, tai erillinen NFC-
avainfobi. Lukot ovat omavoimaisia, eli saavat energiansa lukon avaustapahtumasta avaimena toi-

mivan laitteen kautta.

3.5.1 S50-lukon rakenne

Lukkoperheen lukot koostuvat yksinkertaistaen erillisesta nuppikokoonpanosta, core-kokoonpa-
nosta, seka core-kokoonpanon ja telkiosat sisdlleen paketoivasta mekaniikasta. Lukkosylinterin
ydinosa eli core-kokoonpano sisaltaa elektroniikkaa sekda mikromekaniikkaa ja se on yhteinen kai-
kille tuoteperheen lukoille. Core-kokoonpanon “aivoina” on mikrokontrolleri, joka tulkitsee nuppi-
kokoonpanon antennilta tulevan autentikointitiedon ja sallii tiedon perusteella tarvittaessa lukon
avautumisen. Mikrokontrolleri my6s lukitsee lukon tarvittaessa automaattisesti kayttajan maarit-

teleman ajan mukaisesti ja tallentaa tiedot tehdyista lukitustapahtumista.
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Toinen alikokoonpano, eli nuppiosa muodostuu yksinkertaistettuna NFC-antennista seka sen kote-
loivasta mekaniikasta. Tama toimii myos kayttajalle lukitusrajapintana lukkoa avattaessa ja suljet-
taessa. Lukkoa operoidessa avaimena toimiva puhelin tai avainfobi tuodaan lukon nuppiosan an-
tennipiirin laheisyyteen, jolloin NFC-yhteys syntyy ja operointitapahtuma kaynnistyy
automaattisesti. Nuppikokoonpanosta on olemassa useampi mukaelma erilaisten kayttokohteiden
vaatimusten mukaisesti. Nuppi seka core-kokoonpano ovat galvaanisesti yhdistetyt keskenaan, eli
tiedonsiirto ndiden valilla on kiinteda, kun taas nupin NFC-antenni toimii ilmarajapintana kayttajan

avaimena toimivan laitteen ja lukon elektroniikan valilla.

3.5.2 Lukkotyypit

Erilaisia lukkotyyppeja on hyvin erilaisia kdyttotarpeesta ja -kdayttdmaasta johtuen. Skandinavian
maissa kaytetdan yleisesti ovaaliprofiilin lukkosylintereitad, kun taas keski-Euroopassa kdytetdan
europrofiiliin lukkosylintereita. Naissa kahdessa paaasiallisin toiminnallisin ero on teljen sijainnissa,
mika ovaalimallissa on lukon peraosassa, kun taas kuvan europrofiilimallissa telki on sylinterin ja
perdosan valissa. Edellda mainittujen tyyppisia lukkosylintereita on yleisesti kaytossa ulko-ovissa ja
lukkotyyppia voidaan varioida esimerkiksi eri tavalla oven eri puolille korvaamalla vaikkapa NFC-
antennin sisaltdava nuppiosa perinteiselld mekaanisella vaantdnupilla, mika ei sisdlla antennia.

Myds lukon telkiosan muoto vaihtelee kayttokohteen mukaisesti.

Kuviossa 9 on esitelty esimerkkeja S50-lukkoperheen lukoista (kuvio 9, esimerkkeja S50-tuoteper-
heen lukoista, iLOQ Oy). Vasemmalla ylhaalla ns. ovaalisylinteri ja alhaalla europrofiili- eli DIN-
sylinteri. Ylarivissa keskella on esimerkki avainsailolukkosylinterista ja alarivissa keskelld on esi-
merkki kaluste-, eli camlock -lukkotyypista. Kalustelukkotyyppia kdytetdan mm. erilaisissa tietolii-
kenteen laitekabineteissa tai sairaaloiden ladkekaapeissa, joissa on usein vaatimuksena lukitusta-
pahtumien jaljitettavyys vaarinkayttoriskin minimoimiseksi. Ylarivin avainsadilélukkosylintereita
asennetaan rakennusten ulko-ovien laheisyyteen tai sisddntuloauloihin, joissa niitd hydodynnetdan
esimerkiksi pelastuslaitoksen tai julkisen infrastruktuurin tarpeissa sailyttamalla naiden kayttoon
varattuja avaimia lukitussa sylinteriputkessa. Sylintereille on eri maissa erilaisia vaatimuksia mm.
ulkomittojen tai ulkoisten haittalevyjen maaran suhteen, josta syysta lukkosylinteria on saatavana
eri ulkomitoille. Esimerkiksi Suomessa ja Saksassa kaytetaan yleisesti 38 mm halkaisijalla olevaa

sylinterid, kun taas Ruotsissa halkaisija on 45 mm.
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Kuvio 9. Esimerkkeja iLOQ Oy:n S50-tuoteperheen lukoista

Erilaiset riippulukot ovat hyvin yleisia esimerkiksi ulkokdytdssa mm. ajoporteilla ja ulkoalueiden
kulkuovissa tai tarkastusluukuissa. Ndista voisi mainita esimerkkeina vaikkapa matkapuhelinverk-
kojen tukiasemasuojat tai vesilaitosten pumppuasemat. Kuviossa 9 darimmaisena oikealla ovat esi-
merkit kahdesta S50-tuoteperheen riippulukosta, joista ylempi edustaa suojausluokan 3 lukkoa ja
alempi jareampaa suojausluokan 4 riippulukkoa. Kahdessa viimeisessa esimerkissa tyypillinen vari-
ointi on erilainen sangan pituus kayttokohteen mukaan. S50-tuoteperheessa on riippulukkoja kol-
meen eri suojausluokkaan (ns. Grade 3, Grade 4 ja Grade 5) ja ndiden suojausluokkien keskeiset
erot ovat toteutettu lukkosylintereihin ulkoisesti sankamateriaalin paksuudella seka ulkoisen me-

kaniikan mitoituksessa suurempaan ja vahvempaan suojausluokan kasvaessa.

3.5.3 NFC-rajapinta S50-lukossa

Kappaleessa 3.3.3 esiteltiin NFC-rajapinnan erilaisiksi toimintatiloiksi kolme erilaista tilaa. Naista
tiloista lukkoa lukittaessa ja avatessa on kaytossa luku-/kirjoitustila. Lukko seka avaimena toimiva
laite kommunikoivat keskendan ja lukon tapauksessa liitynnan toisessa padssa on sulautetun jar-
jestelman mikrokontrolleri. Lukitustapahtuma tarvitsee kommunikointiin NFC-rajapinnan yli toimi-

van avainlaitteen eli puhelimen tai fob-avaintunnisteen. S50-lukot ovat yhteensopivia ISO / IEC
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14443 standardin mukaisesti ja toimivat NFC Forumin tyypin 2 tunnisteelle maarittelyille ominai-

suuksille hyédyntaen tiedonsiirtonopeutta 106 kbps.

S50-lukossa NFC-rajapinta on toteutettu siten, etta lukon nuppiosassa oleva antenni ottaa vastaan
puhelimelta tulevan NFC-ldhetteen. Tama ldahete kytketdan nupin antennilta lukon coreosassa ole-
valle erilliselle NFC-piirille, joka myos keraa tasta lahetetulosta toimintaansa tarvitseman energian.
Sama ldhete tuottaa my0s tarvittavan energian coreosassa olevalle mikroprosessorille, jolloin tar-

vittavat ohjelmistokomennot seka niihin liittyvat tiedonvaihdot voidaan suorittaa paasynhallintata-

pahtumaa ohjaavan autentikoinnin osalta.

Autentikointitoiminto kaynnistyy, kun NFC-piiri tunnistaa NFC-rajapintaan tuodulta lahetteelta sig-
naalin. Talléin kentantunnistus aktivoituu ja mikroprosessori kdynnistetaan aktivoidulla signaalilla.
NFC-piiri tunnistaa avainlaitteelta tulevan signaalin ja kasittelee siita tarvittavan osan mikroproses-
sorille valitettavaksi. Mikroprosessori seka NFC-piiri ovat tiedonvaihdon osalta yhteydessa toisiinsa
I12C-vaylan valityksella. Eras esimerkkitoteutus kayttaen 12C-vayldohjattua NFC-piirid on esitetty

kuviossa 10 (NFC for embedded applications. Your critical link for the Internet of Things 2014,

Muisti
Antenni
S

Ohjaustoiminnot

muokattu).

12C-vayla

Mikroprosessori

| Kentantunnistus

| 3

MNFC-yhteensopiva mikropiiri

Kuvio 10. Esimerkkitoteutus NFC-kommunikaatiosta
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4 Ongelmakentan kuvaus

Mikaan sulautettu jarjestelma ei toimi ilman ohjelmistoa. Lukkojen ohjelmiston ajantasaisuus on
tarpeen, silla minka tahansa alykkaan laitteen ominaisuudet perustuvat hyvin pitkalle sulautetussa
jarjestelmassa toimivaan ohjelmistoon. Ohjelmistoa jatkokehitetdaan uusien ominaisuuksien hyo-
dyntamiseksi, sen turvallisuutta voidaan parantaa, havaittuja puutteita voidaan korjata, ja ohjel-
mistoa voidaan muuttaa tukemaan erilaista hardwarerakennetta. Esimerkiksi koronapandemian
myo6ta sahkdisten sekda mekaanisten komponenttien saatavuusongelmat tulivat tutuiksi suurelle
osalle tuotekehitysta tekevia yrityksia, ja niiden taytyi sopeutua tilanteeseen mm. tuotteiden de-
signia muuttamalla, jolloin myds ohjelmistopaivityksen olivat tarpeen, etta tuote toimisi myds
muutetulla versiolla. Ohjelmistopaivityksia voidaan tehda valmistus- ja logistiikkaketjun eri vai-

heissa tarpeen ja hydodyn mukaan.

4.1 Valmistuksen kustannukset

Jokaisella valmistusvaiheella on oma vaikutuksensa tuotteen hintaan, silla kaikki tyovaiheet valmis-
tuksessa maksavat joko suoraan tai epasuorasti. Kustannukset voidaan jakaa Grooverin (2015) mu-
kaan kiinteisiin tai muuttuviin. Kiinteita kustannuksia ovat kaikki kustannukset, jotka eivat ole riip-
puvaisia tuotannon koosta, kuten esimerkiksi laitteet, tehdasrakennus, rakennukseen liittyvat
vakuutukset seka kiinteistévero. Muuttuvia kustannuksia ovat kaikki sellaiset, joiden suuruus on
riippuvainen tuotannon koosta, kuten valmistukseen tarvittavan henkiloston palkat, laitteistojen
kdyttamiseen kuluva sahko seka valmistamisen materiaalit. Kustannukset voidaan jaotella myo6s
toisella tapaa: suoriin tydovoimakustannuksiin, materiaalikustannuksiin seka yleiskustannuksiin,
joita syntyy esimerkiksi hallinnosta ja kaikesta sellaisesta, mita ei suoraan liitetd valmistukseen

vaan yleiseen yritystoiminnan pyorittamiseen. (Groover 2015, 76-77).

Jos materiaali- ja kiinteat kustannukset jatetdaan huomioimatta, niin esimerkiksi ohjelmistopaivitys-
tapahtuman kustannukseen voidaan vaikuttaa esimerkiksi nopeuttamalla paivitysvaihetta seka

pienentamalld vaiheen soveltamiseen vaadittavaa tilantarvetta tai valmistamiseen tarvittavaa tyo-
voimaa. Nopeudella on vaikutusta esimerkiksi tuotantolinjan kapasiteettiin: mita vahemman tuot-
teen valmistamiseen menee aikaa, sitd suurempi on linjan saavutettavissa oleva kapasiteetti ja sitd

vahemman tarvitaan laitteita. Tuotantovaiheissa kdytettavat erilaiset menetelmat vaativat sovel-
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tamiseen fyysista tuotantotilaa eri tavalla esimerkiksi tarvittavien laitteiden muodossa seka vai-
heista valmistuvien alikokoonpanojen tai osien varastointitilan tarpeen muodossa. Esimerkiksi teh-
taan tuotantotilalle voidaan laskea oma kustannusvaikutuksensa, jolloin on tehokkaampaa valmis-
taa tuotteita pienemmassa tilassa, koska kokonaiskustannus vahempien lattianelididen osalta on
pienempi. Vapautuvaa tilaa voidaan hyédyntaa samassa rakennuksessa toiseen toimintoon, jolloin
se ei rasita kyseisen tuotteen kustannuksia. Luonnollisesti jokaista konetta operoimaan ja yllapita-
maan tarvitaan myods henkildita, jolloin tyévoimakustannus osin lisadntyy, joskin automatisointi
tehostaa toimintoja sekd yleensa vahentaa tydvoiman tarvetta. Mikali koneita voi kayttad useam-
man tuotteen valmistamiseen, on niiden yksikkdkustannus valmistettavaa tuotetta kohti volyymin

kasvaessa pienempi.

4.2 Uudelleenohjelmoinnin tarpeellisuus

Paivitystarvetta tarkastellessa on syyta kysya, voisiko paivityksen valttaa kokonaan? Tuotteessa-
han on aina ohjelmisto, joka paivitetaan tarvittaessa uusimpaan. Talloin, jos jokaiseen valmistetta-
vaan tuotteeseen ensimmaisen kerran ladattava ohjelmisto olisi aina uusin mahdollinen, ei paivi-

tystarvetta teoriassa esiintyisi ennen tuotteen toimittamista.

Tallaisessa toimintamallissa olisi kaksi suurta etua: alun perin Toyotan ideoima Lean-filosofia |a-
hestyy aihetta ns. hukkatermin avulla, mika tarkoittaa sitd, etta kaikki turhaan tai useaan kertaan
tapahtuva toiminta ei ole arvoa lisddvaa toimintaa vaan hukkaa (Nicholas 2018, 62). Toisaalta toi-
minnan ajoittaminen mahdollisimman aikaiseen vaiheeseen tuotannossa toteuttaa Tashiogloun ja
Prestdridgen kymmenkertaisuuden saantda ("rule of tens”), mika tarkoittaa sitd, ettad toiminnan
toteuttamisen hinta myohemmassa vaiheessa kymmenkertaistuu prosessissa edetessa (Davis
1994, 75). Saanto6 on alun perin sovitettu vikadiagnostiikan teoriaan, mutta sitd voidaan soveltaa
muuallekin, silla esimerkiksi ohjelmointitapahtuman toteuttamisen laitehinta ja nopeus on kompo-

nenttitasolla toimittaessa pienin.

Kaytannossa uudelleenohjelmointia ei voida useinkaan valttda. Tama on seurausta siita, etta toimi-
tusketjun eri vaiheet komponenttien toimituksesta tehtaalle, eri valmistusvaiheiden valisiin viivei-
siin, seka rahtiin tehtailta jakeluun ja loppuasennukseen aiheuttavat sen, ettd tuotteita on aina

keskenerdisena jossain, mika kdytanndssa pakottaa paivitykset myohempiin vaiheisiin. Tuotteen
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ohjelmiston jalostuessa uusille ominaisuuksille, on paivitykselle hyva syy, silla pdivityksen tavoit-
teena on joko parantaa tuotetta tai korjata siina olevassa ominaisuudessa havaittu puute. Tuot-
teen omaan ohjelmistoa hyodynnetdan usein elektroniikkatuotteita toiminnallisesti testattaessa.
Talléin myds testaustapahtuman kehittaminen laadullisesti tai sen tapahtuman optimoiminen voi
vaatia uutta versiota tuotteen ohjelmistosta, etta parannusta voidaan ottaa kayttéon. Valttamatta
siis kaikki tuotteen ohjelmistomuutokset eivat ole tahdattyja vain tuotteen toimintojen parantami-

seen, vaan niitd voidaan tehda myos tuotannon kehittamisen tarpeisiin.
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5 Erilaisia ohjelmiston paivitystapoja

Lukon ohjelmiston ajantasaisuuden varmistamiseen ja paivittamiseen on olemassa erilaisia mah-
dollisuuksia, joihin liittyvat menetelmat ja hyodyllisyys riippuvat osin siitd vaiheesta, jossa tuote on
valmistamisen aloittamisen ja loppukayttdjan tekeman kayttéonoton valilla. Toimitusketjuna voi
tassa yhteydessa kasitella tuotteen matkaa lukon ohjelmiston tallentamiseen kaytettavan kom-
ponentin toimituksesta piirilevyn ladontaan ja kasaukseen erilaisiin kokoonpanoihin tehtaalla aina
tuotteen pakkaamiseen saakka. Tasta vaiheesta on asiakkaan kayttoon kuitenkin viela pitka matka:
tehtaalta tuotteet lahetetdan logistiikkakeskukseen, josta ne kerataan jalleenmyyjille asennetta-
viksi. Vasta asennustapahtuman jalkeen lukko on loppukayttajallaan, joten nain laskettuna toimi-
tusketju on seka vaiheiden maaran mukaan etta ajallisesti mitattuna pitka, vaikka itse valmistami-

nen ei kestaisi vaiheaikoina pitkaan.

5.1 Ohjelmointi tehtaalla osana valmistusta

Tuotetta valmistettaessa ohjelmisto ladataan mikroprosessorin Flash-muistiosioon. Nykyisellaan
S50-tuoteperheessa tama tehddan osana ladotun piirilevyn testausta erillisen neulapetitesterin
avulla, jolla paastaan jousikontaktien avulla kiinni mikroprosessorin ohjelmointiin tarvittaviin liityn-
toihin. Varsinaiseen ohjelmointiin tarvitaan talléin vain yksinkertainen laite, jolla saadaan yhteys

mikroprosessorille ja joka pystyy kommunikoimaan sen kanssa ohjelmoinnin suorittamiseksi.

On myo6s mahdollista suorittaa ohjelmointi ennen mikroprosessorin ladontaa, jolloin komponent-
tien ladontakoneeseen syotettdava komponenttikela on esivalmisteltu lataamalla kelan komponen-
teille ohjelmisto etukateen. Talléin ladottujen piirilevyjen mikroprosessoreilla on ohjelmisto val-
miina ennen testaukseen saapumista. Mikroprosessorin ohjelmoinnin voi suorittaa joko
mikroprosessorin valmistaja tai jakelija, tai se voidaan tehda valmistelevana vaiheena ennen piiri-
levyn ladontaa erillisella laitteella valmistavalla tehtaalla tai osana ladontakoneen komponenttien
syottolaitetta (Smith 2011). Smithin mukaan menetelman hankaluudet piilevat mahdollisessa ris-
kissa komponentin juotospisteiden vaurioitumisessa sekd suurten ohjelmien ohjelmointiajassa,
joka voi hidastaa muuten nopean ladontakoneen kayttod. Muun muassa naista syista puolijohde-
valmistajat tarjoavat ohjelmointipalvelua ja sita perustellaan seka turvallisuudella ettd tuotevaa-
renndsten ja harmaatuotannon riskin minimoimisella. Toimintamallia hyédynnettdessad, ladattava

ohjelmisto voidaan salata ja tallentaa piirille jo ennen kuin se paatyy ladontaan ja komponentit
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ovat identifioitavissa yksikolliselld koodilla, joka mahdollistaa niiden seurannan (Nine things loT

device makers can do with Custom Part Manufacturing Service (CPMS), N.d.).

Ohjelmistopaivityksen ajankohdan kannalta edelld kuvatuissa menetelmissa on ajallisesti merkit-
tava ero siind, milloin uudella ohjelmistolla valmistetut tuotteet saadaan tehtaalta toimitukseen.
Mikali ohjelma paivittyy, voidaan uusi ohjelmaversio toimittaa joko mikroprosessorien toimitta-
jalla esiohjelmoivaksi ennen komponenttien toimitusta, tai tehtaalle, joka suorittaa joko kompo-
nenttien ohjelmoinnin ja ladonnan tai ladotun piirilevyn ohjelmoinnin ja testauksen. Joidenkin
komponenttien toimitusajat voivat olla nykyisessa maailmantilanteessa hyvin pitkia, jopa kuukau-
sia. Vaikka toimituseria saataisiinkin tehtaille ladottaviksi viikoittain, ehtivat tuotetta valmistavat
tehtaat latoa suuria maaria levyja komponenteilla, joissa on vield edellinen ohjelmistoversio, mi-
kali ohjelmiston paivitys suoritettaisiin komponenteille alun perin niiden toimittajalla. Jos siis oh-
jelmointia tarkastellaankin vain tasta nakokulmasta, on viive todennakdisesti liian suuri. Jos taas
ohjelmointi tehddan vasta ennen komponenttia ladottaessa tai testauksen yhteydessa tehtaalla,
voidaan ohjelmisto ottaa kaytt66dn huomattavasti lyhyemmalla viiveelld, jolloin uudella ohjelmis-

tolla valmistettuja tuotteita saadaan nopeammin toimitukseen.

Smithin mukaan kustannuksia tarkastellen mikropiirin valmistaja voi suorittaa ohjelmoinnin osana
omaa valmistusprosessiaan, jolloin se on seka tehokkaampaa etta halvempaa kuin tehtaalla suori-
tettuna (Smith 2011). Yksittdisen piirin ohjelmointiin tarvittava aika on riippuvainen siitd nopeu-
desta, jota ohjelmoitava piiri tukee, ja nopeudesta, jota ohjelmoiva laite pystyy hyodyntamaan.
Kokonaishyodyt ovat talloin riippuvaisia valmistettavien tuotteiden maarasta, jolloin valmistus-

maarien kasvaessa pienetkin aikasaastot kertautuvat.

Ohjelmointiin tarvittavat laitteistot ovat varsin edullisia, eikd ohjelmointiaika S50-tuoteperheen
valmistuksessa nayttele kovin suurta osaa, silla ohjelmiston koko on tyypilliselle sulautetulle jarjes-
telmalle pieni. Kuviossa 11 on esitelty kaksi laitteistoa, joilla ohjelmointi voidaan suorittaa. Vasem-
malla on pienikayttoinen laite, joka voidaan helposti integroida osaksi ladotun piirilevyn testaus-
laitteistoa (Microchip) ja oikealla laitteisto, joka on tarkoitettu komponenttirullien esiohjelmointiin

(Xeltek). Luonnollisesti komponenttirullia kasittelevalla laitteistolla saavutetaan suurempi kapasi-
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teetti, mutta se on myds huomattavasti kalliimpi verrattuna yksittaista mikroprosessoria jo lado-
tulla levylla ohjelmoivaan laitteeseen. Sellaisten laitteiden kustannukset ovat tyypillisesti vain sa-

toja euroja per laite.

Kuvio 11. Ohjelmointilaite-esimerkki (Microchip, Xeltek)

5.2 Paivitystapahtuma tehtaalla konfiguroinnissa

Toisenlainen menetelma lukon ohjelmiston paivittdmiseen on suorittaa se juuri ennen vaihetta,
jolloin valmis lukko ldhtee tehtaalta jakelukeskukseen. Menetelman etuna on se, etta talloin kaikki
lahteva tuotanto jo pakkauksissa ja rahdissa olevia lukuun ottamatta voidaan paivittaa, jolloin
kaikki lahteva tuotanto on saman ohjelmistoversion piirissa paivityshetkesta laskettuna. Koska luk-
kojen valmistukseen kuuluu piirilevyn kokoaminen core-alikokoonpanoon ja sen kokoaminen aina
lukkoyksikoksi saakka, on tehtaan tuotannossa aina eri vaiheissa olevia tuotteita, jolloin osassa
tuotteita voi olla vanhempi ohjelmisto kuin toisissa, joihin on jo ehditty ottaa uudempi kayttoon
edellisessa kappaleessa kerrotuin menetelmin. Jos halutaan etta lahtevat lukot on varustettu sa-

malla ohjelmistolla, taytyy kaikkiin jo valmistuneisiin lukkoihin suorittaa tarvittaessa paivitys.
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Menetelma toimii S50-lukon tapaisessa tuotteessa siten, etta valmiin tuotteen toiminnallista NFC-
rajapintaa hydédynnetdan ohjelmiston paivittamiseen. Koska S50-tuoteperheen lukoissa toiminnal-
linen rajapinta on NFC-tyyppinen ja sen nopeus on maksimissaan vain 106 kbps, kestda ohjelmoin-
titapahtuma huomattavasti pidempaan, kuin suoraan mikroprosessoria kirjoittamalla ja lukemalla
sen ohjelmointirajapinnan kautta. Pienten mikroprosessorien ohjelmointirajapinnat ovat usein sar-
jamuotoisia, mika hidastaa ohjelmointia, mutta niiden vaylanopeudet ovat silti useita megaher-
zeja, jolloin verrattuna NFC:n valityksella tapahtuvaan ohjelmointiin tarvittava aika on usein yli
kymmenen kertaa lyhyempi. Tasta syysta paivityksia onkin syyta tehda rinnakkaisena usealle tuot-

teelle samanaikaisesti, etta paivitystapahtuma olisi ajallisesti tehokas.

5.3 Paivitystapahtuma varastossa

Globaaliin talouteen kuuluu olennaisena osana maailmanlaajuinen valmistus- ja logistiikkaketju.
Suurin osa elektroniikan komponenteista valmistetaan Aasiassa ja elektroniikan valmistustoimin-
notkin ovat hyvin pitkalti keskittyneet Aasiaan. Usein loppuasiakkaat eivat kuitenkaan ole maantie-
teellisesti sijoittuneet tehtaan lahelle, jolloin etdisyys ja aika tuotteen saamiseen tehtaalta jake-
luun ovat maantieteellisesti pitkia ja ajallisesti suuria. Rahdit ovat tilanteen mukaan yhdistelmia
maantie-, rautatie, - meri- seka ilmakuljetuksia, jolloin lyhimmilldankin puhutaan vahintaan pai-
vista lahetyksen |lahdosta sen saapumiseen toimituspaikkaansa. Rahtikustannuksia pyritdan luon-

nollisesti optimoimaan, jolloin halvempi hinta tarkoittaa tyypillisesti hitaampaa rahtimenetelmaa.

Toimitusaika tehtaalta logistiikkakeskukseen voi aiheuttaa tilanteen, jossa tehdas on valmistanut
ja toimittanut uusimmalla ohjelmistolla olevia lukkoja tietysta paivasta lahtien, mutta viela mat-
kalla olevat, tai jo logistiikkakeskuksessa olevat lukot sisaltavat eri ohjelmiston. Tall6in ollaan tilan-
teessa, jossa jo varastoidut ja myyntia odottavat lukot tarvitsevat paivityksen, mikali ne halutaan
toimittaa uusimmalla ohjelmistolla varustettuna. Varastolla mika tahansa tapahtuva toimitus tar-
koittaa kerailya tilauksen tarpeita vastaavasti. Tilauksen saavuttua asiakkaalta, sen sisadlt6a vastaa-
vat tuotteet kerataan ja valmistellaan lahetettavaksi. Talloin lukon tapauksessa paivityksen taytyy
tapahtua joko kerdilyn yhteydessa tai ennakkoon paivittamalla koko varastopaikalla oleva artikkeli-
maara, jolloin lukot ovat valmiiksi paivitettyja, kun keraily asiakkaan toimitukseen tapahtuu. Paivi-

tysmenetelma on vastaava kuin edella kuvattu paivitys tehtaalla tapahtuvassa konfiguroinnissa,
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silld erotuksella, etta lukot taytyvat kdyda erikseen noutamassa paivitettaviksi sekd purkaa varas-
topakkauksistaan. Mikali lukko ei [ahde valittomasti toimitettavaksi jalleenmyyjille, on edessa viela

lukon varastointi takaisin varastopaikalleen, mika lisda tapahtumaan kuluvaa aikaa.

5.4 Paivitys asennusta valmistellessa tai loppukayttajan toimesta

S50-lukkojen myynti tapahtuu jalleenmyyjien toimesta. Talloin jdlleenmyyjat ovat ostaneet luk-
koja, joita he myyvat loppuasiakkailleen. Jalleenmyyjina toimivat lukitusalan liikkeet, jotka yleensa
jarjestavat myos lukkojen asennuksen asiakkaiden kohteisiin. Ennen asennusta on mahdollista
suorittaa lukon ohjelmiston paivitys erilliselld ohjelmointilaitteella, joka ohjelmoi lukkoon valitun
ohjelmiston. Samassa yhteydessa voidaan ohjelmoida lukkoon tarvittavat paasyoikeudet. Paivitys
tapahtuu erillistd ohjelmointilaitteen kayttoliittymaa kayttamalla NFC-rajapinnan yli. Asennus voi
koskea yksittdista ovea, suurempaa yksittdista kohdetta kuten koulukiinteistéa tai useampaa kiin-

teistoa, jotka voivat sijaita kaukanakin toisistaan.

Loppukayttdjat voivat paivittaa halutessaan lukon ohjelmiston itse erillisen S50-mobiiiliapplikaa-
tion avulla. Puhelimen ja S50-mobiiliapplikaation avulla lukkoa kaytettdessa on mahdollista paivit-
taa lukkoon tarvittaessa uusi ohjelmisto samaan tapaan, kuin esimerkiksi uutta puhelinta kayt-
toonotettaessa. Kdayttdonoton yhteydessa puhelin yleensa ilmoittaa, etta siihen on saatavana
uudempi ohjelmisto. Jos lukkoon on saatavilla uusin ohjelmisto, loppukayttdja voi halutessaan an-
taa S50-mobiiliapplikaation ohjelmoida lukon uudelleen puhelimen NFC-rajapintaa hyodyntamalla.
Edellda mainituissa tapauksissa paivitysviive on kaikkein lyhyin ohjelmiston julkaisusta kdyttoon,
silla se saadaan loppukayttajalle parhaassa tapauksessa valittomasti, kun uusi ohjelmistoversio on

julkaistu.

5.5 Muut paivitykseen vaikuttavat asiat

Paivityksen tekeminen ei ole vain sen suorittamispaikasta tai tuotantovaiheesta riippuvainen toi-
menpide, vaan kaytettadvan menetelman on oltava soveltuva esimerkiksi myos tietoturvallisuuden
seka ergonomian suhteen. Tietoturvan merkitysta ei voi nykyaan korostaa liikaa, ja etenkin turval-
lisuusalalla, jonka osa-alueisiin lukitustekniikkakin kuuluu, se on suorastaan elinehto. Aleksi Tiira
tutki diplomity6ssdan vuonna 2017 ihmisten suhtautumista alylukkoihin, ja tuli siind mm. johto-

paatokseen, jossa todettiin, ettd ihmisten kiinnostus on suurta, mutta silti enemmist6 tyoikaisista
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suomalaisista suhtautuu alylukkoihin epdillen, ovat uhkakuvat (turvallisuus; kirjoittajan huomio)
sitten tosia tai ei (Tiira 2017, 94). Itse pdivitystapahtumaan liittyva ergonomia on myos tarkeaa
huomioida, silla esimerkiksi Suomessa vaeston ikdantyessa, on suuri halu pidentda ihmisten tyo-
uria, ja vastaavasti erilaiset fyysista jaksamista parantavat toimenpiteet voivat olla helpompia to-

teuttaa tehtailla tai logistiikkakeskuksissa esimerkiksi automaation avulla.

5.5.1 Tietoturvallisuus

Alylukon tapauksessa luonnollisesti pahin mahdollinen tapahtuma olisi sellainen, jossa lukko ei
enaa suorittaisi normaalia pdasynhallintaa kohteeseen ja tdma on myds virheettémyyden uhka-
kuva, jonka kuluttajat toivat esiin suhtautumisessa alylukkoihin Tiiran diplomityossa (Tiira 2017,
86). Kuten aiemmin todettiin, on lukon ohjelmisto paivitettdvissa joko muistin sisaltavaa mikropro-
sessoria suoraan ohjelmoimalla tai NFC-rajapinnan yli. Suoraan ohjelmointi on mahdollista vain sil-
loin kuin mikroprosessorille on galvaaninen kontakti, mika rajoittaa menetelman kayton vain piiri-
levyn valmistus- ja testausvaiheeseen. Myohemmat tuotantovaiheet eivat endaa mahdollista
galvaanisen kontaktin kdyttda, koska mikroprosessorin sisdltava piirilevy paketoidaan mekaniikan
sisdan. Sen sijaan kayttajarajapinta eli NFC-yhteys on kaytettavissa, kunhan lukko on koottu val-

miiksi coren ja nupin osalta.

NFC-yhteyden yli tapahtuvaa kommunikaatiota pidetaan yleisesti varsin turvallisena, silla yhteyden
kantomatka on rajoitettu kdytdanndssd muutamaan senttimetriin (Coskun ym. 2012, 70) pois lukien
standardin I1SO / IEC 18092 mukaiset sovellukset, joissa kdyttoetdisyydet ovat hieman pidemmait.
Lyhyt kantama heikentdad mahdollisuuksia paasta tiedonvaihdon valiin esimerkiksi tuomalla toinen
laite kommunikointitapahtuman ajaksi lukemaan ja kirjoittamaan valitettavaa tietoa avaimelta lu-
kolle. NFC-rajapinta on lukossa jatkuvassa kdytdssa normaaliin operointiin ja se on taten kenen
tahansa fyysisen paasyn lukolle omaavan henkilon kaytettavissa. Avaus-/lukitustapahtumien hal-
linnan lisdaksi NFC-rajapintaa voidaan kayttaa lukoissa sen ohjelmiston paivittamiseen, jolloin kay-
tannossa riski liittyy siihen, onko paivitettava ohjelmisto virallinen vai jollain tavalla haitallisesti
muokattu. Muokatulla ohjelmaversiolla voitaisiin mahdollistaa toimenpiteita, jotka eivat normaa-

listi olisi sallittuja, tai silld voitaisiin haitata ja estdd normaaleja toimintoja (Ackerman 2017, 382).
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S50-lukolle ohjelmoitava péivitettdava ohjelmisto on salattu ja sen siirtdmiseen ensinnakin ohjel-
moivalle laitteelle ja toiseksi ohjelmoivalta laitteelta ohjelmoitavalle lukolle liittyy monia toimenpi-
teitd, joilla tapahtuman tietoturvallisuutta voidaan parantaa. Ndiden toimenpiteiden yksityiskoh-
dat ovat luottamuksellisia, eivatka ne varsinaisesti liity tyon sisaltoon, joten niiden kuvausta ei ole
sisallytetty opinndaytetyéhon mukaan. Kaytannossa NFC-rajapinnan kayttamiseen liittyvia tietotur-
variskeja voidaan pienentda toteuttamalla suojattu kanava tiedonsiirron ajaksi (Haselsteiner, E. &
Breitfuss, K. 2009). Ohjelmiston siirron jalkeiset toimenpiteet, kuten uuden ohjelmistoversion
kayttoonotto ja korvaaminen lukossa esimerkiksi tahallisen muuntelun varalta ovat my0s suojattu

erilaisin varmistuksin ja toimenpitein.

5.5.2 Ergonomia

Kansantaloudellisesti yksi merkittdvimmistad haasteista Suomessa liittyy vaeston ikdantymiseen ja
ty6urien pidentamistavoitteeseen. Vaeston pidentyva elinika ja ikddantymisen kustannukset pitaisi
pystya kattamaan jatkossakin pidentamalla tyouria. Tutkija Noora Jarnefelt toteaakin toimitta-
mansa suomalaisia tydoloja ja tyouria tarkastelevassa eldketurvakeskuksen tutkimuskokoelmassa
(2016 15,21), etta paremmat ergonomiset jarjestelyt ehkaisisivat tyokyvyttomyytta ja mahdollis-
taisivat jatkamisen ty6elamassa pidempaan. Tasta syysta myos paivitystapahtuman ergonomian
huomioiminen on yksi tarkea tekija tydvaiheen parantamisessa ja syyta huomioida sita tutkitta-

€essa.

Paivitystapahtuma nykyiselldan ei ole erityisen ergonominen, silla se on tdaysin manuaalinen toi-
menpide. Se pitaa sisalladn lukot sisaltdvan toimituspakkauksen poimimisen varastohyllysta, laati-
kon siirtdmisen paivityspaikkaan, lukkojen purkamisen pakkauksistaan ja niiden paivittamisen. Pai-
vittdminen vaatii valppautta ja tarkkaavaisuutta. Pdivityksen valvominen on teknisesti hyvin
yksinkertainen ja yksitoikkoinen suorite, mikd on taten erittdin altis inhimilliselle virheelle. Paivi-
tyksen jalkeen lukot pakataan uudelleen pakkauksiinsa, keratdaan varastolaatikkoon, jonka jalkeen

laatikko siirretdadn paikalleen varastohyllyyn odottamaan kerailya tilauksiin.

Laatikkojen painot vaihtelevat suuresti. Laatikot tulevat tehtailta lavapakattuina, jolloin yhdella la-
valla on aina useampi laatikko. Esimerkiksi painavimpien lukkojen eli riippulukkojen osalta laati-
kossa voi olla jopa 40 lukkoa, jolloin yksittdisen laatikon paino on 25 kg. Lukkojen maara laatikoissa

voi olla suurempikin riippuen lukkotyypistd, mutta on selvad, etta laatikoiden jatkuva siirtely ja
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nostelu on fyysisesti raskasta. Oma vaiheensa on lukkojen poimiminen laatikoistaan paivitysta var-

ten.

5.5.3 Lean-hukkaperiaate

Tuotannossa tapahtuvaan toimintaan liitetdaan usein hukkaperiaate. Autoteollisuuden pioneeri
Henry Ford maaritteli, ettd “mikali toiminta ei lisda arvoa, se on hukkaa” (Nicholas 2018, 61). Maa-
ritelmansa mukaan keskittyminen arvoa lisaavien toimintojen suorittamiseen ja hukan minimoin-
tiin, johtaa tuotannon tehostumiseen, silla tuotteen valmistamiseen liittyva tyé on hukan minimoi-
tuessa yha enemman puhtaasti arvoa lisdavaa toimintaa, ja resurssit voidaan suunnata kyseisiin
toimintoihin sen sijaan, etta niita kulutettaisiin myos muihin. Nykyaikaisen autoteollisuuden ja For-
din tyon jatkokehittdja, seka Lean-tuotannon pioneeriyritys Toyota on taas maaritellyt hukan siten,
ettd ”se on kaikki poikkeama minimimaarasta materiaalia, laitteita, osia, tilaa tai aikaa, mika on
tarpeellista tuotteen arvon lisdamiseksi” (Nicholas 2018, 64). Maaritelmansa mukaan toiminnassa
yritetaan pyrkia arvoa lisaaviin toimintoihin siten, etta vain tarpeellinen tehdaan ja kaikki ylimaa-
rainen olisi karsittu. Niin ikdan Toyotallekin tydskennellyt 55-menetelman kehittdja Hiroyuki Hi-
rano pelkisti vastaavasti hukan “kaikeksi, mika ei ole ehdottoman olennaista” (Santos, Wysk & Tor-
res 2006, 7). Yhteisena elementtina kaikissa edelld mainituissa maaritelmissa onkin hukan
tunnistaminen erottamalla se olennaisesta, ja sen eliminointi, mika on Lean-valmistuksen kantava
periaate. Bouchardin (2017, 54) mukaan hukka voidaan jakaa seitsemaéan (kahdeksaan) eri alala-

jiiin:

e viallisten valmistaminen

e ylituotannon tai yliprosessoinnin tekeminen
e kaikenlainen odottelu

e materiaalin tai tuotteiden kuljetukset

e varastointi ja vdlivarastointi

e turhasiirtely tai liike

e tarpeeton kasittely

e taitojen hyodyntamatta jattaminen
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Kahdeksatta alalajia - taitojen hyodyntamatta jattamista - ei ole alun perin ollut mukana Toyotan
maadrittelyssd, vaan se on ilmaantunut kirjallisuuteen taman jalkeen. Nicholaksen (2018, 66) mu-
kaan taitojen hydodyntamattd jattdmisend voi pitda esimerkiksi sitd, ettd ihmisen kyvykkyytta kehit-
taa osaamistaan ja suorittaa monimutkaisempia tehtavia ei mahdollisteta, vaan teetetaan ihmis-

voimin tehtavia, joita koneetkin voisivat suorittaa.

Paivitystapahtuman optimointia voi kasitella myés hukan minimoimiseen nakékulmasta riippu-
matta prosessin vaiheesta tai menetelmasta, missa se tehdaan. Esimerkiksi sen sijaan, etta paivitys
tehtaisiin purkamalla lukot laatikoistaan logistiikkakeskuksessa, voisi paivitys olla mahdollista
oman pakkauksensa lapi, jolloin lukkojen turhaa siirtelya ja pakkausten aukomista paivitysta var-
ten voitaisiin minimoida. Tama toki edellyttaa, etta pakkaus mahdollistaa paivityksen sita avaa-
matta. Myos tekemalld paivitystyo koneen avulla ihmisen sijaan vahentaa taitojen hyodyntamatta
jattdmisen hukkaa, silld yksinkertaisen mutta monotonisen paivitysvaiheen sijaan ihminen voi sa-
maan aikaan tehda jotain vaativampaa tydvaihetta. Edelleen sen sijaan, etta toimitettu kompo-
nenttikela ohjelmoidaan erillisella laitteistolla kelan jo saavuttua, ohjelmointi voitaisiin tehda jo

piiria pakattaessa kelaan sen toimittajalla, jolloin turha siirtely ja varastointi jaisi tyovaiheista pois.
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6 Nykyinen paivitysmalli ja kayttdjien kokemukset

Lukkojen ohjelmiston paivittamiseen liittyy nykyisellaan esivalmisteluja ja paljon manuaalista toi-
mintaa. Se, miten tydn suorittajat kokevat manuaalisen paivityksen parantamisen, on olennaisessa
0sassa, silla paivitystapahtuman kehittamiselld on vaikutusta heidan ty6tehtaviinsa. Toisaalta
tyonjohto on vastuussa paivitysten teettamisesta, ajoittamisesta seka suunnittelusta, ja paivityk-
sen sujuvoittaminen vapauttaisi tyontekijoitda muihin tehtaviin paivitysten ajaksi. Hanna Vilkka tah-
dentaa kirjassaan Tutki ja kehita (2021, 109) tarkeaksi kriteeriksi haastateltavien valinnasta asian-
tuntemuksen tai omakohtaisen kokemuksen omaamisen tutkittavasta aiheesta. Edelld mainituiden
syitten takia tydssa paadyttiin haastattelemaan kahden ryhman edustajia: tyonjohtoa ja operaat-

toreita.

6.1 Kyselytutkimus

Kyselytutkimus toteutettiin haastatteluina tyopaikalla kahdessa eri vaiheessa. Koska paivitystapah-
tumaa suunnittelevia ja suorittavia henkiléita on varsin pieni joukko, paadyttiin suuntaamaan
haastattelut heihin harkinnanvaraisen ndytteen periaatteella. Hirsjarvi ja Hurme esittavat teokses-
saan Tutkimushaastattelu — Teemahaastattelun teoria ja kdytanto (2022, 58) harkinnanvaraisen
ndytteen kayttamisen syyksi tilastollisten yleistysten [6ytamisen sijaan pyrkimyksen ymmartaa ta-
pahtumaa syvallisemmin ja etsid uusia ndakdkulmia tapahtumaan. Menetelma sopi paivitystapahtu-
man tutkimiseen mainiosti, koska suorittajia on vahan, eikd vahaisen maaran takia haastattelujen
tuloksista voi vetaa tilastollisesti sellaisia merkittavia paatelmia, joita suuremman otosjoukon kayt-

taminen mahdollistaisi.

Haastateltavien joukkoon valittiin edustajat seka tydvaihetta tyonjohdollisesti suunnittelevien
(haastattelu 1) etta vaihetta suorittavien henkildiden tahoilta (haastattelu 2). Tama siksi, ettd saa-
taisiin nakemysta vaiheen kuormittavuuden osalta ja mahdollisesti myds siitd, millaisia vaikutuksia
paivitystapahtumalla on muihin haastateltavien henkiléiden suorittamiin tyotehtaviin. Koska tyo-
tehtavat eroavat olennaisesti toisistaan ja haluttiin saada kaikkien dani kuuluviin, paatettiin tehda

haastattelut kahdessa osassa.

Suuren suorittajamaaran tilastollisen ndkemysvahvistamisen sijaan pienemmalldkin maaralld haas-

tateltavilla henkililla on arvokasta omakohtaista nakemysta seka paivityksen suorittamisesta etta
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paivityksen teettamisen vaikutuksista muihin tyotehtaviin. Haastattelututkimuksen eduiksi esimer-
kiksi kyselyyn verrattuna kirjoittajat mainitsevat mm. mahdollisuuden selventda vastauksia seka
saada syventavia tietoja aiheesta (Hirsjarvi & Hurme 2022, 32). Tassa tutkimuskohteessa nykyisen
menetelman ongelmakohdat olivat ilmeisia ja padosin ainakin osin selvilla ennen haastatteluja,
mutta koska tutkimuksen tekijalla ei ollut omakohtaista kokemusta paivitystapahtumasta laajassa
mittakaavassa, oli tarkeda saada selvyytta ja syventdvaa tietoa haastatteluissa siitd, millaiseksi

haastateltavat kokevat kohteena olevat osa-alueet. Haastattelujen runko on esitetty liitteessa 1.

6.2 Prosessi

Haastattelujen pohjalta muodostui tarkka kuva paivitystapahtuman tehtavista. Paivityksen lapikay-

vat lukot kulkevat kdaytanndssa seuraavien tydvaiheiden lapi:

e Engineering Change Order (muutostiedote) paivitystarpeesta

e Paivitystyon ajoituksen seka resurssoinnin tydnjohdollinen suunnittelu
o Tyoétilaus paivitystyosta

e Lukkojen keraily varastopaikoilta tyopisteeseen

e Lukon purku toimituspakkauksestaan

e Ohjelmistopaivitys

e Paivityksen versiotarkistus

e Toimenpiteen kirjaaminen tuotannon ohjausjarjestelmaan

e Lukon pakkaus takaisin toimituspakkaukseen

e Lukkojen siirto varastopaikoille

6.3 Kehitettavaksi koettavat toiminnot

Tyonjohdon haastattelun (Tyonjohdon haastattelu 2023) perusteella paivityksen suunnittelijoiden
suurimmat huolenaiheet liittyivat siihen, etta paivitykset sitovat tydvoimaa ja ne ovat kestoltaan
valilla pitkaaikaisia. Paivitysten suorittaminen on pois muusta tekemisestad, johon henkil6t ovat
normaalisti varattuja. Ohjelmistopaivityksia tulee jaksoittain ja niihin liittyy epavarmuustekijoita

etenkin seurannan suhteen siitd, missa vaiheessa paivitykset ovat menossa. Paivitysten eteneman
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tilannekuva on tarkeaa toimituksen parissa tydskenteleville henkilGille, silld he seuraavat myyntia

seka lukkojen maaraa varastossa, etta toimituksia voidaan tehda ajallaan.

Myds lukkojen liikuttelu koettiin ongelmaksi, silla paivitettavat lukot siirrettdaan yleensa erillisille
varastopaikoille, etteivat ne sekoitu vahingossakaan toimitettaviin. Liikuttelu ei ollut paivitystyota
suorittavien henkildiden (Palokangas, Saari & Seppala 2023) haastattelun perusteella viela muo-
dostunut erityiseksi ongelmaksi ergonomian osalta, joskin merkkeja tasta oli havaittu. Siirtely ja
nostaminen oli ajoittain koettu raskaaksi ja fyysisesti rasittavaksi toimenpiteeksi. Painavimpien
pakkausten siirtelyd on nykyaan minimoitu siten, etta lukkopakkaukset ovat lavoilla, joita voidaan
siirrella haarukkakuljettimin. Laatikoiden nostelu on sita vastoin vaistamatonts, silla lukot ovat
monipakkauksissa lavoilla, jolloin ne taytyy nostaa lavalta yksi pakkaus kerrallaan paivitysta varten.
Paivitykset voivat koskea pahimmillaan tuhansia lukkoja, eika niitd ole mahdollista suorittaa toimi-
tusaikatavoitteiden takia siina vaiheessa, kun lukot ovat menossa toimituksiin, vaan paivitykset

taytyy suorittaa valmiiksi ennen kerailya.

Paivityksen suorittaminen koettiin laadullisesti toimivaksi ja hyvin suoraviivaiseksi lukkojen osalta
verrattuna esimerkiksi toisen tuotetyypin eli vaylaohjaintuotteiden paivittdamiseen. Tilankayton op-
timointi on suotavaa paivitystyon ajaksi, silla logistiikkavarastolla ei ole my&dskaan juurikaan yli-
maaraista tilaa kaytettavissaan. Talloin olisi hyodyllista, ettd nykyista varastotilaa voisi hyodyntaa
jatkossakin tehokkaasti muihin toimenpiteisiin paivitysten ulkopuolella. (Tyénjohdon haastattelu

2023).

Lukkojen paivitykseen liittyy erityisesti Palokankaan ja muiden (2023) haastattelun perusteella
myo0s lisdtyovaiheita, kuten ohjelmistoversion paivittymisen todentaminen seka tapahtuman kir-
jaus tietojarjestelmiin. Hirsjarven ja Hurmeen (2022) esittama nakemys teemahaastattelun eduista
uusien nakoékulmien loytamiseen osoittautui hyodylliseksi, silla paivitystapahtumaan liittyvat lisa-
toiminnot ovatkin vaihetta tekevien haasteltavien mukaan varsinaista paivitysvaihetta tyollista-
vampaa, eika ndita vaiheita pidetty ennakkoon kovinkaan merkittavina. Paivitystapahtuman onnis-
tumisen todentaminen ja paivitysvaiheen jdlkeiset toiminnot kuten lukkojen uudelleenpakkaus
myyntipakkauksina toimiviin sisdpakkauksiin vaativat huolellisuutta ja vievat tydaikaa. Esimerkiksi
lukkopakkaukset ovat sarjanumerokohtaisia, jolloin paivitetyn lukon pitda paatya samaan pakkauk-

seen, josta se on paivitykseen otettukin. Mikali paivittdminen voitaisiin tehda automatisoidusti
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pakkauksen ulkopuolelta sitd avaamatta, ei kyseisia vaiheita tarvittaisi ollenkaan. Molempien
edelld mainittujen haastattelujen (Tyonjohdon haastattelu 2023, Palokangas ym. 2023) osalta
unelmatilaksi koettiin se, etta joko paivittamista ei tarvittaisi ollenkaan, tai etta se voitaisiin tehda

tarvittaessa asentamisen tai kayttéonoton yhteydessa.
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7 Automatisoitu paivitys

Kaytannon syista opinnaytetydssa paadyttiin tutkimaan vaihtoehtoa logistiikkakeskukseen jo toi-
mitettujen lukkojen ohjelmiston paivittamisestad. Kuten aiemmin todettiin, etta lukkojen logistinen
ketju valmistuksesta varastoon on ajallisesti pitka, on helpointa koordinoida lukkojen ohjelmiston
paivitys tehtavaksi yhdessa paikassa. Talloin kaikki lukot paivitetaan tarvittaessa uusimpaan ohjel-
mistoon, eli ohjelmistoversion vaihtuessa mahdollisesti myds jo valmistuksen ohjelmointivaiheen
ohittaneet lukot voidaan paivittda ennen niiden lahettamista loppukayttajilleen (kuviol2, v122).
Talloin paivitys koskee vain niita lukkoja, joissa on vanhempi ohjelmistoversio kuin tuotantoon val-

mistusvaihetta varten kayttoonotettu.

Kaikki lukot, jotka on valmistettu viimeisimmalla ohjelmistoversiolla valmistavan tehtaan toimesta
(kuviol2, v122), voidaan toimittaa ilman ylimaaraista paivittdmista, mutta jo varastossa, mahdolli-
sesti matkalla tai tehtaalta vield valmistumattomat, esimerkiksi korjausprosessissa olevat lukot

(kuvio 12, v120), vaativat paivityksen. Tassa vaihtoehdossa loppukayttdjan tai asennusyrityksen ei
tarvitse tehda paivitystd, mika sadstaa loppukayttdjan ja asennusyrityksen vaivaa seka aikaa. Kuvi-
ossa 12 on kuvitteellinen esimerkki toimitusketjun eri vaiheissa olevista lukoista hypoteettisen oh-

jelmistoversion (joko v120, valmistuksessa olevat, tai uudempi v122, paketeissa olevat) mukaan.
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Kuvio 12. Lukkojen ohjelmistoversiot toimitusketjun eri vaiheissa



55
7.1 Automaation tai robotin hyédyntaminen

Logistiikkakeskuksessa tapahtuva paivitys on automatisoitavissa eri menetelmin. Pdivityksen 1dht6-
tilanteena on logistiikkakeskukseen saapunut pakkaus ja paivityslaitteisto antenneineen. Koska
paivitys tapahtuu NFC-rajapinnan yli, taytyy joko lukot sisaltava pakkaus siirtaa paivityslaitteiston
antennin laheisyyteen tai liikuttaa antennia pakkauksessa olevien lukkojen nuppiosan ldaheisyy-
teen, jolloin voidaan muodostaa yhteys laitteiston ja lukon valille. Oman haasteensa aiheuttaa luk-
kojen pakkaussijoittelu pakkauksen sisdan, mika nykyisella pakkauksella voi olla este paivityksen
tekemiselle ilman lukkojen poistamista pakkauksesta, silla etdisyys lukon nuppiosan antennilta pai-
vityslaitteen antennille voi olla liian suuri. Eri mallisille lukoille on myos erilaiset pakkaukset, joissa

lukkojen maara vaihtelee. Paivityslaitteiston tulisi pystya mukautumaan erilaisille pakkauksille.

Paivityslaitteistoa suunnitellessa huomioitiin kolme erilaista vaihtoehtoa: automaatiolinja, teolli-
suusrobotti seka yhteistyorobotti. Nama kolme vaihtoehtoa ovat esitelty lyhyesti alla olevissa kap-

paleissa.

7.1.1 Automaatiolinja

Teolliseen tuotantoon liittyy yleensa jonkinlainen automaatio. Nykypaivana robotiikka on tullut
erilaisten teknologisten innovaatioiden myo6ta yleisemmaksi ja helpommaksi toteuttaa, mutta pe-
rinteiselle automaatiolle on edelleen vahva tarve. Automaatiolinjoilla tavoitellaan parempaa te-
hokkuutta manuaaliseen toimintaan verrattuna ja ne hyvin usein suunnitellaankin toteuttamaan
yhté tiettya tehtavaa suurille kappalemaarille. Linjat suunnitellaan tyypillisesti kiinteiksi ja niiden
muutokset esimerkiksi uusille tuotteille vaativat usein aikaa seka erilaisia komponentteja. Toi-
saalta komponentit ovat suuren kilpailun vuoksi saatavilla usealta eri toimittajalta ja ovat usein
merkittavasti halvempia kuin esimerkiksi mukautuvammat yhteistyorobotit tai teollisuusrobotit.
Automaatiolinjat koetaan melko turvallisiksi kayttaa, mutta liikkuvia osia sisaltavina niiden taytyy
olla varustettu erilaisilla turvamekanismeilla, ettei automaatiolinjalla tyoskentelevilla henkilGilla

olisi loukkaantumisen vaaraa.

Vahvasti yksinkertaistettuna lukkojen ohjelmointiin tarvittavassa linjassa tulisi olla kuljetin lukot
sisaltavan pakkauksen liikuttamiseen ja kddantamiseen, tunnistimet pakkauksen tarkan paikan maa-

rittdmiseen, seka mekanismi, jolla lukon ohjelmointiin kdytettavaa antennia voitaisiin liikutella
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pakkauksen ulkopuolella paivityksen kohteena olevan lukon kohdalle. Tama lisaksi tarvittaisiin jon-
kinlaiset merkkivalot toimintakunnon ilmaisemista varten seka ohjain kuljettimeen siirtamaan
mahdollisesti paivityksessa epdonnistuneen lukon sisaltdavan pakkauksen erilleen onnistuneesti
paivitetyista. Pakkauksen tarkan paikan maarittaminen on olennaista siksi, etta paivitykseen kay-
tettdava antenni saataisiin riittavan lahelle lukkoa. Pakkausta liikuttavan kuljettimen taytyy olla py-
sahdyksissa paivitystapahtuman ajan, etteivat lukon ja paivityslaitteen antennit poistu toistensa

vaikutuspiirista.

7.1.2 Teollisuusrobotti

Robotit voidaan jakaa kuuteen alaluokkaan niiden rakenteen mukaan. Olszewskin artikkelin (Olsz-
ewski 2020) mukaan perinteinen kasivarsimallinen teollisuusrobotti on niistd edelleen yleisin. Pe-
rinteiset teollisuusrobotit ovat kehittyneet 1960-luvulta nykypaivdan siten, etta niitd on saatavana
minikokoisista alle kilon massoja kasittelevista poytaroboteista aina useamman tonnin nostokyvyn
omaaviin mammutteihin (Olszewski 2020, 6). Teollisuusrobottien etuina ovat etenkin suurempien
hyotykuormien kasittelykyky, suurempi liikenopeus seka liikkeen tarkkuus, mitka ovat seurausta
raskaammasta ja vankemmasta rakenteesta (Owen-Hill 2022; Olszewski 2020, 10). Muita etenkin
teollisuusrobotteihin liitettyja ominaisuuksia ovat kyvykkyys tyoskennellda ymparistdssa, joka ei ole

ihmiselle riskiton tai turvallinen, tai on robotille vaativa.

Teollisuusrobotteja ei ole lahtokohtaisesti suunniteltu toimimaan yhdessa ihmisen kanssa, vaan
niiden paaasiallisina kayttopaikkoina on alun perin ollut autoteollisuus, jossa valmistusmaarat ovat
suuria ja mallisarjojen elinika pitkdhko (Bouchard 2017, 25). Kappalemaaraisesti suuret ja kooltaan
isokokoiset sarjat vaativat tehokkuutta etenkin liikkenopeuden sekd suuren toiminta-alueen osalta.
Nama luovat tarpeen, etta robotit toimivat yleensa erilaisten fyysisten turvamekanismien rajaa-
mana eristetyilld alueilla. Robottien liikenopeus voi olla jopa 10 m/s, mika yhdistettyna jopa met-
rien pituiseen liikealueeseen painavalla kuormalla, asettaa erityisida vaatimuksia turvallisuudelle
(Manufacturer’s Guide to Robotics 2019). Koska robottien toiminta-alueilla ei sallita ihmisig, on
robottien rakenne usein sellainen, etta niissa ei ole ollut erityista tarvetta kiinnittda huomiota sii-
hen, millaisia vaikutuksia mahdollisilla tormayksilla ihmisten kanssa voisi olla. Tarvittavat suojame-

kanismit ovat yleensa esimerkiksi suojahdkkeja seka valoverhoin toteutettuja tunnistimia, joiden
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laukeaminen aiheuttaa robotin toiminnan valittdman pysahtymisen niin pitkdaan, kunnes laukeami-
seen johtanut syy on poistettu. Perinteisen teollisuusrobotin esimerkkirakenne on esitelty kuvi-

ossa 13 (Olszewski 2020, 6).

Kuvio 13. Perinteinen teollisuusrobotti

Vaikkakaan paivityssovelluksessa painavan hyotykuorman siirtokyky tai lilkkenopeus ei ole lahella-
kdan teollisuusrobottien suorituskyvyn maksimia, niin logistiikkakeskuksessa tama tarkoittaisi sita,
etta robotille pitdisi rakentaa erillinen suoja-alue, jossa robotti voisi tydskennella ilman riskia siita,
ettd ihminen osuu samalle alueelle. Ottaen huomioon myds sen, ettd ohjelmistoversioiden paivit-
tdminen ei ole jokapaivaista toimintaa, voi tilanvaraus muodostua rajoittavaksi tekijaksi. Olszewski
mainitseekin kustannussyista toimintamahdollisuuden samassa tilassa ihmisten kanssa eraaksi ke-
hityssuunnaksi, mikd on ohjannut automaatiota teollisuusrobottien kaytosta yhteistyorobottien eli
kayttoéon (2020, 9). Kayttoonotto vaatii myos robottisovelluksen ohjelmoinnin. Teollisuusrobottien
ohjelmointi on tyypillisesti enemman asiantuntemusta ja aikaa vaativaa yhteistyérobottien ohjel-
mointiin verrattuna, ja teollisuusrobottisovellukset ovatkin suunniteltu enemman kiinteisiin asen-

nuksiin ja vain tiettya tehtavaa varten.
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Teollisuusrobotilla tapahtuva lukkojen ohjelmistopaivitys vaatisi eristetyn suoja-alueen robotille ja
lukkopakkausten kuljettamisen alueelle, joko kuljettimella tai ihmisen tuomana paivittamista var-
ten. Robotti olisi sopivalla tarttujalla varustettuna kyvykds kdantamaan pakettia paivityksen edel-
lyttamaan asentoon paivityslaitteen antenniyhteytta varten ja roboteista yleisesti l6ytyvat 1/O-lin-

jat olisivat kaytettavissa toiminnan ilmaisemiseen, seka ohjaamaan pakettikuljetinta.

7.1.3 Yhteistyorobotti

Yhteistyorobotit eli cobotit tai yhteistoimintarobotit, ovat suunniteltu toimimaan yhdessa ihmisten
kanssa. Ne ovat tyypillisesti kevytrakenteisempia kuin teollisuusrobotit ja niissa on sisdanrakennet-
tuina turvamekanismeja, jotka rajoittavat liikkenopeutta ja -voimaa ihmisen laheisyydessa toimies-
saan, ja tarvittaessa ne pysahtyvat kosketuksesta. Cobottien mekaaninen rakenne on usein sellai-
nen, ettd jopa osuessaan ihmiseen, vahingon suuruus on minimoitu esimerkiksi materiaalien
pehmedmman rakenteen ja pyoristysten ansiosta. (Olszewski 2020, 9; A guide to collaborative ro-
bot safety. Strategies for ensuring safe operation in collaborative applications 2019, 4). Jarjestel-
maintegraatiota tekeva Machinetool Oy toteaa esittelymateriaalissaan cobottien yhden suurim-
mista eduista olevan nimenomaan siing, etta yleensa erillisia suoja-alueita ei tarvita, jolloin
tilankaytto on tehokasta (Tehosta tuotantoa yhteistyéroboteilla N.d., 6). On huomattava, etta
cobotit ovat kuitenkin koneita, joten niille on tehtava riskikartoitukset kayttoturvallisuuden osalta,
vaikka toiminta ihmisen laheisyydessa on tehty mahdolliseksi niin pitkalle kuin mahdollista. Cobot-
tien muina etuina mainitaan yleisesti nopea kayttoonotto, ohjelmoinnin helppous seka joustava
muunneltavuus erilaisiin sovelluksiin. Esimerkki yhteistyorobotista on esitelty kuviossa 14, josta
kdy ilmi cobotin ominaispiirteena osien pyoristykset verrattuna kuvion 13 teollisuusrobottiin

(TM5-700 2023).
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Kuvio 14. Yhteistyorobotti

Vertailtaessa teollisuusrobotteja cobotteihin on muistettava, etta sovelluskohteet ja sarjojen suu-
ruudet vaihtelevat. Siind missa teollisuusrobotit ovat suunniteltu teollisiin ymparist6ihin, raskaam-
piin sovelluksiin ja suurempiin sarjoihin, on cobottien ominainen toimintaymparistd ihmisten pa-
rissa ja etenkin kevyemmissa ihmisen suorittamissa tehtavissa. Teolliset ymparistot voivat sita
vastoin olla lampotila-alueiltaan vaativampia, ja usein esimerkiksi polyisia, joissa ihmisten on han-
kalaa tyoskennelld. Sama rajoite koskee osin cobotteja ja etenkin toiminta polyisessa ymparistossa
voi vaatia jonkinasteista suojausta, mita esimerkiksi teollisuusrobotit eivat valttamatta tarvitse.
Cobottien heikkoudet tulevat esiin myds niiden hitaampina toimintanopeuksina: vaikka toiminta
voisi olla teknisesti nopeaa, rajoittaa ihmisten lasnaolo liikenopeudet automaattisesti alhaisiksi.
Esimerkiksi kuvion 14 Techman TM5-700 mallin tapauksessa valmistajan mukaan maksiminopeus
on 4 m/s ja tyypillinen nopeus 1,1 m/s. Saman cobottimallin datalehden (TM5-700 2023) mukaan
nostokyky, ulottuvuus seka liikkeiden tarkkuus (6 kg, 700 mm, 0,05 mm) ovat huomattavasti vaati-
mattomampia kuin teollisuusroboteilla, joskin kyseinen cobotti edustaa esimerkkina pienehkoa

laitetta, ja Olszevskin mukaan nekin ovat usein riittavia hyvin monenlaisiin tehtaviin (2020, 10).

Yhteistyorobotin avulla tehtyna paivityksessa voitaisiin valttaa kustannuksia kasvattavana tekijana

erilliset suoja-alueet, eika varsinaisesti muunlaisia jarjestelyja lukuun ottamatta cobotin tekemaa
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paketin kadntelya tai antennin liikuttamista pakettia vasten tarvitsisi tehda, joten ratkaisu vaikut-
taisi hyvin suoraviivaiselta verrattuna automaatiopohjaiseen ratkaisuun tai teollisuusrobottiin. Pai-
vitystapahtuman satunnaisuus ja cobotin soveltaminen muina aikoina erilaisiin tehtaviin puoltaisi
tata ratkaisumallia. Koska cobotille on tunnistettu yrityksessa jo muunlaisiakin tehtavia, on tama

toteutusmalli ndista syista houkuttelevin vaihtoehto.

7.2 Paketoinnin vaikutus paivitykseen

Lukkojen paketoinnilla on suuri vaikutus siihen, miten paivitys voidaan toteuttaa. Tahan vaikuttaa
kolme seikkaa: pakettien paino, pakettien koko ja lukkojen antennien etaisyys pakettien reunoista.
Yhteistyorobottien nostokyky on rajallinen, jolloin silld voidaan siirrelld paaosin kevyehkoja paket-
teja. Samalla yhteistyorobottien toimintaetaisyys on varsin pienehkd, jolloin niiden kyky kasitella
lukkoja tai lukkopaketteja rajoittuu pakettien lahietaisyyteen. Kolmanneksi NFC-yhteys on mahdol-
linen vain kohtuullisen ldheltd, jolloin paketeissa olevien lukkojen asemointi tulisi olla yhteyden
muodostamiseen suotuisa, mika tarkoittaa kdaytanndssa lukkojen antennien suuntaamista paket-
tien ulkoreunoja kohti. Erilaiset lukot pakataan erityyppisesti lahinna lukkojen erilaisen fyysisen

koon takia, mista syysta pakkausten maara on hyvin kirjava.

7.2.1 Lukkojen paketointi lavoilla ja ulkopakkauksissa

Lukot saapuvat logistiikkakeskukseen kuormalavoilla. Kuormalavoja on helppo siirrella ja ne ovat

tehokas kuljetusmuoto saapuvalle tavaralle, silla ne ovat vakiokokoisia. Logistiikan maailma -verk-
kosivuston mukaan (Kuormalava 2023) esimerkiksi yleinen EUR-lava on mitoiltaan 800 mm x 1200
mm ja se mahdollistaa vakiokokoisena ja -mallisena tehokkaan kuormauksen, kuljettamisen ja pur-

kamisen eri kuljetusvalineissa.

Lavoilla saapuvat lukot ovat pakattuna ensin erillisiin kartonkisiin ulkopakkauksiin, jotka sisaltavat
pienempia kartonkisia sisdapakkauksia. Ulkopakkauksia on lavoilla useita, mika mahdollistaa hel-
pomman siirtelyn varastossa seka tehokkaan paketoinnin ldhetettdvélle lavalle. Ulkopakkauksissa
oleviin sisapakkauksiin pakataan yleisimmin viidesta kymmeneen lukkoa, mutta lukkoja voidaan

paketoida myos yksittais- tai paripakkauksiin.
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Pakkausten paino vaihtelee hyvin paljon. Esimerkiksi ulkopakkaus, jossa on yhteensa 90 kappaletta
lukkoja sisdpakkauksissaan, voi painaa 12 kg, mutta pakkaus, jossa on 20 kappaletta riippulukkoja,
voi olla painoltaan jopa 25 kg. Edelld mainitun painoisten pakettien nosteluun ja siirtelyyn tarvit-
taisiin teollisuusrobotti, silla yleisimpien yhteistyorobottien nostokyky on harvoin nain suuri, joskin
yhteistyorobottejakin on saatavana entista nostokykyisimpina. Kuviossa 15 on esimerkki saapu-
vasta kuormalavasta ulkopakkauksineen, ja kuviossa 16 on kaksi esimerkkia vastaavasta kuljetuk-
sesta avatuista ulkopakkauksista. Kuvion 16 vasemmanpuolisesta ulkopakkausesimerkista kay ilmi
sisdpakkausten yhdeksan kappaleen maara, jonka jokaisessa sisapakkauksessa on 10 kappaletta
lukkoja. Vastaavasti kuvion 16 oikeanpuoleisesta osasta kay ilmi toinen esimerkki, jossa ulkopak-
kauksessa on yhteensa 24 yhden lukon sisaltavaa sisdpakkausta. Sisdpakkaukset ovat kooltaan ja

painoltaan sellaisia, ettd ne ovat yleisimpien yhteistyorobottien kasiteltavissa.

Kuvio 15. Lukkoldhetys kuormalavalla
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Kuvio 16. Ulkopakkausesimerkkeja

7.2.2 Lukkojen paketointi sisdpakkauksissa

Sisdpakkaukset ovat mitoitettu kooltaan sellaisiksi, ettd ne ovat helppoja kasitella kasin kerailya
varten asiakastoimituksiin. Myds sisdapakkauksia on monenlaisia ja lukkojen sijoittelu niissa perus-
tuu padosin ajatukseen, etta lukko on suojattu riittavan hyvin kuljetusta varten. Pakkausten ulko-
puolelta ei nykyiselladan nde miten pain lukko on pakkaukseen sijoitettu, vaikkakin niiden suuntaus
voitaisiin tarvittaessa merkita pakkauksiin. Sisapakkausesimerkkeja ja lukkojen sijoittelua niihin on

esitelty kuvioissa 17 (riippulukko) ja 18 (ovaalilukkosylinteri).

kuvio 17. Riippulukkojen sisapakkausesimerkki
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Riippulukkojen tapauksessa samaa pakkausta kaytetdan usealle eri lukkotyypille. Kuviossa 17
ylempana on esitelty saman pakkauksen kdytté Grade 3 -tason riippulukolle, ja samaa pakkausta
hyodyntava Grade 4 -riippulukko on esilla alempana. Sama Grade 4 — tason riippulukko voidaan

toimittaa myos kiinnitysketjulla varustettuna, jolloin myds ketju sopii kuviossa 17 esiteltyyn pak-

kaukseen.

L e

Kuvio 18. Ovaalilukkojen sisdapakkausesimerkki

Kuvion 18 ovaalilukkojen sisapakkausesimerkissa tulee hyvin ilmi lukkojen sijoittelu antennin suun-
nan osalta. Esimerkkilukkojen sijoittelu tallaisenaan pakkaukseen ei mahdollista lukon kanssa kom-
munikointia NFC-yhteydellad pakkausta avaamatta, silla lukon nupissa olevan antennin ja ohjel-
mointilaitteen antennin valinen etdisyys jaa vaistamatta liian suureksi. Sen sijaan edellad kuviossa
17 esitelty riippulukkojen sijoittelu mahdollistaa teoriassa lukkojen kanssa kommunikoinnin, mutta
epavarmuustekijaksi saattaa muodostua lukkojen tahaton liikkuminen pakkauksessa kuljetuksen
tai kasittelyn aikana. Talloin lukon nuppiosa ei ole valttamatta paketin reunassa, jolloin etdisyys
antennien valilla voi muodostua paivityslaitteistolle liian pitkaksi. Mikali lukkojen ohjelmistopaivi-

tysta halutaan automatisoida, on syyta kiinnittda huomiota pakkaussuunnitteluun lukkojen sijoit-



64

telun seka pakkausten ulkopuolisten suuntamerkintdjen osalta. Taulukossa 3 on esitelty yhteen-

veto erilaisista pakkauksista seka niiden sisaltamista lukkomaarista tutkimuksen kohteena olevien

lukkojen osalta.

Taulukko 3. Pakkausyhteenveto eri lukkotyypeilla

| Lukkotyyppi

| D505.531

| ulkopakkaus

. sisdpakkaus

| F505.321

. ulkopakkaus

| sisdpakkaus

. G505.241

| ulkopakkaus

| sisdpakkaus

| C505.111

| ulkopakkaus

siséipakkaus

H505.331

| ulkopakkaus

. sisdpakkaus

. H505.431

. ulkopakkaus

| sisdipakkaus

. H505.531

| ulkopakkaus

siséipakkaus

| Leveys (mm) Syvyys (mm) | Korkeus

470
250

325
90

460
240

320
240

320
225
225

430
230

265
150

215
60

270
150

250
180

260

a0

80

240
80

(mm)

170

50

115
45

170

50

150
30

190

30

30

160
35

' Pakkauksia | lukkoja /

(kpl) pakkaus
(kpl)
90

9 10

1 20

20 1

1 90

9 10

1 60

6 10

1 40

20 2

344 1

1 20

20 1



65

8 Toteutus

Paivityksen kaytannon toteutusta lahdettiin suunnittelemaan pakkauskartoituksen jalkeen. Ensim-
maisena vaiheena oli tutkia yksittdisten lukkojen tunnistamista NFC:n avulla erilaista koelaitteistoa
kayttaen. Koelaitteisto muodostui tietokoneesta, avainfobista, ohjainkortista seka erilaisista an-
tenneista. Lopuksi valittiin yksi sisdpakkaustyyppi demopakkaukseksi, jonka sisalla olevien lukkojen
tunnistamista todennettiin valitulla koelaitteistokonfiguraatiolla. Toisessa vaiheessa edettiin kokei-
luun yhteistyorobotin kanssa. Siina tapahtuvaan paivitystapahtumaan optimoitiin pakkauslaatik-

koa ja suunniteltiin cobotille kommunikointisovellus.

8.1 Pdivityslaitteisto

Paivitykseen tarvitaan yksinkertaisimmillaan avainfobi, tai ohjainkortti seka antenni, silla paivitet-
tava ohjelmisto taytyy pystya siirtamaan langattomasti lukolle. Tassa vaiheessa verrattiin erillisen
ohjainkortin ja siihen integroidun antennin, ohjainkortin ja kahden ulkoisen antennin seka varsinai-
sen avainfobin suorituskykya tunnistusetdisyyden osalta. Avainfobi on lukkojen avaamisen ja luki-
tukseen kaytettava NFC-laite, jota voi kdyttdda NFC-yhteensopivan puhelimen sijaan. Avainfobissa
on integroituna erillinen kommunikointielektroniikka sekd antenni. Ohjainkortti taas on erikseen
lukkojen kanssa kommunikointiin suunniteltu testikortti, jossa on oma antenni sekda mahdollisuus

kytkea korttiin ulkoinen antenni.

Jo hyvin aikaisessa vaiheessa avainfobilla tehdyt kokeilut logistiikkakeskuksessa tuottivat petty-
myksen lukkojen tunnistamisesta paketin ulkopuolelta tata yritettdaessa. Lukkojen tunnistus avain-
fobin avulla oli hyvin vaikeaa pakkauksen ulkopuolelta edes hyvin ldheltd lukon antennia. Tama on
luonnollinen seuraus siitd, ettd avainfobi on kaytannossa suunniteltu toimivaksi kuluttajalle avaa-
maan lukko sen nuppiosaa koskettamalla. Koska tunnistusetaisyys on paivitystarpeeseen vaatima-
ton, paadyttiinkin ensimmaisessa vaiheessa vertailemaan ensin erilaisten lukkojen tunnistusetai-
syyksien eroavaisuuksia ja mahdollisuuksia maksimoida tunnistusetaisyys siten, etta
kommunikointi olisi selkeasti mahdollista pakkauksen ulkopuolelta. Kuviossa 19 on esitelty tunnis-
tusetadisyyden tutkimiseen kaytettya laitteistoa seka tunnistusetdisyyden mittaamiseen hyddyn-

nettyja lukkoja.
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Kuvio 19. Tunnistusetdisyyden tutkimukseen kaytettya laitteistoa

Kuvion 19 etualalla oleva vihrea piirilevy on ohjainkortti, johon on integroitu antenni. Sininen laite
kuvion oikeassa reunassa on avainfobi ja punaiset piirilevyt ovat ohjainkorttiin kytkettavissa olevia
antenneja, joiden antennisilmukat ovat eri suuruisilla halkaisijoilla ja antenniosien sovitukset hie-
man erilaisia. Tutkittavina lukkoina oli erilaisia riippulukkoja, ovaali- sekad DIN-lukkoja ja camlock-

tyyppinen lukko. Lukot eroavat toisistaan mm. erilaisen nuppiosan muodon osalta.

8.2 Koejarjestely

Koska lukkojen ja paivityslaitteiden valisen yhteyden luominen on olennaisin osa paivitystapahtu-
maan, haluttiin tdssa vaiheessa selvittaa parasta mahdollista yhdistelmaa tunnistusetdisyyden op-
timoimiseen, seka tutkia sita, mitka lukot ovat haastavimpia paivityksen tekemisen kannalta. Lu-

kon tunnistaminen voidaan todeta yksiselitteisesti ohjainkortilla olevan ledin syttymisen avulla.
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Kun ohjainkortin antenniosa tuodaan riittavan lahelle tutkittavan lukon antennia ja signaalinvoi-
makkuus on riittdva kommunikaation toteuttamiseen, syttyy ohjainkortilla oleva LED yhteystunnis-
tuksen merkiksi. Pdivitystapahtumassa yhteistyérobotin olisi mahdollista vaihtaa tydkalua eli luk-
kojen kanssa kommunikoivaa laitetta tarpeen mukaan, mutta yksinkertaisinta olisi, mikali laite olisi

aina sama.

Testikappaleina toimivissa lukoissa oli kolmenlaisia antenneja, joiden sovitus ja muoto vaihtelee
hieman. My6s lukkojen mekaniikkaosien metalli vaikuttaa siihen, kuinka kaukaa lukon kanssa voi-
daan kommunikoida (NFC Design Considerations for an Improved User Experience 2022, 16). Mit-
taamalla tunnistamisen mahdollistavaa etdisyytta testiantennin ja lukon valilla, saadaan suuntaa
antava arvio yhdistelman sopivuudesta paivitystapahtumaan. Koska ohjainkortti on aktiivinen
laite, tuotiin kdyttojannite ohjainkortille kortilla olevan USB-liittimen ja kaapelin valityksella tieto-
koneelta. Sitad vastoin avainfobi toimii sen sisdisen akun avulla, joten se ei tarvitse erillista virtaldh-
dettd. Tietokoneella ei ollut tdssa vaiheessa koejarjestelyd muuta kayttoa kuin tuottaa pelkka kayt-

téjannite ohjainkortille USB-liitynnan avulla.

Etdisyysmittaukset toteutettiin sijoittamalla antenni kiinteasti paikalleen ja siirtdmalla lukkoa I3-
hemmas antennia aina kohtaan, jossa ohjainkortin led indikoi tunnistamista. Tama etdisyys mitat-
tiin ja kirjattiin ylos. Mittaukset toistettiin kolmesti jokaisella yhdistelmalla kutakin eri lukkotyyppia
tutkien ja mitatuista etaisyyksista lyhin etdisyys jai merkitsevaksi. Koska mittaus oli vain suuntaa
antava, riittavaksi tarkkuudeksi todettiin 1 mm erottelutarkkuus. Esimerkkilukkotyyppien suoritus-

kyky oletettiin samanlaisiksi kutakin tyyppia kohden ja testilukot oli valittu sattumanvaraisesti.

Toisessa mittausvaiheessa tutkittiin ferriittimateriaalin vaikutusta lukuetaisyyteen. Ferriittimateri-
aalikerros heikentaa signaalin etenemista ferriitin suuntaan, jolloin testiantennista saadaan suun-
taavampi kommunikointisuuntaansa, jossa ferriittimateriaalia ei ole. Koejarjestelyssa verrattiin
kahden lupaavimman yhdistelman lukuetdisyyden parantamista siten, etta ohut ferriittimateriaali-
liuska liimattiin antennin taustapuolelle. Mittaukset toteutettiin samalla tavalla kuin ensimmaises-

sakin jarjestelyssa ja tuloksia verrattiin mittauksiin ilman ferriittiliuskaa tehtyja mittauksia.
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8.3 Koeajojen tulokset

Koeajoissa tutkittiin NFC-yhteyden synnyttdmiseen tarvittavaa etdisyytta neljalla erilaisella yhdis-
telmalla: avainfobilla, antennin sisdltavalla ohjainkortilla sekd samalla ohjainkortilla, johon oli kyt-
ketty vuorollaan kaksi erilaista antennia (antenni 1 ja antenni 2). Antennin sisaltavaa ohjainkorttia
muokattiin ulkoisen antennin kytkemista varten siten, ettd sen oma antenni kytkettiin irti poista-
malla kaksi sovituskomponenttia, jotka sarjamuotoisina katkaisivat fyysisen yhteyden antenniin.
Tama lisdksi juotettiin ohjainkorttiin SMA-liitin, joka mahdollistaa ulkoisen antennin kytkemisen
SMA-kaapelin avulla ohjainkorttiin. Mittauksissa kaytetyt kaksi ulkoista antennia erosivat toisis-
taan antennikdaamin halkaisijan seka sovituksen suhteen. Tulokset mittauksista on esitetty taulu-

kossa 2.

Taulukko 2. Lukkotyyppien tunnistusetdisyydet (mm) erilaisilla laitteistoilla tutkittuna

Lukkotyyppi Avainfobi Ohjainkortti  Antenni 1 Antenni 2 Ohjainkortti | Antenni 2
+ ferriitti + ferriitti
C505.110 4 mm 15 mm 5 mm 23 mm 22 mm 23 mm
C505.121 4 mm 15 mm - 28 mm 27 mm 26 mm
G505.231 4 mm 18 mm 3 mm 23 mm 22 mm 23 mm
D505 3 mm 15 mm 3 mm 27 mm 26 mm 24 mm
H505.330 3 mm 6 mm - 10 mm 15 mm 13 mm
H505.430 3 mm 7 mm - 10 mm 14 mm 12 mm
H505.530 1 mm 8 mm - 12 mm 15 mm 12 mm

Mittauksista kavi ilmi, etta avainfobi pitdaa kaytannossa vieda lahes kiinni lukon nuppiosaan, eli sen
kayttaminen paivityksiin pakkauksen ulkopuolelta ei ole mahdollista kaikille lukkotyypeille. Sama
koskee ohjainkortin ja antennin 1 yhdistelmaa, jonka suorituskyky on varsin vaatimaton tahan tar-
peeseen; osaa lukkoja ei tunnistettu talla yhdistelmalla ollenkaan ja muidenkin lukkojen osalta
tunnistusetaisyydet jaivat vaatimattomiksi. Antennin viritysta tulisikin parantaa siten, etta se sovit-
tuisi paremmin ohjainkortin elektroniikkaan. Ohjainkortin ja siihen integroidun antennin yhdis-
telma sitd vastoin vaikutti heti lupaavalta ja senkin suorituskykya voitiin parantaa edelleen ferriitti-
liuskaa antennielementin taustapuolella kayttamalla. Myds ohjainkortin ja antennin 2 yhdistelma
oli etenkin riippulukoilla hyva ja se toimi hyvin muillakin lukoilla. Ferriittimateriaalin kdyttaminen
antennin taustapuolella paransi myods tdman yhdistelman suorituskykya riippulukoilla, mutta ei
juurikaan muilla lukkotyypeilld. Mittaustulokset olivat toistettavia, silld samaa lukkoa tutkittaessa

useaan kertaan, saatiin sama tulos 1 mm tarkkuudella.
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Tulosten perusteella vaikuttaa silta, etta riippulukkojen (H50S) tunnistaminen on selkeasti vaike-
ampaa kuin muiden tutkittujen lukkotyyppien (C50S, G50S ja D50S). Tama johtuu hyvin suurella
todenndkaoisyydella riippulukkojen suuremmasta metallisesta kuoresta, kuten ST Microelectronics
-yrityksen sovellusohjekin esittda metallimateriaalien vaikutuksesta (NFC Design Considerations
for an Improved User Experience 2022, 16). Myds lahetin- ja vastaanottoantennien muotojen yh-
teensopivuus vaikuttaa kommunikointietdisyyteen: Nordic Semiconductor -puolijohdeyrityksen
sovellusohje (nRF52832 NFC Antenna Tuning nWP-026 2021, 5) toteaa maksimitehonsiirron tapah-
tuvan silloin, kun antennien koko sek6 muoto ovat samanlaiset. Talla nayttaa olevan esitetty vai-
kutus, silla riippulukkojen antennit ovat ovaalin muotoisia, kun taas mittauksissa kaytettyjen lait-
teiden antennit ovat pyoreita, jolloin lukkojen antennien ovaalimuodot eivat mahdollista
optimaalista tehonsiirtoa pyéredan antennin kanssa. Joko antennin muotoa tai sovitusta taytyisikin

parantaa, mikali siita haluttaisiin optimaalinen.

Sovitusta voidaan parantaa antennia myos virittamalla, mika tarkoittaa tassa tapauksessa antennin
diskreettien sovituskomponenttien kapasitanssi- seka resistanssiarvon muuttamista. Tahan on esi-
tetty menetelma esimerkiksi NXP Semiconductors puolijohdeyhtion sovellusohjeessa (2014). Sovi-
tusta ei lahdetty tassa vaiheessa kuitenkaan muuttamaan, koska nykyisen virityksen katsottiin
mahdollistavan lukkojen kanssa kommunikoinnin riittavan etaalta. Mittaustulosten seka yhdistel-
man pienemman fyysisen koon perusteella paadyttiin tekemaan koeajot ohjainkortin seka sen fer-
riittiliuskalla parannetun oman antennin yhdistelmalla. Pieni koko on myds suotavaa, silld antennia
on talléin helpompi kohdistaa tasmalleen pakkauksessa olevan ohjelmoitavan lukon nuppiosan

kohdalle.

8.4 Robotin ohjelmointi

Toisessa vaiheessa tehtiin lukkojen ohjelmointiin yksinkertainen ohjelmointisovellus. Kaytettavana
laitteistona oli Universal Roboticsin yhteisty6robotti URSe, jolla on maksimissaan 850 mm toimin-
tasdde ja 5 kg hyotykuormakapasiteetti. Robotti oli varustettu Millibar Roboticsin MTC-UR3510

tyokaluvaihtajalla sekd Robotig Hand-E adaptiivisella tarttujalla. Robotti, tydkaluvaihtaja seka tart-

tuja on esitelty kuviossa 20.
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Kuvio 20. UR5e robotti, tyokaluvaihtaja seka tarttuja

Koska laatikoiden poiminta lavalta on hyvin yleisesti kdytossa oleva sovellus ja sovelluksen tekemi-
seen on olemassa esimerkiksi Universal Roboticsin kayttoliittymasta kaytettava opastava sovellus-
pohja, keskityttiin tassa vaiheessa tekemaan sovellus, joka suorittaisi yhteistyorobotilta tarvittavat

toimenpiteet ohjelmointiadapterin liikutteluun seka 1/O-linjojen ohjaamiseen tarvittaessa.

Ohjelmoinnin kohteeksi valittiin kuviossa 18 esitelty 2 x 5kpl C50S lukkoja sisaltava paketti, silla se
edustaa 10 kpl sisalléllaan hyvin tyypillista sisdpakkausta. Ohjelmoinnin valineena kaytettiin aiem-
missa kokeiluissa parhaaksi osoittautunutta ohjainkortin ja siihen integroidun antennin seka ferriit-
tiliuskan yhdistelm&a. Ohjelmointivaline on mahdollista tuoda robotilla hyvin ldhelle sisdpakkaus-
laatikon reunaa. Vaikka C50S lukkotyypille vaadittava kommunikointietaisyys ei olekaan lyhin
taulukon 2 yhteenvedon mukaan, niin kattaa pakkauksen reunalle tuotu antenni kaytannossa
myo0s tilanteen, jossa paivitettdisiin edelld mainitun yhteenvedon vaativinta tapausta, eli riippuluk-

koa H50S. Nailla perusteilla voitiin todeta, etta lukkotyypin valinta kokeiluun on sopiva.
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8.5 Ohjelmakoodin toteutus

Ohjelmakoodi oli mahdollista toteuttaa kayttamallad robotin opetusohjainta eli pendanttia. Robo-
tille taytyy ennen ohjelman aloittamista kertoa hyétykuorman paino, tyokalun keskipiste eli TCP,
seka sen painopiste. Nama ovat riippuvaisia robotilla kaytettavista tyokalutyypeista, joiden mitat ja
painot vaihtelevat valmistajan mukaan. Toimenpiteilld mahdollistetaan tyékalun tarkempi ajami-
nen tavoitepositioon. Kaikki asetukset ovat tehtavissa ohjatusti, eli ohjelman kirjoittamista aloitet-
taessa robotti ohjataan opastetusti riittavan erilaisiin asentoihin ja robotti maarittaa asetusarvot
ndiden ohjausten mukaan. Varsinainen ohjelmakoodi kirjoitetaan valitsemalla pendantin kosketus-
ndytolta erilaisia komentoja ja ohjaamalla robotti tarvittaessa esimerkiksi komennon vaatimaan
positioon, joka vahvistetaan kyseisen kohdan tavoitepositioksi. Ohjelmakoodi mahdollistaa erilai-
set ehdot, silmukat ja aliohjelmakutsut. Lisaksi kaytettavalle tyokalulle eli tassa tapauksessa tart-

tujalle taytyy maaritella sen vaatima kayttojannite, ohjaussignaali seka avaus- ja sulkuasennot.

Ohjelmassa on mahdollista hyédyntda myos robotin I/O-kanavia erilaisiin tilojen monitorointeihin
ja ohjauksiin. Kanavien tiloja voidaan kadyttaa vaikkapa ohjelmakoodin haarautumisehdoissa tai

merkkivaloina operaattorille. Ndiden asettaminen toteutettiin seuraavasti:

e Outputl: lukon sijainnin jarjestysnumeron bitti 1 (=LSB)

e Qutput2: lukon sijainnin jarjestysnumeron bitti 2 (=LSB+1)

e Qutput3: lukon sijainnin jarjestysnumeron bitti 3 (=LSB+2)

e OQutput4: lukon sijainnin jarjestysnumeron bitti 4 (=MSB)

e OQutput5: yhteydenoton onnistuminen (yhteys OK = LOW, yhteys epdonnistui = HI)

e Qutputb: ohjelmiston paivitystarpeen toteaminen (paivitys ei tarpeen = LOW, pdivitys tar-
peen = HI)

e Qutput7: paivityksen onnistuminen (paivitys OK = LOW, paivitys epdonnistui = HI)

e Output8: laatikon lapikaynnin tila: (laatikko valmis = LOW, laatikko kesken = Hl)

Paivityslaitteelle on mahdollista lahettda komentoja sarjavaylaa hyddyntaen ja laitteen sarjaporttia
lukemalla voidaan myds lukea lukon vastaus lahetettyyn komentoon. Ndita komentosarjoja ja nii-
den tulkitsemista hydodynnetdan sarjaporttikutsuina tarvittaessa. Yksittdisen laatikon lukkojen pai-

vityssovellus on toiminnaltaan seuraava:

1) Alusta kaytettavat I/0O-kanavat alkutiloihinsa
a. Outputd = 0 Output3 =0, Output2 = 0, Outputl = 1 (ensimmadinen lukko)
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b. Output5 =1 (yhteys epdonnistui)
c. Outputb =1 (lukon paivitys tarpeen)
d. Output7 =1 (paivitys epdonnistui)
e. Output8 =1 (laatikon ldpikaynti kesken)
2) Aja robotti aloituspositioon
3) Toista ao. tehtavia, kunnes koko laatikko on kayty lapi:
a. Ajarobotti paivitettdavan lukon antennin kohdalle positioon, ts. laske antenni kohti-
suoraan alaspain lukon antenniosan kohdalle
b. Suorita kommunikointitarkastelu, paivita I/O-kanava Output5
Suorita paivitys, jos tarpeen. Pdivita I/O-kanavat Output6 ja Output? (tarve, onnis-
tuminen), seka 1/0O-kanavat Output1-Output4 (kasittelyyn tulevan lukon numero).
d. Ajarobotti pois paivitettavan lukon kohdalta ylapositioon, ts. nosta antenni kohti-
suoraan ylos ylapositioon
e. Suorita siirtyma seuraavaa lukkoa vastaavaan ylapositioon, ts. siirry sivuttaissuun-
nassa tai laatikon toisella reunalla olevan lukkorivin aloituspisteeseen (ns. positio 6)
4) Aja robotti paatospositioon, mikali I/0-kanava Output8 ilmaisee koko laatikon lapikaydyksi.

Kommunikointia lukon ja adapterin valilla (sarjaporttiliikenne) ei rakennettu téssa tydssa ohjelma-
koodiin vaan kommunikointia vaativat kohdat on merkitty koodiin erillisina aliohjelmakutsuina.

Ohjelman lohkokaaviokuvaus on esitetty liitteessa 2.

8.6 Ongelmakohdat

Varsinaisia ongelmakohtia havaittiin sovelluksen tekemisen osalta kaksi. Ndista ensimmainen on-
gelma seuraa siitd, etta lukkojen nykyinen sisapakkaus ei mahdollista kommunikointia ja siten oh-
jelmointia lukkojen vaaranlaisen sijoittelun vuoksi, silla antennien etaisyys on liian suuri. Tasta
syysta vakiopakkausta muutettiin koejarjestelyyn siten, etta lukot voitiin sijoittaa pakkauksiin nup-
piosa antenneineen ulospdin. Muokkaus tehtiin siirtamalla pakkauksen sisalla olevia kahta karton-
kista tukiseindmaa hieman siten, etta lukot asettuvat oikeisiin paikkoihin ohjelmointia silmalla pi-
tden. C50S-lukkopakkauksen tapauksessa pakkauksen muuttaminen on helppoa, mutta muiden
lukkojen osalta se voisi vaatia suurempaa muutosta, mikali tahan ei kiinnitetd huomiota jo pak-
kausta suunnitellessa. Kuitenkin kaikkien tutkimuksen kohteina olevien lukkotyyppien osalta muu-
tokset olisivat mahdollisia kohtuullisin muokkauksin, joilla varmistetaan pakkauksessa olevien luk-
kojen antennien sijainti sisdpakkauslaatikon reunan ldheisyyteen. Lukkojen alkuperainen sijoittelu

(vasemmalla) seka sijoittelu muokattuun pakkaukseen (oikealla) on esitetty kuviossa 21.
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Kuvio 21. Lukkojen sijoittelu alkuperdisessa ja muokatussa pakkauksessa

Toinen ongelma liittyi siihen, ettad ohjelmointiin kaytettdava ohjainkortti on aktiivinen laite ja tarvit-
see kayttéjannitteeksi +5 VDC tasoisen jannitteen USB-liittimeen. Jannite ei sindlladn ole ongelma,
mutta sen tuominen kaapelilla janniteldhteesta tai tietokoneesta tdytyy huomioida siten, etta ro-
bottia ohjattaessa kaapeli ei rasitu ja katkea tai irtoa. Tama voidaan toteuttaa huomioimalla tarvit-
tavat liikeradat ja johtamalla kaapeli esimerkiksi robotin jalustan lapivientind. Toinen mahdollisuus
olisi kayttaa jannitelahteena vaikkapa virtapankkia, joka kiinnitetdan osaksi ohjelmointikorttia. Tal-
|6in robotin liikuttaessa ohjelmointikorttia, lilkkuvat virtapankki seka sen ja ohjelmointikortin yh-
distava virtakaapeli samaan tapaan, jolloin kaapeliin ei kohdistu rasitusta. Haittapuolena on virta-
pankin lataustarve tai vaihto tarvittaessa. Kokeiluvaiheessa paadyttiin kayttamaan virtapankin ja

ohjainkortin yhdistelmaa, silla yksittdinen pakkaustyyppi mahdollisti vakioidun liikeradan.
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9 Pohdinta ja jatkokehitys

9.1 Tulosten tarkastelu

Tama opinnaytetyo kasitteli NFC-rajapinnan omaavan kuluttajatuotteen ohjelmistopaivitysta val-
mistusprosessin osana. Opinnaytetyo koostui kirjallisuustutkimuksesta erilaisten tietoliikenneraja-
pintojen seka erityisesti NFC-rajapinnan toiminnan osalta siihen liittyvine standardeineen. Tutki-
muksen kohteena olleen sovelluksen osalta nykytilaa kartoitettiin operaattoreiden seka
tyonjohdon kohdennettujen haastattelujen avulla, ja erilaisia toteutusmahdollisuuksia selvitettiin
tutustumalla robotiikan ja automaation tarjoamiin kdaytannon mahdollisuuksiin. Tydssa testattiin
myo0s erilaisia antennivaihtoehtoja kommunikaatioetaisyyden maksimointia varten ja toteutettiin
yksinkertaistettu robottisovellus kuluttajatuotteena toimivan alykkaan lukon paivittamiseen yh-

teistyorobotin avulla.

Tutkimuksen paakysymyksena oli, ettd onko mahdollista suorittaa alykkdan lukon ohjelmistopaivi-
tys automatisoidusti nykyisen manuaalisena tehtavan paivittamisen sijaan? Tarkentavina tutkimus-
kysymyksina oli, voidaanko paivitystapahtuman ergonomiaa parantaa ja saavutetaanko automati-
soidulla paivityksella etuja nykyisin kaytdssa olevaan menetelmaan verrattuna? Mielenkiinnon
kohteena oli my6s se, millaisia muutoksia nykyiseen tuotantoprosessiin tulisi tehda, ettd automati-

sointi olisi ylipaataan mahdollista.

Tutkimuksen perusteella voidaan todeta, ettd automatisointi on ehdottomasti mahdollista yhteis-
tyorobotin avulla, mikali lukkojen sijoitteluun sisapakkauksissa kiinnitetdan huomiota pakkaus-
suunnittelun keinoin. Nykyiselldan sisdpakkauksissa ei ole tietoisesti huomioitu vaatimuksia auto-
matisoinnille, joskin osa pakkauksista mahdollistaisi taman. Sopivammalla sisdpakkaustyypilla
voidaan mahdollistaa luotettava kommunikointi lukon ja ohjelmointilaitteen valilla. Tama vaatimus
huomioitiin valittdmasti erdaan vield suunnitteluvaiheessa olevan NFC-tuotteen pakkaussuunnitte-
lussa. OpinndytetyOssa tehty selvitys erilaisista ulkopakkauksista ja niiden painoista osoittaa myos,
etta nykyisellaan ulkopakkauslaatikoiden painot ovat osin suuria, jolloin joko padivityksen automati-
sointiin kaytettavan yhteistyorobotin hyétykuorman nostokyvyn tulisi olla varsin suuri, tai ulkopak-
kauslaatikon painoa olisi syyta rajoittaa sellaiseksi, ettd se mahdollistaisi pienemman kokoluokan

yhteistyérobotin kdyton.



75

TyoOssa tehdyt kdytanndn mittaukset erilaisilla antenneilla ja lukkotyypeilla osoittivat, etta nykyi-
nen, manuaaliseen paivitykseen kaytossa oleva avainfobi ei ole soveltuva automatisointiin, silla
sen antennin suorituskyky on liian vaatimaton. Mittausten ja kokeilujen perusteella selvisi kuiten-
kin, ettd avainfobin vaihtaminen tutkimuksessa mukana olleeseen ohjainkorttiin mahdollistaa
kommunikaation siten, etta ohjelmiston paivittaminen lukkoihin sisapakkauslaatikkoja avaamatta
on mahdollista. Havainto tukee ldhdeaineistojen aikaisempia tietoja kdytannén kommunikaa-
tioetaisyyksista (Coskun ym. 2012, Technical Overview 2023), joiden on todettu jadvan usein ide-
aalista toimintaetdisyytta lyhemmiksi. Yhteyden luomiseen vaadittava etaisyys on joka tapauk-
sessa hyvallakin antennilla niin lyhyt, etta paivittaminen edellyttaa ulkopakkauksen avaamista sen
sisaltamien sisapakkausten purkamista varten paivityksen ajaksi. Toisaalta ohjainkortilla saavu-
tettu kommunikaatioetaisyys on riittavan suuri, eli lukkoja ei tarvitse kuitenkaan poistaa sisapak-

kauksistaan, vaan paivitys on tehtavissa pakkauksen ulkopuolelta.

Kiinnostuksen kohteena ollut ergonomian parantaminen tulee esiin nimenomaan laatikoiden kasit-
telyssa paivitysta valmisteleviin ja paattaviin toimenpiteisiin liittyen. Nadissa vaiheissa tarvitaan ny-
kyisellaan ulko- ja sisdpakkauslaatikoiden nostelua seka lukkojen poistamista ja palauttamista ta-
kaisin sisapakkauslaatikkoihinsa. Mikali paivitys automatisoitaisiin yhteistyérobottia kayttamalla,
voitaisiin operaattoreiden tekemaa ulkopakkausten nostelua vahentaa ja samalla paivityksen edel-
lyttdma lukon poistaminen sisdpakkauksestaan paivityksen ajaksi pystyttaisiin valttamaan. Auto-
matisoimalla kasittelytehtavat ja paivitysoperaatio, tulisivat myos kasin kirjattavat tietojarjestel-
mien edellyttamat toimenpiteet paivityssovelluksessa automaattisesti tehtavaksi, mika osaltaan

sujuvoittaisi paivitystapahtuman kulkua.

Suurimmat edut automatisoinnista tulisivat siita, ettd yhteistyérobotti on vasymaton ja kykenee
tyoskentelemaan yhdessa ihmisten kanssa, jolloin ihmisen rooli robotin rinnalla voi olla robotin
roolia tukeva. Myds mahdolliset inhimilliset virheet kuten paivityksen toiminnan todentaminen,
paivitetyn lukon palauttaminen vaaraan pakkaukseen tai padivitystietojen tahaton kirjaamattomuus
jaisivat pois automaation myota. Sovelluskehitys kannattaisikin vaiheistaa siten, ettd ensimmainen
askel paivitystapahtuman parantamiseen olisi pelkdn tiedonkeruun automatisointi, silla tdman to-
teuttaminen olisi varsin yksinkertainen toimenpide, eika se edellyttdisi merkittavia investointeja.

Vasta toisessa vaiheessa kannattaisi automatisoida varsinainen paivitystyo sellaiseksi, etta cobotti
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hoitaisi kasittelytyon, ja tahan yhdistetty ensimmaisen vaiheen automatisoitu sovellus valittaisi ny-

kyisia kasin tehtavia kirjauksia tarvittaviin jarjestelmiin.

Kohdennetut haastattelut toivat hyvin esiin todellisten tyon suorittajien nakemysta ja olivat melko
yhdenmukaisia teoreettisten etukateishavaintojen kanssa. Vaikka haastateltavien joukko oli pieni,
kattoi se hyvin juuri sen henkiléston osan, joka on omassa tydssaan tekemisissa paivityksiin liitty-
van problematiikan kanssa. Haastattelut toivat esiin erittdin tarkedan nakokulman, etta varsinainen
ohjelmiston paivitystapahtuma on vain pieni osa koko paivitykseen liittyvaa tyota, ja unelmatila
olisi sellainen, etta paivitysta ei tarvitsisi valttamatta tehda valmistusprosessin aikana ollenkaan.
Havaintojen perusteella olisikin syyta miettia, etta voisiko osan paivityksista tehda vaikkapa lukon
asennuksen tai kayttoonoton yhteydessa, jolloin valmistusprosessin aikana tehtyja paivitystarpeita
voisi minimoida vain kriittisiin? Paivitystapahtuman optimoinnissa tulisi huomioida ehdottomasti
myo0s erilaisten kirjausten automatisointi, silla tiedon keruu ja kirjaus ovat sellaisia vaiheita, joissa
tarvittava tieto on saatavana erdanlaisena sivutuotteena jo paivitysta tehtdessa; Tietojen erikseen
kirjaaminen vaiheen paatteeksi vie paljon tydaikaa (Palokangas ym. 2023) ja se on kappaleessa

5.5.3 mainittua hukkaa (Bouchard 2017) erillisena tydvaiheena tehtdessa.

Etukateispelko robottisovellusten tekemisen vaikeudesta osoittautui aiheettomaksi. Yksinkertais-
ten sovellusten tekeminen on varsin helppoa pienelld perehdytyksellad opastavien sovellusten
avulla, eikd pienempienkaan yritysten tarvitse olla huolissaan siita, ettd robotiikan soveltaminen
olisi mahdollista vain suuremmissa yrityksissa. Erilaisia yhteistyérobotteja on saatavilla usealta toi-
mittajalta, ja kilpailutilanteen vuoksi cobottien valmistajat ovat kehittaneet etenkin ndiden ohjel-
mointia hyvin helpoksi ja pienelld kynnyksella tehtavaksi. Talloin todennakoisesti sovellukseen tar-
vittava laitteisto voitaisiin valita usean eri toimijan laitteista tarvitsematta huolehtia

sovelluskehityksen hankaluudesta.

9.2 Eettisyys ja luotettavuus

9.2.1 Ldhteiden kadytto

Tutkimuksessa kaytetyt ldhteet pyrittiin valitsemaan siten, etta ne olisivat ajan tasaisia, mahdolli-

suuksien mukaan ensisijaisesti vertaisarvioinnin lapikdyneita tai arvostettujen julkaisutalojen tuot-
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tamia kirjallisia Iahteita. Tyossa kdytettiin osin my6s vanhempia lahteitd, mutta ndiden osalta lah-
teissa olevat tiedot olivat historiallisessa kontekstissa. Tietolahteina kaytettiin myds standardeja,
joiden sisaltd on paatetty kyseista standardia laadittaessa jo vuosia sitten, mutta jotka ovat edel-
leen voimassa ja taten ajan tasaisia. Alkuperdislahteiden I6ytdminen osoittautui yllattavan vaike-
aksi, silla aikaisemmat tutkimukset nojasivat hyvin pitkalle osin samoihin kaupallisiin lahteisiin,

joista ei valttamatta 16ytynyt tietoa alkuperdisesta lahteesta.

Paaasiallisina tietohakujen lahteina kaytettiin ammattikorkeakoulun tiedonhakuportaalia. Nain
saatiin kattavasti esiin ldhdeteoksia, julkaisuja sekad opinnaytetoita tietopohjaksi. Naita lukemalla
perehdyttiin aihepiiriin ja valikoitiin sopivimmat lahteet tyon teoriapohjan tueksi. Tiedonhakutyon
pohjana oli ennen tyon aloitusta tehty suunnitelma tiedonhausta. Hyvan tieteellisen kdytannon
mukaisesti (Hyva tieteellinen kaytanto (HTK), 2023) aikaisemmin aihetta tutkineiden henkildiden
tyod on tunnustettu kayttamalla heidan julkaisujaan aiheesta lahteing, ja merkitsemalla |dhteet asi-
anmukaisesti. Tutkimuksen aihepiiri on luonteeltaan osin vakiintunutta, mutta kehittyvaa tekniik-
kaa soveltava ja siihen liittyy vahvasti myos kaupallinen nakékulma. Alan kaupalliset toimijat pyrki-
vat omilla sovellusohjeillaan seka artikkeleillaan esittdmaan asiat suotuisasti usein omasta
nakokulmastaan. Ajantasaisuuden vuoksi on tukeuduttu kirjallisten lahteiden lisaksi my6s yritys-
ten verkkosivuilla oleviin tietoihin, joiden kohdalla on yritetty arvioida kriittisesti tiedon objektiivi-

suutta.

Uusimmat tutkimustiedot ovat hyvin usein erityisesti kaupallisten toimijoiden kiinnostuksen koh-
teena ja yritykset haluavat esiintya edellakavijoina tuottamalla nopeasti uutta tietoa aiheesta
omista lahtokohdistaan. Tiedotuksen nopeuden vuoksi julkaisukanavaksi valikoituukin todennakdi-
sesti yritysten verkkosivut varsinaisten painettujen teosten sijaan. Internetldhteiden tapauksessa
erityisesti on pyritty siihen, etta niissa esitetyt vaittamat olisivat |I0ydettavissa useasta eri lahteesta
riippumattomuuden varmistamiseksi. Tyossa esitetyt kaupalliset laitteet sekd muiden toimijoiden
alykkaat lukot ovat valikoituneet tyéhon esille siksi, ettd ne edustavat talle tuotealueelle tyypillisia
laitteita - eivat siksi, etta olisi haluttu tuoda esille nimenomaan tiettyja tuotteita ja toimijoita tai

jattaa toisia pois.
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9.2.2 Henkilotiedot ja haastattelut tutkimuksen osana

Tyon tarkedana osana olivat kaksi teemahaastattelua. JAMK:in tietosuojaohjeen mukaan henkil6i-
den tunnistamista aineistosta tulisi valttaa, mikali se ei ole tydn toteuttamisen kannalta valttama-
ton tieto, ja mikali tunnistaminen on mahdollista, tulee tahan saada henkiléiden oma suostumus
(Tietosuojan ohje opinndytetyon tekijalle, 2023). Haastatellut henkil6t valittiin kdytanndssa heidan
tyotehtaviensa ja aihekohtaisen kokemuksensa mukaan, ja heilta saatiin tutkimukseen erittdin ar-
vokasta tietoa. Haastattelujen paatelmat tarkistutettiin haastateltavilta ja opinnaytetyon kirjoitus-

vaiheessa varmistettiin, etta kaytyihin keskusteluihin saa viitata opinnaytetydn raportoinnissa.

9.2.3 Tutkimuksen luotettavuus

TyOssa pyrittiin siihen, ettd mittaustulokset seka kokeilut olisivat etukdteen suunniteltuja ja tark-
kaan toistettavia tekijasta riippumatta. Tama pyrkimys toteuttaa osaltaan Vilkan (2021, 151) ku-
vaamaa luotettavuutta eli reliabiliteettia, jolla mitataan kyvykkyytta antaa ei-sattumanvaraisia tu-
loksia. Hyvan tieteellisen kaytannon (2023) mukaisesti luotettavuuden ja rehellisyyden
takaamiseksi kaikki tydssa tehdyt mittaukset ovat toistettavia ja riippumattomia mittausten suorit-
tajista tyossa kuvatulla tavalla tehtyna. Toista Vilkan kirjassaan esittamaa kriteeria tutkimuksen
luotettavuuden osalta eli patevyytta (validius) pyrittiin toteuttamaan tekemalla tutkimussuunni-
telma opinndytetyon alussa ja rajaamalla tutkimuksen sisaltoa olennaiseen. Tutkimussuunnitelmaa
noudattamalla paastiin johdonmukaiseen ja kriittiseen tydtapaan, mika edesauttoi padsemaan pa-

tevaan lopputulokseen. (Vilkka 2021, 152).

9.2.4 Sidonnaisuudet ja luottamuksellisuus

Tutkimustydhon liittyy usein myos jonkinlainen riippuvuussuhde tyon teettdjan ja tekijan valilla.
Niin tdmankin tyon tapauksessa, silla tyon teettdja on tekijansa palkanmaksaja ja odottaa saavansa
kaytetylle ajalle vastineen luotettavan opinndytetyén muodossa. Tutkimuksen tekeminen tarjosi
tekijalleen mahdollisuuden perehtya uuteen aihepiiriin, seka kehittad omaa osaamistaan. Tyon
teettdjalla on tyolle omat tavoitteensa, jotka pyritddan saavuttamaan, ja asetetut tavoitteet ovat
luonnollisesti sellaisia, etta ne edistaisivat jollain tavalla teettdjan liiketoimintaa. TyoOsta I6ytyvat

tiedot teettdjayrityksen tuotteista seka toiminnasta joko |0ytyvat suoraan yrityksen tuottamista
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julkisista materiaaleista, tai ovat luonteeltaan sellaisia, ettd ne ovat vakiintuneet alan yleisiksi kay-
tannoiksi. Myos tydssa kasitellyt tuotteet ovat julkisesti markkinoilla olevia ja siten kenen tahansa
ostettavissa ja analysoitavissa. Tyo kirjoitettiin jo lahtokohtaisesti sellaisessa muodossa, ettei salat-
tavaa tietoa sisallytettaisi tydhon ollenkaan. Lupa tyon sisdltdmien tietojen julkaisuun varmistettiin

yrityksen edustajalta luettamalla tyd ennen julkaisua.

9.3 Jatkokehitys

Jatkokehityksen kohteeksi valikoituu ensisijaisesti robotiikan hyoédyntaminen laajemmin tuotanto-
kaytossa. Sovellusten tekemisen helppous yllatti positiivisesti ja laitteiden kohtuullinen hinta mah-
dollistaa erilaisia kdyttokohteita, joilla saavutettaisiin kilpailuetua tuotantokaytossa. Laitteistot ke-
hittyvat jatkuvasti, joten todennakoista on, etta tarvittavien investointien hinta pienenee jatkossa,

ja ominaisuudet paranevat esimerkiksi cobottien kuorman nostokyvyn osalta.

Opinnaytetyon suoran sisallon osalta pakkauslaatikoiden merkintdjen parantamista ja niiden hyo-
dyntamista esimerkiksi yhteistyorobottiin integroidun kameran avulla voisi myds harkita, silla tama
mahdollistaisi hyvin helposti joustavamman ohjelman kayton kullekin lukkotyypille tarkoitettujen
erillisten ohjelmien tai kayttajan tekemien valintojen sijaan. Tall6in esimerkiksi robottiin integroitu
kamera tunnistaisi automaattisesti minka lukkotyypin laatikko on tulossa paivitykseen esimerkiksi
viivakoodin luvun avulla, ja osaisi taman perusteella suunnata paivityksessa tarvittavan antennin

oikeisiin paikkoihin laatikkojen mittojen mukaisesti.

Kolmas jatkokehityskohde olisi kehittaa kaikkia nykyisia pakkaustyyppeja sellaiseen suuntaan, etta
niiden kasittely olisi helpompaa nykymallisillekin yhteistyéroboteille ylittamatta niiden nostokykya.
Samalla voitaisiin luoda yleisohje pakkausten suunnitteluun tulevia tuoteprojekteja varten siten,

etta ohjelmointi olisi jatkossakin mahdollista pakkausta avaamatta.
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Liitteet

Liite 1. Haastattelututkimuksen runko

Tama teemahaastattelu on osa Jyvaskylan ammattikorkeakoulun opinndytety6ta Kuluttajatuotteen
ohjelmiston pdivitys NFC-rajapintaa kayttamalla (YAMK). Haastatteluilla keratdan tietoa kokemuk-
sista S50-tuoteperheen lukkojen ohjelmistopaivityksista iLOQ Oy:n Ruskon logistiikkakeskuksessa.
Haastattelujen tarkoituksena on selvittda, millaisia parannustarpeita nykyisessa mallissa on, ettd ne
voitaisiin huomioida automatisoidussa toteutuksessa.

Haastattelujen analyysissa ei yksildida vastauksen antajia siten, etta niista voitaisiin jalkeenpain tun-
nistaa vastauksen antaja. Haastattelujen vastaukset tallennetaan JAMK:in opinndytetyon aineistoa
koskevien ohjeiden mukaan kahdeksi vuodeksi tyon hyvaksymispdaivasta, jonka jalkeen ne tuhotaan.

Vastauksesi ovat tarkeitd, koska haluan saada tietoa nimenomaan paivitystyohon sidoksissa olevien
henkildiden kokemuksista.

Suunnittelu:

e Millainen on oma vastuualueesi paivittamiseen liittyen?

e Kuinka usein paivitys tehddan ja millaista maaraa lukkoja kerrallaan se koskee?

e Miten paivitystapahtuma suunnitellaan?

e Onko paivitystapahtuman suunnittelussa erityista huomioitavaa?

e Millaisin resurssein paivitys tapahtuu ja aiheuttaako se erityisia toimenpiteitd muihin t6ihin
paivityksen ajaksi?

Paivityksen tekeminen:

e Millainen tapahtuma paivitys on? Kuvaa omin sanoin, mita siind tapahtuu.

e Kauanko paivitystapahtuma kestaa?

e Mita paivityksessa toimii hyvin?

e Onko paivitystyossad ergonomisia haasteita?

e Millaisena koet paivityksen suorittamisen, sujuuko se ongelmitta vai tuleeko yllatyksia vas-
taan?

Kehittaminen:

e Millainen olisi paivittamisen unelmatilanne?
e Mita haluaisit erityisesti kehittaa paivittamisessa?



Liite 2. Ohjelmakoodin vuokaavioesitys

Aliohjelma “Kommunikointi”
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Aliohjelma ”Siirto”
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Aliohjelma ”Paivitys”

Onnishusio EI
orrereni kit 2
panvitystarve

Adeta Qutpuls olemassa,
tilaan 1 [aloits) aloitetaan

paivitys
R5I31-Paivitd

A5232-
Versiobieto
Ei
paivitystarve edelleen
alermassa, wusi yritys
H?"a tarvitaan
RE233-PHtS
R5232-
WVersioheto
Ei
paivitystarve
olemassa
|

Aseta Dutputs
ekl phivitystarvetta el ole,

tilsan 0, Outpult? X
tilaan O (lopetus) pdivitys valmis

89

paivitys

epaonmnistui



Aseta Outputl-4
seuraavaa lukkoa
varten

Aja robotti
ylapositioon

90



Paaohjelma "Main”
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