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1 Johdanto

1.1 Yleista

Nykyaan internetissa ei tapahdu mitaan ilman, etta kayttajan liikkeita seurataan ja analysoidaan.
CRM-ohjelmistojen tavoitteena onkin kerata ja hyddyntaa tata tietoa. Sdhkdpostikampanjoiden ja
mainostamisen osalta tama tarkoittaa, ettda CRM keraa mahdollisimman paljon dataa kayttajasta
viestin lukutapahtuman yhteydessa. Yritysta kiinnostaa esimerkiksi klikkaako kayttaja viestin
linkkeja, kuinka nopeasti vastaanottamisen jalkeen viesti avataan, milla laitteella kayttaja lukee
viestin ja mihin kellonaikoihin kdyttaja on aktiivinen. Naista syistd on tarkeaa, etta jokainen
ymmartaa joitain perusperiaatteita ja toimintamalleja, joilla yritykset tata dataa keraavat.
Opinndytetyossa toteutettiin palvelu, jonka avulla on mahdollista seurata, koska sahkopostiviesti
on avattu.

Motivaatio tyon tekemiselle oli ottaa kayttoon sahkopostin avausajan seurannan mahdollistava
palvelu, eika verkosta I6ytynyt omaan kaytt6on sopivaa toteutusta. Palvelun haluttiin olevan
mahdollisimman avoimesti toteutettava ja tukevan ohjelmointirajapintaa, ettei kdytto olisi
rajoitettu valmiiksi tehtyyn kankeaan kayttoliittymaan. Verkosta l6ytyvat ilmaiset palvelut eivat
vastanneet vaatimuksia, joten palvelu paatettiin tuottaa itse.

1.2 Tavoite

Opinndytetyon tavoitteena oli tuottaa palvelu kayttdaen nykyaikaisia menetelmia ja jarjestelmia
ilmaiseksi saatavilla olevin resurssein. Tavoitteena oli tuottaa palvelu kayttaen julkiseen pilveen
luotua virtuaalikonetta, jossa tuotettua palvelua yllapidetdaan Docker-virtualisointialustalla. Palvelu
ohjelmoitiin kdyttdaen Pythonia ja tietokantana kaytettiin MariaDB:ta.

Tuotetun palvelun tavoitteena oli mahdollistaa lahetetyn sahkopostiviestin avausajan
selvittdminen muiden oleellisten tietojen ohessa, jotka ovat seurantaan kaytettavalla
menetelmalld mahdollista kerdta. Ohjelmisto tuotettiin yksityiskayttda silmalla pitden, joten
palvelun ei tarvitse kestaa raskaita kuormia. Palvelut haluttiin kuitenkin toteuttaa helposti
skaalattavalla tavalla, ettd myds suurempia kuormia olisi tulevaisuudessa mahdollista tukea
skaalaamalla toteutusta horisontaalisesti.

1.3 Tutkimusasetelma

Tutkimuksessa kaytetaan kehittamistutkimuksen menetelmia. Kanasen (2015) mukaan
kehittamistutkimus ei itsessaan ole erillinen tutkimusmenetelmd, vaan joukko
tutkimusmenetelmia, joita kaytetaan riippuen tutkimuksen kohteesta. Kehittamistutkimus pyrkii
muuttamaan tutkimuksen kohteena olevaa asiaa ja siksi kehittamistutkimuksen tyyli mielestani
sopii tahan tyohon. Tutkimuksessa keskitytaan luomaan uutta teoriaa samalla hyédyntden vanhaa.
(Kananen 2015.)



Tutkimuksessa edetdan tavoitteiden maarittamisesta ja tutkimuskysymysten luomisesta kohti
kehityksen kohteena olevan tuotteen valmistumista. Olennaisessa osassa on aiemmin keratty
tieto, johon viittaamalla sita kaytetaan hyddyksi. Lahteina kaytetaan verkko- ja kirjalahteita, joissa
on mahdollisimman ajankohtaista tietoa. Lahteiden sisdltoa tarkastellessa pyritdan olemaan
kriittinen ja ottamaan huomioon julkaisupaikka.

Opinndytetyo rajattiin kasittelemaan toteutetun palvelun suunnittelua, testausta ja toteutusta.
Palvelun toiminnallisuudet rajattiin perustoimintoihin, joita edistynyt yksityiskayttdja voisi tarvita
kdyttdessaan palvelua. Palvelulle ei myodskdan toteuteta kayttoliittymaa osana tutkimusta.
Tutkimuksen tarkoituksena on selvittaa, kuinka helppoa on luoda ilmaisia resursseja kayttaen
sahkopostin seurantapalvelu ja millaisen toteutuksen se vaati. Seuraavien tutkimuskysymysten
avulla voidaan luoda palvelu ja tarkastella onko se verrattavissa kaupallisesti saatavilla oleviin
ratkaisuihin:

1. Miten saada selville sahkopostin avaamisen ajankohta?
2. Kuinka hallitaan eri henkildille Iahetettyjen viestien seurantaa?
3. Miten palvelu eroaa kaupallisista ratkaisuista?



2 Ympadristo ja teknologiat

2.1 Oracle Cloud Infrastructure

Oracle Cloud Infrastructure on Oraclen pilvipalvelu. Oracle tarjoaa palvelussaan aina ilmaisia
resursseja ja palveluita, joiden avulla pilveen voi tutustua. limaisen kayttajatunnuksen luodessaan
kayttdja saa kayttoonsa seka ”Always Free”-tason palvelut, ettd 300 Yhdysvaltain dollaria, jotka voi
kayttaa palveluihin ja resursseihin kuukauden sisalla tunnuksen luomisesta. Aina ilmaisiin
palveluihin sisadltyy kayttorajoituksia, esim. verkon kuormantasaajia voi luoda yhden ja se tarjoaa
enimmillaan 10 Mbps lapisyoton. Oraclen verkosta ulospdin voi my0s siirtda enintdaan 10 tera bittia
dataa kuukaudessa. (Oracle Cloud Free Tier n.d.)

Compute-palvelu on tarkea pilvipalvelu, se tarjoaa mahdollisuuden luoda ja ottaa kayttoon
virtuaali- ja fyysisia instansseja. Ennen instanssin luomista kayttajalla on oltava virtuaalinen verkko
ja ssh-avaimet, pitad myos tietda missa fyysisessa sijainnissa haluaa resurssin sijaitsevan seka
palvelimen kayttojarjestelma, etta muoto. Kayttojarjestelma kuvaa valittaessa vaihtoehtoina on
muun muassa Oraclen tarjoamia levykuvia, yhteistyokumppaneiden levykuvia ja mahdollisuus
kayttdaa omaa levykuvaa. Instanssin muoto maarittaa prosessorin tyypin ja kdytettavien ytimien
madran seka keskusmuistin ja tallennustilan maaran, etta verkotustietoja. (Png & Demanche 2020,
57-60.)

2.2 Nginx

Nginx on avoimen lahdekoodin ohjelma, joka mahdollistaa monia eri toimintoja. Yleisimmat
kayttokohteet ovat yksinkertainen web-palvelin, valityspalvelin, sisadllon tallentamisen valimuistiin
nopeuttaakseen palvelun toimintaa ja sdhkopostin valityspalvelin. Nginx:n ohjelmoi alun perin Igor
Sysojev ratkaistakseen C10K-ongelman. (What Is NGINX? N.d.) Valappilin mukaan C10K-
ongelmassa yritetdaan mahdollistaa kymmenen tuhannen yhtaaikaisen yhteyden ottaminen
samaan palveluun ja haasteen keksi Dan Kegel vuonna 1999 lisdantyvan internetin kdyton takia
(Valappil 2022). Nginx:n tavoitteena on alusta asti ollut olla maailman nopein web-palvelin ja sita
se palvelun oman sivuston mukaan onkin (What Is NGINX? N.d).

Nginx:n asentaminen useimpiin jarjestelmiin on helppoa, silla kayttojarjestelmien paketinhallinta
ohjelmat sisaltavat valmiiksi kootun paketin my6s Nginx:lle. Ubuntu jarjestelmaan nginx
asennetaan komennolla "apt install nginx” (Installing NGINX Open Source n.d.). Nginx
konfiguroidaan kayttden paketin latauksen yhteydessa luotua tiedostorakennetta ja sen
konfiguraatiotiedostoja. Kun Nginx:aa kaytetdan valityspalvelimena, tulee kayttaa “location”-
moduulia, johon maaritellaan sijainti, josta liikenne ohjataan ja sijainti johon liikenteen tulisi
seuraavaksi menna.



2.3 Docker

Docker on konttiteknologia, joka tarjoaa muista konteista ja jarjestelmista eristetyn alustan
sovelluksille (Wallenius 2022). Docker on etaisesti verrattavissa virtuaalipalvelimiin, jotka ovat
aiemmin olleet suosittu ratkaisu IT-alalla. Virtuaalipalvelimet ja Docker eroavat toisistaan siina,
ettd kontit eivat tarvitse omaa kayttojarjestelmaa eika kernelia, vaan kayttavat yhteista Linux
kernelia, joka on valmiiksi paalla, kun Docker on kaynnistetty. Virtuaalipalvelimella on aina oma
kerneli ja kayttojarjestelmad, jotka kuluttavat enemman isdantakoneen resursseja ja tallennustilaa.
Docker mahdollistaa todella nopeat kdynnistysajat palveluille seka paljon virtuaalikonetta
pienemman resurssien kulutuksen myds, koska levykuvissa ei yleensa ole turhia paketteja ja ne
perustuvat kaikista pienimpiin kayttojarjestelmiin. (Ghosh 2020, Chapter 1 Introduction to
Containerization and Docker.) Myds Vohra (2016) kirjoittaa, etta Docker nopeuttaa ja
yksinkertaistaa sovelluskehitysta. Han toteaakin, ettda Dockerfile, jota kaytetaan konttien
maarittamiseen aiemmin maariteltyjen konttien paalle mahdollistaa tarkeiden parametrien
madrittamisen selkedsti (Vohra 2016, Chapter 1: Hello Docker).

Kun Docker otetaan kayttoéon, ohjelma tai konfiguraatiot kontin funktion mukaan siirretdaan
konttiin kdayttden Dockerfilea (ks. Kuvio 1). Dockerin konfiguraatiotiedostossa maaritelladan, myos
muun muassa avattavat portit, ymparistomuuttujat ja kontti, johon luotava kontti perustuu.
Dockerfilen avulla voi my6s asentaa ohjelmia ja paketteja, mikali pohja kuva ei sisalla kaikkea
tarvittavaa. Bhat (2021) myos suosittelee, ettd kontit eivat kirjoittaisi mitdan kontin
tiedostojarjestelmaan, vaan kaikki data jonka on tarkoitus olla pysyvaa tulisi kirjoittaa docker
volumeille tai kontin ulkopuoleisiin tiedostojarjestelmiin. Myds kerrosten maara tulisi hanen
mukaansa minimoida. Kerroksia luo kdskyt "RUN”, “COPY” ja "ADD”. (Bhat 2021, Chapter 2:
Docker 101) Kokemukseni mukaan minimointia voi suorittaa esimerkiksi pakettien
asennusvaiheessa yhdistamalla monta erillista komentoa yhdeksi kdyttdaen Linux-
komentokehotteen syntaksia. Dockerfilen luomisen jalkeen levykuva tulee luoda “docker build”-
komennolla. Levykuvan luomisen jalkeen kontti voidaan luoda “docker container run”-komennolla.
(Stoneman 2022, Chapter 3 Building Your Own Docker Images)

T VA

FEROM ubuntu:latest

LABEL author="sathyabhat"

LABEL description="&n example Dockerfile™
EUN apt-get install pythen

COPY helle—world.py

CMD python hello-world.py

Kuvio 1. Esimerkki Dockerfilesta. (Bhat 2021, Chapter 2: Docker 101).

Kun sovellus pilkotaan useaan konttiin joista jokainen on tarpeellinen sovelluksen toiminnan
kannalta koko applikaation kontit voi sisallyttaa Docker Composen compose-tiedostoon. Siind
maaritellaan Dockerfilea vastaavalla tavalla kontteja eroina se, ettd samassa tiedostossa
madritelldan useita kontteja, ja niiden valiset yhteydet. Dockerfilen voi kasittdd enemmankin



sarjana ohjeita yhdelle kontille ja compose-tiedosto voi suurimmillaan olla maaritystiedosto
kokonaiselle ymparistolle. Kumpaakin kuitenkin tarvitaan, koska niilla on eri funktiot Dockerin
ekosysteemissa. Bhat (2021) toteaakin Composen tavoitteena olevan yksinkertaistaa
monimutkaisten sovellusten kdaynnistamista. (Bhat 2021, Chapter 7: Understanding Docker
Compose.) Dockerin avulla luotiin ja testattiin opinndytetydssa tuotettuja palveluita.

Docker Compose on erillinen ohjelmisto, joka ladataan palvelimelle, jolle on jo asennettu Docker.
Compose kayttaa yaml-muotoista tiedostoformaattia, josta maaritykset luetaan ja oletuksena
tiedosto on nimeltdaan docker-compose.yaml, mikali tama halutaan yliajaa, tulee kayttaa -f
argumenttia. Docker-compose.yaml-tiedostossa maaritellaan palvelut kdyttden ”services:” lohkoa
ja levyt kdyttdaen "volumes:” lohkoa vastaavat lohkomaaritykset on olemassa myos verkkojen
maarittelya varten. Kuvion esimerkissa maaritelladn kolme konttia ja yksi levy. Levy maaritelldan,
ettei tiedot haviaisi kontin uudelleen luonnin yhteydessa. (Ks. Kuvio 2.) Opinnaytetydn palvelun
kdaynnistamisessa ja luomisessa hyddynnetaan Docker Composea. Silla on myds mahdollista
sammuttaa ja uudelleen kdynnistaa palvelu.

abaze:
image: mysgl
envircnment
MYSQL ROOT FASSWORD: dontusethisinprod
rolumes:
- db—data:/wvar/lib/mysqgl
shasrver:
image: "nginx:alpine
narts

Kuvio 2. Esimerkki Docker Compose -tiedostosta (Bhat 2021, Chapter 7 - Understanding Docker
Compose).

2.4 Python

Python on aloittelijaystavallinen ohjelmointikieli, joka on helppo oppia. Se on myos
lahdekoodiltaan avoin, joka tarkoittaa, ettd se on kaikkien saatavilla ja muokattavissa. Pythonin
koodi on lisensoitu OSI-lisenssia kayttaen ja sitd hallinnoi Python Software Foundation. Python
sovelluksia kehitetdan kolmansien osapuolten kehittamia moduuleja hyvaksi kdyttdaen. Nama



moduulit ovat saatavilla Python Package Indexista. Ulkoiset moduulit mahdollistavat nopeamman
sovelluskehityksen. (About Python n.d.)

Pythonin on kehittanyt Guido Van Rossum vuonna 1991 ABC-ohjelmointikielen pohjalta. Pythonin
suosio on noussut 2010-luvulla, koska Pythonin kolmas taysversio julkaistiin 2008. Python 3 ja
Python 2 eivat ole taysin yhteensopivia keskenaan, vaikkakin erot naiden valilla ovat ohjelmoijan
nakokulmasta melko pienia. Peltomden (2023) mukaan Pythonin tarkeimpia ominaisuuksia ovat;
hyvin jasennelty ja helppolukuinen koodi, koodin siirrettavyys, ohjelman suoritettavuus Python-
tulkilla ja monipuoliset kirjastot, joilla on mahdollista laajentaa ohjelmaa. Koodia voidaan kirjoittaa
ja ajaa kahdella eri tavalla. Ensimmainen ja suoraviivaisempi tapa on kayttdaa Python-konsolia,
jossa komento ajetaan aina heti kun se on sy6tetty kehotteeseen. Yleensa koodi kuitenkin
kirjoitetaan tiedostoon kayttaen IDE-sovelluskehitintd. Sovelluskehittimet sisaltavat hyodyllisia
tyokaluja koodin muotoilua, kirjoittamista ja testausta ajatellen. (Mts. 6-8.)

2.5 Flask

Flask on python moduuli, joka mahdollistaa dynaamisten verkkosivujen luomisen kayttaen Jinja2-
formaattia ja toimii verkkopalvelimena. Se on koodipohjaltaan pieni ohjelmistokehys, mutta se ei
kuitenkaan tarkoita, etta se olisi huonompi kuin muut verkkopalvelinmoduulit. Flaskin on
kehittanyt Armin Ronacher. (Grinberg 2018, 11) Flask tekee verkkopalvelimen luomisesta helppoa
juuri aiemmin mainitun Jinja2 formaatin ja helposti luotavien funktioiden takia. Se myés madaltaa
kynnysta tehda verkkopalvelin kdayttaen Pythonia, koska se ei sisalla yhta paljoa pakollista
pohjakoodia, kuin muut vaihtoehtoiset moduulit.

Flask applikaatio luodaan koodissa tuomalla Flask-moduuli kdyttaen import komentoa. Taman
jalkeen maaritelldan olio luokasta “Flask”, joka vaatii vain yhden argumentin. Argumentti
maarittaa olion kdyttaman paamoduulin tai paketin ja yksinkertaisissa tapauksissa ”__name___
riittad. Flask kayttaa tata tietoa maarittadkseen luotavan sovelluksen mallien ja muiden
tiedostojen sijainnin. Flaskissa reitit ja URL:t maaritetdaan koristefunktioiden avulla.
Koristefunktioita kaytetaan yleisesti Pythonissa rekister6imaan tapahtumia, jotka edelleen
kdaynnistavat kasittelijafunktion.

n”

2.6 MariaDB

MariaDB syntyi yrityskauppojen seurauksena, kun Sun Microsystems hankki MySQL:n vuonna
2008, jonka jalkeen Oracle hankki Sun Microsystemsin vuonna 2010 ja kauppaan sisaltyi MySQL.
MariaDB:n loi MySQL:n perustaja Michael Widenius “forkkaamalla” eli kopioimalla lahdekoodin
MySQL:sta. Estddkseen MySQL:n kohtalon Widenius perusti MariaDB foundation-yhdistyksen
vuonna 2012, jonka tarkoituksena on tukea MariaDB:n jatkuvuutta seka tarjota yhteyspiste
avoimelle yhteistyolle eri tahojen vililla. (What is MariaDB n.d.) MariaDB:n oman verkkosivuston
mukaan Oraclen hankinta tapahtui vuotta aiemmin 2009. Sivustolla my&s sanotaan, etta



kummatkin tietokannan hallinta jarjestelmat ovat nimetty Wideniuksen lasten mukaan, he ovat
My ja Maria. (MariaDB in brief n.d.)

Petersonin (2023) vertailun mukaan MariaDB on nopeampi kuin sitd vanhempi MySQL. MySQL:ssa
on myds suljetun |ahteen koodia yrityksille tarkoitetussa Enterprise-versiossa. Nadista syista moni
suosiikin MariaDB:ta, vaikka MySQL tarjoaa mahdollisuuden dynaamisiin sarakkeisiin ja datan
maskeeraukseen. MySQL ja MariaDB kayttavat samaa syntaksia ja ovat muutenkin hyvin
samanlaiset, koska MariaDB on kehitetty perustuen MySQL:dan. Kumpikin on kaytdssa pienista
harrasteprojekteista suurten yritysten tuotantoymparistoihin, joten suurta merkitysta naiden
valilla normaalissa kdytossa ei ole.



10
3 Sahkopostin seuranta

Yritykset markkinoivat aktiivisesti sahkopostin valityksella, koska silla saavutetaan helposti laaja
kuluttajaryhma, jotka ovat joko osoittaneet kiinnostuksensa yritysta ja sen tuotteita kohtaan tai
ovat jo asiakkaita. CRM-ohjelmistojen avulla voidaan myds jakaa kayttajia erilaisiin ryhmiin, joille
raataldidaan omanlaisensa viestit esim. aiemmin katsottujen tai tilattujen tuotteiden perusteella.
Viesteissa kaytetaan erilaisia seurannan keinoja, kuten seurantapikselia ja seurantalinkkeja.
Ndiden avulla kerataan dataa kayttdjan interaktioista markkinointiviestin seka yrityksen sivuston
tai vaikka verkkokaupan kanssa. Tama data on tarkeaa yritykselle, koska sen avulla yritys voi
parantaa markkinointiaan, asiakasviestintdansa ja mahdollisesti myos tuotteitaan.

Gordonin (2023) mukaan kayttdjanhallintaohjelmistot auttavat yritystd ymmartamaan asiakkaan
tarpeita paremmin ja hallitsemaan asiakassuhteita eivatka siten ole pelkka tapa hallita asiakkaiden
yhteystietoja. Hanen mielestaan tarkeimpia ominaisuuksia ovat markkinoinnin automatisointi ja
yhteystietojen hallinta, jotka kytkeytyvat tiiviisti sahkdpostin seurantaan.

On olemassa my0s kuluttajille suunnattuja sdhkoépostin seuranta ohjelmistoja, jotka toimivat usein
esim. Gmailissa selainlisdosan avulla. Esimerkkeja tallaisista palveluista ovat Boomerang ja
Mailtrack. Kummatkin tarjoavat mahdollisuuden Iahettaa kayttajalle ilmoituksen, kun
vastaanottaja avaa viestin ja kun viestin sisallén mika tahansa linkki avataan. Kummassakin
palvelussa on ilmainen versio saatavilla ja lisdksi Mailtrackilla on myds kaksi eri tason
kuukausimaksullista tilausvaihtoehtoa. Tilausvaihtoehtojen valilla on raportoinnin laajuuden
suhteen eroja, jotka saattavat houkutella kdyttajia valitsemaan kalliimman vaihtoehdon (ks. kuvio
3).

REPORTING FREE PRO ADVANCED
Daily Report

Activity Dashboard Only first open Full metrics Full metrics
Email tracking history Only first open Full metrics Full metrics
Email Productivity

Export data to CSV

Email Delivery Certificate (PDF)

Kuvio 3. Mailttrack-ohjelmiston tilausvaihtoehtojen eroja (Choose the plan that best fits your
needs n.d).
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4 Tietoturva

Tietoturvalla tarkoitetaan yrityksen omien tietojen suojaamista ja sen tavoitteena on turvata
yrityksen oma toiminta, kun taas tietosuoja on henkil6tietojen suojaamista. Henkilotietojen
suojaamisen kohteena on ihminen ja tavoitteena on turvata henkilon yksityisyytta. Nama eroavat
toisistaan my0s periaatteellisista nakdkulmista. Omia tietojaan yritys saa kasitella vapaasti ja
paattaa miten niita kaytetaan, mutta henkilttietojen kasittely on oletuksena kiellettya ja sallitaan
vain perustelluista syista. Syita henkilotietojen kasittelyyn ei kuitenkaan ole vaikea I6ytda. Yleinen
syy henkilotietojen kerddmiseen ja kayttamiseen on asiakassuhde, joka velvoittaa yrityksen
kerdamaan ja yllapitamaan ajantasaisia toiminnan kannalta tarpeellisia tietoja. Vuodesta 2018 asti
kaikki EU-maat ovat seuranneet henkil6tietojen osalta samoja lakeja, jotka maarittavat EU:n
tietosuoja-asetus GDPR. (Jarvinen 2022, 26.)

Jarvisen (2022) mukaan paivitykset ovat modernin maailman pahin vitsaus. Paivitykset tyollistavat
kayttajaa ja yllapitajaa seka usein keskeyttavat muun toiminnan paivityksen ajaksi. Ne kuitenkin
korjaavat palveluissa olevia tietoturva-aukkoja ja etenkin kriittisiksi merkityt paivitykset tulisi
asentaa mahdollisimman pikaisesti. Tavallisetkin paivitykset tulisi hanen mukaansa asentaa aina
heti erityisesti julkiseen verkkoon auki olevien palvelinten ja palveluiden osalta. Tasta syysta
olisikin hyva ottaa automaattiset paivitykset kayttoon. Kayttojarjestelma paivitykset tulisi suorittaa
vain, kun niihin on varattu riittavasti aikaa, koska niissa saattaa kestaa pidempaan.

Verkkoon kytketyissa laitteissa oman kokemuksen mukaan on tarkeaa, etta paasya hallitaan
monella eri tasolla ja sallitaan paasy pelkastaan tarvittaviin jarjestelmiin tai jarjestelman osiin.
Esimerkiksi verkkosivustolla tdma voi tarkoittaa sitd, etta tietyt sivustot nakyvat vain jos kayttaja
on kirjautunut sisadn ja omaa tietyt oikeudet. Verkko-tasolla liikennetta voidaan sallia ja estaa
perustuen porttimaarityksiin, asiakkaan IP-osoitteeseen tai esimerkiksi fyysiseen sijaintiin. Naita
keinoja yhdistelemalld on mahdollista rakentaa tietoturvallisia jarjestelmia, joiden vaarinkaytto on
mahdollisimman vaikeaa.
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5 Seurantapalvelun tekeminen

5.1 Jarjestelmien pystytys ja ensimmaiset testit

Suunnitteluvaiheen alkaessa pohdittiin, olisiko palvelu mahdollista tuottaa ilman erillista
palvelinta, mutta se todettiin vaikeaksi toteuttaa halutun ajan ja resurssien puitteissa.
Pilvipalveluun paadyttiin punnitsemalla kotiverkosta yllapidettavan palvelimen hyoétyja ja haittoja.
Suurimmiksi haitoiksi havaittiin porttien avaaminen kotiverkkoon, palvelimen yllapitamisesta
nousevat kustannukset sahkon kulutuksessa sekda dynaaminen IP-osoite. Yllapitamalla palvelua
pilvessa kaikilta nailtd ongelmilta voidaan valttya, kun kyseessa on pienen skaalan toteutus, joka
mahtuu Oraclen Always Free-tason rajojen sisalle. Virtuaalipalvelimelle saa staattisen IP-osoitteen
ja kunhan instanssin koko on tarpeeksi pieni, se ei maksa mitaan. Instanssin kokoa valittaessa
paadyttiin testauksen myo6ta kahteen ARM-ytimeen ja 8GB keskusmuistiin. Tama mahdollistaa
muiden resurssien kayttamisen toisiin projekteihin tai esimerkiksi kahden eri version testauksen
samaan aikaan ja on tarpeeksi tehokas hallitsemaan kohtalaisen kayton yksityiskaytossa.
Testauksessa todettiin, etta muodon VM.Standard.E2.1.Micro virtuaalipalvelimet, joita ilmaiseen
pakettiin kuuluu kaksi, olivat liian hitaita erilaisen prosessori arkkitehtuurin ja keskusmuistin
vahaisyyden takia. Virtuaalipalvelin provisioitiin halutuilla parametreilla Oraclen verkkosivujen
kautta (ks. kuvio 4).

Create compute instance

Placement Edit
Availability domain: AD-1 Capacity type: On-demand capacity
Fault domain: Let Oracle choose the best fault domain
Security Edit
Shielded instance: Disabled
Image and shape Coliapse.
Ashape is a template that determines the number of CPUs, amount of memory, and other resources allocated to an instance. The image is the operating system that runs on top of the shape.
Image

Canonical Ubuntu 22.04 Minimal aarch64

Image build: 2023.09.28-0 Change image
Shape

/A VM.Standard.A1.Flex e
Virtual machine, 2 core OCPU, 8 GB memary, 2 Gbps network bandwidth SNangeEhiang
AMPERE

A\ service limit will be reached. Upgrade your account or manage resources.

m
=3

Primary VNIC information

Virtual eloud netwerk: vcn-20221023-1304 Use netwerk security greups to centrol traffic: No
Subnet: subnet-20221023-1304 Assign a public IPv4 address: Yes

Launch options: - DNS record: Yes

Kuvio 4. Virtuaalipalvelimen provisiointi.
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Verkkopalvelimen kayttojarjestelmaksi valittiin Ubuntu server 22.04, koska Dockerilla on parempi
tuki aarch64-arkkitehtuurilla kyseiselle distribuutiolle kuin muille kayttdjarjestelmille. Provisioinnin
jalkeen palvelimelle ajettiin paivitykset komennoilla "apt update” ja “apt upgrade”. Taman jalkeen
asennettiin tarvittavat ohjelmistot kayttaen apt-paketinhallinta ohjelmaa. Asennetut ohjelmat
olivat Docker ja siihen liittyvat paketit, bash-completition, joka helpottaa komentorivin kdytossa ja
Nginx, joka vastaa liikenteen ohjauksesta oikeaan konttiin.

Suunnitteluvaiheessa pyrittiin siis luomaan stabiili pohja, jolle olisi helppo rakentaa halutunlainen
toteutus. Kuviossa 5 on kuvattu karkea suunnitelma toteutuksen rakenteesta ja tarvittavista
komponenteista. Siind virtuaalikone sisaltaa Nginx:n liikenteen ohjausta varten ja Dockerin, johon
sijoitetaan muut tarvittavat palvelut. Nginx paatettiin asentaa ohjelmana suoraan palvelimelle,
koska konfiguraatioita tarvitsi muokata testausten edetessa useasti.

ETIED]:

Kuvio 5. Suunniteltu virtuaalikoneen sisalto.
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Python valittiin ohjelmointikieleksi sen helppokayttdisyyden ja keveyden vuoksi. Se mahdollisti
my0s nopean testauksen eri versioiden valilld, koska ohjelmaa ei tarvinnut erikseen koota ennen
ajoa. Python tarjosi myds palvelun toteuttamiseen vaadittavia teknologioita moduulien muodossa,
joka nopeutti ohjelmointia entisestdaan. Python ohjelmat toimivat Docker konteissa, jonka vuoksi
niita on helppo hallita. Pythonin valintaan vaikutti myos aiempi kokemus kielen kaytosta.

Testausvaihe aloitettiin tekemalla kaksi Docker-konttia ja pyrittiin saamaan niiden valinen
kommunikaatio toimimaan halutulla tavalla. Alussa vaikeuksia tuotti se, ettd samaan aikaan piti
saada toimimaan pyynnon lahettdminen yhdesta kontista ja vastaanottaminen toisessa kontissa.
Naita asioita oli vaikea testata, koska testin onnistumiseksi vaadittiin, etta kummatkin palvelut
toimivat, eikda kummankaan toiminnasta voinut varmistua aiemmin. Taman jalkeen toistettiin
sama testi "POST”-tyyppisilla pyynndilla niin, etta lahetettiin dataa pyynndn mukana. Testauksen
viimeiset merkittavat vaiheet olivat tietokantahakujen tekeminen kontissa ajettavasta Python
ohjelmasta seka kuvan yllapitaminen verkkopalvelimelta niin, ettd se latautuu sielta viestin
vastaanottajan avatessa sahkopostiviestin.

Tietokanta alustettiin luomalla skeema, johon tehtiin kaksi taulua. Tauluille annettiin nimet
"users” ja "accesses”. Kumpaankin tauluun tehtiin tarvittavat sarakkeet. Liitteessad 1 on
tietokantakyselyt, joilla taulut luotiin (ks. liite 1). Tietokanta kayttaa tietojen tallentamiseen
compose-tiedostossa madritettya kansiota isdntakoneelta (ks. liite 2). Talla tavoin tietokanta ei
meneta alustettua eika tallennettua tietoa kontin sammutuksen tai uudelleenkadynnistyksen
yhteydessa. Tietokannan portti 3306 avattiin isdantakoneelle auki muuttamalla compose-tiedoston
expose-maaritys ports-madritykseen ja omalta koneelta otettiin SSH-yhteys, jonka yli siirrettiin
avattu 3306 my0ds avoimeksi omalle tietokoneelle tietokannan alustamista varten.

Dockerin compose-tiedosto luotiin kdayttden hyddyksi Dockerfileissd maariteltavia uusia kontteja.
Valmista esirakennettua konttia kaytettiin vain MariaDB-tietokannan luomiseen. Compose-
tiedostossa maariteltiin palvelut eli kontit. Kaikille konteille maariteltiin verkko ja alias verkossa,
ettd palvelun sisdisissa kutsuissa voi kdyttaa IP-osoitteiden sijasta palvelun nimea. (Ks. liite 2.)
Dockerfileissa maariteltiin web-palvelin konteille asennettavat Python-moduulit ja kopioitava
app.py tiedosto. Viimeisena maaritettiin ajettava komento, joka kdynnistaa web-palvelimen. Api-
ja tracker-konttien Dockerfile-tiedostot ovat lahes samanlaiset, koska kummassakin kaytetdaan
Pythonia ja Flask web-palvelinta. (Ks. liite 3 ja liite 4.)

Testausten, konttien ja tietokannan pystyttamisten jalkeen python-sovellusten ohjelmoiminen oli
mahdollista. Ensin tehtiin tracker-sovellus, joka palauttaa kuvan, kun pyynt6 ldhetetaan
virtuaalipalvelimen osoitteeseen hakemistoon ”/trackme/<image>". (Ks. liite 5.) “image”
Maarittaa, etta paikalla voi olla mita tahansa merkkeja ja ne lahetetdan edelleen pyynnon
kasittelevalle funktiolle. Ennen taman ratkaisun l0ytymista harkittiin uuden kuvan luomista
jokaiselle kayttajdlle, mutta tama Iahestymistapa, olisi tayttanyt virtuaalikoneen tallennustilaa,
siten rajoittaen enimmaiskayttaja maaraa merkittavasti. Funktio lahettaa tiedot pyynnon tekijasta
APl-palvelimelle urliin ”/generate_entry”, joka tekee lisdyksen tietokantaan insert-kyselylla.
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Ohjelmointia jatkettiin tekemalla kayttdjakohtaisten osoitteiden luontifunktio ja yhdistamalla se
API-palvelimen ”/generateuser”’-paatepisteeseen. Myds tietokanta kyselyja tekevat API-
palvelimen paatepisteet ohjelmoitiin. ”/getusers” ja ”/getaccesses” hakevat tietoa MariaDB
tietokannasta ja muokkaavat sen JSON-formaattiin, jonka jalkeen se palautetaan kayttajalle. (Ks.
liite 6.) Tietokantakyselyiden ja APl-paatepisteiden luominen oli nopeaa, kun ensimmaiset funktiot
oli saatu luotua.

Kun palvelut oli saatu toimimaan keskenaan sisaverkossa, niita testattiin luomalla erilaisia kyselyita
palveluihin samalta virtuaalikoneelta, jonka jdlkeen tehtiin Nginx:lle konfiguraatio, jossa se toimii
kdadnteisena valityspalvelimena tuotetuille palveluille ja mahdollistettiin liikenne ulkoverkosta
palvelimille. (Ks. liite 7.) Tassa yhteydessa varattiin myds ilmainen DNS-nimi suomalaisesta dy.fi-
palvelusta. Valityspalvelin konfiguroitiin ohjaamaan liikenne oikeaan konttiin alemman tason
domainin perusteella.

5.2 Toiminnot

Toiminnot, joita palvelulla on mahdollista tehda, tukevat sahkopostiviestin avaamisen seurantaa.
Toiminnallisuudet, jotka luotiin ovat kuvattuna kuviossa 6. Ensimmaisena palvelua kdyttavan
kayttdjan tulee luoda kayttaja lahettamalla APl-palveluun "POST”-pyyntd sivuston sijaintiin

” [generateuser/kayttajan_nimi”. Taman jalkeen palvelun kayttdja voi hakea kaikkien kayttajien
tiedot tekemalla pyynnon ”/getusers” sijaintiin. APl-palvelu vastaa ldhettamalla tietokannasta
haetut kayttajien tiedot JSON-muodossa. Aiempi kysely palauttaa kayttdjille satunnaisesti luodut
sijainnit. Kayttajan on mahdollista tehdda myds pyynto sijaintiin ”/getaccesses/kayttajan_url”,
jolloin API-palvelin tekee tietokantakyselyn ja palauttaa tiedot kaikista kerroista, kun kuva on
ladattu verkosta kyseisen urlin kautta. ”/generate_entry” on sijainti, joka luotiin, ettd kuvaa
yllapitavan verkkopalvelin voi luoda riveja tietokantaan. Verkkopalvelin l1ahettada sijaintiin “POST” -
pyynnon, joka sisaltaa tarvittavat tiedot kuvan lataajasta ja APIl-palvelin siirtaa tiedot tietokantaan.
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Kayttajan ja urlin
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Palauta kayttaja ja url

Igetusers
A

kayt

perusteella J
{Vastaanoliaa tedot ;3\

lahettaa ne

Tallenna kayttaja ja
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vastauksena

313

Tee tietokantakysely

Palauttaa pyydetyt

a
Igetaccesses/url
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lahettaa ne

tiedot

Kayttajan paasyjen
hakeminen

Liittad urlin kuvana
viestiin ja lahettaa
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vastauksena

kayttajan kyselyyn

»

Lisaa tiedot >

Kuva latautuu

> Avaa viestin

A

palvelimelta
automaattisesti

POST
Igenerate_entry

)
tietokantaan

Tallentaa tiedot
myShempaa kayttoa

varten

kuormana ip,

kayttajaagentti ja url

Kuvio 6. Uimaratakaavio palvelun toiminnoista.

5.3 Toiminta ja kaytto

Palvelu toimii yhdella virtuaalipalvelimella. Kaikki HTTP-protokollan liikenne tulee palvelimelle
porttiin 80. Nginx ohjaa liikenteen alemman tason domainista riippuen joko API-palvelimelle tai
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seurantapalvelimelle (ks. liite 7). MariaDB ei ole saatavissa ulkoverkosta. Pelkdstdan portit 80 ja 22
on avoinna ulkoverkkoon Oracle Cloud Infrastructuren kayttoliittymasta (ks. kuvio X.). Porttia 22
tarvitaan SSH-yhteyden luomiseksi palvelimelle. Palvelimet vastaavat pyyntdihin ja tarvittaessa
tekevat pyyntdja tai hakuja muihin palvelimiin, jotka yllapidetaan Dockerissa. Palvelimet vastaavat
kaikkiin pyyntoihin, jotka ne vastaanottavat.

= ORACLE Cloud | se . and Marketplace Sweden Central (Stockholm) v o> ®

Networking » Virtual cloud networks » ven-20221023-1304 » Security List Detals » Ingress Rules

Default Security List for ven-20221023-1304

Instance trafic i controlled by fieswall wules on sach Instance in adciion to tis Securty List
Move resource || Add fags
Security List Information | Tags
ID: . rpry3q Show Copy Compartment: lustizjonne (root)
e OCID: ...1pry3g Cop P i

Created: Sun, Oct 23, 2022, 10:10:26 UTC
Resources Ingress Rules
Ingress Rules (2) Aod Ingress Rules [T
Ee ) Stateless ~ | Source IP Protacol Source Port Range Destination Port Range Type and Code Allows Description

ts: 22 SSH Remote
No 00000 TcP Al ‘ !

No 0.00.00 TCP All 80 TCP traffic for ports: 80 web

0 selected Showing 2 fems. £ 1of1

Kuvio 7. Avoimet portit OCl-palvelussa.

Palvelua kaytetdan komentorivilta ja siihen on mahdollista tehda aiemmassa luvussa esiteltyja
pyyntdja. Kuviossa kahdeksan luodaan kaksi kayttajaa ja sen jalkeen pyydetdan kayttdjien tiedot
JSON-muodossa. Kun kayttaja on luotu, palvelu palauttaa kayttajan nimen ja url:n, jonka voi liittaa
sahkopostiviestiin. Kaikki aikaleimat tallennetaan UTC-ajassa. Viimeisena ajettu ”/getusers”-
pyynto ohjataan jg-ohjelmaan, joka muotoilee JSSON-tulosteen helpommin luettavaan muotoon.
(Ks. Kuvio 8.)

:$ curl -X POST http://api.trackerapp.tunk.org/generateuser/testiteppo

'testiteppo’' created, image url is: 'http://trackerapp.tunk.org/trackme/ggbrukpokekqrygejrqf’
:$ curl —-X POST http://api.trackerapp.tunk.org/generateuser/massimatti

'massimatti' created, image url is: 'http://trackerapp.tunk.org/trackme/gwjorihgpjxxemrpmsuo’
:$ curl —s http://api.trackerapp.tunk.org/getusers | jq

Kuvio 8. Esimerkki kayttdjan luomisesta.
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Sahkopostiviesti on helpointa luoda kayttden esimerkiksi Mozilla Thunderbird-

sahkopostiohjelmaa. Lahettdminen onnistui testauksen aikana my6s Gmail-

verkkosovelluksella,

mutta oli tyolasta. Alla olevassa kuviossa on nadytetty kuvan liittdminen Thunderbirdilla (ks. Kuvio
9). Kuva lisattiin sahkopostiviestiin ja sijainniksi asetettiin ohjelman aiemmin luoma osoite. “Liita

tdma kuva viestiin”-kohta tulee jattaa valitsematta, koska muuten kuvaa ei

ladata verkosta

lahetyksen jalkeen. Testauksen aikana kaytettiin taustaltaan lapinakyvaa kuvaa, jossa lukee
punaisella “track me”. Tama tehtiin siksi, etta olisi helpompaa seurata, mihin viesteihin kuva on
liitetty sahkopostisovelluksessa. Kuva voisi kuitenkin yhta hyvin olla yhden pikselin kokoinen ja
variltaan lapindkyva tai esimerkiksi palvelua kdyttavan henkilén logo, mikali seuranta haluttaisiin

salata viestin saajalta.

72

Tiedostc Muokkaa Naytd Lisaa Muotoilu Valinnat Tyokalut Ohje

</ Laheta [ Oikoluku | v & Tallenna | v {A] Yhteystiedot
Lahettsja  Jonne | Kopio Piilokopio

Vastaanottaja

Aihe | Seurantatesti

Kappale VH SuhteellinenV§E] MTT-T B I U A& =i €&

Tahan sahkopostiin on liitetty kuva, joka havaitsee viestin avaamisajan

Sijainti  Mitat  Ulkoasu  Linkki

Kuvan sijainti:
http://trackerapp.tunk.org/trackme/ggbrukpokekqrygejrgf

Liitd tdma kuva viestiin Valitse tiedosto...

Tyokaluvihje:
P Vaihtoehtoinen
“ teksti:

Ala kayta vaihtoehtoista tekstia

Kuvan esikatselu

Todellinen koko: 500 x 150
Laajennettu muokkaus...

0K k Peruuta

Kuvio 9. Kuvan liittdminen sdhkopostiin.

0 Lita | v

»
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Kuvan lahettamisen jalkeen odotettiin muutama minuutti, jonka jalkeen viesti avattiin
dlypuhelimella (ks. Kuvio 10). Kuvakaappaus otettiin heti, kun viesti oli avattu, jotta aikaleimaa
voitaisiin verrata. Alypuhelin oli yhdistettyna eri verkkoon testin aikana, jotta laitteella olisi eri
julkisen verkon ip kuin tietokoneella, josta viesti lahetettiin. Kuvakaappauksessa nakyy viestina
ollut teksti, seka liitetty kuva.

! 4G

< 8 U O

Seurantatesti [inbox

Tahan sahkopostiin on liitetty kuva, joka
havaitsee viestin avaamisajan

~* Forward

Kuvio 10. Avattu viesti puhelimella.

Viestin avaamisen jalkeen komentorivilta tehtiin pyynt6 ”/getaccesses/ggbrukpokekqrygejrgf”-
urliin (ks. Kuvio 11). Kuten kuviosta 11 ndhdaéan, kuva on ladattu nelja kertaa, eika yhta, kuten
odotettu. Tarkastelemalla kdyttdjaagenttia ja ip-osoitteita, huomattiin, etta kuva latautuu
palvelimelta kolme kertaa, kun se lahetetdan Thunderbirdilld. JSON-syotteen viimeinen tietokentta
ndyttaa kuitenkin tallentaneen viestin avausajan ja muut tiedot oikein.
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: $ curl -s http://api.trackerapp.tunk.org/getaccesses/ggbrukpokekqrygejrgf | jq

Kuvio 11. Kuvan lataukset viestin avaamisen jalkeen.
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6 Tulokset

Opinndytetyon tarkoituksena oli selvittaa, olisiko mahdollista toteuttaa sahkdpostin
seurantapalvelu kayttaen ilmaisia resursseja. Tydssa kaytettiin OCl:n ilmaisen tason resursseja,
joilla tehtiin virtuaalikone. Virtuaalikoneelle luotiin palveluita kdyttaen avoimen lahdekoodin
sovelluksia. Toteutus oli taysin ilmainen ja kenella tahansa on mahdollisuus toteuttaa vastaava
palvelu kdyttden samoja resursseja ilmaiseksi. Tutkimuksen tuloksena syntynyt palvelu ei
kuitenkaan ole valmis tuote, vaan enemmankin konseptitoteutus, jossa pyrittiin muuttamaan
teoriatason ajatukset kdytannoksi. Tutkimuksen aikana jouduttiin ratkaisemaan myos sellaisia
ongelmia, joita ei ollut osattu etukdteen ennakoida.

Ensimmainen tutkimuskysymys oli miten saada selville sahképostin avaamisen ajankohta.
Opinndytetytssa avaamisajan selvittaminen ratkaistiin luomalla palvelin, jonka verkko-osoitteesta
ladattava kuva liitetdaan viestiin. Viestin auettua kuva latautuu palvelimelta automaattisesti ja se
tallentaa tiedon tietokantaan. Tutkimuksen aikana ei Ioydetty muuta yhta joustavaa keinoa saada
selville viestin avaamisen ajankohtaa.

Toisena tutkimuskysymyksena esitettiin, kuinka hallitaan eri henkil6ille lahetettyjen viestien
seurantaa. Ty0ssa useiden kdyttdjien seuraaminen ratkaistiin luomalla tietokantaan kayttajataulu,
joka yllapitaa listausta kayttajista ja heille luoduista satunnaisista osoitteista. Talla tavoin yhdelle
kayttajalle tai viestille voi luoda oman osoitteen ja niita voi seurata ilman riskia, etta tulokset
sekaantuvat. Tutkimuksen alkuvaiheessa pohdittiin my6s uuden kuvan luomista jokaiselle
kayttajalle, mutta se olisi rajoittanut kayttdjien enimmaismaaraa virtuaalikoneen tallennustilan
tayttyessa. Lopullinen toteutus ratkaisi ongelman jakamalla saman kuvan kaikista eri
osoiteyhdistelmista, jolloin kuvien korkea maara ei rasita palvelinta.

Viimeinen tutkimuskysymys oli, miten palvelu eroaa kaupallisista ratkaisuista. Omasta mielestani
isoimmat erot kaupallisiin ratkaisuihin ovat rajallisemmat toiminnallisuudet, mutta samaan aikaan
varmuus siita, etta kayttaja hallitsee itse kaikkea kerdaamaansa dataa. Myds kaupalliset ratkaisut
kayttavat kuvan lataamista merkkina viestin avaamisesta, mutta ohjelmiston logiikka on viety
pidemmalle. Tutkimuksessa tuotetussa palvelussa ei mydskaan ole samaa toimintavarmuutta, kuin
kaupallisissa ratkaisuissa, koska kayttaja on lahtokohtaisesti myos palvelun yllapitaja.
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7 Pohdinta

Opinndytetyossa saatiin kehitettya halutunlainen palvelu ennalta maaritetyssa ajassa. My0s kaikki
toiminnot, joita palveluun haluttiin, toteutuivat. Tyén aikana myds osaaminen kaytetyiden
teknologioiden osalta kehittyi. Palvelua olisi mahdollista jatkokehittdaa esimerkiksi lisaamalla web-
kayttoliittyma ja mahdollisuus lisata erilaisia kuvia seurantaa varten. Ty6ssa haluttiin kuitenkin
rajata laajuus perustoiminnallisuuksiin aikarajoitteiden takia. Nykyinen toteutus vaatii edelleen
komentorivin kdytt6a, jotta APl-palvelimelle voidaan tehda halutunlaiset kutsut, joten palvelu ei
sovellu jokaisen kayttoon ja sitd on epakaytannollista kayttaa mobiililaitteella.

Tyon alkuvaiheessa oletuksena oli, ettd useat kaupallisten CRM-ohjelmistojen toiminnallisuudet
olisivat olleet helposti tehtavissa ja lisattavissa myohemmassa vaiheessa taman tyon aikana
kehitettyyn palveluun, mutta kuten useassa kehitystyossa vaadittu laajuus selvenee vasta kun
tyota aletaan suunnittelemaan ja toteuttamaan saatavilla olevin resurssein. Tasta syysta olikin
hyva, ettd alusta asti tyon rajaus oli tarpeeksi kapea. Tama oli myos suuri vaikuttava tekija
aikataulussa pysymiseen. On mahdollista, ettad tyon ratkaisu ei ole yhta optimaalinen kuin
kaupallisissa ratkaisuissa, mutta perusajatus ja toimintamalli ovat vastaavat kuin kaupallisissa
ratkaisuissa. Tyo mahdollistaakin seka ratkaisun toteutuksen tarkastelun matalammalla tasolla,
ettd toimintaperiaatteen ymmartamisen, jotka olivat tutkimusta tehdessa tarkeéassa roolissa.
Tydssa myos haluttiin |0ytaa ratkaisu ongelmaan itse, eika kayttaa valmiita ohjelmia tai niiden osia.
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Liitteet

Liite 1. tietokannan alustuskyselyt

1= use tracker;

2@ create table if not ewxists users(

3 id int auto_increment,

4 username varchar{42) not null,

5 created timestamp default current timestamp,
6 url varchar{1ee),

7 primary key(id)

8 |H

9
la @ create table if not exists accesses(
11 id int auto_increment,
12 accessedAt timestamp default current_timestamp,
13 ip varchar(52),
14 useragent varchar(288),
15 url varchar{122) not null,
16 primary key(id)

=
|

)i
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Liite 2. compose.yaml

26



Liite 3. api/Dockerfile

thon:3
Jfcode
requirements.txt .
| pip install -r requirements.txt
E 50008

COPY

cMD [f

WORKDIR /code
requirements.txt .
www/trackme.png /www/trackme.png
pip install -r requirements.txt

sk™, "run", "--ho
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Liite 5. api/app.py

k import Flask, jsonify, request
import mariadb
import random
import string
import

app = Flask(_name_ .split(".")[e])

conn = mariadb.connect(
user="root",
password="my-secret-pw",
host="db",
port=3306,
database="tracker"”
)
except mariadb.Error as e:
print(f"Error connecting to db:
conn.autocommit =
cur = conn.cursor()

{e}™)

create_url():
return *
@app.route('/")
get line():
return "', 204

@app.route( ' /getaccesses/<url>")
get_urlaccesses(url):
retlist=[]
cur.execute("SELECT
for (id, accessedAt, ip, useragent, url) in cur:

retlist.append({'id": id, ‘'url’: url, "accessedAt’:
return jsonify(retlist)

* FROM accesses WHERE url LIKE ?", (url,))

accessedAt.strftime(”

*.join(random.choice(string.ascii lowercase) for i in range(2@))

-%m-3%Y % " ‘ip‘': ip, ‘useragent’': useragent})

@app.route( ' /getusers’)
get_users():
retlist=[]
cur.execute("SELECT * FROM users™)
for (id, username, created, url) in cur:
retlist.append({'id": id,
return jsonify(retlist)

‘username’: username,

@app.route('/generateuser/<username>’, methods=['POST'])
generate_user(username):
urls=[]
cur.execute("SELECT url FROM users")
for url in cur:
urls.append(url)
possible_url = create_url()
if possible url urls:
cur.execute("INSERT INTO users (username,
return f"User:
else:

@app.route('/generate_entry', methods=['P0OST'])
generate_entry():
jsondata = request.get_json()[0]
ip = jsondata["ip"]
ua = jsondata["useragent™]
url = jsondata["url"]

cur.execute("INSERT INTO accesses (ip, useragent, url) VALUES (?,?,2)",

return '', 204

"created”:

url) VALUES (?,
*{username}’ created, image url is:

created.strftime( "%d-%m-%Y %H:%M:%5"), "url': url})

?)", (username, possible _url))
"http://trackerapp.tunk.org/trackme/{possible_url}' \n"

‘\1[3; ua, UI”].:')




Liite 6. tracker/app.py

trac

@app.route( '/
det get image(1
ip = request.
if ip is None:
ip = request.environ[ 'R
ua = request.headers.get('U

url = request.url.split("/"
jsondata = [{"ip": ip,
try:

= requests.post( http

ed: URL: {url},

return send file("” ", mimetype="1in
@app.route('/")
def get index():

return '',204

Liite 7. Nginx konfiguraatio

server {
listen
server_name
location

80;
api.trackerapp.tunk.org;
/A

proxy_set_header Host
proxy_set_header X-Real-IP
proxy_set_header X-Forwarded-For
proxy_pass http://127.0.0.1:5000;
proxy_redirect off;

}

server {
listen
server_name
location

80;

trackerapp.tunk.org;

/1

proxy_set_header Host
proxy_set_header X-Real-IP
proxy_set_header X-Forwarded-For
proxy_pass http://127.0.0.1:5001;
proxy_redirect off;
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y", json=jsondata)

IP: {ip}, User

$host;
$remote_addr;
$proxy_add_x_forwarded_for;

$host;
$remote_addr;
$proxy_add_x_forwarded_for;




