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Tiivistelma

Opinnadytetyon tarkoituksena oli syventya tutkimaan Arkime-pakettianalysaattorin soveltuvuutta tydkaluna
tietoturva-auditoinneissa. Tutkimuksen pdaamaarana oli tarkastella Arkimen ominaisuuksia ja arvioida
niiden hyodyllisyyttd verkkoliikenteen analysoinnissa. Tavoitteena oli tuottaa olennaista tietoa niille
ammattilaisille ja organisaatioille, jotka harkitsevat Arkimen kayttédnottoa tietoturvatarkastuksiin taijo
hyodyntavat ohjelmistoa osana paivittdisia tyotehtaviaan.

Opinnaytetyon alkuvaiheessa taustoitettiin tutkimuksen kontekstia ja laadittiin tarkentavat
tutkimuskysymykset. Teoriaosuudessa esiteltiin keskeiset kasitteet ja termit liittyen verkkoliikenteen
analyysiin, jonka jalkeen paneuduttiin syvallisesti Arkimen ominaisuuksiin kayttaen hyvaksi ohjelmiston
kayttoliittymaa. Teoreettisen osan jalkeen kuvailtiin simuloitua testijarjestelmaa, jonka avulla luotiin ja
hallittiin testidataa. Seuraavaksi keskityttiin analysoimaan testidataa Arkimen avulla, samalla arvioiden
ohjelmiston kykya kasitelld ja visualisoida kerattya tietoa.

Tutkimustulosten perusteella voitiin paatelld, etta Arkime osoittautui erinomaiseksi tyokaluksi
verkkoliikenneanalyysissa. Sen vahvuuksina korostuivat tehokas verkkodatan indeksointi, mika tehosti
kasittelyprosessia ja mahdollisti monipuolisten suodattimien ja visualisointien tehokkaan hyddyntamisen.
Lisaksi Arkime osoittautui skaalautuvaksi, minkd ansiosta se soveltui erilaisten jarjestelmien vaatimuksiin.
Kritiikkia kohdistui |dhinnd mahdollisesti monimutkaiseen asennusprosessiin ja siihen, ettei ohjelmisto
tarjonnut ominaisuutta yksittdisten pakettien tarkempaan analysointiin. Naistd huomioista huolimatta
Arkime todettiin kokonaisuutena erinomaiseksi tydkaluksi verkkoliikenteen analysoinnissa tietoturva-
auditointien kontekstissa.
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Abstract

The purpose of the thesis was to explore the suitability of the Arkime packet analyzer as a tool for security
audits. The aim of the study was to examine the features of Arkime and assess its usefulness in analysing
network traffic. The aim was to provide essential information for professionals and organisations who are
considering implementing Arkime for security audits or who already use the software as part of their daily
work.

In the early stages of the thesis, the context of the research was established and the research questions
were formulated. In the theoretical part, key concepts and terms related to network traffic analysis were
introduced, followed by an in-depth look at the features of Arkime using the software's user interface. The
theoretical part was followed by a description of the simulated test system used to generate and manage
the test data. Next, the focus was on analysing the test data using Arkime, while assessing the software's
ability to process and visualise the collected data.

Based on the results of the study, it was concluded that Arkime proved to be an excellent tool for network
traffic analysis. Its strengths were highlighted in the efficient indexing of network data, which streamlined
the processing process and allowed the effective use of a wide range of filters and visualisations. In
addition, Arkime proved to be scalable, making it suitable for the requirements of different systems.
Criticism was mainly directed at the potentially complex installation process and the lack of a feature for a
more detailed analysis of individual packages. Despite these observations, Arkime was overall found to be
an excellent tool for analysing network traffic in the context of security audits.
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1 Johdanto

Tietoturva on muuttunut oleelliseksi osaksi nykyaikaista liiketoimintaa, kun yha suurempi osa
organisaatioiden toiminnoista siirtyy digitaaliseen ymparist66n. Tama siirtyma on kuitenkin tuonut
mukanaan myods uusia riskeja ja haasteita, jotka liittyvat verkon kautta tapahtuviin tietomurtoihin,
tietovuotoihin ja muihin kyberuhkiin. Tietoturva-auditoinnit ovat nousseet keskeiseksi
toimintatavaksi varmistaa organisaatioiden tietojen ja jarjestelmien eheys seka paljastaa
mahdolliset haavoittuvuudet ja uhat. Auditointien osana suoritetut tietoliikenneanalyysit ovat

tehokas keino varmistaa jarjestelman tietoliikenteen turvallisuus seka sujuva toiminta.

Arkime on avoimen ldhdekoodin verkkoliikenteen analysointityokalu. Se tarjoaa mahdollisuuden
syvalliseen verkkoliikenteen tarkasteluun ja analysointiin, joka voi avata uusia ndkokulmia
tietoturva-auditointien toteuttamiseen. Taman opinnadytetydn tarkoituksena on tutkia Arkimen
potentiaaliaja kayttoa tietoturva-auditoinneissa. Tdssd opinndytetyossa tutkitaan kuinka Arkimen
avullavoidaan tuottaa parempaa verkkoliikennekuvaa seka sita, kuinka kyseisen tydkalun avulla
voidaan havaita mahdollisia haavoittuvuuksia sekd uhkia. Edellda mainittujen keinojen avulla
esimerkiksi organisaatiot pystyvat reagoimaan erilaisiin tietoturvariskeihin nopeammin ja

tehokkaammin.

Seuraavissa luvuissa kasitelldan tarkemmin Arkimen kyvykkyyksia, sen kayttoa tietoturva-
auditoinneissa, kdytanndn toteutusta, sekd mahdollisia haasteita. Taman tutkimuksen tavoitteena
on antaa lukijalle selked ymmarrys siitd, kuinka Arkime voi edistda tietoturva-auditointien

tehokkuutta ja auttaa organisaatioita suojaamaan arvokkaita tietojaan digitaalisessa ymparistossa.



2 Tutkimus
2.1 Tutkimuskysymykset

Taman tutkimuksen tavoitteena on tarkastella Arkimen kayttoa tietoturva-auditoinneissa ja sen
hyodyllisyyttd tietojarjestelmien verkkoliikenteen turvallisuuden tarkastelussa. Seuraavat

tutkimuskysymykset ohjaavat tutkimusta:

1. Kuinka hyvin Arkime soveltuu tietoturva-auditointien suorittamiseen?

Tama kysymys keskittyy arvioimaan, miten Arkimen ominaisuudet ja kyvykkyydet vastaavat
tietoturva-auditointien tarpeisiin. Taman tutkimuskysymyksen avulla pyritdan myos selvittamaan,

kuinka tehokkaasti Arkime soveltuu kdytettavaksi osana tietoturva auditointeja.

2. Millaisia etuja ja haasteita liittyy Arkimen kdyttoon tietoturva-auditoinneissa?

Tassa kysymyksessa tarkastellaan Arkimen kayttoon liittyvia etuja ja haasteita. Tarkoituksena on
selvittda, kuinka hyvin Arkime pystyy vastaamaan nykyisiin tietoturva-auditointien haasteisiin,

kuten suuren datamaaran analysointiin ja uusien uhkien havaitsemiseen.

Edelld mainitut tutkimuskysymykset ohjaavat taman opinndytetyén etenemista ja ne toimivat
perustana tutkimuksen edistymiselle ja sen tulosten analysoinnille. Tavoitteena on saada selkea
kasitys Arkimen roolista ja vaikutuksesta tietoturva-auditointeihin seka tarjota arvokasta tietoa

toimijoille, jotka harkitsevat tydkalun kayttoonottoa tyotehtavissaan.

2.2 Tutkimusmenetelma

Tyon tutkivasta ja kehittdvasta luonteesta johtuen, tdman tutkimuksen tutkimusmenetelmaksi
valikoitui tutkimuksellinen kehittdmistyo. Toikon ja Rantalan (2009) mukaan tutkimuksellisessa
tyoelaman kehittamistoiminnassa kaytetaan tutkimustietoa tyoelaman kehittamistarpeisiin
tavoitteena tuottaa uutta tietoa, jota on mahdollista soveltaa kdaytanndssa. Tutkimuksellinen
kehittamistoiminta sijoittuu tydelaman kehittamisen ja tutkimuksen valimaastoon, yhdistdaen

konkreettisen kehittamisen ja tutkimuksellisen lahestymistavan. Kehittavassa tutkimuksessa



maaritelladnalkuun tutkimuskysymyksia ja -menetelmia, jonka jalkeen edetdaan kohti kdaytannon
kehittamistoimintaa. Tutkimuksellisessa kehittamistoiminnassa lahtokohtana ovat kdaytannoén
ongelmat, jotka ohjaavat tiedon tuottamista kaytannon toimintaymparistdissa. Tavoitteena ei ole
pelkastdaan ratkaista yksittaistd ongelmaa, vaan myos tuottaa tietoa laajempaan keskusteluun.
Esimerkkeja tutkimuksellisen kehitystoiminnan suuntauksista ovat esimerkiksi toimintatutkimus,
kehittava tyontutkimus, kdytantotutkimus ja tydelaman tutkimusavusteinen kehittaminen. (Toikko

& Rantala, 2009.)

2.3 Kirjallisuuskatsaus
2.3.1 Tietoturva

Tietoturva on kaytdanto, joka suojaa verkkoja, laitteita ja tietoja luvattomalta kaytolta tai
haitalliselta toiminnalta. Tietoturvan padatavoitteena on varmistaa tiedon luottamuksellisuus,
eheys ja saatavuus. Nykypaivan digitaalisessa maailmassa ollaan voimakkaasti riippuvaisia
tietokoneistajainternetistda osana arkipaivan monia toimintoja. Tietotekniikkaa kaytetdan muun
muassa kommunikointiin, viihteeseen, liikkkumiseen, ostotapahtumiin, terveydenhuoltoon ja
moniin muihin asioihin. Tasta johtuen tietokoneet ja Internet ovat merkittava osa arkipaivaa.
Monilla ihmisilld on henkilokohtaisia tietoja tallennettuna omiin laitteisiinsa, kuten tietokoneisiin,
alypuhelimiin ja tabletteihin, sekd ulkoisille palvelimille, jotka ovat kolmansien osapuolten
hallinnoimia. Tama verkottuneisuus korostaa tietoturvan darimmaisen tarkeda roolia digitaalisten

varojemme ja yksityisyytemme suojelemisessa. (What is cybersecurity, 2021.)

Yksi tietoturvan keskeisimmistd periaatteista on CIA-kolmio (ks. kuvio 1), joka muodostuu
kolmesta eri ulottuvuudesta: luottamuksellisuus (eng. confidentiality), eheys (eng. integrity) ja

saatavuus (eng. availability).



CYBERSECURITY — INFOSEC CIA TRIAD
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Kuvio 1. CIA-kolmio. (The CIA triad of confidentiality, integrity and availability, N.d)

Luottamuksellisuus on kriittinen osa tietoturvaa, silla se keskittyy yksityisyyden yllapitamiseen
tietojen ja informaation suhteen. Siihen sisaltyy tarkka kontrolli siita, kuka voi kayttaa tiettyja
tietoja, tiedostoja ja kohteita, kuten kayttdjanimia, salasanayhdistelmia ja ladketieteellisia tietoja.
Luottamuksellisuuden ensisijainen huolenaihe on varmistaa, ettd vain valtuutetut henkil6t, laitteet
tai prosessit voivat ndhda nama tiedot taiinformaation. Luottamuksellisuus on tarkeaa siksi, etta
siitd voi aiheutua erilaisia ongelmia, jos valtuuttamattomat osapuolet saavat paasyn

arkaluontoisiin tietoihin tai informaatioon. (Nweke, 2017.)

Tietoturvan nakdkulmasta datan eheyden yllapitaminen on tarkeas, silld se varmistaa, ettd data
sailyy alkuperdisessd muodossaan sita siirrettdessa, kasiteltdessa ja tallennettaessa. Tama on
tarkead, jotta estetadan tahattomat tai haitalliset muutokset. Esimerkiksi pienikin muutos viestissa,
saattaa aiheuttaa merkittavan muutoksen koko viestiin ja tehda siitda mahdollisesti

korruptoituneen tai lukukelvottoman. (Nweke, 2017.)

Saatavuus varmistaa sen, ettd kayttdjilla, joilla on oikeudet kasitellda maarattya tietoa, on
mahdollisuus suorittaa tehtavansa, vaikka kaikki kyberturvallisuuden suojatoimet ovat kaytdssa

laitteistojen, ohjelmistojen, ihmisten, prosessien ja muiden kasittelyssa. Tama edellyttaa, etta
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hyvaksytyilla kayttdjilla on oltava vaivaton paasy resursseihin, joita he tarvitsevat tehtaviensa

suorittamiseen, samallakun taataan jarjestelmanturvallisuus seka sujuva toiminta. (Nweke, 2017.)

2.3.2 Tietoturva-auditointi

Auditointi on perusteellinen arviointi organisaation tietojarjestelmista. Tama arviointi yleensa
tarkastelee tietojarjestelmanturvallisuutta vertaamallasita alan parhaisiin kdytantoéihin, ulkoisiin
standardeihin tai valtion maarayksiin perustuvaan kriteeristéon. Tunnetuimpia globaaleja
tietoturva kriteeristdja ovat muun muassa NIST (National Institute of Standards and Technology),
ISO 27000 (International Organization for Standardization) ja Suomessa ulkoministerion julkaisema
KATAKRI (kansallinen turvallisuusauditointikriteeristd). Kattava turvallisuustarkastus arvioi

organisaation tietoturvakaytantoja seuraavilla alueilla:

1. Tietojarjestelmien fyysiset aspektit ja ymparisto, jossa tietojarjestelma sijaitsee.

2. Organisaation kayttamat sovellukset ja ohjelmistot, mukaan lukien paivitysten hallinta.

3. Tietoverkkojen turvallisuus, sisdltaen verkkojen konfiguraatiot ja padsynhallinnan seka
valvonnan.

4. lhmisten toimintamallit, mukaan lukien tyontekijoiden tapa kasitelld, jakaa ja sailyttaa
tietoa.

5. Organisaation yleinen turvallisuusstrategia, mukaan lukien turvallisuuspolitiikat,

organisaatiokaaviot ja riskiarvioinnit.
(Vicente, 2023.)

Tama opinnaytetyo keskittyy organisaation tietoverkkojen arviointiin, joka on osa auditoinnin
teknistd osaa. Seuraavana on eritelty Traficomin arviointilaitoksille suunnatussa
tietoturvallisuuden ohjeessa (Ohje tietoturvallisuuden arviointilaitoksille, 202 2) laatimat

vahimmaisvaatimukset teknisen tietoturvan tarkastelun osalta.

° Passiivinen rajapinta-analyysi

° Jarjestelma-konfiguraatioiden turvallisuuden tarkastelu
. Aktiivinen rajapinta-analyysi

. Sovellusturvallisuuden tarkastelut jarjestelmatyypeittdin

° Salausratkaisujen turvallisuuden todentaminen
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Kaytettavyystestaukset (ml. kuormitustestaukset)

Fyysisen turvallisuuden suojausten todentamismenetelmat
Yhdyskaytava ratkaisujen turvallisuuden testaukset
Poikkeamahavainnointikyvyn testaukset
Hajasateilysuojausten todentaminen

Luvattomien teknisten laitteiden olemassaolon todentaminen

Verkkoliikenteen analysointi

Verkkoanalyysi on prosessi, jossa kerataan verkkotietoja ja tutkitaan niita huolellisesti, jotta

pystytddn muodostamaan mahdollisimman selked kuva siitad, mitad verkossa tapahtuu.

Verkkoanalysaattori purkaa eli analysoi protokollien datapaketit ja esittaa verkkoliikenteen

ihmisen luettavassa muodossa. Muita verkkoanalyysin nimityksia ovat muun muassa salakuuntelu,

nuuskiminen, liikkenneanalyysi, protokolla-analyysi ja pakettianalyysi. (Syngress, 2004.)

Pakettianalyysin avulla jarjestelmien yllapitdjat voivat suorittaa seuraavia asioita:

Binddrimuotoisten tietopakettien muuntaminen ihmisen luettavaan muotoon.

o Pakettianalysaattori ohjelman avulla voidaan muuttaa bindarimuotoiset tiedot,
kuten verkkoliikenne, paketit selkokielelle. Tama helpottaa niiden tarkastelua ja
analysointia.

Verkon ongelmien ratkaiseminen

o Keratyn datan avulla voidaan suorittaa vianmaaritysta verkkoliikenteelle ja taten

yllapitaa verkon toimintaa
Verkon suorituskyvyn tutkiminen pullonkaulojen tunnistamiseksi

o Voidaantunnistaa heikkoja kohtia tietoverkossa ja tarkastella, miksi ne eivat toimi

halutulla tavalla
Verkkoon tunkeutumisen havaitseminen

o Verkkoliikenteestd on mahdollista tunnistaa, jos ymparistossa on ei-haluttuja
toimijoita. Kerattya tietoa voidaan myds analysoida tunkeutumisyritysten
tunnistamiseksi.

Verkkoliikenteen kaappaaminen rikosteknista analyysia ja todisteiden esittamista varten.

o Nauhoitettua tietoliikennetta voidaan kadyttaa todisteena rikosoikeudellisissa
asioissa, silla tallennettua tietoliikennettad voidaan kayttda osoittamaan, mita
rikolliset ovat tehneet verkossa.

Ohjelmien toiminnan tutkiminen
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o Verkkoliikenteesta voidaan tunnistaa ohjelmien toimintaan liittyvia
konfiguraatiovirheitd sekda mahdollisia ohjelmien toimintaa haittaavia epakohtia
e Palvelunestohyokkayksen (DoS) alkuperan jaljittdminen.
O Kerattyad pakettidataa voidaan kayttaa hyoédyksi tunnistettaessa
palvelunestohydkkadyksen lahdetta seka torjuttaessa hyokkaysta.
e Vakoiluohjelmien [6ytaminen
o Verkkoliikenteen nauhoituksen avulla voidaan etsid verkossa liikenndivia haitallisia
ohjelmia.

(Syngress, 2004.)

Verkkoanalyysia toteutettaessa on olemassa kaksi eri tyylia: reitittimettomiin ja reitittimiin
perustuvat analyysit. Reitittimiin perustuvat lahestymistavat ovat sellaisia, joissa seurataan
suoraan reitittimiin integroituja ominaisuuksia ilman, ettd on tarpeen asentaa ylimaaraisia
laitteistoja tai ohjelmistoja. Muut kuin reitittimeen perustuvat menetelmat tarjoavat enemman
konfiguraatio-ominaisuuksia, mutta edellyttavat lisdlaitteistojen ja -ohjelmistojen asentamista.

(Efficient Packet Monitoring for Network Management, 2002.)

Pakettianalyysin suorittamiseen on tarjolla erilaisia pakettikaappaamisohjelmia, jotka voivat olla
seka ilmaisia etta kaupallisia. Eri ohjelmilla on eri ominaisuuksia ja kaikki ohjelmat eivat esimerkiksi
ole yhteensopivia kaikkien kayttojarjestelmien kanssa. Analyysiohjelmaa valittaessatulee tutustua
saatavilla oleviin vaihtoehtoihin ja verrata niitd omiin tarpeisiin. Muutamia suosittuja
pakettianalyysiohjelmia Arkimen lisdaksi ovat esimerkiksi tcpdump ja Wireshark. Mainituista
ohjelmista tcpdump on komentoriviohjelma ja Wireshark on varustettu graafisella

kayttoliittymalla. (Sanders, 2011.)

2.3.4 Aktiivinen ja passiivinen verkkoanalyysi

Aktiivinen verkkoanalyysi kdyttaa siihen erikoistuneita seurantatyokaluja tai -ohjelmistoja, joilla
luodaan aktiivisesti testiliikennetta kohdeverkkoon. Laitteen pingaaminen tai ohjelmoitujen
testien suorittaminen ovat esimerkkeja generoiduista tapahtumista, joita kdytetaan usein
aktiivisessa seurannassa verkon suorituskyvyn arvioimiseksi ja mahdollisten ongelmien
I6ytamiseksi. Tama tarjoaa tietoa verkon reagointikyvysta, sovellusten suorituskyvysta ja

kaytettavyydesta. (Charest, 2023.)
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Passiivinen verkkoanalyysi ei edellyta liikenteen lisdamista verkkoon. Sen sijaan siina kaytetaan
verkon kuuntelua tai porttien peilausta tarkasteltavan jarjestelman autenttisen verkkoliikenteen
keraamiseen ja analysointiin. Passiivinen valvonta tarjoaa kattavan nakyman verkon todelliseen
kayttaytymiseen, mikd mahdollistaa liikennemallien, tietoturvariskien ja sovellusten suorituskyvyn

syvallisen tutkimisen ajan mittaan. (Charest, 2023.)

2.3.5 Verkkopaketti

Verkkopaketti on datapaketti, jonka laite Idhettdaa verkon kautta. Tama paketti sisaltdaa seka
hyotykuorman (eng. payload), ettd hyétykuorman toimittamiseen tarvittavia tietoja. Paketit ovat
pienia palasia suuremmasta viestista. Kun tietoja siirretdan tietoliikenneverkoissa, ne jaetaan
paketeiksi, jotka vastaanottavalaite kokoaa uudelleen. Suurten viestien pilkkominen pienempiin
paketteihin auttaa pitdmaan viestintdkaistan vapaina muille laitteille, mika edesauttaa verkon
sujuvaa toimintaa. Ilman paketointia laitteet joutuisivat odottamaan muiden verkossa olevien
laitteiden tiedonsiirtoa ennen kuin ne voisivat itse |ahettaa viestinsa vastaanottajalle. Tama voisi
osaltaan hidastaa verkon toimintaa. (What is a Network Packet? N.d). Kuviossa 2 on esitelty
yksityiskohtaisemmin verkkopaketin sisaltda. IPV4 paketti koostuu otsikkotiedoista (eng. header)

seka data-osiosta.

4 bytes (32 bits) >
Version Length Service type Packet Length
- Identification DF MF Fragment Offset
—GOJ E Time To Live Transport Header Checksum
m S
QL F Source IP Address
I l Destination IP Address
Options Padding
Data

Kuvio 2. IPv4 —paketin sisalto. (IP packets, N.d)
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2.3.6 OSl-malli

OSI-malli (Open Systems Interconnection) on standardoitu malli, jota kdytetddn kuvaamaan
tietovirran liikkumista yhdesta tietokoneesta toiseen verkkoymparistossa. OSI-malli maarittelee
joukon saantoja ja vaatimuksia tietoliikenteelle seka eri laitteiden, tuotteiden ja ohjelmistojen

yhteensopivuudelle verkkoinfrastruktuurissa. (OSI Reference Model and Its Importance, 2022.)

__Human-computer interaction layer, where
APPLICATION LAYER applications can access the network services

__Ensures that data is in a usable format and is
PRESENTATION LAYER where data encryption occurs

__Maintains connections and is responsible for
controlling ports and sessions

__Transmits data using transmission protocols
TRANSPORT LAYER including TCP and UDP

NETWORK LAYER — Decides which physical path the data will take

DATA LINK LAYER yAll — Defines the format of data on the network

— Transmits raw bit stream over the physical medium

PHYSICAL LAYER

Kuvio 3. OSI-mallin eri tasot. (What is the OSI Model, N.d)

Kuviossa 3 on esitelty OSI-malli, joka on jaettu seitsemaan eri kerrokseen:

1. Sovelluskerros

o Sovelluskerros on kaytdssa loppukayttdjan ohjelmistoissa, kuten selaimissa ja

sahkbpostiohjelmissa. Se tarjoaa protokollia, jotka mahdollistavat tiedon
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lahettdmisen ja vastaanottamisen sekd merkityksellisen datan esittamisen

kayttajille. Tahan kerrokseen kuuluvat muun muassa HTTP, FTP, POP, SMTP ja DNS.

2. Esitystapakerros

0]

Esitystapakerrosvalmistelee datansovelluskerrokselle. Se huolehtii siita, miten data
koodataan, salataan ja pakataan, jotta se vastaanotetaan oikein. Esityskerros
kasittelee sovelluskerrokselta tulevan datan ja valmistelee sen siirrettavaksi

istuntokerrokselle.

3. Istuntokerros

(0]

Istuntokerros luo viestintdakanavia, eli istuntoja, laitteiden valille. Se vastaa
istuntojen avaamisesta, yllapidosta datan siirron aikana ja niiden sulkemisesta
viestinnan loputtua. Lisdksi istuntokerros voi luoda tarkistuspisteita datan siirron
keskeytyessa, jotta vikatilanteissa siirto voidaan jatkaa viimeisesta

tarkistuspisteestd, eika koko tiedonsiirtoa tarvitse aloittaa alusta.

4. Kuljetuskerros

o Kuljetuskerros ottaa datan istuntokerrokselta ja pilkkoo sen segmentteihin

lahettdavassa padssa. Se kokoaa segmentit uudestaan vastaanottavassa paassa, jotta
istuntokerros osaa tulkita niita. Kuljetuskerros vastaa tiedonsiirron virtauksen
hallinnasta, varmistaen datan lahettamisen vastaanottavan laitteen nopeuden
mukaisesti. Se my0Os vastaa virheiden hallinnasta tarkistamalla vaarin vastaanotetut

datat ja pyytamalla niitd uudelleen tarvittaessa.

5. Verkkokerros

o Verkkokerros pilkkoo kuljetuskerroksen luomat segmentit verkkopaketeiksi ja

kokoaa ne uudelleen vastaanottavalla pdassa. Lisdksi se reitittda paketteja parhaan
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reitin 10ytamiseksi fyysisessa verkossa. Verkkokerros kayttdaa verkko-osoitteita,

kuten IP-osoitteita, ohjatakseen paketit kohteeseensa.
6. Siirtokerros

o Siirtokerrosvastaa yhteyden luomisesta ja katkaisemisesta fyysisesti yhdistettyjen
verkkolaitteiden valilla. Siirtokerros tarkastaa siirretyn datan eheyden ja lahettaa

sen vastaanottavalle laitteelle kdyttden apunaan laitteiden MAC-osoitteita.

7. Fyysinen kerros

o Fyysinen kerros hallinnoi fyysista kaapelia tai langatonta yhteytta verkkosolmujen
valilla. Se maarittelee liittimet, sahkdkaapelin tai langattoman tekniikan laitteiden

valilla, ja huolehtii raakadatan eli bittien siirrosta verkossa.
(What is OSI Model, N.d.)

Kuvio 4 kuvastaa kuinka ldhetetty data kulkee OSI-mallin mukaisesti [dhettdjan ja vastaanottajan

valilla.

™ pata

é)‘ @D receiver
==

Data
received

Data
Sender

Application Layer

Session Layer

il

Transport Layer

il

Network Layer

Data Link Layer

i

Physical Layer

Kuvio 4. Havainnollistava kuva OSI-mallin toiminnasta. (OSI Layers — Microsoft has oftenly referred
this term in Azure security topics. What is it all about?, 2021)
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3 Johdatus Arkimeen

Arkime on avoimen lahdekoodin verkkoliikenteen analyysiohjelma, joka tunnettiin alun perin
nimellda Moloch. Sita kaytetdaan verkkopakettien tallentamiseen, indeksointiin ja hakuun. Se on
suunniteltu auttamaan tietojarjestelmien verkkoliikenteen tarkastelussa ja sitd voidaan kayttaa
apuna verkkoturvallisuuden valvonnassa, vianmaarityksessa sekd suorituskyvyn analysoinnissa.
Arkime on saatavilla Linux -pohjaisille jarjestelmille ja se tukee suosituimpia Linux-jakeluita kuten
esimerkiksi, Ubuntu, Debian, CentQOS, Red Hat Enterprise Linux (RHEL), Fedora, openSUSE seka
Arch Linux. Windows kayttojarjestelmille ei ole viela julkaistu toimivaa versiota. Arkimen on alun
perin kehittanyt yhdysvaltalainen AOL omiin tarpeisiinsa, mutta se on sittemmin julkaistu

avoimena lahdekoodina kaikkien saataville. (Arkime, Github.)

Pakettien kaappaus, tallennus ja tarkastelu

Arkime on suunniteltu kerdamaan ja tallentamaan verkkopaketteja tehokkaasti. Se pystyy
keraamaan paketteja monistaverkkoliitdnnodistd samanaikaisesti ja tallentamaan ne tietokantaan,
jotta niitd voidaan analysoida myohemmin. Arkime soveltuu erinomaisesti tietojarjestelmiin, joissa
lilkenn6i suuria maaria dataa, koska se on mahdollista hajauttaa kaytettavaksi useissa
tietojarjestelman laitteessa, seka sen voi skaalata kasittelemaan kymmenia gigabitteja sekunnissa

tapahtuvaa liikennetta.

Arkime tarjoaa verkkopohjaisen kayttoliittyman, joka tarjoaa selkedn nakyman kerattyyn dataan.
Kayttoliittyma sisaltad vaihtoehtoja verkkotietojen etsimiseen, suodattamiseen ja visualisointiin,

mika helpottaa tietoturvaongelmien tunnistamista ja tutkimista. (Arkime, Github.)

Indeksointi ja haku

Yksi Arkimen merkittavimmista ominaisuuksista on sen kyky indeksoida ja etsia tehokkaasti
kerattyja tietoja kayttdaen Elastisearchia. Elasticsearch indeksoi lukuisia verkkopakettien

ominaisuuksia, kuten IP-osoitteita, portteja ja protokollia, minka ansiosta keratysta tiedosta on



18

helppo etsia haluttuja verkkotapahtumia. Tama on hyddyllistd, kun on kyse tietoturvaloukkausten

nopeasta tunnistamisesta ja niihin reagoimisesta. (Arkime, Github.)

Protokollatuki, verkkopakettien tarkastelu ja istuntojen uudelleen rakentaminen

Arkime tukee kdytetyimpien protokollien (HTTP, HTTPS, DNS ja SMTP) lisaksi my6s harvinaisempia
protokollia. Taman ominaisuuden ansiosta se voi kaapata ja analysoida monenlaista

verkkoliikennetta.

Arkimen avulla voidaan purkaa pakettidataa, mika tarkoittaa, etta sen avulla voidaan kerata tietoa
kaapatuista paketeista, kuten sahkdpostien, verkkosivujen tai verkon kautta siirrettyjen
tiedostojen sisallosta. Tama pakettien purkaminen on hyodyllinen tapa, kun halutaan ymmartaa
paremmin verkkoviestinndn dataa. Tama edellyttdaa kuitenkin sitd, ettei kyseinen liikenne ole

salattua.

Verkkoviestinta edellyttaa usein lukuisten pakettien lahettamista kahden paatepisteen valilla.
Arkime pystyy kokoamaan nama paketit uudelleen kokonaisiksiistunnoiksi, jolloin kahden laitteen

valista liikenndintia on helpompi seurata. (Arkime, Github.)

Integrointi muihin tietoturvaohjelmistoihin

Koska Arkime kayttaa Elasticsearchia, se voidaan integroida erilaisiin ELK Stackin tietoturva- ja
analyysiohjelmistoihin, esimerkiksi viusalisointityokalu Kibanaan tai Suricata IDS -ohjelmistoon.
Yhdistamalla Arkimen ominaisuuksia muihin tydkaluihin ja teknologioihin kayttajat voivat luoda
kattavia verkkovalvontaratkaisuja. (Topasna, 2020). Arkimen kerddamat PCAP-istunnot ovat
avattavissa muissakin kyseista tiedostoformaattia tukevissa ohjelmissa kuten esimerkiksi
Wiresharkissa. Tasta on hyotya, jos halutaan tarkastella yhden paketin sisdlt6a tarkemmin.

(Arkime, Github.)

Avoin ldhdekoodi

Koska Arkime on avoimen lahdekoodin jarjestelma, se on kustannustehokas ratkaisu toimijoille,
jotka haluavat laajamittaisia pakettikaappausominaisuuksia ilman kaupallisiin vaihtoehtoihin

liittyvia kalliita lisenssikustannuksia. Avoimen lahdekoodin myo6ta, Arkimella on aktiivinen
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kehittdja- ja kdyttdajayhteiso, jonka takia sille julkaistaan paivityksia ja parannuksia usein (Arkime,

Github.)

Edellda mainitut ominaisuudet tekevat siita erinomaisen tyokalun verkonvalvontaan, uhkien
havaitsemiseen ja tietoturvaloukkausten tutkimiseen kaikenkokoisissa tietojarjestelmissa.
Auditoinneissa se on tehokas tyokalu selkedn kayttoliittyman ja tarkan indeksoinnin johdosta.
Suuresta datamadarastd on nopea etsia auditoijaa kiinnostavatasiat ja suodattaa muu ei-relevantti

lilkenne pois. (Arkime, Github.)

3.1 Ohjelmistokomponentit
Arkime koostuu kolmesta eri komponentista:
Akime Viewer

e Akime Viewer -komponentin avulla hallitaan Arkime web-kayttoliittymaa ja
siirretadan PCAP-tiedostoja. Sen avulla kdyttdajan on mahdollista tarkastella ja

kasitella kerattya pakettidataa. Arkime Viewer on node.js -pohjainen ohjelmisto.

Arkime Capture

e Arkime Capture on komponentti, joka vastaa verkkoliikenteen kerdaamisesta ja
tallentamisesta. Se keraa paketteja verkkoliitdnteista tai jo olemassa olevista

PCAP -tiedostoista ja tallentaa ne tietokantaan my6hempaa analysointia varten.

Elasticsearch

e Elasticsearch on avoimen ldhdekoodin haku- ja analytiikkaohjelmisto, jota
kdaytetadan Arkimessa taustatietokantana. Se on olennainen komponentti
verkkoliikennedatan tallentamisessa ja noutamisessa. Elasticsearchia kaytetdan
indeksoimaan ja tallentamaan metadataa ja muuta tietoa keratysta
verkkoliikenteesta seka se tarjoaa tehokkaan haku- ja kyselytoiminnon, jonka
avulla kayttajat voivat nopeasti noutaa haluttua tietoa tallennetusta

verkkoliikennedatasta. (Andhavarapu, 2017.)
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3.2 Jérjestelmdvaatimukset ja asennus

Arkimen minimivaatimukset ovat suoraanverrannollisia tarkasteltavanjarjestelman suuruuteen ja
siella liikkuvan verkkoliikenteen maaraan. Arkime tarjoaa kayttajille
https://arkime.com/estimators -sivulla laskurin, jonka mukaan kayttaja voi suunnitella omat
resurssinsa Arkimen ajamista varten. Jos Arkimea kdytetdan vain pienten ymparistdjen
verkkoliikenteen tarkasteluun lyhyen ajanjakson valilla, sitd voidaan ajaa vain yhdella Linux -

pohjaisella laitteella. Seuraava asennusohje on tarkoitettu edellda mainittuun tarkoitukseen.

Arkimen perusasennuksen vaiheet:

1. Ladataan omaa kayttdjarjestelmaa vastaava versio Arkimesta osoitteesta
http://arkime.com/index.html#downloads ja asennetaan ladattu paketti kayttamalla
esimerkiksi apt- paketinhallinta tyokalua

2. Maaritelldan Arkimen perusasetukset ajamalla Configure-skripti hakemistosta
/opt/arkime/bin/Configure. Seurataan Configure -skriptin ohjeita ja asennetaan kayttajan
preferenssin mukaan joko Elasticsearch tai OpenSearch. Tassa tydssa tietokannaksi valitaan
Elasticsearch. Valitaan myos mita verkkorajapintoja Arkimen halutaan nauhoittavan.

3.  Alustetaan Elasticsearchin konfiguraatio ajamalla komento “/opt/arkime/db/db.pl
http://localhost:9200 init.

4.  Lisataan uusi yllapito kayttdja komennolla /opt/arkime/bin/arkime_add_user.sh admin
"Admin User" [SALASANA]--admin”

5. Kaynnistetdadan Arkimen kayttamat prosessit ajamalla komento “systemctl start
arkimecapture.service arkimeviewer.service”

6. Jos prosessit eivat kdynnisty oikein, vikaa voidaan tutkia tarkastelemalla arkime.viewer tai
arkime.capture -lokeja hakemistosta /opt/arkime/logs/

7.  Kun kaikki Arkimen vaatimat prosessit on saatu onnistuneesti toimimaan, voidaan
asennuksen toimivuus tarkastaa vierailemalla jollakin verkkoselaimella Arkime Viewer -

osoitteessa http://localhost:8005, johon sy6tetdadan kohdassa4 annetut kayttajatunnukset.

Taman jalkeen Arkime Viewer -nakyma pitdisi avautua kayttajalle.


http://localhost:8005/
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(Instructions for using the prebuilt Arkime packages. N.d.)

3.3 Arkimen ominaisuudet ja kyvykkyydet

Sessions

Istunnot-sivu on keskeinen valilehti verkkoistuntojen seurannassaja tarkastelussa (ks. kuvio 5). Se
antaa yhteenvedon tallennetuista verkkoliikenneistunnoista halutulla aikavalilla ja sen avulla
voidaan tutkia istuntojen yksityiskohtia, Idhde- ja kohdetietoja, kdytettyja protokollia ja
tiedonsiirtotilastoja. Kayttaja voi itse valita mita tietoja keratysta datasta halutaan esille
konfiguroimalla nakyvissa olevia sarakkeita sivun vasemmasta laidasta |6ytyvasta ruudukko -

painikkeesta. (Arkime, N.d.)

Sivun yldlaidassa sijaitsevan hakukentdn avulla voidaan kohdistaa kerattyyn dataan kayttajan
haluamia kyselyita. Sen avulla voidaan hakea tiedoista esimerkiksi vain halutun ip -osoitteen
lilkenndintia tai vain tiettyyn porttiin kohdistuvaa liikennetta. Tietyn tiedon etsimiseen
nauhoitetustaverkkoliikenteestd voidaan kdyttdaa apuna myos sivulta [6ytyvid “Timeline search” ja
“Country search” -valikkoja. “Timeline search” on hakukentdn alla oleva pylvasdiagrammi, josta
voidaan maarittaa haluttu tarkasteluajankohtaraahaamalla diagrammista hiirella tietyn aikavalin
kokoinen alue. “Country search” on sivulla nakyva maailman kartta, josta voidaan klikata

haluamaa maata, jolloin se asetetaan automaattisesti yhdeksi hakukriteeriksi. (Arkime Help. N.d.)

Muita hyodyllisia ominaisuuksia Sessions -sivulla ovat “Export PCAP” seka “Session detail” -
painikkeet, joka on merkitty plus -merkilld jokaisen data rivin vasemmassa reunassa. Se antaa
lisatietoa kyseisestaistunnosta seka mahdollistaa kerdatyn pakettidatantarkastelun. “Export PCAP”
valinnan avullavoidaan esilld oleva data ladata PCAP-formaatissa kayttdjan paikalliselle laitteelle.
“Export PCAP” |oytyy sivun oikeassa ylakulmassa olevan alasvetovalikon takaa. PCAP-dataa
voidaan taman jalkeen tarkastella myos jollain muulla pakettianalysaattorilla, kuten esimerkiksi

Wiresharkilla. (Arkime Help. N.d.)
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[a ) {<] 105 - [»] [EES Psvets [ Bytes [Datab

Em ~Start StopTime  +SrcIP/ Country = IP/Country  #DstPort #Packels + Databytes / Bytes % Arkime Info

Kuvio 5. Nakyma Arkimeviewerin Sessions -valilehdelta.

SPIView

Arkimen "SPIView"-vdlilehti on lyhenne sanoista "Stream Progression Index View". Sita voidaan
kayttaa verkon datapakettien seuraamiseen kaapattujen verkkoistuntojen sisadlla seka niiden
tarkasteluun ja analysointiin. Se tarjoaa graafisen kuvauksen datapakettien lahetyksen ja
vastaanoton ajoituksesta verkkoyhteyden aikana (ks. kuvio 6). SPIView on hyédyllinen, kun
halutaan tarkastella syvemmin tiettyja istuntoja. Tall6in tarkastelija voi nopeasti valita halutut
arvot hakuehdoiksi yksinkertaisesti klikkaamalla niitd. Nakymadsta on helppo ottaa tarkastelun
kohteeksi esimerkiksi vain tiettya protokollaa kayttavat istunnot tai vain tiettyjen IP-osoitteiden

valilla kulkeva liikenne. (Arkime Help. N.d.)



23

general

[Cilent MAC | - | [Giont MAC Gt | - | [Client U | =[Gt OUI G | - | [Host [ - | [Host Gt = [ Transactionia | - | [Transaction a Gt | - | [Type | ~ | Type cat | -

Kuvio 6. SPIView-sivun nakyma Arkimen verkkosivulla.

SPIGraph

Kayttdja voi visualisoida minka tahansa SPIView -sivulla olevan kohteen kuvion 7 mukaan
pylvasdiagrammien avulla SPI Graph -sivulla. Sen avulla voidaan esittaa esimerkiksi kaikki HTTP-
porttiin 80 otetut yhteydet jarjestelmassa ja sijoittaa ne aikajanalle. Talloin analyytikon on nopeaa
tarkastaa mihin aikoihin tiettyja kaapattujen pakettien ominaisuuksia on ilmentynyt
tarkasteltavassa verkkoymparistossa. Muita hyodyllisia tarkastelun ko hteita ovat esimerkiksi
havaittujen pakettien kdyttamat protokollat tai tiettyyn IP-osoitteeseen suunnatut liikennéinnit.

(Arkime Help. N.d.)
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ing 2,644 entries fillered from 5,855 total entries

Kuvio 7. SPIGraph —sivulla nakyvat nauhoitetut yhteydet.

Connections

Connections -sivulla kaapattua liikennettd voidaan tarkastella puukaavion muodossa (ks. kuvio 8).
Puukaaviota voidaan kayttaa eri laitteiden yhteyksien visuaaliseen maarittamiseen. Connections -
sivu luo yksityiskohtaisen nakyman lahde- ja kohde-IP-osoitteiden vilille muodostuneista
yhteyksista seka niihin liittyvistd metatiedoista. Sivulla ndkyvid solmukohtia voidaan liikutella
kaaviossa vapaasti sekd solmujen valilla nakyvien linkkien relaatiota kaapatun istunnon tietoihin
voidaan muokata. Tama mahdollistaa liikenteen tarkastelijan oman mielen mukaisen kuvaajan
luomisen. Klikkaamalla ndkyvissa olevaa solmukohtaa saadaan lisatietoa nakyville. Se mita
lisatietoja valitusta solmusta naytetaan, on myods kayttajan muokattavissa kaavion yldlaidassa

sijaitsevan O-valinnan takaa. (Arkime Help. N.d.)

Kun kuvaaja on muokattu kayttdjan mieleiseksi, se voidaan tallentaa “Download Graph” -
valinnalla, jolloin se voidaan tallentaa lokaalisti PNG-tiedostomuodossa. Kyseiset kuvaajat ovat

erittdin kdaytannollisia, kun halutaantutkia kaapattua liikennetta visuaalisesti. (Arkime Help. N.d.)
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Kuvio 8. Nauhoitetusta verkkoliikenteesta laadittu puukaavio.

Hunt

Hunt -valilehdellad voidaan etsia tekstia kaapatuistaistuinnoista. Ennen haun aloittamista kayttajan
tulee tarkentaa tarkasteltavaa aikavalia Sessions -valilehdelld, silla etsinta suoritetaan vain

valittuihin istuntoihin.

Hunt -valilehdelld voidaan luoda uusiistunto, johon kayttdja voi maaritelld seuraavat asiat oman

tarpeensa mukaan:

e Huntin nimi

e istuntoa kohti tutkittavien pakettien enimmaismaara

e hakumerkkijono ja sen muoto (ascii, hex, regex tai hex regex).
e haetaanko lahdepaketteja, kohdepaketteja vai molempia.

e haetaanko raakapaketteja vai uudelleen koottuja paketteja.

Hunt -tyokalu on hyddyllinen ominaisuus esimerkiksi selkokielisten salasanojen tai
kayttajatunnuksien I6ytamiseen verkkoliikenteesta. Alla oleva kuvio havainnollistaa kuinka luodut

“Huntit” nakyvat kayttajalle Hunt -valilehdella. (Arkime Help. N.d.)
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There are currently no packet search jobs in the history.

Br8en

Kuvio 9. Hunt-valilehden aloitusnakyma.

Files

Files -valilehdelta I0ytyvat Arkime Capturentallentamat PCAP-tiedostot. Nakyma kertoo jokaisesta
tiedostosta perustietoja muun muassatiedoston koon seka milloin se on tallennettu ensimmaisen

kerran (ks. kuvio 10). (Arkime Help. N.d.)

Qa

Locked*  First Date & File Size &

2

31015-00000124.pcap.

BOWSANESF @0 o

Kuvio 10. Tallennetut raakapakettitiedostot Arkimen Files -valilehdella
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Stats

Stats -vdlilehdelld on tietoa Elasticsearchin seka Arkime Capturen kaappauskomponenttien
toiminnasta. Tama nakyma on hyddyllinen, kun toimitaan laajassa ymparistossa ja halutaan
tarkastella Arkimen eri komponenttien toimintaa tai mahdollisesti jaljittda vikoja Arkimen
toiminnassa. Stats -valilehtiantaa kattavan nakyman Arkime jarjestelman suorituskykyyn. (Arkime

Help. N.d.)

History

Arkimen History-valilehti toimii lokina eri kayttdjien toimista jarjestelmassa. Se kirjaa kayttdjien
istuntohistoriat, hakukyselyt ja muut Arkime -jarjestelman kaytot. Normaalikdyttajat nakevat siella
vain omat toimintansa, mutta yllapitdjat voivat kayttaa History -valilehtea toiminnan seurannassa
ja valvonnassa. Se edesauttaa jarjestelman oikeudenmukaista kayttéa seka jaljitettavyytta

vikatilanteissa. (Arkime Help. N.d.)

Settings

Arkimen Settings -valilehti tarjoaa keskitetyn paikan jarjestelman eri osa-alueiden konfigurointiin
ja mukauttamiseen. Sen avulla yllapitajat voivat maaritella Arkimen asetuksia vastaamaan heidan
omia tarpeitaan ja mieltymyksiaan. Valilehden kautta kayttajat voivat hallinnoida esimerkiksi
oman web-kayttoliittyman asetuksia tai vaihtaa palveluun salasanansa. Settings -valilehti
mahdollistaa myos yllapitdjille tavan konfiguroida ilmoituksia, joita Arkime lahettdaa haluttaessa
esimerkiksi mielenkiintoisista 10ydoksista kaapatussa datassa. Arkimen Settings -valilehden

nakyma kayttajalle on esitelty kuviossa 11. (Arkime Help. N.d.)
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Sessions SPIView SPIGraph Connections Huni Files Stats History Settings Users w2 @ O
Settings for admin
General
Timezone Format
Session Detail Format
Number of Packets
Show Packet Info
Issue Query on Page Load
Sort Sessions By
Default SPI Graph
Connections Src Src SrcIP

Connections Dst | D DstIP

Timeline Data Filters (max 4) % Packets x Bytes x Data bytes

s
T 4WE S ¥ 60 oxeacm

Kuvio 11. Arkimen asetukset Settings -valilehdella

Users

Arkimen Users -vdlilehdelle on keskitetty kdyttdjahallinta seka kayttooikeuksien valvonta. Sen
avullayllapitajat voivat luoda uusiaja hallita jo olemassa olevia kdyttajatileja sekd maarittaaniiden
oikeudet jaroolit jarjestelmassa. Arkimeen on luotu valmiita kdyttajaryhmia (ks. kuvio 12), joillaon
tiettyja oikeuksia jarjestelman kayttoon. Tama helpottaa kayttdjien paasynhallinnassa ja
varmistaa, ettd jarjestelman eri kayttajilla on vain ne oikeudet, joita he tehtavissaan tarvitsevat.

(Arkime Help. N.d.)



Sessions SPIView SPIGraph Connections Hunt Files Stats History Sellings Users

Enabled Web Enabled

Header Auth Enabled Roles €

Last Used

= 2 ]
- v ]

Enabled Web Enabled

arkimeUser = b
superhdm

jer Auth Enabled Roles €@ Last Used

BowS 40EB " § @ 0o cm

Kuvio 12. Users -valilehden nakyma.
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4 Keratyn pakettidatan analysointi

Ilman ymmarrysta siitd, mika on tarkasteltavan verkon normaalia liikennettd, epanormaalien
tapahtumien havaitseminen siind on mahdotonta. Ennen liikenteen analysoinnin aloittamista on
luotava hahmotelma siita, mika on verkon toivottua ja normaalia toimintaa. Tarkastelijan on
tiedettava protokollat ja portit, joiden kayttd verkossa on tarpeellista sen toivotun toiminnan
kannalta. Lisdksi on oltava tieto siita, mitka verkon laitteet saavat keskustella toistensa kanssa,

jotta ylimaaraiset laitteet ja yhteydenotot voidaan havaita analyysia tehdessa. (Lucas, 2010.)

Mainittujen asioiden toteutumiseksi on perusteltua suorittaa seuraavat asia analyysia tehdessa

Valitaan datan kerdamiseksi sopiva aikavali, esimerkiksi viikko, jotta saadaan

tarpeeksi kattava tietoperusta analyysille.

e Tarkastellaan keradttya dataa ja verrataan sita jarjestelman dokumentaatioon.

e Etsitdaan mahdollisia laitteita, portteja ja yhteyksia, joita ei ole mainittu

dokumentaatiossa.

(Lucas, 2010.)

Tama voi muodostua ongelmaksilaajoissa ja monimutkaisissa verkoissa, joissa lilkkennoivan datan
maara voi kasvaa erittdin suureksi. Taman takia on usein jarkevaa analysoida tarkasteltavaa
verkkoa pienemmissa osissa, kuitenkin niin etta datan keraamisen aikavali on tarpeeksi laaja.
Tama voi vaihdella jarjestelman mukaan, mutta lilan suppean datan tarkastelu ei tuota luotettavaa

tulosta verkkoliikenteen turvallisuudesta.

Jokaisesta tietojarjestelmasta ja sen toiminnasta tulisi olla kattava dokumentaatio valmiina
jarjestelman kehittdjan toimesta, jonka kaytto tassa analyysin vaiheessa on oleellista. Jokainen
havaittu toiminta verkossa, joka ei ole dokumentaation mukaista, on tutkittava. Kaikki
ylimdardinen liikenne ei ole valttamatta haitallista tai hyokkaajan toimintaa, koska kyse voi olla

esimerkiksi vain konfiguraatiovirheesta jarjestelman toiminnassa. Konfiguraatiovirheiden
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[6ytyminen jarjestelmasta on silti oleellinen havainto, joka tulee korjata verkon luotettavuuden

lisaamiseksi.

4.1 Testiympariston esittely

Arkimen ominaisuuksien esittelemisen avuksi luotiin alla esitelty yksinkertainen testiympariston
VirtualBoxin avulla. Testiympariston laitteet luovat ajastetusti yksinkertaista ennalta maarattya
lilkennetta verkkoon, jonka ympariston Kali -tietokone nauhoittaa kayttaen Arkimea. Kaikki tyossa
kaytetyt verkkoliikennenauhoitukset ovat luotu kdyttden kyseista testiymparistoa. Testiympariston

topologia on esitelty kuviossa 13.

r L A
= =
= &
—
=’ A—; y——
Debian 2 Kali, Arkime Debian 1
192168 .56.108 192 168 .56.102 192.168.56.104
l l
— —7
=] =]
F_______ £ A
WIWWY -palvelin
FTP

192.168.56.106
192.168.56.107

Kuvio 13. Havainnollistava kuva testiymparistosta

Testijarjestelméassa lilkennoi ajastetusti seuraavaa dataa:

e Debian 2 seka Debian 1 -laitteet liikenndivat FTP-protokollaa kdyttden FTP-palvelimelle.
Ne lataavat palvelimelta tiedoston, jonka jalkeen ne lataavat sinne uuden tiedoston
omista tiedostoistaan. Taman on tarkoitus luoda FTP-liikennetta testijarjestelmaan, joka

voidaan havainnoida verkkoliikenteesta Arkimen avulla
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e Debian 1 seka Debian 2 -laitteet vierailevat WWW- palvelin laitteen ajamalla http -
palvelussa, tehden sielld erindisia toimenpiteita. Taiman liikenteen on tarkoitus generoida

http -liikennetta Arkimen nahtavaksi.

e Jarjestelmdaan on myds manuaalisesti luotu SSH-liikennettd, joka toimii esimerkkina

salatusta liikenteesta.

4.2 Arkimen konfigurointitiedoston optimointi

Arkimen pakettikaappausominaisuuksia on mahdollista maarittaa sen hetkista kayttotarkoitusta
varten uudelleen. Konfigurointitiedosto |6ytyy hakemistosta /opt/arkime/etc/config.ini ja sita
voidaan muokata tekstieditorilla esimerkiksi Nanolla tai Vimilla. Hyodyllisid asetuksia auditoinnin

nakokulmasta ovat:

e interfaces
o Interfaces -valinnan avulla voidaan maarittaa, mita verkkoliitantoja Arkimen
halutaan nauhoittavan. Valinta ottaa syotteena listan verkkoliitantdjen nimista

puolipisteen avulla eroteltuna. Esimerkiksi “eth-host;eth-lan".

e maxPackets
o Talla valinnalla maaritetdaan kuinka monta pakettia Arkime keraa
nauhoitettavasta liikenteesta ennen kuin se muodostaa siitd session ja
valittaa sen arkimevieweriin nakyvaksi. Jos tarkasteltava jarjestelma on pieni
ja siella liikkuu vain vahan dataa, tata arvoa kannattaa laskea, jotta paketit
saadaan nopeasti nakymaan kayttoliittymassa. Vakioarvo maxPacketille on 10

000 pakettia.

e interfaceOps
o Tama valinta on hyddyllinen, kun sama Arkime capture -ohjelmisto
nauhoittaa montaa eri verkkoliitdntdaa samanaikaisesti. Kyseinen valinta
leimaa jokaisen nauhoitetun verkkoistunnon kyseisen verkkoliitinnan nimella.
Tama auttaa tarkastelijaa havaitsemaan mista verkosta kyseinen nauhoitettu

istunto on tullut.
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4.3 Pakettien hakeminen ja tiedon suodatus

Arkimen avulla voidaan auditoinninaikana tehokkaasti etsid epanormaaleja tapahtumia verkosta.
SPIViewin avulla saa selkedn ja kattavan nakyman siitda, mitka laitteet ja protokollat ovat
lilkenndineet verkkoliikenteen nauhoituksen aikana. SPIView keraa kaikki nauhoitetussa datassa
esiintyvat IP-osoitteet general -otsikon alle, jossa ne on lajiteltu tarkemmin vield kohde seka lahde
IP-osoitteisiin (ks. kuvio 14). Vertailemalla kyseisia osoitteita jarjestelman dokumentaatioon,
voidaan havaitaylimaaraiset osoitteet tehokkaastiymparistosta. IP-osoitteiden lisdksi valikossa on

myo0s eritelty mita protokollia kyseisten laitteiden yhteydenotoissa on kaytetty.

|| Arkime Node | | Arkime Root ID | | Arkime Source Node -| | Asset | | Asset Cnt | | Community Id | ~ |

¥

(DstiP~) 192.168.56.108 1% 192,

( Protocols - | ! hitp (%9 fip 49}

(srcIP-) 192.168.56.104 %4 192.168.5

Kuvio 14. General -taulukon sisdlto SPIView -sivulla.

Jokainen ominaisuus (IP-osoite tai protokolla) voidaan valita suodatusperusteeksi klikkaamalla sit3,
jolloin se siirtyy sivun ylareunassa olevaan hakukenttdaan. Kun tdman jalkeen suorittaa uuden
haun, voidaan yksittadista protokollaatai IP-osoitetta tarkastella syvallisemmin. Tama on erityisen
hyodyllista silloin, kun datasta |6ytyy tunnistamaton osoite. Talléin on mahdollista nopeasti

aloittaa selvitys siitd, mitd kyseinen laite on jarjestelmassa tehnyt.

Arkimella on mahdollista avata nauhoitettuja istuntoja tarkempaa analysointia varten Sessions -
valilehdelta. Avaamalla istunnon, kuten kuviossa 15, siitd voidaan tarkastella muun muassa

pakettien maaria seka viestittelevien laitteiden MAC-osoitteita.



34

1
© Destination Raw %Link  Actions ~
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Protocols ~ | hitp tcp
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t~ | Src Ma

Dst IP/Port =
| Payloads
Tags~| [

TCPFlags~| SYN 1 SYN-ACK 1 ACK 4 PSH 2 RST O FIN 2 URG 0

Kuvio 15. Nakyma kaapatun verkkoistunnon tiedoista.

Jos tietoliikenne ei ole salattua, sen sisdltoa voidaan tutkia myos avaamalla istunto tarkempaa
kasittelya varten (ks. kuvio 16). Selkokielisesta datasta on helppo paatelld mita verkossa on

tapahtunut ja mita tietoa liikenndivat laitteet ovat vaihtaneet.

Source (192.168.56.108:33668) Destination (192.168.56.106:80)

Kuvio 16. Selkotekstind nauhoitetun verkkoistunnon sisalto.

Kun liikenne kulkee salattuna tietojarjestelmassa, kuten on toivottua tietoturvan kannalta,
pakettien sisaltda ei pysty tulkitsemaan (ks. kuvio 17). Tama estda tietojen urkinnan mahdollisten

uhkatoimijoiden nakékulmasta.
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Kuvio 17. Salatun SSH-istunnon sisalto.

4.4 Visuaalinen tarkastelu Connections -tyokalulla

Connections -sivu on erittdin hyodyllinen auditointia suorittaessa, kun halutaan visualisoida
nauhoitetussaliikenteessa esiintyvien laitteiden valisia yhteyksia. Kuvaajanavulla on helppo saada
kasitys siitad, kuinka liikenndinti laitteiden valilla toimii tarkasteltavassa jarjestelmassa. Kuvaaja
koostuu kuvion 18 mukaan solmuista seka niiden valilld esiintyvista linkeista. Jokainen linkki ja
solmu on avattavissa syvempaa tarkastelua varten, joten esimerkiksi kahden solmun vialista linkkia
klikkaamalla voidaan analysoida tarkemmin liikennettd, joka on kulkenut kyseisten laitteiden
valilla. Tasta voi olla tarkastelijalle suuriapu silloin, kun verkosta on 16ytynyt jokin tunnistamaton
osoite ja halutaan nopeasti selvittaa mihin muihin jarjestelman laitteisiin se on ollut yhteydessa,

seka mita kyseiset laitteet ovat keskendan liikkenndineet.
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Kuvio 18. Testiympariston liikenteen perusteella luotu puukaavio.

Kuvaajassa nakyvilla olevat osoitteet ovat taysin kayttajan valittavissa. Nakyvissa olevia laitteita
voidaan maarittaa sivun ylareunassa olevan hakupalkin avulla. Hakupalkki toimii samalla tavalla
kuin muillakin web kayttéliittyman sivuilla. Arkime kayttaa yksinkertaista kyselykielta suodatuksen
muodostamiseen. Se tukee ryhmittelya sulkujen avulla sekda AND- ja OR-lausekkeita kayttamalla
&&- ja | |-merkint6ja. Esimerkiksi haulla “ip.src == 192.168.56.105 && ip.dst == 192.168.56.107”

nahtaisiin kaikki liikkenne kahden edelld mainitun osoitteen valilla. Kuten kuviossa 19 on esitetty,
kayttaja voi myos maarittaa suodatusehtoja automaattisesti valitsemalla halutun osoitteen hiirella

ja maarittamalla aukeavasta alasvetovalikosta halutun ehdon kyseiselle osoitteelle.

192.168.56.106 ~

Kuvio 19. Nakyma yksittdisen IP-osoitteen lisdvalinnoista
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5 Johtopaatokset

Tutkimuksen tavoitteena oli selvittaa, kuinka hyvin pakettianalysaattori Arkime soveltuu
tietoturva-auditointien osana suoritettavaan tietoliikenneanalyysiin. Tyon aikana Arkimen
ominaisuuksia tarkasteltiin eri osa-alueilta ja havainnollistettiin, kuinka niitd on mahdollista
kayttaa verkkoliikenteen tarkastelussa apuna. Tutkimuksen alussa laadittiin kaksi

tutkimuskysymysta, joiden avulla tyota alettiin viemaan eteenpain.

Tyon aikana huomattiin, etta Arkime soveltuu tietoliikenteen analysointiin hyvin. Arkimen
vahvuuksina on kayttajaystavallinen kayttoliittyma, joka tekee ohjelman kadytosta selkeda ja sen
myotd myos tehokasta. Navigointi eri sivujen valilla Arkimen web-kayttoliitymassa on helppoa,
joka mahdollistaa datan tulkitsemisen nopeasti eri tyokalujen avulla. Arkime pystyy kuvamaan
kerattya dataa monipuolisesti kdyttaen erilaisia graafeja seka kuvaajia, joka osaltansa helpottaa
tarkastelijaa hahmottamaan jarjestelmassa liikkuvaa tietoliikennettd. Arkimen tapa koota
yksittdiset paketit kokonaisiksi istunnoiksilaitteiden valilla antaa tutkijalle selkedn nakyman mita

eri laitteet ovat jarjestelmdssa keskendan viestineet.

Mahdollisten uhkien tai anomalioiden lI6ytymisen yhteydessa, Arkimen eri tyokalujen avulla on
helppo alkaa selvittdmaan kyseisen havainnon vaikutusta ja toimintaa tarkasteltavassa verkossa.
SPIView-sivun avulla on tehokasta alkaa suodattamaan nauhoitettua dataa niin, etta sielta
saadaan esille kyseistd havaintoa koskeva hyddyllinen tieto. Tarkastelija voi myds luoda kaapatusta
lilkenteesta puukaavion mukaisen kuvaajan kdyttaen Connections -sivua, jonka avulla tarkastelija

voi havainnoida dataa halutessaan visuaalisesti.

Arkime soveltuu ominaisuuksiltaan myds verkonvalvonta tyokaluksi. Ominaisuuksien puitteissa
voidaankin huomata, ettd se onkin ollut Arkimen alkuperdinen kehittamistarkoitus. Se pystyy
nauhoittamaan suuria maaria lilkkennettd monista eri verkkoliitdnteistd samanaikaisesti ja se on
mahdollista myds integroida Elastic Stack:iin, joka tehostaa sen toimintaa entisestdan. Tama tekee
siita loistavan vaihtoehdon SOC (Security Operations Center) -toimijoille. Kuten aikaisemmin on
todettu, sita voidaan kuitenkin kayttaa tehokkaana tyokaluna tietoturva-auditointien yhteydessa.
Yksi merkittava positiivinen puoli on Arkimen avoimen lahdekoodin periaate, joka mahdollistaa
yhteison osallistumisen sen kehitykseen ja pitdaa ohjelmiston ilmaisena kaikille halukkaille

kayttajille.
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Arkimen haasteita on hieman monimutkainen asennus, koska sita ei voida asentaa kayttamalla
Linux-kayttojarjestelman pakettienhallintatytkaluja. Vaikka Arkimen asennukseen 16ytyy ohjeet
verkosta, sen kayttoonotto vaatii hieman enemman Linux -kdyttojarjestelman tuntemista seka
erindisten asetusten muuttamista. Tima ei todennédkdisesti ole ongelma asiantuntevalle

henkildlle, mutta kokemattomampi henkild voi tuntea asennusprosessin monimutkaiseksi.

Arkimen avulla ei myoskaan voida tutkia kaapattuja paketteja yhta syvallisella tasolla kuin
muutamilla muilla tarjolla olevilla pakettianalysaattoreilla. Arkime kuitenkin tallentaa
kaappaamansa paketit standardoidussa PCAP-tiedostomuodossa, joten tallennetut pakettidatat on
mahdollista avata jollain toisella ohjelmalla, jos niitd on tarve analysoida tarkemmin. Kyseisissa
tilanteissa voidaan kayttaa apuna esimerkiksi ilmaista Wireshark -ohjelmaa, joka tarjoaa

erinomaisen nakyvyyden protokolla tasolle saakka.
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6 Pohdinta

Tutkimuksen tavoitteena oli tutkia Arkimen potentiaalia ja kdyttoa tietoturva-auditoinneissa seka
kuinka Arkimen avulla voidaan tarkastella verkkoliikennettd, havaita haavoittuvuuksia ja uhkia,
seka tehostaa jarjestelmavastaavia reagoimaan mahdollisiin havaittuihin tietoturvariskeihin. Ty6
pyrki myds tuottamaan hyddyllista tietoa Arkimesta toimijoille, jotka harkitsevat tai jo kayttavat
ohjelmistoa osanatoimintaansa. Tutkimuksen tulosten valossa on turvallista todeta, etta Arkime

on varsin hyva tydkalu kyseisten toimintojen suorittamiseen.

Nykyaikaisissa tietojarjestelmissa verkkoliikenteen maara voiolla todellasuurta, joka hankaloittaa
verkkoliikenteenanalysointia huomattavasti. Tdssa tyossa ei pystytty simuloimaan modernin
tietojarjestelman mukaista liikkennetta johtuen rajoitetuista resursseista. Siita huolimatta
testidataa saatiin generoitua tarpeeksi, jotta sen avulla oli mahdollista demonstroida Arkimen eri
tyokalujen toimintaa. Arkimen tydkalujen hyddyllisyys ja sen tapa indeksoida kerattya dataa

alkaakin vasta suurien datavirtojen kdsittelyssa osoittamaan tehokkuuttaan.

Arkimen tietoperustanluominen tyéhon oli hieman ongelmallista, koska ainoat |ahteet liittyenitse
ohjelmistoon ja sen kayttoon oli perdisin Arkimen omasta dokumentaatiosta. Tasta syysta
ristikkdin vertailu eri lahteidenvalilla osoittautui vaikeaksi. Muun aiheeseen liittyvan tietoperustan

laatiminen oli selkeampaa, koska lahteita oli tarjolla runsaasti.

Jatkokehittamisen kannalta olisi hyodyllista testata Arkimen kyvykkyyksid suuremmalla ja
monipuolisemmalla verkkoliikennedatalla. Tall6in saataisiin arvokasta tietoa siita, kuinka se
suoriutuu suurien tietomassojen kasittelemisesta ja kuinka relevantin datan parsiminen
nauhoitetustaliikenteestad onnistuu viela monipuolisemmasta tietoliikenteesta. Jatkokehittamisen
aiheena voisi olla myds Arkimen integrointiin Elasticsearch Stack —ohjelmistoon ja tutkia

saavutetaanko sen avulla vield lisahyotyja liittyen tietoturva-auditointeihin.
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