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ALKUSANAT

Tata insindorityota tehdessani olen saanut tutustua erilaisiin kiinteistojen lukitus,
kulunvalvonta, rikosilmoitin ja kameravalvontajarjestelmiin. Tydssani en ole
suositellut mitdan tietyn tyyppista laite-merkkid/valmistajaa, koska eri laitteiden
valmistajia on valtava maara ja taman tyon tavoitteena ei ole mainostaminen,
vaan yksinkertaisesti kertoa lukijalle minkalaisia jarjestelmia on ja miten niita
voidaan soveltaa. Tydssani olen pyrkinyt kertomaan eri jarjestelmista mahdolli-
simman selkeasti kuvien ja tekstien avulla. Tyossa on esimerkki-kohde, johon

on sijoitettu aikaisemmin tyossa kasiteltyja eri jarjestelmia.

Taman insindoritydn ohjauksesta haluan kiittdé taloautomaatiotekniikan opetta-
jaani Allan Mustosta, seka tyon kielellisestd ohjauksesta suomen kielen ja vies-
tinnan opettajaani Eero Soinista. Kiitokset ansaitsevat myés llpo Saren, Kajaa-
nin ammattikorkeakoulusta, Kajaanin lukko, kotivaki sekd Twae-North Technics

Oy Suomussalmelta.

Kajaanissa 8.4.2005

Olli-Pekka Pyykkonen



JOHDANTO

Tassa insinoorityossa kasitelladn kiinteistdjen erilaisia lukitusjarjestelmia,
kulunvalvontalaitteistoa, rikoksentorjuntajarjestelmia sekad kameravalvonta-
laitteistoa langattomana ja langallisena sovellutuksena ja niiden ominaisuuk-
sia seka valitun kamerajarjestelman sijoittamista esimerkki kohteeseen.
Tyo6ssa pyritdan suunnitellun kohteen avulla nayttamaan, miten erilaisia luki-
tusratkaisuja ja turvajarjestelmid on mahdollista kayttdd eri turvatasoilla.
Kohteen jarjestelmien toimivuutta on testattu TUREAN- tunkeutumisreitti-

analyysiohjelmalla.

Tybssé on selvitetty eri jarjestelmien / laitteistojen hintoja. On tarke&a huo-
mioida, ettd laitteiden ja laitteistojen hinnat voivat hieman vaihdella paikka-
kunnasta ja myyntipaikasta riippuen, mutta tahan tyéhon kootut hintatiedot

eri laitteista kertovat suuntaa antavasti laitteistojen arvosta.



2 TAUSTAA

Suomen kansallisvarallisuudesta rakennetun ympariston osuus on kaksi kol-
masosaa, josta asuin ja toimitilarakennuskannan (1.2 miljoonaa rakennusta)
arvo ilman tonttia oli vuonna 2000 markkinahinnoin VTT:n loppuraportin mu-
kaan arvioituna noin 245,5mrd €. Asuinrakennus-kannan arvo tastad oli noin
134,5 mrd € ja muun talonrakennuskannan arvo noin 111 mrd €, ja kiinteistdjen
sisédlla oleva varallisuusmaara oli valtava, joten on aivan selvaa, etta tallainen
varallisuusmaara houkuttelee rikollisia hamariin puuhiin. Mielestani oikealla ta-
valla yllapidetty ja nykyisia vaatimuksia vastaava lukitus ja rikosilmoitinjarjes-
telma ovat perusta koko kiinteiston turvallisuudelle ja omaisuuden seké yksityi-

syyden suojaamiselle.

Jos ennen vanhaan talonvaki lahti kdymaéan jossakin ja ketddn ei jaanyt kotiin,
niin ainoa lukitusratkaisu oli luuta talon paaovelle, mikd saattoi olla toimivakin
ratkaisu, mutta taman paivan maailmassa asuntovarallisuuden ollessa nain kor-
kea, tallainen olisi mielestani suoraa hulluutta ja aivan selva "kutsuhuuto” voroil-
le, etté "tulkaahan kdymaan”! Taytyy muistaa, ettd vanhentunut seka huoltama-
ton lukitus, kuin myos kadonneet tai palauttamatta jaaneet avaimet ovat riski,
jotka pahimmassa tapauksessa voivat olla kohtalokkaita niin kiinteistélle, kuin

kiinteiston omistajallekin.
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3 LUKKOTYYPPEJA

3.1 Kiinteistdjen lukitus ja lukkojen valinta

Kiinteiston lukitus ja lukkojen valinta suunnitellaan ottaen huomioon mm. Suo-
men rakentamismaarayskokoelman maarays (E1), Suomen Vakuutusyhtididen
Keskusliiton (SVK) suositukset seka kiinteistolle haluttu turvallisuustaso. Paitsi
toimintaperiaatteiltaan lukot poikkeavat toisistaan myds asennustavaltaan. Luk-
koja on saatavissa umpioviin ja profiilioviin, seké puu- ettd metallioviin.

Lukitusturvallisuus on kokonaisuus joka kasittéa niin avainturvallisuuden, sarjoi-

tuksen, laajat tuotevalikoimat, yllapidon kuin huollonkin.

3.1.2 Sarjoituksen ja avainten vaihto

Kiinteiston lukitusten sarjoitus ja avaimet on syyta uusia silloin kun joku seuraa-

vista mainituista kohdista vastaa kiinteiston lukituksen tdméanhetkista tilaa:

e Avaimia on kadonnut.

e Lisdavainten teettamisia ei ole valvottu.

e Avainten kulkuoikeudet eivat vastaa nykyista tarvetta.

e Avainpesat ja avaimet ovat kuluneita ja avainten kaytto ta-
keltelee.

e Yksittaiset muutokset eivat ole mahdollisia aiemmin tehtyjen

monien muutosten tai lukkojen ian vuoksi.
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3.1.3 Lukituksen vaihto

Kiinteiston koko lukitus kannattaa vaihtaa silloin, kun joku seuraavista mainituis-

ta kohdista vastaa kiinteiston lukituksen taméan hetkista tilaa:

Lukitus ei taytd Suomen Vakuutusyhtididen Keskusliiton laa-
timaa murtosuojeluohjeen vaatimusta.

¢ Kiinteistdn lukot on asennettu ennen 1980-luvun alkua.

o Kayttolukoissa ei ole takalukitustoimintoa.

e Ulko-ovissa ei ole varmuuslukkoja.

e Lukot ovat kuluneet tai jopa vioittuneet.

Lukitusjarjestelmén uusinnalla saavutetaan nykyisten vaatimusten mukainen
murtoturvallisuus seka lukitusten asianmukainen toiminta, kayttélukkojen help-
pokayttdisyys, kulkuoikeudet kiinteistéssa saadaan nykyista tarvetta vastaavak-
si, seka tiedetdan kenen hallussa tai missa kiinteistdjen avaimet ovat. Talla ta-

voin on myds mahdollista valvoa mahdollisten lisdavainten teettamisia.
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3.2 Lukot

3.21 Mekaaniset lukot

Mekaaniset lukot toimivat samalla periaatteella kuin edeltdjansa, eli niiden
avaamiseen tarvitaan avain, joka sopii juuri tiettyyn lukkoon tai lukkoihin, mikali
kyseessé on sarjoitettu avain sek& mekaanista voimaa avaimen kaantamista
varten. Mekaaninen lukko on perinteinen, varmatoiminen, pitkaikainen lukitus-
ratkaisu oikeassa paikassa ja oikein huollettuna. Mekaanisissa lukoissa ei tarvi-
ta sahkoa, jollei ole kyseessa sahkdomekaaninen lukko. Mekaanista lukkoa on
helppo kayttdd myos paivasaikaan jatkuvasti kaytettavissa ovissa silla toimin-
nan valintanappia kayttamalla lukko voidaan asettaa tilaan, jossa ovi ei mene
lukkoon, vaan ovea voidaan sulkea ja avata ilman, etta ovi menisi lukkoon. Vas-
taavasti ovi on helppo kytkea lukitustilaan edella mainitun toiminnan valin-
tanapin avulla. Nykypaivan tekniikalla valmistetut mekaaniset lukot ovat todella
helppoja lukita sekéa keveitd avata. Katso kuva 1.

Kuva 1. Abloy-mekaaniset lukot, privat-lukkorunko LC100 [ 1]
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3.2.2 Sé&ahkoiset lukot

Sahkdisessa lukituksessa umpiovelle seka oven rakenteelle ja karmeille asete-
taan yleisena vaatimuksena SFS 4487 mukainen standardi seka | luokan mur-
ronkestovaatimukset. Suunniteltaessa sahkoista lukitusta, taytyy huomioida
monia erilaisia asioita, kuten mm. paloturvallisuusasetukset ja poistumistiemaa-
raykset, jotka ovat viranomaismaarayksia ja pakollisia. Nama asetukset huomi-
oon ottaen on parasta hyvaksyttaa suunnitelmat paikallisella paloviranomaisel-
la, ettei paikkakuntakohtaisissa tulkinnoissa synny ristiriitaisia tulkintoja.

Murtosuojausta suunniteltaessa myds edella mainitut maaraykset taytyy ottaa
huomioon, silla edellytyksin, ettd kokonaisuudesta muodostuu jarkeva ja toimi-
va, ilman ristiriitaisuuksia. Tassa vaiheessa onkin erittain tarkeda tietdd, mita
ovat kayttajan tarpeet lukituksen kannalta. Lukituksen suunnittelussa on myds
tarkeaa ottaa huomioon mahdolliset kaapeloinnit ja putkitukset niin ovissa kuin

itse rakennuksessakin.

Hyvéan ja toimivan lopputuloksen kannalta on tarke&a, etta eri suunnittelijat (ark-
kitehti, turva-suunnittelija, tele/sahkésuunnittelija, lukkoliike) tekevat kiinteaa
yhteisty6ta toistensa kanssa. Ks. Liite B. Julkisivuissa kaytettavissa ovi-
ikkunoissa taytyy kayttaa terasristikkoa tai terasverkkoa, panssarilasia tai poly-
karbonaattilevyd. Oven kayntivali ei saa olla viitta millimetria suurempi. Ovien
saranat on vahvistettava erillisilla saranatapeilla, jotka estavat oven avaamisen
saranapuolelta sen ollessa suljettuna. Tappeja asennetaan normaalisti kolme
kappaletta. Ovenkarmit taytyy olla rakenteeltaan kestavia ja niissa taytyy olla

mahdollisuus asentaa kotelollinen vastalevy.

Seuraavana olevassa luettelossa on esitetty tarkeitd nakdkohtia lukituksen

suunnittelun kannalta:
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Osastoivien palo-ovien toiminnat taytyy olla sellaisia, etta ne
sulkeutuvat ja salpautuvat itsestddn. Osastoivissa palo-
ovissa lukon teljet eivat saa olla sisaan lukittuvaa mallia.
Oven sulkeutuminen kokonaan voidaan helposti toteuttaa

loppunykayksen suorittavalla ovensulkimella.

Ovi voi rakenteeltaan olla sellainen, ettd se voi samanaikai-
sesti olla palo; poistumistie ja kulunvalvontaovi, mutta luki-
tuksen taytyy toimia talloin ristiriidattomasti. Tallaisessa tilan-
teessa hyva vaihtoehto voi olla automaattisesti salpautuva
solenoidilukko, joka avautuu séhkdisella ohjauksella ja on

avattavissa sisdpuolelta hatapoistumistien nupista.

Moottorivarmuuslukko tulee aina olla kasiohjattava ja luki-
tuksen on oltava tietoinen valinta. Kuitenkin vaadittava ka-
siohjaus estaa moottorivarmuuslukon aikaohjattavuuden se-
ka kulunvalvontalaitteilla tapahtuvan ohjattavuuden. Ne on
kuitenkin mahdollista liittdéa sahkdiseen keskuslukitukseen
seka ne voidaan varustaa erillisilla ohjausyksikailla.

Moottorilukkojen toiminta vaatii aina kaapeloinnin ovilehteen

seka ylivientisuojan.

Ovien tilavalvontaa voidaan suorittaa magneettikytkimell&,
joka on mahdollista sijoittaa lahelle lukkoa ja se on kytketta-

vissa lukon kaapelin kautta.

Kokoontumis- ja tydpaikkahuoneistot voidaan lukita tyhjana

ollessa niin, ettei ulos paase ilman avainta. Kuitenkin naista
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tiloista taytyy paasta pois ilman avainta aukiolo- tai tyossa-

oloaikana.

Majoitushuoneisiin ei saa asentaa varmuuslukkoja, sill& niis-

ta on aina paastava ulos ilman avainta.

Toimintahairidihin, kuten sdhkdkatkoksiin, joten erilaisien ak-
kuvarmennuksien toimintakuntoa taytyy pitaa ylla. Sahkois-
ten lukkojen toimintahairididen sattuessa, ovesta loytyvalla
mekaanisella varmuuslukolla on helppoa ja yksinkertaista lu-

kita ovi lukkosepan saapumiseen saakka.
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3.2.2.1 Moottorilukko

Moottorilukon toiminta perustuu siihen, etta lukossa telkea liikkutetaan sisdén-
pain sdhkdmoottorin voimalla ja ulospain jousivoimalla. Katso kuva 2. Lukko on
mahdollista avata avaimella molemmin puolin tai hatdpoistumistien nupista. Tel-
jen tilatiedon (telki lukon sisalla/ulkona) toimittaa mikrokytkin. Joissakin lukko-
tyypeissa on mahdollista suorittaa ohjaus y6tilaan, mika tarkoittaa sita, etta telki
takalukittuu eli telki lukittuu liikkumattomaksi. Moottorilukot soveltuvat kaytetta-
viksi oviautomatiikan lisdksi my6s muun s&hkoisen ohjauksen kanssa. Katso
kuva 3. Moottoritoimisia lukkoja on saatavana sek& umpi- etta profiilioviin. Moot-
torilukkojen kayttd palo-ovissa ja osastoivissa ovissa on sovittava etukateen
paikallisen paloviranomaisen kanssa. Moottorilukko voidaan varustaa erilaisten
kayttotarpeiden mukaan.

Moottorilukkoa kaytetdan mm.

e Ulko-ovissa ja porteissa

e Valiovissa

e muissa sahkdisesti ohjattavissa ovissa
e |l luokan kayttolukko

Kuva 2. Moottorilukkoja asennettuina oveen heloituksineen [ 1 ]
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Moottorikayttdlukko sisaltéa oman ohjauselektroniikan. Lukkoa
ohjataan erillisella ohjaustulolla. Liséksi voidaan ohjata teljen
takalukitusta sahkdisesti (yo- tai paivatila).

Kuva 3. Periaatekuva moottorikayttélukkojen sdhkdisesta ohjauksesta [ 2 ]
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3.2.2.2 Séahkdvastalevy

Séahkovastalevya kaytetadn yleisimmin avaintoimisten mekaanisten kayttdlukko-
jen yhteydessa. Merkittavaa turvallisuutta vaativissa ulko-ovissa vakiomallista
sahkovastalevya ei suositella kaytettavan, mutta on olemassa ns. erikoisvahvo-
ja séhkovastalevyja, joita voidaan ulko-ovissakin kayttdd. Katso kuva 4. Sahko6-
vastalevyn asennus tapahtuu asentamalla se oven karmiin, joten oveen ei tar-
vitse asentaa putkituksia eikd ylivientisuojia. Tyypista riippuen sahkdlevy on
virrallisena auki tai kiinni ja toimii, joko tasa- tai vaihtojannitteella 12 V tai 24 V.

On my0s olemassa sahkdvastalevyja, jotka on varustettu mikrokytkimella, jolla
saadaan tieto oven lukon teljen tilasta. S&dhkdvastalevyja voidaan ohjata kello-
ohjauksella, jolloin vastalevy on auki halutun ajan. Painikeohjaukseen soveltuva
vastalevy ilmoittaa merkkiaanella ollessaan auki ja téllaista vastalevya kayte-
tdan avauksessa, jossa ohjaus kestaa korkeintaan muutamia kymmenia sekun-
teja. Lampenemisvaaran vuoksi painikeohjaukseen tarkoitettua vastalevya ei
voi kayttaa aikaohjattuna. Sdhkovastalevyn kanssa ei voi kayttaa takalukitusta.

Sahkdvastalevylukitusta kaytetaan mm.

e asuin kiinteiston ulko-ovi aikaohjattuna

e kiinteistdjen sisdisessé lukituksessa

e erilaisissa porteissa

e asiakaspalvelutiloissa, joihin paastetddn asiakkaita ovesta tai

portista henkilokunnan valvonnassa.
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Kuva 4. Sdhkovastalevy [ 2]
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3.2.2.3 Moottorivastalevy

Moottorivastalevy on sahkétoiminen lukitusratkaisu, jossa on yhdistetty sahko-
vastalevyn ja moottorilukon hyvat puolet. Moottorivastalevy on sahkdtoiminen
lukituslaite, jossa lukon vastalevyn telkipesa avautuu ja sulkeutuu pystysuun-
taan liukuen sahkémoottorin avulla. Rakenne on vahva ja yksinkertainen, ja
moottorivastalevy sopii myods kapeaan oviprofiiliin ja sen telkipesa sopii yleisim-

piin lukkotyyppeihin. Katso kuva 5.

Tarked etu sahkovastalevyyn verrattuna on se, ettéa lukon telki voi olla takaluk-
kiutuva. Moottorivastalevyn kanssa ei tarvita valttamatta lainkaan lukkoa, silla
kiinted lukitustappi ovessa riittaisi, mutta poistumistiemaaraysten ja hairittilan-
teiden varalta tarvitaan yleenséd myds kuhunkin tarkoitukseen sopiva lukko.
Moottorivastalevy asennetaan samalla tavalla kuin sahkovastalevy. Eréita moot-
torivastalevyja ohjataan teollisuusstandartin mukaisessa parikaapelivaylassa, ja
lukko sisaltéda sen toimintoja ohjaavan mikrotietokoneen. Lukon valvontatietojen
sahkdiset ominaisuudet ovat vastaavat kuin moottorilukoillakin.

Moottorivastalevylukitusta kaytetaan mm.

e kiinteiston ulko-ovissa
e henkiloporteissa
e turvavybhykkeiden rajoissa

e korkean turvallisuustason kulunvalvontakohteissa.
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Kuva 5. Moottorivastalevy [ 2 ]
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3.2.24 Mikrokytkinlukko
Mikrokytkinlukko on mekaaninen kaytté- tai varmuuslukko, joka on varustettu

mikrokytkimell&. Mikrokytkimelta saadaan tieto teljen tilasta sisalla tai ulkona.
Mikrokytkimessa on yleensa vaihtokosketin. Katso kuva 6.

e

Kuva 6. Mikrokytkinlukko [ 2 ]
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3.2.25 Solenoidilukko

Solenoidilukko on sdhkdmoottoriton séhkdlukko, jonka toiminta perustuu sole-
noidin toimintaan, miké kytkee lukon painikkeet toimintaan. Solenoidilukon séh-
koinen ohjaus ei liikuta telkeda, mutta vaikuttaa lukon toimintaan siten, etta lukon
painikkeen (kahvan) toiminta sallitaan tai estetaan. Lukon painikkeen toiminta
estettynd, lukko on avattavissa avainpesasta tai hatapoistumistien nupista. So-
lenoidilukkoon on mahdollista painikkeiden lisdksi asentaa kaksipuoliset avain-

pesét, avainpesa ja poistumistien avainpesan suojakupu. Katso kuva 7.

Solenoidilukko on moottorilukkoon verrattuna taloudellisesti edullisempi vaihto-
ehto kevyessa kaytdssa, ja se soveltuu lahinna sahkovastalevyn tilalle. Soleno-
idilukko soveltuu kaytettavaksi sdhkoisen ohjauksen kanssa, muttei kuitenkaan
oviautomatiikan kanssa, silla moottoriton lukko taytyy avata ihmisen toimesta.

Suositeltavia kayttokohteita solenoidilukolle ovat:

e Kiinteistdn sisainen lukitus, kuten vahan kaytettavat sahkoi-
sesti ohjatut valiovet.
o Kevyessa kaytossa olevat sdhkdisesti ohjattavat ovet

e |l-luokan kayttélukko

L— Painonappi 1
| ohjausrele

=3l
r '_-F| {-/"_"- j ; :Ej'__ NO Tali 1_-:I:_r &
= el nc Telien T 24 VDC +15 ¢
{4: ol - tilatiedod L
AN o=

Kuva 7. Solenoidilukko [ 2 ]
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3.2.2.6 Kevyttelkilukko

Kevyttelkilukko on solenoiditoiminen metalliprofiilioven lukko, joka soveltuu séh-
koiseen ohjaukseen. Lukon telked ohjaa solenoidi ja lukko voidaan avata séh-
koisen ohjauksen ollessa kytkettynd, joko vetamalla tai tyontamalla oven veti-
mesté. Lukko on avattavissa vaantdnupista tai avainpesasta sahkdisen ohjauk-
sen ollessa pois paalta. Teljen tilatiedon valittaa lukon mikrokytkin. Lukkorungon
valmistus myds kaanteistoimisena mahdollistaa sen, etta lukko on mahdollista
avata vetamalla tai tyontamalla sahkoisen ohjauksen ollessa pois paalta. Katso
kuva 8.

Suositeltavia kohteita kevyttelkilukolle:

o Profiiliovet varustettuna sdhkdisella ohjauksella
e |I- luokan kayttélukkona

e Vaihtoehto ulko- ja valioviin, joihin moottorilukko ei mahdu

Kuva 8. Kevyttelkilukko Abloy EL512 [ 1]
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3.2.2.7 Moottorivarmuuslukko

Moottorivarmuuslukon teljen toimintaa sisélle ja ulos ohjaa lukon sisélla oleva
moottori. Lukko soveltuu rakenteeltaan ja toiminnoiltaan kaytettavaksi sahkoi-
sen ohjauksen kanssa korkeaa turvallisuutta vaativissa ovissa ja porteissa lisa-
lukkona. Moottorivarmuuslukko ei saa olla normaalina tydaikana lukossa, sita ei
saa myoskaan kytkea kello- ohjaukseen, eika kulunvalvontaan normaalina tyo-
aikana. Lukon teljen tilasta (sisalla/ulkona) saadaan tieto lukolta. Lukitusjarjes-
telmaa suunniteltaessa on myods mahdollista kytkea jarjestelma aukaisemaan
kaikki moottorivarmuuslukot auki kohteesta yhtéa lukkoa avattaessa. Katso kuva

9. Suositeltavia kayttokohteita moottorivarmuuslukolle:

o Korkeaa turvallisuutta vaativat umpiovet ja portit, esim. liike-

kiinteistot, teollisuuslaitokset, toimistorakennukset, jne.

e |uokan varmuuslukko

Kuva 9. Moottorivarmuuslukko Abloy EL651 [ 1]
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3.2.2.8 Magneettilukko

Magneettilukko rakentuu sahkémagneetista ja siihen magneettisesti lukittuvasta
vastakappaleesta. Katso kuva 10. Magneettilukko lukitsee esimerkiksi kaksi
lehtisessé saranaportissa molemmat puoliskot toisiinsa niin, ettd portin lapi on
vaikea paasta. Toki lukitusmagneetin pitovoiman tulisi talléin olla pitovoimaltaan

500 kiloa ja varustettu lukitustilan ilmaisimella.

Magneettilukot eivat tayta palo-oville asettuja maarayksia eivatkd Suomen Va-
kuutusyhtididen Keskusliiton murtosuojeluohjeen suosituksia lukituksesta, joten
niitd voidaan kayttda vain lisalukituksena. Magneettilukkojen normaalit lukitus-

voima-arvot ovat 500 - 5000 Newtonia. Toimintajannitteet ovat 12 tai 24 VDC.

ML200, ML201

Kuva 10. Magneettilukko Abloy ML 200, ML 201 [ 1]
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3.2.29 Avainsailo

Avainsdailé on putkilo, Joka on varustettu lukkopesalla. Lukkopesia loytyy esi-
merkiksi Abloyn mallistosta niin classic, kuin exec — avaimellakin varustettuna.
Avainséild asennetaan yleenséa esimerkiksi kiinteiston ulkoseindan teknisten
tilojen sisdénkaynnin laheisyyteen. Avainsaild on mahdollista varustaa mikro-
kytkimella, joka halyttaa sailon avauduttu. Avainsailon halytys on myds mahdol-

lista kytkea rikosilmoitinjarjestelméaén. Katso kuva 11.

Kuva 11. Avainsailo [2 ]
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4 AVAINJARJESTELMIA

4.1 Avainturvallisuudesta

Avainturvallisuuden kannalta on erittdin tarkeda niiden kaytto ja sai-
lyttaminen. On tarkeaa, etta valitaan oikea avainjarjestelma erilai-
siin kohteisiin. N&in saadaan aikaan jarjestelma, joka ei aiheuta
turhia riskeja turvallisuuden kannalta. Esimerkiksi Abloy tarjoaa
varsin monipuolisia avainjarjestelmia mekaanisista avainjarjestel-
mista sdhkdmekaanisiin avainjarjestelmiin. Séhkdmekaanisessa
avainjarjestelmassa avaimeen seka lukkopesdédn on yhdistetty
elektroniikkaa, joten tallaiseen lukitusjarjestelmaan voidaan tehda
muutoksia PC:n avulla, ohjelmoimalla avaimet haluttuihin kulkuoi-

keuksiin.

4.2 Abloy Classic

Abloy Classic - avainjarjestelma tarjoaa perinteisen ratkaisun luki-
tusjarjestelméa suunniteltaessa, johon on nopea saada vara-

avaimia kaikissa avainpalvelupisteissa. Katso kuva 12.

ABLOY CLASSIC

=N

Kuva 12. Abloy Classic [ 1]
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4.3 Abloy Profile moniura-avaimet

Abloy profile moniura- avaimet ovat nimensa mukaisesti moni -
uraisia ura- avaimia, joita voidaan tilata ainoastaan tietynlaista
avainkorttia vastaan Abloyn tehtaalta. Tilauksia voi hoitaa ainoas-
taan vain kiinteiston avainturvallisuudesta vastaava henkild, erilli-

sella suojattujen lisdavainten tilauslomakkeella. Katso kuva 13.

"_‘\

@

k

Kuva 13. Abloy profile moniura-avain [ 1 ]

4.4 Abloy- Exec

Abloy- Exec on lukitusratkaisu, jossa symmetrinen avain mahdollis-
taa helpon kayton. Lisdavaimia ja muita muutoksia haluttaessa luki-
tusjarjestelmiin, tarvitaan Abloy Exec — avainkortti, joten tAmé& kortti
kannattaa sailyttéda huolellisesti. Abloy- Exec- jarjestelmalle on omi-

naista suojattu asiakastietojen kasittely. Katso kuva 14.

ABLOY EXEC

Kuva 14. Abloy Exec [ 1]
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4.5 Abloy Exec ID

Abloy Exec ID on alykas lukitusjarjestelmd, jossa jokaisessa
avaimessa on mekaanisen avaimen lisaksi yksilollinen elektroninen
tunniste. Elektroniikka mahdollistaa esimerkiksi kulkuoikeuksien
muuttamisen avainten kadotessa. Jarjestelmé soveltuu kohteisiin,
joissa avainten hallinta kuin myos kulkuoikeudelliset muutostarpeet

ovat merkittdvassa roolissa. Katso kuva 15.

Kuva 15. Abloy Exec ID [ 1]
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Abloy 1Q

Abloy 1Q on moderni elektromekaaninen lukitusjarjestelma, jonka
toiminta perustuu avaimissa sijaitseviin kahteen erilliseen tunniste-
koodiin. Lukot avautuvat vain niilla avaimilla, joissa on mekaanisen
avainkoodin liséksi oikea, voimassa oleva elektroninen tunnuskoo-
di. Tama lukitusjarjestelma on helppo asentaa, silla jarjestelma ei
tarvitse johtoja eika kaapelointeja. Kulkurekisterit ovat lukoissa se-
k& avaimissa. Juuri ndmé elektroniset tunnuskoodit tekevat avai-
mista yksilollisia ja mahdollistavat kayttajakohtaiset kulkuoikeus-
mahdollisuudet. Naille Abloy 1Q- lukoille tehtavéat ohjelmoinnit on
helppo toteuttaa Abloyn Keycontrol — ohjelmaan liitetylla ohjelmoin-
tilaitteella seka jarjestelmaan kuuluvan ohjelmointiavaimen avulla.
Talla jarjestelmalla toimivia avaimia on helppo valvoa ja tarvittaessa

muuttaa kulkuoikeuksia tai mitatdida ne. Katso kuva 16.

Kuva 16. Abloy 1Q — avain ja Keycontrol- ohjelmointi- valine [ 1 ]
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4.7 Koodi, kortti sek& sormenjalkilukijalla varustetut lukot

4.7.1 Toimintakuvaus

Koodi, kortti seka sormenjalkilukijalla varustetuille lukoille yhteinen piirre on se,
etta nama lukot pyrkivat korvaamaan mekaanisen avaimen, joko koodinap-
paimistolla, kortilla, sormenjalkitunnisteella tai ndiden yhdistelmalla ilman kaa-
peliyhteytta keskuslaitteisiin. Voidaankin sanoa, ettd nama lukot ovat mekaani-

sen lukon ja perinteisen kaapeloitavan kulunvalvontajérjestelman valimuotoja.

Avaimena koodi-lukoissa voi olla numeerinen tai kirjaimellinen koodi. Koodi- ja
korttilukkoja voidaan kayttdd monenlaisissa kohteissa. Koodilukkoa voidaan
kayttaa mm. asuinkerrostalojen kadunpuoleisissa alaovissa ja korttilukkoa hotel-
leissa, laivoissa, liikehuoneistoissa, toimistoissa. Kaapeloitavia ja keskitetysti
ohjelmoitaviakin on - line — korttilukkoja on myds saatavissa markkinoilla, mutta
jalkiasennettavat korttilukot ovat yleensa paristotoimisia off - line — lukkoja. Pai-
vitetyt ovenavaustiedot off - line — lukkojen mikrotietokone saa joko avainkor-
teista, erillisestad ohjelmointikortista, tai kannettavalta mikrotietokoneelta. Koodi-
ja korttilukkojen kulkuoikeuksia on helppo muuttaa ja lukkojen kaytto on help-

poa.

Avaimena korttilukossa kaytetdan rei'itettyd korttia tai magneettijuovakorttia.
Katso kuva 17. Koodi- ja korttiohjaimia voidaan kayttaa lukituksen ohjauksen
lisdksi valaistuksen tai rikosilmoitin-jarjestelméan ohjauksessa. Myo6s erilaiset
ajastustoiminnot on mahdollista kytkea lukon ohjaukseen. Jos koodiohjausta
kaytetaan rikosilmoitinkaytossa, siinen taytyy kytkeé kansi ja pohjakytkimet sa-
botaasin varalta.

Yksittaisten ovien ohjauksessa voidaan kayttaa erilaisia kulunvalvontaan liitetty-
ja etalukijoita ja niiden ohjaimia, jotka itsessaan sisaltavat tarvittavat ohjelmistot.
Nama etalukijoiden ja tunnisteiden kayttd mahdollistaa todella helpon liikkumi-

sen lukituissa tiloissa.
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Avaimena sormenjaljella toimivassa lukossa toimii sormenjélki, joka luetaan ns.
sormenjaljenlukijassa. Katso kuva 18. Toiminta esimerkiksi Bewator Fingerprint
Codoor FP 5000:ssa perustuu siihen, ettd sormenjalki luetaan ja tallennetaan
laitteen muistiin. Laitteessa olevat kolmiulotteiset lukusensorit lukevat tietyt
sormenpaan tunnistuspisteet, joiden perusteella laite muodostaa jokaisesta
sormenjaljesta yksilollisen sormenjalkikartan. Kun kayttaja luettaa sormenjal-
kensa lukijassa, niin laite vertaa luettua sormenjalkea sen muistissa oleviin tal-
lennettuihin sormenjalkiin. Mikali kyseinen sormenjalki oli tallennettu laitteen

muistiin, ovi avautuu. Tunnistusprosessi kestéaa alle sekunnin.

Lukijassa kaytettdvan sormenjaljen taytyy olla "elava”, koska sormenjalki lue-
taan kolmiulotteisesti. Nain poistetaan huijauksen riski itse tehdylla sormenjalki-
kopiolla. Tama takaa sen, tunnistus on erittain luotettava. Valmistajan mukaan
todennakoisyys virheellisen sormenjaljen hyvaksymiselle on alle 0,001 %.

Lukkoa on mahdollista kayttaa myos avaimella seké koodeilla. Huoneen siséa-
puolelta ovi avataan normaalisti painikkeesta. Bewator Fingerprint Codoor FP
5000 toimii paristoilla, joten se ei tarvitse erillisia kaapelointeja eika sahkolukko-

ja. Lisatietoja teknisistd ominaisuuksista on liitteessa R.
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Ulkopuolinen painike/kilpi/kortinlukija yhdisteima

Kuva 17. Periaatekuva korttilukosta [ 2 ]

Ovi voidaan avata

myds avaimella
Sormenjdlkilukija, Merkkivalot
koodilukko ja helpottavat

sahkodlukko samassa ohjelmointia

laitteessa

v
Asennetaan
ruuveilla suoraan Vankka ja
lukkorunkoon, iskunkestava
jolloin ei tarvitse kotelointi ruostu-
porata yhtddn mattomasta
asennusreiki# teriiksests

Kuva 18. Koodi ja sormenjalkitunnisteella toimiva lukko ‘ 3]
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5 KULUNVALVONTALAITTEISTOA

51 Kulunvalvonnan tarkoitus

Kulunvalvontajarjestelmien paatarkoituksia arkipaivan elaméassa ovat mm. luvat-
tomien kulkemisten rajoittaminen, toimitilojen turvallisuuden yllapitaminen,
mahdollisten tietovuotojen ennaltaehkaisy ulkopuolisille seka yleenséd omaisuu-
den suojaaminen. Esimerkiksi yritys voi rajoittaa oman henkilosténsakin kulke-
mista omissa tiloissaan eri suojaustasoihin perustuen kulunvalvonnan avulla.
Samalla tavalla firmaan kuulumattomat ulkopuoliset henkilot pidetddn poissa

paikoista, johon niilla ei ole oikeutta menna.

5.2 Toimintaperiaate

Kulunvalvontajarjestelmat keréévat tietoa keskusyksikon muistiin, joten naita
valvontatietoja on mahdollista kayttaa tarvittaessa jalkikateen ja niitd voidaan
tulostaa raporteiksi. Itse kulkutapahtuma syntyy siten, etta tydnnettaessa ns.
avainkortti kortinlukijaan, jarjestelma tarkistaa, onko kyseisella henkil6lla oikeus
kulkea juuri tdman oven kautta (perinteisessa lukijassa luettava tunniste). Jos
kyseisella henkil6lla on oikeus kulkea juuri tasta ovesta, jarjestelmé avaa kysei-
sen oven lukon. Laittomasta kulunyrityksesta tai kulkemisesta yleensa jarjes-
telman valvomalla alueella, tieto kulkee jarjestelman naytolle ja kirjoittimelle,
josta voidaan tarvittaessa siirtaa tieto rikosilmoitinjarjestelmaan kontaktitietona.

Kulunvalvonnassa jarjestelmalle taytyy aina nimeté paakayttaja, joka toimii vas-

tuuhenkilona kaikissa jarjestelmaan liittyvissa asioissa. Katso kuva 19.
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5.3 Kulunvalvonnan tunnisteista ja lukijoista

Kulunvalvonnan yksi monista tavoitteista on korvata mekaaniset avaimet sah-
kaisilla tunnisteilla. Talla mahdollistetaan se, ettd mekaanisten lukkojen sarjoi-
tus saadaan yksinkertaiseksi, harvoin uusittavaksi ja edulliseksi. Tunnisteista
puhuttaessa, tarkoitetaan silla ns. henkilokohtaista avainta, jota kayttaen henki-
|6 voi avata hanelle sallittuja jarjestelmén valvovia ovia, tai tydaikansa leimaa-
miseen. Tunniste sisdltdd yleensa henkilokohtaisen koodin, jarjestelméakoodin
sekd myos yrityskoodin. Tunniste voi olla muodoltaan kortti, avain tai avaimen-

pera.

Tunnisteet jaetaan yleensd kahteen ryhmaan: Perinteisessa lukijassa luettavat
seka etédluettavat tunnisteet. Perinteisessa lukijassa luettavat vaativat, tunnis-
teen esimerkiksi kortin, sisaan tyénnon lukutapahtuman ajaksi. Etéluettavaa
tunnistetta ei tarvitse sovittaa lukijan aukkoon, vaan lukija voi lukea sen muuta-

man senttimetrin tai jopa metrin paasta.

Etaluku-tekniikka itsessdan on jaettu kahteen ryhnmaan: Passiiviseen ja aktiivi-
seen etdlukuun. Passiivisessa etaluvussa tunniste saa tarvittavan energian luki-
jalta ja samalla tavalla tunniste l&hettéaa induktiivisesti koodin lukijaan. Passiivis-
ten lukijoiden toimintaetaisyys on muutamasta senttimetristd muutamaan kym-
meneen senttimetriin. Aktiivisessa etaluvussa lukija lahettaa signaaleja, johon
tunniste vastaa. Nama signaalit ovat perinteisesti olleet radiotaajuuksilla toimi-
via. Naiden radioaalloilla toimivien etélukijoiden toimintaetéisyys suurimmillaan

on noin 70-senttimetria.

Mikroaalloilla toimivat etatunnisteet yltavat toimintaetaisyydelladn noin kahteen
metriin. Ajoneuvotunnistuksessa kaytettavat mikroaaltotunnisteet sisaltavat liti-

umpariston ja naiden tunnisteiden lukuetéisyys voi olla jopa 10 metria.
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5.4 Kulunvalvontajarjestelmien toimivuuden turvaaminen

Kulunvalvontajarjestelmien yllapito ja toiminta-varmuus saadaan aikaiseksi
saanndllisella, ennakoivalla huollolla, mm akustojen kunnon tarkistamisella seka
jarjestelmien perus- sekd muuttuvien tietojen/asetusten saanndllisella varmuus-
kopioinnilla. Jarjestelmien huollosta voidaan tehdé& sopimus laite-toimittajan
kanssa, mika onkin jarkevaa mahdollisten varaosien saatavuuden sekd osaa-

van ammattitaitoisen huollon kannalta.

Kulunvalvontalukijat Kulunvalventalukijat
: Kulunval- I_I—[ Kulunval- I—rl—l—,
_@; vontapaite Lukijavayli vonlapiite Lukijavayla
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e _F 7T 3
T i Pasteviyly
H TE— =
E | vysasemare Keskitin i
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™ - Dhjainpiite
T ——

—eJy_ r:j:‘::-ﬁl} Luki !v: 1
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Kulunvalvontalukijat
Lukijavayld

B e, B
Ethernet krskihn.f Tydaika-/ \ \ \
tyGaikapilite kulunvalvontapiite Kulunvalvontalukijat

Kuva 19. Periaatekuva kulunvalvontajarjestelméasta, Tamtron [ 4 ]
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5.5 Bewapass/Entro kulunvalvontajarjestelma

Bewapass/Entro on nykyaikainen kulunvalvontajarjestelma, jota voidaan kayttaa
niin magneettikorteilla, kuin etélukijankin avulla. Jarjestelmassa ohjelmointi ja
ohjaus tapahtuu yksinkertaisesti tavallisella tietokoneella. Bewapass/Entro, joka
on rakennettu johdonmukaisesti, liitetddn silmukanmuotoiseen vaylaan. Pc:hen
litettavid alakeskuksia (sr32) on 2-32:ta ovea varten. Ovilla niihin liitetddn ovi-
keskuksia esimerkiksi (DC 21,11,01) tai lukijoita (DTO05). Valinta riippuu taysin

siitd, millaista turvallisuus- ja toimintavaatimuksia halutaan.

Paiva- ja yolukituksella varustetun ovikeskuksen (DC21) ja lukijan (BC 43) jae-
tussa asennuksessa on lisédksi mahdollisuus halytysten ohjaukseen ja muihin

lukijatekniikoihin, esimerkiksi etalukijakayttoon.

Bewapass/Entrossa on erinomaisia toimintoja murtohalyttimen ohikytkentaan ja
ohjaukseen. Siihen on helppo asentaa joustavia halytysvydhykkeita. Toinen
kayttokelpoinen toiminto on ns. hissiohjaus (IOR6), jossa henkild vetdd oman
korttinsa hissin kortinlukijan lapi ja pddsee siten niihin kerroksiin, joihin asian-
omaisella on lupa menna. Jarjestelman sisaisella lasnéoloseurannalla on help-
po selvittaa keitd henkilditd rakennuksessa on. Ovien tiloja on mahdollista seu-
rata pc:n graafisesta ovivalvontaohjelmasta. Alakeskukset tallentavat kaikki

korttinumero, nimi, paivaméaéara ja aikatiedot.

Jarjestelman jokaiseen alakeskukseen on mahdollista liittda tietokone, Kirjoitin
internet-yhteys tai modeemi. Internetin valityksella internet-ohjauksella, salatulla
tiedonsiirrolla on mahdollista ohjata jarjestelman toimintaa niin toimistolla, kuin

etdisemmistakin paikoista. Katso kuva 20.



Alakeskus SR3z

» Alakeskus 2, g, 8, 16 tai 32 ovea var-
ten.

* 4 sisdinrakennettua tiedonsiirtoraja-
pintaa:
- TCP{IP verkkoliitdntddn.
- R5232 - PC.n, Kirjoittimen tal

modeemin liitintddn. Enint. 25 metrid.
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Ovikeskus DC21

= Ovikeskus 1 ovelle sekd magneetti-
kortinlukijan (BC43) tai etdlukijan lii-
t&ntd.

Ovikeskus DCa1

® Ovikeskus 1 ovelle ja vain kortinluki-
jan (BC18) tal etilukijan liitdnts.
* Aukaisurele sihkilukon tai vastaavan

* 4 kpl potenti

tinreleldhtad:

- Aukaisurele sihkilukon tai vastaa-
van ohjaukseen.

- Hlytyh hikytkentirele, mono-

ten viliseen liitdntagn.
- RS485 oviviyld - ovipditteiden lii-
Ldntagn,
* Sisdinen muisti tapahtumien tallenta-
miseen,
* Yhteishdlytyksen ulostulo
* Mahdollisen akkuvarmistuksen valvon-
nan sisadntulo.
* Lulki ! il
nukseen sisille kuiviin tiloihin.
= Kotelo on varustettu kansikytkimelld.
» Kaiyttilampdétila: o ... +50 °C.

Lukija DTos

® Lukija, joka ohjaa 1 luk-
koa/ovea.

» Aukaisurele sihkéluken
tai vastaavan ohjauk-
seen.

* Ovivalvonnan sisifintulo
(suljettu/avoin ovi).

= Taustavalaistu ndpp&imisto.

* Lukittava kotelo, joka on roiskesuojatiu
1P54:n mukaan.

* Kotelo on varustettu kansikytkimelld.

» Kiyttoldmpditila: -35 ... +50 °C,

stabiili, bistabiili ja bistabiili pulssi.

- Varoitusrele, joka varoittaa, jos ovi
jad auki.

- Yliméardinen hilytysrele esim. jos
ovi avalaan vikisin tai vaihtoehtoi
sesti moottorilukon ohjaus.

= Hilytystilan ilmaisun sisddntulo

(punainen merkkivalo).

» Erillinen sisddntulo hilytyksen piille-

Kkytkennlle esimerkiksi aiasti

+ 2 erillistd ovivalvonnan sisddntuloa,
jotka ilmoittavat milloin ovi on suljet-
tu/auki sekd lukittu/lukitsematta.

* Luki kemposiittikotelo seind
nukseen sisdlle kuiviin tiloihin.

= Kotelo on varustettu kansikytkimells.

= [Giyttolampitila: -35 .. +50 °C.

Lukija BC43

= Magneettikortinlulija
ovikeskukseen DC21.

s Taustavalaistu ndppii-
misti.

* Lukittava kotelo, joka
on roiskesuojattu
IPg4:n mukaan.

» Kotelo on varustettu kansikytkimelld.

= Kiyttolampdtila: -35 ... +50 °C.

Ohjelmisto Bewapass/Entro

* Dhjelmisto valvoo jopa 1000 jirjestel-
mid, joisla kukin pystyy ylldpitimasn
512 ovea.

* Booo kaiyttdjas.

* 128 aikataulua,

= 128 kulkuoikeusryhms,

* 128 hilytysvyshyketti:
- Hilytys.

- Antipassbach.
- Ldsndoloseuranta,
- Kulkurajoitus,

* Toimitetaan CO-ROM-levylli

kuuluvine kiyttioppaineen.

asiaan-

Kuva 20. Bewapass/Entro tuotteet [ 3 ]

= Asettaa seuraavat perusvaatimukset

jdrjestelmidn PC:lle:

- 133 MHz Pentium.

- 32 Mt RAM-muisti.

- Vihintddn 20 Mt vapaata tilaa
kovalevylld,

- CD-ROM-asema.

- VGA-ndytti,

- Sarjaportti alakeskukseen liitti-
miseksi. Vaihtoehtona verkkoliitintd,

- Windows 95 lai uudempi,

Windows NT versio 4.0 tai uudempi.

= Qvivalvonnan sisddntule (suljettu/avoin

ovi).
= Lukittava kompesiittikotelo seinfasen-
nukseen sisdlle kuiviin tilofhin.
= Kotelo on varustettu kansikytkimells.
= Kiyttilimpditila: -35 ... +50 °C.

Kayttindppdimistd

Mg3

= Kiytténdppdimists
DC21/DCa1-ovikeskuksiin.

» Taustavalaistu nippéi-
mista.

= Lukittava kotelo, joka on

unj IP54:n
* Kotelo on varustettu kansikytkimells.
= Kiyttolimpatila: -35 ... +50 °C.

"Hands free”-lukija
BCs5280/5511

= "Hands free"-lukija
DC21/DC11-ovikeskuksiin,
* Lukuetdisyys eninl.
1 metri.
= Muovikotelo UV-valoa
kestavdd ABS-muovia.
* Kayltdldmpétila:
40 . +70 °C

Relekeskus I0R6

= Hissin ohjaukseen tarkoitettu relekes-
ks,

= 6 lpl potentiaalivapaata releldhtid.

* 4 kpl sis@dntuloja.

= Yhteen jirjestelmitin voidaan littdi
jopa 32 kpl I0R6-relekeskuksia = 192
kerrosta,

= Lukittava komposiittikotelo seindasen-
nukseen sisélle kuiviin tiloihin.

= Kotelo on varustettu kansikytkimelld,

o Kiyttolampatila:
35 ... +50 °C.
ilman lukijaa olevan \
oven ohjaukseen.

= Aukaisurele sihkilukon tai vastaavar
ohjaukseen.

« Ovival

Ovikeskus DCo1
o Ovikeskus 1 ovelle

sisddntulo (suljettu/:

ovi).

. posiittilkotelo seind K
sisille kuiviin tiloihin.

+ Kotelo on varustettu kansikytkimelld,

» Kayttldimpitila: -35 ... +50 °C.

Lukija BC18

+ Lukija DC21/DC11-ovikeskuksiin.
= Metallikotelo.
* Kayttalampitila:

“10 ... +50 °C.

Etédlukija BC5291

= Etdlukija DC21/DC11-
ovikeshulksiin.

» Lukuetdisyys enint.
30 cm.

* Muovikotelo UY-

= Kayttilampatila: -25 .. +65 °C,
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Kuva 21. Lukijoita ja tunnisteita, Timecon [ 5 ]
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6 RIKOSILMOITINLAITTEISTOA

6.1 Murtosuojaus kokonaisuutena

Rikosilmoitinjarjestelmalla tarkoitetaan jarjestelmad, jonka tarkoituksena on to-
deta henkildon tai omaisuuteen kohdistuvat vaaratekijat ja antaa valiton halytys.
Jarjestelmalla aikaansaatava suojaus perustuu korostettuun kiinnijaamisen ris-
kin nostamiseen seka ennaltaehkaisevaan vaikutukseen. SVK jakaa rikosilmoi-
tinjarjestelmien prosessoripohjaiset keskusyksikét sekd niiden eri ilmaisimet
tasoluokkiin, A, B, C ja langattomat keskukset. Tasoluokat muodostuvat seu-
raavasti: luokka 1-2, omaisuuden arvo vahainen, alttius rikoksenteolle vahainen,
luokka 3-4, omaisuuden arvo suuri, alttius rikoksenteolle suuri. (ks. liite C.) SVK
on antanut ohjeita siitéd, minka tasoisia keskuksia eri kohteissa on syyta kayttaa,

jotta vakuutusmaksuihin voisi saada alennusta.

Rikosilmoitinjarjestelmia on normaaleja kaapeloitavia sekd langattomia malleja.
Langattomia malleja suositellaan kaytettavaksi pienissa kohteissa tai taydenta-
vinéd sovelluksina perinteisten jarjestelmien rinnalla. Langaton rikosilmoitinjarjes-
telma voi tulla kysymykseen mm. silloin kun kohteen vaatima turvallisuustaso ei
ole korkea, tarvittavien kaapeleiden asentaminen on hankalaa tai mahdotonta,
tarvitaan siirreltavyyttd. Langattomien sovellutusten tiedonsiirtoyhteys on ollut
hairicherkempi, kuin kaapeloitujen sovellutusten, mutta tdman paivan langatto-
missa jarjestelmissad on tapahtunut kehitysta yha parempaan ja toimintavar-
mempaan suuntaan. Tehokkain suojaus saadaan yhdistamalla yhta aikaa kaikki
murtosuojauksen nelja peruselementtid, tietysti kohteen edellyttamalla tavalla,

joita ovat mm.

¢ rakenteellinen murtosuojaus
e rikosilmoitinjarjestelmat
¢ ilmoituksensiirtojarjestelma

e paikallisvalvonta mm. vartiointi
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6.2 Valvontatapajako

Rikosilmoitinjarjestelman eri suojaustasot:
e kehavalvonta
e kuorivalvonta
e tilavalvonta
e kohdevalvonta

e ryfOstdvalvonta

6.3 Kehavalvonnassa yleisimmin kaytettyja ilmaisimia

Kehavalvonta on ilmaisumenetelmd, jossa suojatulle alueelle pyrkiva tunkeutuja
iimaistaan jo alueen aarirajalla. Tama valvontatapa on usein osa aitavalvontaa,
mutta on my6s mahdollista toteuttaa aidaton kehavalvonta erilaisten ilmaisimien

avulla. Katso kuva 22. Kehavalvonnassa kaytettavia ilmaisimia ovat mm.

e mikroaaltoilmaisimet
e linjailmaisimet - aktiiviset infrapunailmaisimet
e aitavalvontajarjestelmat -> sahkokentat, vardhtelykosketti-

met, elektromagneettiset jarjestelmat

Kuva 22. Kehavalvonnan ilmaisin Ax-sarjan aktiivinen infrapunavalokennopari

Teknisia tietoja liitteessd H [6 ]



43

6.4 Kuorivalvonnassa kaytettavia ilmaisimia

Kuorivalvonta perustuu sisdanpaasyreittien valvontaan kiinteistdjen ulkokuores-
sa. Talla valvonnalla suoritetaan oven ja ikkunoiden tarkkailua. Katso kuva 23.

Kuorivalvonnassa kaytettavia ilmaisimia ovat mm.

e |asirikkoilmaisimet = liimattava malli, kuunteleva malli
¢ sahkdmekaaniset ilmaisimet - ovikosketin, telikosketin,
magneettikytkin, varahtelyilmaisin, suojalangoitus, kosketin-

matto

%
e
‘..

Kuva 23. Kuorivalvonnan ilmaisin kuunteleva lasirikkoilmaisin GX-25, seka
Magneettikosketin HedPro 400. Lisatietoja liitteesséa ljaJ [ 6 ]
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6.5 Tilavalvonnassa kaytettavia ilmaisimia

Tilavalvonnalla tarkoitetaan kiinteiston sisdpuolella tapahtuvaa liikkkumisen il-
maisua. Tilavalvonnan ilmaisimet sijoitetaan kiinteistossa oletetulle kulkureitille
tai itse suojattavaan huoneistoon. Katso kuva 24.

Tilavalvonnassa kaytettavia ilmaisimia ovat mm.

e mikroaaltoilmaisimet
e ultradani-ilmaisimet
e passiiviset infrapunailmaisimet

e adani-ilmaisimet

Kuva 24. Tilavalvonnan ilmaisimia VX- sarjan passiivinen kaksoisinfrapunail-
maisin VX- 40 seka SX- 360. Lisatietoja liitteessa KjL[ 6]
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6.6 Kohdevalvonnassa kaytettavia ilmaisimia

Kohdevalvonnalla tarkoitetaan yksittdisten kohteen suojaamista, joita voi olla
mm. kassakaapit, taulut, jne.. Kohdevalvonnan ilmaisimet aktivoivat halytyksen
kohdetta lahestyttdessa tai koskettaessa. Katso kuva 25.

Kohdevalvonnassa kaytettavia ilmaisimia ovat mm.

e runkoaani-ilmaisin
e kapasitiivinen ilmaisin
e tauluilmaisin

e vitriini-ilmaisin

Kuva 25. Tarinailmaisin Aritech GS 620N. Lisatietoja liitteessa M [ 7 ]
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6.7 Rydstévalvonnassa kaytettavia ilmaisimia

Ryo6stovalvonnalla tarkoitetaan ympdarivuorokautista suojaamista erilaisilla il-

maisimilla ja rydstopainikkeilla kriittiseksi luokitellussa tilassa. Katso kuva 26.

e kasipainikkeet
¢ jalkapainikkeet

e kansisuojat

EMERGENCY
,\LAP&.\

Kuva 26. Rydstdvalvonnan ilmaisin rydstdpainike PPX-3045
Langaton ranteeseen sijoitettava rydstopainike Smart-955B. Lisatietoja
litteessa NjaO [ 6]
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Rikosilmoitinlaitteisto Ilmoituksen siirto- Ilmoituksen
Jjor jestelmat vastaanottavat
laitteet
Paikallishaly tinlaitteet Ilmoituksen—
vastaanotto
ILMAISIMET

kehovalvonta
kuorivalvonta Iimoitinkeskus Hmoitugttihetin%
tilavalvonta

kohdevalvonta
ryostovalvonta

Oh jouslaitteisto Halytyskeskus

Kuva 27. Rakenneperiaatekuva rikosilmoitinjarjestelmasta.

6.8 Rikosilmoitinjarjestelmien toimivuuden turvaaminen

Rikosilmoitinjarjestelmien toimivuuden kannalta on tarkeda, ettd jarjestelman
vastuuhenkiloksi nimetty henkild tarkistaa saanndllisin véliajoin jarjestelman
toimivuuden (koe-halytykset ja tiedonsiirtojen moitteeton toiminta)ja jarjestelman
kapasiteetin riittavyyden tilojen ja toimintojen muuttuessa. Jarjestelmien huollos-
ta kannattaa tehda sopimus esim. laitetoimittajan tai urakoitsijan kanssa, jolla

varmistetaan laitteiston ammattitaitoinen huolto seka toimivuus.
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6.9 Rikosilmoitinlaitteiden kayttd, ohjaus- ja lisélaitteista

Rikosilmoitinjarjestelmiin on mahdollista kytkea erilaisia jarjestelman kayttoon ja
ohjaukseen liittyvia laitteita, joiden avulla jarjestelmaa voidaan hallita helposti ja
nopeasti. Laitteet on sijoitettava jarkevasti ja asianmukaisesti, jotta ne loytyy
tarvittaessa nopeasti, mutta ovat kuitenkin poissa nakyviltd asiaankuulumatto-
mien katseilta. Nama, yleensa sisaankaynnin lahettyville sijoitettavat laitteet,
sijoitetaan aina valvotulle alueelle ja niiden kautta toimivat valvon-
ta/halytysjarjestelmat (likeilmaisimet ja/tai ovien magneettikoskettimet) ohjel-
moidaan toimimaan pienella viiveelld, jotta henkilolla on mahdollisuus kayttaa
kaytto- tai ohjauslaitetta oikeanlaisilla koodeilla tai tunnuksilla aiheuttamatta tar-

peetonta halytysta.

Kayttolaite on laite, jolla on mahdollista kytkea tietyissa tiloissa olevat tietyt val-
vontalaitteet tai osia niista (silmukat) paalle tai pois paalta. Kayttolaitteita on
muutaman nappaimen koteloista aina Icd- naytollisiin kayttolaitteisiin, joilla on
mahdollista suorittaa kaikki jarjestelman tarvittavat kayttd-, ohjaus-, ja ohjel-

mointitoiminnot.

Ohisulkijoita kaytetaan harvoin kuljettavissa, jatkuvan valvonnan alaisena ole-
vissa tiloissa. Ohisulkijalla kytketdan valvontaa suorittava silmukka pois kaytos-
ta tiloissa kaytdessa ja taas vastaavasti takaisin paalle sieltad l&ahdettdessa.
Ohisulkijoita on pinta-asennettavaa avaimella kaytettdvaa mallia, sekd uppo-
asennettavaa avaimella toimivaa mallia, kuin my6és numerokoodilla toimivaa
koodi- ohisulkijaa. Ohisulkijoissa voidaan kayttdd led-valoja ilmaisemaan

ohisulkijan toiminnan eri tiloja.

Rikosilmoitinjarjestelm&é tai sen osia on mahdollista ohjata myods keskuksen
aikaohjelmalla, kulunvalvontajarjestelmalla tai gsm puhelimella.

Rikosilmoitin- jarjestelmiin kytketyilla lisalaitteilla voidaan helposti kontrolloida
myos taloteknisten jarjestelmien toimintaa (ilmanvaihtokoneet, lammitysjarjes-

telmat, vuotovesihalyttimet, palohalyttimet).
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Esimerkiksi lampdétilan muutos kiinteistossa yli tai ali aseteltujen liukuvien raja-
arvojen, aiheuttaa rikosilmoitinjarjestelmaan halytyksen lampétila-anturin vali-
tyksella. Rikosilmoitinjarjestelma voidaan varustaa ns. robottipuhelimella, joka
on ilmoituksensiirtolaite rikosilmoitinjarjestelmasta yksityisnumeroihin seka ylei-

simpiin halytysten vastaanottokeskuksiin.

Kuva 28. Rikosilmoitinkeskus



50

7 VALVONTAKAMERALAITTEISTOJA JA NIIDEN
KESKUSLAITTEITA
7.1 Yleista

Valvontakameroilla on mahdollista suorittaa keskitetysti erilaisten kohdealuei-
den ja tilojen tapahtumia. Valvontaa voidaan suorittaa esimerkiksi miehitetysti ja
aktiivisesti paivalla ja automaattisesti tallentavien jarjestelmien (mm. aikaviive-
nauhurit) avulla 6isin. Kiinteistdja voidaan myds kaukovalvoa yhteisissa valvo-
moissa tai halytyskeskuksissa. Kaytettaessa jatkuvaa tallennusta, on siina hy-
vana puolena se, etta tarvittaessa on mahdollista selvittdaa kaikki tapahtumat

valvotulla alueella mybhemmin tarpeen vaatiessa.

Valvottavien kohteiden maara ei ole ongelma, kun kamerat on asennettu oikein
ja niitd on tarpeeksi. On tarkeaa, ettd valvottuihin kohteisiin asennetaan juuri
sellaiset kamerat, joidenka ominaisuudet (suorituskyvyt) riittavat varmistamaan
moitteettoman toiminnon ja halutun tason mm. valvontasektorin, kuvan laadun,
valaistusolosuhteiden, seké& kaukokayton kannalta. Langallisessa valvontaka-
merajarjestelméassa kuvaa voidaan siirtda tietylta kameralta haluttuun valvonta-

pisteeseen mm. parikaapelisiirtona tai valokuitusiirtona.

Valvontakamera-laitteistoista esittelen eri valmistajan langallisen ja langattoman

valvontakamerasovellutuksen.
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7.1.2 Parikaapelisiirto

Parikaapelisiirrossa on etuna pitkat siirtomatkat, mutta pitkien siirtomatkojen
hairi6ttdmaan toimintaan vaikuttaa oleellisesti kaapelityyppi, ja sen vaihtuminen
matkalla, mahdolliset ristikytkennét ja parikaapelin parikierteen "hajoamiset”
sekd samassa kaapelissa kulkevat muut voimakkaat signaalit. Parikaapelisiir-
rossa parikaapelisovittimella balansoimaton signaali muutetaan balansoiduksi,
mika mahdollistaa videokuvan ja kameran ohjaussignaalin siirron suojaamatto-

massa, parikierretyssa kaapelissa. Katso kuva 29.

Parikaapelisiirrossa sovittimet (aktiivinen/ passiivinen) on valittava siirtoetaisyy-
den ja kaytossa olevan kaapelin mukaan. Passiivisella lahettimella tai vastaan-
ottimella maksimisiirtoetéisyys on n. 400 metria. Passiivisella lahettimella ja ak-
tiivisella vastaanottimella maksimisiirtoetaisyys on 1. km. Pisimmat siirtoetai-
syydet saavutetaan aktiivisella l&hettimella ja vastaanottimella, n. 1.5 km. Eri
parikaapelisovitin valmistajat suosittelevat kaytettavéaksi aktiivista vastaanotinta,

jos siirrettéava signaali tallennetaan digitaalisesti.

Parikaapelisiirtoetaisyys-

Kamera
maksimi 400 m
Video Video
Koaksiaalikaapeli Koaksiaalikaapeli
Passiivinen parikaapeli- Passiivinen parikaapeli-
lahetin/vastaanotin lahetin/vastaanotin
Kamerat Suojaamaton (UTP) kierretty
parikaapeli 4 paria CAT2 tai parempi
‘. il maksimisiirtoetaisyys 1 km

& | CEmp L Monitori
/ Passiivinen Aktiivinen \
‘M o parikaapeli- parikaapeli-
== lahetin vastaanotin
4 x video 4 x video e b
Tallennin

Kuva 29. Periaatekuva parikaapelien kaytosta valvontakamerajarjestelméassa

[8]
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7.1.3 Valokuitusiirto

Valokuitusiirto mahdollistaa videokuvan, &&nen ja datan reaaliaikaisen siirron.
Etuja valokuitusiirrossa ovat erinomainen kuvanlaatu ja hairiéttomyys. Valokui-
tusiirrolla pystytaan saavuttamaan pitkia siirtoetaisyyksia laadun juurikaan kar-
simatta. Valokuituja on kahta eri tyyppia: moni- ja yksimuotokuitu. On tarkeaa,
ettd valokuitupaatelaitetta valittaessa tiedetddn mika on kaytdéssa olevan valo-
kuidun tyyppi. Yksimuotokuidussa valontuottajana kaytetddn laserdiodia ja mo-
nimuotokuidussa infrapunadiodia. Yksimuotokuidun siirtoetaisyys on noin 50 km
ja monimuotokuidulla siirtoetaisyys on noin 5 km. Valokuitusiirrossa paatelaittei-
ta on erilaisiin sovellutuksiin: pelkén videokuvan siirrosta useamman videoku-

van, danen ja datan siirtamiseen. Katso kuva 30.

Kamerat Monimuotokuidun
siirtoetaisyys
maksimissaan 5 km

4 % video 4 x video
monimuotokuitu- monimuotokuitu- i
1ahetin vastaanotin i

Tallennin

Kuva 30. Periaatekuva valokuitukaapelin kaytdsta valvontakamerajarjestelmas-
sa[8]
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7.1.4 GSM - kuvansiirto

GSM - kuvansiirrossa tarvitaan oikean tyyppinen lahetinyksikko ja operaattorilta
dataominaisuuksilla varustettu SIM- Kortti. Lahetinyksikdihin voidaan kytke&
useampia kameroita tarpeen ja lahetinyksikon kyvyn mukaan. Vastaanottoon
tarvitaan modeemilla ja puhelinlinjalla varustettu pc seka vastaanotto-
ohjelmisto, joka kuuluu lahetinyksikon tuotepakettiin mukaan. Pc voi olla myds
kannettava, jossa on gsm — yhteysmahdollisuus ja dataominaisuuksilla varustet-
tu SIM — kortti. Yhteys muodostetaan pc:n vastaanotto-ohjelmalla ja valvonta-
kuvia on mahdollista katsella ja tallennella automaattisesti. Lahetinyksikko voi-
daan ohjata ottamaan yhteytta haluttuun vastaanottonumeroon liiketunnistimel-

la. Katso kuva 31.

Kamerat 1-4

_ R
.1141?;‘;‘%:2‘;‘- —; ’ \
8o --

Jannitesydtto 12V DC

- PC vastaanottc-
st Sarjaliitanta Modeemi ohjelmistolla

Kuva 31. Periaatekuva gsm-kuvansiirrosta TeleObserver- lahetinyksikolla [ 8 ]
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7.1.5 Langaton kuvansiirto

Langattomassa kuvansiirrossa reaaliaikainen videokuva (analoginen/ digitaali-
nen) siirtyy radioaaltojen valitykselld. Langaton jarjestelmé& soveltuu parhaiten
kohteisiin, joissa kaapelointi on vaikeaa tai se ei ole taloudellisesti jarkevaa.
Langaton jarjestelma on erittdin hyva vaihtoehto silloin, jos jarjestelmaa joudu-
taan siirtAmaan. Se on hyva vaihtoehto mm. rakennustydomaille, hisseihin, piha-
alueille, jne. Langattoman kuvansiirron siirtoetaisyyteen vaikuttavia tekijoita on
mm. maastolliset ja rakenteelliset esteet, sisatiloissa eri rakennusmateriaalit,

kuten betoni- ja rautarakenteet.
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GPRS - kuvansiirto toimii GPRS- verkossa langattomasti, GPRS — kameran,

siirtolahettimen, vastaanottimen ja selaimen/tydpoytaohjelmiston/GPRS — oh-

jelmiston valilla. Katso kuva 32.

EJ)))>)

i

o

.‘:"' % i
V GPRS -verkko
%

o

MPictour
- GPRS-kamera
- paikallistallennus

Kuva 32. Periaatekuva GPRS

siirtolahettimella [ 8 ]
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7.1.7 Videovaihde

Videovaihteella on mahdollista hallita useampia kameroita yhdesta tai useam-
masta kayttopaikasta. Kayttopaikat on mahdollista sijoittaa etdalle itse video-
vaihteesta. Kayttopaneeleiden kautta, ohjaimilla, kayttgjilla on mahdollista ohja-
ta monitoreja, kameroita, halytystoimintoja ym. Videovaihde mahdollistaa my6s
saman kameran kuvan katselun useassa eri kayttépaikassa yhta aikaa. Video-
vaihdetta valittaessa tulee huomioida kamerasisaanmenojen, monitoriulostulo-
jen ja kayttopaikkojen maara. Itse videovaihteita 10ytyy useita eri kokoluokkia.

Katso kuva 33.

Kuva 33. Kamera, ohjain seka videovaihde [ 8 ]
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7.2 Langallinen sovellus valvontakamerajarjestelmasta

Kyseessa oleva langallinen valvontakamerajarjestelma rakentuu Suomen Tur-
vakamera Oy:n videovalvontaopas 2004- tuotteista. Jarjestelmaan on valittu
AVC 558 varikamerat, joissa on autoiiriksella toimiva objektiivi, mallia IVEC 5-55
1/3". Ulkokameroissa kaytetadn termostaatti-lammitteistd suojaa UK-3-230. Tie-
to kulkee jarjestelmassa parikaapelin valitykselld, ensin kamerasta passiiviseen
parikaapelildhettimeen TTP 414V, josta tiedonkulku etenee seuraavaksi aktiivi-
seen parikaapelivastaanottimeen TTA 414. Taman jalkeen tieto etenee
DALLMEIR DLS-24S1- digitaalitallentimelle (keskusyksikdlle) seka valvonta-
monitorille ENEO VMC-19 LCD. Keskusyksikké voi lahettda tiedon esimerkiksi
vartiointilikkeeseen. Katso kuva 27. Valvontakameroiden toimintaa voidaan
kontrolloida videovaihteen PANASONIC WJ-SX 550 seka ohjaimen
PANASONIC WJ-CU 550 avulla.

Lisétietoja teknisista ominaisuuksista liite P.

Heskusyksikkéni
Hamerat digitaalitallennin Valvontamonit ori

Kuvarislirto esim.
vartiollikkessasn

TR

Kamerat Keskusyksikkd Valvontameniteori

==z

Aikaviivenauhuri

Kameraohjain
Kuvansiirto esim.
vartioliikkeesean

ik

Kuva 34. Periaatekuva kameravalvontajarjestelmasta [ 9 |
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7.3 Langaton malli valvontakamerajarjestelmasta

7.3.1 Toimintaperiaate

Ailocom - valvontajarjestelma on suomessa suunniteltu ja valmistettu jarjestel-
ma, joka on suunniteltu toimimaan kovissakin olosuhteissa. Langattomuus te-
kee ailocom- jarjestelman kameroiden siirtelysta helppoa ja nopeaa, joten jar-
jestelmén toimintaan asettaminen on nopeaa. Ailocom tarjoaa jarjestelméaéa no-
peaan tilapaisvalvontaan niin ovien, kuin piha-alueidenkin valvontaan. Liiketun-
nistuksella tapahtuvan kuvauksen suorittava kamera voidaan sijoittaa haluttuun
paikkaan ja kuvaus tapahtuu tarvittaessa juuri liiketunnisteen avulla. Ailocom-
jarjestelmassa on liiketunnistimen lisédksi pimeanako. Tapahtumat tallentuvat
automaattisesti sisdiseen muistiin ja muistin kapasiteetti riittda n. 1000 VGA

tasoiseen valvontakuvaan.

7.3.2 Kuvien vastaanotto

Kameralla otetut kuvat vastaanotetaan langattoman verkon yli pc-tietokoneelle
tai Nokian 60-sarjan matkapuhelimelle. Kaytettdessa pc-versiota, tarvitaan mu-
kaan langatonta bluetooth- yhteytta tukeva usb-sovitin, jolla on mahdollista saa-
da jopa sadan metrin kantama. Talléin Ailocom: in kameroita on mahdollista
kayttaa reaaliaikaisessa ovi/piha valvonnassa. Matkapuhelinta kaytettdessa
kuvat tallentuvat taysikokoisena puhelimen muistikortille, josta ne on mahdollis-
ta l&hettéda séahkopostiin tai tietokoneelle. Katso kuvat 35 ja 36. Lisatietoja tekni-

sista ominaisuuksista liite Q.
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PG PC
Verkkotallennin tal
tietokoneen kovalevy
Lahiverkka
-, #lekstviestindlytykset
MMS-halytykset PC
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Allecom MobilaMotion
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Y «Vaati GPRS-kortin kamerapalvelimeen

Varkkotallennin tai
tietokoneen kovalewvy

5121512 kbatl's
NAT-palomuuri ADSL-yhteys

Kuva 35. Periaatekuvat Ailocom - jarjestelman toiminnasta lahiverkossa ja etéa-
kaytossa [ 10 ]



Kuva 36. Ailocom - jarjestelma [ 10 ]
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8 LUKITUS- JA  TURVAJARJESTELMIEN  SOVELTAMINEN
SUUNNITELLUSSA KOHTEESSA

8.1 Kohdekuvaus

Kohteena on kerrostalorakennus, johon sisaltyy alimmassa kerroksessa liiketi-
lat, seka seuraavissa kerroksissa toimistotiloja, tutkimustiloja seka tuotekehitys-
tiloja. Lukitusjarjestelmien, rikosilmoitinjarjestelmien ja kameravalvontajarjes-
telmien suunnittelun ja toimivuuden kannalta rakennus jaetaan kerrosten mu-
kaan eri turvatasoihin, jossa paasy eri kerroksiin ja eri tiloihin eri kerroksissa
mahdollistetaan soveltamalla eri jarjestelmia joita on kasitelty taman tyon eri

vaiheilla. Katso liite U.

8.2 Kiinteiston kaapelointi

Kiinteiston rikosilmaisin- ja runkokaapeloinnissa kaytetddn padasiassa MHS-
tyyppisia kaapeleita. On erittdin tarkeaa, etté valituissa parimaarissd saadaan
kullekin ilmoitin ja kayttolaitteelle tarvittavat toiminnot ja kayttojannitteet. Kaytto-

laitteissa tai muissa liitdnnoissa kaytetaan laitevalmistajan maarittelemaa kaa-

pelityyppié.

Esimerkkeja ilmaisimien tarvitsemista kaapeleista ja parimaarista.

- Avainohisulkija MHS 5x 2 x 0,5
- Kuunteleva lasirikkoilmaisin MHS 3x2x0,5
- IR- ilmaisin MHS 5x2x0,5
- Magneettikosketin MHS 1 x4 x0,5

Esimerkkeja sahkoisessa ovilukituksessa, kulunvalvonnassa seka videovalvon-

nassa kaytettavista kaapeleista.

- Sahkolukko KLMA 0,8
- Kulunvalvonnallinen ovi MHS 10x 2 x 0,5
- Videovalvonta MHS 3x2x0,5
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8.3 Kerroksissa olevat turvajarjestelmat

1. kerros

Ensimmaisessa kerroksessa sijaitsevat kiinteiston liiketilat, joihin on asiakkailla
vapaa paasy rakennuksen paaovien kautta liikkkeiden aukioloaikoina. Ensim-
maisen kerroksen profiili-ulko-ovet on varustettu sahkoisellda moottorilukolla,
joissa on Abloy 1Q avainpesa-jarjestelma. Moottorilukon lisdksi oviin asenne-
taan moottorivarmuuslukot, koska liiketilat sijaitsevat ensimmaisessa kerrok-
sessa ja ylempien kerrosten turvallisuusvaatimukset ovat korkeat. Katso kuvat 2
ja 9. Kiinteistdon sisélle, ulko-ovien valitttmaan laheisyyteen sijoitetaan ns. ri-
kosilmoitinlaitteistojen kayttblaitteet. Katso kohta 6.9. Oviin asennetaan Hedpro-
400 magneettikoskettimet. Katso kuva 23.

Kiinteiston ensimmaisen kerroksen kaytavalla olevissa ovissa kaytetddn mag-
neettikortilla toimivaa solenoidilukkoa, koska kyseiselta kaytavalta on mahdollis-
ta paasta liiketiloihin. Katso kuva 20. Lammonjakohuoneen ovi on varustettu
moottorilukolla, jossa on IQ- avainpesa, seka hedpro- 400 magneettikoskettimil-
la. S&hko ja telekeskuksen ovet on myds varustettu samanlaisilla jarjestelmilla,
joihin l6ytyy avain seindssa olevasta avainsailosta. Katso kuva 11. Kassakaappi
varustetaan Aritech GS 620 tarinailmaisimella, katso kuva 25 ja liite M.

Telekeskukseen on sijoitettu puhelinteknisten laitteiden lisdksi rakennuksen
korttilukkojen ohjaus- ja valvontakeskus Bewapass/entro kulunvalvontajarjes-
telma. Jarjestelmd rakentuu alakeskuksesta SR32:sta, ovikeskuksista DC
21:sta, hissirelekeskuksesta IOR6 seka tarvittavista magneettikortinlukijoista,
DT 05 ja BC 43, kayttonappaimistoista M 43, etélukijoista seka tietysti itse oh-
jelmistosta. Katso kuva 20.

Ensimmaisen kerroksen ikkunat varustetaan GX- sarjan kuuntelevilla lasinrik-
koilmaisimilla. Lasirikkoilmaisimia sijoitetaan yksi jokaista julkisivussa olevaa
ikkunaryhmaa kohti. Katso kuva 23. Ensimmaiseen kerrokseen sijoitetaan lan-
gallisten valvontakameroiden lisaksi myds SX -sarjan 360° moni- polariteettista

passiivista infrapunailmaisinta, joilla mahdollisten katvealueiden tilaa valvotaan.
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Kameravalvontaa ei asenneta sosiaalitiloihin, vaan niihin asennetaan pelkas-
taan likketunnistimet. (Laki yksityisyyden suojasta, katso liite S.)

Kiinteiston hissi varustetaan magneettikortin lukijalla, jonka avulla hissi paasee
kolmanteen ja neljanteen kerrokseen. Ne joilla kyseista tunnistetta ei ole, ei ole
kulkuoikeutta eikd mydskaan mahdollisuutta paasta kyseisiin ylempiin kerrok-
siin. Tama toiminta mahdollistuu Bewapass/Entron hissin ohjaukseen tarkoite-
tulla relekeskuksella IOR6:lla seka magneettikortin lukijalla.

Kiinteiston kamerajarjestelméan tiedonsiirtotiena kaytetdédn parikaapelia. Jarjes-
telmaan on valittu AVC 558 varikamerat, joissa on autoiiriksella toimiva objektii-
vi, mallia IVEC 5-55 1/3”. Ulkokameroissa kaytetaan termostaatti-lammitteista
suojaa UK-3-230. Katso kohta 7.2 ja liite P. Kiinteistossa kolmannessa kerrok-
sessa sijaitsevassa kamerakeskuksessa on valvontamonitori, videovaihde, ka-
meraohjain seka digitaalitallennin, joka on yhteydessa vartiointilikkeeseen nor-

maalin tybajan jalkeen.

2. kerros

Toisen kerroksen ovet varustetaan magneettikortilla toimivalla solenoidilukolla,
koska se on katsottu tdssa kerroksessa nopeimmaksi ja vaivattomaksi tavaksi
kulkea eri tiloihin. Katso kuva 7. Kulku portaita kayttden toiseen kerrokseen on
mahdollista vain magneettikortin omaavilla henkil6illa, silla toisessa kerrokses-
sa, portaiden paassa porrastasanteella, on lukittu ovi, joka on varustettu mag-
neettikortin lukijalla. Oven toisella puolella lukossa on kuitenkin ns. hatéapainike,
jota painamalla/vaantamalla ovi aukeaa. Jokaisella jolla on kortille ohjelmoitu
oikeus kulkea tiettyihin paikkoihin, paasevat niihin vaivattomasti. Lisaksi oviin
asennetaan hedpro- 400 magneettikoskettimet. Kaytavalla sijaitsee tydaikapaa-
te.

Toimistotiloihin asennetaan kameravalvonta ja SX- sarjan passiiviset infra-
punailmaisimet liiketunnisteeksi. Katso kuva 24. Sosiaalitiloihin asennetaan pel-
kastaan liikketunnistimet. (Laki yksityisyyden suojasta, katso liite S.) Taman ker-
roksen teknisessa tilassa sijaitsee abloy keycontrol- kayttojarjestelma. Tata tek-

nista tilaa valvotaan kameran ja lilketunnisteen avulla.
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3. kerros

Kolmannen kerroksen oviin, lukuun ottamatta valvontalaitetilaa jossa on soleno-
idilukko magneettikortinlukijalla, asennetaan sormenjaljenlukijalla Fingerprint
Codoor:lla toimivat lukot, sekéa Hedpro- 400 magneettikoskettimet. Katso kuva
18. Kulku portaita kayttden kolmanteen kerrokseen on mahdollista vain mag-
neettikortin omaavilla henkil6illa, silla toisessa ja kolmannessa kerroksessa,
portaiden paassa porrastasanteella, on lukittu ovi, joka on varustettu magneetti-
kortin lukijalla. Oven toisella puolella lukossa on kuitenkin ns. hatapainike, jota
painamalla/vaantamalla ovi aukeaa. Kyseisen tutkimuskerrokseen asennetaan
lisdksi kameravalvonta seké liketunnistimet SX 360°. Sosiaalitiloihin asenne-
taan pelkastaan liikketunnistimet. (Laki yksityisyyden suojasta, katso liite S.) Kay-
tavalla sijaitsee tybaikapaate. Taman kerroksen teknisissa tiloissa sijaitsee ri-
kosilmoitin keskuslaitteet sekd kameravalvontakeskuslaitteet. Tata teknista tilaa

valvotaan kameran ja liiketunnisteen avulla.

4. kerros

Neljannen kerroksen oviin asennetaan sormenjéaljenlukijalla Fingerprint Co-
door:lla toimivat lukot, sekd Hedpro- 400 magneettikoskettimet. Kulku portaita
kayttaen neljanteen kerrokseen on mahdollista vain magneettikortin omaavilla
henkil6illa, silla toisessa, kolmannessa ja neljannessa kerroksessa, portaiden
paassa porrastasanteella, on lukittu ovi, joka on varustettu magneettikortin luki-
jalla. Oven toisella puolella lukossa on kuitenkin ns. hatapainike, jota painamal-
la/vaantamalla ovi aukeaa. Kyseiseen tuotekehityskerrokseen asennetaan li-
saksi kameravalvonta sekéa liiketunnistimet SX 360°. Kaytavalla sijaitsee tyd-
aikapéate. Sosiaalitiloihin asennetaan pelkastaan liikketunnistimet. (Laki yksityi-
syyden suojasta, katso liite S.) Kassakaappi varustetaan Aritech GS 620 ta-

rindilmaisimella, katso kuva 25 ja liite M.
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8.4 Henkiloston kulkuoikeuksista

Kiinteiston lukitus, kulunvalvonta ja rikosilmoitinjarjestelmien suunnittelussa on
otettu huomioon eri turvatasot ja jarjestelman helppokayttéisyys. Kiinteiston eri
tiloihin paasee vain kulkuoikeuden omaava henkild, jonka kulkemiset tallentuvat
laitteiden muistiin jokaisen kaytdn yhteydessa. Talla tavoin kaikki mahdolliset
tiloissa kulkemiset ja mahdolliset vaarinkayttkset on helppo selvittda tarvittaes-
sa.

Kiinteiston kameravalvonta-jarjestelma tallentaa muistiin tallentimelle kameroi-
den kuvaamat tapahtumat. Valvontajarjestelmén/rikosilmoitinjarjestelman kes-
kusyksikko on yhteydessa vartiointilikkeeseen ja taté kautta halytysjarjestelmal-

ta saatu tieto valittyy eteenpain vartijalle jne.

Kiinteiston teknisiin tiloihin (sahkdnjakohuone sekd lAmmdnjakohuone) paasy
vaatii huoltomieheltd avaimen kiinteiston seinasséa olevalle putkilukolle, josta
l6ytyy Abloy 1Q avain ohjelmoituna pelkastddn ensimmaisen kerroksen teknisiin
tiloihin. Huoltomiehella ei ole paasyoikeutta tele- jarjestelmien, rikosilmoi-
tin/lkameravalvonta- jarjestelmien seka kulunvalvontajarjestelmien hallintatiloi-
hin, vaan niihin paasee ainoastaan henkilé/henkilét jotka on nimetty kyseisen
kiinteiston jarjestelmavastaaviksi henkiloiksi. Tallaisia henkildita ovat mm. vah-

timestari tai muu jarjestelmavastaavaksi nimetty henkilo.

Kiinteiston kulkuoikeuksien myontaminen/lisaaminen/peruminen tapahtuu jar-
jestelméan vastaavien henkildiden toimesta, kun heille on annettu ohjeet naista
toimenpiteista ylemmalta taholta, muun muassa ko. kiinteistossa toimivan fir-
man henkilostopaallikolta. Yleisavainten haltija ei saa luovuttaa avaintaan mui-
den kayttoon missaan tilanteessa, eika yleisavaimia saa kayttaa normaalina

jokapaivaisind kayttbavaimina. Katso liite V, sivu 2.

Ensimmaisessa kerroksessa toimivilla liikkeenharjoittajilla on Abloy 1Q- avaimet,

joihin on ohjelmoituina pelkastaan kiinteiston ulko-ovien ovilukon koodit. Lisaksi
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heille on ohjelmoitu magneettikortti pelkastadn ensimmaisen kerroksen valio-
viin.

Toisessa kerroksessa toimivalle toimisto-henkildkunnalle on annettu Abloy 1Q-
avaimet, joihin on ohjelmoitu pelkastaan kiinteiston ulko-ovien ovilukon koodit.
Liséksi heille on ohjelmoitu magneettikortti, jolla he paasevat hissilla vain toi-
seen kerrokseen, lapi porrashuoneiden ovilukkojen seka yksiloidysti kaikkiin
toisen kerroksen valioviin, paitsi Abloy kayttojarjestelma-huoneeseen.

Kolmannessa kerroksessa toimivalle tutkimus-henkilokunnalle on annettu Abloy
IQ- avaimet, joihin on ohjelmoitu pelkastaan kiinteiston ulko-ovien ovilukon koo-
dit. Lisaksi heille on ohjelmoitu magneettikortti, jolla he paasevat hissilla toiseen
ja kolmanteen ja neljanteen kerrokseen, seké lapi porrashuoneiden ovilukkojen.
Kerroksen kaikki muut ovet toimivat sormenjaljenlukijalla yksildidysti. Rikosil-

moitin ja kameravalvonnan kayttéjarjestelmé-huoneeseen ei ole kulkuoikeutta.

Neljannesséa kerroksessa toimivalle tuotekehitys-henkilokunnalle on annettu
Abloy 1Q- avaimet, joihin on ohjelmoitu pelkastaan kiinteiston ulko-ovien ovilu-
kon koodit. Lisaksi heille on ohjelmoitu magneettikortti, jolla he paasevat hissilla
toiseen, kolmanteen ja neljanteen kerrokseen seka lapi porrashuoneiden ovi-

lukkojen. Kerroksen kaikki muut ovet toimivat sormenjaljenlukijalla yksiloidysti.
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9 TUNKEUTUMISREITTIANALYYSI-OHJELMAN SOVELTAMINEN
KIINTEISTOON
9.1 Ohjelman toimintaidea

Kyseiseen kiinteistdoon sijoitettujen jarjestelmien toimivuutta on teoriassa testat-
tu TUREAN- tunkeutumisreittianalyysiohjelmalla, mink& perusteella on saatu
aikaan ohessa oleva lopputulos. Ohjelman avulla testataan rikollisen tunkeutu-
misen epaonnistumisen todennakdisyytta toimitilaturvallisuuteen liittyen.
TUREAN- analyysi laskee vaihtoehtoiset tunkeutumisreitit kayttdjan syottamien
tietojen pohjalta ja laatii eri tapahtumaketjut sisaltavan tulosluettelon. Analyysin
avulla tunnistetaan tehokkaat ja vahemman tehokkaat tilojen suojaukseen liitty-

vt ratkaisut.

9.2 Tulokset

Ohjelmassa tekniikan toimintavarmuusarvoksi syétetaan 97 %, mika tarkoittaa
kaytannossa todella varmatoimista jarjestelmaa. Kiinteistd jaetaan taman jal-
keen eri turvavybhykkeisiin, joissa asenneltujen jarjestelmien ja kiinteiston eri
rakenneratkaisujen perusteella saadaan aikaiseksi havaintojen todennakoisyyt-
ta (97 %) seka eri hidastearvoja kayttamalla tunkeutumisen onnistuneen

keskeytyksen todennakdoisyys, joka tassa tapauksessa oli 96,84 %.

Kyseisissa tuloksissa esimerkki-kiinteiston tunkeutumisen oletettiin tapahtuvan
sellaisena vuorokaudenaikana, jolloin rakennus on tyhjilla&dn. Kyseista ohjelmaa
voidaan soveltaa myOs paivasaikaan tapahtuvaan tunkeutumisen tutkimiseen.
Tunkeutumisreittianalyysiohjelman tuloksen perusteella voidaan todeta, etta
kiinteiston turvajarjestelmien eri komponenttien sijoittelut ovat teoriassa olleet

oikeanlaisia ja lopputulos on erinomainen. Katso liite T.
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10 LUKITUS JA TURVAJARJESTELMIEN KUSTANNUKSET

Kiinteistodn asennettujen Abloy 1Q- avainpesalla varustettujen moottorilukkojen
ja moottorivarmuuslukkojen kokonaishinnaksi muodostuu Keycontrol- ohjelma
mukaan lukien n. 11490 €

Kiinteistoon asennettavat putkilukot (2 kpl) n. 760 €

Magneettikortilla varustettujen solenoidilukkojen, sek& lukijoiden hinnaksi ala-
keskus ja ovikeskukset, kayttonappaimistot, relekeskukset, seka itse Bewa-

pass/Entro- kulunvalvontaohjelma mukaan lukien muodostuu n. 29200 €

Kiinteiston rikosilmoitinjarjestelmé&, mika rakentuu rikosilmoitinkeskuksesta, SX-
sarjan passiivisista infrapunailmaisimista, GX- sarjan kuuntelevista lasinrikkoil-
maisimista seka Hedpro- 400 magneettikoskettimista, aritech tarinailmaisimista,
muodostuu n. 13310 €

Kiinteiston kameravalvontajarjestelma, mika koostuu valvontakameroista mallia
AVC 558, seka naihin asennettavista autoiiriksella toimivista objektiiveista mal-
lia IVEC 5-55 1/3”. Liséksi jarjestelmaan sisaltyy valvontamonitori, ENEO VMC-
19 LCD, videovaihde, PANASONIC WJ-SX 550, kameraohjain, PANASONIC
WJ-CU 550, seka digitaalitallennin, DALLMEIR DLS-24S1, joista kokonaishin-

naksi muodostuu n. 32150 €

Kiinteiston kolmannen ja neljannen kerroksen ovet varustetaan lukkorungolla
LC 100 seka sormenjaljenlukijalla Fingerprint Codoor:lla, joiden kokonaishin-

naksi muodostuu n.13860 €

Kiinteistoon asennettavien jarjestelmien kokonaishinnaksi muodostuu noin
101000 £.



69

11 YHTEENVETO

Tybssa on kayty lapi erilaisia kiinteistdjen lukitus, kulunvalvonta ja rikoksentor-
juntajarjestelmia, joita on sovellettu esimerkkikohteeseen. Tytsséa on pyritty ha-
vainnollistamaan eri jarjestelmien laitteita kuvien seka teknisten tietojen avulla,
sekad kaytannossa sijoittamalla niitd esimerkkikohteeseen saamalla aikaan ky-
seiseen kiinteistoon toimivat lukitus ja turvallisuusratkaisut. Kiinteistosta on pii-
rustukset tyon loppuosassa, joista ilmenee eri jarjestelmien sijoittelut eri kerrok-

sissa.

Kyseisen kiinteiston kaikissa eri kerroksissa on erilaista toimintaa, joten jarjes-
telmat on suunniteltu siten, etta kyseisiin kerroksiin paasee vain asianmukaisen
kulkuoikeuden omaava henkil6. Kiinteistoon tehdyn tunkeutumisreittianalyysin

perusteella suunnitellut ratkaisut ovat olleet toimivia.

Tybssa on selvitetty eri laitteiden hintoja seka laskettu naiden tietojen pohjalta
kokonaiskustannus, mika kyseisista laitteista aiheutuu. Laskelmassa on otettu
huomioon vain eri laitteista aiheutuvat kustannukset, laitteiden asentamisesta

aiheutuvia ty6tunti-kustannuksia ei ole otettu huomioon laskelmassa.
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Internet-sivut

www.abloy.fi

Sahkdinen lukitus ja oviautomatiikka

Julkaisija Sahkotieto ry Espoo

Internet-sivut

www.bewator.fi

Internet-sivut

www.tamtronsolution.fi/

Internet-sivut

Www.securitas.fi

Internet-sivut

www.hedpro.fi

Internet-sivut

www.suomenturvalaitepalvelu.fi

Turvakamera
Videovalvontaopas 2004 — 2005
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Kiinteistdjen valvontajarjestelmat

Julkaisija rakennustieto oy Helsinki

Internet-sivut

www.ailocom.fi

Kulunvalvonta- ja rikosilmoitinjarjestelmat

Julkaisija Sahkdtieto ry Espoo

Asuntojen s&hko- ja telejarjestelmien muunnelta-
vuus

Julkaisija Sahkotieto ry Espoo

Asuinkiinteistdjen lukitus- ja avainturvallisuus

Suomen kiinteistoliitto

VTT Rakennus ja yhdyskuntatekniikka 2001
Tilastotietoa kiinteisto- ja rakennusklusterista

www.rakli.fi

Luentomateriaalit

Kyllonen Esa, Edukai Kajaani syksy 2003
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17

18

19

20

21

22

23

Turvallisuuslehti vuosi 2004,

numerot 1,2,3,4

Internet-sivut

www.turvakamera.fi

Suomen Vakuutusyhtididen Keskusliitto

Avainturvallisuusohje

Yritysten murtosuojaopas

Vakuutusyhtio Pohjola

72

Ohje asuntojen murtoturvallisuuden parantamiseen

vakuutusyhtié Pohjola

Suomen Vakuutusyhtididen keskusliitto

Rakenteellinen murtosuojeluohje 2005

Internet-sivut

www.finlex.fi

Lainsaadanto

Ajantasainen lainsdadanto

Laki yksityisyyden suojasta tyoelamassa
13.8.2004/759

5ja 7 luku

TUREAN- tunkeutumisreittianalyysi

jere.peltonen@kolumbus.fi
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SAHKOISEEN LUKITUKSEEN JA OVIAUTOMATIIKKAAN LITTYVIA
PIIRROSMERKKEJA

Porttipuheliniaitteet

Porttipuhelinovikoje
Pinta-asennus

1 r Porttipuhelinovikoje
|

Uppoasennus

Porttipuhelin, huoneistokoje
Pinta-asennus

I Porttipuhelin, huoneistokoje
Uppoasennus

Adinentoistolaitteet
Kaiuttimet

]:I:f”-"] Torvikaiutin
—f Pinta-asennus

Ikkuna- ja ovikoskettimet

— Magneettikosketin
z_’ E Pinta-asennus
e Magneettikosketin

i Uppoasennus
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Tutkat, ilmaisimet

Infrapunailmaisin

Kulunvalvontalaitteet

Kulunvalvontapiite, yleensa

Kortinlukija
Uppoasennus

Kulunvalvontapéite
Koodinidppéimistolla

Avainlukija

Painikkeet

Painike
Pinta-asennus

Painike
Uppoasennus

Videovalvontalaitteet

Kamera

Kamera
Ulkokaytto

LIITE A/2
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Oviautomatiikkalaitteet

Ovimoottori

Turvakenno

o?@

Ovenavauspainike

Kyynirkytkin

Jalkakytkin

Vetokytkin

Sihkdlukitus

Moottorilukko

S#hkoésalpa

Solenoidilukko

Ylivientisuoja

Mikrokytkintelkipesi

) APIREIING

LIITE A/3
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OVIYMPARISTOON LIITTYVAT KASITTEET

Oviymparistd on rakennuksen alue, jossa sen suunnittelu-, toteutus- ja kayttévaiheessa on
useita eri osapuolia. Tasta syysta oviympariston terminologia on osittain ristiriitaista eri
osapuolten kayttamia termeja verrattaessa. Esimerkiksi painikkeella on sahkodtekniikassa
eri merkitys kuin ovitoimittajan kayttdmana nimityksend. Ohessa joitakin yleisimmista

sahkoiseen lukitukseen sekd mekaaniseen lukitukseen liittyvista nimityksista.

Avauspainike (painonappi) on yleensa poistumistilanteessa lukon avaukseen tarkoitettu

oven sahkdinen painike. Se sijaitsee ovessa tai valitttmasti oven vieressa.

llImaisin on laite, joka havaitsee ja maaratyissa rajoissa ilmaisee tapahtuman tai

olosuhteiden muutoksen. Magneettikosketin ja tutka ovat ilmaisimia.

Kulunvalvonta on henkil6- ja ajoneuvoliikenteen ohjaukseen ja valvontaan tarkoitettu

jarjestelma, esimerkiksi tontin rajalla porteilla tai tilojen sisddnkaynneissa ovilla.

Magneettikosketin on ilmaisin, joka asennetaan ovilehteen ja karmiin oven eniten

avautuvalle osalle. Kosketin liittyy yleensa kulunvalvonta- ja/tai rikosilmoitinjarjestelmaan.

Mikrokosketin (mikrokytkin) on mekaaninen kytkin, joka ilmaisee esim. pitkdnsalvan

asennon.

Ovensuljin (ovipumppu) on mekaaninen laite, joka sulkee oven sen jalkeen, kun siitd on

kuljettu. Kaikki sahkoiselld lukituksella varustetut ovet tulee varustaa ovensulkimella.

Ovijohdotus on monisaikeinen johto ovirasialta oven sahkaisille laitteille.

Ovirasia on oven valittomassa laheisyydessa oleva kytkentarasia, johon ovijohdotus seka

ovelle tuleva muu kaapelointi on kytketty.

Painike on oven avaukseen tarkoitettu "mekaaninen kahva”.
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Pitkasalpa (pikasalpa) on oven toisen puoliskon sulkemiseen tarkoitettu mekaaninen laite.

Telki on lukon kieli, joka liikkuu ulos ja sisaan lukosta.

Telkipesakosketin (mikrokytkintelkipesa) on telkipesdssa oleva mekaaninen kytkin, joka

iImaisee, onko telki pesassa. Se sijaitsee karmissa tai toisessa ovipuoliskossa.

Ylivientisuoja on oven ja karmin valiin tuleva (saranapuolelle) taipuisa johtosuoja.

Ylivientisuoja suojaa ovijohdotusta jatkuvalta, oven liikkeesta johtuvalta kulutukselta.

vaantbnuppi on oven avaukseen tarkoitettu "mekaaninen nuppi”. Se peitetaan tarvittaessa
muovikuvulla, esimerkiksi silloin, kun halutaan, etta lukkoa ohjataan vain s&hkdisella

painikkeella.



LIITE A/6
Oven mekaanisen lukon ymparistoon liittyvid nimityksia

VAANTONUPPI (E)

_____—— AVAINPESA (A)
| o

TAKALUKITUSKIILA (B)

s TOIMINNAN
=g} VALINTANAPPI (C)

T

PAINIKE (D)

TELKI (F) 7L

= M)

RINTALEVY (G)

¢

Avainpesd (A): Lukon osa, johon avain tyénnetddn (ns. lukon "syddan”).

Takalukituskiila (B): Lukon rintalevyssd oleva pieni kilamainen lisctelkl, joka takalukit-
see lukon automaattisesti oven sulkeutuessa,

Toiminnan valintanappi (C): Lukon rintalevyssd oleva pleni nappl, jolla kayttélukon ta-
kalukkiutuminen voidaan estad, Joissakin lukkorungoissa on ruuvi jolla voidaan estad
toiminnan valintanapin slirtéminen.

Painike (D): Lukkoon kiinnitetty kadantyva oven kahva.
Vaanténuppi (E): Vaannin, jolla lukko cvataan sisGpuolelta.

Telki (F): Metallinen lukon osa (ns. lukon “kieli”), joka tyéntyy oven karmiin kiinnitettyyn
vastarautaan, kun ovi lukitaan,

Rintalevy (G): Lukon efulevy.,

Vedin: Oveen kiinnitetty ripa, tai muu vastaava, josta vedetaan tai tyonnetaan ovi
auki tai kiinni, Ovea ei tule vetad auki avaimella!

Takalukitus: Kaytolukon asento, jossa felki on tydntyneend adrimmdiseen ulkoasen-
toonsa siten, ettds lukon saa auki ulkopuolelta cinoastaan avaimella (lukkoa el saa
auki oven racsta telked tyéntamdalld). Takalukitus on tehokas keino estad asiattormnien
padsy asuntoon. Lukko voidaan aseftaa valintanapista takalukittumaan aina auto-
maattisesti, jolloin takalukitsemista ei tarvitse erikseen muistaa.
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OVISILMA

P

MURTOSUQJA-

R -

| _— VASTARAUTA

T~ VARMUUSLUKKO

| —— VASTARAUTA

A i | ST

KAYTTOLUKKO

Vastarauta: Oven karmiin kiinnitetty levy.

Ovensuljin vetdd oven luotettavasti kiinni ja estéid oven sulkeutumisen lian nopeasti.
Ovisilmasté katsomalla voi tunnistaa siséicnpyrkijéin, Ovisimdstd ei néie sisdlle,
Murtosuojatapit estavat murtautumisen oven saranapuolelta.

Varmuusketiju rgjoittaa oven avautumista. Sen kdyttdd ei suositella, koska ovisiimé on
toimivampi siséanpyrkijdiden tunnistamisessa.

Rakorauta: Oven reunaan lukon kohdalle kiinnitetty metallilevy. Rakorauta ei paranna
lukitusturvallisuutta kaytettGessd hyvaksyttyjd, cikein valittuja ja asennettuja lukkoja.



LIITEB

Esimerkki suunnittelutehtavista ja tydnjaosta sahkoista lukitusta suunniteltaessa.

TYOTEHTAVAT SUUNNITELMASTA VASTAAVA
IE R
= 2 5 £ =
z S E Qe g
£l 53| 33 E
< E 3 E @ 2

Tilaratkaisut: Tilojen kaytén maarittely ottaen huomioon
tarkoituksen mukaisuus ja turvallisuus

Henkilévirtojen ja kulkureittien suunnittelu

Poistumisteiden suunnittelu

Lausunnot viranomaisilta poistumisteistd, palo-ovista
lukitus- ja oviautomatiikkaratkaisuista

Ovityyppien seka niihin liittyvien rakenteiden maarittely

Lukitussuunnitelma, lukkotyyppien maarittely
oviautomatiikan suunnittelu: Ovikohtainen toiminnan méaarittely,
impulssilaitteet, turvalaitteet méaérittely. o~ o~

Kulunvalvontasuunnitelma, putkistojen ja laitteistojen maéarittely

Rikosilmoitinsuunnitelma, putkistojen ja laitteistojen maarittely

Sahkoisen lukituksen suunnitelma, toiminnallinen,

oviympariston laitteiden maarittely o o~ *
Sahkoistyksen suunnittelu, tekninen suunnittelu, sahkésyoton
ja varasyoton maarittaminen, putkitus, kaapelointi k. laat. * * o

* * Io]

Sarjoitussuunnitelma

o= paavastuullinen, *= avustaa, antaa tietoja, o~=
paavastuullinen hallitsemallaan osa-alueellaan




Suomen Vakuutusyhtididen Keskusliiton luokitustaulukko

rikosilmoitinjarjestelmien keskuksille kohteen riskiluokan mukaan.

Kohteen
riskiluokka

Keskus

Valvontatapa

IImoituksen
siirto

lImoituksen
vastaanotto

Kohteeseen
halytettavat

Asennus
Huolto

Siirrettavat
tiedot

Kaytto

Paloilmaisimet
lImaisimet
radioteit.

4 Luokka
A-luokka
Kuori ja tila

Valvottu linja ja
paikallishalytys

Poliisi tai SVK.n
hyvak.hal.kesk.

Poliisi tai
vartioimisliike

SVK:n hyvaksyma

liike

Vahintaan kerran

vuodessa

Murto, paalle/pois
Rydst6.sabot.vika

Viive ja alfanum.
kood,min 6/4mer

Suositt.paloilmoit.jarj.

Ei sallita.

3 Luokka

B-luokka

Ovet ja tila
Robottipuhelin,
radiotaaj.ja
paikallishalytys
SVK.n
hyv.hal.keskus
tai vart.liike

Vartioimisliike

SVK:n hyvaksyma

liike
Véh.joka toinen
Vuosi

Murto paalle/pois,

sabotaasi

Viive tai alfanum.

koodi, min. 6/4
mer

Oma silmukka

Oma halytyslahto

Ei sallita kuin
kohdevalv.

2 Luokka

C-luokka

Kuori tai tila
Robottipuh, tai
radiotaaj. ja
paikallishalytys
vart.liik. tai
muu 24h/vrk
paiv. paikalla
Vartioimisliike
tai
yksityishenkilot

Vak.yht.hyv.

Tarvittaessa
Murto,
sabotaasi

Avain tai koodi
Oma silmukka
Oma
halytyslahto

LITEC

1 Luokka

C-
luokka/langaton
Kuori tai tila
Robottipuh, tai

radiotaaj. ja
paikallishalytys

Kotinumerot

Yksityishenkilot
Vak.yht.hyv.
Tarvittaessa

Murto,
sabotaasi

Avain tai koodi



LIITE D/1

LUKITUSJARJESTELMIEN HINTOJA

(hinnat eivat sisalla vastarautojen hintoja)

UMPIOVI PROFIILIOVI
Abloy privat lukkorunko 1c100+
avainpesa exec avaimella 170,00 €
avainpesa classic avaimella 149,00 €
Abloy moottorilukko: 8904 +
avainpesa IQ avaimella 910,00 €
avainpesa exec avaimella 760,00 €
Abloy moottorilukko: 8329 +
avainpesa IQ avaimella 887,00 €
avainpesa exec avaimella 748,00 €
Sahkdvastalevy: 82,00 €
Moottorivastalevy: 400,00 €
Mikrokytkinlukko: Lc 300+
avainpesa IQ avaimella 365,00 €
avainpesa exec avaimella 215,00 €
Mikrokytkinlukko: 4195X +
avainpesa IQ avaimella 369,00 €
avainpesa exec avaimella 221,10 €
Abloy solenoidilukko +
avainpesa IQ avaimella
EL 580 525,50 €
EL 582 530,00 €
avainpesa exec avaimella
EL 580 376,00 €

EL 582 381,10 €



Abloy solenoidilukko
EL 412 +

avainpesa IQ avaimella

avainpesa exec avaimella

Abloy kevyttelkilukko EL 512 +
avainpesa IQ avaimella

avainpesa exec avaimella

Abloy moottorivarmuuslukko
EL 651 +

avainpesa 1Q avaimella
avainpesa exec avaimella

+ kytkentayksikko

Abloy moottorivarmuuslukko
EL 557 +
avainpesa 1Q avaimella

avainpesa exec avaimella

MAGNEETTILUKKO
ML 201

920,00 €
770,00 €

378,00 €

LIITE D/2

463,00 €

315,00 €

502,00 €
410,00 €

900,00 €
715,00 €
136,00 €



Abloy seindavainsailio
elektromekaanisella avainpes.+

IQ-avain
Abloy seindavainsailio

mekaanisella avainpes. +

exec- avain

MAGNEETTIKORTTILUKKO
BEWATOR

KOODILUKKO

Bewator k 42:

SORMENJALKITUNNISTIN
BEWATOR FP 5000

AVAINJARJESTELMIEN HINTOJA

(Hinnat sis.alv:n)

Abloy classic:

Abloy-profile moniura-avain:

Abloy exec:

Abloy exec ID:

LIITE D/3

350,00 €

194,00 €

475,00 € > (ei sisalla tarvittavaa
solenoidilukkorungon hintaa)

340,00 € (ei sisalla tarvittavaa

solenoidilukkorungon hintaa)

740,00 € (ei sisalla lukkorungon hintaa)

5.15€

14.40 €

16.00 €

30.00 €



Abloy 1Q:
Peruskayttdavain 1Q405
Abloy 1Q :

Kayttbavain kellolla 1Q406
Abloy 1Q:
Ohjelmointiavain 1Q403
Abloy 1Q

Ohjelmointilaite 1Q500
Abloy 1Q
Paristonvaihtolaite 1Q501

SARJOITUKSEN HINTA

Esim. 3 lukkoa,

exec-avaimella

Esim. Kerrostalo,

24 huonetta + yhteistilojen ovet

ABLOY KEYCONTROL, LUKITUS- JA AVAINHALLINTAOHJELMA

(Hinnat on sidottu ohjelman kayttajien

31.40 €

35.70 €

44.30 €

443.0 €

68.00 €

300.00 €

2300 €

lukuméaaraan

LIITE D/4

ja niihin sisaltyy

vuosittainen yllapitomaksu 20% myydyn ohjelman hinnasta hinnat sis. alv:n)

Esim. SP 110, yhden kayttajan

lukitus- ja avainhallintaohjelma

SP 123, yli 50 kayttajan

lukitus- ja avainhallintaohjelma

Yllapitomaksut SP 110
SP 123

920,00 €

2542,00 €

184,00 €
508,00 €
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KULUNVALVONTAJARJESTELMIEN HINTOJA

Bewapass/Entro

Bewapass/Entro ohjelman hinta n. 600 €

Kulunvalvontajarjestelméan hinta n. 2000 € / ovi



LITEF

HEDPRO SECURITY
RIKOSILMOITINJARJESTELMIEN HINTOJA

AX- sarjan aktiivinen infrapunavalokennopari AX- 130 T

270,00 €
VX- sarjan passiivinen kaksoisinfrapunailmaisin VX- 40

185,00 €
Valvova monipolariteettinen passiivinen infrapunailmaisin SX- 360 Z, 360°

300,00 €
Rydstopainike PPX- 3045

22,80 €
Ranteessa pidettava ryostopainike SMART 995B

70,00 €
Tarinailmaisin ARITECH GS 620 N

400,00 €

Rikosilmoitinkeskus HHL — 128 + kayttbkeskus

1065,00 €
Magneettikosketin Hedpro- 400

10,75 €

Kuunteleva lasirikkoilmaisin GX-25

48,30 €
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VALVONTAKAMERAJARJESTELMIEN HINTOJA

LANGATON VALVONTAKAMERAJARJESTELMA
AILOCOM- KAMERAVALVONTAJARJESTELMAT (Hinnat sis.Alv:n)

AC-1 Ailocom 1 Kamerapalvelin ja 1 kamera 1769,00 €
AC-2 Ailocom 2 Kamerapalvelin ja 2 kameraa 2434,00 €
AC-3 Ailocom 3 Kamerapalvelin ja 3 kameraa 3050,00 €
AC-4 Ailocom 4 Kamerapalvelin ja 4 kameraa 3654,00 €

AILOCOM- VALMISJARJESTELMAT

RAD-DEP Pikajarjestelma: Kamerapalvelin, 2 kameraa ja kuljetussalkku

2702,00 €
OD-REM  Etakayttojarjestelma: Kamerapalvelin,GPRS- kortti ja kolme
kameraa ulkokoteloituna 4349,00 €

AC4+
Lacie 250 Valvontajarjestelma 4. Kamerapalvelin, 4 kameraa, LaCie 250 GB —
verkkotallennin sekd NAT- palomuuri/4- porttinen keskitin (HUB)

4551,00 €
AILOCOM ONE — TURVAKAMERAT
AOCP Ailocom Onepc : Kamera + Bluetooth usb- sovitin + pc-
kayttoliittyma ohjelmisto Nokia (symbian) series 60- matkapuhelimille ja sony
Ericsson P800/P900/P910- malleille. Linssi 44 astetta / 8mm.

695,00 €

Ailocom Oy pidattaa oikeuden hinnanmuutoksiin.
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LANGALLINEN, RAKENNETTU VALVONTAKAMERAJARJESTELMA
TURVAKAMERA OY
AVC558 VARIKAMERA

295,00 €

IVEC 5-55 1/3" OBJEKTIIVI

180,00 €

DALLMEIER DLS- 24S1

5020 €

ENEO VMC- 19LCD VARIMONITORI 19”

1954 €

PANASONIC WJ-SX 550 VIDEOVAIHDE

5171 €

SAASUOJAKOTELO U-K-230

132 €

PANASONIC WJ-CU 550 OHJAIN
1740 €

PARIKAAPELILAHETIN TTP 414 V
467,00 €

PARIKAAPELIVASTAANOTIN TTA 414

633,00 €
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AX- SARJAN AKTIIVINEN INFRAPUNAVALOKENNOLINJA

AX-130T

AX-  sarjan kaksilinjaisissa  infrapunavalokennolinjoissa  mahdolliset
vikahalytykset (mm. linnut) valtetaan silla, ettd ennen kuin halytys tapahtuu,
molempien linjojen taytyy olla yhta aikaa poikki, ennenkuin halytys tapahtuu.
Taman lisdksi ALPHA: n ja MK: n infrapunailmaisimien taajuus voidaan valita

neljasta vaihtoehdosta ja talla tavoin estaa parien véalinen hairiosateily.

e Kantama siséatiloissa 100 metria
e Kantama ulkotiloissa 40 metria

° Kotelointiluokka IP 54
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GX- SARJAN KUUNTELEVA LASIRIKKOILMAISIN

GX-25T

Kuunteleva lasirikkoilmaisin asennetaan kyseiseen ikkunaan Kkiinni. Lasin
rikkoutuessa ilmaisimen mikrofoni valittda tiedon ilmaisimen "keskusyksikélle” ja
tastd tieto etenee halytystietona rikosilmoitin  keskusyksikolle, jne.
Lasirikkoilmaisin on varustettu myos sabotaasikoskettimella, joten halytystilassa
olevan ilmaisimen purku-yritykset laukaisevat sen.

Valvonta-alue on 0,9 — 7,6 m.

Se soveltuu kaytettavaksi:

¢ Normaalissa ikkunalasissa
e Lampolasissa

e Laminoidussa lasissa
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MAGNEETTIKOSKETIN PUU — JA METALLIOVIIN

HEDPRO 400

Magneettikoskettimissa héalytys tapahtuu siten, etta jarjestelman kytkettya
aktivoituun tilaan (halytystilaan), magneettien eroaminen toisistaan, esimerkiksi
oven avauduttua, aiheuttaa "magneettivirtapiirissa” virtapiirin avautumisen, joka

laukaisee halytyksen.

e Magneettikosketin puu — ja metallioviin

e Toimintaetaisyys 38 mm (puu) ja 20 mm (metalli)
e Kosketin: N/C

e Lampétila-alue -40 °c...+75%

e Kkestoika 50000000 toimintoa

e Harmaata ABS — muovia

e koko 98,8 x16,3x13,5mm (Ixkxs)
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VX- SARJAN ULKOTILOJEN PASSIIVINEN KAKSOISINFRAPUNAILMAISIN

VX-40

e Valvonta-alue 12 x 12 m, 90° avauskulma vapaasti valittavissa 180°
alueelta

o Kotelointiluokka IP 54

e Vaihtokosketin ulostulo

e Pulssilaskenta 2 tai 4

e Kolmitasoinen herkkyyden saato:
alhainen (L), normaali (M) sek& maksimi (H).
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SX- SARJAN MONIPOLARITEETTINEN PASSIIVINEN INFRAPUNAILMAISIN

SX- 360Z

e 360°valvova
e Kantamaa voidaan automaattisesti saataa zoomaamalla
e llmaisimen s&ade max. 9 metria
¢ Valvonta-alueella 256 infrapunapuikkoa
¢ Radiotaajuushairididen sieto 30 V/m
o Kolmitasoinen herkkyyden s&ato:
alhainen (L), normaali (M) sek& maksimi (H)

e Valittavissa pulssilaskenta (1,2 tai 4)



LITEM

ARITECH GS 620N TARINAILMAISIN

Toiminta perustuu seismisen liikkeen (tarindn) tunnistamiseen. Ilmaisimen
aktivoiduttua, arsykkeen vaikutuksesta, tieto etenee halytystietona rikosilmoitin
keskusyksikdlle, jne.

e Varmatoiminen
e Pienikokoinen

e Varustettu merkkivalolla ja kansisuojalla
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PPX- 3045 ryGstopainike
e Mahdollisuus sijoittaa seindlle tai tydpoydan alapintaan

e Laitteen rakenne minimoi vikahalytykset

e laitteen koko 45 x 73,7 x 19,3 mm (I x k x s)

Vaatii toimiakseen lisdksi vastaanottimen seka ohjausohjelman/grafiikan.
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SMART 955B RYOSTOPAINIKE

e Langaton
o Ranteessa tai kaulassa pidettava
e Kantama noin 30 metria

e Radioaalloilla toimiva

Vaatii toimiakseen liséksi vastaanottimen HHL- 4043B, johon voidaan kytkea
enintddn 40 lahetintd, seka HHL- ohjausohjelman/grafiikan, jolla jarjestelméa

yllapidetaan.
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LANGALLISEN VALVONTAKAMERAJARJESTELMAN TEKNISIA TIETOJA

AVLC588 VARIKAMERA 10101

1/3" CCD Sony Color Image Sensor
erottelukyly 480 juovaa
minimivalontarve 0,6 luksia (F1.4)

12vVDC

IVEC 5-55 1/3"” OBJEKTIIVI 20102
sdadettdvissd 5-55mm —
DC-ohjaus =)
kuva-ala 61°-5° -
F1.4 K i
autoiiris

DALLMEIER DLS-24S51 DIGITAALITALLENNIN 50202

12 kanavan tallennin
laajennetavissa 24 kanavaan
maonikuvanaytto
ethernet-verkkaoliitanta

120GB kovalevy (laajennettavissa)
maksimitarklkkuus 720 x 576
suomenkielinen kayttoliittyma

ENEDO VMC-19LCD VARIMONITORI 19”7 30412

alktiivimatriisi-TFT-naytto
tarkkuus 1800 x 1200 pikselia
1 x video in/fout

1 x s-video in

1 x VGA In (D-SUB 15 pin)
muovikotelointi

12vVDC

PANASONIC WJ-5X550 VIDEOVAIHDE 60311

8 sisaanmenoa, 4 ulostuloa
laajennettavissa 128 sisaan, 16 ulos

UK-3-230 SAASUDJAKOTELD 70104
seinakiinnike

termostaattiohjattu lammitys

sisamitat P205x L1000 x K100 1

IP &5 L

230VAC



TTPA414V PARIKAAPELILAHETIN/VASTAANDOTIN

LIITE P2

o0102

passiivinen - maksimisiirtomatka 400m
4 x video BNC uros -terminaaliliitanta
ai tarvitse virtalahdetta

TTA414VR PARIKAAPELIVASTAANOTIN

20105

aktiivinen - maksimisiirtomatka 1 500m
1 x Video, 1 x audio ja 1 x data
12vVDC
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AILOCOM KAMERA JA KAMERAPALVELIN

Langaton Ailocom-kamera

Kuva

Sensorin tyyppi
Kuvanopeus
Videoformaatti
Kuvan tarkkuus
- Taysikokoinen
- Keskikokoinen
- Pieni

- Hyvin pieni
Kuvan laatu

- Eritt. hieno

- Hieno

- Normaali

- Perus

Valotus

Pimeanakdo
Pimeanadn
kantama
Toiminnot
Liiketunnistustila

Liiketunnistuksen
toteutus

Herkkyys

Tapahtumien
tallennus

Bluetooth-verkko

Kameran tunnistus

1/3-tuumainen CMOS
Jopa nelja kuvaa sekunnissa
Motion JPEG, 24-bittiset vérit

640 x 480 pikselia (VGA)
320 x 240 pikselia (1/2 VGA)
160 x 120 pikselia (1/4 VGA)
80 x 60 pikselid (1/8 VGA)

40 kB (VGA)
35 kB (VGA)
30 kB (VGA)
25 kB (VGA)

Automaattinen valotusajan sé&to, valkotasapaino, AGC,
gamma-korjaus ja linssiheijastuksen poisto, manuaalinen 50
Hz vélkkymisen esto

Paalla / pois / automaattinen

Jopa viisi metria

Paalla / pois

Digitaalinen kuvankaésittely valaistusmuutosten
kompensointialgoritmilla

Herkka / normaali / epaherkka

Rengas- ja pinopuskurointitilat, VGA-resoluutio, sisainen
puskuri jopa tuhannelle VGA-kokoiselle kuvalle valittava
tallennusnopeus 4 / 2 /1 /0,5 kuvaa sekunnissa, tapahtuman
maksimipituus 30 sekuntia, esitallennus 0 sekuntia,
jalkitallennus 5 sekuntia

Luokka 1 (jopa 100 m kantama), PAN-profiili, automaattinen
yhteydenotto luotettuun Ailocom-kamerapalvelimeen, vahva
128-bittinen salaus ja PIN-autentikointi, ei-kytkettévissa, ei-
I0ydettavissad normaalissa toimintatilassa

Nimi, maksimi 30 merkkia

Mitat, kayttdymparisto ja hyvaksynnat

Mitat (K x Halk.)
Jalan korkeus
Paino

28 x 101 mm
65 mm
0,2 kg
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Kayttdympariston

L) +5..+50 °C

lampétila

Kayttoympariston 10..80 %, kondensoimaton
kosteus

Infrapunavalaistus Luokan 1M laser-laite (EN 60825-1)

EN 300 328, EN 301 489-1, EN 301 489-17, EN 50383, EN

Hyvaksynnat 60950, Bluetooth 1.1 (PAN, LAP)
Virtaldhde
Virtalahteen syottd 110-240 VAC, 50-60 Hz

Virrankulutus 2,5 W (normaali), 5,0 W (maksimi infrapunavalaistuksen

kera)
Virtajohto 4 m, kiinted
Objektiivi
O.pjel_duvm M12 x 0,5 mm kierre
kiinnitys

Vakio objektiivi 60° F/1.3 5,7 mm
Ulkokotelo (lisdvaruste)

Mitat (Px L xK) 400 x 134 x 106 mm
Seindkiinnikkeen

. 285 mm
pituus
Kayttoympariston 55 1500c
lampdotila
Luokitus IP66
Virransyotto 220-240 VAC, 50 Hz
Ominaisuudet Integroitu aurinkosuoja, termostaatilla varustettu lammitin

Kotelon materiaali Iskunkestdvaa polymeerimuovia

Ailocom-kamerapalvelin
Kayttoliittyma

WWW-kéayttéliittymé Java™-applet -laajennuksilla, HTTP-
autentikointi, valinnainen SSL-salaus

Microsoft Windows 98/98SE/ME/2000/XP, 256 MB
Jarjestelman muistia, Internet Explorer 5.0 tai uudempi, Sun
vaatimukset Microsystems Java™-virtuaalikone 1.3.1 tai uudempi
(runtime-versio)

Yhteisnayttod 1/2 VGA -kuvilla kaikilta kameroilta,
Liikkuvan kuvan kohdendyttd VGA-kuvalla, digitaalinen kuvanteravointi,
monitorointi pysaytyskuva, kuvan tallennus JPEG-tiedostoksi levylle,
tulostus selaimen tulostustoiminnolla

Tapahtumien etsinta valituilta kameroilta, kamerakohtainen
taydellinen tapahtumalista, tapahtumien toiston ohjaus,
digitaalinen kuvanteravointi, tallennus JPEG-tiedostoiksi
levylle, tulostus selaimen tulostustoiminnolla

Paikallis- ja etakaytto

Tapahtumat



Kameran asetukset

Muut asetukset

Matkapuhelimella
ohjaus

Toiminnot
Kameratuki

Tapahtumien
tallennus
(lisdvaruste)

Bluetooth-verkko

Ethernet-verkko
Halytykset
matkapuhelimeen

(vaatii GPRS-kortin)

WebView-paketti
(lisdvaruste)

Etakaytto selaimella

LIITE Qf3

Nimi, liiketunnistustila, sisé/ulkokayttd, tapahtuman
tallennusnopeus, liiketunnistuksen herkkyys,
tapahtumapuskurin ylivuototoiminto, kuvan laatu, kuvan
kirkkaus, pimeénakd, kameroiden poisto ja lisdys

Kayttéja, ulkoinen tallennin (lisdvaruste), liiketunnistuksen
ajastin, Ethernet- ja GPRS-verkot, kayttoliittyman Kieli
(suomi, ruotsi, englanti, ranska, espanja)

Liiketunnistustilan vaihto

Jopa neljé langatonta Ailocom-kameraa

Tallennus ulkoiselle PC:lle tai verkkolevypalvelimelle
paikallisverkossa, SMB-verkkolevyprotokolla (Windows-
tiedostojako), kayttdjan maarittelema tallennusaika jopa 30
paivad, manuaalisesti tai viikkokalenterilla ohjattu
liiketunnistus, maksimi tarvittava levykapasiteetti 30
GB/viikossa, maksimi verkkokuormitus 100 kB sekunnissa
Luokka 1 (jopa 100 m kantama), PAN-profiili, vahva 128-
bittinen salaus ja PIN-autentikointi, ei-l0ydettavissé
normaalissa toimintatilassa

DHCP-asiakas / kiintea IP-osoite

Tekstiviestihdlytykset, multimediaviestihalytykset halutulla
kuvamaaralla VGA.- tai puoli-VGA-kokoisena.

Mahdollistaa kuvien nayttdmisen julkisessa WWW-
palvelussa, tukee still- ja liikkuvia kuvia, vaatii WWW-
palvelimelta PHP-tuen

Vaatii kiintedn julkisen IP-osoitteen kamerapalvelimelle,
kayttad TCP/IP-portteja 80 ja/tai 443

Liitdnnat ja virtalahde

Ethernet
Sarjaportti

Palvelimen
virtaliitinta

PC Card

Virtalahteen syo6tto
Virrankulutus
Virtajohto

10-BASE-T / 100-BASE-TX, RJ-45

Maksimi 115 kbps, CTS/RTS, RJ-45, varattu ulkoiselle 1/0-
sovittimelle

12 VDC, 1 A maksimi

Tukee Sierra Wireless AirCard 750- ja Sony-Ericsson GC75
-GPRS-kortteja

220-240 VAC, 50 Hz
3 W (normaali), 15 W (maksimi GPRS-kortin kera)
1 m, irrotettava

Mitat, kayttoymparisto ja hyvaksynnat

Mitat (K x L x S)
Paino
Kayttdympariston
lampotila

227 x 190 x 54 mm
0,8 kg

+5..450 °C



LIITE Q/4

Kayttoympariston 10..80 %, kondensoimaton
kosteus

EN 300 328, EN 301 489-1, EN 301 489-17, EN 50383, EN
60950, Bluetooth 1.1 (PAN, LAP)

Ulkokotelo (lisdvaruste)
Mitat (K x L x S) 400 x 300 x 132 mm
Kayttdympariston

Hyvaksynnat

lampétila -30..+50°C

Luokitus IP66/67

Sahkon syottd 220-240 VAC, 50 Hz
Ominaisuudet Termostaatilla varustettu lammitin

Kotelon materiaali  Iskunkestdvaa polykarbonaattimuovia
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SORMENJALKILUKIJA FINGERPRINT CODOOR FP 5000

TEKNISET TIEDOT

Sormenjalkien maara: 32
Koodien maara: 4
Ohjelmointi tehd&&n nappaimiston avulla

Lukko voidaan avata myods avaimella

Néappaimisto lukittuu virheellisesta koodista

Vain sisakayttoon, kuivaan paikkaan

Kayttolampéotila: 0...+50 °C

Tunnistusaika (VT): <2s

Virheellisen tunnistuksen tod.nék. (FAR) < 0,001 %

Kayttojannite: 2 kpl 9 V paristoja, (litium),
tyyppi 6LR61

Paristojen kestoika: 16000 avausta tai 1 vuosi

Mitat: 245*64*47 (k*I*s)

Asentaminen mahdollista lukkorunkoon, jossa ovenpainikkeen keskustan ja

lukkosylinterin keskustan valinen etaisyys on 105...116 mm.
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LAKI YKSITYISYYDEN SUOJASTA TYOELAMASSA

5 luku
Kameravalvonta tyopaikalla
16 8

Kameravalvonnan edellytykset

Tybnantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallentavan
teknisen laitteen kayttdon perustuvaa valvontaa (kameravalvonta) kaytéssaan
olevissa tiloissa tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen
turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai
tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvallisuutta,
omaisuutta tai tuotantoprosessia vaarantavien tilanteiden
ennaltaehkéisemiseksi tai selvittdmiseksi. Kameravalvontaa ei kuitenkaan saa
kayttaa tietyn tyontekijan tai tiettyjen tyontekijoiden tarkkailuun tydpaikalla.
Kaymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai muissa
henkilostotiloissa taikka tyontekijoiden henkildkohtaiseen kayttoon osoitetussa
ty6huoneessa ei mytskééan saa olla kameravalvontaa.

Tybnantaja voi kuitenkin 1 momentin estamattd kohdentaa kameravalvonnan
tiettyyn tyOpisteeseen, jossa tyontekijoitd tyoskentelee, jos tarkkailu on
valttAmatonta:

1) tyontekijan tyoéhon liittyvan ilmeisen vékivallan uhkan tai hanen
turvallisuudelleen tai terveydelleen ilmeisen haitan tai vaaran ehkaisemiseksi;

2) omaisuuteen kohdistuvien rikosten estamiseksi ja selvittAmiseksi, jos
tyontekijan tehtavan olennaisena osana on kasitella arvoltaan tai laadultaan
merkittdvaa omaisuutta, kuten rahaa, arvopapereita tai arvoesineitd; tai

3) tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta
perustuu tarkkailun kohteeksi tulevan tyontekijan pyyntoon ja asiasta on sovittu

tyOnantajan ja tyontekijan valilla.
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17 §

Avoimuus kameravalvontaa toteutettaessa

Tybnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava
huolta siita, etta:

1) ennen kameravalvonnan kayttbonottamista selvitetddn tyontekijoiden
yksityisyyteen vihemman puuttuvien muiden keinojen kayttémahdollisuudet;

2) tyontekijan yksityisyyteen ei puututa enempaa kuin on valttdmatonta
toimenpiteiden tarkoituksen saavuttamiseksi;

3) valvonnalla saatujen henkilgita koskevien tallenteiden kayttd ja niiden muu
kasittely suunnitellaan ja toteutetaan ottaen huomioon, mita henkilétietolain 5-7,
10 ja 32-34 8§:ssa saadetdén, riippumatta siitd, muodostavatko tallenteet
mainitussa laissa tarkoitetun henkilorekisterin;

4) tallenteita kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua on
suoritettu;

5) tyontekijoille tiedotetaan 21 8§:ssd tarkoitetun yhteistoiminta- tai
kuulemismenettelyn jalkeen kameravalvonnan alkamisesta, toteuttamisesta ja
siitd, miten ja missa tilanteissa mahdollisia tallenteita kaytetdan seka 16 8:n 2
momentin tarkoittamissa tilanteissa kameroiden sijainnista; ja

6) kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla
niissa tiloissa, joihin kamerat on sijoitettu.

Tybnantajalla on oikeus 1 momentin 4 kohdan ja 21 8:n estamatta kayttaa
tallenteita:

1) tydsuhteen paattdmisen perusteen toteennayttamiseksi;

2) naisten ja miesten valisesta tasa-arvosta annetussa laissa (609/1986)
tarkoitetun hairinndn tai ahdistelun taikka ty6turvallisuuslaissa (738/2002)
tarkoitetun hairinndn ja ep&asiallisen kaytoksen selvittAmiseksi ja toteen
nayttamiseksi, jos tyonantajalla on perusteltu syy epadilla tydntekijan
syyllistyneen hairintaan, ahdisteluun tai epaasialliseen kaytokseen; tai

3) tybtapaturman tai muun tyoturvallisuuslaissa tarkoitettua vaaraa tai uhkaa
aiheuttaneen tilanteen selvittamiseksi.
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Tallenteet on havitettava heti, kun ne eivat enéa ole tarpeen kameravalvonnan
tarkoituksen toteuttamiseksi ja viimeistdan vuoden kuluttua tallentamisen
paattymisesta. Tallenteen saa kuitenkin sailyttdd tAman maaraajan jalkeen, jos
se on tarpeen ennen sdilyttdmisen enimmaismaaraajan loppua selvitettavaksi
tulleen 2 momentissa tarkoitetun asian kasittelyn loppuun saattamiseksi tai jos
tyOnantaja tarvitsee tallennetta tyOsuhteen paéattamisen asianmukaisuuden

toteennayttamiseksi taikka jos tallenteen sailyttamiseen on muu erityinen syy.

7 luku
Erindisia sdannoksia
218

Yhteistoiminta teknisin menetelmin toteutetun valvonnan ja tietoverkon kaytén
jarjestamisessa

Tyontekijoihin kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus, kayttdonotto ja siind kaytettavat
menetelmat sekad sahkopostin ja muun tietoverkon kayttd kuuluvat
yhteistoiminnasta yrityksissa annetussa laissa ja yhteistoiminnasta valtion
virastoissa ja laitoksissa annetussa laissa tarkoitetun yhteistoimintamenettelyn
piiriin. Muissa kuin yhteistoimintalainsaadannén piiriin kuuluvissa yrityksissa ja
julkisoikeudellisissa yhteisdissa tyOnantajan on ennen paatoksentekoa
varattava tyontekijoille tai heidan edustajilleen tilaisuus tulla kuulluksi edella

mainituista asioista.

Yhteistoiminta- tai kuulemismenettelyn jalkeen tyonantajan on maéaariteltdva
tyontekijoihin ~ kohdistuvan teknisin menetelmin toteutetun valvonnan
kayttotarkoitus ja siina kaytettavat menetelmat seka tiedotettava tyontekijoille
valvonnan tarkoituksesta, kayttbonotosta ja siind kaytettavistd menetelmista

seka séhkopostin ja tietoverkon kaytosta.
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22 8

Valvonta

Tamén lain noudattamista valvovat tydsuojeluviranomaiset yhdessa

tietosuojavaltuutetun kanssa.

23 8

Néahtavanapito

Tybnantajan on pidettava tama «laki» tyontekijéiden néhtavilla tydpaikoilla.
24 §

Rangaistussaannos
Tybnantaja tai taman edustaja, joka tahallaan tai térkeasta huolimattomuudesta
1) rikkoo 4 8:n 2 momentin tai 9 8:n sdannoksia tiedonantovelvollisuudesta,

2) vastoin 7 8:n saannoksia ottaa vastaan tai muutoin kasittelee tydnhakijan

huumausainetestid koskevaan todistukseen merkittyja tietoja,

3) vastoin 8 8:n saannoksia vaatii tyontekijdd esittamaan todistuksen

huumausainetestista tai muutoin kasittelee siihen merkittyja tietoja,

4) vastoin 13 8:n 1 momentin saannoksia testaa tyontekijan henkilo- tai
soveltuvuusarvioinnein taman suostumuksetta taikka jattdd varmistamatta
testaamismenetelman luotettavuuden, testaajan asiantuntevuuden tai

testauksella saatavien tietojen virheettémyyden,

5) rikkoo 13 8:n 2 momentin sdanndksia kirjallisen lausunnon antamisesta tai

selvityksen antamisesta suullisen lausunnon sisallosta,

6) vastoin 14 §8:n sdannoksid kayttdd muuta kuin terveydenhuollon
ammattihenkilostda, asianomaisen laboratoriokoulutuksen saanutta henkilostoa

tai terveydenhuollon palveluja,
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7) vastoin 15 8:n saannoksia edellyttaa tyontekijan osallistuvan geneettiseen
tutkimukseen tai hankkii tiedon tyoOntekijdlle tehdysta geneettisesta

tutkimuksesta,
8) vastoin 16 8:n sdannobksia toteuttaa kameravalvontaa,
9) rikkoo 17 §:n sdanndksia kameravalvonnan avoimuudesta,

10) vastoin 19 8:n sddnnoksia hakee esille tai vastoin 20 8:n saannoksia avaa

tyontekijalle lahetetyn tai tyontekijan lahettdman viestin,

11) rikkoo 21 8n 2 momentin sdannoksid  maarittely-  tai

tiedottamisvelvollisuudesta taikka
12) rikkoo 23 8:n saannoksia taman lain nahtavanapidosta,

on tuomittava, jollei teosta muualla laissa saddeta ankarampaa rangaistusta,

«yksityisyyden» «suojasta» tydelamassa annetun lain rikkomisesta sakkoon.

Rangaistus henkilorekisteririkoksesta, tietomurrosta, salakatselusta,
salakuuntelusta, viestintdsalaisuuden loukkauksesta, salassapitorikoksesta ja
virkarikoksista saadetaan rikoslaissa (39/1889).



TUNKEUTUMISREITTIANALYYSIN TULOKSET

LITE T/1

SYOTTOTAULUKKO
Analysoi Y hteystiedot o
Tekn.varmuus | 97,00 % naysel evstedo Maksimi:
Vasteaika 300 K-hajonta 60 Minimi:
VYOHYKE 1
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA |:|
1 J 97,00 % 600 180 Ulko-ovet
2 92,00 % 7200 3000 Ulkoseinat
3 H 97,00 % 60 18 Ikkunat
VYOHYKE 2
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA |:|
1 J 97,00 % 360 108 Véliovet 1-kerros
2 J 95,00 % 7200 3000 Hissi
3 95,00 % 3600 1000 Sisaseinat
4 H 97,00 % 500 150 Sisatiloissa liikkuminen ja 2- kerrokseen paasy
VYOHYKE 3
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA |:|
1 J 97,00 % 360 108 Véliovet 2- kerros
2 J 95,00 % 7200 3000 Hissi
3 95,00 % 3600 1000  Sisdseinat
4 H 97,00 % 620 186 Sisatiloissa liikkuminen ja 3- kerrokseen paasy
5 H 95,00 % 60 18 ikkunat
VYOHYKE 4
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA |:|
1 J 97,00 % 420 126 Véliovet 3- kerros
2 J 95,00 % 7200 3000  Hissi
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3 95,00 % 3600 1000 Sisdseinat
4 H 97,00 % 740 222 Sisatiloissa liikkuminen ja 4- kerrokseen paasy
5 H 95,00 % 60 18 Ikkunat
6 J 90,00 % 60 18 Parvekkeiden lapi kulkevat poistumisluukut (Hatatie)
VYOHYKE 5
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA |:|
1 J 97,00 % 420 126 Véliovet 4- kerros
2 J 95,00 % 7200 3000 Hissi
3 95,00 % 3600 1000 Sisaseinat
4 H 97,00 % 240 72 Sisatiloissa liikkuminen
5 H 95,00 % 60 18 ikkunat
6 J 90,00 % 60 18 Parvekkeiden lapi kulkevat poistumisluukut (Hatatie)
VYOHYKE 6
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA |—|
1 H 95,00 % 7200 3000 Kassakaapit
VYOHYKE 7
El
Nro Tyyppi Havainto Hidaste K-hajonta Kuvaus LASKETA
1 H 97,00 % 400 120 Poistuminen varastetun tavaran kanssa tuloreittia pitkin
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RAPORTTI
Vyobhyke: 1 2 3 4 5 6 7 8 9 10
Tapahtumaketu: 1 1 1 1 1 1 1
Havainnon Hidaste Hidasteen Tyyppi
Vyohyke Tapahtuma Kuvaus tod.nak. (s) k-hajonta (H/K/J)
1 1 Ulko-ovet 97,00 % 600 180 J
2 Véliovet 1-kerros 97,00 % 360 108 J
3 1 Véliovet 2- kerros 97,00 % 360 108 J
4 1 Véliovet 3- kerros 97,00 % 420 126 J
5 1 Véliovet 4- kerros 97,00 % 420 126 J
6 1 Kassakaapit 95,00 % 7200 3000 H
7 1 Poistuminen varastetun tavaran kanssa tuloreittia pitkin 97,00 % 400 120 H
Tunkeutumisen keskeyttamisen vasteaika (s) 300
Vasteajan keskihajonta (s) 60
Tekniikan toimintavarmuus 97,00 %
Tunkeutumisen onnistuneen keskeytyksen
todennakoisyys 96,84 %
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LITE V/1

AVAINTURVALLISUUS, OHJE

AVAINTURVALLISUUS

Avainturvallisuus on tarked osa lukituksella aikaansaatua suojausta.
Avainturvallisuus muodostuu avainhallinnasta ja sdilytyksesta,
valitusta avainturvallisuustasosta seka
avaimen kayttdoikeudesta ja siihen liittyvasta sarjoituksesta.
Avainturvallisuus on viime kddessé kdyttdjan huolellisuutta ja avainten oikeaa séilytysta.

SISALLYSLUETTELO sivu
Avainten hallinta 2
Avainten sailytys 2
Avainten turvallisuustaso 2
Kayttdoikeudet ja sarjoitus 3

YRITYSTOIMINNASSA JA JULKISESSA KAYTOSSA OLEVAT RAKENNUKSET

Isannditsijatoimisto %)
Kuljetus autossa 4
Kiinteistéhuolto 4
Kuljetus autossa )
Siivoustoimi )
Kuljetus autossa 6
Vartiointiliike 6
Kuljetus autossa 7
Sosiaali- ja terveystoimi 7
Kuljetus autossa 8
Avaimien kayttajat 8
Esimerkkeja avainsailytyskoteloista autokiinnityksineen. LIITE 1. 9

Tama Suomen Vakuutusyhtigiden Keskuslitossa laadittu ohje ei ole vakuutusyhtioita
sitova, wvaan kukin vakuutusyhtic wvoi poiketa vapaasti ndistd ohjeista omissa
vakuutusehdoissaan.

.‘..’ VAKUUTUSYHTIGIDEN

KESKUSLIITTO



LITE V/2

AVAINTURVALLISUUS

Avainten hallinta

Yrityksessd tai yhteiséssd tulee aina nimetd lukituksesta vastaava henkild. Hanen
tehtdviinsd kuuluvat kaikki lukitukseen liittyvat asiat, kuten sarjoituksen muutokset,
avainten sailytys, luovutus ja palautus. Vain valttdmattdmat avaimet kunkin
kayttétarpeen mukaan luovutetaan kuittausta vastaan. Luovutetuista avaimista on
pidettdva kirjaa ja avainten palautuksesta on huolehdittava varsinkin avaimen haltijan
ty6- tai asumissuhteen paattyessa.

Yleisavaimen haltija ei saa luovuttaa avaintaan muiden kayttédn missaan tilanteessa.
Yleisavainta ei saa kdyttda normaalina jokapaivaisena kayttéavaimena.

Avainten sdilytys

Avaimia on sdilytettdva huolellisesti. Tama on tarkeda yrityksissa, joissa sailytetddn
suuria madria vieraita avaimia, kuten isdnnditsijatoimistossa, kiinteistén huoltoyhtiéssa
tms. Avaimia on sdilytettdvd huolellisesti lukitussa avainten sailytyskaapissa.
Lukituksesta ja avainten hallinnasta vastaavan henkilén on huolehdittava sailytyskaapin
avaimen riittdvan huolellisesta sailyttamisestd. Avaimeton sdilytyskaappi on yksi
vaihtoehto.

Avainten sdilytyksessd on oltava erityisen huolellinen, ja ne on sailytettdva koodattuina.
Avainten hallinnasta vastaavan henkilén on huolehdittava siitd, ettd avainkoodit eivat
ole ulkopuolisten saatavilla. Avainkoodilista on séilytettava erillddn avaimista.

Koodit eivat saa olla sellaisia, joiden perusteella ne voisi yhdistaa tiettyihin kiinteistsdihin.

Ulkoseindan upotetuissa avainsailidissd voidaan sailyttda vain erillisid sahko-, puhelin-
yms. teknisiin tiloihin johtavien ovien avaimia. Avainséilidissa ei saa koskaan sailyttda
kiinteistén yleisavainta.

Avainsaild on Kkiinnitettdva lujaan seindrakenteeseen huolellisesti avainsailén
valmistajan asennusohjeiden mukaisesti.

Avainten turvallisuustaso

Lukituksen suunnittelijan on selvitettdva lukostolla suojattavan tilan kayttétarkoitus ja
valittava sen mukaisesti sopiva avainturvallisuustaso. Seuraavassa on lueteltu
Suomessa yleisesti kdytdssa olevat avainturvallisuustasot:

¢ Perustaso
Lisdavaimen voi teettdd kuka tahansa esittdmalld malliavaimen tai alkuperdisen
avaimen mukana toimitetun peitenumeron.

¢ Lukkoseppétaso
Lisdavaimen voi teettdd lukkovalmistajan valtuuttamassa liikkeessa esittamalla
kyseiseen avaimeen liittyvan avainkortin.

¢ Tehdastaso
Lisdavaimia voi teettdd wvain tilaamalla niitd lukkovalmistajalta suoraan.
Lisdavaintilauksen voi tehda vain nimetty lukoston vastuuhenkilé.

Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje ei ole vakuutusyhtidita
sitova, wvaan kukin vakuutusyhtid voi poikefa vapaast naistd ohjeista omissa
vakuutusehdoissaan

.‘.b’ VAKUUTUSYHTIBIDEN

KESKUSLITTO
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LITE VI3

AVAINTURVALLISUUS

Kéyttdoikeudet ja sarjoitus

Lukitussuunnitelmaan maaritelldan eri kayttadjaryhmien kulkuoikeustarpeiden mukainen
sarjoitus niin, ettd kukin avaimen haltija padsee vain niihin tiloihin, joihin hanelld on
oikeus tai tarpeellista paasta. Suuria yhtenaisiad yleisavainsarjoja tulee valttda. Isoissa
kiinteistdissa on pyrittdvd jakamaan sarjat pienempiin toiminnallisesti jarkeviin
kokonaisuuksiin.

Erillisia likehuoneistoja el saa sarjoittaa toimimaan kesken&an samalla avaimella tai
muun Kiinteistdn yleisavaimella.

YRITYSTOIMINNASSA JA JULKISESSA KAYTOSSA OLEVAT RAKENNUKSET
Isannoitsijatoimisto
Asiakkaidensa avainten hallinnasta vastaavien isannditsijatoimistojen on
huolehdittava seuraavista suojaustoimista:

« toimistotilan rakenteellisesta murtosuojauksesta
¢ rikosilmoitinjarjestelmasta

« avaimien fyysisesta sailytystilasta

+ avaimien kuljetuksesta

Toimistotilan on taytettdvd SVK:n RAKENTEELLINEN MURTOSUOJAUS -ohjeen
mukaisesti vahintddn murtosuojeluchjeen 2.1 vaatimukset.

Tilaan johtavat ovet on varustettava seka kayttd- ettd varmuuslukolla. Alle neljan
metrin korkeudella seisomatasosta sijaitsevat ikkunat on suojattava metalliristikolla
tai muulla vastaavalla murtoa hidastavalla materiaalilla.

Toimistotiloissa on oltava vahintdan SVK:n RIKOSILMOITUSJARJESTELMA -ohjeen
3-luokan mukainen rikosilmoitinjérjestelma. Tila on varustettava ovikoskettimilla ja
rittAvalla maaralld tilailmaisimia. Halytys on johdettava vartioimisliikkeeseen.
Jarjestelmaa on yllapidettava ja tahan tehtdvaan on nimettava henkils.

Avaimia on sailytettdvd vakuutuksenottajan tiloissa, joihin on pd&sy vain
henkilékunnalla. Sailytystilassa on cltava seuraavassa taulukossa maaritelty
avainten sdilytysyksikkd. Sailytysyksikké on kiinnitettava rakenteisiin valmistajan
ohjeiden mukaisesti. Sailytysyksikén avainta tai numeroyhdistelmid ei saa
sdilyttda samassa tilassa. Lisatietoja: SVK, KASSAKAAPPIOHJE.

Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje ei ole vakuutusyhtidita
sitova, vaan kukin vakuutusyhtid voi poiketa vapaasti ndistid ohjeista omissa
vakuutusehdoissaan

.‘.b’ VAKUUTUSYHTISIDEN

KESKUSLITTO



LIITE V/4

AVAINTURVALLISUUS

Avainten sopivuus Avainsdilytys
fovi Kpl yksikkd

1-100 Lukittu metallinen
avainsdilytyskaappi

101-1000 Standardin SFS 5870 (SS 3492)
mukainen kaappi

yli 1000 Vahintédn EURO-I (SFS EN 1143-1)
luokiteltu kassakaappi

Mikali avaimia kuljetetaan mukana, niin naita tilanteita varten on seuraavat ohjeet:

Kuljetus autossa.

¢ Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetdan siten, ettei sitd saa irrotettua avaamatta ensin
koteloa.

+ Kotelon ja kiinnitystelineen on oltava riittdvan vahvaa materiaalia. (Katso liite
1)

+« Avaimia ei saa tilapaisestikdan sdilyttdd autossa muualla kuin tassd
telineeseen kiinnitetyssa kotelossa.

+ Kotelossa olevissa avaimissa ei saa olla sellaisia merkintdja, joiden
perusteella ne voisi yhdistaa tiettyihin kiinteistdihin.

« Auto on varustettava ajonestolaitteella ja keskuslukituksella.

« Halytysjarjestelma on myds suositeltava.

Kiinteistohuolto
Kiinteistéhuoltotoimistoissa, jotka vastaavat kiinteistdjen yllapidosta ja sailyttavat
sekd kuljettavat Kkiinteistdjen avaimia, on huolehdittava seuraavista
suojaustoimista:

¢ toimistotilan rakenteellisesta murtosuocjauksesta
s rikosilmoitinjarjestelmasta

e avaimien fyysisesta sailytystilasta

¢ avaimien kuljetuksesta

Toimistotilan on tdytettdvd SVK:n RAKENTEELLINEN MURTOSUOQJAUS -ohjeen
mukaisesti vahintadn murtosuojeluchjeen 2.1 vaatimukset.

Tilaan johtavat ovet on varustettava seka kéytto- ettd varmuuslukolla. Alle neljan
metrin korkeudella seisomatasosta sijaitsevat ikkunat on suojattava metalliristikolla
tai muulla vastaavalla murtoa hidastavalla materiaalilla.

Toimistotiloissa on oltava vahintdan SVK:n RIKOSILMOITUSJARJESTELMA -ohjeen
3-luokan mukainen rikosilmoitinjarjestelma. Tila on varustettava ovikoskettimilla ja
rittavalla maaralld tilailmaisimia. Halytys on johdettava vartioimisliikkeeseen.
Jarjestelméas on yllapidettdva ja tdhén tehtdvaan on nimettdva henkild.

‘.h VAKUUTUSYHTISIDEN Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje i ole vakuutusyhtisita
\ ’ sitova, vaan kukin wvakuutusyhtic wvoi poiketa vapaasti naista ohjeista omissa
AL LCE T i) vakuutusehdoissaan



LITE V/5

AVAINTURVALLISUUS

Avaimia on sdilytettdvd vakuutuksenottajan tiloissa, joihin on pdé&sy vain
henkilékunnalla. Sailytystilassa on oltava seuraavassa taulukossa madaritelty
avainten sailytysyksikkd. Sailytysyksikkd on kiinnitettdva rakenteisiin valmistajan
ohjeiden mukaisesti. Sailytysyksikén avainta tai numeroyhdistelm3d ei saa
sdilyttdd samassa tilassa. Lisatietoja: SVK, KASSAKAAPPIOHJE.

Avainten sopivuus Avainsdilytys
fovi Kpl yksikkd

1-100 Lukittu metallinen
avainsdilytyskaappi

101-1000 Standardin SFS 5870 (SS 3492)
mukainen kaappi

yli 1000 Vahintdan EURO-I (SFS EN 1143-1)
luokiteltu kassakaappi

Kiinteistén yllapitotehtévissd on luonnollista, ettd avaimia kuljetetaan mukana, ja
ndita tilanteita varten on seuraavat ohjeet:

Kuljetus autossa.

+ Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetddn siten, ettei sitd saa irrotettua avaamatta ensin
koteloa.

+ Kotelon ja kiinnitystelineen on oltava riittdvan vahvaa materiaalia. (Katso liite
1)

« Avaimia ei saa tilapaisestikdan sdilyttdd autossa muualla kuin tassd
telineeseen kiinnitetyssa kotelossa.

+ Kotelossa olevissa avaimissa ei saa olla sellaisia merkintdja, joiden
perusteella ne voisi yhdistaa tiettyihin kiinteistéihin.

¢ Auto on varustettava ajonestolaitteella ja keskuslukituksella.

* Halytysjarjestelma on myds suositeltava.

Siivoustoimi
Siivous- ja puhtaanapidon henkildiden ké&ytdssd olevien avaimien maard on
rajattava vain ehdottoman tarpeellisiin avaimiin.
Avaimet on oltava jatkuvasti vastuuhenkilon valittomassa hallinnassa.
Mikéli kiinteistdssa on kulunvalvontajarjestelma, on sitd kaytettdva myds
siivoustoimessa. Kulunvalvontajarjestelmalld rajataan kunkin henkildn kulku vain
niihin tiloihin, joihin hanellda on tarve pdasta, ja maaritelldan ajat, jolloin kulku on
mahdollista.
Mikali siivoustoimen henkilét kuljettavat useita avaimia mukanaan, niin toimitaan
kuten kohdassa “kuljetus autossa” on sanottu.
Suursiivoukset tai vastaavat erityistehtavat on pyrittdva hoitamaan valvotusti.

L1 VAKUUTUSYHTIOIDEN Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje ei ole vakuutusyhticita
v KESKUSLIITTO sitova, vaan kukin wvakuutusyhtic wvoi poiketa vapaasti ndistd ohjeista omissa
vakuutusehdoissaan.



LIITE V/6

AVAINTURVALLISUUS

Kuljetus autossa.

« Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetdan siten, ettei sitd saa irrotettua avaamatta ensin
koteloa.

+ Kotelon ja kiinnitystelineen on oltava riittdvan vahvaa materiaalia. (Katso lite
1)

« Avaimia ei saa tilapdisestikddn sdailyttdd autossa muualla kuin tdssa
telineeseen kiinnitetyssa kotelossa.

+ Kotelossa olevissa avaimissa ei saa olla sellaisia merkint6jd, joiden
perusteella ne voisi yhdistaa tiettyihin kiinteistéihin.

+ Auto on varustettava ajonestolaitteella ja keskuslukituksella.

¢ Halytysjarjestelma on myds suositeltava.

Vartiointiliike
Vartiointiliike, joka sailyttdd ja kuljettaa valvottavien kiinteistdjen avaimia, on
huolehdittava seuraavista suojaustoimista:

» toimistotilan rakenteellisesta murtosuojauksesta
¢+ rikosilmoitinjarjestelmasta

+ avaimien fyysisesta sailytystilasta

* avaimien kuljetuksesta

Toimistotilan on tdytettdvd SVK:n RAKENTEELLINEN MURTOSUOJAUS -chjeen
mukaisesti vahintdan murtosuojeluohjeen 2.1 vaatimukset.

Tilaan johtavat ovet on varustettava sekd kayitd- ettd varmuuslukolla. Alle neljan
metrin korkeudella seisomatasosta sijaitsevat ikkunat on suojattava metalliristikolla
tai muulla vastaavalla murtoa hidastavalla materiaalilla.

Toimistotiloissa on oltava vahintdan SVK:n RIKOSILMOITUSJARJESTELMA -chjeen
3-luokan mukainen rikosilmoitinjarjestelma. Tila on varustettava ovikoskettimilla ja
rittavalla maaralld tilailmaisimia. Halytys on johdettava vartioimisliikkeeseen.
Jarjestelméas on yllapidettéva ja tdhén tehtdvadn on nimettédva henkild.

Avaimia on sdilytettdva vakuutuksenottajan tiloissa, joihin on pddsy vain
henkilékunnalla. Sailytystilassa on oltava seuraavassa taulukossa méaéritelty
avainten sailytysyksikkd. Sailytysyksikkd on kiinnitettdva rakenteisiin valmistajan
ohjeiden mukaisesti. Sailytysyksikdn avainta tai numeroyhdistelmasd ei saa
sailyttdd samassa tilassa. Lisatietoja: SVK, KASSAKAAPPIOHJE.

Avaimia voidaan sdilyttdd myds jatkuvasti miehitetyssd tilassa, jolloin edella
mainituista vaatimuksista voidaan poiketa.

Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje el cle vakuutusyhtidita
sitova, vaan kukin vakuutusyhtio wveoi poiketa vapaasti naista chjeista omissa
vakuutusehdoissaan

.‘.‘, VAKUUTUSYHTIBIDEN

KESKUSLIITTO



LITE V/I7

AVAINTURVALLISUUS

Avainten sopivuus Avainsailytys
lovi kpl yksikkd

1-100 Lukittu metallinen
avainsdilytyskaappi

101-1000 Standardin SFS 5870 (SS 3492)
mukainen kaappi

yli 1000 Vahintddn EURO-I (SFS EN 1143-1)
luokiteltu kassakaappi

Vartioimisliiketoiminnassa on luonnollista, ettd avaimia kuljetetaan mukana, ja ndité
tilanteita varten on seuraavat ohjeet:

Kuljetus autossa.

¢ Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetddn siten, ettei sitd saa irrotettua avaamatta ensin
koteloa.

« Kotelon ja Kiinnitystelineen on oltava riittdvan vahvaa materiaalia. (Katso liite
1)

¢ Avaimia ei saa tilapdisestikdan sailyttdd autossa muualla kuin tassa
telineeseen kiinnitetysséa kotelossa.

¢ Kotelossa olevissa avaimissa ei saa olla sellaisia merkintdja, joiden
perusteella ne voisi yhdistaa tiettyihin kiinteist&ihin.

« Auto on varustettava ajonestolaitteella ja keskuslukituksella.

s Halytysjarjestelma on myds suositeltava.

Sosiaali- ja terveystoimi
Kotihuollon, kotisairaanhoidon tai vastaavan palvelun tuottajille, joka sailyttda ja
kuljettaa asiakkaidensa kotiavaimia, on huolehdittava seuraavista suojaustoimista:

« toimistotilan rakenteellisesta murtosuojauksesta
+ rikosilmoitinjarjestelmasta

= avaimien fyysisesta sdilytystilasta

+ avaimien kuljetuksesta

Toimistotilan on taytettdvd SvK:n RAKENTEELLINEN MURTOSUOQJAUS -ohjeen
mukaisesti vahintddn murtosuojeluchjeen 2.1 vaatimukset.

Tilaan johtavat ovet on varustettava seka kayttd- ettd varmuuslukolla. Alle neljdn
metrin korkeudella seisomatasosta sijaitsevat ikkunat on suojattava metalliristikolla
tai muulla vastaavalla murtoa hidastavalla materiaalilla.

Toimistotiloissa on oltava vahintaan SVK:n RIKOSILMOITUSJARJESTELMA -ohjeen
3-luokan mukainen rikosilmoitinjarjestelma. Tila on varustettava ovikoskettimilla ja

Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje el ole vakuutusyhtioita
sitova, wvaan kukin vakuutusyhtic wvoi poiketa vapaasti naista ohjeista omissa

KESKUSLITTO .
vakuutusehdoissaan.

.‘..’ VAKUUTUSYHTISIDEN



LIITE V/8

AVAINTURVALLISUUS

riittdvalla maardlld tilailmaisimia. Halytys on johdettava vartioimisliikkeeseen.
Jarjestelmaa on yllapidettava ja tdhan tehtavaan on nimettava henkild.

Avaimia on sailytettdva vakuutuksenottajan tiloissa, joihin on paasy vain
henkilékunnalla. Sailytystilassa on oltava seuraavassa taulukossa maaritelty
avainten sailytysyksikkd. Sailytysyksikkd on kiinnitettava rakenteisiin valmistajan
ohjeiden mukaisesti. Sailytysyksikén avainta tai numeroyhdistelmaa ei saa
sdilyttdd samassa tilassa. Lisédtietoja: SVK, KASSAKAAPPIOHJE.

Avaimia voidaan sailyttdd myds jatkuvasti miehitetyssa tilassa, jolloin edelld
mainituista vaatimuksista voidaan poiketa.

Avainten sopivuus Avainsdilytys
lovi kpl yksikko

1-100 Lukittu metallinen
avainsdilytyskaappi

101-1000 Standardin SFS 5870 (SS 3492)
mukainen kaappi

yli 1000 Vahintdan EURO-I (SFS EN 1143-1)
luokiteltu kassakaappi

Kotihoidon yms. tehtivissd on luonnocllista, ettd avaimia kuljetetaan mukana, ja
n&ita tilanteita varten on seuraavat ohjeet:

Kuljetus autossa.

« Avaimien ollessa tyotehtavaa suorittavan henkilén mukana, on niiden oltava
jatkuvasti hanen hallinnassaan.

« Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetdan siten, ettei sitd saa irrotettua avaamatta ensin
koteloa.

« Kotelon ja kiinnitystelineen on oltava riittdvan vahvaa materiaalia. (Katso liite
1)

e Avaimia ei saa tilapadisestikdan sailyttdd autossa muualla kuin tdssa
telineeseen kiinnitetyssa kotelossa.

+« Kotelossa olevissa avaimissa ei saa olla sellaisia merkintdjd, joiden
perusteella ne voisi yhdistaa tiettyihin kiinteistéihin tai asuntoihin.

« Auto on varustettava ajonestolaitteella ja keskuslukituksella.

« Halytysjérjestelmd on my&s suositeltava.

Avaimien kayttajat
Liike- tai asuinkiinteistdn kayttajille tulee antaa kuittausta vastaan vain tarpeellinen
madara avaimia. Avaimia luovutettaessa on vastaanottajalle painotettava hanen
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vastuutaan avaimien huolellisesta kayttdmisestd ja sailyttdmisestd. Avainten
kadotessa on vastaanottaja velvoitettava ilmoittamaan siita valittémasti.

Lisdavainten teettdminen tapahtuu vain isannditsijan tai isaénnditsijatoimiston
kautta.

Yleisiin tiloihin, kuten kellareihin, ullakoille tai urheiluvélivarastoihin johtavien ovien
lukkoihin annettavat avaimet tulee olla asuntokohtaiset, ja niitd ei saa olla
enempaa kuin 3 kappaletta asuntoa kohden.

Avaimeen tai avain-nippuun voidaan viimeisend varokeinona kiinnittdd Suomessa
yleisesti kaytéssad oleva tunnistelaatta, jossa on toimintaohjeet I&ytdjalle seka
tunnistekoodi. Nama jarjestelmat on todettu toimiviksi ja kaytdnndssd kaikki
kadotetut, tunnistelaatalla varustetut avaimet on saatu palautetiua omistaijilleen.

Suomen Vakuutusyhtididen Keskusliitto
— Rakenteellinen murtosuojeluchje 1996
— Rikosilmoitusjarjestelma, ohje 1998
— Kassakaappiohje 1999

LIITE 1.

Esimerkkejd avamsiilytyskoteloista autokiinmtyksineen.

Tama Suomen Vakuutusyhtididen Keskuslitossa laadittu ohje ei ole vakuutusyhtiSita
sitova, wvaan kukin vakuutusyhtid wvoi poiketa vapaasti ndistd ohjeista omissa
vakuutusehdoissaan.
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