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The Law on Public Information Management (906/2019) entered into force on 1 Janu-
ary 2020 and with it came several obligations to the authorities, one of which is to es-
tablish and maintain an information management model. The information manage-
ment model is a functional specification of the information management of the infor-
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The goal of this study was to get familiar with the requirements of the law (906/2019)
concerning the information management model and find out how the current infor-
mation management model of the Radiation and Nuclear Safety Authority (STUK)
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tary analysis and participatory observation were used as the data collection methods.
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Kasitteet
Arkistointi

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 5: 21 §) mukaisesti
tietoaineistojen ja asiakirjojen arkistointivaihe alkaa, kun niiden kayttotarkoituksen mukai-
nen sdilytysaika on paattynyt ja ne siirretdan arkistoon. Arkistolain (Arkistolaki 831/1994, 3:
8 §) mukaisesti arkistoinnilla tarkoitetaan myds pysyvaa sailyttamista, jos se perustuu Kan-

sallisarkiston paatokseen.
Arkistonmuodostussuunnitelma

Arkistolaissa maarataan, ettd arkistonmuodostajan on yllapidettdva arkistonmuodostus-
suunnitelmaa, joka sisaltaa tehtavien hoidosta kertyvien asiakirjojen sailytysajat ja -tavat
(Arkistolaki 831/1994, 3: 8%).

Henkilotieto

Henkilbtieto on tieto, jonka perusteella henkilé voidaan tunnistaa, esimerkiksi nimi. Jos eri
tietoja yhdistamalla henkild on tunnistettavissa, luetaan tiedot myds silloin henkilGtiedoiksi.

(Tietosuojavaltuutetun toimisto.)
Rajapinta

Rajapinta on tiedon siirron mahdollistava yhtymakohta laitteiden, ohjelmien tai kayttajien

valilla (Suomi.fi).
Tiedon elinkaari

Tiedon elinkaareen liittyvat kaikki sen kasittelyn vaiheet. Tiedon elinkaari alkaa, kun tieto

luodaan tai vastaanotetaan ja paattyy sen pysyvaan sailyttdmiseen tai tuhoamiseen. (Finto.)
Tiedonhallinta

Tiedonhallintaa ovat toimet, joita syntyy viranomaisen hoitaessa tehtaviaan tai sen muussa
toiminnassa ja tietoturvallisuustoimenpiteet tietojen hallinnoimiseksi viranomaisen kasitel-

lessa tietoaineistoja (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 1: 2 §).
Tiedonhallintamalli

Tiedonhallintamalli on tiedonhallintalaissa saadetty tiedonhallintayksikdiden velvollisuus ku-
vata ja yllapitaa tiedonhallintayksikdssa toimivien viranomaisten tehtavien hoidossa toteu-

tettavaa tiedonhallintaa. Sen tavoitteena on auttaa viranomaisia tiedon elinkaaren



hahmottamisessa ja hallitsemisessa ja olla avuksi uusien digitaalisten palveluiden kaytta-

miseen liittyvien riskein tunnistamisessa. (Valtiovarainministerié 2020, s 11.)
Tiedonhallintayksikko

Tiedonhallintayksikkd on viranomainen, joka tiedonhallinalain mukaisesti jarjestaa tiedon-
hallinnan (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 1: 2 §). Opinnaytetydssani

kasittelemani tiedonhallintayksikké on Sateilyturvakeskus.
Tietoaineisto

Viranomaisen tehtavaan tai palveluun liittyva asiakirjoista ja muista vastaavista tiedoista

muodostuva tietokokonaisuus (Suomi.fi).
Tietojarjestelma

Tietojarjestelma muodostuu tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasit-
telystd koostuvasta kokonaisjarjestelysta (Laki julkisen hallinnon tiedonhallinnasta
906/2019, 1: 2 §).

Tietoturvallisuustoimenpiteet

Tietoturvallisuustoimenpiteet ovat tietoaineistojen saatavuuteen, eheyteen ja luottamuksel-
lisuusuuden varmistamiseksi tarvittavat hallinnolliset, toiminnalliset ja tekniset toimenpiteet
(Laki julkisen hallinnon tiedonhallinnasta 906/2019, 1: 2 §).

Tietovaranto

Tiedonhallintayksikon tai viranomaisen hallinnoima tietoaineistoja sisaltava kokonaisuus,

joka on muodostunut prosesseissa (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 1: 2

§).
Toimintaprosessi

Viranomaisen tehtavien ja niihin liittyvien palveluiden seurauksena muodostuva asiankasit-

tely- tai palveluprosessi (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 1: 2 §).
Tuhoaminen

Tuhoamisella tarkoitetaan niitd toimia, joilla tuhottava tieto tuhoutuu niin, ettei sitd voida

palauttaa uudelleen kaytt6on (Suomi.fi).



Viranomaisen asiakirja

Viranomaisen asiakirja on viranomaiselle asian kasittelya tai sen tehtaviin kuuluvaa asiaa
varten viranomaiselle toimitettu tai viranomaisen laatima asiakirja. Ei koske muistiinpanoja,
sisaista tyoskentelya varten laadittuja aineistoja eika luonnoksia, joita tekija ei ole viela luo-
vuttanut esittelyd tai kasittelyd varten. (Laki viranomaisten toiminnan julkisuudesta
621/1999,1: 5 8§.)



1 Johdanto

Tyon tausta

Julkisen hallinnon tiedonohjausta saateleva lainsdadanté uudistui, kun laki julkisen hallin-
non tiedonhallinnasta 906/2019 (jaliempana tiedonhallintalaki) tuli voimaan 1. paiva tammi-
kuuta vuonna 2020. Tiedonhallintalain tavoitteena on edistaa julkisen hallinnon tiedonhal-
linnan yhdenmukaistamista nopeasti digitalisoituvassa toimintaymparistossa. (Laki julkisen
hallinnon tiedonhallinnasta 906/2019, 1: 1 §.)

Tiedonhallintalain yhtena velvoitteena tiedonhallintayksikéiden tuli laatia tiedonhallintamalli,
jossa maaritelldan ja kuvataan sen toimintaympariston tiedonhallintaa. Lain siirtymaaika tie-
donhallintamallin laatimiselle oli 12 kuukautta lain voimaantulosta eli tiedonhallintayksikoi-
den tuli laatia tiedonhallintamalli vuoden 2020 loppuun mennessa. Tiedonhallintalain mu-
kaisesti tiedonhallintamalli koskee siis tiedonhallintayksikéita: Tiedonhallintayksikdita ovat
tiedonhallintalain mukaan valtion virastot ja laitokset, tuomioistuimet ja valitusasioita kasit-
telemaan perustetut lautakunnat, itsenaiset julkisoikeudelliset laitokset, eduskunnan viras-
tot, kunnat, kuntayhtymat seka yliopisto- ja ammattikorkeakoululaissa tarkoitetut yliopistot
ja ammattikorkeakoulut. (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 2: 4,5 §, 7: 29,
308§.)

Tiedonhallintamalli oli viranomaisille uusi velvoite, vastaavaa velvoitetta ei viranomaisille
ole lainsdadanndssa aiemmin velvoitettu. Osa tiedonhallintamalliin sisallytettavia tietoja on

kuitenkin jo aiemminkin kuvattu eri yhteyksissa eri organisaatioissa eri laajuisesti.

Opinnaytetyon aihe syntyi Sateilyturvakeskuksen (STUKin) tarpeesta kehittéda viraston tie-
donhallintamallia. Sateilyturvakeskuksessa on laadittu lain voimaantulon jalkeen tiedonhal-
lintamalli, mutta STUKIin tavoitteena on kehittda tiedonhallintamallia niin, etta se tukee pa-
remmin STUKIin tiedonhallinnan tarpeita ja sita voidaan hyédyntaa STUKin tiedonhallinnan

kehittamisessa.

Tutkimuksessa perehdytaan tiedonhallintalakiin, tiedonhallintamallin suosituksiin, seka mui-
hin julkisen hallinnon tiedonhallintaa ohjaaviin sdanndksiin, maarayksiin ja suosituksiin. Tut-
kimuksessa tutustutaan myds STUKin tiedonhallintamallin nykytilaan. Selvitetddn sen
haasteet ja vahvuudet seka, miten tiedonhallintamallia tulisi kehittaa, jotta sita voitaisiin hyo-
dyntda STUKIn tiedonhallinnan kehittdmisessa ja samalla se vastaisi tiedonhallintalain vaa-
timuksia. Opinnaytetyd liittyy STUKin Tiedonhallintamallin kehittdminen -projektiin, jossa

toimin projektipaallikkona.



Yhteistyokumppanin esittely

Opinnaytetyon yhteistydkumppani on Sateilyturvakeskus eli STUK, jossa toimin tiedonhal-
linta-asiantuntijana hallinto-osaston asiakirjahallinto ja tietopalvelut -yksikdssa. STUK on
Sosiaali- ja terveysministerion hallinnonalalla toimiva turvallisuusviranomainen, joka valvoo
sateily- ja ydinturvallisuutta Suomessa. STUKin toiminnan tarkoituksena on suojella ihmisia,
yhteiskuntaa, ymparistéa ja tulevia sukupolvia sateilyn haitallisilta vaikutuksilta. STUKin
tehtavana on valvoa sateily- ja ydinturvallisuutta, tutkia, opastaa ja viestia, mitata, varautua
ja toimia vaaratilanteissa seka kehittad saannostoa sateily- ja ydinturvallisuuteen liittyvissa

tehtavissa. (Sateilyturvakeskus.)
STUKIin toiminta on jakautunut kuuteen eri osastoon:

e Ydinvoimalaitosten valvonta osasto, jonka tehtaviin kuuluu valvoa ydinvoimalaitos-
ten ja ydinreaktoreiden turvallisuutta.

e Ydinjatteiden ja ydinmateriaalien valvonta osasto, jonka tehtaviin kuuluu valvoa
ydinjatehuollon turvallisuutta seka ydinenergian kayttéa ydinaseiden levidmisen es-
tamiseksi.

e Sateilytoiminnan valvonta osasto, jonka tehtaviin kuuluu sateilyn kaytdon valvonta
terveydenhuollossa, teollisuudessa ja tutkimuksessa seka ionisoimattoman sateilyn
valvonta.

o Mittaukset ja ymparistdn sateilyvalvonta -osasto, jonka tehtaviin kuuluu tuottaa sa-
teilyyn liittyvia kalibrointi ja mittauspalveluja, antaa eta- ja asiantuntijatukea kentalla
tapahtuvissa sateilyn mittauksissa seka valvoa ympariston sateilyturvallisuutta val-
takunnallisesti ja ydinvoimalaitosten ymparistossa.

¢ Yhteiset asiantuntijapalvelut osasto, jonka tehtaviin kuuluu STUKin valmius, vies-
tintd ja yhteiskuntasuhteet sekd kansainvalisiin asioihin liittyvat toiminnot seka Ia-
hialueohjelmasta vastaaminen.

e Hallinto-osasto, jonka tehtaviin kuuluu STUKin muiden vastuualueiden ja tulosyksi-
kdiden tyon tukeminen ja niiden tarvitsemien hallinto- ja sisaisten palvelujen tuotta-
minen, seka STUKIille valtioyhteisdn osana kuuluvien hallinnollisten tehtavien hoita-

minen. (Sateilyturvakeskus 2022a.)

STUKIin toimipaikka sijaitsee Vantaan Jokiniemessa, jossa paaosa henkildkunnasta tyos-
kentelee. Taman lisaksi STUKIilla on toimipisteet Loviisassa, Eurajoella ja Rovaniemella.
Virastossa tydskentelee yhteensa noin 300 eri alan asiantuntijaa. STUKIin organisaatiokaa-

vio on ndhtavissa kuviossa 1. (Sateilyturvakeskus 2022b.)



Henkildston maara
vuoden 2022 lopussa oli:

Paajohtaja 303

Johto (1) L

Mittaukset ja
Sateilytoiminnan ympariston
valvonta (54) sateilyvalvonta
(49)

Yhteiset
asiantuntija- Hallinto (48)
palvelut (19)

Ydinvoima- Ydinjatteiden ja
laitosten ydinmateriaalien
valvonta (108) valvonta (23)

Kuvio 1. Sateilyturvakeskuksen organisaatio (Sateilyturvakeskus 2023)

Tutkimuksen tavoite ja rajaukset

Opinnaytetydssa perehdytaan tiedonhallintalain velvoittaman tiedonhallintamallin vaati-
muksiin ja tutustutaan STUKIn tiedonhallintamallin nykytilaan. Tavoitteena on STUKIin tie-
donhallintamallin kehittdminen niin, etta se tukisi paremmin STUKIin tiedonhallinnan tarpeita
ja sita voitaisiin hydédyntaa STUKIn tiedonhallinnan kehittdmisessa. Tiedonhallintamallin ke-

hittdmistoimista laaditaan Tiedonhallintamallin kehittdminen -projektin projektisuunnitelma.

Tutkimus koskee vain STUKin tiedonhallintamallin kehittdmista. Taman opinnaytetyon ke-
hittdmiskohteisiin ei kuulu tiedonhallintamallin tiedot toimintaprosessista ja tietoturvallisuus-

toimenpiteista.
Tutkimus- ja tiedonkeruumenetelmat

Tutkimusmenetelmana opinnaytetydssa on laadullinen eli kvalitatiivinen tutkimustapa, jossa
iimi6ita ei mitata lukuasteikolla kuten maarallisessa eli kvantitatiivisessa tutkimuksessa (Pit-
karanta 2014, 9). Ty6ssa on tarkoitus kehittdd yhden organisaation tiedonhallintamallia,
joka tassa tydssa on STUKIn tiedonhallintamalli, joten tutkimuksen toteutustavaksi sopii ta-
paustutkimus (Ojasalo ym. 105).

Tassa opinnaytetyéssa tarkeimpana tiedonkeruumenetelmanad on dokumenttianalyysi,
jossa paatelmia tehdaan kirjallisen aineiston perusteella (Pitkaranta 2014, 98). Toisena tie-
donkeruumenetelmana kaytetdan osallistuvaa havainnointia, joka on hyddyllinen tiedonke-

ruumenetelma tutkimuksellisessa kehittamistydssa (Ojasalo ym. 2015, 114).
Tutkimuskysymykset
Opinnaytetyon tutkimuskysymyksia ovat seuraavat kysymykset:

¢ Miten STUKIin tiedonhallintamallia tulisi kehittaa, jotta sita voitaisiin hyddyntaa STU-
Kin tiedonhallinnan kehittamisessa ja samalla se vastaisi tiedonhallintalain vaati-

muksia?



¢ Millainen STUKin tiedonhallintamallin nykytilanne on?

Ensimmaisen kysymyksen avulla selvitetaan, millaisia kehitystarpeita STUKin tiedonhallin-
tamallissa on ja vastaako se tiedonhallintalain vaatimuksia. Jotta tutkimuskysymykseen tar-
vittava tieto kehityksen kohteesta selviaisi on ensin selvitettava nykytilanne ja tahan etsitaan

vastausta toisella tutkimuskysymyksella.



2 Julkisen hallinnon tiedonhallinta ja sita koskeva saantely

2.1 Laki julkisen hallinnon tiedonhallinnasta 906/2019 (tiedonhallintalaki) ja muut

tiedonhallintaa saatelevat lait

Laki julkisen hallinnon tiedonhallinnasta 906/2019 seka siihen liittyvat lait tulivat voimaan
1.1.2020. Tiedonhallintalailla kumottiin laki julkisen hallinnon tietohallinnon ohjauksesta
(634/2011) eli tietohallintolaki. (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 7: 29 §.)
Tiedonhallintalaki on yleislaki, jossa saadetaan siita, miten tietoja tulisi kasitella ja kuvata
julkisessa hallinnossa. Lain tavoitteena on julkisen hallinnon tiedonhallintaa koskevan
yleisdantelyn uudistaminen ja yhtenaistdminen. Tiedonhallintalakiin on koottu saantelya
mm. julkisuuslaista, kumotusta tietohallintalaista ja sdhkoisen asioinnin laista. Tiedonhallin-
talaki yleislakina vahentaa saantelyn tarvetta erityislainsdadannodssa. (Stormbom 2020, 5.)
Tiedonhallintalain eri vaatimusten osalta laissa on maaratty vaatimuksilla siirtymasaanndk-
set (12—-22 kk) lain voimaantulon jalkeen, ndma on esitetty kuviossa 2 (Laki julkisen hallin-
non tiedonhallinnasta 906/2019, 7: 30 §).

Laki voimaan

Olemassa olevien tietojarjestelmien
muuttaminen vastaamaan sahkoista
tiedonluovutusta koskevia

2019

Tietoturvallisuusvaatimukset
valtionhallinnon osalta
(12-17§)

Lokitietojen keraamista ja
tietojen sahkoista luovutustapaa
koskevien saannosten
soveltaminen tietojarjestelma-
hankinnoissa (22 — 24 §)

Usean viranomaisen valisen
saannollisesti ja
vakioitavissa olevan

tiedonluovutuksen selvittaminen
toimialalla (30.4 §)

2020

Asiakirjajulkisuutta

toteuttavan kuvauksen
paivittaminen (28 §)

Tiedonhallintamallin yllapito (5 §)

Toisen viranomaisen
tietoaineistojen
S ETE]
teknisen rajapinnan tai
katseluyhteyden avulla (20 §)

2021

Asianhallinta ja palvelujen
tiedonhallinnan jarjestaminen
lain vaatimusten
mukaiseksi (26 ja 27 §)

Tietoaineistojen saattaminen
saataville Koneluettavassa
muodossa - jos tietoaineisto
on saateftavissa suoraan
konekieliseen muotoon (192 §)

Olemassa olevien
tietojarjestelmien
muuttaminen vastaamaan
lokitietojen keraamista koskevia
vaatimuksia (17 §)

Saapuneiden asiakirjojen
muuttaminen digitaaliseen
muotoon (19.1 §)

2022

Tietoturvallisuus-
vaatimukset —
muut kuin valtionhallinto
(12-17§)

2023

vaatimuksia (22 — 24 §)

2024

Kuvio 2. Tiedonhallintalain voimaantulo ja lain siitymasaanndkset (Stormbom 2020, 41)

Julkisen hallinnon tiedonhallintaan kuitenkin liittyy ja sitd saantelevat useat lait, joissa saa-
detddn muun muassa tietoaineistojen julkisuudesta, tietojensaantioikeudesta viranomais-
ten asiakirjoihin, saavutettavuudesta seka arkistoinnista kuten kuviossa 3 nakyva tiedon-
hallinnan yleinen saantelykehikko osoittaa. (Laki julkisen hallinnon tiedonhallinnasta
906/2019, 1: 1, 3 §, 2: 5 §.) Naiden liséksi tiedonhallintaan vaikuttavat myds eri toimialojen

erityislait.



Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki: Tiedonhallintalaki:
Digitaalisten palvelujen jarjestaminen, Tiedonhallinta ja
tarjoaminen ja saavutettavuus tietoturvallisuus

Diejoysily

Tietosuojalainsaadanto

Laki sahkoisesta asioinnista Halbotolaks:

viranomaistoiminnassa:
sahkoisen asioinnin menettelyt

hallintoasioiden kasittely ja hyva hallinto

Kuvio 3. Tiedonhallinnan yleinen saantely (Stormbom 2020, 4)

Tiedonhallintalain tarkoituksena on edistda tiedonhallinnan yhdenmukaistamista, tietotur-
vallisuutta ja digitalisointia viranomaistoiminnassa. Laissa saadetaan julkisuusperiaatteen
ja hyvan hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa seka tieto-
jarjestelmien yhteentoimivuuden toteuttamisesta. Tiedonhallintalaki sisaltda sdannokset jul-
kisen hallinnon tiedonhallinnan jarjestdmisesta ja kuvaamisesta, tietovarantojen ja tietojar-
jestelmien yhteen toimivuudesta, teknisten rajapintojen ja katseluyhteyksien seka tietotur-
vallisuuden toteuttamista. Tiedonhallintalakia sovelletaan yleislakina tiedonhallintaan ja tie-
tojarjestelmien kayttdon, kun viranomaiset kasittelevat tietoaineistoja, jotka koostuvat julki-
suuslain alaisista asiakirjoista tai tiedoista, joista voidaan muodostaa asiakirjoja. (Laki julki-
sen hallinnon tiedonhallinnasta 906/2019, 1: 1, 3§, 2: 5 8§.)

2.2 Tiedonhallintayksikkd

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 2: 4§) mukaan tie-
donhallintayksikko on viranomainen, jonka tehtdvana on jarjestaa tiedonhallinta tiedonhal-
lintalain vaatimusten mukaisesti. Tiedonhallintalain mukaisesti tiedonhallintayksikéita ovat
valtion virastot ja laitokset, tuomioistuimet ja valitusasioita kasittelemaan perustetut lauta-
kunnat, itsenaiset julkisoikeudelliset laitokset, eduskunnan virastot, kunnat, kuntayhtymat,

seka yliopisto- ja ammattikorkeakoululaissa tarkoitetut yliopistot ja ammattikorkeakoulut.

Tiedonhallintalaki velvoittaa tiedonhallintayksikét tiedonhallinnan suunnitteluun ja kuvaami-

seen aiempaa tarkemmin. Yksi tiedonhallintalain velvoitteista on laatia ja yllapitaa



tiedonhallintamallia, jota tdma opinnaytetyd kasittelee. (Laki julkisen hallinnon tiedonhallin-
nasta 906/2019, 7: 5 §.)

2.3 Tiedonhallintalautakunta

Tiedonhallintalain seurauksena perustettiin Valtiovarainministerion yhteydessa toimiva jul-
kisen hallinnon tiedonhallintalautakunta (jaljempéana tiedonhallintalautakunta). Tiedonhallin-
talautakunta on monialaiseen asiantuntijayhteistydhon perustuva itsenainen viranomainen.

(Valtiovarainministerio.)

Tiedonhallintalautakunnan tehtavana on edistaa tiedonhallintalaissa saadettyjen tiedonhal-
linnan ja tietoturvallisuuden menettelytapojen ja tiedonhallintalain vaatimusten toteutta-
mista. Tiedonhallintalautakunnan tehtavana on myoés valvoa valtion virastojen ja laitosten
seka kuntien ja kuntayhtymien tiedonhallintalain noudattamista arvioimalla tiedonhallinta-
laissa sdadettyjen sdanndsten toteuttamista ja noudattamista. Lisaksi tiedonhallintalauta-
kunta antaa tiedonhallintalaissa sdadettyjen vaatimusten toteuttamista koskevia suosituksia

ja se on antanut myos suosituksen tiedonhallintamallista. (Valtiovarainministerio.)



3 Tiedonhallintamalli
3.1 Tiedonhallintamallista yleisesti

Tiedonhallintalaissa tiedonhallintayksikditd on saadetty laatimaan ja yllapitamaan toimin-
taympariston tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia, jonka tarkoitus
on auttaa viranomaisia hallitsemaan kasvavaa tietomaaraa. Tiedonhallintamallia yllapide-
taan palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteutta-
miseksi seka tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi. (Laki julki-
sen hallinnon tiedonhallinnasta 906/2019, 2: 5 §.)

Tiedonhallintamallin tarkoitus on vahentada moninkertaisen tietojen keruuta, edistaa tietojar-
jestelmien ja tietovarantojen yhteentoimivuutta seka yllapitaa tietoturvallisuutta. Tiedonhal-
lintamallin tulee olla johdon hyvaksyma ajantasainen kuvaus viranomaisten tehtavien hoi-
dossa totutettavasta tiedonhallinnasta Se ei ole siis kertaluonteinen kuvausvelvoite, vaan
tiedonhallintayksikdn tulee yllapitaa sita aina, kun sen tiedonhallinnassa tapahtuu muutok-
sia. Vastuu tiedonhallintamallin yllapidosta on tiedonhallintayksikdlla ja siina toimivilla viran-
omaisilla, eika tata vastuuta voi ulkoistaa yksityisille tahoille. (Laki julkisen hallinnon tiedon-
hallinnasta 906/2019, 2: 5 §.) Tiedonhallintamallilla on monta eri tarkoitusta. Kuten aiemmin
jo mainittiin, se maarittelee ja kuvaa tiedonhallintayksikon toimintaympariston tiedonhallin-
nan ja toimii tiedonhallinnan apuvalineena. Jotta tiedonhallintamallin eri tarkoitukset
totetutuvat on tiedonhallintamallin sisalldlle erilaisia vaatimuksia. Naitd on kuvattu

taulukossa 1. (Valtiovarainministerio 2020, 16.)



Tiedonhallintamallin tarkoitus

Madritelld ja kuvata tiedonhallintayksikon

toimintaympdristtn tiedonhallinnan

Palvelujen kehittamisen apuvaline

Asiankdsittelyn suunnittelun ja
toteuttamisen apuvline

Tietoaineistojen suunnittelun ja
toteuttamisen apuvaline

Tiedonsaantia koskevien oikeuksien ja
rajoitusten toteuttamisen apuvéline

Moninkertaisen tiedonkeruun
vahentdmisen apuvaline

Tietojdrjestelmien ja tietovarantojen
yhteentoimivuuden toteuttamisen
apuvdline

Vaatimukset tiedonhallintamallin sisallolle

Tiedonhallintamallin tulee kuvata kattavasti tiedonhallintayksikén
vastuulla ole tiedonhallinta seka tiedonhallintaan vaikuttavat liittymat
muiden tiedonhallintayksikdiden, viranomaisten tai yritysten ja yhteisojen
tiedonhallintaan.

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon palvelut tai
tiedonhallinnan liittymat palveluihin.

Tiedonhallintamallin tulee kuvata tiedonhallintayksikn toimintaprosessit,
joissa asioita kdsitelldan sekd asiankdsittelyssa hyddynnettdvat tietovarannot ja
tietojdrjestelmat.

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon vastuulla olevat seka
tiedonhallintayksikon kdyttamat tietoaineistoja sisdltdvat tietovarannot ja niiden
liittymadt toimintaprosesseihin ja tietojdrjestelmiin.

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon tietoaineistot ja niiden
luovutukseen vaikuttavat oikeuden ja rajoitukset.

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon toiminnassa tarvitsemat
tietoaineistot ja tietovarannot sekd ndiden ylldpitokdytanndt ja liittymat
toimintaprosesseihin ja tietojarjestelmiin.

Tiedonhallintamallin tulee kuvata tietojdrjestelmien ja tietovarantojen valiset
liittymadt sekd ndiden valisen tiedonvaihdon toteutustavat (luovutettavat tiedot ja
tietojen luovutustapa).

Tietoturvallisuuden ylldpidon apuvaline Tiedonhallintamallin tulee kuvata tiedonhallintayksikdn tiedonhallinnassa

kdyttamat tietoturvallisuustoimenpiteet.

Taulukko 1. Tiedonhallintamallin tarkoitus — vaatimukset tiedonhallintamallin sisall6lle (Val-
tiovarainministerié 2020, 16)

Tiedonhallintalaissa ei ole maaratty tiedonhallintamallin muotoa, se voi olla yhteenveto tai
kooste, johon on viitteina tai liitteind koottu muut tiedonhallintaa tarkemmin maarittelevat
kuvaukset. Tiedonhallintalautakunnan verkkosivuilla on mallipohja (Excel tiedosto), jota or-
ganisaatiot voivat kayttaa tiedonhallintamallin koostamiseen. Osasta tiedonhallintamallin
pakollisista tiedoista on ollut jo aiemminkin viranomaisten velvollisuutena laatia erilaisia ku-
vauksia. Naita viranomaisten olemassa olevia kuvauksia tulee hyodyntaa tiedonhallintamal-
lia luotaessa. Tiedonhallintalaki kokoaa naita kuvausvelvoitteita paremmin johdettavaksi ko-

konaisuudeksi tiedonhallintamallin avulla. (Valtiovarainministerié 2020, 13—-14.)

Valtiovarainministerioé on 15.4.2020 julkaissut tiedonhallintalautakunnan antaman suosituk-
sen tiedonhallintamallista. Suositus ei ole sitova, vaan sen tarkoitus on tukea tiedonhallin-
tayksikkdja tiedonhallintamallin laatimisessa ja hyodyntamisessa. Tiedonhallintalautakunta
on antanut myds muita suosituksia, joita on suositeltavaa hyddyntaa tiedonhallintamallin
laatimisessa. Kuviossa 4 nahdaan tiedonhallintalautakunnan antamien tiedonhallintalaissa
saadettyjen vaatimusten toteuttamista koskevien suositusten muodostama kokonaisuus.
(Valtiovarainministerié 2020, 9-12.)
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Johdon vastuut -suositus (4§) :
Suositus tiedonhallintamallista Suositus
tiedonhallinnan

muutos-
vaikutusten

Suositus kuvauksesta arvioinnista

asiakirjajulkisuuden
toteuttamiseksi (288)

Suositukset tietoturvallisuudesta

Elinkaaren § Vahingoilta | Lokitietojen
huomioiminenj suojaaminen | kerddaminen
(138) (158) (178)

Tietoturvallisuus hankinnoissa (138)
Suositus teknisistd rajapinnoista ja
katseluyhteyksista (22—23§)
Riskienhallinta (13§)

Kuvio 4. Kokonaisuus tiedonhallintalakiin liittyvien tiedonhallinnan suosituksista (Valtiova-
rainministerié 2020, 12)

Tiedonhallintamallissa kuvataan, miten tiedonhallintayksikdn tiedonhallinta on jarjestetty.
Siina kuvataan, miten tietovarantoja hallitaan, miten asianhallinta on toteutettu, miten tietoa
voi hyddyntaa rajapintojen avulla ja mita tietoturvallisuustoimenpiteitd on tehty. (Valtiova-
rainministerié 2020, 16.) Tiedonhallintamallin laatimisessa on ensin tunnistettava toiminnan
kokonaisuudet esimerkiksi kuviossa 5 nakyvan tiedonhallintamallin ohjekuvan mukaisesti
(Lindroos 2020).
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Tiedonhallintamallin ohjekuva

Suomen laki
Tehtdva Tietosuojaseloste
Palvelu Sl
ryhma
Tuki- Toiminta- Tieto- Tiedon-
prosessi prosessi varanto luovutus
Siirrettava
tieto, esim. Tietojirjes- | Tieto- Tieto-
tietoaineistoja telmapalvelu jarjestelm3 aineisto
tai -ryhmia.
v l
Tietojarjes- :
p o Fyysinen - Dokumentti
telmien viliset ol ; —»  Tietoryhmi esim.
ietovaranto
RS asiakirja

Tiedonhallinnan vastuut
(kaikki harmaisiin liittyvit)

Kuvio 5. Tiedonhallintamallin ohjekuva (Lindroos 2020)

Tiedonhallintamallin tavoitteena on rakentaa yhteentoimivia palveluita ja tietojarjestelmia.
Tiedonhallintalaki velvoittaa tunnistamaan toiminnan prosessit, niiden suhteet ja tiedonhal-

linnan vastuut. Lain tavoitteena on varmistaa tietoturvan toteutumista, tehda tietoaineistojen
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hallinnasta yhdenmukaisempaa seka edistaa palvelujen yhteentoimivuutta. Tiedonhallinta-
mallissa kuvataan muun muassa eri tietojarjestelmien kayttotarkoitukset, tietoaineistojen
arkistoinnin tavat ja tiedonhallinnassa kaytetyt tietoturvallisuustoimenpiteet. (Valtiovarain-
ministerié 2020, 16.)

3.2 Tiedonhallintamallin vahimmaistiedot

Kuviossa 6 esitetdan, miten tiedonhallintalain velvoittaman tiedonhallintamallin kuvaukset
tayttavat tai korvaavat aiempia muualla lainsdaddanndssa olevia kuvausvelvoitteita. Ennen
tiedonhallintalain voimaantuloa tehtyjen kuvausten velvoitteet tulivat useasta eri laista,
nama on lueteltu kuvion 6 kohdassa nykyiset kuvaukset. Nykyinen tiedonhallintalaki velvoit-
taa kuvausten laatimisen ja tiedonhallintamallin avulla kuvausvelvoitteet kootaan paremmin

johdettavaksi kokonaisuudeksi. (Valtiovarainministerié 2020, 14.)

NYKYISET KUVAUKSET TIEDONHALLINTALAKI ARKKITEHTUURI
: . P TOIMINTA
) : Tiedonhallinnan jarjestdminen
Tietosuoja-asetus : : , KUVAUS ASIAKIRJAJULKISUUDEN TOTEUTTAMISEKSI
Julkisuslaki Tledonha!!!ptalgokonalsuuden
T L Ll . TIEDONHALLINTAMALLI
Tietohallintolaki Tiedonhallintaan kohdistuvien Procescit

muutosten vaikutusten arviointi

Arkistolaki Tietovarannot ja tiedot

Tietoturvallisuusvelvoitteet
Valmiuslaki Tietoaineistojen kera@minen,

Tietojen arkistointi
Tietojarjestelmat
Tietoturvallisuustoimenpiteet

) sdilyttaminen ja luovuttaminen
VAHTI-ohjeet e S
Tietoaineistojen yksildinti ja
JHS-suositukset rekisterdinti TIETOJARJESTELMAT
Tietovarantojen yhteentoimivuus TEKNOLOGIAT

Kuvio 6. Tiedonhallintalain kokoamat kuvausvelvoitteet tiedonhallintamallissa (Valtiovarain-
ministerié 2020, 14)

Tiedonhallintalain 5 §:ssa on maaritelty tiedonhallintamallin vahimmaistiedot. Vaikka tiedon-
hallintalaissa on maaratty tiedonhallintamallin minimivaatimukset, voi se kuitenkin olla jo-
kaisen organisaation omien tarpeiden mukaisesti minimivaatimuksia laajempi kokonaisuus.

(Valtiovarainministerié 2020, 14.)
Toimintaprosessit

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019 2: 5 §) mukaan tie-

donhallintamalliin on sisallytettava vahintaan tiedot

toimintaprosesseja kuvaavista nimikkeistd, prosessista vastaavasta viranomaisesta,

prosessin tarkoituksesta seké prosessin sidoksista muihin prosesseihin.
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Toimintaprosesseja ovat viranomaisen asiankasittely- ja palveluprosessit. Toimintaproses-
sien kuvaamisen avulla tiedonhallintayksikdlla on kokonaiskuva tiedon muodostumisesta ja
kasittelysta. Tiedonhallintalaki ei velvoita tiedonhallintayksikoéita kuvaamaan tehtavia ja pal-
veluita, mutta niiden tunnistamisen ja lapikdynnin avulla voidaan tiedonhallinta kiinnittaa
toimintaan ja johtaa sen osana. Aiemmin naitd on kuvattu esimerkiksi palvelukuvauksiin,
tiedonohjaussuunnitelmiin, jarjestelmien kuvauksiin ja toimintaohjeisiin seka kokonaisarkki-
tehtuurikuvauksiin tai osana laatutyota ja siten jo olemassa olevia kuvauksia on suositelta-
vaa hyodyntaa tiedonhallintamallin toimintaprosessien kuvauksessa. (Valtiovarainministe-
ri6 2020, 20-23.)

Tietovarannot ja tiedot

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019 2: 5 §) mukaan tie-

donhallintamalliin on sisallytettdva vahintaan tiedot

tietovarantojen nimikkeista, kuvaukset tietovarantojen sidoksista toimintaprosessei-
hin ja tietojérjestelmiin seké luonnollisten henkilbiden suojelusta henkilbtietojen kasit-
telyssé seké ndiden tietojen vapaasta likkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta (yleinen tietosuoja-asetus) annetun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) 2016/679, jéljempéana tietosuoja-asetus, 30 artiklan 1 kohdassa tarkoite-
tun selosteen siséllosta tai, jos selostetta ei tarvitse tietosuoja-asetuksen mukaan laa-
tia, tietovarannosta vastaavasta viranomaisesta, tietovarannon kéyttétarkoituksesta,
keskeisisté tietoryhmistéa tietoaineistoissa, tietojen luovutuskohteista ja tietojen séily-

tysajoista.

Edellisessa luvussa kasiteltyjen toimintaprosessien kayttama, kerddma ja tuottama tieto
muodostuu tai kertyy tiedonhallintayksikdn hallinnoimiin tietovarantoihin. Tietoja tietovaran-
toihin syntyy viranomaisen itse keratessa tietoja asiakkailtaan, tiedon omatoimisesta muo-
dostamisesta muilta saatavista tiedoista tai tietojen hyddyntamisesta muiden toimijoiden
(ensisijaisesti viranomaisten) hallinnoimista tietovarannoista. Tietovarantojen sisaltéjen ku-
vaamisen tarkoitus on edistaa ja kehittaa tietovarantojen yhteistoimivuutta, tietoturvallisuu-
teen liittyvien velvoitteiden ja julkisuusperiaatteen toteuttamista seka auttaa viranomaisia
hahmottamaan keratdanko samaa tietoa moneen kertaan. Samalla kun tietovarannot kuva-
taan, tayttyy tietosuoja-asetuksen 30 artiklassa sdadetty vaatimus kasittelytoimia koskevan
selosteen laatimisvelvollisuudesta. Tietovarantojen kuvauksia voidaan hyddyntda myos
asiakirjajulkisuuskuvauksen laadinnassa. Tietovarantojen kuvaamisessa tarvitaan seuraa-
vat kuviossa 7 nakyvat tiedot ja naiden lisaksi kunkin tietoaineiston arkistointitiedot. Kuvaus-

tapa riippuu siita sisaltaako tietovaranto henkilétietoja. (Valtiovarainministerié 2020, 23.)
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KAIKISTA TIETOVARANNOISTA

« kuvaus tietovarannon tietoaineistoista

« kuvaus tietovarannon tietoaineistojen kdyttotarkoituksesta

« kuvaus tietovarantojen sidoksista eri prosesseihin ja tietojarjestelmiin

Lisaksi, ellei henkilotietoja Jos henkilotietoja

- tietovarannosta vastaava viranomainen - Tietovarannoista, joihin kohdistuu henkilGtietojen

- tietovarannon kayttotarkoitus kdsittelytoimi tai ne sisaltdvat henkilotietoja, ei tarvitse
« keskeiset tietoryhmat tietoaineistossa laatia erillista kuvausta, vaan tietosuoja-asetuksen 30

- tietojen luovutuskohteet artiklan 1 mukaan laadittu seloste kdsittelytoimista

- tietojen sdilytysajat voidaan sisdllyttaa tiedonhallintamalliin.

Kuvio 7. Tiedonhallintamallissa tietovarantojen kuvaamisessa tarvittavat tiedot (Valtiova-
rainministerio 2020, 26)

Tietojen arkistointi

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019 2: 5 §) mukaan tie-

donhallintamalliin on sisallytettava vahintaan tiedot

tietoaineiston arkistoon siirtdmisesté, arkistointitavasta ja arkistopaikasta, tai tuhoa-

misesta.

Jos tietoaineisto tai siina olevat asiakirjat on lain mukaan arkistoitava tai ne on arkistolain
nojalla maaratty arkistoitavaksi, on tiedonhallintamallin tietovarantoja koskevaan kuvauk-
seen kuvattava seuraavat tiedot: ajankohta milloin tiedot arkistoidaan, tapa milla tiedot ar-
kistoidaan ja arkistointipaikka. Mikali tietoaineistoa ei arkistoida, vaan se on joko laissa s&a-
detty pysyvasti sailytettavaksi alkuperaiseen kayttétarkoitukseen tai se voidaan tuhota sai-
lytysajan paattymisen jalkeen, on tieto my0ds naista sisallytettava tiedonhallintamalliin. (Val-
tiovarainministerié 2022 c, 13.) Tiedonhallintamalliin sisallytetaan tietoaineistojen ja asiakir-
jojen sailytysajat joko tietoaineisto tai asiakirjatyyppikohtaisesti, riippuen miten ne ovat tie-
donhallintayksikon arkistonmuodostussuunnitelmassa tai kasittelytoimia koskevissa selos-

teissa maaritelty (Valtiovarainministerié 2020, 25).
Tietojarjestelmat

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019 2: 5 §) mukaan tie-

donhallintamalliin on sisallytettava vahintaan tiedot



15

tietojérjestelmien nimikkeistéa, tietojérjestelmésté vastaavasta viranomaisesta, tieto-
Jérjestelmén kéyttbtarkoituksesta, tietojarjestelmén liittymisté muihin tietojérjestelmiin

Jja liittymissé kéytettévista tiedonsiirtotavoista.

Tiedonhallintalain mukaan tietojarjestelmalld tarkoitetaan tietojenkasittelylaitteista, ohjel-
mistoista ja muusta tietojenkasittelysta koostuvaa kokonaisjarjestelya (Laki julkisen hallin-
non tiedonhallinnasta 906/2019, 1: 2 §). Kuvaamalla tietojarjestelmat edistetaan ja kehite-
taan tietojarjestelmien yhteentoimivuutta ja tietoturvallisuuteen liittyen velvoitteiden seka jul-
kisuusperiaatteen toteutumista. Tietojarjestelmien kuvaamisella tunnistetaan yllapitoon liit-
tyvat vastuut ja tuotantorakenteet. Kuvaamalla tietojarjestelmat saadaan muodostettua ko-
konaiskuva, jonka avulla voidaan arvioida vastaako jarjestelmat toiminnan tarpeita tehok-
kaasti. Osa tietojarjestelmien kuvausvelvoitteista voi tayttya jo tietovarantojen kuvauksessa,
jonne ne kokonaisuuden ymmarrettavyyden vuoksi on tarpeen tehda. Tietojarjestelmien ku-
vaaminenkaan ei ole uusi velvollisuus, vaan naitd on aiemmin kuvattu esimerkiksi osana

arkkitehtuuri- tai tietoturvaty6ta. (Valtiovarainministerié 2020, 28.)
Tietoturvallisuustoimenpiteet

Tiedonhallintalain (Laki julkisen hallinnon tiedonhallinnasta 906/2019 2: 5 §) mukaan tie-
donhallintamalliin on siséllytettava tiedot tietoturvallisuustoimenpiteista. Tietoturvallisuus-
toimenpiteita ovat tietoaineistojen saatavuuteen, eheyteen ja luottamuksellisuusuuden var-
mistamiseksi tarvittavat hallinnolliset, toiminnalliset ja tekniset toimenpiteet (Laki julkisen
hallinnon tiedonhallinnasta 906/2019, 1: 2 §). Tietoturvallisuustoimenpiteiden vahimmais-
vaatimukset on maaritelty tiedonhallintalain luvussa 4. Naiden kuvausten tavoitteena on se,
etta tietoturvallisuuden toteutus ja menettelyt tietojenkasittelyn, tietojarjestelmien ja tietoai-
neistojen turvaamisen toteuttamiseksi on ennakkoon suunniteltu ja vastuutettu. (Valtiova-

rainministerié 2020, 30.)

3.3 Johdon vastuu

Tiedonhallintayksikon johdon vastuulla on huolehtia siita, etta tiedonhallinta jarjestetaan tie-
donhallintayksikdssa tiedonhallintalain mukaisesti (Laki julkisen hallinnon tiedonhallinnasta
906/2019 2: 4 §). Taulukossa 2 on esitetty johdon vastuut tiedonhallintamallin sisaltéon.

(Valtiovarainministerié 2020, 18.)



Tiedonhallinnan jarjestaminen
tiedonhallintayksikossa

Tiedonhallintayksikon johdon
on maariteltava tiedonhallin-
nan toteuttamiseen liittyvien
tehtavien vastuut (4.2 § 1k).

Riittava valvonnan jarjesta-
minen tiedonhallintaan liitty-
vien saadosten, maaraysten
ja ohjeiden noudattamisesta
(4.285k).

Toimintaprosessi

Tietojen
kasittely-
tehtavat,
prosessista
vastaava viran-
omainen

Tehtavien

ja toiminta-
prosessien
tiedonhallinnan
valvonta-
menettelyt ja

Tietovaranto

Tietovarannon
hallinnointi-
tehtavat, tieto-
varannosta
vastaava vi-
ranomainen,
rekisterinpito-
vastuut

Tietovarantojen
yllapidon ja
hyddyntami-
sen valvonta-
menettelyt ja
valvonnasta

Tietoaineisto

Tietoaineistojen
yllapitotehtavat,
yllapidon
vastuut

Tietoaineistojen
yllapidon ja
hyddyntami-
sen valvonta-
menettelyt ja
valvonnasta

Tietojarjestelma

Tieto-
jarjestelmien
hallinnointi-
tehtdvat, tieto-
jarjestelmasta
vastaava viran-
omainen

Tieto-
jarjestelmien
ylldpidon ja
hyodyntami-
sen valvonta-
menettelyt ja

Tietoturvallisuustoimenpiteet

Toiminta-
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prosesseihin, tieto-

varantoihin, tieto
aineistoihin ja
tietojarjestelmiin
liittyvat
tietoturvallisuus-
toimenpiteet ja
niistd vastaavat
viranomaiset

Tietoturvallisuus-
toimenpiteiden
toteuttami-

sen valvonta-

menettelyt ja val-
vonnasta vastaava

valvonnasta
vastaava

valvonnasta
vastaava

vastaava vastaava

Taulukko 2. Johdon vastuut (Valtiovarainministerié 2020, 18)

Tiedonhallintamallin on tarkoitus palvella tiedonhallintayksikdn eri kohderyhmia tiedonhal-
lintamallista tuotetuilla erilaisilla nakymilla ja sita kaytetaan myos tiedonhallinnan vastuiden
tunnistamiseen, maarittelemiseen seka toiminnan johtamiseen ja toteuttamiseen maaritel-
tyjen vastuiden mukaisesti. Tarked osa tiedonhallintamallia onkin johdon nakyma tiedon-

hallinnan vastuutaulukosta. (Valtiovarainministerié 2020, 17-18.)
3.4 Muutosvaikutusten arviointi

Tiedonhallintalaissa velvoitetaan tiedonhallintayksikk6ja tekemaan muutosvaikutusten arvi-
ointi, mikali tiedonhallintayksikdssa suunnitellaan olennaisia hallinnollisia uudistuksia tai tie-
tojarjestelmien kayttéonottoa. Tiedonhallintayksikdn on arvioitava muutokset ja niiden vai-
kutukset prosesseihin, tietovarantoihin, tietojarjestelmiin, tietoturvallisuustoimenpiteisiin ja

tietojen arkistointiin. (Laki julkisen hallinnon tiedonhallinnasta 906/2019, 2: 5 §.)

Muutosvaikutusten arvioinnilla ennakoidaan taloudellisia ja toiminnallisia riskeja. Muutos-
vaikutusten arvioinnissa on otettava huomioon my®gs tietovarantojen yhteentoimivuus ja tie-

toturvallisuus. Muutosvaikutusten arvioinnilla pyritdan pitdmaan tiedonhallintamalli ja sen
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sisaltd ajan tasalla ja siksi tiedonhallintamallia on aina paivitettava, kun sen sisaltéon tulee

muutoksia. (Valtiovarainministerié 2020, 31.)
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4 STUKin tiedonhallintamallin nykytila

Tutkimuksen yhtena tavoitteena oli selvittdd STUKin tiedonhallintamallin nykytila, jonka
pohjalta pystytdan tunnistamaan sen kehityskohteet. STUKin nykyinen tiedonhallintamalli,
jossa maaritelldan ja kuvataan STUKIin toimintaympariston tiedonhallinta, on toteutettu tie-
donhallintalain voimaantulon jalkeen, jolloin tiedonhallintayksikailla ei ollut kokemusta tie-
donhallintamallien laatimisesta eika hyodyntamisesta, eika aiheesta ollut juurikaan tietoa
saatavilla. Tiedonhallintalaki ei maaraa, miten kuvaus on tehtava vaan mita sen tulee sisal-
tda. Koska kuvaustapaa ei ole laissa maaratty, tehdaan tiedonhallintamalli hyvin eri tavoin

eri organisaatioissa.

STUKIin tiedonhallintamalli on STUKin intra-sivuilla oleva taulukkomuotoinen kooste (Tau-
lukko 3), johon on linkkeina koottu tiedonhallintaa tarkemmin maarittelevat kuvaukset. Ku-
vaukset sijaitsevat eri jarjestelmissa. Tietovarantojen, tietojarjestelmien ja projektien ku-
vaukset ovat Thinking Portfoliossa, valvonnan prosessikuvaukset IMSissa ja muut kuvauk-
set tiedonhallintasuunnitelmassa ja dokumentinhallinnassa Excel, PowerPoint ja Word-tie-

dostoina. (Sateilyturvakeskus 2022c.)



Sisaltd Kuvausten Yllépitovastuu

tilanne
Palvelundkékulma toimi Palvelut kuvana. Valvonta Prosessien vastuuhenkil6t
Palvelunakokulma toimi Palvelut | I Valvonta Prosessien vastuuhenkil6t
Suomi.fi Palvelutietovarannossa (PTV) kuvatut STUKin STUK Prosessien vastuuhenkilot
palvelut.
Suomi.fi Palvelutietovarannossa (PTV) kuvatut STUKin STUK Prosessien vastuuhenkilot
asiointikanavat
Uusin pr ikartta IMS-tyo Valvonta Prosessien vastuuhenkilt
Prosessikartta 2017 (aiemmin QPR:ss&) STUK
Prosessikartta 2015 (aiemmin QPR:ss&) STUK
Tukiprosessit 2017 taulukkomuodossa HAL
Projekteja hallitaan Proge-proj dkalussa STUK Projektipaallikst
(Thinking Portfolio)
Tiedonhallintasuunnitelmaa hallitaan THS-tydkalulla (vaatii STUK Tietopalvelupaallikkd
Internet Explorer selaimen kayttoa)
Kasitteet luettelona Valvonta
Kasitteet ja niiden valiset suhteet kuvina Valvonta
Pastietoryhmat luettelona

Valvonta
Paatietoryhmat kuvana Valvonta
Tietovarantoja hallitaan tietovarantosalkku-tyékalussa Valvonta Tietovarantojen vastuuhenkil6t
(Thinking Portfolio)
STMEn hallinnonalan avoin julkaisuarkisto STUK
Tietojarjestelmia hallitaan Tilkku-tieto-jarjestelmasalkku- STUK Jarjestelmien vastuuhenkil&t
tydkalussa (Thinking Portfolio)
Intran Tietoturvasivusto (ohjeet, jatkuvuus- ja STUK Tietoturvapaallikkd
toipumissuunnitelmat yms.)
Intran Tietosuojasivusto. STUK Tietosuojavastaava
Excel-kooste henkilGtietojen kasittelytoimis losteist: STUK HenkilGtietojen kasittelytoimien

vastuuhenkil&t (yleensa yksikdn
paallikka)

Taulukko 3. Sateilyturvakeskuksen tiedonhallintamalli (Sateilyturvakeskus 2022c)
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STUKIin kehittdmistoiminta on jaettu toiminnan ja tiedonhallinnan tarpeiden erilaisuuden ta-
kia erillisiin kohdealueisiin. STUKissa myds tiedonhallintamalli on tehty toiminnoittain. Val-
vonnan osalta tiedonhallintamalli valmistui tammikuussa 2021 ja tiedonhallintamallia paa-
tettiin tdydentaa tarpeen mukaan kehitysprojekteissa. STUKIn tiedonhallintamallissa on ku-
vattu tiedot toimintaprosesseista, tietovarannoista, arkistoinnista, tietojarjestelmista ja tieto-
turvallisuustoimenpiteistd. Naiden lisaksi STUKIin tiedonhallintamallissa kuvataan kohde-
alueen tarpeiden mukaan lisaksi tiedot mm. liiketaloudellisesta palvelutoiminnasta seka

kaytetyista yhteisista kasitteista. (Sateilyturvakeskus 2022c.)
Toimintaprosessit

Valvonnan palveluprosessit on kuvattu erillisissa tiedostoissa kuvana ja luettelona, johon
on merkitty prosessien nimekkeet, prosessien omistajat ja vastuuhenkildt seka sidokset
muihin prosesseihin. Taulukossa on linkit Suomi.fi internetsivuihin, joissa on kuvattu STU-
Kin palvelut ja asiointikanavat. Tiedonhallintamallin laatimisen yhteydessa on STUKissa
otettu kayttéon uusi IMS-tydkalu prosessien kuvaamiseen. Valvonnan osalta prosessit on
kuvattu uudella IMS-ty6kalulla ja muut prosessit on kuvattu aiemmin kaytdssa olleella QPR
-tyOkalulla. Naiden lisaksi tukiprosessit on kuvattu taulukkomuotoisena vuonna 2017. Nama

kuvaukset on koottu tiedonhallintamalliin linkkeina. (Sateilyturvakeskus 2022c.)
Tietovarannot

Tietovarannot on kuvattu Thinking Portfolion tietosalkkuun. Kuvauksissa on tiedot tietova-
rantojen nimikkeista, valvonnan osalta kuvaukset tietovarantojen sidoksista toimintaproses-
seihin ja tietojarjestelmiin, tieto tietovarannosta vastaavasta viranomaisesta, tietovarannon
kayttotarkoituksesta, keskeisista tietoryhmista tietoaineistoissa. Tiedot tietojen luovutus-
kohteista on viela tassa vaiheessa taydentamatta tiedonhallintamalliin, nama tiedot 16ytyvat
erillisesta dokumentista, jota ei ole talla hetkella linkitetty tiedonhallintamalliin. Tietojen sai-
lytysajoista 16ytyy tiedot tiedonhallintasuunnitelmasta. Seloste henkil6tiedoista on erillinen
Excel -tiedosto, joka on tiedonhallintamallin tietosuojakohdassa. Paatietoryhmat on kuvattu
kuvana seka Excel -tiedostona valvonnan osalta. Excel -tiedostossa on kuvattu valvonnan

paatietoryhmat ja prosessit, joissa se esiintyy. (Sateilyturvakeskus 2022c.)
Arkistointi

Arkistointitiedot on tiedonhallintamallissa kuvattu tiedonhallintasuunnitelmassa, jota halli-
taan selainpohjaisella THS-tyokalulla, joka toimii Edge selaimella. Tiedonhallintamallissa

on linkki tiedonhallintasuunnitelmaan. (Sateilyturvakeskus 2022c.)
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Tietojarjestelmat

Tietojarjestelmat on kuvattu Thinking Portfolion tietojarjestelmésalkussa. Kuvatut tiedot
ovat tietojarjestelmien nimikkeet, liittymat muihin tietojarjestelmiin, seka littymissa kaytetyt
tiedonsiirtotavat valvonnan osalta. Tiedonhallintamallissa on linkki Thinking Portfolion tieto-

jarjestelmasalkkuun. (Sateilyturvakeskus 2022c.)
Tietoturvallisuustoimenpiteet

Tietoturvallisuustoimenpiteiden kuvaus on toteutettu tiedonhallintamallissa lisaamalla linkit
STUKIin intran tietosuojasivuille ja Excel -tiedostoon, johon on koottu selosteet henkilétieto-

jen kasittelytoimista. (Sateilyturvakeskus 2022c.)

STUKIn tiedonhallintamallissa kaikki tiedot eivat ole ajantasaisia, eivatka kaikki tiedot ole
kuvattu tiedonhallintalain vaatimusten mukaisesti. Heikkoutena on myds se, etta kuvaukset
sijaitsevat eri jarjestelmissa, eika kaikkia sidoksia kuvausten valille ole luotu. Kokonaisuus
on vaikea hahmottaa. Tiedonhallintamalli on koottu lain voimaantulon jalkeen, mutta sen

kehittamiselle ja hyddynnettavyydelle ei ole aiemmin varattu tarvittavia resursseja.
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5 Laadullisen tapaustutkimuksen toteutus

5.1 Tutkimusmenetelma

Tutkimusmenetelmaksi opinnaytetyohon valikoitui laadullinen eli kvalitatiivinen tutkimus-
tapa. Pitkdrannan (2014, 9) mukaan laadullinen tutkimus painottuu usein tulevaisuuteen,
kun taas maarallinen tutkimus painottuu menneisiin tapahtumiin. Laadullinen tutkimus so-
veltuu menetelmana silloin, kun kohde on tarkasti valittu ja siitd halutaan lisaa tietoa (Oja-
salo ym. 105). Opinnaytetyoni tarkoitus on STUKin tiedonhallintamallin kehitys ja laadullista
tutkimusta kaytetaan menetelmana silloin, kun tutkittavaa kohdetta halutaan parantaa, ke-
hittda tai uudistaa. Laadullisessa tutkimusmenetelmassa ilmioita ei mitata lukuasteikolla ku-

ten maarallisessa eli kvantitatiivisessa tutkimuksessa. (Pitkaranta 2014, 9.)

Opinnaytetydssa tutkittiin vain yhta tapausta, STUKin tiedonhallintamallia. Koska Ojasalon
ym. (2015, 37) mukaan tapaustutkimus soveltuu lahestymistavaksi kehittamistyéssa silloin,
kun halutaan ymmartaa jonkin organisaation tilannetta ja tuottaa kehittdmisideoita tai rat-
kaisuehdotuksia, sopi taman tutkimuksen toteutustavaksi tapaustutkimus. Pitkarannan
(2014, 29) mukaan tapaustutkimus on kaytannén havainnointiin perustuva tutkimus, jossa

hankitaan monin eri tavoin tietoa toiminnan analysointiin tietyssa rajatussa ymparistossa.
5.2 Tiedonkeruumenetelmat

Laadullisessa tutkimuksessa voidaan kayttaa yhta tai useampaa aineistonkeruumenetel-
maa, joista yleisempia ovat haastattelu, kysely, havainnointi ja erilaisista dokumenteista
koottu tieto (Tuomi & Sarajarvi 2018, 62). Tassa tutkimuksessa aineistonkeruumenetelmina

kaytettiin dokumenttianalyysia ja osallistuvaa havainnointia.

Koska tutkimuksessa perehdyttiin tiedonhallintalakiin, tiedonhallintamallin suosituksiin ja
muihin julkisen hallinnon tiedonhallintaa ohjaaviin sdanndksiin seka tutustuttiin STUKin tie-
donhallintamallin nykytilaan, oli dokumenttianalyysi tarkeimpana aineistonkeruumenetel-
mana selkea valinta. Tiedonkeruumenetelmani perustui siis padosin olemassa olevaan kir-
jalliseen aineistoon. Aineisto analysoitiin dokumenttianalyysina ja tukena kaytettiin havain-
noinnissa esiin tulleita seikkoja. Kirjallinen aineisto kerattiin olemassa olevaa kirjallisuutta
kartoittamalla ja STUKIn tiedonhallintamallin nykytilan kartoituksessa perehdyttiin STUKin
tiedonhallintamallia koskeviin materiaaleihin. Tiedonhallintalaki ja sen velvoittama tiedon-
hallintamalli ovat melko uusia ja siten tietoa on rajallisesti saatavilla. Aineisto perustuu paa-
osin lakeihin, asetuksiin ja suosituksiin, joten ne ovat luotettavia lahteitd, eika saturaatio el

aineiston kylldantyneisyys ole ongelma opinnaytetydssani (Pitkaranta 2014, 98).
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Dokumenttianalyysin tueksi opinnaytetytssa kaytetaan tiedonkeruumenetelmana osallistu-
vaa havainnointia. Tutkimuksellisessa kehittamistydéssa havainnointi on hyddyllinen mene-
telma tiedon kerdamisessa. Havainnointiaineistoa voi kerata luonnollisessa ymparistdssa,
esimerkiksi organisaatiossa tydskennellessaan. (Ojasalo ym. 2015, 114.) Havainnointia
tehtiin tydskennellessani projektissa ja perustydssa tiedonhallinta-asiantuntijana. Ojasalon
ym. (2015, 114) mukaan havainnointi sopii hyvin kehittdmistehtaviin. Havainnointi sopi ta-
han tutkimukseen myos siksi, etta tutkimusta tehdessa tyoskenneltiin organisaatiossa, jota

tama tutkimus koskee.
5.3 Tutkimuksen toteuttaminen

Tutkimuksen tarkoituksena oli perehtya tiedonhallintalain velvoittamaan tiedonhallintamallin
vaatimuksiin ja selvittdd STUKIin tiedonhallintamallin nykytila. Tutkimuksen tavoitteiden ja
tutkimuskysymysten maarittelyn jalkeen alkoi aihetta koskevan aineiston kartoitus ja siihen
perehtyminen. Tietoperustaa kootessa oli tarkeda saada luotettava ja kattava aineisto koot-

tua.

Tutkimuksessa perehdyttiin tiedonhallintalakiin, tiedonhallintamallin suosituksiin, seka mui-
hin julkisen hallinnon tiedonhallintaa ohjaaviin saannoksiin, maarayksiin ja suosituksiin ja
aihetta koskeviin webinaaritallenteisiin sekd STUKIin tiedonhallintamalliin ja siihen liittyviin
STUKIin sisaisiin aineistoihin. Osallistuin myds tilaisuuteen, joissa eri organisaatiot kertoivat
omia ratkaisujaan tiedonhallintamallin luomisessa ja yllapitamisessa. Tutkimuksessa tehtiin
havainnointia tydskenneltdessa organisaation sisalla. Tiedonkeruumenetelma perustui siis
paaosin olemassa olevaan kirjalliseen aineistoon, jota etsin esimerkiksi Internetista eri si-
vustoilta kuten Finlex, Valtiovarainministerid, Theseus, Sateilyturvakeskus ja LAB Primo
tiedekirjasto. Tarkeassa roolissa olivat muun muassa tiedonhallintalaki, suositus tiedonhal-
lintamallista, STUKin tiedonhallintamalli ja sen laatimisessa syntynyt STUKin sisdinen do-
kumentaatio. Aineisto analysoitiin dokumenttianalyysina, jonka avulla kokonaisuus hahmot-
tui, tukena analysoinnissa kaytettiin havainnoinnissa esiin tulleita seikkoja. Lopuksi tulokset

koottiin ja niiden perusteella laadittiin tdma raportti.

Tutkimuksen tuloksena STUKIin tiedonhallintamallissa tunnistettiin kehitystarpeita ja naiden
pohjalta projektisuunnitelmaan kirjattiin keinoja, joilla tiedonhallintamallia voidaan projektin
aikana kehittaa, jotta tiedonhallintamalli olisi sellainen, etta sita voitaisiin hyddyntaa STUKIn

tiedonhallinnan kehittdmisessa ja samalla se vastaisi tiedonhallintalain vaatimuksia.
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5.4 Sateilyturvakeskuksen tiedonhallintamallin kehittaminen

Koska tiedonhallintamallin tehtdvana on tukea organisaation toimintaa ja johtamista, eika
sen tulisi jaada irralliseksi ja kertaluonteiseksi kuvaukseksi, haluttin STUKissa kehittaa tie-
donhallintalain voimaantulon jalkeen tehtya tiedonhallintayksikon tiedonhallintamallia, jotta
se palvelisi paremmin STUKIin tiedonhallinnan tarpeita. Tiedonhallintamallin halutaan ole-
van aito tyokalu, jota hyodynnetaan organisaatiossa. Tama seikka tuli havainnoinnissa use-
asti esille. Taman tarpeen takia tiedonhallintamallin kehittdminen hydédyttdmaan STUKIn

tiedonhallinnan tarpeita olikin tutkimuksen tavoite.

Tiedonhallintamallin kehittamistyéta varten STUKissa on paatetty aloittaa Tiedonhallinta-
mallin kehittdminen niminen projekti. Projektissa on talla hetkelld nimettynd resursseina
kolme henkilda. Projektin omistajan roolissa ja projektiryhman jasenena asiakirjahallinto ja
tietopalvelut yksikdon paallikkd, projektijasenena yksi asiantuntija hallinnon johdon tuki yksi-
kdsta (yksikdn vastuulla on muun muassa tiedonhallinnan kokonaiskuvan kehittdminen ja
yllapito) ja projektipaallikkd. Mydhemmin maaritelldén eri kohdealueiden tiedonhallinnasta
vastaavien ja muiden tarvittavien asiantuntijoiden osallistumisen osuus projektiin. Tiedon-
hallintamallin kuvattavien tietojen asiantuntijuus on kuitenkin osastoilla ja siksi tarvitaan yh-
teistyota koko organisaation kanssa. Tarvittavien resurssien niukkuus on yksi riski projektin
toteuttamisessa. Projektissa tarkastellaan ja kehitetddn STUKIn tiedonhallintamallia ja tie-
donhallintalain vaatimusten ajantasaisuutta. Tiedonhallintamalliin (Thinking Portfolion tieto-
salkkuun) kuvataan tietovarannot, tietoaineistot, tarvittavat tietoryhmat ja elinkaaritiedot, tie-
tosuojaselosteet ja nama kytketaan toisiinsa ja niihin liittyviin tietojarjestelmiin. Asiakirjajul-
kisuuskuvaus paivitetdan tiedonhallintamallin kehittamisen jalkeen, koska se perustuu tie-
donhallintamallin tietoihin. Projekti sisaltda myds tiedonhallintamallin yllapidon prosessin
suunnittelun. Tiedonhallintamallin kehittamistarpeiden perusteella projektille laadittiin pro-
jektisuunnitelma, joka on liitteessa 1. Projektisuunnitelmaan kirjattiin kehittamistoimenpi-
teet, joilla STUKIin tiedonhallintamallia projektin aikana kehitetdan. Tassa vaiheessa paa-
tettiin, etta toimintaprosessien syéttaminen ja siihen liittyvat rajaukset tehdaan seuraavassa
vaiheessa, mutta jo tdman tyon edetessa mietitdan miten tiedonhallintamallin prosessien

laatiminen voisi tukea STUKIin prosessien kuvausten tarpeita.

Tutkimuksessa perehdyttiin aihetta koskevaan teoriatietoon, tiedonhallintalain tiedonhallin-
tamallia koskeviin vaatimuksiin ja STUKIin tiedonhallintamalliin ja sita koskeviin asiakirjoihin.
Tutkimuksen tuloksena saatiin selville, ettd STUKin tiedonhallintamallissa on muun muassa
seuraavia haasteita: kasitteita ei ole maaritelty riittavalla tarkkuudella, kaikki kuvaukset eivat
ole ajantasaisia, kaikkien kuvausten valilla ei ole tarvittavia sidoksia, kuvaukset sijaitsevat

eri alustoilla ja kaikkia tietoja ei |0ydy tiedonhallintamallista. Esimerkiksi kasitteista
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tietovaranto, tietoaineisto ja tietoryhmat ei ole yhtenevaista linjaa nykyisessa tiedonhallin-

tamallissa. Kaikkia tietovarantoja ei ole kuvattu, muuten kuin nimeketasolla.

Vaikka tiedonhallintalaki ei velvoita yhtenaista alustaa kuvauksille, on sita kyettava paivitta-
maan tarvittaessa ja sen avulla tekemaan muutosvaikutusten arviointia. Jotta tiedonhallin-
tamallia kyetaan yllapitdmaan ja kuvausten sidokset niihin liittyviin tietoihin olisivat helposti
nahtavissa, olisi yhteiselle alustalle hyva saada kuvattua vahintdan tietovarannot, tietoai-

neistot ja tietoryhmat, tietojarjestelmat ja prosessit.

Tulosten pohjalta paatettiin tiedonhallintamallia kehittda kuvaamalla tiedonhallintamallin tie-
dot yhdelle alustalle. Tiedonhallintamallien luontiin ja yllapitoon on olemassa myds valmiita
ohjelmistoratkaisuja kuten esimerkiksi Digiturvamalli, Stato Sigma ja Arc. Toiset organisaa-
tiot toteuttavat tiedonhallintamallin tiedonhallintalautakunnan Excelid hyddyntaen tai esi-
merkiksi kokonaisarkkitehtuuritydssa kaytettavilla Sparx ja QPR ohjelmistoilla. STUKissa
tiedonhallintamalli paatettiin toteuttaa Thinking Portfolioon. Thinking Portfoliossa on tiedot
niminen salkku eli tietosalkku, johon tietovarannot ovat jo osittain kuvattuna. Tietosalkkuun
kuvataan nyt myos tietoaineistot. Tietosalkkua lisattiin kategoria, jolla erotetaan tietovaran-
not ja tietoaineisto toisistaan. Tiedonhallintamallin kuvaukset ja ndiden valiset sidokset voi-
daan toteuttaa valitulla jarjestelmalla. Jarjestelma on STUKissa jo aiemmasta kokemuk-
sesta todettu toimivaksi ja on jo ennestaan henkilostolle tuttu projektien hallinnasta. Tieto-
salkkuun kuvataan uudelleen maaritellyn kasitteiston mukaisesti tietoaineistot ja tietovaran-
tojen tiedot tarkistetaan ja taydennetaan. Tietoaineistot kuvataan lisdamalla niihin seuraa-

vat tiedot:

e tietoaineiston nimi

o tietoaineiston vastuuosasto

o tietoaineiston vastuuhenkildt, joita ovat tiedon omistaja, tietosisallon vastuuhenkild
ja vastuuhenkilon varahenkil

e tiedosta vastaava viranomainen

e kohdealue, jonka vastuulle tietoaineisto kuuluu

o tietoaineiston sisallon kuvaus / kayttotarkoitus

o keskeiset tietoryhmat tietoaineistossa

o tiedot tietojen luovutuskohteista

o tiedot tietojen sailytysajoista ja tiedot arkistoinnista tai havittamisesta

o tarvittavat tietosuojaselosteet.

Kuvassa 1 on tdmanhetkinen ndkyma Thinking Portfolion tietoaineistojen kuvailusta, perus-
tiedot -valilehdelta, josta vastuuhenkilétiedot on poistettu. Valilehdille lisatiedot, tiedon elin-

kaari ja henkilotietojen kasittelytoimet tullaan lisdamaan myos muut tarvittavat kuvailutiedot.
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Kuva 1. Nayttokuva Thinking Portfolion tietosalkun perustieto -valilehdesta (Thinking Port-
folio, tietosalkku 2023)

Kuvauksia tietovarantojen sidoksista toimintaprosesseihin ei siis taman projektin aikana li-
sata, vaan tama paatettiin siis toteuttaa myohemmassa vaiheessa. Koska tietojarjestelmat
ovat jo kuvattuna Thinking Portfolion tietojarjestelmasalkussa, saadaan nyt kuvattavien tie-
toaineistojen ja niihin liittyvien tietojarjestelmien valille luotua sidokset. Kun kuvaukset ovat
samalla alustalla on kokonaisuus ja tietojen sidokset paremmin hahmotettavissa ja tiedon-

hallintamallia pystytdan paremmin hyddyntamaan tiedonhallinnan kehittamisen tukena.

Jotta tiedonhallintamalli voidaan hyédyntaa tiedonhallinnan kehittamisessa, tulee sen ku-
vaukset olla ajantasaisia ja laadukkaita. Tiedonhallintalain kasitteistd on myés hyva yhtei-
sesti maaritelld, jotta tiedot ovat verrannollisia. Tiedonhallintamallin tietojen maarittelemi-
seen ja kuvaamiseen tarvitaan yhteisty6td koko organisaatiosta, koska tiedonhallintamalli
on kuvaus koko organisaation tehtavien hoidossa totutettavasta tiedonhallinnasta. Haas-
teena koetaan se, miten asia saadaan esitettya eri yksikdille, niin ettd he ymmartavat tie-
donhallintamallista saatavan hyddyn. Koska tiedonhallintamalli ulottuu koko organisaation

toimintoihin, on tarkeda saada sitoutettua oikeat henkilét maarittelytydhon.

Tiedonhallintamallin pitdminen ajantasaisena voi olla vaikeaa. Siksi tiedonhallintamallin pai-
vittdmiseen liittyvat vastuut tulee maaritelld ja aikatauluttaa, jotta tieto on ajantasaista,
koska tiedonhallintamallin tulee olla toiminnan nykykuvaus. Projektin yksi tehtava onkin tie-

donhallintamallin ylldpidon prosessin suunnittelu. Ajantasainen tiedonhallintamalli auttaa
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tiedon elinkaaren hallitsemisessa ja hahmottamisessa ja sitd kautta tunnistamaan ja hallit-

semaan myos uusien digitaalisten palvelujen kayttoon liittyvia riskeja.
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6 Yhteenveto ja pohdinta

Tiedonhallintalaki, joka tuli voimaan vuoden 2020 alussa velvoittaa tiedonhallintayksikkoéja
laatimaan ja yllapitamaan tiedonhallintamallia, joka on johdon hyvaksyma toiminnallinen
kuvaus tiedonhallintayksikdn tiedonhallinnasta. STUKissa on laadittu tiedonhallintalain voi-
maantultua lain velvoittama tiedonhallintamalli, mutta tiedonhallintamallia oli tarve kehittaa,
jotta se tukisi paremmin STUKin tiedonhallinnan tarpeita. Opinnaytetydn lahtokohtana oli

siis STUKIin tarve kehittaa tiedonhallintamalliaan.

Opinnaytetydn tavoitteeksi maariteltiin tydn alussa, perehtya alaa ohjaaviin lakeihin ja saa-
doksiin, erityisesti tiedonhallintalain velvoittaman tiedonhallintamallin vaatimuksiin, tutustua
STUKIin tiedonhallintamallin nykytilaan ja selvittdd miten tiedonhallintamallia tulisi kehittaa,
jotta se tukisi paremmin STUKin tiedonhallinnan tarpeita ja sita voitaisiin hyddyntaa STUKin
tiedonhallinnan kehittdmisessa. Tutkimuksen tuloksena STUKin tiedonhallintamallissa tun-
nistettiin kehitystarpeita ja STUKin Tiedonhallintamallin kehittdminen -projektin projekti-
suunnitelmaan (Liite 1) kirjattiin keinot, joilla tiedonhallintamallia projektin aikana kehitetaan,
jotta tiedonhallintamallia voitaisiin hyédyntaa STUKIn tiedonhallinnan kehittdmisessa ja sa-
malla se vastaisi tiedonhallintalain vaatimuksia. Kehittamistoimenpiteena tiedonhallintamal-
lin tiedot kuvataan yhdelle alustalle Thinking Portfolion tietosalkkuun. Tietosalkun olemassa
olevat tiedot tietovarannoista tarkistetaan, tietoaineistot, tarvittavat tietoryhmat ja elinkaari-
tiedot, tietosuojaselosteet kuvataan ja nama kytketaan toisiinsa ja niihin liittyviin tietojarjes-

telmiin. Lisaksi suunnitellaan tiedonhallintamallin yllapidon prosessi.

Vaikka valmiita ohjelmaratkaisujakin olisi kaytettavissa paatettiin STUKissa tiedonhallinta-
mallin kuvaukset toteuttaa Thinking Portfolion tietosalkkuun. Tahan ratkaisuun paadyttiin,
koska jarjestelma on jo STUKissa kaytdssa, eika sen hyddyntdminen vaadi nain ollen suuria
investointeja. Jarjestelman kayttd on myoés tydntekijdille tuttua ja se on todettu toimivaksi.
Tiedonhallintamallin kokoaminen Thinking Portfolioon ei tarkoita pelkastaan tietojen ku-
vausta ja sidosten luontia kuvausten valille, vaan tarkoitus on samalla yhtenaistaa ja tarkis-
taa tietojen ajantasaisuus, seka tarkistaa tiedonhallintalain vaatimusten toteutuminen. K&-
sitteiden yhteinen maaritteleminen on tarkeassa roolissa kuvausten teossa. Tieto on nain
laadukkaampaa ja hyddynnettdvampaa. Laadukkaan ja ajantasaisen tiedonhallintamallin
avulla voidaan kehittaa toimintaa ja muutoksen hallinta on helpompaa. Toimivan tiedonhal-
lintamallin avulla pystytddn my6s ennakoimaan taloudelliset ja toiminnalliset riskit. Tiedon
maaran koko ajan kasvaessa, on tarkeaa tietdad mita tietoa, missa ja kenelta on saatauvilla,
jolloin valtetddn moninkertainen tietojen keruu ja toiminnan tehostaminen ja kehittaminen

on helpompaa.
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Mielestani tutkimuksen tavoite saatiin taytettya. Aihetta koskevaan teoriatietoon perehdyt-
tiin ja STUKIn tiedonhallintamallin nykytilan tietojen pohjalta saatiin Tiedonhallinnan kehit-
taminen -projektille STUKIin tiedonhallintamallin kehittdmiskohteet kirjattua projektisuunni-
telmaan. Kun suunnitelmassa olevat kehitystoimenpiteet saadaan toteutettua, on STUKilla
kaytdssa tiedonhallintamalli, jonka avulla mahdollistetaan parempi palvelujen, asiankasitte-
lyn ja tietoaineistojen hallinnan suunnittelu, edistetdan ja kehitetdan tietojarjestelmien ja tie-
tovarantojen yhteistoimivuutta tietoturvallisuuteen liittyvien velvoitteiden ja julkisuusperiaat-
teen toteuttamista. Naiden kehittdmistoimenpiteiden jalkeen tiedonhallintamalli ei ole viela
taydellinen, mutta sen kehitysta jatketaan viela tdman projektin jalkeenkin. Tulevassa kehi-
tystydssa tulee totuttaa muun muassa kuvaukset tietovarantojen sidoksista toimintaproses-
seihin. Tiedonhallintamallia hydédynnetddn myos muutosvaikutusten arvioinnissa, jonka
avulla pystytaan tarkastelemaan erilaisista nakokulmista millaisia johdannaisvaikutuksia
muutokset aiheuttavat tiedonhallintaan. Tiedonhallintamallista on sen valmistuttua myos
selkedmpi hahmottaa esimerkiksi tietyn osaston vastuulla olevat tietoaineistot tai milla tie-
tojarjestelmilla tietoaineiston tietoja kasitellaan ja tama auttaa toiminnan kehittdmisen suun-

nittelussa.

Pohdittavaksi jaa myds keinot, miten tiedonhallintamalli saadaan pidettya ajantasaisena ja
aidosti hyddynnettyna tyévalineena. Tata varten on kayttajille jarjestettava riittdva ohjeistus
ja aktiivista tiedottamista tiedonhallintamallista ja tiedon arvon ja sen kayton hyotyjen osoit-
tamista ja konkretisoimista. Tiedonhallintamallin kehittdminen -projekti jatkuu tamanhetki-
sen arvion mukaan vuoden 2024 loppuun asti, joten tassa tutkimuksessa ei ehditty seuraa-
maan valmista lopputulosta. Tiedonhallintalautakunnalta on tulossa lahiaikoina uusi suosi-
tus tiedonhallintamallin yllapidosta, missa annetaan muun muassa lisaa ohjeistusta kuvaa-
misiin ja kerrotaan saatujen palautteiden pohjalta esiin tulleita hyvia kaytantéja. Tata suosi-

tusta tullaan hyédyntdamaan kehitystydssa.

Jatkotutkimuksessa voisi selvittaa, olisiko tiedonhallintamallin kuvausten tdydentéaminen ja
paivittdminen mahdollista automatisoida esimerkiksi tuomalla sailytysaikoja koskevat tiedot
suoraan tiedonohjausjarjestelmasta integraation avulla Thinking Portfolion tietosalkkuun.
Tietojen moninkertainen syottaminen eri jarjestelmiin tulisi minimoida. Jarjestelman toimin-

nallisuuksien kehittaminen on myés yksi tiedonhallintamallin jatkokehitystoimenpide.

Kun tiedot on saatu kuvattua tiedonhallintamalliin, saadaan sen pohjalta laadittua ajanta-
sainen asiakirjajulkisuuskuvaus, joka on tiedonhallintalain velvoittama tiedonhallintayksikon
julkisuusperiaatteen toteuttamista varten tehtava kuvaus sen hallinnoimista tietovaran-
noista ja asiarekisterista. Asiakirjajulkisuuskuvauksen tarkoitus on palvella kansalaisten tar-

peita, se auttaa kansalaisia tietopyynt6jen kohdistamisessa.
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Opinnaytety6ta tehdessa perehdyin tiedonhallintalakiin ja tiedonhallintamalliin perusteelli-
semmin, kuin aiemmat tyétehtavani ovat edellyttaneet. Myés STUKIin nykyinen tiedonhal-
lintamalli ja sen luomisessa tuotetut aineistot tulivat tutuiksi. Nama tiedot ovat auttanut mi-
nua tyéskennellessani Tiedonhallintamallin kehittdminen -projektissa projektipaallikkdna ja

tulevat auttamaan tyossani jatkossakin.

Tutkimuksessa saatuja tuloksia voidaan hyddyntdd myds muissa vastaavissa organisaa-
tioissa, joissa pyritddn saamaan tiedonhallintayksikon tiedonhallintamallin kuvauksista

mahdollisimman suuri hydty, eika se jaisi vain lain minimivelvollisuuksien tayttamiseksi.
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Liite 1. Tiedonhallintamallin kehittdminen -projektin projektisuunnitelma

O stuk

UUNNITELMA

Tiedonhallintamallin kehittdminen 17.11.2023
_
Projekti Tiedanhallintamallin kehittdminen Valmistelu

Omistaja ct " ektikoodi

- HAL Lax Mika Ahola Sari 5550V-0466

Projekti pasttyy (G4) Lyhenne

C

Tiedonhallintamallin kehittdminen hyddyttAmasn STUKIn tiedonhallinnan tarpeita ja katselmus tiedonhallintalain vaatimuksiin.

Tiedonhallintalaissa (laki julkisen hallinnon tiedonhallinnasta 906/2019) on siidetty tiedonhallintayksikdn velvollisuudeksi laatia ja yllEpitaa tiedonhallintamallia.

Tiedonhallintalain 5 §:n 2 momentin 2 kehdan mukaan tiedonhallintamallin on sisBllettévE vEhintaan tiedot tistovarantojen nimikkeistd, kuvaukset tistovarantojen sidoksista
toimintaprosesseihin ja tistojérjestelmiin seks yleisen tistosuoja-asetuksen 30 artiklan 1 kohdassa tarkeitetun selostesn sishllGsta tai, jos selostetta ei tarvitse tietosuoja-asetuksen
mukaan laatia, tietovarannosta vastaavasta viranomaisesta, tietovarannon kByttdtarkoituksesta, keskeisistd tietoryhmists tietoaineistoissa, tietojen luovutuskohteista ja tietojen

sBilytysajoista.
STUK selvitti tiedonhallintalain vaikutukset 2019-2020 ja laati tiedonhallintamallin 2020-2021:

https: //tpvirtu. thinking 1 .com/?eid=3318cid=1 Tiedonhallintalain vaikutusten selvitys;
https: f/tpvirtu.thinkingl.com/?eid=3308cid=1 Tiedonhallintamalli ja tietoarkkitehtwuri.

STUKIn tiedonhallintamallia on tarve kehittds, jotta se palvelisi tarkoituksenmukaisemmin STUKIn tiedonhallintaa. Lisaksi tehdBin katselmus tiedonhallintalain eri vaatimusten
toteutumiseen STUKissa ja ovatko aiemmin tehdyt toimenpitest ajantasaisia. Tiedonhallintamallin vaatimia tieteja on jo laadittu ja clemassaclevaa tietoa hybdynnetiln yhtensistBmalls
tietoa ja luomalla sidoksia eri tietajen vBlille.

Kytkentd strategiaan

Strategiset keinot

Projektin toteutuksen tavoittest

Tuotokset

- Katselmus tiedonhallintalain eri vaatimuksista ja kuinka hyvin niith STUKissa noudatetaan (esim. asiarekisterdinnin, lokitietojen ja eri tietoturvan vaatimukset). Tunnistetaan
jatkokehitystarpest.

- Tiedanhallintamallin laatiminen Thinking Portfolioon

- Tietosusjaselastest Thinking Partfolioon

- Tiedonhallintamallin vastuuhenkildiden perehdyttdminen, tiedonhallintamallista tiedottaminen

- Selvitetdin kuinka tiedonhallintamalli integroidaan kohdealsetydssa tehtyihin arkkitehtuurikuvauksiin,

Laajuus ja rajaukset

Tiedonhallintamalliin (Thinking Portfolioon) kuvataan tietovarannet, tieteaingistot, tarvittavat tietoryhmst ja elinkaaritiedot, tistosuojaselosteet ja ne kytketssn toisinsa ja
tietojarjestelmiin.

Toimintaprosessien sydttaminen ja siihen liittyvit rajackset tehdBin seursavassa vaiheessa.

Asiakirjajulkisuuskuvaus plivitetdan tiedonhallintamallin kehittdmisen sen jalkeen, koska se perustuu tiedonhallintamallin tietoihin,

Projekti sisBlt538 myds ylldpidon prosessin suunnittelun.

t aiemmista vastaavista projekteista

Tiedonhallintalain ja tiedonhallintamallin aikaisemmat projektit, kohdealuetyd. Tyits jatketaan niiden pohjalta. Lisiksi huomicidaan muiden organisaaticiden kokemuksia
tiedonhallintalain toimeenpanosta ja tiedonhallintamallin laatimisesta. Tiedenhallintalautakunnan webinaarit, joissa on esimerkkejs toisten organisaatioiden tulkinnoista.

Hyfitytavoittest

# Hyétytavoite Mittari Lihtitila Tavoitetila
1 Tiedonhallintamali tukes Sedanhalinnan Miten hyvin sidoksiarippuvuuksia eri Tiedonhallintamallin minimivaatimuksed Tiedonhalintamalka voidsan hybdyntas
operaliivista kehilthmista tedanhallinnan kuvausien vallla. UyRyvat Gedanhallinnan kehittdmisessh,
Kuvausten ajantasaisuus Kaikii kuvaukse! sivilt ole ajantasaisia.. Kaikki kuvaukset ajantassisst, paivitethan
wuasittain
2| Tiedenhallinnan er csa-alusille yhisinen Mitkd eri unnistettujen csa-alueiden kuvakset Yhieista alustaa ei ole. Mahdcllisimman moni osa-alueen kuvaus
e on sirrefty yhissslle alustalle. on siirredly samaan alustzan ja niden valile

on luctu sidokset.

")

Tietojrjesteimasalkiu intagraidaan osaksi Kuinka suuri osuus tistojarjesteimien ja Vain joitain sidoksia an kadittu Kaikissa lieloaineistaissa an sidos sihen
muita tisdonhaliinnan kuvauksia. listosineision sidoksista on kaadittu. liittyviin tissajarj estelmiin.



/T (61-62) Toteutus (G2-G4) Yhteenss
Vuosi 2023 2023 2024
Henkils Rooli
Sari Ahola Projektipasliikka 11,00 5,00 32,00 48,00
Thomas Lehtomiki Prajektiryhman jisen 3,00 1,00 4,00
Yhteensi 24,00 10,00 48,00 82,00

Projektin organ

Sisdisen ohjausryhmEn jisen Rooli

Ulkoiden ohjausryhmEn jisen Rooli Organisaatio

Sidosryhmat

Ulkoinen sidosryhmi SisHinen sidosryhm

Organisaatio Rooli Organisaatio Rooli

Laadunhallinta

ViestintBsuunnitelma

Viestinnén tavoitteet

Projektin gikana on viestittdva vastuuhenkdille ja sitoutettava heidan tietojen yllépitoon.

Tiedonhallintamallista en viestittava STUKilaisille projektin ensimmaisen vaiheen lopussa. Taveitteena on, ettd trkeimpidi tietoja osataan hySdynths ja ymméarretBan niiden riippuvuudet
toisiinsa.

Viestinnén tulosten arvieinti

tinndn toimenpidetauluk

# Toimenpide [ Sis&lts Kohderyhmi Viline / Kanava Aikataulu Status Vastuuhld Lisitietoja

1| vastuherkiltiden perehdytys ja Vastuuhenkiltt Kahdealustytn verkosta | -
sitauttaminen

2| Uytiscinti intrassa ja STUKin Intra, Koulutustiaisuus - e
koulutustiaisuuden jarj ] h ta

Lisaa Nitetledosto

Riskienhallinta

#  Riskin kuvaus Seuraukset Vaikut. Tod. niik. Riski Toimenpiteet Vastuuhenkils
i1 [
1 Resurssien rittamatiamyys Tiedanhallintamallin taaty huononee ja 4 v 3« 12 ATP:nja HALn tysjarjestsit ja Slanne Lax Mika -

aikatauby vinastyy



4 Selvitetadn projektin aikana kuinka
tiedanhallintamallin prosessien laatiminen
voisi fukea STUKIn prosessien kuvausien
tarpeila (IMS, THS, kahdealustys,
kehiltamesprojektit ym.)

Kalz=imus lisdonhallintalain eri vaatimuksista
ja kuinka hyvin niits STUKissa noudatetasn
(esim. asiarekistercnnin, lokitietojen ja e
lietolurvan vaatimukssl). Vaaditaanko
toimerpiteits.

Mittari

Kuinka monla erilaista prosessikuvausta on
saatu yhieensopivaksi.

Pystytasn oltamaan kantaa liedonhallintalain
waatimuksiin.

Liht&tila

Eri prosessikuvauksel sivdt ol

yhteensopivia. Tehdadn erillising asicina.

Syyla cleftaa, etta uudet oval

Tavoitetila

STUKila on yhdel prossssikuvauksel.
Ainakin mahdollisimman vahan evilaisia

tuoneel muuloksia, larkistetaan tianne.

peet on lunresteti

vaihest, tehtivat ja valitavoittest

GO, 1.1.2023

Valrnistelu

BB Toteutus

GO Valmistelun aloitus 1.1.2023 A
G2 Toteutuspiitas 1.12.2023 r
G3 Tustesten hyvBksyminen 31.12.2024 4

pjektin kustannukset

)

Kustannuslaji
Palkkausmenot / toiminta
Palkkausmenaot / hallinto
Matkat
Aineet ja tarvikkeet
Koneet ja laittest
Ostettavat palvelut
Muut erityiset menat

Vilittémit menot yhteenss

Yleiskustannukset

Kustannukset yhteensi

Linkki kustannusten arviointilomakk

Toteuma

kustannukset € (60-G1)

€(62-
G4)

c(62-
G4)

https:/fsaha stuka stuk. fifRedirect/record?id=

en lisstietoja

Resurssienhallinta (F

Henkild Roali

Mika Lax

Tiedonhallintamallin

Projektiryhman jisen

kehittaminen

2023

-projektin

(61-62)

2023

10,00 4,00

Toteutus (G2-G4)

projektisuunnitelma

2024

16,00

osa

30,00

1/4.



#  Riskin kuvasus Seuraukset Vaikut. Tod. nk. Riski Toimenpiteet Vastuuhenkils
i} (0]

BAHA TO-
tpoealn
ity

Tiadeahatintamalin
kit maminen

ojektinhallinnan keytannat ja tydkalut

ojektin lopetus

uutokset ja muutostenhallinta

1
Liitetiedostot

HyvBksyja(t) Huomiot paatiksests
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