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Taman toiminnallisen opinnaytetyon tavoite oli luoda menetelma uusien tietokoneiden kayt-
toonotolle Windows 11:een kayttaen Microsoftin Autopilot -teknologiaa. Menetelmalla pyri-
taan parantamaan tietokoneiden esiasennus ja kayttoonottoprosessia. Autopilotilla pystytaan
luomaan raataloity ja ennalta maaritelty profiili, joka valmistelee tietokoneen kayttojarjes-
telman toivotulla tavalla valmiina kaytettavaksi. Autopilot luodaan, julkaistaan ja yllapide-
taan Microsoftin Azure -hallintakeskuksessa. Hallintakeskus on keskeinen alusta pilvessa, jossa
Autopilot konfiguroidaan. Tyossa maaritellaan tarkeimmat kasitteet ja kaydaan lapi, kuinka
keskeisia palveluita kaytetaan. Kasitteet ja palvelut on pyritty selittamaan siten, etta maal-
likkokin pystyisi madollisesti luomaan Windows 11 Autopilot -profiilin. Tyon tuotos toimii oh-

jeena Microsoft Autopilotin kayttoonotolle.

Tyon aikana on hyodynnetty toimeksiantoyrityksen tiloja tietokoneiden esiasennuksessa. Myo-
hemmin kohdeyrityksen, joka vastaanottaa tietokoneet, tiloissa tehtiin kayttoonotot jokaisen
tyontekijan kanssa ja varmistettiin uusien koneiden toimivuus. Aikaisemmin yritys oli uusinut
tietokoneensa nelja vuotta sitten. Tyossa hyodynnettiin osaamista verkkolaitteiden konfigu-

roimisessa, PowerShell -komentojen suorittamisesta ja tietokoneiden kaytosta.

Kayttoonotossa kaydaan lapi, miten yrityksen tyontekijoille haetaan tarittavat sovellukset ja
opastetaan uuden kayttojarjestelman kayttamisessa. Tarkoituksena on, etta kayttoonoton jal-
keen tyontekija pystyisi jatkamaan tyontekoa ilman lisaviivastyksia. Lopuksi tehtiin vertailua
aikaisempiin menetelmiin, joilla tietokoneiden raataloidyt esiasennukset on tehty. Tyossa
avattiin myos tapahtuneita virheita ja viivastyksia seka, mita konfigurointivaiheessa olisi voi-

nut tehda toisin.
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The goal of this thesis was to create a method for introducing new computers to be deployed
with Windows 11 using Microsoft's Autopilot technology. This aims to improve the pre-
installation and deployment process of computers. With Autopilot, it is possible to create a
customized and predefined profile that prepares the operating system of a computer in the
desired way, ready for use. Autopilot is created, deployed and maintained inside Microsoft's
Azure management center. The management center is a central cloud-based platform where
Autopilot can be configured and managed. This thesis introduces the most important concepts
and goes through how key services are used. Concepts and services have been explained in
such a way that even a person without previous knowledge of the subject could be able to
setup a Windows 11 Autopilot profile. The thesis can be considered a kind of instruction for

introducing and setting up Microsoft Autopilot.

During the work, pre-installation of computers was done at the company's premises who
issued the order for this thesis. Later, at the premises of the target company, (i.e. the
company that receives the computers), deployments were made with each employee and the
functionality of the new computer was verified. Previously, the company had renewed its
computers 4 years ago. The work utilizes expertise in configuring network devices, executing

PowerShell commands and in basic usage of computers.

During the deployment of the computers with the company's employees it is verified that
necessary applications are installed and instructed how to use the new operating system. The
purpose is that after implementation, the employee would be able to continue working
without further delays. At the end, a comparison is made with previous methods that have
been used for customized pre-installations of computers. The work also opens errors that

occurred, delays and what could have been done differently during the configuration phase.

Keywords: microsoft, autopilot, endpoint, deployment, windows
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1 Johdanto

Opinnaytetyossa tutkitaan Microsoftin valmistamia palveluita, Intune ja Autopilot. Intune on
pilvipohjainen hallintakeskus paatelaitteille. Sielta kasin on mahdollista hallinnoida eri laittei-
den toimintoja, hienosaatoa ja asetuksia. Autopilot on Microsoftin palvelu, joka helpottaa ja

mahdollistaa uusien tietokoneiden kayttoonottoa organisaatioissa.

Tyossa keskitytaan Autopilotin ja Intunen yhdistamiseen tietokoneiden osalta, jotka ovat mal-
lia Lenovo ThinkPad X1 Carbon. Autopilotin avulla uudet tietokoneet voidaan ottaa kayttoon

Intune -hallintakeskuksen kautta, mika mahdollistaa niiden helpon yllapidon organisaatiossa.

Autopilotin kayttoonotto tietokoneille tapahtuu rekisteroimalla kone Autopilot -palveluun
Azure -hallintakeskuksessa. Intune -hallintakeskuksessa luodaan profiili, joka maarittelee ase-
tukset ja tarkemmat maaritykset tietokoneille. Kayttajan kirjautuessa tietokoneelle hakee
kone Autopilot -profiilin Intune -hallintakeskuksesta. Taman jalkeen tietokone on periaat-
teessa valmis kayttajalle. Kaytannossa kaydaan viela lapi kirjautumiset, henkilokohtaiset tar-

peet ja vanhasta tietokoneesta tuotavat mahdolliset paikalliset tiedostot.

2  Microsoft Azure -hallintakeskus

Tassa tyossa kaytettavia palveluja, toimintoja ja sovelluksia hallitaan Microsoftin Azure -hal-
lintakeskuksen kautta. Azure on Microsoftin kehittama pilvipohjainen alusta, jossa voidaan
hallita satoja eri tuotteita, tilauksia ja palveluita. Hallinta tapahtuu verkosta loytyvasta verk-

koportaalista osoitteessa https://portal.azure.com/, jonne kirjaudutaan jarjestelmanvalvojan

tunnuksin. Tyossa kaytettava jarjestelmanvalvojan tunnus on rajoitettu vain kohde yrityksen
tilille. Verkkoportaalista loytyy kaikki tarvittavat palvelut keskitetysti. Tassa tyossa oleellisia
palveluita ovat Autopilot, Intune, Endpoint Manager seka Azuren Active Directory (Microsoft

Learn. 2022d). Microsoft Endpoint Managerin kaytto vaatii jonkun seuraavista lisensseista: In-

tune-only license, Microsoft 365 E3, Microsoft E5 tai Enterprise Mobility + Security (EMS) E5

2.1 Autopilot

Windows Autopilot on Microsoftin kehittama kayttojarjestelman provisiointi tyokalu. Se jul-
kaistiin vuoden 2017 kesakuussa ja vaatii toimiakseen vahintaan Windows 10, 1703 versiopai-
vityksen. Tata aikaisemmat Windows -versiot tai paivitykset eivat tue Autopilottia (Jo Foley.

2017). Tyokalulla pystytaan luomaan raataloity profiili uudelle kayttoonotettavalle


https://portal.azure.com/

tietokoneelle. Tarkoituksena on helpottaa, vahentaa ja yksinkertaistaa tyota, joka vaaditaan
IT-asiantuntijalta seka loppukayttajalta, silla pyritaan myos takaamaan kayttoonoton help-
pous tietoteknisista taidoista riippumatta. Se mahdollistaa myos tietokoneiden yksinkertaisen
palauttamisen, jolloin tiedostot poistetaan ja oletusasetukset palautetaan seka uudelleen
asennuksen ja tietokoneen kayttojarjestelman palauttamisen aikaisempaan tilaan. (Microsoft
Learn. 2022f)

Autopilot tarvitsee pilvessa toimivan identiteetin seka identiteetti profiilin toimiakseen. Naita
identiteetteja hallinnoidaan Microsoft Intune -jarjestelman kautta. Intunea hallinnoidaan
Azure Active Directoryn kautta, joka on kayttaja -ja laitetietojen hallintapalvelu (Microsoft.
2022). Identiteetit voivat olla joko Hybridi AAD -liitettyja laitteita tai suoraan AAD-liitettyja
laitteita (AAD = Azure Active Directory). Hybridi laitteita voidaan hallita paikallisen verkko-
tunnistus palvelun kautta etayhteydella, kuitenkin laitteiden ollen rekisteroityna Azuren Ac-
tive Dricetory -palveluun (Microsoft Learn. 2022c). Ilman hybridi toimintoa hallinta tehdaan
Mobile Device Management sovelluksella Intunea kayttaen (Microsoft Learn. 2022b). Taman

tyon toimeksianto on tehty kayttaen hybridi toimintoa.

Intunessa jarjestelmanvalvoja konfiguroi Autopilotoitavan profiilin, joka synkronoidaan uuden
laitteen kanssa. Koneen saapuessa loppukayttajalle, on se teoriassa kirjautumista vaille val-
mis kaytettavaksi. Autopilot laitteita ei pysty kayttamaan ilman sen profiiliin maaritettyja
kayttajatunnuksia (Brinkhoff & Larsen. 2021. 212-213).

2.2  Microsoft Intune

Intune on Microsoftin kehittama pilvipohjainen paatepisteiden hallintakeskus. Sen kautta on
mahdollista hallinnoida eri laitteiden toimintoja ja asetuksia. Tuettuja kayttojarjestelmia
ovat Googlen Android, Applen iOS ja macOS seka Microsoftin Windows 10 ja myohemmat Win-
dows -versiot. (lahde: Brinkhoff C. Mastering Microsoft Endpoint Manager. s, 24). Tarkeimpina
ominaisuuksina ovat kayttajien ja laitteiden hallinta, yksinkertaistettu sovellushallinta, auto-
maatio (esim. ryhmakaytannot, paivitykset, sovellukset) seka keskitetty palvelu jarjestelman-
valvojille. Intunen kautta hallittavia muita palveluita ja toimintoja ovat: paivitykset ja laite-
hallinta, analytiikka, M365 Office -sovellusten hallinta, Windowsin automaattiset korjaustoi-
minnot (Windows -sovelluksille) ja mukautettava Microsoft Defender -hallinta Intunessa (raa-

taloityjen virusskannausten luominen) (Microsoft Learn. 2022d).

Tassa tyossa keskitytaan kuitenkin lahes kokonaan vain Autopilotin kayttamiseen Intunen si-
salla. Intune on myos valttamattomyys silla laitteiden Autopilotointi ei ole mahdollista muu-

alta.



3 Autopilotin konfigurointi

Kaydaan lapi, kuinka Autopilot provisiointi on luotu, keskeiset termit ja kasitteet seka teh-
daan tietokoneille esiasennus ja viimeistellaan ne kayttoonottoa vaille valmiiksi. Esiasennus
suoritetaan toimeksiannon antaneen yrityksen tiloissa. Tietokoneita tilattiin 52 kappaletta.
Tietokoneet ovat Lenovon valmistamia ja niiden malli on ThinkPad X1 Carbon. Kyseiset tieto-
koneet ovat tullet laite toimittajalta uusina. Ne puretaan paketeistaan ja valmistellaan Auto-

pilotoitaviksi.
3.1 LAN (sisaverkko/intranet) ja VPN

Yrityksen sisaverkolla tarkoitetaan yrityksen tiloissa toimivaa lahiverkkoa, joka tunnetaan
myos nimella LAN (local area network, paikallisverkko). Sama verkko on my0s yrityksen intra-
net. Intranet on yrityksen sisaiseen kommunikointiin, tiedostojen siirtoon ja tyontekoon. Sii-
hen paasee myos kasiksi Intranetin ulkopuolelta kayttaen yrityksen VPN yhteytta johon tyon-
tekija kirjautuu kayttaen omia tunnistautumistietojaan (Cisco. 2022a). Autopilotin tuominen

vaatii yrityksen sisaverkon.

VPN on lyhenne sanoista Virtual Private Networks. Se kayttaa IPsec protokollaa, joka mahdol-
listaa yhteyden luomisen VPN-tunnelilla yrityksen sisaverkkoon (Chhwan-Hwa & David. 2013.
33). Nain tyontekija voi tyoskennella etana kayttaen samoja palveluita ja ominaisuuksia kuin
paikan paalla tyoskennellessa. VPN-tunnelia kayttaen yritysverkkoa voi kayttaa internetin
kautta muodostettujen salattujen yhteyksien kautta. Nain taataan yrityksen tietojen salassa-
pito (Cisco. 2022b). Teoriassa Autopilotointi toimii VPN:n kanssa. VPN yhteys kuitenkin vaatii
tassa tapauksessa Windowsin VPN maaritykset, eika tietokoneille ole viela luotu tyopoytia en-

nen ensikirjautumista.
3.2 Autopilotin kayttoonottoprofiili

Kayttoonottoprofiililla maaritetaan laitteet ennalta Microsoftin Endpoint manager admin cen-
teriin. Profiileihin taytyy navigoida sivustolla laitteiden alta (Devices), laitevalikosta valitaan
kayttojarjestelma tassa tapauksessa Windows. Kayttojarjestelman valitsemisen jalkeen koh-
dasta "Windows enrollment” aukeaa sivu, jossa laitteita voidaan kirjata admin centeriin.
Taalta valitaan alavalikko deployment profiles josta Autopilot profiili tulee loytymaan sen luo-
misen jalkeen. Kohdasta create profile voidaan profiilin luonti aloittaa. Profiiliksi valitaan

viela Windows PC.

Profiilin nimeksi tulee kohde yrityksen nimi ja peraan Windows 10 Autopilot eli koko nimi on
”yritys” Windows 10 Autopilot. Tassa vaiheessa oli viela epaselvaa, tuleeko yrityksen uusiin
koneisiin Windows 10 vai 11 -kayttojarjestelmat. Lopulta yritys valitsi Windows 11 -kayttojar-

jestelman mutta Autopilot -profiilin nimi sailyi. Kuvaus kohta jatetaan tassa tapauksessa



tyhjaksi. Jotta Autopilot -profiilit saadaan konfiguroitua halutulla tavalla, valitaan ”Convert
all targeted devices to Autopilot” kohtaan vaihtoehto ”Yes”. Talla asetuksella varmistetaan

kaikkien yrityksen "ei-autopilotoitujen” laitteiden rekisteroityminen kayttoonottopalveluun.

3.2.1 Autopilotin applikaatiot

Kuviossa 1 nakyy kaikki luodut applikaatiot, jotka ovat yhdistetty Autopilot -profiiliin. Naista
applikaatioista Adobe Creative Cloud ja Adobe Reader ovat tilassa “Assigned: No” silla ne ai-
heuttivat ongelmia autopilotoinnissa eivatka suostuneet asentumaan oikein testi koneelle,
jonka seurauksena testi kayttoonotot jumiutuivat. Mutta Adobe Reader DC toimii kayttajilla,
joiden kayttotarkoitus on vain .pdf tiedostojen avaaminen, tarkastelu ja allekirjoittaminen.
Creative Cloud -sovellus haettiin erikseen manuaalisesti Adoben asennus sivulta kayttoonoton-
aikana, jos tyontekijalla oli tarve Adobe Readerin PRO versioon tai esimerkiksi kayttoa Adobe

Photoshop sovellukselle. Datto RMM on yrityksen kayttama etayhteystyokalu.

-

X

©9 Yksityinen selaus

< » C O 6 t.microsoft.com/#view/M t Intune DeviceSett AppsMent g
Microsoft Endpoint Manager admin center
Home > Apps
22z Apps | All apps X
L
e
O Search + Add () Refresh Y7 Fiter & Export Columns
a ~
Ll @ Overview
— Search by name or publisher
='.= 133
82 All apps
= PP Name ™ Type Status Version Assigned
¢ & Monitor
L“] 7-Zip Windows app (Win32) 22.01.00.0 Yes
~ By platform Adobe Creative Cloud Windows app (Win32) No
—
= M windows Adobe Reader windows app (Win32) 2022.001.20169 No
~ i05/iPad0s Adobe Reader DC ..  Windows app (Win32) Yes
/ b macos - ——— Windows app (Win32) 11.0.2211.09103 Yes
~
B Android Datto RMM Windows app (Win32) 1.0 Yes
Policy = e Windows app (Win32) 6.4.9 Yes
i App protection policies IdIE1 = Windows app (Win32) 5.0.3.508 Yes
i App configuration policies Google Chrome Windows app (Win32) 69.18.49279 Yes
®, i0s app provisioning profiles Local Administrator ... Windows app (Win32) 6.2.0.0 Yes
&1 s mode supplemental policies Microsoft 365 Apps ... Windows app (Win32) Yes
0 Policies for Office apps Mozilla Firefox Windows app (Win32) 104.0.2.0 Yes
*] Policy sets vLC Windows app (Win32) 3.0.17.0 Yes
<

Kuvio 1: Valmiit aplikaatiot

Office sovellusten luominen ja asettaminen oikeaan Autopilot ryhmaan. Muiden sovellusten
luominen tapahtuu samalla periaatteella. Applikaatio valikosta valitaan haluttu applikaatio

tyyppi, tassa tapauksessa ”Microsoft 365 Apps”. Valinnan jalkeen asennus siirtyy seuraavalle
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valinta sivulle, jossa maaritellaan applikaation tiedot. Tietoihin muokataan haluttu nimi seka
kuvaus. Liilat kohdat ovat muokattuja. Muut kohdat jatetaan tassa tapauksessa oletukseksi.
Muokataan itse sovelluksen tarkempia konfigurointeja. Select Office Apps kohdasta valitaan
halutut Office sovellukset. Tassa tyossa valittavat sovellukset ovat: OneNote, Word, Excel,
PowerPoint, Outlook seka Microsoft Teams. Asetetaan sovellukselle oikea jo etukateen luotu

ryhma, tassa tapauksessa yrityksen nimella tehty Autopilot -profiili ryhma. Muut kohdat jate-

taan oletusmuotoon.

\ Allservices - Microsoft Azus X

(=

C

Microsoft Endpeint Manager admin center

Home > Apps | All apps >

Company Portal
Information URL
Privacy URL
Developer
Oowner

Notes

Logo

Configure app suite

Apps to be installed as part of the suite
Architecture

Update channel

Remove other versions

Version to install

Use shared computer activation

Accept the Microsoft Software License
Terms on behalf of users

Install background service for Microsoft
Search in Bing

Apps to be installed as part of the suite
Default file format

Assignments

Group mode Group
v Required
@ Included == a Autopilot

Available for enrolled devices

Uninstall

Previous Create

\ Add Microsoft 365 Apps - I\ %

(,7 E} https://endpoint.microsoft.com/#view/Microsoft_Intune

®  Add Microsoft 365 Apps

EN Microsoft 365 Apps (Windows 10 and later)

= o App suite information o Configure app suite o Assignments o Review + create
Summary

]
App suite information
Name Microsoft 365 Apps for Enterprise
Description M365 Apps XML config

[}

-

F-3

't .

L Publisher Microsoft

X Category
Show this as a featured app in the Yes

https://products.office.com/en-us/explore-office-for-home
https://privacy.microsoft.com/en-US/privacystatement
Microsoft

Microsoft

) Office

Excel, OneNote, Outlock, PowerPoint, Teams, Word
64-hit

Semi-Annual Enterprize Channel (Preview)

Yes

Latest

No

Yes
No

Mo languages selected

Office Open XML Format

Filter mode Filter

MNone None

Kuvio 2: Review valilehti

”Review + create” -valilehdella on mahdollista tarkistaa, etta kaikki kohdat ovat oikein. Tar-

vittaessa voi palata takaisinpain ja muokata konfiguraatiota.
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3.2.2 Autopilotin ryhma (Group)

Autopilottia varten luodaan ryhma, joka sitoo keskenaan sovellukset, kayttajat ja profiilit.
Profiilien luonti ja esikatselu tapahtuu Endpoint managerin admin center -hallintapalvelun
kohdasta all services ja alavalikosta groups. Yrityksella on useita sisaisia ryhmia jo valmiiksi
luotuna. Ryhmilla maaritetaan eri tyontekija joukkojen oikeudet intranetissa ja tiedostoissa.
Tata tyota varten ne eivat kuitenkaan ole oleellisia, vaan tarvitsee Autopilotti oman ryhmansa
uusia tietokoneita varten. Ryhman luominen tapahtuu kohdasta new group. Nimeksi tulee
”yritys autopilot”. Tassa vaiheessa siihen ei tarvitse maarittaa muita asetuksia, omistajia tai
jasenia. Create -kohdasta valitsemalla on ryhma luotu ja on se valmis sovellus, kayttaja seka

profiili maarityksille.

% New Group - Microsc X ) x 0@ Yisityinen selaus

& 048

2 All services > Groups | All groups »

®  New Grou p - X
E= (é'? Got feedback?
CH
. Group type * (0
o | Security e |
Group name * (O
| B Autopilot s |
-
= Group description @
ad | Enter a description for the group |
& Azure AD roles can be assigned to the group @
X (= o
hembership type * (0
| Assigned g
Owners

Mo owners selected

Members

MNo members selected

Kuvio 3: Uuden ryhma luominen
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Ryhman luomisen jalkeen on siihen viela mahdollisuus palata seka tehda mahdollisia muutok-

sia.

3.2.3 Termeja ja profiilin muokattavat kohdat

OOBE on lyhenne sanoista Out Of Box Experience. Talla viitataan tietokoneen ensi kaynnistyk-
sen yhteydessa ilmestyviin sarjoihin ennalta maaritettyja kysymys/valinta ruutuja, jotka il-
mestyvat tietokoneen naytolle. Naita ovat esimerkiksi tietokoneen kayttokielen ja nappain-

asettelun valitseminen seka verkkoon yhdistaminen.

\ Create profile - Microsoft End

O & n nt.microsoft.com/#vi

2 Home > Devices | Windows » Windows | Windows enrollment > Windows Autopilot deployment profiles »
f  Create profile - X
Edl Windows PC
q o Basics o Out-of-box experience (OOBE) 3 Assignments
HH
- Configure the out-of-box experience for your Autopilot devices
Deployment mode * (@ | User-Driven e |
aa Join to Azure AD as * (D | Hybrid Azure AD joined e |
) ~ .
@ Skip AD connectivity check (preview) © i MNo Yes )
& : :
Microsoft Software License Terms (@) I.: Show _|
s
o Important information about hiding license terms
Privacy setfings O ( show D

o The default value for diagnostic data collection has changed for devices running Windows 10, version 1903 and later, or Windows 11,

-

J

Hide change account options (&) i Show Hide J
User account type (& Iﬁ:: Administrator :'
Allow pre-provisioned deployment (@ l: Mo Yes :'
Language (Region) (0 Finnish (Finland) ~ |
Automatically configure keyboard @ '::: Mo Yes ::'
Apply device name template (@ ( No Yes .::'

\

For Hybrid Azure AD joined type of Autopilot deployment profiles, devices are named using settings specified in
Domain Join configuration.

Kuvio 4: Uuden profiilin luominen
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Microsoftin mukaan OOBE kysymys ruudut on suunniteltu helpottamaan kayttajan kognitiivista
rasitusta, kun valinta ruudut ovat jaettuja ikkunoita. Nain on pystytty vahentamaan ikavystyt-
tavaa ja pitkastyttavaa tunnetta, joka on saattanut ilmeta tietokoneiden kayttoonotoissa
(Microsoft Learn. 2022¢)

OOBE sivulla valitaan deployment mode -kohdasta "user driven”. Nain varmistetaan, etta jo-
kainen kone vaatii yrityksen tyontekijoiden yritystunnukset, jolloin jokainen tietokone on si-
dottuna tyotekijan profiiliin. Skip AD connectivity check (preview) -asetuksella varmistetaan
Autopilotoitavien laitteiden toimivuus, vaikka verkkoyhteys katkeaisi. Join to Azure AD as
kohdassa valitaan, onko Autopilot profiili hybridi vai paikallinen. Tata tyota varten kaytetaan
hybridi liitosta, joka toimii pilvessa. Allow pre-provisioned deployment on jarjestelmanvalvo-
jan asetus, jolla voidaan tarvittaessa ottaa laitekayttoon ilman kohde yrityksen tunnuksia.
Asetus saattaa olla tarpeellinen kayttoonotto vaiheessa, jos ongelmia ilmenee kirjautumi-
sessa. Kielena kohdassa on oletuksena englanti, joka on vaihdettu haluttuun kieleen eli suo-

meksi. Muut asetukset jatetaan oletusmuotoon.

Assingments -valilehdelta lisataan aikaisemmin luotu ryhma (”yritys” autopilot) ja sidotaan se
profiiliin. Review + create -kohdassa voidaan profiilia viela esikatsella ja varmistaa etta kaikki
kohdat ovat oikein. Valitaan ruudun vasemmasta alalaidasta ”create” ja valmis profiili on

luotu.

Luotua Autopilot -profiilia testattiin yhdella testikoneella, jonka aikana kavi ilmi, etta jo ai-
kaisemmin mainittu Adobe Creative Cloud ja Adobe Reader eivat suostu asentumaan oikein
tietokoneille, vaan jaavat jumittamaan kayttoonottoa. Tasta syysta niiden ”Assigned” tila on

kana ei ilmennyt.
3.3 Esiasennus ja profiilin tuominen tietokoneille.

Koneiden asennus aloitetaan liittamalla ne verkkovirtaan seka kohde yrityksen sisaverkkoon.
Seuraavaksi ajetaan HASH PowerShell komennot 1 ja 2. Komentojen sisalto nakyy kuvioissa 5
ja 6. Komento 1 ajetaan suoraan muistitikulta, jonka jalkeen komento 2 syotetaan manuaali-
sesti. Komento 2 jalkeen tietokone pyytaa syottamaan jarjestelmanvalvojan kirjautumistie-
dot, jolla tarvitsee olla Intune jarjestelmanvalvojan oikeus rooli. Taman jalkeen tietokoneen
HASH tunniste paivittyy automaattisesti Microsoftin Endpoint Manageriin, josta se taytyy viela
synkronoida. Synkronointi tapahtuu automaattisesti Microsoftin Endpoint Managerin -hallinta-

palvelussa.
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BY Administratc

Windows Powershell . .
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscore6

\WINDOWS\system32> New-Item Directory

Set-Location

Set-ExecutionPolicy Process RemoteSigned
Install-Script Get-WindowsAutopilotInfo
Get-WindowsAutopilotInfo AutopilotHWID.csv.

Kuvio 5: Komento 1 HASH tiedon tuomiseksi

Komento 1 on automatisoitu skripti, joka ajetaan muistitikulta. Kuviossa 5 HASH on kuvan-
kaappaus skriptin sisallosta. Kuvassa komento2 asennetaan skripti, joka mahdollistaa Autopi-
lot tietojen viemisen Endpoint Manageriin. Jotta tieto lahettaa ja vastaanottaa, on sallittava

oikeuskaytanto. Oikeuskaytanto sallitaan ”Set-ExecutionPolicy” komennolla.

BY Administratc

Windows PowersShe
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscore6

\system32> Powershell.exe Bypass
Install-Script Get-WindowsAutopilotInfo
Set-ExecutionPolicy Process RemoteSigned
Get-WindowsAutopilotInfo

Kuvio 6: Komento 2 HASH tiedon tuomiseksi

Synkronointi tapahtuu seuraavanlaisesti: Microsoftin Endpoint Manager admin centerista vali-
taan Devices > Windows > Windows enrollment > Devices (under Windows Autopilot Deplo-
yment Program) > Sync. Synkronoinnin jalkeen, kun laite ilmestyy Windows Autopilot devices -
listalle on sille asetettu profiili. Uudelleen kaynnistyksen jalkeen tietokone aloittaa Windows

Autopilotin valmisteluprosessin.
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Kuvio 7: Synkronointi tila

Autopilotointi Windows 11, seurasi hieman hankaluuksia silla Autopilotin aikana tietokoneet
automaattisesti hakevat uusimmat paivitykset, joka kuitenkin jostain syysta jumitta autopilot
-prosessin etenemisen. Jarjestelmassa on kuitenkin sisaanrakennettu ominaisuus, joka aika
katkaisee asennuksen sen kestaessa liian pitkaan. Tama havaittiin Autopilottia testattaessa.
Taten tietokoneet taytyy liittaa verkkoon ja kayttojarjestelmapaivitykset haettava manuaali-
sesti. Tama onnistuu Autopilotin ensimmaisessa vaiheessa painamalla nappain yhdistelmaa

Shift+F10, joka avaa komentorivin.

Komentorivia voidaan kayttaa normaaliin tapaan kuin tietokone olisi jo tyopoydalle kirjautu-
neena. Tassa tapauksessa komento ”control update” on vain tarpeellinen. Talla komennolla

saadaan auki Windowsin paivitys ikkuna, josta paivitykset voidaan hakea.
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Kuvio 8: Tietokoneita asennus ja autopilotointi vaiheessa

Manuaalisen paivitysten ajon jalkeen on tietokone valmis kayttoonottoon. Kuitenkin on hyva
kirjautua sisaan kayttaen jarjestelmanvalvojan tunnuksia viela kerran paivitysten tarkasta-
miseksi seka Lenovon erillisten tietokone ajureiden paivittamiseksi silla tyontekijoilla saattaa
olla kaytossa telakoita tai ulkoisi nayttoja, jotka eivat toimi toivotulla tavalla ilman naita ky-

seisia ajureita.

4  Taustat ja toimeksianto

Toimeksianto tyon tarkoitus oli paivittaa kohde yrityksen kannettavat tietokoneet uusiin. Ai-
kaisemmat kannettavat olivat olleet tyontekijoilla kaytossa vahintaan jo kolme vuotta, mutta
kuitenkin maksimissaan nelja vuotta. Tassa ajassa tietokoneet tayttyvat tiedostoista ja uskot-
tavaa on, etta tiedostojen tyhjentaminen ei ehka ole se mika ensimmaisena tapahtuu, kun

tietokonetta kayttaa tyontekoon.

Yrityksen toiveena oli saada uudet tietokoneet Windows 11 -versioilla. Aikaisempia Autopilo-
tointeja toimeksiannon antanut yritys oli tehnyt vain Windows 10 -laitteille. Tahan tyohon
apuna kaytetty kirja, Brinkhoff C. Mastering kirjoittama Microsoft Endpoint Manager, opastaa-
kin paaosin Azuren, Intunen, Microsoft Endpointin ja autopilotin kaytosta Windows 10 -lait-
teille. Windows 11 versiolle on kattavat ohjeet Microsoftin Learn sivustolla, joka on myos ol-
lut apuna tassa tyossa. Muita vaatimuksia tietokoneille oli type-C verkkovirtaliitanta seka yh-

teensopivuus ulkoisiin nayttoihin ja telakoihin.

Kayttoonotot tulisi suorittaa siten etta ne eivat haittaisi kenenkaan tyontekoa. Eli tarvittaessa
sovituista kayttoonottoajoista piti vahan joustaa. Jos uuden tietokoneen kanssa tapahtuisi jo-

tain ongelmia kayttoonotossa pystyisi tyontekija viela kayttamaan myos vanhaa
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tietokonettaan joko samanaikaisesti uuden kanssa tai niin, etta uusi kone tultaisiin nouta-

maan myohemmin.

Tyontekijoiden vanhat tietokoneet palautuvat kayttoonoton yhteydessa laturin kanssa. Vanhat
koneet tyhjennetaan tietoturvallisesti niin etta tietokoneiden kovalevyilta ei ole mahdollista
enaa palauttaa tiedostoja. Tahan kaytetaan tyokalua, jota yritys ei halua jakaa julkisesti. Ta-
man takia on erityisen tarkeaa varmistaa viela kayttoonotossa, etta tietokoneen paikallisella
kovalevylla ei ole mitaan tarkeita tiedostoja. Oletuksena tassa tapauksessa OneDrive var-
muuskopio tyontekijoiden tyopoydat ja omat tiedostot mutta esimerkiksi selaimen ladatut
tiedostot kansio ei siirry automaattisesti OneDriven mukana. Tyhjennyksen jalkeen koneet

putsataan, tarkistetaan ja valmistellaan mahdollista jalleenmyyntia varten.

5 Kaytanto

Kayttoonottoa varten oli kohde yritykselta varattuna yksi neuvotteluhuone koko prosessin
ajaksi. Alustavasti paivia oli varattu nelja, joista yrityksen yhteyshenkilo oli luonut varaus ka-
lenteri johon, tyontekijat pystyivat varaamaan aikoja. Jokaista kayttoonottoa kohden oli ai-
kaa varattu 30 minuuttia ajalta valilla kello 08:00 - 16:00. Lounastaukoa oli varattu tunti kello
11-12 valille. Jokainen tyontekija myos palautti vanhan tyokoneensa, jonka tilalle uusi kone
tuli. Kayttoonotto paivat olivat 28.11, 30.11, 1.12 ja 7.12.

Varattuun neuvotteluhuoneeseen vaadittiin ristikytkenta verkko ”rakki” paatteelta jotta tie-
tokoneiden yhteys sisaverkkoon varmistuisi. Rakista vedettiin kaapelit niin, etta ne toivat on-
nistuneesti yrityksen sisaverkon neuvotteluhuoneen seinista tuleviin verkko seinarasioihin.
Seinarasiat kayttivat normaalia RJ45 -verkkoliitantaa. Naita ristikytkentoja tehtiin nelja kap-
paletta, jotta mahdollisten viivastymisien vuoksi pystyttiin kayttoonottoja tekemaan useampi
yhdella kertaa. Optimi kayttoonottojen maara samanaikaisesti oli yksi mutta talla toiminta
tavalla parhaillaan kayttoonottoja viivastymisien vuoksi saatiin tehtya samanaikaisesti jopa

kolme kappaletta.

5.1 Vaadittu laitteisto

Parikaapeli on yleisin verkkoyhteyksien valilla kaytettava kaapeli, jolla dataa siirretaan. Talla
kaapelilla yhdistettiin yrityksen tiloissa sijaitsevan rakin kytkimeen ristikytkenta. Samanlaista
kaapelia kaytettiin myos neuvotteluhuoneessa, jotta verkkoyhteys saatiin yhdistettya kayt-

toonotettaviin tietokoneisiin.
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Kuvio 9: Verkkosovitin parikaapelille (Verkkokauppa 2023.)

Kayttoonotettavat tietokoneet ovat nykyaikaisia malleja, joten ne tarvitsivat viela valiin pari-
kaapelista tyyppi-C liittimen (Barnett ym. 2006. 11-12). Parikaapelin naaras liitannasta, eli
Ethernet portista on alettu luopumaan viime vuosina. Selityksena voi olla langattomien verk-
kojen saatavuus, luotettavuus ja nopeus. Taman seurauksena suurin osa nykyaikaisista kan-
nettavista tietokoneista vaatii lankaverkkoon yhdistaessa joko parikaapelista tyyppi-C liitti-

men tai parikaapelista tyyppi-A liittimeen.

Kuvio 10: Ciscon valmistamia erilaisia rakkeja (Cisco 2023.)

Rakilla tarkoitetaan eraanlaista kaappia, johon on sailotty verkkopalvelin laitteistoa. Niita
valmistetaan eripituisina ja levyisina mutta yleisimpana standardi leveytena on 19 tuumainen
rakki. Rakkien kayttaminen verkkoratkaisuissa takaa tarpeellisen tilan, paasyn seka ilmanvaih-
don verkkolaitteille. Rakkeissa voidaan kayttaa useita eri laitteita mutta yleisimmin niissa yl-

lapidetaan reitittimia, palvelimia tai kytkimia (West ym. 2015. 169).

Kuvio 11: Esimerkkikuva rakissa kaytettavasta kytkimesta (Cisco 2023.)

Ristikytkemalla yrityksen tiloissa olevan rakin kayttama kytkin saadaan neuvotteluhuoneeseen

verkko yhteys, jota kayttoonotoissa tarvitaan.
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5.2 Tietokoneen kayttoonotto

Kayttoonotto aloitettiin vastaanottamalla tyontekijalta aikaisemmin kaytossa ollut tietokone,
della koneella pystyttiin hakemaan vanhan tietokoneen halutut tiedostot ennen sen siirta-
mista eteenpain ja taydellista tyhjentamista. Naita tiedostoja / kansioita oli esimerkiksi se-
lainten kirjanmerkit ja Outlook -sahkopostisovelluksen allekirjoitukset. Tassa vaiheessa tyon-
tekijaa ohjeistettiin kirjautumaan sisaan uudelle tietokoneelle, jolloin Autopilot tuo uudelle

koneelle tyontekijan asetukset, sovellukset ja tyopoydan.

Kayttoonoton aikana tehtavia toimintoja olivat: Yrityksen Sharepoint -tilin kirjautuminen,
tehtavapalkin asettaminen tyontekijan toivomalla tavalla, SIM-kortin vaihtaminen edellisesta
koneesta uuteen seka muita tyontekijan toivomia toimintoja. Naita toiveita saattoi olla henki-
lokohtaisten tiedostojen varmuuskopiointi, jarjestelmanvalvojan oikeuksia vaativat sovellus
asennukset. Tassa vaiheessa tarkastetaan myos kertaalleen Lenovon -ajurit ja varmistetaan

niiden olevan ajan tasalla. Tarvittaessa vaaditut Lenovo -paivitykset ladataan ja asennetaan.

Kayttoonoton on tarkoitus loppua siihen, kun tyontekija on tyytyvainen omaan tyopoytaansa,
han osaa loytaa jaettujen tiedostojen kansiot seka kayttaa tietokonetta kuten aiemminkin.
Sovellusteen sisaankirjautumiset on tarkistettu ja varmistettu toimiviksi. Kayttoonotto aika,
joka oli ennalta maaritelty 30 minuuttia, toisinaan venyi mahdollisten lisakonfigurointien
vuoksi. Esimerkiksi suuret Outlook -postilaatikot tai OneDrive -kansiot voivat viivastyttaa

kayttoonottoa.

6 Pohdinta

Aikaisempia menetelmia raataloidyn Windows -tyopoydan tuomiselle tietokoneelle ovat ol-
leet, ja varmaan vielakin on jossain yrityksissa kaytossa: Windows -imagen tuominen USB-
muistitikulta, CD tai DVD-levylta tai palvelimen kautta suoraan verkosta tai sisaverkosta.
Naita imageja on jouduttu aina tekemaan, muokkaamaan ja kayttoonottamaan paikallisesti.
Autopilot mahdollistaa muutosten tekemisen pilvessa, jolloin muutokset astuvat voimaan va-
littomasti ja etana. Autopilotoiminen on myos mahdollista ilman sisaverkkoa mutta taman

tyon yksinkertaistamiseksi sita ei tehty (Microsoft Learn. 2022a).

Autopilotin konfigurointi vaiheessa Adobe -sovellukset tuottivat ongelmia. Toimeksiantotyolle
ei ollut maaritelty tarkkaa maarapaivaa, jolloin tyon kuuluisi olla valmis mutta toiveena oli
mahdollisimman nopeasti. Tasta syysta Adobe -sovelluksien konfigurointia Autopilot -profiiliin

ei lahdetty selvittamaan tarkemmin vaan haettiin tarvittavat sovellukset tyontekija
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kohtaisesti, jos talle oli tarve. Muut sovellukset eivat tuottaneet ongelmia. Taman ongelman
alkuperaa on vaikea maaritella mutta oletettavaksi jaa, etta se johtuisi yhteensopivuusongel-
mista Windows 11:n, Autopilotin ja Adoben valilla. Autopilotin konfigurointi poissulkien Ado-
ben -sovellukset onnistuivat ilman ongelmia. Esiasennus vaiheessa taytyi kuitenkin asentaa
Windows -paivitykset manuaalisesti, muuta ratkaisua paivitys ongelmaan ei lOytynyt. Yrityk-
sen muissa Autopilot -profiileissa, joissa on kaytossa Windows 10 -kayttojarjestelmat, paivi-

tykset tulivat koneelle automaattisesti esiasennus vaiheessa.

Kayttoonotoissa ongelmia ja viivastyksia loivat suuret OneDrive -kansiot seka Outlook -sahko-
postilaatikot. Oikein toimivuuden varmistamiseksi oli hyva odotella, etta nama latautuisivat
koneelle ennen tyontekijan poistumista. Jos tyontekijalla oli iso kansio ja/tai sahkopostilaa-
tikko seka han sattuisi saapumaan myohassa kayttoonottoon, taytyi kayttoonottoja tehda
kaksi samanaikaisesti. Vaikkakin mahdollista tyostaa jopa kolmen tietokoneen kayttoonottoa

samanaikaisesti aiheutuu tallaisesta asioiden saman aikaisesta tekemisesta sekaannuksia.

Toimeksianto kokonaisuudessaan onnistui hyvin. Kayttoonotoissa vain yksi uusista tietoko-
neista ei lahtenyt tyontekijalle. Kansioiden ja tiedostojen koko OneDrivessa seka Outlookissa
oli niin massiivinen, etta se jumitti koko Autopilot -prosessin, kun Windows latautui tyopoy-

dalle. Tama kayttoonotto tullaan suorittamaan toisena ajankohtana.
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