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Tiivistelma

Nykypaivina useista mobiilisovelluksista 16ytyy ominaisuus lahettdaa push-ilmoituksia kayttajan mobiililait-
teeseen. Jyvaskylan yliopiston digipalveluilla herasi tarve jatkokehittdd heidan Flutterilla toteutettua My-
JYU-nimista mobiilisovellusta, lisddmalla siihen juuri tdma ominaisuus. Push-ilmoitus-ominaisuuden odotet-
tiin tuottavan sovellukselle lisdarvoa ja tarjoavan kayttdjille paremman kdyttékokemuksen.
Toimeksiannoksi muodostui sekd ominaisuuden suunnittelu etta toteutus hyédyntamalla monipuolisesti eri
teknologioita.

Ominaisuuden suunnittelu alkoi tutkimalla, miten ja milla teknologioilla olisi mahdollista tehokkaasti toteut-
taa ja integroida push-ilmoitus-ominaisuus olemassa olevaan mobiilisovellukseen. Tutkimuksen paatteeksi
paadyttiin hyodyntamaan Googlen tarjoamaa Firebase Cloud Messaging -pilvipalvelua ilmoitusten toimitta-
miseen. Taman lisdksi nousi tarve kehittdaa myds kaksi taustapalvelua Pythonia hyddyntamalla, seka luon-
nollisesti MyJYU-sovellus vaati muutoksia koodiinsa my6s. Ominaisuuden vaatimukset dokumentoitiin tar-
kasti, jotta kehittamisprosessi kulkisi mahdollisimman sujuvasti.

Tyon toteutus alkoi taustapalveluiden kehittamisellda. Ensimmaisena oli toteutettava rajapintasovellus, joka
hallinnoi kayttajien mobiililaitteiden Firebase-tunnisteiden linkittdmisen heidan Jyvaskylan yliopiston kayt-
tajatileihin. Toisena oli kehitettava taustapalvelu, joka kuuntelee viestijonoa laitteisiin lahetettavista ilmoi-
tuksista ja lahettda nama Firebase Cloud Messaging -palvelun kautta kayttajien laitteisiin. Lopuksi MyJYU-
sovellukseen oli lisattava tuki rajapintasovellukseen yhdistamisesta ja ilmoitusten vastaanottamiselle Fire-
basesta. Tyon aikana noudatettiin ohjelmoinnin hyvia kdytéanteita ja tyd dokumentoitiin kokonaisuudes-
saan.

Tyon tuloksina saatiin valmiiksi vaaditut taustapalvelut ja MyJYU-sovellukseen tuki vastaanottaa ilmoituksia.
Ominaisuuden pohjalta avautuu erinomaiset mahdollisuudet jatkokehittamiselle ja uusille kdyttotapauk-
sille, silld ilmoitusta varten tarvitsisi Iahettda vain ilmoitus viestijonoon, jonka jalkeen taustapalvelut hoitai-
sivat loput.
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Abstract

Nowadays, many mobile applications feature the capability to send push notifications to users’ mobile de-
vices. The digital services at the University of Jyvadskyla recognized the need to enhance their mobile appli-
cation named MylJYU, implemented with Flutter, by incorporating this functionality. The addition of the
push notification feature was expected to provide added value to the application and offer users and im-
proved user experience. The task consisted of both the design and implantation of the feature, utilizing var-
ious technologies extensively.

The design process commenced with an exploration of how and with which technologies it would be best
to effectively implement and integrate the push notification feature into the existing mobile application.
After research, the decision was made to leverage Google’s Firebase Cloud Messaging service for delivering
notifications. Additionally, there was a need to develop two backend services using Python, and naturally,
the MyJYU application required modifications to its code as well. The requirements of the feature were me-
ticulously documented to ensure a smooth development process.

The implementation phase began with the development of the background services. Firstly, an APl applica-
tion had to be implemented to manage the linking of users’ Firebase tokens to their University of Jyvaskyla
user accounts. Secondly, a background service had to be created to listen to the message queue for notifi-
cations to be sent to devices and dispatch these through the Firebase Cloud Messaging service to users’ de-
vices. Finally, support for connecting to the APl application and receiving notifications from Firebase had to
be added to the MyJYU application. Throughout the process, the best practices of programming were fol-
lowed, and the work was comprehensively documented.

The results of the project included the completion of the required backend services and the addition of sup-
port in the MyJYU application for receiving notifications. The feature opens up excellent possibilities for fur-
ther development and use cases, as it would only be necessary to send a notification to the message queue,
after which the backend services would take care of the rest.
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Miscellaneous (Confidential information)

N/A



Sisaltd

1  Lahtokohdat.........cccoiiiiimiiiiiiiiiiiiiiiiiiicccnrer e 3
1.1 TOIMEKSIANTAJA ceeiiiiiiee ittt e e s et e e s et e e e ssabe e e e s sabaeeeesnabaeeeeanns 3
1.2 TAVOITEEET . e 3
1.3 Tutkimuksellinen KeittamiSTYO .....uuveeeeiiiiiiiiiiiiieiiie e e 4

2 PUSh-ilMOitUKSet .....cceeiiiiiiiiiiiiiittrtrrcc 4
2.1 MEANEEIMA .o s s e s 4
8 o 1Y oY LV 5

3 TeknologiavalinNat........cccceeiieeiiiieeiiiieeieiiennietienseertenseereenssesnenseseenssessenssssssansessennsseseen 6
K T8 R [T 1 - [OOSR P PR PPPRRPPO 6
3.2 FIUBEOI et 6
3.3 Firebase CloUd MESSAZINEG.....uuueieiieeieiiiirireeeeeeeeieciirreeeeeeeeeeesetrraeeeeeeeeesesssreseeeseessesesrrrenes 6
I o4V oV o IR 7
3.5 RADDIEIMIQ .ottt 8
3.0 DIOCKEN ettt s e st e e st e e s e e nnee s 8
O A o o 1y 7= =1 © | OO PP PPN 8

4  CASE: MyJYU-mobiilisovelluksen ilmoitukset .........ccceeeiiieiiiiinnniiiinniciieniie. 8
A1 SUUNNITEEIU ettt s e e st e et e s bt e e s sab e e sbneesneeesaneees 8

4.1.1 PostgreSQL-tietoKaNta.........cueiiiii i 9
4.1.2 LaiterekisterOintipalVelU ..... ... 9
4.1.3 IIMOItUSTEN IGNETERIIJA. ... . e e e 10
4.1.4 VY N U T o =T o o [P PPPRTTRPR 10
4.2 TOTEULUS ettt 11
O R T £ - [ PR UP PR 11
4.2.2 LaiterekisterOintipalVelu ....... ..o 11
4.2.3 [Imoitusten Iahettelija.........ovriieeee e 18
4.2.4 YAV N W I i o o1 =T o Lo RPN 28
R 1Y - [V ) = T U1 1T USSR 34

L 11 T Y- 34

I o 4T 1 41 N 35

1= 1 = - Y 37



Kuviot

Kuvio 1. Esimerkki-ilmoitus iOS ja Android kayttojarjestelmilla. ......cccoveeeveiiiiniiiiiieeeee e, 5
Kuvio 2. FCM:n arkkitehtuurillinen KUVAUS. .........c.cooiiiiiiiiiiieeecee e 7
Kuvio 3. TietOKaNtaKUVAUS. ......coiiiiiiiiiiiiieee e 9
Kuvio 4. Ohjelman luonti ja riippUVUUEL ........oeeiiiieee e e e 11
Kuvio 5. Tietokantayhteyden muodOStUS. ........ccoiiiiiiiiiiiiee e 12
Kuvio 6. SChemas.py tiIedOStO. .. ...eeiiiiiiiee e e e e e e rre e e e e e e nraeeaees 13
Kuvio 7. "register-fcm-token”-rajapintansoite. ........eeeecciieeeiciieee e 14
Kuvio 8. 7get_user_info”-mMetodi. .......cccuiiiiieiiieicieee et 15
Kuvio 9. "handle_missing_keys” -Metodi. .....cccueeiieieiicciiieee e 15
Kuvio 10. "update_existing_user” -Metodi.......ccccccueiieiiiiie i 16
Kuvio 11. 7insert_new_USer” -MELOMI. .....ccoeceiriiriieiee et eescrreee e e e e e e earraeeeeeeeeeesnaaneeees 16
Kuvio 12. "get-topic”-rajapintanSoite. ....ccce et 17
KUVIO 13, DOCKEITIl ...ttt s nees 18
Kuvio 14. Firebase Admin SDK:n initialiSOINti ......c.eeevvieiiiiiiiiieeieecieecee e 19
Kuvio 15. Schemas.py —tiedOStO. ......uuiiiiiii i e e e e e e e e aaaraes 20
Kuvio 16. Tietokantyhteys-metodi aikakatkaisulla. ........c.c.ovveeeeiiiiiic e, 21
Kuvio 17. RaDDITMQYNEEYS. coeceeeiteeeeeee et e e e e e e e e e e e s entbaaeeee e e e e e nnaneaees 22
Kuvio 18. Callback-mMeTodi. ......eeiiiiiiiiiieiiii e 23
Kuvio 19. send_notification_to_user -metodi. ......cccceeeeiieeiiciiiie e 24
Kuvio 20. get_fcm_tokens_and_locale_for_user -metodi. ......cccoeeevrveeeeeieeiiccirieeeee e, 25
Kuvio 21. send_notification_and_get_valid_tokens -metodi..........ccccceevviveviiniiieeiiniiieeieiieeenn, 25
Kuvio 22. get_localized_title_and_body -metodi........ccccurmmieeiiiiiiee e, 25
Kuvio 23. construct_and_send_notification_to_token -metodi. .......ccccceeeeevieicirreeeneeeeiinnne, 26
Kuvio 24. handle_unregistered_token -metodi........ccccocvviiiiiiiiiiiiiiiieccee e 26
Kuvio 25. send_notification_to_topic -Metodi. ...ccccceeeeecciiiiieiiee e 27
Kuvio 26. log_notification_responses -Metodi. .......ccceevvvrrreeeeieeieiicireeeeee e e e eesanneeees 28
Kuvio 27. Firebasen initialiSOiNti. .......cueiiuiiiiiiiiie e 28
Kuvio 28. Firebase-asetuKsia. ......c.ueiiiiiiiiiiiiiiecieecee s 29
Kuvio 29. send_fcm_token.dart -tiedOStO. ...ccuurreeiiiieiieiiieeeee e e 30
Kuvio 30. Topicejen listaus SOVEIIUKSESSA. ......uuveeieeieiieiiiiiieeeeeee et eerree e e e e e e 31
Kuvio 31. LifeCycleManager-widget. ...t e e e e erere e e e e e e naenaes 32
Kuvio 32. _checkinternetConnection -Metodi.......ccccceeeciiiiieiiii e 33

KUVio 33. IIMOItUS IMYJYUISS@..ciiiiiiieeeiiiiieeceiieee e eeiree e e st e e e e e s saae e e e s sabae e e e saseeeeesnsaeeeesnnnaeeeas 35



1 Lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimii Jyvaskylan yliopisto (JYU), joka on yksi Suomen johtavista
korkeakouluista. JYU:n digipalvelut, osana yliopistopalveluita, ovat vastuussa monenlaisten digi-
taalisten palveluiden tuottamisesta ja yllapidosta. Heiddn tehtdavanaan on tarjota teknista tukea
niin opiskelijoille kuin henkilokunnallekin, jotta nama voivat hyodyntada digitaalisia tyokaluja ja pal-

veluita tehokkaasti (Jyvaskylan yliopiston digipalveluiden verkkosivut n.d.).

Yksi JYU:n digipalveluiden kehittamista sovelluksista on "MyJYU" -mobiilisovellus, joka on suunni-
teltu helpottamaan opiskelijoiden arkea tarjoamalla heille paasy monipuolisiin palveluihin, kuten
opiskelijaravintoloiden ruokalistoihin tai opiskelu- ja tapahtumakalenteriin (MyJYU-sovellus hel-
pottaa arkeasi n.d.). Sovellus on tarkea osa opiskelijoiden pdivittaista elamaa ja toimii linkkina hei-

dan ja yliopiston tarjoamien resurssien vlilla.

JYU:lla herasi tarve parantaa MylYU-sovellusta entisestaan lisdéamalla siihen push-ilmoitusominai-
suus. Push-ilmoitukset voivat tarjota opiskelijoille entista tehokkaamman tavan saada tarkeaa ja
ajankohtaista tietoa yliopiston tapahtumista, paivityksista ja muista merkittavista asioista. Tavoit-
teena on tehda MylJYU-sovelluksesta viela hyodyllisempi ja saavutettavampi opiskelijoiden arjessa.
Opinnaytetyo pyrkii vastaamaan tahan tarpeeseen ja kehittamaan push-ilmoitusominaisuuden

MylJYU-sovellukselle niin, etta se palvelee parhaiten opiskelijayhteison tarpeita ja odotuksia.

1.2 Tavoitteet

Opinnadytetyon keskeisena tavoitteena oli jatkokehittaa Flutterilla toteutettua mobiilisovellusta li-
saamalla siihen uusi ja hyodyllinen ominaisuus, push-ilmoitusten vastaanottamisen mahdollisuus.
Tama tavoite kattoi laajan skaalan teknisia ja kayttajakeskeisia nakdkohtia, ja sen toteuttaminen

vaati sekd mobiilisovelluksen ettd taustapalvelun kehittamista.

Yksi merkittavimmista haasteista oli taustapalvelun luominen, joka on vastuussa ilmoitusten lahet-

tamisesta mobiililaitteisiin. Tama taustapalvelu mahdollistaa ilmoitusten lahettamisen suurille



kayttajaryhmille, kuten opiskelijoille tai henkilékunnalle, ja tarjoaa my6s mahdollisuuden liittaa
kayttajatunnukset mobiililaitteisiin. Tama ominaisuus puolestaan mahdollistaa henkilokohtaisten
ilmoitusten lahettdmisen pelkdn kdyttdajatunnuksen perusteella, mikd on erityisen hyodyllista esi-

merkiksi uusien opintosuoritusten ilmoittamisessa kayttdjille.

Keskeisena tavoitteena push-ilmoitusten lisadamiselle on tarve tarjota kayttdjille parempi kayttaja-
kokemus ja tuottaa lisdarvoa sovellukselle. Ndiden tavoitteiden saavuttaminen edellyttada moni-
puolista osaamista mobiilisovelluskehityksesta ja taustapalveluiden hallinnasta. Opinnaytety6ssa
tullaan tarkastelemaan syvallisesti nditd osa-alueita ja niiden vaikutusta lopputulokseen. Lisaksi
tutkimustyossa huomioidaan my0s kayttdjien tarpeet ja odotukset, jotta push-ilmoitusominaisuus

saadaan suunniteltua ja toteutettua mahdollisimman hyvin vastaamaan kayttdjien tarpeita.

1.3 Tutkimuksellinen kehittamistyo

Tutkimusmenetelmallisyys tdssa opinndytetyodssa perustui kdaytannonlaheiseen kehittamistyohon,
jonka tavoitteena oli luoda ja integroida push-ilmoitusominaisuus MyJYU-mobiilisovellukseen.
Tama tutkimuksellinen kehittamisty6 yhdistaa tutkimuksen ja kdytannon sovelluskehityksen tar-
koituksenaan tuottaa konkreettisia tuloksia ja ratkaisuja Jyvaskylan yliopiston digipalveluiden tar-

peisiin.

Tutkimuksen ensisijainen tarkoitus oli selvittda, miten push-ilmoitusominaisuus voidaan tehok-
kaimmin integroida MyJYU-sovellukseen ottaen huomioon kayttajien tarpeet ja tekniset vaatimuk-
set. Tama edellyttada syvillista tutkimusta mobiilisovelluskehityksen parhaista kdytdannoista, push-

ilmoitusjarjestelmista ja kdyttdajakokemukseen vaikuttavista tekijoista.

2 Push-ilmoitukset

2.1 Maaritelma

Push-ilmoitukset ovat kayttdjien laitteisiin tulevia sovelluskohtaisia ilmoituksia. Sovelluksen tai
verkkosivun taustalla oleva palvelin “tyontaa” (tasta nimi “push”-ilmoitukset) viesteja suoraan

kayttajan laitteeseen ilman, ettd sovelluksen tarvitsee olla paalla, tai etta kayttajan tarvitsisi olla



vuorovaikutuksessa sovelluksen kanssa silla hetkella. Nykyisin verkkoselaimet ja yleisimmat mobii-
lilaitteiden kayttojarjestelmat, kuten Android ja iOS estavat oletuksena ilmoitusten vastaanottami-
sen, joka tarkoittaa sitd, ettd sovellusten tarvitsee pyytda kayttajalta erikseen lupa ilmoitusten vas-

taanottamiseen (Mixon & Steele 2023).

Mobiilisovellusten push-ilmoitusten tavanomainen formaatti kuvion 1 mukaisesti sisdltaa otsikon
(1), viestin sisallon (2), ikonin (3), aikaleiman (6) ja mahdollisesti kuvan (4) ja painikkeita (5), jotka
sovelluksen mukaan tekevat eri asioita. Android kayttojarjestelmaa kayttavat mobiililaitteet myds

nayttavat sovelluksen nimen (7) (OneSignal 2023).
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Kuvio 1. Esimerkki-ilmoitus iOS ja Android kayttojarjestelmilla (OneSignal 2023).

2.2 Hyodyt

Push-ilmoitukset ovat tehokas markkinointivaline, joka tarjoaa monia etuja yrityksille. Ne ovat ly-
hyita, ytimekkaita ja ldhes mahdotonta ohittaa, mika tekee niista ihanteellisen vdlineen kohden-
nettuun ja aikariippuvaan viestintdadn. Korzen (2022) kertoo blogijulkaisussaan, etta AirShipin teke-
man tutkimuksen mukaan push-ilmoitukset hyvin kaytettyna voivat lisata sovelluksen kayttajien
sailyttamista jopa 190 %, mutta vadrinkdytettyna ne voivat myos aiheuttaa kayttdjien menetta-

mista.



Push-ilmoitusten tarkeys markkinoijille korostuu tilastoista, jotka nayttavat, etta noin 60 % mobiili-

kayttajista ottaa ne kayttoon laitteillaan, ja 57 % kokee ne hyodyllisind (Dogtiev 2023).

3 Teknologiavalinnat

3.1 Yleista

Tassa luvussa kdydaan lapi projektissa kdytettavat teknologiavalinnat. Teknologiavalinnat ovat tar-
kasti harkittuja, mutta osa niista ovat suoria riippuvuuksia olemassa olevaan infrastruktuuriin Jy-
vaskylan yliopiston digipalveluilla. Tarkat teknologiavalinnat ja niiden havainnollistaminen autta-

vat, kun suunnitellaan mita tehdaan ja milla.

3.2 Flutter

Flutter on Googlen kehittdma avoimen ldhdekoodin kayttoliittymakehitystyokalu sovelluskehitysta
varten, jonka ensimmainen vakaa julkaisu (versio 1.0) julkaistiin vuonna 2018 (Sneath 2018).
Flutterilla on mahdollista kehittdaa seka mobiilisovelluksia Android ja iOS laitteille ettad internetse-

laimille ja tyopoytélaitteille yhdesta ja samasta koodikannasta (Flutterin dokumentaatio n.d.).

Googlen yllapitamassa Dart ja Flutter kirjastorepositoryssa “pub.dev”:ssa on lukuisia Flutter- ja
Dart-yhteison luomia kirjastoja, joita voi kdyttda apunaan sovelluskehityksessa, muun muassa Fire-

basen omat kehitystyokalut Flutter-kehitykselle.

Koska MyJYU on alun perin toteutettu Flutterilla, on myds sen jatkokehittaminen mahdollista aino-

astaan Flutterilla.

3.3 Firebase Cloud Messaging

Firebase Cloud Messaging (FCM) on Googlen tytaryhtion, Firebasen kehittdma pilvipalvelu, joka
tarjoaa ratkaisuja ilmoitusten ldhettamiseen useille eri alustoille. Kuvio 2 kuvaa, miten ilmoitus

kulkee eri komponenttien ldpi aina paatelaitteeseen asti.
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Kuvio 2. FCM:n arkkitehtuurillinen kuvaus (FCM Architectural Overview 2023).

1. llmoitus rakennetaan Firebasen omassa kayttoliittymassa tai itse kehitetyssa palvelussa, joka hyo-
dyntaa Firebasen tarjoamaa Admin SDK:ta. Admin SDK:n kdyttaminen omassa palvelussa mahdollis-
taa viestien automatisoinnin ja raataléimisen parhaiten omiin tarkoituksiinsa. IImoituksia on mah-
dollista lahettada "topiceihin”, joita laitteet ovat tilanneet, sekd suoraan yksittaisiin laitteisiin
laitteen oman FCM-tunnisteen avulla.

2. FCM backend vastaanottaa lahetetyt ilmoitukset, Iahettdd ne eteenpdin alustakohtaisille viestinja-
kajille.

3. Alustakohtaiset viestinjakajat lahettavat viestit paatelaitteille. Android laitteiden jakaja on Android
transport layer (ATL) ja iOS laitteiden jakaja on Apple Push Notification service (APNs).

4. Laite vastaanottaa viestin ja kasittelee sen riippuen siitd, onko sovellus auki, taustalla vai pois
paalta. (FCM Architectural Overview 2023).

3.4 Python

Python on Python Software Foundationin kehittama avoimen ldhdekoodin ohjelmointikieli. Python
on monipuolinen ohjelmointikieli, jota voidaan hyodyntda tehokkaasti taustapalveluissa. Jyvasky-
lan yliopiston digipalveluilla on laajalti kehitetty palveluita Pythonia kadyttaden, joten jatkokehitta-
misen ja infrastruktuurin yhtenaisyyden kannalta on jarkevaa kayttaa Pythonia taustapalveluiden
tuottamisessa. Toisena vaihtoehtona olisi ollut Java, jota Ravoof (2023) kuvailee blogijulkaisussaan
monimutkaisemmaksi ja puolestaan Pythonia han pitaa aloittelijaystavallisempand. Naista syista

valitsin Pythonin.



3.5 RabbitMQ

RabbitMQ on yksi kaytetyimmista viestijonojarjestelmistad (RabbitMQ verkkosivut 2023). Johans-
son (2019) kuvailee RabbitMQ:n toimintaa seuraavasti: viestit saapuvat jonoon yhdesta palvelusta
ja toinen palvelu, joka kuuntelee viestijonoa, prosessoi viestit maaratylla tavalla. Taman tyon na-
kokulmasta halutaan ldhettaa viestijonoon viesteja, jotka sisaltavat tarvittavan tiedon push-ilmoi-
tuksen rakentamiseksi. Kuuntelijan rooli puolestaan on prosessoida viesti push-ilmoitukseksi ja 1a-

hettaa se laitteeseen.

3.6 Docker

Docker on alusta, jolla voidaan muuntaa sovelluksia “konteiksi”. Kontti on eristetty ymparisto,
jossa sovellus voi pyoria itsekseen, joka helpottaa sovelluksien integrointia muuhun infrastruktuu-
riin. (Docker overview n.d). JYU digipalveluilla hyédynnetaan laajalti Dockeria koko sovellusinfra-
struktuurissa, joten tama on luonnollinen tyékaluvalinta. Docker mahdollistaa nopean paivityksen

ja julkaisun, silld kontit ovat helppo rakentaa ja laittaa pyorimaan palvelimelle.

3.7 PostgreSQL

PostgreSQL on avoimen lahdekoodin tietokantahallintajarjestelma. Tama valinta myds juurtaa
syynsa siihen, etta JYU digipalveluilla suurin osa kdytdssa olevista tietokannoista ovat tiotakanta-
palvelimilla pyorivia PostgreSQL-tietokantoja. Projekti vaatii vain yksinkertaisen tietokannan ja ke-
hityksen aikana PostgreSQL:n itse julkaisemaa Docker Imagea on helppo kadyttda ja muovata omiin

tarkoituksiin.

4 CASE: MylJYU-mobiilisovelluksen ilmoitukset

4.1 Suunnittelu

Tarkka suunnittelu helpottaa sovelluskehitysprojektin lapivientida huomattavasti. Alakappaleissa on

kuvattu projektin eri osien vaatimuksia yksityiskohtaisesti.



4.1.1 PostgreSQL-tietokanta

Luodaan aluksi yksinkertainen PostgreSQL tietokanta, joka sisaltaa kaksi taulua (ks. Kuvio 3). Taulu
“topics” pitda kirjaa olemassa olevista ilmoitustopiceista ja vastaavasti “users” pitaa kirjaa FCM-

tokenien ja kayttdjien linkityksista aikaleimoineen.

= Users

+id: int

+ id: int
+ topic_name_fi: string _
+ Usermname: string

+ topic_desc_fi: string _ _
+ fem_token: string

+ topic_name_en: string |
+ locale: string

+ topic_desc_en: siring _
+ created_at: timestamp

+ topic_code: string

+ rale_restriction: string?

Kuvio 3. Tietokantakuvaus.

4.1.2 Laiterekisterointipalvelu

Jotta voitaisiin lahettaa yksittaisille kayttdjille kohdennettuja ilmoituksia, tarvitaan taustapalvelu,
joka yhdistaa kayttdjan mobiililaitteen Firebase Cloud Messaging tokenin (FCM-token) kayttdjan
kayttdjanimeen. Samaan palveluun tullaan yhdistamaan myos ilmoitustopicejen hallinta ja jakelu.
Seuraavaksi luodaan Rest-API rajapinta hyodyntaen Pythonin FastAPI-kirjastoa. Tdssa rajapinnassa
tulee olemaan kaksi endpointia (rajapintaosoitetta), POST-endpoint ”/register-fcm-token”, joka
yhdistaa laitteen FCM-tokenin kayttdjanimeen, ja GET-endpoint ”/get-topics”, joka palauttaa listan

kaikista ilmoitustopiceista.
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POST-endpoint ”/register-fcm-token” vastaanottaa MyJYU:sta kayttdjan oAuth access tokenin, lait-
teen FCM-tokenin ja aikaleiman sisaltavan JSONin. Access tokenin avulla haetaan Jyvaskylan yli-
opiston identiteettipalvelusta kayttajan kayttajanimi ja kielikoodi, jonka jalkeen kayttdjanimi, FCM-
token, kielikoodi ja aikaleima tallenetaan tietokannan ”Users”-tauluun. Kayttdjanimi ja kielikoodi
olisivat my6ds mahdollista lahettda suoraan MyJYU:sta, mutta koska kyseessa on julkinen rajapinta,
niin access tokenin kadytto takaa sen, etta tietokantaan ei ole mahdollista syottaa kuin kayttajan
oikeaa dataa. Kielikoodia hyddynnetdan oikean kielisen ilmoituksen ldhettamisessa (englanniksi tai

suomeksi).

GET-endpoint ”/get-topics” palauttaa tietokannan “Topics”-taulusta JSON-listan kaikista olemassa
olevista ilmoitustopiceista. Topic sisaltaa topicin nimen ja kuvauksen suomeksi ja englanniksi, seka
myos topicin koodin. Topiceiden hallinta, kuten poistaminen ja uusien luominen on jatetty pois ra-

japinnasta sen julkisuuden takia, joten muutokset taytyy tehda suoraan tietokantaan.

4.1.3 llmoitusten ldhettelija

Suunnitellaan Firebase Admin SDK:ta hyddyntava mikropalvelu, joka hallitsee ilmoitusten lahetta-
misen topiceihin ja kayttdjien laitteisiin. Ratkaisuna luodaan Pythonilla ohjelma, joka kuuntelee
RabbitMQ-viestijonoa. Viestijonoon on mahdollista |dhettada viesteja, jotka sisaltavat JSONin, jossa
on joko yksittdiselle kayttdjalle tarkoitettu viesti tai topiciin tarkoitettu viesti. Kuuntelija kasittelee
viestin sisdltdneen JSONin ja ohjaa sen joko topiciin, joka vastaanotetaan jokaisessa laitteessa, joka
on tilannut kyseisen topicin, tai mikali viesti on yksittaiselle kayttajalle, ohjataan se kayttajan lait-

teisiin.

4.1.4 MylYU frontend

MyJYU:n koodi vaatii monia muutoksia, jotta sovellus pystyisi vastaanottamaan ilmoituksia. Pro-
jektiin on lisattava uusia kirjastoriippuvuuksia, kuten firebase_core, jolla voidaan toteuttaa ilmoi-
tusten vastaanottamisominaisuus. Taman lisdaksi on ohjelmoitava miten sovellus reagoi, kun kayt-
taja klikkaa ilmoitusta. Huomioon on otettava tapaukset, jolloin sovellus on auki ja aktiivisena, auki
taustalla tai poissa paalta. Lisaksi sovelluksen kirjautumisprosessiin on lisattava rajapintakutsut

FCM-tokenin rekisterdimiselle, seka topicien hakuun.
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4.2 Toteutus
4.2.1 Yleista

Tassa luvussa pureudutaan tekniseen toteutukseen yksityiskohtaisesti. Toteutuksia on tarkoitus
tarkastella siltd ndkdkannalta, ettd saadaan ymmarrys, miten asia tehdadan, ja miksi se tehdaan

juuri niin.

4.2.2 Laiterekisterdintipalvelu

Luodaan uusi Python-projekti omalla virtuaaliymparistolla hyodyntamalla "venv”-pakettia. Projek-
tin oma virtuaaliymparisto pitda projektissa tarvittavat riippuvuudet vain siind ymparistossa. Aloi-

tetaan ohjelman kirjoitus riippuvuuksien tuonnilla kuvion 4 mukaisesti.

from fastapi import FastAPI, HTTPException

import psycopg2

import logging

import requests

import os

from schemas import FCMTokenRegistrationRequest, TopicResponse

logging.basicConfig(level=1logging.INFO0)

app = FastAPI()

Kuvio 4. Ohjelman luonti ja riippuvuudet

Rivit 1-6 ovat tarvittavien riippuvuuksien tuonteja projektiin. Taman lisaksi riippuvuudet taytyy
my06s asentaa virtuaaliymparistoon, jotta niita voi kdyttaa. Rivilla 9 asetetaan loggauksen taso
INFO-tasolle, joka tarkoitta, ettda ohjelma nayttaa kaiken loggauksen INFO-tasosta lahtien. Syy talle
muutokselle on, ettd oletuksena loggauksen perustaso on WARNING. Rivilld 11 luodaan FastAPI-
olio. Seuraavaksi on haettava ymparistomuuttujat sovelluksen koodiin kuvion 5 esittaman koodi-

katkelman mukaisesti.
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DB_HOST = os.environ.get("DB_HOST")
DB_PORT = os.environ.get{"DB_PORT")
DE_NAME = os.environ.get("DB_NAME")
DB_USER = os.environ.get{"DB_USER")
DB_PASSWORD = os.environ.get("DB_PASSWORD"}

USER_INFO_URL = os.environ.get("USER_INFO_URL")

def get_db_connection():
return psycopg2.connect(
host=DB_HOST, port=DB_PORT, dbname=DB_NAME, user=DB_USER, password=DB_PASSWORD

)

Kuvio 5. Tietokantayhteyden muodostus.

Rivit 13—18 asettavat ymparistomuuttujat tietokantayhteyttd varten. Ymparistomuuttujat ovat oh-
jelman ulkoa pain asetettavia muuttujia. Koska tietokantaparametrit sisdltavat arkaluonteista tie-
toa, kuten salasanoja, on jarkevaa tehda naista ymparistomuuttujia, jolloin naita parametreja ei
vahingossa pusketa versionhallintaan. User_info_url on myos ymparistomuuttuja silta varalta, etta
se voi joskus muuttua, jolloin voidaan vain muuttaa ymparistomuuttuja, eika tarvitse tehda uutta
julkaisua palvelusta. Rivit 20—23 ottavat yhteyden PostgreSQL tietokantaan hyédyntden psycopg2-

kirjastoa ja asetettuja ymparistomuuttujia.
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Seuraavaksi luodaan skeemat rajapintaosoitteille kuvion 6 esittamalla tavalla.

from pydantic import BaseModel
from typing import Optional

class FCMTokenRegistrationRequest(BaseModel):
access_token: str
fcm_token: str
created _at: str

class TopicResponse(BaseModel):
id: int
topic_name_fi: str
topic_desc_fi: str
topic_name_en: str
topic_desc_en: str
topic_code: str
role_restriction: Optionallstr] = None

Kuvio 6. Schemas.py tiedosto.

Rivilld 5-8 oleva FCMTokenRegistrationRequest-luokkaa hyédynnetdan kayttdjan FCM-tokenin re-
kister6innissa ja rivien 10-17 TopicResponse-luokkaa hydédynnetdan topicejen haussa. Nama luo-
kat mahdollistavat sen, etta rajapintaosoitteilla on jonkinlainen oletus, minkalaista tietoa ne pa-

lauttavat tai vastaanottavat.

Toteutusta jatketaan luomalla laiterekisterdinnin rajapintaosoite ”/register-fcm-token” (ks. Kuvio

7).
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@app.post("/register-fcm—token")
async def register_fcm_token(data: FCMTokenRegistrationRequest):
conn = None
cursor = None
try:
conn = get_db_cannection(ﬂ
cursor = conn.cursor()

access_token = data.access_token
fcm_token = data.fcm_token
created_at = data.created_at

response_json = get_user_info(access_token)

if "preferred_username" in response_json and "locale" in response_json:
username = response_json.get("preferred_username")
locale = response_json.get("locale")

logging.info(f"Username: {username}")
logging.info(f"Locale: {locale}")

[ EH
handle_missing_keys(response_json)

cursor.execute("SELECT username FROM users WHERE fcm_token = %s", (fcm_token,))
existing_user = cursor.fetchone()

if existing_user:

existing_username = existing_user[0]

return update_existing_user(cursor, username, locale, created_at, fcm_token, existing_username)
else:

return insert_new_user(cursor, username, fcm_token, created_at, locale)

except Exception as e:
if conn:
conn. rollback()
raise HTTPException(status_code=500, detail=str(e))
finally:
if cursor:
cursor.close()
if conn:
conn.close()

Kuvio 7. "register-fcm-token”-rajapintaosoite.

Kuvion 7 metodi “register_fcm_token” rekisteroi kayttdjan laitteen FCM-tokenin kayttajan kaytta-
janimeen. Metodi ottaa argumenttina FCMTokenRegistrationRequest-luokan. Metodi ottaa yhtey-
den tietokantaan ja asettaa muuttujat saamansa datan perusteella. Rivilld 38 kutsutaan metodia

"get_user_info”, jota tarkastellaan tarkemmin kuviossa 8.
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def get_user_info(access_token: str):
userinfo_url = USER INFO_URL
headers = {"Authorization": f"Bearer {access_token}"}

response = requests.get(userinfo_url, headers=headers)
logging. info(f"Response from userinfo: {str(response.json())}")
return response.json()

Kuvio 8. “get_user_info”-metodi.

Kuvion 8 metodissa kutsutaan Jyvaskyldn yliopiston kayttajatietorajapintaa MyJYU:sta saadulla ac-

cess tokenilla. Metodi palauttaa kayttdjan tiedot JSON-tiedostona.

Kuvion 7 rivilla 40-47 asetetaan muuttujat kayttajanimelle ja kielikoodille kayttajatietorajapin-
nasta saadun datan perusteella. Mikali saatu JSON ei sisalla kenttid “preferred_username” tai ”lo-
cale”, kutsutaan metodia "handle_missing_keys” (ks. Kuvio 9). Metodi palauttaa virheen puuttu-

vien kenttien perusteella.

def handle_missing_keys(response_json):
if "preferred_username" not in response_json:

logging.error("Username is missing in the JSON response")

if "locale" not in response_json:
logging.error("Locale is missing in the JSON response')

Kuvio 9. "handle_missing_keys” -metodi.

Kuvion 7 riveilld 49-57 tarkistetaan tietokannasta, ettd onko jollekin kayttdjalle rekisteroity FCM-
token, jota yritetdan rekisteroida. Jos tulos 16ytyy, kutsutaan metodia “update_existing_user” (ks.

Kuvio 10), muussa tapauksessa kutsutaan metodia “insert_new_user” (ks. Kuvio 11).
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def update_existing_user(cursor, username, locale, created_at, fcm_token, existing_username):
if existing_username == username:
cursor.execute(
"UPDATE users SET created_at = %s, locale = %s WHERE fcm_token = %s",
(created_at, locale, fcm_token),

)
return {"message": f"This token is already registered for user {username}, updated at: {created_at}"}
else:
cursor.execute(
"UPDATE users SET username = %s, locale = %s, created_at = %s WHERE fcm_token = %s",
(username, locale, created_at, fcm_token),
)
return {
"message": f"This token was previously registered for user {existing_username},
f"token is now registered for user {username}, updated at: {created_at}"

Kuvio 10. "update_existing_user” -metodi.

Kuvion 10 riveilld 83—88 paivitetdan olemassa olevan FCM-tokenin rekisterdinnin aikaleima, mikali
kayttdajanimi on sama, mika on tietokannassa. Riveillda 90-97 puolestaan kasitelldan tapaus, jossa
rekisteroitava FCM-token on jo rekisteroity toiselle kayttajalle. Tama tapaus voi ilmet3, jos kayttaja
antaa oman laitteensa toiselle kayttajalle. Tapaus on hyvin epatodenndkoéinen, mutta on hyva va-
rautua jokaiseen tilanteeseen. Ohjelma paivittda kayttajanimen ja aikaleiman FCM-tokenin rekiste-

rointiin.

def insert_new_user(cursor, username, fcm_token, created_at, locale):
cursor.execute(
"INSERT INTO users (username, fcm_token, created_at, locale) VALUES (%s, %s, %S, %s)",
(username, fcm_token, created_at, locale),

)

return {"message": f"FCM token registered successfully for user {username} at {created_at}, locale: {locale}"}

Kuvio 11. ”insert_new_user” -metodi.

Kuviossa 11 syotetdan uusi rivi tietokantaan kaikkine tietoineen. Kuvion 7 riveilla 59—-67 viimeistel-
Iadn ohjelman suoritus. Mikali rajapinta kohtaa virheen kesken suorituksen kdytetdan “conn-roll-
back”-metodia muutosten palauttamiseen. Lopulta rivin 63 alkavassa "finally”-blokissa suljetaan

tietokantayhteys.

Seuraavaksi luodaan "get-topics”-rajapintaosoite (ks. Kuvio 12).



@app.get("/get-topics")
def get_topics():
conn = None
cursor = None
try:
conn = get_db_connection()
cursor = conn.cursor()

cursor.execute(
"SELECT % FROM topics"

topics = cursor.fetchall()

topic_responses = [
TopicResponse(
id=topic(@],
topic_name_fi=topic[1],

[
[
[
[

topic_desc_fi=topic[2],
topic_name_en=topic[3],
topic_desc_en=topic[4],
topic_code=topic(5],
role_restriction=topic[6],
)
for topic in topics

return topic_responses

except Exception as e:
raise HTTPException(status_code=500, detail=str(e))
finally:
if cursor:
cursor.close()
if conn:
conn.close()

Kuvio 12. "get-topic”-rajapintaosoite.
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Kuvion 12 metodi palauttaa tietokannasta kaikki olemassa olevat topicit kaikkine tietoineen. Ri-
veilld 113-121 otetaan yhteys tietokantaan ja suoritetaan SQL-kysely, joka hakee taulusta “topics”
kaiken datan listaan. Tulokset muunnetaan for-loopilla TopicResponse-olioiksi ja rajapinta palaut-
taa topicit JSON-listana. Lopulta riveillda 139-145 palautetaan virhe, mikali sellainen kohdataan ja

sitten suljetaan tietokantayhteys.

Taman jalkeen luodaan requirements.txt tiedosto komennolla ”pip freeze > requirements.txt”.
Tama komento luo tekstitiedoston, jossa on jokainen projektin riippuvuus versionumeroineen.

Tata tiedostoa hyddynnetdan Dockerfilen luonnissa (ks. Kuvio 13).

FROM python:3.11.3-slim

ADD app.py schemas.py requirements.txt /app/
WORKDIR /app

RUN python3 -m venv venv && \
venv/bin/pip install -r requirements.txt

cMD [“venv/bin/uvicorn", “app:app", "--host", "0.0.0.0", "——port", "8000"]

EXPOSE 8000

Kuvio 13. Dockerfile

Dockerfile sisdltaa kaiken tarvittavan tiedon, jolla voidaan luoda projektista Docker-kontti, joka

puolestaan voidaan laittaa pyorimaan verkkopalvelimelle.

4.2.3 limoitusten ldhettelija

Tassakin palvelussa laiterekisterdintirajapinnan tapaan luodaan uusi Python projekti, virtuaaliym-
pdristo ja asennetaan tarvittavat riippuvuudet. Riippuvuuksien tuonnin ja ymparistdmuuttujien

asettamisen jalkeen kutsutaan kuvion 14 mukaista metodia.
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cred = credentials.Certificate("my-jyu-firebase-adminsdk-key.json")

p] firebase_admin.initialize_app|(/cred)

Kuvio 14. Firebase Admin SDK:n initialisointi

Rivilla 20 kutsutaan firebase_admin-kirjaston initialize_app metodia, joka mahdollistaa muiden Fi-

rebase-komentojen kayttamisen myohemmin. Rivin 19 cred-muuttuja sisaltda tiedot ja salasanat

kaytettavasta Firebase-projektista.

Seuraavaksi luodaan skeemat topiciin lahtevasta viestista ja yksittdiselle kayttajalle lahtevasta vies-

tistd (ks. Kuvio 15).



from pydantic import dhseModel, constr

class SendNotificationToUserRequest(BaseModel):
username: constr{min_length=1, strip_whitespace=True)
notification_title_fi: constr(min_length=1, strip_whitespace=True)
notification_body fi: constr(min_length=1, strip_whitespace=True)
notification_title_en: constr(min_length=1, strip_whitespace=True)
notification_body_en: constr(min_length=1, strip_whitespace=True)
route: constr(min_length=1, strip_whitespace=True)

class Config:
extra = "forbid"

{
"username": "example_username",
"notification_title_fi": "example_title_fi",
"notification_body_fi": "example_body_ fi",
"notification_title_en": "example_title_en",
"notification_body_en": "example_body_en",
"route": "example_route"

¥

class SendNotificationToTopicRequest{BaseModel):
topic: constr(min_length=1, strip_whitespace=True)
notification_title_fi: constr(min_length=1, strip_whitespace=True)
notification_body fi: constr(min_length=1, strip_whitespace=True)
notification_title_en: constr(min_length=1, strip_whitespace=True)
notification_body_en: constr(min_length=1, strip_whitespace=True)

class Config:
extra = "forbid"

{
"topic": "example_topic",
"notification_title_fi": "example_title_fi",
"notification_body_fi": "example_body_fi",
"notification_title_en": "example_title_en",
"notification_body_en": "example_body_en"

}

Kuvio 15. Schemas.py -tiedosto.
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Kuvion 15 rivit 4—-13 sisaltavat skeeman yksittdiselle kayttajalle [ahtevasta viestista. Parametrien
tyyppina kdytetaan constr. Talle tyypille voi asettaa rajoituksia, mita merkkijonon on noudatet-
tava. Tassa tapauksessa rajoitukset ovat, ettd merkkijonon pituus on oltava vahintaan yksi, ja li-
saksi merkkijonosta poistetaan lopussa olevat ylimaaraiset valilydnnit. Rivin 12—-13 lisdys varmis-
taa, ettd mikali muunnettava JSON sisdltaa ylimaaraisia kenttid, muuntaminen pysaytetaan ja
palautetaan validaatiovirhe. Topiciin lahtevan viestin skeema noudattaa samoja saantdéja. Lisaksi

tiedostossa on kommentoitu esimerkkiformaatti muunnettavasta JSONista.

Tassa projektissa kdytetaan samalla tavalla psycopg2-kirjastoa tietokantayhteyden muodostami-
seen, mutta mukana on myos aikakatkaisumetodi, joka yrittda yhteytta uudelleen muutaman ker-

ran, jonka jalkeen se palauttaa virheen (ks. Kuvio 16).

get_db_connection():

return ~connect (
host=DB_HOST, port=DB_PORT, dbname=DE_NAME, user=DB_USER, password=DB_PA

as e:
(f"Could not connect to the database: {e}")

get_db_connection_with_retry():
retry_count = @

while retry_count = MA

try:

return get_db_connection()
' e:

-error(f"Da connection error: {e}"
retry_count += 1
delay = RETRY_DELAY * 2 *% retry_count

info{f"Retrying database connection in {delay} seconds..."}
. 5leep(delay)

.error{"Max es reached. Could not establish a o abase connection.™)

Kuvio 16. Tietokantayhteys-metodi aikakatkaisulla.
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Tama aikakatkaisu on kehitetty sita varten, jos tietokanta on alhaalla. Uudelleenyritysten jalkeen

luettu viesti palaa takaisin viestijonoon, jolloin viesti ei mene hukkaan.

RabbitMQ-viestijonoyhteys otetaan kuvion 17 mukaisilla koodiriveilla.

= . ( ' )
parameters = . (host=l ¢ virtual_host= ; credentials=
connection = c (parameters)
channel = connection.channel(}

channel. queue_declare{queue=| , durable= )

channel. basic_consume {queue=i , on_message_callback=callback)

channel. start_consuming()

Kuvio 17. RabbitMQ-yhteys.

Kuvion 17 riveilld 231-234 muodostetaan yhteys RabbitMQ-viestijonoon hyddyntdaen ”pika”-kirjas-
toa ja projektin ymparistdmuuttujia. Rivilla 237 maaritetdaan, mita jonoa kuunnellaan ja luodaan
se, jos sita ei ole olemassa hyddyntaen “durable=True” asetusta. Rivi 240 maarittda, mitd metodia
kutsutaan uuden viestin saapuessa ja tdssa tapauksessa se on “callback”-metodi. Rivi 243 kdynnis-

taa kuuntelijan.

Jotta kuuntelija toimisi, taytyy luoda sille callback-metodi (ks. Kuvio 18).
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callback(ch, method,

message = . loads(body)

if ‘username’ message:
parsed_message = (++message)
.infof e to user {parsed_message.username}")
send_notification_to_user{parsed_message, ch, method)
message:
parsed_message = {4++message )
info{f"sendinc ge to topic {parsed_message.topic}")
send_notification_to_topic{parsed_message)
ch.basic_ack({delivery_tag=method.delivery_tag)
else:
infol"R m ge does not match any e:
ch.basic_nack(delivery_tag=method.delivery tag, regueue=
return

as e:
.info{"Error decoding J5
ch.basic_nack(delivery_ tag=method.delivery tag, requeue=
pt ValidationError as e:
.info{"validation error:", e}
ch.basic_nack(delivery_tag=method.delivery_ tag, requeue=
pt as e:

.error("Database connection error:", e)
ch.basic_nack(delivery_tag=method.delivery_ tag, requeue=

Kuvio 18. Callback-metodi.

Kuten jo mainittu, callback-metodia kutsutaan joka kerta, kun kuuntelija havaitsee uuden viestin
viestijonossa. Rivilla 70 metodi yrittaa dekoodata JSONin viestista. Jos viestin sisalto ei ole JSON,
siirrytaan riveille 87-89, joissa palautetaan virhe “JSONDecodeError” ja hylatdan viesti pois jonosta
ilman, etta sita laitetaan takaisin jonoon "requeue=False” parametrin avulla. Jos taas viesti on
JSON, seuraavaksi siirrytdan tarkastamaan, onko JSONin muoto oikea. Rivilla 73 tarkistetaan, etta
sisaltaako JSON "username”-kentan, jos sisdltda, niin oletetaan etta viesti on lahtemassa kaytta-
jalle, joten parsitaan JSONin kentat SendNotificationToUserRequest-olioon. Parsiminen onnistuu
vain, jos parsittava JSON sisdltda juuri ne kentat mita SendNotificationToUser-luokassa on maari-
tetty rajoituksineen. Eli tapauksissa, joissa jotkin kentat ovat tyhjia tai on ylimaaraisia kenttia, hei-
tetdan rivin 90-92 ValidationError ja hylataan viesti. Kun JSONin parsiminen onnistuu, siirrytaan

send_notification_to_user-metodiin (ks. kuvio 19). Samalla tavalla, jos viestin JSON sisaltdaa kentan



24

"topic”, parsitaan se omaan olioonsa ja siirrytaan metodiin send_notification_to_topic, jota tarkas-
tellaan myo6hemmin. Tapauksessa, jossa JSON sisaltda “username” ja “topic” kentat, palautetaan

ValidationError, syyna ylimaaradiset kentat.

send _notification_to user(data: , ch, method}:
conn =
Cursor =

conn = get_db_connection_with_retry()

if conn
try:
cursor = conn.cursor()
username = data.username

.info{f"Sendi otification to user {username}")
user_info = get_fmc_tokens_and_locale_for_user(cursor, username)

if user_info:
fcm_tokens, locales = {(*user_info)

valid_tokens = send_notification_and_get wvalid_tokens({
fcm_tokens, locales, data, cursor, conn

if valid_tokens:
LAnfo(f" - on to {len({valid_tokens)}
ch.basic_ack(de

else:

error{f"User not found: {username}")
ch.basic_nack{delivery_tag=method.delivery tag, requeue=

if cursor
cursor.close(}

1T conn
conn.close()

Kuvio 19. send_notification_to_user -metodi.

Taman metodi lahettda viestin yksittdisen kayttdjan laitteisiin. Rivilla 103 otetaan yhteys tietokan-

taan jarivilla 111 kutsutaan get_fcm_tokens_and_locale_for_user -metodia (ks. Kuvio 20).
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get_fmc_tokens_and_locale for_user{cursor, username):
cursor.execute("SELECT fcm en, locale FROM users WHERE username = ", lusername, })

return cursor.fetchall()

Kuvio 20. get_fcm_tokens_and_locale_for_user -metodi.

Tama metodi hakee kayttdjanimen perusteella tietokannasta FCM-tokenit ja locale-koodin. Jos
metodi onnistuu palauttamaan tietoja, kutsutaan kuvion 19 rivilla 116 “send_notifi-

cation_and_get_valid_tokens” -metodia (ks. Kuvio 21).

send_notification_and_get_valid_tokens(tokens, locales, data, cursor, conn):
valid_tokens = []

for token, locale in (tokens, locales):
try:
notification_title, notification_body = get_lecalized title_and_body(
locale, data.notification_title_fi, data.motification_body_fi,
data.notification_title_en, data.notification_body en

)

if notification_title notification_body H
construct_and_send_notification_to_token(token, data.route, notification_title, notification_body)
valid_tokens.append(token)

warning("Notificatien title or body is miss
pt UnregisteredError:
handle_unregistered_token{token, curser, conn})
return valid tokens

Kuvio 21. send_notification_and_get_valid_tokens -metodi.

Tama metodi kutsuu muita metodeja saadakseen talteen kaikki FCM-tokenit, joihin viestit lahtivat
onnistuneesti. Hyddynnetaan for-looppia viestien ldhettamiseen. Riveillda 148—-151 kutsutaan
get_localized_title_and_body -metodia, joka valitsee kayttdjan locale-koodin perusteella, minka

kielinen ilmoitus ldhetetdan (ks. Kuvio 22).

get_localized title_and_body(locale, title fi, body fi, title_en, body_en}:
if locale == "fi":
return title_fi, body_f1

elif locale = "“en" locale
return title_en, body_en

Kuvio 22. get_localized_title_and_body -metodi.
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Tama metodi palauttaa suomenkieliset tiedot, jos kayttdjan locale-koodi on ”fi” tai englanninkieli-
set, jos locale-koodi on “en” tai None, eli null. Locale-koodin ei koskaan pitaisi olla null, mutta on
hyva varautua tahankin tilanteeseen. IImoituksen kielityksen jalkeen kutsutaan metodia

"construct_and_send_notification_to_token” (ks. Kuvio 23).

construct_and _send_notification_to token(token, route, title, body):
message = .Message(
notification= MNotification|
title=title,
body=body

token=token,
(R

"route": route,

.send(message)
.info(f"Sending message to token: {token}")

Kuvio 23. construct_and_send_notification_to_token -metodi.

Riveilld 169—-178 muodostetaan lahetettava ilmoitus Firebase Admin SDK -paketin avulla. Onnistu-
neet ldhetykset tallentavat tokenin ”valid_tokens” listaan (ks. Kuvio 21, rivi 155). Mikali ilmoituk-
sen |lahettaminen ei onnistu vanhentuneen tokenin takia, palautetaan UnregisteredError ja kutsu-
taan metodia “handle_unregistered_method”, joka poistaa vanhentuneen FCM-tokenin

tietokannasta (ks. Kuvio 24).

handle unregistered token{token, cursor, conn):
.warning(f"Token {token} is no longer valid, deleting from database"}
", (token,))

cursor.execute("DELETE FROM users WHERE fcm_token =
conn.commit(})

Kuvio 24. handle_unregistered_token -metodi.

Viestin lahetys topiciin on hyvin samanlainen, mutta tietokantaoperaatioita ei tarvita (ks. Kuvio

25).



send_notification_to_topic(data:

try:
=tk

topic_fi, topic_en = construct_topic_names(data.topic)

message_fi = construct_topic_message(

data.notification_title fi, data.notificatieon_body_fi, topic_fi, data.route

message_en = construct_topic_message(

data.notification_title_en, data.notification_body_en, topic_en, data.route

response_fi .send(message_f1i)
response en .send(message_en)

log_notification_responses|fdata.topic, response_fi, respunse_gnﬂ
except

- sending notifica

construct_topic_names(topic):
topic_fi = "{topic} fi"
topic_en = "{topic}_en"
return topic_fi, topic_en

construct_topic_message(title, body, topic, route}:
return .Message(
notification= «Notification(
title=title,
body=body
topic=topic,
data={
"route": route,

Kuvio 25. send_notification_to_topic -metodi.

Aluksi muodostetaan erikseen topicit suomenkielisille ja englanninkielisille ilmoituksille

"construct_topic_names” -metodilla. Sen jalkeen muodostetaan ilmoitukset

"construct_topic_message” -metodilla ja Idhetetdan ne. Lahettdmisen jalkeen logataan lahetetty-

jen viestien ID:t "log_notification_responses” -metodilla (ks. Kuvio 26).
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log_notification_responses(topic, response_fi, response_en):

.info(f"Sent notification to topic {topic}")
.info(f"Response for Finnish version: {response_fi}")
.info(f"Response English version: {response_en}")

Kuvio 26. log_notification_responses -metodi.

Tasta palvelusta luodaan myos Docker kontti, joka laitetaan pyorimaan JYU:n palvelimille.

4.2.4 MylYU frontend

Taustapalveluiden jalkeen taytyy lisata tuki MylJYU-sovellukseen ilmoitusten vastaanottamiseen.
Aloitetaan Firebasen lisaaminen hydédyntdaen Googlen omia ohjeita, joiden mukaan ensin asenne-
taan Firebase CLI, komentorivityokalu Firebasea varten. Taman jalkeen asennetaan FlutterFire CLI,
komennolla “dart pub global activate flutterfire_cli”. FlutterFire CLI mahdollistaa Firebasen lisda-
misen Flutter-projektiin helposti ja automatisoidusti. Komento luo “firebase_options.dart” tiedos-

ton projektin ”lib/” -kansioon. (Add Firebase to your Flutter app 2023).

Seuraavaksi lisatdan tarvittavat riippuvuudet projektin “pubspec.yaml|” -tiedostoon, firebase_core,
firebase_messaging ja flutter_local_notifications. Seuraavaksi on lisattava Firebasen initialisointi

projektin main.dart -tiedostoon (ks. Kuvio 27).

awalt AnitializeApp!
options: .currentPlatform,

Kuvio 27. Firebasen initialisointi.

Kuvion 27 koodi on valttdmaton osa Firebasea, joka kdynnistaa Firebase instanssin sovelluksessa.

IIman tata kuvion 28 lisdykset eivat tekisi yhtaan mitaan.
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.instance.setForegroundiotificationPresentationOptions

«onMessage. Listen( message
androidPlatformChannelSpecitics =

High Impc
importance:
priority:
|H
platformChannelSpecifics =
(android: androidPlatformChannelSpecifics);

t android = message.notification?.android;
if (message.notification != && android != I o
()aTlutterLocalNotificationsPlugin.showl
message.messageld. hashCode,
message.notification?. title 77 "',
message.notification?.body 77 "',
platformChannelSpecifics,

payload: message.datal'route'] ?7

.onBackgroundMessage(_firebaseMessagingBackgroundHandler);

{J.initNotifications();

Kuvio 28. Firebase-asetuksia.

Kuvion 28 riveilld 34—62 maaritetdan asetuksia ilmoituksiin, jotka saapuvat sovelluksen ollessa ak-
tiivisena. Rivilla 53—60 on madritetty, mita tietoa ilmoituksesta naytetaan "flutter_local_notificati-
ons”-kirjaston avulla. Rivi 63 kutsuu “firebase_messaging”-kirjaston “onBackGroundMessage”-me-
todia kayttden viestia, joka saapuu sovelluksen ollessa pois paalta tai taustalla. Viestin sisalto
saadaan metodilla ”_firebaseMessagingBackgroundHandler”, joka kuuntelee viesteja myds sovel-

luksen ollessa pois paalta.

Alustusten jalkeen on toteutettava rajapintakutsut laiterekisterdintitaustapalveluun (ks. Kuvio 29).
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= sendFCMToken|( accessToken, femToken) async [
dio = F
url = instance.values|'fcm_token_registration’'];
createdAt = now( | . toltc().tolscB6@15tring( ] ;

q > data = <
oken'! accessTaken,
: TomToken,
createdAt,

> response = await dio.post(
url,
data: jsonEncode(data),
options: [
headers: = q =
'"Content-Type': ‘application/json',

if (response.statusCode != 208) {

throw ('Failed to send Firebase token');
}
catch (e

debugPrint{e.toString());

Kuvio 29. send_fcm_token.dart -tiedosto.

Kuvion 29 koodissa on toteutettu metodi, joka lahettdaa FCM-tokenin laiterekisterdintitaustapalve-
luun. Kutsua kaytetdan kayttajan kirjautumisen yhteydessa. Topicit haetaan my0s rajapinnasta,
jonka jalkeen ne tallennetaan omaan olioonsa, joka puolestaan tallennetaan sovelluksen “sailicoli-

oon”, joka sisaltaa jokaisen eri rajapintakutsun datat.
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Topicejen valitseminen toteutetaan sovelluksen asetuksissa. Luodaan uusi sivu, joka hakee rajapin-

takutsun tallennetut tiedot ja nayttaa ne listassa (ks. Kuvio 30).

child: «builder(
itemCount: filteredTopics. length,
itemBuilder: (context, index] {
topic = filteredTopics [index];
topicName = languageCode == 'fi'
7 topic.topichameFi
: topic.topicNameEn;
topicDescription = languageCode
t toplic.topicDescFi
! topic.topicDescEn;

return
title: (topicName),
subtitle: (topicDescription),
value: _isSubscribedToTopic(topic.topicCode),
onChanged: J_nntificatinnSEnableﬂ
T
: {(value) {
setStatel
if (value) {
_SubscribeToTopic(topic.topicCode];
} else {
_unsubscribeFromTopicl toplc. topicCode ) ;

}

=
4

},
inactiveThumbColor: W .grey[380],
inactiveTrackColor: W .grey,
f SwitchListTile

w.bullder

Kuvio 30. Topicejen listaus sovelluksessa.

Kuvio 30 on koodikatkelma, joka piirtda sovellukseen listan saatavilla olevista topiceista. Hyédyn-
netty ”ListView.builder”-metodi hyodyntaa listaa topiceista, jotka ovat suodatettu kdyttdjan roolin
perusteella. Esimerkiksi vieraskayttdjalla ei ndy opiskelijan topic. Metodi palauttaa jokaista topicia

kohden ”SwitchListTile”-widgetin, jossa on vipu topicin tilaukselle.



Lopulta jaljelle jaa toteuttaa ominaisuus, jolla ohjataan kayttaja oikealle sivulle ilmoituksen

"route”-kentan mukaisesti (ks. Kuvio 31).

@override
initState()
instance.add0bserver

«onMessagelpenedApp. Listen(_handleBackGroundmessage) ;

Jdnit5tatel ) ;

@override
dispose() {
instance.removelbserver

«disposel ;

@override
didChangeApplLifecycleStatel
if (state ==

ref.refresh(shouldUpdateDataProvider};
if (ref.watch(shouldUpdateDataProvider)) {
ref.read(repositoryProvider.notifier).getRepositoryDatal);

}

@override
build( context)
return
child: widget.child,

"
r

_handleBackGroundmessage( message)
navigatorKey.currentState?. pushNamed

message.datal'route'] 77 '/',

Kuvio 31. LifeCycleManager-widget.
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Kuvion 31 “LifeCycleManager”-widget huomaa muutokset sovelluksen tilassa. Widgetin initState-
metodiin riville 27 lisatdaan kuuntelija, joka kutsuu metodia _handleBackgroundMessage, kun so-
vellus avataan taustalta ilmoitusta klikatessa. Metodi (rivit 57-61) kdyttaa globaalia navigaa-
tioavainta ohjatakseen sovelluksen ilmoituksen “"route”-parametrin mukaiselle sivulle. Tilanteessa,
jolloin sovellus on paalla, kun ilmoitusta klikataan, ohjataan myo6s kadyttaja navigointiavaimen
avulla oikealle sivulle. Mikali sovellus on pois paalta, kun ilmoitusta klikataan, on lisattdava ohjaus

kirjautumisprosessiin (ks. Kuvio 32).

= checkInternetConnection() ic 1
.delayed (seconds: 1), () {});
Imounted

return;

hasConnection = it hasInternetConnection();
if (!mounted

return:

hasOfflineData =
awalt ref.read(repositoryProvider.notifier).has0fflineDatal();
if (!mounted

return:

if (hasConnection
setState(()
_showButtonOfflineMode =
i
wait _loginAndGetDatal};
if (widget.loeginwithRefreshToken) {
if (_messageRouteData.isMotEmpty) {
await .of (context).pushNamed|_messageRouteData);

5 }

setState(()
_showButtonOfflineMode = has0OfflineData;

_showNoConnetionDialogl);

Kuvio 32. _checkInternetConnection -metodi.
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Kuvion 32 metodi, joka tarkastaa internetyhteyden, kutsutaan sovelluksen saapuessa kirjautumis-
sivulle. Rivilla 73—83 aloitetaan kirjautumisprosessi, jos internetyhteys |6ytyy. Rivilla 78 tarkiste-
taan, kirjautuuko kayttaja refresh tokenilla, ja jos tama pitaa paikkansa, ohjataan kayttdja “route”-

parametrin mukaiselle sivulle.

4.3 Testaus ja julkaisu

Testaus toteutetaan kayttden Applen TestFlightia, jolla julkaistaan testiversio sovelluksesta sulje-
tulle testausryhmalle, tassa tapauksessa Jyvaskylan yliopiston digipalveluiden henkil6kunta.
Android-version testaukseen kdytetaan Google Play -kaupan vastaavaa suljettua testausta. Sovel-
luspaivitys tullaan julkaisemaan muille kayttajille Applen App Storessa ja Google Play —kaupassa

myohemmalla ajankohdalla joulukuun 2023 aikana.

5 Tulokset

Tyon tuloksena saatiin valmiiksi tarvittavat taustapalvelut ja MyJYU-sovelluksen ilmoitusominai-
suuden lisdys. Kuviossa 33 on tyossa tehtyjen palveluiden avulla ldhetetty push-ilmoitus Android-

emulaattorilla pyorivadan MyJYU-sovellukseen. Ominaisuus toimii my6s Apple-laitteilla.
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® %
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Tapahtumani

Tanaan

Ei tapahtumia

Huomenna

Ei tapahtumia

Suosikkiravintolani

Ei suosikkiravintoloita

Kuvio 33. lImoitus MyJYU:ssa.

6 Pohdinta

TyOssa opittiin yksi tapa, miten voidaan toteuttaa ilmoitusominaisuus mobiilisovellukseen. Tyo
vaati tutustumista sekd itse MyJYU-sovelluksen olemassa olevaan koodiin sekd moneen uuteen
teknologiaan, joita en ollut ennestdan kayttanyt. Taustapalveluiden kehittdminen Pythonilla ja

Docker konttien hyédyntaminen olivat uusia ja opettavaisia kokemuksia.
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IImoituksia voidaan lahettaa melkein mista tahansa, joten ominaisuudella on paljon jatkokehitys-
mahdollisuuksia, esimerkiksi opintosuorituksista tulevat ilmoitukset. Tdima vaatisi kehitysta opinto-
tietojarjestelmassa, johon pitaisi lisdtd ominaisuus ldhettda viesteja RabbitMQ-viestijonoon, jota
tyossa kehitetty taustapalvelu kuuntelee. Tama voisi nostaa kayttajaien interaktiota MyJYU-sovel-

luksen kanssa huomattavasti, silla uudet suoritukset ovat opiskelijoille varmasti kiinnostavia.

Sovelluksien testaus jdi hyvin vahaiseksi tai kaytanndssa olemattomaksi. Laiterekisterdintirajapinta
ja viestijonokuuntelija ovat molemmat melko yksinkertaisia sovelluksia, joihin olisi mahdollista

luoda kattavat yksikkotestit melko kohtalaisella tyomaaralla, mutta aikarajoitusten takia nama jai-
vat tekemattd. Palveluissa on kuitenkin suuresti kdytetty lokitusta, joka auttaa mahdollisissa virhe-

tilanteissa tulevaisuudessa.

Tietokannan siivousta turhista tokeneista olisi voinut tehostaa luomalla jonkinlainen ohjelma, joka
tarkastaa tietokannasta vanhoja FCM-tokeneita ja poistaa ne, estden tietokannan koon kasvami-
sen liian isoksi. Koska kayttdajan FCM-tokenin aikaleima paivitetdaan tietokantaan joka kerta, kun
MyJYU sovellukseen kirjaudutaan, voitaisiin vanhoista aikaleimoista olettaa, ettd kayttaja ei enaa
kayta sovellusta, jolloin FCM-token tietokannassa on turha. Aika, kunnes FCM-token poistettaisiin
tietokannasta, pitaisi olla riittdvan suuri, ettd opiskelijoiden FCM-tokenit eivat poistuisi kesdlomien

aikana sovelluksen kayttamatta jattamisen takia.

Kaiken kaikkiaan ominaisuus on julkaisua vaille valmis, joten koen, etta tama tyo oli onnistunut hy-

vin.
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