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1 Johdanto

1.1 Tavoitteet

Opinnaytetyon tavoitteena on tarkastella omaa kehittymistani tehdasalueella
tydskennellessani. Tydssani on useita eri kohtia, joita tarkastellaan tarkemmin
viikkoanalyyseissa. Naita kohtia ovat miten hyvin ja nopeasti opin liikkumaan
alueella turvallisesti, miten hyvin opin tyotehtavani ja samalla tarkastelen tieto-
turvaa viikkotasolla. Tyoni tulee olemaan Iahity6ta ja sen takia tehdasalueella
likkuminen turvallisesti tulee olemaan tarkeaa. Raportointijaksoni kestaa 15
viikkoa, joiden aikana kerron paivittaisista toistani ja ongelmien ratkaisemisista

viikkkoanalyyseissa.

1.2 Aloitustilanne

Aloittaessani tyot Metsa Wood Punkaharjulla harjoittelijana paasen tekemaan
yllapitotehtavia, ratkaisemaan kayttajien ongelmia ja opastamaan heita seka
olemaan mukana erilaisissa muutostdissa, jotka ovat jo alkaneet tai alkamassa.
Esimerkiksi tehdasalueen kytkimien uusintoja on jo suunniteltu ja niiden vaihta-
minen alkaa kesan aikana. Suurin osa tyostani tulee olemaan yllapitotehtavia
kuten tuotannon tydasemien paivityksia seka tydntekijoiden ongelmatilanteiden

ratkaisua.

TyoOskentelen paikan paalla tehdasalueella Punkaharjulla. Kaytan tyoni tekemi-
seen kannettavaa tietokonetta ja se yleensa kulkee mukanani lahes joka paik-
kaan, koska ikina ei tieda, milloin sita tulee tarvitsemaan. Kannettavassa on
asennettuna tarvittavat sovellukset, joita myos muilla on. Niiden avulla pystyn
ohjeistamaan muita ja esimerkiksi lisaamaan kayttdoikeuksia, mikali oikeuteni
siihen riittavat, muulloin oikeudet pitaa pyytaa tyokavereilta, ICT-paallikolta tai

Service Deskilta.



Ongelmat, joita ratkaisen tulevat yleensa suoraan toimihenkiléilta ja esihenkildl-
tani tai tikettijarjestelmaan. Tyohoni liittyy useita erilaisia tehtavia, joista yleisim-
pia ovat tydasemien paivitykset eli tietoturvapaivitysten ja ajurien lataaminen ja
asennus seka erilaisten ongelmatilanteiden ratkaiseminen, esimerkiksi, kun
kayttaja ei onnistu kirjautumaan sisaan johonkin. Teen myos kartoitusta kytki-
mista ja niiden porteista tulevia kytkinvaihtoja varten. Esimerkiksi mika VLAN
(Virtual LAN) on missakin portissa ja merkitsen ne taulukkoon seka kytkimelle
tarratulostimella. Lisdan myos tehdasalueen kameroille kayttdoikeuksia, seka
tallennuksia paalle ja pois paalta, seka poistan oikeuksia, kun niita ei enaa tar-
vita. Teen koneiden vaihtoja niin toimihenkildille kuin tuotantoon, kun vanhojen
leasing-aika on paattymassa, jolloin uudelle koneelle on saatava samat sovel-
lukset, tiedostot ja asetukset kuin vanhalla koneella. Teen myds tulostimien
mustekasettien ja muiden osien vaihtoa siind maarin, mita saa vaihtaa itse ku-
ten esim. rumpukasetti. Tulen tekemaan kayttajille ohjeita, joiden avulla he voi-
vat itse tehda tarvittavat toimenpiteet. Se tulee vahentamaan lahituen tarvetta,
jolloin voi keskittya muihin ongelmiin. Kayttajien avustamiseen kaytdssa on
my0s etatyopoytayhteys, jonka avulla apua voi antaa myods etatoita tekeville.
Suurimpaan osaan tuotannon ty6éasemista on myds mahdollista ottaa etatyo-
poytayhteys ja se helpottaa seka nopeuttaa ongelmatilanteiden ratkomista seka

yllapitoa.

Tyon tekemiseen vaaditaan perustason tietamysta eri alustoista ja toimintata-
voista. Esimerkiksi kokemus Active Directorysta on hyodyksi seka lisaksi ylei-
nen tieto tietokoneista, eri laitteista, verkoista ja kytkimista on hyva olla jo val-
miiksi, vaikka harjoittelussa oppii paljon uutta lyhyenkin ajan sisalla. Tyo vaatii
my0Os ongelmanratkaisua, joten ilman sita taitoa voi olla hankalaa. Iso osa on-
gelmista on yleensa yksinkertaisia, jotka ratkeavat yleistiedolla. Jotkin ongelmat
taas ovat sitten hieman monimutkaisempia tai harvinaisempia, eika niita ole
aiemmin tullut vastaan edes tydkavereilla. Naiden ongelmien takia joutuu itse

tekemaan tiedonhakua ja perehtymaan ongelmaan, jotta ne saa ratkaistua.

Ongelmanratkaisutaidot ja ymmarrys tehdasalueen eri jarjestelmista ovat ehdot-
tomasti tarkeimpia taitoja tassa tydssa. Olen oppinut jo aiemmin osasta naista

jarjestelmista seka olen parantanut ongelmanratkaisutaitojani ajan kanssa. Olen



omasta mielestani hyvassa tilanteessa tassa vaiheessa harjoittelua. Myos kayt-
tajien ymmartaminen on tarkeaa, silla he saattavat monimutkaistaa tai selittaa

ongelman eri tavalla kuin mita se ongelma oikeasti on.

Tassa opinnaytetydssa on tarkoituksena tarkastella omaa kehittymistani mel-
kein koko harjoitteluni eli kesatyon ajan. Raportoitava aika on noin 15 viikkoa ja
tassa tapauksessa se tulee olemaan 79 kokonaista tyopaivaa. Paaasiassa ha-
luan nahda, kuinka hyvin pystyisin nainkin lyhyen ajan jalkeen toimimaan itse-
naisesti tarvittavissa tehtavissa ja miten hyvin olen oppinut tehdasalueella kul-
kemaan turvallisesti. Samalla tarkastelen myds tietoturvaa viikoittaisella tasolla

ja sita, miten se nakyy tyotehtavissani.

1.3 Kehittymisen arviointi

Oma osaamiseni on téiden alussa melko vahaista. Olin edellisena kesana har-
joittelussa saman yrityksen toisella tehtaalla, joten sielta olen saanut hyvan poh-
jan, jolle voin lisata osaamistani. Perusasiat ovat hallussa ja pienella muistele-
misella muitakin asioita tulee takaisin mieleen. Tehdasalueella kulkeminen tulee
olemaan hankalaa, varsinkin kun talla alueella on kaksi tehdasta ja ne ovat hy-
vin erilaiset. Verrattuna viime kesan tehdasalueeseen, tama alue on todella
hankala kulkea turvallisesti ja joidenkin paikkojen I0ytaminen tulee olemaan vai-
keaa. Uskon kuitenkin loppuvaiheessa olevani siina tilanteessa, etta I0ydan tar-
vittaviin paikkoihin itse ja osaan toimia oikein, jotta saan tydni tehtya itsenai-

sesti.

Oma osaamiseni on talla hetkella melko aloittelevalla tasolla eli tarvitsen alkuun
aika paljon apua muilta, mutta uskon paasevani taitavaksi suoriutujaksi eli pys-
tyn suoriutumaan annetuista toista itsenaisesti ja ymmarran, miten ne vaikutta-
vat esimerkiksi tehtaan tuotantoon. Tahan vaikuttaa varsinkin tehdasalueella
kulkemaan oppiminen seka uusien tuotannon tydasemien tunteminen. Lisaksi
pitda oppia tunnistamaan, mita kaikkea voi tehda ja milloin, varsinkin jos tuo-

tanto on kaynnissa, ettei aiheuta ylimaaraisia ongelmia.



1.4 Sidosryhmat ja vuorovaikutus tyopaikalla

TyoOpaikalla on useita eri sidosryhmia (kuvio 1). Suurin vaikutus ICT:n kannalta
on sisaisiin ryhmiin, kuten tuotantoon ja tuotannon henkil6stoon seka voimalai-
tokseen. Jos heilla on ongelmia, ne tulisi ratkaista mahdollisimman nopeasti.
Muita sidosryhmia ovat tyonjohto, kunnossapito, toimiston tyontekijat, jotka vas-
taavat eri ryhmista kuten turvallisuus, laadunvalvonta ja kehitys, suunnittelu,
ICT, rahoitus, HR.

Ulkoisia sidosryhmia ovat palokunta (tulevat automaattisesti paikalle palohaly-
tyksen sattuessa), poliisi, muut palveluntoimittajat esim. tuotannon jarjestelmat
ja rakennuspalvelut, asiakkaat, jotka tulevat tehdaskierrokselle tutustumaan

prosessiin,

Kuvio 1. Karkea kuvaus tarkeimmista sidosryhmista ICT:n kannalta ja miten ne

liittyvat toisiinsa.

2 Tietoperusta

Tietoperustan lahteeksi olen valinnut Petteri Jarvisen (2022) yrityksen tietotur-
vallisuuteen liittyvan oppaan, nimeltaan Yrityksen tietoturvaopas. Taman lisaksi
kaytan Kyberturvallisuuskeskuksen tekemia ohjeita ja oppaita (2023), jotka on
kohdennettu esim. yrityksille ja tietoturva-ammattilaisille. Kyberturvallisuuskes-

kuksen ohjeet ovat tarkeita ja niiden avulla pitaisi pystya luomaan yritykselle



saannot, joiden mukaan toimia tietoturvallisesti. Esimerkiksi jos yritykselle ta-
pahtuu tietoturvaloukkaus, he ilmoittavat siita Kyberturvallisuuskeskukseen.
Asiaa selvitetaan yrityksen ja Kyberturvallisuuskeskuksen valilla, kunnes koko
tilanne on selva. Nama ohjeet menevat mielestani hyvin yhteen Petteri Jarvisen
(2022) oppaan kanssa, silla siina on kaytetty esimerkkeina oikeita tapauksia ja

niita on helppo yhdistaa ohjeisiin.

Tietoturvan voi kiteyttda kolmeen tavoitteeseen: luottamuksellisuus, eheys ja
saatavuus. Luottamuksellisuus tarkoittaa sita, etta tiedot ovat suojattuja, jotta ul-
kopuoliset tai henkilot, joiden ei tarvitse tietoja nahda eivat niita nae. Tahan liit-
tyy myds tyontekijoiden omat teot kuten salaisten tietojen levittaminen suulli-

sesti toiselle, tahallaan tai tahattomasti (Jarvinen 2022, 13-14).

Eheys tarkoittaa, etta vain henkildt, joilla on oikeus paasta kasiksi esim. palkka-
tietoihin paasevat kasiksi niihin eivatka muut. Eheys on myds tiedon oikeanlai-
suuttaa eli tieto on ajan tasalla, kuten nimet ja henkilétunnukset. Jarvinen
(2022) kertoo esimerkkina, etta tyontekijoilla ei saa olla paasya talousosaston
palkkatietoihin, jotta he eivat pysty korottamaan omia palkkojaan. Tama edellyt-
taa kayttajien tunnistamista ja todentamista (authentication) seka paasyn hallin-

taa (access control) (Jarvinen 2022, 14).

Saatavuus tarkoittaa, etta laitteet ja palvelut ovat tyontekijdiden kaytettavissa,
esim. rikkinainen kone tai nettiyhteyden patkiminen ovat ongelmia saatavuuden
nakokulmasta. Varavoimalaitteet (UPS) ovat hyvia varmistamaan saatavuuden,

silld ne voivat tehonsa mukaan pitaa laitteet kaynnissa sahkdkatkojen ajan.

Viikkoanalyyseissa tarkastelen lahinna fyysista tietoturvaa, koska se on omassa
tyotehtavassani keskeisinta ja pystyn vaikuttamaan siihen huomattavasti enem-
man kuin tekniseen tietoturvaan. Teknista tietoturvaa sivuan hieman viikkoana-
lyyseissa. Fyysinen tietoturva tarkoittaa kaikkea, mika voisi fyysisesti vaikuttaa
tietoturvaan, kuten esimerkiksi varkaat, tuntemattomat USB-laitteet tietoko-
neissa, nakyvilla olevat salasanat ja tunnukset. Naita kohteita tarkastellaan mm.
tietoturvakierroksilla, joita tehdasalueella tehdaan, kun aikaa jaa. Kierroksilla

otetaan huomioon, ettei ylimaaraisia laitteita ole kytketty tehdasalueen verkkoon
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tai laitteisiin. Samalla pidetaan huoli myos siita, ettei tunnuksia ole nakyvilla ja
operaattorit ovat tehneet tietoturvakoulutuksen verkossa. Tydasemat pitaisi olla
lukittuna, mikali operaattorit Iahtevat tyopisteeltaan ja jos heilta tulee kysymyk-

sia tietoturvakierroksista, pyrin vastaamaan niihin.

3 Tyodskentelyn paivakirjaraportointi

3.1 Viikko 1

Maanantai 15.5

Toinen viikko toissa alkaa ja tarkoitus olisi tutustua hieman lisaa tehtaaseen ja
eri tyopisteisiin. Aloitimme tietoturvakierrosten tekemisen talta kesalta ja jat-
koimme vanhojen tietoturvakierrosten tarkastamista. Vanhoilla tietoturvakierrok-
silla en itse ollut mukana, mutta sain lukea niista tehdyt muistiinpanot, joiden
avulla nain mahdollisia ongelmapaikkoja. Samalla lisaa tutustumista tehtaaseen
ja kulkureitteihin. Minulle opastettiin reitteja useille tyopisteille ja valvomoille.
Olin ensimmaista kertaa mukana kokouksessa tehtaiden LAN-uusinnasta. Siina
sain tietda hieman mita on tehty, ja mita tulee tapahtumaan kesan aikana. Lop-

pupaivasta oli ohjauspalaveri opinnaytetyota varten.

Tiistai 16.5

Jatkettiin tietoturvakierroksia ja muutamilla tyopisteilla on ollut tunnukset naky-
villa. Kehotimme tyokaverini kanssa tyopisteen tyontekijoita laittamaan ne esi-
merkiksi vihkoon yl0s ja lukolliseen kaappiin niin eivat ole kaikkien nakyvilla.
Keskusteltiin myds operaattoreiden kanssa, miten tydasemat lukitaan ja miksi
ovet kannattaa laittaa lukkoon, kun he eivat ole paikalla. Pyritddan minimoimaan

avoimina olevat tietokoneet, jottei salassa pidettavat tiedot nay kaikille.

Keskiviikko 17.5
Saatiin tiketti, etta tulostin tekee paperitukkoa ja on muutenkin vahan rikkinai-
nen. Menimme tyokaverini kanssa paikan paalle katsomaan tulostinta, jos sai-

simme korjattua sen, mutta runko on niin rikki, ettei pysty. Tulostin on ilmeisesti
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tippunut tuotannossa poydalta tai jokin on osunut siihen. Tilasimme tulostimelle
huollon ja veimme varatulostimen rikkinaisen tilalle siksi aikaa, etta saadaan tu-

lostin korjattua. Jatkoimme tietoturvakierroksia ja tehtaaseen tutustumista.

Torstai 18.5

Helatorstai eli vapaapaiva.

Perjantai 19.5

Tanaan tein hiirien ja nappaimistojen parituksia donglejen kanssa. Donglet ovat
USB-portteihin menevia pienia laitteistoja, jotka mahdollistavat toiminnallisuu-
den langattomasti laitteelle. Naiden valineiden donglet ovat havinneet joskus ja
nyt tullut uusia dongleja, jotka olisi hyva parittaa nama varalaitteiksi. Lisaksi sel-
vittelin LAN-uusintaa varten kytkimilta niiden portteja. Tarkoitus on saada tietaa,
mita VLAN:eja on kytkimella ja mita laitteita on yhdistetty mihinkin VLAN:iin ja
porttiin kullakin kytkimella. Virtuaalinen LAN (VLAN) on kytkimien luoma loogi-
nen verkko. "VLAN sisaltaa kytkinportteja, jotka on maaritetty VLAN:lle ja joilla
on yksilollinen tunniste, jota kutsutaan VLAN ID:ksi”, kirjoittaa Hayden Al
(2019). Nain ollen voidaan asettaa erilaisia verkkoja eri portteihin. VLAN:in saan
selville ottamalla yhteyden kytkimeen kytkinpalvelimelta ja katsomalla sen
VLAN-listasta, mita siihen on konfiguroitu. Samasta kytkimesta voin katsoa
myds, mita laitteita siina on kiinni selvittamalla, mihin MAC-osoitteeseen se yh-
distyy. MAC-osoitteen omistajan I6ydan DHCP-poolista. Jos sielta ei 16ydy, niin

on kaytava paikan paalla katsomassa, mihin rasiaan ja laitteeseen se menee.

Viikkoanalyysi 1

Tama oli toinen viikko toissa ja paasin tutustumaan enemman tehtaaseen. La-
himmat tyopisteet seka valvomot ovat tulleet tutuiksi. Tehtaaseen ja siella kulke-
miseen on auttanut myos tietoturvakierrokset, joiden takia tulee kierrettya teh-
dasaluetta. Sain myds tietaa lisaa kesan tulevista toista, kuten LAN-uusinnoista.
Tata varten sain opastusta tyokaverilta. Opin katsomaan kytkimilta eri konfigu-
rointeja, kuten VLAN-listaa ja mita portteja on kaytossa. Tata oli mielenkiintoista
paasta tekemaan itsenaisesti ohjauksen jalkeen. Sain tuntemusta palvelimista,
joita on kaytossa ja mita kaikkea niilta 16ytyy ja mita niilla voi tehda. Tuntui

my0s, etta vaikka olin vasta aloittanut, niin paasin tekemaan jotain, mika
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helpottaa muiden tyontekoa ja mahdollistaa heidan keskittymisensa johonkin

toiseen asiaan.

Tietoturvakierrokset olivat jo osittain tuttuja viime kesan tyoharjoittelusta eri teh-
taalla. Niissa pyrittiin padasiassa parantamaan tietoturvaa fyysisella tasolla.
Kierroksilla tarkasteltiin, ettei ole tunnuksia nakyvissa tai ylimaaraisia laitteita
kiinni tehtaan laitteissa. Niissa keskusteltiin myos operaattoreiden kanssa ja
vastailtiin heidan kysymyksiinsa, joista yleisin oli: "Miksi tunnukset eivat voi olla
tuossa nakyvilla, kun ei tanne kukaan ulkopuolinen tule kuitenkaan?”. Tahan
vastasimme, etta tehdasalueella py0rii ulkopuolisia palveluntoimittajia ja he ei-
vat saisi niitd nahda. Opastettiin myds, etta tunnukset voisivat olla lukollisessa
kaapissa ja sielta tyopisteen tyontekijat nakisivat tarpeen vaatiessa ne. Jarvinen
(2022) kertoo, ettei pida jattaa tyopaivan jalkeen papereita tai muistitikkuja tyo-
pisteelle, vaan laittaa ne lukittuihin laatikoihin tai ottaa ne mukaan. Koskaan ei
voi tietda, kuka utelias tulee tutkimaan tyopistettasi, kun poistut. (Jarvinen 2022,
52.)

En viela osaa liikkua yksin koko tehdasalueella, mutta lahimmat tyopisteet ovat
tulleet tutuiksi ja niihin osaan menna turvallisesti. Tyopisteiden nimet eivat ole
jaaneet mieleen ja nimien perusteella en osaa sanoa, mihin pain pitaisi menna.
Uskon kuitenkin, ettd muutaman viikon paasta osaan navigoida suurimpaan
osaan paikoista itsenaisesti. Tehtaalla on myds useita erilaisia jarjestelmia, osa
tuttuja viime kesalta ja osa uusia. Joidenkin kanssa selvian itsenaisesti ja
osassa tarvitsen muistin virkistysta tai tydkaverin apua. Onneksi ei tarvitse viela

hetkeen olla yksin vaan saan tyOkavereiltani ohjausta.

3.2 Viikko 2

Maanantai 22.5

Otin paivan aikana selvaa eri kytkimien konfiguroinneista ja lisasin niiden tiedot
dokumentointiin. Kytkinten dokumentoinnin jalkeen paatin kayda lapi ohjeita ja
muuta yleista tietoa, jota 16ytyy intrasta. Samalla huomasin, etta minulla on viela

oikeudet edellisen kesan harjoittelupaikan jarjestelmaan, eika nykyisen tehtaan



13

jarjestelmaan. Mainitsin tasta esihenkildlle ja han ohjasi minut paakayttajalle,

joka poisti minulta vanhat oikeudet ja lisasi uudet. Tutustuin myos omatoimisesti
eri paikoista loytyviin tietoihin. Kavin lapi Teamsin dokumentaatiota seka tiedos-
toja ja asennuspaketteja. Samalla tavalla kavin lapi myos verkkoasemia ja pyrin

opettelemaan osoitteita sekd muistamaan asennuspakettien sijainteja.

Tiistai 23.5

Infonaytto ja Barco ClickShare eivat toimineet, joten kaynnistetty molemmat uu-
delleen niin kavivat taas toimimaan. Barco mahdollistaa esimerkiksi kannetta-
van tietokoneen yhdistamisen erilliseen nayttoon ja kannettavan nayton jakami-
sen yhdella napin painalluksella. Kytkinten konfiguraatioiden selvittely jatkuu.
Tuotantolinjalta oli kameranaytolta havinnyt kamera. Ongelma korjattu laitta-
malla se etana takaisin naytolle, kameraohjelmasta lisaamalla. Uusi NAS tuli ja
se olisi tarkoitus saada otettua kesan aikana kayttéon. NAS eli Network At-
tached Storage on tallennuslaite, jolle voi tallentaa tai jakaa tiedostoja verkon
kautta. Teimme muutamia kokeiluja, etta toimiiko yhdistaminen vai pitaako viela
katsoa uudelleen asetuksia. Ei antanut viela yhdistaa ja vaatii asetusten muutta-

mista.

Keskiviikko 24.5

Tuotannon koneisiin asennettu tietoturvapaivityksia. Etahallinta ei toiminut yh-
dessa koneessa. Asennettu etahallinta uudelleen ja testattu toimivaksi. Kytkin-
ten selvittely edennyt hyvin ja loppupaivasta menen merkkaamaan neljan kytki-

men johtoja. Merkkaan mihin VLAN:iin johto/portti kuuluu.

Torstai 25.5

Metsa Groupin ICT-johtoa sekd meidan Service Deskilaisia tuli vierailulle teh-
taalle. Kaytiin tehdaskierroksella molemmilla tehtailla ja keskusteltiin tulevista
asioista ja tamanhetkisista ongelmista. Mukava paiva, jossa paasi itsekin tutus-
tumaan taas lisaa tehtaaseen ja kuulemaan ylemmalta tasolta mita heilla on

mielessa lahitulevaisuutta varten.
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Perjantai 26.5

Olin palaverissa aamupaivalla. Voimalaitoksen valvontapisteiden lukija ei toimi.
Se antaa oudot paivamaarat, kun se luetaan koneeseen. Lukija on tarkea voi-

malaitoksen tyontekijoille, silla se todistaa heidan kayneensa valvontapisteella
tiettyyn kellonaikaan, mikali jotain ongelmia syntyy alueella. Ei ole aikaisemmin
ollut tata ongelmaa, joten otetaan selvitykseen. Kytkin tyot jatkuvat, selvittely ja
merkkaus kytkimelle seka dokumentaatioon. Nayton asennus seka tietoturva-

paivityksien asentaminen muutamaan koneeseen.

Viikkoanalyysi 2

Kuluneella viikolla paasin tekemaan paljon erilaisia asioita. Sain tehda itsenai-
sesti tehtavia, joita osasin jo tehda ja sain tyokavereilta apua itselleni uusista
asioista ja paasin suorittamaan niita ohjatusti. Tein erilaisia pienia tehtavia ku-
ten tybasemien paivityksia ja ratkaisin Barco Clickshare ongelmia seka hieman
suurempia kuten kytkimilta tietojen selvittelya. Barco ClickShare on laite, josta
paalaite yhdistetaan erilliseen nayttoon. Siihen on yhdistetty myos vahintaan
yksi ns. buttoni eli USB-johdollinen painike. Kun sen laittaa kannettavaan kiinni,
voi buttonia painamalla jakaa oman nayton suoraan erilliselle naytolle. Paasin
kulkemaan paljon tehtailla ja kulkureitit tulevat koko ajan tutummiksi. Paasin
myds kuulemaan mita [&hitulevaisuudessa tulee tapahtumaan ja miten se vai-

kuttaisi meidan toimintaamme.

Alkuviikon kytkintyot sain tehtya itsenaisesti, kun tyokaverini oli laittanut minulle
tiedot kytkimista, joiden konfiguraatiot on selvitettava. Tama sujui hyvin alusta
loppuun saakka ja tuntui silta, etta edelliselta viikolta asiat olivat jaéneet hyvin
mieleen. Kameranayton ongelmaan minulla oli tuttu korjaus jo viime kesalta.
Jarjestelma havittaa kameran syysta tai toisesta joskus naytolta ja sen saa ta-

kaisin, kun kay lisaamassa sen sivupalkista.

Uuden NAS:in yhdistamiskokeilut eivat menneet hyvin ja jouduttiin porukalla
selvittelemaan minka takia siihen ei saada yhteytta. Sen kayttoonottamisella ei
onneksi ole mikaan kiire, joten sita voi tyostaa aina kun aikaa sille riittda. Voi-

malaitoksen valvontapisteiden lukija on erittdin vanha ja ongelma on uusi.
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Paatimme tyOkaverin kanssa, etta otamme sen toimittajaan yhteytta, mikali on-

gelma jatkuu tai tilalle tulee uusi ongelma.

Tekemieni tietoturvapaivitysten myota, olemme saaneet vahennettya tyomaaraa
tulevilta seisakeilta ja paasemme keskittymaan enemman muihin ongelmiin,
joita seisakin aikana tulee olemaan. My0s kytkin selvittelyt ovat auttaneet tahan
ja kytkinten vaihdot tulevat olemaan helpompia ja vahemman aikaa vievia, kun
tiedetaan jo etukateen mita millakin kytkimella on. Tahan mennessa olen tehnyt
aika paljon niin sanottuja perus yllapitotdita, jotka olisivat viimeistaan seisakin
aikana tehtava. Nyt kun olen "ylimaaraisena” tehtailla, niin saamme asioita hoi-
dettua jo etukateen eika tarvitse murehtia riittaako aika seisakissa. Kyberturval-
lisuuskeskuksen (2023, 3.2) mukaan, tietoturvapaivitykset tulisi asentaa viipy-
matta erityisesti kaikkiin julkisesta verkosta tavoitettavissa oleviin digitaalisiin
palveluihin. Vaikka laitteemme eivat ole julkisessa verkossa, tama ohje on silti
erittain tarkea tietoturvan kannalta. Paivitykset pienentavat ja jopa poistavat ris-

keja erilaisille haavoittuvuuksille.

3.3 Viikko 3

Maanantai 29.5

Uuden kannettavan paivityksien asentaminen. Paivitin ajurit seka asensin tieto-
turvapaivitykset. lltapaivalla oli viikkopalaveri, jossa kaytiin lapi muutaman lahi-
alueella olevan tehtaan tamanhetkisia ongelmia ja lahitulevaisuuden muutoksia.
Asensin tietoturvapaivityksia ja uutta antivirusohjelmaa tuotannon koneisiin.
NAS:in konfigurointia, tein kansiot valmiiksi tulevia tiedostonsiirtoja varten ja yri-
tin keksia minka takia laitteeseen ei saa yhteytta. Jatkan tuotannon koneiden
tietoturvapaivityksia ja virustorjunnan asennuksia sekd NAS:in konfigurointia

viela huomenna.

Tiistai 30.5
Tietoturvapaivityksien ja antivirusohjelman asennuksia tuotannon koneisiin aa-

mupaivasta. Otin etayhteyden koneisiin, joilla oli huoltokatko, ja paivitin koneet.
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lltapaivalla lisdd NAS:in konfigurointia. Latasin manuaalisesti paivitettavat tieto-

turvapaivitykset yhta tydasemaa varten Microsoft Update Catalogista.

Keskiviikko 31.5

Aamupaivasta asensin tulostimen toimihenkilon koneelle. Asennuksen jalkeen
tulostin testisivun tulostimelta ja toimihenkilo paasi jatkamaan toitaan. Uuden
nayton kayttoonotto toimihenkildlle. Kokosin nayton ja laitoin sen johdot kiinni
telakkaan. Tarkastin my0s tietokoneen asetuksista, etta uusi naytto ja vanha

nayttd nakyvat oikeassa jarjestyksessa. Olin palaverissa iltapaivalla.

Torstai 1.6

Koneen vaihto toimihenkildlle ja tarkistin, etta vanhasta koneesta on siirretty
kaikki tarvittava OneDriveen. Kayttaja kirjautuu sisaan uudelle koneelle, niin
saadaan OneDrive ja muut sovellukset synkronisoimaan tiedot. Tarkistettu, etta
kaikki tarvittavat ohjelmat kuten sahkoposti ja Teams toimivat. Olin palaverissa
paivalla. Tein etdyhteyden kautta tietoturvapaivityksia ja antivirusohjelmiston
asennuksia. Windows AD:Ita koneiden ryhmien tarkistusta ja lisdysta, jotta saa-
vat automaattisesti paivitykset ryhmien kautta. Kytkinten lisayksiin ja muutoksiin
varautumista, joten paatimme siirtda muutamia kytkimia jarkevammin, jotta uu-

sille olisi tilaa rackissa eli kaapissa, jossa kytkimet sijaitsevat.

Perjantai 2.6

NAS on konfiguroitu ja tiedonsiirto vanhalta NAS:ilta uudelle NAS:ille aloitettu.
Voimalaitoksen valvontapisteiden lukijan puhdistus, korjaus ja tarkastus. Puh-
distettu paineilmalla ja puhdistusaineella seka liinalla. Se oli erittain likainen ja
mahdollisesti aiheutti hairiota. Palautettu testattavaksi voimalaitokselle ja pyy-

detty ottamaan yhteytta, mikali ongelma jatkuu.

Viikkoanalyysi 3

Viikko alkoi tavanomaisesti ja paivitin uutta vaihdettavaa kannettavaa tietoko-
netta. Paasin myos vaihtamaan koneen kayttajalle, joka oli mukavaa pitkasta ai-
kaa. Paivitysten jalkeen sain kuulla, etta tuotannossa on huoltokatkoja, joiden
aikana voin paivitella tydasemia. Samalla pystyin asentamaan niihin uudet vi-

rustorjuntaohjelmat ja pystyin vahentamaan tulevan seisakin tdita. NAS on nyt
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saatu toimimaan ja tiedostoja on alettu siirtdmaan. Loppuviikosta tarkastelin pal-
jon Windows Active Directorya ja tuotannon koneiden ryhmia. Gillis (2021) ker-
too, etta Active Directory mahdollistaa yllapitajalle mahdollisuudet hallinnoida oi-
keuksia ja paasya verkon resursseihin. Esimerkiksi paasy tietylle levyalueelle,
vaatii oikeuden AD:sta. Yritin saada selville, kuinka monelta koneelta puuttuu
ryhma, jolla saadaan paivitykset koneeseen. Siirsimme tyokaverin kanssa myos
muutaman kytkimen kaapissa hieman paremmin, jotta uudet kytkimet mahtuvat

kaappiin.

NAS:in kanssa tydskentely on ollut mielenkiintoista ja sen avulla olen saanut it-
sevarmuutta tyoskentelyyni. Koska se ei ole ollut yhteydessa mihinkaan, niin
olen voinut kokeilla eri asetuksia ja tapoja, joilla se mahdollisesti voisi toimia, il-
man ettd mikdan muu voi menna rikki. Olen myos oppinut muistamaan ulkoa
joitain IP-osoitteita, kuten eri palvelimia ja verkkolevyja, joilta I0ydan tiedostoja

tai tietoa tarvittaessa.

En liikkunut tuotannon puolella talla viikolla, joten en paassyt parantamaan
siella liikkumista. Sain kuitenkin vahennettya tulevan seisakin téita paivittamalla
tuotannon tydasemia huoltokatkojen aikana, joka tulee olemaan iso apu tulevai-
suudessa. Pyrin myos tarkastamaan koneiden ryhmat AD:sta, jotta niita ei jaa
paivittamatta. Kun koneet jaavat paivittamatta ne saattavat joutua odottamaan
seuraavaa paivitysta vasta seuraavassa seisakissa, joka saattaa olla puolen

vuoden paasta. Nain pystyn varmistamaan, etta koneet pysyvat ajan tasalla.

3.4 Viikko 4

Maanantai 5.6

Kannettavan tietokoneen seka tyovalineiden antaminen uudelle tyontekijalle, joi-
hin kuului kuulokkeet, hiiri ja nappaimistd. Puhelimen asennus jaa myoéhem-
malle SIM-kortin takia siirron myohastymisen takia. NAS:in tiedostojen siirto jat-
kuu. Uudet kytkimet ovat asennettu kaappiin ja ovat valmiina konfiguroita-
vaksi/tarkastettavaksi kolmannelle osapuolelle. Kaksi palaveria paivalla. Tiketti

tullut tulostimesta, joka tulostaa vain tyhjia sivuja, paikan paalla ei keksitty mika
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ongelma. Tulostimessa oli mustetta, eika nayttanyt silta, ettd muut osat, kuten
fuser, olisi vanhentunut. Fuser on kiinnitysyksikko tulostimessa. Otetaan IT-va-

rastolle selvitykseen ja korjaukseen.

Tiistai 6.6

Kahden tyopisteen valmistelua, naytot, telakat, nappaimistot, hiiret ja niiden joh-
dot laitettava tyopisteille siististi. Kyseiset tyopisteet ovat ns. vieraspaikkoja,
joissa vierailevat henkilot voivat tehda toita. Kayttajan kannettava oli jumissa ja
kun tarkastin tilanteen, vaikutti silta, ettda Windowsin paivitykset olivat jonossa ja
uudelleenkaynnistys auttoi ongelmaan. NAS:in tiedostojen siirron tarkistus,
kaikki siirtyivat ja ovat ok. Tulostin ei paastanyt kayttajaa kirjautumaan sisaan,
joten han ei pystynyt tulostamaan. Tulostimen uudelleenkaynnistys auttoi ja
kayttajalle piti viela asentaa tulostin kannettavalle. Muutamia tietoturvapaivityk-
sia ja antivirusohjelman asennuksia tuotannon koneisiin. Naille samoille koneille
myos Windows AD ryhmien tarkistus. Kahdelta puuttui ryhma, joka hakee paivi-
tykset eli ne pitaa paivittaa viela myohemmin. Etatyokalun asennus toimihenki-

I6lle. Tulostin tulostaa tyhjia sivuja, otetaan selvitykseen.

Keskiviikko 7.6

Aamusta oli suunnitelmaseminaari. Toimihenkildlla ei toimi Microsoft Store ja
antaa virheen ei internet-yhteytta. Oli korjaantunut itsestdan, kun menin katso-
maan. Uuden koneen paivitykset, ajurit ja tietoturvapaivitykset. Tulostimen fu-
serin vaihto ja laskurin nollaus seka toisen tulostimen fuserin ja mustekasetin
vaihto ja laskurin nollaus. Kahden varatulostimen mustetilanteen tarkistus, ovat
OK, ei tarvitse tilata lisda. Uuden koneen paivitykset ja tarkastus, etta kayttajalla
toimii kaikki OK. Vaati useamman uudelleenkaynnistyksen, jotta kaikki sovelluk-

set kavivat toimimaan. limeisesti koneella oli viela paivityksia jonossa.

Torstai 8.6

Toimihenkilolla ei toimi Excelissa kuvan kiinnitys soluun. Vaihdettu kiinnitys so-
luun ja opastettu, ettd muokkaa soluista isompia niin kuvat nakyvat selkedmmin
ja mahtuvat varmasti solun sisalle. Tuotannossa kahteen koneeseen tietoturva-
paivitykset ja antivirusohjelma ja samalla huomasin, etta toisesta puuttui AD-

ryhma, jolla paivitykset tulevat ja lisataan ryhmaan. Kirjattu dokumentointiin, etta
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kyseinen kone paivitettdva myohemmin. Samaan tyopisteeseen nappaimiston
vaihto, koska vanha oli jo niin huonosti toimiva, ettei ottanut painalluksia kun-
nolla. Vanhaan info-tv koneeseen oikean virtajohdon etsiminen varastosta, 10y-
tyi ja toimii. Koneen vaihto ja samalla selvittely lyhyemmasta laturista matkailun
takia. Ehdotettu ottavan kayttdon muuntimen, jossa on 2 kpl 100W USB-C paik-
kaa esimerkiksi kannettavalle tietokoneelle ja tabletille, ja 2 pienempi wattista
paikkaa esimerkiksi puhelimelle. Metsa Groupin uudistetun verkkokurssin suo-
rittaminen, Tietosuojan perusteet. Toimihenkildlle pakatun .zip -tiedoston purka-

minen haluttuun kansioon.

Perjantai 9.6

ICT-varaston siivousta, vanhojen, turhien ja rikkinaisten johtojen ja laitteiden
poisto SER-jatteeseen seka kategorisointi eri tavaroille esimerkiksi Ethernet joh-
dot omaan laatikkoon ja virtajohdot omaan laatikkoon. Kuukausittainen kaikkien
tehtaiden on-site support palaveri, jossa kaydaan lapi tulevia asioita ja nyt ajan-
kohtaisia tehtavia asioita. Voimalaitoksen koneen kovalevy rikki ja varakoneeksi
otettiin henkildkohtaiseen kayttoon tarkoitettu kannettava tietokone. Kirjauduttiin
oikeilla tunnuksilla sisaan ja tarkastettiin etta kaikki tarvittava toimii. Rikkinaisen
koneen korjaaminen jaa ensi viikkkoon, todennakoisesti Windowsin uudel-

leenasennus riittda eika tarvitse uutta kovalevya/konetta hommata.

Viikkoanalyysi 4

Alkuviikosta autoin uutta toimihenkiléa alkuun uusien tyovalineiden kanssa.
Kaikki muut saatiin toimimaan ja valmiiksi paitsi puhelin, koska uusi SIM-kortti ei
ollut viela tullut. Valmistelin myo6s kaksi uutta tyOpistetta toimistolle, joihin vierai-
lijat voivat tulla tydskentelemaan tarvittaessa. Hain IT-varastolta tarvittavat vali-
neet ja asettelin ne tyopisteille siististi. Tarkastin myos kytkimelta, etta rasioille
saadaan kytkettya verkko ja kavin kytkemassa johdot. Paasin myos asenta-
maan uusia kytkimia kaappiin. Tyokaverin kanssa ruuvattiin kytkimet kiinni ja
jarjestettiin kolmannelle osapuolelle etayhteys kytkimiin, jotta he saavat konfigu-
roitua ja tarkastettua ne. Loppuviikosta siivosin |IT-varastoa ja lajittelin mm. eri-
laisia johtoja niille nimettyihin laatikoihin seka vein vanhoja rikkinaisia SER-jat-

teeseen.
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Viikon aikana oli muutamia ongelmia kayttgjilla, joita paasin ratkomaan. Yksi
kayttaja pyysi apua, kun kone toimi niin sanotusti hidastetusti. Han tyoskenteli
etana ja ongelman takia ei pystytty ottamaan etayhteytta niin pyysin tulemaan
toimistolle seuraavana paivan, jos ongelma jatkuu. Ongelma kuitenkin korjautui
itsestaan, joten oletettavasti oli vain paivityksia jonossa tai jumissa, jonka takia
kone hidasteli. Toisella toimihenkildlla ei toiminut Microsoft Store, josta han yritti
ladata tiettya sovellusta. Antoi ilmoituksen "Ei Internet-yhteytta”. Menin katso-
maan ja kun han kaynnisti Microsoft Storen uudelleen, niin ongelma oli kadon-
nut ja varmistin viela, etta han sai sovelluksensa ladattua. Opastin kolmannelle

toimihenkilolle Excelin kayttoa ja tarkemmin kuvan liittamista soluun.

Tulostimien kanssa oli ongelmia ja yksi tulostin jouduttiin ottamaan selvittelyyn.
Kahdesta tulostimesta tuli iimoitus, etta fuser on vaihdettava. Tarkistin varas-
tolta, etta meilla on malleihin sopivia kiinnitysyksikoita ja kavin vaihtamassa ne.
Katsoin Xeroxin sivuilta mallikohtaiset ohjeet vaihtoa varten. Vaihto oli melko
yksinkertaista. Sivuilla (Xerox) kerrottiin vaihto. Luukku auki tulostimesta, hans-
kat kadessa vanha fuser irti (kuuma, jos yritetty kayttaa tulostinta), uusi fuser
kiinni vanhan paikalle. Taman jalkeen pitaa nollata laskuri tulostimen asetuk-
sissa, joka vaatii sisaankirjautumisen admin oikeuksilla eli yllapitajan tunnuk-
silla. (Xerox, 2016.) Kun laskuri on nollattu, testasin tulostimet toimivaksi tulos-

tamalla testisivun ja vein vanhat kiinnitysyksikot kierratykseen.

Paasin kiertamaan tuotannon puolella itsenaisesti aika paljon talla viikolla. Olen
itsevarmempi kulkemaan siella ja osaan kulkea turvallisesti useaan paikkaan,
kuten tulostimille. Paikkojen nimet eivat viela ole taysin tuttuja ja moni paikka
muistuttaa toista paikkaa niin nimet menevat helposti sekaisin. Viela pitaa kysya
tyokaverilta, etta olihan se varmasti tama paikka mihin menna, mutta perille tu-

lee |0ydettya.
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3.5 Viikko 5

Maanantai 12.6

Vanhan PC:n Windowsin uudelleenasennus, tarkoituksena tehda siita vara ka-
merakone. Tietokone ei tunnistanut kovalevyja aluksi, jonka jalkeen huomattiin,
etta kovalevyjen virtajohdot eivat olleet kiinni syysta tai toisesta. Ajurien asen-
nus ja paivitys seka kameraohjelman asennus. Taman jalkeen tarkastus, etta
kaikki toimii. lltapaivalla oli viikkopalaveri. VNC-serverin lisenssi loppunut tuo-
tannon koneesta, joten otin koneeseen TeamViewerilla etayhteyden ja muutin
lisenssin uuteen, jonka jalkeen VNC-server toimii. Barco Clickshare laiteohjel-

misto paivitykset kahteen laitteeseen ja niiden buttonit.

Tiistai 13.6

Vanhan koneen kanssa tyOskentelya, jotta siita saataisiin tehtya varakone ka-
meraohjelman kanssa. Mahdollistaa nopean vaihdon tuotantoon, mikali jokin
kamerakone menee rikki ja tuotantoon ei tule turhia katkoja. Laitoin koneelle
etayhteyden toimintaan ja totesin, etta sita voi kayttaa tiedostojen siirrossa
NAS:ille. Koska koneen voi jattaa yon yli kayntiin lukittuun tilaan, niin tiedostojen
siirto on todennakaoisesti valmis jo huomenna. NAS:ille toisen LAN-yhteyden
seka ryhmien ja kayttajien lisdamista. Varastoon ja toimistolle tarvitsee lisaa
laatikoita ja niiden tarpeen laskeminen. Selvitystd mika kamera lahettaa still-ku-
via vanhalle NAS:ille. Dokumenteista |6ytyi useita kameroita, jotka olisivat voi-
neet olla se, joten lahdin etsimaan tarkemmin ja I0ysin oikean kameran seka
poistin kuvien lisdamisen NAS:ille. Kyseessa olevat kuvat kameralta ovat turhia
ja jaaneet edellisesta sijainnista. Barco clickshare ja buttonien paivityksia kaksi
kappaletta. Ylimaaraiseksi jaaneen kytkimen nollaus, niin voi tarpeen vaatiessa
kayttaa hubina.

Keskiviikko 14.6

Tulostimen fuser vaihto seka laskurin nollaus ja tulostimeen sisaankirjautumista
varten nappaimistd nakyviin ruudulle tulostimen web-interfacen kautta. Tulostin-
ten osien ja mustekasettien havitysta varten uuden laatikon kasaaminen ja
merkkaaminen. Kannettavaan tietokoneeseen Windowsin uudelleenasennus ja

paivitykset, seka AD-ryhmien tarkistukset (rynmat, OU = Organizational Unit ja
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kuvaus). Koneeseen myos BIOS-asetuksista WLAN paalle. Ensi viikon viikko-
palaveri siirretty talle paivalle, koska ensi viikolla on paljon henkildita lomalla.
Tarratulostimen vienti paikalleen, ei voi laittaa viela toimintakuntoon, koska ei

ole vedetty kaapeleita. Barcon ja kahden buttonin laiteohjelmisto paivitykset.

Torstai 15.6

Tuotannon InTouch-koneeseen virustorjuntaohjelmiston paivitys ja ongelma,
kun jokin policy estaa sita toimimasta. Virhelogeista tutkintaan voidaanko tehda
taalta mitaan asialle vai onko jonkun tehtava muutoksia ylempaa. Kysytty asi-
asta ja vastaus saatu, etta toimii, joten ei tarvitse murehtia siita. Varatulostimen
IP-osoite siirretty DHCP, jotta se kytkeytyy Xeroxin huoltoon ja tilaa automaatti-
sesti uudet osat. NAS:ille tehty uusi kansio ja kayttaja toimihenkilon tarpeita var-
ten. Hanen taytyy pystya liittdmaan tuotantoprosessin videoita ja kuvia sinne il-
man, etta oman koneen kiintolevy tayttyy. Vara kamera pc naytonohjaimen
vaihto tehokkaampaan ja sen ajurien asennus. Myos RAM-muistikampojen et-
sintda vanhoista koneista, jos I0ytyisi enemman muistia lisattavaksi. Vanhoista
tietokoneista ei I0ytynyt suurempia muisteja, joten mietintaan pitaisiko tilata uu-
det. Barcon ja buttonin laiteohjelmiston paivitys. Nyt pitaisi olla kaikki naista pai-

vitetty.

Perjantai 16.6

Vara kamera pc RAM-muistin tarkan tyypin ja nopeuden tarkastus CPUID-ohjel-
mistolla seka tarkastus kuinka isoja kampoja emolevy tukee. Tuotannon konei-
siin paivityksia, tietoturvapaivitykset ja antivirusohjelmisto seka samalla AD-ryh-
mien tarkistusta etta paivitykset tulee asennettavaksi tai asentuvat automaatti-
sesti. Vuoromestarille tehtava puhelimeen profiilin muutos. Henkildkohtainen ja
tyd -profiilit nakyviin puhelimeen. Tama muutos pitaa tehda Knoxin kautta puhe-
limen profiiliin. Barco clickshare ongelma uuden laiteohjelmisto paivityksen
myota, naytto ei pysy paalla jaon aikana eika kaynnisty, vaikka pitaisi. Ongel-
man selvitys jaa ensi viikkoon. Dellille huoltopyyntd kannettavasta, jossa on
USB-portteja rikki. Ne ovat joko rikkinaisia tai niin tiukkoja ettei saa laitettua
oheislaitteita kiinni normaalisti. Kone varoittelee myos muistista seka kiintole-

vysta, kun ajetaan diagnostiikka. Tulostimia varten tehty tilaus, joka sisaltaa
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muutaman uuden Kiinnitysyksikon ja mustekasetteja varalaitteisiin, koska talla

hetkella ei ole ylimaaraisia, mikali jostain tulostimesta loppuu.

Viikkoanalyysi 5

Alkuviikosta kavin tydskentelemaan vanhan koneen parissa, johon pitaisi asen-
taa Windows uudestaan. Tasta koneesta olisi tarkoitus tehda vara kamerakone.
Alun ongelmien jalkeen, kaikki sujui hyvin. Sain paivitettya ajurit ja asennettua
etatydkalut seka kameraohjelman. Testasin molemmat myos toimivaksi. Saatiin
tydkavereiden kanssa idea, etta voimme kayttaa tata konetta siitamaan tiedos-
toja vanhalta NAS:ilta uudelle. Kone on lukitussa tilassa, joten sen pystyi jatta-
maan siirtdmaan tiedostoja yon yli. Seuraavana paivana tiedostot olivat siirretty.
Loppuviikosta todettiin, etta kyseisessa koneessa ei ole tarpeeksi RAM-muistia
eika tarpeeksi tehokasta naytdnohjainta pyorittaakseen useita nayttoja ja niilla
naytoilla kamerakuvia. Tarkastin tyOkaverin ehdottamalla ohjelmistolla, millaisia
RAM-muisteja emolevy tukee. Laitoin hanelle kuvakaappauksen tiedoista, ja
han sanoi tarkistavansa millaiset muistit tilataan, jos ei I0ydeta vanhoista ko-
neista. Vaihdoin myds naytdnohjaimen uuteen tehokkaampaan ja asensin vaa-

dittavat ajurit.

Tein NAS:ille uuden kansion toimihenkilda varten. Kansioon annoin oikeudet
vain hanelle ja admin-tunnuksille. Han pyysi tallennustilaa videoita ja kuvia var-
ten, joita han tuotannon prosessista tarkastelee. Samalla lisdsin vanhan NAS:in
kayttajatunnuksia ja ryhmia uudelle, jotta kayttajat paasevat kayttamaan myos

uutta, kun otamme sen kayttéon kokonaan.

Barcolta oli tullut uusi laiteohjelmisto paivitys, joka oli tarkoitus paivittaa kaikkiin
Barcoihin, mita meilta I10ytyy alueelta. Tein tydkaverin opastuksella USB-tikun,
jolla oli kyseinen paivitys, ja kun sen laittaa kiinni Barcoon, niin se kay auto-
maattisesti ajamaan paivityspakettia. Listasin lapulle, missa kaikkialla naita si-
jaitsee ja lahdin paivittamaan niita. Paivittdminen oli seuraavanlaista, Barco
paalle virtanappulasta, kun laite on kaynnissa niin USB-tikku kiinni Barcoon. Ta-
man jalkeen naytolla nakyy edistymispalkki ja kun se on valmis niin tikku irti ja
buttoni tilalle. Nain se paivittaa buttonin itse paalaitteen kautta. Sama homma

kaikille buttoneille, joita laite kayttaa (yleensa 1-2 buttonia per laite). Buttoni on
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erillinen USB-laite, joka on nimensa mukaan nappain, jota painamalla esimer-
kiksi kannettava tietokone jakaa automaattisesti nayton Barcon kautta erilliselle

naytolle.

Tulostimien kanssa ollut taas talla viikolla ongelmia, kuten fuseri ja automaattiti-
laus. Yhteen tulostimeen jouduin laittamaan tulostimen web-interfacen kautta si-
saankirjautumisruudun nakyviin, jotta sain nollattua fuserin sen vaihdon jalkeen.
Sain sen laitettua kirjautumalla tulostimeen sisaan verkosta ja etsimalla asetuk-
sista sisaankirjautumisen. Vaihdoin myos IT-varastolla olevan varatulostimen
saamaan |IP-osoitteen DHCP-palvelimelta, jotta se kytkeytyy Xeroxin huoltoon
ja tilaa uudet osat automaattisesti. Se oli ilmeisesti havinnyt palvelusta, jonka

takia osia ei ollut tullut.

3.6 Viikko 6

Maanantai 19.6

Tuleva viikko on seisakkiviikko, eli tuotanto on seis. Sen aikana on mahdollista
paivittaa kaikki tydasemat ja tehda tarvittavia muutoksia, mikali niita tarvitsee
tehda. Tuotannon koneisiin tietoturvapaivityksia ja uuden antivirussoftan asen-
nuksia. Meille ilmoitettiin, ettd yhdessa valvomossa on johdot ihan sekaisin poy-
dilla ja sen alla, joten niiden tarkastaminen. Tyopisteella oli vanhoja seka uusia
laitteita, joiden ylimaaraiset johdot oli jatetty muiden sekaan. Johtojen siistimi-
nen, jotta saavat siivottua paremmin eika johdot ole edessa. Dellin tukipyyntdon
vastaaminen, ei mene takuuseen, niin ei korjata vaan otetaan se varalaitteeksi
ja asennetaan tilalle uusi kone, kun rikkindisen koneen leasing loppuu taman

vuoden puolella kuitenkin.

Tiistai 20.6

Core-kytkinten reititysmuutos, uuteen coreen kytketaan muutama laite tassa
vaiheessa. Barco Clickshare ei toimi —ongelman selvittelya ja huomasin, etta pi-
taa asentaa Barcon oma extension pack uudestaan, ja selvitettavissa viela onko
automaattijakelussa toimiva versio vai pitaako laittaa manuaalisesti kaikille sita

kayttaville. Tuotannon tydasemien paivityksia ja antivirusohjelman asennuksia.
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iPhonen asennusta ensimmaista kertaa ja Android puhelimesta tietojen siirto sii-

hen. Hieman kankean oloista ja varsinkin kun ei ole kokemusta tallaisesta.

Keskiviikko 21.6

Tuotannon koneiden paivityksia ja antivirusohjelman asennuksia seka AD-ryh-
mien tarkistus, mikali ei nay paivityksia. Jos paivityksia ei nay, niin koitettava ke-
reta paivittdmaan mydhemmin uudelleen. Vanhan PC:n hakeminen pois valvo-
mosta, koska sille ei ole enaa kayttda. Seurantapalaveri coren reititysmuutok-
sesta, ei havaittuja ongelmia, joten voidaan jatkaa eteenpain ja lomien jalkeen
sitten palataan suurempiin kuvioihin. Paivitykset ovat olleet kankeita eli saatta-

vat latautua tai sitten ei, koska kolmas osapuoli tekee migraatioita.

Torstai 22.6
Tuotannon koneiden paivityksia ja antivirusohjelman asennuksia seka AD-ryh-
mien tarkistuksia. Tulostin ei saa haettua ajuria palvelimelta, joten vaihdettu

ajuri palvelimelta ja asennettu tulostin uudelleen koneelle.

Perjantai 23.6

Juhannus, vapaapaiva.

Viikkoanalyysi 6

Kulunut viikko oli seisakkiviikko. Se tarkoittaa, etta tuotannossa tehdaan huol-
toja ja lahituella on mahdollisuus paivittaa kaikki tydasemat ilman ylimaaraisia
tuotantokatkoja. Suurin osa viikosta kului tietoturvapaivitysten ja virustorjuntojen
asennuksissa tuotannon tydasemiin. Sain paivitettya noin puolet koneista etana
ja loput jouduin kdymaan paikan paalla laittamassa paalle ja paivittamassa. Mi-
kali paivityksia ei ollut nakyvissa, tarkastin AD:sta koneen ryhmat ja varmistin
etta siella on paivitysryhma olemassa. Joihinkin tydasemiin ei silti tullut paivityk-
sia, vaikka ryhmat olivat olemassa. Kysyin tyOkaverilta asiasta ja han totesi, etta
ne saattavat tulla joihinkin koneisiin mydhassa, joten kannattaa tarkistaa viela
uudelleen myohemmin viikon aikana. Taman takia paivityksia tulee tehda myos
tuotannon pyoriessa esimerkiksi huoltokatkojen aikana. Varsinkin nain ennen
juhannusta, kun viikon viimeinen paiva oli vapaapaiva, piti kiirehtia hieman joka

paikkaan eika ollut paljonkaan ylimaaraista aikaa muulle kuin seisakkitoille.
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Vanhojen jalkien siistimista oli myos tarjolla. Eraan valvomon johdot olivat Iatti-
alla seka poydalla niin sekaisin, etta nyt oli hyva aika siistia ne. Koska poytien
alla ei ollut johdoille ranneja, niin laitoin ne nippusiteilla tai tarranauhalla siististi
kiinni toisiinsa tai poydan jalkoihin. Samalla tarkistin myos, ettei seassa ole yli-
maaraisia johtoja eli sellaisia johtoja mitka eivat mene kiinni mihinkaan laittee-
seen. Mikali sellaisia oli, otin ne pois. Siistimisen jalkeen tarkastin, etta lattian ja
pdydan pystyy siivoamaan ja otin ylimaaraiset johdot mukaan poistuessani. Vie-
reisesta valvomosta tuli myohemmin viestia, etta siella on vanha kone pdydan

alla, jolle ei ole kayttoa, niin hain sen pois ja vein IT-varastolle.

Seisakin aikana kulkeminen tehdasalueella oli paljon yksinkertaisempaa, varsin-
kin kun ei ollut paljon ulkopuolisia palveluntoimittajia paikalla. Pystyin etene-
maan rauhassa ja miettimaan missa kaikkialla koneita on. Opin uusia kulkureit-
teja ja vahvensin kulkutaitojani taman viikon aikana paljon. Tuotannon pyo-
riessa kulkeminen on hektisempaa, ja verrattuna taman viikon seisakkiin, tuntui

ettei tehtaalla ollut l1ahes ketaan.

Seisakit tarkoittavat yleensa sita, etta tehdasalueella liikkkuu paljon ulkopuolisia
palveluntoimittajia, jotka tekevat omia tyétehtaviaan. Taman takia myos fyysisen
tietoturvan tarkastelu, kun liikkuu itse eri tyopisteilla, on tarkeaa. Jos sattuu na-
kemaan toimittajia yhdistamassa omia laitteitaan tehtaan verkkoon, on otettava
asia esille heidan kanssaan. Esimerkiksi USB-tikut ovat sellaisia laitteita, joita ei
missaan nimessa ulkopuoliset saa laittaa tehtaan verkkoon tai laitteisiin. Jarvi-
nen (2022, 61) kertoo, etta pelkastaan muistitikun kytkeminen koneeseen, voi

antaa hakkerille vapaan paasyn siihen.

3.7 Viikko 7

Maanantai 26.6
CADMATIC-ohjelmalla pitaisi tehda tehdasalueesta kuva, missa on jakamot. Mi-
nulla on jo valmis kuva tehdasalueesta, mutta jakamot on merkattu eri kuvaan.

Tarpeena on siis vain siirtda jakamot jo olemassa olevaan kuvaan. Osa on
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siirretty tanaan ja osa on kysymysmerkkeja, ettd ovatko vanhoja. Muutamaan
kameraan tallennus paalle ja toimihenkilolle oikeudet kyseisiin kameroihin, jotta
saa tallennettua videoita ja kuvia prosessin toiminnasta. Sisaantuloportin kytki-
mista lampotilojen tarkistusta helteiden takia. Kytkimilla on halyttavan korkeat
lampaotilat, 87 astetta celsiusta, joten pitaa keksia jotain ainakin valiaikaisesti en-

nen kuin uudet kaapit, joissa on ilmanvaihto, saadaan paikoilleen.

Tiistai 27.6

CADMATIC:illa jakamoiden ja verkkorasioiden merkkaamista, pohdintaa van-
hoista jakamoista ja niiden merkinnoista, etta ovatko tarkoituksella eri symbolilla
vai ei ja miten ne siirretaan. Eli muutetaanko samanlaisiksi kuin uudet vai jate-
taanko samanlaisiksi. Acroniksen (varmuuskopiointi ohjelmisto palvelimella) pai-
vitys uuteen versioon ja vanhan ohjelmiston poisto ensin, kun ei onnistunut
asentaa paalle yhteensopivuuden takia ja uuden asennus tilalle.

Huomenna aamusta toimihenkildon hitaan kannettavan tietokoneen tarkistus,

ettd onko millainen ongelma. Kuulemma kaikki liikkkuu kuin hidastetusta filmista.

Keskiviikko 28.6

Tuotantoon pitaisi vieda yksi pieni kamera pc kamerakoneeksi joku paiva. Tuo-
tannosta tuli suoraan pyynto talle ja todettiin, etta hyva kun itsekin ehdottavat
tallaisia parannuksia. CADMATIC:illa jakamoiden siirtoa toisesta tiedostosta toi-
seen. Toimihenkildn hidas kone oli korjaantunut itsestaan, joten todennakdisesti
jokin paivitys oli jumissa ja oli mennyt [api mydhemmin. Kytkinten tarkastusta
varastosta ja niiden leasing tarkastus. Vara kamera pc RAM-muistin vaihto seka
lisays, vanhat pois ja tilalle uudet. Tuotannon muutaman koneen varmuusko-

piolevyjen varastointi.

Torstai 29.6

Nelja kameraa laitettu valiaikaisesti tallentamaan ja kameroihin annettu oikeu-
det toimihenkildlle. Uutta kamerapalvelinta varten uuden kameraohjelmistover-
sion tarkistelua, tuleeko samat kamerat nakyviin uudessa versiossa automaatti-

sesti vai pitdakd manuaalisesti kiertaa kaikki kamera pc:t ja kdyda laittamassa
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nakyville. Pitdaa myds tarkistaa voiko uuden version kameraohjelmistosta paivit-
taa jo nyt tuotantoon valmiiksi, ettei tarvitse kayttoonottopaivana paivittaa kaik-
kia. Tulevaa seisakkia varten eraan valvomon tulevien nayttdjen ja kiinnikkeiden
seka nappaimisto ja hiiri yhdistelmien tilaukset. Valvomon tarkastus nayttéjen
kokoa varten, jotta tulee sopivan kokoiset. Lahetyksen valvomosta tarkistettu,
etta kaapelit on nyt vedetty ja voi kayda laittamassa loput tulostimet kayttokun-
toon. Uuden koneen asennus ja paivitys. Tuotannon joillain tunnuksilla ei toimi
M-filesiin, joten otettu yhteytta HelpDeskiin ja sieltd ohjattu eteenpain paakaytta-

jalle, joka ottaa asian selvitykseen.

Perjantai 30.6

Rikkindisen koneen vaihto kunnossa olevaan ja vaihtoon liittyvat asiat kuten le-
vyjaot ja VPN toimivat. Uuden pikku pc:n asennus kamera pc:ksi, asennettava
etayhteydet, kamerajarjestelma, laitettava koneen asetuksista virransaastot pois
paalta. Toimihenkildlla ei toimi OneDrive ja Outlook. Ne eivat yhdistaneet vali-
tyspalvelimelle ja korjaantui uloskirjautumisella sovelluksista seka kaynnista-

malla koneen uudelleen. Tulostimen kiinnitysyksikon vaihto ja laskurin nollaus.

Viikkoanalyysi 7

Sain vastuulleni siirtdéa .DWG muodossa olevasta Cadmatic-ohjelmalla tehdysta
kuvasta toiseen samanlaiseen kuvaan tehdasalueen verkkojakamot. Kuva on
sahkopiirustus, jossa nakyy tehdasalueen eri toimintoja esimerkiksi kyseiset
verkkojakamot. Jakamot olivat jo erillisessa kuvassa ja tavoitteenani oli siirtaa
ne jo olemassa olevaan kuvaan oikeille paikoille. Latasin ohjelman ja katsoin
hieman neuvoa netista, miten ohjelmaa kaytetaan. Ohjelmalla pystyi kopioi-
maan objekteja kuvasta toiseen. Objektin kopioinnin jalkeen asetin koordinaatit
oikein ja varmistin etta jakamo oli samassa kohdassa kuin aikaisemmassa ku-

vassa. Taman jalkeen toistin saman prosessin jokaiselle jakamolle.

Tuotannon tydntekijoilta tuli pyynto, etta saisivatko he valvomoon yhden kame-
rakoneen, jolla pystyisivat valvomaan paremmin prosessin kulkua. Juttelimme
hieman asiasta ja totesimme, etta onnistuu. Asensin uuteen pieneen koneeseen
kamerajarjestelman seka etayhteydet. Dokumentoin koneen tiedot AD:hen seka

Teamsiin. Kone on nyt |lahes valmis vietavaksi, kunhan saan tietaa milla
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tunnuksilla koneeseen kirjaudutaan sisaan, niin saan autologonin asetettua. Au-

tologon on automaattinen sisaankirjautuminen Windowsiin, kun kone kaynnis-

tyy.

Yhteen valvomoon on tulossa kaksi uutta konetta, joille tarvitaan kaksi nayttoa.
Kavimme ottamassa valvomosta mittoja, jotta tiedamme minka kokoisia nayttoja
sinne voidaan tilata. Samalla mietimme millaisilla kiinnikkeilla naytét tulevat.
Kattokiinnikkeet olivat helpoin ja varmin valinta. Samaan tilaukseen laitoimme
myos muut tarvikkeet kuten muutaman hiiri ja nappaimistod yhdistelman. Valvo-
mossa mittaillessa, kuulimme joillain olevan M-Filesin kanssa ongelmia ja
otimme asian selvitykseen. Helpdeskista kun kysyimme apua, he ohjasivat mei-

dat paakayttajalle ja han sanoi ottavansa asian hoitoon.

Tein viikon aikana myds perinteisempia toita. Kayttajan kone liikkui kuin hidas-
tetusta elokuvasta ja sovittiin, etta jos jatkuu viela seuraavana paivana, niin tu-
lee kdymaan. Oli korjaantunut itsestaan. Laitoin myds muutaman kameran tal-
lentamaan kamerapalvelimelta ja lisasin naihin kameroihin yhdelle toimihenki-
I0lle oikeudet. Tarkistin sisaantuloportin kytkinten [ampdatilan, koska joistain kyt-
kimista oli tullut lampdtilahalytyksia kuumuuden takia. Kytkimilla oli lampoa 87
astetta celsiusta, joka on erittain korkea. Kytkimet taitavat sammua 95-100 as-
teessa, joten jonkinlainen valiaikainen ratkaisu on mahdollisesti keksittava, mi-
kali helteet eivat lopu. Ei tarvita pysyvaa ratkaisua juuri nyt, silla uudet ilman-

vaihdolliset kaapit ovat tulossa kytkimille.

3.8 Viikko 8

Maanantai 3.7

Lahetyksen konttiin uuden tulostimen asennus ja kytkeminen verkkoon ei onnis-
tunut, koska verkkorasiat ovat merkitsematta ja sama homma kytkinkaapissa.
llman merkintoja ei tieda mihin kytkea ja kytkimella ei ole oikeaan VLAN:iin so-
pivaa porttia, joten pitaa pyytaa porttimuutos. Pikku kamera PC:lle autologon ja
profiili kuntoon, sekd kameraohjelman automaattikdynnistys koneen kaynnisty-

essa ja asennus tuotannon valvomoon. Viikkopalaveri iltapaivalla.
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Kameranayttojen etsinta (vanhojen, hyvakuntoisten) toista tehdasta varten,
koska siella ei ole varanayttoja talla hetkella ja meilla ei enaa tarvita naita. Ac-
ronis palvelimen palomuurin tarkastelua, etta mita portteja pitaa avata, jotta
saadaan asennettua etdna ohjelmisto suoraan palvelimelta ja jotta saadaan

otettua varmuuskopiot.

Tiistai 4.7

Acronis palvelimelle ja palvelimelta palomuurinavauspyynnét tehty ja odotellaan
niitd ennen kuin voi asennella asiakasohjelmia. Nayttéjen vienti varastolle pak-
kausta ja lahetysta varten. Nappaimisto ja hiiri yhdistelman vienti tuotannon tyo6-
pisteelle ja neuvominen, miten saa kameran takaisin nakyville, mikali se katoaa
nakyvista. Kameran haviaminen naytolta on yleinen ongelma talla linjalla. Kan-
nettavan tietokoneen uudelleenasennus apulaitteeksi IT:lle, johon asennettava
etatyokalut, putty ja muut tarvittavat ohjelmat. Apulaite helpottaa, kun ei tarvitse
omaa konetta raahata joka paikkaan ja muutenkin helpottaa tydntekoa. Sita voi
kayttaa esimerkiksi yhteyden antamisessa kolmannelle osapuolelle kytkinten
konfigurointiin tai vianselvitykseen. Kolmesta kamerasta laitettu tallennus pois
paalta ja viiteen kameraan tallennus paalle valiaikaisesti. Samalla tunnusten

laittaminen kameroihin, jotta niita paasee katsomaan.

Keskiviikko 5.7

iPhonen asennus ja kayttoonotto toimihenkildlle. Videoseinan ja kaiuttimien mit-
toja otettu asennusta varten, ja mietintaa kunnossapidon kanssa mihin kohtiin
ne laitetaan. Acronis palvelimen varmuuskopiointi valmistelut ja varmuuskopi-
oinnin varaston ongelma, ei Idyda varastoa eika yhdista NAS:ille. Palomuurille

ei jaa jalkea, niin ei voi olla palomuurista kiinni. Tama jaa selvitykseen.

Torstai 6.7

Lahetyksen kytkimen ja rasioiden tarkastus, ei ole merkitty vielakaan niin ei voi
kytkea tulostinta verkkoon. Mitta-aseman info TV:n asennus, info TV on, mutta
kiinnikkeita ei ole laitettu viela kunnossapidon toimesta kiinni seindan. Asen-
nusta ei voi tehda viela, joten jaaddaan odottelemaan asian kanssa. Pakkauksen
kytkimen tarkastus, etta riittdakd kytkinportit tuleviin kytkentéihin ja onko sopi-

vaa VLAN:ia tarjolla vai pitaako tehda kytkinporttimuutos. Pitaa tehda kahdelle
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portille ja porttimuutospyynto tehty iltapaivalla. Huomattu myos, etta kaapelit on
jo vedetty ja rasiat vain puuttuvat, seka iltapaivalla palaveri samaisesta ai-
heesta. Acronis ja NAS selvittelya, koska Acronis ei suostu tunnistamaan
NAS:ia eika anna tehda NAS:ista varmuuskopiointivarastoa. Todennakoisesti
palomuuri estaa, mutta muurilla ei nay mitaan jalkea. Varastolta haettu kaksi
nayttoa ja kaksi hiiri ja nappaimisto yhdistelmaa, seka uusi kannettava, joka on

asennettava jossain vaiheessa tulevalle toimihenkilolle.

Perjantai 7.7

Acronis ja NAS ihmettelya, koska NAS ei suostu liittymaan domainiin ja Acronis
ei suostu yhdistamaan NAS:ia varastoksi. Ext-tunnusten AD-ryhmien pohdintaa,
ettd mita tarvitsee lisata, jotta etayhteys onnistuu hyppypalvelimen kautta. Kat-
sottu muilta ext-tunnuksilta mallia ja lisatty rynmat. Kayttajalla ei toimi mikrofoni,
ajurien poisto ja sen jalkeen koneen uudelleenkaynnistys auttoi ja nyt toimii.
Help desk oli asentanut vaaranlaisen ajurin, kun kayttaja oli sielta aluksi apua
pyytanyt. Yksi kiinnitysyksikko ei ole tullut vield, vaikka piti tulla aikaisemmin tul-
leen mukana. Kyselya laitettu, etta missa se viipyy vai onko edes tulossa. Eilen

pyydetty porttimuutos tehty ja tarkastettu viela oikein tehdyksi.

Viikkoanalyysi 8

Kulunut viikko oli hieman sekalainen ja tavoitteena oli saada tyostettya Ac-
ronista eteenpain. Acronis on varmuuskopiointia varten tarkoitettu ohjelma. Silla
olisi tarkoitus ottaa etayhteys koneeseen ja asentaa sen asiakasohjelma kysei-
seen koneeseen. Taman jalkeen koneesta pystyisi ottaa varmuuskopiot halu-
tuilla tavoilla esimerkiksi kerran kuukauteen koko tybdasema, tai kerran viikossa
pelkka "Excelit” kansio. Alkuviikosta tarkastimme tyOkaverin kanssa mita port-
teja tarvitaan palomuurista auki Acronista varten. Portit 10ytyivat dokumentaati-
osta ja teimme palomuurinavauspyynnén, jota jaimme odottamaan ennen jatka-
mista. llman palomuurinavauksia ei pysty ottamaan yhteytta Acronis-palveli-
melta mihinkaan tydbasemaan, koska se on estetty. Keskiviikkona tuli vahvistus,
ettd avaukset ovat tehty. Taman jalkeen oli tarkoitus saada luotua varasto var-

muuskopioille. Varasto olisi uudella NAS:illa, mutta Acronis ei saa yhteytta
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siihen eika anna tehda edes palvelimelle varastoa. Acroniksen selvittely jatkuu

viela.

Viikon aikana paasin tekemaan muutakin kuin vain tyoskentelemaan Acronik-
sen parissa. Kavin tarkastamassa yhden konttitoimiston verkkorasiat, joko ne
olisivat merkitty ja saisin tulostimen kayttokuntoon. Rasioita eika kytkinkaappia
ollut merkitty, joten kytkentoja ei voinut tehda. Tarkastin myos kytkimelta, onko
siina vapaita portteja tulostimelle. Kaikki tulostin portit olivat kaytdssa ja tein tyo-
kaverin avustuksella porttimuutos pyynnon kyseiselle kytkimelle jo etukateen.
Tein samalla porttimuutospyynnon pakkauksen kytkimelle, jolle tulee kaksi uutta
tyoasemaa. Kytkennat tehdaan vasta kun merkinnat ovat valmiit, koska talla
hetkella ei ole mitdan aavistusta mille rimalle mikakin rasia menee kytkin-
kaapissa. Kavin tarkastamassa myods uuden info-TV:n asennusta varten mitta-
aseman taukotuvan, onko kiinnikkeet nayttoa varten saatu kiinnitettya. Kiinnik-
keet olivat paketissa ja odottivat asennusta, joten pyysin operaattoria ottamaan

meihin yhteytta, kunhan kunnossapito on saanut kiinnikkeet laitettua.

Saimme pyynnon toiselta tehtaalta, jos pystyisimme lahettamaan vanhoja 4:3
kuvasuhteella olevia kameranayttoja heille. Kyseiset naytot eivat meilla ole
enaa kaytossa. Kavin etsimassa muutaman hyvakuntoisen nayton IT-varastosta

ja vein ne paavarastolle pakkausta ja lahetysta varten.

Viikon aikana autoin myos kayttajia eri ongelmissa, kuten kayttajalla ei toimi
mikrofoni. Katsoin koneesta daniasetukset ja Teamsista laiteasetukset, jotka
nayttivat olevan oikein. Tarkastin mikrofonin ajurin, joka vaikutti oudolta ja paa-
tin asentaa sen uudelleen. Ajurin uudelleenasennuksen jalkeen mikrofoni kavi
toimimaan. Tarkistimme tyokaverin kanssa AD-ryhmia ext-tunnuksille etayhtey-
den ottamista varten. Varmistimme mita ryhmia uusille ext-tunnuksille pitaa li-
sata, jotta he saavat etayhteyden hyppypalvelimen kautta. Lisasimme ryhmat

tunnuksille ja laitoimme ohjeet etayhteyden kaytosta kayttajille sahkopostilla.
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3.9 Viikko 9

Maanantai 10.7

Acroniksen manuaalinen varmuuskopiointi USB-tikulle selvittelya. Olisiko mah-
dollista ottaa varmuuskopio koneesta USB-tikulle ja tarpeen vaatiessa asentaa
silla kone uudestaan. Kayttaja ei paase kirjautumaan sisaan kameroihin ja tal-
lennus patkii. Kayttajalle asennettu kameraohjelma, jolla toimii. Opastettu kayt-
tamaan sita ja neuvottu tallennusten katselu. Kayttaja ei paase kirjautumaan
Teamsiin. Sammutettu sovellus ja kirjauduttu uudelleen sisaan niin toimii. Ka-
meraohjelman paivitys seka tietoturvapaivitykset yhden valvomon koneelle. Do-
kumentaatiosta |6ytyi muutama poytakone, joiden sijainti’/kommentointi on epa-
varma. Niiden tarkastus, etta 10ytyykd dokumentaatioon merkatusta paikasta
(AD:ssa lukee eri paikka kuin dokumentaatiossa). Loytyivat samasta paikasta

mihin oli AD:ssa sanottu ja korjattu dokumentaatioon sijainti oikein.

Tiistai 11.7

Ohjeen tekeminen “Levyasemaan yhdistaminen” ja varmistaminen sen jalkeen
kayttajalta, etta sen avulla onnistutaan. Uudelle kamerapalvelimelle kameraoh-
jelman ja Google Chromen asennus. Ext-tunnuksille etdyhteyksien laittaminen
kuntoon, oikean AD-ryhman etsiminen ja lisays seka testaus omilla tunnuksilla.
Sen jalkeen help deskin kautta pyydetty ryhmat tunnuksille. Valmiit ohjeet lahe-
tetty ext-tunnukset omaaville siita, kuinka etayhteytta kaytetaan ja kuinka nollata
salasana tarvittaessa. Kannettavan ja nayton haku varastolta. ICT-varaston
edesta tavaroiden siirtoa kulkua helpottaakseen. Vara kamera pc ram-muistin
vaihto. Muutama kampa oli piilossa kahden tuulettimen alla jostain syysta ja hi-

dasti tekemista ennen kuin huomasi niita.

Keskiviikko 12.7

Tulostimesta on muste loppu eika se ole tilannut automaattisesti uutta kasettia,
vaikka pitaisi. Etsitty mustekasettia muilta tydpisteilta, joiden tulostimissa on
mustetta tarpeeksi. Mustekasetti I0ydetty ja kayty vaihtamassa. Laitettu help
deskiin viestia asiasta ja pyydetty tilaamaan kaksi varamustekasettia tallaisia ti-
lanteita varten. Pyydetty myds selvittdmaan automaattitilauksen ongelmaa, etta

vaatiiko meilta jotain toimia. Tabletin tarkastus tuotannosta, koska siihen ei saa
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yhteytta etana ja kun paasin paikalle niin se ei toimi. Tabletti ei lataa akkuja.
Diagnostiikkojen ajon yritystd mutta sammuu itsekseen. Vianselvitys/diagnos-
tiikkojen ajo jatkuu, koska tarvitaan ongelmakoodi huoltopyyntoa varten. Uuden
tabletin asennus rikkinaisen tilalle. Citrix asiakasohjelman paivitys tuotannon ko-
neeseen. Vara kamera pc kameraohjelman paivitys, jonka jalkeen ei jostain

syysta avaa kamerasoftaa, jaa selvitettavaksi.

Torstai 13.7

Kameraohjelmien paivityksia ja tietoturvapaivityksia tuotantoon huoltokatkojen
aikana. Varatabletin asennusta, office-tuotteet, autologon eli automaattinen si-
saankirjautuminen, tietoturvapaivitykset ja ajuripaivitykset. Toimihenkilolla nakyy
vaara sahkoposti intrassa. limeisesti nakyy vain hanelle syysta x, mutta voi
myds nakya joillekin toimittajille. Otettu yhteys HelpDeskiin ja he selvittavat
myos. ATEA:Ita selvitelty tilausta, yksi kattokiinnike nayttoa varten puuttuu,
muut tilatut tarvikkeet ovat tulleet. Asia jai ATEA:n selvitykseen. Vanhojen tulos-
tinten tarvikkeita laitettu kierratyslaatikkoon. Vanhoilla tulostimilla tarkoitetaan
sellaisia tulostimia, joita ei ole enaa koko tehdasalueella. Tulostin ei anna tulos-
taa tyonjohdossa, joten kayty asentamassa tulostin uudelleen kayttajalle ja toi-

mii, oli iimeisesti havittanyt ajurin.

Perjantai 14.7

Laitettu viisi kameraa tallentamaan valiaikaisesti ja niille on laitettu oikeudet toi-
mihenkildlle livekuvan ja tallennusten katsomista varten. Etatyokalujen asennus
tablettiin ja sen dokumentointi seka vienti tuotannon kayttéon. Voimalaitoksen
kannettavan tietokoneen nappaimisto ei toimi. Nappaimisto ei ota kaikkia nap-
paimia ja osa vaatii voimaa, eivat ole jumisen tuntuiset. Windowsin ja ajureiden
uudelleenasennus, jos auttaisi ongelmaan. Tilalle vaihdettu uusi kannettava, jo-
hon paivitetty ajurit ja asennettu tietoturvapaivitykset. Kannettavan tietojen
merkkaaminen dokumentaatioon seka assettiin. Assetissa ovat dokumentoituna
kaikki laitteet, jotka ovat alueella kaytdssa. Tulostimen mustekasetin vaihto. Rik-
kindiselle tabletille tehty huoltopyynto. Ei huolleta, koska jostain syysta on otettu
lyhyempi huoltopalvelu kuin mita leasingin aika on. Ei mene enaa mene huollon

piikkiin vaan erikseen korvattavaksi.
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Viikkoanalyysi 9

Talla viikolla tein huomattavasti enemman yllapitotehtavia kuin aikaisemmalla
viikolla. Toimihenkilo otti minuun yhteytta, kun aikaisemmin toimineet kamerat
eivat enaa paastaneet hanta kirjautumaan niille sisaan. Kavin paikan paalla kat-
somassa ongelmaa ja totesin, etta asennetaan hanelle kameraohjelma. Sen
avulla han paasee parhaiten katsomaan livekuvaa seka tallennuksia kameroilta.
Neuvoin hanelle ohjelman kayttda ja varsinkin tallennusten katsomisen, jota han
tarvitsee ty0ssaan eniten. Laitoin myds hanen pyynndstaan viisi kameraa tallen-
tamaan valiaikaisesti. Samaisille kameroille annoin hanelle oikeudet katsoa live-

kuvaa ja tallennuksia.

Tulostimien uusien tarvikkeiden automaattitilaus ei toiminut taaskaan. Jouduin
etsimaan ylimaaraista tai toisen tulostimen mustekasettia muilta tyopisteilta.
Loysin mustekasetin toiselta pisteelta, jossa oli sen verran mustetta jaljella, ettei
sita tarvitse hetkeen vaihtaa. Kavin vaihtamassa mustekasetin ja vein tyhjan ka-
setin kierratykseen. Samalla vein kierratykseen vanhojen tulostimien tarvikkeita.
Help deskiin laitettu myods viestia, etta nain paasi kaymaan ja kyselty voisiko he
tilata meille muutaman varakasetin naita tilanteita varten. Pyydetty samalla
heita selvittamaan onko ongelma vain meilla vai onko koko prosessissa jokin

hairio.

Tein ohjeen levyasemaan yhdistamisesta. Ohje oli yksinkertainen ja kuvilla va-
rustettu. Kerrottu etta kansion kirjaimella ei ole valia, kunhan se ei ole kaytossa
oleva. Siina oli myds oikea palvelimen nimi, jolle yhdistaa. Nimi nakyi myds ku-
vakaappauksessa seka tekstind. Kavin antamassa ohjeen sita tarvitseville ja

seurasin sivusta, kun he ensimmaisella kerralla onnistuivat ohjeen avulla yhdis-

tamaan levyasemaan. Lahetin saman ohjeen myos kayttajille sahkopostiin.

Teamsin dokumentaatiosta 10ytyi muutamia koneita, joiden sijainti oli epatarkka.
AD:ssa koneet olivat kommentoitu olevan toisessa paikassa tai ei ollut kom-
mentoitu ollenkaan. Kysyin tyokaverilta asiasta ja han mainitsi muutaman valvo-
mon, joissa koneet todennakdisesti ovat ja pyysi minua varmistamaan asian.

Kirjoitin koneiden nimet lapulle ja kavin paikan paalla katsomassa ovatko ne
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siella. Koneet |0ytyivat ja korjasin Teamsiin seka AD:hen niiden olinpaikat. Tein

myos dokumentaatiota paivitetyista kameraversioista ja tietoturvapaivityksista.

3.10 Viikko 10

Maanantai 17.7

Huoltopyynto tehty voimalan kannettavasta. Nappaimisto ei toimi kunnolla ja
huolto saatu talle viikolle. Voimalaitoksella etdyhteys on kadonnut yhdesta ko-
neesta. Paikalle mentaessa ongelma korjaantunut itsestaan. Otettu vika logit
talteen ja lahetetty eteenpain asiaa hoitaville. Uuden kannettavan tietoturvapai-
vitysten ja ajureiden asennus. Sahkopostin jakelulistan paivitys, tarkoitus saada
kolme henkil6a pois jakelulistalta, koska eivat enaa kuulu sille listalle. Laitettu
help deskiin viestia asiasta ja he saivat poistettua henkilot. Varastolta uuden
kannettavan ja aikaisemmin puuttuneen kattokiinnikkeen haku. Varmuuskopio-
nauhojen etsintdaa nauhojen vaihtoa varten. Meilta pyydettiin nauhojen vaihtoa

ja listan mukaan etsittiin nauhat laatikosta.

Tiistai 18.7

Viisi kameraa laitettu tallentamaan ja laitettu myos oikeudet kameroihin ja tal-
lennuksiin toimihenkildlle. Verkkorasiat verkkoon uusille tyopisteille, jotta voivat
kayttaa verkko. Vapaita portteja oikeasta VLAN:ista etsitty kytkimelta ja taman
jalkeen laitettu verkkojohdot kiinni. Kameraohjelmien paivityksia seka tietoturva-
paivityksia huoltokatkojen aikana. Tabletin vaihto tuotantoon, vanha haettu pois
ja uusi jatetty paikalleen. Vanhassa ongelmana Windowsin vanha versio, johon
ei tule enaa paivityksia. Taman tabletin Windowsin uudelleenasennus uudem-
paan versioon. Ongelmia laitteen kanssa, koska ei anna kaynnistya USB-tikulta

eika verkosta. Selvitellaan huomenna mika on vikana.

Keskiviikko 19.7

Omien henkilokohtaisten tunnusten ja admin tunnusten salasanan vaihto, jotta
ne eivat paase vanhenemaan. Vuosihuoltoseisokkia varten tehty turvallisuuspe-
rehdytys verkossa. Mittakopin tulostus ei toimi, autovaakan Citrix oli antanut vir-

heen ja vaati kuittauksen niin alkoi taas tulostus toimia. Tabletin ongelmien
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selvittelyn jatkaminen, ajurien paivitys ei auttanut ja tarjosi yhtakkia jostain
syysta Windows updaten kautta uutta Windows versiota. Laitoin sen asentu-
maan, mutta se keskeytyi itsestaan ja kaynnisti tabletin uudelleen eika enaa
paastanyt Windowsiin. Pienen pahkailyn jalkeen BIOS:ista vaihdettu useita ase-
tuksia ja safe boot laitettu pois paalta, niin antoi asentaa asennusverkon kautta
uudelleen. Ensimmainen asennuskerta epaonnistui jostain syysta, mutta toisella

kerralla onnistui.

Torstai 20.7

Tabletin kayttokuntoon laittaminen, oikeasta Excel-tiedostosta tehty pikakuvake
tyopoydalle ja myoOs pikakuvake tuotannonohjausjarjestelmasta. Tabletti viety
takaisin tuotantoon varalaitteen tilalle. Trukkitabletissa lisenssikoodi virhe, joten
haettu pois ja paivitetty uusi versio Windowsista seka tietoturvapaivitykset ja
paivitetty ajurit. Viety takaisin toimivana, ei herjaa enaa lisenssia. Dellin huolto
kavi huoltamassa kannettavan nappaimiston ja se toimii nyt. Naytot ovat men-
neet toimihenkildlla tydaseman paivityksen jalkeen vaaraan jarjestykseen ja
kayty korjaamassa ne oikein. Dokumentointia ja Teamsin siivousta seka tiedos-
tojen siirtelya oikeisiin kansioihin. My0s tietoartikkelien tekoa help deskille, jotta
osaavat/tietavat paremmin auttaa ongelmatilanteissa. Toimihenkild ilmoitti, etta
Barco clicksharen jaon aikana aanet eivat toimi. Toimihenkild oli laittanut kan-

nettavan aanet pois paalta ja kun ne laitettiin paalle, niin kavi toimimaan.

Perjantai 21.7

Tietoturvakierroksia ja edellisten kierrosten korjausten tarkastusta, etta onko
tehty korjauksia. Ei ollut mitdan korjauksia tehty. Neuvottu myds tyonjohtoa, mi-
ten lukitaan tydasema nopeasti (Windows-nappain + L) ja miksi tietoturvakier-
roksia tehdaan. Muutaman tuotannon tydaseman tietoturvapaivitykset tehty.
Kaikkien tuotannon koneiden AD-ryhmien tarkastusta. Tarkistetaan, puuttuuko
paivitys ryhma ja jos puuttuu, niin sen lisdys tulevaa seisokkia varten. Nain saa-
daan kaikki koneet paivitettya ja ei tarvitse tehda ylimaaraista tyota kaiken kii-
reen keskella. Dokumentointia, siistimista, uusia ja vanhoja tiedostoja siirrelty

paremmin Ioydettaviin kansioihin.



38

Viikkoanalyysi 10

Viikko kului paaasiassa erilaisten ongelmien parissa. Tuotannon tabletti ei toimi-
nut oikein, tein huoltopyynnon kannettavan rikkinaisesta nappaimistosta ja truk-
kitabletti antaa vikailmoitusta lisenssista. Tein myos yllapitotehtavia ja autoin
kayttajia. Kdvimme myos viikon aikana lapi tulevia seisakkitoita ja mita kukin tu-

lee tekemaan. Minun tehtavikseni jaa paaasiassa tydasemien paivitykset.

Tuotannon kaksi tablettia, trukkitabletti ja eraan tyopisteen tabletti eivat toimi-
neet oikein, joten kavin katsomassa, mika on vialla. TyOpisteen tabletti oli hidas
ja huomasin siina olevan vanhentunut versio Windowsista. Otin tabletin toimis-
tolle ja vein varatabletin tilalle. Tablettiin ei pystynyt paivittamaan Windowsia
jostain syysta, joten yritin asentaa Windowsin uudelleen uusimmalla versiolla.
En kuitenkaan onnistunut asentamaan sitd USB-tikulta enka verkosta. Kysyin
neuvoa tydkaverilta ja huomasimme BlIOS-asetuksista yhden vaaran asetuksen.
Safe boot oli laitettu paalle ja kun sen otti pois paalta, sain asennettua Window-
sin uusimman version tablettiin. Trukkitabletti antoi naytdlle lisenssi ongelmaa,
joka korjautui paivittamalla Windows uudempaan versioon. Paivitin tablettiin sa-

malla ajurit ja tietoturvapaivitykset.

Sain toimihenkildlta pyynnon tehda muutoksia sahkopostin jakelulistaan. Minulla
ei ole oikeuksia siihen, joten pyysin help deskia tekemaan sen. Laitoin heille ja-
kelulistan nimen seka henkildiden nimet, jotka tulisi poistaa. Sain myds pyynnon
laittaa kameroita tallentamaan. Laitoin oikeat kamerat tallennukseen seka kayt-
tajalle oikeudet niihin. limoitin myds hanelle kameroiden IP-osoitteet, koska ha-

nella ei ollut tietoa niista.

Loppuviikosta teimme tyokaverin kanssa paljon erilaista dokumentointia ja ka-
vimme myos tarkastamassa edellisen tietoturvakierroksen korjauksia, jos niita
olisi tehty. Korjauksia ei ollut viela tehty. Kdvimme myos tydnjohdossa ja jutte-
limme hetken tietoturvasta seka siita, etta koneet tulisi olla aina lukittuna, kun

ketaan ei ole paikalla. Neuvoimme heille tahan pikanappaimen Windows-nap-
pain + L, joka lukitsee koneen nopeammin kuin valikosta lukituksen etsiminen.
Siivoilimme Teams kansioita ja siirsimme tiedostoja oikeisiin paikkoihin. Li-

sasimme myo6s dokumentaatioon tulevien viikkojen toita ja eri sarakkeita eri
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tehtaville, jotta voidaan merkitd mita olemme saaneet jo tehtya. Teimme myds
yhdessa tietoartikkeleita help deskille, jotta he osaavat auttaa paremmin meidan
tehtaiden ongelmissa. Tarkastin myos kaikkien koneiden AD-ryhmat, etta niissa
on varmasti paivitykset hakeva ryhma. Jos ryhmaa ei ollut, ilmoitin tyokaverille
siitd ja han lisasi ryhman. llman ryhmaa ei pystyisi paivittdmaan koneita ja sei-

sakki menisi hukkaan.

3.11 Viikko 11

Maanantai 24.7

Tuleva viikko on seisakkiviikko. Viimeisten kameraohjelmien paivitys ja samalla
ollaan valmistelemassa ja ottamassa uutta kamerapalvelinta kayttoon. Tietotur-
vapaivityksia tehty tuotannon koneisiin ja huomattu, etta Officen tietoturvapaivi-
tyksia on myos tullut. Tama tarkoittaa sita, etta paivityksissa menee normaalia

kauemmin. Voimalaitoksen etayhteys kameroihin ei toimi, otetaan selvitykseen.

Tiistai 25.7

Tietoturvapaivityksia tehty tuotannon koneisiin, kameraohjelmiin uuden palveli-
men uuden IP-osoitteen paivitys. Voimalaitoksen kameroiden etayhteys saatu
toimimaan vaihtamalla IP-osoite uuteen ja luomalla uusi yhteys kameroihin.
Kahden nayton vienti palveluntoimittajille, jotta he saavat konfiguroitua logiikoita

tuotantolaitteisiin.

Keskiviikko 26.7

Kertotehtaan tuotannon tietokoneiden kaynnistys sahkokatkojen jaljilta, jotta nii-
hin saa etayhteyden ja pystyy paivittamaan. Tietoturvapaivityksia tehty tuotan-
non tydasemiin. Verkkoyhteys katkesi tehdasalueelta, kun vaneritehtaalla oli
suunniteltu sdhkokatko. Séhkodkatkon myota olisi pitanyt varayhteyden tulla au-
tomaattisesti kayttoon, mutta ei tullut. Sen selvitysta toimittajan kanssa ja jarjes-
tetty heille etayhteys kytkimiin. Ei ratkaisua, mutta Iahti toimimaan, kun vaneri-
tehtaalle tuli sahkot takaisin. Ongelman selvittely jatkuu ylemmalla tasolla. Voi-
malaitoksen tarkastus, etta kaikki yhteydet ok ja tulostimen lisdaminen kaytta-

jien henkildkohtaiselle koneelle. Yksi kytkin ei lahde kayntiin sahkdkatkojen
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jalkeen, vaan jaa kaynnistyslooppiin. Uudelleenkaynnistys auttoi ja nyt on pidet-

tava kytkinta hieman silmalla.

Torstai 27.7

Tietoturvapaivityksia tehty tuotannon tydasemiin. Kiertelya tehtaalla ja tyoase-
mien kaynnistyksia niille koneille, mihin ei ole saanut etayhteytta tai mitka jaivat
aikaisemmin kaynnistamatta huoltotdiden takia kuten eristetyt alueet. Tuotan-
toon kahden uuden koneen verkkokytkennat rimalta kytkimelle ja naille koneille
nappaimisto ja hiiri yndistelmien vienti seka verkkokaapelit. Etayhteyksien toi-
mintaan laittaminen palveluntoimittajan koneelle, vaikka niiden olisi pitanyt olla
toiminnassa jo ennen kuin kone tuodaan tehtaalle. Ei onnistunut, koska toden-
nakoisesti palomuuri estaa asennuksen suoraan verkosta. Koneessa on ubuntu
pohjainen kayttojarjestelma, niin ei ole osaamista korjata kummallakaan puo-
lella (tehtaalla tai toimittajalla). Heidan IT-osaajansa vaativat etayhteytta, jotta
voivat tehda t6ita asian parissa. Asia selvittelyyn ja pyritdan saamaan jonkinlai-

nen etdyhteys muodostettua.

Perjantai 28.7

Torstain 27.7 ongelmakoneen ratkaisuksi keksittiin laittaa kone eri verkkoon,
niin toimittajan puolelta saavat yhteyden koneeseen ja voivat asentaa etayhtey-
det seka tehda tarvittavat tyot. Nain saadaan kone toimintaan tuotannon aloituk-
sessa. Testattu myds, etta he asentavat etayhteydet ja yritetty hyppypalveli-
melta ottaa yhteytta, mutta ei toimi ja asiaa otettu selvitykseen. Verkko-ongel-
mien takia tehty fail-over testi corelle. Katsotaan miten kay, kun tiistaina ei toimi-
nut niin kuin piti. Toimii vain, jos virrat eivat havia paayhteydesta. Eli ei toimi oi-
kein ja asia on selvityksessa asianomaisilla. Tietoturvapaivityksia tehty tuotan-

non tydasemiin.

Viikkoanalyysi 11
Takana ollut viikko oli seisakkiviikko. Taman viikon tavoitteina oli saada kamera-

ohjelmat seka kamerapalvelin paivitettya, ja vaihdettua IP-osoitteet
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kameraohjelmista. Muita tavoitteita oli saada tietoturvapaivityksia tehtya ja aut-

taa palveluntoimittajaa kahden uuden tydaseman ja heidan jarjestelmansa kayt-
toonotossa. Viikon aikana oli huomattavasti normaalia enemman ongelmia, kuin
aikaisemmissa seisakeissa, joissa olen itse ollut mukana. Ongelmien takia tyos-
kentelin paljon itsenaisesti ja tarvittaessa olin ylimaaraisena kasiparina tyokave-

reille.

Yhdelle tuotantolinjalle tuli kaksi uutta konetta, jotka asennettiin linjan viereen
kaappeihin. Kavin kytkemassa verkon naille koneille tydkaverin kanssa. Sa-
malla vein kaksi kappaletta hiiri ja nappaimistod yhdistelmia seka muutamia verk-
kojohtoja naita koneita varten. Naiden avulla toimittaja saa koneet kayttokun-
toon ja tehtya omat tydnsa. Kun koneet saatiin kayntiin, huomattiin ettei etayh-
teys toimi toimittajan paasta koneisiin. He eivat olleet asentaneet sopivaa eta-
tyokalua ja jouduin itse tydoskentelemaan sen parissa. Kone oli Ubuntu-pohjai-
nen ja minulla ei ole kokemusta sellaisen kaytosta. Kokeilin ladata ja asentaa
komentorivilta suoraan ohjeiden mukaan etatyokalua, mutta palomuuri todenna-
koisesti esti lataamisen. Kaytiin ongelmaa lapi tyokaverin ja toimittajan kanssa,
ja totesimme etta laitamme koneen eri verkkoon, kunnes etayhteys toimii oike-
asta verkosta. Talla tavalla heidan IT-osaajansa pystyvat tyostamaan asiaa

eteenpain ja voin itse tehda minulle asetettuja toita.

Tehdasalueella katkesi verkkoyhteys. Vaneritehtaan puolella oli ajoitettu sahko-
katko, jonka aikana myods kytkimista katkesi virrat. Tallaisessa tilanteessa va-
rayhteyden pitaisi automaattisesti tulla kayttoon. Talla kertaa niin ei kaynyt ja
jouduimme selvittdmaan kolmannen osapuolen kanssa ongelmaa. limoitimme
tarvittaville osapuolille verkko-ongelmasta ja jarjestimme etayhteyden kytkimiin.
Ratkaisua ongelmaan ei I0ytynyt, mutta yhteydet palasivat normaaleiksi, kun
vaneritehtaalle tuli sahkot takaisin. Asia jaa selvitykseen kolmannelle osapuo-
lelle ja tavoitteena saada kuntoon mahdollisimman nopeasti. Perjantaina tes-
tattu myos fail-over testilla verkkoa ja katsottu jos ongelman juurisyy l6ytyisi. Ei

ratkaisua viela ja mahdollisesti viikonlopun aikana saadaan korjattua.

Tein viikon aikana paljon tietoturvapaivityksia kertotehtaan osalta, koska siella

on lyhyempi seisakki. Alkuviikosta paivitin myos viimeisia kameraohjelmia
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uuteen versioon. Samalla tydkaverini paivitti palveluntoimittajan kanssa kamera-
palvelinta. Kun sain ilmoituksen, etta palvelin on paivitetty, vaihdoin kameraoh-
jelmasta IP-osoitteen uuden palvelimen osoitteeseen. Tama piti tehda jokaiselle
ohjelmalle erikseen. Tarkastin vaihdon jalkeen myos, etta kamerat nakyvat. Tie-
toturvapaivitykset tein paaosin etana ja pystyin laittamaan useita koneita paivi-
tykseen samanaikaisesti. Sain lahes kaikki koneet paivitettya, paitsi ne, jotka
olivat sammutettuna ja eristetylla alueella. Nama koneet olivat siis alueella,
jossa oli huoltotéita ja sinne ei saanut niiden aikana menna. Kyseiset koneet on

paivitettava tulevien lyhyiden huoltokatkojen aikana.

3.12 Viikko 12

Maanantai 31.7

Tuleva viikko on seisakkiviikko. Uuden toimihenkilon kannettavan paivitys el
ajurien paivitykset ja tietoturvapaivitysten asennus. Kameroiden valiaikaisten
tallennusten pois ottaminen ja oikeuksien poisto kameroista. Viikonloppuna oli
testattu verkkoyhteyksia edellisen viikon ongelmien takia. Tehty uusia failover-
testeja ja oli saatu korjattua konfiguraatio ongelmat ja nyt kaikki toimii niin kuin
pitaisi. Tulostin ei anna tulostaa ohisy6tosta, paperin koon muuttaminen ja lait-
taminen horisontaalisesti syottoon auttoi ja nyt tulostaa oikein. Tydnjohtoon oh-
jeen tekeminen, kamerasovellukselle ohje IP-osoitteen vaihtoa varten, koska
palvelin uusittiin. Tunnuksilla sisaankirjautuminen, jonka jalkeen pystytaan valit-
semaan vasemmasta laidasta suosikeista valmiiksi tallennettu nakyma, jonka
ottaa naytolle nakyviin. Tuotannon tydasemiin tehty tietoturvapaivityksia. Viikko-
palaveri, jossa kayty lapi ongelmia ja niiden ratkaisuja lahialueen tehtailta. Tuo-
tannon tybasemien kaynnistamista vaneritehtaalla, jotta saa etayhteyden kautta
paivitettya. Uuden videoseinan testaus, 3x3 nayttoja, joista kolme ylinta ei loop-
paa muiden kanssa. Talla hetkella vain kuusi nayttdéa kaytossa ja jatketaan sel-

vittelya.

Tiistai 1.8
Uuden toimihenkildn tydpisteen laittaminen kuntoon, naytét ja telakka etsitty va-

rastosta ja vanhoilta tyopisteilta. Hiiri, nappaimisto ja kuulokkeet annettu. Citrix
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saatu toimimaan, sahkoposti ei viela toimi, mutta on help deskissa selvityk-
sessa. Vanhojen AD-ryhmien poistaminen ja uusien lisaaminen. AD-ryhmien
tarkastelua, mita toimihenkilo tarvitsee ja mita ei. Toisella toimihenkilolla ei toimi
Citrix tulostus, vaatii kyseisen tulostimen asettamisen oletustulostimeksi ko-
neelle, jotta toimii. Muutettu oletustulostimeksi ja testattu toimivaksi. Seisokista
tulleita SER-jatteita viety SER-jatteeseen. InTouchissa (tuotannon tydasema,
jossa logiikkaa ja automaatiota yhdistettynd) on lisenssi hairioéta. Laitettu vara-
laite toimintaan ja hairiokone tuotu pois ja otettu selvitykseen. Tuotannon ka-
mera pc nayttaa pikseldityja kuvia. Etana nayttaa ok, kaynnistetty ohjelma uu-
delleen varmuuden vuoksi. Koneita kaynnistelty tuotannosta lisaa tulevia paivi-
tyksia varten. Videoseinan kaikki naytot toimivat nyt. Yksi johto oli puoliksi irti
niin looppi katkesi. Kaiuttimet ja mikrofonit myds testattu nyt kun kaiuttimet ovat

asennettu tolppiin kiinni.

Keskiviikko 2.8

Tulostaminen ei toimi uudella toimihenkildlla. Neuvottu hanelle turvatulostuksen
kayttaminen ja tulostin vaati kirjautumisen manuaalisesti sisaan ensimmaisella
kerralla. Lahetyksen tulostin ei toimi, joten kaynnistetty uudelleen ja tulosti koko
jonon, jonka jalkeen vaati kasetin (Drum Cartridge) vaihdon, vaihdettu ja tes-
tattu toimivaksi. Rikkinainen KVM-boksi vaihdettu tuotannosta hubiin ja saatu
verkko kuntoon yhdelle tyopisteelle ja naytoille saatu kuvat nakyviin. Tietoturva-

paivityksia tehty tuotannon tydasemiin ja tietokoneiden kaynnistyksia tehtaalla.

Torstai 3.8

Mitta-asemalle uusi naytto, johon laitettu nakyviin etayhteys hautomolle. HDMI-
dummyt kiinni uusiin koneisiin tuotantolinjalle. HDMI-dummyt luovat koneelle
virtuaalinayton, joten etayhteydella nakee mita koneella tapahtuu. Ei tarvitse
hommata nayttoja erikseen tuotantolinjan viereen, kun paaasiassa naita koneita
kaytetdan vain etana. Palomuurin tarkistuspyynt6 tehty muutamalle portille.
Tabletteihin tehty ajuripaivitykset seka tietoturvapaivitykset. Yhdessa tabletissa
ongelmia paasta verkkoon, paivitykset auttoivat ongelmaan. Kytkimen tarkastus
varastosta, etta onko rikki vai kaynnistyyko ok. Kaynnistyy ok ja nayttaisi olevan
vanhoilla konfiguraatioilla. Kahden kytkimen konfigurointipyyntd tehty kolman-

nelle osapuolelle.
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Perjantai 4.8

Tuotannon uusiin koneisiin etdyhteyden asennusta ja konfigurointia toimittajan
kanssa. Viety naytto paikalleen valiaikaisesti seka nappaimisto ja hiiri yhdis-
telma, jotta pystyn itsekin tekemaan tarvittavia asioita. Laitettu kone eri verk-
koon (ei Metsan verkko), jotta palveluntoimittaja paasee kiinni koneeseen. Lop-
pujen lopuksi saatiin toimimaan ja viela pitaa saada toinen kone samalla tavalla
kuntoon. Tyoasemien ja tablettien tietoturvapaivityksia ja ajuripaivityksia. Uuden

kannettavan ajuripaivitykset seka tietoturvapaivitykset loppupaivasta.

Viikkoanalyysi 12

Vaneritehtaan seisakki jatkuu ja viikon tavoitteena on saada paivitettya suurin
osa sen tehtaan tybasemista. Talla viikolla ei ole pakko saada kaikkia paivitet-
tya, silla seisakki jatkuu viela ensi viikolla. Paivitykset teen suurimaksi osaksi
etana, mutta koneet taytyy kayda laittamassa paalle ensin. Kavin kiertamassa
tehdasta ja kaynnistamassa koneita niista paikoista, missa tiesin koneen ole-
van. Sain noin puolet tydasemista kayntiin ja loput koneista kaydaan tydkaverin
kanssa laittamassa paalle. En ole viela kaynyt kaikkialla vaneritehtaalla, niin en

|I0yda jokaiselle koneelle itse.

Tein viikon aikana muutakin kuin vain paivityksia. Avustin kayttajia tulostus on-
gelmissa. Ongelmat olivat yksinkertaisia, kuten vaara paperin koko tulostimessa
tai sisaankirjautuminen ei onnistu, joka korjautui tulostimen uudelleenkaynnis-
tyksellda. Tein uudelle toimihenkildlle tydpisteen valmiiksi. Tarkastin myds sa-
malta toimihenkildlta AD-ryhmat ja pyysin lisayksia seka poistoja ryhmiin. ltsel-
lani ei ole oikeuksia lisata tai poistaa kaikkia ryhmia, joten pyysin tyokaveria tai
help deskia tekemaan ne. Tein ohjeen, jolla kayttajan on tarkoitus saada vaih-
dettua kameraohjelman IP-osoite uuteen ja kirjauduttua sisaan. Tama ohje on
viety tydnjohtoon. Ruokalan videoseinan kaikki naytot saatiin toimimaan, yksi
johto piti laittaa naytdon takaa paremmin kiinni. Samalla testattu myds mikrofo-

nien ja kaiuttimien toiminta, jotka laitettiin tolppiin kiinni.

Viime viikolla tulleisiin uusiin koneisiin, joiden kanssa on ollut etayhteys ongel-

mia, laitettava HDMI-dummyt kiinni. HDMI-dummyt ovat USB-tikkuja, jotka
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tekevat virtuaalinayton koneelle. Niiden avulla ei tarvita erillista nayttoa, kun ko-
netta kaytetdan vain etana. Naihin koneisiin asensin etayhteytta ja konfiguroin
sita toimittajan kanssa. Vein nayton koneelle, jota siirsin tarvittaessa koneelta
toiselle, jotta itse nden mita teen. Viestittelimme toimittajan kanssa ja han opasti
minulle mita tehda, kun kone on Metsan verkossa. Saimme etayhteyden lopulta
toimimaan yhteen koneeseen. Toivon mukaan ensi viikolla saadaan toinenkin

kone toimimaan.

Tietoturvapaivitysten myota on saatu tydasemat ajan tasalle ja pienennettya ris-
keja, joita vanhentuneisiin paivityksiin kuuluu. Toiminta paranee ja mahdollisia
aukkoja on saatu korjattua. Jarvinen (2022), kertoo nakevansa kyberturvallisuu-
den jopa maanpuolustuksena. Mikali tietoturvaa laiminlyddaan, se mahdollistaa
jopa vieraan vallan alaiseksi joutumista. Esimerkkina han kertoo, kun eraaseen
yritykseen joutui tietdmattad USB-tikku, joka aiheutti koko maata ravistelevan
hairidn, jonka ongelmat tuntuivat ulkomailla asti. (Jarvinen 2022, 16.) Samalla
kun olen kaynyt laittamassa koneita paalle naita paivityksia varten, olen oppinut

kulkemaan oikeaoppisesti useampaan paikkaan vaneritehtaalla.

3.13 Viikko 13

Maanantai 7.8

Tuleva viikko on seisakkiviikko. Edellisen viikon samoja etayhteyksia mietitty
aamupaivasta. Toimittaja yrittdd saada skriptin toimimaan, jotta etayhteys avau-
tuu palveluna, kun kone kaynnistetaan uudelleen. Viikkopalaveri, jossa kaytiin
lapi tilannepaivitykset ongelmista ja ratkaisuista. Tietoturvapaivityksia tuotannon
tydasemiin. Uuden kannettavan ajurien paivitys ja tietoturvapaivitysten asennus.
Verkkorasian kytkeminen verkkoon, joten ensin selvitys kytkimelta mika portti
on vapaa oikeassa VLAN:issa ja sen jalkeen johdon kytkeminen kytkimelle.
Tabletin ajurit ja tietoturvapaivitykset asennettu seka uuden virustorjunnan

asennus.
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Tiistai 8.8

Etayhteyksien kuntoon saaminen toimittajan kanssa jatkuu. Toinen kone on
saatu kuntoon ja toista on alettu tyostamaan iltapaivasta. Todennakoisesti kun-
nossa huomenna ja paasee testaamaan yhteyden. Jabran kaiutinmikrofoni ei
toimi, koska virtajohto oli irti ja havinnyt muiden johtojen sekaan. Virtajohto I0y-
detty johtojen seasta ja laitettu takaisin kiinni, nyt toimii. Kannettavan vaihdon
yhteydessa koneen tallennustilan kanssa ongelma, ei voi synkronisoida OneDri-
vea, koska koneella ei ole tilaa. Siirretty osa tiedostoista ulkoiselle kovalevylle ja

poistettu vanhoja tiedostoja, jotta saadaan tarkeimmat siirrettya.

Keskiviikko 9.8

Etayhteyksien tarkastus toisesta uudesta koneesta, etta on ok ja toisesta ko-
neesta tarvittiin siirtda dataa toimittajalle niin katsottu ettd onnistuu. Acroniksella
tehty varmuuskopiointi testeja ja laitettu muutama kone jo varmuuskopioita-
vaksi. UPS-konfigurointi ja kuinka konfiguroida verkkokortti ilman etta laite on
verkossa. Onnistuu console-portin kautta antamalla komentoja kannettavan
kautta. Dokumentaatiota uusista koneista tuotannossa kuten missa ne sijaitse-

vat, IP-osoitteet ja miten saa etana yhteyden.

Torstai 10.8

Acronikseen koneiden lisaysta ja varmuuskopioiden ottoa seka ongelma. Palve-
limelta ladattu asiakasohjelman paketti on lilan uusi versio verrattuna palveli-
men versioon, jonka takia se ei anna asentaa sita manuaalisesti. UPS-verkko-
kortin konfigurointia, ongelma, kun IP-osoite on vaihdettu ja kaynnistaa verkko-
kortin uudelleen niin nayttaa eri IP-osoitetta terminaalissa kuin web-interfa-
cessa. lImeisesti vain bugi, ja toimii oikein, kun laittaa verkkoon. Tuotannon uu-
sien koneiden konfiguroinnin apu ja hyvaksyntatestauksen suunnittelupalaveri.
Konfiguroinnin avuksi poistin muutaman rivin skriptista ja kaynnistin koneet uu-
delleen, jotta toimittaja paasee etana kiinni koneisiin. Nayton vienti pois tuotan-
tolinjalta. SAP ei toimi toimihenkildlla, etdyhteyden avulla saatu toimintaan.
Verkkolevyjen siivousta, vanhojen asennuspakettien poistamista ja vanhojen
dokumenttien siirtoa. Turhan ohjelman poisto tuotannon koneesta, koska ilmoitti

naytolle lisenssiongelmaa vahan valia.
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Perjantai 11.8

Palomuurin tarkastus- ja avauspyynto tehty. Toimittaja ei paase hyppypalveli-
melta etayhteydella uuteen koneeseen. Barco clickshare ohjelman paivitys tyo-
asemaan ja Jabran ongelmien ratkominen. Aani ei kuulu ja mikrofoni ei toimi.
Teamsin laiteasetukset laitettu kuntoon ja opastettu, miten yhdistaa Bluetoothin
kautta tai donglella koneeseen ja puhelimeen. Acroniksen parissa tehty toita, ja
nyt ilmoittaa lisenssin olevan viallinen ja sen takia varmuuskopiosuunnitelmat
eivat toimi. Sen takia pitaa olla yksildlliset varmuuskopiointi suunnitelmat palve-
limella tai ne eivat toimi. Palomuuriavausten tarkastelua MES:ia varten ja IP-
osoite luettelon paivitysta samoista asioista. Toisen UPS-verkkokortin konfigu-
rointia, sama ongelma vielakin pitaa kokeilla toimiiko taman tehtaan verkossa,

vaikka nayttaisi samaa ongelmaa vai onko vain visuaalinen bugi.

Viikkoanalyysi 13

Seisakki jatkui viela taman viikon ajan vaneritehtaalla. Vaneritehtaan puolella
paivitin viimeiset tydasemat, joita ei kerennyt paivittaa edellisella viikolla. Nuo
tietoturvapaivitykset olivat viimeinen varsinainen seisakkihomma, joten paasin
tekemaan myos muita toita. Keskityin vanhoihin toihin, jotka olivat jaaneet kes-
ken. Sen sivussa autoin myos kayttajia eri ongelmissa, joista on kerrottu viikon

aikana.

Aloitin ottamaan varmuuskopioita Acroniksella. Otin testina palvelimelta yhtey-
den varalaitteeseen ja asensin siihen etana Acroniksen. Konfiguroin asetukset,
jotta laite saa yhteyden palvelimeen ja laitteen tiedot ilmestyivat Acronikseen
nakyviin. Taman jalkeen tein laitteelle varmuuskopiointisuunnitelman. Suunnitel-
malla voi maarittaa kuinka usein ja mitka tiedostot varmuuskopioidaan ja mihin
kansioon varmuuskopio tallennetaan. Tassa tapauksessa halusin vain yhden
testitiedoston tallennettua NAS:ille. Varmuuskopiointi onnistui ja sain tyOkave-
rilta muutaman koneen tiedot, jotka olisi tarkoitus laittaa myds erillisilla suunni-
telmilla Acronikseen. Tein nain ja varmistin, ettd varmuuskopiot menevat
NAS:ille varmuuskopioimalla heti. Loppuviikosta tormasin ongelmaan Acronik-
sen kanssa. Jos palvelimelta ladataan asiakasohjelma, sen versio on liian uusi

verrattuna palvelimen versioon. Tama hankaloittaa manuaalisesti asennettavia
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koneita, joten on etsittava oikea versio. Térmasin myos toiseen ongelmaan,
joka johtui lisenssista. Acroniksessa ei voi kayttaa yhta ja samaa suunnitelmaa
useampaan koneeseen, koska lisenssi ei salli sita. Kaikilla koneilla taytyy olla

oma suunnitelma, joiden mukaan varmuuskopiot otetaan.

Sain tehtavaksi selvittaa, pystyykd UPS-verkkokorttia konfiguroimaan ilman,
etta laite on verkossa. Kavin katsomassa valmistajan (APC, 2022) ohjeita ja
huomasin, etta console-portin kautta pystyy ottamaan yhteyden laitteeseen ja
konfiguroimaan kortin. Tarkastin komennot, joilla pystyn muuttamaan verkkokor-
tin IP-osoitteen. Laitoin uuden IP:n laitteelle ja tarkastin etta se on oikein, sen
web-interfacen kautta eli verkkoselaimen kautta. Laitoin kannettavan tietoko-
neen samaan aliverkkoon kuin verkkokortti ja laitoin uuden IP:n selaimeen.
Paasin yhdistamaan siihen ja kirjauduin sisaan, josta huomasin, etta IP-osoite
on vaarin. Outoa, silla pystyin yhdistdmaan uuteen IP-osoitteeseen. Tydkaverini
ehdotti laittamaan UPS:n verkkoon, jotta nakee, onko se vain visuaalinen bugi.

Laitettuani UPS:n verkkoon, totesin etta IP-osoite on oikein.

Kahden uuden koneen etayhteyksien selvittelya. Sain viestin toimittajalta, jossa
kerrottiin, ettda minun pitaa kayda poistamassa muutama rivi skriptista, jolla
etayhteys lahtee toimimaan. Kavin tekemassa niin ja kaynnistin koneet uudel-
leen, jonka jalkeen ilmoitin asiasta toimittajalle. Han testasi saako otettua etayh-
teyden ja se toimi, joten vein ylimaaraisen nayton pois linjalta ja laitoin HDMI-

dummyn takaisin koneeseen.

3.14 Viikko 14

Maanantai 14.8

UPS-verkkokortin konfigurointia, laitettu kannettava samaan aliverkkoon ja
otettu kiinni kannettavalta. UPS:issa nakyy oikea IP-osoite. Viime viikolla sama
ongelma ja todettu vain visuaaliseksi bugiksi. Toimihenkilon kanssa keskuste-
lua, koska hanella on koulutus BarTender-ohjelman kayttda varten ja tarvitsee
Zebra etikettitulostimen. Tarkistettava, onko USB-porttia meidan mallissamme

vai pitdako asentaa jotenkin muuten kuin USB:n kautta. Haettava tulostin ja
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auttaa ajurien asennuksissa seka ohjelman asennuksissa keskiviikkona. Labran
tyontekijalla on puhelinongelma, han ei paase M-Filesiin. Laitettu oikea palvelin
asetuksiin, niin toimii. Ei myoskaan paase WorkDayhin, vaati organisaatiotun-
nusta, jonka jalkeen toimii. Viikkopalaveri, jossa kaytiin lapi tehtaiden ongelmia

ja tamanhetkisia tilanteita.

Tiistai 15.8

UPS-verkkokortin konfigurointi loppuun, nimi vaihdettu ja otettu kortti irti. Vara-
naytto haettu varastolta toimistolle. Acronis testailua ja vianetsintaa, vain manu-
aalisesti asennetut asiakasohjelmat toimivat, ei etana asennetut. Asiakasohjel-
mien versioiden paivitysta etana. Aiemmin ongelmana oli, ettei pysty paivitta-
maan kuin manuaalisesti. Palvelimelta ladattaessa asiakasohjelmaa antaa vaa-
ran version. Paivitys onnistui kerran omalle koneelle seuraavalla tavalla.
Asenna manuaalisesti asiakasohjelma (vanha versio) ja poista kone Acronik-
selta (palvelimelta). Lisda tai asenna se Acronikselta etana, niin se paivittaa
asiakasohjelman uuteen versioon. Vaikuttaa lilan vaikealta ollakseen oikea

tapa, selvitettava yksinkertaisempi tapa.

Keskiviikko 16.8

Zebra-tulostimen haku varastolta toimistolle toimihenkilon kayttdonottoa varten.
Zebran tulostimen ajurin asennus ja testaus, etta tulostin tulostaa koneelta. Toi-
mihenkild ottaa yhteytta, jos ilmenee ongelmia BarTenderilla tarroja tehdessa
tai tulostaessa. Uudelle toimihenkildlle tydaseman jarjestelya, seka annettu te-
lakka, hiiri ja kannettava. Testattu, etta hiiri ja kuulokkeet toimivat myds
Bluetoothilla. Tuotannossa on yksi nayttd pimeana, nayttd oli sammutettu ja
siina oleva nakyma oli virhetilassa. Nakyman kaynnistaminen uudelleen auttoi
ja nyt nayttaa mita pitdakin. Samaan koneeseen pitdd huomenna todennakoi-
sesti saada etayhteys toimimaan, jos alkaa tekemaan lisaa virheitd. Tama sen

takia, ettei tarvitse aina tuotannon puolelle lahtea korjaamaan ongelmaa.

Torstai 17.8
Juniper-kytkimen nollaus ja vieminen tuotantoon hubiksi vanhan tilalle. Vanha

on muovinen ja halpa, mahdollisuus rikkoutumiselle on suuri. Ensimmainen
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vaihtoyritys ei onnistunut. Portit eivat heranneet kytkimelta, vaikka toimistolla
toimi oikein. Uusi nollaus ja testaus ja toimii, mutta ilmeisesti Junipereissa kes-
taa kauemmin herata henkiin ja VLAN:it nayttavat vakiota. Hubin uudessa vaih-
dossa ongelmia, hubi/kytkin herasi normaalisti pienen ajan jalkeen ja linkit py-
syivat paalla, mutta verkko katosi alueen koneista. Alueen uplink oli sammunut
sahkotilasta. Tyokaveri sai korjattua asian automaation kanssa. Jakelulistojen
muutospyynto toimihenkil6lta, ohjattu help deskiin koska minulla ei ole oikeuksia
tehda naita. Tuotantoon on tulossa uusi paneeli, joten sen IP-osoitteen et-
sinta/tutkiminen. Tuotannon yhteen koneeseen laitettu etayhteys kuntoon asen-

tamalla se uudelleen.

Perjantai 18.8

Kytkimen/hubin vienti ja asennus tuotantoon, kytkenta uplinkille ja kytkimen
asennus pulpettiin seka verkkojohdon kytkenta. Osa jai kytkematta ja jaavat au-
tomaatiolle, koska he tietavat paremmin mihin verkkoon laitteet tulevat ja asia
kuuluu heille. Toisen vanhan kytkimen nollaus ja testaus, etta toimii hubina. Tuli
kyselya, etta olenko tilannut IT-tarvikkeita kuten latureita, kun olisi tarvetta. En
ole, koska minulla ei ole oikeuksia ja ohjasin kysyjaa kysymaan esihenkiloltani
asiasta. Q3 vaihdettavia koneita on tullut tehtaalle, joten kahden kannettavan
paivitykset, ja toista varten kyselty sopivaa vaihtopaivaa ja saatu sovittua ensi

viikon loppupuolelle vaihto.

Viikkoanalyysi 14

Alkuviikosta paasin konfiguroimaan toisen UPS:n verkkokorttia. Laitoin oman
kannettavani samaan aliverkkoon UPS:n kanssa ja yhdistin verkkokorttiin. Vaih-
doin verkkokortin IP-osoitteen, nimen ja sijainnin esihenkiloltani saamiin tietoi-
hin. Konfigurointi onnistui hyvin ja muistin edellisen UPS:in konfiguroimisen,
joka nopeutti asiaa. Kavi sama visuaalinen bugi kuin viime UPS:ia konfigu-
roidessa. Naytti eri IP-osoitetta kuin mita olin laittanut sen asetuksiin. Toimi kui-
tenkin niin kuin oli tarkoituskin. Kun olin valmis, otin verkkokortin irti ja toimitin

sen esihenkildlleni, joka toimittaa sen tarvittavaan paikkaan.
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Sain myo6s avunpyynnon eraalta toimihenkilolta, joka kay koulutusta BarTender-
ohjelman kaytosta. BarTenderilla pystyy luomaan erilaisia tarroja, jota varten
tarvitaan tassa tapauksessa Zebran etikettitulostin. Kysyin tydkaveriltani, 10y-
tyyko meilta ylimaaraisia mistaan, ja han totesi varastolla olevan muutama. Tar-
kistin, onko tulostimissa USB-portti, jonka kautta pystyisi yhdistamaan tulosti-
men koneeseen ilman, etta tulostinta tarvitsee kytkea verkkoon. Keskiviikkona
vein samaisen tulostimen toimihenkildlle. BarTenderin asennus vaati admin-
kayttajatunnuksia, joten avunpyynto oli hyva, koska kayttaja ei olisi voinut itse-
naisesti sita asentaa. Asennus sujui mainiosti, jonka jalkeen asensin koneelle
tulostimen ajurit. Jouduimme pyytamaan apua tulostimen kaytossa, silla kumpi-
kaan meista ei ollut aikaisemmin laittanut nauhaa tulostimeen. Kun olimme saa-
neet nauhan tulostimeen, ajoimme testitarran ohjelmasta tulostimelle ja se tu-
losti sen oikein. Taman jalkeen sovimme, etta jos tulee ongelmia niin han ottaa

yhteytta.

Loppuviikosta nollasin Juniper-mallin kytkimen. Tarkoituksena on tehda nolla-
tusta kytkimesta hubi, jonka avulla pystyy jakamaan verkkoa muille laitteille.
Vaihto ei sujunut hyvin, silla verkko katosi pienelta alueelta, kun se kytkettiin
kayttoon. Kun ongelma oli korjattu, totesimme etta Juniperin kytkin ei toimi
tassa verkkoarkkitehtuurissa. Nollasin myos toisen kytkimen hubiksi. Tama
meni eri paikkaan, jossa tyOkaverini kavi tekemassa myds kytkennat uplinkille.
Mina kytkin laitteet hubille ja asettelin sen pulpettiin. Pulpetissa oli iso maara
erinaisia verkkojohtoja ja suurin osa niista on automaation vastuulla. Kytkimme
omat johtomme, jonka jalkeen ilmoitimme automaatiolle, etta kavisivat kytke-

massa heidan vastuullansa olevat johtonsa.

Paasin kulkemaan melko paljon tuotannon puolella ja suurin osa reiteista, joita
kuljin, oli minulle jo entuudestaan tuttuja. Olen oppinut tehtaan eri reitteja huo-
mattavan paljon. Jos muistellaan ihan muutamaa viikkoa takaperin, niin en
osannut kulkea laheskaan nain hyvin alueella kuin nyt. Olen saanut myds paljon
enemman itsevarmuutta eri toiden tekemiseen. Pystyn suoriutumaan itsenai-
sesti suurimmasta osasta tehtavista, joita minulle annetaan. Onneksi saan ky-

syttya tyOkavereilta neuvoa, jos en osaa jotain tehtavaa. He antavat minun
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tehda ja opastavat tarvittaessa. Esimerkiksi Juniper-kytkimen nollauksessa sain

tyOokaverilta suoran linkin ohjeisiin, joilla nollata kytkin.

3.15 Viikko 15

Maanantai 21.8

UPS-verkkokortin konfigurointi, tuotu verkkokortti toiselta paikkakunnalta ja sen
konfigurointi toiseen UPS:iin. Kone laitettu samaan aliverkkoon, jotta paasee
web-interfaceen ja seuraavien tietojen vaihto: IP-osoite, nimi, DNS, kayttajatun-
nus ja salasana. Rikkinaisen nayton ja uuden nayton laatikon vienti jatepaikalle.
Naytto laitettu SER-jatteeseen ja laatikko kartongin keraykseen. Ylimaaraisten
johtojen vienti varastoon niiden omille paikoilleen. Nauhojen vaihto (varmuusko-
piot), jota varten piti etsia oikeat nauhat laatikosta, ja laskenta, ettd nauhat riitta-
vat vaihtoon. Nauhat eivat riita, vaan yksi puuttuu. Pitaa tilata lisaa tulevaisuutta
varten ja kysya miten toimitaan vaihdon kanssa, etta otetaanko toinen nauha
vai odotetaanko uusia. Vierailja WLAN:in salasanan ja tunnuksen etsinta toimi-
henkildlle puhelimen kayttédnottoa varten, ja tunnus I6ytyi intrasta. DYMO:n la-
turin etsinta, ei I0ytynyt varastosta ja toimihenkilot viela katselevat 16ytyyko
konttorin laatikoista/omista laatikoistaan, mutta todennakoisesti on tilattava yksi
lisda toimistolle. Tuotannon tydasemaan toimittaja ei saanut etana yhteytta.
Viety naytto linjalle hetkellisesti, jotta nakee mika ongelma on. Kaynnistetty
kone uudelleen, niin saivat yhteyden uudelleen. Kolme vaihdettavaa/uutta poy-

takonetta haettu varastolta toimistolle asennettavaksi.

Tiistai 22.8

Ruokalan videoseinan korjaus, koska nelja ylinta nayttéa on pimeana. Joku on
varmaan yrittanyt saataa jotain yovuoron aikana. Korjaantui, kun lahti muutta-
maan videoseinan jarjestysta. Uusien/vaihdettavien pdytakoneiden paivityksia
ja etayhteyksien asennuksia. Tydasema kohtaiset tiedostot ja sovellukset on
katsottava erikseen ennen vaihtoa. Automaattisesti avautuva etayhteys laitettu
toiseen koneeseen, kun kone kaynnistyy seka autologon laitettu toimintaan. Ko-
neen seka kytkimen asennus tuotantoon ei onnistunut taysin koska, DP — VGA

adapteri on rikki ja tilalle on tilattu uusi adapteri. Kyseinen nayttd ei nayta
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mitaan talla hetkelld, mutta se ei ole tuotantokriittinen, vain apunaytto. Turvatu-
lostuksen kayttoonotto ja opastus toimihenkildlle ja testaus, etta toimii. Vaati tu-
lostimen uudelleenkaynnistyksen toimiakseen. Kytkimen asennus aiheutti taas
uplinkin sammumisen ja kytkin jouduttiin tuomaan pois. Juniperin kytkin ei ilmei-
sesti toimi tuossa verkkokokoonpanossa ilman konfigurointia. Tuotannon ka-
mera pc ei nayta kuvaa, kolme muuta nayttdéa toimii oikein, mutta yksi ei jostain

syysta nayta mitaan, joten otetaan selvitykseen.

Keskiviikko 23.8

Kulkukortti-tulostimessa virhetila, joka korjaantui avaamalla nauhan luukku ja
laittamalla kiinni. Tulostin kalibroi itsensa uusiksi ja kavi tulostamaan normaa-
listi. LAN-uusinta palaveri, jossa kaytiin lapi tulevia toimenpiteita. Opinnaytetyon
tilannekatsaus -palaveri. Kahteen kannettavaan paivitetty ajurit ja asennettu tie-
toturvapaivitykset. Labran koneella on ongelmia, OneDrivesta ei saa kaikkia tie-
dostoja auki, kuten joitain kuvia. Myos Excel ilmoittaa, etta se on kirjoitussuo-
jattu ja ilmeisesti ongelma ollut jo aikaisemmin korjattu, mutta nyt on tullut takai-

sin. Otetaan ongelmat selvitykseen ja kysellaan aiemmin korjanneilta neuvoa.

Torstai 24.8

Sain tehtavakseni asentaa toimihenkildlle kameraohjelman. Hanen pitaa nahda
aluevalvontakamerat, joten tein palvelimelle kayttajatunnuksen, jolla han paa-
see katsomaan kameroita. Valittu vain aluevalvontakamerat hanen katselta-
vaksi. Asennettu ohjelma toimihenkilon koneelle ja opastettu hanta sen kay-
toéssa. Lahettamon Zebra-tulostimen kayttéonottoa. Verkkorasiat on merkattu
molemmissa paissa niin saadaan kytkettya verkkoon. Testattu toimivaksi ja tu-
lostimen asetukset, kuten fonttikoko, on heidan tarkistettava, neuvottu myds se.
Tulostimen lisays toimihenkilon koneelle. Kirjoitussuojatun Excelin tarkistusta,
miten toimia. Ongelma oli havinnyt eilisen jalkeen ja sovittiin, etta jos viela tulee
niin ottaa yhteytta. CAD-kuvaan (.dwg) kameroiden lisdamista toisen tehtaan

osalta. Tutustumista missa kamerat sijaitsevat.

Perjantai 25.8
Prosessikameroiden lisaamista vaneritehtaalle CAD-kuvaan seka kahden kan-

nettavan ajurien paivitykset seka tietoturvapaivitykset. Uusi mustekasetti
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tuotannon tulostimeen tullut, ja tarkistettava onko jo vaihdettava vai ei. Ei viela
tarvetta vaihtaa, 35 % mustetta vanhassa kasetissa jaljella. IP-osoitelistaan teh-
tava uusi valilehti, johon tulee kaikkien verkkojen VLAN ID, nimi seka osoitealue

ja hyperlinkit valilehdille helpottaakseen etsimista.

Viikkoanalyysi 15

Tama oli toiseksi viimeinen tyoviikkoni ja viimeinen raportoitava viikko. Pyrin
paaasiassa tekemaan t6ita, joita en ole itse kerennyt viela tekemaan, jotta ne
eivat jaisi muille tai kesken, kun lahden. Konfiguroin toiselta paikkakunnalta tuo-
dun UPS:n verkkokortin, vein johtoja varastoon tai elektroniikkaa SER-jattee-
seen, autoin kayttajia erilaisissa tehtavissa ja paransin dokumentaatiota. Paivi-
tin myos ajurit ja tietoturvapaivitykset kolmeen uuteen koneeseen, jotka olisi tar-
koitus vaihtaa lahiaikoina. Sain my6s uudeksi tehtavaksi lisailla elektroniikkapii-
rustukseen valvontakameroiden sijainnit. Tarkoituksena saada CAD-kuvaan li-

sattya kamerat tuotannon puolelta.

Autoin kayttgjia puhelimen, tulostimen ja Excelin kanssa. Kayttaja oli saanut uu-
den puhelimen, mutta ei saanut yhdistettya vierailijaverkkoon sen asennusta
varten. Etsin intranetista tunnukset, joilla paasee yhdistamaan siihen ja kayttaja
totesi saavansa asennettua puhelimen itse. Opastin uudelle toimihenkildlle tur-
vatulostuksen kayton. Kun kayttaja yritti kirfjautua ensimmaisen kerran sisaan,
piti tulostin kdynnistaa uudelleen, koska tulostin antoi virhetta. Seuraavalla ker-
ralla sisaankirjautuminen onnistui ja naytin, mista valikosta saa tulostettua omat
dokumentit. Kulkukortti-tulostimessa oli virhetila paalla ja siita ilmoitettiin mi-
nulle. Kavin katsomassa virhekoodin ja katsoin valmistajan ohjeista, mika on
ongelmana. Sain ongelman korjattua avaamalla nauhan luukun ja laittamalla
sen takaisin kiinni. Taman jalkeen laite kalibroi itsensa uudelleen ja ei antanut
enaa virheilmoitusta. Excelin ongelman kanssa paininut tydntekija kertoi, etta
ongelma oli havinnyt. Excel antoi ilmoituksen kirjoitussuojatusta tiedostosta,

vaikka tiedoston ei pitaisi olla edes kirjoitussuojattu. Nyt kuitenkin toimii.

ToimihenkilGlle piti asentaa kamerasovellus ja sen kayttda varten minun piti

tehda hanelle uusi tunnus kamerapalvelimelle. Kirjauduin admin-tunnuksilla
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sisdan kamerapalvelimella sijaitsevaan konfiguraatio asiakasohjelmaan eli yk-
sinkertaisuudessaan sovellukseen, jossa pystyn tekemaan muutoksia jarjestel-
maan. Lisasin kayttajatunnuksen ja asetin sille salasanan, joka taytyy vaihtaa,
kun kayttgja kirjautuu ensimmaisen kerran sisaan. Sen jalkeen lisasin tunnuk-
selle vain ne kamerat, joita hanen tarvitsee katsoa. Taman jalkeen kavin asen-
tamassa sovelluksen toimihenkilon koneelle ja testasimme, etta han paasee Kir-
jautumaan sisaan ja vaihdettua salasanan. Naiden vaiheiden jalkeen opastin

kayttajaa kamerasovelluksen kaytdssa.

Viikon aikana kuljin tehdasalueella aika paljon, tosin suurin osa liikkumisesta ta-
pahtui toimistolla tai sen lahimaastossa, eika niinkaan tuotannon puolella. Talla
hetkelld, kun tydni ovat paattymassa, voin todeta osaavani kulkea lahes joka
paikkaan turvallisesti. En ihan taysin muista kaikkia paikkoja erillisesti nimelta,
mutta jollain keinolla ne 16ytyvat kylla. Olen paassyt kehittdmaan omia taitojani
seka itsenaisesti etta porukassa. Varsinkin itsenaiseen tyontekoon sain enem-
man itsevarmuutta ja opin tekemaan erilaisia asioita, kuten lisaamaan kayttajan

kamerajarjestelmaan.

4 Pohdinta

Raportoinnin alkuvaiheessa minulla oli jo hieman kokemusta tulevasta tyosta.
Tiesin tydskentelyyn liittyvan eri laitteita ja jarjestelmia seka kayttajien kanssa
toimimista. Tutuimpia asioita viime kesalta olivat mm. Windows Active Directory,
Office-365 tuotepakettiin kuuluvat tuotteet, tydbasemien paivitykset ja asennuk-
set. Naiden parissa tulikin vietettya paljon aikaa ja paransin itsevarmuuttani nii-
den kanssa. Uusina asioina paasin tutustumaan enemman kytkimiin ja niiden
konfiguraatioihin, kamerajarjestelmaan, jota paasin nakemaan hieman edelli-
sena kesana, Acronis-palvelimeen seka NAS:iin. Paasin tekemaan paljon erilai-
sia tehtavia kyseisten asioiden parissa ja opin niiden kaytosta hyvin paljon.

Eniten kuitenkin jannitin uuteen tehdasalueeseen tutustumista ja kuinka nope-
asti opin liikkumaan siella itsenaisesti. Muutamien ensimmaisten viikkojen ai-

kana kuljin paljon tydkavereiden mukana eri paikkoihin ja pyrin muistamaan
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kuljetut reitit. Etenkin eri tuotantolinjojen nimet eivat jaaneet heti mieleen, mutta
ajan saatossa opin yhdistamaan nimet ja linjan toisiinsa. Hiljalleen paasin itse-
naisesti kulkemaan sellaisiin paikkoihin, joille varmasti osasin kulkea turvalli-
sesti. Turvallista kulkemista painotettiinkin paljon jo tiden alusta lahtien. Muuta-
man kuukauden jalkeen osasin kulkea itsenaisesti useaan eri paikkaan ja pys-
tyin I0ytamaan oikeaan paikkaan ohjeiden avulla jo tietamastani paikasta. Joi-
hinkin paikkoihin en koskaan oppinut kulkemaan. Se johtui siita, ettei siella tar-
vinnut kdyda kertaakaan. Tietoturvakierroksia tehdessa paasin myos tutustu-

maan tehtaaseen enemman ja enemman.

Tietoturvakierrokset olivat minulle jo hieman tuttu kasite. Viime kesana olin mu-
kana yhdella kierroksella ja tana kesana paasisin tekemaan niita useammin. Nii-
den tavoitteena oli kdyda tyopisteella ja tarkistaa esimerkiksi, ettei tunnuksia ole
nakyvilla tai ylimaaraisia laitteita ei ole kiinnitetty tehtaan laitteisiin. Kavimme
operaattoreiden kanssa lapi, miksi naita tehdaan ja miksi haluamme parantaa
omaa tietoturvaamme. Haluamme pienentaa riskeja, joita nykypaivana on jo tar-
peeksi. Tietoturvakierroksilla oli minun kanssani mukana joku tyOkavereistani.
Meilla oli kierroksiin liittyvat dokumentit, yksi jaa tyopisteelle luettavaksi ja yksi
on meidan muistiinpanomme. TyOpisteelle jaavassa lapussa oli perustietoa tie-
toturvasta. Muistiinpanoissa oli eri kategoriat, joihin merkitsimme ok tai ei ok,
riippuen missa kunnossa asiat olivat. Hyvin monella tyopisteella kaikki oli ok.
Joillain tyopisteilla, joilla kaytetaan useita eri tunnuksia samaan jarjestelmaan,
oli tunnuksia nakyvilla. Teimme niista ilmoituksen eteenpain asiaa hoitaville.
Yksi mahdollinen ratkaisu olisi lukollinen kaappi, johon voisi laittaa esim. vih-
koon tunnukset. Sielta operaattori voisi tarkastaa tunnukset, mikali tarve sita

vaatii. Uskon, etta sain vahvistettua tietoturvaa kesan aikana.

4.1 Ratkaisumalleja

Varsinaisia uusia ratkaisumalleja en tyoskentelyyn Idytanyt. Itselleni uusia mal-
leja kuitenkin tuli vastaan. Tikettijarjestelmaan on luotu eri laitteille tai jarjestel-
mille omia tietopankkeja. Esimerkiksi tulostimet ovat listattuna siella ja eritelty

eri tehtaille. Nain myds help desk voi auttaa tarvittaessa. Paasin paivittamaan
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vanhoja tietoja naista, kuten lisddmaan tulostimia ja palvelimia jo olemassa ole-
viin dokumentteihin. Omalla tavallaan uusi ratkaisumalli oli, kun paatimme jar-
jestaa dokumentaatiota uudelleen. Sovimme yhdessa, kuka siirtaa mitakin tie-
dostoja ja loimme niille uudet kansiot, jotta tiedot I0ytyisivat helpommin. Taman
aikana huomasimme muutamia vanhentuneita dokumentteja, joita paivitettiin.

Teimme myOs uusia dokumentteja samanaikaisesti.

4.2 Paivakirjatyoskentelyn hyoty

Pyrin Kirjoittamaan paivittain vahintaan muistiinpanot siita, mita olen paivan ai-
kana tehnyt. Jalkeenpain ajatellen olisi ollut visaampaa kirjoittaa aina paivan
paatteeksi asiat puhtaaksi. Muistiinpanoni olivat kuitenkin sen verran kattavat,
etta niista sai hyvin asian selville. Paivakirjaa luettaessa on pidettava mielessa,
ettei kaikkia asioita saa mahtumaan tekstiin. Pienimmat asiat olen jattanyt pois,
koska ne eivat olleet niin relevantteja. Naita olivat esimerkiksi kiireisina paivina

ohimennen jonkun kuulokkeiden yhdistdminen tietokoneeseen Bluetoothilla.

En nahnyt suoraa haittaa tai hyotya paivakirjasta. Omalla tavallaan oli kiva kat-
soa, mita kaikkea on tullut tehtya. Jalkeenpain kun katsoo tekstia, huomaa
kuinka paljon erilaisia asioita on kesan aikana tehnyt. Raporttia lukiessani, huo-
maan olleeni aluksi riippuvainen tyokavereideni avusta, mika ei ole alkuun
huono asia. Paasin heidan avullansa toihin hyvin sisaan ja raportin myohem-

massa vaiheessa tein paljon enemman itsenaisesti tyota.

4.3 Jatkokehitys

Jatkossa minun taytyy kehittdd enemman omatoimisuutta. Omatoimisesti tdiden
tekeminen helpottaisi muitakin. Mielestani omatoimisuus on aika paljon kiinni it-
sevarmuudesta. Kun opin jotain asioita, niin pystyin ensi kerralla suoriutumaan
niista itse. Jatkoa varten taytyy pyrkia oppimaan viela enemman ja samalla

saada itsevarmuutta tekemiseen.
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Muita jatkokehityskohteita itselleni voisivat olla verkkojen ymmartaminen parem-
min ja asioiden tai ratkaisujen selittaminen tarvittaessa. Verkkojen kanssa oli
aika paljon toita ja suurimman osan niista tein tyokaverin kanssa. Han osasi ne
ja pystyi selittamaan niitd minulle. Olisi kiva osata itsekin paremmin. Ongelmati-
lanteissa kayttajat saattoivat kysya, mista ongelma on lahtoisin tai miten sen sai
ratkaistua. Valilla ongelman alkuperaa ei valttamatta tieda taysin tai ratkaisu
saattaa olla erikoinen. Esimerkiksi koneiden hitaudet, jotka ratkaisivat itsensa,
saattoivat olla paivitys, joka oli jonossa tai jokin muu. Mita paremmin nama asiat

osaa selittda ilman turhia IT-termeja, sita parempi.

4.4 Tarkastellut aihealueet

Raportin alussa kuvasin erilaisia tehtavia, joita tulen tekemaan ja aihealueita,
joita tulen tarkastelemaan paaasiassa viikkoanalyyseissa. Naita aihealueita oli-
vat tietoturva, oman kehityksen seuranta raportointiaikana ja kuinka nopeasti ja
hyvin opin likkumaan tehdasalueella turvallisesti. Kaikki naista aiheista olivat
vahvasti lasna koko tydskentelyjakson ajan. Tietoturva taytyi pitaa mielessa la-
hes joka tehtavassa ja aina kun kavi tuotannon puolella, joutui muistamaan tur-

valliset reitit.

Tietoturvaa tarkastelin paaasiassa fyysisella tasolla. Yhtena apukeinona oli tie-
toturvakierrokset, joilla kavimme tarkastelemassa fyysisen tietoturvan tasoa eri
tyopisteilla. Jakamalla tietoa operaattoreille onnistuin mielestani parantamaan

tietoturvan tasoa. Myos tietoturvapaivitykset, joita tein paljon, madalsivat tieto-

turvariskeja.

Oma kehitykseni alkoi aloittelevasta tekijasta. Maarittelen sen niin, ettéd osaan
perusasioita jotenkin, enka osaa kulkea alueella itsenaisesti. Tavoitteeni ol
saada osaaminen sille tasolle, ettd pystyn suoriutumaan itsenaisesti lahes kai-
kissa paivittaisissa tehtavissa, lukuun ottamatta erikoisia tilanteita. Mielestani
paasin tavoitteeseen, silla osasin kulkea tehtaalla turvallisesti itsekseni ja saada
ongelmat ratkaistua. Kehityksen huomasi kesan aikana selvasti ja jo muutaman

viikon jalkeen osasin kulkea Iahimmille tydpisteille itsenaisesti.
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4.5 Tyoskentelyn eettisyys

Pyrin tyoskentelemaan eettisesti ja esimerkiksi kun olen tehnyt jonkin virheen,
olen myontanyt sen ja pyrkinyt joko itse korjaamaan sen tai pyytanyt asiassa
apua. Samalla olen lisannyt osaamistani ja vastaanottanut palautetta, joka on
parantanut toimintaani. Viestinnan kannalta olen pyrkinyt olemaan selva ja tie-
dottamaan asioista, jos on ollut tarve. Varsinkin kayttgjien kanssa on joutunut
selittdmaan asioita selkokielisesti. Olen myds noudattanut salassapitosopi-
musta. Etiikan tyéryhma (2002) kertoo, etta tietotekniikan ammattilaisen tulee
kunnioittaa toisten tyota seka ottaa huomioon myos heidan oikeutensa luo-
maansa ja tekemaansa. On myds otettava huomioon oman tydnsa seuraukset
seka ihmisoikeudet, ympariston suojelu, lainsaadanto ja tekijanoikeudet.
(Etiikan tyéryhma, 2002.)
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