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Opinndytetyon tavoitteena oli selvittda, minkalaisia suosituksia standardit asettavat automatisoiduille robo-
tiikan jarjestelmille. Toisena tavoitteena oli selvittda kyberturvallisuuden kypsyystasoa kyseisten jarjestel-
mien osalta. Tutkimusmenetelmina kaytettiin integratiivisen kirjallisuustutkimuksen menetelmaa

Laitteiden toimivuus on teollisuusautomaatiojarjestelmien suunnitellussa ja rakentamisessa ohjaavia teki-
joita. Jarjestelmien suojaamisessa on luotettu vahvasti fyysiseen suojaukseen, mutta kyberturvallisuus on
kuitenkin noussut esiin muuttuvassa toimintaymparistossa myos teollisuusrobotiikan osalta. Teollisen tuo-
tannon varmistaminen on myos huoltovarmuuteen liittyva tehtdva. Yhteiskunnan toiminnan jatkuminen
edellyttdad myos sitd, ettd teollisessa toimintaymparistéssa huomioidaan kyberuhkat ja niiden vaikutukset
toimintaan. Teollisuusrobotiikka yhdistelee monen tekniikan alan kuten automaatio, kone, sahké, tieto,
verkko -tekniikan seka elektroniikan, anturit, toimilaitteet ja naitd mahdollisesti ohjaava tekodlyn. Tama
haastava ja monimutkainen kokonaisuus tulisi toteuttaa huomioiden kyberturvallisuus. Kybersodankadynnin
kohteena ei myodskaan valttamatta ole sotilaalliset kohteet vaan vihamielinen toimija pyrkii kdayttamaan
kaikki vaikutustavat ja my0s siten etta vahdisimmalla vaivalla saadaan potentiaalisesti suuri vaikutus yhteis-
kuntaan tai yrityksiin.

Tyon tuloksena havaittiin, etta teollisuusorganisaatiot kamppailevat monisyisen kyberturvallisuusongelman
kanssa. Heidan tulee omaksua kypsa turvallisuusasenne tietotekniikan seka operatiivisen teknologian ym-
paristoissdan, samaan aikaan kun molemmat joutuvat yha kasvavan maaran hyokkaysten kohteeksi - ja sa-
malla kun rajat ndiden kahden alueen valilla hamartyvat padiva pdivalta enemman. Kyberturvallisuuden huo-
miointi tulee ottaa ldhtokohdaksi jo jarjestelmien suunnitteluvaiheessa ja huomioida kyberuhat kdyton
aikana ja hallita niita jatkuvan riskienhallinnan avulla seka kouluttaa ja harjoituttaa henkilésto toimimaan
oikealla tavalla kyberuhkiin varautumisessa.
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Abstract

The aim of the thesis was to find out what kind of recommendations the standards set for automated
robotics systems. The second goal was to find out the maturity level of cyber security with regard to the
systems in question. The method of integrative literature research was used as research methods.

The functionality of the devices is a guiding factor in the design and construction of industrial automation
systems. In the protection of systems, physical protection has been strongly relied on, but cyber security
has nevertheless emerged in the changing operating environment also with regard to industrial robotics.
Ensuring industrial supply is also a task related to security of supply. The continuation of society's activities
also requires that cyber threats and their effects on operations are taken into account in the industrial
operating environment. Industrial robotics combines many fields of technology such as automation,
machine, electricity, information, network technology as well as electronics, sensors, actuators and the
artificial intelligence that may control these. This challenging and complex entity should be implemented
with cyber security in mind. The target of cyberwarfare is also not necessarily military targets, but a hostile
actor tries to use all methods of influence and also in such a way that with the least effort a potentially
large impact on society or companies can be achieved.

As a result of the work, it was found that industrial organizations are struggling with a multi-caused cyber
security problem. They must adopt a mature security posture in their IT and operational technology
environments, at a time when both are subject to an ever-increasing number of attacks - and at a time
when the lines between these two areas are blurring more and more every day. Consideration of cyber
security should be taken as a starting point already in the planning phase of the systems and cyber threats
should be taken into account during use and managed with the help of continuous risk management, and
personnel should be trained and trained to act in the right way in preparing for cyber threats.
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1 Johdanto

Tyon toimeksiantaja on Jyvaskylan ammattikorkeakoulu (JAMK) ja ty6ssa tuli tutkia kuinka kyber-
turvallisuus on huomioitu teollisuusrobotiikassa. Kyberturvallisuus ja automaatio ovat keskeisia
teknologian opetusalueita Jyvaskylan ammattikorkeakoulussa. Opiskelijoita Jyvaskylan ammatti-
korkeakoulussa on noin 9500 ja henkildst6a noin 900 vuoden 2022 vuosikertomuksen mukaan.
Opetuksen lisdksi “Robotics by JAMK” tuottaa monialaisia automaatio- ja robotiikka-alan asiantun-
tija-, testaus- ja tuotekehityspalveluita yrityksille ja organisaatioille seka tarjoaa otolliset olosuh-
teet robottiteknologian testaamiseen tasokkaissa laboratorio- ja simulaatioymparistdissa. Auto-
maatio ja robotiikka ovat JAMK:ssa vahvuusaloja. Robotiikkaa opetetaan paasaantoisesti sahko- ja

tutkinto-ohjelmassa seka robotiikan YAMK-tutkinto-ohjelmassa (www.jamk.fi).

Ty06ssa ei kasitella palvelurobotiikkaa tai ohjelmistorobotiikkaa, jotta tyon laajuus pysyy kohtuulli-
sena. Taustana tyolle toimi koulun tarve saada tukimateriaalia tuleviin projekteihin ja erilaisiin
hankkeisiin. Tama tavoite jaettiin kahteen osaan. Ensimmaisena tavoitteena oli selvittaa, millaisia
suosituksia standardit asettavat automatisoiduille robotiikan jarjestelmille. Toisena oli selvittaa ky-
berturvallisuuden kypsyystasoa kyseisten jarjestelmien osalta. Tutkimusmenetelmana kaytettiin

integratiivisen kirjallisuustutkimuksen menetelmaa.

Alustavan tiedonhankinnan valossa teollisuusautomaatiojarjestelmien suojaamisessa ei ole kyber-
turvallisuus ollut paallimmaisena vaan ajatuksellisesti laitteiden toimivuus ja turvallisuus on ko-
neautomaation lahtékohtana teollisuusrobotiikassa. Tasta lahtokohdasta tyolla voi olla vaikutusta
myo0s siihen kansallisesti, miten kyberturvallisuus tullaan jatkossa paremmin huomioimaan tyossa
mahdollisesti [6ytyvien jatkotutkimus tai kehityskohteiden avulla. Teollisen tuotannon varmuuden
varmistaminen on myos huoltovarmuuteen liittyva tehtava. Yhteiskunnan toiminnan jatkuminen
edellyttdad myos sitd, etta teollisessa toimintaymparistéssa huomioidaan kyberuhkat ja niiden vai-
kutukset toimintaan. Tyon valintaperusteena oli myds omat intressit, eli oman vahvan kokemuk-
sen kyberalalta tuominen toiseen tekniikan osa-alueeseen - automaatioon. Lisaksi teollisuusrobo-
tiikka yhdistelee monen tekniikan alan kuten automaatio, kone, sahkd, tieto, verkko -tekniikan
seka elektroniikan, anturit, toimilaitteet ja nditd mahdollisesti ohjaava tekoalyn. Tdma haastava ja
monimutkainen kokonaisuus tulisi toteuttaa huomioiden kyberturvallisuus. Kybersodankdynnin
kohteena ei myoskaan valttamatta ole sotilaalliset kohteet vaan vihamielinen toimija pyrkii kaytta-
maan kaikki vaikutustavat ja my0s siten ettd vahaisimmalla vaivalla saadaan potentiaalisesti suuri

vaikutus.



Tyo6ssa kasitelladn standardit IEC 62443 ICS (tehty ISA SP99 jatkotyona), NIST SP-800-82, 1ISO27001-
sarja tai vastaavat, seka miten ne huomioivat kyberturvallisuutta. Verrataan olemassa oleviin arvi-
ointimenetelmiin koneturvallisuuden osalta ja huomioidaan henkiléturvallisuuden riskiarvioinnit-

mita vaaroja miten riskeja tulisi arvioida, miten arvioidaan kyberturvallisuuden riskit.

e |EC62443-1-1 Konseptit ja malli
e |EC62443-2-1 Tietoturvaohjelman vaatimukset omistajille
e |EC62443-4-1 Tuotekehityksen elinkaarivaatimukset

e |EC62443-4-2 Komponenttien tekniset vaatimukset

Teollisen automaation jarjestelmat sisaltavat myos toiminnallisen turvallisuuden ohjauslogiikat,
joiden tarkoitus on suojata ihmisia ja omaisuutta onnettomuuksilta. Turvallisuusohjaimet on suun-
niteltu tarjoamaan lisaa turvallisuutta kriittisille prosesseille. Tyypillisesti turvallisuusohjaimia kay-
tetdan henkea pelastavaan pysaytyslogiikkaan. Niihin voi sisdltya mekanismeja, jotka pysayttavat
pyorivat koneistot vaarallisen tilan havaitessaan tai pysdyttavat kaasujen virtauksen tai lammityk-
sen, kun vaarallinen lamp6étila, paine tai muu potentiaalisesti hengenvaarallinen tilanne ilmenee.
Turvallisuusohjaimet toimivat erilladn normaaleista prosessinohjauslogiikoista ja niiden tarkoituk-
sena on havaita ja estda vaarallisia fyysisia tapahtumia. Turvallisuusohjaimet ovat usein yhtey-
dessa toimilaitteisiin, jotka estdvat normaaleja prosessinohjausjarjestelmia jatkamasta toimin-
taansa. Turvallisuusohjaimien tarkoitus on pysayttaa prosessinohjausjarjestelman toiminta

turvallisesti, kun mahdollinen hengenvaarallinen tilanne on havaittu. (IEC 61508)

2 Muuttuva kybertoimintaymparisto

Turvallisuuskomitea on kuvannut seuraavasti kyberturvallisuus ja kybertoimintaymparistén kasi-

tetta:

"Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparist6on voi-

daan luottaa ja jossa sen toiminta turvataan”

"Kybertoimintaympariston toiminnan hairiytyminen aiheutuu usein toteutuneesta

tietoturvauhkasta, joten kyberturvallisuuteen pyrittaessa tietoturvallisuus on keskei-
nen tekija. Tietoturvan lisdksi kyberturvallisuuteen pyritddn muun muassa toimenpi-
teilla, joiden tarkoituksena on turvata hairiytyneesta kybertoimintaymparistosta riip-

puvat fyysisen maailman toiminnot. Siind missa tietoturvalla tarkoitetaan tiedon



saatavuutta, eheytta ja luottamuksellisuutta, kyberturvallisuus tarkoittaa digitaalisen
ja
verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden

toimintoihin.” (VN, Kansallinen riskiarvio, 2018)

Tata samaa kyberturvallisuuden kasitetta kdytetddn arvioitaessa teollisen robotiikan jarjestelmia.
Perinteisten tuotteita valmistavien tehtaiden ja teollisten laitosten toimintaymparistd on fyysisesti
rajoittunut. Tietoverkkojen ja digitalisaation myo6ta on kehittynyt uudenlaisia uhkakuvia teollisen
automaation kybertoimintaymparistélle. Teollisessa automaatiossa ja robotiikassa tulee ottaa
huomioon myos laitteita kayttavien tai niiden prosesseihin liittyvien ihmisten toiminta seka tuki-

funktiot ja logistiikan jarjestelyt. (Lim & al, 2010)

Ihmisen ja robotin toimintaa voi verrata miten ihminen toimii. Ihminen aistii (sensorit), toimii li-
hasten avulla (toimilaitteet), liikuttaa raajoja (toimilaitteet) ja kaikkea tdta ohjaa aivot (ohjelmisto,
koneoppiminen ja keinoaly). Robotin synapsien tilalla on johtimia tai langattomia yhteyksia, joita
pitkin sahkoinen informaatio kulkee maaritellyilla protokollilla. Jarjestelmia monitoroidaan ja jar-
jestelmissa on ihmisen ja koneen vélinen rajapinta. Naista asioista alkaa muodostua perinteisia tie-

toturvauhkia robotin kaytettavyydelle. (Market analysis, Robotics Sensors, 2020)

Yleisen teknisen kehityksen my6ta on myds teollisen robotiikan toimintaymparisté muuttunut. Uu-
sia uhkia ilmaantuu verkottuneen maailman osalta ja mm. kiristyshaittaohjelmien maara kasvoi
500 % vuosien 2018-2020 vélisena aikana teollisiin ymparistoihin (Dragos). Teollisen robotiikan
ymparistot on suunniteltu toteuttamaan yleensa yhta tehtavaa, mutta ymparistd koostuu sita tu-

kevista jarjestelmista ja ndma ovat verkottuneet toisiinsa.

Suomen robottitiheys (161) on vaatimaton verrattuna teollistuneisiin maihin kuten Eteld-korea,
jossa on yli tuhat robottia / 10 000 tyontekijad. Tassd on tunnistettavissa mahdollisuus parantaa

robotiikan toimintaympariston kyberturvallisuutta laitosten robotisoinnin myo6ta.
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Kuvio 1. Robottitiheys teollisuusmaissa, 2022.

Teollinen robotiikka kehittyy jatkuvasti teollisuusmaissa, ja se vaikuttaa monilla aloilla. Robotiikka
tarjoaa mahdollisuuksia tehostaa tuotantoa ja parantaa tehokkuutta, mutta samalla se heradttaa

myos kysymyksia liittyen tydvoimaan, eettisiin ndakokohtiin ja turvallisuuteen.

3 ICS-jarjestelmien kyberturvallisuuden kypsyystaso

Tyypillinen robotiikassa kaytettdvan teollisen automaation ohjausjarjestelma ICS-jarjestelma (eng.
Industrial Control Systems) sisaltda lukuisia ohjaussilmukoita, ihmisrajapintoja ja etddiagnostiikka-
ja yllapitotyokaluja, jotka on rakennettu kayttamalla useita verkkoprotokollia kerroksellisissa verk-
koarkkitehtuureissa. Ohjaussilmukka kayttaa antureita, toimilaitteita ja logiikkaohjaimia ohjattujen
prosessien manipuloimiseen. Anturi on laite, joka tuottaa mittauksen jostain fyysisesta ominaisuu-
desta ja lahettaa sitten nama tiedot ohjattuina muuttujina ohjaimelle. Ohjain tulkitsee saamaansa
signaalit ja generoi vastaavat manipuloidut muuttujat ohjausalgoritmin ja tavoiteasetuspisteiden

perusteella, jotka se valittda toimilaitteille. Prosessia ohjataan ndiden komentojen perusteella, joi-

den toimittaminen ehedna perille on tarkeaa oikean toiminnan kannalta.( Ngambeki, 2021)
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3.1 Teollisuusrobotiikan suojaus

Teollisen robotin toimintaymparist6on tunnistetaan tyypillisesti suoraan robottien ohjaamiseen
kaytettavat jarjestelmat seka niiden oman kommunikoinnin kanavat (Ackerman, 2017). Taman li-
saksi teollisen robottiympariston kyberturvallisuuteen liittyvat muut prosessit, jotka tukevat niiden
toimintaa. Tallaisia ovat mm. logistinen kanava ja niiden suojaus. Logistisen kanavan kybersuojaa-
misesta on myos julkaistu standardi “Validating the integrity of computing devices” (NIST SP 800-
161 rev 1). Teollisen automaation jarjestelmien katkoilla voi olla my0s heijastevaikutuksia toimi-
tusketjuihin ja siten ongelmat voivat laajentua muille toimialoille. Osaltaan teollisen automaation
ja robotiikan jarjestelmat tulisi suunnitella siten, etta niiden vaikutukset tai riippuvuudet tunniste-
taan yhteiskunnan kriittisen infrastruktuurin osalta. Jarjestelmien integroinnin aste on korkea ja
ymparistot sisdltavat useiden toimittajien jarjestelmia, jolloin kokonaisuuden ja tietoturvan hallin-

nasta tulee haasteellisempaa.

3.1.1 Operatiivinen teknologia (OT)

Teollisen robotiikan OT-ymparistoissa tulee turvata toiminnallinen turvallisuus, kdytettavyys ja toi-
mintavarmuus. Robotiikan tuotannon jarjestelmat kattavat laajan valikoiman ohjelmoitavia jarjes-
telmia ja laitteita, jotka vuorovaikuttavat fyysisen ympariston kanssa (tai hallitsevat laitteita, jotka
vuorovaikuttavat fyysisen ymparistdon kanssa). Nama jarjestelmat ja laitteet havaitsevat tai aiheut-
tavat suoran muutoksen valvomalla ja/tai ohjaamalla laitteita, prosesseja ja tapahtumia. (IEC

62443)

3.1.2 Suojauksen toteuttaminen

Standardi SP800-82 on National Institute of Standards and Technology (NIST) julkaisema ohjeistus
teollisuuden ohjausjarjestelmien (eng. ICS — Industrial Control Systems) tietoturvan paranta-
miseksi. Standardi ei kasittele pelkastdan teollisen robotiikan jarjestelmia vaan tuotannon operatii-
visten jarjestelmien (OT), mutta sen suositukset ovat sovellettavissa myos robotiikan jarjestelmiin.

Standardi sisdltaa useita suosituksia tietoturvan monitoroinnista teollisuusohjausjarjestelmissa.

Suojaukseen kaytetdaan NIST SP-800-82r2 mukaan teollisen robotiikan kdyttéymparistoissa seuraa-

via:
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e Padsynhallinta, jolla tunnistetaan kadyttdjat ja rajoitetaan oikeudet kayttéoikeuksien mukai-
sesti. Siina suunnitellaan verkon arkkitehtuuri turvalliseksi ja toteutetaan riittavat kontrollit
verkon hallinnoimiseksi ja turvallisuuden valvontaan.

e Havainnointi, kyetdaan tunnistamaan verkon tai jarjestelman valvonnalla kyberpoikkeamat
jarjestelmassa. Poikkeamia voi olla haittaohjelmahavainnot tai kdyttdjan luvattomat toi-
menpiteet.

o Tilaturvallisuus, jolla estetdadn asiaton paasy teollisen robotiikan laitteistoon. Suojaavina
kontrolleina voidaan kayttaa kulunvalvonnalla toteutettuja tiloja ja lukittavia laitekaappeja.

o Haavoittuvuuksien hallinta, jolla estetdan jarjestelman haavoittuvuuksien hyvaksikaytto.
Tama tapahtuu haavoittuvuuksien hallinnalla, paivitysten toteuttamisella, testauksella ja
laitteiden koventamisella.

o Tiedonsiirron suojaus, jolla estetdaan tiedon auktorisoimaton manipulointi siirrettdessa ja
tallennettuna.

e Kahdennus/varmennus, joilla varaudutaan erilaisiin vikatilanteisiin ja toteutetaan jarjestel-
mat siten, ettei kaytettavyys vaarannu yksittaisten vikojen seurauksena.

e Varautuminen, jossa ytimessa on jarjestelman toipumissuunnittelu ja harjoittelu.

3.1.3 CIA-malli

CIA-mallin (eng. CIA-triad) luomisesta on hieman epaselvyytta ja sille ei |6ydy varsinaista keksija tai
luojaa. Se on kehittynyt IT-ammattilaisten toimesta ajan kuluessa ja 2000-luvulla malli yleistyi tie-
toturvallisuuden kdaytannon menetelmaksi. Mallin lyhenne tulee englanninkielisistd termeista
"confidentiality, integrity, availability” — suomeksi luottamuksellisuus, eheys ja saatavuus. Itse ka-
sitteet ovat olleet pitkaan kaytossa, kuten luottamuksellisuus Julius Caesarin ajoista, jolloin sita

kaytettiin salakirjoitukseen (ROTL #cryptolabs, 2004)

Luottamuksellisuutta pidetdan IT-jarjestelmissa useimmiten tarkeimpana tekijana. Automaatiojar-
jestelmissa taas saatavuuden merkitys kasvaa ja siihen kiinnitetdan huomiota erilaisin teknisin rat-
kaisuin. Luottamuksellinen tieto on tietoa, johon luvattomilla henkil6illa, tahoilla tai prosesseilla ei

saa olla paasya, eika tietoja luovuteta tallaisille tahoille (ISO 27000:2023).

Saatavuus edellyttaa sitd, etta vain valtuutetulla taholla on tarvepohjainen paasy- ja kayttéoikeus

kohteeseen siten etta resurssi myos on saatavilla. Tiedon eheys on toimintaedellytys robotiikan
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jarjestelmille. Kaskyjen ja komentojen tulee kulkea muuttumattomina ohjausjarjestelmasta toi-
mintalaitteeseen. Eheys on tiedon ominaisuus, johon sisaltyy tiedon virheettémyys, oikeellisuus ja
kattavuus (ISO 27000:2023). Jos esimerkiksi tietoliikennetta salataan kapasiteettia vaativilla ratkai-
suilla saattaa tiedon saatavuus heikentya reaaliaikajarjestelmissa. Tietoturvallisuuden CIA-malli on
kuitenkin kompromissi, eli jos painotetaan luottamuksellisuutta niin jokin toinen osa-alue ei ole
niin merkittavalla painoarvolla. Kdytannossa tama tarkoittaa, etta jos saatavuus on tarkein priori-
teetti niin luottamuksellisuus saattaa karsia sen seurauksena. Teollisen robotiikan jarjestelmissa
tiedon eheys on yleensa hyvin tarkea, koska robotiikan ohjauksen tulee menna taysin oikeana pe-

rille oikeana hetkena.

3.2 ICS-jarjestelmien haavoittuvuuksien maaran kehitys

ICS-jarjestelmien raportoitujen haavoittuvuuksien maara on ollut suhteellisen pieni, mutta yleinen
mielenkiinto jarjestelmiin ja niiden haavoittuvuuksien kartoittamiseen on lisannyt raportoitujen
haavoittuvuuksien maaraa. Taman lisaksi toimintaymparistdssa tulee tunnistaa myos ympardivan
ICT-infrastruktuurin haavoittuvuudet ja sen mahdolliset liitynnat teollisen tuotannon ohjausjarjes-

telmaan.

3.2.1 Haavoittuvuustietokanta (CVE)

Internetissa on haavoittuvuustietokantoja ja yksi niistd on “Common Vulnerabilities and Exposu-
res” (CVE). Siihen on kerétty tietoa, joka on suunniteltu auttamaan tietoturvallisuuden parissa
tyoskentelevia tunnistamaan, seuraamaan ja jakamaan tietoja tietoturvariskeista ja haavoittu-
vuuksista. Tama jarjestelma tarjoaa yhtendisen tavan haavoittuvuuksien nimeamiseen ja luokitte-
luun vertailukelpoisesti. Se koostuu numeerisista tunnisteista (vuosiluku ja juokseva tunniste nu-
mero), joiden avulla voidaan yksiloida tiettyja tietoturvaongelmia. Haavoittuvuuksia voi tarkastella

internet-osoitteessa ”https://cve.mitre.org/”.
Tarkeimmat tiedot CVE-jarjestelmassa ovat:

CVE-numero: Jokainen haavoittuvuus saa yksilollisen numeron. Esimerkiksi "CVE-
2023-12345". Tdma numero on pysyva ja ainutlaatuinen, ja se auttaa yksil6imaan tie-

tyn haavoittuvuuden yksiselitteisesti.
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Kuvaus: Jokaiselle CVE-numerolle liittyy kuvaus kyseisesta haavoittuvuudesta. Tama
kuvaus sisaltaa yksityiskohtaiset tiedot siitd, miten haavoittuvuus vaikuttaa jarjestel-

maan ja mita riskeja se aiheuttaa.

Viittaukset: CVE-numeroita kdytetdan laajasti tietoturvaraporteissa, tietoturvaoh-
jeissa ja -tietokannoissa, jotta tietoturva-asiantuntijat ja organisaatiot voivat tunnis-

taa ja korjata haavoittuvuudet nopeasti.

CVE-jarjestelman tarkoituksena on parantaa tietoturvallisuuden haavoittuvuuksien hallintaa ja hel-
pottaa haavoittuvuuksien ja altistumisten jakamista ja raportointia. Se auttaa myds organisaatioita
tunnistamaan omiin jarjestelmiinsa liittyvat haavoittuvuudet ja ryhtymaan tarvittaviin toimenpitei-
siin niiden korjaamiseksi. Haavoittuvuuksien arviointiin on tarjolla yhteinen kriteeristd, Common
Vulnerability Scoring System (CVSS) (FIRST — Forum of Incident Response and Security Teams,
www . first.org). Kriteeristd on kaytannon standardi tietoturvallisuuden arvioinnissa. Mitren haa-
voittuvuustietokantaan on tarjolla myos liityntad (eng. Application programming interface, APl), jol-
loin tietokantaa voidaan hyodyntaa automaattisesti tietojarjestelmissa. Rajapinta toteuttaa liityn-
tatavan ja protokollan, milla tavalla ohjelmat voivat pyytda ja vaihtaa tietoa toisen ohjelman tai

palvelun kanssa.

3.2.2 Haavoittuvuuksien kehittyminen ICS-jarjestelmissa

Haavoittuvuuksien seurantaan on rakennettu my®os sivustoja, joiden avulla voidaan laitevalmistaja-
kohtaisesti hakea haavoittuvuuksia ja arvioida millaisia haavoittuvuuksia omaan jarjestelmaan
kohdistuu. Kuvion kaksi mukaisesti haavoittuvuuksien maara suurenee voimakkaasti ja sen voi

olettaa aiheutuvan siitd, ettd haavoittuvuuksia etsitdan ja raportoidaan enenevassa maarin.

CVEs by Year

438

2019 2020 2021 2022

Kuvio 2. Raportoidut haavoittuvuudet (Reported CVEs), Dragos 2023.
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Alla olevassa kuvassa on listattu 2023 raportoituja haavoittuvuuksia ja niiden jakaumaa eri valmis-
tajien suhteen. Sivusto paivittyy jatkuvasti ja sen tai vastaavan seuraaminen on suositeltavaa robo-
tiikan jarjestelmien turvallisuudesta vastaaville henkildille. Haavoittuvuudet sisaltdvat linkityksen
haavoittuvuuskuvauksiin ja niiden vaikutusten vahentamiskeinoihin Yhdysvaltojen kyberturvalli-

suuskeskuksen internet-sivustolla (CISA, www.cisa.gov).

AP/| CISA ICS ADVISORIES: VULNERABILITY SEVERITY BY VENDOR VIEW
Top Highest Number of CISA ICS Advisory by Vendor and CVSS Severity

1.1.2023 - 19.8.2023 Severity = Qvss High Critical Medium

Filters Siemens 38
Rockwell Automation

Vendor Hitachi Energy

Mitsubishi Electric

Product Delta Electronics
Mitsubishi Electric
Known Exploited Vulnerability = High:7
= Critical: 3
_ = Medium: 4
Search by ICS Advisory Alert Code Vhitaensss 4

Record Count

Alert Code Release Date @ ~ Last Updated CISA ICS Advisory Vendor Product Known Exploited CVE
IC5A-23-229-01 17.8.2023 No Updates ICONICS and Mitsubishi Electric Products ICONICS ICONICS Product Suite
1C5A-23-229-01 17.8.2023 No Updates ICONICS and Mitsubishi Electric Products Mitsubishi Electric  ICONICS Product Suite

IC5A-23-229-03 17.8.2023 No Updates Schnieder Electric PowerlLogic ION7400 PM8000 Schneider Electric  PowerLogic ION7400 / PM8000 / ION8650 /
ION9000 Power Meters ION8800 / ION9000

IC5A-23-229-04 17.8.2023 No Updates Walchem Intuition 9 Walchem Intuition 9

IC5A-23-227-01 15.8.2023 No Updates Schneider Electric EcoStruxure Control Expert, Schneider Electric , Ecostruxure
Process Expert, Modicon Process Expert, Modicon M340 CPU, Modicon
M580 CPU, Modicon Momentum Unity M1E
Processor, Modicon MC80

IC5A-23-227-02 15.8.2023 No Updates Rockwell Automation Armor Powerflex Rockwell Armor PowerFlex No

1-100/238

Alert Code Release Date ~ Vendor Product CVE Cumulative CVSS CVSS Severity CWE Number

ICSA-23-131-14 11.5.2023 Rockwell Automation PanelView 800 CVE-2020-36177 9.8 Critical CWE-787
CVE-2019-16748 CWE-125

1.. ICSA-23-131-03 11.5.2023 Siemens Siveillance Video CVE-2023-30898 9.9 Critical CWE-502
CVE-2023-30899

1 ICSA23131-15 1152023 Rackwell Automation _ThinManager ______CVE-2023-2443 75 MLWEZS
101-200/238 £ >

Created by Dan Ricci | Follow the ICS Advisory Project on X (Formerly Twitter) @Advisorylcs  © 2023 ICS Advisory Project Send question or comments about the ICS Advisory Project to: icsadvisoryproj@ic:

Kuvio 3. Raportoidut ICS-haavoittuvuudet vuonna 2023 (Ldhde, www.icsadvisoryproject.com

19.8.2023)

4 Riskienarviointi

Ty6ssa pyrittiin 16ytamaan ne menetelmat, jotka parhaiten sopivat teollisen robotiikan infrastruk-
tuurin tietojarjestelmien kyberriskien hallintaan ja arviointiin. Tydssa analysoitiin, miten tietojar-
jestelmien riskienhallintaa voidaan hy6dyntaa teollisen robotiikan ymparistoissa, seka miten tieto-

jarjestelmien riskit vaikuttavat kokonaisriskienhallinnassa ja miten kriittisen infrastruktuurin
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haavoittuvuudet vaikuttavat tietojarjestelmiin ja niiden informaatioturvallisuuteen. Tarkastele-
malla aiemmin tapahtuneiden onnettomuuksien tai luonnonilmididen vaikutuksista tietojarjestel-
miin ja analysoidaan missa tapauksessa tietojarjestelmat vahvistavat onnettomuuden seurannais-
vaikutuksia ja missa tapauksessa heikentavat seka muodostaako ulkoinen riski sellaisen uhkan
informaatio- tai operaatioturvallisuudelle siten, etta se pitdd huomioida tietojarjestelmien suunnit-
telussa alusta lahtien. Teollisen automaatioymparistdn erottaa perinteisesta IT-ymparistosta se
tekija, ettd kyberuhkat voivat vaikuttaa huomattavasti enemman suoraan fyysiseen maailmaan ja

aiheuttaa onnettomuuksia.

4.1 Toimintaympariston analysointi

Olennaista on ymmartaa toimintaymparisto ja siihen vaikuttavat ulkoiset ja sisaiset asiat, jotka vai-
kuttavat kykyyn saavuttaa kyberturvallinen kokonaisuus teollisen robotiikan toimintaymparistssa
ml. sidosryhmat. Tietoturvallisuuden riskeja voidaan arvioida mm. standardin ISO 27001:2022
avulla ja koneturvallisuuden osalta ISO 12100. Itse riskiarvioinnin vaiheet ovat samat, mutta
yleensa esille tuodut vaarat hieman erilaisia (raajojen silpoutuminen tai tietokoneviruksen aiheut-
tama tehtaan pysdahtyminen). Ensimmadinen askel on ymmartaa taysin jarjestelma ja sen kom-
ponentit. Toimintaympaériston analysoinnissa tulee selvittad, miten jarjestelma on rakennettu,
mitka ovat sen toiminnot ja kuinka se on liitetty muuhun infrastruktuuriin. Ohjelmistojen ja lait-
teistojen tyypit sekd ohjelmistoversiot ovat olennainen osa tietoa, joita tarvitaan mydhemmissa

arvioinnin vaiheissa.

4.2 Analysoi potentiaaliset hyokkaystavat

Toimintaympariston tunnistamisen jalkeen selvidad mm. jarjestelman liitynnat muihin jarjestelmiin,
sen tietoliikenneyhteydet ml. radiorajapinnat. Siina tunnistetaan mista tietoa tulee jarjestelmaan

ja miten tietoa raportoidaan. Naiden tunnistamisen avulla voidaan arvioida jarjestelman asiantun-
tijoiden avulla, kuinka jarjestelma saattaisi olla haavoittuva tarkoituksellisesti tai vian seurauksena.
Hyokkdystapojen tunnistamiseen voidaan kayttda esimerkiksi Mitren luomaan ICS-hyokkayskarttaa

(https://attack.mitre.org/matrices/ics/).
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4.3 Tunnista jarjestelman haavoittuvuudet

Toimintaympariston tunnistamisen jalkeen voidaan laitteisto- ja ohjelmistoversiotietojen avulla
rakentaa kartta haavoittuvuuksista, jotka kohdistuvat jarjestelmaan. Yhdistamalla se tietoon po-
tentiaalisista jarjestelmaa uhkaavista hydkkaystavoista voidaan priorisoida tietoturvakontrolleja,
joilla potentiaalisia ongelmia poistetaan. ICS-jarjestelmien haavoittuvuuksia voidaan kartoittaa hie-
man helpommin https://www.icsadvisoryproject.com/ sivuston avulla. Muun IT-infrastruktuurin
haavoittuvuuskantana voidaan kayttdaa Mitren CVE-tietokantaa, joka sisdltda myods tavanomaisten

kayttojarjestelmien ja oheisohjelmien haavoittuvuudet.

4.4 Suojaustapojen arviointi

Suojauskeinoja voidaan suunnitella seka teknisia etta toiminnallisia. Turvallisuuden prosesseja voi-
daan muuttaa, kouluttaa ja ohjeistaa ihmisia toimimaan oikein. Tekniset toimenpiteet ovat yleensa
suositeltuna haavoittuvuustietokantojen toimenpiteina. Useasti toimenpidesuositus on jarjestel-
mien paivittaminen, joka saattaa olla haasteellista tuotannon aikataulujen ja kokonaistestauksen

osalta. (1ISO 12100)

4.5 Riskienarviointi

Riskiarvioita aloitettaessa selvitetdan mita vaaroja jarjestelman kayttoon sisaltyy. Konetekniikassa
arvioidaan esimerkiksi sita mita vaaroja ihmisten loukkaantumiseen on. Samalla tavalla tulee arvi-
oida mita riskeja kyberuhkat aiheuttavat. Riskeja arvioidaan niiden todennakéisyyden ja vaikutuk-
sen avulla. Yleensa naille tekijoille annetaan, joltain asteikolta arvot ja ndiden tulo on arvioitu riski.
(Risk Analysis, Baskerville (1991). Baskerville tuo esille riskianalyysin roolia ja merkitysta tietojar-
jestelmien tietoturvan perustelemisessa. Se korostaa riskianalyysin tulkinnallista ja soveltavaa
luonnetta paatoksenteossa. Riskianalyysi tarjoaakin kayttokelpoisen tydkalun arvioida ja perustella
tietoturvatoimenpiteitd, ja sen avulla voidaan tunnistaa ja hallita uhkia seka haavoittuvuuksia tie-
tojarjestelmissa. Riskienhallinta ja siihen kuuluva riskianalyysi ei ole vain teknisia toimenpiteita
vaan myos liiketoiminnallinen ja organisaatiota koskeva kysymys. Tietojarjestelmien tietoturvan
parantaminen vaatii kokonaisvaltaista ldhestymistapaa, ja riskianalyysi on keskeinen osa tata pro-

sessia arvioida ja resursoida oikein riskien vaikutusten vdhentaminen (1SO 12100).
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Riskienhallintaan kuuluu, etta arviointikriteerit on maaritetty, arviointi suoritetaan puolueetto-
masti ja ettd se dokumentoidaan seka esitellaan johdolle. Kyberturvallisuuden riskienarviointi on
tarkea osa teollisen robotiikan ICS-jarjestelman yllapitoa. Sen avulla voidaan tunnistaa ja estaa
mahdolliset haavoittuvuudet ja minimoida riskit, jotka voivat johtaa tietomurtoihin tai muihin tur-

vallisuusongelmiin (SP 800-30r1).

4.6 Jaannosriskien kasittely

Riskien analysoinnin jalkeen saattaa jaada riskeja, joiden ottamista ei haluta tehda. Riskienhallin-
nassa tuleekin laatia toimintasuunnitelma riskien vahentamiseen seka hyvaksyttaa riskit liiketoi-
minnan johdolla. Kuvion nelja mukaisesti arvioidaan koneturvallisuuden riskeja ja sen avulla voi-

daan muodostaa riskiluokka.

Vakavuus Altistuminen Vaarallisen tapahtuman Valttdmisen Riski-
esiintymistonakoisyys mahdollisuus luokka
S1. lieva F1, F2 01,02 - A1, A2 o 1
A1, A2 - 2
.“e(\
: ma\\do\\\
F1. harvoin 2. keskimaaradinep S A2. ei mahdollinen 3
wne®
A andd .
S2. vakava PY-—"A2. ei mahdollinen 4

F2. toistuvasti

aanaoies®
A A2. ei mahdollinen 5

‘el
%, Suuri mahdo\\me
A A2. ei mahdollinen 6

Kuvio 4. Ote standardista SFS-ISO/TR 14121-2: Esimerkki riskin suuruuden arviointiin kdytettavasta

riskigraafista.

Riskienarviointia helpottamaan on tehty lomake, jolla koneturvallisuusstandardissa helpotetaan
arviointien tekemista ja niiden vertailukelpoisuutta. Riskienarvioinnin tekeminen on edelleen ih-
misten tekemiseen perustuvaa, joten sen luotettavuus riippuu siitd, kuinka hyvin riskienarviointi

on kyetty laatimaan. Koneturvallisuuden standardin lomake on tehty erityisesti henkiloturvallisuu-
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den ja omaisuuden tuhoutumisen osalta. Vakavimpina riskeina pidetdaan kuolemaan johtavia on-
nettomuuksia ja ne pyritdan aina estamaan. Kyberriskeja ei lomakkeessa anneta esimerkkeina,
mutta niiden arviointiin on hyva kayttaa myds vakioitua pohjaa. Pahimmillaan kyberuhkat voivat
aiheuttaa onnettomuuksia, joissa menehtyy ihmisia. Varsinkin kun kyberuhkiin liittyy myos se, etta
niiden aiheuttajalla saattaa olla pahantahtoinen motiivi (Mantyl3, J. 2014). Kyberuhkien vaikutuk-

set saattavat myods laajentua teollista toimintaa tukevasta ymparistosta.

Suojaustoimenpiteiden jarjestys riippuu tietoturvallisuuden riskienarvioinnista ja uhkien priorisoin-
nista. Standardin ISO27005-2022 mukaan tietoturvallisuuden riskienhallinnassa noudatetaan usein

seuraavia vaiheita:

Riskienarviointi: Ennen kuin suojaustoimenpiteita voidaan suorittaa, tietoturvalli-

suusriskit on ensin arvioitava. Tama voidaan tehda esimerkiksi riskienarvioinnilla,
joka auttaa tunnistamaan jarjestelman haavoittuvuudet ja niiden mahdolliset seu-
raukset.

e Priorisointi: Kun riskit on tunnistettu, ne on arvioitava niiden vakavuusasteen mu-
kaan ja asetettava tarkeysjarjestykseen. Tdma auttaa priorisoimaan toimenpiteet
sen mukaan, mika uhka aiheuttaa suurimman riskin jarjestelman tietoturvallisuu-
delle.

e Toimenpiteiden valinta: Kun riskit on priorisoitu, valitaan suojaustoimenpiteet,
joilla niitd voidaan vahentaa tai poistaa.

¢ Toimenpiteiden toteuttaminen: Suojaustoimenpiteet toteutetaan jarjestyksessa
sen mukaan, kuinka tarkeita ne ovat ja kuinka suuren riskin uhka aiheuttaa.

e Seuranta ja paivitys: Riskienhallintatoimenpiteiden jalkeen tulee toimenpiteiden

toimeenpanoa seurata ja arvioida riskit sddnnollisesti uudelleen.

ISO31000 -standardissa riskien arviointi on maaritelty kokonaisprosessiksi, joka sisaltaa riskien tun-
nistamisen, riskianalyysin ja riskin merkityksen arvioimisen. Riskien tunnistaminen on riskien ha-
vaitsemista ja kuvaamista. Riskianalyysi on prosessi, jonka avulla pyritdan arvioimaan riskien vaiku-

tuksia ja todennakdisyyksia, seka maarittamaan hyvaksytty riskitaso.
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4.6.1 Uhka

Uhka on epétoivottu tapahtuma, joka voi johtaa jonkin menetykseen tai tuhoon Merriam-Webste-
rin sanakirjan mukaan. Ylemmalla tasolla voidaan ajatella olevan olemassa vaaroja, joista muodos-
tuu uhkia myo6s kyberturvallisuuden osa-alueella. Esimerkiksi jos tunnistetaan vaara, etta teollisen
automaation jarjestelman verkkoon hyokatdan jarjestelman ulkopuolelta, voidaan muodostaa uh-
kia ja niista aiheutuvia riskeja. Uhkamallinnus toteutetaan siten, ettd maaritetdan uhat ja suojatta-
vat komponentit seka immateriaalinen omaisuus, joka voi vahingoittua. Uhkamallinnuksen tavoit-
teena on saada viahennettya riskeja. Riskianalyysissa arvio tehdaan kokonaisuuteen kohdistuvan
vaikutuksen perusteella, joka on todennakoisyyden ja luokitellun tapahtuman vakavuuden tulo.
Arvioinnissa on tarkea tunnistaa seurannaisvaikutukset ja kokonaisuuden arviointi. Teknisesti jokin
pieni asia voi jaada riskiarviossa vahalle huomiolle, mutta kumulatiivinen vaikutus monen tekijan
toteutuessa voi johtaa katastrofiin. Tietoteknisen maailman riskeissd on vaara, etta keskitytdaan
vain sahkoiseen maailmaan. Kuitenkin kyberturvallisuudessa tulee huomioida toimintaymparisto ja
sen fyysiset ulottuvuudet seka niihin kohdistuvat vaarat. Esimerkkina kumulatiivisesta vaikutuk-
sesta on Fukushiman ydinvoimalan onnettomuus, jossa tapahtui ensin maanjaristyksen seurauk-
sena sahkdkatko ja tsunami. Ydinvoimalan varavoima ei toiminut tsunamin seurauksena. Voimalan
polttoaine alkoi kuumeta taman seurauksena. Polttoaineen kuumeneminen aiheutti rajahdyksia ja
sateilyvuodon, joka vaikeutti korjaustoimenpiteita. Ydinvoimalassa oli kuitenkin varmasti riskiarvi-
oita laadittu, mutta silti onnettomuus tapahtui (STUK, https://stuk.fi/fukushiman-ydinvoimalaitok-
sen-onnettomuus). Odottamattomien ongelmien korjaamista voidaan harjoitella skenaarioajatte-
lulla kriittisen toiminnan osalta. Kyberuhkiin varautumisen harjoittelun yhteydessa usein
tunnistetaan tapoja, kuinka suojauksia voitaisiin ohittaa kayttajien toimesta, jotka toimivat jarjes-
telman parissa paivittdin. Uhka-arvioita tehtdessa ei pelkastaan uhkien listaaminen riitd, vaan niilta

edellytetdan syvallisempaa syy-seuraussuhteiden ymmarrysta (Potts, 2012).

4.6.2 Motiivi

Kyberuhkatoimijat voidaan jakaa kolmeen ryhmaan: verkkorikolliset, vilpilliset tyontekijat ja valti-
olliset ryhmittymat. Verkkorikollisten motivaationa on taloudellisen edun tavoittelu. He hyokkaa-
vat kohteisiinsa internetin valityksella etsien jarjestelmista haavoittuvuuksia ja niitd hyddyntaen
tunkeutuvat jarjestelmiin asentaen haitallista koodia tai varastavat tietoa. Kohteet valikoituvat

useimmiten satunnaisesti; mista vain automatisoitu koputtelu sattuu [6ytamaan aukkoja. Vilpilliset
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tyontekijat puolestaan ovat usein tyytymattomia tydnantajaansa ja taloudellista etua tavoitelles-
saan suorittavat yritykselle haitallisia toimenpiteita. Heidan kayttdmansa menetelmat eivat valtta-
matta ole niin kehittyneita kuin verkkorikollisten. On myds mahdollista, etta he esimerkiksi myyvat
hallussaan olevia jarjestelmatietoja verkkorikollisille, jotka puolestaan hyédyntavat niita varsinai-
sen tunkeutumisen yhteydessa. Valtiollisten toimijoiden vihamielisen toiminnan motivaationa voi-
vat olla joko taloudelliset tai poliittiset syyt. Tallaisilla ryhmittymilla on tyypillisesti merkittavat re-
surssit kdytettavissaan, joten niiden toteuttamat operaatiot voivat olla hyvinkin pitkakestoisia ja

niissa kaytettavat haittaohjelmat erittdin kehittyneita. (Lehto, 2013)

4.6.3 Keinot

Mitren ATT&CK-kehikko mahdollistaa tunnistaa hydkkaystapoja, jotka kohdistuvat jarjestelmaan.
Kehikko on erikseen myds ICS-jarjestelmille ja sitd voidaan hyodyntaa, kun arvioidaan OT-
jarjestelmia ja sen uhkia. Ymmarrys jarjestelman haavoittuvuudesta auttaa maarittamaan kontrol-

lit, joilla epatoivotut tapahtumat voidaan estaa.
Mitre esittda matriisin taktiikoista, joiden avulla hyokkaaja etenee (Mitre, 2023);

Verkkoon paasy

Koodin suoritus

Jalansija

Oikeuksien laajentaminen
Sulautuminen/piiloutuminen
Jarjestelman kartoitus
Lateraalinen siirtyminen

Tiedon kerdaminen

W K N o v AW NR

Yhteys komentopalvelimeen

10. Verkonvalvonnan kontrollien rajoittaminen

11. Prosessien kontrolliin vaikuttaminen

12. Ohjausjarjestelman manipulointi ja vaikutusten aiheuttaminen
Hyokkays etenee vaiheiden mukaisesti ja jokaiseen vaiheeseen liittyvat menetelmat ovat kuvattu
liitteessa yksi. Vaiheiden tunnistaminen auttaa valitsemaan sopivat kontrollit ja suojaustoimenpi-
teet niitd vastaan sekd muodostamaan tilannetietoisuuden siitd, kuinka hyokkays saattaisi tapah-

tua.



22

Mitren hyokkayskartta auttaa hahmottamaan mika motiivi on uhkatoimijalla, voiko kybervaikutta-
minen olla uhkatoimijan mahdollinen ja todennakdinen toimintatapa. Sen tulisi auttaa selvitta-
maan miten juurisyy voidaan poistaa, sen sijaan ettd tehddaan kompensoivia kontrolleja. Teollisuu-
den katkot maksavat paljon, tasta syntyy motiivi sy6ttaa kiristyshaittaohjelma. Tall6in motiivi on
aiheuttaa merkittava hairio ja mahdollisesti suuri tuotto haittatoimijalle. Tama johtaa siihen, etta
haittakoodi muokataan yksil6llisesti ja sita ei tunnisteta automaattisesti esimerkiksi yrityksen kay-
tossa olevalla virustorjuntaohjelmistolla. Talléin havainnointi taytyy perustua siihen, miten hyok-
kaaja toimii ja sen tunnistamiseen jarjestelmasta (anomalia). Hyokkaaja ei myodskaan pyri toimi-
maan valttamatta siten, etta hyokkays toimitetaan kaikkien rakennettujen kontrollien lapi.
Kontrollien ohittaminen on edullista hyokkaajalle. Tama voidaan saavuttaa hyokkaamalla alihan-
kintaketjun tai henkilon kautta, jolla on paasy jarjestelmaan. Kayttdjan ei tarvitse olla edes tietoi-
nen asiasta, vaan tietoja voidaan varastaa heikosti suojatusta kotikoneesta tai saastuttaa se haitta-

koodilla.

4.7 Riskien kasittely

Riskienarvioinnin tuloksena saatuja riskeja kasitellaan ja niiden hallitseminen voidaan toteuttaa

riskeja siirtdmalla, vahentamalla, valttamalla tai hyvaksymisella.

e Riskien siirtaminen, tehtava siirretdan alihankkijalle tai sita varten otetaan vakuutus. Huo-
mattavaa on, ettd menetelma ei vaikuta valttamatta tapahtuman todennakoisyyteen.

e Riskien vahentaminen, tehdaan korjaavia toimenpiteitd, joiden avulla vaikutus pienenee.

e Riskien valttaminen, jos on mahdollista jattaa toimenpide suorittamatta. Esimerkkina jos
teollisuusautomaatio jarjestelma pidetdan internet-verkon ulkopuolella, erotettuna se pie-
nentda merkittavasti uhkaa julkisesta verkosta.

e Riskien hyvaksymisella tarkoitetaan sitd, etta riski ollaan valmis ottamaan arvioidulla ta-
solla.

Riskienhallinnan vertailun kannalta kannattaa maarittaa vertailukelpoiset tasot; esim. vahdinen,
keskisuuri, merkittava ja sietdmaton, seka kuvaukset tason kriteereista helpottamaan arvioinnin

toteuttamista.

Riskien hallintaa tulee toteuttaa sdaanndllisesti ja seuranta jatkuvasti ja pyrkia jatkuvaan paranta-
miseen. Sen tekemiseksi tulee maaritellad suorituskyvyn arviointiin tavoitteet, tunnistaa kaytettavat

mittarit, valita sopivat tyokalut seurantaan, suorittaa mittaukset ja analysoida tulokset.
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Suorituskyvyn arviointia voidaan toteuttaa standardin ISO27001:2022 avulla. Se voidaan toteuttaa

esimerkiksi kuvion viisi mukaisen PDCA-syklin avulla (eng. plan, do, check, act).

Suunnittele Toteuta

™~
o/

Korjaa Tarkista

Kuvio 5. PDCA-sykli suomeksi

Jatkuva seuranta tarkoittaa sitd, ettd organisaatio seuraa jatkuvasti riskeja ja niiden hallintaa.
Tama voi sisaltaa riskitilanteiden tunnistamista ja raportointia, riskienhallintaprosessin arviointia ja
paivittamista seka riskienhallintatoimenpiteiden seurantaa ja arviointia. Jatkuva seuranta auttaa

organisaatiota pysymdaan ajan tasalla riskeista ja niiden hallinnasta. (1S5027001:2022)

Parantaminen tarkoittaa sitd, etta organisaatio pyrkii jatkuvasti parantamaan toimintaa riskienhal-
linnan toteuttamisella. Tama voi sisaltaa riskienhallintaprosessin ja riskienhallintatoimenpiteiden
kehittamista, seka riskienhallinnan koulutusta organisaation henkildstolle. Parantaminen auttaa
organisaatiota kehittamaan parempia kdytant6ja ja prosesseja riskeille alttiiden kohteiden tunnis-
tamiseksi ja kasittelemiseksi, jolloin organisaatio on paremmin valmistautunut kasittelemaan ris-

keja tulevaisuudessa. (1S027001:2022)

Riskit tulee esitelld toiminnasta vastaavalle taholle — yrityksen johto, joka voi arvioida vaikutuksia
myos koko liiketoiminnalle. Riskien arvioinnissa voidaan kdyttaa seurantaa helpottavaa lomaketta
tai ohjelmistoa, jolle kirjataan toimenpide-ehdotuksen toteuttamisesta vastaava henkil6, toimen-
piteen tila, toteutuksen aikataulu ja mahdolliset muut kommentit. Talla menettelylla arvioitua ris-

kia voidaan arvioida sadanndllisesti ja paivittaa tiedot toimenpiteiden edistyessa.

4.8 Kasittelymenetelma

ICS-jarjestelmien toimintaympariston analysointi ja riskienarviointi voidaan toteuttaa seuraavin

askelin. Kuvattu menettely yhdistaa kyberuhkien arvioinnin ja riskienhallinnan menettelya. Alla
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olevassa kuvassa esitetdan vaiheita, joilla kyberriskien kasittely voidaan tehda. Se on yksinkertais-
tettuna seuraavanlainen; toimintaympariston tunnistaminen, ymparistoon kohdistuvat uhat, ym-

paristdn haavoittuvuudet, suojaustoimenpiteet ja jaanndsriskien kasittely. Luonnollisesti koko jar-
jestelman elinkaaren ajan sen riskeja hallitaan sen rakentamisen jalkeen jatkuvalla prosessilla

huomioiden ympariston muutokset.

Toimintaympariston
tunnistaminen ja
priorisointi

Jaannosriskien
kasittely

Haavoittuvuuksien Turvallisuuskontrollien

Uhkien tunnistaminen . . .
tunnistaminen asettaminen

Kuvio 6. Kyberuhkien ja riskien kasittely (kuvion kuvat Creative Content Microsoft)

Toimintaympariston tunnistamisen tarkoituksena on rajata jarjestelma seka tunnistaa sen ulkoisen
liitynnat. Samassa yhteydessa tulee tunnistaa myo6s suojattavien kohteiden priorisointi. Tdiman jal-
keen on mahdollista arvioida jarjestelmaan kohdistuvia uhkatoimijoita ja mahdollisia menetelmia.
Kun uhkat on arvioitu, niin jarjestelmien haavoittuvuudet tulee tunnistaa. Taman jalkeen asete-
taan turvallisuuskontrollit suojaamaan jarjestelmia hyédyntden priorisointia. Prosessin suorittami-
sen jalkeen arvioidaan mita jadanndsriskeja jaa jaljelle toimenpiteiden jalkeen. Tyypillisesti jos ris-
kienhallinnassa jaa merkittavia riskeja niin niiden ottaminen jaa yleensa johdon tehtavaksi, koska

heilla on myds mahdollisuus resursoida riskien poistamiseen liittyvia hankintoja ja kehitystehtavia.
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5 Kyberturvallisuus teollisessa automaatioymparistéssa

Teollisuuden ohjausjarjestelmien (ICS, Industrial Control Systems) elinkaari on yleensa erittain
pitka. Jarjestelmiin tehddan harvoin paivityksia, ja elinkaaren loppuvaiheessa saattaa olla mahdol-
lista, etta tietoturvapaivityksiad ei enaa ole saatavilla. Tama lisaa jarjestelmien haavoittuvuutta
merkittavasti. Riskia kasvattaa myos se, etta teollisuuden ohjausjarjestelmien ja laitteiden koko-
naiskuvaa ei valttamatta ole selkedsti hahmotettu OT-ymparistossa. Tama tarkoittaa tilannetiedon
puutetta siita, mitka jarjestelmat ovat verkossa, onko niihin tehty paivityksia tai ovatko ne alttiita
mahdollisille haavoittuvuuksille. Toimintaympariston tunnistaminen on ensimmainen askel ympa-
ristdn suojaamisessa, prosessin askelia voidaan kuvata seuraavan kaavion avulla, joka kasittaa vai-

heet: tunnistaminen, suojaaminen, havainnointi, vaste ja toipuminen. (Flaus, 2019)

Tunnistaminen Suojaaminen Havainnointi Vaste Toipuminen

) Y
Tilat
Lokienhallinta
Laite inventaario
Tietoverkot
Poikkeamienhallinta Toipumissuunnitelmat
" 4 . " S
Tiedonsiirron rajapinnat
—
Verkonvalvonta
Laitteisto L
S
Riskienarviointi
B —
6 0
) Palveluiden monitorointi
_— Data
Valittomat
_ toimenpiteet toiminnan Jatkuvuudenhallinta
. . jelmi: | jatkamiseksi
Tietoturvallisuuden Ohjelmistot g
hallinta Tunkeutumisen
havainnointi
Logistinen kanava
-

Kuvio 7. Tietoturvallisuuden hallintaprosessi ICS-jarjestelmissa

Flausin mukaan riskienhallinta sisaltyy tietoturvallisuuden prosessiin ja se tehddan osana sita.
Tassa tapauksessa taytyy huomioida, ettd menettely sopii erittain hyvin siihen mita on kuvattu
kappaleessa riskienarviointi. On vain kyse siita katsotaanko asiaa kyberturvallisuuden, tietoturval-
lisuuden vai riskienhallinnan suunnasta. Teollisen robotiikan osalta asiaan liittyy myos koneturvalli-

suus ja sen riskiarvio.
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5.1 Ohjelmoitava logiikkaohjain

Ohjelmoitava logiikkaohjain (eng. PLC on lyhenne sanoista Programmable Logic Controller) on
laite, joka on suunniteltu teollisuusautomaation ohjaamiseen ja valvontaan. Logiikkaohjaimet ovat
tarkea osa automaatiojarjestelmia, joissa ne keradvat tietoja antureilta ja kasittelevat niita ohjel-
moidun logiikan mukaisesti. Ne sitten ohjaavat toimilaitteita, kuten moottoreita, venttiileja ja

muita laitteita, jotka toteuttavat teollisuusprosesseja.

Logiikkaohjainten rakenne on modulaarinen, joita voidaan yhdistelld tarpeen mukaan. Moduulit
sisadltavat yleensa erilaisia tuloja ja 1aht6ja, kuten analogisia tai digitaalisia signaaleja, joita ohjain
voi kasitella. Niiden avulla voidaan ohjelmoida monimutkaisia logiikkatoimintoja, kuten aikaperus-
teisia toimintoja ja loogisia ehtoja, jotka ohjaavat laitteiden toimintaa automaattisesti. (Flaus,

2019)

5.2 Etaterminaali

Etaterminaaliyksikkéd (RTU — remote terminal unit) on tietokonejarjestelma, jota kdytetdaan usein
teollisuusautomaatiossa etdaohjaukseen, erityisesti automaattisissa prosessiohjausjarjestelmissa.
Etaterminaaliyksikoissa on yleensa useita sisddntuloja ja 1aht6ja, jotka mahdollistavat signaalien
keraamisen erilaisista antureista ja ohjauslaitteista seka ohjauskomentojen antamisen prosessilait-
teille. Nama voivat lukea anturien tuottamia analogisia tai digitaalisia signaaleja, suorittaa lasken-
taa ja logiikkatoimintoja signaalien perusteella ja ohjata moottoreita, venttiileja ja muita laitteita.
Teollisen robotiikan ymparistdssa on itse automaatiojarjestelman komponentit ja tiedonsiirtoyh-
teydet. Taman lisdksi tulee huomioida tukevien jarjestelmien vaikuttavuus toimintaan. (Flaus,

2019)

5.3 lhmisen ja koneen vilinen kayttoliittyma

Ihmisen ja koneen valissa olevaa kayttoliittymaa kutsutaan englanninkieliselld lyhenteelld HMI
(Human Machine Interface). HMI on yleisesti kdytetty termi, joka viittaa teollisuusautomaatiossa

kaytettaviin laitteisiin, joilla kdyttdja voi ohjata ja valvoa automaatiojarjestelman toimintaa.

HMI-laitteet voivat olla erilaisia, kuten kosketusnaytt6ja, ndppdimistdja, painikkeita, ohjaimia ja
muita kayttoliittymia. Ne voivat kommunikoida automaatiojarjestelman muiden laitteiden, kuten

PLC:n ja RTU:n, kanssa erilaisilla protokollilla, kuten Modbus, Profibus ja Ethernet. HMI-laitteet
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ndyttavat kayttajalle tarkeita tietoja: prosessin tilan, anturien lukemat, halytykset ja toimintapara-
metrit. Niiden avulla kayttdja voi ohjata automaatiojarjestelman toimintaa ja tarvittaessa tehda

muutoksia. (Flaus, 2019)

HMI-laitteet ovat yleisia teollisuusautomaatiossa ja niita kdytetdan monissa eri sovelluksissa, kuten
tehdasautomaatiossa, prosessiteollisuudessa, energia- ja voimalaitoksissa, lilkenteessa, kemiante-
ollisuudessa ja monissa muissa. HMI-laitteet ovat tarkedssa osassa automaatiojarjestelmissa,
koska ne mahdollistavat kayttdjan vuorovaikutuksen jarjestelman kanssa ja auttavat varmista-

maan, etta jarjestelma toimii turvallisesti ja tehokkaasti.

5.4 Protokollat

Modbus on sarjapohjainen avoin kommunikointiprotokolla, joka on suunniteltu teollisuusauto-
maation kayttéon. Se mahdollistaa laitteiden, kuten anturien, ohjainten ja mittauslaitteiden, vali-
sen kommunikoinnin. Siirtokerroksena voidaan kayttdaa sarjavdylaa tai ethernet-verkkoa. Modbus-
protokolla on erittdin suosittu teollisuusautomaation keskuudessa, koska se on helppo kayttaa ja
yhteensopiva monien laitteiden kanssa. Profibus on toinen yleisesti kdytetty protokolla teollisuus-
automaatiossa. Se on sarjavaylaprotokolla, joka mahdollistaa tiedonsiirron PLC:n ja toimilaitteiden
valilla. Profibus protokolla on nopea ja luotettava, ja siitd monia eri variaatioita, kuten Profibus-DP,

Profibus-PA ja ProfiNet. (Flaus, 2019)

5.5 Fyysinen turvallisuus

Teollisuusrobotiikan automaatiojarjestelmat ovat riippuvaisia fyysisestd maailmasta ja olosuh-
teista. Tama kattaa laitteiden lisdksi rakennuksen, rakennelmat, siirrettavat yksikot ja ndita tuke-
van fyysiset toiminnot. Fyysinen maailma on uhattuna saalle, tulipaloille tai asiattomien henkilGi-
den tunkeutumiseen alueelle (NIST SP800-12). Laitoksen maantieteellinen sijainti vaikuttaa
merkittavasti laitokseen kohdistuvien uhkien luonteeseen. Naissa tulee huomioida sijainnin lisaksi
ihmisten aiheuttamat uhat, laheisten laitosten uhat kuten kemikaalivuodot, rdjahteet seka elektro-
magneettiset hairiét kuten tutkat. Rakennelmia tukeviin toimintoihin kuuluvat lamp®, vesi, ilmas-

tointi, sahko, automaatio (LVISA) ja ndiden tuotanto.

Fyysisen maailman tapahtumat voivat helposti aiheuttaa katkoksen esimerkiksi tietoliikenteeseen.
Tyypillinen esimerkki on kaivinkone, joka katkaisee yhteydet. Tall6in yhteydet tulisi olla varmen-

nettu eri suunnista ja teollisen robotiikan tuotannon toiminta varmistettu. Taman lisaksi laitteet
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voi tuhoutua tai rikkoutua ihmisen tai luonnon toimesta. Taman myo6ta voidaan menettdad myos

tietoa tietojarjestelmista ja ndiden palauttaminen tulee olla suunniteltu. (NIST SP800-12)

5.5.1 Kulunvalvonta

Kulunvalvonnan toteutus sisaltaa kulkureitit, niiden valvonnan, vy6hykkeiden maarittamisen ja nii-
hin pdasyn tiettyjen valvontapisteiden kautta (esimerkiksi ovessa oleva kulkutunnisteen lukija).
Yleensa rajoitetuilla alueilla olevat ihmiset myds tunnistavat ulkopuoliset henkil6t ja heidat on
koulutettu toimimaan kyseisessa tilanteessa. Jarjestelyiden toimivuus edellyttdd myds henkildston
oikeaa toimintaa ja jarjestelyiden katselmointia sddnndllisesti. Huomattavaa on myos se, etta tur-
vallisuussyista tiloista paasee ulos ilman tunnisteita. Tallainen tilanne voi syntya, jos valtuutetun
henkilon seurassa tai perassa vyohykkeelle menee ylimaarainen henkilé. Ovien avaaminen hata-
kahvoista tai fyysisilla avaimilla tulisi aiheuttaa halytys sahkdisessa kulunvalvonnassa, jolloin luva-

ton toiminta havaitaan. (NIST SP800-12)

5.5.2 Tukevat jarjestelmat ja rakenteet

Tukevat jarjestelmat ja tilat yllapitavat teollisen robotiikan paajarjestelman toimintaa. Naihin liit-
tyy seka ihmisia etta laitteita tukevat rakenteet ja jarjestelmat kuten palo-, rikos- ja LVISA- jarjes-
telmat seka tietoliikenneyhteydet. Myds naiden jarjestelmien rikkoutuminen sdan, tulipalon tai
vuodon seurauksena tulee huomioida kokonaisvaltaisessa riskienhallinnassa. (NIST SP800-12). Osin
fyysisen maailman toiminnot aiheuttavat vaikutuksia kybertoimintaymparistéon. Niiden taydelli-
nen huomiointi voi olla vaikeaa, kuten Fukushiman ydinvoimalan onnettomuus osoittaa. Tukevien

jarjestelmien viat tai toimintakatkot voivat kuitenkin haitata teollisen robotiikan tuotantoa.

5.5.3 Tiedon saatavuuden katkot

Tiedon saatavuuden katkokset tulee tarkastella monista nakdkulmista ja yksi nakdkulma on sen
fyysiseen maailmaan sijoittuminen. Sitad voidaan tehda esimerkiksi standardin avulla. Se sisaltaa
ohjeita ja vaatimuksia tietojarjestelmien suunnittelulle, kaytoélle ja yllapidolle, jotta varmistetaan
tietojen saatavuus myos poikkeuksellisissa tilanteissa ja hairidissa. Tama voi sisaltda jarjestelmien
redundanttisuuden, varmuuskopiointiratkaisut, jatkuvan valvonnan ja reagoinnin suunnitelmat,

seka laajemman liiketoiminnan jatkuvuussuunnittelun (SP-800-12).
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5.5.4 Korjaavat toimenpiteet

Fyysisen turvallisuuden osalta on olemassa kulunvalvonta ja mm. kameroihin perustuva valvonta.
Edelld mainittuja ongelmia ja riskeja voidaankin hallita suhteellisen helposti. Vyéhykkeisyytta voi-
daan lisatd, vahennetdan kulkureittejd, ohjataan kulkua ja parannetaan niiden teknista valvontaa

(SP800-12).

5.6 Verkkoliikenteen suojaus

Teollisen robotiikan jarjestelmien toiminta vaatii yleisesti myos toimivia verkkoyhteyksia valvon-
taan ja kayttoon. Verkkoliikenteen suojaus voidaan toteuttaa useilla eri tavoilla, joista joitakin tar-

keimpia ovat:

e Tietoliikenteen salaaminen, (Secure Socket Layer, SSL tai Transport Layer Security, SSL/TLS).
Protokolla on yleisimmin kaytetty tekniikka verkkoliikenteen suojaamiseen. Siind kaytetaan
julkista ja yksityista avainta, joiden avulla verkkoliikenne salataan, jotta kolmannet osapuo-
let eivat voi lukea tietoja.

e Palomuuri, jonka avulla voidaan estaa luvattomien kayttajien paasy tietokoneeseen tai
verkkoon. Palomuurit voivat estaa haittaohjelmien, tietojenkalasteluyritysten ja muiden
verkkohyokkaysten vaikutukset. Palomuurin toiminnallisuus suodattaa ja segmentoi tieto-
liikennetta.

o Hyokkayksen tunnistusjarjestelmat, (Intrusion Detection System, IDS tai Intrusion Preven-
tion System, IPS): Nama jarjestelmat ovat suunniteltu havaitsemaan ja estamaan tietotur-
valoukkauksia ja verkkohyokkayksida. Ne voivat havaita epailyttdavan liikenteen ja suorittaa
ennalta maaritetyn toimenpiteen — esimerkiksi estaa liikenteen.

e Yksityisverkot, VPN (Virtual Private Network): VPN on salattu verkkoyhteys, joka muodoste-
taan kahden tietokoneen vilille, jonkin verkon kautta. VPN-yhteyden avulla voidaan yhdis-
taa tietokone etdverkkoon ja kdyttaa sita turvallisesti suojattuna. VPN-yhteys on tyypillinen
tapa muodostaa hallinta tai etakayttoyhteyksia.

e Haittaohjelmasuojaus, joka voidaan toteuttaa ohjelmilla, joiden tehtdvana on suojata tieto-
jarjestelmaa tai tietoverkkoa erityisesti viruksilta. Suojausohjelmistoja ja niiden tunnisteita

tulee paivittaa sdannollisesti torjumaan uusia uhkia.
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5.7 lJarjestelmien ja ohjelmistojen turvallisuus

Jarjestelmien ohjelmistojen turvallisuuden varmistaminen on tarkea osa tietoturvaa, silla ohjelmis-
tot voivat sisaltaa haavoittuvuuksia, jotka voivat altistaa jarjestelman hyokkayksille ja tietomur-

roille. Jarjestelmien ohjelmistoturvallisuutta voidaan kohentaa seuraavin menettelyin:

e Ohjelmiston kehittamisen alkuvaiheessa on tarkeaa suunnitella arkkitehtuuri ja toteutus-
tapa turvallisesti. Sen korjaaminen on aina myéhemmissa vaiheissa kallista tai jopa mahdo-
tonta.

e Turvallisuusstandardien, kuten ISO/IEC 27001, noudattaminen auttaa varmistamaan, etta
jarjestelma tayttaa tietyt turvallisuusvaatimukset ja -standardit. Tama voi auttaa kehittajia
tunnistamaan ja korjaamaan mahdolliset turvallisuusongelmat ja auttaa jarjestelmaa saa-
vuttamaan tietoturvatavoitteensa.

o Teollisen robotiikan automaatio jarjestelmia on saanndllisesti tarkasteltava mahdollisten

haavoittuvuuksien varalta.

e Jarjestelmien varmuuskopiointi on tarkea osa haavoittuvuuksien hallintaa. Tdma auttaa
varmistamaan, etta jos jarjestelma vahingoittuu tai tuhoutuu, tarkea tieto voidaan palaut-
taa.

e Jarjestelmien sddnndllinen pdivittdminen ja korjausten asentaminen auttaa vahentamaan
mahdollisten hyokkaadjien kayttamien haavoittuvuuksien riskia.

o Loppukayttdjien kouluttaminen on tarkeda haavoittuvuuksien hallinnassa. Henkil6st6a tu-
lee kouluttaa tunnistamaan mahdolliset haavoittuvuudet ja heikkoudet (muutkin kuin tek-

nisilld keinoilla havaittavat) ja raportoimaan niistd asianmukaisesti.

Nadiden menetelmien kadytto voi auttaa vahentamaan teollisuusautomaation jarjestelmien haavoit-
tuvuuksista aiheutuvia riskeja. On tarkeaa toteuttaa asianmukaisia haavoittuvuuksien hallintame-

netelmia varmistaakseen, etta jarjestelmat ovat turvallisia ja toiminnan jatkuvuus sailyy.

Vertailu MITREN kannasta l6ytyvistd suurimmista valmistajista (ICS-, SCADA-, PLC-, DCS-
jarjestelmia) raportoitujen haavoittuvuuksien mukaisesti: Siemens (Saksa), Schneider Electric
(Ranska), ABB (Ruotsi), Honeywell (Yhdysvallat) ja General Electric (Yhdysvallat). Haavoittuvuuk-
sien maadrasta ei voi tehda muuta paatelmaa kuin etta jarjestelmien laajuus ja yleisyys korreloi [6y-

dettyjen haavoittuvuuksien kanssa.
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5.8 Kerroksellinen suojaus

Sipulinkuoriperiaate (kerroksellinen suojaus) on tietoturvaperiaate, joka pyrkii suojamaan jarjestel-
mia ja tietoja useilla tasoilla, jotta yhden puolustuslinjan pettaminen ei johtaisi koko jarjestelman
murtumiseen. Tama periaate perustuu ajatukseen, etta yksittainen kontrolli, kuten palomuuri tai
virustorjuntaohjelma, ei riita suojaamaan jarjestelmaa, vaan tarvitaan useita erilaisia suojakerrok-

sia.

Kerroksellinen suojauksen periaatteen noudattaminen tarkoittaa sita etta, jarjestelmaan rakenne-
taan useita eri tasoja, joilla jokaisella on oma roolinsa ja vastuunsa tietoturvan takaamisessa. Ym-
pariston turvallisuuden takaamiseen ei riitd, etta kontrollit on rakennettu vain reuna-alueille, joi-
hin ymparisto rajoittuu vaan suojaus tulee toteuttaa holistisesti koko jarjestelmaan ja eri tasoille.
Teollisen robotiikan ymparistdssa kerroksellinen suojaus voidaan toteuttaa esimerkiksi seuraa-

vasti:

e Fyysinen suojaus, joka estaa fyysisen paasyn laitteisiin ja jarjestelmiin. Fyysisen suojauksen
keinoina voidaan kayttaa esimerkiksi lukittavia kaappeja, valvontakameroita, halytysjarjes-
telmia ja muita fyysisia esteita.

e Paasynhallinta, joka estda paasyn jarjestelmiin ja tietoihin verkon kautta. Verkkosuojauk-
sen keinoina voidaan kayttaa esimerkiksi palomuureja, verkon tarkkailua ja valvontaa, sa-
lattuja yhteyksia.

e Kayttdjatunnistus ja -valvonta, joka varmistaa, etta vain oikeutetut kayttajat paasevat jar-
jestelmiin ja tietoihin. Kayttajatunnistuksen ja -valvonnan keinoina voidaan kayttaa esimer-
kiksi kayttajatilien hallintaa, monitasoista kayttajatunnistusta ja kayttévaltuus hallintaa.

e Sovellustason suojaus, joka estaa tietoturva-aukkojen hyvaksikdyttoa sovellusten kautta.
Sovellussuojauksen keinoina voidaan kayttdaa esimerkiksi haavoittuvuuksien tunnistusta ja
korjaamista, koodin auditointia ja syotteiden validointia.

e Ylin kerros on tietoturvan valvonta ja hallinta, joka koordinoi tietoturvan yllapitoa ja var-
mistaa, etta kaikki jarjestelman osat ovat suojattuja. Tietoturvan valvonta ja hallinta sisal-
taa riskienhallinnan, tietoturva-auditoinnit ja kokonaisvaltaisen tietoturvallisuuden halli-
nan.

Yhteenvetona voidaan todeta, ettd SP800-82:ssa kuvataan monikerroksisen tietoturva-arkkiteh-
tuurin kayttoa teollisuusjarjestelmissa, jossa jarjestelma suojataan useilla eri tasoilla mahdollisia

uhkia vastaan.
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Standardi IEC 62443 esittdaa mallin monikerroksisesta suojausarkkitehtuurista, joka sisaltaa nelja

paavyohyketta.

e Ensimmainen vybhyke sisdltaa teollisuuslaitoksen laitteiston ja jarjestelman, joka koostuu
teollisuusautomaation jarjestelman sisaltden ohjaimia, antureita ja moottoreita.

e Toinen vybhyke sisdltaa jarjestelman ja laitteiden valisen verkon, joka mahdollistaa tiedon-
kasittelyn ja -valityksen. Talla tasolla toteutetaan verkkoturvallisuutta, johon kuuluu verkon
suojauksen, tietojen salauksen ja verkon hallinnan toteutus.

o Kolmannella vyohykkeella on sovelluksia, jotka ohjaavat prosesseja ja mahdollistavat eri
jarjestelmien valisen tiedonkulun. Taman tason suojaus sisaltda esimerkiksi sovellusten
tunnistuksen ja todennuksen, tiedon salauksen, valvonnan ja hallinnan.

o Neljas vyohyke sisdltaa jarjestelman tietojarjestelman ja siihen liittyvat liiketoimintaproses-
sit. Tdman tason suojaus sisaltaa esimerkiksi kayttdjahallinnan, tietoturvallisuuden hallin-
nan, riskienhallinnan, tietojen varmuuskopioinnin ja palauttamisen seka jatkuvuuden var-

mistamisen.

Kerroksellinen suojaus on tirkeé periaate teollisen robotiikan ympéaristdssd, koska se auttaa varmis-
tamaan, etté jérjestelmé on suojattu haavoittuvuuksilta ja uhilta. Kerroksellinen suojaus auttaa myos
varmistamaan, ettd jarjestelmi on suojattu kokonaisvaltaisesti usealla tasolla, eika pelkastdan yksit-

tdisten toimenpiteiden avulla.

5.9 Valvonta ja monitorointi

"Information Security Continuous Monitoring (ISCM) for Federal Information Systems and Or-
ganizations" on NIST:in julkaisema ohjeistus (SP800-137) tietoturvanhallinnan hyvista kdytannoista

ICS-ymparistdissa. Julkaisun ohjeiden avulla voidaan toimeenpanna jatkuvaa tietoturvanvalvontaa.

SP800-137 sisdltaa ohjeita ja suosituksia jatkuvan tietoturvanvalvonnan (ISCM) kadyttéénotosta,
joka on tarkea osa tietoturvan hallintaa ICS-ymparistoissa. Jatkuvalla tietoturvanvalvonnalla pyri-
taan havaitsemaan, analysoimaan ja torjumaan tietoturvaan liittyvia riskeja ja haavoittuvuuksia
reaaliajassa. Ohjeistus kattaa monia aiheita, kuten tietoturvallisuuden hallinnan suunnittelun, to-
teutuksen ja kayton periaatteet, tietojen keradamisen, analysoinnin ja raportoinnin prosessit, seka

erilaisia tekniikoita ja menetelmia, joita voidaan kayttaa jatkuvan tietoturvallisuuden valvonnan
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toteuttamiseen. Lisdksi julkaisussa annetaan suosituksia tietoturvan hallinnan yleisista kaytan-

noistad, kuten riskienhallinnasta, haavoittuvuuksien hallinnasta ja tietoturvan tiedonhallinnasta.

SP800-137 on suunnattu ensisijaisesti Yhdysvaltain liittovaltion viranomaisille ja organisaatioille,
mutta sen suositukset ja kdytannot ovat sovellettavissa ja hydodynnettavissa myos laajemmalle jou-

kolle organisaatioita, jotka kayttavat ICS-jarjestelmia tuotantotoiminnassaan.

5.9.1 Lokien keraaminen, tallentaminen ja analysointi

Lokien kerdaminen ja analysointi tarkoittaa jarjestelman lokitietojen kerdaamista ja analysointia
mahdollisten tietoturvatapahtumien havaitsemiseksi. Tahan kaytetaan jarjestelmia, jotka kerdavat
ja analysoivat lokitietoja. Lokien kerdamisessa tulee huomioida ne tunnistetut uhat, joita vastaan
suojaudutaan. Taman vuoksi tulee maarittda mista tiedosta hyokkays voidaan tunnistaa ja etta ky-

seinen tieto kerataan jarjestelmaan (SP800-30).

5.9.2 Lokien suojaaminen

Lokien suojaaminen on tarkea tietoturva- ja tietosuoja-asia, silld lokitiedostot sisadltavat usein arka-
luontoista tietoa, kuten kayttdjatunnukset, salasanat, IP-osoitteet ja muut kdyttdjan toimintaan
liittyvat tiedot. Lokien suojaaminen tarkoittaa naiden tietojen suojaamista luvattomalta kaytolta ja

hdviamiselta.
Lokien suojaaminen voidaan toteuttaa seuraavilla tavoilla:

e Kayttooikeuksien rajoittamisen tavoitteena on varmistaa, etta vain valtuutetut kayttajat
paasevat tarkastelemaan ja muokkaamaan lokitiedostoja. Periaatteen nimi on vahimman
kayttooikeuden periaate. Lokitiedostot tulee tallentaa suojattuihin hakemistoihin, joihin on
paasy vain tietyilla kayttajaryhmilla.

o Tietojen salaaminen suojaa tietoja luvattomalta kaytolta ja estaa niiden lukemisen ilman
oikeuksia. Lokitiedostoja voidaan salata kayttamalla salausalgoritmeja, jotka estavat tieto-
jen lukemisen ilman asianmukaisia salausavaimia.

o Lokitiedostojen sadanndllinen varmuuskopiointi estda niiden haviamisen ja varmistaa, etta
tarkeat tiedot ovat aina kaytettavissa. Varotoimenpiteena lokitiedostoja tulisi tallentaa use-
ampaan paikkaan ja siirtaa taltioon, josta niita ei voida poistaa.

e Lokeihin liittyvien tietojen poistaminen ja supistaminen. Osa lokitiedostoihin tallentuvasta

tiedosta kuten henkil6tiedot voi olla tarpeettomia tai jopa riskialttiita sailyttda. Poistamalla
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ja suodattamalla nama tiedot pienennetdan riskia tietojen vaarinkaytolta. Lokitietojen tal-
lennuksen kesto tulee maarittaa vahintaan sen mukaan, kuinka kauan tietojen tallentami-

nen on tarpeen lain mukaan ja yrityksen kaytantojen mukaan.

5.9.3 ICT-maailman kybervalvonta

Kybervalvonta tarkoittaa tietoverkkojen ja sahkoisten jarjestelmien seurantaa ja valvontaa mah-
dollisten uhkien, kuten tietomurtojen, haittaohjelmien, tietovarkauksien ja muiden tietoturvari-
kosten varalta. Kybervalvonnalla pyritdan havaitsemaan mahdolliset hydkkaykset ja torjumaan
niitd mahdollisimman varhaisessa vaiheessa ennen kuin ne aiheuttavat suurempaa vahinkoa. Ky-
bervalvonnan tavoitteena on reaktiivisen toiminnan lisdksi saada toimintaymparisto kyber-
sietoiseksi siten, etta syntyviin ongelmiin voidaan reagoida jo ennen kuin se aiheuttaa toiminnalle

vaikuttavuutta.

5.9.4 Paasynhallinta

Verkonvalvonnalla liikennetta tulisi seurata ja analysoida jatkuvasti, jotta havaitaan mahdolliset
hyokkaykset ja muut poikkeamat. Verkonvalvonnan tulisi sisaltaa verkkolaitteiden, tunnistusjarjes-

telmien ja kirjautumistietojen seurannan.

Tieto- ja ohjausjarjestelmien osalta tulee valvoa myos prosessien toimivuutta kuten kayttajaoi-
keuksien hallinnan, laitetilan seurannan ja tietokannan kaytén. Ndiden tietojen monitorointi aut-

taa havaitsemaan mahdolliset tietoturvaongelmat.

Fyysisen ymparistén monitorointi, kuten ovet, ikkunat ja muut paasypisteet, auttaa estaimaan fyy-
sisia hyokkayksia teollisuuden ohjausjarjestelmiin. Liikennettad voidaan ohjata tiettyjen kontrollien

ja kulunvalvontapisteiden kautta.

Jarjestelman tulisi sisdltaa halytysjarjestelmat, jotka ilmoittavat mahdollisista tietoturvaongelmista
tai muista poikkeavuuksista. Lokitietojen keskitetty kerdadminen ja analysointi auttaa havaitsemaan

mahdollisia tietoturvaongelmia ja mahdollistaa nopean reagoinnin niihin.

Saannollisesti toteutettu haavoittuvuuksien etsintad auttaa [6ytamaan tietoturva-aukot ICS-
jarjestelmissa. Skannaukset voivat sisaltaa erilaisia tekniikoita, kuten penetraatiotestauksen, jossa

hyokkaystekniikoita kdytetdan tietoturva-aukkojen etsimiseen. Voidaan myds kayttaa ns. RED
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TEAMING menetelmaa, jossa hyokkayksen toteuttaa tiimi varioiden eri tapoja, joilla hyokkays voi-

taisiin toteuttaa.

ICS-jarjestelmissa kaytettavat ohjausjarjestelmat voivat olla erittdin monimutkaisia ja sisaltaa
useita eri laitteita ja moduuleja. Jarjestelmien konfiguraation hallinta auttaa varmistamaan, etta

kaikki laitteet toimivat oikein ja etta turvallisuuteen liittyviad asetuksia noudatetaan.

ICS-jarjestelmissa kaytetdan usein tiettyja turvallisuuskaytantoja, kuten kayttdoikeuksien hallintaa
ja verkon eristamistd. Naiden kdytantdjen valvonta auttaa varmistamaan, etta jarjestelmat ovat

suojattuja ja ettd vain valtuutetut kayttdjat voivat kayttaa niita.

5.9.5 Tietoturvallisuuden monitorointi

ICS-jarjestelmiin liittyvat tietoturvaongelmat voivat olla hyvin monimutkaisia ja vaikeasti havaitta-
vissa. Uhkien tunnistus- ja varoitusjarjestelmat auttavat havaitsemaan mahdollisia hyokkayksia ja
varoittamaan niista valittdmasti. Yrityksessa tulee olla selkeat tietoturva- ja riskienhallintaproses-
sit, jotka sisaltavat tarkat ohjeet siita, miten tietoturvaa valvotaan ja miten havaitut ongelmat kasi-
telldan. Prosessien tulee olla kattavia, jotta mahdollisiin tietoturvaongelmiin voidaan reagoida no-

peasti ja tehokkaasti.

IEC 62443 on kansainvalinen standardi, joka kasittelee teollisuusautomaation ja ohjausjarjestel-
mien (ICS) tietoturvaa. Standardi sisaltda useita suosituksia tietoturvan monitoroinnista, joka on
yksi tarkeimmista toimenpiteista tietoturvallisuuden varmistamiseksi ICS-ymparistdssa. Standardi
korostaa tietoturvallisuuden jatkuvaa monitorointia. Siina kuvataan miten toteuttaa jatkuva seu-
ranta ja valvonta valvottavassa ymparistossa. Se suosittelee kdayttamaan automatisoituja seuranta-
jarjestelmia, jotka ovat kykenevia kerdamaan ja analysoimaan tietoturvallisuuteen liittyvia tietoja.
Standardin mukaan verkon liikennetta tulisi seurata jatkuvasti ja pyrkia havaitsemaan poikkeamat
normaalista toiminnasta. Verkon seurannan tulisi sisdltaa esimerkiksi palomuurit, tunnistusjarjes-
telmat ja kirjautumistietojen seurannan. Keratyt tiedot tulee tallentaa lokeihin ja kerata ne analy-
sointia varten keskitettyyn paikkaan, jotta voidaan havaita poikkeamat ja mahdolliset tietotur-
vahyokkaykset. Lokien analysointi auttaa myos maarittamaan, miten tietoturvallisuutta voidaan
parantaa. Standardi suosittelee jarjestelmien tilojen seurantaa, jotta voidaan havaita mahdolliset
poikkeamat ja mahdolliset turvallisuustapahtumat. Jarjestelmien tilan seurannan tulisi sisaltaa esi-

merkiksi laitetilojen seuranta, kdyttdjaoikeuksien hallinta ja tietokannan kdytén seuranta.
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Standardi suosittelee myos ympariston valvontaa, joka sisdltaa esimerkiksi paasynvalvonnan, haly-
tysjarjestelmat ja valvontakamerat. Ympariston valvonta auttaa havaitsemaan mahdolliset tieto-

turvaongelmat ja estamaan fyysisia hyokkayksia.

YIla mainitut standardeissa olevat tekniikat ja kdytannot voivat auttaa yrityksia varmistamaan, etta
niiden ICS-jarjestelmat ovat turvassa ja ettd mahdollisiin tietoturvaongelmiin voidaan reagoida no-
peasti. Kyberturvallisuus ja siihen sisaltyva tietoturvallisuuden hallinta on jatkuva prosessi. Tama
tarkoittaa, etta yritysten on syyta paivittaa jarjestelmiaan ja kdaytantdjaan saanndllisesti vastaa-
maan uusia uhkia ja haasteita. Tietoturvallisuuden tapahtumien monitorointi ICS-jarjestelmissa on
erityisen tarkea3, silla tietoturvariskit voivat vaikuttaa suoraan fyysiseen ymparistdon ja vaarantaa
henkildiden turvallisuuden. Standardit auttavat yrityksia luomaan selkeat tietoturva- ja riskienhal-
lintaprosessit, jotka myos sisaltavat riskien arvioinnin, suojaustoimenpiteiden suunnittelun ja to-

teutuksen, seka jatkuvan arvioinnin ja parantamisen (SP800-82).

5.10 Standardien vertailu

Kun verrataan NIST:in standardit SP800-82 ja teollisen robotiikan standardia IEC 63443 toisiinsa,
huomataan ettei perinteinen tietotekniikan standardi huomioi fyysisen toimintaympariston ai-

heuttamia tekijoita.

Toiminto SP800- | IEC
82r3 | 63443
Jatkuva tietoturvallisuuden monitorointi
Verkonvalvonta
Lokien kerdaminen ja analysointi
Paasynvalvonta
Kulunvalvonta O
Ympariston valvonta O
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Turvallisuustasot O

Taulukko 1. Standardien vertailu

Teollisen robotiikan toimintaymparistossa tulee pystya yhdistdmaan eri toiminto- ja vastuualuei-

den tuottamat kyberuhkat kokonaisjarjestelmalle ja liiketoiminnalle.

5.11 Varautuminen ja toipuminen

Resilienssi tarkoittaa kykya selviytya ja palautua hairidista tai ongelmista nopeasti ja tehokkaasti.
Robotiikan kyberymparistossa resilienssin saavuttamiseksi tulee ottaa huomioon useita eri teki-

joita standardien, kuten IEC 62443 perusteella:

e Suojata robotiikan jarjestelmat teknisilla kontrolleilla tietoturvauhkilta kuten haittaohjel-
mat, tietomurrot ja palvelunestohydkkaykset.

e Taata toimintavarmuus varajarjestelmien avulla, kuten varavoimajarjestelma ja varmistus-
ten palauttaminen.

e Jarjestelma tulee suunnitella siten, etta se sietda hairioita ja vikatilanteita. Tama voidaan
saavuttaa esimerkiksi redundanssilla, jossa kriittiset komponentit ovat kahdennettuja ja
jarjestelma voi jatkaa toimintaansa, vaikka yksi osa epaonnistuisi.

o Jarjestelmaa tulee valvoa jatkuvasti ja ettda mahdolliset hdiriét havaitaan ja kasitellaan no-
peasti. Valvontajarjestelman tulisi sisdltda halytykset ja raportointi, joka kertoo jarjestel-
man tilan ja mahdolliset hairiot.

e Kayttajia tulee kouluttaa ja tiedottaa, jotta he ovat tehtavansa osaavia ja tietoisia jarjestel-
man toiminnasta, turvallisuusvaatimuksista ja mahdollisista hadirictilanteista. Hyvin koulute-
tut kayttdjat voivat auttaa havaitsemaan ja ratkaisemaan ongelmia nopeammin. Henkilost6

tuntee toipumismenettelyt ja on valmis toteuttamaan harjoitellut toimenpiteet.

Nama tekijat yhdessa auttavat saavuttamaan kybersietoisuuden (resilienssin) robotiikan kyberym-
paristossa, jolloin jarjestelma on paremmin suojattu ja kestavampi mahdollisia hairidtilanteita vas-
taan. Huomattavaa on, etta mainittujen lisdksi tulee toiminnan olla jatkuvan parantamisen piirissa,

jotta hallintamenettelyiden tiedetdan toimivan ja vihentavan ongelmia(Vilches&al, 2018).
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6 Tapaustutkimukset ICS-jarjestelmien kyberuhkista

Teollisuusautomaation ja robotiikan jarjestelmia on pidetty turvasatamina kyberuhkilta tai aina-
kaan niita ei tiedosteta riittavasti. Teollisen robotiikan jarjestelmat ovat olleetkin perinteisessa
tehdasymparistdssa melko eristettyja. Tietotekniikan verkottuneisuus ja haittaohjelmien kehitty-
minen on johtanut siihen, ettd edes fyysisesti erotetut jarjestelmat eivat ole suojassa kehittyneilta
hyokkayksiltad (APT — Advanced Persistent Threat). Tunnetuimpia esimerkkeja tallaiseen ymparis-

toon tunkeutumisesta on STUXNET (Baezner, 2018).

Sahkojarjestelman katkoilla on ollut merkittavia vaikutuksia Ukrainan sodassa. Vuonna 2015 ta-
pahtuneet kaksi laajaa sahkokatkosta ovat esimerkkeja siitd, kuinka sahkoverkkoon kohdistuvat
hyokkaykset voivat vaikuttaa laajasti yhteiskunnan toimintaan. Sahkdjarjestelmien ohjauksen ja

jarjestelman eristyneisyys on samankaltainen kuin teollisessa robotiikassa.

Ensimmainen laaja sahkokatkos tapahtui marraskuussa 2015, jolloin kyberhyokkays kohdistui kol-
meen sahkon jakeluverkkoon. Katkos vaikutti noin 230 000 ihmiseen ja kesti noin kuusi tuntia. Ta-
man seurauksena tehtaat, kaivokset ja muut yritykset joutuivat keskeyttdmaan toimintansa, mika

aiheutti huomattavia taloudellisia menetyksia (CFR, 2015).

Toinen laaja sahkokatkos tapahtui joulukuussa 2015, joka kesti noin 17 tuntia ja vaikutti noin mil-
joonaan ihmiseen. Taman katkoksen syyna oli myds kyberhyodkkays, joka kohdistui sahkdverkon
hallintajarjestelmaan. Katkoksen vaikutukset olivat vakavampia kuin ensimmaisessa tapauksessa,

koska se vaikutti laajemmin yhteiskunnan infrastruktuuriin, kuten veden- ja lammonjakeluun.

Kyseiset hyokkaykset ovat merkittavia, koska ne ovat ensimmaiset dokumentoidut tapaukset,
joissa kyberhydkkays on onnistunut aiheuttamaan laajamittaista fyysista vahinkoa sahkoverkossa.
Tama on herattanyt huolta siita, etta vastaavanlaiset hyokkaykset voivat tapahtua my6s muissa

maissa, ja etta tallaiset hyokkaykset voivat aiheuttaa vakavia hairidita yhteiskunnan toiminnassa.

6.1 TRITON

TRITON-hyokkays oli suunnattu teollisuusautomaatiojarjestelmiin, erityisesti kriittisen infrastruk-
tuurin osiin, kuten voimalaitoksiin ja kemikaalitehtaisiin. Hydkkayksen toimintaperiaate oli erittain

ilked motiiveiltaan, koska se pyrki manipuloimaan turva-automaatiotoimintoa (SIS - Safety Instru-
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mented System). Sen tavoitteena oli saada aikaan fyysisid vahinkoja tai keskeyttaa naiden jarjestel-
mien toiminta. Hyokkaajat kayttivat haittaohjelmaa, joka tunnetaan nimilla TRITON tai Trisis. (Dra-

gos, 2017)

Tama haittaohjelma oli suunniteltu erityisesti teollisuusautomaatiojarjestelmiin, ja se pystyi mani-
puloimaan turvallisuusjarjestelmia, kuten hatapysaytysjarjestelmaa. Ohjelmiston toiminta esitel-

|aan tassa tyossa, koska se sisaltda kaksi robotiikkaan liittyvaa ja sen uhkiin liittyvaa toimintoa. Oh-
jelmiston hyokkaysvektori kohdistui ICT-jarjestelman kautta OT-jarjestelmaan manipuloiden turva-
automaatiota. Jarjestelmaan paastiin yksinkertaisesti yrityksen Windows-tydasemaverkon kautta,

joka oli heikosti suojattu. Sen kautta oli paasy OT-verkon hallintaty6asemalle.

TRITON-hyokkays tunnistettiin ja jaljitettiin FireEyen tutkijoiden toimesta vuonna 2017. He havait-
sivat TRITON-haittaohjelmiston kayton yhdessa Lahi-lddssa sijaitsevassa teollisuuslaitoksessa. Tut-
kijat analysoivat haittaohjelman toimintaa ja mallinsivat sen toiminnan. Ohjelman kehitys oli alka-

nut jo 2014 Dragosin tutkimuksen tulosten mukaan.

Ohjelmisto kaytti TRISIS-haittaohjelmaa, joka on suunniteltu kohdistumaan Schneider Electricin
Triconex-laitteisiin teollisuuden ohjausjarjestelmissa. TRISIS on Python-skripti, joka oli kidannetty
'py2exe'-kdantdjalla mahdollistaakseen sen suorittamisen ymparistossa, jossa Pythonia ei ole asen-
nettuna. Sen tarkoituksena on muuttaa ajonaikaisen logiikan Schneider Electricin Triconex-lait-

teissa, ja erityisesti Triconex 3008 -prosessorimoduuleissa.

TRISIS:in ydintoiminnallisuus perustuu neljan bindarin yhdistelmaan, jotka ladataan kohteeseen.
Kaksi upotettua binddrikomponenttia (inject.bin ja imain.bin), jotka sisaltyvat ajettavaksi tiedos-
toksi kddnnettyyn Python-skriptiin. Skriptissa viitataan kahteen eri moduuliin, jotka sijaitsevat eril-

lisissa tiedostoissa. Tama antaa mahdollisuuden vaihtaa ja muokata moduuleja. (Mandiand, 2019).

Analyysin mukaan upotettuja osia (bindarit) kaytetadn valmistelemaan ja lataamaan ulkoisia mo-
duuleja, jotka sisaltavat korvaavan turvalogiikan hyokattavan kohteeseen. Tama mahdollistaa sen,
etta TRISIS voitaisiin kayttda uudelleen vaihtoehtoisten kuormien toimittamiseen eri turvalaittei-
siin. Talloin silla voitaisiin toimittaa muunnettuja ja kustomoituja logiikkatiedostoja taysin erilaisiin

turvalaitetyyppeihin. (Dragos, 2017)

Epailty toimija ndyttdd omaavan kyvyn raataloida omia tyokaluja. Naiden tyokalupakettien kehitta-
jat hyodynsivat olemassa olevia ohjelmistokehikoita ja muokkasivat niita tukemaan tunkeutumista
omaan kohteeseen. Kehittdjilla oli tiettyja mieltymyksia liittyen portteihin, protokolliin, pysyvyys-

mekanismeihin ja selkeitd toimintatapoja miten haittaohjelma toimi.
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Vaikka todennakadisesti toimijan taktiikat, tekniikat ja menetelméat (TTM) muuttuvat ajan myo6ta,
niiden oppiminen on edelleen hyddyllistd, jotta voidaan tunnistaa, ovatko heidan TTM sovelletta-
vissa muihin haittaohjelman kehittajiin ja uhkatoimijoihin. Lisaksi toimija saattoi mahdollisesti
saada jalansijan muihin ymparist6ihin kdyttamalla samankaltaisia toimintatapoja. Tallaisissa ta-
pauksissa retrospektiivinen etsinta auttaisi puolustajia tunnistamaan ja korjaamaan haitallisen toi-

minnan (Mandiand, 2019).

Koko TRISIS:in OT-ymparistédn kohdistuva haittaohjelman osuus ei hyddynna varsinaisia haavoit-
tuvuuksia tai hyvaksikdayta mitdan. Sen sijaan TRISIS:in toiminnallisuus perustuu ymmarrykseen Tri-
conex SIS -laitteiden toiminnasta ja prosessiymparistoon liittyvista yksityiskohdista. Naiden asioi-
den tayden ymmartamisen jalkeen hyokkaaja on suunnitellut kokonaisuuteen sopivan

ohjelmistopaketin.

Ohjelmistojen paketit ja dokumentaatio ovat yleisesti saatavilla ja toisaalta ne pystytaan hankki-
maan joka tapauksessa takaisinmallinnusta varten, kun uhkatoimijalla on resursseja. Koodin takai-
sinmallinnuksella on mahdollista 16ytaa toimintalogiikan lisaksi mahdollisia haavoittuvuuksia ja ko-

vakoodattuja tunnuksia.

Turvallisuusohjaimilla on yleisesti ottaen samanlainen suojaus kuin tavallisella ohjelmoitavalla lo-
giikkaohjaimella. Ne olivat suojattu salasanoilla, mutta niihin sisaltyi yleensa oletusarvoisesti kaksi
oletustilia, joita kdyttdja ei voi hallita. Tallaiset tilit ovat valttamattomia varmistaakseen yllapitota-
son paasyn ja hallinnan laitteeseen hatatilanteessa. Kokenut haitallisen koodin analysoija voi pal-
jastaa nama tilit ja kayttaa niitd saadakseen luvattoman paasyn turvallisuusohjaimeen. Vaikka
hyokkays oli kehittynyt, se aiheutti useita halytyksia, joita ei huomioitu tai niihin ei reagoitu. Doku-
mentaation avulla voi perehtya jarjestelman toimintaan ilman etta hankkii sita, Tritonissa hyodyn-
netyn ohjelmiston dokumentaatio on edelleen saatavilla Nuclear Regulatory Comission Internet-
sivustolla; Tristation 1131 Developer’s Workbench (NCR, 2004). Tristation ohjelmistopaketista oli
mahdollista etsia kovakoodattu tunnus, jolla jarjestelmaan paasi myos luvattomasti. Schneider on

poistanut uudemmista versioista ko. tunnukset (Black Hat, 2018).

Tarkastelemalla kehittdjien toimintatapoja ja abstrahoituja vastustajan metodologioita on mahdol-
lista luoda laajempi nakyma TTM:iin erilaisilla havaitsemis- ja etsintdasaannoilla. Naiden saantdjen
kokoaminen mahdollistaa potentiaalisesti haitallisten naytteiden tunnistamisen ja luokittelemisen

samalla kun rakennetaan uusia "ansoja” toimijan etsintdan (Gutmantis, 2019).
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6.2 EKANS

EKANS-haittaohjelma havaittiin ensimmaisen kerran vuoden 2019 lopulla. Havainnon teki tietotur-
vayhtio Dragos, joka on erikoistunut teollisuuden tietoturvan analysointiin. Dragos sai tiedon hait-
taohjelman olemassaolosta yhdysvaltalaisilta viranomaisilta, jonka perusteella se aloitti haittaoh-

jelman tutkimisen.

EKANS-haittaohjelma havaittiin hyvin nopeasti sen jalkeen, kun se oli alkanut levita. Haittaohjel-
man toimintatapa on poikkeuksellinen, silla se on suunnattu erityisesti teollisuusyrityksiin ja se
pyrkii haittaamaan teollisia prosesseja. Tama heratti huomiota tietoturvayhtidissa, ja EKANS-

haittaohjelman toimintaa ryhdyttiin tutkimaan tarkemmin.

EKANS-haittaohjelman havaitsemiseen tarvittiin erittdin laaja tutkimus, jossa kdytettiin erilaisia
tyokaluja ja menetelmia. Haittaohjelma purettiin ja sen toiminta analysoitiin. Sen havainnoksi vah-
vistui ettd, haittaohjelma oli suunnattu erityisesti teollisuuden prosesseja hallitseviin jarjestelmiin,

kuten ohjausjarjestelmiin ja teollisuusautomaatioon.

EKANS-haittaohjelman havaitsemisen jalkeen tietoturvayhti6t raportoivat tiedon haittaohjelmasta
ja alkoivat tyoskennelld yhdessa teollisuusyritysten kanssa suojauksen parantamiseksi. Haittaohjel-
man leviamista saatiin rajoitettua ja sen toimintaa vastaan kehitettiin uusia suojauksia (Hunter&al,

2020).

Yhteenvetona voidaan todeta, etta EKANS-haittaohjelman havaitseminen vaati paljon resursseja ja
yhteistyota eri tietoturvayhtididen ja viranomaisten valilla. Haittaohjelman erikoispiirteet ja sen

suunnattu toiminta teollisuusprosesseihin olivat keskeisessa roolissa sen havaitsemisessa.

Vitali Kremez oli tiettavasti ensimmainen, joka totesi EKANS-haittaohjelman kohdistuvan teollisuu-
teen ja teollisuusautomaation ohjausjarjestelmiin. Alla oleva lainaus Kremezin kommentista

1.6.2020 Twitteristd / mydhemmin tunnettuna viestipalvelu X:

“These industrial control system machines are some of the most high-value tar-
gets,” says Kremez. “There’s lots of urgency, and data availability is at the core of

the mission. So there’s a lot of incentive to pay the attackers.”

Kun yhtal66n tuodaan raha ja se etta tuotannon katkeaminen voi maksaa miljoonia, voi yritys
ndahda parempana vaihtoehtona maksaa lunnaat ja palauttaa tuotanto. Jos vaihtoehtona on lahtea

viranomaisten kanssa tutkimaan asiaa ja hankkimaan jarjestelmien uudelleenasennusta puhtaista
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lahteista. Huomattavaa on myds se, etta rikosoikeudellinen prosessi ja todisteiden tallentaminen

voi olla erittdin vaikea ja hidas toteuttaa. Tassdkin tulee huomioida se, etta yritysten varautuminen
kyberuhkaan voi olla taysin eri tasolla. Jos tilannetta on harjoiteltu ja jarjestelmia palautettu toipu-
missuunnitelmien mukaan niin tilanne on paremmalla tasolla kuin jos tilanne on uusi ja odottama-

ton.

EKANS-haittaohjelma kohdistui useaan autoteollisuuden yritykseen ja niiden teollisuusrobotiikan
jarjestelmiin(Goud, 2021). Fortinetin analysoima nayte toimi kuten useimmat muut kiristyshaitta-

ohjelmat. Haittaohjelmasta tunnistettiin seuraavat toiminnallisuudet:

e Todentaa kohdeymparistdn

e Eristda saastuneen koneen (palomuuri)

e Salaukseen kaytetty RSA avain dekoodataan
e Tunnistaa ja pysayttaa tiettyja prosesseja

e Poistaa tilannevedokset (eng. shadow copy)
e Salaa tiedostot

e Poistaa palomuuri palvelun

Ohjelmiston toiminta perustui siihen, etta aluksi tunnistetaan toimintaymparisto ja ollaanko oike-
assa kohteessa. Ohjelmisto ei siis alkanut toimia missa tahansa, vaan kiristysohjelman luonteeseen
kuuluu, etta se on kohdistettu kohteeseen, josta arvioidaan saatavan suurin mahdollinen tuotto
kiristyksella (Larson, 2020). Vastaavasti jos ohjelmisto olisi levinnyt laajalti verkon kautta kotiko-
neisiin niin sen tunnistaminen olisi ollut nopeampaa tietoturvayritysten kannalta. Teollisuuslaitos
on erittdin hyva kohde tdssa mielessa, koska kadyttokatkot aiheuttavat merkittavia taloudellisia me-
netyksia. Haittaohjelmistolla oli kyky tunnistaa ja pysdyttda 64 eri prosessia ja ndista suuri osa oli
sellaisia, jotka kuuluvat ICS-jarjestelmiin. Toinen erikoisuus ohjelmistossa oli se, etta se ei pyrkinyt
levidm&an verkossa toisiin tydasemiin vaan massamedian kautta (USB - Universal Serial Bus). Tama
viittaa siihen, ettd haittaohjelma pyrittiin saamaan siirrettya ilmavalin (eng. air gap) ylitse eristet-

tyyn tietojarjestelmaan.
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6.3 Pipedream

Huhtikuussa 2022 |6ydettiin PIPEDREAM - ICS-hallintajarjestelmien hyokkayskehikko, jonka on ke-
hittdnyt CHERNOVITE niminen ryhma erikoistuen nimenomaan teollisuusinfrastruktuurin hyok-
kayksiin. PIPEDREAM on tunnettu erityisesti ICS-jarjestelmiin kohdistuva ja sen lisdksi se on kehi-
tetty nimenomaan hairitsemaan teollisia prosesseja. PIPEDREAM edustaa uutta kehitysta
haittaohjelmien sukupolvissa. Se on ensimmadinen monialainen skaalautuva ICS-haittaohjelma,
jolla on monia kyvykkyyksia. Oikeissa toimintaolosuhteissa PIPEDREAM-haittaohjelmistoa voitaisiin
kayttaa tuhoaviin vaikutuksiin. Dragos tunnisti ja analysoi PIPEDREAM-haittaohjelmiston kyvykkyy-
det yhteistydn kautta eri viranomaisten ja yritysten kanssa alkuvuodesta 2022. PIPEDREAM:in [6y-
tdminen ennen sen laajamittaista hyodyntamistd antoi teollisuuden operaattoreille, turvallisuus-
palveluntarjoajille ja teollisuuden hallintajarjestelmien tarjoajille vastata ennalta mahdolliseen
hyokkaykseen. Analysoitu hyokkayskehikko pystyttiin muuntamaan konkreettisiksi toimiksi hyok-
kdysten estamiseksi, havaitsemiseksi ja lieventamiseksi, jotka tulisivat kdyttdmaan PIPEDREAM:in

kaltaisia taktiikoita, tekniikoita ja menetelmia (Dragos, 2022).

Pipedream koostuu viidesta komponentista, jonka ensimmaisena kohteena oli Schneider Electricin

jarjestelma:

1. EVILSCHOLAR: Komponentin tarkoitus on |6ytaa, paasta kasiksi, manipuloida ja poistaa CO-
DESYSv3-laitteita.

2. BADOMEN: Komponentin tarkoitus on tunnistaa ja kyeta toimimaan Omronin ohjelmoita-
vien logiikoiden (PLC) kanssa.

3. MOUSEHOLE: Tydkalu OPC UA -palvelimien kanssa toimimiseen. Tama sisaltdaa solmujen
ominaisuustietojen lukemisen ja kirjoittamisen seka hyokkayksen kayttdjatunnusten tie-
dusteluun ja murtamiseen.

4. DUSTTUNNEL: Mukautettu etakayttoimplanttikyvykkyys tiedusteluun ja komentokanavan
luomiseen.

5. LAZYCARGO: Kayttajatason tiedosto, joka pudottaa uuden haitallisen ajurin hyddyntaen
asennuksessa haavoittuvaa ASRockin ajuria. Kyseessa on lavetti (eng. dropper), joka on tie-
tokoneohjelma tai osa haittaohjelmasta, joka on suunniteltu toimittamaan (haittakoodi

mukana) tai asentamaan muita haitallisia ohjelmia tietokoneelle tai lataamaan ne verkosta.
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Lavetti voi esimerkiksi ladata haitallisen koodin etdpalvelimelta ja asentaa sen uhrin tieto-
koneelle. Lavetit ovat yleisia haittaohjelmien jakelussa ja hyokkaajat voivat kdyttaa niita le-

vittdmaan erilaisia haittaohjelmia, kuten viruksia, troijalaisia ja kiristysohjelmia.

Haittaohjelmiston ensimmaisen moduulin kyvykkyys pystyi hydodyntamaan CODESYS:in automaa-
tio-ohjelmisto kokoelmaa IEC 61131-3. Ohjelmisto on kaytossa yli viidella sadalla valmistajilla, yli
tuhannessa eri laitetyypissa ja miljoonissa laitteissa kattaen kaytanndssa kaikki teollisen automaa-
tion alat. Taman lisaksi moduulissa oli toiminnallisuus hyodyntaa yleisesti kdytettya Schneiderin
(aiemmin Modicon) 1979 kehittamaa Modbus-protokollaa logiikkaohjauksen toteuttamiseen. Toi-
nen kyvykkyys, MOUSEHOLE toimi arkkitehtuurin mukaisesti kartoittaen ymparistoa ja tunnuksia.
OPC UA (Open Platform Communications Unified Architecture) on standardi teollisuusautomaa-
tion tiedonsiirrolle, joka mahdollistaa erilaisten laitteiden ja ohjelmistojen kommunikoinnin keske-
naan. OPC UA:n avulla erilaiset laitteet, kuten anturit, ohjaimet ja tietokoneet, voivat ldhett3a ja
vastaanottaa tietoa keskenaan yhteisella ja turvallisella tavalla. OPC UA:n avulla voidaan esimer-
kiksi valvoa tuotantoprosesseja, kerata dataa ja ohjata laitteita. Standardi on kehitetty avoimeksi
ja modulaariseksi, joten sen kayttoonotto ja ylldpito on joustavaa erilaisissa teollisuusymparis-

toissa.

7 Opinnaytetyon tarkoitus, tavoitteet ja tutkimuskysymykset

Opinnaytetyon tarkoituksena oli tuottaa uutta tietoa teollisen robotiikan kyberturvallisuudessa.
Ty0 toteutettiin integratiivisena kirjallisuuskatsauksena mikda mahdollistaa eri tietoldahteiden yhdis-
tamisen. Tutkimuksen tavoitteena oli kartoittaa kyberturvallisuuden maturiteetti teollisen robotii-
kan ymparistoissa paaasiassa Suomessa koulutuksen osalta kohdistamalla tiedon hankinta Suo-
messa tehtyihin opinnaytetoihin. Kehitettavien kohteiden osalta tietopohja laajennettiin

standardeihin ja kansainvalisiin tutkimuksiin.
7.1 Integratiivisen kirjallisuuskatsauksen toteuttaminen
Tutkimusmenetelmana kaytettiin integroivaa kirjallisuuskatsausta, joka mahdollistaa empiirisen ja

teoreettisen kirjallisuuden tiedon yhdistamisen tutkimuksen tekoon. Holistinen tutkimus mahdol-

listaa yhdistaa useita eri ndakokulmia tutkimuksen tekemiseen. Tapaustutkimuksella on tarkoitus
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|6ytda havaintoja yritysten toteuttamasta kyberturvallisuuden parantamistoimenpiteista teollisen

robotiikan toimialalla seka arvioida sen kypsyystasoa.

Integratiivinen kirjallisuuskatsaus on tutkimusmenetelma, joka pyrkii yhdistamaan ja integroimaan
eri tutkimusten tuloksia samasta aiheesta tai ilmiosta. Taman tyyppinen kirjallisuuskatsaus voi aut-
taa loytamaan yleisia trendeja ja mahdollisia ristiriitaisuuksia aiheesta sekd tunnistamaan tietoldh-

teitd, jotka tarvitsevat lisatutkimusta. Tutkimus toteutettiin seuraavien vaiheiden mukaisesti:

o Tutkimuskysymyksen maarittaminen: Ensin maaritettiin tutkimuskysymys ja teema, joka
ohjaa integratiivista kirjallisuuskatsausta. Tutkimuskysymyksella pyritdan rajaamaan tutki-
musaluetta ja selkeyttdmaan sitd mihin halutaan vastaus.

e Hakuprotokollan laatiminen: Tutkimuksen tietoaineiston hakuun laadittiin hakuprotokolla,
joka sisaltaa tarkeat avainsanat ja hakutermit, jotka liittyvat tutkimuskysymykseen. Haku-
protokolla auttaa lI6ytamaan aiheeseen liittyvat artikkelit eri tietokannoista.

o Tietokantojen lapikdayminen: Tietokannoista haetaan aiheeseen liittyvat artikkelit eri tutki-
mus tietokannoista. Tietokantojen valinta riippuu tutkimuskysymyksesta ja siitd, missa ai-
heeseen liittyvat artikkelit todennakoisimmin sijaitsevat.

o Artikkelien seulonta: Artikkelit seulottiin alkuperaisten hakukriteerien perusteella. Tama
prosessi auttaa poistamaan artikkelit, jotka eivat vastaa tutkimuskysymysta.

e Artikkeleiden arviointi: Seuraava vaihe on arvioida artikkelien sisalt6a ja laadukkuutta. Arvi-
oinnin tarkoituksena on selvittda, vastaako artikkeli tutkimuskysymykseen ja onko se luo-
tettava lahde.

e Tulosten synteesi: Viimeinen vaihe on syntetisoida tulokset, eli yhdistda ja analysoida artik-
kelien tulokset. Tama voi sisdltaa yhtenaisten tulosten tunnistamisen, ristiriitojen selvitta-

misen ja mahdollisten tietoldhteiden tunnistamisen, joita tarvitaan lisatutkimusta varten.

Integratiivinen kirjallisuuskatsaus on prosessi, joka vaatii huolellisuutta ja aikaa. Se auttaa kuiten-
kin yhdistamaan eri tutkimusten tuloksia ja saamaan kokonaisvaltaisemman kuvan tutkimuskysy-

myksesta. (Salminen, 2011)
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7.2 Tutkimusmetodi

Kirjallisuuskatsauksella voidaan havainnoida kokonaiskuvaa maaritellysta tutkimusalueesta. Kirjal-
lisuuskatsauksella pyritaan tunnistamaan ongelmia asiakokonaisuudessa seka antamaan suosituk-
sia kehittamiseen tutkimalla olemassa olevaa aineistoa. Kirjallisuuskatsauksen metodina on se,
ettd tehdaan tutkimusta tutkimuksista. Kirjallisuustutkimuskatsaus sisaltdaa tutkimusten asiakoko-
naisuuksien kriittisen arvioinnin ja tulosten analysoinnin. Integroivaa tutkimuskatsausta kaytetaan,
kun halutaan tutkia asiaa mahdollisimman monipuolisesti. Kirjallisuuskatsauksen tarkoituksena on
todellakin antaa kokonaiskuva tietysta aiheesta tai asiakokonaisuudesta. Tama tapahtuu kokoa-
malla ja arvioimalla olemassa olevaa kirjallisuutta, tutkimuksia ja muita lahteita. Kirjallisuuskat-
sauksella voidaan selvittad, mita tietoa on jo olemassa tietylla tutkimusalueella, tunnistaa tutki-

muksen aukkoja ja ongelmia seka tarjota suosituksia tulevaisuuden tutkimukselle.

Kirjallisuuskatsauksen metodina on usein "tutkimus tutkimuksista", mika tarkoittaa, etta siina arvi-
oidaan ja analysoidaan eri lahteitd, kuten tutkimuksia, artikkeleita ja muita julkaisuja. Tarkoituk-
sena on tiivistaa ja syntetisoida olemassa olevaa tietoa, jotta saadaan kattava ja monipuolinen ka-

sitys tutkimusalueesta.

Kokonaisuudessaan kirjallisuuskatsauksen avulla pyritddan luomaan selkea kuva tutkimusalueesta,
tunnistamaan tutkimuksen nykytila, havaitsemaan mahdolliset aukot tiedossa ja tarjoamaan suun-

taviivoja tulevalle tutkimukselle. (Salminen, A 2011)

Integratiivinen kirjallisuuskatsaus on tutkimusmenetelma, joka yhdistaa ja integroi aiheeseen liitty-
van kirjallisuuden eri ldhteista. Tasta syysta integroiva kirjallisuuskatsaus ei sisdlla omaa empiirista
tutkimusosuutta, vaan sen sijaan se perustuu jo olemassa olevaan kirjallisuuteen. (Salminen, A

2011)

Integratiivinen kirjallisuuskatsaus on tietyn aihealueen laajaan kirjallisuuteen perustuva synteesi,
joka pyrkii yhdistdmaan ja integroimaan erilaisia tutkimustuloksia ja -menetelmia. Tavoitteena on
tuottaa kattava ja jarjestelmallinen yhteenveto aiheesta, joka tarjoaa uutta tietoa, kasitteellista
selkeyttd, teoreettista kehysta ja tutkimuksen suuntaa. Integratiivinen kirjallisuuskatsaus on erityi-
sen hyddyllinen, kun aihealue on monitieteinen tai kun olemassa oleva tieto on hajallaan eri aloilla
tai kdytossa olevat menetelmat ja teoriat ovat erilaisia. Kirjallisuuskatsauksen toteuttaminen vaatii

systemaattista lahestymistapaa ja tarkkaa seulontaa, jotta tutkimukset ovat laadukkaita ja luotet-
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tavia (Salminen, A 2011). Valitun tutkimusmenetelman kdyton katsotaan tuottavan lisatietoa ja li-
saarvoa robotiikan kyberturvallisuuden tasoa arvioitaessa ja pystyvan yhdistamaan eri tutkimus-

alojen tietoa yhteen kokonaisuuteen.

7.3 Tutkimusongelman nimeaminen

Tyon lahtokohtana oli selvittaa Jyvaskylan ammattikorkeakoululle kyberturvallisuuden
kypsyystasoa teollisen robotiikan ymparistdssa. Tyossa pyrittiin myds hakemaan kehittamiskohteita

ja uusia tutkimuskysymyksia aiheen osalta.
Ty0 vastaa seuraaviin tutkimuskysymyksiin:
* Mika on teollisuusautomaatiojarjestelmien kyberturvallisuuden kypsyystaso?

* Huomioiko riskienhallinta kyberturvallisuuden talla hetkelld ICS-jarjestelmissa?

7.4 Aineiston haku ja valinta

Tutkimuksessa kaytettiin erilaisia hakumenetelmia relevanttien tutkimusten ja julkaisujen l6ytami-
seen, jotka kasittelevat kyberturvallisuutta teollisessa robotiikassa. Muutamilla testihauilla alkoi

|oytya relevantit standardit seka tutkimusten tietokannat, joihin hakuja voitiin kohdistaa.
Aineiston etsimiseen kaytettiin seuraavaa menetelmaa:

1. Tutkimusten hakuun kaytettiin hakutermeina ICS, kyber/cyber, sekd standardit IEC 62443 ja
SP800-82.

2. Tietoa haettiin standardeista, naihin viitatuista tutkimusartikkeleista ja yleisesti interne-
tistd. Taman lisaksi tarkistettiin aiemmin tehdyt lopputy6t ja miten niissa asiaa on kasitelty.

3. Tulokset rajattiin siten etta niiden tuli liittya suoraan teollisen robotiikan kasittelyyn — eli
eparelevantit tulokset “cyber-sanasta” rajattiin pois, ellei viitetta teolliseen robotiikkaan
6ytynyt.

4. Tutkimusten lukeminen ja niiden kdyttamien ldhteiden tarkistaminen auttoi I6ytamaan uu-

sia relevantteja tutkimuksia.
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5. Etsittiin myos vahemman tunnettujen tutkimusalueiden julkaisuja ja kaytettiin eksploratii-
vista lahestymistapaa. Tama voi auttaa I6ytamaan uusia nakoékulmia aiheeseen ja laajenta-
maan aineiston kattavuutta.

6. Lopuksi edelta mainittu hakuprosessi dokumentoitiin, jotta se voidaan toistaa ja toinen tut-

kija voi tarkastaa, miten aineisto on valittu.

Integroivan kirjallisuuskatsauksen hakuprosessi on systemaattinen, joten hakutulokset tulee seu-
loa tiukkojen kriteerien mukaan. Kun kaikki relevantit tutkimukset on 16ydetty, tulokset analysoi-

daan ja arvioidaan aineisto seka vastataan tutkimuskysymyksiin.

7.5 Tutkimusaineiston esittely

Koska tyon toimeksiantaja oli koulutusorganisaatio, niin tyossa haluttiin hakea nakékulmaa myos
sen suhteen, miten oppilaitoksista valmistuvat ndakevat kyberturvallisuuden teollisessa robotii-
kassa. Theseus tietokannasta |6ytyi hakusanoilla “cyber ja ics” tuloksia, hakua rajattiin siten etta
lyhenteen ICS tuli |6ytya tutkimuksen asiasanoista tai tiivistelméasta. Muutoin cyber/kyber haku-
sana tuottaa liikaa vaaria tuloksia. 2010-luvulla mainintoja l6ytyi kaksi ja vastaavasti kaksi kuluvalta
2020-luvulta. Johtopaatos lukumaarista on se, ettei automaation tai robotiikan ohjausjarjestel-
mien kyberturvallisuus ole kovin suosittu lopputydn aihe. Standardin IEC 62443 ja SP800-82 kaytto
hakutermina tuottaa yhden tuloksen molemmille ajanjaksoille. Tyo6t sisdltyvat myos toiseen ha-

kuun, hakutulos on tarkistettu syksylla 2023.

Lopputdiden maadra on vaatimaton, mutta selkeasti kasvava. Teollisen robotiikan jarjestelmien
standardeja sen sijaan on useita, joita voidaan hyddyntaa organisaation kybersietoisuuden kehitta-
misessa ja kyberuhkiin varautumisessa. Seuraavassa luetellaan relevantit standardit, joita kdytet-
tiin tyon aineistona. OT-jarjestelmien ja ICS-jarjestelmien kyberturvallisuutta kasittelee useat stan-

dardit:

e |EC 61511 standardi kasittelee prosessiteollisuuden turvallisuutta, mutta silla on myds mer-
kitysta ICS-jarjestelmien kyberturvallisuuden kannalta. Standardi antaa kdaytanndn ohjeita
riskienhallintaan, turvallisuuskonsepteihin ja suojaukseen.

e ISA/IEC 62443 on standardisarja, joka sisaltaa erilaisia vaatimuksia ja suosituksia ICS-
jarjestelmien kyberturvallisuuden varmistamiseksi. Standardi kattaa muun muassa ICS-

laitteet, ohjelmistot ja verkot.
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e |SO 27001 standardi tarjoaa yleisia tietoturvallisuuden standardeja, jotka ovat sovelletta-
vissa myo0s ICS-jarjestelmiin.

e NIST SP-800-32 sisdltaa yleisia periaatteita ja kdytantoja verkkoturvallisuuden suunnitte-
luun, toteutukseen ja yllapitoon. Se kasittelee muun muassa verkkoturvallisuuden peruska-
sitteita, kuten hyodkkaykset, uhat, haavoittuvuudet ja riskien arviointi. Dokumentissa esitel-
Iaan myos yleisia verkkoturvallisuuden suojaustoimia, kuten kayttajatunnistus- ja
paasynhallintajarjestelmat, palomuurit, salaus- ja varmuuskopiointitekniikat seka tietojen
hallinnointi.

e NIST SP-800-82 standardi kasittelee ICS-jarjestelmien suojaamista tietoturvaloukkausten
varalta.

e NIST SP-800-84 standardi kasittelee testaus-, koulutus- ja harjoitusohjelmia, jotka ovat tar-
keita ICS-jarjestelmien kayttajien harjaannuttamiseksi poikkeamiin.

e NIST SP-800-137 julkaisema kyberturvallisuuden suosituksia sisaltava standardi, joka kasit-
telee tietoturvan hallintaa ICS-jarjestelmissa. Se sisaltda kdaytdnnon ohjeita ja suosituksia
ICS-ympadristdjen turvallisuuden parantamiseksi, mukaan lukien suojaustoimien suunnittelu
ja toteutus, riskienhallinta, hairiotilanteiden hallinta seka tapahtumien valvonta ja tietotur-
van auditointi.

e NIST SP-800-161 standardi ohjeistaa kuinka voidaan varmistua tietotekniikan eheydesta

logistisessa kanavassa.

Standardit tarjoavat hyodyllisid suosituksia ja kdytdannon ohjeita, joita voidaan kayttaa ICS-
jarjestelmien kyberturvallisuuden varmistamiseen. Huomattavaa on, ettei kyberturvallisuuden
standardien noudattaminen takaa taydellistd suojaa kaikilta hyokkayksilta vaan ICS-jarjestelmien
suojaamiseen tarvitaan jatkuvaa valvontaa ja kehittamista. Yleisesti tietoturvaa, kyberturvalli-

suutta ja riskienhallintaa suositellaan hallittavaksi jatkuvalla prosessilla.

7.6 Tutkimusaineiston laadunarviointi

TyOssa kaytettiin luotettavuuden varmennukseen hakemalla eri standardit, johon selvityksen tu-
loksia voitiin verrata. Tyossa kdytettiin vain vertaisarvioituja tutkimuksia seka itse tutkimusalueen
kartoituksessa kaytiin |api laaditut lopputy6t asiasana rajauksin. Tutkimusaineisto oli laadultaan

korkea (standardit), mutta lopputéiden osuus on vaatimaton talla hetkella teollisen robotiikan ky-
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bertoimintaympariston osalta. Osin voidaan kuitenkin hyddyntdaa muiden tekniikan alojen tutki-
muksia kuten informaatiotekniikka, automaatiotekniikka, sulautetut jarjestelmat ja kriittinen infra-

struktuuri.

7.7 Aineistoldhtoisen sisallon analyysin toteutus

Aineistolahtdinen sisallén analyysi on joustava menetelma, joka mahdollistaa tutkijan tutkimusky-
symysten muuttamisen tutkimuksen aikana. Tutkimuskysymyksia ei kuitenkaan muokattu tyon ai-
kana. Tutkimusmenetelma mahdollisti kuitenkin eri tieteenalojen yhdistamisen ja laajan aineisto-

kirjon kayton.

8 Pohdinta

ICS-jarjestelmat ohjaavat automaatiojarjestelmia ja siten ne ovat kdytossa myos teollisuusrobotii-
kassa. Ne ovat suunniteltu teollisuus- ja infrastruktuuriymparistéihin ja niiden kyberturvallisuutta
ohjaamaan on kirjoitettu useita standardeja. ICS-jarjestelmia kdytetdan yleensa valvomaan ja oh-
jaamaan kriittisia prosesseja, joilla on merkittava vaikutus teolliseen tuotantoon ja yhteiskuntaan,

mika tekee niista houkuttelevan kohteen kyberhydkkayksille.

Teollisen robotiikan ja sen ohjausjarjestelmien kyberturvallisuuden kypsyystaso maaritellaan
useilla eri tekijoilla, kuten organisaation maturiteetilla, riskienhallinnan toteutuksella, ICS-
jarjestelmien monimutkaisuudella, kaytettavilla teknologioilla ja kdaytannoilla. Yleisesti ottaen teol-
lisen robotiikan jarjestelmien kyberturvallisuuden kypsyystaso on suhteellisen alhainen verrattuna
tietotekniikan alaan, koska ICS-jarjestelmiin liittyvat turvallisuusstandardit ja -kdytannot ovat ke-
hittyneet vasta suhteellisen hiljattain ja niiden toimeenpano kestda vuosia. Taman lisaksi teollisen

robotiikan laitteiden elinkaari on pitka, joka hidastaa niiden paivittdmista.

Organisaatiot voivat parantaa ICS-jarjestelmiensa kyberturvallisuuden kypsyystasoa noudattamalla
erilaisia turvallisuuskaytantoéja, kuten NIST:n kyberturvallisuuskehysta (Cybersecurity Framework),
IEC 62443 -standardia tai NIST SP 800-82, jotka on kehitetty nimenomaan ICS-jarjestelmien turval-
lisuuden parantamiseksi. Lisaksi organisaatioiden on tarkeaa kayttaa kontrolleja jarjestelmien suo-
jaamiseen, joilla voidaan pienentaa kyberhyokkaysten vaikutuksia, kuten palomuureja, hyokkayk-

sen tunnistusjarjestelmia, halytysjarjestelmia ja turvallisuusvalvontaa.
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Standardien kayttd toimii usein hyvana ohjenuorana osana organisaatioiden vaatimuksenmukai-
suuden hallintaa. Vaatimuksenmukaisuuden hallinta (eng. compliance management) on prosessi,
jolla varmistetaan, etta organisaation toiminta noudattaa soveltuvia lakeja, asetuksia, standardeja
ja niiden perusteella laadittuja ohjeita. Tdma on olennainen osa organisaation riskienhallintaa ja
tietoturvallisuuden hallintaa, jolla pyritdan varmistamaan organisaation toiminnan olevan edella
mainittujen periaatteiden mukaista. Vaatimustenmukaisuuden hallintaan kuuluvat vaatimusten
tunnistamisen lisaksi toiminnan nykytilan arvioiminen, sen riskien tunnistaminen ja toimintaa eh-
kdisevien ja korjaavien toimenpiteiden prosessit. Yrityksen kannattaa asettaa vaatimuksia myos
omille alihankkijoilleen sopimusten ja yhteistybkumppaneilleen teollisen robotiikan ymparistoissa

sopimusten avulla (1ISO 37301-2021).

Teollisuusautomaation robotiikan kyberturvallisuuden kypsyystasoa voidaan arvioida tekemalla
haastatteluja organisaatioon ja varmistamaan siten tehtyja havaintoja toimintamalleista, kaytan-
noista ja dokumentaatiosta. Kyberturvallisuutta voidaan todentaa teknisella auditoinnilla, joka var-
mistaa laadittujen kontrollien toimivuutta maariteltyja riskeja vahentamaan. Jotta kokonaisjarjes-
telma olisi turvallinen, tulee arvioinnissa kiinnittaa huomiota toimintaan liittyvat
sopimuskumppanit ja siihen ettda myds nama huomioivat kyberturvallisuuden kokonaisvaltaisesti.
Robotiikkalaitteiston hankintaa ei voida pitda pelkkdna koneena vaan sen toiminnassa tulee huo-
mioida perinteisen tietotekniikan ongelmat ja ndiden haavoittuvuuksienhallinta. Toimintamallit
voivat tuoda haavoittuvuuksia jarjestelmaan aivan kuten ihmisten toiminta muutoinkin turvallisuu-
teen. lhmisten liittyessa toimintaan on tarkeata jalkauttaa tietoa, kouluttaa ihmisia ja motivoida

toimimaan turvallisella tavalla koska seuraukset piittaamattomuudesta voivat olla vakavia.

Kyberhyokkaykset alkavat odottamattomasti ja yllattden. Organisaatiolla ja henkilostolla olisi ta-
man vuoksi oltava kyky vastata tapahtumiin ja ennalta estaa niita. Ei ole mydskaan optimaalinen
tilanne, etta henkildstd joutuu sopeutumaan toimenpiteiden toteuttamiseen ensimmaisen ky-
berhyodkkayksen sattuessa. Taman vuoksi henkiloston tietoturvatietoisuuden lisddminen auttaa
ymmartamaan mahdollisia uhkia ja niista seuraavia riskeja. Taman lisdksi kybersuojaamisen har-

joittelu on yksi tapa parantaa organisaation ja henkil6ston kykya vastata kybertapahtumiin.

Automaation ja teollisen robotiikan ohjelmistoa suorittavat osat ovat usein suljettuja ja ndiden toi-
mintaa ei pystyta varmistamaan muuten kuin testaamalla kdyttotapauksia ja simuloimalla. Kuiten-
kin laitteistojen sulautetut osat saattavat sisaltdaa ohjelmistokoodia, jonka turvallisuutta ei voida

tarkistaa. Kriittisilta osin turvallisuutta voitaisiin tarkastaa takaisinmallintamalla piirien, logiikoiden
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ja prosessorien toimintaa. Huomattavaa on myos, etta lahes jokainen komponentti sisaltaa ohjel-

mistokoodia kuten oheispiirit, prosessorit ja massamuistit.

8.1 Takaisinmallinnus

Takaisinmallinnus tarkoittaa prosessia, jossa tuotteen, jarjestelman tai ohjelmiston rakenne ja toi-
minta selvitetdan purkamalla se osiin ja analysoimalla sen toimintaa. Tama tehddan usein luomalla

kdanteinen malli alkuperaisesta tuotteesta tai jarjestelmasta.

Mallinnuksen tarkoituksena voi olla esimerkiksi selvittda tuotteen tai jarjestelman toimintaa, kehit-
taa parannuksia tai luoda uusia versioita. Se voi myds auttaa ymmartamaan laitteiden rakennetta
ja toimintaa. Samassa yhteydessa voidaan myos havaita ohjelmiston suunnitteluun ja ohjelmoin-

tiin liittyneita virheita tai haavoittuvuuksia.

8.2 Riskienhallinnan merkitys robotiikan jarjestelmissa

Teollisen robotiikan automaatiojarjestelmissa riskienhallinta on tarkea osa suunnittelua ja toteu-
tusta. Suurimmat riskit liittyvat usein ihmisten ja koneiden valiseen vuorovaikutukseen, kuten esi-
merkiksi loukkaantumiset tai vahingot, jotka voivat aiheutua, kun ihminen joutuu kosketuksiin liik-

kuvan robotin kanssa. Naita riskeja pyritadan minimoimaan erilaisilla suojalaitteilla ja -jarjestelmilla.

Yksi tarkeimmista riskienhallintakeinoista on fyysinen suojelu, kuten aitaukset ja turvakaiteet,
jotka estavat ihmisia padasemasta liikkuvien koneiden ja robottien ldhelle. Taman lisdksi robotteihin
voidaan asentaa suojalaitteita, jotka tunnistavat ihmisten lasndolon ja pysdyttavat robotin auto-
maattisesti, jos vaaratilanne syntyy. Lisaksi robottien toimintoja ja liikkeita voidaan rajoittaa ohjel-
mallisesti, jotta ne eivat pysty liikkumaan liian nopeasti tai aiheuttamaan vahinkoa, jos ne térmaa-
vat johonkin esteeseen. Ohjelmat voivat myds sisaltaa tarkkoja toimintamalleja, joilla valtetaan

ihmisten ja robotin vadlinen kontakti.

Riskienhallintaan kuuluu myos koulutus, joka on valttamatonta robotiikan kayttajille ja yllapitajille.
Kayttdjien on tiedettava, miten robotti toimii ja mita turvatoimenpiteitd on otettava kayttoon. Ro-
botiikka laitteita kdyttavien on myos oltava koulutettuja robotin ylldpitoon ja tarkistettava sen

suojalaitteiden kunto sdaannollisesti.
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Vaarojen tunnistaminen ja riskienhallinta on tarkea osa teollisen robotiikan automaatiojarjestel-
mien suunnittelua ja toteutusta, jotta voidaan varmistaa, ettd ihmiset voivat turvallisesti tyosken-

nella robotin [dheisyydessa ja estaa vahinkojen tapahtumisen.

Teollisen automaatio robotiikan jarjestelmia hallitaan tietokoneohjelmilla, jotka ovat alttiita ky-
berhyokkayksille, kuten haittaohjelmille ja tietomurroille. Kyberhydkkays robotiikan jarjestelméaan
voi aiheuttaa vakavia turvallisuusriskeja, kuten robottien hallinnan menettamisen tai mahdollisuu-

den, ettd ne voivat vahingoittaa ihmisia tai ymparistoa.

Kyberturvallisuuden riskienhallintaan tulee sisallyttaa useita kaytantoja, joilla pyritdaan estamaan
tai rajoittamaan mahdollisuudet, etta robotiikan jarjestelmat altistuvat kyberhydkkayksille ja etta
ne pystyvat rajoittamaan mahdolliset hyokkaykset tehokkaasti. Naita standardien suosittelemia

kaytantoja ovat:

o Jarjestelman ohjelmistopaivitykset ovat tarkeita, koska ne korjaavat turvallisuuspuutteet ja
haavoittuvuudet, jotka voivat altistaa robotiikan jarjestelmat hyokkayksille.

e Verkko on suojattava asianmukaisella salauksella, palomuureilla ja muilla tietoturvakaytan-
noilla, joilla estetdaan hyokkaajan paasy verkkoon. Verkko voi mahdollistaa myos jarjestel-
man haavoittuvuuden fyysisen tilaturvan ulkopuolelta.

o Kayttooikeuksien hallinta ja myéntaminen tulee olla maaritelty ja kdyttdajatunnusten kdytén
monitorointi sen varmistamiseen, etta vain valtuutetut henkilot paasevat jarjestelmaan.

e Jarjestelmdnvalvonta ja lokitietojen kerdadaminen mahdollistaa tietoturvaongelmien selvitta-
misen.

e Henkil6stoa tulisi kouluttaa tietoturva-asioissa, jotta he ymmartavat turvallisuusriskeja ja

pystyvat tunnistamaan potentiaaliset hyokkaykset.

Kokonaisuudessaan kyberturvallisuus on tarkea osa robotiikan jarjestelmien kokonaisuuden ris-
kienhallintaa, ja se tulisi ottaa huomioon jo suunnitteluvaiheessa, jotta itse robotiikan jarjestel-
masta ei muodostu heikointa lenkkid. Tama auttaa varmistamaan, etta robotiikan jarjestelmat

ovat turvallisia ja suojaavat ihmisia ja ymparistoa kaikilta mahdollisilta turvallisuusriskeiltd, joita

myos kyberhyokkaykset voivat aiheuttaa.

Operatiivisen teknologian osalta kyberturvallisuuteen liittyy erityisesti teknisten haavoittuvuuksien

lisdksi se, ettd voidaan tarkoituksellisesti muuttaa jarjestelman toimintaa siten, etta siitd aiheutuu
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seuraamuksia jarjestelmalle tai ymparoivalle maailmalle. Talloin ICS-jarjestelman vaarinkaytto tu-
lee tunnistaa myos sen osalta, ettd ohjelmointi nayttaa toimivan kuten on suunniteltu, mutta sen

toiminnassa tapahtuisi anomalioita, vaikka jarjestelma olisi paivitetty ja ajan tasalla.

9 Tutkimuksen tulosten arvionti ja johtopaatokset

Tyon tutkimuskysymyksina oli teollisuusautomaatiojarjestelmien kypsyystaso teollisessa robotii-
kassa ja kuinka kyberturvallisuus on huomioitu niissa. Lisdksi tyolta haluttiin uusia tutkimus- ja ke-
hittamiskohteita robotiikan kyberturvallisuuden parantamiseen. Tyon tietopohjainen tausta pyrkii

vastaamaan kaikkiin kysymyksiin ja kehittamiskohteet on mainittu tuloksissa.

Havaintona on se, ettd uusien koulutettavien insin6drien tai tekniikan alan ammattilaisten nako-
kulma on harvoin pelkastaan teollisen robotiikan kyberturvallisuuden parantaminen. Kyberturvalli-
suus on osaltaan yksi osa-alue, joka vaikuttaa robotiikan toimivuuteen ja osaltaan pienentda kay-
tettavyyteen kohdistuvien uhkien vaikutuksia. Kuitenkin turvallisuuden kokonaisvaltaiseen
parantamiseen kuuluu huomioida kaikki toimintaan vaikuttavat asiat. Tall6in teollisen robotiikan
jarjestelmien suunnitteluperusteena taytyy kayttaa myos kyberturvallisuuden parantamista ja ris-
kien kartoittamista. Kyberturvallisuuden huomiointi alentaa kaytettavien resurssien maaraa ver-
rattuna siihen, etta turvallisuuden parantamista ldahdetaan toteuttamaan myohemmin jarjestel-
man ollessa jo kaytossa tai pahimmillaan vasta kun kyberhydkkays jo kohdistuu omaan
tuotantoymparistoon. Kyberturvallisuuden riskeihin varautumista pystytdan parantamaan, kun esi-
tetdan yrityksen toiminnasta vastaavalle johdolle vaikutukset, joita riskien huomiotta jattaminen

saattaa aiheuttaa.

9.1 Tutkimuksen luotettavuus

Tutkimuksen tuloksia voidaan pitda luotettavina, koska eri standardien vertailun tuloksena on sa-
man suuntaiset havainnot ja toimenpiteet, joita esitetdan toteuttavaksi. Standardeja on vertailtu
kattavasti ja systemaattisesti. Standardien vertailu on helposti todennettavissa ja aineisto saata-
villa, jotta voidaan varmentaa tyon tulokset. Tyo vastaa asetettuihin tutkimuskysymyksiin ja tutki-
musmenetelma on valittu siten etta silld on pystytty yhdistdamaan eri alojen tietoa. Tutkimustavan
valinta lisaa tutkimuksen luotettavuutta ja sita etta silla pystytdan luomaan uutta tietoa asiasta ja

vahvistamaan tutkimuksen patevyytta. Aineistoa on standardien muodossa riittdva maarg, jotta
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tuloksia voidaan pitaa luotettavina. Aineisto on helposti [6ydettavissa ja varmennettavissa viittei-
den avulla. Tulosraportointi luo uutta katsantokantaa teollisen robotiikan kyberturvallisuuden pa-
rantamiseen seka mahdollisia uusia tutkimusaiheita. Tutkimus ja raportointi on toteutettu eetti-
sesti oikein ja tutkimus sisaltaa lahdeviitteet Jyvaskylan ammattikorkeakoulun kaytantéjen

mukaisesti.

9.2 Johtopdaatokset ja jatkotutkimusehdotukset

Tyon tuloksena havaittiin, etta teollisuusorganisaatiot kamppailevat monisyisen kyberturvallisuus-
ongelman kanssa. Riskienhallinta on jopa vaativampi kuin perinteisen IT-ympariston, koska sen li-
saksi tulee OT-ymparistd hallittavaksi ja huomioitavaksi. Robotiikan ymparistdjen kehittamisessa ja
operoinnissa tulee omaksua kypsa turvallisuusasenne tietotekniikan seka operatiivisen teknolo-
gian ymparistdissd, samaan aikaan kun molemmat joutuvat yha kasvavan maaran hyokkaysten
kohteeksi - ja edelleen rajat ndiden kahden alueen valilla hamartyvat paiva paivalta enemman. Ky-
berturvallisuuden huomiointi tulee ottaa lahtékohdaksi jo jarjestelmien suunnitteluvaiheessa ja
huomioida kyberuhat kayton aikana ja hallita niita jatkuvan riskienhallinnan avulla seka kouluttaa

ja harjoituttaa henkil6sto toimimaan oikealla tavalla kyberuhkiin varautumisessa.

Tyon tuloksena nousee esille paateemat, joiden avulla robotiikan kyberturvallisuuden kypsyysta-
soa voidaan parantaa. Siihen liittyvat tekniset asiat, jarjestelmien operointi ja henkiloston koulut-
taminen ja ohjeistaminen keskeisten kyberturvallisuuden uhkien torjumiseen. Kuvion yhdeksan
kaaviossa kuvataan kokonaisvaltaista kyberturvallisuuden prosessia, joka lahtee kyberturvallisuu-
den kulttuurista, kouluttamisesta ja jalkauttamisesta. Naiden lisaksi tulee toki huomioida tydssa
esitellyt standardit, jotka antavat myos teknisia keinoja kyberturvallisuuden parantamiseen. Suuri

osa parantamisesta liittyy kuitenkin ihmisten toiminnan ohjaamiseen teknisten kontrollien ohella.
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Resurssien Kulttuuri
takaaminen
Seuranta ja Koulutus

arviointi

Harjoittelu

Kuvio 8. Kyberturvallisuuden kokonaisvaltainen parantaminen

9.2.1 Kokonaisvaltainen turvallisuuden lahestymistapa

Kyberturvallisuuden parantamisen tulisi olla kokonaisvaltainen prosessi, joka kattaa kaikki robo-
tiikkaan vaikuttavat ndkokohdat. Tama sisaltaa seka fyysisen maailman, jarjestelmien kayttajat
seka ohjelmistojen loogisen maailman. Kyberturvallisuudessa tulee huomioida kaikki muuttujat ja
ndiden yhteisvaikutus toimintaymparistdssa. Turvallisuuden parantaminen ei saa olla pelkastaan

reaktiivista, vaan se tulee sisallyttda suunnitteluprosessin alkuvaiheisiin.

9.2.2 Kustannustehokas toiminta ja resurssien sadstaminen

Kyberturvallisuuden huomioiminen varhaisessa vaiheessa suunnittelua voi sdastda resursseja pit-
kalla aikavalilla. Turvallisuuspuutteiden korjaaminen jarjestelman jo ollessa kaytossa voi olla huo-
mattavasti kalliimpaa ja vaikeampaa kuin niiden ennaltaehkaisy suunnitteluvaiheessa. Tama edel-
lyttda koko organisaation sitoutumista ja tietoturvan integroimista liiketoimintaprosesseihin ja
ohjelmistokehitykseen varhaisessa vaiheessa. Tallad voidaan varmistaa, ettd kyberturvallisuus on

integroitu prosesseihin, toimintatapoihin ja tekniikkaan.
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9.2.3 Vaikutusten viestiminen johdolle

Yrityksen toiminnasta vastaa ylin johto. He resursoivat toiminnan ja yrityksen johdon tulisi olla tay-
sin tietoinen kyberturvallisuuden merkityksesta ja riskeista. Selkea viestinta vaikutuksista, joita tur-
vallisuuden laiminlyonti voi aiheuttaa, auttaa johtoa ymmartamaan tarpeen sijoittaa resursseja
turvallisuuden parantamiseen. Vaikutuksia voidaan kuvata sddnnénmukaisilla riskiarvioilla ja ris-

kienhallinnan toimenpiteiden suorittamisen prosesseilla.

9.2.4 Koulutus ja tietoisuuden lisdaminen

Henkiloston tietoisuuden lisdédaminen kyberturvallisuudesta on tarkeda. Saanndllinen koulutus ja
tietoisuuden kasvattaminen auttavat kaikkia yrityksen tyéntekijéita ymmartamaan turvallisuuden
merkityksen ja omaksumaan parhaat kdytannot. Vertailukohtana voitaisiin pitda lentoturvalli-
suutta, jossa pyritaan estamaan onnettomuudet sekd oppimaan niista onnettomuuden tapahdut-
tua, jotta samaa ei tapahdu uudelleen. Tavoitteena tietoisuuden lisdédamisessa on kouluttaa ja
opastaa robotin kayttdjid, operaattoreita tai yllapitdjia teollisen robotiikan turvallisuuden tarkey-
destd ja parhaista kdytannoistd. Tama auttaa lisédmaan tietoisuutta ja estdmaan inhimillisia vir-
heita tai laiminlyonteja, jotka voivat vaarantaa robotin kayttdjien turvallisuuden ja kyberturvalli-
suuden. Yrityksien on hyva tarjota koulutusta, opetusohjelmia tai tydpajoja siita, miten robotin
kaytto, yllapito ja vianmaaritys voidaan tehda turvallisesti ja varmasti. Taman ohella tulee myos
laatia ohjeita, menettelyja tai saantoja siitd, miten robottia ja sen tietoja kasitellaan, sdilytetaan tai
havitetdan. On hyva myds kannustaa palautteen antamiseen ja raportointiin mahdollisista kyber-
turvallisuusongelmista tai tapahtumista. Vain tallaisen jatkuvan kehittdmisen avulla voidaan nos-

taa toimintaympariston kyberturvallisuuden kypsyystaso riittdvan korkeaksi.

9.2.5 Kestdva turvallisuuskulttuuri

Pitkalla aikavalilla tavoitteena tulisi olla organisaation kulttuurin muuttaminen siten, etta turvalli-
suus ml. kyberturvallisuus on keskeinen osa jokapdivaista toimintaa. Tama edistada turvallisuuden
tason pitkaaikaista yllapitoa ja jatkuvaan parantamiseen pyrkimista. Turvallista toimintaa kyberuh-
kien osalta olisi hyva kouluttaa harjoituksissa tai vastaavissa demonstraatioissa, joissa saataisiin

myo6s henkildston parannusehdotuksia samalla kun turvallisuuskulttuuria jalkautetaan.
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9.3 Jatkotutkimusaiheita tyon aihepiiriin liittyen

Teollisen robotiikan kyberturvallisuusymparistdon kehittamiseksi olisi varteenotettavia tutkimusai-

heita:

1. Verkkohyokkaysten havaitseminen ja reaaliaikainen estaminen: tutkimukset keskittyvat
suojautumaan haittaohjelmilta, verkkohyodkkayksilta ja muilta tietoturvariskeilta. Tassa tut-
kimuksessa pyrittaisiin reaaliaikaiseen kykyyn havaita ja torjua verkkohydkkayksia teollisen
automaation ja robotiikan jarjestelmiin.

2. Jarjestelman haavoittuvuusanalyysi: tutkimuksessa pyrittaisiin |6ytamaan toteutuksen toi-
minnallisia ja teknisid heikkouksia teollisen robotiikan ymparistossa seka tutkimaan naiden
kumulatiivisia vaikutuksia.

3. Robotiikan ohjauksen ohjelmistojen takaisinmallintaminen ja analysointi. Rautatason oh-
jelmiston analysointi (eng. firmware). Tutkimuksen tavoitteena olisi |6ytada piilevia heik-
kouksia toteutustavoissa, joiden esiintyminen kuitenkin saattaa romuttaa ohjelmistolla to-
teutetut tietoturvallisuuskontrollit.

4. Turvallinen ohjelmistokehitys. Ohjelmiston lahdekoodin analyysimenetelmien kayttami-
nen teollisen automaatiojarjestelmien turvallisuuden parantamiseen kehityksen aikana. Ta-
voitteena olisi vahentda ohjelmistoissa esiintyvia virheita ja vikatilanteita. Ohjelmistojen
laadun parantamiseen kaytettavien automatisointityékalujen ja testaustydkalujen kayton
ohjeistaminen.

5. Ohjelmistokoodin ja toiminnan anomalioiden etsinta koneoppimisen ja tekodlyn avulla.
Ohjelmistokoodin toteutusta ja tarkistamista on mahdollista opettaa tekoalylle ja koneop-
pimisen malleille, jotka voivat 16ytda poikkeamia toiminnasta.

6. Robotiikan kyberfyysisten olosuhteiden kybersietoisuuden parantaminen (resilienssi).
Tavoitteena on luoda robotiikkajarjestelmia, jotka pystyvat toimimaan turvallisesti ja luo-

tettavasti myos kyberhydkkaysten tai fyysisten uhkien alla.
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