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Insindoritydssa kehitettiin uusi verkkolevyjarjestelma Lemminkainen Oyj:n
talonrakennustoimialalle. Uusi verkkolevyjarjestelma kehitettiin korvaamaan vanha, monilta
osin rappeutunut vastaavanlainen jarjestelma.

Kayttgjina verkkolevylla on tuhansia rakennushankkeissa tyoskentelevid Lemminkaisen
tydntekijoita, joilla on tarve luoda, jakaa ja muokata rakennusprojekteihin liittyvia
dokumentteja.

Suunniteltaessa uutta jarjestelmaa pyrittiin ottamaan huomioon aikaisemmin kaytéssa
olleen, periaatteessa vastaavanlaisen, rakenteen ongelmat ja luomaan uusi rakenne, jonka
avulla nailtd ongelmilta voitaisiin tulevaisuudessa valttya.

Lopulta paadyttiin luomaan rakenne, jossa oikeuksia verkkolevylla kaytettaviin kansioihin
hallinnoidaan Microsoftin Active Directory -jarjestelmalld, tydnkuviin perustuvilla
kayttooikeusryhmilla. Ryhmien kansiokohtaiset oikeusmaaérittelyt suoritetaan NTFS-
tiedostojarjestelmén sisdanrakennettuja kayttdoikeusasetuksia muokkaamalla.

Uusi jarjestelma saatiin toteutettua ja siirrettya tuotantoon aikataulun mukaisesti. Kayttajille
luotiin ohjeistus, joka myos pyrkii vahentamaan ongelmia, joita esiintyi vanhan verkkolevyn
kanssa (mm. liian pitkét tiedostopolut). Palaute uudesta jarjestelmasta oli positiivista niin
kayttajien kuin yllapidonkin taholta.
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The goal of the project documented in this thesis was to design and produce a new net-
work drive for Lemminkainen Plc’s house building branch. The new system was developed
to replace the old decadent network drive structure.

The users for this system are the thousands of Lemminkainen PIc’s employees working in
the building industry. They have a constant need for creating, sharing and modifying the
files associated with the construction projects.

The starting point for designing this new system was to identify the biggest flaws of the old
system and create a system that would actively prevent these old problems from being
repeated in the future.

We ended up creating a structure where the credentials to the network drives folders were
administered using Microsoft’s Active Directory system. We created credential groups
based on people’s job descriptions, the credentials for different folders in the network drive
for these groups were assigned using the NTFS file system’s built-in credential manager.

The new system was produced and launched to production as scheduled. The users were
provided with the instructions that aim to reduce the problems encountered with the old
system. The feedback regarding the new system was positive from both the user and from
administration side.

Keywords network drive, active directory, NTFS
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Lyhenteet

NTFS New Technology File System, Microsoftin jarjestelmissa kaytettava
tiedostojarjestelma.

AD Active Directory, toimialueen resurssien hallintaan kaytettava jarjestelma.
ou Organization Unit, AD:n hierarkkisista osioista kaytetty nimitys.
MMC Microsoft Management Console, Microsoftin  palvelinympéaristoon

suunniteltu hallintapaneeli.

DC Domain Controller, verkon toimialueen kayttdoikeuksista vastaava
palvelin.
LDAP Lightweight Directory Access Protocol, hakemistopalvelujen kayttoon

tarkoitettu verkkoprotokolla.

DNS Domain Name System, nimipalvelujarjestelma, joka muuntaa

verkkotunnuksia IP-osoitteiksi.
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1 Johdanto

Lemminkaisen talonrakennustoimialan, eli Lemmink&inen Talo Oy:n, tydntekijéiden
kayttamat verkkolevyt olivat paatyneet vuosien mittaan rakenteeltaan vaikeaselkoiseen
ja osin jopa korruptoituneeseen tilaan. Tahan oli johtanut useat fuusiot, toimialan
uudelleenjarjestelyt ynnad muut liiketoiminnalliset muutokset. Kansioilla ja tiedostoilla ei
ollut yhtenevéaa loogista mallia tai nimeamiskaytantdja vaan niita oli luotu aina tarpeen

mukaan useilla toisistaan poikkeavilla kaytannoilla.

Tatakin suuremmaksi ongelmaksi oli muodostunut eri kansioihin ja tiedostoihin liittyvéat
kayttdoikeudet, jotka olivat my6s syntyneet ajan my6td, ilman erityista suunnittelua ja
logiikkaa. Useisiin kansioihin oli maaritelty oikeuksia suoraan yksittaisille henkildille.
Kansioiden oikeuksia maéaaritteleville Active Directory -ryhmien nimeamisessa ei ollut
yhtenevaad kaytantda ja ryhmien jasenyyksissa ei ollut selkeda linjausta siita, kella
kayttgjilla olisi oikeus kuulua mihinkin ryhmaan.

Projektin p&atavoitteena oli helpottaa niin toimialan kuin tukitoimintojen, eli tassa
tapauksessa tietohallinnon tyéskentelya verkkolevyn kanssa. Toimialalla karsittiin mm.
verkkolevyn epéjarjestelmallisyydesta, liian pitkista tiedostopoluista, niistd aiheutuvista
tietueiden korruptoitumisista ja muista toimintaongelmista. My6s kayttdoikeuksiin

liittyvat ongelmat olivat arkipaivaisia.

Lemminkaisen tietohallinnossa, jolla on yllapitovastuu kyseisesta jarjestelmasté ja sen
oikeuksista, karsittin  my6s samoista ongelmista. Etenkin verkkolevyyn liittyvat
kayttboikeudet olivat paatyneet tilaan, jossa kukaan ei tiennyt tarkalleen, mitka
oikeusryhmét liittyivat mihinkin  kansioon, ja kenelle niita pitaisi myontaa.

Dokumentaatiota kyseisen verkkolevyn rakenteesta ja oikeuksista ei ollut.

Lemminkainen Oyj on Suomessa ja kansainvalisilla markkinoilla toimiva
rakennuskonserni, joka toimii infra- ja talonrakentamisessa. Lemmink&inen-konsernin
likevaihto vuonna 2013 oli noin 2,0 miljardia euroa. Konsernin palveluksessa

tydskentelee noin 6 000 henkilda. Konsernin paékonttori sijaitsee Helsingissa.

Toimiala, jonka toimeksiannosta tdmé& kyseinen projekti tehtiin, on Suomen

talonrakentaminen eli Lemminkainen Talo Oy. Suomen talonrakentaminen on jaettu



kolmeen maantieteelliseen toimialueeseen;  Paakaupunkiseutuun (PKS), Lé&nsi-

Suomeen (LS) ja Itd-Suomeen (1S).

Kansio- ja kayttdoikeusrakenteen suunnittelu paatettiin toteuttaa kaytadnnon syista
paakaupunkiseudun toimialan kanssa. Nain valtyttiin suunnitteluryhman paisumiselta ja

helpotettiin paatoksentekoa.



2 Suunnittelu

Alkuselvityksen varhaisessa vaiheessa kavi ilmi, ettd vanhan tiedosto- ja
oikeusjarjestelman korjaaminen standardien mukaiseksi ei olisi kaytdnndssa
kustannustehokas vaihtoehto. Ty6 pitdisi aloittaa puhtaalta pdydalta vanhan

jarjestelméan jaadessa eraanlaiseksi jaadytetyksi arkistoksi.

Uuden kansiorakenteen ja oikeuskaytantdjen hahmottelu aloitettiin heti alkuun tiiviissa
yhteisty0ssa varsinaisen kayttajaryhman kanssa, jotta valtyttaisiin tilanteelta, jossa
tietohallinto toimittaisi varsinaisille kayttajille palvelun, joka ei vastaa kayttotarkoitusta.

Alun perin taman projektin vastuualueeksi oli tarkoitus j&a&da vain varsinaisen
kaytannon tyén toteuttaminen, testaus ja sen jalkeiset korjaukset ja muutostyot seka
jarjestelman tekninen dokumentaatio. Pian huomattiin kuitenkin, etta alkuperdisessa
kayttdoikeuksia koskevissa suunnitelmissa ei ollut otettu huomioon kaikkia toimialan
vaatimuksia ja oli vaarana, etta kyseisilla oikeusmaaritteilla vanhaa verkkolevya
vaivanneet ongelmat saattaisivat uusiutua ajan myoéta, jos alkuperaista suunnitelmaa

seurattaisiin kokonaisuudessaan.

Lopulta paadyttiin suunnittelemaan mm. kayttajaryhmien oikeusmaarittelyt kokonaan
uudelleen. Kyseisten oikeuksien suunnittelu tapahtui kaytanndssa varsinaisen
tekemisen ohella, joten suunnitteluvaiheesta ei ole tarjolla kovinkaan kattavaa

dokumentointia.



3 Tyokalut

Projektissa padaasiallisina tyokaluina toimivat Microsoftin  Active Directory -
kayttajatietokanta- ja hakemistopalvelu seka NTFS-tiedostojarjestelmaéan
sisdanrakennettu kayttdoikeuksien hallinta. Seuraavissa osioissa on tarkoitus esitella
lyhyesti kyseisia tytkaluja lyhyesti niiltd osin, jotka olivat olennaisia taman projektin

kannalta.

3.1 NTFS

NTFS (New Technology File System) on Microsoftin kehittdma tiedostojarjestelma, joka
on ollut kaytéssa kaikissa NT-pohjaisissa kayttdjarjestelmissa vuodesta 1993. Taman
projektin  kannalta tarkein NTFS-tiedostojarjestelmdn ominaisuus on sen

sisdanrakennetut monipuoliset kansioiden ja tiedostojen kayttdoikeudet.

NTFS-tiedostojarjestelméassa jokaiselle tiedostolle tai kansiolle voidaan maaritella
yksityiskohtaiset kayttéoikeudet jokaiselle toimialueen kayttajalle tai ryhmalle. Nama
oikeudet voidaan asettaa kunkin kayttdjan tai ryhman osalta joko "Salli”- tai "Esta”-

tilaan, jolla maaritella&n ko. objekteille naiden oikeus suorittaa kyseista toimintoa.

. Suojauksen lisdasetukset: hy‘ttaJ;t__ E Iﬁ
Oikeudet

Voit tarkastella oikeusmaarityksen tietoja valitsemalla maarityksen ja napsauttamala Muokkaa.

Objektin nimi: C:\Users

Oikeusmaaritykset:

Laiji Nimi Oikeus Peritty kohteesta Kayta
Salli SYSTEM Taydet oikeudet <ei peritty > Téma kansio, alikansiot ja tiet
Salli Administrators (£-208-0...  Taydet oikeudet <ei peritty = Tama kansio, alikansiot ja tiec
Users (K-208-02\Users) tieq
Salli Everyone Lue ja suorita <ei peritty = Tama kansio, alikansiot ja tier
4| [ k
[ usad. |[ Muaa.. |[ poista

| sissllyta tman objektin pastason periytyvat okeudet

| Korvaa kaikkien alemman tason ohjektien oikeudet timan objektin periyvtyvills olkeuksila

Qikeusmédritysten hallinta

Kuva 1. Esimerkkikuva kansion kayttajien/kayttajaryhmien hallintatykalusta.



Kun kayttdjien ja ryhmien hallinnasta siirtyy muokkaamaan kyseisen objektin oikeuksia,
aukeaa seuraava ikkuna, josta maaritellaan yksittaiset oikeusasetukset.

Kyseissa ikkunassa voidaan maaritella tarkasti kayttajadd tai ryhmaa koskevat
kansiokohtaiset oikeudet. Téassd maaritelladn myds, mihin objekteihin kyseiset

asetukset vaikuttavat ja miten oikeudet periytyvat.

CObjekt
IMirmi: sers (R-208-02Wsers Muuta...

Kaytd [Témé kansio, alikansiot ja tiedostot "]

Oikeudet: salli

&
ik

»
-

Taydet oikeudet

K&y kansio |api tai suorita tiedosto
Luetteloi kansion sisaltd [ lue tiedot
Lue maaritteet

Lue lisdmaarittest

Luo tiedostot [ kirjoita tiedot

Luo kansiot [ lité tiedot

Kirjoita maaritteet

Kirjoita lisdmaarittest

Poista alikansiot ja tiedostot
Poista

m

IODO0O0000EE=EO
IODO0O0O0O000O0OOEO

—
)
g
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B
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Kayta naita oikeuksia objekteile Ei[
sailGile vain tissa saildssa

Qikeuksien halinta

[ Ok ][ Peruuta ]

Kuva 2. Esimerkkikuva kansion NTSF-oikeuksien hallintatydkalusta.



3.1.1 Oikeuksien tarkempi kuvaus

Seuraavaksi on luetteloituna ja selitettynd kaikki NTFS-oikeudet, jotka voidaan
maaritella kansiolle tai tiedostolle. Olen my®ds numeroinut oikeudet, jotta pystyn
esittamaan myohemmin, miten kyseiset oikeudet on maaritelty kunkin kansion
kohdalla:

1. Kay kansio lapi tai suorita tiedosto

. Kay kansio lapi: Maarittelee oikeuden siirtyd muuten rajoitetun
kansiorakenteen lapi kansioon, johon oikeus on my6nnetty. Taméa oikeus
ei automaattisesti anna oikeutta ohjelmien suorittamiseen.

o Suorita tiedosto: Maadrittelee oikeuden ohjelmien suorittamiseen
kansiossa.

2. Luetteloi kansion sisalto / lue tiedot

) Luetteloi kansion sisaltd: Maarittelee oikeuden nahda kansion sisalto,
tiedostot ja alikansiot.

° Lue tiedot: Maarittelee oikeuden ndhda tiedostojen sisaltd.

3. Lue maéaritteet

° Maarittelee oikeuden tiedoston maaritteiden tarkasteluun, esim. ”vain
luku, tai piilotettu”.

4. Lue lisamaaritteet

. Maarittelee oikeuden tiedoston maaritteiden lisamaaritteiden tarkasteluun.
Lisamaaritteitd maarittelevat erilaiset ohjelmat ja ne vaihtelevat ohjelmien
mukaan.

5. Luo tiedostot / kirjoita tiedot

o Luo tiedostot: Maarittelee oikeuden luoda tiedostoja kansioon.

° Kirjoita tiedot: Maarittelee oikeuden tehdd muutoksia tiedostoon ja
ylikirjoittaa olemassa olevan sisallén paalle.

6. Luo kansiot/ liita tiedot
. Luo kansiot: Maarittelee oikeuden luoda alikansioita.
. Liita tiedot: Maarittelee oikeuden tehda muutoksia tiedoston jatkeeksi,

mutta ei vaikuta oikeuteen muuttaa, poistaa ja vylikirjoittaa olemassa
olevaa dataa.



10.

11.

12.

13.

14.

Kirjoita maaritteet

. Maarittelee oikeudet muuttaa tiedoston tai kansion maaéritteita, esim. "vain
luku” tai "piilotettu”.

Kirjoita lisdmaaritteet
o Maarittaa oikeuden laajennettujen maaritteiden muokkaamiseen.

Poista alikansiot ja tiedostot

o Maarittelee oikeuden poistaa alikansioita ja tiedostoja jopa silloin, kun
oikeutta ei ole erikseen maaritetty alikansiolle tai tiedostolle.

Poista

° Maarittelee oikeuden tiedoston tai kansion poistoon. Jos esim. kayttajalla
ei ole maaritetty oikeutta kansion tai tiedoston poistamiseen, on kuitenkin
mahdollista poistaa, jos yldkansiossa on maaritelty oikeus ”Poista
alikansiot ja tiedostot”.

Lukuoikeudet

. Maarittelee oikeuden lukea tiedosto tai kansio.

Muutosoikeudet

. Maarittelee  oikeuden kansion tai tiedoston NTFS-oikeuksien
muokkaamiseen.

Ota omistukseen

° Maarittelee oikeuden tiedoston tai kansion omistajuuden muuttamiseen
omiin nimiin. Tiedoston tai kansion omistaja voi aina muokata objektin
oikeuksia riippumatta muista siihen vaikuttavista maaritteista.

Synkronoi

. Maaérittelee oikeuden tiedoston tai synkronointiin, eli automaattiseen
kopiointiin toiseen kohteeseen. Kaytossa vain tietyissé ohjelmissa [1].



3.1.2 Perusoikeudet

Oikeuksille on myds olemassa valmiiksi maaritellyt "perusoikeudet”, joissa on valmiiksi
luotu yleisimpiin  kayttokohteisiin  soveltuvat paketit yleisimmin tarvittavista
kayttdoikeuksista.

Perusoikeudet tarjoavat nopean ja helpon tavan méaarittdd oikeudet kayttdjille, mutta
usein naméa valmiit ratkaisut eivat tayta kaikkia tilannekohtaisia tarpeita. Tallaisissa
tapauksissa joudutaan turvautumaan yksityiskohtaisempiin asetusten maarittelyyn.

Cminaisuudet: Kayttajat [— @
Yleiset | Jakaminen | Suojaus |Aiernmat versiot I I'u'Iukauta|

Chjeldin nimi: ~ C\Users

Byhma- tai kayttajanimeat:

52, Everyone

52, SYSTEM

qaﬂAdministlators (K-208-02"Administrators)
52, Users (K-208-02\Users)

Voit muokata oikeuksia valitsemalla Muokkaa.

Cikeudet: Everyone Salli Esta

Taydet oikeudst O
Muoklaa
Lue ja suorita

MNayta kansion sisalto
Lue
Kirjoita -

LAs

Voit maarittaa ertyisoikeuksia tai lisaasetuksia
valitsemalla Lizdasetukset.

Lisatistoja oilkkeuksista

Kuva 3. Esimerkkikuva kansion perusoikeuksien hallintatytkalusta.



Seuraavassa taulukossa on selvitetty tarkemmin, mitd oikeuksia kukin
perusoikeusprofiili siséltdd ja miten ne vaikuttavat niin kansioiden kuin tiedostojen

oikeuksiin.

Taulukko 1. NTFS-jarjestelmén perusoikeuksien vaikutus kansioihin ja tiedostoihin [2].

Perusoikeus Merkitys kansiossa Merkitys tiedostossa

Lue Oikeus lukemiseen ja tiedostojen Oikeus tiedoston sisalloén
listaamiseen kansiossa ja lukemiseen
alikansioissa

Kirjoita Oikeus tiedostojen ja alikansioiden Oikeus tiedostoon kirjoittamiseen
lisdamiseen

Lue ja suorita Oikeus tiedostojen ja alikansioiden Oikeus tiedoston sisalloén
listaamiseen, seka tiedostojen lukemiseen, seka tiedoston
suorittamiseen suorittamiseen

Luetteloi Oikeus kansion sisallon nékemiseen Ei kaytossa

kansion sisaltd6  ja listaamiseen seka tiedostojen
suorittamiseen

Muokkaa Oikeus lukemiseen ja kirjoittamiseen, Oikeus tiedostoon kirjoittamiseen ja
oikeus my0s poistamiseen sen lukemiseen, oikeus myds
poistamiseen

Taydet oikeudet Oikeus lukemiseen, kirjoittamiseen, Oikeus lukemiseen, kirjoittamiseen,
muuttamiseen ja poistamiseen muuttamiseen ja poistamiseen
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Perusoikeuksien tarkempi siséltd koostuu etukateen valituista NTFS-oikeuksista.

Taulukossa on esitettyna mita oikeuksia tietty "perusoikeus” sisaltaa.

Taulukko 2. NTFS-jarjestelman perusoikeuksien tarkempi sisalto [2].

Kayttboikeudet Taydet Muokkaus  Luku- ja Luetteloi Luku Kirjoitus
oikeudet suoritusoikeudet kansion
sisaltod
Kay kansio lapi tai X X X
suorita tiedosto
Kay kansio lapi tai X X X X X
suorita tiedosto
Lue maaritteet X X X X X
Lue lisaméaaritteet X X X X X
luo tiedostot / X X X
kirjoita tiedot
Luo kansiot / liita X X X
tiedot
Kirjoita méaaritteet X X X
Kirjoita X X X
lisamaaritteet
Poista alikansiot ja X
tiedostot
Poista X X
Lukuoikeudet X X X X X X
Muutosoikeudet X
Ota omistukseen X
Synkronoi X X X X X X
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3.1.3 Oikeuksien kohdistus

Kansioiden oikeuksia méaariteltdessa tulee mytds maaritella, mihin kyseiselle kayttajalle
tai kayttagjaryhmaélle myonnetyt oikeudet vaikuttavat ja miten Kkyseiset oikeudet
periytyvat kyseisen kansion alikansioille ja tiedostoille.

Kohdistuksessa on valittavana seitsemén eri vaihtoehtoa, jotka kaikki vaikuttavat
erilailla siihen, miten kyseisen oikeusmaarittely periytyy ja mihin tiedostoihin ja/tai

kansioihin se vaikuttaa.

Taulukko 3.  Oikeuksien kohdistuksen vaikutukset [3].

Tahan kansion kansion Kaikkiin Tiedostoihin

Kohdistus kaikissa

kansioon alikansioihin tiedostoihin alikansioihin . .
alikansioissa

Vain taméa kansio X

Tama kansio,
alikansiot, ja X X X X X
tiedostot

Taméa kansio ja
alikansiot

Tama kansio ja
tiedosto

Vain alikansiot ja
tiedostot

Vain alikansiot X X

Vain tiedostot X X
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3.2 Active Directory

Active Directory (AD) on Microsoftin  IT-Infrastruktuurin  hallintajarjestelma,
kayttajatietokanta ja hakemistopalvelu. Jarjestelma tarjoaa tavan nimetd, kuvata ja
hallita kaytdssa olevia verkon kayttgjia, ryhmia, laitteita, sovelluksia, verkon resursseja

jne.

Ensimmaiset testiversiot Active Directorysta esiteltiin vuonna 1996, mutta varsinaiset
julkaistut versiot vuonna 1999-2000 Windows 2000 -kayttojarjestelmén mukana. Sen
jalkeen AD on ollut olennainen osa Microsoftin palvelinteknologiaa ja on vakiona
kaikissa nykyisisséa palvelinkayttojarjestelmissa [4].

Microsoftin Active Directoryn ainoa varsinainen Kkilpailja on Novellin eDirectory-
jarjestelmd, joka on rakenteeltaan hyvin samankaltainen ja sisédltda vastaavia

ominaisuuksia. Suurimpina eroina on mm. parempi tuki Unix-jarjestelmille.

3.2.1 AD:nrakenne

Active Directoryn voisi sanoa toimivan toimialueen erdanlaisena selkarankana ja
hallinnoinnin tarkeimpéana tydkaluna, joka liittdd yhteen kayttajan, verkon resurssit sekéa
naiden valiset oikeudet. Sitd voidaan kayttdd myds keskitettyyn ohjelmistojen ja

asetusten jakeluun.

Active Directory -jarjestelmaa ajetaan Domain Controller (DC) —palvelimella, joka
vastaa toimialueen (domain) kayttdoikeuksien todennuksesta. DC-palvelimelle
sdilétdan tiedot toimialueen resursseista, kayttgjista ja naiden vdlisista
kayttboikeuksista, esim. kun kayttaja Kkirjautuu tietokoneelle, joka kuuluu
toimialueeseen, Active Directory tarkastaa syotetyn salasanan ja onko kayttaja

maaritelty kyseisen tietokoneen peruskayttajaksi vai jarjestelmanvalvojaksi.

Active Directory kayttdd hyvakseen LDAP (Lightweight Directory Access Protocol) -
protokollaa , jonka rakenne perustuu X.500-standardiin. Sen perustana on puumainen
rakenne, jonka objektit voidaan jakaa rakenteellisesti kahteen ryhmé&éan: saildviin ja ei-
sailoviin. Ei-sailova objekti ei voi sisaltdd muita objekteja, kun taas séilova objekti voi

siséltaa toisia objekteja, esim. ryhmat voivat sisltda kayttajia tai toisia ryhmia [5].
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Loogisesti rakenne on kolmitasoinen, joista ylimpdnd ovat metsat (Forest),
keskimmaisena puut (Tree) ja alimpana toimialueet (Domain) joilla maaritelladn mm.
kayttaja- ja konetilit. Tasot ovat yhteydessa toisiinsa luottamussuhteiden avulla, jotka
ovat transitiivisia, eli jos A:lla on luottamussuhde B:hen ja B:ll& luottamussuhde C:hen,

niin talléin myds A:lla on luottamussuhde C:hen.

Objekiit

* Kayttajat
* Tietokoneet
* yms.

Kuva 4. Active Directoryn looginen rakenne.

Toimialueelle annetaan NetBios-nimi, joka noudattaa DNS (Domain Name System) —
menetelmad, joka muuttaa numeropohjaiset IP-osoitteet helpommin muistettaviksi

nimiksi. Active Directory vaatii tdstéa johtuen toiminnassa olevan DNS-palvelun [6].
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3.2.2 AD:n kaytto

Tavallisimmin AD:n kayttaminen kayttajien yms. hallintaan tapahtuu ottamalla yhteys
Domain Controller -palvelimeen Microsoft Management Consolen (MMC) sovelluksella.
Taméan kautta on mahdollista suorittaa suurin osa hallinnallisista toimenpiteistd, joihin
AD on tarkoitettu. MMC-hallintapaneelissa Organisation Unit (OU) -rakenne esitetaan
kansioina, ja esimerkiksi kayttajat ja tietokoneet yksittaisina objekteina.

Consolel - [Conscle Root\Active Directory Users and Computers [ nibblyserver.nibblynet.local [vnibblynet.loc
File Action View Favorites Window Help
&’ | x@E 0 XEo= HE 2= TE%
| E_':'”WIER':":'t Mame Type Description i
4 d A.cti*.re DirECtDr‘_‘rfUSEFS SRS S ?_;.Adr‘ninistrator User Built-in account for a
’ j S.axred Queries EE,AIIDWEEI RO.. Security Group... Members in this grou
4 & nl.hbl}rnet.lcucal 2 brianlegjack... User
- [] Builtin et
= e EE,CertPul::llish... Security Group... Members of this grou
) :._- Domain Controllers EE‘CIDHEEI:IIE D... Security Group... Members of this grou
. [71 ForeignSecurityPrincipals EE,Denied ROD.. Security Group... Members in this grou
- 7] Managed Service Accounts %, DiscoverySe... User s
. [2] Microsoft Exchange Security Gre EE,Dns.ﬂxdmins Security Group... DNS Administrators C
7 Users ﬁDnsUpdateF‘... Security Group...  DMS clients who are g
a [ ] Microsoft Exchange EE,Dnmain Ad... Security Group... Designated administr
_3 Microsoft Exchange On-Premises EE‘Du:umain Co.. Security Group... All workstations and s
4 |3 Group Policy Management EE,Dnmain Con.. Security Group...  All demain controller
4 _\—L\‘ Forest: nibblynet.local _-'P_'JDu:umain Gue... Security Group... All doemain guests
» (54 Domains EE,Dnmain Users Security Group...  All domain users
> g Sites EE‘Enterpris.e A... Security Group... Designated administr
.n'-r- Group Policy Modeling 8 Enterprise R...  Security Group... Members of this grou
1« Group Policy Results !' EederatedE.. User
33‘Gr|:|up Polic...  Security Group...  Members in this grou

Kuva 5.
hallintaan [7].

Esimerkkikuva MMC-hallintapaneelista, jota kaytetdan Active Directoryn kayttadjien
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3.2.3 AD-objektit

Active Directoryn hierarkkiseen tietokantaan tallennetaan tietoyksikkoja eli objekteja.
Nama objektit jaotellaan sisallollisesti karkeasti kolmeen eri kategoriaan: resursseihin
eli esimerkiksi tydasemiin, palvelimiin ja tulostimiin. Niitd voivat olla palvelut, jotka
kasittavat muun muassa tiedostopalvelimet ja sahkopostin, seka kayttajat, joihin
kuuluvat kayttajatunnukset ja ryhmat.

Active Directoryn objektit sisaltavat oletusarvoisesti uniikkia tietoa: kayttaja-objekti
sisdltaa tietoa yksittaisesta kayttajasta, kayttajaryhmasta, tydasemasta tms. Jokaisella
objektilla on yksiléllinen DNS-nimi, joka sisaltdd tyypillisesti yhden tai useamman

maaritteen, johon tiedot tallennetaan [4].

Regular User Properties ? “
Member OF Environment Sessions
Remote control Remote Desktop Services Profile COM+
General | Address | Account | Profle | Telephones | Organization
2 Regular User
L
First name; Regular Initials:
Last name: User
Display name: Regular User
Description:
Office: Raleigh|
Telephone number: | 555-888-1234 Other...
E-mail:
‘Web page: Other...
OK Cancel

Kuva 6. Esimerkkikuva AD:n kayttajatunnus-objektista [8].
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4 Toteutus

4.1 Kansiorakenne

Uuden verkkolevyn kansiorakenne pyrittiin pitamaan mahdollisimman yksinkertaisena
ja ylimaaraisia tasoja pyrittiin valttdamaan. Vanhassa kansiorakenteessa alkoi
muodostumaan ongelmaksi lilan syvat rakenteet, jotka johtivat liian pitkiin
tiedostopolkuihin. Vaikka NTFS-tiedostojarjestelma pystyy periaatteessa kasittelemaan
jopa yli 32000 merkin pituisia tiedostopolkuja, rajaa Microsoftin kayttojarjestelmien
ohjelmointirajapinta pituuden alle 260 merkkiin. Tasta saattaa aiheutua tilanteita, joissa
on esimerkiksi onnistuttu tallentamaan tiedosto, jonka polku ylittda mainitun 260 merkin
pituuden, mutta joka monesti jatkossa estda tiedoston kopioinnin, muokkaamisen ja

jopa poistamisen.

Lopulta p&adyttiin rakenteeseen, jossa paakansiona toimii toimialan oma kansio.
Taman jalkeen kansiot jaetaan toimialueiden mukaan. Eri toimialueiden rakenteet ovat

keskenaan identtisia, ja esimerkkina kaytamme tassa PKS-toimialueen rakennetta.
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4 Talenrakentaminen
Ita-Suomi
Lansi-5uomi

4 PKS
01
02
03
04
05
06
07
08
09

4 10
Template
11
12
13
14
15
16
17
18
19
20
pal
22
23

Kuva 7. Kansiorakenne, esimerkkind PKS-toimialueen kansiorakenne. Kansioiden varsinaiset
nimet poistettu lilkketoiminnallisista syista.

Eri toimintojen kansioiden numerointi on perua vanhasta verkkolevyjarjestelmasta,
johon kayttajat olivat jo vuosien saatossa tottuneet. Taméa helpottaa myés monesti mm.
oikeuksien maéarittelyd, kun eri kansioista puhuttaessa voidaan mainita vain numero

nimen sijaan. Taten ehkaistddn mahdollisia vaarinkasityksia ja virheita.

Kansio "10 Tyémaat” oli ainoa kansio, jolle oli tarvetta luoda vield alikansio, eli
Template. Kyseinen Template-kansio toimii kopioitavana pohjana kayttgjille, jotka
luovat uusien tyomaiden tyOkansiot. Uutta tydmaata perustettaessa kayttdjien on
tarkoitus kopioida kyseinen Template-kansio ja nimetd se standardin mukaisesti
tydmaan tunnistetiedoilla. N&in uusissa tydmaakansioissa sailyvat etukateen maaritellyt

oikeudet ja rakenne.
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4.2  Active Directory-ryhmat

Kayttdjien oikeuksien jakaminen piti suunnitella kokonaan uudelleen. Téhan asti
kaytdossa olleet kaytannot olivat monin paikoin epdaselvia, toisistaan poikkeavia ja

epajohdonmukaisia.

Uuden jarjestelman tarkoituksena oli saada aikaan kaytanto, jossa kayttgjan tydénkuva
maarittelee hanelle oikeudet lukea ja muokata tarvittavia kansioita, ja estdd paasy
jarjestelman tiettyihin osiin. Jarjestelmén toimiessa suunnitellusti voidaan uudelle
tyontekijalle myontéd&d juuri oikeanlaiset oikeudet jo wuutta kayttdjad Iuodessa
yksinkertaisesti liittAmalla hanet vain kayttajan tyonkuvaa vastaavaan ryhmaan.

Kayttgjien tydnkuvien ja niihin liittyvien oikeuksien méaarittely jai luonnollisesti toimialan
selvitettavaksi. Heidan tehtavanaan oli kehittdd mahdollisimman pieni maara
kayttajaryhmia, johon kaikki erilaiset toimenkuvan omaavat kayttjat saataisiin
lokeroitua. Tehtava oli luonnollisesti haastava johtuen rakennusalan moninaisista

tydnkuvista.

Haasteita tarjosi myos kansioiden oikeuksien maarittely. Jokaiselle kansiolle piti olla

vahintaan kolme erilaista kayttajaprofiilia: luku-, Kirjoitusversio ja taysin estetty versio.

4.2.1 Active Directory -ryhmien rakenne

Tarkeana kriteerina ryhmien rakennetta luodessa oli, etta kayttajat ja kansiot eivat olisi
suoraan yhteydessa toisiinsa. Nain kansio- tai kayttdjarakenteiden muutoksissa ja

uudelleenjarjestelyissa niilla olisi mahdollisimman pieni vaikutus toisiinsa.

Lopulta paadyttiin rakenteeseen, jossa luotiin ryhmat (Security Group) eri toimenkuvan
omaaville henkilGille. Naihin ryhmiin siis asetettin  jaseniksi suoraan AD:n
kayttajaprofiileita. Taman liséksi jokaiselle kansiolle luotiin kaksi erillistd ryhmaa: luku-
ja kirjoitusoikeudet sallivat ryhméat. Naihin, tilanteen mukaan oikeisiin, ryhmiin oli

tarkoitus liittda jaseniksi eri toimenkuvien kayttooikeusryhmat.
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4.2.2 Eri toimenkuvien kayttajaryhmaét

Jokaisella Lemminkadinen Talo Oy:n kayttdjalla on paasy “Talonrakennus” -
paakansioon, mutta sen jalkeiset oikeudet méaaérittelee hanen toimenkuvansa mukainen

kayttooikeusryhma.

Kayttajaryhmissa paadyttiin 12 erilliseen ryhmaan kunkin toimialueen (PKS, IS, LS)
kohdalla, sekd 2:n ryhmdaan, joilla oli globaaleja oikeuksia eri toimialueiden kesken.
Kaksi globaalia ryhmaa kuuluivat koko talonrakennustoimialan johdolle, kun taas loput
12 olivat toimialuekohtaisia. Myds kayttajaryhmat paatettiin numeroida, jotta valtyttaisiin
mahdollisilta sekaannuksilta, joita pelkdn nimen kayttd voisi aiheuttaa. Kayttajat ovat

siis jasenina naissa ryhmissa.

4.2.3 Kansioiden oikeusryhmat

Kansioiden oikeusryhmissa oli siis tarkoitus jokaista kansiota varten luoda kaksi erillista
ryhmaa: toinen jonka jasenyys sallisi kirjoitus- ja muokkausoikeudet kyseiseen
kansioon, ja toinen, joka sallisi vain Ilukuoikeudet kyseiseen kansioon.Jjos
kayttajaryhmalla ei ole jasenyytta kummassakaan naistd ryhmistd, on kyseisen
kayttajaryhman jaseniltd paasy estetty kyseiseen kansioon. Naiden ryhmien jasenina

ovat vain siis aikaisemmin mainitut kayttajaryhmat.

Toimenkuvan

o . Kansion
kayttdoikeusryhma . .
vt (AD) Y oikeusryhma (AD)

Kayttajatunnus .
(AD) Verkkokansiot

Kuva 8. Kuvio kayttdjatunnusten, AD-ryhmien ja verkkokansioiden suhteesta.
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4.2.4 Ryhmien nime&minen

Ryhmien nime&misessa pyrittin kayttdmaan loogista rakennetta, joka on kaytdssa
my6s muissa samankaltaisissa AD-objekteissa, ja sisaltaisi tarvittavan informaation

mutta tasta huolimatta pysyisi mahdollisimman kompaktina.

Kayttdjaryhman nimet muodostuvat osista, jotka on erotettu toisistaan alaviivoilla.
Nimen ensimmainen osa on "AD”, joka kertoo ettd kyseessa on Active Directory -
objekti. Seuraava osa "FI” kertoo ettd kyseessa on Suomen OU:n kuuluva objekti.
Taman jalkeen on lyhenne kyseessa olevasta toimialasta, eli tdssa tapauksessa "Talo”.
Taman jalkeen tulee toimialue, eli joko PKS, IS tai LS. Viimeisend osana on
kayttajaryhman numero ja nimi. Lopputuloksena on seuraavan esimerkin kaltainen
nimi; "AD_FI|_Talo_ PKS 10 Laatu”.

Naiden liséksi oli viela kaksi kayttajaryhmaa, jotka oli tarkoitettu toimialan koko maan
johdon kayttéon. Nama kayttdjaryhméat nimettiin muuten samaan tapaan kuin muutkin
kayttajaryhmat lukuun ottamatta toimialuetta, joka korvattiin lyhenteelld "Oy” koska se
kuvaa koko toimialan kattavaa oikeutta.

Kansioryhmien nimiksi muodostui seuraavanlainen: ensimmainen osa "FS” on lyhenne
sanoista "File Share”, joka kertoo ettd kyseessd on tiedostojakoon liittyva ryhma.
Taman jalkeen tulee osio, joka kertoo kyseessa olevan toimialan, eli tdssa tapauksessa
se on "Talo”. Seuraavaksi toimialue, eli jalleen joko PKS, IS tai LS. Taméan jalkeen
tulee kansion nimi ja lopuksi se, onko kyseessa ryhma, joka antaa oikeuden
kirjoitamiseen "RWD”, vai ainoastaan lukemiseen "LFC”. Nain syntyy seuraavan

esimerkin muotoinen nimi; "FS_Talo_PKS_asuntomyynti RWD”.

4.2.5 Ryhmien luonti

Kokonaisuudessaan uusia AD-objekteja tuli luoda 60 kpl / toimialue ja naiden liséksi
kaksi "globaalia” johdon kayttajaryhmaa. Aluksi tutkitin mahdollisuutta luoda ryhmét ja
niiden valiset jasenyydet Powershell-scriptid hyvaksikayttaen, mutta tultiin siihen
tulokseen, ettd ryhmien ma&ara jai viela niin pieneksi, etta scriptien luomisesta olisi

lopulta ollut enemman tyota kuin ryhmien manuaalisesti luomisesta.
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Alkuperaisessa Active Directoryn OU-rakenteessa on oikeusryhmille oma OU nimelta
"Ryhmat” suoraan domainin juuressa. Aikaisemmin kayttssa olleiden verkkokansioiden
oikeusryhmat olivat suoraan tdman "Ryhmat” OU:n alla. Uutta jarjestelmaa varten
luotiin toimialalle uusi "Talo’-kansio, jonka alla on jokaiselle toimialueelle oma
kansionsa. Nama kansiot sisaltavat tarvittavat AD-objektit. Toimialan johdon kaksi
kayttajaryhmaa ovat suoraan "Talo” OU:n alla.

Domain
I— Ryhmat

Talo

IS

LS

PKS

AD_FIl Talo_Oy 1 Johto
AD_FI Talo Oy 2 Aluejohto

Kuva 9. Active Directoryn OU-rakenteesta. IS, LS ja PKS ovat eri toimialueiden OU-objekteja,
jotka sisaltavat tarvittavat oikeusryhmat. "AD_FI_Talo_Oy_1_Johto” ja
"AD_FI_Talo_Oy_2_Aluejohto” ovat kayttajaryhmia.

4.2.6 Kayttajien liittdminen ryhmiin

Projektin viimeinen osio oli kayttajien liittdminen oikeisiin kayttgjaryhmiin. Tama
tapahtui yksinkertaisesti niin, ettd toimiala toimitti listat, joissa oli merkitty, mihin
ryhma&an kukakin kayttdja kuului. Taman jalkeen yksinkertaisesti lisattiin kyseiset
kayttajat ryhmien jaseniksi. Tulevaisuudessa esim. uusien tyontekijoiden tullessa
taloon tai toimenkuvan muutoksissa naiden ryhmien hallinnoinnista vastaa

kayttdoikeuksiin erikoistunut tiimi.
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4.3 NTFS-oikeuksien méarittely

Oikeuksien maarittely kayttajaryhmille kunkin kansion osalta osoittautui tyolaaksi
vaiheeksi. Johtuen tarkoista vaatimuksista kansioiden ja tiedostojen kayttboikeuksien
suhteen emme voineet kayttdd kansioiden perusoikeusprofiileja. Kaytanndssa tama
merkitsi sita, ettd kaikkiin 23:n kansioon piti kdyda manuaalisesti asettamassa jokainen
14:sta oikeudesta, 2:lle (luku ja kirjoitus oikeudet sallivalle) ryhmalle joko "Salli’- tai

"Esta’-tilaan.

4.3.1 Suunnittelu

Alkuperaisessa projektisuunnitelmassa kansioille oli maaritelty jo tarkkaan, mitka
oikeudet kullekin ryhmalle tulee myontad. Aluksi seurattiin tata suunnitelmaa, mutta
pian ensimmaisten testien aikana huomattiin, etté kyseisessé suunnitelmassa oli useita
virheitd, eikd se monilta osin vastannut asiakkaan, eli toimialan toivomuksia. Tama

tarkoitti sitd, ettd nahtiin tarpeelliseksi suunnitella oikeudet kokonaan uudelleen.

Lahtokohtana oikeuksissa oli yleisten tietoturvasuositusten mukaisesti se, ettd vain
tarpeelliset asiat sallitaan, ja kaikki muu on estetty. Kayttdjille ei ole tarvetta antaa
oikeuksia muuhun kuin valttamattomiin toimintoihin, jotta kyseiset verkkolevyt

pysyisivat toimintakykyisina ja organisoituina mahdollisimman pienella yllapitovaivalla.

4.3.2 Lopulliset kayttajaryhmien oikeudet

Toimialueen paakansioon ei ole millaan kayttagjaryhmalla muita kuin lukuoikeudet. N&in
kayttajat eivat paase edes vahingossa muokkaamaan kansiorakennetta. Sama koskee
my0s kansiota, jossa sijaitsee vanhan verkkolevyn siséltd. Naiden lisaksi poikkeuksen
oikeuksissa muodostaa 7"10 Tyomaat” -kansio, jonka alikansiona |6ytyva,
tydbmaakansioiden pohjana kaytettdva "Template”-kansio, ja siihen liittyvéat oikeudet

vaativat erikoisempia asetuksia verrattuna muihin rakenteen kansioihin.

Taulukossa on esitetty kaikki kansiorakenteeseen kuuluvat kansiot ja ryhmat, joille on
myonnetty oikeudet niihin, miten oikeudet on kohdistettu, ja lopulta numeroin, mitka
oikeudet on kytketty "Salli” -tilaan kyseisen ryhméan kohdalla. Eri numeroita vastaavat
oikeudet I6ytyvét kohdasta 3.1.1
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"SYSTEM” ja "Domain Admins” ovat luonnollisesti yllapidollisia kayttajaryhmia joilla on
tasta syysta taydet oikeudet kyseisten kansiorakenteiden kaikkiin osioihin. Ryhmien

nimessa esiintyva ”...” korvaa kansion nimen kansioiden 1-9 sek& 11-23, kansioon

kymmenen maaritellyt oikeudet esitella&n seuraavassa taulukossa.

Taulukko 4.  Kansiorakenteen kayttdoikeudet.

Talonrakentaminen/PKS

Ryhma Kohdistus Oikeudet

SYSTEM Tama kansio, alikansiot ja tiedostot Taydet oikeudet
Domain Admins Tama kansio, alikansiot ja tiedostot Taydet oikeudet
Deleg-it Tama kansio, alikansiot ja tiedostot Taydet oikeudet
FS talo pks LFC Vain tdméa kansio 2,3

Talonrakentaminen/PKS/1-9 & 11-23

Ryhma Kohdistus Oikeudet

SYSTEM

Tama kansio, alikansiot ja tiedostot

Taydet oikeudet

Domain Admins

Tama kansio, alikansiot ja tiedostot

Taydet oikeudet

FS talo pks ... RWD Tama kansio ja alikansiot 2,3,5-7,10,12
FS talo pks ... RWD Vain tiedostot 3-9,11,12
FS talo pks ... LFC Tama kansio, alikansiot ja tiedostot 2-5, 12

Talonrakentaminen/PKS/10 Tyomaat

Ryhma Kohdistus Oikeudet

SYSTEM Tama kansio, alikansiot ja tiedostot

Taydet oikeudet

Domain Admins Tama kansio, alikansiot ja tiedostot

Taydet oikeudet

FS talo pks tyomaat RWD Vain tdma kansio 2,3,6,7,12

FS talo pks tyomaat RWD Vain alikansiot ja tiedostot 2-9,11,12

FS talo pks tyomaat LFC Tama kansio, alikansiot ja tiedostot 2-5, 12
Talonrakentaminen/PKS/10 Tybmaat/Template

Ryhma Kohdistus Oikeudet
SYSTEM Tama kansio, alikansiot ja tiedostot T&Aydet oikeudet

Domain Admins Tama kansio, alikansiot ja tiedostot

Taydet oikeudet

FS talo pks tyomaat LFC Tama kansio ja alikansiot

3,4,5,12

FS talo pks tyomaat RWD Tama kansio ja alikansiot

3,4,5,12
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4.4 Testaus ja korjaukset

Uuden kansiorakenteen ja siihen liittyvien kayttdoikeuksien testaus suoritettiin kahden
henkilén voimin taysin manuaalisesti. Kaytannossa tyo eteni niin, etta yksi henkild toimi
testihenkiléna, ja toinen vastasi AD:n hallinnasta seka ongelmien yloskirjaamisesta ja
niiden korjaamisesta ’“lennossa”. Testausymparistona toimi tietohallinnon oma
testauspalvelin, jolle palvelintiimi oli luonut tuotanto-olosuhteita vastaavan verkkolevy-

ympariston.

Testaus tapahtui niin, ettd luotiin uusi Active Directory —kayttajatunnus, jolle
myonnettiin  oikeudet aivan kuten toimialan henkildlle olisi tehty. Taman jalkeen
siirrettiin - kayttajatunnus aina vuorotellen eri toimenkuvien ryhmien jaseneksi,
tarkastettiin, mihin kansioihin h&nella pitaisi olla minké&laiset oikeudet (luku/kirjoitus) ja
testattiin, pystyyko kayttdja suorittamaan tarvittavat toimet tai onko kayttajalta estetty

tiettyjen toimintojen suorittaminen niin kuin kuuluisi.

Testaukseen aikana ei ilmennyt vakavia ongelmia. Joitain satunnaisia oikeuksiin
littyvia epamaaraisyyksia havaittiin, mutta nama johtuivat poikkeuksetta kansioiden
NTFS-oikeuksien maarittelyssa tapahtuneista virheistd. Nama oli kuitenkin helppo
paikallistaa ja korjata. Muita ongelmia ei testauksen aikana jarjestelmasta loydetty.
Tama varmasti johtuu suurelta osin siita, etta ty6ta tehdessd ja suunnitellessa
toteutettiin jatkuvasti pienimuotoista testausta, jotta voitiin olla varmoja, etta valitut

kaytannot ja menetelmaét olivat toimivia.
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4.5 Jarjestelman siirtaminen tuotantoon

Testauksen jalkeen oli enaa jaljella jarjestelman julkaisu tuotantoon. Kaytanndssa tasta
tyostd vastasi palvelintiimi, joka kopioi testiymparistéon luodun kansiorakenteen,
sdilyttden kansiolle maéaritellyt oikeudet, tuotantoymparistoon. Taman lisdksi vanha
tuotantoymparisto linkitettiin osaksi uutta rakennetta ja "jaadytettiin” niin, etta kyseiseen

osioon ei pystynyt tekemaén enédé muutoksia.

Kayttgjille luotiin  tiukka ohjeistus uuden kansiorakenteen kayttdon, jotta
tulevaisuudessa valtyttaisiin rakenteen pirstoutumiselta. Ohjeistus sisélsi seuraavat
paakohdat:

. Nyt kaytdssa oleva Y-asema siirretdan kansioon 23 Alueen vanha Y-
asema’.

— Kyseiseen kansioon ei voi tulevaisuudessa tallentaa uusia tiedostoja.
— Kyseisestéa kansiosta voidaan lukea ja kopioida tiedostoja.

. Maksimipituus tiedostonimelle ja tiedostopolulle saa olla enimmillaan 240
merkkia. Tasta syysta pyritdan valttamaan lauseiden kayttéa
tiedostojen/kansioiden nimeamisissa.

. Kansion maksimimerkkimaara nimessa on 20 merkkia.

. Tiedoston maksimimerkkimaara nimessa on 30 merkkia.

° Allekkaisten kansiorakenteiden maaré saa olla enintaan 6 kpl.

. Sallitut merkit kansioissa tai tiedostoissa ovat kirjaimet a-6, numerot 0-9,
valilyonnit, alaviivat seka véliviivat.

Tastd ohjeistuksesta luotiin Powerpoint-esitys, joka sisélsi ohjeiden liséksi myos
kaytdnnon esimerkkeja sekd kokonaisvaltaisemman selostuksen uuden jarjestelméan

kayttoonotosta.
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5 Yhteenveto

Insin6oritydn tavoitteena oli toteuttaa uusi verkkolevyjarjestelma yrityksen toimialan
kayttoon. Uuden jarjestelman tarkoitus oli korjata vanhaan jarjestelmééan vuosien myota
syntyneet ongelmat ottaen huomioon suunnittelussa niin kayttdjien kuin yllapidon
tarpeet. Tarkednad kriteerind uuden jarjestelman suunnittelussa oli myos pyrkia
valttamaan samanlaisten ongelmien uusiutuminen, joita lopulta syntyi vanhaan

jarjestelmaan.

Uuden jarjestelman vastaanotto oli positiivinen niin kayttajien kuin yllapidonkin taholta.
Uuden jarjestelman kayttboikeusrakenne on selkeda, jonka myo6td aika saastyy

molemmilla tahoilla.

Aikaisemmin esimerkiksi uusi kayttdja piti lisata useaan kayttdoikeusryhmdaan sita
mukaan, kun tarpeita ilmeni. Nyt uuden jarjestelman ansiosta lisaamalla kayttajan vain
yhteen ryhmé&én saa han kayttdonsa kaikki tarvittavat resurssit verkkolevylta. Myos
esimerkiksi Active Directoryn OU-rakenteiden tai verkkolevyn palvelinten muutokset ja
siirtelyt tulevaisuudessa pystytaan toteuttamaan paljon joustavammin, kun suorat
kytkokset kayttdjien ja tiedostopalvelinten resurssien vélilta on korvattu uudella

kayttajaryhmiin perustuvalla jarjestelmalla.

Uusi kansiorakenne on my6s saanut kiitosta tehokkaasta toiminnasta. Aikaisemmin
ongelmia esiintyi muun muassa vanhojen dokumenttien paikallistamisessa, ja myos
lian pitkista tiedostopoluista johtuvat ongelmat esimerkiksi varmistuksessa. Uusien
ratkaisujen myota naista ongelmista on paasty eroon ja tiukkojen oikeusmaéarittelyiden

seka kayttdjien ohjeistuksen myota kyseisid ongelmia ei esiinny jatkossa.

Kokonaisuudessaan projekti oli kuitenkin onnistunut, asetetut tavoitteet saavutettiin ja
kokonaisuus valmistui aikataulussa. Uudesta jarjestelmésta saatiin aikaan myds
kattava dokumentaatio, jonka avulla pystytaan tulevaisuudessa valttymaan monilta

vanhaa jarjestelmaa vaivanneelta ongelmalta.
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1(1)
Taulukko kayttajaryhmien oikeuksista kansioihin
Kayttajaryhma 1 2.1 3 4 5 6 7 8 9 10 11 12
Kansio
1 L ei L,M,P L L L ei ei ei L.M,P ei L ei
2 L ei LMP LMP LMP LMP ei ei ei ei ei L,M,P ei
3 L ei LMP LMP LMP ei ei ei ei ei ei ei ei
4 ei ei L,M,P ei ei ei ei ei ei ei ei L,M,P ei
5 L ei L,M,P L,M,P L,M,P L,M,P ei ei ei ei L,M,P L L
6 L ei LMP LMP L L,M,P ei L L L L,M,P L L
7 L ei LMP LMP LMP LMP L L L L L,M,P L L
8 L ei LMP LMP LMP LMP ei L L L LMP LMP L
9| LM,P ei LMP LMP LMP LMP ei ei L ei LMP LMP L
10 L ei L,M,P L,M,P L LMP LM,P L,M,P L ei L,M,P L L
11 L ei L,M,P L,M,P L L,M,P ei L L,M,P el L,M,P L L
12 L ei L,M,P L L L L L,M,P L L L,M,P L L
13 L ei L,M,P L L L L L L L L,M,P L L
14 L ei LMP LMP L LMP LMP L MP L MP ei LLM,P LMP LMP
15 L ei LMP LMP L MP L MP L L L L L,M,P LMP L
16| L,M,P ei LMP LMP L L L L L L L,M,P L L
17| LM,P ei LMP LMP L MP L MP ei ei ei ei L,M,P LMP ei
18| L,M,P ei L,M,P LMP L MP LMP LMP LMPLMPLMP LMP LMP LMP
19| LM,P ei L,M,P L ei ei ei ei ei ei ei L,M,P ei
20| L,M,P ei L,M,P L,M,P L,M,P L,M,P L L L L L, M, P L L
21 L ei L,M,P L L L L L L L L, M, P L L,M,P
22 L ei LMP LMP L LMP LMP LMP LMP LMP LMP L L,M, P
23 L ei L,M,P L L L L L L L L L L

Kayttdoikeuksien selitykset: Lukuoikeus = L, muokkaus = M ja poisto = P, ei= ei mitdan oikeuksia.

Liite 1



