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Toiminnallisen turvallisuuden hallinta on prosessiturvallisuuden varmistamisen toimi. Turva-automaation
tarkeimpia tehtadvia on toimia prosessiturvallisuuden osalta viimeisena varotoimenpiteena estda mahdollis-
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mysten avulla, jotka liittyivat kokonaisuuden kunnossapidon, dokumentoinnin ja kdytantéjen haasteisiin
seka puutteisiin. Pystyyko toimintakasikirjan avulla vahentamaan todettuja haasteita ja selkeyttdaako se toi-
mintaa turva-automaation eri elinkaaren vaiheissa?

Toteutus tehtiin toimintatutkimuksena, jolloin tutkimusaineisto kerattiin haastatteluiden, havainnoinnin ja
dokumenttianalyysin avulla. Haastattelut koostuivat kolmesta yksilohaastattelusta sekd kahdesta ryhma-
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harjoittajan kdyttamien jarjestelmien ja toimintatapojen kanssa unohtamatta standardien edellyttamia vaa-
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Abstract

Functional safety management is an action to ensure process safety. One of the most important tasks of
safety automation is to act as the last precautionary measure in terms of process safety to prevent possible
personal, environmental and financial damage. Production operator wanted to create clear practices and
instructions for managing the different life cycle stages of safety automation. The Group's internal stan-
dards and guidelines also require the strengthening of process safety. The goal was defined through re-
search questions related to the challenges and shortcomings of overall maintenance, documentation and
practices. The operations manual might be able to reduce the identified challenges and clarify operations at
different stages of the life cycle of safety automation.

The implementation was carried out as an action study, in which case the research data was collected
through interviews, observation and documentary analysis. The interviews consisted of three individual in-
terviews and two group interviews. The results showed that there are numerous areas for development
and the implementation of these plays an important role together with the requirements of the related
standards.

With this operational manual for safety automation, the production operator is able to justify the methods
used to the personnel, contractors and suppliers as well as to meet the requirements of the group or the
supervising authority. The results also defined the persons in charge of the different life cycle stages and
what measures are required to be taken. Due to the scope of the topic, further development is more easily
achieved thanks to the measures already taken.

As a result of the research, a local safety automation operations manual is created, which is suitable for the
systems and procedures used by the production operator without forgetting the requirements required by
the standards. The practices set out in the Operations Manual may also be utilized, where applicable, to
develop the life cycle management of other safety-critical equipment or systems.
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Alla olevassa taulukossa on esitetty keskeisimmat tdssa opinnaytetyossa esiintyvat lyhenteet. Tau-

lukkoa voidaan soveltaa myds turva-automaation toimintakirjan sisaltéon.

DCS Hajautettu ohjausjarjestelma automaatiolle.

HazOp Prosessiteollisuudessa yleisesti kaytetty me-

netelma tunnistamaan mahdolliset vaaratilan-

teet.

LOPA Riskienarviointimenetelma, jossa maaritellaan
eheystaso.

PHA Process Hazard Analysis tarkoittaa selvitysta,

jonka tarkoituksena on tunnistaa kemikaalien

ja kemiallisten ilmididen vaarat prosessissa.

PROHARA Prosessiturvallisuusriskien arviointiin ja doku-
mentointiin kaytetty sovellus toimeksianta-

jalla.

PRA Process Risk Assessment tarkoittaa organisoi-
tua menettelya vaarallisiin aineisiin ja proses-
sin toimintaan liittyvien riskien tunnista-

miseksi.

PSI Process Safety Information tarkoittaa arvioita-

van prosessin prosessiturvallisuustietoja.




RBM Rechargeable Battery Materials

RBMF Rechargeable Battery Materials Finland

RISKI Mahdollisesti tapahtuvan vahingon ja tdhan
liittyvan vakavuuden yhdistelma.

RRF Riskinvahennyskyky kuvastaa suojakerroksen
suorituskykya, jota verrataan eheystasoon
(Turva-automaatio prosessiteollisuudessa
2021).

RRM RiskReduction Measure tarkoittaa toimenpi-
detta riskin vahentamiseksi hyvaksyttavalle
tasolle.

SAP Toiminnanohjausjarjestelma

SCE HazOp menettelyssa tunnistettujen turvalli-
suuden kannalta kriittisten laitteiden maarit-
tely.

SCP Menettely prosessi tunnistettujen kriittisten
laitteiden osalta.

SCS Safety Critical System — Turvallisuuskriittinen

jarjestelma




SIL Safety Integrity level — Turvallisuuden eheys-
taso (TET). Maaritellaan riskientarkastelussa,
jokaiselle turva-automaatiotoiminnolle.

SIS Safety instrumented system — Turva-auto-
maatio jarjestelma.

SISTEMA Ohjelmistoa kaytetaan toiminnallisen turvalli-
suuden todentamisprosessiin.

TU Turvallisuuteen liittyva jarjestelma
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1 Johdanto

Toiminnallinen turvallisuus nousee yha enemman esille prosessiteollisuuden eri osa-alueilla. Teolli-
sissa prosesseissa kaytetdan mm. vaarallisia kemikaaleja ja painelaitteita. Painelaitteita ovat esi-
merkiksi painesailiot seka putkistot. Prosesseissa voi syntya vaarallisia kemiallisia tekijoita, kuten

polyja, huuruja tai kaasuja.

Prosessiteollisuudessa on olemassa riskeja niin henkil6-, ymparistd- kuin taloudelliseen turvallisuu-
teen. Vaaratilanteita syntyy, jos suunniteltu prosessi ei toimi sille tarkoitetulla tavalla tai vikaantuu
kriittisesti. Turva-automaation rooli onnettomuuksien ehkaisyssa ja mahdollisten vikaantumisten

ehkaisyssa kasvaa jatkuvasti.

Tybelamassa turvallisuuden merkitys korostuu jatkuvasti, joten turvallinen tydymparistd on yha
merkittavammassa roolissa. Turvallisuuteen liittyvat panostukset kasvavat merkittavasti, koska
saadokset ja vaatimukset ovat tiukentuneet kuluneiden vuosikymmenten aikana ja tulevat kiristy-

maan myos tulevaisuudessa ja koskevat niin uusia kuin vanhoja laitoksiakin.

Toiminnalliseen turvallisuuteen liittyvien laitteiden- ja jarjestelmien merkittava kasvu. Toimeksian-
tajalla on vankka kokemus prosessiturvallisuudesta mutta SIL- kokonaisuuksiin liittyvista kdytan-
noista ja maarayksien tuntemisessa on kehitettavaa, joten tutkimuksellista nakdkulmasta aihe on

ajankohtainen ja tarpeellinen.

Taman kehitystyon tarkoituksena oli tarkastella ja kehittaa, sitd mita asioita tulee ottaa huomioon
toiminnalliseen turvallisuuteen liittyvien jarjestelmien- seka laitteiden kunnossapidossa, suunnitte-
lussa seka dokumentoinnissa. Tutkimus ja kehitysty® kannattaa tehdd, koska toiminnalliseen tur-
vallisuuteen liittyvat kdytannot parantavat kayttoturvallisuutta sekd helpottavat nykyisten laittei-

den elinkaaren aikaista yllapitoa seka vastataan tulevien investointien haasteisiin.

Kehittamistyo koostuu eri osioista, joista ensimmaisessa kasitelldan tutkimuksellisia nakékulmia

sekd aiheeseen liittyvia tutkimuskysymyksia. Tietoperusta opinnaytetydssa luo pohjan, jota kautta
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tunnistettuja haasteita ja ongelmia Iahdetdaan konkreettisesti kehittamaan ja parantamaan. Tutki-
musaineiston kerddamisessa apuna kaytettiin yksilohaastatteluja, havainnointia, nykytila-analyysia

seka dokumentointia.

Kehittamistyon lopputuloksena toimeksiantajalle syntyy toimivat turvallisuuskaytannoét toiminnal-
liseen turvallisuuteen liittyvien laiteiden- ja jarjestelmien koko elinkaaren aikaiseen kunnossapi-
toon alun riskiarvioinnista aina jarjestelman kaytosta poistoon asti. Toimintakuvaukset parantavat

yrityksen valmiuksia toimia niin kunnossapidon kuin kayttéturvallisuuden kannalta.

Kokonaisuuden hallintaan liittyy oleellisesti myds dokumentointi. Dokumentointiprosesseja kehit-
tamalla ja kuvaamalla mahdollistetaan dokumentoinnin keskittaminen ja hallinta. Kaiken kaikkiaan
toimeksiantajan tavoitteena on parantaa dokumentoinnin laatua, vaatimustasoa seka vahentaa

dokumentointiin kdytettavaa aikaa.

2 Toimeksiantaja

Umicore on yksi maailman johtavista materiaaliteknologian yrityksista, jolla on laaja asiantunte-
mus niin materiaalitieteen, kemian ja metallurgian aloilta. Yrityksen pyrkimyksena on kehittaa,
tuottaa ja kierrattda materiaaleja. Yrityksen historia ulottuu yli 200 vuoden taakse ja nykyaan Umi-
corella on tuotantolaitoksia 44 kappaletta ja myyntipisteita jokaisella maanosalla. (Umicore at

Glance N.d.)

Tyontekijoita on yhteensa n. 12 tuhatta. Paakonttori sijaitsee Brysselissa. Tulot vuonna 2022 olivat
noin 4 miljardia euroa, joista 78 prosenttia tuli puhtaan liikkuvuuden teollisuudesta ja kierratyk-
sestd. Vuoden 2022 syyskuussa Umicore ja PowerCo, Volkswagenin akkuyhti6 perustivat yhteisyri-
tyksen, jonka tarkoituksena on tuottaa precursori- ja katodimateriaaleja Euroopassa ja yhtion ta-
voitteena on investoida yli 3 miljardia euroa uusiin tuotantolaitoksiin. (Umicore Annual report

N.d.)
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Umicoren toiminnan keskidssa on sitoutuminen kestdavaan kehitykseen ja arvomaailmaltaan ympa-
ristdéd, ihmisia ja yhteiskuntaa kunnioittavaan toimintaan. Turvallisuuden osalta yrityksen tavoit-
teena on luoda tapaturmaton ja terveyden kannalta turvallinen tyoskentely ymparisto. (The Umi-

core way. N.a.)

Opinndytetyon toimeksiantaja on Umicore Finland Oy. Tuotantotoiminta Kokkolassa on alkanut
vuonna 1968, ja osana Umicore-konsernia yritys on ollut vuodesta 2019 ja yritykselld on talla het-
kella yli 350 tyontekijaa. Hankinta oli osa konsernin tavoitteita vahvistaa akkumateriaaleihin liitty-

vaa toimitusketjua. (Umicore Kokkolassa. N.a.)

Umicore Finland Oy on merkittava katodiprecursorien valmistaja Euroopassa. Kokkolan suurteolli-
suusalueella sijaitsevan koboltin jalostamon vuosittaiset jalostuskapasiteetit ovat metallisen kobol-
tin osalta noin 16 00 t/v ja pCAM-tuotannon osalta 20 000 t/v. Jalostetut katodiprecursorit muoka-
taan aktiivisiksi katodimateriaaleiksi konsernin muissa tuotantolaitoksissa ja paatyvat lopulta
litiumakkuihin, dlylaitteisiin ja sahkdautoihin. (Umicore Kokkolassa N.a.) Jalostamon osaaminen

Kokkolassa perustuu vahvaan T&K toimintaan seka laajaan kokemukseen.

Kokkolan tehtaan osalta on meneilladan merkittavia laajentamishankkeita, joiden toteutuessa tuo-
tannon kapasiteetit nousisivat ja uusia tuotantolinjoja seka rakennelmia sijoittuisi suurteollisuus-
alueelle. Konsernin periaatteet ohjaavat yha enemman turvallisuuteen liittyviin kysymyksiin niin
uusia investointeja suunniteltaessa kuin myos nykyisille tuotantolinjoille tehtaviin vaarojen- ja ris-

kienarviointiin ja niiden saanndllisiin tarkasteluihin.

Toiminnassaan Umicore Finland Oy noudattaa konsernin yleisesti sovittuja periaatteita Umicore

Way ja toiminnan pohjana on Umicore-konsernin strategia RISE2030.

3 Prosessiturvallisuus

Prosessiturvallisuudella tarkoitetaan riskienhallintaa, kun kasitellaan tai varastoidaan vaarallisia

kemikaaleja. Riskit kohdistuvat koko laitoksen toimintaan, johon sisaltyy vaaroja niin henkilostolle,
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taloudelle kuin ymparistollekin. Prosessiturvallisuuden keskiéssa on toimenpiteet, joita organisaa-
tiot ovat tehneet laitosten ja liittyvien prosessien turvallisuuden takaamiseksi (Prosessiturvallisuus

ja sen mittaaminen 2016, 2—3).

Yrityksilla on omat sddannostonsa, kuinka prosessiturvallisuutta hallitaan. AICE (2015) toteaakin ta-
han liittyen, etta jokainen organisaatio on erilainen ja yritysten sisallakin tilat- ja kayttotarkoitus
muuttuvat, joten yritykset valitsevat [ahestymistapansa sen mukaan mika sopii parhaiten heidan
tarkoitukseensa ja rakenteeseensa (American Institute of Chemical Engineers 2015). Prosessitur-

vallisuudelle ei ole olemassa erikseen maariteltya lainsdadantoa Suomessa.

Paamaarana onnettomuuksien ehkdiseminen. Puhuttaessa kemikaalilaitosten turvallisuudesta
oleellista on liittaa prosessiturvallisuus osaksi kokonaisturvallisuuden hallintaa seka hyédyntaa ole-
massa olevia taitoja niin johtamisen saralla, kuin yhta lailla tyoskentelevan henkildston osalta (Pro-
sessiturvallisuus ja sen mittaaminen 2016, 2). Myos AICE (2015) tdsmentaa, ettd prosessiturvalli-
suuden osalta keskeisessa roolissa on henkiloston kyky tehda prosessiturvallisuuteen liittyvat
tehtavat oikein ja turvallisesti (American Institute of Chemical Engineers 2015). Kyky hoitaa pro-
sessiteollisuuteen liittyvia prosesseja turvallisesti osoittaa kemianteollisuuden arvon yhteiskun-

nalle paivittdin.

3.1 Prosessiturvallisuuden lainsaadanto

Perustana lainsdadannolle toimii EU-tasoinen Severo Il -direktiivi (2012/18/EU). Direktiivin tarkoi-
tuksena on kemianteollisuudessa kaytettavista vaarallisista aineista aiheutuvien suuronnetto-
muuksien ja niiden vaarojen torjunta (Direktiivi 2012/18/EU.) Suomessa tama on kadyttoonotettu
kemianturvallisuuslailla (390/2005) seka liittyvilla asetuksilla (Prosessiturvallisuus ja sen mittaami-

nen 2016, 2).

Lainsdaadanto kasittelee prosessiteollisuuden osalta velvoitteet seka liittyvat osa-alueet. Edellytyk-
sena lainsaddannossa on toimet, joita toiminnanharjoittajan on tehtdava onnettomuuksien ehkaise-
miseksi, johon sisdltyy mm. tehtdvien toimenpiteiden seuranta seka vastuualueet (Prosessiteolli-
suus ja sen mittaaminen 2016, 2). Tarkemmin lainsaddannosta ja velvoitteista on esitetty

kappaleessa 6.3
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3.2 Prosessiturvallisuuden mittaaminen

Prosessiturvallisuuden mittaamiseen ja parantamiseen on olemassa monia eri keinoja. AICE (2015)
nakee keskeisimpina keinoina sitoutua prosessiturvallisuuteen, ymmartaa mahdolliset riskit ja vaa-
rat, hallita riskeja seka kokemuksen tuoman opin hyédyntamista (American Institute of Chemical
Engineers 2015). Tukes omassa oppaassaan korostaa jarjestelmallista tarkkailua seka tunnista-

maan mahdolliset puutteet ajoissa (Prosessiteollisuus ja sen mittaaminen 2016, 7).

Tukes mainitsee omassa oppaassaan mittareiden jaottelun olevan usein ennakoivia tai jalkikateis-

mittareita, joiden tarkeimpana tehtavana on varmistaa laitoksen oikeat menettelytavat riskienhal-
lintaan sekd mahdollisiin onnettomuustilanteisiin varautumisessa (Prosessiteollisuus ja sen mittaa-
minen 2016, 9-10). Organisaation tulee myds huolehtia, etta valituilla tavoitteilla ja mittareilla

saavutetaan riittava prosessiturvallisuustaso.

Tarkemmin tietoa mittareista |6ytyy esimerkiksi ylla mainitusta Tukesin oppaasta, on myds syyta
huomioida tuotannonharjoittajan omat sisdiset ohjeet ja standardit, joista lisaa kappaleessa 3.3.
Tukesin opas antaa hyvat lahtokohdat liittyvan lainsdaadannon, asetusten ja edelld mainittujen mit-

tareiden sisaltoon.

3.3 Prosessiturvallisuuden hallinta

YlIa olevista yritysesittelyista selvida Umicore-konsernin sekd Umicore Finland Oy:n tavoitteet niin
ympariston, ihmisten turvallisuuden kuin kestavan kehityksen kannalta. Prosessiturvallisuuden
osalta tavoitteena on turvallisuuteen panostava toiminta (EHS MO1-20). Kemianteollisuus alan yri-

tyksena kemikaalit, raaka-aineet ja varastointi ovat jokapaivdista toimintaa.

Kokkolan toimipaikalla prosessiturvallisuutta ohjataan Process Safety Management standardin mu-
kaan ja hallinta jaotellaan OSHA 1910.119 standardin mukaan (EHS MO1-20). Kyseinen standardi
kasittaa noin neljatoista ohjetta ja niista jokaiselle on omat vaatimuksensa seka kaytannon toteu-
tuksensa sisaltden myos tietojen hallintaan liittyvat kaytannot. Naiden standardien noudattamista
valvotaan ja sitd mitataan esimerkiksi sisdisten ja ulkoisten auditointien avulla mukaan lukien eri-
laisia prosessiturvallisuusmittareita hyvaksi kayttdaen. Alla esimerkkind poikkeamien seurannan oh-

jeita.
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Tuotannonharjoittajalla on olemassa prosessiturvallisuuspoikkeamien seurantaan toimintatavat ja
ohjeet. Poikkeamat luokitellaan tapahtumien seka seurausten perusteella neljaan eri vakavuus-
luokkaan. Prosessiturvallisuuspoikkeamaksi lasketaan tapahtumat, joissa kemikaali tai kemiallinen
prosessi on mukana sisaltaen lisdksi varastoinnin ja jakelun. Poikkeustilanteet tutkitaan riittavan
nopeasti seka vaadittavat korjaavat toimenpiteet maaritellaan vastaavien tilanteiden estamiseksi.
Prosessiturvallisuustaajuutta seurataan suhteessa oman henkildston ja urakoitsijoiden tyétuntei-

hin.

Prosessiturvallisuutta kehitetdan yhteistyolla konsernin muiden toimipaikkojen kanssa seka jarjes-
tamalla saanndllisia auditointeja prosessiturvallisuuden parissa tyoskentelevalle henkilostolle
(EHS-MO01-20). Kokkolan koboltin jalostamon liittyminen osaksi Umicore-konsernia on tuonut pro-
sessiturvallisuuteen liittyen uusia kdytantoja, tapoja seka vaatimuksia, joista seuraavassa kappa-

leessa lisaa.

3.3.1 Prosessiturvallisuus prosessi toimeksiantajalla

Uutta tuotantoa suunniteltaessa tai nykyista olemassa olevaa tuotantoa paivitettdessa tulee pro-

sessiturvallisuuden nakdkulmasta noudattaa seuraavaa prosessia:

- Turvallisuuteen liittyvat tiedot kemiallisista tuotteista, prosessiteknologiasta ja laitteista
(PSI)

- Tunnistetaan kemiallisiin reaktioihin liittyvat vaarat niin tarkoitettuihin kuin ei toivottui-
hin (PHA)

- Prosessiriskien arviointi, johon sisaltyy laitoksen laitteiden maarittely (PRA)

Muutokset kdytettavissa raaka-aineissa, kemiallisten prosessien uudelleen suunnittelussa tai uusia
nakemyksia ilmentyessa on PSI ja PHA liittyvat asiakirjat ja dokumentit paivitettava. Riskienarvioin-

nissa selvinneet merkitykselliset riskit johtavat seuraavassa kappaleessa esitettyyn maarittelyyn.
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3.3.2 Riskien tunnistamisesta seuraavat toimenpiteet

Prosessiriskien arvioinnissa tunnistetut riskit, johtavat tarvittaviin toimenpiteisiin riskien vahenta-
miseksi (RPM), jos tunnistettuja riskeja ei saada turvalliseksi kdyttden apuna hyvia suunnittelukay-
tantoja tai yleisia vaarattomuuden periaatteita tarvitaan turva-automaatiota varmistamaan pro-

sessin turvallinen toiminta poikkeustilanteessa.

Riskienarvioinnin ja turva-automaation tarpeen tunnistamisen jalkeen, maaritellaan turvallisuuden
kannalta kriittiset laitteet (SCE) ja naihin tarvittavat menettely prosessit (SCP). Turva-automaation
roolia prosessiturvallisuudessa on kuvattu luvussa seitseman ja menettelyyn liittyvaa prosessia

|ahtien vaarojen tunnistamisesta aina laitteiston poistoon asti luvussa kahdeksan.

4 Kehittamistyon tavoitteet

4.1 Lahtotilanne

Kehittamistyon aiheen haaste — toiminnallisen turvallisuuden kehittdminen prosessiteollisuudessa
on ollut ja on noussut viime aikoina yha enemman esille toimeksiantajan kehitettdvien kohteiden
listalla. Tahan on vaikuttanut niin tulevat investoinnit kuin nykyisten tuotantolinjojen turvallistami-

seen liittyvat tarkastelut ja kdyttoturvallisuuteen liittyvat kysymykset.

Yllattdaen voi tulla eteen paikallisia tai laajempia ongelmia kayttéturvallisuuden osalta tai tuotan-
toon liittyvia keskeytyksia, joiden vakavuudesta tai kestosta kokonaisuudessaan ei pystyta sano-
maan mitdan varmasti. Eteen tulevat ongelmat voivat pahimmillaan aiheuttaa vaaratilanteita niin
henkild-, ymparisto- kuin taloudelliseen turvallisuuteen, jos toiminnalliseen turvallisuuteen liitty-

vat prosessit eivat ole hallinnassa tai toimi tarkoitetulla tavalla.

Turvallisuuden ja hallittavuuden kannalta turva-automaation kdytantoja seka toimintatapoja on

kehitettava kunnossapidon, dokumentoinnin ja yleisen tietoisuuden parantamiseksi. Kehitystyon
tavoitteiden saavuttamiseksi on tarkasteltava ihmisten ja heidan tekemisensa lisaksi jarjestelma-
puolen aiheuttamia haasteita. Tarkemmin toiminnalliseen turvallisuuteen liittyvista haasteista lu-

vussa seitseman.
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4.2 Tutkimuskysymykset

Tutkimuskysymykset kehittamistehtavassa on aseteltu siten, etta todettuihin haasteisiin pystytaan

vastaavan mahdollisimman tehokkaasti ja tarkasti:

1. Miten toiminnalliseen turvallisuuteen liittyvia kokonaisuuksia kunnossapidetaan koko
elinkaaren ajan?

2. Dokumentoinnin haasteet: kuinka saadaan maaraykset tayttavat ja hyvin hallittavat do-
kumentointi kdytannot?

3. Mita on otettava huomioon turva-automaation osalta kokonaisuuksia suunniteltaessa,
hankittaessa ja kdyttaessa?

Tarkeimmiksi kysymyksiksi kehittamistydssa nousevat kayttoturvallisuus, kunnossapidon tarpeet

seka paremmat dokumentointi kdytannot.

4.3 Tavoitteena turva-automaation toimintakasikirja

Taman kehitystyon paatavoitteena on tuottaa laadukas turva-automaation toimintakasikirja kon-
sernin Kokkolan toimipaikalle, joka vastaa turva-automaatioon liittyvien standardien vaatimuksiin
seka yrityksin omiin ohjeisiin ja kdaytantoihin. Toimintakasikirja tulee antamaan suuntaviivat ja kay-

tannot prosessiturvallisuuteen liittyvan turva-automaation elinkaarenhallintaan.

Toimintakasikirjan avulla vahvistetaan prosessiturvallisuutta ja toimeksiantajan yleista tietoisuutta
toiminnallisesta turvallisuudesta seka mita tulemme toimeksiantajana jatkossa vaatimaan toimit-
tajilta toiminnalliseen turvallisuuteen liittyvilta laitteilta- ja jarjestelmilta. Erityisesti on tarkoitus

tuoda kaytant6on niita asioita, jotka ovat nousseet esille tutkimuskysymyksissa.

Turva-automaation toimintakasikirja on tarvittaessa kaytettavissa soveltuvin osin myos kehitta-
maan muita prosessiturvallisuuden kannalta erityistda huomiota vaativien laitteiden ja toimintojen
kanssa kuten esimerkiksi kaasuhélyttimien tai hatasulkuventtiilien eri elinkaaren aikaisiin vaihei-

siin.

Turva-automaation toimintakasikirjan luonteeseen tulee kuulumaan eri elinkaaren aikaisten vai-
heiden vastuiden madrittely ja ohjeet paivittamiseen sekd omistajuuteen liittyvat asiat maaritel-
|adn tuotannonharjoittajan sisdisten ohjeiden ja standardien mukaan. Toimintakasikirjaa katsel-

moidaan tuotannonharjoittajan ohjeiden mukaan vahintaan kolmen vuoden valein, tai tilanteen
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mukaan, mikali muutostarpeita ilmenee varsinkin, kun luodaan uutta ohjetta, jolloin paivitystar-

peita todennakoisesti ilmenee aikaisemmin.

Turva-automaatioon liittyvaan dokumentointiin antaa standardit ovat vaatimuksensa ja naiden li-
saksi sisdisesti on noussut esille useita kehitystarpeita dokumentointiin liittyen, joita kehitetaan

yhtena osana kehitystyota.

Tutkimus- ja kehitysty6 kannattaa tehda, koska kayttohenkilostolle turva-automaatioon liittyvat
kaytannot eivat ole ennestaan kovin tuttuja, kuten turva-automaatioon liittyvien laitteiden- ja jar-
jestelmien eri elinkaaren aikaisiin vaiheisiin liittyviin tehtaviin, kuten esimerkiksi suunnitteluun, do-

kumentointiin ja kunnossapitoon.

Kehitystyohon liittyvat ongelmat ovat ratkaistavissa nykyisen tilanteen kartoituksella seka asianpa-
rissa tyoskentelevien haastatteluilla, joiden tarkoitus on selvittda miten asioiden pitdisi olla. Pro-
sessi etenee nykyisten maaraysten ja turvallisuusasioiden selvittelylla. Tarkemmin kehittamis-

tyOssa kaytettavastda menetelmasta ja aineiston keruusta seuraavassa luvussa.

5 Menetelmat

5.1 Tutkimusstrategia

Tutkimuksessa Pasi Saukkonen kertoo yleisesta tutkimusasetelmasta, strategioista ja menetel-
mista seuraavasti, kun tutkimusongelma on onnistuneesti maaritelty, siirrytaan tutustumaan ai-
heeseen liittyvaan kirjallisuuteen ja lahteisiin sekd luodaan nadiden pohjalta teoreettinen viitekehys
(Saukkonen N.d). Vilkka (2021, 37) toteaa osuvasti, etta tutkimukseen liittyvat lahtokohdat viiteke-
hyksen ja kasitteiden osalta on selitettava lukijalle mahdollisimman ymmarrettadvasti ja selkeasti.
Tiivistden voidaan todeta, ettd kehittamistehtavan perusteet ja lahtokohdat on tuotava mahdolli-

simman selkeasti esille niin lukijalle kuin kehittamistehtavan tilaavalle organisaatiolle.

Vilkka (2021, 33) toteaa lisaksi, ettd pyrittdessa tarkoituksenmukaisuuteen on sitouduttava tieteel-

lisiin tutkimusmetodien lisdksi vertailuperustaan seka tutkimusetiikkaan. Tutkimusasetelmaa ra-
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kennettaessa on otettava huomioon tutkimusmenetelmat yhdessa kehittamistehtavan strategioi-
den kanssa, johon liittyvat myos kvalitatiivisen ja kvantitatiivisen tutkimusten valilla tehtavat rat-

kaisut (Saukkonen N.d).

Toimintatavat muuttuvat yritysmaailmassa kuin myos yhteiskunnassa. Vilkka (2021, 212) toteaa
tahan liittyen, etta toimintatavat kehittyvat jatkuvasti ja ndihin liittyvat keskeisesti niin suunnit-

telu, tutkimus- ja kehittdmistehtavat seka ndiden hydédyntaminen jokapaivaisessa toiminnassa.

5.2 Tutkimuksellinen kehitystoiminta

Kehitystyon lahestymistavaksi on valittu toimintatutkimus. Lahtokohtana kehittdmishankkeelle pi-
detdan kehitettavan kohteen tunnistamista seka vaikuttavien ja kohteeseen liittyvien tekijoéiden
ymmartamistd. Kehitystyon lahtokohtina on esimerkiksi kehittdaa olemassa olevia prosesseja tai

luoda uusia menetelmia. (Ojasalo, Moilanen & Ritalahti 2015, 23.)

Toimintatutkimuksen ominaispiirteisiin kuuluu yhdessa tekeminen ja ratkaisuhalukkuus kasissa
olevaan kaytannon ongelmaan seka halukkuus saada aikaan muutosta esimerkiksi tekniseen tai
ammatilliseen haasteeseen. Toimintatutkimukseen liittyy vahvasti kdytannonlaheisyys ja tavoite

on erityisesti muokata nykyisia toimintatapoja seka liittyvia kaytantoja. (Ojasalo ym. 2015, 58.)

Ojasalon, Moilasen ja Ritalahden (2015, 58) mukaan toimintatutkimuksen tavoite on saada selville
se, miten asioiden pitaisi olla eika niinkdan se, miten asiat ovat talla hetkella. Toikko ja Rantanen
(2009, 22-23) tasmentavat, ettad puhuttaessa tutkimuksellisesta kehittdmistoiminnasta keskeisim-
miksi kysymyksiksi nousevat kaytannon toiminta ja rakenteet. Tavoite kehittdmistoiminnassa on

tuottaa tietoa ja tavoitella selvia ja konkreettisia muutoksia (Toikko & Rantanen 2009, 23).

Organisaation tavoite on kdytantokeskeinen, jonka tavoite on parantaa ja kehittdaa esimerkiksi kun-
nossapitoa SIL-laitteiden- ja laitteistojen osalta. Tahan pohjautuen uuden teorian luominen ei ole
kehittamistyossa keskeinen tavoite. Kdaytannot- ja tydohjeet turva-automaation parissa tyoskente-
leville on keskeisessa asemassa, joiden avulla parannetaan kayttoturvallisuutta seka koko elinkaa-

ren aikaista toimintaa.
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Toikko ja Rantanen (2009, 56-57) jakavat kehittamisprosessin viiteen vaiheeseen, jotka on esitetty
kuviossa 1. Tutkimusaineistoa kasiteltdessa ja tutkiessa voi tulla eteen tilanne, jolloin alkuperai-
seen tutkimusongelmaan on otettava mukaan uusia kasiteltavia asioita (Vilkka 2021, 56). Tahan
hyvana esimerkkina kady kyberturvallisuus, joka on tullut esille kehittamistyon aikana ja tata ai-

healuetta kasitellaan myds kehitystyossa.

Levittdminen:
% Uusien palveluiden tai
tuotteiden

Organisointi:
=Y Kuka tekee ja
millé

Toiminnan arviointi:

Perustelut: mité ja Kehittdminen:

Onko onnistuttu ja
miltd osin.

Kehittdvad
toimintaa

miksi.

resursseilla.

levittéminen

Kuvio 1. Kehittamisprosessin viisi vaihetta (Toikko ja Rantanen 2015, 64 muokattu)

Toimintatutkimuksen eteneminen voidaan hahmottaa monella tavalla. Ojasalo ja muut (2015, 60—
61) mukaan prosessi liikkuu kehana, johon kuuluu suunnittelun ja havainnoinnin lisdksi arviointia
ja ndista jokaista vaihetta toteutetaan ja suhteutetaan toisiinsa. Tydvaiheet Ojasalo ja muut kuvaa-

vat seuraavasti:

e P&amaaran tai kehittdmisongelman maarittely

e Tyon tavoitteiden asettelu

e Aineistoon tutustuminen kirjallisuuden tai muiden ldhdeaineistojen avulla

e Tarpeen mukaan tdsmennetdan tavoitteita ja vahvistetaan projekti suunnitelma
e Aloitetaan varsinainen tyo tutkimalla ja kokeilemalla

e Analysoidaan saatua aineistoa (Ojasalo ja muut 2019, 61.)

5.3 Aineistonkeruu- ja analyysimenetelmat

Toimintatutkimuksen luonteeseen kuuluu tyypillisesti, etta kdytetdan mahdollisimman monia tie-
donhankinta menetelmia. Useita menetelmia hyodyntamalla saadaan tutkittavasta kohteesta eri
ndkokulmia ja ideoita, jotka mahdollistavat mahdollisimman syvillisen ja kokonaisvaltaisen kuvan.
Menetelmia ovat esimerkiksi havainnointi, kyselyt, haastattelut, benchmarkingia ja dokumentti-
analyyseja. (Ojasalo ym. 2016, 37—-40.) Taman kehitystyon aineiston kerdaamiseen kaytettiin myos

monia eri menetelmia kuten haastatteluita, havainnointia ja dokumenttianalyyseja.

Puhuttaessa tutkimusmenetelmista ja liittyvan aineiston hankinta- ja analyysimetodeista naiden

rajaus voidaan tehda laadullisiin (kvalitatiivisiin) ja maarallisiin menetelmiin (kvantitatiivisiin)
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(Saukkonen N.d). Tahan liittyen Ojasalo ja muut (2015, 61) toteavat, etta toimintatutkimus maari-
telldan yleensa laadulliseksi [ahestymistavaksi mutta myos maarallistd menetelmaa on mahdollista

kayttas.

Lahdeaineistona toimii lain maarittamat turvallisuusvaatimukset seka standardit. Luetettavuudel-
taan standardit seka turvallisuus- ja kemikaaliviraston ohjeet ovat korkealla tasolla. Analysoitavaa
aineistoa keraan toiminnalliseen turvallisuuteen liittyvasta koulutuksesta seka toimeksiantajalla

tydskentelevalta henkildstolta niin kunnossapidon, suunnittelun kuin kayttéturvallisuuden parista.

Kehittamiskohteisiin perehtyminen on olennaisessa osassa onnistumisen kannalta. Myos Ojasalo
ja muut (2015, 28) nakevat tarkeana tutustua kehitettavien kohteiden nykytilaan ja siihen, kuinka
historian aikana on toimittu, jotta kehittamisen osalta pystytdaan vastaamaan todettuihin haastei-

siin ja keskittyminen on oikeissa kohteissa (Ojasalo ym. 2015, 28).

Kehittamistyossa kaytettyjen kysymysten asettelussa ja suunnittelussa on oltava tarkkana. Tahan
Ojasalo ja muut (2016, 130) nakevat hyvana lahtokohtana olemassa olevaan aineistoon perehty-
mista seka kysymysten asettelussa tarkeimpana asiana sita, etta saadaan vastauksia asetettuihin
tavoitteisiin. Toinen tarkea seikka on laatia kysymykset mahdollisimman tarkoiksi, jotta niiden ana-

lysointi ja kdyttaminen on helpompaa kehittamistyon kannalta. (Ojasalo ym. 2015, 131-132.)

Haastatteluja tukevan aineiston keruu menetelmana voidaan kayttaa havainnointia, joka mahdol-
listaa tarkastelun esimerkiksi siitd, miten luonnollisessa ymparistdssa asiat ovat ja miten toiminnot
tapahtuvat (Ojasalo ym. 2015, 114). Kehittamistyon kdaytdannodnlaheisyys mahdollistaa havainnoin-

nin kdytdn osana haastatteluihin valmistautumista.

Kehittamistyossa haastatteluja varten laadittujen kysymysten testaaminen ennen lahettamista on
suotavaa ja siind apuna voidaan kayttaa esimerkiksi tutkimuksen ohjaajaa seka alaa tuntevia, etta
aiheen parissa tyoskentelevia henkil6ita (Ojasalo ym. 2015, 133). Taman kehitystyon kysymykset

kdydaan lapi tydelaman edustajan kanssa ennen haastatteluiden jarjestamista.
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Trochim (2006) painottaa haastatteluiden merkitysta, jotka mahdollistavat ryhmassa tydskentelyn
sekd mahdollisuuden kuunnella toisten kommentteja seka ajatuksia kasiteltaviin asioihin. Haastat-
telun avulla on mahdollista esittda lisakysymyksia seka saada uusia mielipiteita (Trochim 2006).
Tutkimustyon avulla pyritdan selvittdmaan henkilostoryhmien nakemyksia ja ajatuksia haastatte-

luja apuna kayttaen.

Haastattelumalleja on olemassa erityyppisia, strukturoidussa haastattelussa esitettavat kysymyk-
set on muotoiltu valmiiksi ja ne esitetaan ennalta sovitussa jarjestyksessa. Puolistrukturoitu haas-
tattelu sisaltda ennakkoon laadittuja kysymyksid, mutta niiden jarjestysta voidaan vaihdella haas-
tattelu tilanteen mukaan lisaksi tarvittaessa esittaa uusia kysymyksia, jos haastattelun aikana talle
tulee tarvetta. Avoin haastattelu taas mahdollistaa aiheen kasittelyn keskustelun omaisesti ja vaa-

tii haastattelun osapuolilta aktiivista kanssakaymistd. (Ojasalo ym. 2015, 108-109.)

Kaikkia kaytossa olevia malleja pystytaan soveltamaan tutkimustyohon, koska sopiva haastattelu-
malli valitaan kasiteltdavan asian mukaan avointa haastattelua, kaytetdaan teknologiaan ja tietotek-
niikkaan liittyvien asioiden ymmartamiseen seka puolistrukturoituja haastatteluita oman organi-

saation henkiloston kanssa.

Tutkimustyo tullaan levittamaan laajasti, jotta toiminnalliseen turvallisuuteen liittyva prosessi on
selkeasti esilla kayttohenkilostolle. Haastatteluiden ja kysymysten myo6ta haluttuun lopputulok-
seen padseminen on mahdollista. Toteutusta vieddaan eteenpain suunnitelman mukaan ja ennak-

koon maaritellyn toimintamallin mukaan.

5.4 Tutkimuseettinen ndakokulma

Kehittamistyon eettinen hyvaksynta voidaan saavuttaa tekemalla tutkimustyota asiaan kuuluvalla
tavalla, jossa huomioidaan niin tieteen kuin yritysmaailmankin eettiset sdannot. Tutkimustyossa
korostuvat oikeat toimintatavat, joita ovat rehellisyys, huolellisuus, tarkkuus. Tutkijan tekeman
tyon on oltava kdytantoa hyodyntava seka esitettava tyon tulokset arvioinnissa. Kehittamistydssa
on tarkeaa tiedostaa mukana oleville heiddn roolinsa ja tuoda kehittdmistyon tavoitteet selkedasti
esille. Huomioitava myos mukana olevien yksityisyys ja nimettomyys seka tuoda tama heidan tie-

toonsa. (Ojasalo ym. 2015, 48-49.)
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Kehittamistyossa kaytetyt tutkimusmenetelmat ovat yleisesti tunnettuja ja nama on kuvattu ra-
portissa lahdeviitteitd kayttden. Kaytettyjen lahteiden oikeellisuuden selvitys- ja tarkastus tehdaan
opinnaytety6ta kirjoittaessa ja tiedonhankintaa on tehty avoimesti seka perustellen. Haastatelta-
vien anonymiteetti on sdilytetty koko kehittamistehtavan ajan. Tiedonhankintaan liittyvat doku-
mentit, kuten haastattelut kysymyksineen on lisatty kaikkien nahtaville. Raportoinnissa on nouda-

tettu Jyvaskylan ammattikorkeakoulun ohjeistusta.

Aiheesta tehdyn tutkimuksen kohderyhmina ovat erityisesti Kokkolan tuotantolaitoksen kunnossa-
pidosta, suunnittelusta ja vaara- ja riskiarvioinnista vastaavat henkil6t. Tyon tuloksena syntynyt
toimintakasikirja katselmoidaan nimettyjen tarkastelijoiden toimesta ja tallennetaan liitteineen

yrityksen kayttéon.

6 Toiminnallinen turvallisuus

Toiminnallinen turvallisuus on osa kokonaisturvallisuutta, joka liittyy laitteen tai jarjestelman oike-
aan toimintaan kaikissa toimintatiloissa. Toiminnallista turvallisuutta sovelletaan teollisuuden eri
osa-alueilla ja sen tavoitteena on taata, etta TLJ-jarjestelma tuottaa tarvittavan turvallisuustason
tarjoamalla tarvittavan riskienvahennyskyvyn (IEC/TR 61508-0, 2011, 3—4). Tassa luvussa tarkastel-
laan toiminnallisen turvallisuuden historiaa, liittyvia standardeja, vaatimuksia seka riskienhallintaa

prosessiteollisuudessa.

Toiminnallisen turvallisuuden osalta kehitystyo alkoi 1960- luvulta, jolloin kaytettavat elektroniset
komponentit olivat viela kalliita, joten kaytossa oli halvempaa tekniikkaa onnettomuuksien eh-
kaisyyn, kuten sshkdmekaanisia releita sekad kontaktoreita (Yozallinas 2016). Prosessiteollisuuden
osalta 1970- luvulla huomattiin tarve kehittda uusia menetelmia ja keinoja vaarojen- ja riskienhal-
lintaan (Smith & Simpson 2016, 4). Talloin kdyttoon tulivat ohjelmoivat logiikat, jotka paransivat
ohjattavuutta, mutta toivat ovat haasteensa jarjestelman monimutkaisuuden takia (Yozallinas

2016).

Kehitystyo jatkui kahdeksankymmenta luvulla, jolloin kdayttoon tulivat hajautetut ohjausjarjestel-
mat (DCS). Kehitystyona tdna oli merkittava, koska ohjausjarjestelma pystyi huolehtimaan teolli-
suuslaitoksen saato- ja ohjaustoiminnoista. Lopulta 1990- luvulla haluttiin prosessien monimut-

kaistuessa kayttaa turvalogiikoita, joissa olisi toiminnallisuutta mukana. (Yozallinas 2016.)
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Toiminnallisen turvallisuuden rooli on nykyaan yha tarkeampaa, kun mahdollisen vaaran aiheutta-
man riskin pienentamiseen kdytetdaan enenemissa maarin monimutkaisia ohjausjarjestelmia ja lait-
teita. Yozallinas (2016) korostaa lisdksi kyberturvallisuuden kasvanutta merkitysta koko uuden

vuosituhannen ajan.

6.1 Turvallisuuden suunnittelun lahtokohdat

Standardin IEC 61508 mukaan jarjestelman kehittdjan tai maarittelijan on tunnistettava vaara-ana-
lyysin avulla laitteistoihin ja liittyviin ohjausjarjestelmiin liittyvat merkittavat vaarat. Riskien arvi-
oinnin avulla maaritellaan, tarvitaanko toiminnallista turvallisuutta riittdvan suojaustason varmis-

tamiseksi kutakin todettua vaaraa kohtaan. (IEC/TR 61508-0, 2011, 10.)

Riskianalyysit tulee tehda jo alkuvaiheessa, mutta riskitarkastelua on syyta paivittaa laitteiston
koko elinkaaren ajan. Havaittujen vaarojen poistamiseen toiminnallinen turvallisuus on vain yksi
menetelma ja muut keinot, kuten suunnittelun avulla luontaisesti saavutettu turvallinen rakenne

ovat ensiarvoisen tarkeita. (IEC/TR 61508-0, 2011,10.)

Toiminnallisen turvallisuuden suunnittelu sisadltaa tiettyjen vaarallisten vikojen tunnistamisen,
jotka voivat johtaa vakaviin seurauksiin esimerkiksi ihmisten fyysistda vammautumista tai terveys
haittaa kohtaan. Laitteet, joiden vika aiheuttaa jonkun naista vaaroista tunnistetaan ja niita kutsu-
taan yleensa turvallisuuteen liittyviksi jarjestelmiksi. Esimerkkeja ovat teollisuuden prosessiohjaus,

sammutusjarjestelmat ja kasittelylaitteet. (Smith & Simpson 2016, 4.)

Toisin sanoen kaikki laitteet sisdltdavat ne sitten ohjelmiston tai ei, joiden vikaantumisesta voi ai-
heutua vaaraa kutsutaan turvallisuuteen liittyvaksi jarjestelmaksi. Turvatoiminnot maaritellaan si-
ten laitteen toiminnoksi, joka yllapitaa sita turvallisessa tilassa tai saattaa sen turvalliseen tilaan

tietyn vaaran suhteen. (Smith & Simpson 2016, 4.)

Standardisarja IEC 61508 kasittelee toiminnallista turvallisuutta ja toi riskiarvioon perustuvan tur-
vallisuuden varmistamisen. Kadsite on maaritelty standardissa seuraavasti: “Turvallisuus varmiste-

taan ensisijaisesti sahkoisilla tai elektronisilla ohjelmoitavilla tekniikoilla. Maaritelmassa painottuu
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riskeihin perustuva nakdkulma, jonka mukaan riskien minimoimiseksi on maaritettava turvatoimin-
not.” (SFS-EN 61508-0:2011,14). Tiivistaen voidaan todeta, etta prosessiteollisuudessa suunnitelta-

essa tai valmistettaessa laitteita kaytetdaan standardin IEC 61508 vaatimuksia.

6.2 Prosessiteollisuuden turva-automaation jarjestelmat

IEC 61511 standardi kasittelee prosessiteollisuudessa kaytettavia turva-automaation liittyvia jar-
jestelmia ja niiden soveltamista. Prosessiteollisuudessa kaytettavan instrumentoinnin tehokas
kaytto turva-automaatioon liittyvissa toiminnoissa, on oleellisena vaatimuksena, etta vaadittavat

suorituskykyyn sekd minimistandardeihin liittyvat tasot saavutetaan (SFS-EN 61511-1, 2017, 8).

Prosessiteollisuuden turvajarjestelmastandardi IEC 61511 esittaa vaatimuksia jarjestelmien suun-
nittelijoille, integraattoreille, kayttdjille seka elinkaaren aikaiselle yllapidolle (SFS-EN 61511-1,
2017, 10-11). Tiivistden voidaan todeta ettd, turva-automaatiojarjestelmia suunniteltaessa, val-
mistettaessa ja kaytettdessa noudatetaan standardin IEC 61511 vaatimuksia sekd menettelyja. Ku-

viossa 2 esitetddn prosessiteollisuudessa kaytettavien standardien eroavaisuudet.

Turvajarjestelma
standardit
prosessiteollisuu
dessa

Turva-automaatio
jarjestelmien suunnittelijat,
kayttajat ja integraattorit
IEC 61511

Laitteiden valmistajat ja
toimittajat
IEC 61508

Kuvio 2. Standardien vertailu (SFS-EN 61511-1, 2017, 12, muokattu)

Prosessiteollisuuden vaarojen ja riskien arviointia kasitelldaan myos IEC 61511- sarjassa. Turva-au-
tomaatiojarjestelmien vaatimusten erittelya ja suorituskykyvaatimuksia kdydaan lapi tarvittavien
suoritteiden osalta (SFS-EN 61511-1, 201, 8). Riskien pienentamiseksi hyvaksyttavalle tasolle vaatii,
jokaiselle elinkaaren vaiheelle turvallisuusvaatimukset ja niiden tarkistamisen (Griffor 2017, 5, 4).

Riskien kasittelysta ja elinkaaren vaiheista lisad luvussa seitseman.
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SIS-jarjestelman toiminta edellyttda kaikkien tarvittavien laitteiden turva-automaatio toiminnot
aina tuntoelimilta toimielimille. “Toiminnot on maaritelty standardissa seuraavasti: turva-auto-
maatio toimintojen osalta kasitellaan kaikki ne, jotka perustuvat ohjelmoitavan/sahkoisen/elektro-

nisen teknologioiden kayttoon” (SFS-EN 61511-1, 2017, 8).

Prosessiteollisuudessa on erilaisia riskeja, johtuen kemikaaleista ja niihin liittyvista vaaraominai-
suuksista sekd maarista myos prosessiolosuhteet aiheuttavat riskeja (Turva-automaatio prosessite-
ollisuudessa 2021). Prosessisuunnittelulla pyritdaan saavuttamaan turvallinen prosessi luontaiseksi,
joissain tapauksissa tdahan tavoitteeseen ei paastd, jolloin vaaditaan suojausjarjestelmia (SFS-EN
61511.1, 2017, 8). Suojausjarjestelmien toimintaan IEC 61511- sarja asettaa elinkaaren aikana teh-

taville toiminnoille Iahestymistavan ja osoittaa periaatteet niiden saavuttamiseksi.

Prosessiteollisuuden loppukayttdjien jarjestelmasuunnittelun |[ahtokohtana olisi kdytettava IEC
61511 standardisarjaa (SFS-EN 61511-0, 2018, 9). Standardisarja maarittelee keinot loppukaytta-
jalle kehittaa sisdisia toimintatapoja tyoskentelyprosessien ja hallintajarjestelmien kanssa. Stan-
dardisarjaa kayttamalla varmistetaan turva-automaatiojarjestelman vaatimusten mukaisuus seka

prosessiturvallisuuden parantumiseen tahtaavat toimet. (SFS-EN 61511-0, 2018, 9.)

6.3 Kemikaali ja painelaitedirektiivi ja -laki

Laki vaarallisten kemikaalien kasittelysta (L.3.6.2005/390) vaatii toimenpiteita toiminnanharjoitta-
jalta onnettomuuksien ehkdisemiseksi ja vaatii tehtavaksi kaikki tarpeellinen, jotta mahdollisista
onnettomuuksista ei aiheudu vaaraa ihmisten terveydelle ja ymparistolle seka rajaamaan mahdol-
liset omaisuudelle aiheutuvat seuraukset. Tarpeelliset toimet on toteutettava tavalla, jotka ovat

jarjestelmallisia ja huolella suunniteltuja (Turva-automaatio prosessiteollisuudessa 2021).

Toiminnan jarjestamista tuotantolaitoksissa kuvataan laissa (L.3.6.2005/390) Toiminnanharjoitta-
jan tehtaviin kuuluu vaarojen tunnistaminen, jonka perustana on toiminnasta aiheutuvien seka ra-
joittamista koskevien paamaarien ja toimintatapojen maarittaminen asetus 21§ korostaa myds

seurannan seka mahdollisiin korjaaviin toimenpiteisiin ryhtymista (A 358/2015, 218).
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Vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin turvallisuusvaatimuksista on olemassa
valtioneuvoston asetus A 856/2012, joka edellyttda prosessien ja toimintojen varustamista jarjes-
telmilla, joilla mahdolliset vaaralliset tapahtuvat havaitaan ajoissa seka rajoitetaan mahdollisista

onnettomuuksista aiheutuvat seuraukset mahdollisimman vahaisiksi (A 856/2012, 508§; Turva-au-

tomaatio prosessiteollisuudessa 2021).

Prosessiteollisuudessa kaytetdaan kayttéautomaatiojarjestelmia, joka mainitaan valtioneuvoston
asetuksessa yhtena turvajarjestelmana (A 856/2012). Vaatimuksia suoraan turva-automaation kay-
tolle ei ole, jos mahdolliset onnettomuudet ja niistd aiheutuvat seuraukset saadaan estettya tai

rajattua muilla keinoilla (Turva-automaatio prosessiteollisuudessa 2021; A 856/2012, 508).

Valtioneuvoston pykalissa mainitaan myos turva-automaatio jarjestelmalle vaatimuksia, joista yh-
tend on toiminnaltaan riippumaton hatapysaytysjarjestelma, joka mahdollistaa prosessin tai toi-
mintojen turvallisen alasajon tai keskeytykset myds kasikayttoisesti hatapysaytysjarjestelman li-
saksi. (A 856/2012, 508.) Kemia- ja prosessiteollisuudessa mahdolliset ylitayton estavat
jarjestelmat on suunniteltava siten, etta jarjestelma joko estaa tai halyttdaa mahdollisesta yli-

taytdsts (A 856/2012, 508).

Turva-automaatiojarjestelman riippumattomuus kayttdautomaatiojarjestelmasta on huomioitava
suunnitteluvaiheessa (A 856/2012, 508). Riippumattomalla jarjestelmalla toteutetaan turvallisuu-
den kannalta kriittiset lukitukset, seka estetdaan prosessin ajautuminen vaaralliseen tilaan. Toimi-
laitteiden tulee toimia mahdollisten hairidtilanteiden osalta siten, etta ne jaavat tai siirtyvat turva-
automaatio suunnittelun avulla ennalta maariteltyyn turvalliseen tilaa. (Turva-automaatio proses-

siteollisuudessa 2021.)

Turvajarjestelmien toiminnan varmistamista onnettomuustilanteessa korostetaan asetuksessa
658/2015. 50§ vaaditaan riittavaa luetettavuutta turvajarjestelmia suunniteltaessa ja toteutetta-
essa (A 658/2015, 508). Toimintojen yllapitamiseksi laitteiden sijoittelulla seka varaenergiajarjes-
telman oikealla toteuttamisella on merkitysta, jotta turvallisuuden kannalta kriittisia toimintoja

pystytdan yllapitamaan (Turva-automaatio prosessiteollisuudessa 2021).
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Valtioneuvoston vaatimusten tayttamiseen toiminnanharjoittaja pystyy turva-automaation osalta
osoittamaan maardysten toteutumisen kdyttamalla standardissa IEC 61511-1 esitettyja vaatimuk-
sia, jotka ovat sidottuja kuhunkin elinkaaren vaiheeseen. Toimenpiteiden jarjestelmallinen kasit-

tely ja hallinta edellyttada elinkaarimallin kdytt6a. (Turva-automaatio prosessiteollisuudessa 2021.)

Painelaitteiden osalta turvallisuuden ja eurooppalaiset kaytannot maarittelee Euroopan parlamen-
tin ja neuvoston direktiivi 2014/68/EU (02014L0068); EUVL L 189, 27.6.2014, s.164; Suomessa pai-
nelaitedirektiivi saatetaan voimaan painelaitelainsdadannolla (L 16.12.2016/1144) ja siina esite-
tddan myos muita vaatimuksia painelaitteiden osalta (Turva-automaatio prosessiteollisuudessa

2021).

Erityisesti painelaitelaki (L 16.12.2016/1144) edellyttaa ja ottaa kantaa hyvin moniin turvallisuus-
vaatimuksiin painelaitteiden osalta kuten suunnittelun, valmistamisen, kayton kuin tarkastusten
osalta. Prosessiteollisuudessa kemikaali- ja painelaitelainsaadanto ovat yleisimmat kaytettavat ja
noudatettavat sdddoskohdat, kun puhutaan turva-automaatiosta (Turva-automaatio prosessiteolli-

suudessa 2021).

Painelaitelaki (L 16.12.2016/1144) edellyttaa useita erityisesti prosessiteollisuutta koskevaa pyka-
133, joista alla esitettavat liittyvat vaatimuksenmukaisuuteen, maaraaikaistarkastuksiin, kayttotar-
kastuksiin ja muutostarkastuksiin liittyviin vaatimuksiin. Huomioitava myos muut velvoittavat toi-

menpiteet.

Vaatimustenmukaisuuden osoittamiseen valmistajan on ennen laitteen markkinoille saapumista
osoitettava, etta painelaitteeseen liittyva suunnittelu ja valmistus tayttavat pykalan 7§ vaatimuk-
set (A 1548/2016, 78). Valmistajalta vaaditaan tarkastustodistusta seka kayttajalta turva-automaa-

tion osalta dokumentointia (Turva-automaatio prosessiteollisuudessa 2021).

Maaraaikaistarkastusten osalta TLJ-koskevat erityisesti pykalat 5§ ja 6§, joista pykalassa viisi sano-
taan, ettd kayttoturvallisuuden varmistamiseksi on painelaitteella oltava riittavat laitejarjestelmat
ja niiden on toimittava asianmukaisesti (L 16.12.2016/1144, 5§, 6§). Automaatiojarjestelman

osalta pykala 55§ edellyttaa asianmukaista toteutusta. Automaatiojarjestelmalla tarkoitetaan
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elektronista tai ohjelmoitavaa jarjestelmaa, joka sisaltaa suojaus- tai lukitustoimintoja (L

16.12.2016/1144, 558).

Kayttotarkastuksen osalta painelaitelainsaadannon pykala 57§ edellyttaa tarkastuksen osalta, etta
tarkastettavassa painelaitteessa on riittavat kayttoturvallisuuden varmistavat laitteet ja laitejarjes-
telmat ja ettd ne toimivat asianmukaisesti (L 16.12.2016/1144, 57§). Muutostarkastuksen osalta

painelaitelainsadadanto edellyttaa pykalassa 61§, ettda muutostarkastus on tehtadva aina uudelle pai-

nelaitteelle ennen kayttoonottoa (L 16.12.2016/1144, 618).

6.4 Toiminnallisen turvallisuuden saavuttaminen

Saavuttaakseen asianmukaisen turvallisuustason organisaation on tehtadva vaadittavia toimenpi-
teitd. Smith ja Simpson (2011, 38) toteavat tahan liittyen, ettd organisaation on pystyttava osoitta-
maan suunnittelun, operaatisen toiminnan ja kunnossapidon seka jarjestelman hallinnan olevan
asianmukaisella tasolla. Tama edellyttaa turvallisuus suunnittelun hallintaa vaadittujen toiminto-
jen maarittelemiseksi yhdessa jokaisen alueen vastuuhenkildiden kanssa (SFS-EN 61511-1, 2017,

38).

Standardin IEC 61511 ensimmaisessa osassa maaritelldaan vaatimuksia ja huomioon otettavia asi-
oita toiminnallisen turvallisuuden saavuttamiseen. Smith ja Simpson (2011, 39) luettelevat alla ole-
vassa listauksessa olennaisia asioita. Syyta huomata, etta saavuttaakseen vaadittavan turvallisuus-

tason olennaista on koulutus, tieto, kokemus ja patevyys organisaation ja henkiloston osalta.

e Vastuut ja valvonnan taso

e Seurausten vakavuuden ja patevyyden asteen valisen yhteyden ymmarrys
e S|Ljassiihen liittyva osaamisaste

Aiemman kokemuksen hyédyntaminen

Teknisten sovellusten tuntemus

Teknologiaosaaminen

Turvallisuustekniikan tietamys

e Laki-/ saddostiedostojen tuntemus

e Koulutusten tarve ja dokumentointi (Smith, Simpson 2011, 39.)

Seuraavassa luvussa kasitelladn toiminnallisen turvallisuuden hallintaa aina organisaatiosta, lait-
teen tai tuotteen elinkaaren aikaisiin toimintoihin. Toiminnallisen turvallisuuden asianmukainen

hallinta edellyttaa ylla olevan kappaleen asioiden olevan asianmukaisella tasolla.
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6.5 Toiminnallisen turvallisuuden hallinta ja organisaatio

Toiminnallisen turvallisuuden huomioon ottamista koko elinkaaren ajan korostaa Griffor (2017).
Hanen mukaansa pohjana on kaytettava standardin IEC 61508 vaatimuksia, sekd huomioida huo-
lellinen tydskentely tuotteen tai laitteen kanssa koko vaadittavan prosessin ajan aina laitteiston

poistoon asti (Griffor 2017, 5, 6-7.)

Lahtokohtana toiminnallisen turvallisuuden hallintaan on jarjestelmallinen prosessi, jotta prosessia
voidaan hallita ja siihen liittyvat tehtavat tunnistetaan, on tehtavat tyot resursoitava oikein ja suo-
ritettava asianmukaisesti seka oikeaan aikaan. Todisteita prosessin systemaattisesta seurannasta
on |6ydyttava ja yhdessa turvallisuusargumentin kanssa tulee turvallisuusperustelu. (Griffor 2017,

5,6.)

Organisaation yleinen turvallisuuspolitiikka auttaa johdonmukaisuuden ja huolellisuuden varmista-
misessa. Griffor (2017) toteaa tdhan liittyen, ettd kdayttamalla parhaita turvallisuuskaytantoja koko
organisaation osalta sisdltden esimerkiksi analyysimenetelmia turvallisuusvaatimusten taytta-

miseksi seka jaljittamiseksi (Griffor 2017, 5, 6).

Toteutuakseen toiminnallinen turvallisuus vaatii ihmisten osallistumista, riippumatta heidan roolis-
taan kayttavassa yrityksessa koskee ennen kaikkea turvajarjestelman parissa tyoskentelevia henki-
|6ita (SFS-EN 61511-4, 2020, 446). Standardi IEC 61508 on kehys, jossa kdydaan lapi elinkaaren ai-
kaiset vaatimukset turva-automaatiolle (Turva-automaatio prosessiteollisuudessa 2021).
Standardin avulla saadaan hyva yleiskatsaus turva-automaation elinkaaren aikaisiin vaatimuksiin ja

tehtaviin.

Tuotantolaitosten turvallisuusjohtamisjarjestelmdssa on huomioitava myos turva-automaatio ja
sille on luotava toimintatavat, joiden avulla varmistetaan vaadittavien turvallisuuteen liittyvien
vaatimusten toteutuminen elinkaaren aikana (Turva-automaatio prosessiteollisuudessa 2021).
Standardi IEC 61511 korostaa myds yhtenaisen politiikan ja strategian tarkeytta ja painottaa lisaksi
organisaation sisalla tapahtuvan tiedottamisen tarkeytta toiminnalliseen turvallisuuteen liittyen

(SFS-EN 61511-1, 2017, 37).
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Toimittajat, jotka toimittavat tuotteita tai palveluilta yritykselle on oltava vastuu yhdesta tai use-
ammasta elinkaaren aikaisesta toiminnallisen turvallisuuden vaatimuksesta. Toimittajan on pystyt-
tava osoittamaan naiden vaatimusten hallinta turvallisuusjohtamisjarjestelmalla. (SFS-EN 61511-

1:2017, 39.)

Griffor (2017) maarittelee onnistuneelle turvallisuus organisaatiolle viisi keskeistd vaatimusta: Or-
ganisaatiolla on oltava kyvykkyys suorittaa vaaditut turvallisuustehtavat, turvallisuuden on oltava
osa suunnittelua, turvallisuushenkilostélla urapolku sisaltaen tarvittavat koulutukset, turvallisuus-
prosessi johdon hallinnassa sekd maardysten noudattamiseksi tarvitaan maaraajoin johdon arvi-

ointi (Griffor 2017, 5, 7).

Organisaatiolta vaaditaan turvallisuuskulttuuria maaraysten tayttamiseksi korostaa Griffor (2017).
Tama edellyttaa hanen mukaansa turvallisuuden merkityksen tunnistamista koko projektin ajan
suunnittelusta alkaen. Turvallisuuskulttuurin saavuttamiseksi vaaditaan johdolta resursseja kaytto-

henkildstdn koulutukseen seka toimenpiteita vaaditulle tasolle padasemiseksi. (Griffor 2017, 5, 7.)

Organisaation on maariteltava vastuulliset henkil6t. Standardi IEC 61511 edellyttdaa kunkin elinkaa-
ren vaiheen vastuuhenkildiden nimeamista ja maaratyt vastuut on tuotava heidan tietoonsa. Hen-

kiloiden, organisaatioiden ja osastojen patevyytta on kasiteltdava ja huolehdittava patevyyteen liit-

tyvasta dokumentoinnista seka huolehdittava vaadittavasta osaamistasosta. (SFS-EN 61511-

1:2017, 37; SFS-EN 61511-2:2017, 11.)

Organisaatiolta vaaditaan koordinointitaitoja sekd tuntemusta turva-automaatiosta. Toteutetta-
essa turva-automaatiota on toiminnanharjoittajan pystyttdava sujuvaan kanssakdaymiseen palvelu-
ja laitetoimittajien kanssa seka pidettava huoli siitad, ettda oma henkilosto tietdad minka onnetto-
muusvaaran ehkaisemiseksi mikakin turvatoiminto on tehty (Turva-automaatio prosessiteollisuu-

dessa 2021).

Standardi IEC 61511 edellyttad organisaatiolta toimivaa turvallisuusjohtamisjarjestelmaa. Saavut-

taakseen vaadittavan hallintajarjestelman organisaation on pystyttava osoittamaan sopivuus sopi-
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valla menettelytavalla (SFS-EN 61511-1, 2017, 39). Kehitystyon yksi tarkoituksista on laatukasikir-
jaan taman hallintajarjestelman lisddminen ja elinkaaren aikaisen kunnossapidon seurannan tyo

menetelmat ja tavat.

Dokumentoinnin on oltava toteutettavan henkiloston kaytettavissa ja yllapidettavassa muodossa
seka asiaankuuluvat dokumentit helposti tunnistettavissa ja paivitettavissa (SFS-EN 61511-1, 2017,
91). Turva-automaatioprojektit sisdltavat laajuuden mukaan useita eri toimijoita, jolloin tiedonhal-
linta korostuu eri osapuolien valilla (Turva-automaatio prosessiteollisuudessa 2021). Dokumen-

tointia keskittamalla ja kehittamalla varmistetaan standardin vaatimusten tayttyminen.

6.6 Turvallisuuden eheystaso

Turvallisuuden eheyden taso (SIL) méaaritelldan jokaiselle turva-automaatiotoiminnolle erikseen
(SFS-EN 61511-2:2017, 139). SIL-maaritys tulisi tehda tyoryhmassa, jonka kaikilla jasenilla on tarvit-
tava tiedot ja ymmarrys kasiteltavasta prosessilaitoksesta ja itse prosessista (Energy institute
2019). Kaytettavia menetelmia eheystason maarittelyyn on mm. suojauskerrosanalyysi (LOPA)

(kts. IEC 61511-3:2016, liite F). Lisda suojauskerrosanalyysista seuraavassa kappaleessa.

Turvallisuuden eheyden tasoja on nelj3, ja jokaisella luokalla on omat vaatimuksensa ja vaatimuk-
set kastavat luokkanumeron mukaan (SFS-EN 61511-3:2017, 16). Yksinkertaisesti voisi sanoa, etta
SIL on turvatoimintojen laskentataso. Alla olevassa taulukossa 1 kuvataan tasojen luokittelua va-
hinkojen vakaavuuden ja tyémaaran seka kustannusten mukaan, mutta on hyva huomioida, etta
eivat perustu standardiin eika lainsdadantdon vaan tuomaan selvyytta eroihin periaatteellisella ta-

solla.

Taulukko 1. SIL-tasojen luokittelu vahinkojen ja tydmaaran mukaan

Palautuva tai pienehkd vamma Melko helppo saavuttaa noudattamalla laadukkaita toimintotapoja sekd dokumentoimalla hyvin
Vakava vamma Vaati tarkempaa suunnittelua ja enemman todentamista seka testaamista

Yksi tai muutama kuoleman tapaus Vaati merkittdvasti enemmaén tydtad kuin SIL2. Tydvaiheissa paljon todentamista ja kelpuutusta
Useita kuoleman tapauksia Vaatii erittdin paljon tydta ja vaadittavaa osaamista hankala loytaa. Yritetdan valttaal

=N
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Haitallisten tapahtumien tavoitetaajuuden asettaminen on SIL-maaritysprosessin perusedellytys.
Toiminnallisuus maarittelee, kuinka se estda vaarallisen tapahtuman toteutumisen tai lieventaa
vaarallisten tapahtuman seurauksia. Kaikkia riskivahennysparametreja tulee hallita koko prosessi-

laitoksen kayttoidn ajan (Energy institute 2019, 31-32).

Riskivahennyskyky (RRF) kuvaa suojakerroksen suorituskykya, joka havainnollistaa riskin vahenta-
misen kasitettd, joka saavutetaan vahentamalla haitallisten tapahtumien esiintymistiheytta
(Energy institute 2019, 26). Eheystasoon riskinvahennyskyky on suoraan verrannollinen ja vaadit-
tava eheystaso saadaan riskienarvioinnin tuloksena alla olevassa taulukossa 2 esitetdan eheysta-
son suhdetta riskienvahennyskykyyn ja vikaantumistodenndkdisyytta (Turva-automaatio prosessi-

teollisuudessa 2021).

Taulukko 2. Eheystason (SIL) suhde riskivahennyskykyyn ja vikaantumistodenn&kdisyyteen (Turva-

automaatio prosessiteollisuudessa 2021, muokattu)

1 =10 =100 =0,01 =0,1

2 =100 =1000 =0,001 <0,01
3 =1000 =10 000 =0,0001 <0,001
L =10 000 =100 000 =10-5 <10-4

PFDavg kuvaa turvatoiminnon vikaantumistodennadkdisyytta ja kuvastaa tilannetta, etta turvatoi-
minto epdonnistuu. Jokainen PFD avg arvo muunnetaan SIL-tason numeroksi ja on muistettava,
ettd pyoristysta ei tehda alaspéin. (SFS-EN 61511-3:2017, 84.) Tukes muistuttaa, etta vikaantumis-
todennakoisyyden ollessa suurempi kuin kerran vuodessa tulee kdyttaa arvoa PFH (Turva-auto-

maatio prosessiteollisuudessa 2021).
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6.7 Suojauskerrokset

Laitosten riskienhallinta on aina kokonaisuus, joka sisaltaa useita eri valintoja seka menetelmia.
Myds standardi IEC 61511 kasittelee eri riskien pienentamisen menetelmia esimerkiksi teknista
suojakerroksista, sijoitussuunnittelusta aina turva-automaation kayttéon. (SFS-EN 61511-1, 2017,

12-13.)

Turva-automaatio on viimeisena keinona riskien pienentamisessa. Turva-automaation kayttéén
paadytaan yleensa silloin, kun muut mahdolliset keinot on suljettu pois (Turva-automaatio proses-
siteollisuudessa 2021). Yleisesti voidaan todeta, ettd on syyta tutkia kaikki muut riskienhallintakei-
not ennen turva-automaation kayttoonottoa johtuen jarjestelman hintavuudesta seka vaaditta-

vista resurssien tarpeesta.

Maariteltdessa turva-automaatiotoiminnan tarpeita on tarkea huomioida suojauskerrosten tarjoa-
mat mahdollisuudet riskien pienentdamiseen (SFS-EN 61511-2:2017, 26). Toteutuessa riskienarvi-
ointia on toiminnanharjoittajalla oltava matriisi, josta selvidaa siedettavan ja hyvaksyttavan riskin

taso (Turva-automaatio prosessiteollisuudessa 2021).

Siedettavan riskin maarittelyyn ei ole olemassa yleista kaavaa, vaan riskin taso maaritelldan aina
kdyttden apuna toimialakohtaisia maarayksia, yrityksen omia kaytantoja tai tuotantoprosessin vaa-
timuksia (Turva-automaatio prosessiteollisuudessa 2021). Seuraavalla sivulla olevassa kuviossa 3

on maadritelty riskien pienentamista suojakerrosten avulla.
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Sammutus-
lajtteisto

Turva-automaatio SIL2 Varolaite Kayttdautomaatio

Siedettava riski

1/100 000 1/10 000 1/1000 1/100 1/10
vuodessa vuodessa vuodessa vuodessa vuodessa
Todennikdisyys

Kuvio 3. Riskien pienentaminen suojauskerrosten avulla (Turva-automaatio prosessiteollisuudessa

2021, muokattu)

Todettaessa turva-automaatiojarjestelman suojauskerroksen tarpeellisuuden riskien tarkastelun
avulla on toiminnallisen turvallisuuden eheys maariteltava kullekin kohdistetulle turvatoiminnolle
erikseen (SFS-EN 61511-2:2017, 26). Eheystasojen maarittelemiseen voidaan kayttda esimerkiksi
LOPA-tarkastelua, johon valitaan eri onnettomuusskenaarioita mutta ainakin vakavimman on syyta

olla mukana (Turva-automaatio prosessiteollisuudessa 2021).

6.8 Turvallisuuden eheystasojen todentaminen

Laadittavalla todennusraportilla varmistetaan ohjausjarjestelman turvallisuus laskennallisesti.
Huelke, Hauke ja Lungfield (2016) toteavat, etta tulostettavasta loppuraportista saadaan kaikki tar-
vittavat parametrit SlL-tason maarittamiseen (Huelke, Hauke & Lungfield 2016, 8—9). Raportin laa-

dintaa varten pitaa selvittaa hankituista toimilaitteista taulukossa 3 esitetyt tiedot.
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Taulukko 3. Paineldhettimen tiedot SIL-tason maaritykseen

Paineldhettimen E+H Deltabar PMD75D lahtotiedot:
PFD arvo: 6,6E-05 (T1=1vuosi)
ADU = 15E-09

PFD = Vaarallisten vikaantumisien todennikdisyys vaadittaessa
Apu = Vaarallinen piilevd vikaantuminen 1/h

T1 = M3ardaikaistestausvali

PFH = Vaarallisen vikaantumisen keskimairdinen taajuus [h-1]
Laskentakaava: PFD=ADU-T1/2

SIL tason madritys PFD ja PFH arvosta "SFS-EN 61508-1"

[Turvallisuuden eheyden taso | Keskimaarainen vaarallisten vikaantumisten todennikoisyys turvatolminnan

(TET) vnateests (FFDqpg)
% |EE[ A

E [z <

H [Z <102

]

=107 < 10

Aikaa saastavana ominaisuutena todennusraportissa on tietenkin haastavien ja monimutkaisten
laskentakaavojen automaattinen laskenta malleista seka kaavioista. Paineldhettimen mallia tai
muita turvapiirissa olevia laitteita vaihdettaessa toiseen laskennat pitdaa tehda uudestaan. Proses-
siteollisuudessa kaytettavat todentamismenetelmat vaihtelevat riippuen raportin laatijasta. Ko-

neturvallisuuspuolella kaytossa on esimerkiksi SISTEMA-ohjelmisto. (Huelke, Hauke & Lungfield

2016, 8-9.)

7 Turva-automaatio osana prosessiturvallisuutta

Tassa luvussa tarkastellaan vaatimusten ja riskien hallintaa prosessiteollisuudessa. Luvussa kay-
daan lapi yleiset vaatimukset vaarojen ja riskien tunnistamiseen seka sitd, mitka ovat yleiset mene-
telmat prosessiteollisuudessa ndiden osalta. Turva-automaation rooli vaarojen ja riskien hallin-

nassa on suuri ja merkitys tulee edelleen lisadntymaan tulevaisuudessa.

7.1 Vaarojen tunnistaminen ja riskien hallinta

Kortelainen, Komonen, Laitinen, Valkokari ja Hanski (2021, 50) toteavat, ettd menestyvan yrityk-
sen ja organisaation toiminnassa riskienhallinnan avulla saavutetaan parhaat mahdollisuudet toi-

mia toimintaymparistdssd, johon liittyy epavarmuutta ja riskeja. Standardi IEC 31010 maarittelee
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riskin niiden lahteiden, potentiaalisten tapahtumien, liittyvien seurausten seka todennakdisyyksien

kannalta (SFS-EN IEC 31010:2019, 9).

Kuten yritysten niin myos riskienhallinnan osalta on eroja toimintatapojen ja kaytettavien mene-
telmien osalta. Riskien arvioinnin ja hallinnan osalta IEC 61511 esittda vaatimuksen tunnistaa ja
|6ytaa keinot riskien pienentamiseen. Toiminnanharjoittajan on hyva muistaa, ettd on olemassa

paljon erilaisia menetelmia arviointien suorittamiseen. (SFS-EN 61511-2, 2017, 11.)

Riskienhallinnan rooli korostuu muuttuvassa liiketoimintaymparistossa. Merkityksen lisaantymi-
seen on olemassa monia syita, joista keskeisimmat ovat muutosten suuri maara yritysten toimin-
nassa seka se, ettd kehittyva teknologia mahdollistaa jatkuvasti uusia mahdollisuuksia. (Kortelai-
nen ym. 2021, 50.) Saavuttaakseen hyvan riskienhallinnan tuotantolaitoksella edellytyksena on
hyvin tehty arviointi potentiaalisista riskeistd seka tama yhdistettyna laadukkaaseen prosessi- ja

automaatiosuunnitteluun (Turva-automaatio prosessiteollisuudessa 2021).

Prosessiturvallisuusjdrjestelman osalta valvova viranomainen on aloittanut projektin, jossa riskien-
hallintaa kehitetdaan vaarallisten kemikaalien kasittelyn ja varastoinnin osalta (Ajankohtaista kemi-
kaalien ja nestekaasun kaytonvalvojille 2023). Standardi SFS-ISO 31000 esittelee ja kuvaa toimin-
tamallin, jota voidaan kayttaa pohjana ja soveltaa riskien hallintaan yritysten tarpeet huomioon
ottaen (Kortelainen ym. 2021, 51-52; SFS-ISO 31000:2018, 5). Toiminnanharjoittajalla on mahdolli-
suus kayttdaa omaa hyvaksi toteamaansa prosessiturvallisuusjarjestelmaa, mutta edellytyksena on
kuitenkin maarattyjen vaatimusten tayttaminen (Ajankohtaista kemikaalien ja nestekaasun kay-

tonvalvojille 2023).

Standardissa SFS-EN 61511-2:2017 tarkastellaan tyypillisen prosessisektorin projektin vaaran- ja
riskien arviointia. Kuviossa 4 on esitetty tyypillisen vaara- ja riskiarvion kulku aina tavoitteiden
maarittelysta riskien hallintaan. Lahtékohtana turva-automaation kaytté6n on se, ettd mahdolliset
vaarat on joko poistettu tai niitd on vahennetty kdyttden hyvia suunnittelukdytantoja seka luontai-

sen vaarattomuuden periaatteita (SFS-EN 61511-2:2017, 23).
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Vaara- ja riskiarvion kulku

Tavoitteiden mdarittely

Taustatietojen ja osaamisen
varmistaminen

Kohteen maarittely ja

. Vaarojen ja riskien hallinta
rajaukset jen)

Riskiarvio Dokumentoidut vaarat ja riskit

Kuvio 4. Vaara- ja riskiarvion kulun esimerkki (SFS-ISO 31000:2018, 5, muokattu)

Vaara- ja riskiarvioinnin aloittamisen edellytyksena on se, etta prosessiin liittyvat virtauskaaviot
ovat tehtyna ja valmiina kaytettaviksi seka prosessin toimintaan liittyvat tiedot ovat saatavilla (SFS-
EN 61511-2:2017, 23). Riskianalyysin lopputuloksena saadaan selville mahdollisten onnettomuuk-

sien seuraukset ja esiintymis- todenndkoisyydet (Turva-automaatio prosessiteollisuudessa 2021).

Poikkeamatarkastelua kaytetdan yleisesti prosessiteollisuudessa. Myds standardi SFS-EN 61511-
2:2017, 143) nakee, etta poikkeamatarkastelu menettelylld paastdan parhaiten tunnistamaan pro-
sessihairioita ja riskeja. Huomioon riskien tarkastelussa on otettava riittavat resurssit, riittava pro-
sessituntemus seka tarpeellisten matriisien kdyton osaaminen riskien vakavuuden ja suuruuden

maarittelemiseen (Turva-automaatio prosessiteollisuudessa 2021).

Prosessiturvallisuusriskien arviointi ja riskien hallinta dokumentoidaan toimeksiantajalla PROHARA
nimisessa sovelluksessa. PROHARA-sovelluksessa prosessit tai prosessin osat jaetaan projekteihin,

joiden alle ko. prosessia koskevat turvallisuustiedot, arviointi ja turvallistaminen dokumentoidaan.
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7.2 Turva-automaatio prosessiteollisuudessa

Teollisuusautomaation tavoitteena on tuotantoprosessien turvallinen toiminta ja se koskee erityi-
sesti henkilostoa, laitteistoja seka ohjelmistoja (CLC IEC/TR 63069, 2020, 10). Turvallisuus- ja kemi-
kaalivirasto kertookin osuvasti, etta tavoitellessa tuotantolaitoksen turvallisuutta on yksi keino sii-
hen juuri turva-automaation oikean mukainen kaytt6 (Turva-automaatio prosessiteollisuudessa

2021).

Turva-automaatiojarjestelman ylatasolla ovat DCS, PLC, RTU, SCADA ja SIS jarjestelmat seka naihin
liittyvat tietojarjestelmat, kuten tehtaiden tiedonhallintajarjestelmat ja monimuuttujasaadot.
Alemmalle tasolle mentdessa puhutaan sisaisista rajapinnoista seka kayttoliittymista. (CLC IEC/TR
63069, 2020, 10.) Laajempi kuvaus teollisuusautomaatioon seka ohjausjarjestelmiin liittyvista jar-

jestelmista |6ytyy esimerkiksi standardista IEC TR 61443-1-1:2009, 3.2.57.

Puhuttaessa tyypillisesta turva-automaatiojarjestelmasta, joka koostuu useammasta turva-auto-
maatiotoiminnosta. Turva-automaatiojarjestelma sisaltaa mittareita, jotka tarkkailevat prosessin
muutoksia ja jarjestelmaan liittyvat logiikkaosat seka toimilaitteet kuten pumput ja venttiilit ovat

osa automaatiojarjestelmaa. (Turva-automaatio prosessiteollisuudessa 2021.)

Toiminnallisen turvallisuuden saavuttamisen vaatimusten tunteminen on tarkeaa turva-automaa-
tion osalta, koska lopulta hankittavat laitteistot siirtyvat loppukayttajalle (Turva-automaatio pro-

sessiteollisuudessa 2021). Laatu- ja suorituskykymittareiden kaytto turva-automaatiojarjestelman
koko elinkaaren aikana mahdollistaa riskien pienentamisen ja havaittujen puutteiden korjaamisen

tarvittaessa (CLC IEC/TR 63069, 2020, 11).

8 Turva-automaation turvallisuusvaatimukset

8.1 Elinkaarimalli

Vaadittavien toimenpiteiden hallinta ja kasittely jarjestelmalliselld tavalla saavutetaan elinkaari-
mallin avulla (Turva-automaatio prosessiteollisuudessa 2021). IEC 61511-1 noudattamalla varmis-
tetaan, ettd on olemassa vaadittavat elinkaaren aikaiset toiminnot aina alustavasta konsepti- ja

suunnitteluvaiheesta aina turva-automaation kaytosta poistoon asti (SFS-EN 61511-1:2017, 58—
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59). Maaraysten ja sadddsvaatimusten toteutumisen toiminnanharjoittaja pystyy osoittamaan
noudattamalla kuhunkin elinkaaren vaiheeseen sidottuja vaatimuksia (Turva-automaatio prosessi-
teollisuudessa 2021). Alla olevassa kuviossa 5 on esitetty turva-automaation turvallisuuden elin-

kaaren vaiheet yksinkertaistettuna.

Konsepti, laitoksen
suunnittelu

Vaarojen tunnistaminen ja
riskienarviointi

Turvatoimintojen
kohdentaminen
suojauskerroksille

Turvallisuusvaatimusten
erittely ja Turva- Muut riskin
automaatiojarjestelman pienentdmismenetelmat
suunnittelu

Asennus, kayttodnotto ja
kelpuutus

e1U|||BY USpNNS|||eAIN] UIS|||EUUIWIOL
nj21r1uunns el LJeeyul|@ uspnnsi|jeain|

Muutosten hallinta Kayttd ja yllapito Kaytista poisto

Kuvio 5. Turvallisuuden elinkaaren vaiheet ja toiminnallisen turvallisuuden hallinta (SFS-EN 61511-

1:2017, 43, muokattu)

Kattostandardi maarittelee niin prosessiteollisuudelle kuin konesektorille elinkaarimallit, joista ylla
olevassa kuviossa on nakyvissa yksinkertaistettu versio prosessiteollisuudessa kaytdssa olevasta eri
elinkaaren vaiheisiin sidotuista vaatimuksista. Toiminnanharjoittajan on huomioitava oikean elin-

kaarimallin kdyttamisen omassa toiminnassaan.

8.2 Turvallisuuden elinkaaren vaatimukset

Kortelainen, Komonen, Laitinen, Valkokari ja Hanski (2021, 32) toteavat, etta elinjakso ja elinkaari

loytyvat jokaiselta tuotteelta tai jarjestelmalta. Kuten Kortelainen ja muut (2021, 32) lisdadvat, niin
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vaatimusten hallinta korostuu erityisesti puhuttaessa jarjestelmakokonaisuuksista, jotka ovat laa-
joja sekd monimutkaisia. Kaikki eri elinkaaren aikaiset vaatimukset on toteutettava turvallisesti,
suunnitelmallisesti seka kaikki vaadittavat kriteerit tayttaen. Maariteltyjen kriteerien tayttaminen
edellyttaa asiaankuuluvien patevien ja eri elinkaaren vaiheeseen nimettyjen henkildiden tai erillis-
ten tahojen kayttoa. (Turva-automaatio prosessiteollisuudessa 2021; SFS-EN 61511-1:2017, 60—
62.)

Standardin SFS-EN 61511-1:2017 (2017, 62) mukaan elinkaaren aikaiset vaatimukset on tehtava
kaikille turva-automaatiojarjestelmille. Tahan sisaltyy niin asennukset seka kdyttdoonotot ja asen-
nusten jalkeen tehtavien turva-automaatiotoimintojen turvallisuuden eheyden varmistamisen.
My0s tuotantoprosessien vaarojen hallitseminen on osa turvallisuusprosessia sisaltaen niin yllapi-
totoimet kuin esimerkiksi maaraaikaistestaukset ja vikaantumisiin liittyvat analyysit. (Turva-auto-

maatio prosessiteollisuudessa; SFS-EN 61511-1:2017, 60-62.)

My0s Kataja-aho (2021, 37) on opinndytetyossaan todennut, ettad vaatimukset pitaisi luoda poh-
jautuen standardiin IEC 61151-1. Kayttaen lahtokohtana erityisesti riski- ja vaaranarviointia, mika
luo pohjan turva-automaation vaatimuksille. Turva-automaatiojarjestelman (SIS) osalta vaatimus-
ten tulisi olla mahdollisimman ymmarrettavat seka toteutuskelpoiset ja naiden lisdksi avustaa niita
henkil6ita, jotka kayttavat kirjoitettua tietoa elinkaaren eri vaiheissa. (Kataja-aho 2021, 37; SFS-EN
61511-1: 2017, 59.)

Tiivistden voidaan sanoa, etta turva-automaatiojarjestelman elinkaaren aikaiset vaatimukset on
maaritettava turvallisuussuunnittelun yhteydessa. Liséksi on otettava huomioon sovellusohjel-
mointi ja ohjelmointiin liittyvat vaatimukset (SIS). Tassad opinndytetydssa kdydaan ohjelmointiin

liittyvat asiat [api mutta niihin ei paneuduta syvemmin.

8.3 Turvallisuuden suunnittelu

Standardissa SFS-EN 61511-1:2017 (2017, 38) esitetdan ldhtokohdat turvallisuuden suunnitteluun
ja vaatimuksiin. Tukesin artikkeli tiivistda osuvasti, ettd laadittavaan suunnitelmaan on maaritel-
tava eri elinkaaren vaiheisiin tehtédvien toimenpiteiden vastuuhenkil6t ja suunnitelmaan tulee si-

sallyttaa dokumentointivaatimukset (Turva-automaatio prosessiteollisuudessa 2021).
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Turva-automaatiojarjestelman koko elinkaari tulee sisallyttaa suunnitelmaan aina siihen asti, kun-
nes viimeisinkin turva-automaatiojarjestelmaan liittyva turvatoiminto poistuu kdytosta. Laadittava
turvallisuussuunnitelma voidaan liittaa yrityksen laatusuunnitelman osaan seka vaihtoehtoisesti
erilliseen dokumenttiin tai dokumentteihin. (Turva-automaatio prosessiteollisuudessa; SFS-EN
61511-1:2017, 38.) Standardin SFS-EN 61511-1:2017 (2017,38) mukaan laadittava suunnitelma tu-

lee nimeta “Turva-automaatiojarjestelman turvallisuuden elinkaaren suunnitelma”.

Lahtokohtana laadittavalle suunnitelmalle on onnettomuuksien estaminen (Turva-automaatio pro-
sessiteollisuudessa 2021). Kortelainen ja muut (2021, 33) tahdentavat, etta erityisesti tilanteissa
missd ihminen ja tekniikka ovat vuorovaikutuksessa vaaraa ei voida useinkaan poistaa kokonaan.
Tavoitteina onkin liittyvat uhan tai riskin pienentaminen ja sen saavuttaminen edellyttaa hyvin to-
teutettua prosessi- ja automaatiosuunnittelua yhdistettyna hyvin tehtyyn riskien arviointiin. (Kor-

telainen ym. 2021, 33; Turva-automaatio prosessiteollisuudessa 2021.)

Turvallisuuden suunnittelun osalta on varmistettava, etta turva-automaatiojarjestelman erittely on
tehty, jolla varmistetaan se, miten kayttaja haluaa turva-automaatiotoiminnon toimivan ja suunni-
teltavan ja lopulta integroitavan osaksi jarjestelmaa (SIS) (SFS-EN 61511-2:2017, 32). Erittelyn to-

teuttaa toimeksiantajalla vaaran- ja riskin arviointiryhma yhdessa projektiryhman kanssa, jotka ot-

tavat turvallisuusvaatimusten erittelyssa huomioon yrityksen standardit ja kdytannot.

Erittelyssa olisi lisaksi maariteltava tarpeelliset maardaikaiset testaukset, jossa turva-automaation
toiminta ja ohjeistukset todetaan toimiviksi ja tarvittaessa niitd pystytdaan paivittdmaan. On myos
varmistettava mukana olevien henkildiden riittava tietdmys ja tekninen osaaminen. (SFS-EN

61511-2:2017, 33-34.)

8.4 Tieto- ja kyberturvallisuus

Goyal K.K (2022) toteaa kyberturvallisuuteen liittyen ettd, mahdolliset riskit voivat liittya niin luon-
nollisiin syihin kuten sahkokatkoihin, tulipaloihin tai viestintakanaviin liittyviin vikoihin seka inhi-
millisiin uhkiin, joita ihmiset ovat aiheuttaneet tahattomasti tai aina kohdistettuun hyokkaykseen,

joka on suunnattu tiettya kayttajaa tai organisaatiota vastaan. (Goyal K.K 2022, 1,7.)
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Omaisuudelle tai turvallisuudelle mahdollisesti aiheutuvia vahinkoja voidaan suojella, kun tarkas-
tellaan mita voi tapahtua ja toiseksi kuka tai mika voisi aiheuttaa mahdollisen uhan (Goyal K.K

2022, 1,7).

Turva-automaation hallintaan liittyy oleellisesti tietoturvallisuus. Organisaation on ehkaistava il-
man kayttooikeutta tai vahingossa tehtavat muutokset, jotka liittyvat turva-automaatiojarjestel-
man eri toimintoihin tai laitteisiin (SFS-EN 61511-2:2017, 166). Tietoturvariskien- ja vaatimusten
hallinta on oltava niin tilaajan kuin jarjestelmatoimittajien osalta selvilla ja liitettyna osaksi koko-

naistoimitusta (Turva-automaatio prosessiteollisuudessa 2021).

9 Haastatteluiden analysointi

9.1 Kunnossapidon haastattelutulokset

Kunnossapidon henkiloston haastattelut suoritettiin kahdessa eri sessiossa, joissa ensimmaisen
padpaino oli kdyda lapi nykyisia kdytantoja turvallisuuteen liittyvien jarjestelmien- ja laitteiden
kunnossapitoon, dokumentointiin ja testaukseen. Ensimmainen sessio jarjestettiin avoimen haas-
tattelun periaatteella, jolloin aiheita kasiteltiin keskustelun omaisesti ja tuotiin nykyisia toimintata-

poja esille ja luotiin pohjia seuraavaa haastattelu sessiota varten.

Kunnossapidon toisessa haastattelu sessiossa kaytossa oli puolistrukturoitu menetelma, jotta kasi-
teltavista aiheista saataisiin hyvaa keskustelua ja nakokulmia. Kaytettavia kysymyksia ei naytetty
etukdteen vaan tarkoitus oli saada haastateltavat vastaamaan ilman ennakkoasetelmia. Toinen
sessio jarjestettiin sen jalkeen, kun haastattelija oli perehtynyt lisda kehitystyon aiheeseen ja kun-
nossapito henkilostolle laadittavat kysymykset olivat valmiina. Haastattelut kestivat, kummatkin
kerrat mukaan laskettuna 90 minuuttia ja molemmissa mukana oli nelja henkil6d kunnossapito-

osastolta.

Kysymykset liittyivat turva-automaation osalta erityisesti kunnossapidon kannalta oleellisiin elin-
kaaren vaiheisiin, tassa tapauksessa siihen miten asioiden pitaisi olla toteutettu ja miten toimintaa
kehitettaisiin aina dokumentoinnista lahtien. Kasittelimme myds mm. suunnittelun ja laitehankin-
tojen kannalta oleellisia asioita seka yleisesti yhteistydn merkityksestd. Kunnossapidolle laaditut

kysymykset loytyvat liitteesta 1.
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Kaikki haastatteluun osallistuneet kunnossapidon henkildstosta pitivat dokumentoinnin roolia toi-
minnalliseen turvallisuuteen liittyvien piirien- ja laitteiden hallintaan merkittavana ja oleellisena
niin kayttoturvallisuuden kuin saanndllisten tarkastusten seka laitedokumentoinnin kannalta. Paa-

toive dokumentoinnin osalta oli saada keskitettya kaikki uuteen SharePoint verkkoymparistéon.

Dokumentoinnissa olisi syyta nakya jokaisen turvapiirin kohdalla aikataulu, jolloin piirin seuraava
tarkastusajankohta on. Tarkastusajankohta selviaa turvapiirille tehtdvasta SIL-todennuksesta, ja
piirissa olevat laitteet testataan pienimman tarkastusvalin omaavan laitteen mukaan vaikka viralli-
nen tarkastusvali olisi esimerkiksi viisi vuotta tietylla piirissa olevalla laitteella esimerkiksi turvare-

leella.

Maaraaikaistarkastusten tyéohjeet saatava myds mukaan turvapiiriin liittyvaan dokumentointiin,
jokaiselle turvapiirin laitteelle on olemassa omat testattavat asiansa, jotka selvidvat toimilaitteen
muka toimitettavista manuaaleista, joten yleista jokaiselle piirin laitteelle taysin sopivaa tydohjetta

ei voida laatia.

Maaraaikaistestausten helpottamiseksi olisi tarkeaa kayttaa, ennestaan tuttuja laitemalleja ja val-
mistajia, jos nykyisin kdytdssa olevia laitteita on saatavilla SIL-hyvaksyttyina. Tama helpottaisi kun-
nossapidon tyo6ta, kun testaukset tullaan lahtékohtaisesti ajoittamaan vuosiseisokin aikoihin, jol-
loin muitakin lakisdateisia tarkastuksia- ja testauksia tehddan ja laitteet oisivat padpiirteittdin

henkildstolle tuttuja.

Kunnossapidon toive suunnitteludokumenttien osalta oli selva, jokaisen turvapiirin piirikaavioon
olisi lisattava SIL-merkintd sekd dokumentteihin lisattava nakyviin mista prosessikaaviosta kysei-
nen turvapiiri [6ytyy ja vastaavasti kuten piirikaavioihin lisattaisiin SIL-merkintd myos prosessikaa-
vioon. Tuotantotilassa missa turvapiirin laitteet sijaitsevat lisattaisiin erivariset kenttakilvet, jotta

tunnistettavuus paranisi ndiden osalta.

Varaosien osalta kunnossapito oli sitd mieltd, ettd jokaiselle turvapiirin laitteelle olisi olemassa va-
raosa- tai laite valmiina ja varaosien maara paatettaisiin tapauskohtaisesti. Tama on ymmarretta-

vaa koska muun kuin SIL-todennuksessa kaytetyn laitteen kdyttdminen ei ole sallittua ilman, etta
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SIL-todennukset paivitetaan ja tarkastetaan vaihdettavan laitteen soveltuvuus laskennallisesti ja

muutoksia on mahdollisesti tulossa lisdksi tyoohjeisiin tarkastusten osalta.

Yleisia asioita, joita haastattelun aikana tuli ilmi ja vaatii kehitysta, liittyivat ohjeistuksiin paivitty-
vien ja uusien kdytantojen osalta, kuin myo6s tuotannon osalta vuoromestareiden toimintaan SIL-
piirien osalta. Vuoromestareiden on huomioitava turva-automaation liittyvat kaytannot, kuten esi-
merkiksi se, etta kdytetdan hyvaksyttyja varalaitteita ja kunnossapitoon liittyvat tyot tehdaan oh-
jeistuksen mukaan. Taman tarkeys nousi esille, kun viikonloppuisin kunnossapitoon liittyvia tehta-

via tekevat muut kuin yrityksen oma henkil6sto.

SAP-kunnossapitojarjestelmasta nahdaan tyotilaukset turvapiirille, jolloin turvapiirille tehtavat tyot
tulevat dokumentoitua ja ndhdaan tyon suorittaja sita kautta. Huomio tuli tahan liittyen haastatel-
tavalta, ettd on tarkeaa sailyttaa historia, jos kaytettavaan jarjestelmaan tulee muutoksia tai se

muuttuu.

9.2 Suunnittelun haastattelutulokset

Suunnitteluosastolta haastatteluun osallistui kaksi henkil6d, jossa haluttiin selvittaa erityisesti SIL-
piireihin liittyvaa suunnitteluprosessia aina prosessista jarjestelmatasoon asti. Haastatteluun oli
varattu aikaa tunti, joka kaytettiin kokonaan. Kysymykset olivat puolistrukturoituja keskustelun ai-
kaan saamiseksi ja kysymysten seka kasiteltavien aiheiden pohjana kaytettiin havainnointia, jota

haastattelija oli suorittanut aiheeseen liittyen kuluneen vuoden aikana.

Puolet kysymyksista liittyivat suunnittelun tehostamiseen seka yleisesti tyoskentelytapojen kehit-
tdmiseen, koska nama liittyivat oleellisesti kehitystyon aiheeseen. Nykyiset kdaytdnnot ja toiminta-
tavat olivat myos nostettuna esille. Loput kysymyksista liittyivat suunnittelutoimistojen ja laitetoi-
mittajien rooliin seka heiddan osaamisensa ja vastuidensa osalta huomattuihin kehityskohteisiin.

Suunnittelulle laaditut kysymykset |6ytyvat liitteestd 2.

Suunnittelun yhteinen huomio on se, etta asia ei ole ennestaan kovin tuttu ja nahtiin kdytantojen

vahvistamiselle tarvetta, joiden pohjalta tulee toimia aina suunnitteludokumentaatiosta ldhtien.
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Nykyisellaan toimintaa tehdadan yhteistydssa suunnittelutoimistojen kanssa, jota SIL-piireihin liit-
tyva elinkaaren aikainen hallinta edellyttdadkin. Suunnitteluosastolta molemmat haastateltavat na-

kivat tarkeana tiivistaa yhteistyota suunnittelutoimistojen kanssa.

Turva-automaation tarpeen tunnistamisen jalkeen valitaan kaytt66n prosessiteollisuuteen ja toi-
meksiantajalle parhaiten sopiva jarjestelma, jonka valinnassa on syyta konsultoida toimittajia hei-
dan mahdollisista vaihtoehdoistansa ja pyrittava kayttdmaan samaa laitetoimittajaa kirjavuuden

valttamiseksi sekad suunnittelun helpottamiseksi tulevia tarpeita varten.

Kunnossapidon seka suunnittelun yhteinen nakemys on kayttaa toimilaitteiden osalta samoja lai-
tetyyppeja, jos tdhan on vain mahdollisuus helpottamaan niin asennuskuvien hallintaa kuin valitun
toimittajan SIL-piirin toimilaitteille tekemien laskentojen tarkastelua. Tyémaaran osalta turva-au-

tomaatioon liittyvat ratkaisut vaativat enemman tyotunteja seka eri osastojen yhteistyota.

Yrityksen kayttamien suunnitteluohjelmien osalta on tunnistettu SlL-piirien osalta kdytantojen ke-
hittamisen tarve, miten SlL-piireihin liittyvat piirikaaviot ja prosessikaaviot toteutetaan halutulla ja
maaraykset tayttavalla tavalla aina merkinndista lahtien. Prosessiturvallisuus insindorilta ja kun-

nossapidolta tdhan on saatu hyvia toteutus ideoita haastatteluiden pohjalta.

Koulutusten mahdollinen tarve turva-automaation liittyen on noussut myds suunnittelussa esille,
jota yhdessa organisaation kanssa pitaa tarkastella jo nykyisten jarjestettyjen koulutusten lisaksi,
tahan kuuluu myds automaatiosuunnittelijoiden osalta jarjestelma- ja ohjelmointi puoleen liitty-

vien maardysten tunteminen ja osaamisen kartoittaminen.

9.3 Turvallisuusinsinoorin haastattelutulokset

Kayttoturvallisuus asiantuntijalle tehtiin haastattelu, jossa kasiteltiin SIL-piirien riskientarkastelua
aina kayttéonottoon asti. Haastatteluun oli varattu aikaa tunti, joka kaytettiin kokonaisuudessaan.
Haastattelun tarkoituksena oli kdyda vaara- ja riskienarviointia lapi sekd pohtia myos kunnossapi-
don sekad suunnittelun asioita eri ndkokulmasta. Haastattelua varten laaditut kysymykset olivat

puolistrukturoituja tarkoituksena saada aikaan edelld mainittua keskustelua.
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Kysymykset liittyivat riskientarkastusprosessiin seka prosesseissa tehtaviin muutoksiin, koska
nama oleellisesti liittyivat kehitystyon eri elinkaaren vaiheisiin. Nykytilanteen lapikdyminen ja
sielta esiin nousset haasteet ja hyvat puolet olivat nostettuna esille. Loput kysymyksista liittyivat
toiminnallisen turvallisuuteen liittyvien laitteiden- ja jarjestelmien maaran kasvamisen arvioon tu-
levaisuuden osalta tuotannonharjoittajalla seka yleisesti kehityskohteiden lapikayntiin. Turvalli-

suusinsinoorille laaditut kysymykset |oytyvat liitteesta 3.

Poikkeamatarkastelussa SIL-tason riski tulee ajankohtaiseksi silloin, kun havaitun riskin toteuma on
niin nopea, etta operaattoripuolella siihen ei pystyta reagoimaan tarpeeksi nopeasti. Riskiluku on
talldin 1000, jossa kaava on vakavuus kerrottuna todennakdisyydella, tall6éin yhden varauman tu-
lee olla SIL. Tama on organisaation ohje siitd, miten toimitaan poikkeamatarkastelun osalta silloin

kun operointi aika on liian suuri tall6in ei voida kayttaa halytykseen perustuvaa turvalayeria.

Yleisesti, jos mahdollisen riskin tapahtuman nopeus on semmoinen mihin ei riita prosessilukitukset
eikd mekaaniset suojat kuten varoventtiilit timan jalkeen voi olla tarvetta SlL-tason turvapiirille.
Olemassa olevan tuotannon osalta SIL-maarat tulevat kasvamaan tulevaisuudessa ja kun vanhoja
kaytossa olevia jarjestelmia tarkastellaan lapi, niin sieltd kautta tulevat tarpeet lisdédantymaan suu-
rella todennakoisyydella. Varsinkin Autoklaaveihin ja vety- tai korkeapaineeseen perustuvissa tuo-

tantoprosesseissa.

Riskienhallinnan osalta on poikkeamatarkastelussa esiin nousseet tehtavat oltava tehtyna ennen
kdyttoonottoa, joita ovat esimerkiksi turvapiirin lukitukset tai SIL-piireihin liittyvat laskelmat seka
dokumentaatio. SIL-piirien osalta kdynnissa pito kokonaisuuksia joudutaan tarkastelemaan eri ta-

solla kuin puhuttaessa normaalista instrumentoinnista prosessissa.

Muutosten osalta esimerkiksi poikkeamatarkastelun kautta tulevat pitaa saada jarjestelmallisesti

ja dokumentoidusti vietya eteenpain. Poikkeamankasittelyssa tulevat muutokset prosessinhallinta
systeemiin tai ohjausjarjestelmaan pitaa liittaa osaksi prosessinhallinta kokonaisuuta. Riskienarvi-
ointi on lisaksi paivitettava muutosten osalta, jossa maaritelldan sekd dokumentoidaan muutosten

osalta se, miten ne on tehty ja kirjataan tarvittavat tiedot ylos. Muutostenhallinnan osalta on huo-
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mattu kehitettavaa ja silhen tdma kehitysty6 auttaa on kyseessa sitten SIL- tai Safety Critical Sys-
tem. Tehdyt toimenpiteet saada jalkautumaan riittavan laajalle ja ennen kaikkea tarpeellisille hen-

kiloille.

Dokumentoinnin osalta nakemykset olivat samalaiset kuin kunnossapidolla eli keskittaminen nah-
tiin hyvana lahtokohtana parantamaan SIL-piirien hallintaa niin riskienhallinnan, turvallisuuden,
suunnittelun seka kunnossapidon kannalta. SlL-osalta dokumentaatio pitaa olla kunnossa seka tur-
valaskelmat tehtyna, joko suunnittelutoimiston tai oman henkiloston kautta. Turvalaskelmien
osalta, jos tulee ilmi jotain mitd on syyta nostaa erikseen esille niin siita olisi syyta olla maininta

dokumentaation ohessa.

Suunnittelun- ja kayttoéturvallisuuspuolien yhteinen nakemys oli, etta jos tulee useampia turvaluki-
tuksia niin silloin kdytetaan logiikkaan perustuvaa ratkaisua eika turvarele pohjaista toteutusta,
joilla voidaan tarvittaessa yksittaisia turvalukituksia tehda. Arkkitehtuurin osalta suunnitteluosas-

ton paatettavissa onko turvalukitukset samassa SIS- jarjestelmassa vai eriytetdanko tarvittaessa.

Laatukasikirjan osalta toiveissa oli raami turva-automaation osalta, miten prosessi hoidetaan ris-
kientarkastelusta aina laitteiston poistoon asti. SIL-lisdksi on organisaatiolla muitakin turvallisuu-
den kannalta kriittisia jarjestelmia kuten palo- ja kaasuhalyttimet seka hatasulkuventtiilit, jotka

vaativat myds oman kunnossapitosuunnitelman.

Safety Critical Systems osalta on taytyttava myos samat pelisadnnot- ja periaatteet kuin SIL-
piireilla, joita ovat kunnossapidon lisaksi esimerkiksi dokumentaation hallinta. Kehitystyon osalta
saadaan varmasti uusia hyvia toteutustapoja myos naille osa-alueille. Huomionarvoista on myos,

etta niin konserni kuin turvallisuusviranomainen vaativat ndiden osa-alueiden hallintaa.

9.4 IT-asiantuntijan haastattelutulokset

IT-asiantuntijan avoimessa haastattelussa kasiteltiin yrityksen SharePoint verkkoymparistoa ja mi-
ten suunnittelun, kunnossapidon seka organisaation osalta halutut kdaytdnnot saataisiin toteutet-
tua toivotulla tavalla. Haastattelun lahtokohdat liittyivat kayttooikeuksien hallintaan verkkoympa-

ristossa seka mitd rajoitteita, mahdollisuuksia tai ominaisuuksia verkkoymparistdssa on.
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Tehtyjen haastattelujen pohjalta oli olemassa raamit, joiden mukaan dokumentointiin liittyvat toi-
veet olisi tarkoitus saada toteutettua. Toteutusta Iahdettiin viemaan eteenpdin laatimani luonnok-
sen avulla, jonka jalkeen sdaannéllisin valiajoin keskustelimme haluamistani muutoksista seka li-

sayksista. Dokumentaation osalta toteutetun verkkoympariston sisallosta tarkemmin kappaleessa

10.2.9

9.5 Organisaation edustajan haastattelutulokset

Organisaation edustajan haastattelun tarkoituksena oli kdyda lapi organisaation nakdkulmaa
turva-automaation kehittamistyohon liittyen. Haastattelu pidettiin sen jalkeen, kun muut osastot
oli haastateltu suunnittelu, kunnossapito- ja kayttoturvallisuus. Laaditut kysymykset olivat puo-
listrukturoituja ja pohjautuivat pidettyihin haastatteluihin. Organisaation edustajalle laaditut kysy-

mykset [6ytyvat liitteesta 4. Haastatteluun kului aikaa 30 minuuttia.

Haastattelun aikana pidettiin esiin tulleita kehitysideoita oikeina ja ehdottomasti toteuttamisen
arvoisina. Haastattelun aikana selvisi yrityksen tulevan uuden verkkoymparistdn tarjoamat mah-

dollisuudet, joiden kdyttoonottoa kehitystyohon ehdotettiin.

Uusi verkkoymparisté mahdollistaan tietokannan kayton puhelimella, joka itsessaan helpottaisi
kunnossapidon tyota kentalla niin kayttoonotto- kuin vikakeikalla ollessa. SIL-piiriin tai laitteeseen
liittyvat tiedot, kuten tarkastusohjeet tai kdyttdohjeet olisivat |6ydettadvissa tabletilla tai kdanny-
kalla. Organisaation nakokulmasta dokumentointiin liittyva verkkoymparisto olisi syyta suunnitella

siten, etta yllapito- ja kdytto olisi mahdollista myods puhelimella.

Toinen kunnossapitoon liittyva mahdollisuus ja nykydan yha yleistyvana asiana olisi QR-koodin
kdyttomahdollisuus uuden SharePoint-verkkoympariston myota, joka mahdollistaisi QR-koodin tu-

lostuksen kentalle laitteen viereen tai minne vain kayton kannalta ndhdaan tarpeellisena.

Toimintajarjestelmdan laadittavat kdytannot turva-automaation osalta ovat kehitystyon kohteena.
Turva-automaatiolle luotua toimintaohjeita- ja kdytantoja olisi tarkoitus hyodyntaa, sitten mahdol-
lisesti yrityksen muilla turvallisuuteen liittyvien jarjestelmien kanssa ja mahdollisesti laajentaa

kdyttoa myos muille toimintajarjestelmaan kuuluville kuten esimerkiksi hatasulkuventtiileille.
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Yhtena tarkedna asiana haastattelussa nousi esille se, etta kehitystydssa syntyvien toimintaohjei-
den- ja kdytantojen jalkauttaminen kaytdantéon olisi mahdollisimman sujuva seka tyontekijat sitou-
tuisivat niita kayttamaan ennen kaikkea siita nakokulmasta, etta tyomaara vahentyy ja tyoskente-
lytavat olisivat yhtendiset. Henkil6ston osalta uusien asiantuntijoiden tarve selviaa
kayttokokemusten myo6ta ja suunnittelutoimistojen hyédyntaminen turva-automaation osalta tu-

lee haastattelun perusteella kasvamaan tulevaisuudessa.

10 Turva-automaation toimintakasikirja

Taman kehitystyon avulla luotiin laadukas toimintakasikirja turva-automaation eri elinkaaren aikai-
sini vaiheisiin tuotannonharjoittajan kaytt66n. Toimintakasikirjaa varten hankittujen tietojen so-

veltamisesta ja kasikirjan sisallosta tarkemmin alla olevissa kappaleissa.

10.1 Miten hankittuja tietoja sovelletaan toimintakasikirjassa

Toimintajarjestelman avulla organisaatio kehittda ja parantaa omaa toimintaansa. Field (2019) ko-
rostaa lisaksi toimintajarjestelman merkitysta organisaatioiden ja jarjestelmien riskien ja mahdolli-
suuksien hallintaan yhtendisten ja sovittujen toimintamallien mukaan (Field 2019, 10). Tuotannon-
harjoittajalla toimintajarjestelma kattaa standardien 1SO 9001, ISO 14001 ja ISO 45001

vaatimukset seka ohjaavina asiakirjoina toimivat toimintakasikirjat seka naihin liittyvat jarjestelma,

menettely ja tyoohjeet.

Konsernin Kokkolan toimipaikan turva-automaation toimintakasikirja pohjautuu standardien ja
saadosten vaatimuksiin sekd noudattaa rakenteeltaan ja ulkoasultaan tuotannonharjoittajan vaati-
muksia. Ohjeisiin kuuluu muun muassa menettelytavat, jos viitataan toisiin asiakirjoihin ja myos
kasikirjan muutoksiin tai paivityksiin on olemassa omat kdytantonsa. Toimintakasikirjan maarayk-

siin kuuluu myos laatijan, tarkastajien seka hyvaksyjan allekirjoitukset.

Taman kehitystyon tarkoituksena on luoda toimintatavat turva-automaatioon osalta turvallisuus-
johtamisjarjestelmaan seka parantaa turva-automaation ja prosessiturvallisuuden hallintaa seka
tietoisuutta yleisella tasolla kaikille liittyville henkilostoryhmille pddpainona kunnossapito, suunnit-

telu — ja PHA tarkasteluissa oleva henkilosto.
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Turva-automaation kasikirjan avulla pystymme perustelemaan kdytannot omalle henkilékunnalle
seka tarvittaessa esittamaan tarkastavalle virastolle toimipaikkamme kdytannét ja paivittamaan
niita tarvittaessa. Tiedottamiseen liittyvat velvoitteet tayttyvat myds noudattamalla tuotannon-
harjoittajan ohjeistuksia. Seuraavassa kappaleessa kdydaan lapi paapiirteittain toimintakasikirjan

sisaltd ja menettelytavat.

10.2 Toimintakasikirjan sisalto

Toimintakasikirja esittaa lahtokohdat ja kdaytannot seka vaatimukset turva-automaation eri elin-
kaaren vaiheisiin liittyviin tehtaviin ja kdytantoihin sisdltden mm. vaarojen- ja riskienhallinnan,
suunnittelun-, testauksen-, kunnossapidon-, korjaus- ja dokumentointikdaytannét. TLJ-ohje pohjau-
tuu standardien SFS-EN 61508 ja SFS-EN 61511 vaatimuksiin seka tehtyihin haastatteluihin ja tur-

vallisuuden hallinta varmistetaan noudattamalla elinkaarimallia.

Toimintakasikirjan sisalto koskettaa konsepti, vaarojen- ja riskienhallintaryhman, kunnossapito-
osaston ja suunnitteluosaston toimintaa turva-automaation eri elinkaaren vaiheissa. Alla olevassa

kuviossa 6 turva-automaation elinkaarimalli tiivistettyna.

Konsepti Vaara- ja riskianalyysi

Kokonaissoveltamis-alan Kokonaisuuden Turvatoimintojen méérittely Suunnittelu ja toteutus
maaritys turvallisuusvaatimukset

Asennus, testaus ja
kayttoonotto

Kaytosta poisto Muutosten hallinta Kaytto ja yllapito

Kuvio 6. Turva-automaation elinkaarimalli tiivistettyna (Turva-automaatio prosessiteollisuudessa

2021, muokattu)

Kuviossa 6 on esitetty tuotannonharjoittajan vastuualueet punaisella ja TL-toimittajan sinisella va-
rilld, joskin tapauskohtaisesti voi suunnittelutoimistoja olla apuna eri elinkaaren vaiheissa tai yri-
tyksen oma henkil6sto tehda vastaavasti rajauksesta poiketen resurssien mukaan tai osaamisen

kehittyessa enempi liittyen turva-automaation elinkaaren eri vaiheisiin.
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Turva-automaatioon liittyvien maaraysten ja velvoitteiden tayttymisen edellytyksena on se ett3,
tyontekijat noudattavat toimintakasikirjan seka yrityksen tyo- ja turvallisuusohjeita. Perehdytykset
uuden jarjestelman kayttoon ja yllapitoon on oltava perusteellisia ja on huolehdittava toimintaka-

sikirjan seka laaditun kehitystyon jakelusta ja saatavuudesta.

Kayton- ja turvallisuuden kannalta on keskeisessa roolissa tietamys siita, miten pitaa toimia esi-
merkiksi turva-automaatioon liittyvan laitteen vikaantuessa. Tata kehitettiin lisdamalla turva-auto-
maatio osaksi laitoksen suunnittelua aina konsepti tasolta ldahtien ja merkkaamalla kentalla olevat
toimilaitteet erottuvalla tavalla seka yrityksen SAP kunnossapitojarjestelmaan tieto kyseisen piirin
kohdalle, etta kyseessa on turva-automaatioon liittyva laite, jolloin on noudatettava liittyvia tyéoh-

jeita.

Alla olevissa alaotsikoissa kdydaan lapi toimeksiantajan vastuulla olevat eri elinkaaren vaiheet paa-
piirteittdin ja kaytantdineen. Viitattujen- ja eri elinkaaren vaiheiden hallintaan liittyvien standar-
dien vaatimusten padkohdat tavoitteineen on lisatty laaditun toimintakasikirjan sisaltéon liitetie-

dostoksi ja on kdyttohenkildston saatavilla.

10.2.1 Konsepti, suunnittelu- ja hankinta

Perussuunnittelusta vastaa tuotannonharjoittajan erikseen nimeama vastuuhenkild ja tehtaviin
kuuluu huolehtia siitd, ettd noudatetaan laadittuja ohjeistuksia liittyen riskien tunnistamiseen, tyo-
turvallisuuteen ja — terveyteen ja huomioi standardin 61508-1 pykalien 7.2—7.3 vaatimukset seka

yhdistaa turva-automaation laitoksen muun suunnittelun kanssa.

Standardi SFS-EN 61508-1 edellyttda viimeisempien saadoksien, standardien ja teknisten spesifi-
kaatioiden huomioon ottamista laitoksen suunnittelussa sekd havaintojen lisdamista TLJ-

turvallisuussuunnitelmaan. (SFS-EN 61508-1, 2017, 50.)

10.2.2 Vaara- ja riskiarviointiryhman tehtavit

EHS-organisaatio vastaa tuotannonharjoittajalla siita, ettd suunnittelu- ja muut tukiorganisaatiot
tuottavat tarvittavat lahtotiedot ja ne ovat saatavilla seka perustavat yhdessa projektiryhman

kanssa vaara- ja riskiarviointiryhman.



53

Vaara- ja riskiarviointiryhma tuotannonharjoittajalla vastaa turvallisuuden suunnittelun osalta,
ettd turva-automaatiojarjestelman erittely on tehty, jolla varmistetaan se, miten kayttdja haluaa
turva-automaatiotoiminnan toimivan ja suunniteltavan. Erittelyn tarkoitus on maaritella toimenpi-
teet, jotka on tehtava todetun riskin tapahtuessa ja mita toimia operaattoreiden on tehtava uudel-

leen kaynnistamista varten (SFS-EN 61508-1, 2017, 54).

Turvatoimintojen eheysvaateiden (SIL-tason) maaritys kuuluu lisdksi vaara- ja riskiarviointiryhman
tehtaviin (SFS-EN 61508-1, 2017, 52). Maarityksessa tulee noudattaa tuotannonharjoittajan ohjeis-
tuksia ja huomioida standardin 61508—1 pykaldan 7.4 vaatimukset ja maarityksen lisdksi tavoitteena
on tunnistaa turva-automaatiota toteuttavat turvatoiminnot. Vaara- ja riskiarviointiryhma vastaa
tarvittavien ja todettujen tehtavien valityksesta tukiorganisaatioille ja huolehtivat, ettda muutos-

toille on nimetty vastuuhenkilot.

10.2.3 Asennusten- ja testausten seka kdayttoonoton aikaiset kdaytannot

Sahko- ja automaatioryhman tyonjohtajat toteuttavat vaara- ja riskiarvioinnissa esiin tulleet tehta-
vat. TyOnjohtajat tuotannonharjoittajalla vastaavat turva-automaation kdyttdonotosta yhdessa
TLJ-toimittajan kanssa. He maaraavat kayttéonottoon osallistuvat asentajat ja huolehtivat, etta
kdyttoonottoon tarvittavat testauspoytakirjat ovat saatavilla ja noudattavat laadittua testaussuun-

nitelmaa.

Tybnjohtajat huolehtivat my0s, ettad turva-automaatioon liittyvat laitteet on asennettu oikein ja
merkitty erottuvalla tavalla muista prosessilaitteista laadittujen suunnitelmien mukaan. Kayttéon-
ottodokumenttien tallennus SharePoint-verkkoymparistoon kuuluu tyénjohtajien tai maarattyjen

automaatioasentajien tehtaviin.

10.2.4 Kdyton- ja yllapidon sekad maadrdaikaistarkastusten aikaiset kdaytannot

SAP-kunnossapitojarjestelman yllapidosta ja ennakkohuoltosuunnitelmasta vastaa ennakkohuolto-
suunnittelija ja hdnen tehtaviinsa kuuluu huolehtia varaosien osalta, ettd turva-automaation liitty-

van piirin laitteille on olemassa vastaavia varaosia ja ne ovat saatavilla.
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SAP-kunnossapitojdrjestelmassa on oltava saatavissa muutoshistoria seka ohjeet automaatioasen-
tajille, kuinka turva-automaatioon liittyvan piirin laitteille tai jarjestelmalle tehddan laitevaihtoja

tai korjaustoita. Tarvittavien suunnitelmien saatavuudesta ja toteutuksesta vastaa ennakkohuolto-
suunnittelija yhdessa sahko- ja automaatioryhman tydnjohtajien kanssa. Huomioivat lisdksi laadit-

tavassa suunnitelmassa vaara- ja riskiarvioinnissa esiin tulleet tehtavat ja vastuut.

Sahko- ja automaatioryhman tyonjohtajat vastaavat ja huolehtivat turva-automaation vaatimien
maaradaikaistarkastusten suorittamisesta laadittujen tydohjeiden mukaan ja péytakirjojen tallenta-
misesta SharePoint-verkkoymparistoon. SAP-kunnossapitojarjestelman yllapidosta maaraaikaistar-

kastusten osalta vastaa ennakkohuoltosuunnittelija.

10.2.5 Suunnitteluinsin6orin tehtdvat

Suunnitteluinsindorit tuotannonharjoittajalla vastaavat laitemanuaalien, piirikaavioiden, SIL-

tarkastelu ja maarittely dokumenttien tallentamisesta SharePoint-verkkoymparistéon. Suunnitte-
luinsindorit valitsevat yhdessa TLJ-toimittajan kanssa parhaiten soveltuvan turvaratkaisun ja kayt-
tavat komponenteissa- ja laitteissa samaa laitetoimittajaa kirjavuuden valttamiseksi seka suunnit-

telun helpottamiseksi.

Toimilaitteiden osalta kdytetdan mahdollisuuksien mukaan olemassa olevia laitetyyppeja ja todet-
tava yhdessa TLJ-toimittajan kanssa, etta toimilaite tayttdaa SIL-tason vaatimukset seka varmistavat
vaadittavien manuaalien- ja tarkastusohjeiden saatavuus kyseisen toimilaitteen osalta. Suunnitte-
luinsindorit yllapitavat olemassa olevaa listausta suositelluista toimilaitteista ja paivittavat sita tar-

peen mukaan.

Suunnitteluinsindorit tallentavat TLI-toimittajan tai vaihtoehtoisesti tuotannonharjoittajan suun-
nittelemat piirikaaviot kaytossa olevaan suunnitteluohjelmistoon seka lisdavat niin piirikaavioihin
kuin Pl-kaavioihin SIL-merkinnan tunnistettavuuden helpottamiseksi. Automaatioinsindorit vastaa-
vat kayttojarjestelman osalta, ettd tarvittavat lukitus- ja ohjaustiedot ovat toteutettu suunnitel-
mien mukaan seka toimilaite on merkattu SIL-merkinnélld jarjestelmdan. TL-jarjestelman osalta
on estettdava vahingossa tehtavat muutokset sekd myds muutoshistoria on tallennettava, jos ky-

seessa on ohjelmoitava piiri.
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10.2.6 Muutosten hallinnan ja kdytosta poiston ohjeet

Turva-automaation osalta varmistetaan muutosten vaikutukset turva-automaation toimintaan ja
hallintaan. Elinkaarenvaiheissa palataan taaksepain aina siihen asti, minne muutos vaikuttaa. Huo-
mioitava muutostenhallinta laitetyypin, lukitusarvojen tai prosessiolosuhteiden muuttuessa. (SFS-

EN 61508-1, 2017, 90.)

Poikkeamatarkasteluiden kautta tulevat muutokset viedaan jarjestelmallisesti ja dokumentoidusti
eteenpadin ja liitetdan osaksi prosessinhallinta kokonaisuutta. Muutoksenhallinta menettelyssa ni-

metadan vastuulliset henkilot muutoksien lapiviemiseksi.

Turva-automaatioon liittyvien laitteiden kaytosta poiston vaikutukset ovat arvioitava ja jaljelle jaa-
van turva-automaation toiminnallisuus varmistettava (SFS-EN 61508-1, 2017, 92). Huolehdittava
muutosten hallinnasta seka dokumentoinnin paivittamisesta. Kaytetaan tuotannonharjoittajan
muutoksenhallinta menettelya ja huolehditaan lomakkeiden ja liittyvien dokumentaatioiden pai-

vittamisesta kaikkiin kaytossa oleviin jarjestelmiin.

10.2.7 Urakoitsijoiden ja toimittajien hallinta

Oman henkiloston lisdksi keskeisessa roolissa kayttoturvallisuuden toteutumisen kanssa on ura-
koitsijoiden osaaminen ja toiminta turva-automaation eri elinkaaren vaiheissa. Toiminnalliseen
turvallisuuteen liittyvat toimilaitteet, jarjestelmat ja asennustavat poikkeavat muista toimipaikalla

tehtavista asennuksista.

Urakoitsijat suorittavat toimipaikalla tyoskennellessadn vaadittavat turvallisuuskoulutukset ja si-
toutuvat noudattamaan yleisia ohjeistuksia ja pitavat ylla tyéskentelyyn vaadittavia taitoja. Turva-
automaation osalta tilaajan on mahdollistettava liittyvien ohjeistuksien- ja kdytantdjen toimitus
urakoitsijoille ja mahdollistettava paasy tarvittaviin materiaaleihin, joihin sisdltyy mm. turva-auto-

maation toimintakasikirja sekd asennusten suorittamiseen liittyvat kaytannot.

Tuotannonharjoittajalla on olemassa olevat ohjeet sahko-, instrumentointi- ja automaatioon liitty-
viin asennuksiin ja ndihin sisaltyviin merkinta kdytantoihin. Turva-automaation osalta kyseisiin oh-

jeisiin on paivitetty kehitystyon perusteella toteutustavat toiminnalliseen turvallisuuteen liittyvien
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laitteiden ja jarjestelmien osalta. Paivitetyt ohjeistukset toimitetaan urakoitsijoille ja tarjouskysely-
materiaaleihin sisdltyvaan tyoselostukseen on lisatty myos yleisia turva-automaation osalta keskei-

sia asioita seka vaatimuksia laadittujen kdaytantojen noudattamiseen.

Toimittajien on tiedettava tuotannonharjoittajan kdaytannot seka vaatimukset niin toimitettaviin
materiaaleihin liittyen kuin standardien IEC 61511 ja IEC 61508 eri elinkaaren vaiheisiin liittyviin
vaatimuksiin. TLJ-toimittajan on pystyttava osoittamaan turvallisuusjohtamisjarjestelmalla taytta-
vansa standardien vaatimukset (SFS-EN 61511-1:2017, 39). N&illa toimenpiteillda yhdessa oman

henkilostomme asiantuntemuksen kanssa pidetaan ylla prosessiturvallisuutta.

10.2.8 Henkil6stén osaaminen ja perehdyttaminen

Kouluttamalla ja perehdyttamalla turva-automaation parissa tyoskentelevan henkilostén varmis-
tamme tehokkaan ja ennen kaikkea turvallisen tyoskentelyn kaikissa eri elinkaaren vaiheissa. Var-
sinkin kun kyseessa on asia, joka ei ole ennestdan kovin tuttu ja kdytantdja on paivitetty. Toimin-
nanharjoittajalla on koulutusvelvoitteet, jotka mainitaan valtioneuvostonasetuksessa 856/2012.
Pykalassa 64§ korostetaan riittavaa kayttohenkiloston koulutusta, johon tulee sisallyttaa tarvitta-
vat opastukset seka ohjeiden tuntemus (A 856/2012, 648). Tarpeellisten koulutusten suoritta-

neista tulee pitaa rekisteria tuotannonharjoittajan ohjeiden mukaan (EHSQ-MQ1-20).

Kayttokokemusten lisddantyessa ja lisdkoulutus tarpeiden tunnistamisen jalkeen pystymme organi-
saationa reagoimaan mahdollisiin lisdkoulutusten jarjestamiseen seka kehittamaan laadittuja kay-
tantoja. Kaytantojen tai vaatimusten muuttuessa on varmistettava tiedon valitys niin sisdisesti
omalle henkilostolle kuin yhteistydkumppaneille ja mikali tulee esille parannettavaa tyoturvallisuu-
teen liittyen, on ndma vaateet vietdva myos urakoitsijoiden tietoon, jotta varmistamme turvallisen

tyoskentelyn toimipaikallamme (EHSQ-MO1-20).

10.2.9 Turva-automaation elinkaaren aikaisen dokumentaation hallinta

Taman kehitystyon avulla toteutettiin toimintakasikirjan lisdksi turva-automaation vaativat elin-
kaaren aikaiseen hallintaan liittyvat dokumentointi kdytannét. Tahadn sisaltyy niin kdyttéonottoon,

tarkastuksiin kuin muutoksiin liittyvat toimintatavat.
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Konsernin Kokkolan toimipaikalla sovelletaan RBM Document Management Procedure -ohjetta,
johon sisaltyy kaikkia toimintaa ohjaavien dokumenttien hallintaan liittyvat maaraykset. Dokumen-

toidun tiedon avulla osoitetaan toimintajarjestelman vaatimusten tayttyminen.

SharePoint—verkkoymparistd on paikka, jonne on tallennettu tuotannonharjoittajan kaikki toimin-
takasikirjojen seka valvontaa vaativat dokumentit. Jokaisen organisaation yksikdén on huolehdit-
tava, ettd kdytdssa on dokumentointiin liittyva tallennus paikka verkkoymparistossa. Yksikot huo-

lehtivat konsernin ohjeiden ja maardysten tayttymisesta.

Dokumentoinnin hallinnan merkitys korostuu toimintakasikirjojen kohdalla. Tahan liittyen Field
(2019) toteaa, etta valttadkseen riskien syntymista ja parantamaan seurantaa- ja mittausproses-
seja on kohdistetulla raportoinnilla suuri merkitys myos kdytetyn ajan kannalta (Field 2019, 13).
Turva-automaation osalta dokumentointi toteutettiin yrityksen SharePoint -ymparistoon ohjeiden
ja tehtyjen haastatteluiden perusteella. Myos standardi IEC-61511-1 edellyttaa keskitettya ja hallit-
tua dokumentointi jarjestelmaa (SFS-EN 61511-1, 2017, 91).

Organisaation haastattelun perusteella toteutus tehtiin tulevaan uuteen verkkoymparisto6n, jossa
uusia kayttdominaisuuksia ja mahdollisuuksia on enemman kuin nykyisessa verkkoymparistossa.
Turva-automaation osalta toteutuksen keskeisimpia asioita olivat rajata paasy vain asianomaisille
henkilostolle ja sisallyttaa verkkoymparistoon kaikki kayttdonottoon, kunnossapitoon ja suunnitte-

luun tarvittava tieto.

Verkkoympariston toteutuksen lahtokohtana oli kdyton mahdollistaminen alylaitteilla, jolloin do-
kumenttien tallennus tai turva-automaatioon liittyvan tallennetun tiedon tutkiminen tuotantoym-
paristdssa on mahdollista tata helpottamaan kaytettavaksi, otettiin lisaksi QR-koodin sijoittamisen

mahdollisuus laitteen, tai jarjestelman ldhelle.

Tama jarjestelman ominaisuuksiin kuuluu se, etta standardin velvoittavista saanndllisista tarkas-
tuksista ilmoitetaan ennalta ja tarkastukseen kuuluvat mittaukset ja testaukset selvidvat turva-au-
tomaatioon kuuluvalle laitteelle tai jarjestelmalle tehtdvasta todennus raportista, joka on tallen-

nettu verkkoymparistoon.
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11 Johtopaatokset

Turva-automaatio toimii prosessiturvallisuuden osalta viimeisena varotoimenpiteena, jos turvalli-

suutta ei voida varmistaa muilla tehdyilla toimenpiteilla. Yleensa turva-automaation kayttéonotto
merkitsee vakavan vahingon tai onnettomuuden mahdollisuutta, joka tapahtuessaan voi aiheuttaa
yritykselle niin henkild, tuotanto tai taloudellisia menetyksia. Siksi prosessiturvallisuuden nakokul-

masta on tarkeda, ettd kaytetdan riskien tunnistamiseen ja hallintaan oikeita menetelmia.

Turva-automaation toimintakasikirja on dokumenttina laaja ja sisalléltaan koskettaa useiden eri
osastojen toimintaa. Sisaltoa tullaan tarkastelemaan tdman takia useammin kuin konsernin vaati-
man kolmen vuoden vilein ja tdhan vaikuttaa myos tulevaisuudessa saatavat kdaytannon kokemuk-
set kuin yhta lailla vaatimusten muuttuessa esimerkiksi turva-automaatioon liittyvien standardien
paivittyessa. Toimintakasikirjaan liittyvista muutoksista ja paivittamisesta vastaa toimintakasikirjan

laatija.

Taman kehitystyon avulla tulevat muutokset vaativat kuitenkin huomattavasti vahemman aikaa ja
on taman takia helpompi liittaa osaksi laadittua kokonaisuutta. Myos materiaalina nykyisille tyon-
tekijoille tama tuo kaivattuja kaytantoja sekd perehdytysta eri elinkaaren vaiheisiin liittyviin vaati-
muksiin seka tehtaviin. Laaditut ohjeet liitteineen on kayttéhenkiléstén saatavissa SharePoint-

verkkoymparistosta. Yhta lailla tutkimus on opetusmateriaalina kaytossa uusille asiantuntijoille ja

antaa urakoitsijoille seka toimittajille tiedoksi yrityksen vaatimukset.

Laadittujen kdytantojen ja ohjeiden avulla eri henkildstoryhmien tietamys aiheesta kasvaa, joka
lisaa itsessadan ymmarrysta ja valveutuneisuutta aiheesta ja siita johtuen helpottaa eri osastojen
valistd yhteistyota ja auttaa vastaamaan tuleviin haasteisiin yhdessa. Tama on edellytyksena turva-

automaation koko elinkaaren aikaisen turvallisuuden varmistamisen kannalta.

Aiheen laajuudesta ja lukuisista eri osastoihin vaikuttavista kaytannoista johtuen on selvaa, etta
kehityskohteita kehitystyohon liittyen jai vield ratkaistavaksi. Haastattelujen ja kaytyjen keskuste-
lujen pohjalta jatkokehityksen kannalta, on olemassa tarve valmiille dokumenttipohyjille liittyen eri

elinkaaren vaiheisiin ennen kaikkea niihin vaiheisiin, joita kehitystyossa kasiteltiin vahemman.
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Jatkotutkimusidea liittyy jarjestelmien ohjelmointiin, joka on toiminnallisen turvallisuuden yksi
osa-alue. Kuinka tulevat SIS- jarjestelmat toteutettaisiin toimeksiantajan kayttéon mahdollisim-
man sopivaksi unohtamatta mydskaan henkilostén kouluttamista. Esiin tulleita kehityskohteita
pystyy toimeksiantaja tarvittaessa toteuttamaan suunnittelu- tai jarjestelmatoimittajia apuna kayt-

taen.

Taman opinndytetyon osalta olisi mielenkiintoista ottaa tarkasteluun eri mittareita liittyen mm.
kaytettyjen tyotuntien seurantaan ja selvittaa kuinka paljon aikaa kuluu uusien ohjeiden ja kaytan-
tojen kayttoonoton jalkeen. Kaytetyn tydajan perusteella pystyisimme resurssien osalta varautu-
maan tuleviin tydmaariin ja tarvittaessa lisata yhteistyota suunnittelutoimistojen kanssa, joka oli
itsessaan yksi ilmi tulleista jatkokehityskohteista. Seurantaan ei tdman opinnadytetyon puitteissa

ollut mahdollisuutta, johtuen lyhyesta laadittujen kdytantdjen voimassa oloajasta.

12 Pohdinta

Kokonaisuutena toiminnallisesta turvallisuudesta voidaan todeta, etta merkitys on kayttoturvalli-
suuden kannalta merkittava ja siksi ylla laaditut toimintatavat ja menetelmat ovat niin toimeksian-
tajan kuin yhteistyokumppaneiden kannalta tarpeellisia. Parantamalla turva-automaatioon liitty-
vien toiden hallittavuutta ja dokumentointia tehostamme toimintaamme niin kaytettavien

tyotuntien kuin suorituskyvyn kannalta.

Kehittamistyon tavoitteena oli luoda kdytannot turva-automaation eri elinkaaren vaiheisiin ja sisal-
lyttda tyohon niin dokumentointikdytannot kuin parantaa yleista tietosuutta toimintakasikirjan ja
liittyvien ohjeiden avulla. Ohjeet ja turva-automaation toimintakasikirja antavat selkeat toiminta-
tavat ja vaatimukset elinkaaren hallintaan Konsernin Kokkolan toimipaikalla. Sen tarkoitus on

myo6s parantaa kayttoturvallisuutta.

Tutkimuksellisen kehitystyon luetettavuutta pyrittiin varmistamaan tehdyilla haastatteluilla. Haas-
tateltaviksi valittiin eri elinkaaren vaiheisiin liittyvaa henkilostoa, jotta saataisiin mahdollisimman
laaja-alainen ja kattava nakemys kehityskohteista. Tarkemmin haastattelujen toteutuksesta seka

saaduista tuloksista luvussa yhdeksan.
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Luetettavuuden nakdkulmasta kehitystyossa kaytetyt lahteet ovat korkeatasoisia ja monipuolisia
sisdltden mm. standardien, lakien ja turvallisuus- ja kemikaaliviraston viimeisimpia ohjeistuksia ja
vaatimuksia. Konsernin EHS MO1-20 Process Safety Management standardi liittyvine asiakirjoi-

neen ottavat myos hyvin laajasti huomioon prosessiteollisuudessa kaytettavat lainsaadannot.

Laitteiden ja jarjestelmien turvallinen kaytettavyys, kunnossapito seka dokumentointi yhdistettyna
hyviin suunnittelu kaytantoihin olivat kehitystyon lahtokohtana. Opinnadytetyon voidaan katsoa
saavuttaneen tavoitteensa, koska kehittamistyossa luotiin toimintakasikirjan avulla kaytannot ja
ohjeet yhteistyossa henkiloston kanssa. Toimintakasikirja jaetaan laajalti ja se on saatavissa yh-
dessa opinndytetyo raportin kanssa. Henkiloston kehitysmyodnteinen asenne ja osallistuminen

mahdollistivat asetettuihin tavoitteisiin padasemisen.

Tutkimuskysymysten selvittdmiseksi aineiston keraamiseen kaytettiin havainnointia, haastatteluja
ja dokumentointia. Turva-automaation toimintakasikirjaa varten liittyvien standardien, lakien ja
tuotannonharjoittajan ohjeiden lapikaynti oli laaja tyd. Ohjaavina asiakirjoina toimivat standardit
ja prosessiturvallisuuteen liittyva lainsdadanto. Toimintatavat ja tydskentelykulttuuri on luotava
yhteistyossa ja yhdessa tarkastusten ja prosessiturvallisuuden parissa tyoskentelevan henkiloston

kanssa on ndma haasteet selvitettavissa.

Luvussa kymmenen, jossa kaytiin lapi kehitystyon tuloksena syntynytta turva-automaation toimin-
takasikirjaa, selvisi useita kehityskohteina, jotka otettiin kaytto6on toimipaikallamme tayttaak-
semme konsernin ja standardien esittamia vaatimuksia. Vaatimukset toteutettiin tehtyjen haastat-

telujen, selvitysten- ja havainnoinnin tuloksena.

Toinen keskeinen kehitystehtava oli luoda uuteen verkkoymparist66n paremmat ja toimivammat
dokumentointikdaytannot, jota pystyisimme tarvittaessa myos laajentamaan muille dokumentointia
vaativille aiheille kuten hatasulku tai kaasuhalyttimiin liittyvdan dokumentaatioon. Uutta luodessa
on olemassa aina omat haasteensa mutta asetettuihin tavoitteisiin paastiin kehittdmistehtavan

tuloksena.
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Yleisen tietoisuuden parantaminen oli kolmantena tutkimuskysymyksenad, johon laadittu opinnay-
tety0 raportti tuo kaivattuja tietoja. Yhdessa toimintakasikirjan, opinndytetyon ja liittyvien asiakir-
jojen kanssa on toimeksiantajalla mahdollisuus perustella kaytantémme henkildstolle ja saada ha-

lutut asiat nopeasti osaksi jokapdivaista toimintaa.

Oma rooli turva-automaation parissa jatkuu kehittamistyon jalkeenkin ja tulen tyoskentelemaan
eri elinkaaren vaiheissa aina alun vaara- ja riskianalyyseista lahtien. Varsinkin kun korvaus- ja uusia
investointeja on tulossa, joissa turva-automaation kayton lisaantyminen on tunnistettu ja liittyvia

jarjestelmia ja toimilaitteitta tulemme hankkimaan eri kohteisiin.

Turva-automaation elinkaaren hallinta vaati jatkossakin yhteistyota niin konsernin sisaisesti kuin
yhdessa suunnittelutoimistojen ja toimittajien kanssa myos valvovalle viranomaiselle on mahdol-
lista esittdaa toimintatapamme ja paivittaa niita tarpeen mukaan. Asioiden saattaminen osaksi joka-
padivaista toimintaa vaatii kumminkin aikaa, jotta prosessista tulee sujuva aina alun konsepti suun-

nittelusta lahtien.

Turva-automaation maaran lisaantyessa ja uusien paivitysten tai kdytantojen kehittyessa on tar-
keda jalkauttaa ndma sujuvasti kaytantoon. On myos tarkeaa kerata palautetta niin suunnitteli-
joilta, operaattoreilta kuin kunnossapidosta, jotta pystymme jatkossakin vastaamaan eteen tule-
viin ongelmiin tai haasteisiin. Prosessiturvallisuuden hallinta ja onnettomuuksien estaminen on

jatkuvaa toimintaa ja siihen liittyen tyo on kaynnissa jatkuvasti.
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Liitteet

Liite 1. Haastattelukysymykset kunnossapitoon

1. Keskeisimmat haasteet nykytilanteessa? Tarkeimmat kehityskohteet lyhyella ja pitkalla aikava-
lilla?

2. Kuinka tarkedassa roolissa kdyttoonottoon liittyvat ohjeistukset ovat?

3. Kuinka tarkedssa roolissa dokumentointi on toiminnallisesta turvallisuudesta puhuttaessa?

4. Toiminnalliseen turvallisuuteen liittyvan dokumentoinnin keskittamisen edut? Tarkeimmat saa-
vutettavat hyodyt?

5. Olisiko toiminnallisen turvallisuuteen liittyvien laitteiden ja jarjestelmien paremmasta merkkaa-
misesta kentalld hyotya turvallisuuden kannalta? Mita hyotya saavutettaisiin?

6. Miten tarkedssa roolissa laitteistoihin- ja jarjestelmiin liittyvan dokumentoinnin saatavuus on?

7. Varaosien saatavuus laitevalintojen kannalta? Varalaitteiden hankinta ennakkoon? Hyodyt?

8. Toiveita suunnitteludokumentteihin ja niiden saatavuuteen?

9. Kuinka tarkeana naette korvaavien laitteiden kartoituksen ennakkoon? Jos olemassa olevia vas-
taavia ei ole enaa saatavilla.

10. Mita kehitettavaa SAP kunnossapitojarjestelman osalta?
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Liite 2. Haastattelukysymykset suunnittelijoille

1. Mitka ovat oleelliset haasteet, joita kohdataan toiminnalliseen turvallisuuteen liittyvien laittei-

den suunnittelussa?

2. Olisiko suunnittelua parempi keskittaa toimittajan vastuulle?

3. Nykyinen osaaminen ja lisdkoulutuksen tarpeellisuus?

4. Jarjestelman osalta isoimmat haasteet?

5. Kuinka paljon enempi tydaikaa toiminnalliseen turvallisuuteen liittyvat toteutukset tuovat?

6. Mita suunnittelua tehostavia kaytantéja olisi syyta kehittaa?

7. Kuinka tarkedssa roolissa ndette hankittujen laitteiden- ja jarjestelmien dokumentaation ja nii-

den saatavuuden?
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Liite 3. Haastattelukysymykset turvallisuusinsin6orille

1. Kuinka SIL-tason riskin tulee poikkeamatarkastelussa esille?

2. Kuinka tarkedna ndet poikkeamatarkastuksista tulevien muutoksien hallittavuuden mm. suun-

nittelun ja kunnossapidon kannalta?

3. Kuinka paljon toiminnallisen turvallisuuteen liittyvat laitteet- ja jarjestelmat ovat kasvamassa

tulevaisuudessa?

4. Mitka ovat organisaation tarkeimmat kehityskohteet toiminnalliseen turvallisuuteen liittyen?

5. Olisiko dokumentaation keskittamisesta ja vastuuhenkildiden maarittelemista mita hyotyja?

Kuinka tarkeana naet asian?

5. Miten naet turvalukituksien osalta, milloin kdytettaisiin logiikkaan perustuvaa ratkaisua ja missa

tapauksissa rele pohjaista toteutusta?

6. Asioita, joita syyta kasitellad ja nostaa esille kehitystydssa?
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Liite 4. Haastattelukysymykset organisaation edustajalle

1. Miten ndet kunnossapidolta, suunnittelulta- ja kayttéturvallisuus asiantuntijalta saadut haastat-

telutulokset?

2. Miten Sharepoint — verkkoymparistéa hyddynnettaisiin parhaalla tavalla?

3. Miten tarkeadna naet kaytantojen- ja tydohjeiden merkityksen?

4. Mita toimintakasikirjan olisi hyva sisaltaa turva-automaation osalta?

5. Miten nadet henkiloston osalta, tarvitaanko lisaa asiantuntijoita ja mika tulee olemaan suunnitte-

lutoimistojen rooli tulevaisuudessa?
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