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Tiivistelma

Organisaatioilla, erityisesti pk-yrityksilld on tarve kasvattaa lisdarvoa, joten niiden on varmistettava
tuotteensa ja palvelujensa toiminnot. Erilaisten hallintajarjestelmien standardien mukailulla,
kayttoonotolla, seka sertifikaattien hankkimisella yhti6 voi varmistaa kilpailuedun toisiin toimijoihin milla
tahansa toimialalla.

Tutkimuksessa oli tavoite tutustua kolmeen ISO standardiin ja tutkitaan asiaa laadun, liiketoiminnan
jatkuvuuden ja tietoturvan nakdkulmasta. Tavoitteena oli |0ytdaa standardien hoydyt, erot ja erityispiirteet,
jotta voidaan tehda paatelmia, onko standardin mukailu vai sertifikaatin hankkiminen yritykselle lisdarvoa
tuottavaa. Kaytiin lapi my0ds usean standardin integraatio, silld kyseiset standardit kayttavat samanlaista
rakennetta. Integraation suorittaminen ja jarjestelmien samanaikainen auditointi vahentavat kustannuksia
ja tuovat yhtidlle enemman kansainvalista nakyvyytta.

Tutkimus oli toteutettu tutkimalla laajasti eri lahteista eri alojen ammattilaisten ja yritysten kokemuksia ja
nakemyksia asiasta. Tutkimuksessa havaittiin, ettd ISO standardit kdyttavat nykyaan samanlaista rakennetta
ja niiden kayttoonottoprosessit olivat suurin piirtein samanlaisia eli niiden mukailu ja kdytté6notto olivat
helppoja. Selvisi myo0s, etta sertifikaatin hankkiminen oli kallista, mutta pitkdnaikavalin hyodyt tuottivat
lisdarvoa organisaatiolle. Havaittiin myds, ettd usean standardin integraatio oli suhteellisen helppoa, kun
hallintajarjestelma oli luotu mahdollisimman tehokkaasti. Itse lisdarvon tuottamisessa todettiin, etta
oikeanlaisten mittareiden tutkiminen voi johtaa yrityksen menestystekijoiden 16ytymiseen ja sitd kautta
lisdarvon tuottamiseen pitkalla aikavalilla.

Tutkimuksen jatkokehityksena olisi aiheellista tutkia CASE:ja yrityksissa, joissa on onnistuneesti otettu
kayttoon tai integroitu standardeja.
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Abstract

Organizations, especially SME’s, have a need to increase added value, so they must ensure the functionality
of their products and services. By adapting the standards of different management systems and introducing
certificates, the company can ensure a competitive advantage over other operators in any industry

The goal of the research was to get to know the three ISO standards and the matter will be investigated
from the perspective of quality, business continuity and information security. The goal was to find the ad-
vantages, differences, and unique features of the standards to draw conclusions as to whether adapting the
standard or obtaining a certificate will bring added value to the company. The integration of standards was
also reviewed as the standards in question use a similar structure. Completing the integration and simulta-
neously auditing the certificates therefore reduces costs and brings more international visibility to the com-

pany.

The research was conducted extensively by researching the experiences and views of professionals and
companies in different fields from various sources. The research found that the I1SO standards today use a
similar structure, and their implementation process was the same, meaning that their adaptation and im-
plementation is easy. It also turns out that obtaining the certificate was expensive, but the long-term bene-
fits produced added value for the organization. It was also found that the integration of several standards is
easy when the management system is created as efficiently as possible. In terms of producing added value
itself, it was found that studying the right metrics can lead to finding the company’s success factors and
thereby producing added value in the long term.

As a further development of the research, it would be appropriate to study CASEs in companies that have
successfully implemented or integrated standards.
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Termit ja lyhenteet

ISO = International Organization for Standardization

SFS = Suomen Standardisoimisliitto

BSI = British Standards Institute

IEC = International Electrotechnical Commission

QMS = Quality Management System, Laadunhallintajarjestelma

BCMS = Business Continuity Management System, Liiketoimivuuden jatkuvuuden
hallintajarjestelma

ISMS = Information Security Management System, Tietoturvan hallintajarjestelma
HLS = High-Level Structure, ISO standardien yhteinen rakenne

PDCA-cycle = Plan-Do-Check-Act, Tee-Suunnittele- Tarkista-Toimi-sykli. Jasennelty ldhestymistapa
jatkuvaan parantamiseen



1 Johdanto

Nykypaivan dynaamisessa ja kilpailukykyisessa liiketoimintaymparistossa tehokkaiden
johtamisjarjestelmien tarpeesta on tullut ensiarvoisen tarkeaa. Organisaatiot ympari maailmaa
turvautuvat kansainvalisesti tunnustettuihin standardeihin parantaakseen toimintansa
tehokkuutta, laatua ja turvallisuutta. Naista standardeista ISO 9001, ISO 22301 ja ISO 27000 ovat
tarkeita, hyodyllisia ja mahdollisesti yritykselle lisdarvoa tuottavia standardeja. Tama opinnaytetyo
aloittaa naiden standardien kattavan vertailevan analyysin, joka valaisee niiden tavoitteita,
vaatimuksia ja sovelluksia. Tyo on rajattu kyseisiin standardeihin, silla ne ovat juuri niita, joita

jokainen niin pieni, kuin suuri yritys, voivat ottaa kayttoonsa.

Nykyaikaisten organisaatioiden monimutkaisuus edellyttaa jasenneltya ldhestymistapaa
laadunhallintaan, liiketoiminnan jatkuvuuteen ja tietoturvaan. Vaikka ISO 9001, ISO 22301 ja ISO
27000 kasittelevat naita huolenaiheita erikseen, on edelleen tarkedd ymmartaa niiden
eroavaisuudet, yhtaldisyydet ja mahdolliset integraatioetuudet. Taman opinnaytetyon tavoitteena
on vastata useisiin kriittisiin kysymyksiin (tutkimuskysymykset), kuten mitka ovat 1ISO 9001, ISO
22301 ja ISO 27000 —standardien keskeiset vaatimukset ja periaatteet. Miten organisaatiot
hyotyvat ndiden standardien toteuttamisesta yksittain? Mita rajoituksia ja kritiikkia jokaiseen
standardiin liittyy? Voivatko organisaatiot integroida nama standardit tehokkaasti parantaakseen

yleista suorituskykya?

Tama toteutetaan laadullisena tutkimuksena ja se pyrkii tarjoamaan oivalluksia ja kdytannon

ohjeita organisaatioille, jotka harkitsevat ndiden standardien kdyttéonottoa ja integrointia.

Tutkiessani kdyn lapi ensin standardit yleisesti ja yksittain. Kun siirryn luvusta toiseen, navigoin
ndiden jarjestelmien monimutkaisuutta. Hyvan kasityksen saatuani siirryn vertailevaan analyysiin,
jonka tarkoituksena on paljastaa kunkin standardin vivahteet, erot ja integraatiomahdollisuudet.
Kun ymmarran miten standardit toimivat ja miten niita voi ottaa kdyttoon, siirryn pohtimaan
miten nailla standardeilla voi tuottaa lisdarvoa yritykselle. Lopuksi mietitdan suosituksia ja kuinka

tallaista tutkimusta voi tulevaisuudessa tehda.



2 Katsaus standardeihin

Mika on ylipaataan standardi? “Standardi on toistuvien ongelmien ratkaisuja esittava asiakirja,
joka perustuu asianosaisten yhteisymmarrykseen ja on tahan tehtavaan tunnustetun elimen
hyvaksyma” (Mita standardi tarkoittaa? n.d.). Kaikille on varmasti tuttuja esimerkiksi paperikoot
A3, A4 ja A5. Ne ovat kaikille kaikkialla maailmassa samankokoisia, silla niiden mitat on maaritelty

standardissa.

Esittelyssa vertailevaan analyysiin otettavat ISO-standardit:

ISO 9001 - Laadunhallintajarjestelma Esiteltiin vuonna 1987. Sita edelsi BS 5750, jonka BSI eli
British Standards Institute oli esitellyt 1980-luvun alussa. Ensimmadinen merkittava muutos tuli
vuonna 2000, jolloin siis menettelyt muuttuivat paljon ja prosessilahestyminen tuli mukaan
kuvioihin. 2015 Tuli toinen merkittava korjaus, jolloin riskien arviointi tuli mukaan ja tama on
standardin nykyversio. (History of ISO 9001 2019). Laadunhallinta on keskeinen osa organisaation
pyrkimysta asiakastyytyvaisyyteen ja jatkuvaan parantamiseen. ISO 9001 toimii taman
pyrkimyksen kulmakivena. Siind maaritelldan vaatimukset ja periaatteet vankan
laadunhallintajarjestelman luomiseksi. ISO 9001 asettaa etusijalle asiakaslahtoisyyden,
prosessilahtoiset lahestymistavat, johtajuuden sitoutumisen ja keskittymisen riskiperusteiseen
ajatteluun. (ISO n.d.). Se on tarkea osa ISO 9000 —sarjaa, jossa ISO 9000: ssa maaritellddan laadun

perusteet, ISO 9001 vaatimukset ja ISO 9004 ohjeita organisaation jatkuvaan menestykseen.

ISO 22301 - Jatkuvuuden hallintajarjestelma. Kehitettiin vuonna 2012 yhteiskunnallisesta
turvallisuudesta ja se oli ensimmainen standardi, jota kirjoitettiin uudella tyylilld, jota kaikki
standardit nykydan kayttavat. Nykyinen versio on vuodelta 2019 ja siind muotoiltiin l1ahinna
ulkoasua selkeammaksi. (ISO 22301 Security and resilience n.d.). Sen edeltdjana toimi BS 25999,
joka oli brittildinen standardi. Maailmanlaajuisten yhteenliittymien voimistaessa hairididen
vaikutusta, liiketoiminnan jatkuvuuden hallinta on noussut esiin. ISO 22301 vastaa liiketoiminnan
jatkuvuuden hallintajarjestelmien kriittiseen tarpeeseen. Tama standardi antaa organisaatioille
mahdollisuuden arvioida mahdollisia riskeja ja varautua niihin, mika varmistaa kriittisten
toimintojen kestdvyyden. ISO 22301 perustuu riskien arvioinnin, liikketoimintavaikutusten

analysoinnin ja jatkuvuudensuunnittelun periaatteisiin. (ISO n.d.).



ISO 27001 - Tietoturvan hallintajarjestelma. Kehitettiin vuonna 2005 aiemmasta versiosta ISO/IEC
17799. Vuonna 2013 tuli uusin versio, jota on sittemmin muutettu hieman 2017 ja 2022 (The
History of 1ISO 27001 n.d.). ISO/IEC 17799 taas perustui brittildiseen BS 7799:een. Tietoturvasta on
tullut keskeinen asema organisaation omaisuuden, maineen ja tietojen turvaamisen. ISO 27000 —
sarja, jonka keskipisteena on ISO 27001, tarjoaa kattavan kehyksen tietoturvan
hallintajarjestelmille. Siind hahmotellaan vaatimukset arkaluonteisten tietojen suojaamiseksi,
riskien hallintaan ja tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistamiseen. (ISO

n.d.).

Nykypaivan yhteen liitetyssa globaalissa taloudessa kansainvaliset standardit ovat keskeisessa
asemassa. Ne varmistavat sddanndsten noudattamisen, tehostavat toimintaa, vahentavat riskeja ja
lisaavat sidosryhmien luottamusta. Nama standardit eivat ole pelkkia ohjeita, vaan ne ovat
olennaisia osia tehokkaalle laadunhallinnalle, liiketoiminnan jatkuvuudelle ja tietoturvalle

nykyaikaisessa organisaatiossa. Standardeja uudistetaan myds noin 6—7 vuoden valein.

Organisaatiot voivat hakea 1SO-sertifikaatteja akkreditoitujen sertifiointielinten kautta. Hetkinen,

mika on sertifikaatti ja miten se eroaa standardista?

Standardien vaatimusten noudattaminen on usein paras tapa osoittaa, etta tuote tai palvelu
tayttaa sille asetetut vaatimukset. Nama vaatimukset ovat usein markkinaldhtoisia eli markkinat
tarvitsevat yhteisesti sovittuja vaatimuksia, vaikkapa uuden materiaalin vaatimusten
madrittamiseen. Sertifikaatti on merkki standardin asettamien ehtojen tayttymisesta. Sertifikaatin
myo6ntaa aina ulkopuolinen auditointi/sertifiointitalo, eikéd pelkka standardin hankkiminen ja

kdyttaminen vield anna sertifikaattia. (Standardi, sertifikaatti ja CE-merkinta 2023).
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Kuva 1: Esimerkki DNV:n myoéntamasta 1ISO —14001 sertifikaatista Gigantille

Sertifioinnin saaminen osoittaa organisaation sitoutumisen jatkuvan laatuun ja asiakkaiden

odotusten tayttamiseen. Sertifiointi on voimassa sopimuksen ajan enintdan kolme vuotta ja se
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edellyttda seuranta-auditointeja vuosittain. Sopimusajan lopussa auditointi/sertifiointitalo tekee
uusinta-auditoinnin ja tasta alkaa uusi sopimusjakso. Organisaatiot ja yksityishenkil6t, jotka
haluavat lisatietoja ISO —standardeista, voivat viitata Kansainvalisen standardointijarjeston (ISO) ja
kansallisten standardointielinten tarjoamiin resursseihin. Nama resurssit sisdltavat ohjeita,

julkaisuja ja koulutusmateriaaleja.

Tassa esitetty katsaus toimii pohjana seuraaville luvuille, joissa kutakin standardia kasitellaan
tarkemmin, mukaan lukien niiden vaatimukset, edut, rajoitukset ja kdytannon sovellukset. Lisaksi
luvussa 6 tehdaan vertaileva analyysi ndiden standardien mahdollisten synergia- ja

integraationakymien selvittamiseksi.

3 IS0 9001 - Laadunhallintajarjestelma

ISO 9001 maaritellaan “kansainvaliseksi standardiksi, joka maarittelee vaatimukset
laadunhallintajarjestelmalle (QMS). Organisaatiot kdyttavat standardia osoittaakseen kykynsa
tarjota johdonmukaisesti tuotteita ja palveluita, jotka tayttavat asiakkaiden ja saadosten
vaatimukset.” (ISO n.d.). Standardin periaatteet, prosessit ja asiakaslahtdinen ldhestymistapa
luovat pohjan ymmartamiselle laadun ensiarvoisen tarkedsta roolista organisaation

menestyksesta.

ISO 9001 perustuu useisiin keskeisiin periaatteisiin, mukaan lukien asiakaslahtoisyys, johtajuuden
sitoutuminen, prosessilahestymistapa, jatkuva parantaminen ja naytt66n perustuva
paatoksenteko. Se on tarkoituksella suunniteltu mukautumaan kaikenkokoisille organisaatioille ja
laaja kattavuus varmistaa sen merkityksen useilla eri aloilla. Erottuva piirre muihin
laatustandardeihin on prosessilahestymistavan korostaminen. Organisaatioita kannustetaan

tunnistamaan, ymmartamaan ja hallitsemaan toisiinsa liittyvia prosesseja jarjestelmallisesti.

Standardissa maaritellaan joukko eritysvaatimuksia, joita organisaatioiden on noudatettava
ottaessaan kayttoon laadunhallinnanjarjestelmaa. Nama vaatimukset kattavat useita

laadunhallinnan ndakokohtia, mukaan lukien (SFS-EN 1SO 9001:2015):

e Organisaation tausta
e Johtajuus ja sitoutuminen
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e Suunnittelu

o Tuki

e Operaatiot

e Suorituskyvyn arviointi
e Jatkuva parantaminen

Kayttéonotto tarjoaa lukuisia etuja. Se parantaa tuotteiden ja palvelujen laatua, mika parantaa
asiakastyytyvaisyytta ja uskollisuutta. Organisaatiot hyotyvat lisdantyneesta toiminnan
tehokkuudesta, virheiden vahenemisesta ja parantuneesta riskienhallinnasta. Sertifikaatti toimii
markkinoiden erottajana, mika lisaa kilpailukykya ja markkinamahdollisuuksia. (ISO n.d.). Erityisen
huomionarvoista on sen yhteensopivuus muiden johtamisjarjestelmien esim. ISO 14001 kanssa.
Laadusta tuli erittdin tarkea menestystekija yrityksille 1980-1990-lukujen taitteessa ja silloin
organisaatiot ottivat laatukasikirjat kayttoonsa. Laatukasikirjaa ei enda vaadita, silla ISO 9001 —

standardissa ei nimetd mitdan menettelyohjeita, mutta sellainen on kuitenkin hyva laatia.

Laatukasikirja on siis tyokalu, joka sisaltaa tiedot organisaation laadunhallinnan jatkuvasta
kehityksesta prosesseista ja laadun mittareista. Kasikirjasta on hyotya organisaationjohdolle ja
tyontekijoille, silla se sisaltaa standardoidut tydohjeet seka strategiseen tyéhon kuuluvia
olennaisia apuvalineita. Lahtokohtana talle on organisaation omat tarpeet, suhtautuminen laatuun

ja sen imagon vahvistaminen. Sen sisalto voi kuvata esimerkiksi:

e Yritys tai organisaatio

e Laatupolitiikka

e Johdon vastuut ja tehtavat

e Laatujarjestelman osat ja paasisalto

e Laadunohjauksen ja —varmistuksen toteuttaminen ja laatupolitiikan soveltaminen
e Laatujarjestelman yllapito

e Laatujarjestelman valvonta ja auditointi

Laatukasikirja osoittaa asiakkaalle, ettd organisaation tarjoamat tuotteet ja palvelut ovat
jarjestelmallisia, virheettomia ja ne toimitetaan sovitun aikataulun puitteissa. Siita [6ytyvien
arvojen ja periaatteiden avulla voidaan ratkaista myos vaikeita asiakastapauksia. Laatukasikirja voi
toimia pohjana myods muille standardeille. (Uudistettu ISO 9001 —standardi tuo joustavuutta

laatujarjestelman dokumentointiin n.d.).
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Lukuisat tutkimukset korostavat ISO 9001 —sertifioinnin myonteista vaikutusta organisaation
suorituskykyyn. Powellin tutkimus (2005) korostaa, ettd ISO 9001 —sertifioidut organisaatiot
kokevat paremman toiminnan, parantuneen asiakastyytyvaisyyden ja suuremman
todennakoisyyden paasta kansainvilisille markkinoille. Standardin jasennelty ldahestymistapa
edistaa tehokkuutta, johdonmukaisuutta ja jatkuvan parantamisen kulttuuria. (Powell 2005, 613—

627).

Kriittinen tarkastelu paljastaa kuitenkin tiettyja rajoituksia ja kritiikin alueita, jotka vaativat
harkintaa. Yksi yleinen kritiikki liittyy liialliseen dokumentointiin. Vaikka perusteellinen
dokumentointi on laadunhallinnan kulma kivi, kriitikot vaittavat, ettd ISO 9001:n vaatimukset
voivat johtaa byrokraattisiin prosesseihin, jotka kddantavat huomion pois aidoista
laadunparannuksista. (Oakland 2003, 449-461). Toinen kritiikki liittyy sen yleiseen luonteeseen:
ISO 9001 on tarkoituksella yleinen kadytettavaksi useilla eri aloilla. Tata ominaisuutta voidaan
kuitenkin pitaa rajoituksena. Kriitikot vaittavatkin, etta geneerinen luonne ei valttamatta kasittele
toimialakohtaisia vivahteita riittavasti, mika johtaa tilanteisiin, joissa organisaatiot voivat joutua

noudattamaan standardeja ilman konkreettisia etuja. (Fuentes, Albats & Boiral 2016, 122—-133).

Yhteenvetona voidaan todeta, ettd ISO 9001 on maailmanlaajuisesti tunnustettu standardi, joka
auttaa organisaatioita parantamaan laadunhallintaprosessejaan, liséamaan asiakastyytyvaisyytta
ja osoittamaan sitoutumisensa korkealaatuisten tuotteiden ja palvelujen toimittamiseen. Se
perustuu ISO 9001:2015:ssa hahmoteltuihin hyvin maariteltyihin periaatteisiin ja vaatimuksiin.
Jatkuva parantaminen seka itse standardissa, etta sen toteutuksessa on edelleen

huippuosaamiseen sitoutuneiden organisaatioiden perusperiaate.

Oppaanani ISO 9001 -standardin viisaudella Iahdin tutkimaan liiketoiminnan jatkuvuuden ja

tietoturvan rinnakkaisia maailmoja.

4 1SO 22301 - Liiketoimivuuden jatkuvuuden hallintajarjestelma

ISO 22301 on kansainvalisesti tunnustettu standardi, joka tarjoaa puitteet lilkketoiminnan

jatkuvuuden hallintajarjestelman (BCMS) kehittamiselle ja kdyttoonotolle. 1ISO:n mukaan BCMS on
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”johtamisjarjestelma, joka auttaa organisaatiota tunnistamaan toiminnalleen mahdolliset uhat ja

suunnittelemaan niiden tehokasta reagointi ja palautumista”. (SFS-EN ISO 22301:2019)

ISO 22301 tarjoaa organisaatioille jarjestelmallisen lahestymistavan hairiotekijoiden
suunnitteluun, niihin reagoimiseen ja niista luopumiseen, mika varmistaa kriittisten tuotteiden ja
palveluiden keskeytymattéman toimituksen. Tama standardi on valttamaton organisaatioille, joilla
ei ole varaa seisokkeihin, kuten rahoituslaitoksille ja terveydenhuollon tarjoajille. Se perustuu
useisiin keskeisiin periaatteisiin, kuten riskien arviointiin ja hallintaan, liiketoimintavaikutusten
analysointiin, jatkuvuuden suunnitteluun seka testaukseen ja harjoituksiin, joilla varmistetaan,
ettd organisaatio pystyy reagoimaan tehokkaasti hairidihin. (1ISO n.d.). Standardin soveltamisala on
laaja ja olipa kyseessa luonnonkatastrofit, teknologiset hairiot tai ihmisen aiheuttamat hairiot,
standardi tarjoaa joustavat puitteet lilkketoiminnan jatkuvuuden hallinnan raataléimiseksi kunkin

organisaation ainutlaatuisten tarpeiden mukaan.

Standardissa maaritellaan esivaatimukset, jotka organisaatioiden on tdytettava perustaakseen

BCMS:n. Nama vaatimukset kattavat useita ndkdkohtia mukaan lukien (SFS-EN 22301:2019):

e Johtajuus ja sitoutuminen

e Suunnittelu ja riskinarviointi

e Tuki ja resurssit

e Toiminnan suunnittelu ja valvonta
e Suorituskyvyn arviointi

e Jatkuva parantaminen

Standardin kayttoonotto tarjoaa useita huomattavia etuja, kuten varmemman kriittisten
toimintojen kestdvyyden, paremman sidosryhmien luottamuksen, sddnnosten vaatimusten
noudattamisen ja paremman riskienhallinnan. Sertifikaatti parantaa organisaation kykya yllapitaa

palvelutasoa hairittilanteissa ja turvaa nain sen mainetta ja asiakkaiden luottamusta. (ISO n.d.).

Tutkimusjoukko korostaa ISO 22301 —standardin kaytt6onoton mydnteista vaikutusta
organisaation kestdvyyteen. Esimerkiksi Pohjolan ja Vuorisen (2018) tutkimuksessa todettiin, etta
sertifioidut organisaatiot raportoivat parantuneesta hairidtilanteesta vastaamisesta,

vahentyneesta seisokkiajasta ja parantuneesta sidosryhmien luottamuksesta. Konkreettiset hyddyt
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ulottuvat pelkkaa vaatimustenmukaisuutta pidemmalle, mika ndkyy parantuneessa
toiminnallisessa suorituskyvyssa ja parantuneessa organisaation sopeutumiskyvyssa. (Pohjola &

Vuorinen 2018, 122-132).

ISO 22301 —standardin toistuva kritiikki on sen havaittu monimutkaisuus, erityisesti
toteutusvaiheessa. Sellaiset tutkimukset kuten Van Niekerk ja Von Solms (2013) osoittavat, etta
standardin laajat vaatimukset ja tarve kattavaan liiketoimintavaikutusanalyysiin voivat asettaa
haasteita erityisesti pienemmille organisaatioille (Van Niekerk & Von Solms 2013). My0s resurssi-
intensiivisyydesta on puhuttu. Standardin kayttoonotto voi olla resurssivaltaista seka ajan, etta
talouden investointien osalta. Tama voi asettaa haasteita erityisesti pk-yrityksille, joissa
huomattavien resurssien omistaminen liiketoiminnan jatkuvuuteen saattaa kokea esteen. (Pohjola

& Vuorinen 2018, 122-132).

Yhteenvetona voidaan todeta, ettd ISO 22301 auttaa organisaatioita luomaan tehokkaita
liilketoiminnan jatkuvuuden hallintajarjestelmia, jotta ne voivat valmistautua hairitseviin
tapauksiin, reagoida niihin ja toipua niista. Se tarjoaa jasennellyn lahestymistavan kriittisten
liiketoimintojen jatkuvuuden varmistamiseksi ja on linjassa ISO:n korkean tason rakenteen kanssa.
Jatkuva parantaminen seka standardin sisalla, etta organisaatioiden toiminnan jatkuvuuteen
liittyvissa lahestymistavoissa on edelleen valttamatonta, jotta voidaan varmistaa kestavyys

jatkuvasti kehittyvassa riski- ja hairidtilanteissa.

5 IS0 27001 - Tietoturvan hallintajarjestelma

Digitalisaation leimaamana aikakautena arkaluonteisten tietojen suojaaminen on organisaatioiden
etusijalla. ISO 27000 —sarja madritellaan “standardiperheeksi, joka auttaa organisaatioita pitdmaan
tietovarallisuudet turvassa. Taman standardiperheen kayttdminen auttaa organisaatioita
hallitsemaan varojen, kuten taloudellisen tietojen, immateriaalioikeuksien, tyontekijoiden tietojen
tai tietylle henkil6lle uskottujen tietojen turvallisuutta kolmansien osapuolten toimesta” (ISO n.d.).
Sen ytimessa on I1SO 27001, joka tarjoaa kattavan kehyksen tietoturvan hallintajarjestelmille. Se

auttaa organisaatioita turvaamaan tietovaransa ja hallitsemaan tietoturvariskeja.
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Se on rakennettu keskeisille periaatteille, kuten riskien arviointi ja kasittely, tietoturvapolitiikat ja —

tavoitteet, tietoresurssien hallinta, kulunvalvonta ja jatkuva parantaminen.

Standardissa maaritelldan erityisvaatimukset ISMS:n luomiselle, toteuttamiselle, yllapidolle ja

jatkuvalle parantamiselle. Nama vaatimukset sisaltavat (SFS-EN ISO 27001:2022):

e Riskien arviointi ja hoito

e Turvallisuuspolitiikan kehittaminen

e Tietovarallisuuden hallinta

e Kulunvalvonta

e Tapahtuman hallinta

e Reagointi

e lakisaateisten vaatimusten noudattaminen

Standardin kayttoonotto tarjoaa lukuisia etuja. Se parantaa tietoturvaa ja vahentaa tietomurtojen
ja kyberhyokkayksien riskia. 1ISO 27001 —standardia kadyttavat organisaatiot osoittavat
sitoutumisensa arkaluonteisten tietojen suojaamiseen, mika voi lisata luottamusta asiakkaiden,
kumppaneiden ja sidosryhmien keskuudessa. Standardin noudattaminen voi myds auttaa

tayttamaan lakisaateiset vaatimukset. (ISO n.d.).

ISO 9001 ja ISO 22301 —standardien kritiikin tavoin ISO 27001 on joutunut tarkastelun kohteeksi
dokumentoinnin liikakorotuksen, monimutkaisuuden ja resurssi-intensiivisyyden kannalta, tosin
naita on korjattu tassa 2019 vuoden versiossa. Suurin haaste kohdataankin riskienarvioinnissa, silla
ISO 27001 painottaa tata merkittavasti. Kriitikot vaittavat, etta organisaatiot voivat kohdata
haasteita perusteellisten ja tehokkaiden riskien arvioinnissa, mika saattaa johtaa tietoturvariskien

riittdmattéomaan tunnistamiseen ja lieventamiseen. (Jaquith 2007).

Yhteenvetona voidaan todeta, ettd ISO 27000 —standardisarja tarjoaa organisaatioille jasennellyn
lahestymistavan tietoturvan hallintaan. Ydinstandardi ISO 27001 linjaa vaatimukset ISMS:n
perustamiselle, ja sarja kokonaisuutena auttaa organisaatioita suojaamaan arkaluontoisia

tietojaan ja suojautumaan tietoturvauhkilta ja -riskeilta.

Kokonaisuudessaan nama standardit tarjoavat jasenneltyja lahestymistapoja, dokumentoituja
etuja ja todellisia menestystarinoita, joten ne ovat valttamattomia tydkaluja organisaatioille, jotka

pyrkivdat menestymaan nykypaivan monimutkaisessa liiketoimintaymparistossa.
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6 Vertaileva analyysi

Nykypaivan dynaamisessa ja yhteen liitetyssa liiketoimintaymparistdssa organisaatiot etsivat
jatkuvasti tapoja parantaa yleista suorituskykyaan laadun, liiketoiminnan jatkuvuuden ja
tietoturvan osalta. ISO 9001, I1SO 22301 ja ISO 27001 tarjoavat systemaattisia lahestymistapoja
ndihin nakokohtiin. Tassa luvussa teen kattavan vertailevan analyysin nadista standardeista

paljastaakseni naiden standardien yhtalaisyydet, erot ja mahdolliset synergiat.

Vertailevan analyysin perustana on High-Level Structure (HLS), yhteinen lanka, joka kutoo lapi ISO-
hallintajarjestelmastandardeja. 1ISO 9001, ISO 22301 ja ISO 27001 jakavat tdman standardoidun
rakenteen, joka sisaltda lausekkeita, kuten organisaation konteksti, johtaminen, suunnittelu, tuki,
toiminta, suorituskyvyn arviointi ja parantaminen. HLS toimii integraation mahdollistajana, jonka

avulla organisaatiot voivat yhdenmukaistaa nama standardit saumattomasti. (ISO n.d.).

Vaikka ISO 9001, ISO 22301 ja ISO 27001 kasittelevat organisaation johtamisen eri nakokohtia,
niilla on yhteiset periaatteet ja lahestymistavat. Kuitenkin erilliset tarkoitukset ja painotukset
luovat monimutkaisen, mutta synergisen maiseman ja ndiden standardien integrointi lupaa

kattavamman lahestymistavan organisaation erinomaisuuteen.

6.1 Vertailevan analyysin tavoitteet

Taman luvun vertailevaa analyysia ohjaavat useat keskeiset tavoitteet. Tutkin kolmen standardin
yhteisia piirteita paljastaen alueita, joilla niiden periaatteet ja vaatimukset kohtaavat. Analyysi va-

laisee kunkin standardin ominaispiirteitd, jotka erottuvat muista.

6.2 Standardien yhteiset piirteet

Riskiperusteinen ajattelu: Kaikki kolme standardia korostavat riskien tunnistamisen ja hallinnan
tarkeyttd. 1ISO 9001 sisallyttaa riskiperusteisen ajattelun laadunhallintatapaansa, kun taas ISO

22301 ja ISO 27001 vaativat organisaatioilta nimenomaisesti riskinarviointeja.
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Sitoutuminen johtajuuteen; Vahva johtajuuteen sitoutuminen on jokaisen standardin perus-
vaatimus. Olipa kyse sitten sitoutumisesta laatuun, liiketoiminnan jatkuvuuteen tai tietoturvaan,

ylimmalla johdolla on ratkaiseva rooli.

Jatkuva parantaminen: Jatkuvan parantamisen kasite on keskeinen naissa standardeissa.
Organisaatioiden odotetaan saanndllisesti valvovan, arvioivan ja parantavan prosessejaan ja

jarjestelmiaan.

Tavoitteet/
Dhjectives
Ny ke
IS0 Fyriii parantamaan asiakastyytyvaisyytts tarjpamalla systemaattisen
9001 lahestymistavan laadunhallintaan. Keskittyy myds prosessien jatkuvaan
parantamiseen
b A
& e
IS0 FPyrkii parantamaan organisaation kykyd valmistautua hairitseviin
53301 tapahfumiin, reagoida niihin, topua niista ja varmistaa kriittisten
liketoimintojen jatkuvuus
b >
4 N
IS0 Pyrkii tarjpamaan systemaattisen [8hestymistavan tietotunvariskien
37001 hallintaan seka fietoresurssien luottamuksellisuuden, eheyden ja
saatavuuden varmistamiseksi
b S

Taulukko 1: Standardien tavoitteet

6.3 Jokaisen standardin erityiset elementit

Jokaisessa standardissa on yhteisia piirteitd, jotka vastaavat sen erityistd painopistetta



ISO 9001: Korostaa asiakaslahtoisyyttd, tuote- ja prosessiohjausta sekd vahvaa

asiakaspalautesilmukkaa.

ISO 22301: Edellyttaa sita, etta organisaatiot tekevat liiketoimintavaikutusten analyysin, kehittavat

toipumisstrategioita ja maarittavat selkeat tapausten reagointimenettelyt.

ISO 27001.: Sisaltaa arkaluontoisten tietojen suojaamisen, kulunvalvonnan ja toimenpiteita

turvallisuushdirididen ehkdisemiseksi ja niihin reagoimiseksi.

Soveltuvuus ja rajaus’
Scope and applicability

Y e
IS0 K.oskee kaikkia organisaatioita sen koosta fai toimialasta riippumatia.
0001 Laaja sovelletiavuus valmistuksen palveluihin, terveydenhuchoon ja
muihin
A A
& k.
IS0 Soveltuu kaikenkokoisille toimialoille ja organisaatioilie, joissa
22301 liketoiminnan jatkuvuus on kriittista
A &
r’ k.
S0 Koskee arkaluoteisia fietoja késittelevia yrityksia. Ertyisen tarked
27001 rahoifuksen, terveydenhuollon ja 1T-alojen organisaatioille
A, P

Taulukko 2: Standardien soveltuvuus ja rajaus
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6.4 Standardien erot

Verrataan tarkemmin standardien tavoitteiden, soveltamisalan ja sovellettavuuden suhteen ja

niiden eroja
Painopiste Toimiala Faatavoie Riskienhallinta Prosessien luonne
@ k. N b Y N
; : g Asiakatyytyvaisyyden Kasittelee riskeja
=0 Llaadunhalllr!.tfa 18 So\.relletta_w;sa .|EIEI_|E|StI £ para;taminen |aadunhallinnan Tuotteen/palvelun laatu
Q001 asiakastyytyvaisyys toimialoilla lsadunhallinnan avilia yhteydessa
h P . 2 o <
4 N SN Bl R L

Kaikilla toimialoilla, joilla
liketoiminnan jatkuvuus on

Kasittelee rickeja

IS |Liketoiminnan jatkuvuus ja liiketoiminnan jatkuvuuden

Liiketoiminnan jatkuvuus ja Liiketoiminnan jatkuvuuden

22301 joustavuus it kestavyys nakokulmasta ja tapaturmien reagointi
A PN A S A J
4 R S Bl R N

S0 ;. Tiem;uwa B Arkaluoteisia tietoja Tietoturvariskien Painottaa voimakkaasti Tietovarallisuuden

arkaluonteisten tietojen i EE TSI . : £ :
27001 ; : lcasittelevat toimialat hallitsiminen tehokiczasti fietoturva asioissa furvallisuus
suojaaminen

N AN AN P AN v

Taulukko 3: Standardien erot

Taulukostakin voidaan huomata, etta standardit toimivat melkein samoin tavoin, vain eri
nakokulmasta. Mikali yksi naista hallintajarjestelmien standardeista on jo otettu kdyttoon, on

toisen integraatio helpompaa, mutta siita lisda seuraavassa luvussa.

7 Standardien integrointi

Kun organisaatiot tunnustavat yha enemman laadunhallinnan, likketoiminnan ja tietoturvan
tarkeyden, integrointi on houkutteleva lahestymistapa toimintojen virtaviivaistamiseen,

kestavyyden parantamiseen ja tietosuojan vahvistamiseen.
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Tama on vaihe, jossa teoria muuttuu toiminnaksi ja organisaatiot saavat opastusta standardien

sinfoniaan saattamiseksi henkiin toiminnassaan.

Organisaatiot ihmettelevat usein, onko naille standardeille integraatiomahdollisuuksia. Vaikka ne
on suunniteltu kasittelemaan organisaation johtamisen eri ndkdkohtia, riskienhallinnan,
johtajuuden sitoutumisen ja jatkuvan parantamisen periaatteet voivat toimia integraatiosiltoina.
Organisaatio voi esimerkiksi tutkia ISO 9001:n riskienhallinnan periaatteiden integrointia ISO

22301:een toiminnan jatkuvuuden suunnittelun parantamiseksi.

Todellisen maailman tapaustutkimukset eli CASE:t tarjoavat strategisia nakemyksia onnistuneista
integraatioista. Tallaisten tapaustutkimusten vertaileva analyysi tarjoaa organisaatioille kdaytannén

oppitunteja ja vertailuarvoja integraatiomatkaansa varten.

Kaydaan lapi seuraavaksi integrointiin liittyvat mahdollisuudet ja haasteet.

7.1 Mahdolliset edut

Integroimalla ndma standardit organisaatiot voivat harmonisoida prosessejaan. Yhteisia
elementteja, kuten riskinarviointia ja johtajuuden sitoutumista, voidaan soveltaa
johdonmukaisesti laatu-, liiketoiminnan jatkuvuus- ja turvallisuustoimintoihin. Paadllekkaisyyksien
tarve laskee ja se johtaa tehokkaampiin toimintoihin. Tama johtaa myos kustannussaastoihin, silla
yhteiset auditoinnit ja arvioinnit vahentavat organisaatioresurssien kokonaistaakkaa. Yksi hyvin

hallittu jarjestelma voi vastata useisiin vaatimuksiin.

Integrointi auttaa tunnistamaan keskindisia riippuvuuksia, silla syntyy kokonaisvaltainen kuva
organisaation riskeistd, kuten myos mahdollisista uhista ja haavoittuvuuksista. Tyontekijat
omaksuvat todennakdisemmin yhtenaisen lahestymistavan, mika edistda yhteista sitoutumista
huippuosaamiseen. Sidosryhmat arvostavat organisaatioita, jotka voivat osoittaa sitoutumisensa

laatuun, likketoiminnan jatkuvuuteen ja tietoturvaan integroituen jarjestelmien avulla.
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7.2 Integraation haasteet

Integroidun jarjestelman hallinta voi olla monimutkaista, etenkin suuremmille organisaatioille.
Vaatimusten kirjo ja selkedn dokumentaation tarve voivat olla ylivoimaisia. Naiden standardien
integrointi vaatii merkittavia resurssien allokoimista ajan, henkildston ja taloudellisten
investointien osalta. Jokaisella voi olla erityisia vaatimustenmukaisuus- ja sertifiointivaatimuksia.
Naiden vaatimusten tayttaminen erialoilla voi olla monimutkaista. Integraatio voi edellyttaa
muutosta organisaatiokulttuurissa, jotta varmistetaan yhdenmukaisuus integroidun jarjestelman

kanssa.

7.3 Integraation rakenne

ISO-standardit noudattavat standardoitua rakennetta, joka tunnetaan nimella High-Level
Structure (HLS), joka on linjassa muiden ISO-hallintajarjestelmastandardien kanssa, mika helpottaa

organisaatioiden integrointia useiden hallintajarjestelmien kanssa.

PDCA-sykli: Suunnittele-tee-tarkista-toimi (Plan-Do-Check-Act) sykli on ndiden standardien
peruskasite. Se tarjoaa jasennellyn ldhestymistavan jatkuvaan parantamiseen, ja sitd voidaan

soveltaa yhtenaisesti integroituihin jarjestelmiin. (ISO n.d.)
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Laadunhallintajirjestelma (4)

| | Suunnittele

Tukitoiminnot

(7

Toiminta

(8)

Organisaatio ja sen
toimintaympéristd (4)

Toteuta

Asiakastyytyviisyys

Laadunhallinta-

) Suorituskyvyn
As-ta kas- arvicinti \ jarjestelmin
vaatimukset (9) \ _ tulokset
Tuotteet ja palvelut
Olennaisten

Parantaminen

sidosryhmien tarpeet
ry P (10)

ja odotukset (4)

Kuva 2: ISO 9001 standardin rakenne PDCA-mallin mukaisesti (mukailtu SFS-EN ISO 9001:2015)

Riskiperusteinen lahestymistapa on keskeinen kaikissa kolmessa standardissa ja se voi toimia
yhdistamisen periaatteena. Organisaatiot voivat luoda yhteisen riskinhallintaprosessin laadun,

jatkuvuuden ja turvallisuuden takaamiseksi.

7.4 Integrointi kdytannossa

Kun yksi ISO-standardi on otettu kdyttoon, onnistuneesti, on toisen standardin integrointi

yritykseen huomattavasti helpompaa. ISO-standardin tarkeimmat toteutusvaiheet yleisesti ovat:
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. 1. Hae _
e | _ Ylimman ]
p Jjohdon tukea
'/ 8. Jatkuva &
| . - standardin
parantaminen :
\E: 7 vaatimukset
r'/‘/ \
[ 9 n \ 3. Suorit
| s ae | E . UOT'I a
e aze ] )
l'-\sertlflkaattla yaiest Gap-analyysi
\ / '
\kf/\ /
/6. Tarkkaile ja\ 4. Hallintajar-
| mittaa .~ . _~ jestelman
ssuorituskykyd/ 5 \ | perustaminen
' | Hallintajarjes- '\'-|
N telman .'

" kéyttddnotto /

.

o e

Kuva 3: Standardin kayttéonoton vaiheet

Sanotaan, ettd organisaatiolla on jo ISO 9001 sertifikaatti ja se haluaa integroida
tietoturvahallintajarjestelman 1SO 27001 kaytt66nsa. Tama tarkoittaa, ettd organisaatiolla on jo

nama asiat hallinnassa:

e Politiikan luominen ja levittaminen

e Tavoitteiden luominen ja levittdminen

e Patevyys-, koulutus- ja tietoisuusprosessit
e Hallintajarjestelman tietojen valittaminen
e Jarjestelman dokumentaation valvonta

e Tietueiden valvonta

e Poikkeamien valvonta

e Korjaavat ja ehkdisevat toimet
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e Sisdinen tarkastus
e Johdon katsaus

Organisaation on paivitettava nama prosessit sisaltamaan uudet ISMS-tiedot, mutta ei tarvitse
luoda uusia prosesseja. Voidaan paattaa esim. Mita ISMS-tietueita ohjataan, mutta ohjaus- ja
tallennusmenetelma paatetdan jo voimassa olevien yhtion prosessien mukaan. Sisdiseen
tarkastukseen tarvitsee vain sisaltya johdon ja tietoturvan auditointi ja arviointi. Kun
hallintajarjestelma on tehty mahdollisimman tehokkaasti, on lahes minka tahansa ISO standardin
liittaminen siihen suhteellisen helppoa. Asioiden uudelleenkdyntia ja monistamista ei tarvita ja se

olisikin rahan tuhlausta.

8 Lisaarvon luominen ISO-standardien toteutuksen avulla

Kovan kilpailun, asiakkaiden odotusten ja uusien riskien leimaamassa maailmassa kansainvalisten
standardien toteuttaminen on noussut keskeiseksi strategiaksi lisaarvoa luoville organisaatioille.
ISO 9001, I1SO 22301 ja ISO 27001 kansainvalisesti tunnustettuina hallintajarjestelmastandardeina
tarjoavat organisaatioille jasennellyt puitteet parantaakseen niiden laatua, jatkuvuutta ja

turvallisuuskaytantoja.

Tassa luvussa kayn lapi, kuinka ja miten yksittdinen standardi vaikuttaa mahdollisesti lisdarvon

tuottamiseen organisaatiossa ja aloitetaan sertifikaatti vs. Standardi.

Etuna sertifikaatti vastaan standardi —asemassa on se, etta sertifikaatti luo brandis,
asiakasuskollisuutta ja maailman markkinat avautuvat, silld se toimii kansainvalisen liiketoiminnan
kielena. Vaikuttavuuserojensa lisdksi suurin ero 10ytyy hinnasta. Standardin voi ostaa kuka
tahansa, jopa opiskelija, ja se maksaa toimittajasta riippuen noin 100-500 euroa/dollaria. Talla
hetkelld ISO 9001 voi hankkia suomen standarsoimisliiton sivuilta hintaa 173,10 € (alv 0 %).
Organisaation voi kayttaa tata yritystoiminnassa parhaalla katsomallaan tavalla, joten
lisdkustannuksena ovat ainoastaan tyotunnit. Sertifikaatin hinta taas vaihtelee radikaalisti sen

mukaan, ettd onko yrityksella minkalaiset perustukset alla ja kuinka paljon silla on tyontekijoita.
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Auditoijan tilaaminen tilanteeseen, jossa ei ole edes perusperustuksia alla, voi maksaa jo

muutamia kymmenia tuhansia, mutta parhaimmillaan selvida parilla tuhannella eurolla.

ISO 9001 korostaa asiakaslahtoisyytta ja jatkuvaa parantamista, joilla molemmilla on merkittavia
vaikutuksia arvon luomiseen. “ISO 9001:n tarkoituksena ei ole vain saada seindlle laitettava
sertifikaatti, vaan saavuttaa todellisia liiketaloudellisia etuja. ISO 9001 —standardiin perustuva
onnistunut laadunhallintajarjestelma voi auttaa organisaatioita tyydyttamaan asiakkaitaan
paremmin.” (ISO n.d.). ISO 9001:n keskittyminen asiakastyytyvaisyyteen johtaa parempaan
uskollisuuteen ja positiiviseen suusta suuhun kertomiseen, mika tuo merkittavaa lisdarvoa
organisaatioille. “ISO 9001:n kayttoonotto voi auttaa tunnistamaan ja vahentamaan kustannuksia
ja virheitd, saavuttamaan johdonmukaisia tuloksia ja lisadmaan asiakastyytyvaisyytta” (What is ISO
90017 n.d.). ISO 9001:n avulla saavutetut tehokkuusedut johtavat kustannussaastoihin ja
parempaan taloudelliseen suorituskykyyn, mika lisaa organisaation arvoa. “ISO 9001 on
maailmanlaajuinen standardi, mika tarkoittaa, etta jos saavutat sen, yrityksesi voi toimia milla
tahansa toimialalla ympari maailmaa” (Why is ISO 9001 important? n.d.). ISO 9001 —sertifiointi
parantaa markkinoiden kilpailukykya, avaa ovia uusille mahdollisuuksille ja markkinoille seka lisaa
lisdarvoa laajentumisen ja monipuolistumisen kautta. “ISO 9001 edistaa ennakoivaa
|lahestymistapaa laadun hallintaan, riskien vahentamiseen ja ongelman ennaltaehkaisyyn. Ndin
voidaan turvata organisaation mainetta ja taloudellista vakuutta” (How to improve your QMS
n.d.). Tunnistamalla ja lieventamalla riskeja 1ISO 9001 auttaa organisaatioita suojelemaan mainetta

ja taloudellista vakautta, mika edistda arvon luomista.

ISO 22301 edistaa arvon luomista edistamalla joustavuutta ja asiakkaiden luottamusta, jotka ovat
organisaation menestyksen kaksi olennaista osa-aluetta. “ISO 22301 varmistaa, etta organisaatio
on valmis kohtaamaan kaikki mahdolliset hairiot pienista tapahtumista suuriin katastrofeihin” (1ISO
n.d.). Joustavuus varmistaa liikketoiminnan jatkuvuuden, minimoi hairidvaikutukset ja lisda arvoa
sailyttamalla toiminnan vakauden. “I1SO 22301 —sertifikaatti osoittaa organisaation sitoutumisen
asiakkaiden etujen turvaamiseen ja tarjoaa varmuutta, edistaa luottamusta ja lojaalisuutta” (ISO
n.d.). Toiminnan jatkuvuuden varmistaminen lisda asiakkaiden luottamusta ja uskollisuutta, mika
on arvokasta lisdarvoa pitkalla aikavalilla. “Joillakin toimialoilla ISO 22301 —standardin
noudattaminen on lakisdateinen vaatimus. Vaatimustenmukaisuus turvaa organisaation kyvyn

toimia saaddsten puitteissa ja minimoi juridiset riskit. Se auttaa myos sinua ottamaan kayttoon
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parhaita kdytantoja, joilla vahennetaan yrityksesi sisdisten ja ulkoisten toimintojen ja
onnettomuuksien aiheuttamia hairioita”. (ISO 22301 Certification n.d.). ISO 22301 —standardin
noudattaminen varmistaa oikeudellisen aseman ja vahentdaa mahdollisia juridisia riskeja ja turvaa
siten arvon. “Tehokas toiminnan jatkuvuuden suunnittelu voi johtaa merkittaviin
kustannussaastoihin estamalla tai lieventamalla hairididen taloudellisia vaikutuksia” (Information
about ISO 22301 certification n.d.). ISO 22301:n keskittyminen toiminnan jatkuvuuden
suunnitteluun voi johtaa kustannussaastoihin, mika lisaa merkittavaa taloudellista arvoa

organisaatioille.

ISO 27001 edistaa lisdarvoa suojaamalla tietoresursseja ja avaamalla arvokkaita
liiketoimintamahdollisuuksia. “ISO 27001 suojaa arkaluotoisia tietoja, vahentaa tietomurtojen ja
kyberhyokkaysten riskia seka sailyttda organisaation maineen ja asiakkaiden luottamuksen” (1ISO
n.d.). Arkaluoteisten tietojen suojaaminen lisda asiakkaiden luottamusta ja turvaa organisaation
mainetta, mika edistaa pitkan aikavalin arvoa. “ISO 27001 —sertifikaatti avaa usein ovia arvokkaille
lilketoimintamahdollisuuksille, varsinkin kun ollaan tekemisissa kumppaneiden tai asiakkaiden
kanssa, jotka priorisoivat tietoturvaa” (ISO n.d.). Tietoturvaa arvostavat
liilketoimintamahdollisuudet lisaavat merkittavasti organisaation kokonaisarvoa. “ISO 27001:n
noudattaminen auttaa organisaatioita tayttamaan tietosuojaan liittyvat lakisdateiset vaatimukset
ja minimoimaan oikeudelliset riskit ja niihin liittyvat kustannukset” (Information security with a
system n.d.). ISO 27001 —standardin noudattaminen varmistaa lainmukaisuuden, vahentaa
juridisia riskeja ja suojaa organisaation arvoa. “Tietoturvaloukkaukset voivat olla kalliita. ISO
27001:n keskittyminen ennaltaehkaisyyn ja lieventamiseen edistda suoraan toiminnan
tehokkuutta ja kustannussaastoja, mika suojaa organisaation arvoa” (Certifications n.d.). ISO
27001 —standardin tietoturvapainotus edistda toiminnan tehokkuutta ja kustannussaastoja, mika

turvaa organisaation arvon.
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Kuva 4: Standardeista strategista hyotya (mukailtu https://sfs.fi/standardeista/standardien-

hyodyt/kunnille/)

Lisdarvoa voidaan havaita myos erilaisilla mittareilla, kuten talous-, asiakas-, prosessi- ja

henkilostomittareilla. Strateginen paatos kayttaa naitd ydinprosessien mittareita voi johtaa

yrityksen menestystekijoiden [6ytamiseen. Haastattelin Mieskolaisen Mattia, IT-instituution

lehtoria, joka oli tuottanut Henna-Rikka Markkion & Viivi Kaartisen toimeksiantoon:

Ohjelmistorobotiikka, kohti rutiini tehtavien automatisointia, yhden luvun: Ohjelmistorobotiikan

tuottaman lisdarvon mittaaminen. Han kertoi:

“Yleensakin kaikkien yritysten kannattaa mukailla standardeja omassa toiminnassaan, joiden

kdyton todisteena voidaan hakea sertifiointia. Sertifiointitalot antavat sertifikaatin, mikali siihen

[Oytyy riittavat todisteet mm. laatukasikirja tai laatudokumentti, mutta kun otetaan huomioon

yrityksen lisdarvon mittaaminen eri standardeilla, tulee vakisin ensimmaisend mieleen kustannus
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ja vaikuttavuusero. Sertifikaattien kayttéonotto ja yllapito voi maksaa maltaita, ainakin jos ottaa
niitd useamman mukaan yritystoimintaan samalla, kun standardien noudattaminen ja mukailu
yritystoiminnassa ei maksa paljoa mitddn, mutta siina tulee nakyviin se vaikuttavuusero.
Sertifikaatilla saa nakyvyytta ja uskollisuuta sita yritysta ja sen toimintaa kohtaan ja se antaa
asiakkaalle kuvan, ettd nama tietavat, miten hommat hoidetaan. On tarkeaa valita myos
oikeanlaiset mittarit, kun otetaan standardeja kaytt6on. Mittareita voi olla jopa satoja, mutta
todellisuudessa niita tarvitsee hyvin vahan, eika niita kaikkia kukaan jaksa muutenkaan seurata.
Niita suunnitellessa mina kayttaisin ainakin Balanced Scoredardia, joka on suorituskykymittaristo
ja strategisen johtamisen tyokalu. Silla saadaan tunnistettua yrityksen menestystekijat. Yrityksen
laatupolitiikka maarittavat ydinprosessit ja kun on oikeat mittarit, saadaan tehtya
“takaisinkytkenta” eli mittausdatan perusteella tavoite on lahestya kohti prosessille asetettuja
tavoitearvoja. Talléin ihan muutaman hyvan mittarin aktiivinen kayttd prosessien ohjauksessa

auttaa yritysta saamaan haluttua laatua.” (Markkio & Kaartinen 2023, 46-53).

Taloudellinen nakbkulma

Miltd ndytdmme
omistajistamme?

Asiakasndkkulma
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asiakkaidemme silmin?

Sisdisten prosessien ndkékulma
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Kuva 5: Balanced Scorecardin alkuperdinen nelinakdkulmajako

Yhteenvetona standardien lisdarvon tuottamisesta voidaan todeta, ettd arvo ulottuu

parantuneesta asiakastyytyvaisyydesta, kilpailuedusta, kustannussaastoista ja riskien



30

vahentamisesta pitkan aikavalin kestavyyteen, luottamukseen ja maineeseen. Nama standardit
eivat ole vain tyokaluja vaatimustenmukaisuuden varmistamiseen, vaan myds organisaatioiden
pitkan aikavalin menestymisen yha monimutkaisemmassa liiketoimintaymparistossa. Naiden
standardien avulla luotu arvo on monipuolinen, ja se sisaltada taloudelliset edut seka luottamuksen
ja maineen sailyttamisen. Kun organisaatiot omaksuvat ISO-standardien sinfonian, ne organisoivat
kerrontaa arvosta, tehokkuudesta ja kestavyydestd, joka resonoi seka sisdisten etta ulkoisten

sidosryhmien kanssa.

9 Suositukset ja tulevaisuuden tutkimus

Kun Organisaatiot tutkivat ISO 9001, 22301 ja 27001 —standardien integrointia parantaakseen
laadunhallintaansa, liiketoiminnanjatkuvuutta ja tietoturva, on erittdin tarkeaa antaa kaytannon
suosituksia, tunnistaa tulevaisuuden tutkimusalueita ja tunnistaa tallaisten integraation

vaikutukset.

9.1 Suositukset organisaatioille

Ennen integroinnin aloittamista organisaatioiden tulee varmistaa, etta ISO 9001, I1SO 22301 ja ISO
27001 —standardien integrointi on linjassa niiden strategisten tavoitteiden kanssa. Tama
vyhdenmukaistaminen helpottaa tarkoituksenmukaisenpaa integraatioprosessia. Organisaatioiden
kannattaa perustaa omistautunut tiimi, joka vastaa integraatioprosessista. Tiimiin tulee kuulu
laadunhallinnan, liiketoiminnan jatkuvuuden ja tietoturvan asiantuntijoita. Heidan tulisi samalla
investoida tyotekijoiden koulutus- ja tiedotusohjelmiin varmistaakseen, etta he ymmartavat
integroidun jarjestelman periaatteet ja vaatimukset. Tulee kehittdad myos selked ja hyvin
jasennelty dokumentaatio, joka kattaa kaikki kolme standardin elementtia. Asiakirjojen
johdonmukaisuus on ehdottoman tarkeaa vaatimustenmukaisuuden ja auditointivalmiuden

kannalta.

Jatkuva parantaminen: Yrityksen on arvioitava jatkuvasti integroidun jarjestelman suorituskykya ja
tehtdva tarvittavat muutokset parantamiseksi. Sdannoélliset tarkastukset ja arvioinnit ovat

ratkaisevan tarkeita.
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9.2 Tulevaisuuden tutkimus

Tulevaisuudessa integraatiohy6tyjen mittaaminen on tarkedaa menestystekijoiden tunnistamisen
kannalta. Tuleva tutkimus voi keskittya 1ISO 9001, 1SO 22301 ja ISO 27001 —standardien
integroinnin hyotyjen kvantifiointiin. Siina voidaan tutkia, kuinka integraatio vaikuttaa keskeisiin
suoritusindikaattoreihin ja organisaation yleiseen menestykseen. Naiden standardien integrointiin
liittyvien kypsyysmallien tutkiminen voisi auttaa organisaatioita arvioimaan edistymistaan ja
tunnistamaan parannuskohteita. Tarkempi tutkimusorganisaatioiden kohtaamista erityisista
haasteista ja esteista integraation aikana voi antaa kasityksen mahdollisten tiesulkujen

lieventamisesta.

Tutkimuksella voidaan selvittaa, miten eri toimialat |ahestyvat integraatiota. Se, mika toimii
vhdella sektorilla, ei valttamatta sovellu toiselle, ja toimialakohtaiset oivallukset voivat olla
arvokkaita. Tutkimusten laajentaminen erityisesti pk-yritysten integraation toteuttamiseksi on

erittain tarkeaa, koska nailla organisaatioilla on usein ainutlaatuisia resurssirajoituksia

9.3 Seurauksia organisaatioille

Integraatio voi toimia kilpailuetuna, mika osoittaa organisaation, sitoutumisen laatuun,
liiketoiminnan jatkuvuuteen ja tietoturvaan. Se voi olla erottava tekija markkinoilla. Integroitu
lahestymistapa laatuun, toiminnan jatkuvuuteen ja tietoturvaan vahvistaa organisaation
kestavyytta hairiotilanteissa, mika antaa sille paremmat mahdollisuudet selviytya haasteista.
Integraatio voi lisata luottamusta sidosryhmien, mukaan lukien asiakkaat, kumppanin ja
saantelyelimet, keskuudessa osoittamalla kattavaa lahestymistapaa riskienhallintaan. Vaikka
integrointi saattaa vaatia alkuinvestointeja, voi johtaa resurssitehokkuuteen pitkalla aikavalilla
virtaviivaistamalla prosesseja ja vahentdamalla paallekkaisyytta. naiden standardien yhdistaminen
voi vaikuttaa myoOnteisesti kestavyyteen, joka on usein organisaation kasvava huolenaihe.

Integroitu lahestymistapa kannustaa vastuullisiin ja kestaviin liiketoimintatapoihin.
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10 Pohdinta

Opinndytetyon tavoitteena oli tutustua kolmeen eri ISO standardiin, jotka kuitenkin sopivat IT-
alalle kaytettavaksi, tehda niista vertailevaa analyysia ja sitten arvioida kuinka ne voisivat
mahdollisesti tuoda lisdarvoa yritykselle. Tyo oli minusta hyvin rajattu ja standardeja oli monin eri
tavoin kayty lapi. Tyon rakenne oli myds looginen ja tassa ei pitdisi olla mitaan epaselvyyksia mita
tai miten asioita kdydaan lapi. Monen kappaleen lopussa on myos yhteenveto, jossa tulee ilmi
tarkeimmat asiat asiaan liittyen, jotta tarkeimmat asiat tulisivat enemman ilmi. Todellinen
tarkoitushan talla on se, etta joku, joka lukee tdman, saattaisi ymmartaa standardien ja
sertifikaattien hyddyn organisaatiolle, oli se alle vuoden ikdinen tai joku, joka on ollut idt ja ajat
olemassa. En ole varma meneekd tallainen viesti perille, sillad tallaista tutkimusta voitaisiin tehda
toki laajemmin ja mikali olisi tama tyo tehty ryhmassa, olisin voinut saada itsekin vield paremman
kasityksen asioista tai edes kirjoittanut ne paremmin. Johdannossa esitettyihin

tutkimuskysymyksiin saatiin kuitenkin vastaukset.

Johtopaatds: Organisaation kannattaa mukailla standardeja, jotta esimerkiksi se pystyy
tuottamaan samanlaisia laatuprosesseja kuin joku muu yritys, jolla on sertifikaatti. Sen lisdksi
kannattaa ottaa muutama mittari kayttoon, joita aktiivisesti mitataan, jotta |6ytyvat ne yrityksen
menestystekijat. Tehokas toiminta myds dokumentaation osalta johtaa siihen, etta sertifikaatin
hankkiminen on enda kustannuskysymys. Sertifikaatilla maailman markkinat avautuvat ja nain

saadaan yritykselle tuotettua lisdarvoa.

Itse sertifioimista olisi voinut kasitella enemman. Akkreditointi, sertifiointiprosessi ja sertifikaatin
peruuttaminen olisivat olleet ihan hyvia kayda lapi, mutta se olisi sivunnut itse opinndytetyon
aihetta. Vertaileva analyysi olisi myds voinut olla laajempi, silla se on tassa tyossa se aihe.
Tapaustutkimuksia olisi voinut ottaa puheenaiheeksi ja esimerkiksi, koska kuten ty6éssa on sanottu,
CASE:jen oma vertaileva analyysi voi antaa hyvia oppitunteja organisaatiolle niin integraation kuin
kayttoonoton puolesta. Yritin olla luova ja kirjoittaa standardien yhteen liittamisesta sinfoniana tai
harmoniana omaan musiikkitaustaan perustuen, mutta nain jalkikateen en osaa sanoa rikkooko
tuo akateemista tekstid. Iso huomio ja haaste omassa tekemisessa oli myds suomen kielen kaytto,
kun valtaosa materiaalista on englanniksi, sitd on mielenkiintoista kdantaa suomeksi silla tavoin,

ettd se kuulostaa jarkevalta.
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Opinnaytetyon tekeminen eteni hyvin. Tutkimusalue oli minulle tuttua. ISO 27000 —sarja
kyberopinnoista ja ISO 9001 sarja on myos kayty jollain kursseilla lapi. Aikaisemmasta tyosta, mika
ei toteutunutkaan harjoittelussa, jai kateen ISO 22301:n tutkiminen. Lahteita |oytyi sopivasti ja
jotta saisin mielestani paremman kokonaisuuden, pyrin kdyttamaan ja etsimaan tietoa
mahdollisimman monesta paikasta. Lahteet vaikuttivat olevan myds luotettavia ja onhan ISO
standardeja ollut kauan olemassa, ja niitd on paranneltu niin paljon, ettd osaajia ja tietoa loytyy
paljon naihin liittyen. Testimielessa kokeilin kayttaa ja kysya asioita OpenAl:lta, mutta siita oli
kdytanndssa vain hyotya nippelitiedon kerddamiseen ja se tuntui toistavan paljon asioita, en

suosittele sellaisen kayttoa ainakaan tallaiseen isoon tutkimukseen.

Kiitokset Matti Mieskolaiselle hyvasta ohjauksesta ja asiantuntija nakemyksesta! Ehdottaisinkin
tulevaisuuden tutkimusta ajatellen, etta tehtaisiin enemman asiantuntijahaastatteluja tai
otettaisiin muutenkin oikeiden asiantuntijoiden nakemyksia naihin tutkimuksiin, silla he osaavat

asioita paremmin selittaa oman oikean osaamisen ja kokemuspohjansa kautta.
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