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Opinnaytetyon tarkoituksena oli alun perin suunnitella ja toteuttaa projektin kohteen toimiston ver-
kon segmentointi, seka ottaa kayttoon paasynhallinta kohteen verkkoon. Tyon tilaaja oli kiinteisto-
automaatioratkaisuja tuottava suomalainen konserni. Projekti toteutettiin yrityksen eraaseen toimi-
pisteeseen. Projektin edetessa huomattiin, etta aika ei riita segmentoinnin toteuttamiseen kaytan-
ndssa, silld palomuurisd@nndston luominen palomuurille on paljon aikaa vieva osuus. Paatettiin,
ettd tyon tarkoitus on esittaa ratkaisuvaihtoehtoja paasynhallintamallille seka verkon segmentoin-
nille ja suunnitella verkkosegmentit valmiiksi.

Opinnaytety6n aiheen valintaan vaikutti aikaisempi kokemus lahiverkoista seka yrityksen konkreet-
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mentoinnin ja paasynhallinnan ratkaisut tullaan toteuttamaan taman suunnitelman pohjalta. Yrityk-
sen verkkoon tullaan luomaan uusia VLAN-verkkoja seka tullaan ottamaan kayttoon lahiverkon
paasynhallinta.

Johtopaatoksena todettiin, etta verkkojen segmentointi on yksi verkon tietoturvan perusasioita. Silla
voidaan pienentaa hyokkayspinta-alaa ja ennaltaehkaista koko verkon saastumista murtotilan-
teessa. Paasynhallinta on tietoturvallisuuden kannalta myds oleellinen asia. Sen avulla voidaan
estaa ulkopuolisten laitteiden paasy sisaverkkoon.
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The original plan was plan and impellent network segmentation and network access control to the
office network. The client of the work was the Finnish building automation concern, and the project
was implemented to one of the offices in Finland. As the project progressed, we noticed that we
there wasn't enough time to fully implement access control and network segmentation. Making the
firewall rules between networks was too time-consuming section of the project.

We decided that the idea of this project was to plan the segmentation and network access control.
We decided to implement segmentation and network access control later. | introduced access con-
trol and segmentation methods in this work.

| decided to take this job because | have experience of network maintenance jobs, and the company
has a need for network segmentation and access control to improve network security. This job was
a good project for thesis work.

In this work local area networks, different VLAN networks, network topologies, network architec-
tures, access control and network segmentation methods are introduced at a theoretical level. Also
changes in the WAN-network are introduced in this work.

As a conclusion, we stated that network segmentation is one of the basic security methods to im-
prove organization information security. Network segmentation can be used to reduce the attack
surface area in the network. Also access control is an important security feature in networks. Using
access control in network is possible to prevent external devices from accessing to the network.
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SANASTO

Access-portti tai untagged-portti

Aliverkonpeite

DHCP

IP-osoite

Kytkin

LAN

Paasynhallinta

Reititin

Segmentti

Tietoliikenneverkkoarkkitehtuuri

Verkkokytkimissa kaytetty protokolla,
jolla voidaan merkata tietty portti halut-

tuun virtuaalilahiverkkoon.

Maarittaa verkon osoitealueen.

Protokolla, jonka tehtdva on asettaa dynaami-

sesti IP-osoitteita uusille laitteille.

IP-verkossa olevan laitteen yksildiva tunnus.

Siirtoyhteyskerroksessa toimiva verkkolaite, joka
likuttaa dataa verkkojen valilla. Kytkimen avulla
laitteet litetaan lahiverkkoon, jossa laitteet voivat

kommunikoida keskenaan.

Paikallinen lahiverkko. Esimerkiksi yrityksen toi-

mipisteen sisdinen tietolikenneverkko.

Maarittelee verkkoon liitetyn laitteen oikeudet.

Tietolikenneverkkojen valisia yhteyksia reitittava

laite.

Verkkosegmentti on I&hiverkon yksittainen osa.
Esimerkiksi toimistoverkon tulostimet voivat olla

omassa verkkosegmentissaan.

Arkkitehtuurilla tarkoitetaan verkon rakennetta ja
toimintalogiikkaa.



Tietoliikenneverkkotopologia

Trunk-portti tai tagged-portti

VLAN

WAN-verkko

Zero trust-malli

Topologialla tarkoitetaan sita, miten verkkolait-

teet ovat liitetty toisiinsa.

Verkkokytkimissa kaytetty protokolla, joka mah-
dollistaa useamman virtuaalilahiverkon merk-
kaamisen yhteen porttiin. Portti paastaa lapi lii-
kennettd kaikista virtuaalilahiverkoista, jotka

ovat merkattu kyseiseen trunk-porttiin.

VLAN eli virtuaalilahiverkko. Sen avulla voidaan

jakaa verkkoa pienempiin virtuaalisiin osiin.

Maantieteellisesti laaja verkko, joka muodostuu

yksittaisista pienemmista verkoista.

Tietoturvamalli, jossa jokainen kayttaja ja laite on

lahtokohtaisesti epaluotettava.



1 JOHDANTO

Opinnaytetyon tarkoituksena oli valmistella yrityksen eraan toimipisteen toimistoverkkoon paasyn-
hallinnan ratkaisu ja suunnitella valmiiksi lahiverkon segmentointi. Verkko on jo valmiiksi VLAN-
segmentoitu muutamaan osaan, mutta tietoturvasyista oli aiheellista jakaa verkkoa viela pienem-
piin osiin. Verkon jako pienempiin osiin eli segmentteihin tehostaa verkon suorituskykya, tietoturvaa
ja hallittavuutta. Tassa opinnayteyossa perehdytaan virtuaaliverkkosegmentointiin eli VLAN-seg-

mentointiin seka aliverkottamiseen.

Yrityksen toimistoverkkoon oli aiheellista muodostaa myds paasynhallinta. Lahtotilanteessa yrityk-
sen toimistoverkossa ei ollut paasynhallintaa ja ulkopuoliset laitteet paasivat yhdistamaan suoraan
lahiverkkoon ja toimistoverkkoon. Silloisessa toimistoverkossa oli laitteita, joissa oli arkaluonteista
tietoa tai joiden kaatamisella tai saastuttamisella voitaisiin lamaannuttaa yrityksen toimintaa. Paa-
synhallinnan tehtava on tunnistaa laite ja ohjata se oikeaan verkkoon. Ulkopuoliset laitteet ohjattai-

siin vierasverkkoon, josta ei ole paasya yrityksen sisaisiin palveluihin.

Lisaksi opinnaytetyossa kuvataan projektin kohteen verkon seka yritysverkon tilaa ja naihin tulleita
muutoksia. Yrityksen yritysverkko muuttui SD WAN -ratkaisuun ja sen muutoksen dokumentointi
oli myds yksi osa opinnaytetyota. Projektin kohteen verkon segmentointi on pilottiprojekti, joka tul-

laan tarpeen mukaan myos toteuttamaan muihinkin toimipisteisiin.



2 PROJEKTIN KOHTEEN LAHIVERKKO

Tassa luvussa kerrotaan projektin kohteen lahiverkosta lahtétilanteessa ja uudistustarpeista. Li-
saksi myos teoriaa verkkotopologioista ja verkkoarkkitehtuureista. Projektin kohteen verkkoarkki-
tehtuurimallia ei muutettu projektin aikana. Verkkotopologia sen sijaan oli tarpeellista muuttaa vi-

kasietoisemmaksi alkuperaisesta mallista.

2.1 Kohteen verkon lahtotilanteen kuvaus

Kohteen verkko on tavanomainen toimistoverkko, jonka neljasta laitetilasta on kaapeloitu verkko-
kytkimet suoraan paajakamoon, missa sijaitsee operaattorin yllapitama reititin. Toimistoverkon
paaasiallinen jako on kehitysverkko, toimistoverkko ja vierasverkko. Yhteydet kulkevat ulkoverk-
koon operaattorin hallinnoiman reitittimen kautta. Toimiston laitteisto on paaasiassa tydasemia, tu-
lostimia, tukiasemia ja palvelimia. Kehitysverkossa on kehityksen ja testauksen alla olevia yrityksen
laitteita seka muita laitteita, jotka eivat ole yrityksen laitehallinnassa. Toimistoverkossa on kaikki
henkilokunnan ty6asemat, tulostimet ja palvelimet. Vierasverkossa on laitteet, joilla ei ole sertifi-
kaattia toimistoverkkoon tai laitteet, joilla ei ole tarpeellista paasta sisdverkon palveluihin. Osa opin-
naytetyota on suunnitella osittain uusiksi verkon osia eli segmentteja. Lisaksi haluttiin luoda tule-
vien verkkojen valille palomuurisaanndsto, jolla rajoitettaisiin verkkojen valista liikennetta. Lahtoti-
lanteessa kaikki sisaiset palvelut olivat samassa toimistoverkossa, joten sisaverkon palomuu-

risdannostoa ei ollut olemassa lainkaan.

Langattomia verkkoja on tuotannon tiloissa ja toimistossa. Tuotanto on samassa verkossa toimis-
toverkon kanssa. Sitten on langaton vierasverkko, joka on tarkoitettu vieraiden kaytettavaksi. Tuki-
asemat kaiuttavat kaikkia kolmea verkkoa. Talla hetkella yritysverkossa on yksi keskitetty palo-
muuri, jonka kautta kaikki yrityksen tietoliikenne kulkee. Kuva 2 esittaa lahtétilanteen toimistover-
kon topologian. Yhteydet menevat reitittimille ja siita keskitetylle palomuurille. Taulukko 1 esittaa

[ahtotilanteen verkot.

Yritys on siirtymassa SD WAN -ratkaisuun, jossa jokaiselle yrityksen toimipisteelle tulee oma ope-
raattorin yllapitama palomuurilaite. Verkossa ei ole paasynhallintaa talla hetkella eli verkko ei osaa
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dynaamisesti tunnistaa verkkoon kytkettya laitetta ja ohjata niitd oikeaan verkkoon. Paasynhallin-
nan tarkoitus on ohjata tunnistamaton laite vierasverkkoon, mikali laite on tunnistettu luotettavaksi,

se saa oikeudet yrityksen sisaiseen verkkoon.

Lahtétilanteessa toimistoverkon DHCP-osoiteavaruus on maaritetty palvelimilla ja muiden verkko-

jen DHCP-osoiteavaruudet on maaritelty reitittimella.

IPv6-osoitteita ole ollenkaan kaytossa sisaverkossa. Sisaverkossa on niin vahan laitteita, joten
IPv4-verkkojen osoitemaarilla parjaa hyvin. Julkisia verkkojakin on hyvin vahan, joten ei ole ollut

tarvetta IPv6-verkoille.

2.2 Tarpeiden kartoitus

Kohteen toimiston verkko on jaettu kolmeen osaan. Toimistoverkko, kehitysverkko ja vierasverkko.
Toimistoverkossa on laitteita, joiden olisi syyta olla erillisissa verkoissa. Lahtotilanteessa palvelimet
seka tuotannon tydasemat olivat toimistoverkossa. On jarkevaa segmentoida tuotannon ty6asemat
ja palvelimet erillisiin verkkoihin. Palvelimilla on arkaluontoista tietoa ja niiden lamaannuttamisella
tai saastuttamisella voitaisiin haitata merkittavasti yrityksen toimintaa. Verkkotulostimet myos on

syyta segmentoida omaan verkkoonsa, vaikka niita ei ole maarallisesti kovin paljoa.

Tilanteessa, jossa segmentoitu verkko saastuu hyokkaajalla tai haittaohjelmalla ei ole suoraa paa-
sya muihin verkkoihin, kun verkko on segmentoitu oikealla tavalla. Tallaisessa tilanteessa verkon
saastuminen rajoittuu vain sen verkkosegmentin sisalle. Verkon segmentointi aliverkottamalla tai

virtuaalisia lahiverkkoja kayttamalla tehostaa ja tekee tietoliikenneverkosta luotettavamman.

Esimerkiksi Cybernews -niminen yritys oli tehnyt vuonna 2022 testin, missa se skannasi avoimia
tulostimia maailmanlaajuisesti. He tavoittivat noin 800 000 tulostinta, joista 447 000 oli suojaamat-
tomia. On tapauksia, joissa verkkotulostimien heikkouksia hyodyntaen on murtauduttu verkkoihin,

joten nekin on syyta siirtdd omaan verkkoonsa. (1.)

Kuvassa 1 esitetaan tilastot edella mainitusta avoimien verkkotulostimien skannauksesta. Tulos-
tinten ollessa vanhaa laitekantaa niissa voi olla vanhanaikaisia protokollia kaytossa, mika voi olla

helppo vayla murtautua verkkoon. Esimerkiksi NTLM-protokolla voi olla viela kaytosséa monissa
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uusissakin verkkotulostimissa. NTLM-protokolla on helppo murtaa esimerkiksi vasytyshyokkayk-

sella heikon salasanaominaisuutensa vuoksi. (2.)

Tuotanto on oleellinen osa organisaation toimintaa. Tuotantoverkon olisi hyva toimia omana verk-
konaan kriittisyytensa kannalta. Muiden verkkojen ongelmat ei vaikuttaisi tuotannon toimintaan,
kun tuotantoverkko on erillaan muista verkoista. Tuotannon verkosta on myds ruuhkaa suhteessa

enemman kuin muista verkoista.

Palvelimilla on arkaluonteista tietoa seka ne ovat aktiivisessa kaytdssa paivittain. Palvelimien
mahdollinen saastuminen tai kaatuminen aiheuttaisi mittavia ongelmia yrityksen toiminnassa. Pal-
velimet olivat samassa verkossa kuin muutkin toimiston tydasemat, tama oli aukko toimistoverkon
tietoturvassa. Toimistoverkon saastuessa haittaohjelma tai murtautuja paasisi kasiksi palvelimiin
ja tasta syysta palvelimet oli syyta segmentoida omaan verkkoonsa. Liséksi ongelmana on, etta
niita hallinnoitiin toimistoverkosta. Olisi fiksua luoda oma hallintaverkko palvelimille, jonne on oi-
keudet vain IT-tiimilla. Hallintaverkossa olisi tydasemia vain silloin yhdistettyna, kun hallintayh-

teytta tarvittaisiin palvelimille. Tama takaisi sen, etta hallintaverkko pysyy eristettyna.

Lisaksi kohteen verkkoon halutaan paasynhallinta. Paasynhallinnalla tarkoitetaan sita, etta verk-
koon kytketty laite tunnistetaan automaattisesti ja se ohjataan oikeaan verkkoon. Esimerkiksi tun-
temattomat laitteet ohjataan vierasverkkoon ja yrityksen laitekannan omat laitteet paastetaan si-
saverkkoon kiinni. Tama estaa tuntemattomien laitteiden paasyn yrityksen verkkoon. Talla het-
kella, kun paasynhallintaa ei ole, verkkoon kytketty laite paasee suoraan kiinni siihen verkkoon
mika ethernet-rasiaan on kytketty. Avoimia langattomia verkkoja toimistossa ei ole talla hetkella.
Lis&ksi toive oli luoda palomuurisaanndsto projektin kohteen verkkoon, jotta ylimaarainen likenne
aliverkkojen valilla saataisiin kitkettya pois. Lahtotilanteessa kaikki laitteet olivat samassa verkossa,
joten ei ollut tarvetta palomuurisa@anndille. Kun verkko segmentoidaan palomuurille, taytyy luoda

saannosto, jossa maaritellaan tarpeelliset verkkojen valiset yhteydet.
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TOTAL RESULTS

418,968

TOP COUNTRIES

United States h 178,279
China 78,290
Hong Kong 22,598
Germany 18,159
France 13,032
TOPORGANIZATIONS
Leaseweb US5A 26,876
Cogent Communications 15,003
Peg Tech 14,750
China Unicom Liacning 13,554
Amazon.com 10,479

TOP OPERATING SYSTEMS

Linux 3.x 30
Windows Server 2008 21
Windows XP 12
Linux 2.6.x
FreeB5D 8.x
TOP PRODUCTS
To3
N 603
. . 518
433
= |
386

KUVA 1. Cybernewsin vuonna 2022 tuottama avoimien tulostimien skannaus maailmanlaajui-
sesti. (1.)
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3 PROJEKTIN KOHTEEN VERKKOARKKITEHTUURI SEKA TOPOLOGIA

Tassa luvussa esitellaan projektin kohteen verkkoarkkitehtuurimalli ja verkkotopologiamalli seka
lahté- ettd  lopputilanteessa.  Kappaleessa  kasitelladn myds  teoriaa  erilaisista
verkkotopologiamalleista.

3.1 Projektin kohteen verkon lahtatilanteen topologia

Verkko oli rakennettu etheret-kaapeleilla ja verkon topologia oli ketjutettu tahtitopologia. Yksi kyt-
kin oli ketjutettuna toiseen kytkimeen, mutta muuten verkko toteutti tahtitopologiaa. Tahtitopologian
heikkoutena on kuormittuva keskuslaite, joka on kuvassa keskelld FD1.11 -laitetilassa, johon suurin
osa yhteyksista kytkeytyy. Kuvassa 2 nakyy kohteen verkon laht6tilanteen tietoliikenneverkkotopo-
logia, joka oli ethernet-kaapeliverkko. Taulukossa 1 esitellaan lahtotilanteen verkot, joita olivat toi-

mistoverkko, kehitysverkko ja vierasverkko.

( Internet )

F

Palvelinkaappi FD2.12

KUVA 2. Lahtétilanteen verkon fyysinen topologiakuva.
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TAULUKKO 1. Laht6tilanteen virtuaaliverkot ja aliverkot.

Virtuaaliverkko Verkon nimi aliverkko Osoitemaara
VLAN 10 Toimistoverkko 10.6.74.0/24 256
VLAN 20 Kehitysverkko 10.3.74.0/24 256
VLAN 150 Vierasverkko 192.168.10.0/24 256

3.2 Projektin kohteen verkkoarkkitehtuuri

Kuva 3 esittaa yksinkertaisen mallin SOHO-arkkitehtuurista. Oikeanlaisen tietolikenneverkkoark-
kitehtuurin valitseminen on oleellinen osa verkon perustamista. Verkkoarkkitehtuuri esittaa kuvauk-
sen tietoliikenneverkon tasoista ja runkoyhteyksista. Tietolikenneverkko arkkitehtuurin valitsemi-
nen helpottaa verkon yllapitoa ja verkon kehittamista, kun tunnetaan verkon topologia seka miten
laitteet ovat yhteydessa toisiinsa ja kuinka tietoliikenne kulkee julkiseen internettiin. Pienissa toi-
mistoissa paras tietoliikennearkkitehtuuri on SOHO-arkkitehtuuri eli Small Office Home Office -ark-
kitehtuuri. Se kattaa tarpeelliset verkkolaitteet tietoturvan yllapitdmiseen seké toimivien lahiverkko-
jen muodostamiseen. SOHO-arkkitehtuuri on my6s kustannustehokas ja se ei vaadi mittavia inves-
tointeja. Lisaksi SOHO-arkkitehtuurin verkkoa on helppo soveltaa itse sen yksinkertaisen raken-

teen vuoksi esimerkiksi topologioiden osalta. Lisaksi se on helppo rakentaa ja yllapitaa. (3.) (18.)
Kuvassa on yksinkertainen esimerkki SOHO-arkkitehtuurista. Projektin kohteeseen, jonne toteutin

verkon muutokset, oli useampi kytkin kuin tassa esimerkkikuvassa, mutta arkkitehtuuriltaan koh-

teen verkko on samanlainen.
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KUVA 3. Tyypillinen SOHO-verkkotopoliga ja sen jasenet. (4.)

3.3 Projektin kohteeseen valittu verkkotopologia

Verkkotopologia on arkkitehtuurin osa, joka esittaa fyysisen kerroksen, johon kuuluu verkkolinkit
seka verkon jasenet. Se esittaa verkkoyhteyksien rakenteen ja verkon yhteyksien muodostumisen.
Verkkotopologioita on muutamia erilaisia, joista valitsin kohteen verkkoon tahtitopologian. Valitsin
sen topologian, koska se on helppo toteuttaa kohteen ymparistossa ja se on tehokas ja helposti
hallittava verkkotopologia. Parhaat vaihtoehdot mielestani olivat tahtitopologia tai sitten rengasto-
pologia. Rengastopologia on vikasietoisempi perusrakenteeltaan, mutta siihen uusien laitteiden li-
saaminen hairitsee aina verkkoa. Myos liikenne on hitaampaa, kun likenne kulkee kerrallaan vain
yhteen suuntaan. Lisaksi rengastopologia on vaikea konfiguroida verrattuna tahtitopologiaan, silla
se vaatii takaa konfigurointia, etta se toimii oikealla tavalla. En kokenut ympyratopologiassa olevan

sen vaatimaan tydomaaraan nahden tarpeeksi etua.

Konfiguroin valmiiksi varalaitteen, mikéli tahtitopologian keskuslaite hajoaa. Kuvassa 4 on projektin
kohteeseen toteutettu uusi topologia, joka on nyt toteutettu valokuidulla. Keskuskytkimeen yhdistyy
valokuidulla muut kytkimet ja paayhteys tulee ethernet-kaapelilla palomuurien kautta kahdennet-
tuna kahteen FD1.11 -tilan kytkimiin. Keskuskytkimen rikkouduttua verkon saa nopeasti korjattua
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siitdmalla linkit keskuskytkimesta alempaan FD1.11 tilan kytkimeen, johon tulee toinen runkoyh-

teyden ethernet-kaapelilinkki palomuurilta.

Intenet

Reitittimet
A h
1L 1 1L 1 1L 1 1L 1
1L I | ] 1) I
-] | — -] | — -
BV I, EEY e
Palomuurit £ *
] C] ] C]
] 1
I 1l 1L 1l I 1 1L 1l
IL il IL 1L 1l IL

KUVA 4. Projektin kohteen uudistettu verkkotopologia. Topologiamallit ja niiden ominaisuudet

Tassa luvussa on esitettyna erilaisia verkon topologiamalleja ja niiden etuja seka haittapuolia. (5.)

- Tahtitopologia
Edut:
o Yksinkertainen rakenne.
o Helppo yllapitaa.
o Helppo lisata uusia laitteita.
o Nopea.
Haittapuolet:

o Eiole vikasietoinen kun, kaikki likenne kulkee yhden solmun kautta.

- Rengastopologia
Edut:
o Vikasietoinen kun, likenne voi kulkea kahteen suuntaan.

o Eitarvitse keskuslaitetta.
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Haittapuolet:

o Liikenne on hitaampaa, kun liikenne voi kulkea vain yhteen suuntaa renkaassa.

o Laitteen hajoaminen vaikuttaa koko verkkoon, kun laitteen hajotessa spanning
tree luo varayhteyden.

o Uusien laitteiden lisa@mien vaikuttaa koko verkkoon, kun spanning tree joutuu luo-
maan varayhteyden.

o Haastava konfiguroida.

o Vaikea etsia vikaa vikojen ilmentyessa.

- Vaylatopologia

Edut:

o Kustannustehokas.

o Tehokas pienissa verkoissa.

o Helppo lisata uusia laitteita ja poistaa laitteita.

Haittapuolet:

o Eiole toteutuskelpoinen nykyaikaisessa toimistoymparistossa.

o Eiole vikasietoinen, kun kaikki yhteydet ovat yhden kaapelin varassa.

o Hidas isommissa verkoissa, kun kaikki likenne menee yhta vaylaa pitkin.

- Silmukkatopologia
Edut:
o Hyvin vikasietoinen kun kaikki yhteydet ovat kahdennettu.
Haittapuolet:
o Haasteellinen konfiguroida.
o Vaikea hallittava.

o Vaatii paljon kaapelointia.
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Table -1: ANALYSIS OF DIFFERENT TOPOLOGIES

Parameters EBUs S5TAR RING MESH TREE
Installation BASY Bagy difficult difficult EASY
Cost inexpensive | expensive | moderate | expensive less
Flexible yes VES no no yis
Reliability moderate high high high moderate
Extension BRSY easy S5y Pt EAsy
Robust [no VBE (111 yes ek

TAULUKKO 2. Eri verkkotopologioiden ominaisuudet. (5.)

Tahtitopologia oli helppo toteuttaa kyseiseen verkkoon. Se vaati trunk-porttien konfiguroinnin kaik-
kiin kytkimiin. Trunk-portteihin kytkettiin valokuitumoduulit ja valokuitulinkit kytkettiin keskuskytki-
men valokuituportteihin. Laitetiloista oli suorat valokuituyhteydet keskuskytkimeen, joka toimii sol-

mukohtana. Kuva 5 esittaa verkon uudistetun topologiamallin.
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KUVA 5. Uudistettu verkkotopologia projektin kohteen toimistoverkossa.

20



4 VIRTUAALILAHIVERKOT

Tassa luvussa kerrotaan teoriaa virtuaalilahiverkoista ja niiden kayttotarkoituksista. Projektin koh-
teeseen oli tarpeellista luoda uusia verkkosegmentteja ja ne toteutettiin VLAN-verkoilla ja aliver-
koilla. Luvussa on myos esitelty erilaisia VLAN-teknologioita. VLAN-verkoilla voidaan parantaa tie-
toliikenneverkon tietoturvaa oikealla tavalla hyodynnettyna, mutta VLAN-verkot voivat kuitenkin
monimutkaistaa verkon yllapitoa. Tassa luvussa kasitelldan myos VLAN-verkkojen hyotyja seka

mahdollisia haittapuolia.

Virtuaalilahiverkon auki kertomiseen paras tapa lienee se, etta vertaa asiaa analogiseen versioon
virtuaalisesta lahiverkosta. Virtuaalinen lahiverkko on verkon osa, jonka paatelaitteet kommunikoi-
vat keskenaan ikaan kuin ne olisivat liitettyina samaan kaapeliin. Esimerkiksi voidaan kuvitella ti-
lanne, jossa toimiston kaytavan kaikki viisi tietokonetta olisivat kytkettyna samaan kaapeliin. Tassa
tapauksessa ei muista verkoista ole paasya tahan verkkoon, ellei sita erikseen kytketa kiinni tahan
verkkoon. Talla tavalla kaytava muodostaa oman lahiverkkonsa. Tama olisi vanhanaikainen vayla-
topologia missa kaikki laitteet ovat kytkettyind samaan kaapeliin. Sen sijaan VLAN-verkko perustuu
loogisiin yhteyksiin fyysisten yhteyksien sijaan, jolloin laitteen sijainnilla ei ole merkitysta. Virtuaali-
lahiverkoilla voidaan muodostaa virtuaalisia verkkoja esimerkiksi verkossa olevien paatelaitteiden

kayttotarkoituksen, organisaation tai tietoturvaprioriteetin mukaan.

Virtuaalilahiverkkojen maarittdminen mahdollistaa verkkojen jakamisen pienempiin osiin mika te-
hostaa verkon toimintaa, vahentda muun muassa tietoliikenneruuhkia ja lisaa tietoturvaa kysei-
sessa tietoliikenneverkossa. Kuva 6 esittaa toimistorakennusta, jossa on kolme kerrosta ja ty6ase-

mat ovat jaettu virtuaalisiin lahiverkkoihin. (6.)
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KUVA 6. Virtuaalilahiverkot (6.)

41 VLAN-segmentoinnin edut ja heikkoudet

Tassa kappaleessa kasitellaan verkon VLAN-segmentointia ja kaydaan lapi mita etuja sen avulla

saavutetaan, kun verkko segmentoidaan. Kuva 7 esittaa VLAN-verkkojen etuja.

- Segmentoinnin edut. (6.)

o Verkon segmentointi vahentaa tietoliikenneruuhkia ja lisaa verkon suorituskykya,
kun broadcast liikenne vahenee. Kuten kuvassa 3 esitetaan, on laitteita kuusi kap-
paletta, mutta liikenne tapahtuu silti vain kolmessa segmentissa.

o Se lisaa tietoturvallisuutta verkossa, kun eri palvelut ovat omissa verkoissaan. Esi-
merkiksi tilanteessa, jossa verkkolaite saastuu se ei paase saastuttamaan kaikkia
lahiverkon laitteita silld saastuminen rajoittuu tahan virtuaalilahiverkkoon.

o Helpottaa verkon yllapitoa, kun tiedetaan valmiiksi mihin verkkoon uudet laitteet
kytketaan. Samat vaatimukset omaavat laitteet jakavat saman VLAN: in.

o Projektien hallinta helpottuu, kun projektit, tuotekehitys tai sovellusymparistot voi-
daan laittaa omaan verkkoonsa.

o VLAN-verkottaminen tuo joustavuutta aliverkkojen valisten yhteyksien luomiseen.
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KUVA 7. VLAN segmentoinnin edut. (6.)

Virtuaalisia ahiverkkoja ei itsessaan olla kehitetty parantamaan tietoliikenneverkon tietoturvaa,

mutta oikein kaytettyna ne lisdavat verkon luotettavuutta ja tietoturvallisuutta.

VLAN:it lisaavat verkon monimutkaisuutta. Laajoissa tietoliikenneverkoissa VLAN-verkon
yllapito on vaikeaa ja vaatii tarkkaa suunnittelua ja jatkuvaa valvontaa seka tarkkaa doku-
mentaatiota. Verkon monimutkaisuus lisaa mahdollisuuksia virheellisille maarityksille. Tal-

laisessa tilanteessa dokumentaation laatu on ratkaisevaa. (7.)

Kun verkko on monimutkainen VLAN-verkko virheelliset konfiguraatiot aiheuttavat herkasti

tietoturva-aukkoja. (7.)

VLAN:it rajoittavat kommunikaatiota. Mik&li toisesta vlan-verkosta halutaan kommunikoida

toiseen vlan-verkkoon, joudutaan aina konfiguroimaan yhteys erikseen. (7.)

Mikéli tietyssa vlan-verkossa on saastunut laite se saastuttaa kaikki samassa vlan-ver-

kossa olevat laitteet. Tassa kay iimi seka vian-verkkojen heikkous seka vahvuus. (7.)
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4.2  Aliverkottaminen ja VLAN-verkottaminen

On syyta ajatella aliverkot ja VLAN-verkot erillisind asioina. Nama eivat ole toisiaan pois sulkevia
teknologioita. Internetin keskustelufoorumeilta kévi ilmi, etté usein ajatellaan VLAN-verkottamisen
olevan tarpeetonta, jos verkko on jo aliverkotettu tai toisinpain. VLAN-verkkojen kayttaminen oli
mielestani paras ratkaisu silla se vahentaa kaapelointia ja niiden avulla tietoturvan lisaaminen verk-
kojen valilld on yksinkertaista. Mikali ei kayta VLAN-verkkoja ollenkaan jokainen aliverkko pitaa
kaapeloida erikseen reitittimelle seka jokainen verkko vaatisi oman kytkimen, joten se ei ollut mah-
dollista toteuttaa talla tavalla. Tama ei ollut mahdollista rajallisten reitittimen porttien ja rajallisen
kytkin kapasiteetin vuoksi. Kuva 10 esittaa eroavaisuudet VLAN-segmentoinnin ja fyysisen seg-
mentoinnin valilla. Molempia teknologioita voidaan kayttaa likenteen hallintaan, suorituskyvyn pa-

rantamiseen ja tietoturvan lisaamiseen. (7.)

VLAN-verkottamien on oikein kaytettynd@ enemman tietoturvaa lisaava elementti, jolla rajoitetaan
verkkojen valista liikennetta. VLAN-verkoilla on helppo lisata tietoturvaa verkossa ja jakaa oikeuk-
sia tiettyihin verkkosegmentteihin. VLAN-verkkoja kaytettdessa joutuu konfiguroimaan yhteydet
erikseen jokaisen verkon valille, mikali niille on tarvetta. VLAN-verkot ja aliverkot toteuttavat samoja

ominaisuuksia verkon suorituskykyyn, tietoturvaan ja likenteenhallintaan liittyen.

4.3 MAC-osoitepohjainen VLAN-verkko

MAC-pohjainen VLAN-verkko on VLAN-verkko malli, jossa kytkin osaa laittaa portin oikeaan VLAN-
verkkoon laitteen MAC-osoitteen perusteella. Tama on dynaaminen malli, joka toimii hyvin muuttu-
vassa ymparistossa, jossa laitteet vaihtavat sijaintia usein. Talla VLAN-verkko ratkaisulla valtetaan
silta, etta portti pitaisi joka kerta konfiguroida uudestaan, kun laitteen sijainti vaihtuu eri sijaintiin ja

eri kytkimeen.

Tama verkkomalli vaatii MAC-osoitteiden yllapitoa. Suuressa verkossa, jossa on esimerkiksi paljon
toimipisteita ja toimipistekohtaisia lahiverkkoja on MAC-osoitteiden listausta tyolas yllapitdd. Kuva
8 esittaa toimintalogiikan MAC-osoitepohjaisesta VLAN-verkossa. Kytkin vertaa MAC-osoitetta lis-
taan, jossa on mihin verkkoon mik&kin MAC-osoite kuuluu ja osaa sen avulla laittaa portin oikeaan

virtuaalilahiverkkoon.
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Projektin kohteen verkossa MAC-osoitepohjainen VLAN-verkko ei ole hyva ratkaisu. Tydasemat ja
muut laitteet eivat liiku fyysisesti paikasta toiseen, joten staattinen VLAN-verkko on yllapidon kan-
nalta parempi ratkaisu. MAC-osoitepohjaisen VLAN-verkko olisi liian ty6las yllapitaa ja konfiguroida
kayttoon sen etuihin nahden. Verkkoon tulee paasynhallinta, joten kyseisella VLAN-verkkomallilla

ei saavutettaisi hyotyja.

The port receives a
frame

Tagged frame 7
Yes

Y
Goats the sourcs MAC }4_' Selects a VLAN for the
frame

Uses source MAC To
match the MAC in MAC-
to-VLAM entries

EC addresse Mo
match?
‘fes
Mo VLAM IDs
matc

h"l
fes

5 the VLAN D the primary VLAN 1D and the A
port PVID a secondary VLAN ID7
Mo

Drops the frame

Y

. Forwards the frame in |
‘ Drops the frame | ‘ Joins the WLAM H the VAN l..

KUVA 8. MAC-osoitepohjaisen VLAN verkon toimintalogiikka. (8.)

4.4 Private VLAN

Privaatti VLAN on OSI-mallin siirtoyhteyskerroksen vlan teknologia, jolla voi estaa paatelaitteiden
valisen liikenteen tietyn VLAN-verkon sisalla, mikali laitteet eivat tarvitse yhteytta toisiinsa. Yksin-
kertaistettuna talla teknologialla voi jakaa VLAN-verkkoja pienempiin osiin. Esimerkiksi talla tekno-
logialla voitaisiin eristaa kerrostaloasuntojen verkot omiin privaattiverkkoihin, vaikka ne ovatkin sa-
man VLAN:in alla. Privaatit VLAN-verkot lisaavat myos tietoturvaa, kun laitteiden valinen likenne
voidaan estaa talla teknologialla. Private VLAN teknologialla voidaan estad muun muassa "ARP
spoofing” hyokkayksia, silla ARP-kyselya ei voi tehda privaatti VLAN:ssa, kun yhteytta ei ole toisiin

paatelaitteisiin.
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Kuvassa 9 nakyy kuinka privaatti VLAN toimii. Privaatin VLAN-verkon alle voi maaritelld VLAN-
yhteis6ja, joissa on tietyt portit. On myds mahdollista kéayttaa eristettyd VLAN:ia VLAN-yhteisdn
sijaan. Tietyn VLAN-verkon sisalla paatelaitteilla, jotka ovat VLAN yhteison sisalla on yhteys toi-
siinsa, mutta ei yhteytta toisen yhteison paatelaitteisiin. Eristetyt portit eivat voi kommunikoida kes-
kenaan vaikka olisivatkin samassa eristetyssa virtuaalilahiverkossa. Yhteisossa olevat portit eivat

mydskaan voi kommunikoida toisen yhteison porttien kanssa tai eristettyjen porttien kanssa. (9.)
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% VLAN B " VLAN D
. n
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communicate with any canngt communicate, any other ports in the communicate with
other pors In the they nead 10 ga same solated VAN, olher secondary
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VLAN Promiscucus por ga through the
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KUVA 9. Private VLAN toimintaperiaate. (9.)
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5 PROJEKTIN KOHTEEN VERKON UUDISTUKSEN TOTEUTUS

Toimiston yleiseen laitekantaan kuului kytkimia, reititin, palomuurit, tydasemia, palvelimia, tulosti-
mia ja erilaisia kehitysorganisaation testattavia laitteita ja tuotteita. On tarkeaa selvittaa millaisia
laitteita oli yrityksen verkossa. Verkon segmentointia lahdettiin suunnittelemaan kohteen verkon

laitekannan pohjalta, eri laitteet kuuluvat eri riskiryhmaan ja niilla on eri kayttotarpeita.

Verkon osalta lityntakerroksessa toimii Aruban ja HPE:n kytkimia. Kaytossa on kolme kappaletta
Aruba CX 6000 -sarjan kytkimia seka kaksi Aruba 2530 -sarjan kytkinta seka yksi HPE OfficeCon-
nect 1820 -sarjan kytkin. CX 6000 -sarjan kytkimissa on PoE eli power over ethernet -ominaisuus,
joten langattoman verkon tukiasemat eivat tarvitse erillista virtalahdetta. Tama yksinkertaistaa ver-

kon yllapitoa ja vahentaa kaapelointia.
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6 SEGMENTOINTIIN TARVITTAVAT LAITTEET

Palomuuri on laite tai ohjelmisto, jolla voidaan rajoittaa likennetta verkkojen valilla tai likennetta
julkisen verkon ja sisaverkon valilla. Sita voidaan kayttaa myos kirjaamaan likennetta ja valvomaan

likennetta. Palomuurit ovat tietoliikenneverkkojen tietoturvan peruspilareita. (10.)

Reitittimet reitittavat likennetta julkiseen internettiin ja paikallisten aliverkkojen valilla. Se toimii
ikaan kuin tienviittana, joka ohjaa liikennetta oikeaan paikkaan. Reitittimella voidaan maarittaa ali-

verkkoja, vlan-verkkoja, aliverkon peitteita sekd DHCP-osoitealueita verkoille.

Kytkin on verkkolaite, joka yhdistaa kaapelilla kytkimeen yhdistetyt laitteet kuten esimerkiksi tieto-
koneet, palvelimet, tukiasemat ja |0T-laitteet |ahiverkkoon eli LAN-verkkoon. Kytkimiin voidaan
konfiguroida VLAN-verkkoja porttikohtaisesti access-portteihin mik& erottelee laitteet omiin VLAN-
verkkoihinsa. Kuvassa 10 esitetaan yksinkertaistettu kuva access-porteista, trunk-porteista ja
VLAN-verkoista. (11.)

2a —
iz —
Trunk Port
Switch Hﬂ [--I-’-'I'i |"'IF-" i el e e o o o | RO
- - -
- - - VLAN 1
—_— | —_— WLAN 2
A B C Trunk

KUVA 10. VLAN-verkot kytkimesséa. (12.)
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7 SUORITUSKYKY

Suorituskyky verkkolaitteissa on taysin riittdva. Kytkimien suorituskyky riittdd mainiosti pienessa
toimistoverkossa. Palomuurit pystyvat kasittelemaan datamaaran hyvin, eika yrityksessa olla ha-
vaittu sen aiheuttavan pullonkaulaa verkkoon. Tietoliikenteen maaraa vahennettiin verkossa alku-
tilanteeseen nahden, joten ei ole huolta laitteiden ylikuormittumisesta. Yrityksen palveluja siirrettiin
toimipisteiden valilla ja talla tavalla saatiin vahennettya likenteen maaraa projektin kohteen toimis-

toverkon palomuurilla.

Uudessa verkossa ei esiintynyt tarvetta ottaa kayttoon IPv6-verkkoja. Projektin kohteen uudistettu
verkko sailyi IPv4-verkkona. IPv6-verkon kayttoonotolle ei olisi suuria esteita. Verkkolaitteet tukevat
IPV-6 osoitteita. IPV-6 verkkojen kayttdonotto vaatisi palomuurisaantéjen ja DHCP-asetusten

muuttamista.

7.1 Segmentointimenetelmat

On olemassa muutamia menetelmia, jotka soveltuvat toimistoverkon segmentointiin. Niihin lukeu-
tuu fyysinen segmentointi ilman virtuaalilahiverkkoja, ohjelmistolla toteutettava mikrosegmentointi,
portti eristdminen ja privaatit virtuaalilahiverkot. Kappaleessa 6.2 on esitetty tarkemmin privaatit

virtuaalilahiverkot ja porttien eristaminen.

7.2 Toteutustavan valitseminen

Valitsin toteutusmenetelmaksi perinteisen VLAN-segmentoinnin ja aliverkottamisen. Perinteinen
VLAN-segmentointi ja aliverkottaminen ei vaadi erillisia kustannuksia, ja ne ovat molemmat tieto-
turvaa lisaavia elementteja ja edelleen toimivia ratkaisuja toimistoverkossa. Uusia verkkoja tuli koh-
tuullinen maara, joten hallittavuus pysyi selkeana. Verkkoon harvoin halutaan uusia laitteita, joten

yllapitokaan ei vaadi resurssien lisdamista.
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7.3  Fyysinen segmentointi

Fyysisessa segmentoinnissa jokaisen kytkimen tai keskuksen taytyy olla erikseen kytkettyna reitit-
timelle. Fyysisesti segmentoidussa verkossa paikallisen verkon paatelaitteiden pitaa olla samassa
paikassa, jotta kaapelointi onnistuu. Tassa tilanteessa VLAN-verkkoja ei ole kaytossa, joten laittei-
den on pakko olla samassa keskuksessa tai kytkimessa kiinni, jotta ne saavat nakyvyyden toisiinsa.
Tallainen ei ole mahdollista projektin kohteen toimistossa, joten VLAN-segmentointi on parempi.
VLAN-segmentoinnissa riittaa yksi linkki reitittimelle, jossa VLAN-verkot ovat konfiguroituna. Mikali
VLAN-verkkojen valisen likenteen haluaa tehda reitittimella kuvan mukaisella tavalla, se onnistuu
myo0s reitittavilla kytkimilld. VLAN-reititys kannattaa tehda kytkimilla, jotta likenne ei muodosta rei-
tittimelle menevaan linkkiin pullonkaulaa. VLAN-segmentoinnissa paatelaitteen sijainnilla ei ole va-

lia, joten sellainen sopii paremmin nykyaikaiseen toimistoymparistoon. Kuva 11 esittda topolo-

giakuvan VLAN-verkosta ja fyysisesti segmentoidusta verkosta. (13.)
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KUVA 11. VLAN-segmentoinnin ja fyysisen segmentoinnin eroavaisuudet. (13.)

7.4  Segmentoinnissa huomioitavat asiat

Ensimmaisena selvitettiin mink& vuoksi segmentointi haluttiin toteuttaa ja mitka segmentoinnin edut
ovat. Syita olivat tietoturva, hallittavuus ja tehokkuus. Suurimapa tarpeena koettiin tietoturvan li-
saaminen toimiston tietoliikenneverkossa. Toisena on varmistettava, etta laitekanta on oikean-
laista, jotta verkon segmentointia voidaan toteuttaa. Toimistotta I6ytyi tarvittavat laitteet segmen-

tointiin eli kytkimet, reitittimet ja palomuurit. Tarkein asia segmentoidun verkon toimivuuden kan-
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nalta oli selvittaa tarpeelliset verkkojen valiset yhteydet. Kun verkkoa segmentoidaan, taytyy palo-
muuriin konfiguroida saantoja, jotka mahdollistavat likenteen rajoittamisen verkkojen valilla. Kuva
13 esittaa yksinkertaistetun kuvan lahtotilanteen verkoista ja niissa olevista laitteista. Kuvasta voi-
daan huomata, etta toimistoverkossa on tulostimia ja palvelimia, jotka olisi syyta olla omissa ver-

koissaan.

Kehittettavat laitteet

Vieraslaitteet

VLAM 150
192.168.10.x
10.3.74.x testattavat laitteet
Vieraiden laittest
laittest, jotka eivat ole .

laitehallinnassa

Palvelimet

Toimistoverkko
WLAN 10

10.6.74.x
Reitittimet ja Tydasemat
A kytkimet

KUVA 13. Yksinkertaistettu verkkokuva lahtétilanteen verkoista.

7.5 Kohteen lahiverkon segmentoinnin suunnitelma

Palastelin verkon uudelleen rakentamisen pienempiin osiin. Sen pystyi jakamaan fyysiseen osaan
ja virtuaaliseen osaan. Fyysinen osa kattaa laiteasennukset ja verkon fyysiset yliheitot, missa muu-
tetaan verkkoa tai otetaan uusia laitteita kayttdon. Virtuaalinen osa on uusien verkkojen konfigu-
rointi kytkimiin, reitittimiin ja palomuuriin. Ideana oli ensin rakentaa verkko fyysiselta osalta valmiiksi

ja sen jalkeen konfiguroida halutut ominaisuudet verkkoon.

1. Ensimmaisena tein listausta laitteista mité on kohteen verkossa ja sen pohjalta lIahdin poh-
timaan mitka laitteet on syyta olla omissa verkoissaan. Selvitin myds perinpohjaisesti, mi-

ten lahtdtilanteen verkko rakentui ja millainen oli sen topologia. Loin suunnitteluohjelmalla
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verkon topologiasta dokumentteja, jotka helpottivat ymmartamaan verkon rakennetta ja

toimintaa. Niitten avulla oli myos helppo suunnitella muutoksia ja dokumentoida muutoksia.

Seuraava vaihe oli ottaa kayttoon yrityksen ostamat uudet kytkimet ja asentaa ne paikal-
leen ja testata niiden toimivuus. Konfiguroin ne toimimaan samanlailla, kun vanhatkin kyt-

kimet, joten tassa vaiheessa ei verkkoon tullut muutoksia.

Kolmannessa vaiheessa suunnittelin millaiselle segmentoinnille oli tarvetta. Jaottelin ver-
kon jarkeviin segmentteihin verkkolaitteiden kayttotarpeiden ja riskialttiuden perusteella.
Tassa vaiheessa myos maariteltiin VLAN ID:t ja verkkojen osoitteet. Vaiheet 4 ja 5 toteu-

tetaan kaytanndssa mydéhemmin, niita ei toteutettu taman projektin aikana.

Neljas vaihe on tilata operaattorilta tyd, jossa konfiguroidaan uudet verkot reitittimille ja

palomuureille.

. Viimeinen vaihe on tutkia ja analysoida verkkoliikennetta ja rakentaa palomuurisaannosto

sen pohjalta. Verkkojen valisita yhteyksista, protokollista ja porteista ei ollut dokumentaa-
tiota, joiden pohjalta palomuurisaanndsto haluttiin luoda, joten se pitaa toteuttaa tutkimalla
verkkojen valista liikennetta. Esimerkiksi WireShark pakettianalysointiohjelmalla voidaan
tarkastella liikennetta ja palomuurin monitorointitilaa voidaan myos hyodyntaa liikenteen

analysoimiseen.
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8 KOHTEEN LAHIVERKON SEGMENTOINNIN TOTEUTUS

Tassa kohteessa verkon segmentointi tapahtuu OSI-mallin siirtoyhteyskerros-tasolla virtuaalisten
lahiverkkojen avulla sekd myos jakamalla verkkoja aliverkkoihin. Lahtotilanteen VLAN-segmen-
tointi rajoittui toimistoverkkoon, kehitysverkkoon ja vierasverkkoon. Segmentaatio toteutettiin paa-
asiassa tietoturvallisuutta katsoen. Oleellista on siirtaa arkaluonteiset laitteet mukaan lukien kytki-
met, palvelimet ja tulostimet pois toimistoverkosta, missa on eniten kayttajia. Kun kayttajamaara

on suuri, silloin on myds suurin riski verkon saastumiseen.

Uusi segmentaatio tulee olemaan toimistoverkko, tulostinverkko, tuotantoverkko, kehitysverkko,
palvelinverkko, laiteverkko, vierasverkko ja hallintaverkko. DHCP-verkkoprotokolla on kaytdssa toi-
mistoverkossa, kehitysverkossa ja vierasverkossa. DHCP-verkkoprotokolla tulee myds kayttdon
uudessa tuotantoverkossa. Palvelimille, tulostimille ja virtuaalikoneille tulee kiinteat IP-osoitteet.
Taulukoissa 2 ja 3 on esitetty uudet verkot mitka tulivat kayttoon kohteen verkossa. Verkkojen
osoitteiden logiikka tulee VLAN ID:n mukaan. Osoitteen kolmas numero kertoo mika verkko on

kyseessa ja se on sama kuin VLAN ID.
Kuva 14 esittaa yksinkertaistetun mallin uusista verkoista ja niissa olevista paatelaitteista. Verrat-

taessa kuvaan vanhasta segmentoinnista huomataan, etta tulostimet, palvelimet ja tuotannon lait-

teet on laitettu omiin verkkoihinsa. Lisaksi on tehty hallintaverkko palvelimen hallintaa varten.
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KUVA 14. Uudet verkot ja verkossa olevat péételaitteet.

8.1 verkkojen viliset riippuvuudet

Nama saannostot luodaan palomuurilla verkkojen valille. Verkkojen valille ei luoda reititysta vaan

reititin ohjaa likenteen palomuurille, jossa on séaannét konfiguroitu verkkojen valiseen liikentee-
seen.

Toimistoverkko

- Paasy palvelinverkon tiedostojakoihin, internettiin, tulostinpalvelimelle.
- Estaa hallintayhteys palvelinverkkoon.
- Estaa yhteys tuotantoverkkoon, kehitysverkkoon ja vierasverkkoon.

Kehitysverkko

- Paasy julkiseen internettiin.
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- Estaa kaikki yhteydet palvelinverkkoon, laiteverkkoon, toimistoverkkoon, tuotantoverkkoon
seka vierasverkkoon seka sisaanpain, etta ulospain.

Palvelinverkko

- Hallintayhteys ainoastaan hallintaverkosta.

- Tarvittavat yhteydet toimistoverkkoon ja tuotantoverkkoon tiedostojakoja varten.
- Yhteys internettiin.

- Eitarvitse yhteytta kehitysverkkoon ja vierasverkkoon.

Tuotantoverkko

- Paasy palvelinverkon tiedostojakoihin, tulostimiin, julkiseen internettiin.
- Eihallintayhteytta palvelinverkkoon.
- Ei paasya muihin verkkoihin.

Hallintaverkko

- Hallintayhteydet laiteverkkoon ja palvelinverkkoon VPN-yhteyden ylitse.

- Internetyhteys.

- Muista verkoista ei ole paasya hallintaverkkoon eik& hallintaverkosta ole paasya muihin
verkkoihin.

Laiteverkko

- Verkkotulostimia ja kytkimia varten luotu verkko. Tuotanto- ja toimistoverkosta tulostimien
asentamiseen tarvittavat yhteydet tulostinpalvelimelle ja tulostamiseen tarvittavat yhteydet
tulostimille laiteverkkoon.

- Yhteys palvelinverkkoon tulostinpalvelimelle.

- Hallintaverkosta yhteys kytkimille.

Vierasverkko

- Ainoastaan paasy julkiseen internettiin. Vierasverkko on yrityksen tarjoama langaton
verkko toimipisteilla. Ei tarvitse paasya muihin sisaverkkoihin tai sisaverkon palveluihin.
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TAULUKKO 4. Uudet DHCP-verkot.

VLAN ID Verkon nimi | Verkko Maski Osoitealueet Kiinteat
osoitteet
VLAN 10 Toimisto- 10.6.10.0 255.255.255.0 | 10.6.10.50-250
verkko
VLAN 20 Kehitys- 10.6.20.0 255.255.255.0 | 10.6.20.50-250
verkko
VLAN 30 Hallinta- 10.6.30.0 255.255.255.0 | 10.6.30.50-100
verkko
VLAN 50 Tuotanto- 10.6.50.0 255.255.255.0 | 10.6.50.50-250 Osittain
verkko kiinteat osit-
teet.
VLAN 150 Vierasverkko | 10.6.150.0 255.255.255.0 | 10.6.150.50-250
TAULUKKO 5. Uudet staattiset verkot.
VLAN ID Verkon nimi | Verkko Maski Osoitealueet | Kiinteat
osoitteet
VLAN 5 Palvelin- 10.6.5.0 255.255.255.0 | 10.6.5.x X
verkko
VLAN 60 Laiteverkko | 10.6.60.0 255.255.255.0 | 10.6.60.x X
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8.2 Haasteet ja ongelmat

Suurimpana haasteena oli selvittda mista verkkojen valiset riippuvuudet. Se ei pelkastaan riita, etta
lisaa uudet verkot kytkimiin ja palomuuriin. Verkkojen valiset riippuvuudet pitaa selvittaa ja verkko-

jen valiset mahdolliset yhteydet suunnitella ja konfiguroida myds.

8.3 Segmentoinnin lopputulos

Uudet verkot saatiin suunniteltua, mutta palomuurisédant6ja ja kaikkia verkkoja ei saatu konfiguroi-
tua palomuurille ja reitittimille ajan puutteen vuoksi, silld samaan aikaan oli menossa yritysverkon
uudistus. Palomuurisdantojen luominen oli odotettua haasteellisempi ja aikaa vievampi projekti
kuin aluksi ajattelin, koska verkkojen valisita riippuvuuksista ei ollut valmista dokumentaatiota. Jo-
kaisen verkon tarpeelliset yhteydet pitaa selvittaa liikennetta analysoimalla ja sen pohjalta estaa
kaikki ylimaarainen liikenne verkkojen valilla palomuurisaanndilla. Segmentointi saatiin suunnitel-

tua valmiiksi, mutta toteutus jatettiin myohemmalle.
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9 PAASYNHALLINTA JA ZERO TRUST

Tassa kappaleessa kerrotaan lahiverkon paasynhallinnan seka zero trust- mallin teoriaa ja niiden
kayttotarkoituksia. Yritys halusi paasynhallinnan yrityksen palveluihin ja resursseihin seka myos

paasynhallinnan projektin kohteen sisaverkkoon.

9.1 Paasynhallinnan maarittely

Paasynhallinta tietoliikenneverkossa on prosessi, joka estaa tuntemattomien laitteiden paasyn si-
saverkkoon ja tunnistaa luotetut laitteet ja kytkee ne oikeaan verkkoon. Verkko tunnistaa, etta onko
verkkoon pyrkivalla laitteella oikeutta verkkoon. Paasynhallinta varmistaa, etta ainoastaan kaytta-
jat, jolla on oikeus verkossa oleviin tietoihin, paasee yhdistamaan tarpeellisiin resursseihin ja verk-
koon. (14.)

Paasynhallinnan tarkoitus on lisata tietoturvaa verkossa hallinnoimalla verkkoon liitettyjen laitteiden
paasya tiettyihin resursseihin. Paasynhallinta voi olla esimerkiksi roolipohjainen. Roolipohjaisuus
tarkoittaa sita, etta tietyn roolin omistavilla tyontekijoilla on paasy tiettyihin resursseihin. Esimerkiksi
toimistotyontekijoilla ei ole hallintamahdollisuutta palvelimiin mikéa on pelkastaan organisaation IT-

tiimilla.

9.2 Zero trust -malli

Zero trust on eraanlainen tietoturvamalli, joka pohjautuu luottamattomuuteen. Zero trust -mallissa
ei ole olemassa luotettua sisaverkkoa vaan yrityksen resursseihin tavoitteleva kayttaja on lahto-

kohtaisesti aina epaluotettava. (15.)

Kayttaja joutuu aina tunnistautumaan erilaisin menetelmin. Menetelmia voi olla esimerkiksi biomet-
riset menetelmat kuten kasvojen tunnistus tai sormenjalkitunnistus tai sitten laitteen sijainti tai lait-
teeseen kohdistetut vaatimusmaarittelyt. Esimerkiksi Microsoft Windows tarjoaa Windows Hello-
ohjelmiston tarjoamia biometrisid tunnistautumisvaihtoehtoja. Niitd ovat kasvojentunnistus, sor-
menjalkitunnistus ja PIN-koodi. Laitteen vaatimusmaarittelyt voivat olla esimerkiksi oikea Windows-

versio, laitteen ik, laitteen sijainti tai virustorjuntaohjelmistot.
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"Yritysverkon sisalta tuleviin pyyntoihin ei luoteta sen enempaa kuin ulkopuolelta tuleviin, vaan
kayttajien ja laitteiden taytyy aina todistaa olevansa oikeutettuja verkon palveluihin tai resursseihin”
(16.)

Kuva 15 esittaa yksinkertaistetun mallin Zero trust -mallin toimintaperiaatteesta, jossa jokainen yh-
teyskokeilu hyvaksytaan tai hylatdéan vahvan tunnistautumisen kautta. Mikali laite ei tayta compli-

ance-vaatimuksia tai kayttaja ei lapaise tunnistautumista kirjautumisyritys hylataan.
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KUVA 15. Zero trust- mallin toimintaperiaate. (17.)

Projektin kohteen ymparistd on osittain pilvipohjainen ymparistd. Osittain pilvipohjainen ymparistd
tunnetaan paremmin nimelld hybrid-ymparistd. Se tarkoittaa, etté yrityksellda on seka sisaverkossa
toimivia palvelimia ja muita jarjestelmia. Esimerkiksi paikallinen Active Directory ja myds pilviym-
paristdssa toimivia palveluita, kuten esimerkiksi Azure Active Directory. Toimistolla on palvelimia
viela paikallisessa sisaverkossa, joten sisaverkolle on edelleen tarvetta. Usein Zero trust -malli on
yksinkertaisin ottaa kayttoon cloud only-ymparistossa, kun ei tarvitse ottaa huomioon paikallista
sisaverkkoa. Mikali hybrid-ymparistddn halutaan ottaa kayttoon Zero trust -mallin, taytyy sisaverk-
koon rakentaa oma paasynhallinta. Esimerkiksi IEEE 802.1x-paasynhallintamalli on toimiva viela
nykypaivanakin. Yrityksen sisaverkossa on siihen tarvittava Radius-palvelin. IEEE 802.1x-paasyn-

hallinta oli jo valmiiksi toteutettu langattomassa verkossa.

Kuva 16 esittaa hybrid-ympariston ja pilvipohjaisten ymparistojen eroavaisuudet palveluittain. Pro-
jektin kohteen ymparistd mukailee hyvin pitkalti kuvassa nakyvaa hybrid-ymparistoa.
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Kuva 16. Hybrid- ympéristén ja pilvipohjaisten ympérist6jen erot. (18.)

9.3 Lahiverkon paasynhallinta

IEEE 802.1x-protokolla mahdollistaa porttikohtaisen paasynhallinnan autentikoinnin avulla. IEEE
802.1x-protokollaa tukeva portti kykenee dynaamisesti sulkeutumaan ja avautumaan kayttajan tai
laitteen identiteetin perusteella. Kuva esittda IEEE 802.1x-protokollan toiminnan periaatteen. Se
mahdollistaa laitteen autentikoinnin ensin ja sen onnistuttua se paastaa laitteen yhdistdmaan verk-
koon. IEEE 802.1x-protokolla osaa myds dynaamisesti asettaa porttiin oikean virtuaalilahiverkon
kayttajan perusteella. Esimerkiksi tuntemattoman identiteetin IEEE 802.1x-protokolla osaa auto-

maattisesti siirtad vierasverkkoon, kun laite kytketaan lahiverkkoon. (19.) (8.)

Before IEEE 802.1X After IEEE 802.1X

VD

JaraRd

), wE SRR
KUVA 17. 802.1x-protokollan toimintaperiaate portissa. (19.)
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IEEE 802.1x-protokolla vaatii toimiakseen autentikaattorin ja autentikointipalvelimen. Autentikaat-
tori on esimerkiksi kytkin tai langaton tukiasema. Autentikaattori toimii liityntapisteena paatelait-
teelle. Liityntapisteessé on fyysinen tai virtuaalinen portti joka paastaa tai estaa likennetté kulke-
masta. Autentikointipalvelin vastaanottaa yhteyspyynnot ja vastaa niihin. Autentikointipalvelin voi
olla esimerkiksi Radius- palvelin, joka tukee EAP- protokollaa. Autentikointipalvelin varmistaa onko
laitteella oikea sertifikaatti ja estdd hyvaksymattomien laitteiden paasyn verkkoon. Kuva 16 esittaa

IEEE 802.1x protokollan toiminnallisuuden ja siihen kuuluvat komponentit. (22.)
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KUVA 18. IEEE 802.1x toiminnallisuuden komponentit. Sami Virkkala. 2005. (20.)

9.4 |EEE 802.1x protokolla projektin kohteen verkossa

Projektin kohteen verkon laitekannan osalta tama olisi mahdollista toteuttaa. Toimiston sisaverkko
on melko pieni, joten |IEEE 802.1x protokollan kayttoonotto ja yllapito on mahdollista. Toimiston
sisaverkko tarvitsee oman paasynhallintasa, silla projektin kohteen lahiverkossa ei ole paasynhal-
lintaa lainkaan. Se on kustannustehokas, silld IEEE 802.1x paasynhallinnan kayttddnoton voi to-
teuttaa jo valmiiksi 10ytyvilla komponenteilla. Projektin kohteen verkossa paasynhallinnan kayttoon-
otolla tavoitellaan sita, etta ulkopuoliset laitteet eli laitehallinnan ulkopuoliset laitteet eivat paase

sisaverkkoon ollenkaan.

IEEE 802.1x voi olla kankea joissakin tapauksissa. Esimerkiksi ulkopuolisilla vierasverkkoon liite-
tyilla laitteilla. (21.)
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Taman voi ratkaista vierasverkolla, josta ei ole paasya sisaverkon palveluihin ollenkaan. Myds
haasteita iimenee kehitysverkossa, jossa testattavat laitteet eivat tue IEEE 802.1x toiminnallisuuk-
sia. Yksi ratkaisu on tehda MAC-osoite autentikointia, mutta se ei ole toimiva ratkaisu projektin
kohteen verkossa, silla uusia testattavia laitteita on useita ja testattavat laitteet vaihtuvat usein.
MAC-osoitteiden listan yllapito olisi liian ty6lasta. Paras ratkaisu on sulkea kehitysverkko kokonaan

pois paasynhallinnasta.

Ongelmia voi myos olla se, etta mikali verkossa on vanhempaa laitekantaa, taytyy niille rakentaa
erilainen tunnistautumismenetelma, jos ne eivat tue IEEE 802.1x protokollaa. Lisaksi verkossa tu-
lee olemaan hieman viivettd, silla verkkoon ei paase ennen kuin tunnistautuminen on suoritettu.
(22.)

I[EEE 802.1x kayttdonotto voi olla monimutkaista silla se ei itsessaan tarjoa mitaan kayttoliittymaa.
Lisaksi NPS-palvelimen konfigurointi on monimutkainen, mikali asiaan ei ole ennen perehtynyt.
Kaupalliset paasynhallintaratkaisut tarjoavat kayttoliittyman ja usein niiden kayttoonotto on paljon

kayttajaystavallisempaa.
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10 KAUPALLISET PAASYNHALLINTARATKAISUT

Kupallisia paasynhallintaratkaisuja on useita. Muun muassa verkkolaitevalmistaja Aruba tarjoaa
Aruba ClearPass Policy Manager-nimista paasynhallintapalvelua. Myos muilla verkkolaitevalmis-

tajilla ja tietoturvayrityksilla on tarjolla erilaisia paasynhallintaratkaisuja.

Kaupallisten paasynhallintaratkaisujen etu on kayttajaystavallisyys. Ne ovat usein rakennettu siten,
etta kayttajalla on nakyvyys ja hallintaoikeudet verkon paasynhallintaan kayttoliittyman avulla. Ne
vaativat lisenssin ostamisen, joten se tuo kiinteitd lisdkuluja organisaatiolle. Kuvassa 17 nakyy
Aruba ClearPass Policy manager-palvelun kayttoliittyma, josta on nakyvyys muun muassa verkko-

laitteisiin ja laitetyyppeihin seka paasynhallinnan seurantaan.
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KUVA 19. Aruba ClearPass Policy Manager-palvelun kéyttoliittyma. (23.)
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11 YRITYSVERKON UUDISTUKSET

Tassa kappaleessa kerrotaan yritysverkon uudistuksesta, joka toteutettiin koko yritysverkkoon pro-

jektin aikana. Projektin kohteen yritys siirtyi MPLS-verkosta SD WAN -verkkoratkaisuun.

11.1 Lahtotilanne

Lahtotilanteessa yrityksen WAN-verkko oli MPLS-yritysverkko. Uudessa verkkomallissa siirryttiin
SD-WAN verkkoratkaisuun. MPLS-verkko on staattinen yritysverkko, joka yhdistaa yrityksen 1ahi-
verkot yhdeksi suuremmaksi WAN-verkoksi. Verkossa oli yksi keskitetty palomuurilaite. Palomuu-
rille ei ollut suoraa nakyvyytta yrityksen IT-tiimilla. Jokainen raportti piti pyytaa erikseen operaatto-
rilta. Sen liséksi my6s muutokset verkossa taytyi tilata erikseen operaattorilta mika oli melko hidas
prosessi. Operaattori tarjosi uudistusta uudempaan SD WAN -ratkaisuun vedoten kustannustehok-

kuuteen.

11.2 Uudistukset

Yritysverkko vaihtui vanhammasta MPLS-yritysverkkomallista SD WAN -pohjaiseen yritysverkko-
malliin. Uusi SD-WAN verkkomalli on monella tapaa nykyaikaisempi yritysverkkoratkaisu. Se tar-
joaa keskitetyn hallinnan, nakyvyyden ja alykkaan tietolikenteen ohjauksen. SD-WAN verkko voi

hyodyntaa yhteyksissa esimerkiksi internetliittymaa, mobiiliverkkoa ja MPLS-verkkoa. (24.)

Kohteen toimistoverkon kannalta tilanne muuttui verkkotopologia otsalta siten, etta verkot siirrettiin
kulkemaan yhta trunk-kaapelia pitkin reitittimilta palomuurille ja siita kytkimiin. Aikaisemmin verkot
olivat omissa porteissaan reitittimella seka yritysverkossa oli yksi keskitetty palomuuri. Uudessa
yritysverkkomallissa jokaiselle toimipisteelle tuli omat palomuurilaitteet sekd oma laajakaistaliit-
tyma. Verkkojen konfigurointi yhteen porttiin helpottaa ja vahentaa kaapelointia ja tekee verkkotpo-

logiasta selkeamman.

Yrityksen IT-tiimi halusi myds itselleen nékyvyyden uusille palomuureille ja reitittimille verkkoliiken-
teen seuraamista varten ja mahdollisia konfiguraatiomuutoksia varten. Kun IT-tiimilla on nékyvyys

verkkoliikenteeseen ja tarpeen vaatiessa mahdollisuus laitteen konfigurointiin on haavoittuvuuksien
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havaitseminen ja mahdollisten tietoturvaloukkauksien selvittdminen nopeampaa. Liikenteen seu-
raamisella voidaan nopeammin jaljittdd@ murto ja tehda korjaavia toimenpiteita. Kuvassa 18 nakyy

SD-WAN verkon toimintaperiaate. Kuvassa 19 nakyy MPLS-verkon toimintaperiaate.
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KUVA 20. SD WAN verkon toimintaperiaate (25.)
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KUVA 21. MPLS-verkon toimintaperiaate. (25.)

SD-WAN on helposti muunneltavissa tarpeen mukaan ja siksi sopii hyvin yrityksiin, joilla on useita
toimipisteita. SD-WAN on kustannustehokkaampi ratkaisu, kun aikaisemmin kaytossé ollut MPLS-
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yritysverkko, kun se pystyy hyodyntdmaan useita yhteystapoja MPLS-verkkoon nahden. SD-WAN
on myos helposti skaalautuva yrityksen liiketoiminnan tarpeiden mukaan ja se tarjoaa myos naky-
vyyden yrityksen tietoliikenteeseen. MyOs nakyvyys tietolikenteeseen ja keskitetty hallinta olivat

tarkeita parannuksia, sillé se helpottaa toimimista ongelmatilanteissa. (25.)
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12 YHTEENVETO

Opinnaytetyon tuloksena saatiin toteutettua tavoitteissa olleet verkon muutokset verkon topologian
osalta seka suunniteltua verkon segmentointi. Tassa opinnaytetydssa esitellaan myos vaihtoehtoja
verkon paasynhallintaratkaisuun seka kaytiin teoriatasolla lapi Zero trust -mallia ja yritysverkossa
tapahtuneita muutoksia. Paasynhallinta ja uudet verkkosegmentit konfiguroidaan kayttoon erilli-

sessa projektissa ajan puutteen vuoksi.

Jatkotoimenpiteitd opinnayteprojektin jalkeen tulee olemaan paasynhallintaratkaisun kayttoonotto
ja segmentoinnin loppuun vieminen. Segmentoinnin loppuun viemiseen kuuluu palomuurisadannés-
ton luominen palomuurille ja verkkojen konfigurointi seké niiden testaaminen. Paasynhallintaratkai-

sun kayttoonotto tullaan tekemaan segmentoinnin kayttoonoton jalkeen.

Projektin suhteen joitakin asioita jai suunnittelematta. Niita oli ainakin porttieristaminen, verkon lait-
teista lokidataa keraava toiminallisuus ja verkon redundanttisuuden hiominen viela hieman parem-
maksi. Porttieristamisella voidaan eristaa viela tarkemmin kriittisia laitteita. Tata voi hyddyntaa esi-
merkiksi palvelimilla. Porttieristamisella voidaan pienentaa hyokkayspinta-alaa entisestaan ver-
kossa jakamalla esimerkiksi yksittaisia palvelimia privaatteihin virtuaalisiin lahiverkkoihin. Privaa-
teista virtuaalilahiverkoista ja porttieristamisesta on kerrottu tarkemmin kappaleessa virtuaalilahi-
verkot. Verkkoon olisi hyva lisata lokidataa keraava toiminnallisuus. Projektin aikana en kerennyt
perehtya lokidataa keraaviin tekniikoihin. Nakyvyys lokidataan helpottaa ongelmatilanteissa vian
selvittdmista. Verkon topologiaa voi parantaa laittamalla verkkokytkimia renkaaseen. Ne ovat talla
hetkella tahtitopologiassa, mutta niita pystyisi kytkemaan osittain mesh-topologiaan, joka on redun-

danttisempi kuin tahtitopologia.

Projektin aikana opin tuntemaan Iahiverkon toimintaa seka kuinka lahiverkkoja rakennetaan ja yl-
lapidetaén kaytanndssa. Perehdyin myds siihen, miten verkkoja suunnitellaan seké miten lahiverk-
kojen muutoksia toteutetaan kaytanndssa. Omaksuin projektin aikana paljon tietoa tietoturvasta ja
siita, miten organisaation tietoturvaa yllapidetaan ja kuinka se rakentuu monesta osasta mukaan
lukien lahiverkkojen tietoturvallisuudesta. Opettelin myds kayttdmaan erilaisia IT-hallintajarjestel-
mia kuten esimerkiksi Entra ID-palvelua ja Defender for endpoint-jérjestelmaa. Opin kattavasti 13-
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hiverkkotekniikoista ja niiden ominaisuuksista seka organisaation IT-jarjestelman yllapidosta. Sel-
vat kehityskohde omaa tyoskentelya ajatellen on aikatauluttaminen. Minulla oli haasteita aikatau-

luttaa asioita ja arvioida projektin osuuksien ajallista kestoa mika toi haasteita projektin aikana.
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