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Yrityksessa havaittiin ongelma, joka liittyi uusien tyontekijoiden tunnusten ja paasy-
oikeuksien maarittelyyn seka nykyisten tyontekijoiden tydnkuvan muuttuessa.
Taman seurauksena kaynnistettiin projekti, jonka tavoitteena oli parantaa paasyoi-
keuksien hallintaa.

Projektissa yrityksen kayttajien paasyoikeudet ja kayttajatunnukset listattiin. Taman
tiedon perusteella maariteltiin kullekin kustannuspaikalle henkildiden tehtavanimikkei-
siin perustuvat paasyoikeusprofiilit. Maaritykset tehtiin yhteistydssa kunkin kustan-
nuspaikan esihenkildiden kanssa. Tama mahdollisti paasyoikeuksien maarittelyn tar-
kemmin ja joustavammin, mika paransi tietoturvaa ja tehosti tyoprosesseja.

Uudet kayttéoikeusprofiilit otettiin kayttdon uusille yrityksen tydntekijoille seka tilan-
teissa, joissa henkildiden tydnkuva muuttui. Tama varmisti, etta jokaisella tyonteki-
jalla oli oikeat paasyoikeudet heidan tehtaviensa mukaan, ja etta paasyoikeudet pai-
vitettiin aina, kun tydntekijan rooli yrityksessa muuttui.

Lisaksi yrityksen ServiceDeskille, joka hallinnoi kayttajatunnuksia ja paasyoikeuksia,
laadittiin Excel-pohjainen tyokalu. Tama tyokalu helpotti oikeuksien lisaamista kaytta-
jalle, mika teki paasyoikeuksien hallinnasta tehokkaampaa ja vahensi virheita.

Kaiken kaikkiaan tama projekti paransi merkittavasti yrityksen kykya hallita kayttaja-
tunnuksia ja paasyoikeuksia, mika tehosti toimintaa ja paransi tietoturvaa. Se myds
osoitti, kuinka tarkeaa on jatkuva paasyoikeuksien hallinta ja paivitys yrityksen IT-inf-
rastruktuurissa.
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The company encountered a problem related to the definition of necessary
credentials and access rights when new employees started and when the job
description of existing employees changed. As a result, a project was initiated with
the aim of improving access rights management.

In the project, the access rights and user IDs of the company’s users were listed.
Based on this information, access right profiles based on the job titles of individuals
were defined for each cost center. These definitions were made in collaboration with
the supervisors of each cost center. This allowed for more precise and flexible
definition of access rights, which improved security and streamlined work processes.

The new access right profiles were implemented for new employees of the company
as well as in situations where the job description of individuals changed. This
ensured that each employee had the correct access rights according to their tasks,
and that access rights were always updated when an employee’s role in the company
changed.

In addition, an Excel-based tool was created for the company’s ServiceDesk, which
manages user IDs and access rights. This tool facilitated the addition of rights to the
user, making access rights management more efficient and reducing errors.

Overall, this project significantly improved the company’s ability to manage user IDs
and access rights, streamlining operations and improving security. It also
demonstrated the importance of continuous access rights management and updates
in the company’s IT infrastructure.

Keywords: User management, access rights, user profile, job title



Lyhenteet ja kasitteet

AccessRegister:
Yritykselle kehitetty sovellus yrityksen palveluita kayttavien henkildiden paasyoi-
keuksien tallentamiseen. Otettu kayttoon GDPR-asetuksen kayttdonoton myota

vuonna 2018.

Active Directory (AD):
Aktiivihakemisto, Microsoftin kehittama Windows-verkoissa kaytettava hakemis-
topalvelu. AD:n paatehtava on todentaa ja valtuuttaa Windows-verkon kayttajat

ja tietokoneet seka maarittaa ja valvoa turvallisuuskaytantoja.

Citrix:
Citrix tarjoaa erilaisia virtuaalisointi- ja pilvipalveluratkaisuja yrityksille. Citrixin
avulla voidaan monipuolisesti hallita, virtualisoida ja toimittaa sovelluksia ja tie-

toja.

Excel:

Taulukkolaskentaohjelma, joka on osa Microsoft Office -tuotesarjaa.

Extranet:
Organisaation hallinnoima osa tietoverkkoa, joka mahdollistaa organisaation

turvallisen palveluiden kayton esim. kumppaneille ja maaratyille asiakkaille.

General Data Protection Regulation (GDPR):
EU:n tietosuoja-asetus, joka tuli voimaan toukokuussa 2018. Asetuksella maari-

tellaan, miten henkildtietoja saadaan kerata ja kasitella. [5.]

Human Resources (HR):

Yrityksessa henkildasioita kasitteleva yksikko.

Identity Access Management (IAM ):
Henkilotunnistus- ja paasynhallintajarjestelma, jonka avulla varmistetaan, etta
oikeat henkilot paasevat oikeisiin resursseihin oikeaan aikaan.



Intranet:

Organisaation sisainen tietoverkko, johon paasy on vain tietyilla henkildilla.

Kustannuspaikka:
Yrityksen sisainen toiminnallinen yksikko. Kustannuspaikkojen avulla yrityk-
sessa voidaan tarkastella erilaisten resurssien kayttoa ja esim. kustannusraken-

teita.

Organization Unit (OU):
Organisaatioyksikko, Active Directoryn osa, jota kaytetaan eri kohteiden (kaytta-

jat seka tietokoneet) ryhmittelyyn ja luokitteluun.

Pdf:
Portable Document Format, Adoben kehittama tiedostomuoto, jota kaytetaan
yleisesti asiakirjojen tallennusmuotona, jota voidaan tarkastella useilla laitealus-

toilla.

Paasyoikeusprofiili:
Taman yrityksen tapauksessa kullekin tiimille nykyisten kayttajien paasyoikeuk-
sista laaditut maarittelyt siita, millaisia kayttajatunnuksia ja paasyoikeuksia uu-

sille vastaavalla tehtavanimikkeella tuleville henkiloille luodaan.

Security group:
Tietoturvaryhma, Active Directoryn sisalla oleva ryhma. Ryhmalle voidaan luvit-
taa esim. sovellukseen kirjautumisoikeuksia. Ryhmaan voi kuulua kayttajia, tie-

tokoneita tai toisia ryhmia.

ServiceDesk:
Palvelupiste, yrityksen sisainen tiimi, joka hallinnoi kayttajatunnuksia seka paa-

syoikeuksia. Lisaksi tiimi vastaa yrityksen tydasematuesta ja kayttajatuesta.

SharePoint:
Microsoftin kehittdma ja yllapitdma yhteistyd- ja sisallénhallintajarjestelma, joka
mahdollistaa organisaation jasenten yhteistyon, tiedonjakamisen ja dokument-

tien hallinnan.



Single-Sign-On (SSO):
Yhteiskirjautuminen, sovellukselle maaritelty kirjautumistapa. SSO:n kaytossa
ollessa ei sovellukselle luoda erillista kayttajatunnusta, vaan tunnistautumiseen

kaytetaan esim. Windowsin kayttajatunnusta.

Teams:
Viestinta- ja yhteistyOalusta, joka mahdollistaa organisaation jasenten valisen
tiimityoskentelyn, keskustelun, tiedonjaon ja projektinhallinnan reaaliaikaisesti

verkossa.

Ticket:
Tiketti, palvelupyyntd tai hairidilmoitus, joka on tallennettu ServiceDeskin seu-

rantajarjestelmaan.

Tiimi:
Ryhma yksiloita, jotka tydoskentelevat yhdessa tavoitteen tai tehtdvan saavutta-

miseksi.

Web-lomake:

Verkkolomake, digitaalinen lomake, joka taytetaan ja lahetetaan verkon kautta.
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1 Johdanto

Taman projektin tavoitteena oli yhtenaistaa kunkin yksikon sisalla samaa tehta-
vaa tekevien henkildiden paasyoikeudet ja ottaa kayttoon tyonimikkeisiin perus-
tuvat kayttooikeusprofiilit. Lisaksi haluttiin helpottaa esihenkildiden tyota, kun
yksikkoon tulee uusia henkil6ita joko uusina tyontekijoina tai siirtyy talon sisalla.
Kun kaytossa ovat tyonimikkeisiin perustuvat paasyprofiilit, kaikilla on tieto mil-
laisia oikeuksia missakin tehtavassa pitaisi olla. Esihenkilon ei tarvitse maari-
tellda muuta kuin kaytettava profiili, ja kayttajatunnuksia seka paasyoikeuksia
hallinnoiva sisainen ServiceDesk tietda ko. yksikon dokumentaation perusteella,
mita kayttajatunnuksia kayttajatunnukselle luodaan seka millaisia paasyoikeuk-

sia tunnuksiin luvitetaan.

1.1 Yritys

Yritys toimii tukkukaupan alalla erittain tiukasti saannellylla ja valvotulla alalla.
Tietoturvasyista yritysta ei nimeta tarkemmin, vaan kaytetdan geneerista nimi-

tysta Yritys. MyOs toimialaa ei tassa tarkenneta sen pidemmalle.

Yritys on osa eurooppalaista konsernia. Konserniin kuuluu toimintoja 29
maassa (joulukuu 2023). Suomessa Yritykselld on kaksi toimipistetta; paakont-
toritoiminnot ja varastotoimintaa Vantaalla ja paaosin keskusvarastotoimintoja,
mutta myods toimistohenkilostda seka asiakaspalvelu Tampereella. Kaikkiaan
Yrityksella on n. 500 tydntekijaa, joista noin puolet toimisto/esihenkildétehtavissa
ja puolet varastotehtavissa. Henkilostosta niin ikaan puolet toimii Vantaalla ja

puolet Tampereella. [6.]



2 Alkutilanne

Yrityksella on kaytossa kaikkiaan yli 120 erilaista jarjestelmaa, joista osaan kir-
jautuminen tapahtuu erillisella kayttajatunnuksella. Yha kasvavaan maaraan on
jo maaritelty Single-Sign-On (SSO), jossa kayttaja tunnistetaan sen perusteella,
milla kayttajatunnuksella han on kirjautunut tietokoneelle. Naihin jarjestelmiin

paasyoikeudet maaritellaan Active Directoryyn (jatkossa AD) luotavien security-

ryhmien avulla.

Kayttajien paasyhallinta on Yrityksessa Suomen osalta keskitetty Yrityksen si-
saiseen ServiceDeskiin, jossa 6 henkilon asiantuntijatiimi luo kasin uudet kayt-
tajatunnukset ja paasyoikeudet Yrityksen tyontekijoille. ServiceDesk hoitaa

my0s tarvittavat muutokset seka kayttajatunnusten ja paasyoikeuksien poistot

eri jarjestelmien prosessien mukaisesti. [6.]

Yrityksen kayttajahallinta toteutetaan paaosin koko konsernin kattavan Win-
dows AD:n kautta. Kaikille konsernin maille ja niiden eri toimipisteille on luotu
omat Organization Unitit (OU), joiden avulla paasyoikeuksia ja niiden hallintaa
voidaan rajoittaa seka paasyoikeuksien etta myos yllapidon osalta. Ns. extra-
net-sovellusten osalta kaytetaan tahan dedikoitua AD-ymparistda. Tassa ympa-
ristdssa hallinnoidaan myos Yrityksen asiakkaiden ja kumppaneiden paasyoi-

keuksia Yrityksen tarjoamiin palveluihin. [1, 6.]

Suomen osalta eri kayttajien paasyoikeuksista pidetdan manuaalista kirjanpitoa
ko. tarkoitusta varten luodussa AccessRegister -sovelluksessa mm. GDPR-
saannodsten edellyttdmana. GDPR tulee sanoista General Data Protection Re-
gulation (yleinen tietosuoja-asetus). Se on henkilbtietojen kasittelya saanteleva
laki, jota alettiin soveltaa kaikissa EU-maissa kevaalla 2018. Asetuksen myota
rekisteroidylld on oikeus mm. tarkistaa hanesta tallennetut tiedot. Organisaa-
tiolla puolestaan on velvollisuus poistaa rekisterdidyn tiedot, mikali organisaa-
tiolla ei ole laillisia perusteita kasitella niita. Laillinen peruste voi olla esimerkiksi

rekisterdidyn suostumus, sopimus tai lakisaateinen velvoite. [4, 6.]
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Yrityksen prosessin mukaisesti kaikkien paasyhallintapyyntdjen pitaa tulla Yri-
tyksen sisaisen ServiceDeskin kautta, jolloin kirjanpito on hallittua ja pyynnot
pystytdan rajaamaan vain maaratyille henkildille. Automaattista paasynhallinta-
jarjestelmaa (IAM) ei ole kaytdssa. Kaikkien paasynhallinnan pyyntdjen pitaa
tulla ServiceDeskille esihenkildon kautta, ja naista tehdaan palvelupyynnét Yri-
tyksen tikettijarjestelmaan. Kayttajat eivat voi itse pyytaa itselleen paasyoikeuk-
sia tai oikeuksien muutoksia. Tikettijarjestelmassa palvelupyynnot ovat doku-

mentoituna ja niihin voidaan auditointien yhteydessa tarvittaessa palata.

Joihinkin jarjestelmiin luodaan myos erillisia kayttajatunnuksia suoraan jarjestel-
maan. Myos naiden tunnusten hallinta tapahtuu ServiceDeskissa saman yrityk-
sessa sovitun ja hyvaksytyn prosessin kayttdvaltuusprosessin mukaisesti kuin

Windows AD-tunnustenkin yllapito

Eri yksikditten/kustannuspaikkojen esihenkilot maarittelevat itsenaisesti kaikille
tyontekijoille tarvittavat paasyoikeudet ja niiden laajuuden. Periaatteena on, etta
kullekin henkildlle tulee vain sellaiset oikeudet, joilla han pystyy toimimaan suju-
vasti hanelle maaritellyissa tehtavissa. ServiceDesk toimii hyvin usein apuna
tarvittavien oikeuksien maarittelyssa kayttaen apuna muiden vastaavissa tehta-

vissa toimivien henkildiden oikeuksien listauksia.

EsihenkilGilla on usein hankaluuksia tietda, mihin kaikkiin jarjestelmiin ja sovel-
luksiin paasyoikeuksia tarvitaan esim. uuden henkildn aloittaessa tai tyotehta-
vien muuttuessa. Hyvin yleinen tapa maaritella oikeuksia on kopioida paasyoi-

keudet joltain vastaavissa tehtavissa toimivalta kollegalta.

Yrityksessa kannustetaan henkildstdoa kehittdamaan itsedan eri tavoilla; yksi suo-
sittu tapa on osallistua tyonkiertoon. Talloin jonkun yksikon henkild siirtyy maa-
raajaksi tai esim. vanhempainvapaan sijaiseksi toiseen yksikkoon tutustumaan
heidan tyotehtaviinsa ja tyotapoihin. Uusien tyotehtavien myota myos uusia
paasyoikeuksia pitad maaritella, ja usein se tehdaan pyynndlla "lisda samat oi-
keudet mita X.X.:lIa, mutta ala poista vanhoja oikeuksia, kun han tarvitsee niita-

kin”. Sitten kun henkil6 taas palautuu omaan yksikkdonsa, ei lisattyja oikeuksia
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kuitenkaan pyydeta poistamaan. Talldin henkildlle jaa ylimaaraisia oikeuksia,

joita saatetaan jopa monistaa eteenpain.

Yrityksen henkilostohallinnan sovellus mahdollistaa vapaamuotoisten tyonimik-
keiden kayton. Tasta aiheutuu melkoisen kirjava nimeamiskaytantd. Jopa yhden
kustannuspaikan sisalla saattaa olla samaa tarkoittavia mutta hienoisilla kirjoi-

tusasujen eroilla olevia tyonimikkeita.

Kun uusi henkilo tulee Yritykseen, joko esihenkilo tai HR-asiantuntija syottaa
henkilon perustiedot seka tiedot hanen tyosuhteestaan HR-jarjestelmaan. Jar-
jestelmasta lahtee automaattisesti ServiceDeskille ns. aloitusilmoitus, joka sisal-

taa seuraavat tiedot:

o henkilon nimi

o tydsuhteen alkamispaiva
. yrityksen henkildnumero
o tehtavanimike

o esihenkild

o kustannuspaikka

o toimipaikka.

Taman aloitusilmoituksen perusteella ServiceDesk aloittaa ns. perustunnuksen

luomisen. Perustunnuksella Yrityksen kayttajat paasevat kirjautumaan Yrityksen
lahiverkkoon, seka saavat kayttoonsa Yrityksen palveluita, esim. sahkopostilaa-
tikon, yleisia verkkohakemistoja seka tallennushakemiston henkilokohtaisille tie-

dostoille.

Taman jalkeen esihenkilo tekee erillisen tunnustilauksen kayttaen Yrityksen itse
suunnittelemaa web-lomaketta. Lomakkeella maaritelldadn mihin eri jarjestelmiin
ja tarvittaessa minka tasoisia oikeuksia henkildlle halutaan, millainen puhelinliit-
tyma hanelle avataan ja mita tiimikohtaisia kansio- ja sahkopostioikeuksia tarvi-

taan.
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3 Profiilien luonti

Jo pitkaan oli tiedostettu seka ServiceDeskissa etta myos esihenkildiden ta-
holla, etta varsinkin uusille henkildille tarvittavien paasyoikeuksien maarittely on
esihenkildille erittain haasteellista. Varsinkin sellaisissa timeissa, joissa henki-
|6ston vaihtuvuus on suhteellisen pienta, ei kaikkia oikeuksia huomata pyytaa
heti aloitusvaiheessa. Puuttuvia oikeuksia pyydetaan sitten yksi kerrallaan ja oi-
keuksia joudutaan sitten odottelemaan, joskus jopa useita paivia riippuen siita
joudutaanko tunnuksia ja oikeuksia pyytamaan kolmannelta osapuolelta. Lisaksi
kun paasyoikeuksia pyydetaan yksitellen, se myos tyollistdd ServiceDeskia ai-

van turhaan, kun tarvittavat oikeudet voitaisiin kaikki luoda yhdella kertaa.

Lahdin pohtimaan ongelmaa ensin oman tyoparini kanssa, ja otimme lahtoaja-
tukseksi jo Yrityksen toiminnanohjausjarjestelmassa kaytossa olevan rooliajatte-
lun. Siella eri tasoisille tehtaville on maaritelty erilaisia sovelluskokonaisuuksia,
joita on helppo hallita uusien kayttajien maarittelyssa tai tyotehtavien vaihtuessa.
Mietimme mika voisi olla sopiva yhdistava tekija, jota voitaisiin kayttaa paasyoi-
keuksien hallinnassa. HR-jarjestelmassa ovat tallennettuna Laatujarjestelman
tarpeisiin suunnitellut vastuutoiminnot -maaritykset. Naista ei kuitenkaan meille
ole sinalldan apua, koska vastuutoiminnot monesti kattavat liian erilaisia tehtavia,
joihin pitaa pystya kuitenkin eriyttamaan eri jarjestelmien paasyoikeuksia.
Maarittelimme sitten, etta yhdistavana tekijana kaytettaisiin tehtavanimikkeita
kustannuspaikoittain. Talla saadaan eroteltua eri tiimien hieman eroavat paasy-

oikeudet, vaikka tehtavanimike olisikin sama.

Esittelimme tata ajatusta ensin omalle esihenkilollemme, ja lisaksi muutamalle
liketoimintayksikdn esihenkildlle. Saimme muutamia rakentavia lisdehdotuksia
ja -toiveita, mutta palaute oli erittdin myonteista. Totesimme myds, etta tassa al-
kuvaiheessa rakennetaan vain uusien henkildiden tai tehtavia vaihtavien henki-
|6iden paasyoikeusprofiilit. Olemassa oleviin paasyoikeuksiin ei tassa yhtey-
dessa otettaisi kantaa, koska heilla on nykyisiin tehtaviinsa riittavat paasyoikeu-
det.
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3.1 Perusprofiilien luonti

Heti projektin varhaisessa vaiheessa huomattiin, etta Yritykselle tarvitaan ns.
perusprofiili. Tama profiili voidaan luvittaa kayttajalle heti HR-jarjestelman
ServiceDeskille lahettaman aloitusilmoituksen perusteella. Todettiin myos, etta
tallainen perusprofiili pitda saada kayttdon nopeasti, ja se paatettiin luoda tehta-

vanimikkeisiin perustuvien profiilien lisaksi ja niita ennen.

Perusprofiililla luvitetaan seuraavat peruspalvelut, jotka tulevat aivan kaikille Yri-

tyksen kayttajalle riippumatta millaisiin tehtaviin han tulee:

. Windows-tunnus (ns. perustunnus)

o sahkopostilaatikko

o yrityksen oppimisympariston oikeudet

o laatujarjestelman lukuoikeudet

o yrityksen/konsernin viestintdkanavan oikeudet

o henkildn toimipaikan (Vantaa tai Tampere) mukainen sahkopostin ja-
kelulista.

Lisaksi maariteltiin, mita lisdoikeuksia tarvitaan toimistotehtavissa seka varaston

perustoiminnoissa.

Henkilon tullessa tyoskentelemaan toimistoon, hanen perustunnukseensa lisa-

taan seuraavat ns. toimistohenkiloston kayttajatunnukset ja jarjestelmapaasyt:

o ulkoisen extranet-palveluportaalin kayttajatunnus perusoikeuksilla
o mahdollisuus tehda etatoita
o konsernin koulutusympariston oikeudet

o oikeudet erilaisiin tiimitydskentelyyn tarvittaviin sovelluksiin.

Kun henkild tulee tydskentelemaan varastoon, hanelle luodaan perustunnuksen

lisaksi varaston kerailytehtavissa tarvittavat kayttooikeudet.
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3.2 Tiimikohtaisten tehtavanimikkeisiin perustuvien profiilien luonti

Kun perusprofiilit olivat valmiit ja otettu kayttoon, aloitettiin kustannuspaikkakoh-

taisten profiilien laatiminen.

Yrityksen kustannuspaikoista laadittiin listaus, ja ne laitettiin kasittelyjarjestyk-
seen. Ensimmaisessa vaiheessa otettiin kasittelyyn varaston kustannuspaikat,
joissa on paljon henkilostda samankaltaisissa tehtavissa. Varaston kustannus-
paikoilla on myds henkildston vaihtuvuus kaikkein suurinta. Seuraavina kasitel-
tiin sitten liikketoiminnan eri yksikoita kustannuspaikkanumeron mukaisessa jar-
jestyksessa. Muutamia yksikoita nostettiin listalla ylemmas, kun tuli tietoon, etta
naihin yksikoihin on tulossa uusia henkil6ita, ja haluttiin saada profiilit kayttéon

sitd ennen.

HR-jarjestelmasta otettiin Excel-taulukkomuotoinen listaus kaikista henkiloista,
heidan kustannuspaikoistaan ja esihenkildista seka heidan tydnimikkeensa. Sa-
mankaltaiset tyonimikkeet pyrittiin harmonisoimaan aina yhden yksikon sisalla
tahan projektin listaukseen, HR-jarjestelmaan syotettyihin tydnimikkeisiin ei

tassa projektissa tehty muutoksia.

Kayttajien paasyoikeustietoja on Yrityksessa tallennettuna useisiin eri paikkoi-

hin. Kunkin kayttajan paasyt tarkistettiin/listattiin yksitellen seuraavista paikoista:

o sisdinen Active Directory (security ryhmat, jakelulistat, verkkokan-
siot)

. Exchange -jarjestelma (yhteiskayttdiset postilaatikot)
. ulkoinen Active Directory (ns. extranet-sovellukset)

o kayttdoikeuksien rekisteri AccessRegister (erillistunnukset).

Active Directoryn tiedot haettiin kahdella PowerShell -skriptilla, joista ensimmai-
nen tekee yhteen listaukseen kayttajalle maaritellyt security-ryhmat, sahkopos-
tin jakelulistat seka yhteiskayttoisten verkkokansioiden oikeudet. Toinen skripti-
rivi hakee sahkopostijarjestelmasta listauksen postilaatikoista, joihin annetulla

kayttajatunnuksella on oikeudet. [2, 3.]
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skriptil.ps1 X

[et-ADPrincipalGroupMembership -Identity <userID= | select name

2
3
4 Get-Mailbox -ResultSize Unlimited -OrganizationalUnit "<baseDUa" Get-MailboxPermission -User <userIDa Format-wWide -Column 1 Identity
5

Kuva 1 Powershell-skriptit. Ylinna skriptirivi Active Directoryn listausta varten,
alemmalla rivilla haetaan yhteiskayttoiset postilaatikot sahkopostijarjestelmasta,
joihin kayttajalla on oikeudet.

Samaa AD-skriptirivia kaytettiin niin sisaiseen kuin ulkoiseen Active Directoryyn.
AccessRegisterista haettiin kayttajakohtaiset paasytiedot sovelluksen raporttitoi-

minnolla.

Kunkin kayttajan paasyoikeudet koottiin yhteen Excel-taulukkoon. Jokainen kus-
tannuspaikka laadittiin omalle valilehdelleen ja ko. kustannuspaikan kaikki teh-
tavanimikkeet kopioitiin kukin omaan sarakkeeseensa. Samaan sarakkeeseen
kerattiin kaikkien ko. kustannuspaikalla talla tehtavanimikkeella toimivien henki-
I6iden paasyoikeudet. Kustakin sarakkeesta poistettiin duplikaatit, jolloin jaljelle
jaivat vain talla kustannuspaikalla ja talla tehtavanimikkeella olevien henkildiden

paasyoikeudet ottamatta kantaa, onko kyseinen oikeus yhdella vai useammalla

henkilolla.
A B C D

1 |Varastoesimies Varastotyontekijid 1 Varastotydntekiji 2 Varastotyontekiji 3

2 |Sovellusl Sovellus3 Sovellus3 Sovellus22

3 |Sovellus2 Sovellus4 Sovellus4 Sovellusd

4 |Sovellus3 Sovelluse Sovelluse Sovelluse

5 |Sovellus4 Sovelluss Sovelluss Sovelluss

6 |Sovelluss Sovellus9 Sovelluss Sovellus10

7 |Sovelluse Sovellus10 Sovellus10 Sovellus12

8 |Sovellus? Sovellus12 Sovellus12 Sovellus19

g |Sovelluss Sovellus1s Sovellusid Sovellus23

10 |Sovellus9 Sovellusia Sovellus13

11 |Sovellus10 Sovellus13 Sovellus19

12 |Sovellus1ll Sovellus19 Sovellus20
i
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Kuva 2 Ote Excel-taulukosta paasyoikeuksineen

Kun yhden kustannuspaikan kaikkien kayttajien tiedot oli koottu taulukkoon
omiin sarakkeisiinsa, ko. kustannuspaikan tiedot kopioitiin Word-dokumenttiin
esiteltavaksi esihenkildlle.
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Sovellusrivit jaoteltiin talla hetkella kaytdssa olevan tunnustilaus-lomakkeen ja-

ottelun mukaisesti seuraavasti:

9.

© N O g bk 0D~

Yleiset jarjestelmat

Kansio- ja postilaatikko-oikeudet
Toiminnanohjausjarjestelma
Liiketoiminnan jarjestelmat
Raportoinnin jarjestelmat
Talouden jarjestelmat
Viestinnan jarjestelmat
Asiakaspalvelun jarjestelmat

Logistiikan jarjestelmat

10.Kiinteiston ja huollon jarjestelmat

11.1T-jarjestelmat
12.Muut.

Sovellusluetteloista poistettiin merkinnat sellaisista paasyoikeuksista, jotka si-

saltyvat ylempana kuvattuihin perusprofiileihin ja jaljelle jaivat vain juuri talle

kustannuspaikalle ja tehtavanimikkeelle ominaiset paasyoikeudet seka mahdol-

liset kuhunkin jarjestelmaan liittyvat maarittelyt ja oikeustasot. Lisaksi Word-lis-

talta poistettiin esim. sellaiset AD security -ryhmat, jotka tarvitaan jonkun tai joi-

denkin maarattyjen sovellusten kayttéon mutta eivat sinallaan oikeuta minkaan

sovelluksen kayttoéon. Tallaisia ryhmia ovat esim. Citrix-jarjestelmaan liittyvat

jarjestelman maaritysryhmat, jotka kuitenkin nakyvat kayttajakohtaisissa listauk-

sissa ja jotka ovat mukana myohemmin tassa dokumentissa kuvattavassa Ser-

viceDeskin tydkalussa.
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4 Profiilien kayttoonotto

Kun kunkin kustannuspaikan kaikkien henkildiden paasyoikeudet oli saatu kar-
toitetuksi ja listatuksi, niista luotiin Word-dokumentti. Kaikista kustannuspaikan
tehtavanimikkeista tehtiin oma listauksensa, johon lueteltiin ko. tehtavaan liitty-
vat paasyoikeudet. Aiemmin mainitut perusoikeudet jatettiin pois kustannuspaik-

kakohtaisista dokumenteista, naista vain mainittiin dokumentin alussa.

4.1 Kayttoonotto yksikoissa

Kustannuspaikkojen esihenkildiden kanssa kaytiin lapi, millaisia paasyoikeuksia
heidan tiiminsa tehtavanimikkeille 16ytyi. Aluksi muutaman ensimmaisen tiimin
osalta lahetin kutsut koko tiimille, mutta hyvin nopeasti havaitsin, etta koko tii-
min saaminen koolle varsinkin isompien tiimien osalta oli melko hankalaa ja pa-
laverien ajankohdat venyivat liian pitkalle. Dokumentin Iapikaynti myos koko tii-

min kanssa ei tuntunut jarkevalta toimintamallilta.

Hyvin nopeasti totesin, etta jarkevinta on lahettad Teams-palaverikutsu vain
kunkin kustannuspaikan esihenkildlle. Esihenkilot saivat mielellaan valittaa kut-
sua myads omille tiimilaisilleen oman nakemyksensa mukaan. Kutsussa lahti mu-

kana ko. kustannuspaikan profiilidokumentti jo etukateen tutustuttavaksi.

Kunkin palaverin aluksi kavin lapi, mista koko projektissa on kyse ja kerroin mi-
ten profiilidokumentin tiedot oli keratty. Sen jalkeen palaverissa kaytiin 1api, mil-
laisia tehtavanimikkeita ko. kustannuspaikalle oli I0ydetty ja mita nimikkeita oli
ehka yhdistetty. Ensimmaisissa palavereissa profiilit kaytiin 1api hyvinkin tarkalla
tasolla rivi kerrallaan. Havaitsin kuitenkin, etta yhteiset dokumentin lukuistunnot

olivat ajankaytollisesti turhia.

Tehokkaimmaksi toimintamalliksi muodostui kaytanto, jossa ensin esittelin pro-
jektin ja sen tavoitteet, ja sen jalkeen kustannuspaikan profiilit ja niiden paasyoi-
keudet. Taman jalkeen esihenkilot saivat kukin omalla tahollaan kdyda doku-
mentin lapi oman tiiminsa kanssa silla nakdkulmalla, etta kullakin profiililla luo-

daan uuden tiimissa aloittavan henkilon (joko taysin uuden tydntekijan tai timia
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vaihtavan henkildn) paasyoikeudet. Olemassa olevien tiimilaisten paasyoikeuk-
sia ei paasaantoisesti muutettu. Muutamalle kustannuspaikalle tehtiin olemassa
olevien tehtavanimikkeiden lisaksi myos valmiiksi ns. kausiapulaisten profiilit.
Naihin profiileihin tiimit poimivat muita suppeammat paasyoikeudet, joita voi-

daan kayttaa esimerkiksi kesaapulaisten kohdalla.

Palavereiden lopuksi kavin viela esihenkildiden kanssa lapi, miten profiileja nii-
den hyvaksymisen jalkeen kaytetaan. Tahan asti esihenkilon on pitanyt maari-
tella kaikki henkilolle avattavat paasyoikeudet yrityksessa kaytossa olevalla
web-lomakkeella, joka lahetetdan ServiceDeskille sahkopostilla. Profiilien kayt-
téonoton jalkeen kaytetaan edelleen samaa web-lomaketta, mutta esihenkild
maarittelee lomakkeelle vain kaytettavan profiilin nimen. Lisaksi, jos henkildlle
jostain syysta tarvitaan jotain profiilista poikkeavia lisdoikeuksia, ne voidaan ti-

lata samalla lomakkeella.

TUNNUSTILAUS
Kayttajatiedot v
Kayttsjatyyppi siséinen v
Sukunimi Meikaldinen
Etunimi Matti
Esihenkil Maija Mainio
Kustannuspaikka Valitse v
Toimipaikka Vantaa v

Tehtdvinimike Laskutusassistentti (kdytetddn sovittua profiilia)
Tulee esimiestehtaviin ]
Aloituspéiva

Lopetuspaiva (jos maardaikainen)

Kuva 3 Nakyma tunnustilauslomakkeen perustiedoista.

Kun esihenkil6 oli yhdessa tiimin kanssa hyvaksynyt profiilien sisallét, merkitsin
paivitetyn dokumentin loppuun profiilien hyvaksymispaivan ja muutoslokin. Pro-
fiilidokumentista luotiin pdf-muotoinen versio tiimin muistilistaksi ja se tallennet-

tiin Yrityksen intranet-hakemistoon.
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4.2 Kayttdonotto ServiceDeskissa

Kun aiemmin mainitut koko yrityksen perusprofiilit oli saatu maaritellyksi, ne
otettiin heti kayttoon, vaikka kustannuspaikkakohtaiset profiilit viela olivatkin
kesken. Joillakin varastotehtavilla riittaa pelkka varastohenkilon perustunnus,
eika heille tarvita muita oikeuksia, koska he kayttavat varasto- ja toiminnanoh-

jausjarjestelmiin geneerisia tunnuksia.

ServiceDeskin tyokaluksi laadittiin ServiceDesk-tiimin Sharepoint-hakemistoon
Excel-taulukko, johon kirjattiin seka toimisto- etta varastohenkildiden perustun-
nukset heti niiden valmistuttua. Naille perustunnuksille maaritettiin geneerinen
kustannuspaikka xxxx. Samaan taulukkoon lisattiin kustannuspaikkakohtaiset

profiilit tiimien hyvaksynnan jalkeen. Taulukkoon kirjattiin seuraavat tiedot:

e kustannuspaikka

e profiilin nimi

o toimipaikka

e paasyoikeuden/jarjestelman nimi ja mahdollinen oikeustaso

e paasyoikeuteen liittyvat mahdolliset AD-ryhmat

o tieto, kuuluuko paasyoikeus perustunnukseen vai kustannuspaikkakoh-
taiseen profiiliin

¢ tieto, mihin jarjestelmaan ko. paasyoikeudet luodaan tai jos paasyoikeus
pyydetaan kolmannelta osapuolelta

e tunnustilauslomakkeella kaytetty jaottelu.

perustunnus/

sovellus/
Kustannus- toimisto/ Tunnustilauksen
paikka ~ | Profiilin nimi ~ Toimipaikka |~ Sovellus ~ | Lisdttdvd AD-ryhma ~ | varasto ~ | Jarjestelmd ~ |osio

Kuva 4 ServiceDeskin tydkalun otsikkorivi filttereineen

Kun ServiceDeskiin tulee HR-jarjestelmasta uuden henkildn aloitusilmoitus, aloi-
tetaan perustunnuksen teko jo ennen esihenkilon lahettdamaa tunnustilausta.
Profiilin mukaiset paasyoikeudet lisataan sitten perustunnukseen esihenkilon 13-
hettaman tunnustilauksen perusteella. Nain saadaan tikettijarjestelmaan mer-

kinta, etta esihenkild on maaritellyt ko. henkildlle hanelle tarvittavat oikeudet.
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Tehtavanimike saattaa olla eri kuin kaytettava profiili. Auditoinneissa saatetaan
kysya evidenssia esim. toiminnanohjausjarjestelmaan tehtyjen tunnusten pyyn-

noista.

Kun paasyoikeuksia lahdetaan maarittelemaan, tarkistetaan ensin, onko henki-
IOlle jo luotu perustunnus. Jos perustunnusta ei viela ole, valitaan taulukkoon
ensin perustunnuksen geneerinen kustannuspaikka seka toimisto- tai varasto-
henkilon profiili. Taman jalkeen lisataan taulukkoon henkilon oma kustannus-
paikka, esihenkildn maaritteleman profiilin nimi seka toimipaikka. Jos perustun-

nus on jo luotu, voidaan perustunnuksen profiilin tiedot jattaa valitsematta.

Kun taulukko on filtterdity valmiiksi, siita tallennetaan kopio tikettijarjestelmaan
esihenkildon tunnustilauksen liitteeksi. Nain saadaan dokumentoitua kayttajalle

luodut paasyoikeudet.

Kayttajatunnukset ja paasyoikeudet luodaan sitten jarjestelma- ja sovelluskoh-
taisten erillisten ohjeiden mukaisesti. Luodut kayttajatunnukset ja salasanat vali-

tetaan kayttajalle oman prosessinsa mukaisesti erillisilla viesteilla.

4.3 Kayttoonoton kommunikointi

Kun kaikkien kayttajien perusprofiilit saatiin maaritellyiksi, kaikille esihenkilbille
seka HR:lle l1ahetettiin asiasta tiedote. Viestin liitteena lahetettiin tiedoksi doku-

mentti kaikille tyontekijoille maariteltavista oikeuksista.

Kullekin tiimille kommunikoitiin aina heidan kustannuspaikkakohtaisen profiilinsa
valmistumisesta ja sovittiin profiilien kayttdédnotosta. Samassa yhteydessa esi-
henkildiden kanssa myos kaytiin lapi tunnusten tilaaminen tunnustilauslomak-
keella profiileja kayttaen. ServiceDeskin kayttajahallinta-tiimi seurasi profiilien

valmistumista projektidokumentaatiosta tiimin omassa kansiossa.

Kun kaikki profiilit olivat valmistuneet, yrityksen sisaisella viestintdkanavalla jul-

kaistiin asiasta yleisella tasolla oleva uutinen.
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5 Profiilien jatkokehittaminen

Nyt luotuja perustunnuksia paivitetaan tarpeen mukaan, kun uusia jarjestelmia
tulee kayttoon tai poistuu kaytosta, joko toimistoon ja/tai varastohenkildille.
Koska perustunnusten sisaltoa ei ole erikseen listattu kustannuspaikkakohtai-
sessa dokumentaatiossa, yhden dokumentin paivittaminen riittda. Tehdysta

muutoksesta tiedotetaan kaikille esihenkildille Yrityksen viestintakanavilla.

Tiimien kanssa on sovittu, etta profiileja voidaan tarkistaa aina tarvittaessa,
mutta kuitenkin vuosittain. Talloin tiimin esihenkilOlle 1ahetetaan kehotus tarkis-
taa oman kustannuspaikkansa profiilit intranet-hakemiston dokumentista ja
heilta pyydetaan kuittaus ja mahdolliset muutostarpeet vastausviestina. Kun
kuittaus on saatu, dokumentin muutoslokiin merkitaan tarkistuspaivamaara seka

tehdaan pyydetyt muutokset profiileihin.

Profiileihin voi tulla muutoksia seka esihenkilon pyynnosta tai jos jarjestelmissa,
jakelulistoissa tai kansiorakenteissa tapahtuu muutoksia. Jos profiiliin tarvitaan
muutoksia tarkistusten valilla, naista tehdaan merkinnat dokumentin muutoslo-

kiin. Lokiin kirjataan seuraavat tiedot:

o muutoksen paivamaara
o muutoksen pyytaja (esihenkilo tai ServiceDesk)

o muutoksen sisaltd; mita muutettu ja missa profiilissa.

Paivitetty profiilidokumentti tallennetaan Sharepointin kansioon ja ServiceDes-

kin Excel-taulukko paivitetdan muutosten osalta.

Tiimikohtaiset tyonimikkeisiin perustuvat kayttooikeusprofiilit ovat olleet kay-
tdéssa nyt noin vuoden ajan. Profiilien kaytosta on saatu pelkastaan positiivista
palautetta niin esihenkil6ilta kuin HR:sta. Esihenkildt ovat kokeneet, etta val-
miiksi rakennetut kayttdoikeusmallit ovat helpottaneet huomattavasti uusien
tydntekijoiden oikeuksien maarittelya. Myds ServiceDeskin tarvitsemat lisatieto-
kyselyt ovat vahentyneet. Tyotehtavien muuttuessa on helpompaa myds maari-

telld ja yllapitda mahdollisesti poistettavia oikeuksia/kayttajatunnuksia.
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Profiilien laajentamista on pohdittu myos ns. konsultti-kayttajien kayttdoikeuk-

siin. Tama on kuitenkin asiantuntijatimien kanssa kaydyissa keskusteluissa to-
dettu haastavaksi, koska nailla kayttajilla kayttdoikeudet vaihtelevat suurestikin
heidan tehtaviensa mukaan, eika yhdistavia tekijoita ole samalla tavalla |0ydet-

tavissa kuin Yrityksen sisaisille kayttajille.

Esihenkildiden kayttoon ollaan yrityksessa suunnittelemassa portaalisovellusta,
jotta ensivaiheessa uusien tyontekijoiden oikeuksien maarittely olisi entista hel-
pompaa. Kayttoon ollaan suunnittelemassa myos automaatiota, jossa HR-jar-
jestelmaan syotetyista uuden tyontekijan tiedoista saadaan luotua ns. perustun-
nus automaattisesti. Taman jalkeen ServiceDesk vain tarkistaa tunnuksen oi-
keellisuuden, seka aktivoi tunnuksen tyosuhteen alkaessa. Kun tunnus on akti-
voitu, esihenkild maarittelee portaalissa kaytettavan profiilin pudotusvalikosta.
Lisaksi voidaan henkildlle tilata sellaisia oikeuksia, joita profiiliin ei sisally. Por-
taalin tydnkulkuihin maaritellaan mahdollisuuksien mukaan tarvittavat tunnukset
ja kayttdooikeudet muodostumaan automaattisesti, tai pyynnosta lahtee palvelu-
pyynnot niita toteuttaville tiimeille. Automaatio myos paivittaa talla hetkella ma-

nuaalisesti yllapidettavan paasyoikeuksien rekisterin.

Jatkopohdinnassa on viela edelleen automaation laajentaminen siten, etta HR-
jarjestelmassa kaytettavat tehtavanimikkeet laukaisevat uusien tunnusten ja
kayttdoikeuksien luomisen suoraan ilman ServiceDeskin toimenpiteita. Vain kol-
mansilta osapuolilta pyydettavat tunnukset ja kayttooikeudet joudutaan silloin

luomaan kasin.
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6 Yhteenveto

Yksikkdkohtaiset kayttdoikeusprofiilit ovat olleet nyt kaytéssa noin vuoden ajan.
Jo nyt niiden kayttoonotosta on havaittu merkittavia etuja organisaation sisai-

sessa tyonkulussa.

Profiilien maarittely ja kayttd on helpottanut tyota seka tiimeissa etta Service-
Deskissa. Vaikka profiilien luonti osoittautui aluksi melko ty6laaksi seka Service-
Deskin tiimille etta esihenkildille, on profiilien kayttéonotto helpottanut tydsken-
telya huomattavasti kaikille osapuolille. Tybaikaa on saastynyt molemmilla ta-
hoilla, koska tarkentavia kysymyksia kayttdoikeuksien maarittelyssa ei enaa tar-

vita.

Yhteisty6 eri ryhmien kanssa oli erittain rakentavaa. Profiilien tiimoilta on kayty
useita hyvia keskusteluja, jotka ovat edistaneet yhteista ymmarrysta organisaa-
tion tyoprosesseista. Esihenkildille on ollut erittdin herattelevaa ja avaavaa

nahda miten monipuolisia oikeuksia tiimilaisilla on. Tama on auttanut esihenki-

I6ita ymmartamaan paremmin tiimilaisten erilaisia rooleja seka vastuita.

Yrityksessa kaytossa olevien eri jarjestelmien maara ja niista kaytettavat eri ni-
mitykset ovat tulleet monelle esihenkildlle yllatyksena. Tama on osoittanut
kuinka monimutkainen ja monipuolinen Yrityksen IT-infrastruktuuri oikeasti on.
Esihenkilot ymmartavat nyt paremmin miten eri jarjestelmat toimivat yhdessa ja

miten ne tukevat Yrityksen toimintaa.

Kaiken kaikkiaan tehtavanimikkeisiin perustuvien kayttdoikeusprofiilien kayt-
toonotto on ollut merkittava askel kohti tehokkaampaa ja sujuvampaa tyosken-
telya. Vaikka profiilien luominen ja kayttédnotto vaati paljon ty6ta, on niiden
avulla saavutettu monia hyotyja, jotka hyodyttavat kaikkia osapuolia niin IT:ssa

kuin myos lilkketoiminnan yksikoissa.



24

Lahteet

1. Microsoft-koulutusmateriaali. Active Directory Domain Services Overview.
Verkkoaineisto. <https://learn.microsoft.com/en-us/windows-server/iden-
tity/ad-ds/get-started/virtual-dc/active-directory-domain-services-overview>.
Luettu 11.10.2023.

2. Microsoft-koulutusmateriaali. Get-ADPrincipalGroupMembership. Verkkoai-
neisto. <https://learn.microsoft.com/en-us/powershell/module/activedirec-
tory/get-adprincipalgroupmembership?view=windowsserver2022-ps>. Luettu
26.6.2023.

3. Microsoft-koulutusmateriaali. Get-Mailbox. Verkkoaineisto. <https://learn.mic-
rosoft.com/en-us/powershell/module/exchange/get-mailbox?view=exchange-
ps>. Luettu 26.6.2023.

4. PDF-tiedostopaate. Verkkoaineisto. <https://tiedosto.info/extension/pdf.html>
Luettu 6.1.2024

5. Usein kysyttya EU:n tietosuoja-asetuksesta. Tietosuojavaltuutetun verkkoma-
teriaali. < https://tietosuoja.fi/gdpr>. Luettu 25.10.2023.

6. Yrityksen seka emoyhtion sisaiset intranet-sivut.



	Lyhenteet ja käsitteet
	1 Johdanto
	1.1 Yritys

	2 Alkutilanne
	3 Profiilien luonti
	3.1 Perusprofiilien luonti
	3.2 Tiimikohtaisten tehtävänimikkeisiin perustuvien profiilien luonti

	4 Profiilien käyttöönotto
	4.1 Käyttöönotto yksiköissä
	4.2 Käyttöönotto ServiceDeskissä
	4.3 Käyttöönoton kommunikointi

	5 Profiilien jatkokehittäminen
	6 Yhteenveto
	Lähteet

