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Tiivistelma

Digitaalinen kaksonen tarkoittaa jonkin fyysisen maailman prosessin, tuot-
teen, systeemin tai muun asian simulointia, kopiota tai esittamista digitaali-
sesti. Kasite on kehitetty tuotantotalouden Iahtokohdista ja siihen kuuluu olen-
naisesti kaksisuuntainen yhteys ja vuorovaikutus fyysisen ja digitaalisen valilla.
Kasitteen alkuperdinen lisaarvo oli ymmarrys digitalisaation mahdollistamas-
ta kutakin tuotetta tai prosessia koskevan tiedon tuottamisesta ja hallinnasta
pitkin niiden elinkaarta. Tassa merkityksessaan digitaalinen kaksonen kattaa
lukuisia erityyppisid prosesseja tuotantotaloudesta ja teollisuudesta tietotek-
niikkaan, big dataan ja tekodlyyn. Kaupungeista tehdyilla digitaalisilla kakso-
silla voidaan tarkkailla esimerkiksi saastetilannetta ja liikennetta seka ohjata
ihmisten toimintaa tallaisen tiedon perusteella.

Poliisitoiminnassa digitaalisen kaksosen kasite on viela melko tuntematon eika
sovelluskohteita juuri ole. Lahimmaksi paasee digitaalisen forensiikan alalla
tehdyt kolmiulotteiset rikospaikkajaljenndkset, jotka eivat vastaa alkuperdisen
digitaalisen kaksosen merkityssisaltda fyysisen ja reaalisen valisestd vuorovai-
kutusta vaan ovat lahinna juuri kopioita. Tassa tydssa tarkastellaan digitaalisen
kaksosen kasitetta, merkityssisaltoa ja kdyttomahdollisuuksia poliisitoiminan-
nassa. Poliisille digitaalinen kaksonen nayttaytyy toiminnan tai koulutuksen
ympadristona seka johtamisen, turvallisuussuunnittelun ja varautumisen vali-
neend. Se ei ole simulaatio ja soveltuu heikosti monimutkaisen datan siirto-
alustaksi. Toisin kuin tuotantotalouden ja tekniikan digitaaliset kaksoset, polii-
sin nakokulmasta digitaalista kaksosta ei maarita reaaliaikainen yhteys fyysi-
seen ja reaalisen mallin valilld vaan toiminta mallin sisalla.

Tarkastelu perustuu kirjallisuuskatsaukseen ja Polamkissa vuosina 2022 ja 2023
Digital Twin-hankkeissa tehtyyn kehittamistyohon, jonka tuloksena on syn-
tynyt Poliisiammattikorkeakoulun digitaalinen kaksonen. Tarkastelun 13hto-
kohtana on siis yksi uuden teknologian kehittamistapaus, mutta sen avulla on
arvioitu yleisemmin digitaalisten kaksosten kehitys- ja kdyttomahdollisuuksia
seka naihin liittyvia haasteita viranomaissektorilla.

Digitaaliset kaksoset ovat osa digitalisaatiokehitysta ja julkisen toimintaympa-
riston muutosta. Tutkimusraportissa ja Polamkin Digital Twin-hankkeissa tun-
nistettiin kuusi laajaa viranomaistoiminnan teemaa, joissa teknologian kehitta-



miselld voidaan ndhda selkeitd hyotyja paitsi toiminnan tehostamisessa myos
laadun parantamisessa. Naista teemoista ensimmainen on kolmiulotteisesti
mallinetussa ymparistossa liikkkuminen ja havainnointi joko koulutustarkoituk-
sessa fyysisesta todellisuudesta erilldan tai operatiivisen toiminnan osana suo-
rassa yhteydessa fyysisesti tapahtuvaan toimintaan. Toinen teema on tutkin-
nan, todistelun ja ennalta estamisen tukeminen. Kolmas teema on johtaminen
ja tilannekuva ja tassa yhteydessa erityisesti Drone 3D-tekniikan kaytto. Neljas
teema on varautuminen ja turvallisuussuunnittelu ja viides moniviranomais-
toiminta. Kuudes ja ndita muita lapileikkaava ja niihin kytkeytyva teema on vir-
tuaalisen ja lisatyn todellisuuden hyédyntaminen.

Viranomaisten on tarpeellista ymmartaa naita mahdollisuuksia, oppia tunte-
maan uutta toimintaymparistda ja toimimaan siind, sekd tunnistamaan, milla
tavalla uutta teknologiaa voidaan kehittaa ja hyddyntaa oman toiminnan ja
koulutuksen kehittamiseksi. Polamkin kehittamishankkeessa tama tyo on kayn-
nistetty. Mikaan kehittamistyo ei ole mutkatonta. Haasteita asettavat digitaa-
listen kaksosten kustannusrakenne, osaamisen, erilaisten tietolahteiden inte-
grointi ja yhteensopivuus, teknisten laitteiden suoritustehot, tiedon saatavuus
ja julkisuuskysymykset seka viranomaisten omien jarjestelmien ja digitaalisten
kaksosten yhteensovittamisen tai yhteiskayton kysymykset. Jatkokehityksen
tarve nayttdisi olevan merkittava. Vahva koko sisdisen turvallisuuden hallin-
nonalaa palveleva kehittamistyo ndyttaisi edellyttavan kansallista koordinaa-
tiota seka kansallisen ja kansainvalisen osaamisen keskittamista. Taman hank-
keen tuotoksena syntynyt digitaalinen kaksonen soveltuu sellaisenaan vahin-
tdan kohtuullisen hyvin koulutusymparistoksi, mutta laajempi kaytto edellyttaa
suurten kysymysten ratkaisua tuotteen ja alustan luonteesta, omistajuudesta
ja tietoturvasta alkaen.

Avainsanat: digitaalinen kaksonen, poliisi, kirjallisuuskatsaus, kehitystoiminta



Sammanfattning

En digital tvilling ar en digital kopia, representation eller simulation av nagon
process, produkt eller system fran den fysiska varlden. Konceptet har utvecklats
i industriell sa mmanhang, och det innebar i huvudsak en tvavagsanslutning
och interaktion mellan det fysiska och digitala. Konceptets ursprungliga
anvandningsomrade var konceptualiseringen av hur en digital kopia kunde
sammanknipas for kontroll, optimering och produktutveckling med den fysiska
produkten under hela dess livscykel. | den meningen omfattar den digitala
tvillingen manga olika typer av processer, fran industriell teknik och industri till
informationsteknik, "big data” och artificiell intelligens. Med hjalp av digitala
tvillingar av stader kan man félja till exempel fororeningssituationen och
trafiken och styra manniskors agerande utifran uppgifterna.

Inom polisen ar begreppet digital tvilling fortfarande relativt okdnt och det finns
knappt nagra tillampningar. Det narmaste ar tredimensionella brottsplatskopior
gjorda inom digital kriminalteknik, som inte motsvarar betydelsen av den
ursprungliga digitala tvillingen, interaktionen mellan det fysiska och det verkliga.
De ar i huvudsak kopior. Denna studie undersoker begreppets transformation,
innebord och teknikens potentiella anvandningsomraden inom polisarbete.
For polisen framstar den digitala tvillingen som en miljo for verksamhet eller
utbildning, samt ett verktyg for ledarskap, sdkerhetsplanering och beredskap.
Det ar inte en simulering och ar daligt lampad som en plattform for 6verforing
av komplexa data. Till skillnad fran de digitala tvillingarna i industriella
sammanhang definieras den digitala tvillingen ur polisens synvinkel inte av
realtidskoppling mellan de fysiska och verkliga modellerna, utan av verksamhet
och aktiviteter inom modellen.

Granskningen i detta arbete baserar sig pa en litteraturgenomgdng och
utvecklingsarbete som genomfdrdes vid Polisyrkeshdgskola 2022 och 2023
och som resulterade i Polamks digitala tvilling. Utgangspunkten ar alltsa en
viss teknologisk tillampning men baserad pa denna case evalueras har den
utvecklings och anvandningspotential som teknologin mer generellt satt kan
tankas ha samt vilka utmaningar som bor dvervinnas.

Digitala tvillingar ar en del av digitaliseringen och en av férandringsfaktorerna
i den offentliga verksamhetsmiljon. | den har granskningen likaval som inom



Polamks Digital Twin -projekten kunde man identifiera sex breda teman dar
digitala tvillingar kan ses som an framtida medel for att bade arbeta mer effektivs
och att skapa en kvalitetshéjning inom de offentliga sakerhetsmyndigheter. Det
forsta av dessa teman ar att rora sig och observera i en tredimensionellt miljo,
antingen i utbildningssyfte skilt fran den fysiska verkligheten eller som en del
av operativ verksamhet i direkt relation med fysiska aktiviteter. Det andra temat
ar utredning, framforing av bevisning och forebyggande arbete. Det tredje
temat ar operativ ledning och situationsmedvetenhet (och i detta sammanhang
sarskilt anvandningen av Drone 3D-teknik). Det fjarde temat &@r beredskaps- och
sdakerhetsplanering och det femte ar myndighetsdvergripande verksamhet. Det
sjatte temat, som korsar och anknyter till de dvriga, ar utnyttjandet av virtuell
och forstarkt verklighet.

Myndigheterna bor anpassa sig till och kunna dra nytta av teknologiska
forandringar. Det ar sdledes viktigt att man studerar, lar forsta och sa smaningom
kan identifiera hur en ny teknik kan tillampas eller vilka effekter den kan ha for
myndighetens verksamhetsmiljo. Inom Polisyrkeshdgskolans utvecklingsprojekt
har detta arbete inletts. Inget utvecklingsarbete ar okomplicerat. De utmaningar
som paverkar digitala tvillingars utnyttjande inkluderar kostnadsstrukturen,
integrationen och kompatibiliteten mellan olika datakallor, den tekniska
utrustningens prestanda, tillgangen till information, offentlighetsfragor samt
hur digitala tvillingar och myndigheternas egna system kan anvandas sida
vid sida eller till ock med integreras till en viss punkt. Behovet av ytterligare
utvecklingsarbete verkar vara betydande. Ett utvecklingsarbete som betjanar
hela forvaltningsomradet for den inre sdkerheten ser ut att krava nationell
samordning samt tillgang till och utnyttjande av nationell och internationell
kompetens. Som sadan ar den digitala tvillingen som skapats i det har projektet
minst lagom val Ilampad som en utbildningsmiljo. For dess bredare anvandning
krdvs att man tar itu med fragor som angar t ex dess teknisk natur, plattformen
och uppehall, dgande och ansvar samt datasakerhet.

Nyckelord: digital tvilling, polisen, litteraturstudie, utvecklingsarbete



Abstract

A digital twin is the simulation, copying or digital representation of a process,
product, system or other thing in the physical world. The concept has been
developed within industrial engineering and management, and it essentially
involves a two-way connection and interaction between physical and digital.
Originally the concept referred to as the real-time connection between the
digital and physical during the whole life span of a product and thus the ability
to control, monitor and develop products and processes more efficiently. In this
sense, the digital twin encompasses numerous different types of processes,
from industrial engineering and industry to information technology, big data
and artificial intelligence. Digital twins in smart cities refer to monitoring, for
example, the pollution situation and traffic, and to control people's actions
based on such information.

In policing, the concept of a digital twin is still relatively unknown and there are
hardly any applications. The closest is three-dimensional crime scene replicas
made in the field of digital forensics, which do not correspond to the meaning
of the original digital twin, the interaction between the physical and the real,
but are essentially copies. This work examines the concept, meaning content
and potential uses of the digital twin in policing. For the police, the digital
twin appears as an environment for operations or training, as well as a tool
for leadership, safety planning and preparedness. It is not a simulation and
is poorly suited as a platform for transferring complex data. Unlike the digital
twins of industrial engineering and management, from the point of view of the
police, the digital twin is not defined by the real-time connection between the
physical and real models, but by the agency within the model.

The report is based on a literature review and the development work carried
out at the Police University College in the Digital Twin projects between 2022
and 2023, which resulted in the digital twin of the Police University College.
Thus, the starting point here is one case of digital twin, but this case, along
with a literature review, has been used to evaluate the usability, potential and
challenges of digital twins in more general terms.

Digital twins are part of the ongoing technological changes in our operational
environment. This report identifies six themes, where the new technology



could become useful both for increased efficiency and for quality. The first of
these themes is moving and observing in a three-dimensionally modelled
environments, either for educational purposes separately from physical reality
or as part of physical operations. The second theme is support for investigation,
evidence and preventive work. The third theme is operational leadership and
situational awareness and, in this context, especially the use of Drone 3D
technology. The fourth theme is preparedness and security planning and the
fifth is multi-authority activities. The sixth and cross-cutting theme is the
utilization of virtual and augmented reality.

Before the fruits of any new technology can be reaped or its adverse effects
averted, it is necessary to understand the effects, usability and challenges
relating to it. This work was began in the Digital Twin-projects. Yet, innovation
and development is seldom a straightforward business. Challenges revealed
in this work include the cost structure, data integration and compatibility, the
performance requirements for of technical equipment, availability of data, data
security, as well as issues related to how digital twins can be used along with or
together with the authorities' own systems. The need for further development
seems to be significant. There appears to be need for national coordination of
innovation and development of digital twins and also a need for creating some
form of library och knowledge centre of national and international expertise
and practices. Finally, the digital twin of the Police University College appears
at least reasonably well suited as a training platform, but its wider use requires
solving issues like its technical nature, platform, ownership and security.

Keywords: digital twin, police, literature review, design and development
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1. Johdanto

1.1. Tausta

Tassa tutkimusraportissa tarkastellaan digitaalisten kaksosten hyodynnetta-
vyytta sisdisen turvallisuuden viranomaistoiminnassa, mutta erityisesti poliisin
koulutuksen ja poliisitoiminnan kehittamisen ja tukemisen vdlineena. Tutki-
muksessa raportoidaan Poliisiammattikorkeakoulun Digital Twin-innovaatio-
hankkeessa tehtya ja kdynnissa olevaa kehittamis- ja tutkimustyota. Vastaavia
kehittamishankkeita on toteutettu aikaisemmin, mutta ei poliisissa. Esimer-
kiksi vuonna 2019 paattyneessa Kalasataman digitaaliset kaksoset -hankkees-
sa tavoitteena oli tuottaa digitaalisia alustoja dlykkaan kaupunkikehityksen
suunnittelua ja testausta varten (Helsinki, 2019). Vuonna 2022 paattyneessa
KAOS-hankkeessa tavoitteena oli tarkastella kaupunkimallintamisen teknisia
lahtokohtia seka tuottaa ymmarrysta kaupunkimallintamisen hyddyista kau-
punkien toiminnalle seka laajemmin yhteiskunnalle (6Aika, 2022).

Polamkin digitaalinen kaksonen ei ole simulaatio, peli eika tiedonhallinta- tai
analyysijarjestelma. Ennen kaikkea se pyrkii olemaan alusta, jossa digitaali-
siin kaksosiin voidaan tutustua viranomaisen lahtdkohdista ja jossa voidaan
kartoittaa ja testata uuden teknologian mahdollisuuksia. Digitaaliset kaksoset
yleensa ja Polamkin kaksonen ovat eraanlaisia todellisen maailman kopioita.
Ne muodostavat osan kdynnissa olevasta tuotekehittelysta ja digitalisaatiosta,
johon viranomaisten on syyta varautua. Siksi kdyttomahdollisuuksien selvitta-
minen ja kehittaminen on tarkeaa.

Tutkimus raportoi, mita digitaalisten kaksosten hyodynnettavyydesta viran-
omaistoiminnassa tiedetdaan aikaisemman tutkimuksen perusteella, mita siita
on opittu Polamkin kehittamishankkeessa ja mika on se koulutuksen ja viran-
omaistoiminnan saama lisaarvo, joka Polamkin digitaalisesta kaksosesta voi
syntya. Sisaministerion antaman maararahapaatoksen mukaan hankkeen paa-
asiallinen tavoite on uuden innovaation eli digitaalisen kaksosen tuottaminen.
Tama innovaatio puolestaan palvelee koulutuksen ja viranomaistoiminnan ke-
hittamista. Maararahapaatoksessa todetaan seuraavasti:
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Hankkeessa on tarkoituksena suunnitella ja toteuttaa Digital twin (DT), di-
gitaalinen kaksonen: maasto, jota voidaan kayttaa useissa erilaisissa simu-
laattoreissa (yhteinen aineisto) seka kohteiden tiedustelussa, toimien suun-
nittelussa ml. turvallisuuden parantaminen ja rikosten ehkaisy. DT toteu-
tetaan siten, ettd se on tekniikoiltaan vastaava kehittyva ymparisto kuin
todellinen kaupunkitila. (VN/9703/2022, Liite 1.)

Hankkeen teknisesta toteutuksesta vastaa yksityinen yritys Polamkin ohjeistuk-
sen perusteella. Polamkin tiimiin kuului Polamkin henkildstod seka konsulttina
paikkatietoteemasta vaitellyt TkT Mika Hyytidinen. Polamkin ja teknisen to-
teuttajan valisissa yhteistoimintakokouksissa hankkeen tavoitteita on maari-
telty seuraavasti:

Tuottaa useista aineistolahteesta koostuva ymparisto, jota kaytetaan po-
liisin koulutuksen ja kehittamisen tukena. Tavoitteena on luoda koulutet-
taville valmiudet kayttaa digikaksosten aineistoja tyossaan missa tahansa
Suomessa. (Yhteistoimintamuistio, Polamk ja Sitowise, 15.8.2022).

Digikaksosen tarkoitus on kouluttaa poliiseja kayttamaan yhteiskunnan eri
digikaksosia tyonsa tukena ja tehostamaan tyotaan. Sitowiselta toivotaan
luovan digikaksonen kayttamalla niita tekniikoita, joita on jo kaytdssa Suo-
messa. (Yhteistoimintamuistio, Polamk ja Sitowise, 28.6.2022).

Tavoitteena olisi, ettd digikaksonen mahdollistaa tietojen siirron erilai-
siin simulaattoreihin standardoidulla rajapinnalla. (Yhteistoimintamuistio,
Polamk ja Sitowise, 28.6.2022).

Merkittava tulos pilotoinnista on kasitys siita, milla rajapinnoilla, tyonjaolla,
aikataululla ja kustannuksilla aineistojen paivittamista ja lisadamistd voidaan
jatkossa toteuttaa. (Muistio, Hyytidinen ja Polamk, 30.6.2022).

Digitaalisten kaksosen kehittamisen laajempana viitekehyksena on virtuaalis-
tetun todellisuuden kehittaminen. Metaversen kasitteella viitataan siihen, etta
esimerkiksi lisattya todellisuutta, tekodlya tai pelimaailmaa yhdistavat sovel-
lukset muokkaavat uutta vuorovaikutuksen tilaa fyysisen todellisuuden ulko-
puolella (Azar ym., 2022). Digitaalisiin kaksosiin on jo nyt mahdollista astua vir-
tuaalisesti ja niihin voidaan kytkea lisatyn todellisuuden elementteja. Laajem-
massa kontekstissa digitaaliset kaksoset siis kytkeytyvat osaksi virtuaalitodel-
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lisuuden leviamista yhdeksi sosiaalisen vuorovaikutuksen areenoista. Pienelle
osalle vaestda tama on ollut todellisuutta jo pitkaan. Nyttemmin ilmi6 on tullut
osaksi julkista toimintaa eika enaa kosketa vain yksityisia kayttadjia.

Metaversen kehittyminen ei kuitenkaan ole sellaisenaan julkinen projekti. Sita
ohjaavat yhtaalta yksityiset suuryritykset seka toisaalta suuret valtiolliset toi-
mijat. Esimerkiksi Kiinassa yhtena intressina voi olla tekoadlya ja teknologiaa
hyodyntamalla vahvistaa valvonnan ja kontrollin mekanismeja. Samalla suur-
yritykset kuten Meta voi markkinajohtajan asemassa toimia kehitystyon jonkin-
laisena suunnannayttajana. Yhteiset standardit erilaisille metaverseen liittyville
sovelluksille puuttuvat vield ja toimintakentta on hajanainen. Yrityskauppojen
kautta suuret yritykset voivat vahvistaa asemiaan ja hyddyntaa sita pelisaan-
tojen luomisessa omista lahtokohdistaan kasin. Tilanne on verrattavissa kirjoi-
tusohjelmistojen kehittamiseen, kun yhden tuottajan tekstia ei voinut avata
toisen yrityksen ohjelmistolla. Metaverse Standard Forum (MSF) pyrkii luomaan
yhteisid saantoja ja standardeja, jotta ohjelmistojen ja sovellusten keskindinen
vuoropuhelu kavisi sujuvaksi. MSF on yksityisista toimijoista koostuva foorumi,
jossa mukana ovat myds alan johtavat toimijat. Se ei ole julkinen saantely- tai
standardointielin. (MSF, 2023.)

Suomalainen poliisitoiminta asemoituu kehitykseen seuraavasti: Poliisi ei
omista tai edes saatele tulevaa metaversea, mutta sen on kuitenkin opittava
kdyttdamaan sitd mahdollisimman tehokkaasti oman toimintansa tukena. Scifi-
madisesti voisi jopa ennustaa, etta rikoksia alkaa tapahtua myds taman ei-fyysi-
sissa ulottuvuuksissa. Jo nyt tastad on esimerkkeja. Pelialustoilla on tapahtunut
rikostutkintaan johtaneita virtuaalisten esineiden, kuten miekkojen varkauk-
sia. Niiden hintaluokka voi liikkua kymmenissa tuhansissa euroissa. Polamkin
digikaksonen on osa tata teknologista muutosta ennakoivaa poliisitoimintaa,
ei metaversed sindllaan. Digitaaliset kaksoset ovat tastd laajemmasta kehitys-
suunnasta yksi tapaus. Siksi sen tutkiminen on tarpeellista.
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1.2. Tavoitteet

Raportti vastaa kahteen kysymykseen:

Miten digitaalinen kaksonen maéarittyy poliisitoiminnan nakdkulmasta?

Onko digitaalisella kaksosella tuotettavissa lisdarvoa poliisin koulutuk-
seen ja tukemiseen: a) voidaanko sitd kdyttda toimintaymparistond, jossa
koulutusta tuotetaan ja viranomaistoimintaa harjoitetaan? b) voidaanko
sita kayttaa alustana, jossa olemassa olevia digitaalisiin kaksosiin tutus-
tutaan ja niita opetellaan kayttamaan, c) voidaanko alustaa kayttaa tie-
donsiirron valineend?

1.3. Rakenne

Luvussa 2 esitelladn taman raportin tutkimuksellisia Idhtokohtia. Luvussa 3
kartoitetaan ja teemoitellaan aikaisempaa digitaalisia kaksosia ja poliisitoi-
mintaa koskevia tutkimuskirjallisuutta. Samalla luvussa pyritaan osoittamaan,
ettd tutkimustietoa digitaalisten kaksosten hyddynnettavyydesta ja kaytosta
nimenomaan poliisitoiminnassa ei juuri ole. Luvussa 4 siirrytdadn Poliisiam-
mattikorkeakoulun innovaatiohankkeeseen. Siina esittellaan innovaatiohank-
keen aikana digitaalisten kaksosten kaytettavyydesta tehtyja havaintoja seka
arvioidaan Polamkin oman digitaalisen kaksosen hyodynnettavyytta suhteessa
kdyttomahdollisuuksiin. Viides luku esittelee johtopaatdokset eli vastaa rapor-
tin tutkimuskysymyksiin. Viimeisessa luvussa pohditaan digitaalisten kaksosten
merkitysta ja esitellaan suosituksen niiden kehittamiselle koko hallinnonalaa
palvelevaksi valineeksi.

Raportin pdaasiallinen viesti on, etta digitaaliset kaksoset avaavat mahdolli-
suuden tehostaa koulutusta ja viranomaistoimintaa ei vain poliisitoiminnan
vaan koko sisdisen turvallisuuden alalla. Kehittamistyohon liittyvien haasteiden
vuoksi olisi valtakunnallinen ohjaus ja koordinaatio tarpeellista.
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1.4. Rajaukset

Digitaalisten kaksosten merkityssisalto on laaja ja soveltamiskohteet moninai-
set. Raportin empiirinen kiinnekohta on Polamkin digitaalinen kaksonen. Sita
tarkastellaan seka sellaisenaan ettd myods prismana, jonka kautta valotetaan
yleisemmin digitaalisten kaksosten soveltuvuutta ja haasteita sisdisen turvalli-
suusalan viranomaistoiminnalle. Arvioinnissa apuna kaytetaan kirjallisuuskat-
sausta, mutta siind rajoitutaan pddasiassa tutkimuskirjallisuuteen. Tietoa eri-
laisten viranomaistoiminnassa tai julkishallinnossa kehitettyja digitalisia kakso-
sia sen sijaan ei ole systemaattisesti keratty. Joitakin tallaisia hankkeita on silti
tarkasteltu seka hyodynnetty Polamkin hankeen kansainvalisessa yhteistyossa
kerattyja havaintoja muun muassa Tanskasta.

Erds nimenomaan taman tutkimusraportin laadintaa rajoittava tekija on lisaksi
se, etta Polamkin kehittamishankkeessa tyota ei ole jasennetty ja tallennettu
tiukalla tutkimusotteella. Kehittamishankkeessa ei siis ole edetty tiukasti sen
mukaan, ettd hankkeen tuotoksina olisi sekd kdytannon tuote ettd digitaalis-
ten kaksosten kayttavyytta koskeva tutkimus. Samalla itse kehittamisprosessi
on vield kdynnissa. Tama raportti ei siis ole hankkeen loppuraportti. Tutkimus-
raportti pyrkiikin osaltaan palvelemaan Polamkin kehittdamishanketta sen jat-
kotydssa. Ndiltd osin se on erdanlainen vdliraportti. Lisdksi se pyrkii tuomaan
hankkeessa kerattyja havaintoja ja kokemuksia laajempaan kontekstiin eli tar-
kastelemaan uuden teknologian hyddynnettavyytta ja haasteita silla tavalla,
kun se ndma rajoitteet huomioiden on mahdollista.
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2. Tutkimuksellinen tausta

Miten tutkitaan uuden tekniikan kadytettavyytta poliisitoiminnassa? Lyhyt vas-
taus on: kokeilemalla. Vastaavasti uuden teknologian kehittaminen poliisille
edellyttaa kayttomahdollisuuksien tunnistamista, kayton kokeilua, tekniikan
kehittamista ja kokeilua uudelleen. Kehitystuote voi syntya tallaisen syklisen
iteraation lopputuloksena. Vaihtoehtoisesti voidaan huomata, etta jokin uusi
tekniikka ei ole kayttokelpoinen. Innovaatiohanketta ja tata raporttia jasentavat
kehittdmistutkimus ja turvallisuuden palvelumuotoilun malli (Kujanpaa ym.,
2018; Pernaa, 2013). Ne perustuvat nimenomaan kehittavaan tyohon, toinen
sen tutkimukselliseen ja toinen prosessuaaliseen jasentamiseen. Tassa luvussa
esitellaan nama kaksi jasennysta.

2.1. Kehittamistutkimus

Aina kehittamistyon taustalla ei ole vahvaa teoreettista ymmarrysta siita, miten
jokin asia voidaan tehda. Ongelma koskee etenkin sosiaaliseen vuorovaiku-
tukseen keskittyvilla aloilla kuten opetus tai poliisialalla. Kasvatustieteelliset
tai poliisitoimintaa koskevat teoriat voivat tuottaa ymmarrysta siitd, millaisesta
lahtokohdasta toimintaa voidaan ohjata ja jasentaa. Ne eivat ole aina suoraan
sovellettavissa kaytannollisten mallien rakentamiseksi. Kehitystyohon ei usein-
kaan ole sellaisia laboratorio-olosuhteita, joissa teoriasta voidaan johtaa toi-
mintamalli ja testata sitd. Havainto koskee myds digitaalisten kaksosten kayt-
tomahdollisuuksien tutkimista ja kehittamista.

Kasvatustieteiden piirissa tahan ongelmaan ratkaisuksi on noussut kehittamis-
tutkimus. Kehittamistutkimuksen tavoitteena on yhtdalta tuoda teoreettista
tutkimustietoa lahemmas kaytantoa. Sen toisena tavoitteena on mahdollistaa
kaytannollisten, sosiaalisten, pedagogisten ja teknisten innovaatioiden tutki-
muksellinen kehittdminen silloinkin, kun aikaisempaa teoreettista ymmarrysta
niiden luonteesta tai toimivuudesta ei vield ole. Kehittamistutkimuksen nako-
kulma voi soveltua hyvin poliisialalle, jossa toiminnallisen tyon kaytannolliset
ratkaisut eivat voi perustua pelkastaan yhteiskuntatieteellisen tutkimusperin-
teen varaan ja jossa kehittamistyo on usein uuden luomista kaukana kont-
rolloiduista ja samanlaisina uusinnettavista laboratorio-olosuhteista. (Pernaa,
2013; Richey &Klein, 2017.)
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Richeyn ja Kleinin mukaan kehittamistutkimuksessa tutkimusongelmat voivat
nousta tydymparistosta, uusien teknologioiden hyddynnettavyydesta tai jonkin
alan uusista teorioista. Tutkimusongelmana voi olla esimerkiksi se, miten uusia
teknologioita voidaan ottaa kayttoon opetuksen tai muun toiminnan tukemi-
sessa. Tutkimusprosessi alkaa ongelman tai kehittamisteeman yleiselld maa-
ritellylla. Taman jalkeen suoritetaan kirjallisuuskatsaus, jossa kartoitetaan ai-
heesta saatavilla oleva aikaisempi tieto ja tdlla tavalla rajataan tutkimuson-
gelmaa tarkemmiksi tutkimuskysymyksiksi. Tutkimusongelman ratkaisussa
kaytettdvat menetelmat riippuvat tutkimuskysymyksista. Teknologisten inno-
vaatioiden kaytettavyyteen keskittyvissa tutkimuksissa menetelmia ovat osal-
listuva havainnointi, tapaustutkimus, haastattelut ja toistuvat iteraatiot, joissa
tuotteen kaytettavyytta parannetaan. Iteratiivinen syklisyys on tarkea osa ke-
hittamistutkimusten toteuttamista. Viimeinen vaihe kehittamistutkimuksessa
on sen tuotos, kayttotapaus tai -malli tai uudenlainen tapa ymmartaa jotakin
kdytannon teemaa. (Edelson, 2002, ss. 106, 108; Pernaa, 2013, s. 15; Richey &
Klein, 2017, ss. 20, 25, 33, 40).

Ensimmaiseen tutkimuskysymykseen vastataan kehittamistutkimuksen nako-
kulmasta. Ensin maaritelldaan kirjallisuuskatsauksen avulla, mita digitaalisilla
kaksosilla tarkoitetaan ja mita tutkimustietoa niista on poliisialalla. Taman jal-
keen maritellaan kehittamishankkeen avulla, mita se voi tarkoittaa. Kehittamis-
hankkeessa menetelmia ovat kayttotapausten tunnistaminen haastatteluiden,
ideariihien, kokeilujen ja osallistuvan havainnoinnin avulla.

2.2. Turvallisuuskanvaasi

Polamkin Digital Twin-hankkeita on jasennetty turvallisuuskanvaasin avulla.
Sen taustalla on liiketoiminnan kehittamiseen luotu malli, joka jasentaa lii-
keidean jalostamista tuottavaksi liiketoiminnaksi. Taman ns. Business Model
Canvas (BMC) laativat Osterwalderin ja Pingeoun (2010). BMC-mallissa on yh-
deksan kohtaa, joiden avulla prosessi pilkotaan erikseen arvioitaviin ja toteu-
tettaviin osiin. Onnistunut prosessi muodostuu kunkin osatekijan synergiasta
kokonaisuudessa. Poliisiammattikorkeakoulussa mallin pohjalta on jalostettu
turvallisuuden palvelumuotoilun malli tai turvallisuuskanvaasi. Sita on aiem-
min sovellettu lahipoliisitoiminnan kehittamiseen Helsingin Puhoksen ostos-
keskuksessa. (Kujanpaa ym., 2018, ss. 18-20).

18



Turvallisuuskanvaasin mukainen kehittamisprojekti l[ahtee ideasta tai teknises-
ta sovelluksesta. Tassa tapauksessa tekninen tuote on Tampereen kaupungin
tuottama digitaalinen kopio Hervannan kaupunginosasta ja idea kehittaa siita
poliisikoulutusta ja toimintaa tukeva valine tai toimintaymparisto. Tavoitteena
on yhtaalta tekniikan kdytettavyyden ja sen lisdarvon tutkiminen seka toisaalta
tekniikan kehittaminen kaytettavyyden ja lisaarvon nakokulmasta. Tata tyota
turvallisuuskanvaasi raamittaa. Samoin kuin alkuperdainen BMC-malli, koostuu
turvallisuuskanvaasi 9. kohdasta.

Tata hanketta varten turvallisuuskanvaasi raataloitiin hankkeen alkuvaiheessa
kevaalla 2022. Ensimmaisessa kohdassa maaritellaan asiakkaat: keita digitaa-
linen kopio voi hyodyttaa? Liiketoimintamallissa asiakassegmentit koostuvat
tuotteen toivotuista kadyttdjista. Turvallisuushankkeessa mahdollisiksi asiak-
kaiksi tunnistettiin seuraavat viranomaistoimijat: poliisihallitus, poliisiyksikot,
Pelastuslaitos, Puolustusvoimat, Tulli, Rajavartiolaitos ja Hatakeskuslaitos. Li-
saksi erityisia ryhmia ovat poliisin perus- seka paallystokoulutusta suorittavat
opiskelijat. Asiakkaat ovat osittain samoja toimijoita kuin hankkeen yhteistyo-
kumppanit. Toiseksi maaritelladn, mita lisaarvoa hankkeesta on asiakkaalle ja
mita uutta hankkeessa luodaan.

Seka liiketoimintamallissa etta turvallisuuskanvaasissa olennaista on asiakkai-
den tulevan lisaarvon tunnistaminen ja tuottaminen erikseen valikoiduilla vali-
neistdlla, tavoitteellisesti ja kumppanuuksia hyddyntden seka kustannusraken-
teeseen suhteuttaen. Lisdarvoa tuottavia tekijoita kanvaasissa arvioitiin alusta-
vasti olevan viisi erilaista ja yleistasoista ryhmaa:

+ Viranomaistoiminnan, toimintamallien ja koulutuksen kehittaminen ja
uuden innovointi.

+ Viranomaistoiminnan tietojohtoisuuden edistaminen.

+  Kustannustehokkuuden parantaminen. Tama syntyisi koulutuksen
tehostamisesta tukemalla suurien opiskelijamaarien kouluttamista digi-
taalisella oppimis- ja harjoitteluymparistolla. Lisdksi kustannusetuja voisi
syntya digikaksosten ulottamisesta poliisiautoihin ja rakennusten ylla-
pitoon.

+ Erilaisten skenaarioiden simulointi — sellaisten asioiden mallintaminen
ja harjoittelu, joita ei ole mahdollista tosielamassa tehda. Tallaisia asioita
voivat olla rdjahdysvaikutusten, ampumisen tai rikoksen kulun simulointi.
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Liiketoimintamallissa kolmas kohta on viestinnan, jakelun ja myynnin kanavat.
Varsinaisia logistiikkakanavia turvallisuuskanvaasissa ei ole, mutta yhta lailla
on turvallisuusalan kehittamishankkeessa tarkeaa varmistaa, mita kautta asi-
akkaille viestitaan hankkeen tuotoksista, milla tavalla varmistetaan, etta tuo-
toksia voidaan kokeilla ja milla tavalla mahdollinen lopputuote saadaan asiak-
kaiden kayttoon. Neljas kohta, eli asiakassuhteet, liittyvat laheisesti viestinta-
kanaviin. Siita ei ole juuri hyotya, jos viestinta on yksisuuntaista eika siitakaan,
jos asiakassuhteita maarittaa tuotekehittdjan tarve saada tuotteelle asiakkaita.
Asiakassuhteissa olennaista on asiakaslahtoisyys: ettd vuorovaikutuksessa lah-
detaan yhteisesta tarpeesta tai palveluntarjoamisesta — molempia osapuolia
hyodyttavista seikoista. Siksi turvallisuuskanvaasia on luonnehdittu myos pal-
velumuotoilun malliksi (Kujanpaa ym., 2018)

Viides kohta liikentoimintamallissa on tulonldahteiden tunnistaminen. Tama
on ehdoton edellytys pitkan tahtdimen toiminnan varmistamisessa. Kehitys-
vaiheessa olevalle yritykselle se tarkoittaa tuotteen markkinointia niin, etta si-
joittajat vakuuttuvat tuotteen kdyttokelpoisuudesta ja ajatus kannattavuudesta
tulevaisuudesta. Viranomaistoiminnan kehittamisessa positiivinen kassavirta ei
voi olla toiminnan paatavoitteena. Sen sijaan tavoitteena on viranomaistoimin-
nan lakisaateisten tehtavien tukeminen ja sita kautta muodostuva yhteiskun-
nallinen vaikuttavuus. Poliisitoiminnassa johdon taytyy vakuuttua uusien tek-
nologioiden kayttokelpoisuudesta ja niiden kannattavuudesta tulevaisuudesta

Yhteiskunnallisen vaikuttavuuden maarittelyssa ohjaavia kysymyksia ovat esi-
merkiksi, mitd mika on yhteiskunnassa paremmin, kun tulokset saavutetaan,
milla tavalla digitaaliset kaksoset voivat parantaa viranomaisten toimintaky-
kya tai nostaa koulutuksen tasoa. Vaikuttavuuden voi nahda ainakin kahdel-
la tavalla. Yhtaalta sita voidaan ajatella valineena tuottaa nykyisia prosesseja
tehokkaammin ja ndin kustannuksia sdastamalla vapauttaa resursseja johon-
kin muuhun. Toisaalta sita voidaan lahestya toimintaympariston muutoksen
kautta. Digitaalisia kaksosia luodaan samaan aikaan kaikkialla Suomessa seka
yksityisella etta julkisella sektorilla. Jos viranomaiset eivat ymmarra muutok-
sen merkitysta oman toimintansa kannalta, voi viranomaistoiminnan tuloksel-
lisuus heikentya. Siksi digitaalisten kaksosten mahdollisuuksien tutkiminen on
osa muutoksiin varautumista, vaikka sen vaikuttavuutta ei valttamatta olisikaan
helppo mitata.
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Liiketoimintamallissa kuudes kohta ovat avainresurssit. Se tarkoittaa valineita
lilkeidean toteuttamiseksi siten, ettd asiakkaat ovat valmiita maksamaan loppu-
tuotteesta. Turvallisuushankkeessa avainresursseja ovat valineet, jota tarvitaan
digitaalisen kaksosen kehittamiseksi. Tahan liittyvia resursseja ovat tekniseen
tuotekehitykseen liittyva osaaminen, tuotteen suunnitellun kayttoympariston
tuntemus, viestinnan osaaminen ja projektihallinnan osaaminen. Tekninen
tuotekehittely perustuu kayttoymparistosta nousevien tarpeiden tunnistami-
selle ja sovelluksen kehittamiselle taman ymmarryksen perusteella. Vaatimuk-
sena on siten poliisin toiminnan tuntemus samoin kuin muiden asiakasryh-
mien toimien tuntemus. Siksi hankkeessa kumppanuussuhteet ovat oleellisia.
Viestinnan osaaminen tarkoittaa projektin kykya ja valineita kertoa ja viestia
tuotteesta seka kerata kokemuksia, havaintoa ja tarpeita asiakasryhmilta. Pro-
jektihallinnon osaaminen kehityshankkeessa tarkoittaa kykya saattaa jokainen
vaihe onnistuneesti paatokseen seka seurata kunkin vaiheen edistymista siten,
etta kustakin vaiheesta rakentuu systemaattisesti toivottu lopputulos tai siten,
ettd epaonnistumisen syyt tulevat ilmi ja mahdollistavat joko niiden korjaa-
misen tai tuotteen hylkadmisen perustelluista syista. Hankkeessa maariteltiin
seuraavat osaamisen kehittamisalueet:

Teknologian kaytto ja sen opettaminen projektin ulkopuolisille henkildille.
Opinnaytetdiden tekeminen aiheeseen liittyen.

Aineistojen luominen/tuominen alustalle: pistepilvidata/laserkeilaus,
dronekuvat, objektit.

Kayttotapausten kehittaminen: vaatii asiantuntijoiden kommentteja.

Seitseman kohta liiketoimintamallissa ja turvallisuuskanvaasissa on avaintoi-
mintojen tunnistaminen. Kehittamishankkeelle tunnistettiin seitseman avain-
toimintoa.

1. Vankan tietopohjan rakentaminen ja laaja-alainen taustatutkimus:
ymmarrys siitd, missa ja mihin tarkoituksiin digitaalisia kaksosia kay-
tetddn Suomessa ja kansainvalisesti, mita teknologialla voidaan tehda
ja mita silla ei vield pystyta toteuttamaan.

2. Asiantuntijoiden haastatteleminen kayttotapausten tunnistamista
ja muotoilua varten siten, etta ne tukevat toiminnan kehittamista ja
oppimista.
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3. Kumppanien I6ytdminen organisaation sisaltd ja synergioiden

luominen.

4. Sujuva viestinta yhteistyokumppanien kanssa, jotta voidaan saavut-
taa yhteinen ymmarrys siitd, mita alusalta vaaditaan ja mita alustalla

voi ja mita ei voi tehda.

5. Pilotointi ja kokemusten keraaminen iteratiivisesti: kerataan kayttajil-
ta kokemuksia, joiden perusteella alustaa kehitetaan. Avainasemassa
on kaytettavyys, koska muutoin alusta on vaarassa jaada kayttamatta.

6. Ylldpitdjan Ioytaminen digikaksoselle.

7. Selkea suunnitelma niista askelista, joilla turvataan digitaalisen
kaksosen jatkuva kehittaminen.

Kahdeksas kohta on avainkumppanien identifiointi. Tama tapahtuu vastaamal-
la kysymykseen, keiden kanssa yhteistyd on hankkeen onnistumisen kannalta
valttamatonta ja ketka voivat auttaa tavoitteiden saavuttamisessa. Avainkump-
panit ovat osittain samoja kuin asiakkaat. Avainkumppaneiksi tunnistettiin Kes-
kusrikospoliisi, Porin tekninen rikostutkimuskeskus, Pelastuslaitos, Tampereen
kaupunki, Sitowise. Kustannusrakenne ja kustannusten hallinta on BMC-mal-
lin ja turvallisuuskanvaasiin viimeinen kohta. Taulukko 1. kuvaa BMC-mallia ja

turvallisuuskanvaasia.

Taulukko 1. Liiketoiminnan kehittamismalli ja turvallisuuskanvaasi
(Kujanpaa ym., 2018; Osterwalder & Pigneur, 2010)

Liiketoiminnan kehittamismalli

Turvallisuuskanvaasi

1. Asiakassegmentit

Asiakkaat

2. Tuotteiden lisdarvo

Lisdarvo asiakkaalle

3. Viestinndn, jakelun ja myynnin
kanavat

Kanavat
(yhteydenpito asiakkaiden ja hankkeen valilla)

4. Asiakassuhteet

Molemminpuolisesti toimivat asiakasyhteydet

5. Tulonlahteet

Yhteiskunnallinen vaikuttavuus

6. Avainresurssit

Osaamisen kehittdminen

7. Avaintoiminta

Keskeiset toimenpiteet

8. Avainkumppanit

Kumppanit

9. Kustannusrakenne

Kustannusten muodostuminen
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Kehittamisprosessi on edennyt vaiheittain. Alustavan ideoinnin jalkeen laa-
dittiin turvallisuuskanvaasi, jonka eri osa-alueita on taydennetty ja muokattu
iteratiivisesti yhteistyokokouksissa hanketyoryhman, teknisen toteuttajan, yh-
teistyokumppaneiden ja asiakkaiden valilla seka alustan testaamisten jdlkeen.
Erilaisia tapaamisia pidettiin pelkdstdan hankkeen ensimmaisend vuonna 2022
useita kymmenia. Mika Hyytidinen on laatinut lukuisia muistioita, joissa digi-
taalisen kaksosen ajatusta ja kdyttotapauksia on pohdittu ja eritelty hankkeen
etenemisen myota. Koska hankkeen pdaasiallinen tavoite on ollut tekniikan
kehittaminen, ei tata aineistoa ole kuitenkaan tuotettu systemaattisesti kirjal-
lista tutkimusraportointia varten. Sen sijaan erilaiset muistiot haastatteluista,
kayttokokeiluista ja ryhmakeskusteluista on hyodynnetty tekniselle toteutta-
jalle kirjattuihin tilauksiin. Naita tilaussopimuksia on hankkeessa tehty kaksi.
Ensimmadinen vuoden 2022 aikana ja toinen vuoden 2023 kesalla. Yhteydenpito
teknisen toteuttajan kanssa on ollut tiivista jatkuvasti ja tapaamisia on tuot-
teen kehittamisvaiheesta, kaytossa esille nousseista haasteista seka suunnit-
telutydssa esille nousseista kehittamistavoitteista on pidetty vahintdaan kuu-
kausittain.

Tassa raportissa on kaytettya kaikkea tuota yli sadan liuskan suuruinen doku-

menttiaineistoa seka kirjoittajan itsensa seka hanketydoryhman muiden jasen-
ten digitaalisella kaksosella suorittamat kokeilut ja havainnot.
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3. Kirjallisuuskatsaus

Tassa luvussa digitaalisia kaksosia tarkastellaan tutkimuskirjallisuuden valossa.
Luku avaa ensin digitaalisen kaksosen kasitetta ja sen kayton kontekstia siir-
tyen vasta sitten tarkastelemaan digitaalisten kaksosten kasittamista ja kayttoa
poliisitoiminnan alueella. Luku osoittaa yhtdalta, etta poliisitoiminnan alueella
digitaaliset kaksoset ovat erityisen uusi ja viela maarittymaton ilmio ja toisaal-
ta, etta tutkimustietoa aiheesta on hyvin niukasti. Talla tavalla luvussa tuodaan
epasuorasti ilmi se, miksi Polamkin digitaalinen kaksonen on innovaatiohank-
keena tarpeellinen.

3.1. Digitaalisten kaksosten tausta

Digitaalisen kaksosen kasite on kehitetty tuotantotaloudessa. Siina se viittaa
digitaaliseen malliin, joka kuvastaa jotakin fyysista tuotetta, on kytketty tahan
tuotteeseen koko se elinkaaren ajan ja joka mahdollistaa reaaliaikaisen, kah-
densuuntaisen tiedonkulun taman tuotteen ja sen digitaalisen vastinparin va-
lilla. (Grieves & Vickers, 2016, 93.) Tuotantotaloudessa digitaalisen kaksosen yti-
messa on siten kytkds fyysisen ja digitaalisen valilla. Vaikka termia digitaali-
nen kaksonen kaytetdaan nyttemmin monilla muillakin aloilla, on tama yhteys
edelleen keskeisen elementti digitaalisen kaksosen tulkinnoissa ja sovelluksissa
(Botin-Sanabria ym., 2022, 5).

Digitalisaatio on yksi toimintaymparistomuutosta ohjaavista tekijoista ja yksi
Sitran esiin nostamista megatrendeista. Digitaalisten kaksosten kasitteen levia-
minen tuotantotaloudesta ja teollisuudesta terveystieteisiin, kaupunkisuunnit-
teluun ja poliisialalle ovat yksi osa tdatd muutosta. Samalla itse kdsitteen merki-
tyssisalto muuttuu. Tuotannossa fyysisen ja digitaalisen todellisuuden kytkenta
voi ilmeta jopa tekodlyn ohjaamana tuotantoprosessien optimointina, mutta
sosiaalisia vuorovaikutuksia ei voida samalla tavalla digitalisoida. Silti poliisi
voi toimia digitaalisella pelialustalla poliisina, tutkia digitaalisten arvoesineiden
varkauksia tai ennalta estaa rikoksia. Digitalisaatio muuttaa paitsi toimintaym-
paristdamme, myds omaa toimintaamme.

Ndiden muutosten myd6ta vakiintuneiden kasitteiden vanhat merkityssisallot
muuttuvat. Myos digitaalisen kaksosen kdsite on muutoksen kohteena (esim.
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Jeddoub, 2023). Poliisiammattikorkeakoulun digitaalinen kaksonen on Sito-
wisen Unity-pohjaiselle AURA-pelimoottorille tuottama Tampereen Hervan-
taan ja Poliisiammattikorkeakoulun harjoituskaupunkiin rajautuva digitaalinen
kopio. Se on valmistettu uusilla kuvaamisen tekniikoilla, jotka mahdollistavat
kolmiulotteisen kopion laatimisen fyysisesta tilasta. Teknisia valineita tassa
ovat laserkeilaamalla ilmasta otetut ns. Lidar-kuvat, joiden pohjalta maastosta
ja rakennusta ymparistosta voidaan tuottaa 3D-kopio. AURAssa kopioon voi-
daan liittyd myos virtuaalilaseilla. Valineita ovat edelleen 360-kameroilla va-
rustetut kuvantamiset ja miehittamattomat lennokit (dronet), joiden kuva-
materiaalista on samoin tuotettavista kolmiulotteinen malli. (Botin-Sanabria
ym., 2022; Major ym., 2021; Simonen, 2018.)

Samaa teknologiaa on jo hyddynnetty laajalti kansainvilisesti ja Suomessa ja
niiden kaytto lisaantyy. Esimerkiksi Goteborgista ja Singaporesta on julkisesti
ollut jo pitkaan saatavilla olevat laserkeilauksella tuotetut digitaaliset kakso-
set (Botin-Sanabria ym., 2022, s. 7.) Suomessa suurimmista kaupungeista on
olemassa kolmiulotteiset kaupunkimallit. Digitaaliset kaksoset olivat Helsingin,
Espoon, Vantaan, Tampereen, Turun ja Oulun valisen 6Aika-kehittamisstrate-
gian keskeinen valine (Talvela ym., 2021). Talla hetkelld malleja l16ytyy pienem-
mistakin aluekaupungeista. Suomessa maanmittauslaitoksen tuottama laser-
keilaus kattaa kdytdnnossa koko valtakunnan. Maanmittauslaitoksen tuotta-
maa aineistoa hyodyntavat kaikki kunnat ja esimerkiksi metsaala. Kuntasekto-
rilla paikkatietojarjestelmilla on Suomessa miljardien eurojen markkinat, mutta
palvelut on ostettava yksityisilta toimijoilta. (Koskinen, 2023.)

Erilaisia tekniikoita hyodyntavat kaupunkimallit edustavat osaltaan digitaalis-
ten kaksosen kasitteen muutosta. Kuvantamistekniikan ja tietomallien avulla
niista on tullut kaupunkisuunnittelun keskeinen elementti. Esimerkiksi Helsin-
gin Kalasataman digitaalisessa kaksosessa on mahdollista 1) tarkastella kau-
punginosan kolmiulotteista mallia, 2) liikkua katuja ja kattoja pitkin tai ilmassa,
3) valita naytettavaksi energiaan ja liikkkumiseen liittyvia kohteita seka 4) tar-
kastella uusien rakennusten suunnitelmia ja sijaintia (Fiksu Kalasatama, 2023).
Lisdaksi Helsingin kaupungilla on kolmiulotteisia malleja historiallisesta kau-
punkisuunnittelusta, kuten Munkkiniemi-Haagan alueesta Eliel Saarisen laati-
man pienoismallin tarkka virtuaalinen kopio seka kaupunkitietomalli, josta kay
ilmi rakennusten referenssitietoja, kuten kerrosten lukumaara ja rakennusvuosi
(Helsinki, 2023).
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Helsingin kaupunki on tuottanut digitaalisia kaksosia kahdella erilaisella tek-
niikalla, joista toisella on tuotettu kolmioverkkomalleja ja toisella kaupunkitie-
tomalleja. Kolmioverkkomallin voi tuottaa pienesta alueesta nopeasti, mutta se
ei sovellu tiedonhallinnan ja analyysin alustaksi. Ensin kuvataan alue ilmasta
suoraan alas seka sivuilla. Taman jalkeen lasketaan kuvamateriaalin perusteella
kolmiulotteinen fotorealistinen malli. Kolmiulotteisia malleja voidaan tuottaa
valokuva-aineiston lisaksi laserkeilaamalla. Toisen tyyppinen kaupunkimalli on
tietomalli, joka ei perustu kuva-aineistoon vaan semanttiseen informaatioon eli
kunkin asian ominaisuuksien tarkkaan maarittelyyn esimerkiksi standardoitua
XML-pohjaista kielta kayttaen. Aineistona ovat kartta- ja paikkatiedot, rekiste-
ritiedot, rakentamisen tietomallit, ilmakuvat ja laserkeilaus. Rakennusten poh-
jakuvio voi kayda ilmi asemakaavan pohjakartasta, korkeustaso maastomallis-
ta ja korkeus laserkeilatusta pistepilvidatasta. Ndiden tietojen perusteella ra-
kennuksesta voidaan lahes automaattisesti laskea yksinkertainen laatikkomalli.
Tietokantamallin etuna on, etta siihen voidaan paivittaa lisaa tietoa, tietoa voi-
daan analysoida ja teemoitella ja sita voidaan kumuloida loputtomiin. Toisaalta
mallin tuottaminen on paljon raskaampi ja kalliimpi prosessi. (Airaksinen, 2017;
Erving, 2008; Helsinki, 2019; Suomisto, 2023.) Oheisessa kuvassa 1. avautuu
korkealta ilmasta otettu nakyma Helsingin Kalasatamaan.

Kuva 1. Helsingin Kalasataman suunniteltuja rakennuskohteita
(Fiksu Kalasatama, 2023).
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Tiukan maaritelman mukaan digitaalinen kaksonen tarkoittaa sellaista fyysi-
sesta todellisuudesta tehtya kopiota, joka on koko elinkaarensa ajan kahden
suuntaisesti kytkoksissa digitaaliseen vastinpariinsa (Grieves & Vickers, 2016, s.
92). Tallainen vastavuoroisuus tarkoittaa varsinaista kaksosta. Vastavuoroisuus
saadaan aikaan esimerkiksi erilaisten valituista kohteista ajantasaista tietoa
tuottavien sensoreiden avulla. Pelkdstdadn kolmiulotteinen kopio fyysisesta ti-
lasta ei siis vield ole varsinainen kaksonen vaan kopio tai malli. Niihin on kui-
tenkin mahdollista liittaa eriasteista tietoa eri tarkoituksiin. Laajassa mielessa
kasitteelld digitaalinen kaksonen onkin erddnlainen kattotermi, jossa vastavuo-
roisuus digitaalinen ja fyysisen vililla ei ole ehdoton edellytys, mutta se on kui-
tenkin valmius. Tama valmius voi nakya erilaisilla kypsyyden tasoilla.

Kypsyyden tasoilla tarkoitetaan fyysisen ja digitaalisen todellisuuden valisen
yhteyden astetta. Tasolla 1 jaljennds voi olla 360-kameralla kuvattu kopio yh-
desta pisteesta, dronen avulla kuvattu kolmiulotteinen malli, laserkeilattu malli
tai sellainen jaljennds, jossa on paallekkain kaikki nama tasot. Malleihin voi-
daan yhdistaa arkkitehtipiirroksia tai rakennuskohteen ja sen ominaisuustie-
dot sisaltava ns. BIM-tietomalli. Tasolla 2 malliin on yhdistetty staattista tietoa,
kuten dokumentteja tai rekisteritietoja. Tasolla kolme malli on kytketty fyysi-
seen vastinpariin ja se valittaa digitaaliseen malliin reaaliaikaista tietoa. Tasolla
4 tiedonkulku on kaksisuuntaista ja tasolla 5 digitaalinen malli toimii autono-
misesti. Digitaalisten kaksosten kypsyystasot kayvat ilmi taulukosta 2.
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Madarittava

periaate

Valineet

Taulukko 2. Digitaalisten kaksosten kypsyystasot
(Botin-Sanabria ym., 2022, s. 6. Evans ym., 2019, s. 11)

Polamkin
digitaalinen
kaksonen

Kaksiulotteinen | Valokuvaus, Suunnittelu, Kylla

kartta, 360-kamera, optimointi ja

kolmiulotteinen | Drone 3D, koordinaatio

malli laserkeilaus

Staattisen Ohjelmisto- Suunnittelu, Tulossa
tiedon lisaa- tyokalut, hallinta BIM-mallin-

minen malliin
(rakennepiirrus-
tukset, BIM-tie-
tomallit, meta-
data, rekisteri-
tiedot)

dataldhteet,
tiedonhallinta,
lisatty todelli-
suus

nettu rakennus
seka erilaisten
vaikutusten
visualisointeja

Reaaliaikaisen

Tekoaly, sensorit

Suunnittelu,

Julkinen

tiedon tuonti hallinta, paikallisliikenne
malliin valvonta
Kahdensuuntai- | Ohjelmistotyo- Hallinta, Tulossa,
nen tiedonkulku | kalut, datan- valvonta, alyvalot
ja integrointi hallinta yllapito
Itsendiset Tekodly, Digitaalisen
toiminnot ja ohjelmistoty6- kaksosen avulla
ylldpito kalut, datan- voidaan auto-
hallinta matisoida pro-

sessien ja sys-
teemien yllapito
ja hallinta
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3.2. Digitaaliset kaksoset ja poliisitoiminta
3.2.1. Web of Science

Tutkimuskirjallisuudessa digitaaliset kaksoset ovat viela tuore ilmio, mutta kir-
jallisuutta on silti melko runsaasti. Esimerkiksi Web of Science -tietokannasta
tieteellisiin artikkeleihin ja katsauksiin aihekentdssa rajattu haku komennolla
"digital twin” OR "digital twins” tuotti huhtikuussa 2023 yhteensa 4899 tu-
losta. Niista avoimesti saatavilla oli 2944 padosin englanninkielista julkaisua.
Kirjallisuuden maara on lisaantynyt merkittavasti vuodesta 2019 alkaen. En-
simmainen tasta tietokannasta avoimesti saatavilla oleva tutkimusartikkeli jul-
kaistiin ilmailualaa koskevassa insinooritieteiden lehdessa vuonna 2014 ja se
kasitteli lujuusmekaniikan mallintamista digitaalisen kaksosen avulla. Kuviosta
1 kady ilmi julkaisujen vuosittaisen lukumaaran kehitys.

1400
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800

600

400

200 “\
0 — | III

2014 2015 2016 2017 2018 2019 2020 2021 2022

Kuvio 1. Akateemisten julkaisujen vuosittainen maara (Web of Science).

Digitaalinen kaksonen on teknologinen sovellus. Suurin osa saatavilla olevasta
tieteellista kirjallisuudesta liittyy laheisesti tekniikkaan. Myos teknologian so-
velluskohteet ovat toistaiseksi olleet padasiassa teknisilta aloita, tuotantotalou-
desta ja automaatiotekniikasta. Poliisialaan liittyvia sovelluskohteita ei ole tois-
taiseksi juuri tutkittu. Tallaisia artikkeleita Web of Science tietokannasta Ioytyi
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vain kaksi.* Niiden aiheena ovat rekisterikilpien lukulaitteista kerattava tieto ja
sen hyddyntaminen (Van de Vyvere & Colpaert, 2022) seka digitaalisen kakso-
sen soveltuvuus operatiiviseen moniviranomaistoimintaan (Wolf ym., 2022).

Kuviosta 2 kdy ilmi yleisimpien digitaalista kaksosta kasittelevien julkaisujen ja-
kautuminen tutkimusalueittain Web of Science -tietokannassa.? Hakutuloksista
on valittu ainoastaan englanninkieliset, avoimesti saatavilla olevat tutkimus-
ja katsausartikkelit. Toukokuussa 2023 haku tuotti 3097 nama ehdot tayttavaa
tulosta. Ylivoimaisesti suurin osa julkaisuista liittyy insinddritieteisiin ja tieto-
tekniikkaan. Kytkos edelliseen on noin 70 prosentissa julkaisuista ja jalkimmai-
seenkin noin puolessa. Seuraavaksi yleisimpia tutkimusalueita ovat matema-
tiikka, liiketalous ja kemia.

3.2.2. Ebscohost - poliisiaiheinen haku

Systemaattisempi katsaus suoritettiin Ebscohostin oikeustiede/valtio-oppi ja
psykologia/sosiologia -tietokantoihin helmikuussa 2023. Ensiksi haettiin suo-
raan englanninkielisia poliisialaan liittyvia tutkimuksia asiasanoilla "digital
twin” ja polic* seka “digital twin” ja "policing or police or law enforcement”.
Otsikon ja asiasanojen perusteella poliisialaan liittyvia digitaalisia kaksosia ka-
sittelevia tutkimuksia |oytyi molemmilla hauilla samat kaksi artikkelia, jotka
olivat saatavilla myos Web of science-tietokannasta. Hakua laajennettiin siksi
neljalla muulla asiasanalla. Asiasanalla crimin™® pyrittiin poimimaan mahdolli-
set digitaalisia kaksosisia koskevat kriminologiset tutkimukset. Englanninkie-
lisia tuloksia ei 16ytynyt. Toiseksi kaytettiin laajemmin turvallisuutta kuvaavaa
termid “"security management”, jolla hauilla englanninkielisia ja otsikon seka
asiasanojen perusteella jollakin tavalla sisdisen turvallisuuden teemaan liittyvia
tutkimuksia 1oytyi kolme.

* Hakusanat digital twin” OR "digital twins” AND “policing” OR “police” OR “law enforce-
ment” ehdoilla englannin kieli, avoin saatavuus, tutkimus- tai katsausartikkeli.

” ”

2 Hakusanat "digital twin” OR "digital twins”.
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Kuvio 2. Digitaalista kaksosta kasittelevien artikkeleiden yleisimmat tutki-
musalueet (Web of science).

3.2.3. Ebscohost — taydentava haku

Kolmanneksi hakua laajennettiin edelleen teemalla dlykkaat kaupungit. Perus-
teena talle on, ettd digitaalaisia kaksosia voidaan kayttaa kaupunkisuunnitte-
lussa ja erilaisten sensorien avulla voidaan esimerkiksi liikenteesta ja liikku-
misesta kerata tietoa. Talla tavalla I6ydettiin politiikan alan tietokannasta 73
ja sosiologian alan tietokannasta 74 julkaisua, joista otsikon ja asiasanan pe-
rusteella saattaisi olla merkitysta poliisitoimen tai viranomaistoimen kannal-
ta ainakin julkishallinnollisessa mielessa. Tallaisia teksteja loydettiin yhteen-
sa 29. Aivan viimeiseksi tarkasteluun otettiin mukaan digitaalisista kaksosista
tehdyt katsaukset asiasanahaulla "“digital twin” or "digital twins™ and “literatu-
re review”. Tuloksiin siséllytettiin ainoastaan ne artikkelit, joissa molemmat ha-
kusanat olivat mukana otsikossa tai asiasanalistassa. Talla tavalla hakutuloksia
saatiin 11. Yhteensa otsikon ja hakusanan perusteella tarkempaan tarkasteluun
valikoitui 47 julkaisua, joista saatavilla oli 37. Taulukosta 3. kdy ilmi Ebsco-tie-
tokantahaussa kaytetyt hakusanat ja tulokset.
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Taulukko 3. Tietokantahaku Ebsco-tietokannoista (law/political science ja
psychology/sociology)

Hakusana 1 Hakusana 2 Tulokset Englan- Otsikko,
(law/pol.  niksi asiasanat
sci ja psy-
chology/
soc.)

1. | digital twin polic* 68, 73 64, 69 2,2
2. | digital twin policing or police | 4, 4 3,3 2,2
or law enforce-
ment
3. | digital twin or crimin® 1,1 0,0 0,0
digital twins
4. | digital twin or security 4,4 4,4 3,3
digital twins management
5. | digital twin or smart cities or 79, 80 73, 74 28, 29
digital twins smart city
6. | digital twin or literature review 48, 48 48, 48 11, 11
digital twins
Yhteensa 204, 210 192, 198 46, 47
Saatavilla olevat tutkimus- tai katsausartikkelit 32

Saatavilla olevista 37 julkaisusta kaksi oli duplikaatteja, ja kolme joko lehtiar-
tikkeleita tai konferenssipaperin tiivistelmia. Tarkempaan tarkasteluun jai 32
Helsingin yliopiston kirjastossa tutkijoille saatavilla olevaa tutkimusartikkelia
tai katsausta. Taulukosta 2 kay ilmi naiden artikkeleiden jakautuminen tee-
moittain. Dataa, tiedonhallintaa ja tekniikkaa kasitteli yli puolet artikkeleista.
Seuraavaksi yleisimpid teemoja olivat dlykkaat kaupungit, liikkuminen ja eri-
laiset katsaukset.
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Taulukko 4. Aineiston jakautuminen teemoittain

Teema \EETE]

Data ja tiedonhallinta 10
Tekniikka 10
Smart city 7
Katsaus 6
Liikenne/liikkuminen

Kasitteellinen paperi 4
Kaupunkisuunnittelu 3
Energiatehokkuus 2
Lidar, pistepilvi, drone 2
Maatalous/maan, ilman laatu 2
Moniviranomaistoiminta/viranomaisten valinen yhteistyo 2
Onnettomuudet 2
Poliisi, turvallisuusviranomaiset 2
Rakennusten alykkaat rakenteet 2
Tietoturvallisuus 2
Haasteet 1
Innovaatiot 1
Laaketiede/terveydenhuolto 1
Teollisuus 1
Tuotantotalous 1
Vedenjakelu 1
YHTEENSA 32
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3.2.4. Kirjallisuuskatsauksen havainnot

Ebscohostista haettua turvallisuusalan viranomaisiin jollakin tavalla liittyvaa
digitaalisia kaksosia koskevaa tutkimusta oli varsin niukasti. Tallaisia olivat mai-
nitut kaksi poliisialaan liittyvaa tutkimusta, kaksi katsausta, yksi tekninen ar-
tikkeli seka yksi alykkdiden kaupunkien kehittamista julkishallinnossa koskeva
artikkeli. Useasta katsauksesta hyddyllisia oli erityisesti kaksi. Niista toisessa
luotiin katsaus digikaksosissa kaytettavaan tekniikkaan ja toisessa tarkasteltiin
digitaalisia kaksosia koskevia haasteita. Katsaukset oli toteutettu tieteellisesti
erityisen vahvasti. Ne olivat molemmat systemaattisia kirjallisuuskatsauksia ja
toisessa oli lisaksi keratty haastatteluaineisto. Lidar-teknologian kehittamista
koskeva artikkeli antoi tarkemman kuvan teknologian nykytilanteesta ja kehi-
tysnakymisti. Alykkditad kaupunkeja koskevassa artikkelissa arvokasta puoles-
taan oli julkishallinnollisten ndkékulmien esille tuominen nimenomaan digi-
taalisten kaksosten suhteen.

Tarkastelun perusteella huomataan, etta tutkimuskirjallisuutta digitaalisten
kaksosten kayttomahdollisuuksista tai sovelluksista poliisitoiminnassa tai si-
sdisen turvallisuuden alalla ei juuri ole. Siksi Poliisiammattikorkeakoulun kehit-
tamishankkeella on suurikin merkitys tallaisen uuden tiedon tuottajana. Katsa-
us nosti kuitenkin esille kuusi artikkelia, joissa kasitellyt teemat ovat seuraavat:

Alykaupungit ja julkishallinto
Moniviranomaisyhteistyo
Liikenne

Digitaalisten kaksosten tekniikka
Lidar-teknologian kehittaminen
Digitaalisten kaksosten haasteet

oV hkwNR

Seuraavassa luvussa tarkastellaan tarkemmin naita kuutta artikkelia. Niiden
avulla rakennetaan raameja sille, mita talla hetkella tiedetaan tai voidaan paa-
tella digitaalisten kaksosen merkityksesta viranomaisille.
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3.3. Temaattinen tarkastelu
3.3.1. Alykaupungit, datalihteet ja paikkatietopoolit

Digitaalinen kaksonen on yksi dlykkdiden kaupunkien mahdollistavista tekno-
logisista rakenteista. Se mahdollistaa esimerkiksi ilman saasteiden, julkisen lii-
kenteen, energian kulutuksen, ruuhkien tai vdeston liikkkumisen seuraamisen
tarkoitusta varten kehitetyilla sensoreilla ja toiminnan ohjaamisen sensorei-
den syottaman datan perusteella. Tallainen toiminta ei ole mahdollista ilman
paikkatietoja. Paikkatietoja ovat johonkin paikkaan tai alueeseen liittyvat eri-
tyiset tiedot, kuten vdestdtiedot, palvelut, tietoverkot, rakennukset, kiinteistot
tai kaavat (ks. Rainio 2017).

Toisaalta esimerkiksi ilman saasteiden tai energian kulutuksen mallintamiseen
ei tarvita kolmiulotteisia tai laserskannauksella tuotettua aineistoa. Kaksonen
voidaan luoda kustakin prosessista erikseen ilman kolmiulotteisen mallintami-
sen tuottamaa kontekstia. Major ym. tutkimuksen mukaan suurin osa alykkai-
ta kaupunkeja koskevista ratkaisuja onkin aikaan ja paikkaan sidottuja malleja,
mutta niiltd puuttuu laajempi konteksti eli niitd ei valttamatta kytketd osaksi
kaupunkien kolmiulotteista mallia. (Major ym., 2021.)

Digitaalinen kaksonen (erityisesti tietomallipohjainen kaksonen) voi toimia yh-
teisend alustana erilaiselle tiedolle, sen teemoitetulle ja sen analysoinnille (ks.
Helsinki, 2019). Tastd on ainakin seuraavia etuja. Se antaa valineita sitoa erilai-
set tiedonldhteet kaupunkiin. Se auttaa maallikkoja ja paatoksentekijoita ym-
martamaan tiedon merkityksen nayttamalla tieto sen omassa kontekstissa ja
osana kokonaisuutta. Ndin se edistaa tiedon saavutettavuutta myos muille kuin
teknisille asiantuntijoille. Tama palvelee myos erilaisten prosessien keskinais-
riippuvuuksien havainnollistamista ja tata kautta syntyvaa ymmarrysta. Siten
digitaalinen kaksonen voi toimia vdlineena tukea tiedon kasittelya ja tiedolla
johtamista. Koska tiedon saavutettavuus parantuu, on kyse myos tiedon johta-
misen kehityksesta. (Major ym., 2021; Nochta ym., 2021.) Erilaisten prosessien
valisten riippuvuussuhteiden ymmarrys on oleellista kriittisen infrastruktuurin
suojaamisen kannalta. Toisaalta niiden riippuvuussuhteiden havainnollistami-
nen, jos se tapahtuu julkisesti saatavilla olevalla alustalla tai tiedoilla, on myds
uusi haavoittuvuus. (Horsmanheimo ym., 2017, s. 56).
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Uusien teknologien kdyttoon ottaminen ei ole itsetarkoitus. Niiden tehtdva on
tuottaa lisdarvoa tavanomaisiin prosesseihin. Teknologian vaarana julkishal-
linnossa voi olla, etta uusilla ratkaisuilla vahvistetaan tiedollisia siiloja. Vaara
syntyy siitd, etta jarjestelmia rakennetaan yksittaisten virastojen tai tehtavien
tarpeisiin ilman kokonaisharkintaa. Lopputulos voi olla erilaisten jarjestelmien
tilkkutdkki. Majorin ja muiden (2021) mukaan digitaalinen kaksonen on par-
haimmillaan systeemien systeemi, joka helpottaa kokonaisnakyman saamista
useista Idhteista tulevaan tietoon. Isossa-Britanniassa hallituksen johdolla pe-
rustettiin vuonna 2017 ministerion ja Cambridgen yliopiston yhteinen keskus,
Centre for Digital Built Britain (CDBB), jonka tehtava oli edistaa maan infrastruk-
tuurin ja teollisuuden digitalisaatiota ja alykasta hallintaa. Vuonna 2018 keskus
julkaisi linjaukset siita, miten julkishallinnollisessa kontekstissa digitalisaatiota
tulisi kehittaa ja milla periaatteilla turvattaisiin digitaalisten kaksosten yhteen-
sopivuus ja niiden hyoty. Kehitystyon tulee olla tarkoituslahtoista, luotettavaa
ja laadukasta ja sen tulee toimia tehokkaasti. (Bolton A, Enzer M, Schooling J.,
2018). Periaatteet kayvat ilmi Taulukosta 5.

Taulukko 5. Digitaalisten sovellusten julkishallinnolliset periaatteet (Bolton
A, Enzer M, Schooling J., 2018).

Tarkoitus

Arvon lisdys Nakemys ja tieto

Julkinen hyodyke

Luottamus Turvallisuus Avoimuus Laatu

Toiminnallisuus:
taytyy olla kaytto-
kelpoinen

Kaksosten verkos-
to: taytyy olla kes-
kenaan yhteen-
sopivia jarjestel-
mia

Selkea omistajuus,
hallinta ja sdantely

Kehittyminen:
taytyy kehittya
yhteiskunnan ja
teknologian kehi-
tyksen myota
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3.3.2. Moniviranomaisyhteistyo

Moniviranomaistoimintaa koskevassa artikkelissa (Wolf ym., 2022) kasiteltiin
itse asiassa enemman tilannekuvan luomista kuin varsinaista moniviranomais-
yhteistyota. Wolf ja kumppanit esittavat digitaaliset kaksoset valineena hallita,
jasentda ja kontekstualisoida sekd yhdistellda monimuotoista ja reaaliaikaista
dataa. Mallissa on kolme elementtia: halytystehtavan tapauskohtaiset tausta-
tiedot, joita ei ole voitu integroida digitaalisen kaksosen osaksi, internetyhtey-
den ja erilaisten sensorien avulla kerattava digitaaliseen kaksoseen integroitu
tieto seka digitaalinen kaksonen ongelma-alueesta, johon sensoritiedot valitty-
vat. Sensoritietoja tutkijoiden rakentamassa prototyypissa on liikennetta, saata
ja vaaratekijoita koskevat tiedot.

Halytystehtdvan saavat viranomaiset voivat tarvita monentyyppista tietoa. Osa
tiedosta on staattista ja osa dynaamista. Ensimmaiseen ryhmaan voi kuulua
tiedot maaston muodosta, rakennuksista, hallinnollisista tai toimivaltaan liitty-
vista rajoista, vaestosta ja haavoittuvista ryhmista, kriittisesta infrastruktuuris-
ta, kuten kaasu-, vesi- tai sdhkojohdoista. Tallaiset tiedot voidaan liittaa osaksi
digitaalista kaksosta. Dynaamista tietoa voivat olla onnettomuutta tai halytys-
tehtdavan syyta koskevat tiedot, tiedot ongelman laajuudesta, vaikutusalueesta,
vaikutusalueella olevista ihmisistd, henkilo- ja omaisuusvahingoista, liikenne-
tiedoista tai sddolosuhteista. Osa ndista tiedoista voidaan integroida osaksi di-
gitaalista kaksosta, mutta osa mallin ulkopuolista muuttavaa dataa.

Wolfin ja kumppaneiden (2022) artikkelissa esitetty nakokulma tukee digitaalis-
ten kaksosten madrittelya systeemien systeemiksi ja johtamisen apuvalineeksi.
Artikkelissa ei kuitenkaan avaudu uusia nakdkulmia viranomaisten valiseen yh-
teistyohon. Suomessakin liikennevirtoja ja sddolosuhteita koskevat tiedot voi-
sivat olla ensivasteen viranomaisille hyodyllisid, mutta koska kaupungit ovat
suhteellisen pieniad ja viranomaisilla on padsaantdisesti hyva paikallistuntemus,
lienee tallaisen tiedon lisdarvo melko vahainen. Varsinaisen moniviranomais-
toiminnan kannalta artikkelin anti on tilannekuvan luominen ja sen jakaminen
viranomaisten valilla.

37



3.3.3. Liikenne

Tutkimuksessaan van de Vyvere ja Colpaert (2022) tarkastelevat rekisterinkil-
ven lukulaitteiden hyodyntamista liikennemaarien mallintamisessa digitaalisen
kaksosen avulla. Lukulaitteiden avulla voidaan kerata yksityiskohtaista tietoa
ajoneuvoista valvonnan kohteeksi valitulla alueella. Suomessa poliisin rekiste-
rikilven lukulaitteet (revika) tunnistavat ajoneuvon rekisterikilvet syottavat sen
jarjestelmaan, joka automaattisesti yhdistaa kilven poliisin kaytossa oleviin re-
kistereihin. Ndin poliisi saa automaattisesti tiedon siitd, tayttadko ajoneuvo lii-
kennekdyton edellytykset ja onko ajoneuvoa koskevat velvoitteet ajan tasal-
la. Artikkelissa tutkittiin rekisterikilven lukulaitteiden soveltuvuutta muuhun
kuin poliisin valvontatyohon, jolloin edellytyksena on tietojen anonymisointi.
Kun rekisterikilpiin liittyvat ajoneuvotiedot on anonymisoitu, jaljelle jaava tieto
koskee enda liikennevirtoja.

Digitaalisen kaksosen ja revikajarjestelmien yhdistaminen avaa ainakin seuraa-
via mahdollisuuksia. Sen avulla voidaan liikennevalvontaa helpottaa. Voidaan
esim. kerata tietoa jollakin alueella liikenndivista autoista, ja kun jarjestelmaan
tulee ilmoitus maksattamista veroista tai katsastuksesta, voidaan ilmoitukseen
liittyvat virkatoimet suorittaa toimistosta. Nain lilkkennevalvontaan on mahdol-
lista saada lisaa kattavuutta ja tehokkuutta. Edelleen voidaan kerata tietoa lii-
kennemadrista ja tuottaa tietoa valvonnan kohdentamista tai liikennevirtojen
ohjausta varten. Jos digitaalisia kaksosia laaditaan laajoille alueille, voidaan
ajoneuvotietojen perusteella muodostaa profiileja liikenndinnista. Talla tavalla
voidaan helpottaa poliisin valvontaa. Jos haavoittuvien kohteiden ja poistumis-
reittien lIaheisyydessa kdytetdan ns. kiinteaa kameravalvontaa ja niissa oleva re-
kisterikilvenlukua, voidaan ajoneuvotiedot saada rikosten tapahtumapaikkojen
ja poistumareittien laheisyydesta ilman poliisin ldsndoloa tai todistajia.

3.3.4. Tekniikka ja sen haasteet

Digitaalisten kaksosten teknista toteutusta tarkasteltiin (Botin-Sanabria ym.,
2022). Tahan tydhon viitattiin soveltuvilta osin ylla luvussa 2. Tutkimukses-
sa tunnistettiin myds viisi digitaalisten kaksosten haastetta. Botin-Sanabrian
ym. (2022, 24) mukaan nditd ovat 1) tietoon liittyvat haasteet, kuten tietosuo-
ja, tiedonhallinta, analyysi, 2) standardien ja sdantelyn puute, 3) kustannukset
esimerkiksi sensoreista, alustoista ja palvelimista, 4) Al ja big data haasteet
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kahdensuuntaisessa mallissa seka tiedon standardien haasteet, 5) tiedonkulun
haasteet, hitaus ja 5G teknologia.

Tutkimuksessa Lei ym. (2023) kasiteltiin digitaalisten kaksosen haasteita laajem-
min. Monet haasteista ovat luonteeltaan teknisia ja liittyvat tietoon. Ongelmaksi
voi muodostua tiedon laatu, saatavuus, yhteensopivuus ja yhteensovittaminen
seka erilaiset standardit tai tiedostomuodot. Erilaisten ohjelmistojen kayttotar-
ve edellyttda lisensseja ja rajoittaa tietoon paasya. Tietoa tuotetaan teknisilla
laitteilla, kuten droneilla, sadhavaintoasemilla tai esimerkiksi ilmansaasteita tai
lampdatiloja mittaavilla sensoreilla, joiden hankinta, asennus, kaytto ja yllapito
vaatii osaamista, rahaa ja yhteensovittamista. (Lei ym., 2023, s. 5.)

Digitaalinen kaksonen on yleensa koottu erilaisista tietomalleista, joissa laser-
keilatusta aineistosta tehty kolmiulotteinen paikkatietomalli on paaasiallinen
visuaalinen alusta (Botin-Sanabria ym., 2022; Major ym., 2021). Laserkeilat-
tu aineisto sisaltaa tarkat paikkatiedot ja siita on saatavilla eri objektien vali-
set etdisyydet millien tarkkuudella. Nykyiset ohjelmistot eivat kuitenkaan viela
tunnista objekteja ja niiden muotoja. (Lei ym., 2023, s. 5; Xue ym., 2020.) Siksi
valon ja varjon leikkiminen laserkeilan alla voi synnyttaa pehmeita ja pyoreita
muotoja sielld, missa todellisuus on teravapiirteista. Samoin puuston, katosten
tai poytien alleen synnyttamat katveet tuottavat kolmiulotteiseen malliin auk-
koja, jotka on korjattava kasityona ennen kuin apuun saadaan tekodlyn avulla
automatisoitua korjausta.

Xuen ym. (2020, 428) tutkimuksessa havaittiin, etta tekoalya hyodyntamalla oli
mahdollista opettaa tietokone tunnistamaan laserkeilatusta pistepilviaineistos-
ta autojen merkit. Ohjelmistoon oli ensin syotettava automerkit ja mallit. Tut-
kimus antaa viitteita siita, etta tulevaisuudessa laserkeilattu aineisto voi tun-
nistaa objekteja ja esimerkiksi rakennukset ja maaston muodot eivat olisi enda
pehmearajaisia ja niiden lapi ei voisi kulkea. Talla tasolla tekniikka ei kuiten-
kaan viela ole.

Teknisia hankaluuksia liittyy myos muun aineiston yhdistamiseen. Laserkei-
lauksella tai droneilla kuvattuun kolmiulotteiseen malliin voidaan kytkea ra-
kennettua ymparistoa koskevaa tietoa, staattista dataa ja ihmisten toiminnasta
kerattdvaa dynaamista aineistoa. Nama ovat kaikki erilaisia aineistoja omilla
tiedostomuodoillaan ja niiden kasittelyyn tarvitaan omat ohjelmansa ja senso-
rinsa. Rakennustietoaineistojen (BIM) kytkeminen laserkeilattuun aineistoon
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ei ole suoraviivaista vaan vaatii teknisia toimenpiteita, jotta rakennus ei leijuisi
ilmassa. (Lei ym., 2023, s. 5.)

Staattisen, esimerkiksi demografiaa tai rakennusten kayttotarkoitusta koskevat
tiedot ovat edelleen kokonaan erityyppisia ja vaativat jonkin teknisen sillan,
jotta ne saadaan osaksi digitaalista kaksosta. Dynaamisen datan kerayksella ja
integroinnilla on myos tama ongelma. Datan kerdamista varten tarvitaan sen-
soreita, joiden alueellinen tiheys saattaa poiketa merkittavasti, mika tuottaa
tiedon laatuun liittyvia haasteita. Tiedon maara on oma merkittava haasteensa,
koska sen prosessointi edellyttaa tehokkaita jarjestelmia. Pelkastaan laserkeila-
tun aineiston katselu vaatii suoritustehoja, koska aineisto ei ole kuvan laadun
ja kayttajan kannalta optimoitua. Tama puolestaan on yksi tekija, mika nakyy
kdytettdvyyden haasteina. (Botin-Sanabria ym., 2022, s. 24; Lei ym., 2023, s. 5.)

Aikaisemmin mainitut esimerkit Helsingin ja Goteborgin digitaalisista kaksosis-
ta ovatkin melko pelkistettyja malleja, joissa ei ole BIM-malleja vaan pelkistet-
tyja arkkitehtuurimalleja yhdistettyna laserkeilattuun aineistoon. Dynaamista
dataa niissa ei ole ja staattista dataa lahinna keskustelualustan muodossa di-
gitaalisen kaksosen kyljessa. Kokemukset peliymparistosta ovat kaytettavyyden
ja ndkymien tarkkuuden kannalta kokonaan omassa sarjassaan. Saavutetta-
vuutta ja kaytettdvyytta rajoittavat suoritustehojen ja pelimaailmasta nouse-
vien odotusten ohella erilaisten ohjelmistojen lisenssit ja teknisen osaamisen
vaatimukset. Digitaalisten kaksosten rakentaminen edellyttaa teknisia taito-
ja, ohjelmistolisenssejd, dataa ja ymmarrysta siita, mika data on relevanttia ja
miten se parhaiten voidaan tehda kayttdjalle saavutettavaksi. Tallaista osaamis-
ta on harvoin yhdella organisaatiolla ja viela harvemmin yksittaisella ihmisella.

Kaytettavyyttd, asiantuntemusta ja tiedolla johtamista koskevat haasteet ovat
muita kuin teknisid haasteita. Tahdan ryhmaan kuuluvat lisaksi koordinaation
haasteet, kun erilaista tietoa ja osaamista on voitava yhdistella ja koota tarkoi-
tuksenmukaisesti. Muita haasteita ovat rahoitukseen ja osaamisen kasvatta-
miseen liittyvat haasteet. Julkishallinnolla ei ole viela kyvykkyytta tuottaa digi-
taalisia kaksosia. Osaaminen on yksityisilla sektoreilla. Tiedon tuottaminen ja
paivittaminen maksaa ja saatava hyoty on oltava perusteltavissa kustannusten
suhteen. (Lei ym., 2023, s. 6.)

Omat rajoitteensa tuovat tietosuojan ja tietoturvan vaatimukset. Esimerkiksi re-
kisterikilvista tai henkilokohtaisista mobiililaitteista kerattavat yksiloivat tiedot
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on voitava anonymisoida ja valttaa tarkoituksettomien rekisteritietojen keraa-
minen. Samoin on valtettava tuottamasta julkisesti saataville muuta salassa
pidettavaa tietoa. Julkisuuslaki (6: 24) velvoittaa viranomaisia pitamaan salas-
sa rakenteiden turvajarjestelyita ja esimerkiksi vaestonsuojelua koskevat asia-
kirjat. Tama asettaa edelleen osaamiseen ja tietosuojaan liittyvia vaatimuksia.
Tahan teemaan liittyy myds kriittisen infrastruktuurin valiset riippuvuussuhteet
(ks. Horsmanheimo ym., 2017). Digitaalisen kaksosen yksi etu on, ettd se voi
tarjota kokonaisvaltaisen nakokulman kaupunkeihin, mutta talla on myos heik-
koutensa, koska samalla se voi mahdollistaa kriittisen infrastruktuurin valis-
ten riippuvuuksien tarkemman havainnoimisen. Siksi julkisuuskysymykset ovat
oleellisia digitaalisten kaksosen hallinnassa. Oleellista on myds, milta taholta
paikkatietoja ostetaan, jos ne tuotetaan yksityisena ostopalveluna.

3.4. Havainnot

Taman osion tavoitteena oli kirjallisuuskatsauksen avulla selvittaa, millaista
tutkimustietoa on saatavilla digitaalisten kaksosten soveltuvuudesta ja kdytosta
sisdisen turvallisuuden viranomaistoiminnassa. Artikkelihakuja tehtiin Web of
Science ja Ebscohost-tietokantoihin. Suoraan viranomaistoimintaan kytkeytyvia
tutkimuksia hakutuloksista oli ainoastaan kaksi. Suurin osa kirjallisuudesta liit-
tyi insindoritieteisiin, tekniikkaan, tuotantoon, alykkaisiin kaupunkeihin ja kau-
punkisuunnitteluun. Nailla teemoilla voi olla kytkdksida myds viranomaisken-
talle, mutta tutkimusta rajapinnoista ja kayttokohteista on viela hyvin niukasti.
Tama havainto perustelee tutkimustiedon tarvetta tasta teemasta. Samoin se
perustelee viranomaislahtdisen toiminnallisen analyysin tarvetta digitaalisista
kaksosista. Ndihin puutteisiin tassa tekstissa ja Poliisiammattikorkeakoulun Di-
gital Twin -hankkeessa osaltaan vastataan.

Tarkastelusta voidaan nostaa kolme yleistd viranomaistoimintaan liittyvaa
teemaa: 1) ohjaavat periaatteet, 2) hyddyt ja 3) haasteet.

Ohjaavia periaatteita on kolme.
1. Digitaalisten kaksosten kdyton tulee olla tavoitteellista eli kdytannds-
sa tukea viranomaisia niiden lakisaateisten tehtavien suorittamisessa.

Digitaalisten kaksosten tulee edelleen tuottaa luotettavaa tietoa.
Digitaalisten kaksosten tulee olla kayttokelpoisia.
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Digitaalisten kaksosten hyotyja sisdisen turvallisuuden alan viranomaisille voi-
daan nahda alykaupunkeja, moniviranomaistoimintaa ja liikennetta kasitelleis-
sa artikkeleissa. Turvallisuusviranomaisille soveltuvia hydtyja voivat olla:

kokonaisuuksien hahmottaminen,

tilannekuvan luominen ja jakaminen viranomaisten valilla,

monen tasoisen dynaamisen ja staattisen tiedon tuottaminen viran-
omaisten kayttoon yhdessa helposti Iahestyttavassa kokonaisuudessa,
liilkenteen ja turvallisuuden edistaminen,

asiakaslahtoisyyden vahvistaminen ja tuominen paremmin osaksi
viranomaisten paatoksentekoa seka

yleisella tasolla tietojohtoisuutta vahvistavien rakenteiden luominen.

Toisaalta tutkimuksista ei kdaynyt ilmi, mita nama eri tekijat tarkalleen voisivat
kunkin viranomaisen toimialalla olla.

Digitaalisten kaksosten haasteita ovat ainakin seuraavat:

H W N R

ow

Tiedon laadusta ja maarasta johtuvat haasteet.

Tiedon ja tiedostomuotojen yhteensovittamisesta johtuvat haasteet.
Tekniikan rajoitteet, kuten siita koituvat kustannukset ja osaaminen.
Tietoliikenne- ja kayttojarjestelmien kapasiteetin aiheuttamat
rajoitteet.

Kayttokelpoisuuden haasteet.

Tiedon avoimuuden ja salattavuuden asettamat haasteet.

Digitaalisten kaksosten kayttamat tietopoolit eivat ole yhteismitallisesti tuotet-
tuja ja tuottajakentta on sirpaleinen. Yhteisten standardien puute on merkitta-
va hidaste eri datamuotojen kaytolle ja vaatii aina teknista osaamista. Jarjes-
telmien ja tiedon muodon yhteensopivuus on tarkedssa asemassa. Myds itse
digitaaliset alustat, joihin tietoa voidaan kerata ja joissa se voidaan teoriassa
tuottaa kayttajalle helposti Idhestyttavaan muotoon vaativat teknista osaamis-
ta. Viranomaisten omista mahdollisista hankkeista kansainvalista tutkimuskir-
jallisuutta ndyttaa olevan hyvin niukasti, vaikka tallaisia hankkeita on kaynnissa
ja jo paattynyt Suomessakin useita.
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4. Kehittamishankkeen
havainnot ja arviointi

Tassa luvussa tarkastellaan ja arvioidaan yhtaalta Polamkin digitaalista kaksos-
ta ja sen kayttomahdollisuuksia seka toisaalta pohditaan yleisemmin digitaalis-
ten kaksosten sovelluskohteita sisdisen turvallisuuden viranomaistoiminnassa.
Jalkimmainen tarkastelu perustuu innovaatiohankkeen aikaisiin havaintoihin
ja kirjallisuuskatsaukseen.

Poliisiammattikorkeakoulun digikaksosen Idhtokohtana on Tampereen kau-
pungin tuottama digitaalinen kaupunkimalli. Se on tuotettu sekd kuvaamalla
etta laserkeilaamalla, mutta siita ei ole rakennettu semanttista tietomallia. Sen
sijaan aineisto on viety Unity-pohjaiselle AURA-pelimoottorille. Tasta syysta
Polamkin digikaksonen ei ole pelkastdadan kaupunkiympariston visualisointia
varten tehty tyokalu, kuten kolmiovektorimallit. Polamkin kaksoseen on siir-
retty myos Tampereen Esplanadilla sijaitsevan rakennuksen tietomalli, jota on
lisaksi muokattu koulutuksen tavoitteisiin paremmin soveltuvaksi, mutta tieto-
kantamalli se ei silti ole. Nimenomaan pelimoottori mahdollistaa tallaisen ma-
nipuloinnin. Manipuloinnin seurauksena Polamkin digitaalisessa kaksosessa on
eraita tietokantamalleihin kuuluvia piirteita.

Pelimoottorin etuna kaupunkikaksosten tietokantamalleihin ndhden on aina-
kin sen hinta seka pelilliset toiminnallisuudet. Tampereen Hervannasta oli jo
ennen hanketta olemassa pelimoottoria kayttoliittymana hyodyntava visuaali-
nen malli. Pelkka laserkeilattu aineisto tai laserkeilattua ja kolmioverkkomallia
kayttava malli olisi ollut Iahinna visuaalinen eli toiminnallisuuksien ja kehitta-
mistydn kannalta kddeton vdline. Pelimoottori tarjoaa mahdollisuuden kakso-
sen manipulointiin ja toiminnalliseen testaamiseen, kun taas tietokantamallia
ei ollut saatavilla ja kustannukset sellaisen tekemiseen olisivat olleet hankkeen
ulottumattomissa.

Digitaalinen kaksonen hankkeessa paljon aikaa on kaytetty erilaisten kayttota-
pausten ideointiin, suunnitteluun ja testaukseen. Hankkeen tavoitteenahan on
ollut tuottaa koulutuksen ja toiminnan kehittamiseen soveltuva alusta, mutta
tyotd on lahdetty tekemaan ilman vahvaa ymmarrysta siitd, mihin digitaaliset
kaksoset tosiasiassa soveltuvat ja milla edellytyksilla. Tyon tuloksena hankkees-
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sa on tunnistettu ainakin seuraavat kuusi viranomaistoiminnan muotoa, joihin
digitaalinen kaksonen voi tuoda lisdarvoa.

Liikkkuminen ja havaintojen tekeminen.

Tutkinta (rikostutkinta, palonsyyntutkinta).

Ennalta estava toiminta.

Johtaminen ja tilannekuvan muodostaminen.
Moniviranomaisyhteistyo.

Varautuminen ja turvallisuussuunnittelu.
Virtuaalitodellisuuden ja lisatyn todellisuuden hyodyntaminen
ndiden tukena.

Nov s WwWwNR

Osa naista koskee pelkdstaan koulutusta, osa poliisi- ja muun viranomaistoi-
minnan kehittamista. Kirjallisuudessa esille nousseiden hyodtyjen suhteen nama
ovat osin limittaisia ja osin avaavat uusia nakymia. Kirjallisuudessa ei noussut
esille tutkintaa, ennalta estavan toiminnan ulottuvuutta eika turvallisuussuun-
nittelun teemaa. Kirjallisuudessa melko suuri painoarvo oli useista eri tietolah-
teista saatavilla olevan dynaamisen ja staattisen aineiston yhdistaminen digi-
taalisessa kaksosessa helposti saavutettavaan muotoon, joka tukee kokonai-
suuksien ymmartamista. Myos kehittamishankkeessa tavoitteena oli selvittaa
mahdollisuuksia hyddyntaa Polamkin digikaksosta tiedonsiirron alustana.

Nayttaa kuitenkin silta, etta tekniikan haasteet ylittavat talla hetkella laajamit-
taisen tiedonsiirron mahdollisuudet. Toisaalta kaupunkitietomallit lienevat tal-
laiseen tarkoitukseen muutenkin paremmin sopivia (Helsinki, 2019). Samoin
digitaalisen kaksosen kayton asettamat tietotekniset vaatimukset ovat merkit-
tavia. Hankkeessa on huomattu, etta kayttovalineelle ladattava digikaksonen
vaatii melko korkeatasoisen nayténohjaimen ja suorittimen eika siksi ole mah-
dollista suurimmalla osalla nyt Polamkissa kaytdssa olevista koneista. Siksi di-
gikaksosesta on rakennettu selainpohjainen versio, jossa nakyma ei ole yhta
laadukas, mutta joka avautuu heikommillakin koneilla. Selainpohjaisen version
kaytettavyyttd on rasittanut erityisesti sen hitaus, silla se vaikuttaa vaativan
melko nopean internetyhteyden ja suorituskykyisen tietokoneen. Tama nayt-
tdisi olevan merkittavin Polamkin digikaksosen haasteista — ja yhteneva kirjal-
lisuudesta nostettujen paatelmien kanssa. Se kertoo ennen kaikkea siita, etta
tekniikka on vield uutta.
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Oheiseen Taulukkoon 6 on koottu kehittdmishankkeen SWQOT-analyysi. Se pe-
rustuu vuoden 2023 yhteistyokokouksen havaintoihin. Yhteistyokokous oli
vuoden ensimmainen tapaaminen, jossa esiteltiin Polamkin digitaalisen kak-
sosen silloinen versio — kun kehitystyon ensimmainen vuosi oli jo kulunut.

Taulukko 6. Digital Twin seurantaryhman 1. tapaamisen pohjalta vuonna
2023

Vahvuudet (S) Heikkoudet (W)

+ Kaikki toimijat hyvin edenneet ja - Digitaalisen kaksosen kehitys Suo-
osaavat digitaalisen kaksosen messa on kaupunkien ja muiden
ajatuksen alueiden osalta aktiivista mutta kaikki

+ Simulointiosaaminen vahvaa rakennettu hieman erilaiselle alustalle

+ Poliisiammattikorkeakoulun ja logiikalle.
digitaalinen kaksosen ”hiekkalaatikko | - Pois siiloista kohti palveluita-ajattelu
valmiina” vaatii lisdd huomiota

+ Motivaatio TKI-kehittdmiseen vahva + Poliisin ja pelastustoimen yhteiseen
kaikilla harjoitustarpeeseen tadytyisi vastata

+ Laatu- ja Nato-yhteensopivat raja- + Liitynnat kenttdjohtojdrjestelmaan
pinnat vaatii tarkastelua

+ Rikos- ja palontutkinta osittain samaa | * Kokonaisarkkitehtuurin sovittamista
asiaa taytyy tehda

+ Koulutusymparistot ja didaktiset - Digitaalisen kaksosen tieto ja kdyton
valineet digitalisoituu osaaminen kentalla

+ Metsdpalo haasteellinen mallintaa

+ Kustannusten jakaminen ja digitaali-
sen kaksosen yhteistoiminnallisen jat-
kokaytén varmistaminen (johdon tuki
ja kustannusten jako).

45



Mahdollisuudet (0) Uhat (T)

+ Ison tapahtuman hallinta digitaalisel-
la alustalla

+ Raja-aita

+ CPTED, poliisin "turvakatse”,

vastaava pelastukselta?

+ Rajdhdyksen kayttotapaus

+ Johtamisjarjestelma, kokonaisarkki-
tehtuuri

- teleporttaus

+ VR, AR, XR, MR, tekodly

+ lImoittajalle sijainnin mukaan ohjeet
turvalliseen paikkaan ja etenemis-
suuntaan siirtymiseen.

+ Poliisiammattikorkeakoulun Living lab
ajattelu.

+ Perusharjoitus Poliisiammattikorkea-
koulu, sovellettu harjoitus lahiympa-
riston digitaalisessa kaksosessa.

+ MML:n mittauskampanja, taman
mahdollisuuden tarkastelu ja selvitys
+ Paperikuvista mahdollisuus muuttaa
3D kuviksi automaattisesti (tekodly)

« Piirretadn pelastusopiston harjoi-
tusymparisto osaksi Polamk:n digitaa-
lista kaksosta

- Ei laajenneta vaan tuodaan todelli-
suuden osia mukana ja toteutetaan
Polamk:n alueella operatiivisia
mallinnuksia.

+ Laiva

+ Lentokone

+ Pelillistdminen opetuksen ja
oppimisen tueksi

+ Viranomaiset eivat pysy digitaalisen

kaksosen ja digitalisaation kehitykses-
sd mukana. Koulutus, kenttd, yhteis-
kunta.

+ Tietoturvan ja -suojan vaarantumis-

uhat.

+ Ero Polamk digikaksosen ja tosimaail-

man erilaisten kaksosten valilla liian
suuri, opittua ei pystyta siirtamadan
kentdlle (yliodotukset).
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4.1. Liikkuminen ja havainnointi

Liikkumiseen ja havainnointiin liittyvia Polamkin digikaksosen tyoprosessissa
tunnistettuja kayttotapauksia ovat seuraavat:

+ Ajoneuvojen sijoittelu.

* Alueen eristaminen.

+ Kadonneen tai pakenevan henkilon etsinta.

+ Maastontiedustelu.

+ Aseuhkaan varautuminen.

+ Vaarallisen kohteen lahestyminen.

+ Suojaisten reittien valinta vaihtelevassa maastossa.

+ Tilan tarkastaminen.

4.1.1. Halytysajoneuvon sijoittelu

Digitalisaatiosta huolimatta halytystehtavat edellyttavat usein viranomaisen
saapumista paikanpdalle. Nopeimpien reittien valinnat huomioiden liikenne-
virrat ja turvallisuus ovat osa viranomaisten ammattitaitoa. Suomen kokoisessa
maassa paikallistuntemus on tassa tarkeaa, vaikka viranomaisilla on kaytossaa
kaksiulotteisen karttapalvelu ja avoimen verkon reittipalvelut. Kohteessa ajo-
neuvojen sijoittelu tapahtuu eri viranomaisilla eri logiikalla. Esimerkiksi polii-
sin tulee huomioida mahdollisiin uhkatekijoihin varautuminen seka vahimman
haitan ja hienotunteisuuden periaatteet asiakasta kohtaan. Pelastuslaitokselle
tarkeita tekijoita ovat vedenottopisteet ja pelastustyon vaatimukset. Koulutuk-
sessa naita taitoja harjoitellaan. Digitaalinen malli kaupunkitilasta tarjoaa alus-
tan toteuttaa tallaisia harjoitteita.

4.1.2. Alueen eristiminen, pakenevan seuranta ja maastontiedustelu

Digitaalinen kaksonen soveltuu myos alueen eristamisen ja esimerkiksi pake-
nevan henkilon etsintdan. Samalla tavalla kuin kaksiulotteisissa kartoissa, voi-
daan siinakin maarittaa rajattava alue esimerkiksi etsintoja varten. Digitaalisen
kaksosen tuoma lisdarvo alueen eristamiseen on kolmiulotteinen malli. Maas-
ton muotojen, rakennusten, katosten, metsdkaistaleiden ja istutusten nakymi-

47



nen antaa etsinnoista vastaaville henkildille kaksiulotteista karttakuvaa parem-
man kasityksen mahdollisista piilopaikoista ja etsittavan henkilon mahdollisesti
kdyttamista reiteista.

Digitaalisen kaksosen lisdarvo kolmiulotteisena paikkatietojarjestelmana pe-
rustuu lahinna tarkempaan maaston ja toimintaympariston hahmottamiseen.
Kaksosta ei siten tule vertailla nykyisten kenttajarjestelmien kokonaisuuteen
vaan kaksiulotteiseen karttajarjestelmaan. Uusi kenttdjohtojarjestelma KEJO
tulee lI3hivuosina viranomaisten yhteiskdyttoon. Digitaalisten valineiden kehit-
tamisen kannalta olisi tarkea selvittaa, milla edellytyksilla digitaalisia kaksosia
voidaan kayttaa kaksiulotteisen paikkatietojarjestelman rinnalla.

Nykyisiin kaksiulotteisiin jarjestelmiin on jo kytketty partioiden reaaliaikaiset
sijaintitiedot, ja ne nakyvat kaikille tehtavaan osallistuville partioille. Nykyiset
karttajarjestelmat ovat lisaksi integroitu osaksi viranomaisten kenttdjohtojar-
jestelmid. Samasta jarjestelmasta on saatavilla paitsi kohteen sijainti ja osoite,
muiden tehtavaan liitettyjen viranomaisten sijainnit, myos kohteeseen liittyvat
nykyiset ja aikaisemmat tehtavatiedot. Esimerkiksi pakenevan henkilon etsin-
noissa seka tilannejohto etta yksittaiset partiot nakevat toistensa sijainnin ja
voivat seurata operaation etenemista ajantasaisesti. Viranomaisten jarjestelmat
ovat useimmiten suljettuja ja turvaluokiteltuja jarjestelmia. Digikaksoset sen
sijaan ovat yleensa julkisia kolmannen osapuolen ymparistdja, joihin poliisilla
on paasy, mutta joihin poliisi ei voi siirtda kuvauksia omasta toiminnastaan tai
edes turvaluokitelluista intresseistaan.

Myos digikaksosiin on mahdollista kytkea reaaliaikaiset paikkatiedot. Polam-
kin digikaksonen on kytketty Tampereen kaupungin bussi- ja ratikkaliikenteen
ajantasaisiin paikkatietoihin. Kaksosessa voi seurata bussin tai ratikan saapu-
mista Hervantaan, pysahdyksia tai vaikka ajaa niiden perdssa omalla autol-
la. Koska poliisi joka tapauksessa nakee sijaintitiedot omista jarjestelmistaan,
ei ole arvioitu tarkoituksenmukaisesti yhdistaa Polamkin kaksoseen kayttdjien
paikkatietosensoreita.

Polamkin digitaalisen kaksonen mahdollista lisaarvoa ei siten voida arvioida
vertaamalla kaksosen kaytettavyytta pakenevan henkilon etsinnassa viran-
omaiskaytossa oleviin kenttdjohtojarjestelmiin, koska nama eivat ole keske-
naan vertailukelpoisia. Sen sijaan tulisi arvioida rinnakkaiskdayton mahdolli-
suuksia samalla paatelaitteella. Lisdaarvo syntyisi kolmiulotteisesta tilanneku-
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vasta. Digitaalinen kaksonen antaisi tassa mahdollisuuden eri laskennallisille
mahdollisuuksille esim. reittivalinnoissa, kun henkilo pakenee, piileskelee tai
on valinnut esim. julkisen liikenteen poistuakseen paikalta. Talla voitaisiin ha-
vainnoida eri todennakdisyyksia.

Vaikka esimerkiksi pakenevan henkilon etsinta Poliisiammattikorkeakoulun di-
gikaksosen avulla ei ole kokonaisuudessaan kilpailukykyinen nykyjarjestelmien
kanssa (joskin niiden rinnalla voi tuottaa lisdarvoa), tukee sekin viranomaisten
valmiuksia hyodyntaa kehittyvaa teknologiaa tulevaisuudessa. Hyoty ilmenee
kahdella tavalla: Poliisiammattikorkeakoulun digitaalisen kaksosen avulla tu-
tustaan digitaalisten kaksosten kayttoon ja opitaan tunnistamaan uusien tek-
nologioiden kdyttomahdollisuuksia.

4.1.3. Aseuhkaan varautuminen, suojaisten reittien havainnointi

Jalkaisin liikkkuminen kohteessa on yhta tarkeaa kuin ajoneuvoilla tapahtu-
va toiminta. Poliisin ja puolustusvoimien liikkumista maarittaa yhtaalta pysy-
minen piilossa ja suojassa, riskitekijoiden havainnointi ja tunnistaminen seka
oman voimankdyton mahdollistaminen. Poliisin tulee omalla sijoittautumi-
sellaan luoda itselleen mahdollisimman laajasti erilaisen toiminnan mahdol-
lisuuksia asiakkaidensa suojaamiseksi, vaikka nama uhkaisivat itse poliisia va-
kivallalla. Sotilaan tulee taas voida maksimoida omat voimansa vihollisen eli-
minoimiseksi.

Liikkkuminen Polamkin digitaalisessa kaksosessa antaa tahan mahdollisuuksia.
Koska Poliisiammattikorkeakoulun digitaalinen kaksonen on rakennettu peli-
moottorille, voidaan siihen lisata tallaista havainnoinnin ja lilkkkumisen har-
joittelua tukevia lisatyn todellisuuden elementteja. Aseuhkan vaikutusalueet
ja suojaisat reitit on mahdollista tarkastella etukdteen. Virtuaalilaseilla voidaan
havainnointia harjoitella 360-asteen nakokulmalla ja ikdan kuin lasna todelli-
sessa ymparistossa. Polamkin digitaalisella kaksosella ei kuitenkaan ole talla
hetkella mahdollista maalata kaksoseen suojaisia reitteja tai katvealueita. Sen
sijaan esimerkiksi aseuhkan nikymaalueelle on mahdollista sijoittaa digitaali-
nen valvontakamera, josta vaikutusalue ilmenee. Ndin ymparistda voidaan tar-
kastella uhkaajan nakokulmasta.
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4.1.4. Tilan tarkastaminen

Rakennetusta ymparistosta tehtyjen digitaalisten kaksosten kehittyessa niissa
voi tulevaisuudessa olla paasy rakennusten sisalle. Niista voi nakya esimerkiksi
kaasuputkien ja vedenottopisteiden sijainnit ja julkiset rakennustiedot. Jos ja
kun kaupunkien digitaalisiin kaksosiin aletaan tuottaa tallaista sisaltod, voivat
ne olla arvokkaita valineita paitsi poliisille, myos pelastuslaitokselle ja muille
viranomaisille. Polamkin digitaaliseen kaksoseen tuotettiin kesallda 2023 kerros-
talo Tampereen kaupungin arkkitehtuurimallia hyodyntamalla. Kerrostalo si-
jaitsee todellisuudessa Tampereen Esplanadilla. Téhdan malliin on mahdollista
astua sisaan.

Rakennus eroaa kaksosen muusta ymparistosta tarkkuutensa ja tietosisaltojen-
sd vuoksi: pinnat ovat suoria ja niista tiedetaan esimerkiksi rakennusmateriaa-
li tai Iapinakyvyys. Ovista voi liikkua sisaan ja ulos, ikkunoista ja parvekkeelta
katsella ulos ja navigointi rakennuksen sisalla tapahtuu hissikuilun ja portaikon
kautta, kuten todellisuudessakin.

Kuva 2. Kerrostalon 3D-malli Polamkin harjoituskaupungissa
(Polamkin digitaalinen kaksonen, 2023)
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Kuva 3. Kerrostalon 3D-malli: ndkyma parvekkeelta ulos
(Polamkin digitaalinen kaksonen, 2023)

4.2. Tutkinta ja ennalta estiminen

Hankkeessa tunnistetut tutkintaan liittyvat Polamkin digikaksosen kayttota-
paukset ovat seuraavat:

Rikospaikka.
Palopaikka.
Kolari.

Valvontakameroiden kattavuuden arviointi ja oman kameran sijoittelun
tukeminen.

Rikoksia ennalta ehkaiseva kaupunkisuunnittelu.
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4.2.1. Rikos- ja palonsyyntutkinta

Polamkin digikaksosessa on jo toteutettu rikospaikan digitalisointi 360 kame-
ralla ja pistepilvikuvalla. Syksylla 2023 kaksoseen tuodaan myds Pelastuslai-
tokselta saatava palopaikan digitalisointi. Rikospaikasta kuvattu pistepilvimal-
li mahdollistaa tarkkojen mittauksien tekemisen. Digitaalisen rikos- palo- ja
kolaripaikan hyotyja ovat todellisen tilanteen mallintaminen kolmiulotteisesti.
Tilanteesta voidaan jaljentaa autenttinen malli, joka minimoi arvailut ja vaarin-
kasitykset siitd, missa rikos on tapahtunut, missa kolari tapahtui tai mista palo
on lahtenyt leviamaan. Kolmiulotteisilla malleilla voidaan hahmottaa verirois-
keiden tai palon etenemisen suuntaa, luotien sijaintia ja laskea niiden lahto-
pisteet ja lentorata. Digitaalinen malli tuo siis suoraan lisdarvoa tutkintaan ja
oikeudenkaynteihin. Paikan paalla tapahtuvaa tyota digitaalinen kaksonen ei
silti korvaa: kameroiden asennus ja kuvaaminen luo vahvan kontaminaatioris-
kin, jonka valttamiseksi naytteet on kerattava sita ennen.

Digikaksosen kerrostaloon lavastetaan syksylla 2023 yhdessa tutkinnan opetta-
jien kanssa useita eri rikospaikkoja. Niista tuotettava kolmiulotteinen materiaali
sijoitetaan kerrostalon arkkitehtuurimalliin eli rikospaikoilla voidaan siirtya rap-
pusia pitkin kerrostalon sisalld, ne voidaan tarkastaa ja niissa voidaan harjoitel-
la tutkintaan kuuluvia toimenpiteita. Ndin mahdollisestaan koko halytystehta-
van harjoittelu halytyskeskuksen antamasta tehtavasta tutkintaan.

Tallaisen harjoituksen jarjestaminen fyysisesti on osa ainakin poliisin koulu-
tusta, mutta se sitoo merkittavasti kouluttajien tydaikaa ja valineistod. Koska
harjoitus on niin tydvoimaintensiivinen, voidaan se toteuttaa vain kerran. Kou-
lutuksen laadun kannalta nykytilanteen ongelma on, etta juuri tallaisissa har-
joituksissa muodostuu kokonaiskuva poliisin toiminnasta ja eri kurssien kyt-
keytymisesta osaksi kokonaisuutta. Siksi digitaalisen kaksosen lisdarvo talta
osin voi olla merkittava koulutuksen laadun nostamisessa. Laadun parannus
voidaan toteuttaa tasokkaan suunnittelun ja valmistelun jalkeen ilman merkit-
tavaa opetushenkiloston panosta.

Poliisiammattikorkeakoulun digitaalinen rikos- ja palopaikka ei ole laatuaan
ensimmadinen. Samalla teknologialla mallinnettuja rikos- ja kolaripaikkoja on
kaytetty oikeudessa todistelun valineena. Lisaksi niistd on apua teknisessa tut-
kinnassa. Myos koulutuskayttoon kolmiulotteisia rikospaikkoja on lavastet-
tu esimerkiksi Tanskassa, joillakin pelastuslaitoksen yksikoilla on digitaalisesti
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mallinnettuja palopaikkoja, joita on kdytetty myds pelastustoimen peruskoulu-
tuksessa. Pelastuslaitoksen koulutusmateriaalin istuttamisesta Polamkin mal-
liin kdydaan parhaillaan keskusteluja. Sitowisen mukaan istuttaminen on to-
dennakaisesti mahdollista.

Poliisiammattikorkeakoulun digikaksosen etuna yksittdisista rikos- tai palo-
paikoista tehtyihin digitaalisiin kopioihin ndhden on sen konteksti. Tutkittava
kohde ei ole muusta ymparistosta erillinen kohde vaan osa siitd, kuten todel-
lisuudessakin. Lisaksi kohteeseen on mahdollista saapua digitaalisesti eli mal-
lintaa tehtavan kokonaisuutta — jolloin se ei nayttdaydy irrallisena harjoitteena.
My0os tasta syysta Polamkin digitaalinen kaksonen voi kohottaa koulutuksen
laatua.

4.2.2. Valvontakameroiden kattavuuden arviointi ja
kameran sijoittelun tukeminen

Digitaaliseen kaksoseen on mahdollista asentaa digitaalisia kameroita ja niiden
avulla tarkastella kameran kuvausaluetta. Tata voidaan kayttaa kameravalvon-
nan suunnittelussa. Kayttdjia voivat olla valvonnan suunnittelusta vastaavat
julkiset ja yksityiset toimijat.

4.2.3. Rikoksia ennalta ehkaiseva kaupunkisuunnittelu

Viranomaisten havainnointi operatiivisessa toiminnassa tahtaa tehtavan tur-
vallisuuden suorittamiseen. Havainnoinnin toinen ulottuvuus liittyy turvallisen
ympariston suunnitteluun, rikoksia ennalta ehkaisevaan kaupunkisuunnitte-
luun (Crime Prevention Through Environmental Design, CPTED). Se tarkoittaa,
etta suunnitteluvaiheessa tunnistetaan rikosten ja hairiokayttaytymisen riski-
kohteet, riskia edistavat tekijat ja joko poistetaan ne tai minimoidaan niiden
vaikutus. Parkkipaikoilla katalysaattorivarkauksille voivat altistaa syrjdinen va-
laisematon sijainti. Ndiden tekijoiden vaikutusta voidaan ehkaista sijoittamal-
la parkkipaikkoja asuntojen ikkunoiden ldhelle keskeiselle ja hyvin valaistul-
le paikalle. CPTED:in harjoittelu reaalimaailmassa on varsin aikavievaa, mutta
digitaalisessa kaksosessa vaivatonta, ja muutosten toteuttaminen suunnitte-
luvaiheessa erittdin kustannustehokasta. Tallainen havainnointi on osa rikok-
sia ennalta estdvaa tyota. Parhaimmillaan kyse on vuoropuhelusta, jolla poliisi
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osallistuu kaupungin suunnitteluun turvallisuutta tukevaksi: tunnistetaan, pe-
rustellaan, esitetddn parannuksia ja osallistutaan. (Kytta ym., 2008.)

Digitaalinen kaksonen tarjoaa ympariston, jossa havainnoida kaupunkisuunnit-
telun tai yksittdisten kohteiden riskirakenteita tai testata kaytannossa erilais-
ten ymparistojen vaikutuksia turvallisuuden tunteeseen. Uusi rakennus syntyy
ensin arkkitehdin karkeina vaihtoehtoina paatyen sitten insindorin suunnitel-
maksi. Tulevaisuudessa poliisi voi “menna sisdan” tuohon suunnitelmaan jopa
VR-tekniikoilla, katsella ymparistda poliisin nakokulmasta ja tehtavien kannal-
ta, ja kommentoida tulevaa kuten kavelisi oikeassa rakennuksessa. Tata voidaan
kutsua poliisin ja (turvallisuus)viranomaisten yhteistyossa tehtavaksi turvalli-
suuspalvelujen muotoiluksi.

Jos kommentit ovat perusteltuja ja toteuttamiskelpoisia, suunnitelma muuttuu
ja muutettu muuttuu sitten fyysiseksi rakennukseksi, joka tavallaan muistaa
poliisin erityishuomiot. Ei-toivottujen fyysisten ilmididen ilmetessd, ne voidaan
palauttaa takaisin digikaksoseen ja yrittda uudelleen sen lisaksi, etta eri nako-
aloja vieritellddn fyysisessa todellisuudessa. Digikaksosessa valoja voi vaihdel-
la, katsoa asiaa pimeassa, kutsua vakijoukon ja kokeilla poistumista ... ja taas
korjata todellisuutta. Tallainen digitaalisen mallin takaisinkytkentd muistuttaa
kypsyystasoa 4, eli vuorovaikutusta digitaalisen ja fyysisen valilla, vaikka kyse
ei olekaan reaaliaikaisesta yhteydesta.

Kayttotapaus ei liity pelkastaan Poliisiammattikorkeakoulun digitaaliseen kak-
soseen vaan kaupunkikaksosiin ja rakennusten malleihin yleisesti. Sitd voidaan
hyodyntaa viranomaisten koulutuksessa, mutta ehka enemman sille on tilaus-
ta kaupunki- ja rakennussuunnittelussa. Tarve kerata nakokulmia rakennusten
ja rakennetun ympariston suunnitteluun ei toki rajoitu viranomaistoimijoihin.
Esimerkiksi laitoshuoltajat ovat sellainen ammattiryhma, joka tekee paivittdin
tyota mita erilaisimmassa kohteissa tarvikevaunujen ja siivous- tai huoltolait-
teiden kanssa. Puhtaana pidon kannalta ei ole yhdentekemaa, millaisia sok-
keloita rakennuksissa on, missa veden ottopisteet ovat ja minne likavedet voi
tyhjentaa.

Poliisin ennalta estavan tyon nakdkulmasta tai kriminologisen tutkimuksen
kannalta kaupunkien tekemat digitaaliset kaksoset saattaisivat tarjota lisava-
lineen, jolla tarkastella turvallisuuden kokemusta ja turvallisuuden uhkia seka
myos mahdollisuuksia. Talloin mennaan kunkin kaupungin digikaksoseen ja
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sen suunnitteluprosessiin toteuttamaan tarkastelut. Ty6ta voidaan harjoitella
Polamkin omalla digikaksosella. Nykyisin poliisi joutuu perehtymaan kaksiulot-
teisiin karttoihin ja insin6orin rakennekuviin.

4.3. Johtaminen ja tilannekuva: Drone 3D

Omakotitalon ja tontin kokoisen kohteen dronekuvaus, mallin laskenta videos-
ta ja sen julkaisu on nykyiselladn noin tunnin tyd. Sen voi tehda tuhannen
euron hintaluokan laitteilla valmistajan omalla lisdohjelmalla. Tata kaytetdan
jo laajasti esimerkiksi maamassojen arvioinnissa, mutta on myos mahdollista
julkaista malli omalta takapihalta ilman erityiskoulutusta. Poliisin omalla vali-
neistdlla saadaan siis nopeasti poliisin kayttoon oma digitaalinen kaksosen ha-
lutusta kohteesta, mika voidaan sitten jakaa tarvitsijoille paikasta riippumatta.
Digitaalisten kaksosten tekniikka ei siten ole sidottua jo tuotettuun tai toimit-
tajilta aina ostettavaan materiaaliin vaan niita voidaan viranomaiskaytossa ylei-
silla droneilla luoda jo nyt. Kolmiulotteisten mallien luominen vaatii kuitenkin
muutakin ohjelmistoa ja osaamista kuin dronen lennattaminen. Mallin laske-
minen tunnissa vaatii tehokkaan tietokoneen. Poliisissa olemassa olevan val-
miuden nostamista kyvykkyydeksi vaatisi asian yleista priorisointia ja olemassa
olevien laskennallisten ohjelmistojen parempaa kayttamista.

Drone3D-teknologian avulla mahdollistetaan ajantasaisen ja tarkan tilanneku-
van luominen esimerkiksi piiritystilanteesta. Toimintaan osallistujat tai johto
voi kayttaa erilaisia nakokulmia, jotka tuottavat eri tasoista nakymaa, menna
haulikkomiehen asemaan ylakertaan, miettia minne sijoitetaan Pasi-panssa-
riajoneuvo, arvioida voimankayton vaikutuksia ja suunnitella tai johtaa toimin-
taa sen mukaan. Tulevaisuudessa mallin paalle voidaan ajaa livekuvaa drones-
ta, jolloin mallista ndkee, ettd ikkunassa on valo ja joku "kurkkii” sielt3, sijoit-
taen ikkunan osaksi kokonaisuutta. Teknisesti on mahdollista kytkea tallainen
tilannekuvamalli osaksi kenttdjohtojarjestelmaa, jolloin siitd kavisi ilmi ope-
ratiiviseen toimintaan osallistuvien henkildiden sijainnit. Piirtotyokaluja kayt-
tden voinee malliin havainnoida esimerkiksi aseiden vaikutusalueita, suojaisia
ja suunniteltuja reitteja, jotka voidaan valittaa lisattyna todellisuutena tehta-
valla olevien henkildiden viestintavalineeseen tai jossakin vaiheessa ehka vir-
tuaalisiin laseihin. Tulevaisuudessa lienee mahdollista ohjelmoida valmiita vai-
kutusalueita kolmiulotteisiin malleihin.
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Kehittdmisndkdkulmia on tallaisessa teknologiassa useita. Nykytilanteessa lisa-
arvo syntyy tilannekuvasta ilman lisattya todellisuutta. Poliisiammattikorkea-
koulun digikaksonen on osa tata kehitysprosessia. Projektin sisalla on huoles-
tuttu siita, vaaristaako erilaiset simulaatio-ominaisuudet ja koulutuksen tuke-
minen digikaksosen sellaiseksi, ettd se ei enaa ole varsinainen kopio todellisuu-
desta vaan jotakin digitaalisen kopion ja pelimaailman valilta. Toisaalta se voi
olla samalla eri vaihtoehtojen toteuttamisvaihtoehtojen tarkastelua. Hankkees-
sa digitaalisen kaksosen paaasiallisena lisaarvoa maarittavana tekijana on pi-
detty juuri sen todenmukaisuutta — se vastaa todellisuudessa kehitteilla olevia
prosesseja ja kdytossa olevia ymparistoja.

4.4. Moniviranomaistoiminta ja KEJO

Polamkin digitaaliseen kaksoseen on mahdollista kytkeytya samanaikaisesti
usealla laitteella, mutta jarjestelmaan kirjautuneet henkilot eivat nday samassa
nakymassa. Yhteiskayttomahdollisuutta ei ole ja sen toteuttaminen on kallista.
Yhteisia harjoituksia kaksosessa ei siis ole talla hetkelld mahdollista jarjestaa.
Hankkeessa tuotettu digitaalinen kaksonen rajautuu Tampereen Hervantaan.
Se voi toimia todellisten ympariston kayttoon perehtymisessa. Viranomaiskay-
ton alustana voivat sen sijaan toimia nama muut kaupunkien laatimat digitaa-
liset kaksoset.

Moniviranomaistoiminnan helpottaminen on kaynnistetty jo kymmenen vuotta
sitten. KEJO-kenttajohtojarjestelmasta on suunniteltu eri viranomaisten yhteis-
kayttojarjestelmaa, joka korvaisi viranomaisten omat heille raataloidyt ohjel-
mat. KEJOn kayttdjia olisivat poliisi, Tulli, Rajavartiolaitos, ensihoito, Pelastus-
laitos, Hatakeskus, Sosiaalitoimi ja Terveystoimi. Jarjestelmaan integroidaan
naiden viranomaisten tarvitsemia ja kdyttamia rekisteritietoja, tehtavatiedot
toimijoiden sijainti tiedot ja karttapalvelut ja sahkdinen viestinta. Nain jarjes-
telma toimii vdlineena vaihtaa tietoja, jakaa tilannekuvatietoa ja koordinoida
viranomaisten yhteista toimintaa aiempaa helpommin. Kyse on siis yhteiskay-
tosta.

Digitaalisen kaksosen etuna tassa kokonaisuudessa on, ettd kaksosiin on yha
useammin liitetty kolmiulotteisen kuvamateriaalin lisaksi rakennusten tieto-
malleja. Naita voivat olla esimerkiksi sisaankdynnit, rakennusmateriaalit tai
vesipostien sijainnit. Esimerkiksi Pelastuslaitos saa tehtavan saatuaan raken-
nustiedot omalta keskukseltaan, joka etsii ne paperisista arkistoista — vaikka
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sama aineisto on jo usein saatavilla digitaalisesti rakennuttajilla. Rakennutta-
jilla ja kunnilla ei kuitenkaan ole velvoitetta luovuttaa aineistoaan digitaalisesti
myds viranomaisille, mika on talla hetkella ollut esteena digitaalisen aineiston
luomiselle. (Schroderus, 2023.)

Digitaalisten kaksosten ja digitaalisten aineistojen ongelmia KEJON rinnakkais-
kdyton kannalta ovat:

- Digitaalisen aineiston kattavuus: tietoa on, mutta viranomaiset eivat saa,
osaa hakea tai edes tunnista niiden olemassaoloa saadakseen niita kayt-
toonsa.

+ Esimerkiksi Pelastustoimen tarvitsemia rekisteritietoja ja rakennustietoja
on olemassa digitaalisesti, mutta niiden tuottajille ei ole velvoitetta luo-
vuttaa niita viranomaiselle.

- Digitaalisten kaksosten saatavuus: niita ei toimiteta suoraan viranomai-
sille.

+ Muita kuin julkisia tietoja kayttadkseen viranomaiset tarvitsevat suljetun
alustan, mutta kaupunkien tuottamat digikaksoset ovat avoimia.

+ Kaupunkien tuottamat digikaksoset on tuotettu kaupunkien tarpeita eika
esimerkiksi poliisia tai pelastuslaitosta varten.

4.5. Varautuminen ja turvallisuussuunnittelu

Digitalisaatioon ja kriittiseen infrastruktuuriin liittyva avoin data on erityisesti
Ukrainan sodan jalkeen noussut merkittavaksi julkisen keskustelun teemaksi.
Julkisuuslaki (6: 24) maarittaa salassa pidettavaksi henkiloiden, rakennusten,
laitosten, rakennelmien seka tieto- ja viestintdjarjestelmien turvajarjestelyja
koskevat ja niiden toteuttamiseen vaikuttavat viranomaisasiakirjat. Hallituk-
sen esityksen (HE 30/1998 vp, 91) mukaan tallaisia asiakirjoja ovat yksityisen-
kin toimivaltaiselle viranomaiselle paatosta varten toimittamat asiakirjat, kuten
rakennuspiirustukset silta osin, kun niistd ilmenee paasy suojattavaan kohtee-
seen tai suojauksen taso. Salassapito-olettaman alaisia ovat lisaksi onnetto-
muuksiin varautumista ja vaestonsuojelua koskevat asiakirjat ja turvallisuus-
suunnitelmat.
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Poliisiammattikorkeakoulun digitaalista kaksosta kehittamalld on tunnistet-
tu kolme digitaalisten kaksosten turvallisuussuunnitteluun liittyvaa kayttota-
pausta:

Rajahdyksen vaikutusten arviointi kaupunkitilassa.

Kriittisen infrastruktuuriin ja yleisotapahtumiin kuuluvien suojeltavien
kohteiden ja evakuointireittien tallentaminen ja turvallisuussuunnitel-
mien tekeminen digitaalisesti.

Turvallisuussuunnitelmien taytantoonpanon digitaalinen harjoittelu.

N&ita havaintoja tukee Safe Cities Horizon 2020 projektin tulokset julkisen ym-
pdriston turvallisuudesta. Hankkeessa tutkittiin mm. sitd, kuinka arkkitehtuu-
rilla voidaan huomioida etukateen julkisten paikkojen suunnittelua. Hankkees-
sa hyodynnettiin kolmiulotteista virtuaalista toimintaymparistoa (Safe Cities,
2023).

4.5.1. Rajahdys

Varautumisen ja turvallisuussuunnittelun teema on naista kaikista ehka vahi-
ten julkisesti tutkittu eika siita 1oytynyt viitteita kirjallisuudessa. Mydskaan Eu-
ropolin laatimassa metaversed koskevassa taustapaperissa ei tata kayttotapa-
usta nostettu esille. Havainto ei kuitenkaan koske teeman kaikkia osia. Naista
rajahdysvaikutuksista on tehty tutkimusta ainakin Suomessa ja Ruotsissa. Vai-
kutusten teoreettiset laskentamallit ovat julkisesti saatavilla. (Esim. Hyytidinen,
2003.)

Poliisiammattikorkeakoulun digikaksosessa on mukana rajahdysmalli. Siihen
on laskettu rakenteiden lujuusarvot ja paineaallon vaikutuksen etdisyydessa
mitattuna henkildobjekteihin. Laskelmat on tuottanut TkT Mika Hyytidinen ai-
kaisemman tutkimuksena pohjalta. Laskelmien avulla Polamkin harjoituskau-
pungin alueella voidaan visualisoida, mika on halutun suuruisen rajahdyksen
vaikutusalue ja miten se talla alueella erilaisiin kohteisiin vaikuttaa.

Kuvassa 4 nakyy rajahdyksen paineaallon visualisointi. Kuva 5. ilmentaa rajah-
dyksen vaikutuksia erityyppisissa rakenteissa. Lahinna rajahdysta sijaitseva luja
rakennus sailyy kokonaisuudessaan paremmin (vihrea vari) kuin rajahdyksesta
kauempana sijaitseva heikompirakenteinen rakennus (punainen vari).
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Kuva 4. Rajahdyksen paineaallon visualisointi
(Polamkin digitaalinen kaksonen, 2023)

Kuva 5. Rdjahdysvaikutusten visualisointi
(Polamkin digitaalinen kaksonen, 2023)
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Rajahdysvaikutusten visualisointi auttaa viranomaisia varautumaan pelastus-
suunnitelmien laadinnassa ja strategisen infrastruktuurin suojaamisessa. Pai-
neaallon etenema ja rakennusten kesto sille on julkista tietoa, ja vain se osa
toteutetaan digikaksosessa. Samalla niiden visualisointi saattaa jo olla sellaista
tietoa, jonka julkisuusaste ei ole yksiselitteinen. Tallaista tietoa ei hankkeessa
tuoteta julkisesti saatavaksi. Polamkin digitaalinen kaksonen vaati kirjautumi-
sen jarjestelmaan ja kayttooikeudet myonnetaan vain erillisen arvioinnin jal-
keen. Jos ja kun rajahdysvaikutuksia mallinnetaan kaupunkikaksosissa, tullee
ominaisuuden kayttomahdollisuuden olla turvaluokiteltua tietoa.

4.5.2. Kriittisen infrastruktuurin ja suojatilojen digitaaliset kaksoset

Turvallisuuden vaatimus korostuu viela entisestaan kahdessa muussa varau-
tumiseen liittyvdssa kaksosten kayttotapauksessa. Nama ovat kriittisesta infra-
struktuurista ja suojatiloista tehtavat digitaaliset kaksoset. Kaksosten avulla
suojeltavat kohteet voidaan mallintaa, niihin voidaan tuoda metadatana tur-
vallisuussuunnitelmat ja taytantéonpano-ohjeet. Etuna digitaalisissa kaksosis-
sa on, ettd niiden avulla suojattavat kohteet voidaan identifioida ja merkita,
seka koota yhteen toimivaltaiselle viranomaiselle ilman kayntia paikan paalla.

Toinen, edellisesta suoraan seuraava, kayttotapaus on suojaamisen tai mahdol-
lisen vaikuttamisen torjunnan harjoitteleminen. N&ita harjoitteita voivat tehda
esimerkiksi pelastustoimi, poliisin erikoisyksikot ja puolustusvoimat. Kaksos-
ten etu on, etta suunnitelmat voidaan tehda valmiiksi ja harjoitella etukateen
kdymatta paikalla. Lisdksi suunnitelmat voidaan tallentaa toimivaltaisella vi-
ranomaisella tai tata varten kayttoonotettavaksi tarpeen niin vaatiessa. Suo-
rittava viranomainen ei talloin joudu miettimaan, mista laajassa kompleksissa
suojeltava kohde tarkalleen sijaitsee vaan voi tarkastaa sinne reitin siirtyessaan
tehtavalle.
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4.6. Lisatty ja Virtuaalinen todellisuus

Polamkin digitaalinen kaksonen ei ole simulaatio eika peli vaan digitaalinen
kopio todellisesta maailmasta. Siita puuttuu pelimaailman ja simulaatioiden
tarkkuus ja kayttojarjestelmdn nopeus. Osa syyna tdssa on Unity-pelimootto-
rin AURAN vaatima suoritusteho, mutta osa johtuu digitaalisten kaksosten ra-
kenteesta: ne eivat ole pelimaailman tavoin optimoituja malleja. Samalla pe-
limoottorin varaan rakennettu alusta tarjoaa mahdollisuuden hyodyntda AR ja
VR-tekniikoiden tarjoamia mahdollisuuksia:

Liikkuminen digitaalisessa ymparistossa VR-laseilla.

Rajahdysvaikutusten havainnointi viestivalineestd, esim. kannykasta.
Tulevaisuudessa voi olla mahdollista:

Visualisoida aseuhkan vaikutusalue tai suojaisat reitit kannykkaan.
Visualisoida operaatiossa kaytettavat reitit kannykkaan.
Visualisoida kriittisen infrastruktuurin suojeltavat kohteet ja kulkureitit.

Nahda rikos-, kolari- tai palopaikka kannykan avulla sellaisena, kuin se
on ollut ennen rikosta tai paloa.

Drone-tekniikkaa hyodyntamalla AR-nakymaan voidaan kytkea ajanta-
sainen lennokin lahettama tiedusteluaineisto.

Luoda aivan uutta, moniulotteista tilannekuvaa seka kenttdajohdolle etta
yleisjohdolle.
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5. Johtopaatokset

5.1. Tulokset

Taman raportin tavoite oli tarkastella digitaalisten kaksosten hyodynnettavyyt-
ta poliisin ja turvallisuusalan viranomaistoiminnan nakdkulmasta. Tarkaste-
lun lahtokohtana oli kirjallisuuskatsaus ja Poliisiammattikorkeakoulun Digital
Twin-hankkeissa vuosina 2022 ja 2023 kehitetty, vield kdynnissa oleva digitaa-
lisen kaksosen innovaatio- ja kehittamishanke. Raporttia ohjaamaan asetettiin
kaksi tarkempaa tehtavaa. Ensimmadisen oli selvittaa, miten digitaalinen kak-
sonen maadrittyy poliisitoiminnan nakokulmasta? Toinen tehtava oli selvittaa,
onko digitaalisella kaksosella tuotettavissa lisdarvoa poliisin koulutukseen ja
tukemiseen: a) voidaanko sitd kdyttda toimintaymparistona, jossa koulutusta
tuotetaan ja viranomaistoimintaa harjoitetaan? b) voidaanko sita kayttaa alus-
tana, jossa olemassa olevia digitaalisiin kaksosiin tutustutaan ja niita opetel-
laan kdyttamaan, c) voidaanko alustaa kayttaa tiedonsiirron vélineend? Tassa
luvussa vastataan ndihin kysymyksiin.

Viranomaistoiminnan kannalta digitaaliset kaksoset ndyttaytyvat ennen kaik-
kea uutena toiminnan areenana. Erilaisia toiminnan teemoja tunnistettiin
kuusi. Taulukossa 7 kutakin ndista teemoista jasennetaan teemoittain kolmen
ulottuvuuden avulla. Ensimmaiseen sarakkeeseen on koottu Polamkin digitaa-
lisen kaksosen kayttotapaukset, toiseen niihin liittyvat haasteet ja kolmanteen
tekniikan mahdollinen lisdarvo. VR ja AR-kytkennasta ei raporttia kirjoittaessa
ole ollut viela kokemuksia, ellei mukaan lasketa rajahdysvaikutusten simuloin-
tia, joka on sisallytetty varautumisen ja turvallisuussuunnittelun teemaan.
Myoskaan tiedonsiirtoa taulukossa ei kasitella erikseen. Tiedonsiirtoa esimer-
kiksi operatiivisesta tilannekuvasta liittyy kuitenkin Drone-tekniikan hyvaksi-
kayttoon tilannejohtamisen ja moniviranomaistoiminnan teemoissa. Samoin
paikkatietojen valittaminen seka turvallisuussuunnitteluun liittyva tieto on di-
gitaalisissa kaksosissa keskeinen elementti.

Taulukon 7 jalkeen luku jatkuu esittelemalla tuloksia yksityiskohtaisemmin.
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Taulukko 7. Kokoavat havainnot

Teema Kayttotapaukset Haasteet Lisdaarvo

Liikkuminen | Useita kaytto- Alustan hitaus. Havaintojen tekemi-

ja havain- tapauksia koulutuk- | Alustan kdyton nen viranomaisen

nointi sen tukemiseen. opettelu. ja asiakkaan nako-
kulmista.
Maastontiedustelu.
Todellisten digitaa-
listen ymparistdjen
kayttoon tutustumi-
nen.

Tutkinta Useita kaytto- Alustan Kokoavat harjoituk-
tapauksia koulu- kustannukset. set, joissa saadaan
tuksen ja tutkinnan | Alustan opettelu tehtava, siirrytaan
tukena. ennen kuin sita voi kohteeseen, ja suori-

hyodyntaa. tetaan tehtava.
Koulutuksen sijoit- Rikospaikan digi-
taminen osaksi taalinen mallinnus
nykyista koulutusta. | tutkintaa varten.
Kaytettavyys: ndky- | Todistelu digitaali-
man ja mittaustyd- | sen mallinnuksen
kalujen tulee olla avulla.

tarkkoja.

Ennalta CPTED ja kameraval- | Alustan kayton Kaupunkisuunnitte-

estaminen vonta: valmiuksien opettelu. lun vdline.
opettelu Viranomaisnakokul-

mat kaupunkisuun-
nitteluun ja turvalli-
suussuunnitteluun.

Moniviran- | Tilannekuvan Ei yhteiskaytto- Tilannekuvan

omais- jakaminen mahdollisuutta tdydentaminen.

toiminta

Varautumi- | Radjahdysvaikutusten | Tietosuoja. Pelastustoimen

nen ja tur- visualisointi. suunnittelu.

vallisuus- Digitaaliset turval- Varautumisen suun-

suunnittelu | lisuussuunnitelmat nittelu ja harjoittelu.
kaksosten avulla. Polamkin digikak-
Suojattavien koh- sonen mahdollistaa
teiden ja reittien opettelun.
harjoittelu.

AR ja VR Valmius Ei testattu
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5.2. Digitaalisen kaksosen kasite murroksessa

Tuotantotaloudessa digitaalisen kaksosen kasite viittaa tuotteen elinkaaren
hallintaan. Siina oleellista on reaaliaikainen yhteys digitaalisen kaksosen ja fyy-
sisen vastinparin valilla. Digitaaliset kaksoset voivat olla mallintamisen, suun-
nittelun, testaamisen ja jopa automatisoidun ohjaamisen valineita. Poliisin ja
muiden viranomaisten toiminnassa digitaalista kaksosta ei voi kayttda auto-
matisoidun toiminnan ohjaamisen vdlineend, koska paatoksia tekevat yksilot
kunkin tilanteen vaatimusten mukaisesti. Poliisille digitaalinen kaksonen nayt-
taytyy ennen kaikkea uutena toiminnan alustana. Se ei ole tuotteen tai toimin-
taympariston automatisoidun hallinnan valine vaan vdline harjoittaa, johtaa ja
opiskella poliisitoimintaa virtuaalisesti. Tassa mielessa digitaalinen kaksonen
muistuttaa enemman pelimaailman kuin tuotantotalouden logiikkaa.

Lisaksi digitaalinen kaksonen on vadline suunnitella ja muokata toimintakent-
tda — ei pelkastadn toimia siina. Lisaksi se on uuden tiedon tuottamisen valine.
Ndma ulottuvuudet tulevat esille ennalta estdvan nakokulman ja turvallisuus-
suunnittelun kautta. Poliisin digitaalinen kaksonen voidaan siis ndhda uutena
digitaalisten kaksosten tyyppina, jossa reaaliaikaisen kaksoiskytkennan merki-
tys ei olekaan maarittava tekija.

Samalla tassa hankkeessa on havaittu, kuinka vaikeaa dynaamisen aineiston
kasittely digitaalisessa kaksosessa voi olla. Esimerkiksi rekisterikilpien luku-
laitteet on kytketty jo nykyisiin kenttdjohtojarjestelmiin. Tiedon siirron alusta-
na tallaisellekin tiedolle laserkeilattuun aineistoon perustuva ja pelimoottorin
padlle rakennettu digitaalinen kaksonen on lilan monimutkainen ja sellaisena
hidas ja lisdarvoa on vaikea nahda. Eri asia on liikennetietojen mallintaminen
tai kuvaaminen kaupunkien digitaalisissa kaksosissa.

Digitaalisia kaksosia lienee mahdollista kayttaa tutkimuskirjallisuudessa kaa-
vaillulla tavalla tiedonsiirron ja datamassojen havainnollistamisen valineena,
jos alustaa ei rakenneta pelimoottorille vaan tiedon kasittelya varten erikseen
suunnitelluille alustoille (esim. cityGML). Polamkin digikaksosen sen sijaan
pyrkii olemaan toiminnallinen alusta ja oppimisymparistd, joten sen vaatimuk-
set ja kayttotarkoitus ovat erilaiset.

Merkittavia teknisid haasteita aikaisemmassa kirjallisuudessa oli erilaisen tie-
toaineiston ja jarjestelmien yhteensovittaminen. Sujuvinta tiedonsiirto ja datan
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hallinta on tata tarkoitusta varten kehitetyilla malleilla. Tallaisia voivat olla ko-
neista tai laiteista tai niiden toiminnasta tehdyt kopit, jossa aineisto ei perustu
kuvamateriaaliin. Laserkeilattu tai videokuvattu aineisto ei voi toimia tiedon-
siirron valineena vaan vaatii sindllaan jo paljon kapasiteettia.

5.3. Polamkin digitaalisen kaksosen lisaarvo

Koulutuksen tukena Polamkin digitaalinen kaksosen lisaarvo koostuu seuraa-
vissa kayttotapauksissa.

Lilkkkumisen ja havainnoinnin teema:

Ajoneuvojen sijoittelu.

Alueen eristaminen.

Kadonneen tai pakenevan henkilon etsinta.
Maastontiedustelu.

Aseuhkaan varautuminen.

Vaarallisen kohteen [ahestyminen.

Suojaisten reittien valinta vaihtelevassa maastossa.
Tilan tarkastaminen.

Drone-tekniikan hyddyntaminen ndissa toiminnoissa.

Ainakin selainpohjaisessa digitaalisessa kaksosessa haasteita kaytettavyydel-
le tuovat jarjestelman hitaus ja ndkyman epatarkkuus. Laserkeilattu aineisto
vaatii suurehkoja tehoja ja hairiotonta yhteytta kdyttdjan tietokoneelta ja pal-
velimelta. Toinen haaste on laserkeilatun aineiston laatu. Pelimaailmassa sa-
malla tasolle paastiin jo kaksikymmenta vuotta sitten. Poliisinkin saatavilla on
jo olemassa tekniikkaa, jossa valvonta- ja halytystehtavia voi harjoitella realis-
tisesti. Tallaisia mahdollisuuksia tarjoavat ampumasimulaattorit ja pelit, joita jo
hyodynnetdan asevelvollisten koulutuksessa. Tanskan poliisilla on kaytossaan
VR-tekniikkaa hyodyntava MILO Rangen ampumasimulaattori, joka on kytket-
ty poliisin voimankayttovalineistoon ja johon on ohjelmoitu virtuaalisia asia-
kaskohtaamisia. Simulaattori mahdollistaa kdskytyksen, vaikutusten arvioinnin
ja voimankayttovalineiden kayton, jos kaskytys ei toimi. Simulaattorissa polii-
si toimii kuten oikeallakin tehtavalla eika oppiminen tai harjoittelu tapahdu
nayttopaatteelld. Poliisiammattikorkeakoulun sisdisen muistion (Polamk, 2022)

65



mukaan simulaattorin erityinen etu on, etta siihen voi rakentaa lukemattomia
erilaisia tilanteita ja harjoitella niita.

Polamkin digitaalinen kaksonen ei ole simulaatio eika peli. Sen kaytettavyys
operatiivisen kenttatoiminnan koulutuksessa ei ole vertailukelpoinen tallaisten
sovellusten kanssa. Digikaksosessa huomio on todellisuutta vastaavassa laa-
jassa ymparistdssd, jonne voidaan tuoda toiminnasta valittuja piirteita kuten
nakyma, aseen kantama taio rajahdyksen paine. Sen yhtena tavoitteena on
opettaa todellisten digitaalisten ymparistojen kayttoa. Koska digitaalisia kakso-
sia on olemassa lukuisista kaupungeista ja Maanmittauslaitoksella koko valta-
kunnasta, antaa alustaan tutustuminen hyddyntamaan naita valineita esimer-
kiksi maastontiedustelun tukena. Todellisiakaan ymparistdja ei ole optimoitua
peli- tai simulaatiokdyttéa varten.

Polamkin digitaalinen kaksosen soveltuu tama reunaehto huomioiden liikku-
misen ja havainnoinnin eri teemojen harjoitteluun. Erityisesti kerrostalo mah-
dollistaa myos tilojen tarkastamisen harjoittelun ja erilaisten tilanteiden lavas-
tamisen harjoittelukayttoon. Tutkinnan ja ennalta estavan toiminnan kannalta
digitaalinen kaksonen on uutta karkitekniikkaa todistelun ja rikospaikkatutkin-
nan apuna koulutuksessa ja kaytannon tyossa.

Rikospaikka.
Palopaikka.
Kolari.

Valvontakameroiden kattavuuden arviointi ja oman kameran sijoittelun
tukeminen.

Rikoksia ennalta ehkaiseva kaupunkisuunnittelu.

Digikaksosen erityinen hyoty koulutuksen laadun kannalta on todellisuutta vas-
taava ymparistod. Rikos- tai palopaikalle voidaan siirtya ajoneuvolla ja tehta-
va aloittaa tilan tarkastamisella. Kaksosessa on jo toteutettuna henkirikos. Sen
kayttokelpoisuus selainversiossa ei ole korkea, koska kuvan tarkkuus ja esimer-
kiksi mittaustyokalut ovat epdselvia. Uuteen kerrostalon BIM-malliin ei ole viela
lavastettu ja istutettu uusia rikospaikkoja, mutta kehitystarpeet ovat tiedossa.

Viranomaisilla on kaytossaan satoja korkeatasoisia Droneja. Niiden avulla voi-
daan nopeasti tuottaa kolmiulotteisia malleja operaatioiden tueksi. Polam-
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kin digikaksosella ndita toimintoja on voitu tunnistaa ja rakentaa valmiuksia
niiden kayton tueksi. Myds varautumisen ja turvallisuussuunnittelun teemat
ovat nousseet hankkeessa uusina mahdollisuuksina. Drone 3D-tekniikka hyo-
dyntamalla on mahdollista luoda virtuaaliset kopiot suojeltavista kohteista ja
joko ndyttopaatteella tai VR-laseilla tutustua niihin etukateen. Tata mahdolli-
suutta viranomaistoiminnassa ei ole viela hyodynnetty.

Polamkin digitaalisen kaksosen tehty rajahdyksen mallinnus rakennettiin siten,
ettd se on mahdollista toteuttaa muillakin kolmiulotteisilla paikkatietoalus-
toilla. Se ei edellyta Unity-pelimoottoria vaan mallissa on kaytetty ainoastaan
yleista eika pelimoottorispesifia aineistoa. Jokaisella paikkatietoalustalla on toki
oma koodistonsa, ja rdjahdyksen ohjelmointi taytyy tehda sen ehdoilla. Itse
tekninen ratkaisu kuitenkin on yleispateva. Keskeinen osa toteutusta oli nimen-
omaan se, etta saman voi tehda todellisissa digikaksosissa mahdollisimman
suoraviivaisesti, mikali niin halutaan.

Oheiseen Kuvioon 3 on koottu yleisid paatelmia digitaalisten kaksosten mah-
dollisuuksista Polamkin digitaalisen kaksosen kehitystyon pohjalta.

" POLIISI JA TURVALLISUUS-
PITKAN AJAN TAVOITE YHTEISTOIMINTA KOULUTUS JA HARJOITTELU

+ Sisaministerdn hallinnonalalla
koordinoitu tuotekehitys ja
kv-yhteistyo.

+ Kansainvélinen ja kansallinen
osaamiskirjasto.

+ Hallinnonala mukana
julkisen digitaalisen kaupunki-
ymparistén suunnittelussa.

+ Turvallisuussuunnittelun ja
kriittisen infran suojaaminen
digitaalisissa kaksosilla.

+ Drone 3D-tekniikan hyddyn-
tdminen KEJO.n rinnalla
operatiivisessa toiminassa.

- Parannetaan yleista turvalli-
suutta Suomessa ja kansain-
valisesti.

+ Parannetaan turvallisuuden
tunnetta.

+ Vastataan jatkuvaan digitaalis-

ten kaksosten lisdantymiseen —
harjoittelu tosieldmaa varten.

+ Lisataan tehokkuutta rikos-

tutkinnassa (mm. digitaalisessa
forensiikassa).

- Tehostetaan palonsyytutkintaa.
+ Tuetaan todistelua.

» Parannetaan toiminnan

tehokkuutta suurissa tiloissa /
joukkotapahtumissa.

+ Parannetaan taktista ja

operatiivista johtajuutta.

+ Mahdollistetaan tehokas

turvallisuussuunnittelu ja
varautuminen.

+ Digitaliset toimintaymparistot

osaksi poliisin toimintaa.

+ Turvallisuuden tunteen ja

turvallisuuden parantaminen
digitaalisissa ymparistoissa.

+ Parannetaan koulutuksen

laatua ja tehokkuutta.

+ Analysoidaan systeemisesti

ja toimitaan tietojohtoisesti:
rikospaikat, palopaikat,
liilkenneonnettomuudet,
tilojen turvaaminen, ovien
turvaaminen...

- Koordinoidaan useiden

organisaatioiden kesken.

+ Opitaan tuntemaan ja

kayttamaan tosimaailman
digitaalisia alustoja.

Kuvio 3. Digitaalisten kaksosten mahdollisuuksia viranomaistoiminnassa.
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5.4. Haasteet

Digitaalisen kaksosen sijoittaminen osaksi opintoja edellyttda aktiivista kump-
panuutta eri oppilaitosten kouluttajien kanssa. Yhteistyo on ollut melko tiivista
Polamkin opetushenkil6ston kanssa ja yhteistydn alkuun on padasty Pelastuslai-
toksen kanssa. Puolustusvoimissa fokus on kenttdtoiminnan kehittamisessa ja
kouluttamiseen tekniikoilla, joiden kanssa digitaalinen kaksonen ei voi kilpailla.
Puolustusvoimille tarpeellista olisi maastontiedustelun, katveiden, suojaisten
reittien ja aseuhkien havainnollistaminen, mutta nditd ominaisuuksia Polamkin
digitaalisessa kaksosessa ei ole viela kehitetty ja Sitowisen mukaan ne eivat ole
suoraviivaisesti toteutettavissa.

Rajavartiolaitoksen osalta on toistaiseksi jadnyt tunnistamatta, mista ja milla
tavalla digitaalinen kaksonen voisi tuottaa lisaarvoa koulutuksessa. Viran-
omaistyon osalta Rajavartiolaitos on ollut mukana vihemmassa maarin, mutta
ilmoittanut, etta tiiviiseen kehitysyhteistyon ei ole koettu tarvetta.

Pelastuslaitos on ollut yhteistydssa verrattain aktiivisesti mukana. Palopaikan
lisaksi Pelastuslaitoksen toiveena on ollut metsapalon simulointi digitaalisessa
kaksosessa samaan tapaan kuin rdjahdys. Tata mahdollisuutta ei kuitenkaan
ole teknisesti voitu toteuttaa hankkeen kdytettavissa olevilla resursseilla.

Nama haasteet liittyvat siis lisaarvon tunnistamiseen ja asiakaslahtoiseen ke-
hittamistyohon. Poliisin ja pelastuslaitoksen kanssa tehdyn yhteistyon tulok-
sena lisdarvoa sen sijaan on voitu tunnistaa ja tuottaa sita. Toisen tyyppinen
haaste koskee onnistunutta yhteistyota ja potentiaalisten hyotyjen realisoitu-
mista: miten digitaalinen kaksosen saadaan istutettua osaksi opintoja? Kysees-
sa on opetusta tukeva valine, joka liittyy useisiin opintokokonaisuuksiin. Kun
kdyttomahdollisuuksia on tunnistettu, tulisi seuraavaksi tarkastella mahdolli-
suuksia, keinoja ja vdlineita opetuskayttoon ottamiselle. Haasteita tallaiselle
jatkotyolle ovat ainakin kustannukset:

+ Opettajien henkildstoresurssi suunnitteluvaiheessa.
+ Opettajien tekninen osaaminen suunnitteluvaiheessa.

+ Alustan kdyton kustannukset suhteessa oppimishyotyihin.
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Kayttokustannukset liittyvat myos koko toteutuksen kustannusrakenteeseen.
Selainpohjaisen version on todettu Polamkin valineistolla heikosti toimivasti.
Sijoitukset laadukkaampaan valineistoon voivat ratkaista taman ongelman. Se-
lainpohjaisen version kaytosta syntyy minuuttiperusteisia kustannuksia kayton
mukaan. Jos sadan hengen suuruinen kurssi harjoittelee kayttoa yhden oppi-
tunnin ajan, hinta nousee useampaan kuin yhteen tai kahteen sataan euroon.
Sessiokohtainen hinta johtuu siitd, etta Unity yleistad nakyman kullekin kat-
sojalle katsojan ehdoilla. Vaihtoehto on, etta tehddan asia kerran eli ladataan
1,4 GB omalle koneelle, jossa on riittava teho ja ndaytonohjain. Aina kun kak-
soseen tehdaan muutos, tulisi tassa tapauksessa ladata uusi ohjelma. Koska
hankkeessa ei voitu uusia Polamkin tietokoneita eika velvoittaa oppilaitosta
lataamaan koneille todella suuria asennustiedostoja, padadyttiin selainversioon.

Kehittamishankkeessa digitaalisen kaksosen nopeutta ja siihen liittyvia ongel-
mia on pohdittu paljonkin. Kun ohjelmaa kayttaa tietokoneelle asennettavalla
versiolla, ja koneen tehot riittavat, kaksonen toimii nopeasti ja kuvanlaatu on
hyva. Jos sovellus tai alusta on tehty optimoimatta toimintoja, se on hidas. Jos
optimointi tehdaan pelimaailman tavoin, alusta on nopea. Toisaalta aina kun
optimoidaan, menetetdan jotakin nakymaan kuuluvaa — ja kaksosten tapauk-
sessa jotain todellisuuteen kuuluvaa. Optimoinnissahan on kyse asioiden nayt-
tamisesta.

Useat kaupunkien digitaalisten kaksoset tai muut paikkatieto-ohjelmistot kuten
ESRI, Bentley, mapinfo tai Trimble, visualisoivat kolmiulotteista maailmaa lisa-
ominaisuutena ja niiden laskenta riippuu paljon prosessorin tehosta ja laske-
misen tarkkuudesta. Yhden rajahdysanalyysin laskenta voi kestaa sekunneista
tunteihin riippuen tarkkuudesta. Haittana voi olla, etta esittamista ei yleensa
voi optimoida, ainoastaan itse ilmion laskentaa.

Kun kansalainen katselee esimerkiksi Kangasalan uutta digikaksosta tietover-
kon valityksella, on prosessi seuraavanlainen: Taustalla paikkatieto-ohjelmis-
to ESRI esittaa nakymat, web-julkaisin muuntaa ne eri selaimille sopiviksi ja
lopuksi kansalainen valitsee katsella kaksosta haluamallaan selaimella oman
nettiyhteytensa valityksella. Naista muuttujista riippuen digikaksonen voi hidas
tai nopea. Nama katselukokemukseen ja kaytettavyyteen oleelliset vaikuttavat
tekijat ovat siten ennalta paatettyja.
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Muita haasteita ovat seuraavat:

+ 0Osaamisen keskittyminen ja rajautuminen hallinnon sisalla hyvin
pienelle joukolle.

+  Pelimoottoreihin liittyvan teknisen osaamisen keskittyminen yrityksille.
+ Erilaisten tekniikkojen yhteen sovittaminen.
+ Tietoturvallinen palveluntuotanto, monitasotietoturvan toteuttaminen.

+ Palvelujen auditointi.
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6. Pohdinta ja suositukset

6.1. Pohdinta

Polamkin digitaalisen kaksosen lahtokohta on visualisoiva kaupunkikaksonen,
jonka kayttoliittymana on toiminnallisuuksia tuova AURA-pelimoottori. Se ei
ole tietomalli. Vaikka lahtokohta on visualisoiva kaupunkimalli, ei tarkoitus ole
kaupunkikuvan visualisointi, kaupunkisuunnittelun tukeminen eika kaupungin
palveluprosessien digitalisaatiokehitys. Tavoite on hahmottaa kdytettavyytta ja
loytaa kayttomahdollisuuksia poliisille ja muille sisdisen turvallisuuden alan
viranomaisille. Kehittamistyota on tehty kayttoliittyman ja teknisen osaamisen
asettamissa rajoissa. Suomessa digitaalisten kaksosten tuntemus ja kehitta-
misosaaminen on vield verrattain suppeaa. Kalasataman digitaaliset kaksosen
hankkeessa todettiin, etta erityisesti kaupunkitietomallien osaaminen on val-
takunnallisestikin puutteellista eikd se ole osa yliopistojen koulutusohjelmia
(Helsinki, 2023, 61). Tassa hankkeessa osaamisvajetta on pyritty kaventamaan.

Rajoittavista tekijoista huolimatta Polamkin kehittamishankkeessa on tunnis-
tettu digitaalisten kaksosten merkittdva potentiaali myos viranomaistoimin-
nassa. Esimerkiksi Pelastuslaitos hyotyisi merkittavasti siitd, ettd sen kaytossa
olisi digitaalinen kaksonen, josta kavisi ilmi poistumistiet, rakennusmateriaalit,
vesi- ja [ammitysputkien sijainnit ja vieldpa tiedot siita, kuinka monta henkiloa
kussakin kohteessa asuu ja missa asunnoissa on esimerkiksi liikuntarajoittei-
sia henkiloitd. Tallaista tietoa on mahdollista tuottaa digitaalisilla kaksosilla ja
ehka erityisesti juuri tietomallipohjaisilla kaksosilla. Nytkin nama tiedot ovat
saatavilla, mutta ne eivat aina ole digitaalisessa muodossa eivatka aina samas-
sa paikassa.

Operatiivisessa toiminnassa voisi ajatella tarpeelliseksi Drone 3D-tekniikal-
la kohteesta luotavat mallit, joita operaation johto voisi nopeasti manipuloi-
da visualisoimalla niihin mahdolliset aseuhkan suunnat ja vaikutusalueet seka
suunnittelut reitit. AR tekniikalla suorittavat henkil6t voisivat tahan tarkoituk-
seen sovelletuilla nayttolaitteella nahda reitin ja suojaisat alueet omasta sijain-
nistaan. Kaksi- tai kolmiulotteisen kartan lukeminen olisi tarpeetonta. Lisaksi
operatiivisen toiminnan suunnittelulle olisi hyddyllista VR-tekniikan mahdollis-
tama harjoittelu tuotetussa mallissa ennen operaation suorittamista. Harjoitte-
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lu edistaa stressin hallintaa ja useamman partion tai toimijan yhteistoimintaa.
Tallaisia toiveita tekniikalle on esitetty Puolustusvoimien taholta.

Kolmiulotteisen mallin manipulointi ja visualisointi AR-tekniikalla edellyttaa
Drone 3D-tekniikkaa ja todenndkdisesti jonkinlaisen pelimoottorin kdyttod ma-
nipuloinnin alustana. Tietomalli ei taas tallaiseen ole kayttokelpoinen. Toisaalta
tekniikka ei viela mahdollista taman ajatuksen toteuttamista nopeasti, vaikka-
kin se todennakoisesti olisi mahdollista — ehka suurin kustannuksin, toteuttaa
jo nyt hitaasti.

Tutkinnallisia toimenpiteita ja harjoittelua varten kuvantamisen tekniikoil-
la tuotettavat mallit ovat jo nyt kayttokelpoisia. Pelimoottori lienee soveltuva
kayttoliittyma tutkinnan harjoittelua varten, mutta tassakin vaihtoehtoja on to-
dennakdisesti useita erilaisia.

Turvallisuussuunnittelun, suojatilojen ja kriittisen infrastruktuurin suojaamisen
osalta kolmiulotteinen mallintaminen voidaan nahda merkittavana lisdarvon
lahteena. Tallaisiin kohteisiin voi nahda tarpeellisina esimerkiksi suojattavien
kohteiden maalaamista, saapumisreittien osoittamista tai tietoja siita, kuinka
monta henkil6d minnekin on mahdollista sijoittaa, mita kautta minnekin on
helpointa padasta ja millaisia varastoja missakin sijaitsee. Nama ominaisuudet
eivat kaikki ole pelkastaan kuvantamista vaan niihin liittyy manipulointia ja re-
ferenssitietoja. Rajahdysvaikutuksia koskeva malli on nyt olemassa, mutta sen
kaytto suojatuissa verkoissa kaupunkimallien yhteydessa vaatii tyota, koska
kaupunkimallit (edes tietomallit) eivat yleensa sisalla kaikkien rakennusten lu-
juustietoja.

Talla hetkella digitaalisten kaksosten kehitysta tapahtuu monella taholla eika
yhteisia standardeja ole sovittu kaikille. Pelimoottoreilla ja niitda hyodyntavilla
sovelluksilla on oma suuri kayttajakuntansa ja potentiaalinsa, ja tietomalleilla
omansa. Esimerkiksi Jarmo Suomiston (2023) mukaan nama erilaiset jarjestel-
mat ovat [ahentymassa, mutta ne eivat viela toimi sujuvasti yhdessa.
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6.2. Suositukset

Digitaaliset kaksoset ovat osa julkista toimintaymparistoa. Niita ei raataloida
poliisin tai pelastustoimen tarpeita varten ja virtuaalisessa kaupunkisuunnit-
telussa ndma viranomaiset eivat ole tiivisti mukana. Sisaministerion hallinno-
nalan tulisi ottaa aktiivinen rooli, jotta eritahtiseen ja kirjavaan kehitystyohon
voitaisiin tuoda johdetusti viranomaisten nakokantoja ja tarpeita. Nain digi-
taalisen kaupunkitilan suunnittelu palvelisi paremmin myos viranomaistarpei-
ta. Britanniassa hallitus on pyrkinyt aktiivisesti olemaan mukana digitaalisten
kaksosten kayttomahdollisuuksien tunnistamisessa, tiedon siirtoa vaikeutta-
vien rajapintojen hdivyttamisessa seka kehitystyon ohjaamisessa siten, etta se
palvelee koko valtakuntaa ja julkista hallintoa (Bolton A, Enzer M, Schooling J,,
2018).

Digitaalisia kaksosia rikos- ja palopaikoista lavastetaan kuvitteellisista tilan-
teista ja tallennetaan todellisista tapahtumista ympari maailmaa. Periaattees-
sa saatavilla on laaja tietovaranto erilaisia harjoitteita. Ne eivat kuitenkaan ole
kaikkien saatavilla vaan kehitystyota tehdaan yleensa paikallisesti. Tama nakyy
jopa Suomessa eri viranomaisten valilla: digitaalisia kopioita yksittdisista tapah-
tumista on tuotettu Pelastuslaitoksen ja poliisin eri yksikdissa, mutta ne eivat
ole kaikkein viranomaisten saatavilla edes saman toiminnan alaisuudessa. Ke-
hitystyon tukemiseksi tarpeellista olisi siis kansallinen koordinointi myos hal-
linnonalan sisalla ja kansainvalisesti.

Polamkin digitaalisen kaksosen kdyttopotentiaali ja kehitysmahdollisuudet
eivat todennakaisesti ole realisoitavissa ilman panoksia osaamiseen ja tekni-
seen laitteistoon. Myos Drone 3D-tekniikalla on sovellusmahdollisuuksia jo ny-
kytilanteessa ja ajantasaista laitteistoa useimmilla poliisiyksikailla, mutta osaa-
mista ja aikaa tayden potentiaalin saavuttamiseen ei ole riittavasti.

Voidaan siis tehda seuraavat yleisluontoiset suositukset:

Digitaalisten kaksosten koordinaatiotoimi hallinnonalalle.
Hallinnonalan viranomaistarpeet osaksi kaupunkimallien kehittamis-
tyota.

3. Digitaalisten kaksosten kayttotapaus- tai osaamiskirjasto valta-
kunnallisesti ja esimerkiksi Pohjoismaiden vilille.

4. Panostuksen osaamisen kehittamiseen ja tekniseen valineistoon.
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Ndiden yleisten suositusten lisdaksi voitaneen ndhda tarpeellisena kartoittaa
laajemmin, millaisia mahdollisuuksia kaksosten kayttoon on. Tama tarkoittaa
erilaisten teknisten toteutusten vertailua ja arviointia

tuotantotapojen,

resursseihin kohdistuvien vaatimusten,
kdayttomahdollisuuksien,
kustannusrakenteen,

kehitettavyyden ja

tietoturvan seka avoimuuden kannalta.

oV s WwWNRE

Kyse on siis siitd, mita tietylla budjetilla on mahdollista saada ja milla tavalla
tuotettuna.

Viimeinen huomio koskee viranomaisten kenttdjohtojarjestelmda ja muita
tietojarjestelmia, joissa on runsaasti erilaista paikkatietoa yhdistettyna vi-
ranomaistyon kannalta tarpeelliseen muuhun tietoon. Jos digitaaliset kakso-
set ovatkin poliisille seka kuvantamisen, toiminnan etta koulutuksen alustoja,
voivat ne olla myds tietomalleja, joille joko kumuloidaan analysoitavaksi tarkoi-
tettua tietoa tai operatiivista toimintaa tukevaa tietoa. Analysoitavaksi tarkoi-
tettu tieto voi tarkoittaa liikenneonnettomuuksien jakautumista ja kerdaytymis-
ta tai rikosten ja hairididen paikka- ja aikatietoja. Operaatiota varten tarvittava
tieto tarkoittaa pelastusteita tai liikuntarajoitteisten henkildiden sijaintia jos-
sakin pelastustoimen kohteena olevassa rakennuksessa. Viranomaisten nykyi-
sissd jarjestelmissa tallaista tietoa on, mutta kaikkea tietoa ei ole aina yhdessa
paikassa. Olisi aiheellista selvittaa, mita lisaarvoa digitaalisista kaksosista olisi
saatavilla uuden kenttdjohtojarjestelmien ohelle ja milla tavalla niita voisi hyo-
dyntaa kenttdjohtojarjestelmien rinnalla?
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POLIISI

POLIISIAMMATTIKORKEAKOULU

Uuden tekniikan soveltaminen teollisessa mittakaavassa on melkoisen hankalaa, aikataulut
venyvat, laitteet rikkoutuvat ja sijoittajat karsivat. Teollisuuden digitaaliset kaksoset ovat vali-
neitd, joilla suunnittelua, rakentamista ja testaamista voidaan helpottaa. Se tarkoittaa fyysisen
vastinparinsa toimintoja ja rakenteita digitaalisessa muodossa heijastavaa ja ohjaavaa mallia
tai suunnitelmien simulointia. Olennaista on fyysisen ja digitaalisen vdlinen suhde, sen tarkka
vastaavuus, kaksisuuntainen vuorovaikutus ja reaaliaikaisuus.

Entdpa sosiaalisten vuorovaikutussuhteiden, poliisin, pelastajan, ensihoitajan tai rajavartijan
digitaaliset kaksoset, mitd ne tarkoittavat? Millaisia valineitd digitaaliset kaksoset voivat olla
viranomaisille? Tassa raportissa hahmotellaan vastauksia tallaisiin kysymyksiin.
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