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Tama opinnaytety6 on toiminnallinen opinnaytetyd, jonka tavoitteena oli tuottaa helppolukuinen,
kevyt ja visuaalisesti helposti [ahestyttava tietoturvaopas Y-sukupolven yksinyrittdjille arkensa
turvaamiseksi. Y-sukupolvi maariteltiin opinnaytetydssa kattamaan vuosina 1980-2000 synty-
neet henkilot. Tieto- ja viestintatekniikka ovat olleet niin kiintedssa osassa Y-sukupolven arkea,
ettd sen mukanaan tuomat riskit ja uhat saattavat valilla unohtua positiivisten hyotyjen rinnalla.
Niinpa oppaan tarkoituksena oli heratella Y-sukupolven yksinyrittdjia pohtimaan, mitka asiat hei-
dan arjessaan olisivat suojelemisen arvoisia ja miten naita voisi tietoturvan nakoékulmasta suo-
jata. Tietoturvaopas pyrki ohjaamaan yksinyrittdjaa tarkastelemaan arkeaan seka yksinyrittajan
itsensa etta taman yrityksen liiketoiminnan nakdkulmasta ja tarjoamaan konkreettisia vinkkeja,
mista asioista tietoturvan nakdkulmasta tulisi ainakin huolehtia.

Opinnaytetyon tietoperusta nojautui aiempiin tutkimuksiin, kirjallisuuteen ja muihin julkaisuihin
seka toimi opinnaytetydn toiminnallisena osana tuotetun tietoturvaoppaan pohjana. Aluksi tieto-
perustassa perehdyttiin tietoturvaan seka tietoturvauhkien ennakoimiseen ja riskienhallintaan
arjessa. Uhkamallia hyddyntaen pohdittiin, mika taho uhkaa ja milla tavoin seka mika yksinyritta-
jan arjessa on suojaamisen arvoista. Taman jalkeen kartoitettiin keinoja ennakoida tietoturvaan
liittyvia riskeja ennen kuin ne realisoituvat ja tapoja suojautua tunnistetuilta tietoturvariskeilta.
Tietoperustan lopuksi tehtiin yhteenvetoa ja vastattiin opinnaytetyén paatutkimuskysymykseen,
kuinka tulisi toimia, jotta Y-sukupolven yksinyrittajan arki olisi turvattu tietoturvan nakokulmasta.

Opinnaytetydn empiirisessa osassa keskityttiin toiminnallisen tuotoksen eli tietoturvaoppaan te-
kemiseen. Oppaan rakenne muotoutui noudattelemaan pitkalti opinnaytetydn tietoperustan ra-
kennetta. Sisalldllisesti oppaassa esitettiin opinnaytetydn tietoperustan pohjalta nousseita asi-
oita tiiviissd mutta selkedssa muodossa siten, ettei oppaan lukeminen ja ymmartadminen vaatisi
entuudestaan tietamysta aiheesta. Jotta tietoturvaopas houkuttelisi tutustumaan vahemmallakin
tietoturvaosaamisella, oppaan tyylista kehiteltiin hieman raflaava ja kuvia hyédynnettiin run-
saasti, jotta painava asia saataisiin puettua kevyeen ja helposti [ahestyttdvaan muotoon.

Opinnaytetyon toiminnallisena osana valmistunut tietoturvaopas julkaistiin joulukuussa 2023.
Oppaan luettuaan Y-sukupolven yksinyrittdjia pyydettiin vastaamaan kyselyyn, jossa kartoitet-
tiin, miten ndma olivat muuttaneet toimintaansa arjessa tietoturvaoppaan luettuaan. Kyselyn tu-
loksia hyddynnettiin oppaan validoinnissa, ja seka tulosten ettd oppaan onnistumisen mittariksi
valitun suositteluhalukkuuden perusteella tietoturvaopas oli onnistunut. Valmis tietoturvaopas on
opinnaytetyon liitteena.
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1 Johdanto

Digitalisaatio on lyényt Iapi koko yhteiskunnan. Se on tuonut mukanaan paljon hyvaa mutta myos
erilaisia haasteita, kuten tietoturvauhkia. Y-sukupolvi eli milleniaalit, joihin lasketaan kutakuinkin
vuosina 1980-2000 syntyneet, ovat kasvaneet tieto- ja viestintatekniikan keskella ja tottuneet kayt-
tamaan sita pienesta pitaen. Tieto- ja viestintatekniikka on niin kiintea osa Y-sukupolven arkea,
ettd sen mukanaan tuomat riskit ja uhkakuvat saattavat valilld unohtua positiivisten hyotyjen rin-
nalla. (Laakkonen 15.9.2012.)

Tilastokeskuksen tyovoimatutkimuksen mukaan vuonna 2022 yrittajia oli keskimaarin 328 000,
joista keskimaarin 240 000 oli yksinyrittajia (Tilastokeskus 2023). Tyévoimatutkimuksen tilastoista
ei kuitenkaan selvia, miten yksinyrittajyys jakautui ian tai syntymavuoden mukaan, joten voi vain
arvailla, kuinka suuri osa yksinyrittgjista kuului Y-sukupolveen. Yksinyrittajat ovat kuitenkin hyvin
heterogeeninen, kirjavilla tietoteknisilla taidoilla varustettu joukko. Y-sukupolvi on tottunut hyédyn-
tamaan digitalisaatiota ja sosiaalista mediaa. Kun ndma yhdistetaan, Internetissa operoi monenkir-
java joukko milleniaaleja, joista osa voi olla hyvinkin valveutuneita myos tietoturvan ja tietosuojan

suhteen ja osa ei ole tullut edes ajatelleeksi, ettd omassa arjessa olisi jotain suojaamisen arvoista.

Erilaisia tietoturvaoppaita on kirjoitettu viime vuosikymmenina paljonkin, ja useimmissa organisaa-
tioissa opastetaan ainakin jollain tasolla henkildstoa tietoturvalliseen tydskentelyyn. Lisaksi on Kir-
joitettu oppaita tietosuojasta, ja myds muutamia yksityishenkiléille suunnattuja tietoturvaoppaita on
olemassa. Sen sijaan yksinyrittdjat saattavat olla varsin yksin myos tietoturvaan liittyvien asioiden
kanssa, silla heidan taytyy yrityksensa ainoana tydntekijana perehtya tietoturva-asioihin itse. Li-
saksi yksinyrittdjilld tydn ja vapaa-ajan ero saattaa olla hyvinkin hailyva, ja harvoin opastuksissa
tietoturvalliseen toimintaan huomioidaan seka tydroolia etta tyén ulkopuolista toimintaa, jotka yk-
sinyrittgjalla voivat kietoutua yhteen. Tama opinnaytety6 pyrkii vastaamaan tdhan tarpeeseen seka
herattelemaan Y-sukupolven yksinyrittdjia pohtimaan, mitka asiat heidan arjessaan ovat suojelemi-

sen arvoisia ja miten suojeltavia asioita voisi suojata tietoturvan nakokulmasta.
1.1 Opinnaytetyon tutkimuskysymykset

Opinnaytetytssa selvitetdan vastaukset neljaan tutkimuskysymykseen:
¢ Minkalaisia tietoturvariskeja Y-sukupolven yksinyrittdjan arkeen liittyy?
e Miten ennakoida tietoturvaan liittyvia riskeja ennen kuin ne realisoituvat?
e Miten tunnistetuilta tietoturvariskeiltéd voi suojautua?

o Kuinka toimia, jotta Y-sukupolven yksinyrittdjan arki olisi turvattu tietoturvan nakékulmasta?



Naista tutkimuskysymyksista viimeinen on paatutkimuskysymys, johon opinnaytetyon toiminnalli-

nen osuus eli tietoturvaopas tarjoaa vastauksia.
1.2 Opinnaytetyon tavoitteet ja rajaukset

Opinnaytetydn tavoitteena on koostaa Y-sukupolven yksinyrittdjalle suunnattu arjen tietoturvaopas.
Opas yhtaalta herattelee yksinyrittajaa kiinnittdmaan huomiota tietoturvaan ja toisaalta antaa konk-
reettisia neuvoja, miten arkeaan voisi suojata tietoturvan nakékulmasta. Oppaassa kasitellaan tie-
toturvaa perinteista, tietotekniikka edella menevaa kasittelytapaa laajemmin ja yhdistetaan tietotek-
ninen aspekti fyysiseen turvallisuuteen, jolloin voidaan puhua kokonaisturvallisuudesta. Tasta huo-
limatta opas ei kata kaikkia Y-sukupolven yksinyrittdjan mahdollisesti kohtaamia tietoturvariskeja
tai ratkaisuehdotuksia niihin vaan ainoastaan pienen osan. Sen sijaan tietoturvaopas tarjoaa Y-su-
kupolven yksinyrittajalle ajattelemisen aihetta ja tietoa, jotka lisdavat hanen mahdollisuuksiaan kiin-
nittda toimintaansa huomiota tietoturvan nakdkulmasta eri tavalla kuin ennen oppaaseen tutustu-
mista. Tietoisuuden lisdantymisen myota han kykenee muokkaamaan toimintaansa aiempaa tieto-

turvallisemmaksi.

Tietoturvaan liittyvia oppaita on julkaistu paljon, ja my6s tutkimuksia ja kyselyita eri kohderyhmien
kokemista tietoturvauhkista on tehty. Esimerkiksi Thomas Eulenberger on kartoittanut 2019 opin-
naytetydssaan mikroyrittajien kokemia, tietoturvaan liittyvia uhkakuvia ja tarjonnut hyvien kaytanto-
jen mukaisia ohjeita mikroyrittdjien kokemusten perusteella suurimpia tietoturvauhkia vastaan. Eu-
lenbergerin opinnaytetydssa mikroyrittajat kattavat 1-9 henkea tyollistavat yritykset. (Eulenberger
2019.)

Usein tietoturvaoppaiden kohderyhmana on jonkin tietyn organisaation henkildsto, jolloin nakokul-
mana on suojata organisaatiota ja opastaa henkildstoa tietoturvalliseen tydskentelyyn ja toimintata-
paan. Tallaisiin oppaisiin on haastavampaa paasta kasiksi organisaation ulkopuolelta, mutta va-
hank&an isommassa organisaatiossa tyoskennelleet ovat luultavasti osallistuneet tydnantajansa
jarjestamiin tietoturva-aiheisiin koulutuksiin ja tutustuneet organisaation sisaiseen ohjeistukseen
tietoturvallisista toimintatavoista. Irene Sampakosken ja Jenny Sihvon opinnaytety6 Tietoturvaoh-
jeistus case: Vapaa Valinta (2006), Thomas Mattssonin ja Minttu Maenpaan opinnaytetyo Tietotur-
vaopas Laurea-ammattikorkeakoulun kouluisannille (2011) seka Vesa Valasuon opinnaytety6 Tie-
toturvallisuusopas vaihtokaupan yritykselle (2017) ovat kuitenkin hyvia esimerkkeja organisaation
sisaiseen kayttoon tarkoitetuista tietoturvaoppaista tai -ohjeistuksista, joiden kohderyhmana voi olla
joko organisaation koko henkilésto tai vain tietyssa tyotehtavassa tydskentelevat henkilét organi-

saatiossa.



My®és yleisella tasolla yrityksille suunnattuja oppaita on julkaistu, kuten Petteri Jarvisen Yrityksen
tietoturvaopas (2022). Naissa kuitenkin kaikenkokoiset yritykset lienevat kohderyhmana. Jo kaytet-
tavissa olevien resurssien perusteella yhden hengen yrityksen kohdalla tietoturvaan liittyvat haas-
teet, niilden ennakoiminen ja niihin varautuminen eroavat kymmenien tai vaikka satojen tyontekijoi-
den muodostamasta organisaatiosta. Silld on merkitysta, voiko tietoturvaan perehtymista jakaa
useamman henkilon harteille vai taytyykd yhden hengen yrityksessa yrittajan itse olla riittavan

osaava tietoturvan lisaksi muissakin asioissa, joita yrityksen arkeen kuuluu.

Ei ole tiedossa, etta juuri Y-sukupolven yksinyrittgjille suunnattuja tietoturvaoppaita olisi julkaistu
edes opinnaytetdiden yhteydessa. Sen sijaan muihin asioihin liittyvid oppaita yksinyrittdjille tai mil-
leniaaleille on olemassa. Elisa Sunnarin opinnaytetydssa Yksinyrittaja itsensa johtajana (2022) kar-
toitetaan kyselylla yksinyrittdjien haasteita itsensa johtamisessa ja tutkimustulosten pohjalta tarjo-
taan yksinyrittdjille itsensa johtamisen kehittdmispakettia. Sunnarin kyselytutkimuksen vastauk-
sissa nostettiin esille haasteina yksin kannettava vastuu omasta yrityksesta, tydyhteison puuttumi-
nen, oma riittdmaton osaaminen verrattuna siihen, mita kaikkea osaamista yksinyrittaja tarvitsisi,
seka hankaluus tehda tulevaisuuden strategisia paatoksia (Sunnari 2022, 2). Vaikka Sunnarin tut-
kimuksen aiheena oli itsensa johtaminen, vastaavia haasteita saattaisi ilmeta myos siina tapauk-
sessa, etta vastaavan kyselytutkimuksen olisi tehnyt yksinyrittajille tietoturvaan liittyen. Sunnarin
opinnaytetyon liitteena on seitsemansivuinen opas, joka herattelee yksinyrittjia pohtimaan itsensa
johtamisen osa-alueita tarjoamalla tietoa tiiviissa paketissa, tekemaan harjoituksia juuri yksinyritta-
jan omista lahtokodista kasin ja ohjaamalla tekemaan yksittaisia toimia, jotka tukevat yksinyrittajan

hyvinvointia matkalla kohti itsensa kehittamista ja itsensa johtamista (Sunnari 2022, 49-55).



2 Opinnaytetyon rakenne ja tutkimusmenetelmat

2.1 Opinnaytetyon rakenne

Opinnaytetyd koostuu paaasiassa tietoperustasta ja empiirisesta osasta. Tietoperustassa perehdy-
taan tietoturvaan seka tietoturvauhkien ennakointiin ja riskienhallintaan arjessa. Tietoturvaan liit-
tyen pohditaan uhkamallin kautta, kuka uhkaa ja milla tavalla, mika on suojaamisen arvoista ja mi-
ten tunnistetuilta uhkilta voisi suojautua. Arjen tietoturvauhkien ennakoinnissa ja riskienhallinnassa
perehdytaan opinnaytetydn kohderyhmana olevan Y-sukupolven yksinyrittdjien arkeen ja selvite-
taan, minkalaisia tietoturvauhkia heidan arjessaan on tunnistettu, ja joidenkin kohdalla nama ovat
myads realisoituneet. Tutkimusten, kirjallisuuden ja muiden julkaisujen pohjalta kartoitetaan tapoja
ennakoida tietoturvariskeja ennen kuin ne realisoituvat seka keinoja suojautua tunnistetuilta tieto-
turvariskeilta. Tietoperustan lopuksi tehdaan yhteenvetoa ja vastataan opinnaytetyon paatutkimus-
kysymykseen, kuinka tulisi toimia, jotta Y-sukupolven yksinyrittdjan arki olisi turvattu tietoturvan na-

kokulmasta.

Opinnaytetydn empiirinen osa, jonka lopputuloksena on arjen tietoturvaopas Y-sukupolven yk-

sinyrittajalle, pohjautuu tietoperustaan. Empiirinen osa koostuu neljasta osa-alueesta (kuva 1):

Lahtotilanne ja suunnittelu

|
eKuvaus ongelmista ja *Oppaan tuottamisen *Oppaan esittely eKysely
tarpeista, joihin opas vaiheet ja niihin liittyvat eliitteena valmis opas oKy5e|yn tulosten
vastaa valinnat perusteluineen analysointi
*Oppaan kohderyhman *Oppaan kehittely
esittely luonnoksesta kohti
*Oppaan tuottamista valmista tuotosta
rajoittavat seikat eKehittamistyon
eLaadullisten kriteerien menetelmien kuvailu

maadrittely

Kuva 1. Oppaan tuottamisen vaiheet ideasta valmiiksi tuotokseksi

Empiirisen osan aluksi paneudutaan oppaan tuottamisen lahtétilanteeseen ja suunnitteluun. Tassa
kuvaillaan niitad Y-sukupolven yksinyrittdjan ongelmia ja tarpeita, joihin opas tarjoaa vastauksia, ja
esitelldan kohderyhma. Oppaan tuottamiseen liittyy rajoittavia seikkoja, jotka osaltaan asettavat
raamit oppaan suunnittelulle ja tuottamiselle. Lisadksi maaritellaan laadulliset kriteerit, joiden poh-

jalta voidaan arvioida, onko valmis opas onnistunut tuotos.

Lahtétilanteen ja suunnittelun kartoittamista seuraa tuottamisvaihe. Siina esitelldaan vaihe vaiheelta
oppaan tuottamisen prosessia seka sitda, minkalaisia valintoja oppaan tuottamisessa on tehty ja

milla perusteella niihin on paadytty. Tuottamisprosessia havainnollistetaan esittelemalla oppaan



kehitysvaiheista luonnosversioita. Oppaan tuottamisen yhteydessa kadydaan lapi myds menetelmia,

joilla opasta on kehitetty ideasta kohti valmista tuotosta.

Kun tuottamisprosessi on saatu paatdkseen, empiirisen osan tuotos eli opas on valmis julkaista-

vaksi. Valmis opas on kokonaisuudessaan opinnaytetyon liitteena 1.

Empiirisen osan lopuksi validoidaan opas tekemalla kysely oppaan lukeneille kohderyhman edus-
tajille ja kartoitetaan, miten hyodylliseksi he kokevat oppaan ja ovatko he muuttaneet toimintaansa
tietoturvallisuuden ndkdkulmasta parempaan suuntaan oppaan luettuaan. Analysoimalla kyselyn
tulokset voidaan lopuksi myos ottaa kantaa siihen, tayttyvatkd oppaan tuottamiseen liittyvat laadul-

liset kriteerit, jotka maariteltiin oppaan lahtétilanteen ja suunnittelun yhteydessa.
2.2 Opinnaytetyon tietoperustan tutkimusmenetelmat

Opinnaytetydn tietoperusta nojaa aiempiin tutkimuksiin, kirjallisuuteen ja muihin julkaisuihin tieto-
turva-aiheista, ja opinnaytetydn toiminnallinen osa, arjen tietoturvaopas Y-sukupolven yksinyritta-
jalle, pohjautuu tdhan tietoperustaan. Toisaalta opinnaytetyd nojautuu myds sekad epasuoraan ha-
vainnointiin, jossa havainnointi tapahtuu havainnoitavien tietdmatta, ettd osallistuvaan havainnoin-
tiin, jossa havaintoja tehdaan osallistumalla havainnoitavien mukana toimintaan. (Bister 2019, 27,
36.)

Havainnoimalla saadaan konkreettisia esimerkkeja todellisista tilanteista, miten Y-sukupolven yk-
sinyrittgjat ovat toimineet. Kun tata todellisuutta peilataan aiempiin tutkimuksiin, kirjallisuuteen ja
muihin julkaisuihin pohjautuvaan tietoperustaan, saadaan tietoa siita, minkalaisissa tilanteissa tie-
toturvan nakodkulmasta Y-sukupolven yksinyrittajan toimintaa olisi syyta muuttaa ja milla tavalla.
Havainnointi on tapahtunut luontevasti vuodesta 2017 I&htien, kun opinnaytetydn kirjoittaja on toi-
minut itsekin yksinyrittdjana seka osana erilaisista yrityksista ja yrittdjistd koostuvia verkostoja etta

seurannut sivusta erilaisten yrittdjien toimintaa. Liséksi kirjoittaja edustaa myds itse Y-sukupolvea.

Kun opinnaytetyon toiminnallinen osa eli arjen tietoturvaopas Y-sukupolven yksinyrittajalle on jul-
kaisukunnossa, opas saatetaan julkiseksi. Y-sukupolven yksinyrittdjia pyydetaan tutustumaan op-
paaseen ja vastaamaan sen jalkeen lyhyeen kyselyyn, kuinka hyddylliseksi opas koetaan ja onko
oppaaseen tutustuminen johtanut muutoksiin yrittdjan omassa toiminnassa tai ajattelussa. Kyselyn

avulla tutkitaan kvantitatiivisesti oppaan ja opinnaytetyon vaikuttavuutta (Bister 2019, 38-39).
2.3 Opinnaytetyon keskeiset kasitteet

Tietoturva

Tietoturva kasitteena on laaja, mutta sita voidaan lahestya sen tavoitteiden kautta: tietoturvalla



pyritdén saavuttamaan luottamuksellisuus, eheys ja saatavuus. Luottamuksellisuus viittaa tiedon
salaamiseen ja salassa pitamiseen niin, etta asian saisi tietoonsa vain asianosaisten joukko ja luot-
tamuksellinen tieto ei vuotaisi tdman joukon ulkopuolelle. Eheydella puolestaan tarkoitetaan tiedon
oikeellisuutta ja sita, etta tietoa ei paadse kuka tahansa huomaamattamme muuttamaan. Niinpa
eheyteen liittyy myds kayttajien tunnistaminen ja todentaminen seka paasynhallinta, joiden kautta
saadelldan, kuka voi tehda mitékin. Saatavuudessa taas on kyse tiedon saatavilla olemisesta. (Jar-
vinen 2022, 14-15.) Jos esimerkiksi Veroviraston verkkosivut kaatuvat, verotukseen liittyviin ohjei-
siin ei silloin paase tutustumaan verkkosivujen kautta ja ohjeet eivat ole saatavilla. Veroviraston
tavoitteena on kuitenkin tarjota verotusohjeita kansalaisten saataville riippumatta viraston aukiolo-

ajoista ja sijainnista.

Kokonaisturvallisuus

Kokonaisturvallisuuden kasite kokoaa turvallisuuden eri osa-alueet yhteen. Kokonaisturvallisuu-
desta on ruvettu puhumaan silla ajatuksella, etta tietoturvallisuus ja fyysinen turvallisuus, jonka ta-
voitteena on suojata henkil6ita ja omaisuutta, linkittyvat yhteen. Siksi niita olisi tarpeen myos tar-

kastella yhdessa, ei toisistaan irrallisina asioina. (Lagerblom 2014, 30.)

Riskienhallinta

Riskienhallintaa on ensimmaisten joukossa ruvettu kehittdmaan Yhdysvalloissa vakuutustoimin-
taan liittyen, kun organisaatiot ovat heranneet siihen, ettd vakuutusmaksuja maksamalla mahdolli-
siin vahinkoihin voi varautua jo ennalta ja toisaalta vakuutuksista ei kannata maksaa, jos vahingon
sattuminen on arvioitu mahdottomaksi ja sen myota vakuutusta ei ole myoskaan tarvittu korvaa-
maan vahinkoja, joita ei uskota syntyvan. Riskienhallinnan kasitteelle on olemassa erilaisia maari-
telmid. Oppaassa ISO Guide 73 BS 31100 riskienhallinta maaritellddn koordinoiduiksi toiminnoiksi
ohjata ja hallita organisaatiota riskit huomioiden. Hopkin on muotoillut oman maaritelmansa riskien-
hallinnalle mainitun oppaan ja muiden tahojen maaritelmien pohjalta. Han kiteyttaa riskienhallinnan
organisaatiossa toteutettujen toimintojen joukoksi, jolla pyritdan saavuttamaan suotuisin lopputulos
ja vahentamaan tehtyjen toimintojen tuloksen hajontaa tai vaihtelua. (Hopkin 2018, 43—44.) Vaikka
organisaatio mielletdan yleensa jonkinlaiseksi yritykseksi tai julkiseksi instanssiksi, tavallisen ihmi-

sen arjessa kotitalouden voisi ajatella vastaavan organisaatiota.

Y-sukupolvi

Y-sukupolvesta on useita eri maaritelmia. Tassa opinnaytetydssa nojaudutaan Raijaliisa Laakko-
sen maaritelmaan Suomessa vaikuttavista sukupolvista, joihin lukeutuvat vuosina 1922—1943 syn-
tyneet veteraanit, 1944—1960 syntyneet sodanjalkeiset suuret ikaluokat, 1961-1979 syntynyt,
aiempia ikaluokkia koulutetumpi X-sukupolvi seka vuosina 1980—2000 syntynyt Y-sukupolvi, 2000-

luvulla syntynyttd Z-sukupolvea maaritelmassa ei ole huomioitu. Kutakin sukupolvea yhdistaa jokin



yhteinen sukupolvikokemus. Milleniaaleiksi ja diginatiiveiksikin kutsutun Y-sukupolven kohdalla yh-
teinen sukupolvikokemus liittyy Internetiin, silld he ovat syntyneet Internet-aikana. Y-sukupolven
henkilSlle toimiminen verkossa on arkipaivaa, ja myos muiden ihmisten kohtaaminen verkossa ja
sosiaalisessa mediassa on tavallista. Diginatiivin elamassa kannykka ja Internet-yhteys kulkevat
aina mukana. Vain 40 % Y-sukupolvesta katsoo televisiota tai lukee kirjoja ja sanomalehtia, silla
kaikki tarpeellinen tieto 16ytyy Internetista. Siind, missad Y-sukupolvi viettda aikaa ja viihtyy Interne-
tissa, se myos opiskelee ja rakentaa maailmankuvaansa sielld: virtuaalisissa kohtaamisissa ja so-

siaalisessa mediassa tehdaan yhdessa ja ratkaistaan ongelmia yhteison osaamisen avulla.

Tydelamassa Y-sukupolven arvostuksiin kuuluvat muun muassa hyva ilmapiiri tydyhteiséssa, viih-
tyisa tydymparistd, hyva esimiestyo ja johtaminen, esimiehen innostavuus, tydn mielekkyys seka
reiluus. Y-sukupolvi ottaa mielelldaan kayttdédnsa uusimmat ICT-ratkaisut ja -sovellukset. Y-suku-
polvi on tottunut saamaan palautetta ja sita johdetaan valmentamalla. Mielekk&an tyén vaatimuk-
sesta huolimatta Y-sukupolvi haluaa kayttaa aiempia sukupolvia enemman aikaansa harrastusten

ja sosiaalisten suhteiden parissa. (Laakkonen 15.9.2012.)

Yksinyrittaja

Yksinyrittajyydessa on kyse itsensa tyollistamisesta, joka tarkoittaa usein kaytanndssa myds yksin
tydskentelemista. Yksinyrittajalla viitataan siis henkil6on, joka tydskentelee yksin yhden henkilon
yrityksessaan. Usein puhutaan myos yksityisesta elinkeinonharjoittajasta, joka on elinkeinotoimin-
taa harjoittava luonnollinen henkilo, tai yksityisestd ammatinharjoittajasta, jonka toiminta perustuu
yrittajan omaan ammattitaitoon. Tyypillisesti yksinyrittdja harjoittaa yritystoimintaansa toiminimella
tai osakeyhtion kautta, mutta myds yksin yritystoimintaa harjoittava kevytyrittaja, freelancer tai apu-
rahansaaja voidaan laskea yksinyrittajaksi. (Melin 2020; Suomen Yrittajat s.a.; Mikro- ja yksinyritta-

jatry s.a.)



3 Tietoturva

3.1  Uhkamalli: Kuka uhkaa ja milla tavalla?

Jotta uhkiin voidaan varautua, tulee ensin selvittda, kuka tai mika uhkaa ja milla tavalla. Tassa voi-
daan kayttaa apuna uhkamalleja. Uhkamallinnus on prosessi, jolla voidaan analysoida mahdollisia
hyokkayksia tai uhkia (Xiong & Lagerstrom 2019, 62). Uhkamallinnusten tekeminen on yleisty-
massa, ja se on tarkea osa tietoturvaa. Mallinnusta tehdaan kuitenkin usein manuaalisesti, mika on
aikaa vievaa ja myos virhealtista. Lisaksi uhkien mallintamisessa keskitytaan paaasiassa tietoko-
neisiin, verkkoihin, ohjelmistoihin ja tietoon, vaikka sita olisi syyta hyédyntaa laajemminkin turvalli-

suuden ja yksityisyyden parantamiseksi. (Xiong & Lagerstrom 2019, 67.)

Yhteiskunnan tasolla uhkamallilla tarkoitetaan kuvausta turvallisuusymparistén hairidista, jotka
saattavat vaikuttaa valtion itsenaisyyteen seka kansalaisten turvallisuuteen ja elinmahdollisuuksiin.
Valtioneuvoston vuonna 2003 julkaistussa periaatepaatdoksessa yhteiskunnan elintarkeiden toimin-
tojen uhkamalleiksi on mainittu muun muassa tietojarjestelmiin kohdistuvat uhat, vaeston tervey-
teen ja ravitsemukseen kohdistuvat uhat, taloudelliset ja ymparistoon liittyvat uhat, terrorismi ja jar-
jestaytynyt rikollisuus, suuronnettomuus seka kansainvalisesta jannitystilasta Suomen koskematto-

muuteen liittyvaan uhkaan ja sotaan. (Valtioneuvoston periaatepaatés 2003, 7-8.)

Yksinyrittdjan nakokulmasta uhkamallin voisi ymmartaa kuvauksena ympariston turvallisuuteen liit-
tyvista hairidista, jotka saattavat vaikuttaa yksinyrittdjan tai taman yrityksen itsenaisyyteen, turvalli-
suuteen ja toimintamahdollisuuksiin seka ihmisen kohdalla my6s elinmahdollisuuksiin. Vaikka yh-
teiskunnalliset uhkamallit voivat tuntua yksinyrittdjan nakékulmasta kovin kaukaisilta, useimmille
yhteiskunnan elintarkeille toiminnoille I6ytyvat vastineet myds yksinyrittdjan elamasta ja yrityksen
toiminnasta: Esimerkiksi henkildllisyyden varastamisen kohteeksi joutuneen yksinyrittdjan voi olla
hyvin vaikeaa hoitaa sen enempaa henkildkohtaisia kuin yrityksensa asioita ja itsenaisyyskin on

hyvin vakavasti uhattuna henkildtietojen jouduttua vaariin kasiin.

Suomessa kansallinen riskiarvio perustuu eri toimijoiden ja hallinnonalojen omiin riskiarvioihin, ja
tyossa on lisaksi hyodynnetty muun muassa EU-ohjeistusta seka muiden maiden kansallisia ris-
kiarvioita. Hallinnonalakohtaisissa uhkamalleissa ja hairidtilanteissa on kuvattu ndiden skenaarioi-
den taustalla olevat uhat, uhkan kohde, uhkan mahdollinen toteutustapa seka hairididen ja vikojen
ketjuuntuminen ja kertautuminen. Kun uhkamallit ja hairiétilanteet on saatu kuvattua, niiden toden-
nakoisyyden muutostrendia on arvioitu. Taman lisaksi on arvioitu kunkin uhkamallin ja hairiétilan-
teen vaikuttavuutta, onko uhan tai hairidtilanteen toteutuessa vaikutus yhteiskunnan elintarkeisiin
toimintoihin valitdn vai valillinen. On olemassa myds alueellisia riskiarvioita, joissa on pyritty tunnis-
tamaan kullekin alueelle merkittavimpia uhkia tai hairidtilanteita kansallisella tasolla tunnistettujen

uhkamallien ja hairiétilanteiden liséksi. (Sisaministerié 2019, 12—-13.)



3.2 Mika on suojaamisen arvoista?

Kun tietoturvauhkia pyritddn ennakoimaan ja niiltd suojautumaan, voidaan alkaa kartoittaa turvalli-
suusnakokohtia kiinnittdmalla huomiota kokonaisturvallisuuteen tietoturvan ndkékulmasta. Nain
siitd syysta, etta pelkastaan tietoturvan huomioiminen kaventaisi ndkdékulmaa liikaa, kun taas koko-

naisturvallisuutta pohtimalla voidaan havaita laajemmin tietoturvaankin vaikuttavia nakokohtia.

Turvallisuuskomitea ja Sanastokeskus TSK ovat 2017 kaynnistamassaan hankkeessa maaritelleet
kokonaisturvallisuuden sanastoa yhteistydssa eri hallinnonalojen kanssa, ja hanketta on rahoitta-
nut puolustusministerid. Maaritelman mukaan kokonaisturvallisuudella viitataan tilaan, jossa on va-
rauduttu yhteiskunnan kannalta valttamattdomiin toimintoihin kohdistuviin uhkiin ja riskeihin. Valtio-
neuvosto on huomauttanut, etta kyse on nimenomaan tavoitetilasta, jossa nama yhteiskunnan elin-
tarkeisiin toimintoihin kohdistuvat uhat ovat hallittavissa. Tallaisen tilan yllapitamiseen vaaditaan
uhkiin varautumista ennalta seka hairiétilanteiden ja poikkeusolojen hallitsemista ja niista toipu-
mista. Yhteiskunnan tasolla kokonaisturvallisuuden yllapito ja uhkiin varautuminen perustuvat vi-
ranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten yhteistoimintaan. (Turvallisuuskomitea
s.a.a; TEPA-termipankki s.a.; Sanastokeskus TSK 2017, 7, 14-15.)

Suomalaisen yhteiskunnan elintarkeiksi toiminnoiksi luetaan johtaminen, kansainvalinen ja EU-ta-
son toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, vaeston
toimintakyky ja palvelut seka henkinen kriisinkestavyys (Turvallisuuskomitea s.a.b.). Listaus on
osittain sovellettavissa myods yksinyrittdjaan ja taman yritykseen, jonka toiminnan jatkuvuuden yk-

sinyrittgja pyrkii takaamaan erilaisissa tilanteissa.

Yksinyrittdjan nakdkulmasta kokonaisturvallisuus liittyy osaltaan yrityksen turvallisuuteen ja toi-
saalta yksinyrittajan turvallisuuteen, jotka yhden hengen yrityksessa kietoutuvat yhteen: Jos yk-
sinyrittajalle sattuu jotakin, kuka huolehtii yritystoiminnasta? Enta mita vaikutuksia yritykselle on
siind tapauksessa, jos yksinyrittdjan henkildllisyys varastetaan, tietoturvaa loukataan tai jotkin yri-
tystoiminnalle tarkeat tiedot menetetaan? (Lagerblom 2014, 30.) Yritystoiminnan turvallisuuden tai

tietoturvan vaarantuminen voi olla yksinyrittgjalle merkittava henkilokohtainenkin uhka tai menetys.

3.3 Miten suojautua uhkilta?

Suojautumisen tavoitteena on suojata tunnistettuja kohteita. Kun on selvilla, mik&d on suojaamisen
arvoista seka mika taho ja milla tavoin uhkaa suojattavia kohteita, voidaan pohtia suojautumiskei-
noja. Organisaatiossa on saatettu kayttaa riskienhallinnan keinoja ja tunnistaa tietoturvan nakékul-
masta suojattaviksi kohteiksi esimerkiksi tietojarjestelmat ja tietovarannot seka tieto ylipaataan.
Tietoturva- ja tietosuojavaatimukset riippuvat suojattavista kohteista, kasiteltavasta tiedosta ja toi-
mintaymparistosta, ja niinpa on tarkeaa tunnistaa juuri oman organisaation toimintaan ja tietoon

kohdistuvat vaatimukset. Erilaisten kohteiden suojaamisen kannalta on huomioitava erilaiset
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vaatimukset ja tietoturvaratkaisut muun muassa tietojarjestelmien ja palveluiden osalta koko niiden
elinkaaren ajan aina kehittamisesta yllapitoon ja paattamiseen tai luopumiseen asti. (Pelttari
9.12.2022.)

Kun halutaan suojata digitaalisessa muodossa olevaa tietoa, identiteetin- ja paasynhallinta on tar-
keassa roolissa. Kayttdoikeuksien hallinnan kautta rajoitetaan paasya tietoihin, ja toisaalta tilan-
teen muuttuessa kayttdoikeuksia muutetaan ja tarvittaessa myoés poistetaan. Tietoihin ja tietojarjes-
telmiin annetaan kayttdoikeuksia vain tahoille, joiden tehtavien kannalta se on valttamatonta, ja sil-
loinkin annetaan niin vahaiset kayttdoikeudet kuin mahdollista. Lisaksi kayttajat tunnistautuvat ja
kayttajien identiteetti todennetaan ennen kuin he saavat paasyn lukemaan ja kasittelemaan heille
kayttdoikeuksilla annettuja tietoja. Tassa kohtaa myos kokonaisturvallisuus astuu kuvaan, silla oli-
vat suojattavat kohteet sitten sahkoisessa tai kasinkosketeltavassa muodossa, niita taytyy suojata
verkkoyhteyksien kautta tulevien uhkien lisaksi fyysisesti. Fyysisen toimintaymparistdén osalta tay-
tyy maaritelld myos tarpeelliset kdytannét turvallisuudesta ja tietoturvasta huolehtimiseksi. (Pelttari
9.12.2022.)

Askel suojautumiseen ovat tietoisuuden lisddminen ja kouluttautuminen. Oli kyse sitten johdosta tai
muista henkildista organisaatiossa, jokaisen on ymmarrettava oma roolinsa ja vastuunsa seka tie-
toturvan etta laajemmin ajateltuna kokonaisturvallisuuden yllapitamisessa. Jos organisaatio on te-
kemisissa kolmansien osapuolten kanssa, myds naiden tulee ymmartaa roolinsa ja vastuunsa tie-
toturvan osalta. (Pelttari 9.12.2022.) Kun siis yksinyrittdja esimerkiksi ostaa palveluna tarvitse-
maansa osaamista, hdnen on syyta varmistua siita, etteivat ostopalvelut uhkaa hanen suojattaviksi
katsomiaan kohteita ja ettei salassa pidettavaa tietoa siirry oman yrityksen ulkopuolelle ainakaan

huomaamatta.

Kun tietoa halutaan suojata, tulee suojauskeinoja miettid suhteessa tunnistettuihin riskeihin. Missa
tilanteissa on riskina, etta tietoa joutuisi vaariin kasiin, tiedon eheys vaarantuisi tai tieto ei olisi kay-
tettavissa, kun sita tarvitaan? Tiedon suojaamisessa on syytd huomioida tiedon elinkaari alusta
loppuun asti: tiedon muodostuminen, kasittely, siirtdminen, luovutus ja tuhoaminen. Myés valineet,
joilla tietoa kasitellaan tai joilla tietoa siirretdan, taytyy suojata ja toisaalta niiden kayttda rajoittaa
maariteltyjen kayttooikeus- ja paasynhallintalinjausten mukaisesti. Tiedon saatavuuden nakokul-
masta tietojen varmuuskopioinnista tulee huolehtia riittavalla tavalla, ja myos auditointi- ja lokitieto-
jen maarittely, dokumentointi ja tarkastus tulee tehda maariteltyjen kaytantdjen mukaisesti. (Pelttari
9.12.2022.) Yksinyrittajat ovat kuitenkin tietoturvaosaamiseltaan niin kirjava joukko, ettd monikaan
heista ei liene miettinyt tietoturva-asioita kovinkaan yksityiskohtaisesti. Tatakin useammalla lienee
tietoturvaan liittyvat linjaukset ja pohdinnat dokumentoimatta ainakin siina tapauksessa, ettei niita

ole ollut tarpeen esitelld kenellekdan oman yrityksensa ulkopuoliselle henkildlle. Kun linjaukset
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ovat yksinyrittdjan omassa paassa, yrityksen ainut henkild luultavasti tietda ne, mutta tietoturvan

yllapitaminen ja kehittdminen ei ehka ole niin sdanndllista ja osa arkea kuin olisi tarpeen.

Kaytettyjen tietojarjestelmien osalta tulee olla maaritelty, mihin tarkoitukseen ja toimintaan mikakin
tietojarjestelma on hankittu. Mikaan jarjestelma ei ole ikuinen, vaan kaytdssa olevien jarjestelmien
elinkaaren hallintaan on syyta kiinnittda huomiota. Kun jarjestelmasta tulee aika luopua, on hyva

olla valmiiksi maariteltyna, miten muutos tapahtuu hallitusti. Lisaksi jarjestelmien tuotantoymparis-

tdjen on hyva olla erilldan kehitys- ja testausymparistdista. (Pelttari 9.12.2022.)

Kun organisaation suojattavien kohteiden osalta tapahtuu muutoksia, on hyva olla valmiiksi maari-
teltynd, miten muutokset tapahtuvat hallitusti ja mita toimenpiteita ne vaativat, jotta suojattavat koh-
teet pysyvat turvassa jatkossakin. Muutos voi olla myds suojattavan kohteen yllapitoon liittyva toi-

menpide tai korjaus, ja tallaisista toimista on hyva pitda myds kirjaa. (Pelttari 9.12.2022.)

Vahinko ei tule kello kaulassa. Sen lisaksi, ettd uhkakuvia ja riskeja on mietitty etukateen ja niihin
on varauduttu, tulee esimerkiksi jatkuvuus- ja varautumissuunnitelmia katselmoida ja paivittaa tar-
peen mukaan. Jos mahdollista, suunnitelmia on hyva myds testata, jotta hatatilanteen osuessa

kohdalle suunnitelma toimii myds kaytanndssa, ei vain paperilla. (Pelttari 9.12.2022.)
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4 Tietoturvauhkien ennakointi ja riskienhallinta arjessa

Yhteiskunnassa tapahtuneet muutokset ja digitalisaatio ovat vaikuttaneet osaltaan siihen, mita yk-
sityisyydella tarkoitetaan. Warren ja Brandeis ovat maaritelleet vuonna 1890 yksityisyyden oikeu-
deksi tulla jatetyksi rauhaan. Tana paivana digitalisoituneessa tietoyhteiskunnassa yksityisyyden
maaritelma ei ole nain yksioikoinen ja yksiselitteinen, vaan se, mita yksityisyydella tarkoitetaan,
riippuu kontekstista. Myds eri sukupolvien ja kulttuurien edustajilla on omat nakemyksensa yksityi-
syydesta. (Lehdikk6 2019, 1-2.)

Lehdikkd on kandidaatintutkielmassaan tehnyt kirjallisuuskatsauksen siita, miten ihmisten kasityk-
set yksityisyydesta ja verkkoturvallisuudesta ovat muuttuneet Internetin yleistyttya. Han on tarkas-
tellut myos, miten yksilot toimivat yksityisyytensa turvaamiseksi ja onko heidan toimintansa ristirii-
dassa tutkimuksista saatujen tietojen kanssa siita, miten kannattaisi toimia. Lehdikdn tutkimien ar-
tikkelien perusteella nuoremmilla ihmisilld on paremmat taidot verkon yksityisyysasioissa kuin van-
hemmilla ihmisilla, ja nuoremmat myds murehtivat yksityisyyttdan uhkaavia tekijoita vanhempia ih-
misia vahemman. Toisaalta sosiaaliseen mediaan liittyvid, yksityisyytta uhkaavia riskeja aliarvioi-
tiin, vaikka niiden olemassaolo tiedostettiin. Sen sijaan ohjelmistojen kautta tuleviin, yksityisyytta
uhkaaviin riskeihin suhtauduttiin vakavasti. Lehdikkd toteaakin yksityisyyden ja sen turvaamisen
olevan sikali haastavia tietoyhteiskunnassa, etta yksityisyytta pidetdan arvossa mutta sen suojaa-
miseksi ei olla valmiita ndkemaan niin paljon vaivaa kuin olisi tarpeen. Sen sijaan, etta viitsittaisiin
tehda aktiivisia toimenpiteita yksityisyyden suojaamiseksi, tyydytdan luottamaan siihen, etta erilai-
sia tietoja kerdavat tahot kunnioittavat kayttajien yksityisyytta ja oikeuksia laiminlyénneista aiheutu-
vien sanktioiden pelossa. (Lehdikk6 2019, i, 16.)

4.1 Minkalaisia tietoturvariskeja Y-sukupolven yksinyrittdjan arkeen liittyy?

Tilastokeskus on tehnyt vuonna 2022 tutkimuksen vaestdn tieto- ja viestintatekniikan kaytosta ika-
luokittain jaoteltuna. Vuonna 2022 Y-sukupolven edustajat olivat 22—42-vuotiaita, jolloin he jakautu-
vat Tilastokeskuksen tutkimuksessa ikaluokkiin 16—24, 25—-34 ja 35—44. Taulukkoon 1 koottujen
tietojen perusteella Y-sukupolvi on kayttanyt vuonna 2022 erilaisia verkkopalveluja varsin aktiivi-
sesti. Taulukossa esitetaan tilastotiedoista vain ne toiminnot, joita vahintdan noin 90 % Y-sukupol-

ven kattavien ikaluokkien edustajista on ilmoittanut tehneensa:
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Taulukko 1. Vaeston tieto- ja viestintatekniikan kaytto ikaluokan mukaan vuonna 2022 (Tilastokes-

kus 2022)
16-24 = 25-34 ‘ 35-44

Kéayttanyt internetia useita kertoja paivassa, % 92 89 90
Omassa kaytdssa on kosketusnaytélla varustettu puhelin, % 98 98 98
Kéayttanyt sédhkdpostia viimeisen 3 kuukauden aikana, % 97 99 98
Pikaviestinyt alypuhelimella tai muulla laitteella viimeisen 3 kuukauden aikana, % 92 94 91
Etsinyt tietoa tavaroista tai palveluista vimeisen 3 kuukauden aikana, % 94 94 94
Hoitanut pankkiasioita viimeisen 3 kuukauden aikana, % 95 98 99
Kuunnellut tai ladannut musiikkia viimeisen 3 kuukauden aikana, % 99 95 91
Lukenut uutissivustoja viimeisen 3 kuukauden aikana, % 92 97 95
Katsonut videoita internetin videopalveluissa viimeisen 3 kuukauden aikana, % 99 95 91
Kayttanyt yhta tai useampaa yhteistpalvelua viimeisen 3 kuukauden aikana, % 93 89 88

Sosiaalinen media kuuluu tana paivana vankasti osaksi useimpien suomalaisten arkea, silla 61 %
suomalaisista kayttaa sosiaalista mediaa ja noin puolet 16—44-vuctiaista kayttaa sita paivittain. Yri-
tysten nakdkulmasta sosiaalinen media on parhaimmillaan kateva tydkalu niin tiedottamiseen,
asiakaspalveluun, brandin ja yhteisdn vahvistamiseen kuin vastavuoroiseen keskusteluun. Toi-
saalta seka vanhoja asiakkaita etta potentiaalisia uusia asiakkaita voi olla vaikea tavoittaa ilman
sosiaalisen median tai Internetin tarjpamaa nakyvyyttd. Oman haasteensa asettaa markkinoinnin ja
viestinnan sirpaloituminen usealle eri alustalle, jolloin yritysten taytyy kokeilla yha uusia alustoja ja
tapoja tavoittaa asiakkaita. Moni yrittdja haluaa toteuttaa itse sosiaalisen median viestintdansa ja
markkinointiaan, mutta on asia erikseen, minkalaiset valmiudet keskiverto yrittdjalla on tdhan. Sa-
maan aikaan yleisO odottaa yrityksen sosiaalisen median tileiltakin persoonallista ja ihmislaheista
otetta, silla seka uusien ettd vanhojen asiakkaiden on helpompi samaistua ihmiseen yrityksen ta-

kana kuin kasvottomaan yritysviestintaan. (Haavisto 2020, 6, 10, 13.)

Y-sukupolven yksinyrittajalle henkilokohtaista ja personoitua sosiaalisen median sisaltda vaativa
yleisé voi aiheuttaa paanvaivaa. Sosiaalisen median alustojen maara on kasvanut ja tempo lisaan-
tynyt. Kirjoitetusta tekstista ja valokuvista on siirrytty ynd enemman videoihin ja vain lyhyen ajan
kulutettavissa olevaan sisaltoon. Vaikka yksityisyys on noussut yha tarkeammaksi sosiaalisen me-
dian kayttajille, yrityksen nakdkulmasta on kuitenkin tarkeda tuntea kohdeyleisonsa. Sisaltéja kulut-
tavista kayttajista kerataankin dataa, jonka avulla markkinointia ja viestintaa pyritaan kohdenta-
maan tarkasti tietyille kayttajaryhmille sen sijaan, etta tuotettaisiin sisaltoa ajatuksella "jokaiselle
jotakin”. Siina, missa hiukan yli puolet yrityksista hyodyntaa sosiaalista mediaa juuri asiakasryh-
miensa tavoittamiseen ja hiukan alle puolet yrityksista myyntiin ja asiakaspalveluun, suurin osa yri-
tyksista rakentaa sosiaalisen median avulla yrityskuvaansa ja tekee markkinointia. (Haavisto 2020,
14, 16.)
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4.2 Miten ennakoida tietoturvaan liittyvia riskeja ennen kuin ne realisoituvat?

DNA Oyj on tutkinut vuodesta 2013 lahtien vuosittain suomalaisten digitaalisia elamantapoja koh-
deryhmanaan 16—74-vuotiaat. Vuoden 2022 tutkimuksesta selviaa, ettd pankkien maksupalvelut ja
erilaiset reitti- ja karttapalvelut ovat suomalaisten keskuudessa yleisimpia kaytettyja mobiilisovel-
luksia. Vaikka tietoturvauhat ovat lisdantyneet ja mobiililaitteiden suojaaminen olisi yhta tarkeaa
kuin tietokoneidenkin, tietoturvasovelluksia kayttaa tutkimuksen mukaan vain 30 % tutkimuksen
kyselyyn vastanneista. Kuitenkin 41 % vastaajista kayttaa jotakin mobiilisovellusta, kuten mobiili-
varmennetta, vahvaan tunnistautumiseen. Koska esimerkiksi pankki-, vero-, vakuutus- ja terveys-
asioihin liittyvat palvelut sekd monet julkiset palvelut ovat nykyaan verkossa vahvan tunnistautumi-
sen takana, olisi hyva, etteivat ihmiset olisi vain yhden tunnistautumiskeinon varassa: Jos verkko-
pankkitunnuksilla tunnistautuminen ei ole mahdollista vaikkapa pankkiin kohdistuneen palvelunes-
tohyokkayksen takia, olisi henkildlla hyva olla kaytettavissaan toinenkin tapa vahvaan tunnistautu-
miseen. (DNA 2022a; DNA 2022b.)

DNA:n tutkimuksen perusteella tietoturvasovellusten kayttdé on vahentynyt vuonna 2022 vuoteen
2021 verrattuna, vaikka tietoturvauhkien maara on kasvanut. Eniten tietoturvasovelluksia, muun
muassa virustentorjuntaohjelmia, kayttavat Y-sukupolvea vanhemmat ikaluokat. Kuitenkin tutki-
muksen vastaajat ilmoittavat kokevansa suurimmiksi digitaalisiksi tietoturvauhkiksi identiteettivar-
kauden seka sen aiheuttamien haittojen selvittelemisen, henkildtietojen menettamisen ja taloudelli-
sen haitan. Tutkimuksen mukaan alle 35-vuotiaat kokevat vanhempia vastaajia useammin, etta
heilla on riittavasti tietoa digiuhkista, kun taas vanhemmat ikaryhmat kokevat, ettei heilla ole riitta-
vasti tietoa digiuhkilta suojautumiseksi. Erilaisia tietoturvapalveluita viruksentorjunnasta yksityisen
nettiselailun varmistamiseen, salasanojen hallintaan ja halyttaviin tietoturvaohjelmistoihin olisi kui-
tenkin tarjolla eri palveluntarjoajilla, kuten DNA:lla, ja olisi tarkeda suojata tietokoneiden lisaksi

myds puhelimet ja tabletit tietoturvan osalta. (DNA 2022a.)

DNA:n tutkimustuloksista selviaa, etta kutakuinkin Y-sukupolveen kuuluvista ikaluokista eli 16—24-
vuotiaista, 25-34-vuotiaista ja 35—44-vuotiaista vastaajista yli 50 % ovat kiinnostuneita oman ke-
hon jatkuvaan mittaukseen tarkoitetuista uusista teknologioista, joilla seurataan muun muassa sy-
ketta, unta, askelméaaria seka ravintoa. Lisaksi 16—34-vuotiaiden kohdalla korostuu innokkuus
verkko-opiskeluun, erilaisten asioiden selvittdminen yrityksen tai viranomaisen kanssa sosiaalisen
median kanavissa, pienyrittdjyyden harjoittaminen verkossa seka asunnon ja yhteiskayttéauton
vuokraaminen verkon kautta. 16—34-vuotiaille on myds ominaista, ettéd he mielellddan automatisoisi-
vat tai ulkoistaisivat arjen rutiineja tulevaisuudessa entistd enemman. Toisaalta noin kolmannes Y-

sukupolven kattavien ikdryhmien vastaajista toivoisi lisdapua tietoturvaan liittyviin kysymyksiin ja
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haasteisiin. Tahan vaikuttanee osaltaan myos se, etta yli 50 prosentilla tydssakayvista on mahdolli-

suus tehda ainakin jossain maarin etatoita. (DNA 2022b.)

DNA:n tutkimuksessa lohdullista on, ettd vaikka tietoturvauhat lisdantyvat koko ajan, vain pieni osa
vastaajista mydntda kohdanneensa digitaalisen turvallisuuden uhkia: Yleisimmin kohdattuja tieto-
turvauhkia ovat spammi-viestiroskapostit, huijaus- tai tietojenkalastelusoitot seka virukset ja haitta-
ohjelmat. My6s uhkakuvat nettihairinnan kohteeksi joutumisesta, nettikiusaamisesta, maksukortti-
tietojen vuotamisesta verkko-ostosten yhteydessa, arkaluontoisen tai tarkean datan menettami-
sesta tai katoamisesta, pankkitilin hakkeroinnista ja rahan varastamisesta, identiteettivarkaudesta
seurauksineen, henkilttietojen menetyksesta tietomurron yhteydessa, kiristyshaittaohjelmista, jalki-
kasvuun kohdistuneista verkkouhkista seka kodin alylaitteiden kautta syntyvista tietoturvauhkista,
kun esimerkiksi joku on paassyt seuraamaan kodin asukkaita laitteen kameran kautta, ovat reali-

soituneet 1-4 prosentille vastaajista. (DNA 2022b.)

Noora Alakangas on tehnyt laadullisen tutkimuksen ammatillisesta sosiaalisen median kaytosta.
Tutkimuksessa tarkastellaan viittd Y-sukupolven edustajaa, jotka tydskentelevat asiantuntijaorgani-
saatiossa ja keskenaan eri toimialoilla. (Alakangas 2019, 1.) Alakankaan tutkimuksesta kay ilmi,
ettd sosiaalista mediaa kaytetaan seka organisaation sisaisessa ettd muussa viestinnassa. Sisai-
sessa viestinnassa sosiaalisen median kanavat oli saatettu kokea sahkdpostiviestittelya jousta-
vammaksi ja nopeammaksi tavaksi, minka koettiin helpottavan sisaista viestintaa. (Alakangas
2019, 31, 33.) Samaan aikaan havaittiin kuitenkin myos erityisesti tietosuojaan liittyvia pelkoja:
Eras haastateltava oli kertonut, miten hanesta organisaatioissa pelko ohjaa liikaakin kayttaytymista
sosiaalisessa mediassa. Tama nakyi niin, etta tietosuojasyista esimerkiksi asiakkaiden nimia oli
kiellettya mainita WhatsAppissa, ettei vain sattuisi mitaan pahaa, vaikka haastateltava katsoi riskin
olevan kaytannossa olematon. Haastateltava koki vastaavan pelon leimaavan ylipaataan ilmeisesti
suomalaista kulttuuria siten, etta valtetaan viimeiseen asti negatiivisten asioiden tapahtumista, jos
niiden toteutumiselle on pienenpienikin riski olemassa. Toisaalta koettiin tarkeaksi organisato-
riseksi tukitoimeksi, ettd sosiaalisen median kaytdsta oli annettu ohjeistusta ja koulutusta organi-
saation toimesta. (Alakangas 2019, 43, 45-46.)

Kansallinen ennakointiverkosto on perehtynyt erilaisiin muutossignaaleihin, joista yksi on nettisuku-
polvi, joka tunnetaan myds nimilla diginatiivit ja Y-sukupolvi (Leivo ym. 2009, 4). Nettisukupolvelle
on ominaista tyoskentely missa vain ja milloin vain. Kodin ja tydpaikan valinen raja on hamartynyt,
samoin ty®- ja vapaa-ajan valinen raja. Kuitenkin tydyhteisd ja sen tarjoama tuki on nettisukupol-
velle edelleen tarked, eika etatyota tekevalle diginatiiville ole mikdan ongelma osallistua virtuaali-
siin kahvipoytakeskusteluihin verkostonsa kanssa niissa viestimissa, jotka on itse valinnut. Kaikilla

ammattiryhmilla ei ole mahdollisuutta tytéskennella ajasta ja paikasta riippumattomasti, mutta
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tallaisetkin nettisukupolven edustajat saavat tietoa erilaisten valineiden avulla muiden tekemisista
ja tarkistavat verkostonsa kuulumiset viimeistaan tyopaivansa jalkeen kotona. (Leivo ym. 2009,
13-14.)

Nettisukupolvi on tottunut kdyttdmaan yha monipuolisempia ja henkildkohtaisempia viestintavali-
neitd, oli kyseessa sitten sdhkoposti tai sosiaalisen median kanavat. IT-osastojen maarittamille ra-
joituksille ei juuri anneta arvoa, vaan nettisukupolvi kayttdd haluamiaan valineita ja esteitd kohda-
tessaan oppii kiertdmaan ne. Nettisukupolvi ymmartaa kylla tietoturvan merkityksen mutta odottaa
IT-osastolta kohtuullisuutta ja tyontekijan omaan harkintaan luottamista. Samaan aikaan standar-
dien merkitys kasvaa valinekannan laajetessa ja laitteiden odotetaan olevan yhteensopivia keske-
naan. Yha useampi tyokaluista sijaitsee fyysisen paatelaitteen sijaan verkossa, jossa ne ovat laite-
riippumattomasti kaytettavissa, ja uudet valineet ovat oikeastaan varsinaisten laitteiden sijaan uu-
sia, opeteltavia ymparistdja. Verkkoselain on nettisukupolven tarkein tydkalu, jolla sekad haetaan
tietoa ja kommunikoidaan etta kaytetaan yrityksen tietojarjestelmia ja toimisto-ohjelmia. (Leivo ym.
2009, 14.)

Maarit Helkala teki 2019 laadullisen tutkimuksen naisyrittajien kokemuksista Kehittyva naisyritta-
jyys Kymenlaaksossa -hankkeen tiimoilta. Hanke oli toteutettu 2016—-2019 ja kohderyhmana olivat
kymenlaaksolaiset naisyrittajat etenkin palvelu-, hyvinvointi- ja matkailualoilta. Hankkeen teemoina
olivat palvelumuotoilu, digitaalisuus, verkostoituminen ja liiketoimintaosaaminen, ja hankkeen oli
tarkoitus vertaisoppimisen ja verkoston avulla vahentaa sukupuolten valistd segregaatiota naisyrit-
tajien osaamisen vahvistamisen kautta. Hankkeeseen osallistui 33 naista, joista suurin osa oli yk-
sinyrittdjia. (Helkala 2019, 4-5.)

Kehittyva naisyrittdjyys Kymenlaaksossa -hankkeessa kiinnitettiin huomiota digitaalisuuteen ja sii-
hen, miten digitaalisuus on lasna hankkeeseen osallistuneiden yrittajien arjessa ja miten digitaali-
suutta voisi hyddyntaa entisestaan yrittdmisessa. Digitaalisuuden tunnistettiin helpottavan suurten
tietomaarien kasittelemista seka liikketoiminnan siirtamista Internettiin muun muassa Airbnb-vuok-
rauksen, tilausjarjestelmien ja esineiden Internetin eli loT:n (Internet of Things) muodossa. Lisaksi
digitalisaation todettiin tarjoavan mahdollisuuksia tehda ty6ta aiempaa enemman paikkariippumat-
tomasti ja toisaalta oli mahdollista ansaita rahaa uudella tavalla erilaisia digitaalisia alustoja hy6-
dyntamalla. Myds tekoalyn tunnistettiin tuovan uusia mahdollisuuksia liikketoimintaan, kun osa ma-
nuaalisesta tydsta voitiin automatisoida ja sita kautta vahentdaa myds inhimillisten virheiden sattu-
mista. Tosin tietojenkasittelyyn tuli kiinnittdad huomiota ja riskienhallinnan todettiin vaativan asian-
tuntemusta. (Helkala 2019, 36-38.)

Digitalisaatio voi tuoda yritykselle monenlaisia hyoétyja liiketoiminnassa. Jos yksinyrittdja suhtautuu

passiivisesti digitalisaatioon ja sopeutuu siihen vain pakon edessa, hyddyt voivat jaada
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pienemmiksi kuin aktiivisesti suhtautuvalla yksinyrittgjalla, joka ottaa kayttéon yritystoimintaansa
hyodyttavia digitaalisia tydkaluja. Digitaalisten tydkalujen avulla yritys voi kerata tietoa arvoketjunsa
parantamiseksi ja asiakkaidensa palvelemiseksi aiempaa paremmin. Lisdksi digitalisaatio voi aut-
taa markkinoinnin ja kaupankaynnin tehostamisessa tai asiakkaiden osallistamisessa palveluiden
ja tuotteiden kehittamiseen. Useimmiten digitaalisia tyOkaluja hyddynnetaan kuitenkin kirjanpi-
dossa, ajanvarausten tekemisessa, markkinoinnissa ja yhteydenpidossa asiakkaan ja yrittajan va-
lila. Digitaalisten tyokalujen avulla yritysten on mahdollista saastaa seka aikaa etta rahaa. (Helkala
2019, 38.)

Vaikka digitalisaatio tuo mukanaan paljon hyvaa, Kehittyva naisyrittajyys Kymenlaaksossa -hank-
keen yhteydessa todettiin, etta jokaisen yrittdjan tulisi paneutua tietoturvaan suojatakseen niin
oman yrityksensa kuin asiakkaidensa tietoja: esimerkiksi sahkaisiin jarjestelmiin kohdistuvat verk-
kohydkkaykset voivat aiheuttaa laajaakin vahinkoa kriittisissa jarjestelmissa tai yrittaja voi tietdmat-
taan levittaa virusta yhteistydbkumppaneilleen tietoturva-aukkojen kautta. (Helkala 2019, 47.) Toi-
saalta verkkokauppaliiketoiminnassa paineita tietoturvasta huolehtimiseen tulee myds asiakkaiden
suunnasta, silla verkkokaupan asiakkaista yli puolet ei halua antaa luottokorttitietojaan tallennetta-
vaksi, vaikka se nopeuttaisikin verkkokaupassa asiointia ja ostosten tekemista. (Helkala 2019, 47;
Paytrail Oyj 2018, 55.) Myds EU:n yleinen tietosuoja-asetus, joka tunnetaan lyhenteella GDPR
(General Data Protection Regulation), ja sen tuomat velvollisuudet on huomioitava, vaikka monelle
yksinyrittajalle asiakkaiden tietosuojan jarjestamiseen liittyvat asiat ja tietosuojaselosteen muodos-

tuminen ovat epaselvia (Helkala 2019, 82—-83; Tietosuojavaltuutetun toimisto s.a.).
4.3 Miten tunnistetuilta tietoturvariskeilta voi suojautua?

Thomas Eulenberger kartoitti opinnaytetydssaan, minkalaisia tietoturvaan liittyvia uhkakuvia mik-
royrittajilla on, ja tarjosi hyvien kaytantdjen mukaisia ohjeita suurimmiksi koettuihin tietoturvauhkiin.
Opinnaytetydssa mikroyrittdjiksi maariteltiin 1-9 henkea tydllistavat yritykset. (Eulenberger 2019,
1-3.)

Kaytannon tietoturvatoimet pohjautuvat hallinnolliseen tietoturvaan ja siihen, ettd mahdollisista uh-
kakuvista on tehty riskianalyysi ja varotoimenpiteet on suunniteltu ja dokumentoitu. Kun tietoturva-
strategia ja noudatettavat periaatteet on kirjattu selkeasti muistiin, niihin on myos helpompi sitoutua
ja tarkistaa tarvittaessa, mita paatoksia tietoturvan suhteen olikaan tehty. Ei kuitenkaan riita, etta
tietoturvasta huolehtiminen on kertaalleen pohdittu, vaan toimintaa tulee yllapitaa ja kehittaa tar-
peen mukaan, silld myos tietoturvaan liittyvat haasteet voivat muuttaa muotoaan ajan kuluessa.
(Eulenberger 2019, 8-9.)
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Osana hallinnollista tietoturvaa tehdaan riskianalyysi, jonka avulla arvioidaan liiketoimintaan koh-
distuvia riskeja. Riskinarvioinnissa on kyse todennakoisyyksista, milla todennakaoisyydella jokin ta-
pahtuma sattuu ja mita seurauksia talla on liiketoiminnalle. Kun riskeja analysoidaan, tulee huomi-
oida myds, mita resursseja yritetdan suojata ja kuinka tarkeitd ne ovat yrittajalle. Tunnistetut riskit
dokumentoidaan, arvioidaan ja analysoidaan seka selvitetaan riittdvat varautumistoimenpiteet.
Jotta riskeja voidaan hallita, taytyy riskianalyysin kautta muodostunutta kokonaisuutta myds valvoa

saannollisesti. (Eulenberger 2019, 9.)

Jos tietoturvaan liittyva uhka toteutuu varotoimenpiteistd huolimatta, palautus- ja jatkosuunnitelmat
ohjeistavat etukateen mietityt toimenpiteet reagoida ongelmatilanteeseen, varmistaa liiketoiminnan
jatkuvuus ja minimoida vahingot. Osana varautumista tulee pohtia myo6s vaihtoehtoisia toimintata-
poja, jotta yritys ja yksinyrittdjan tapauksessa myos yrittdja itse selviaisivat mahdollisimman pienin
vahingoin tapahtuneesta. Palautus- ja jatkosuunnitelmiin voi sisallyttaa seka paivittaisia etta har-
vemmin tapahtuvia tietoturvatoimenpiteita. On kuitenkin aiheellista huomioida niin hatatilannetoi-
menpiteet esimerkiksi tulipalon sattuessa, varmuuskopiointiin liittyvat toimet esimerkiksi tietojen ka-
toamisen tai korruptoitumisen varalta vahinkotilanteessa kuin palautustoimet, joilla varmistetaan

nopea palautuminen normaalitilaan vahingon tapahduttua. (Eulenberger 2019, 9-10.)

Tietoturvaa voidaan lahestyd monesta eri suunnasta kiinnittamalla huomiota henkildstéturvallisuu-
teen, fyysiseen turvallisuuteen, laitteistoturvallisuuteen ja yllapitoon, ohjelmistoturvallisuuteen seka
kayttoturvallisuuteen. Koska yksinyrittdja on yrityksensa ainut tyontekija, henkildstoturvallisuuden
osalta on huolehdittava erityisesti siita, etta yrittgja itse on tehtaviensa tasalla ja toimii tietoturvalli-
sesti tekemidan toimintasuunnitelmia ja varotoimia noudattaen, jotta yrittaja ei itse muodostuisi yri-
tyksensa tietoturvariskiksi. Lisaksi yrittdja valitsee mahdolliset yhteistyokumppaninsa huolellisesti
ja kiinnittdd huomiota siihen, etta jos on tarvetta ulkoistaa yrityksen téita, delegoi tehtavia vain luo-
tettaviksi todetuille ja osaaville tahoille, joiden tydskentelyssa tietoturvasta huolehtiminen on huo-
mioitu riittavalla tavalla. Se, mika on tietoturvan huomioimisessa riittavaa, riippuu osaltaan ulkois-
tettavista tydtehtavista. Jos tehtavien delegointi vaatii esimerkiksi kayttdoikeuksien antamista yri-
tyksen jarjestelmiin tai tietoihin, kayttajalle ei kannata antaa enempaa kayttdoikeuksia kuin tehta-
vien hoitaminen vaatii (Jarvinen 2022, 41-42). My6s perehdytyksen avulla henkildista johtuvia, ta-

hattomia tietoturvauhkia voidaan minimoida. (Eulenberger 2019, 10-11.)

Fyysisessa turvallisuudessa kiinnitetddn huomiota siihen, miten muun muassa yksinyrittajan ja ta-
man yrityksen laitteistot, liike- ja varastotilat, arkistot ja tietoverkot on fyysisesti suojattu. Fyysista

turvallisuutta voidaan parantaa esimerkiksi rajoittamalla kulkua tiettyihin tiloihin tai paasya tiettyjen
laitteiden lahelle sekd kameravalvonnan avulla. Vaikka ovien ja kaappien lukitseminen pitda osan

asiattomista henkildista loitolla, loppujen lopuksi lukot ovat valitettavasti vain hidaste. Siksi onkin
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syyta varautua varkauksiin ja myds esimerkiksi tulipaloihin ja vesivahinkoihin, jotka voivat aiheuttaa
paljon tuhoa ja joiden my6ta tarpeellistakin tietoa voi havita rikkoutuneiden laitteiden seka palanei-
den tai pilalle kastuneiden paperien my6ta. Tallaisissa tilanteissa varmuuskopiointi nousee suu-
reen arvoon, jos tietoja on varmuuskopioitu sdanndllisesti ja varmuuskopioita sailytetaan fyysisesti
eri paikassa kuin tuhoutuneita alkuperaisversioita (Jarvinen 2022, 42—43). (Eulenberger 2019, 11—
12.)

Laitteistoturvallisuuden tavoitteena on varmistaa, etta yrityksen tyotehtavissa kaytettavista lait-
teista, kuten tietokoneista, puhelimista ja tableteista, huolehditaan asianmukaisesti. Yksinyrittajan
nakokulmasta laitteistoturvallisuus tarkoittaa erityisesti laitteistojen kayttéonottoa ja yllapitoa. Ylla-
pidossa on tarkea3, etta laitteiden kayttdjarjestelmat ja ohjelmat pidetdan ajan tasalla ja paivitykset
tehdaan sitd mukaa, kun uusia paivityksia julkaistaan. Yritystoimintaan kuuluvista laitteista on hyva
pitaa kirjaa ja dokumentoida myoés niiden huoltotoimenpiteet. Lisaksi on hyva miettia tarkkaan, min-
kalaisia laitteita yrityksen tyotehtavien tekemiseen saa kayttaa: Onko yksinyrittajalla henkilokohtai-
set laitteet erikseen ja yrityksen toihin kaytettavat laitteet erikseen? Tallin tietoturvariskeja tydym-
paristdssa voidaan minimoida tai ainakin rajata vaikutuksiltaan pienemmiksi verrattuna siihen tilan-
teeseen, ettda samoja laitteita kaytettaisiin seka henkilokohtaisten etta tydasioiden hoitamiseen.
Toisaalta laitteistoturvallisuuden nakokulmasta tietoturvariskeja voidaan pienentaa esimerkiksi sai-
Iyttamalla laitteita lukituissa tiloissa silloin, kun laitteet eivat ole kaytdssa, kayttamalla lukitusvaijeria
kannettavissa tietokoneissa, hydodyntamalla laitteiden kovalevyn salaamista tai asentamalla laittei-
siin paikantimen, jonka avulla laite voidaan paikantaa, jos se katoaa tai joutuu vaariin kasiin. Myos
monivaiheisen tunnistautumisen kayttdminen kirjauduttaessa eri palveluihin parantaa tietoturvaa ja

laitteistoturvallisuutta. (Eulenberger 2019, 12-13.)

Kayttojarjestelmien ja ohjelmistojen turvallisuusominaisuudet seka tunnistautumistavat kuuluvat
ohjelmistoturvallisuuteen. Keskiossa ovat tietojarjestelmien elinkaaren huomioiminen ja lisenssien
hallinnointi. Asennettujen ohjelmistojen ja lisenssien paivityksista tulee huolehtia asianmukaisesti,
ettei kdy niin, etta lisenssi vanhenee ja ohjelmisto lakkaa toimimasta, vaikka ohjelmistoa tarvittai-
siin. Toisaalta esimerkiksi laitteessa kaytdssa olevan virustorjuntaohjelmiston lisenssin vanhenemi-
nen voi tarkoittaa kaytanndssa sita, ettei virustorjuntaohjelma enaa toimi ilman voimassa olevaa
lisenssia eika siten mydskaan suojaa enaa laitetta viruksilta. Niinpa ohjelmistoturvallisuuden lai-

minlydnti voi aiheuttaa vakavia seurauksia ja vahingoittaa tietojarjestelmia. (Eulenberger 2019, 13.)

Tunnistautuminen laitteille ja palveluihin on osa ohjelmistoturvallisuutta. Yksi suosituista tunnistau-
tumistavoista on kirjautuminen kayttajatunnuksella ja salasanalla. Vahva salasana on pituudeltaan
yli 10 merkkia, eika sita I0yda sanakirjasta, silla selkokielisten, sanakirjoista |I0ydettavien salasano-

jen kaytdssa on vaarana, etta ne saadaan murrettua niin sanotulla brute force -hydkkayksella. Yksi
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hyva menetelma luoda itselle helposti muistettavia mutta muille vaikeasti arvattavia salasanoja on
koostaa salasanoja vain salasanan luovalle henkildlle loogisista komponenteista, esimerkiksi lap-
suudesta tutuista ilmaisuista tai loruista, joihin voi yhdistella erikoismerkkeja ja numeroita. (Eulen-
berger 2019, 13.)

Kayttoturvallisuus liittyy turvalliseen laitteiden kayttOperiaatteeseen ja kayttoymparistoon seka tie-
tojenkasittelyn turvallisuuteen vaikuttavien seikkojen valvomiseen ja jatkuvuuden turvaamisen me-
nettelyjen kayttamiseen. Yksinyrittdjan kohdalla tama tarkoittaa sita, etta yrittdjan tulee seurata jar-
jestelmiensa tilaa reaaliaikaisesti tai seurata poikkeavia tapahtumia jarjestelmien lokeista. Tama
voi vaatia yksinyrittajalta kouluttautumista, jotta han ymmartaa yrityksessaan kaytéssa olevien tie-
tojarjestelmien ja laitteistojen perusteet, silla pelkka virustorjuntaohjelma ei viela riitéd takaamaan
kayttoturvallisuutta. Lisaksi kayttooikeuksien hallitsemisella on tarkea rooli kayttoympariston tieto-
turvallisuudessa, jotta jarjestelmia voivat kayttaa vain asianosaiset ja heillakin oikeudet on rajattu
minimiin siten, etta he paasevat jarjestelmissa vain heille tarpeellisiin osiin mutta ei mihinkaan
muualle. Tietojarjestelman yllapitaja on vastuussa siita, etta jarjestelma on ajan tasalla ja myos pai-

vitykset tehdaan ajallaan. (Eulenberger 2019, 13-14.)
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5 Arjen tietoturvaopas Y-sukupolven yksinyrittajalle

Opinnaytetydn toiminnallinen osuus on Y-sukupolven yksinyrittgjille suunnattu arjen tietoturvaopas,
joka on myos opinnaytetydn liitteend. Oppaan on tarkoitus tarjota konkreettisia vinkkeja, kuinka
voisi toimia, jotta Y-sukupolven yksinyrittdjan arki olisi turvattu tietoturvan nakoékulmasta. Opas ei
ole kaiken kattava teos kaikista mahdollisista tietoturvauhkista, joita Y-sukupolven yksinyrittaja voi
arjessaan kohdata, ja ohjeista, miten ennaltaehkaista riskien realisoituminen. Sen sijaan opas he-
rattelee Y-sukupolven yksinyrittdjia pohtimaan ja tarkastelemaan sekad omaa etta yrityksensa toi-
mintaa, tunnistamaan juuri kyseisen yksinyrittdjan arkeen liittyvia tietoturvariskeja ja -uhkia seka
pohtimaan tarvittavia kaytannén toimia tunnistettujen riskien realisoitumisen ennaltaehkaisemiseksi
ja tunnistetuilta tietoturvauhkilta suojautumiseksi. Samalla opas kannustaa tekemaan edes pienia
toimia tietoturvan parantamiseksi, jotta yksinyrittdjan arki olisi turvattu tietoturvan nakoékulmasta

eika suuria yllatyksia ilmaantuisi.

Tietoturvaopas julkaistaan pdf-muodossa, jotta sen lukeminen eri laitteilla olisi mahdollisimman
helppoa ja lukijan olisi helppo tallentaa opas itselleen myés mydhempaa kayttéa varten. Oppaasta
pyritdan tekemaan ulkoasultaan kevyt, ilmava ja houkutteleva, jotta lukijan olisi helppo tarttua sii-
hen raskaasta ja ehka vaikealtakin tuntuvasta asiasta huolimatta. Tietoturva aiheena koetaan ylei-
sesti ottaen tarkeaksi, mutta tarkeydestaan huolimatta siihen perehtyminen ja saadun tiedon viemi-
nen kaytanndn tasolle ja omaan toimintaan saattaa jdada arjen kiireiden tai muiden haasteiden jal-
koihin. Oppaassa pyritdan esittamaan tietoturvanakdkohtia niin kaytdnnodnlaheisella tavalla, etta
oppaan luettuaan yksinyrittdja ei voi olla tekemattd muutoksia myés omassa toiminnassaan, mikali

siihen on syyta, silla pienikin parannus tietoturvan kannalta on aina askel eteenpain.

Tietoturvaoppaan sisaltd perustuu opinnaytetydn tietoperustaan aiemmissa luvuissa. Oppaan kuvi-
tuksessa on hyddynnetty kuvapankki Pixabayn kuvia, joita saa lisenssin mukaan kayttaa ilmaiseksi
ja kuvan tekijaa mainitsematta muun muassa tietoturvaoppaan kaltaiseen tekstituotokseen yhdis-

tettyind kuvituskuvina (Pixabay 2023). Pixabayn kuvituskuvia on tarvittaessa taydennetty itsepiirre-

tyilla kuvilla, kuten tietoturvaoppaan sivulla 11 oleva kirje tietoturvakalastelun kohteelle (liite 1).
5.1 Oppaan tuottamisen lahtétilanne ja suunnittelu

Opinnaytetyon toiminnallisena osana luodaan tietoturvaopas, joka on suunnattu Y-sukupolven yk-
sinyrittajalle. Opinnaytetydlla ja oppaalla ei ole varsinaista toimeksiantajaa, vaan motivaatio tallai-
sen tyon tekemiseen on lahtenyt kirjoittajan omasta taustasta: myos kirjoittaja itse on ollut jo vuosia
Y-sukupolven yksinyrittgja ja seurannut monen oppaan kohderyhmaan kuuluvan henkilon tasapai-
noilua arjen tarpeiden ja tietoturvallisen toiminnan valilla. Siksi han pystyy hyvin samaistumaan op-

paan kohderyhman tarpeisiin ja haasteisiin. Oppaan tavoitteena onkin tarjota tukea tietoturvan



22

huomioimiseen yksinyrittdjan arjessa tydn ja henkilokohtaisen elaman kietoutuessa ajoittain tiivisti-

kin yhteen.

Opinnaytetydn toiminnallinen osuus eli tietoturvaopas vastaa paatutkimuskysymykseen, kuinka tu-
lee toimia, jotta Y-sukupolven yksinyrittdjan arki olisi turvattu tietoturvan ndkdkulmasta. Vastaus
osaltaan riippuu siita, minkalaista elamaa ja arkea kukin Y-sukupolven yksinyrittdja elaa. On mah-
dotonta antaa yksiselitteista vastausta, joka olisi yleispateva jokaiselle kohderyhman henkildlle.
Niinpa opas my0s heréattelee yksinyrittdjaa tarkastelemaan juuri omaa arkeaan ja pohtimaan opin-
naytetyon muita tutkimuskysymyksia mukaillen, minkalaisia tietoturvariskeja juuri hanen arkeensa
liittyy, miten han voisi ennakoida tietoturvaan liittyvia riskeja ennen kuin ne realisoituvat ja miten
han voisi suojautua tunnistamiltaan tietoturvariskeilta. Kun Y-sukupolven yksinyrittdja etsii omasta
arjestaan vastaukset edelld mainittuihin kysymyksiin, on tuloksena vastaus myds siihen, miten ha-

nen tulee toimia, jotta hanen arkensa olisi turvattu tietoturvan nakdékulmasta.

Tietoturvaoppaan tuottamista rajoittavat ennen kaikkea aika ja henkiléresurssit: koska opinnayte-
tydn tekija on taysipaivaisesti tdissa ja tydon ohella opiskelee ja yrittaa, aikaa ja jaksamista on jaet-
tava usean eri toimen kesken — perhettd unohtamatta. Toisaalta tavoitteet ovat korkealla, ja opin-
naytetyon ja oppaan lopputuloksen tulee olla kohderyhmaa hyodyttava. Niinpa tietoturvaoppaan
tuottamisessa tasapainoillaan riittdvan hyvan laadullisen tuotoksen ja niukan kaytettavissa olevan
ajan valilla. Lisaksi ei riitd, etta tietoturvaopas on laadukkaasti tehty, jos kohderyhma ei I16yda sita
tai tartu siihen. Siksi oppaan taytyy olla riittdvan kevyessa ja houkuttelevassa muodossa, jotta
mahdollisesti vaikealta ja raskaalta tuntuva aihe ei tydnna potentiaalisia lukijoita oppaan aarelta.
Opinnaytetyon validointia kasittelevassa luvussa onkin maaritelty kriteerit onnistuneelle oppaalle ja
lopulta oppaan kohderyhman vastaukset opasta koskevaan kyselyyn ratkaisevat, miten kriteerit

tayttyivat.
5.2 Oppaan tuottaminen

Idea tietoturvaoppaasta on itanyt ja kehittynyt tekijansa mielessa noin vuoden mittaisen opinnayte-
tydprosessin aikana. Oppaan tuottamisessa oli kuitenkin vaikea paasta liikkeelle ja hahmottaa,
minkalainen oppaasta olisi tarkoitus syntyd, kunnes muoto oli paatetty. Jotta oppaasta tulisi kevyt
raskaasta aiheesta huolimatta ja sita olisi helppo hyddyntaa, oppaan muodoksi valikoitui Power-
Point-tiedosto, josta oppaan saisi kdannettya helposti pdf-muotoiseksi tiedostoksi, jota voi lukea

niin tietokoneella kuin mobiililaitteella kayttojarjestelmasta riippumatta.

Oppaan rakenteen ja sisallén miettimisessa ja hahmottelussa hyddynnettiin Elisa Sunnarin opin-
naytety0ssa tekemaa opasta Yksinyrittdjan itsensa johtaminen (2022), joka muistuttaa idealtaan

tadssa opinnaytetydssa tuotettavaa tietoturvaopasta: tavoitteena on yhta aikaa seka jakaa tietoa
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etta toisaalta vaikuttaa ja aktivoida yksinyrittdjaa toimimaan aiempaa fiksummin arjessa. Ideaa ja
tavoitetta seka yksinyrittajien kohderyhmaa lukuun ottamatta oppailla ei sitten olekaan juuri mitaan
yhteista, mutta kun ajatukset ovat jumiutuneet tietoturvaoppaan kehittamisessa, Sunnarin opasta
tutkimalla on ollut hyva ottaa vauhtia tietoturvaoppaan ymparilla sotkeutuneiden ajatusten avaami-

seen.

Ensimmaiseksi oppaan raakaversio rakentui kuvapankkikuvien ymparille ja huomion kohteena oli-
vat oppaan ulkonakd ja visuaalinen houkuttelevuus. Usein mystisiltd vaikuttavat asiat tuntuvat he-
rattdvan ihnmisten kiinnostuksen, ja toisaalta tietoturvan yhteydessa on totuttu nakemaan tietyn-
laista kuvastoa tummista, varjoissa piileskelevistd hahmoista ja lukoista. Niinpa oppaan visuaali-
sessa ulkonddssa valikoitui yhdeksi tekijaksi kuvien repaleinen, mystisyyteen viittaava reuna ku-
vien ja tekstin valilla (kuva 2). Jotta ulkoasun yhtenevaisyys ei kuitenkaan kaantyisi tylsaksi, joillain
sivuilla epatasaisilla reunoilla koristetut kuvat on korvattu piirretylla tietokonegrafiikalla tai syvatyilla
kuvilla aiheeseen sopivista esineistd, kuten aarrearkulla (kuva 3). Osaltaan tahan ratkaisuun syyna
on ollut myds kaytettavissa oleva kuvamateriaali ja sen rajallisuus valitusta kuvapankista, lisens-

sista ja kuvien maksuttomuudesta johtuen.

Tietoturva

Kuva 2. Oppaan visuaalista hahmottelua kuvien mystiset, repaleiset reunat edella
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Miten suojautua tietoturvauhkilta?

* Yksinyrittdjan suojaaminen * Yrityksen suojaaminen

Kuva 3. Hahmottelua tietoturvauhkilta suojautumisesta, koristeena syvatty kuva aarrearkusta, joka

on taynna suojaamisen arvoisia asioita

Oppaan rakenne jaljittelee pitkalti opinnaytetydn tietoperustan rakennetta: Ensin tutustutaan tieto-
turvaan ja sen jalkeen siirrytdan pohtimaan lukijan nakdkulmasta, mika juuri hanen yksinyrittajan
arjessaan voisi olla suojaamisen arvoista, tehdaan uhka-arvio ja mietitddn konkreettisia toimenpi-
teita tunnistetuilta tietoturvauhkilta suojautumiseksi. Kun lukija on heratelty pohtimaan arkeaan tie-
toturvan nakokulmasta, opas esittelee potentiaalisia tietoturvauhkia ja kdytannon keinoja suojautua
niiltd. Nain lukija saa lisaa tietoa ja kenties havahtuu tarkastelemaan arkeaan ja tietoturvaan liitty-

via aspekteja entistd monipuolisemmin eri nakokulmista.

Oppaan loppuhuipennuksena lukijalle tarjotaan vuosikelloa (kuva 4), joka ehdottaa konkreettisia
toimenpiteita, joilla tietoturvasta huolehtimisen voi ottaa helposti osaksi arkea. Jotta tietoturvasta
huolehtiminen ei kaadu siihen, etta se veisi kiireiselta yksinyrittajalta liikaa aikaa kuukausittain, ar-
jen tietoturvatoimet on jaettu mahdollisimman pieniin palasiin pitkin vuotta. Vuosikello rakentuu 12
kuukaudelle, ja jokainen kvartaali paattyy siitd varmistumiseen, etta tietojen varmuuskopiointi on

muistettu tehda ja varmuuskopio on varmassa tallessa mahdollisten tietojen katoamisten varalta.

Tietoturvaa koskevat asiat kehittyvat ja muuttuvat jatkuvasti. Samoin yritys ja sen toiminta on jon-
kinlaisessa muutoksessa koko ajan ja ylipaataan maailma ymparilla muuttuu. Taman takia vuosi-
kellonkaan ei ole tarkoituksenmukaista pysya muuttumattomana vuodesta toiseen, vaan sen tulisi

pysya muutoksista huolimatta ajan tasalla. Niinpa uusi vuosi on hyva aloittaa tarkistamalla kurssia
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ja kaymalla Iapi oppaan avulla, miten yrityksen tilanne tietoturvan ndkoékulmasta on muuttunut
viime vuodesta ja minkalaiset toimenpiteet tai muutokset tietoturvasta huolehtimiseksi tehdyissa
toimissa olisivat aiheellisia. Jos yrityksen arki ja toiminta eivat ole juurikaan muuttuneet, voi olla,
ettd yrityksen tietoturvan vuosikello nayttaa alkavana vuonna jokseenkin samanlaiselta kuin men-
neena vuonna. Jos taas muutoksia on tapahtunut tai esimerkiksi tyoskentelytavat ovat kehittyneet,
joitain tietoturvaa parantavia toimia saattaa olla aiheellista ottaa osaksi vuosikelloa ja vastaavasti

jostain toimenpiteesta voi olla aika myds luopua tarpeettomana.

Tietoturva-alan muuttumisen ja kehittymisen myota myos yksinyrittdjan osaamista tietoturva-asi-
oissa on syyta kehittda jollain tavalla. Yksi helppo keino on osallistua syksyisin Digi- ja vaestdviras-
ton (DVV) maksuttomaan Digiturvaviikkoon, jossa kasitellddn ajankohtaisia tietoturva-asioita ym-
marrettavasti seka esitelladn konkreettisia keinoja ja kaytannollisia vinkkeja digiturvallisuuden pa-
rantamiseksi (Digi- ja vaestovirasto s.a.). Digiturvaviikon anti on jalkikdteen katsottavissa myds tal-
lenteina, mika tuo myds ajallista joustavuutta sisaltdjen itseopiskeluun, kun tallenteet ovat kuukau-

sia, ellei jopa vuosia, katsottavissa ja kuunneltavissa.

Vuosikello: Tietoturvasta
huolehtiminen osaksi arkea

Vuosikellon paivittdminen uudelle vuodelle. Mit4 tietoturvaan
Tammikuu liittyvid toimia jatketaan viime vuodelta, mista luovutaan ja mita
uusia toimia tarvitaan?

Varmuuskopiointi |

Toukokuu

Kesikuu

Varmuuskopiointi |

Heindkuu Valmistaudu keséloma-aikaan

Elokuu

Syyskuu

Varmuuskopiointi |

Tietoturvan opiskelua, esim. Digiturvaviikon oppeja tallenteina

Lokakuu ajankohtaisista tietoturva-asioista

Marraskuu

Joulukuu

Varmuuskopiointi |

Kuva 4. Tietoturvaoppaan vuosikellon ensimmainen versio

Tietoturvaoppaan sisallon kirjoittaminen ei ole tapahtunut alusta loppua kohti vaan sekalaisessa
jarjestyksessa sivu kerrallaan sitd mukaa, kun nakemys kunkin sivun sisallésta on muotoutunut te-
kijan mielessa. Lisaksi oppaan ja varsinaisen opinnaytetydn kirjoittaminen ovat edenneet rinnak-

kain, silld oppaan sisallén muotoutumisessa on ammennettu tietoa opinnaytetyon tietoperustan
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tietosisalldsta. Kun tietoperustaa on pohdittu siitd ndkdkulmasta, miten tiedon voisi esittda hyvin
lyhyesti ja ytimekkaasti ja kaiken lisaksi helposti arkeen sovellettavassa muodossa, on lopputulok-

sena syntynyt oppaan sisaltd, jota on vahitellen tdydennetty ja paranneltu kohti valmista versiota.

Pitkin opinnaytetyon ja oppaan kirjoitusurakkaa on hyddynnetty opinnaytetyon ohjaajalta seka teki-
jan perhepiiristd saatua palautetta. Palaute on ollut tarked apu etenkin jumiutuneiden ajatusten sel-
vittdmisessa ja tuen saamisessa sille, etta valittu suunta ja tehdyt paatokset sisalléllisten ratkaisu-

jen suhteen ovat vaikuttaneet fiksuilta myds ulkopuolisen ndkékulmasta.
5.3 Valmis opas ja sen julkaisu

Opinnaytetyon toiminnallisena osana tuotettu tietoturvaopas on lopullisessa muodossaan liitteena
(liite 1). Jotta opas on kohderyhman saatavana ja luettavissa, se on julkaistu 11.12.2023 tekijansa

verkkosivuilla osoitteessa hitps://susannalehto.fi/nain_suojaat _arkeasi tietoturvaopas.pdf. Oppaan

tydnimi opinnaytetydn tydstamisen ja oppaan tuottamisen ajan oli "Arjen tietoturvaopas Y-sukupol-
ven yksinyrittdjalle”, mutta julkaisun yhteydessa opas sai nimekseen "Nain suojaat arkeasi, yk-

sinyrittaja”.

Tietoturvaoppaaseen tehtiin yksi lisdys oppaaseen liittyvan kyselyn ulkopuolelta saadun palautteen
perusteella sen jalkeen, kun oppaaseen liittyvan kyselyn vastausaika oli loppunut: Vahvan salasa-
nan vaatimukset herattivat keskustelua Facebook-postauksessa, jossa tietoturvaopasta ja kyselya
mainostettiin. Keskustelun perusteella tultiin johtopaatdkseen, ettd vahvan salasanan vaatimuk-
sissa olisi hyva viela tarkentaa, ettd salasanan pituus lisda sen vahvuutta ja siksi mitd pidempi sa-
lasana, sen parempi. Lisaksi maininta, ettd vahva salasana on pituudeltaan vahintdan kymmenen
merkkia, on muutettu muotoon: "Vahva salasana on yli 10 merkkia pitka --.” Nama tarkennukset

sisaltyvat liitteessa 1 olevaan tietoturvaoppaaseen sivulle 10.


https://susannalehto.fi/nain_suojaat_arkeasi_tietoturvaopas.pdf
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6 Validointi

Tietoturvaopas validoidaan oppaan lukijoille tehdyn kyselyn avulla. Mikali lukijat voivat todeta hyo-
tyneensa oppaasta jotenkin, opas on tayttanyt tehtavansa. Jos lukija voi lopuksi kertoa viela suosit-
televansa vahintaan 3/5 tdhden edesta (lite 2) opasta yrittajaystavalleen tai -kollegalleen, opas lie-
nee jo varsin onnistunut: ihmiset ovat usein jokseenkin tarkkoja siita, mita suosittelevat itselleen
tarkeille henkildille, joten suositusvalmiuden voinee tulkita luottamuksenosoitukseksi ja merkiksi

siita, etta tietoturvaopas on tayttanyt tehtavansa. (Kuvio 2.)

Opas on hel- Oppaan tulee
Oppaan Opasta
posti hyédyn- olla houkutte- ;
. . tulee olla hyo- suositellaan
nettavassa leva ja helposti :
. — dyllinen
muodossa l&hestyttava

Kuvio 2. Onnistuneelle tietoturvaoppaalle asetettuja vaatimuksia

6.1 Kysely

Tietoturvaoppaan lukeneille yksinyrittdjille suunnattu kysely toteutettiin Microsoft Formsilla ja linkkia
kyselyyn jaettiin Facebookissa muun muassa erilaisissa yrittajien omissa Facebook-ryhmissa, jotta
tavoitettaisiin mahdollisimman monta Y-sukupolven yksinyrittdjaa lukemaan opas ja vastaamaan
sen jalkeen kyselyyn. Tietoturvaopasta ja kyselya yritettiin saada jakoon mydés Suomen Yrittajien
paikallisyhdistyksen kautta, mutta se jai vain yritykseksi luultavasti tiukan aikataulun vuoksi eika
edes paikallisyhdistyksen kautta lopulta tavoitettu ketdan. Kyselyn tarkoituksena oli selvittaa, miten
oppaan lukeminen oli vaikuttanut lukijaan ja miten tama oli muuttanut toimintaansa oppaan luettu-
aan. Lisaksi kyselyssa pyydettiin kehitysehdotuksia, miten tietoturvaopas olisi kohderyhmalle viela-

kin hyodyllisempi.

Jotta kyselyssa saadut vastaukset olisivat relevantteja, kyselyssa varmistettiin vastaajan tausta,
onko vastaaja ylipaataan yksinyrittaja — ei valia, onko yrittajyys sivu- vai paatoimista — seka kuu-
luuko han syntymavuotensa perusteella Y-sukupolveen. Mikali Y-sukupolven yksinyrittajiin rajatun
kohderyhman ulkopuolelta olisi tullut vastauksia, ne olisi voitu taustatietojen perusteella rajata rele-

vanttien vastausten ulkopuolelle.

Kyselylomake pyrittiin pitamaan lyhyena ja ytimekkaana, jotta kiireinen yksinyrittaja ehtisi ja jak-

saisi vastata myds kyselyyn tietoturvaoppaan luettuaan. Kysely koostui aloitusnaytdn kuvasta, joka
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koristaa my0s tietoturvaoppaan kantta. Tutun kuvan avulla opas ja siihen liittyva kysely sidottiin vi-
suaalisesti yhteen, jolloin myds lukijan saattaisi olla helpompi palata kyselyyn vastatessaan muiste-

lemaan opasta.

Kyselylomakkeen osiossa 1 esiteltiin kyselyn tausta ja tarkoitus osana opinnaytety6ta. Osiossa 2
kerattiin vastaajan taustatiedot, joiden perusteella voidaan varmistaa vastaajan kuuluvan tietotur-
vaoppaan kohderyhmaan. Osio 3 on kyselyn tarkein osuus, silla siind kerataan tietoa, miten tieto-
turvaoppaan lukeminen on vaikuttanut kyselyyn vastanneiden toimintaan arjessa. Jotta jalleen vas-
tausten joukosta I0ydettaisiin relevanteimmat vastaukset eli palaute lukijoilta, jotka ovat myos luke-
neet tai edes silmailleet oppaan, osio alkoi tiedustelulla tasta. Taman jalkeen lukijaa pyydettiin vas-
taamaan monivalintakysymyksiin siita, onko lukija pohtinut suojaamisen arvoisia asioita omassa ja
yrityksensa arjessa seka keinoja suojata naita, tiedostojen varmuuskopioinnin tilannetta ja laittei-
den paivitysten ajantasaisuutta, vahvojen salasanojen ja monivaiheisen tunnistautumisen kayttoa

seka vuosikellon kayttdonottoa tietoturvasta huolehtimisen avuksi.

Pakollisiksi kysymyksiksi kyselyssa oli maaritelty vain taustakysymykset yksinyrittdjan statuksesta,
syntymavuodesta ja siita, oliko vastaaja lukenut edes osittain tietoturvaoppaan ennen kyselyyn
vastaamistaan. Epahuomiossa myds kysymys 5, joka koski suojaamisen arvoisten asioiden mietti-
mista, oli merkitty kyselyssa pakolliseksi. Vastaajien taustaa koskevien kysymysten avulla eparele-
vantit vastaukset on mahdollista suodattaa pois analyysista: Oppaan kehittdmisen tai validoinnin
nakokulmasta kohderyhmaan kuulumattoman vastaajan nakemyksilla ei ole merkitysta, vaikka toki
oppaan tekija kuulisi mielellaan palautetta niiltakin yrittdjilta, jotka eivat ikansa puolesta aivan koh-
deryhmaan kuuluisikaan. Toisaalta vastaaja, joka ei ole lukenut opasta lainkaan, ei ole oppaan néa-

kokulmasta millaan tavalla kiinnostava.

Kyselylomake kokonaisuudessaan on opinnaytetyon liitteena (liite 2).

6.2 Tulokset

Tietoturvaoppaaseen liittyva kysely oli auki 11.12. — 17.12.2023 klo 15 eli noin viikon, ja sind ai-
kana vastauksia saatiin 13 kappaletta. Kyselyyn vastattiin anonyymisti. Saadut vastaukset on
koottu opinnaytetyon liitteeseen (liite 3). Kaikki vastanneet ilmoittavat olevansa paa- tai sivutoimisia
yksinyrittdjia, ja syntymavuosiensa perusteella he kattavat melko hyvin koko Y-sukupolven ikahai-
tarin eli vuosina 1980-2000 syntyneet. Valitettavasti yksi vastanneista on kuitenkin syntynyt jo en-
nen vuotta 1980, minka vuoksi hanen vastauksensa jouduttiin jattdmaan pois tulosten analysoin-
nista. Koska vastaajien lukumaara jai kovin pieneksi, kyselyn tuloksista ei voida tehda suuria johto-
paatoksia koko Y-sukupolven yksinyrittgjien osalta, vaan tulokset ovat ennemminkin suuntaa anta-

via.
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Vastaajien ammattitaustoissa korostuu erityisesti valokuvaajien ja luovien alojen ammattikunta,
mutta my0s terveyteen ja hyvinvointiin liittyvilta aloilta on useampia vastaajia. Lisaksi yksittaisia
vastauksia on saatu keskendan hyvinkin erilaisten alojen edustajilta, kuten markkinointi, verkko-

kauppa ja hevostalous.

Kysymyksessa 4 varmistetaan, ovathan kyselyyn vastanneet todella lukeneet tietoturvaoppaan,
jota kysely koskee. Vastausten perusteella vain yksi eli 9 % vastaajista ilmoittaa lukeneensa op-
paan osittain, muut vastanneet ovat lukeneet oppaan kokonaan (kaavio 1). Vastausvaihtoehtoa

"En” ei valinnut kukaan vastaajista, siksi se ei ndy kaavion 1 ympyradiagrammissa.

4. Oletko lukenut tietoturvaoppaan?

= Kylla
= Osittain

Kaavio 1. Ympyrakaavio kuvaa tietoturvaoppaan kokonaan tai osittain lukeneita vastaajia (liite 3)

Kysymyksesta 5 eteenpain kartoitetaan tietoturvaoppaan vaikutuksia ja sita, miten tietoturvaop-
paan lukeminen on vaikuttanut kyselyyn vastanneen henkildn toimintaan arjessa. Kysymyksessa 5
selvitetdan, missa maarin tietoturvaoppaan lukeneet ovat pohtineet, mita suojaamisen arvoisia asi-
oita yksinyrittajan tai taman yrityksen arjessa on ja miten niita voisi suojata. Kaavion 2 vastausten
perusteella 75 % vastaajista on jo pohtinut asiaa oppaan luettuaan. Lisaksi 17 prosentilla vastaa-
jista on pohdinta viela kesken tai vaihtoehtoisesti pohdinta on aloittamatta, mutta vastaajilla on kui-
tenkin aikomus miettia omassa ja yrityksensa arjessa olevia suojaamisen arvoisia asioita ja niiden

suojaamista. Vain 8 % vastanneista ilmoittaa, ettei ole pohtinut eikd aiokaan pohtia tallaisia asioita.
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5. Oletko pohtinut, mita suojaamisen arvoisia asioita sinun ja
yrityksesi arjessa on ja miten niita voisi suojata?

= Kylla

= En ole vield, mutta aion pohtia
tai pohdintani ovat kesken.

= En

Kaavio 2. Ympyrakaavio kuvaa, kuinka suuri osa vastanneista on pohtinut omassa ja yrityksensa

arjessa suojaamisen arvoisia asioita ja keinoja suojautua (liite 3)

6. kysymyksessa vastaajilta tiedustellaan, ovatko he varmuuskopioineet tiedostonsa. Kaavion 3
ympyradiagrammista selvida vastausten jakautuvan samoin kuin kysymyksessa 5. Vastaajista 75
% huolehtinut varmuuskopioinnista, 17 % aikoo varmuuskopioida tiedostonsa piakkoin ja vain 8 %

vastaajista ilmoittaa, ettei heilla ole edes suunnitelmissa huolehtia varmuuskopioinnista.

6. Oletko varmuuskopioinut tiedostosi?

= Kylla

= En ole vield tehnyt varmuuskopiointia,
mutta aion tehda sen piakkoin.

= En

Kaavio 3. Ympyradiagrammi kuvaa, miten vastaajat ovat huolehtineet tiedostojensa varmuuskopi-

oinnista (liite 3)

Kysymyksessa 7 selvitetdan kyselyyn vastanneiden tilannetta, ovatko he varmistaneet laitteidensa

paivitysten olevan ajan tasalla. Kaavion 4 ympyradiagrammin perusteella neljdsosa ei vaikuta



31

pitdvan laitteiden paivittdmista tarkeana asiana, koska he eivat ole varmistaneet paivitysten tilan-
netta eivatka vastaustensa perusteella aiokaan tehda sita. Sen sijaan % vastaajista ottaa asian va-
kavasti, silla 67 % vastaajista ilmoittaa varmistaneensa paivitysten ajantasaisuuden ja 8 % vastaa-

jista on lisdnnyt varmistamisen tehtavalistalleen aikomuksenaan huolehtia paivitykset ajan tasalle.

7. Oletko varmistanut, etta laitteidesi paivitykset ovat
ajan tasalla?

= Kylla

= Tdméa on

8 9% tehtavalistallanil
= En

Kaavio 4. Ympyradiagrammi kuvaa vastaajien jakautumista sen suhteen, ovatko he varmistaneet

laitteidensa paivitysten ajantasaisuuden vai eivat (liite 3)

Kysymyksessa 8 kartoitetaan kyselyyn vastanneiden suhtautumista vahvojen salasanojen kaytta-
miseen ja monivaiheiseen tunnistautumiseen. Kaavion 5 perusteella vastaajista 59 % ilmoittaa tar-
kistaneensa, ettd he kayttavat vain vahvoja salasanoja ja lisaksi heilld on mahdollisuuksien mu-
kaan myds monivaiheinen tunnistautuminen kaytdéssaan. Toisaalta 33 % vastaajista ilmoittaa kylla
kayttdvansa vahvoja salasanoja mutta kokee monivaiheisen tunnistautumisen liian ty6laaksi. 8 %
vastaajista puolestaan on kunnostautunut monivaiheisen tunnistautumisen kaytéssa mutta ei oi-
kein perusta vahvoista salasanoista. Jokainen vastaaja kayttaa siis vahintdankin vahvoja salasa-
noja tai monivaiheista tunnistautumista tai parhaassa tapauksessa molempia, mutta vastausvaihto-

ehto, jossa ei kdytetd kumpaakaan tunnistautumistapaa, ei saanut lainkaan kannatusta.
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8. Oletko tarkistanut, etta kaytat vain vahvoja salasanoja ja
mahdollisuuksien mukaan myés monivaiheista tunnistautumista?

= Totta kail

= K&aytan vahvoja salasanoja, mutta
monivaiheinen tunnistautuminen on liian
tyolasta.

= Salasanoista viis, mutta olen
monivaiheisen tunnistautumisen
suurkuluttaja.

Kaavio 5. Ympyradiagrammi kuvaa vastausjakaumaa vahvoja salasanoja, monivaiheista tunnistau-

tumista tai molempia kayttavien vastaajien suhteen (liite 3)

9. kysymyksessa tutkitaan kyselyyn vastanneiden suhtautumista tietoturvaoppaassa tarjottuun
vuosikelloon. Kyselyssa tiedustellaan, onko yksinyrittdja tehnyt itsedan ja yritystdan palvelevan
vuosikellon ja vienyt kuukausittaiset tehtavat kalenteriinsa, jotta tietoturvasta tulisi varmasti huoleh-
dittua sdanndllisesti arjessa. Kaavion 6 perusteella 58 % vastaajista eli yli puolet kokee vuosikellon
kayttokelpoiseksi ja hyddylliseksi ja aikoo ottaa sen kayttéonsa, mutta vuosikellon kayttdonotto tai
tehtavien merkitseminen kalenteriin ovat vield kesken. Loput eli 42 % vastaajista ei ota vuosikelloa
kayttddnsa. Toisaalta yksikdan kyselyyn vastanneista ei myéskaan ilmoittanut jo kayttavansa vuo-
sikelloa tietoturvasta huolehtimiseksi. Vastausten pohjalta voinee tehda johtopaatdksen, etta vuosi-
kello tietoturvan yhteydessa ei liene yksinyrittdjille ajatuksena entuudestaan kovin tuttu mutta se

voisi auttaa monia huolehtimaan tietoturvasta saannollisesti osana arkea.
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9. Oletko tehnyt sinua ja yritystasi palvelevan vuosikellon ja
vienyt kuukausittaiset tehtavat kalenteriisi, jotta tietoturvasta
tulisi varmasti huolehdittua saanndéllisestiarjessa?

= En ole viela ottanut, mutta aion ottaa
vuosikellon kayttdoni tai vuosikellon
tydstaminen ja tehtévien kalenterointi ovat
viela kesken.

= En ota vuosikelloa kayttdon.

Kaavio 6. Ympyradiagrammi kuvaa vastaajien aikeita ottaa tietoturvan vuosikello kayttoon (liite 3)

Kyselyn viimeinen kysymys siita, kuinka todennakoisesti vastaaja suosittelisi tietoturvaopasta yrit-
tajaystavalleen tai -kollegalleen, jakoi vastaajia: Kaaviosta 7 nahdaan vastaajien antaneen kyse-
lyssa oppaalle joko 2,3 tai 5 tahted. Kysymykseen vastasi 10 henkil6a, ja heista tasan puolet sel-
vasti suosittelee tietoturvaopasta. Vastaajien antamien tahtien keskiarvo on 3,7. Validointi-luvun
alussa asetettiin tietoturvaoppaan onnistumisen vaatimukseksi vahintaan 3/5 tahtea, ja koska vas-

taajien antamien tahtien keskiarvo ylittda vaatimuksen selvasti, voidaan tietoturvaopasta pitéa on-

nistuneena.
10. Kuinka todennékdisesti suosittelisit tietoturvaopasta
yrittajaystavallesi tai -kollegallesi?
Vastaajien Vastausten keskiarvo
lukumaara 3.7
6
5
4
3
2
1
0 Tahtien

Kaavio 7. Pylvasdiagrammi kuvaa vastaajien antamien téhtien lukumaaraa (liite 3)
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Kun kyselyn vastauksia tarkastelee kokonaisuutena, voisi todeta, ettd vuosikello tietoturvasta huo-
lehtimisen apuna on myds vastausten perusteella tietoturvaoppaan kruunu, kuten oli tarkoituskin.
Muilta osin opas tarjoaa ennen kaikkea tietoturvan minimivaatimuksia sille, mitka asiat yksinyritta-
jalla ainakin pitaisi olla tehtyna, ja moni vastaajista olikin jo ryhtynyt toimenpiteisiin tietoturvasta

huolehtimiseksi. Vuosikellon avulla naista toimista pyritdan tekemaan saanndllisia, arkisia rutiineja.

Vastaajien joukosta on havaittavissa myos yksittaisia yrittdjia, jotka eivat tunnu olevan kovin huolis-
saan tietoturva-asioista tai eivat koe niiden koskettavan omaa elamaansa ja yritystoimintaansa,
silla vastausten perusteella omassa arjessa tai yritystoiminnassa olevia suojaamisen arvoisia asi-
oita ei ole pohdittu, varmuuskopiointia ei ole tehty eika laitteiden paivitysten ajantasaisuuttakaan
tarkistettu. Taman jalkeen ei ole yllatys, ettei tallainen vastaaja aio mydskaan ottaa vuosikelloa
kayttdonsa. Toimialojen valilla on varmasti suuria eroja ja siten myos tarpeet tietoturvan suhteen
voivat olla hyvin erilaisia. Jokaisella toimialalla lienee kuitenkin tarvetta kayttaa joskus esimerkiksi
tietokonetta tai puhelinta jonkin verkkopalvelun tai ohjelman kayttamiseen tai paperimuodossa ole-
vien sopimusten sailyttdminen tietyn ajan tulee varmistaa, ja tallin tietoturvalle ja kokonaisturvalli-

suudelle olisi aiheellista uhrata muutama ajatus.



35

7 Pohdinta

Opinnaytetydn tavoitteena oli selvittaa, minkalaisia tietoturvariskeja Y-sukupolven yksinyrittajan ar-
keen liittyy, miten naita riskeja voisi ennakoida ennen kuin ne realisoituvat ja miten tunnistetuilta
tietoturvariskeiltd voi suojautua. Naiden tutkimuskysymysten avulla haettiin myds vastausta paatut-
kimuskysymykseen, kuinka toimia, jotta Y-sukupolven yksinyrittajan arki olisi turvattu tietoturvan
nakokulmasta. Tahan kysymykseen opinnaytetydn toiminnallinen osuus eli tietoturvaopas tarjoaa

tukea ja vastauksia.

Y-sukupolven yksinyrittajille suunnattu tietoturvaopas oli ajankohtainen seka saadun palautteen
perusteella tarpeellinen ja myos hyddynnettava. Etenkin oppaassa lanseerattu vuosikello avuksi
tietoturvasta huolehtimisessa vaikutti olevan menestys ja tarjosi yksinyrittajille konkreettista apua
tietoturvatoimien viemiseksi saannélliseksi osaksi arkea. Oppaan onnistumisen mittariksi oli ase-
tettu sen lukeneiden kohderyhman edustajien suositteluhalukkuus. Taman mittarin perusteella
opas oli tosiaan onnistunut, silld kyselyyn saatujen vastausten perusteella vastaajat olivat valmiita
suosittelemaan opasta yrittajaystavilleen tai -kollegoilleen keskimaarin 3,7 tdhden edesta, kun 3/5
tahtea oli asetettu onnistuneen tietoturvaoppaan minimivaatimukseksi. Myds vastaajien kiinnostus
vuosikellon kayttéénottoon vahvistaa ndkemysta, ettd opas oli onnistunut ja hyddyllinen sille osalle

kohderyhmaa, joka tavoitettiin opinnaytetydn puitteissa.

Opinnaytetydssa erityisesti toiminnallinen osuus eli helppolukuisen ja visuaalisesti houkuttelevan
tietoturvaoppaan tuottaminen onnistui paremmin kuin uskalsin odottaa. Harmillisesti opas kuitenkin
tavoitti hyvin pienen osan kohderyhmastaan ainakin kyselyyn vastanneiden lukumaaran perus-
teella. Toki kaikki kohderyhman edustajat, jotka oppaaseen tutustuivat, tuskin vastasivat kyselyyn,
ja nain ollen opas tavoitti luultavasti hieman enemman kohderyhmaansa kuin pelkan kyselyn vas-
taukset antavat ymmartaa. Toisaalta tana paivana eri tahot pyytavat jatkuvasti vastaamaan erilai-
siin kyselyihin ja myds ihmisten huomiosta kilpailevia tahoja on paljon. Nama seikat osaltaan vai-
keuttivat kohderyhman tavoittamista ja vahensivat luultavasti myos innokkuutta vastata kyselyyn,
vaikka olin onnistunut pitdmaan oppaaseen liittyvan kyselyn kevyena: Microsoft Formsin mukaan

keskimaarainen vastausaika oli alle 2 minuuttia.
7.1 Kehittamis- ja tutkimusehdotukset

Tietoturvaopas Y-sukupolven yksinyrittgjille raapaisee vain pintaa tarjoten ideoita ja vinkkeja tieto-
turvan parantamiseen hyvin rajatulle joukolle yksinyrittajia. Aiheeseen voisi syventya tarkemmin ja
tutkia, minka verran eri sukupolvien yksinyrittajien tietoturvaan liittyvat tarpeet eroavat toisistaan ja
olisiko taman opinnaytetyon puitteissa tehty opas yleistettavissa myos muun ikaisten kuin vuosina

1980-2000 syntyneiden joukossa.
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Y-sukupolven yksinyrittajien tarpeita voisi palvella vastaavan tietoturvaoppaan tekeminen tietylle

toimialalle ja vinkkien raataldiminen juuri kyseisen toimialan yksinyrittajien arkeen. Talléin oppaan
konkreettiset ja kaytdnnonlaheiset vinkit ja ideat voisivat olla yksityiskohtaisempia ja tarkempia ja
opas voisi tarjota yksinyrittajien kayttéon erilaisia tydkaluja, kuten muisti- ja tarkistuslistoja, taulu-

koita tietoturvariskien ja -uhkien kartoittamiseksi ja niiltd suojautumiseksi.

Tietoturvaoppaaseen liittyvassa kyselyssa ei ollut mahdollisuutta antaa vapaamuotoista palautetta
tai jattaa terveisia oppaaseen tai kyselyyn liittyen. Sen sijaan tietoturvaoppaan kohderyhmaan kuu-
luvilta ja kuulumattomilta tuli palautetta ja kysymyksia oppaasta Facebook-postauksiin, jossa
opasta ja kyselya mainostettiin. Yksittdisten palautteiden perusteella tuntui, etta tietoturvaopasta
vastaavalle oppaalle olisi ollut tilausta myds Y-sukupolvea vanhemmissa ikdryhmissa ja toisaalta
Y-sukupolven edustajien joukossa olisi tarvetta myds muita tietoturva-aiheita koskeville helppolu-
kuisille oppaille, jotka tarjoaisivat yksinyrittajalle tietoa ilman kovin suuria esitietovaatimuksia tai
vaikeaselkoista ammattislangia. Toisaalta palautteen perusteella myds taman opinnaytetyon ai-
hetta voisi syventaa kehittamalla Y-sukupolven yksinyrittajalle mallipohjan kirjallisesta tietoturva-
suunnitelmasta, jota apuna kayttaen yrittaja voisi kehitella ja dokumentoida oman tietoturvasuunni-
telmansa.

7.2 Oman oppimisen arviointi

Ajatus opinnaytetydn aiheeksi ja tietoturvaoppaan tuottaminen syntyivat puhtaasti omasta mielen-
kiinnostani. Satuin lukemaan Petteri Jarvisen teoksen Yrityksen tietoturvaopas ja innostuin kirjasta
kovasti. Opinnaytetydprojektin alussa tyoni aihe haki hieman muotoaan, kenelle opas oikeastaan
olisi suunnattu, ja kun ohjaajani kehotti rajaamaan kohderyhmaa, paadyin useamman rajauksen

kautta suuntaamaan oppaan Y-sukupolven yksinyrittajille.

En ole aiemmin tehnyt minkaanlaista opasta, joten toiminnallinen opinnaytetyd ja oppaan tuottami-
nen kaytanndssa olivat minulle aivan uutta. Toisaalta kahden erilaisen ja osittain erillisen tuotoksen
kirjoittaminen tuntui myos melko rankalta, silla samaan aikaan, kun tyostin tata parhaillaan luke-
maasi opinnaytetyon tekstia, yritin kehitella aivan eri formaatissa olevaa tietoturvaopasta. Oppaan
visuaalisen muodon ja vuosikellon tyostaminen kavivat yllattavan helposti ja kivuttomasti, mutta op-
paan tekstien tyostaminen aiheutti paanvaivaa, silla asiatekstin kirjoittaminen sujuu minulta luon-
nostaan paljon helpommin kuin painavan asian muuttaminen kevyempaan, ehka jopa hiukan viih-

dyttavaan muotoon.

Koska opinnaytetydllani ja tietoturvaoppaallani ei ole toimeksiantajaa vaan opinnaytety6 on ollut
kokonaan oma projektini, ei myoskaan odotuksia ja vaatimuksia ole tullut ulkoapain. Toisaalta

mydskaan painetta tyon valmistumiselle ei ole tullut ulkoa, ja tassa on ollut hyvat ja huonot
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puolensa: pitkiksi venyneiden tyopaivien jalkeen opinndytetydhon ei ole tehnyt mieli tarttua, vaikka
takaraivossa on kolkutellut ajatus siita, etta tietojenkasittelyn tradenomiksi valmistuminen on enaa
vain opinnaytetyon valmistumisesta kiinni. Jotta tyo etenisi ja valmistuisi vield vuoden 2023 aikana,
jouduin kehittelemaan keinoja, miten saan itseeni vauhtia. Reflektoinnin my6ta totesin tarvitsevani
mentorin, jolle voin esitella aikaansaannoksiani viikoittain ja joka seuraa tyon etenemista. Tartuin-
kin tuumasta toimeen, valjastin aitini mentorikseni ja aloin esitelld joka sunnuntai-ilta kuluneen vii-
kon aikaansaannoksiani opinnaytetyoni tiimoilta. Jokainen Teams-tapaamisemme paattyi siihen,
etta kerroin, mita kohtia opinnaytetydssa aioin tyostaa seuraavan viikon aikana. Seuraavana sun-

nuntai-iltana esittelin jalleen, mita olin saanut aikaan.

Minulla on kokemusta muun muassa kandidaatin tutkielman ja pro gradu -tyon kirjoittamisesta, jo-
ten sikali opinndytetyon kaltainen iso kirjoitusprojekti oli minulle ennestaan tuttu asia. Sen sijaan
aiemmin isojen kirjoitusurakoiden aikaan olen paaasiassa vain opiskellut, ja talla kertaa aikaani ja
voimiani vei kirjoittamisen lisaksi tydssakaynti. Jouduin monesti toteamaan, etta perfektionistina
itselleni asettamani kunnianhimoiset tavoitteet saivat minut valttelemaan kirjoitusurakkaa, jonka
koin niin suureksi tehtavaksi, etten oikein tiennyt, mista paasta olisin paassyt alkuun. Elefanttikin
syo6daan kuitenkin pala kerrallaan. Kun lopulta ymmarsin ruveta viikoittaisen mentoroinnin avulla
pilkkomaan kirjoitusurakkaa pieniin paloihin, kirjoittaminen alkoi sujua ja tuli tunne, etta saan opin-
naytetyon viela kutakuinkin asettamassani aikataulussa valmiiksi. Nain projektin valmistuessa voi-
sikin todeta, etta opinnaytetyd on ollut oppimiskokemus seka tietoturvasta oppimisen etta itsetunte-

muksen syvenemisen nakokulmasta.
Opinnaytetyoni lopuksi haluan esittaa kiitokset minua prosessissa tukeneille henkildille:

Kiitokset opinnaytetyoni ohjaajalle, jolta sain palautetta, kehitysehdotuksia ja ajattelemisen aihetta
opinnaytetyon ja oppaan tydstamisessa. Erityisesti mieleeni jai ohjaajan innostunut vastaanotto,
kun ensimmaisen kerran esittelin hanelle oppaani raakaversiota PowerPointilla. Tuo innostus tart-

tui ja sai minut uskomaan, etta olin tekemassa oikeita asioita.

Kiitos vanhemmilleni ja sisaruksilleni, jotka ovat lukeneet opinnaytetyoni ja oppaani ja antaneet
niista palautetta. Erityiskiitos aidilleni viikoittaisista mentoroinneista ja palautteen antamisesta pitkin
opinnaytetyOprosessia. Saamieni palautteiden avulla olen pystynyt hiomaan tuotoksiani entista ym-
marrettavammiksi riippumatta siitd, minka verran lukija on entuudestaan perehtynyt tietoturva-asi-

oihin.

Kiitos myds opiskelukavereilleni, joiden kanssa olemme jakaneet suuren kirjoitusurakan tuskaa,

tukeneet ja kannustaneet toisiamme. Vertaistuki on ollut korvaamatonta.
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Viimeisena vaan ei vahaisimpana haluan kiittda puolisoani, joka on tukenut minua kaikessa, mihin

ryhdyn. Kiitos!
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Hyva lukija

Pidat kdsissdsi opinndytetydni toiminnallisena
osana tuotettua tietoturvao&aasta, joka on
suunnattu vuosina 1980-2000 syntyneille
yksinyrittdjille. Oppaan tarkoituksena on auttaa
sinua suojaamaan arkeasi tietoturvan
nakokulmasta ja heratelld sinua kiinnittamaan
huomiota tietoturva-asioihin.

Tutustut ensin tietoturvaan teoriassa ja
kaytannon esimerkkien avulla. Oppaan lopusta
I6ydat vuosikellon, jonka avulla voit vieda
helposti tietoturvasta huolehtimisen osaksi
arkeasi.

Ota askel kohti tietoturvallisempaa huomista!

Susanna { chio

Turvaa selustasi
tietoturvan avulla

Tietoturvan tavoitteet:

+ Tieto pysyy salassa ja vain asianosaisten
saatavana (luottamuksellisuus)

* Tietosisaltd on oikein, eika tietoa voi
muuttaa huomaamattasi (eheys)

* Tieto on saatavana ja kaytettavana, kun
sitd tarvitaan (saatavuus)

Kun ndakdékulmaa laajennetaan ja otetaan
tietoturvan liséksi tarkasteluun myds
fyysinen turvallisuus, paastaan
kokonaisturvallisuuden aarelle.




Tunnista demonisi

Jotta voit suojautua, sinun tulee ensin
pohtia, milta sinun tulisi suojautua. Tee siis
uhka-arvio:

¢ Kuka tai mika taho uhkaa sinua tai
yritystasi, sinun tai yrityksesi tietoja tai
muuta hallussasi olevaa?

* Voisiko jokin taho vaikuttaa ympardiviin
olosuhteisiin siten, ettd yrityksesi
liikketoiminta tai jopa olemassaolo
vaarantuisi muuttuneessa tilanteessa?
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Napit irti, se on
minun!

Jotta pystyt tietoturvan avulla suojaamaan
sinulle ja yrityksellesi tarkeat asiat, ne
taytyy tunnistaa.

« Miké on sinun nakdkulmastasi
suojaamisen arvoista? Enta yrityksesi
nakokulmasta?

Kiinnita tietoturvan ja sahkdisessa
muodossa olevan tiedon liséksi huomiota
my6s kokonaisturvallisuuteen.

* Onko sinulla sellaista fyysistd omaisuutta
tai fyysisessa muodossa olevaa tietoa,
jota jokin taho voisi havitella haltuunsa?
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Aarre, katketty ja vartioitu

* Tee kirjallinen suunnitelma, miten huolehdit
omasta ja yrityksesi tietoturvasta.

* Tee riskianalyysi: Arvioi, milla
todennadkdisyydelld erilaiset uhkakuvat
toteutuvat.

* Tee toimintasuunnitelma: Milla keinoilla
voit ehkaista uhkien toteutumista? Enta
miten toimit, jos uhka kaikesta huolimatta
toteutuu?

Varmuuskopiointi
saastaa monelta
pahalta

* Varmuuskopioi tiedostosi
saannollisesti.

* Sailyta varmuuskopiota (yhta tai
useampaa) fyysisesti eri paikoissa.

* Varmuuskopiointi auttaa sinua
minimoimaan vahingot mm.
laitteiden vikaantuessa, tulipalon,
vesivahingon tai varkauden sattuessa
seka silloin, kun olet epdhuomiossa
itse poistanut tarpeellisia tiedostoja.
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Laitekin tarvitsee
huolenpitoasi

* Huolehdi, ett3 laitteidesi (esim.
tietokone, puhelin, tabletti)
kayttdjarjestelmien ja ohjelmistojen
paivitykset ovat ajan tasalla. Tee
paivitykset heti, kun uusia on
saatavana.

* Sailyta laitteita tarvittaessa lukitussa
tilassa tai ainakin ulkopuolisten
katseilta suojassa, kun et kayta niita.

Asiattomilta paasy
kielletty!

Password Ej
tietojér'jestelméit, palvelut ja sovellukset B

* Suojaa laitteesi seka kayttamasi

vahvoilla salasanoilla ja monivaiheisella
tunnistautumisella.

» Kayta vain uniikkeja salasanoja, dla kierrata.

* Vahva salasana on yli 10 merkkia pitka ja
sisaltda isoja ja pienia kirjaimia, numeroita
1’@ erikoismerkkeja. Vahvaa salasanaa et
oyda sanakirjasta.

* Salasanan pituus lisda sen vahvuutta: Mita
pidempi salasana, sen parempi.
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Haluatko olla kalastelijan
jattisaalis vai yrittaa tehda
kaikkesi sen estamiseksi?

* Ole tarkka, mita linkkeja
klikkailet séhkdpostissasi ja
Internettia selaillessasi.

* Keskity siihen, mita olet
tekemissa. Ald multitaskaa.

* Jos jokin kuulostaa liian hyvalta
ollakseen totta, se luultavasti on
sita — ei siis totta.

Hei Yrjana Yrittdja!
Sinua on kohdannut
onnenpotku ja olet

voittanut lotossa.

Lunastaaksesi
palkintosi ilmoita
tilinumerosi
oheisesta linkista:
www.alavainklikkaa

tata.com

Vuosikello: Tietoturva
haltuun ja osaksi arkea

Vuosikellon paivittaminen uudelle vuodelle. Mita tietoturvaan
Tammikuu liittyvia toimia jatketaan viime vuodelta, mista luovutaan ja mita
uusia toimia tarvitaan?

Helmikuu Laitteiden ja ohjelmistojen paivittaminen

Varmuuskopiointi

Huhtikuu Vahvat sal ja monivaiheinen tunni inen kaytossa?

Laftteid:

Toukokuu ja ohjelmistojen péivittiminen
Varmuuskopiointi

Heindkuu Valmistaudu kesdloma-aikaan

Laitteiden ja ohjelmistojen paivittdminen

Varmuuskopiointi

Tietoturvan opiskelua, esim. Digiturvaviikon oppeja tallenteina
ioist:

Lokakuu

ajankohtaisista tietotur

Marraskuu Laitteiden ja ohjelmistojen paivittaminen

Varmuuskopiointi




Vastaa, vaikuta ja auta!

Kun olet tutustunut tietoturvaoppaaseen, auttaisitko
minua ja uhraisit noin 5 min aikaasi vastaamalla kyselyyn
oppaan hyadyllisyydesta sinulle.

Vastaa kyselyyn:
https://forms.office.com/e/WT0iCVw3TD

Suuri kiitos avustasi!
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Liite 2. Kyselylomake

@ Suomi

Vastaa, vaikuta ja autal!

bt " !
Kysely tietoturvaoppaan hyiidylllsyyg_:lestéiL‘

Kysely auki 11.12.2023 - 17.122023 Ko 15

Osio 1: Saateviesti
Heil

Toteutin yksinyrittdjille suunnatun tietoturvaoppaan "N&in suojaat arkeasi, yksinyrittdja" osana
Haaga-Helian ammattikorkeakoulun opinnaytetyétani. Voit ladata tietoturvaoppaan luettavaksesi

osoitteessa https://susannalehto.fi/nain_suojaat arkeasi_tietoturvaopas.pdf ja poimia vinkkeja ar-

kesi turvaamiseksi.

Tarvitsisin opinnaytetydni viimeistelya varten tietoa siitd, miten oppaaseen tutustuminen vaikutti
toimintaasi arjessa, oliko oppaasta sinulle hyétya ja miten voisin parantaa opasta edelleen. Tassa
tarvitsisin apuasi. Arvostan kovasti, etta kaytat aikaasi ja ndet vaivaa vastaamalla kyselyyni. Kyse-

lyyn vastaaminen kestaa arviolta 5 minuuttia.
Suuri kiitos avustasi!

Susanna Lehto

susanna.lehto2@myy.haaga-helia.fi

Osio 2: Taustatiedot

Kysymykset 1 ja 2 ovat pakollisia.


https://susannalehto.fi/nain_suojaat_arkeasi_tietoturvaopas.pdf
mailto:susanna.lehto2@myy.haaga-helia.fi

1. Oletko paa- tai sivutoiminen yksinyrittaja?

o Kylla

o Ei

2. Mina vuonna olet syntynyt?

e 1980

e 1981

e 1982

e 1983

o 19084

o 1985

e 1986

o 1087

e 1988

e 1989

e 1990

e 1991

e 1992

e 1993

e 1994

o 1995

o 1996

o 1997

e 1998

e 1999

e 2000

e Muu, mika?

3. Minka alan yrittaja olet?

Osio 3: Miten tietoturvaoppaan lukeminen on vaikuttanut toimintaasi arjessa?

Kysymys 4 ja 5 ovat pakollisia.

4. Oletko lukenut tietoturvaoppaan?
o Kylla
e Osittain
e En
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5. Oletko pohtinut, mitd suojaamisen arvoisia asioita sinun ja yrityksesi arjessa on ja miten
niiltd voisi suojautua?
o Kylla
o En ole viela, mutta aion pohtia tai pohdintani ovat kesken.
e En
6. Oletko varmuuskopioinut tiedostosi?
o Kylla
e En ole viela tehnyt varmuuskopiointia, mutta aion tehda sen piakkoin.
e En
7. Oletko varmistanut, etta laitteidesi paivitykset ovat ajan tasalla?
o Kylla
e Tama on tehtavalistallani!
e En
8. Oletko tarkistanut, etta kaytat vain vahvoja salasanoja ja mahdollisuuksien mukaan myoés
monivaiheista tunnistautumista?
e Totta kai!
o Kaytan vahvoja salasanoja, mutta monivaiheinen tunnistautuminen on liian tydlasta.
e Salasanoista viis, mutta olen monivaiheisen tunnistautumisen suurkuluttaja.
o En kaytd kumpaakaan enka aiokaan kayttaa.
9. Oletko tehnyt sinua ja yritystasi palvelevan vuosikellon ja vienyt kuukausittaiset tehtavat ka-
lenteriisi, jotta tietoturvasta tulisi varmasti huolehdittua saanndéllisesti arjessa?
e Olen ottanut vuosikellon kayttoni.
o En ole viela ottanut, mutta aion ottaa vuosikellon kayttdoni tai vuosikellon tyéstami-
nen ja tehtavien kalenterointi ovat viela kesken.
e En ota vuosikelloa kayttoon.

10. Kuinka todennakoisesti suosittelisit tietoturvaopasta yrittajaystavallesi tai -kollegallesi?

K KKK



Liite 3. Kyselyn tulokset

Liitteeseen 3 on koottu kyselyyn saadut vastaukset. Vastaukset on annettu anonyymisti.

Osio 2: Taustatiedot
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ID Oletko paa- tai sivutoiminen yk- | Mina vuonna olet Minka alan yrittéja olet? Oletko lukenut tietotur-
sinyrittaja? syntynyt? vaoppaan?

1 Kylla 1987 markkinointi Kylla

2 Kylla 1994 Kauneudenhoito Kylla

3 Kylla 1981 Valokuvaus Kylla

4 Kylla 1993 Suunnittelija Osittain

5 Kylla 1980 Taideala Kylla

6 Kylla 1999 Valokuvaaja Kylla

7 Kylla 1980 Verkkokauppa Kylla

8 Kylla 1977 hyvinvointiala Kylla

9 Kylla 1980 hevostalous Kylla

10 Kylla 1997 Laakari Kylla

11 Kylla 1983 Valokuvausala Kylla

12 Kylla 1985 Valokuvaaja Kylla

13 Kylla 1989 Valokuvaus Kylla

Osio 3: Miten tietoturvaoppaan lukeminen on vaikuttanut toimintaasi arjessa?

ID Oletko pohtinut, mitda suojaamisen Oletko varmuuskopioinut tiedostosi? Oletko varmistanut, etta laitteidesi
arvoisia asioita sinun ja yrityksesi paivitykset ovat ajan tasalla?
arjessa on ja miten niiltad voisi suo-
jautua?

1 Kylla Kylla Kylla

2 Kylla En ole viela tehnyt varmuuskopiointia, Kylla

mutta aion tehda sen piakkoin.
3 Kylla Kylla Tama on tehtavalistallani!
4 En ole viela, mutta aion pohtia tai poh- | En ole viela tehnyt varmuuskopiointia, Kylla

dintani ovat kesken.

mutta aion tehda sen piakkoin.
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5 En ole viela, mutta aion pohtia tai poh- | Kylla En
dintani ovat kesken.
6 Kylla Kylla Kylla
7 Kylla Kylla Kylla
8 En ole viela, mutta aion pohtia tai poh- | Kylla Kylla
dintani ovat kesken.
9 En En En
10 Kylla Kylla Kylla
11 Kylla Kylla Kylla
12 Kylla Kylla En
13 Kylla Kylla Kylla
ID Oletko tarkistanut, ettd kaytat vain Oletko tehnyt sinua ja yritystasi pal- Kuinka todennédkdisesti suosittelisit
vahvoja salasanoja ja mahdolli- velevan vuosikellon ja vienyt kuukau- | tietoturvaopasta yrittajaystavallesi
suuksien mukaan myoés monivai- sittaiset tehtavat kalenteriisi, jotta tie- | tai -kollegallesi?
heista tunnistautumista? toturvasta tulisi varmasti huolehdittua
saannollisesti arjessa?
1 Kéaytan vahvoja salasanoja, mutta mo- | En ole vielad ottanut, mutta aion ottaa 5
nivaiheinen tunnistautuminen on liian vuosikellon kayttéoni tai vuosikellon
tyolasta. tyéstdminen ja tehtavien kalenterointi
ovat viela kesken.
2 Kéaytan vahvoja salasanoja, mutta mo- | En ole vielad ottanut, mutta aion ottaa 5
nivaiheinen tunnistautuminen on liian vuosikellon kayttdoni tai vuosikellon
tyolasta. tydstdminen ja tehtavien kalenterointi
ovat viela kesken.
3 Salasanoista viis, mutta olen monivai- En ole viela ottanut, mutta aion ottaa 5
heisen tunnistautumisen suurkuluttaja. | vuosikellon kaytt66ni tai vuosikellon
tydstadminen ja tehtavien kalenterointi
ovat vield kesken.
4 Kaytan vahvoja salasanoja, mutta mo- | En ole viela ottanut, mutta aion ottaa -
nivaiheinen tunnistautuminen on liian vuosikellon kayttdéoni tai vuosikellon
tyolasta. tyostéaminen ja tehtavien kalenterointi
ovat vield kesken.
5 Totta kai! En ole viela ottanut, mutta aion ottaa 2

vuosikellon kayttdoni tai vuosikellon
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tyostéaminen ja tehtavien kalenterointi

ovat viela kesken.

6 Totta kai! En ole viela ottanut, mutta aion ottaa
vuosikellon kayttdéoni tai vuosikellon
tyostéaminen ja tehtavien kalenterointi
ovat vield kesken.

7 Totta kai! En ota vuosikelloa kayttoon.

8 Totta kai! En ole viela ottanut, mutta aion ottaa
vuosikellon kayttdéoni tai vuosikellon
tyéstdminen ja tehtavien kalenterointi
ovat vield kesken.

9 Totta kai! En ota vuosikelloa kayttoon.

10 Totta kai! En ota vuosikelloa kayttoon.

11 Totta kai! En ota vuosikelloa kayttoon.

12 Kaytan vahvoja salasanoja, mutta mo- | En ota vuosikelloa kayttoon.

nivaiheinen tunnistautuminen on liian
tyolasta.
13 Totta kai! En ole viela ottanut, mutta aion ottaa

vuosikellon kayttdoni tai vuosikellon
tydstdminen ja tehtavien kalenterointi

ovat viela kesken.
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