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Tämä opinnäytetyö on toiminnallinen opinnäytetyö, jonka tavoitteena oli tuottaa helppolukuinen, 
kevyt ja visuaalisesti helposti lähestyttävä tietoturvaopas Y-sukupolven yksinyrittäjille arkensa 
turvaamiseksi. Y-sukupolvi määriteltiin opinnäytetyössä kattamaan vuosina 1980–2000 synty-
neet henkilöt. Tieto- ja viestintätekniikka ovat olleet niin kiinteässä osassa Y-sukupolven arkea, 
että sen mukanaan tuomat riskit ja uhat saattavat välillä unohtua positiivisten hyötyjen rinnalla. 
Niinpä oppaan tarkoituksena oli herätellä Y-sukupolven yksinyrittäjiä pohtimaan, mitkä asiat hei-
dän arjessaan olisivat suojelemisen arvoisia ja miten näitä voisi tietoturvan näkökulmasta suo-
jata. Tietoturvaopas pyrki ohjaamaan yksinyrittäjää tarkastelemaan arkeaan sekä yksinyrittäjän 
itsensä että tämän yrityksen liiketoiminnan näkökulmasta ja tarjoamaan konkreettisia vinkkejä, 
mistä asioista tietoturvan näkökulmasta tulisi ainakin huolehtia. 
 
Opinnäytetyön tietoperusta nojautui aiempiin tutkimuksiin, kirjallisuuteen ja muihin julkaisuihin 
sekä toimi opinnäytetyön toiminnallisena osana tuotetun tietoturvaoppaan pohjana. Aluksi tieto-
perustassa perehdyttiin tietoturvaan sekä tietoturvauhkien ennakoimiseen ja riskienhallintaan 
arjessa. Uhkamallia hyödyntäen pohdittiin, mikä taho uhkaa ja millä tavoin sekä mikä yksinyrittä-
jän arjessa on suojaamisen arvoista. Tämän jälkeen kartoitettiin keinoja ennakoida tietoturvaan 
liittyviä riskejä ennen kuin ne realisoituvat ja tapoja suojautua tunnistetuilta tietoturvariskeiltä. 
Tietoperustan lopuksi tehtiin yhteenvetoa ja vastattiin opinnäytetyön päätutkimuskysymykseen, 
kuinka tulisi toimia, jotta Y-sukupolven yksinyrittäjän arki olisi turvattu tietoturvan näkökulmasta. 
 
Opinnäytetyön empiirisessä osassa keskityttiin toiminnallisen tuotoksen eli tietoturvaoppaan te-
kemiseen. Oppaan rakenne muotoutui noudattelemaan pitkälti opinnäytetyön tietoperustan ra-
kennetta. Sisällöllisesti oppaassa esitettiin opinnäytetyön tietoperustan pohjalta nousseita asi-
oita tiiviissä mutta selkeässä muodossa siten, ettei oppaan lukeminen ja ymmärtäminen vaatisi 
entuudestaan tietämystä aiheesta. Jotta tietoturvaopas houkuttelisi tutustumaan vähemmälläkin 
tietoturvaosaamisella, oppaan tyylistä kehiteltiin hieman raflaava ja kuvia hyödynnettiin run-
saasti, jotta painava asia saataisiin puettua kevyeen ja helposti lähestyttävään muotoon. 
 
Opinnäytetyön toiminnallisena osana valmistunut tietoturvaopas julkaistiin joulukuussa 2023. 
Oppaan luettuaan Y-sukupolven yksinyrittäjiä pyydettiin vastaamaan kyselyyn, jossa kartoitet-
tiin, miten nämä olivat muuttaneet toimintaansa arjessa tietoturvaoppaan luettuaan. Kyselyn tu-
loksia hyödynnettiin oppaan validoinnissa, ja sekä tulosten että oppaan onnistumisen mittariksi 
valitun suositteluhalukkuuden perusteella tietoturvaopas oli onnistunut. Valmis tietoturvaopas on 
opinnäytetyön liitteenä. 
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1 Johdanto 

Digitalisaatio on lyönyt läpi koko yhteiskunnan. Se on tuonut mukanaan paljon hyvää mutta myös 

erilaisia haasteita, kuten tietoturvauhkia. Y-sukupolvi eli milleniaalit, joihin lasketaan kutakuinkin 

vuosina 1980–2000 syntyneet, ovat kasvaneet tieto- ja viestintätekniikan keskellä ja tottuneet käyt-

tämään sitä pienestä pitäen. Tieto- ja viestintätekniikka on niin kiinteä osa Y-sukupolven arkea, 

että sen mukanaan tuomat riskit ja uhkakuvat saattavat välillä unohtua positiivisten hyötyjen rin-

nalla. (Laakkonen 15.9.2012.) 

Tilastokeskuksen työvoimatutkimuksen mukaan vuonna 2022 yrittäjiä oli keskimäärin 328 000, 

joista keskimäärin 240 000 oli yksinyrittäjiä (Tilastokeskus 2023). Työvoimatutkimuksen tilastoista 

ei kuitenkaan selviä, miten yksinyrittäjyys jakautui iän tai syntymävuoden mukaan, joten voi vain 

arvailla, kuinka suuri osa yksinyrittäjistä kuului Y-sukupolveen. Yksinyrittäjät ovat kuitenkin hyvin 

heterogeeninen, kirjavilla tietoteknisillä taidoilla varustettu joukko. Y-sukupolvi on tottunut hyödyn-

tämään digitalisaatiota ja sosiaalista mediaa. Kun nämä yhdistetään, Internetissä operoi monenkir-

java joukko milleniaaleja, joista osa voi olla hyvinkin valveutuneita myös tietoturvan ja tietosuojan 

suhteen ja osa ei ole tullut edes ajatelleeksi, että omassa arjessa olisi jotain suojaamisen arvoista. 

Erilaisia tietoturvaoppaita on kirjoitettu viime vuosikymmeninä paljonkin, ja useimmissa organisaa-

tioissa opastetaan ainakin jollain tasolla henkilöstöä tietoturvalliseen työskentelyyn. Lisäksi on kir-

joitettu oppaita tietosuojasta, ja myös muutamia yksityishenkilöille suunnattuja tietoturvaoppaita on 

olemassa. Sen sijaan yksinyrittäjät saattavat olla varsin yksin myös tietoturvaan liittyvien asioiden 

kanssa, sillä heidän täytyy yrityksensä ainoana työntekijänä perehtyä tietoturva-asioihin itse. Li-

säksi yksinyrittäjillä työn ja vapaa-ajan ero saattaa olla hyvinkin häilyvä, ja harvoin opastuksissa 

tietoturvalliseen toimintaan huomioidaan sekä työroolia että työn ulkopuolista toimintaa, jotka yk-

sinyrittäjällä voivat kietoutua yhteen. Tämä opinnäytetyö pyrkii vastaamaan tähän tarpeeseen sekä 

herättelemään Y-sukupolven yksinyrittäjiä pohtimaan, mitkä asiat heidän arjessaan ovat suojelemi-

sen arvoisia ja miten suojeltavia asioita voisi suojata tietoturvan näkökulmasta. 

1.1 Opinnäytetyön tutkimuskysymykset 

Opinnäytetyössä selvitetään vastaukset neljään tutkimuskysymykseen: 

• Minkälaisia tietoturvariskejä Y-sukupolven yksinyrittäjän arkeen liittyy? 

• Miten ennakoida tietoturvaan liittyviä riskejä ennen kuin ne realisoituvat? 

• Miten tunnistetuilta tietoturvariskeiltä voi suojautua? 

• Kuinka toimia, jotta Y-sukupolven yksinyrittäjän arki olisi turvattu tietoturvan näkökulmasta? 
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Näistä tutkimuskysymyksistä viimeinen on päätutkimuskysymys, johon opinnäytetyön toiminnalli-

nen osuus eli tietoturvaopas tarjoaa vastauksia. 

1.2 Opinnäytetyön tavoitteet ja rajaukset 

Opinnäytetyön tavoitteena on koostaa Y-sukupolven yksinyrittäjälle suunnattu arjen tietoturvaopas. 

Opas yhtäältä herättelee yksinyrittäjää kiinnittämään huomiota tietoturvaan ja toisaalta antaa konk-

reettisia neuvoja, miten arkeaan voisi suojata tietoturvan näkökulmasta. Oppaassa käsitellään tie-

toturvaa perinteistä, tietotekniikka edellä menevää käsittelytapaa laajemmin ja yhdistetään tietotek-

ninen aspekti fyysiseen turvallisuuteen, jolloin voidaan puhua kokonaisturvallisuudesta. Tästä huo-

limatta opas ei kata kaikkia Y-sukupolven yksinyrittäjän mahdollisesti kohtaamia tietoturvariskejä 

tai ratkaisuehdotuksia niihin vaan ainoastaan pienen osan. Sen sijaan tietoturvaopas tarjoaa Y-su-

kupolven yksinyrittäjälle ajattelemisen aihetta ja tietoa, jotka lisäävät hänen mahdollisuuksiaan kiin-

nittää toimintaansa huomiota tietoturvan näkökulmasta eri tavalla kuin ennen oppaaseen tutustu-

mista. Tietoisuuden lisääntymisen myötä hän kykenee muokkaamaan toimintaansa aiempaa tieto-

turvallisemmaksi. 

Tietoturvaan liittyviä oppaita on julkaistu paljon, ja myös tutkimuksia ja kyselyitä eri kohderyhmien 

kokemista tietoturvauhkista on tehty. Esimerkiksi Thomas Eulenberger on kartoittanut 2019 opin-

näytetyössään mikroyrittäjien kokemia, tietoturvaan liittyviä uhkakuvia ja tarjonnut hyvien käytäntö-

jen mukaisia ohjeita mikroyrittäjien kokemusten perusteella suurimpia tietoturvauhkia vastaan. Eu-

lenbergerin opinnäytetyössä mikroyrittäjät kattavat 1–9 henkeä työllistävät yritykset. (Eulenberger 

2019.) 

Usein tietoturvaoppaiden kohderyhmänä on jonkin tietyn organisaation henkilöstö, jolloin näkökul-

mana on suojata organisaatiota ja opastaa henkilöstöä tietoturvalliseen työskentelyyn ja toimintata-

paan. Tällaisiin oppaisiin on haastavampaa päästä käsiksi organisaation ulkopuolelta, mutta vä-

hänkään isommassa organisaatiossa työskennelleet ovat luultavasti osallistuneet työnantajansa 

järjestämiin tietoturva-aiheisiin koulutuksiin ja tutustuneet organisaation sisäiseen ohjeistukseen 

tietoturvallisista toimintatavoista. Irene Sampakosken ja Jenny Sihvon opinnäytetyö Tietoturvaoh-

jeistus case: Vapaa Valinta (2006), Thomas Mattssonin ja Minttu Mäenpään opinnäytetyö Tietotur-

vaopas Laurea-ammattikorkeakoulun kouluisännille (2011) sekä Vesa Valasuon opinnäytetyö Tie-

toturvallisuusopas vaihtokaupan yritykselle (2017) ovat kuitenkin hyviä esimerkkejä organisaation 

sisäiseen käyttöön tarkoitetuista tietoturvaoppaista tai -ohjeistuksista, joiden kohderyhmänä voi olla 

joko organisaation koko henkilöstö tai vain tietyssä työtehtävässä työskentelevät henkilöt organi-

saatiossa. 
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Myös yleisellä tasolla yrityksille suunnattuja oppaita on julkaistu, kuten Petteri Järvisen Yrityksen 

tietoturvaopas (2022). Näissä kuitenkin kaikenkokoiset yritykset lienevät kohderyhmänä. Jo käytet-

tävissä olevien resurssien perusteella yhden hengen yrityksen kohdalla tietoturvaan liittyvät haas-

teet, niiden ennakoiminen ja niihin varautuminen eroavat kymmenien tai vaikka satojen työntekijöi-

den muodostamasta organisaatiosta. Sillä on merkitystä, voiko tietoturvaan perehtymistä jakaa 

useamman henkilön harteille vai täytyykö yhden hengen yrityksessä yrittäjän itse olla riittävän 

osaava tietoturvan lisäksi muissakin asioissa, joita yrityksen arkeen kuuluu. 

Ei ole tiedossa, että juuri Y-sukupolven yksinyrittäjille suunnattuja tietoturvaoppaita olisi julkaistu 

edes opinnäytetöiden yhteydessä. Sen sijaan muihin asioihin liittyviä oppaita yksinyrittäjille tai mil-

leniaaleille on olemassa. Elisa Sunnarin opinnäytetyössä Yksinyrittäjä itsensä johtajana (2022) kar-

toitetaan kyselyllä yksinyrittäjien haasteita itsensä johtamisessa ja tutkimustulosten pohjalta tarjo-

taan yksinyrittäjille itsensä johtamisen kehittämispakettia. Sunnarin kyselytutkimuksen vastauk-

sissa nostettiin esille haasteina yksin kannettava vastuu omasta yrityksestä, työyhteisön puuttumi-

nen, oma riittämätön osaaminen verrattuna siihen, mitä kaikkea osaamista yksinyrittäjä tarvitsisi, 

sekä hankaluus tehdä tulevaisuuden strategisia päätöksiä (Sunnari 2022, 2). Vaikka Sunnarin tut-

kimuksen aiheena oli itsensä johtaminen, vastaavia haasteita saattaisi ilmetä myös siinä tapauk-

sessa, että vastaavan kyselytutkimuksen olisi tehnyt yksinyrittäjille tietoturvaan liittyen. Sunnarin 

opinnäytetyön liitteenä on seitsemänsivuinen opas, joka herättelee yksinyrittäjiä pohtimaan itsensä 

johtamisen osa-alueita tarjoamalla tietoa tiiviissä paketissa, tekemään harjoituksia juuri yksinyrittä-

jän omista lähtökodista käsin ja ohjaamalla tekemään yksittäisiä toimia, jotka tukevat yksinyrittäjän 

hyvinvointia matkalla kohti itsensä kehittämistä ja itsensä johtamista (Sunnari 2022, 49–55). 
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2 Opinnäytetyön rakenne ja tutkimusmenetelmät 

2.1 Opinnäytetyön rakenne 

Opinnäytetyö koostuu pääasiassa tietoperustasta ja empiirisestä osasta. Tietoperustassa perehdy-

tään tietoturvaan sekä tietoturvauhkien ennakointiin ja riskienhallintaan arjessa. Tietoturvaan liit-

tyen pohditaan uhkamallin kautta, kuka uhkaa ja millä tavalla, mikä on suojaamisen arvoista ja mi-

ten tunnistetuilta uhkilta voisi suojautua. Arjen tietoturvauhkien ennakoinnissa ja riskienhallinnassa 

perehdytään opinnäytetyön kohderyhmänä olevan Y-sukupolven yksinyrittäjien arkeen ja selvite-

tään, minkälaisia tietoturvauhkia heidän arjessaan on tunnistettu, ja joidenkin kohdalla nämä ovat 

myös realisoituneet. Tutkimusten, kirjallisuuden ja muiden julkaisujen pohjalta kartoitetaan tapoja 

ennakoida tietoturvariskejä ennen kuin ne realisoituvat sekä keinoja suojautua tunnistetuilta tieto-

turvariskeiltä. Tietoperustan lopuksi tehdään yhteenvetoa ja vastataan opinnäytetyön päätutkimus-

kysymykseen, kuinka tulisi toimia, jotta Y-sukupolven yksinyrittäjän arki olisi turvattu tietoturvan nä-

kökulmasta. 

Opinnäytetyön empiirinen osa, jonka lopputuloksena on arjen tietoturvaopas Y-sukupolven yk-

sinyrittäjälle, pohjautuu tietoperustaan. Empiirinen osa koostuu neljästä osa-alueesta (kuva 1): 

 

Kuva 1. Oppaan tuottamisen vaiheet ideasta valmiiksi tuotokseksi 

Empiirisen osan aluksi paneudutaan oppaan tuottamisen lähtötilanteeseen ja suunnitteluun. Tässä 

kuvaillaan niitä Y-sukupolven yksinyrittäjän ongelmia ja tarpeita, joihin opas tarjoaa vastauksia, ja 

esitellään kohderyhmä. Oppaan tuottamiseen liittyy rajoittavia seikkoja, jotka osaltaan asettavat 

raamit oppaan suunnittelulle ja tuottamiselle. Lisäksi määritellään laadulliset kriteerit, joiden poh-

jalta voidaan arvioida, onko valmis opas onnistunut tuotos. 

Lähtötilanteen ja suunnittelun kartoittamista seuraa tuottamisvaihe. Siinä esitellään vaihe vaiheelta 

oppaan tuottamisen prosessia sekä sitä, minkälaisia valintoja oppaan tuottamisessa on tehty ja 

millä perusteella niihin on päädytty. Tuottamisprosessia havainnollistetaan esittelemällä oppaan 

Lähtötilanne ja suunnittelu

•Kuvaus ongelmista ja 
tarpeista, joihin opas 
vastaa

•Oppaan kohderyhmän 
esittely

•Oppaan tuottamista 
rajoittavat seikat

•Laadullisten kriteerien 
määrittely

Tuottaminen

•Oppaan tuottamisen 
vaiheet ja niihin liittyvät 
valinnat perusteluineen

•Oppaan kehittely 
luonnoksesta kohti 
valmista tuotosta

•Kehittämistyön 
menetelmien kuvailu

Valmis opas

•Oppaan esittely

•Liitteenä valmis opas

Validointi

•Kysely

•Kyselyn tulosten 
analysointi
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kehitysvaiheista luonnosversioita. Oppaan tuottamisen yhteydessä käydään läpi myös menetelmiä, 

joilla opasta on kehitetty ideasta kohti valmista tuotosta. 

Kun tuottamisprosessi on saatu päätökseen, empiirisen osan tuotos eli opas on valmis julkaista-

vaksi. Valmis opas on kokonaisuudessaan opinnäytetyön liitteenä 1. 

Empiirisen osan lopuksi validoidaan opas tekemällä kysely oppaan lukeneille kohderyhmän edus-

tajille ja kartoitetaan, miten hyödylliseksi he kokevat oppaan ja ovatko he muuttaneet toimintaansa 

tietoturvallisuuden näkökulmasta parempaan suuntaan oppaan luettuaan. Analysoimalla kyselyn 

tulokset voidaan lopuksi myös ottaa kantaa siihen, täyttyvätkö oppaan tuottamiseen liittyvät laadul-

liset kriteerit, jotka määriteltiin oppaan lähtötilanteen ja suunnittelun yhteydessä. 

2.2 Opinnäytetyön tietoperustan tutkimusmenetelmät 

Opinnäytetyön tietoperusta nojaa aiempiin tutkimuksiin, kirjallisuuteen ja muihin julkaisuihin tieto-

turva-aiheista, ja opinnäytetyön toiminnallinen osa, arjen tietoturvaopas Y-sukupolven yksinyrittä-

jälle, pohjautuu tähän tietoperustaan. Toisaalta opinnäytetyö nojautuu myös sekä epäsuoraan ha-

vainnointiin, jossa havainnointi tapahtuu havainnoitavien tietämättä, että osallistuvaan havainnoin-

tiin, jossa havaintoja tehdään osallistumalla havainnoitavien mukana toimintaan. (Bister 2019, 27, 

36.) 

Havainnoimalla saadaan konkreettisia esimerkkejä todellisista tilanteista, miten Y-sukupolven yk-

sinyrittäjät ovat toimineet. Kun tätä todellisuutta peilataan aiempiin tutkimuksiin, kirjallisuuteen ja 

muihin julkaisuihin pohjautuvaan tietoperustaan, saadaan tietoa siitä, minkälaisissa tilanteissa tie-

toturvan näkökulmasta Y-sukupolven yksinyrittäjän toimintaa olisi syytä muuttaa ja millä tavalla. 

Havainnointi on tapahtunut luontevasti vuodesta 2017 lähtien, kun opinnäytetyön kirjoittaja on toi-

minut itsekin yksinyrittäjänä sekä osana erilaisista yrityksistä ja yrittäjistä koostuvia verkostoja että 

seurannut sivusta erilaisten yrittäjien toimintaa. Lisäksi kirjoittaja edustaa myös itse Y-sukupolvea. 

Kun opinnäytetyön toiminnallinen osa eli arjen tietoturvaopas Y-sukupolven yksinyrittäjälle on jul-

kaisukunnossa, opas saatetaan julkiseksi. Y-sukupolven yksinyrittäjiä pyydetään tutustumaan op-

paaseen ja vastaamaan sen jälkeen lyhyeen kyselyyn, kuinka hyödylliseksi opas koetaan ja onko 

oppaaseen tutustuminen johtanut muutoksiin yrittäjän omassa toiminnassa tai ajattelussa. Kyselyn 

avulla tutkitaan kvantitatiivisesti oppaan ja opinnäytetyön vaikuttavuutta (Bister 2019, 38–39). 

2.3 Opinnäytetyön keskeiset käsitteet 

Tietoturva 

Tietoturva käsitteenä on laaja, mutta sitä voidaan lähestyä sen tavoitteiden kautta: tietoturvalla 
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pyritään saavuttamaan luottamuksellisuus, eheys ja saatavuus. Luottamuksellisuus viittaa tiedon 

salaamiseen ja salassa pitämiseen niin, että asian saisi tietoonsa vain asianosaisten joukko ja luot-

tamuksellinen tieto ei vuotaisi tämän joukon ulkopuolelle. Eheydellä puolestaan tarkoitetaan tiedon 

oikeellisuutta ja sitä, että tietoa ei pääse kuka tahansa huomaamattamme muuttamaan. Niinpä 

eheyteen liittyy myös käyttäjien tunnistaminen ja todentaminen sekä pääsynhallinta, joiden kautta 

säädellään, kuka voi tehdä mitäkin. Saatavuudessa taas on kyse tiedon saatavilla olemisesta. (Jär-

vinen 2022, 14–15.) Jos esimerkiksi Veroviraston verkkosivut kaatuvat, verotukseen liittyviin ohjei-

siin ei silloin pääse tutustumaan verkkosivujen kautta ja ohjeet eivät ole saatavilla. Veroviraston 

tavoitteena on kuitenkin tarjota verotusohjeita kansalaisten saataville riippumatta viraston aukiolo-

ajoista ja sijainnista. 

Kokonaisturvallisuus 

Kokonaisturvallisuuden käsite kokoaa turvallisuuden eri osa-alueet yhteen. Kokonaisturvallisuu-

desta on ruvettu puhumaan sillä ajatuksella, että tietoturvallisuus ja fyysinen turvallisuus, jonka ta-

voitteena on suojata henkilöitä ja omaisuutta, linkittyvät yhteen. Siksi niitä olisi tarpeen myös tar-

kastella yhdessä, ei toisistaan irrallisina asioina. (Lagerblom 2014, 30.) 

Riskienhallinta 

Riskienhallintaa on ensimmäisten joukossa ruvettu kehittämään Yhdysvalloissa vakuutustoimin-

taan liittyen, kun organisaatiot ovat heränneet siihen, että vakuutusmaksuja maksamalla mahdolli-

siin vahinkoihin voi varautua jo ennalta ja toisaalta vakuutuksista ei kannata maksaa, jos vahingon 

sattuminen on arvioitu mahdottomaksi ja sen myötä vakuutusta ei ole myöskään tarvittu korvaa-

maan vahinkoja, joita ei uskota syntyvän. Riskienhallinnan käsitteelle on olemassa erilaisia määri-

telmiä. Oppaassa ISO Guide 73 BS 31100 riskienhallinta määritellään koordinoiduiksi toiminnoiksi 

ohjata ja hallita organisaatiota riskit huomioiden. Hopkin on muotoillut oman määritelmänsä riskien-

hallinnalle mainitun oppaan ja muiden tahojen määritelmien pohjalta. Hän kiteyttää riskienhallinnan 

organisaatiossa toteutettujen toimintojen joukoksi, jolla pyritään saavuttamaan suotuisin lopputulos 

ja vähentämään tehtyjen toimintojen tuloksen hajontaa tai vaihtelua. (Hopkin 2018, 43–44.) Vaikka 

organisaatio mielletään yleensä jonkinlaiseksi yritykseksi tai julkiseksi instanssiksi, tavallisen ihmi-

sen arjessa kotitalouden voisi ajatella vastaavan organisaatiota. 

Y-sukupolvi 

Y-sukupolvesta on useita eri määritelmiä. Tässä opinnäytetyössä nojaudutaan Raijaliisa Laakko-

sen määritelmään Suomessa vaikuttavista sukupolvista, joihin lukeutuvat vuosina 1922–1943 syn-

tyneet veteraanit, 1944–1960 syntyneet sodanjälkeiset suuret ikäluokat, 1961–1979 syntynyt, 

aiempia ikäluokkia koulutetumpi X-sukupolvi sekä vuosina 1980–2000 syntynyt Y-sukupolvi, 2000-

luvulla syntynyttä Z-sukupolvea määritelmässä ei ole huomioitu. Kutakin sukupolvea yhdistää jokin 
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yhteinen sukupolvikokemus. Milleniaaleiksi ja diginatiiveiksikin kutsutun Y-sukupolven kohdalla yh-

teinen sukupolvikokemus liittyy Internetiin, sillä he ovat syntyneet Internet-aikana. Y-sukupolven 

henkilölle toimiminen verkossa on arkipäivää, ja myös muiden ihmisten kohtaaminen verkossa ja 

sosiaalisessa mediassa on tavallista. Diginatiivin elämässä kännykkä ja Internet-yhteys kulkevat 

aina mukana. Vain 40 % Y-sukupolvesta katsoo televisiota tai lukee kirjoja ja sanomalehtiä, sillä 

kaikki tarpeellinen tieto löytyy Internetistä. Siinä, missä Y-sukupolvi viettää aikaa ja viihtyy Interne-

tissä, se myös opiskelee ja rakentaa maailmankuvaansa siellä: virtuaalisissa kohtaamisissa ja so-

siaalisessa mediassa tehdään yhdessä ja ratkaistaan ongelmia yhteisön osaamisen avulla. 

Työelämässä Y-sukupolven arvostuksiin kuuluvat muun muassa hyvä ilmapiiri työyhteisössä, viih-

tyisä työympäristö, hyvä esimiestyö ja johtaminen, esimiehen innostavuus, työn mielekkyys sekä 

reiluus. Y-sukupolvi ottaa mielellään käyttöönsä uusimmat ICT-ratkaisut ja -sovellukset. Y-suku-

polvi on tottunut saamaan palautetta ja sitä johdetaan valmentamalla. Mielekkään työn vaatimuk-

sesta huolimatta Y-sukupolvi haluaa käyttää aiempia sukupolvia enemmän aikaansa harrastusten 

ja sosiaalisten suhteiden parissa. (Laakkonen 15.9.2012.) 

Yksinyrittäjä 

Yksinyrittäjyydessä on kyse itsensä työllistämisestä, joka tarkoittaa usein käytännössä myös yksin 

työskentelemistä. Yksinyrittäjällä viitataan siis henkilöön, joka työskentelee yksin yhden henkilön 

yrityksessään. Usein puhutaan myös yksityisestä elinkeinonharjoittajasta, joka on elinkeinotoimin-

taa harjoittava luonnollinen henkilö, tai yksityisestä ammatinharjoittajasta, jonka toiminta perustuu 

yrittäjän omaan ammattitaitoon. Tyypillisesti yksinyrittäjä harjoittaa yritystoimintaansa toiminimellä 

tai osakeyhtiön kautta, mutta myös yksin yritystoimintaa harjoittava kevytyrittäjä, freelancer tai apu-

rahansaaja voidaan laskea yksinyrittäjäksi. (Melin 2020; Suomen Yrittäjät s.a.; Mikro- ja yksinyrittä-

jät ry s.a.) 
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3 Tietoturva 

3.1 Uhkamalli: Kuka uhkaa ja millä tavalla? 

Jotta uhkiin voidaan varautua, tulee ensin selvittää, kuka tai mikä uhkaa ja millä tavalla. Tässä voi-

daan käyttää apuna uhkamalleja. Uhkamallinnus on prosessi, jolla voidaan analysoida mahdollisia 

hyökkäyksiä tai uhkia (Xiong & Lagerström 2019, 62). Uhkamallinnusten tekeminen on yleisty-

mässä, ja se on tärkeä osa tietoturvaa. Mallinnusta tehdään kuitenkin usein manuaalisesti, mikä on 

aikaa vievää ja myös virhealtista. Lisäksi uhkien mallintamisessa keskitytään pääasiassa tietoko-

neisiin, verkkoihin, ohjelmistoihin ja tietoon, vaikka sitä olisi syytä hyödyntää laajemminkin turvalli-

suuden ja yksityisyyden parantamiseksi. (Xiong & Lagerström 2019, 67.) 

Yhteiskunnan tasolla uhkamallilla tarkoitetaan kuvausta turvallisuusympäristön häiriöistä, jotka 

saattavat vaikuttaa valtion itsenäisyyteen sekä kansalaisten turvallisuuteen ja elinmahdollisuuksiin. 

Valtioneuvoston vuonna 2003 julkaistussa periaatepäätöksessä yhteiskunnan elintärkeiden toimin-

tojen uhkamalleiksi on mainittu muun muassa tietojärjestelmiin kohdistuvat uhat, väestön tervey-

teen ja ravitsemukseen kohdistuvat uhat, taloudelliset ja ympäristöön liittyvät uhat, terrorismi ja jär-

jestäytynyt rikollisuus, suuronnettomuus sekä kansainvälisestä jännitystilasta Suomen koskematto-

muuteen liittyvään uhkaan ja sotaan. (Valtioneuvoston periaatepäätös 2003, 7–8.) 

Yksinyrittäjän näkökulmasta uhkamallin voisi ymmärtää kuvauksena ympäristön turvallisuuteen liit-

tyvistä häiriöistä, jotka saattavat vaikuttaa yksinyrittäjän tai tämän yrityksen itsenäisyyteen, turvalli-

suuteen ja toimintamahdollisuuksiin sekä ihmisen kohdalla myös elinmahdollisuuksiin. Vaikka yh-

teiskunnalliset uhkamallit voivat tuntua yksinyrittäjän näkökulmasta kovin kaukaisilta, useimmille 

yhteiskunnan elintärkeille toiminnoille löytyvät vastineet myös yksinyrittäjän elämästä ja yrityksen 

toiminnasta: Esimerkiksi henkilöllisyyden varastamisen kohteeksi joutuneen yksinyrittäjän voi olla 

hyvin vaikeaa hoitaa sen enempää henkilökohtaisia kuin yrityksensä asioita ja itsenäisyyskin on 

hyvin vakavasti uhattuna henkilötietojen jouduttua vääriin käsiin. 

Suomessa kansallinen riskiarvio perustuu eri toimijoiden ja hallinnonalojen omiin riskiarvioihin, ja 

työssä on lisäksi hyödynnetty muun muassa EU-ohjeistusta sekä muiden maiden kansallisia ris-

kiarvioita. Hallinnonalakohtaisissa uhkamalleissa ja häiriötilanteissa on kuvattu näiden skenaarioi-

den taustalla olevat uhat, uhkan kohde, uhkan mahdollinen toteutustapa sekä häiriöiden ja vikojen 

ketjuuntuminen ja kertautuminen. Kun uhkamallit ja häiriötilanteet on saatu kuvattua, niiden toden-

näköisyyden muutostrendiä on arvioitu. Tämän lisäksi on arvioitu kunkin uhkamallin ja häiriötilan-

teen vaikuttavuutta, onko uhan tai häiriötilanteen toteutuessa vaikutus yhteiskunnan elintärkeisiin 

toimintoihin välitön vai välillinen. On olemassa myös alueellisia riskiarvioita, joissa on pyritty tunnis-

tamaan kullekin alueelle merkittävimpiä uhkia tai häiriötilanteita kansallisella tasolla tunnistettujen 

uhkamallien ja häiriötilanteiden lisäksi. (Sisäministeriö 2019, 12–13.) 
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3.2 Mikä on suojaamisen arvoista? 

Kun tietoturvauhkia pyritään ennakoimaan ja niiltä suojautumaan, voidaan alkaa kartoittaa turvalli-

suusnäkökohtia kiinnittämällä huomiota kokonaisturvallisuuteen tietoturvan näkökulmasta. Näin 

siitä syystä, että pelkästään tietoturvan huomioiminen kaventaisi näkökulmaa liikaa, kun taas koko-

naisturvallisuutta pohtimalla voidaan havaita laajemmin tietoturvaankin vaikuttavia näkökohtia. 

Turvallisuuskomitea ja Sanastokeskus TSK ovat 2017 käynnistämässään hankkeessa määritelleet 

kokonaisturvallisuuden sanastoa yhteistyössä eri hallinnonalojen kanssa, ja hanketta on rahoitta-

nut puolustusministeriö. Määritelmän mukaan kokonaisturvallisuudella viitataan tilaan, jossa on va-

rauduttu yhteiskunnan kannalta välttämättömiin toimintoihin kohdistuviin uhkiin ja riskeihin. Valtio-

neuvosto on huomauttanut, että kyse on nimenomaan tavoitetilasta, jossa nämä yhteiskunnan elin-

tärkeisiin toimintoihin kohdistuvat uhat ovat hallittavissa. Tällaisen tilan ylläpitämiseen vaaditaan 

uhkiin varautumista ennalta sekä häiriötilanteiden ja poikkeusolojen hallitsemista ja niistä toipu-

mista. Yhteiskunnan tasolla kokonaisturvallisuuden ylläpito ja uhkiin varautuminen perustuvat vi-

ranomaisten, elinkeinoelämän, järjestöjen ja kansalaisten yhteistoimintaan. (Turvallisuuskomitea 

s.a.a; TEPA-termipankki s.a.; Sanastokeskus TSK 2017, 7, 14–15.) 

Suomalaisen yhteiskunnan elintärkeiksi toiminnoiksi luetaan johtaminen, kansainvälinen ja EU-ta-

son toiminta, puolustuskyky, sisäinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, väestön 

toimintakyky ja palvelut sekä henkinen kriisinkestävyys (Turvallisuuskomitea s.a.b.). Listaus on 

osittain sovellettavissa myös yksinyrittäjään ja tämän yritykseen, jonka toiminnan jatkuvuuden yk-

sinyrittäjä pyrkii takaamaan erilaisissa tilanteissa. 

Yksinyrittäjän näkökulmasta kokonaisturvallisuus liittyy osaltaan yrityksen turvallisuuteen ja toi-

saalta yksinyrittäjän turvallisuuteen, jotka yhden hengen yrityksessä kietoutuvat yhteen: Jos yk-

sinyrittäjälle sattuu jotakin, kuka huolehtii yritystoiminnasta? Entä mitä vaikutuksia yritykselle on 

siinä tapauksessa, jos yksinyrittäjän henkilöllisyys varastetaan, tietoturvaa loukataan tai jotkin yri-

tystoiminnalle tärkeät tiedot menetetään? (Lagerblom 2014, 30.) Yritystoiminnan turvallisuuden tai 

tietoturvan vaarantuminen voi olla yksinyrittäjälle merkittävä henkilökohtainenkin uhka tai menetys. 

3.3 Miten suojautua uhkilta? 

Suojautumisen tavoitteena on suojata tunnistettuja kohteita. Kun on selvillä, mikä on suojaamisen 

arvoista sekä mikä taho ja millä tavoin uhkaa suojattavia kohteita, voidaan pohtia suojautumiskei-

noja. Organisaatiossa on saatettu käyttää riskienhallinnan keinoja ja tunnistaa tietoturvan näkökul-

masta suojattaviksi kohteiksi esimerkiksi tietojärjestelmät ja tietovarannot sekä tieto ylipäätään. 

Tietoturva- ja tietosuojavaatimukset riippuvat suojattavista kohteista, käsiteltävästä tiedosta ja toi-

mintaympäristöstä, ja niinpä on tärkeää tunnistaa juuri oman organisaation toimintaan ja tietoon 

kohdistuvat vaatimukset. Erilaisten kohteiden suojaamisen kannalta on huomioitava erilaiset 
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vaatimukset ja tietoturvaratkaisut muun muassa tietojärjestelmien ja palveluiden osalta koko niiden 

elinkaaren ajan aina kehittämisestä ylläpitoon ja päättämiseen tai luopumiseen asti. (Pelttari 

9.12.2022.) 

Kun halutaan suojata digitaalisessa muodossa olevaa tietoa, identiteetin- ja pääsynhallinta on tär-

keässä roolissa. Käyttöoikeuksien hallinnan kautta rajoitetaan pääsyä tietoihin, ja toisaalta tilan-

teen muuttuessa käyttöoikeuksia muutetaan ja tarvittaessa myös poistetaan. Tietoihin ja tietojärjes-

telmiin annetaan käyttöoikeuksia vain tahoille, joiden tehtävien kannalta se on välttämätöntä, ja sil-

loinkin annetaan niin vähäiset käyttöoikeudet kuin mahdollista. Lisäksi käyttäjät tunnistautuvat ja 

käyttäjien identiteetti todennetaan ennen kuin he saavat pääsyn lukemaan ja käsittelemään heille 

käyttöoikeuksilla annettuja tietoja. Tässä kohtaa myös kokonaisturvallisuus astuu kuvaan, sillä oli-

vat suojattavat kohteet sitten sähköisessä tai käsinkosketeltavassa muodossa, niitä täytyy suojata 

verkkoyhteyksien kautta tulevien uhkien lisäksi fyysisesti. Fyysisen toimintaympäristön osalta täy-

tyy määritellä myös tarpeelliset käytännöt turvallisuudesta ja tietoturvasta huolehtimiseksi. (Pelttari 

9.12.2022.) 

Askel suojautumiseen ovat tietoisuuden lisääminen ja kouluttautuminen. Oli kyse sitten johdosta tai 

muista henkilöistä organisaatiossa, jokaisen on ymmärrettävä oma roolinsa ja vastuunsa sekä tie-

toturvan että laajemmin ajateltuna kokonaisturvallisuuden ylläpitämisessä. Jos organisaatio on te-

kemisissä kolmansien osapuolten kanssa, myös näiden tulee ymmärtää roolinsa ja vastuunsa tie-

toturvan osalta. (Pelttari 9.12.2022.) Kun siis yksinyrittäjä esimerkiksi ostaa palveluna tarvitse-

maansa osaamista, hänen on syytä varmistua siitä, etteivät ostopalvelut uhkaa hänen suojattaviksi 

katsomiaan kohteita ja ettei salassa pidettävää tietoa siirry oman yrityksen ulkopuolelle ainakaan 

huomaamatta. 

Kun tietoa halutaan suojata, tulee suojauskeinoja miettiä suhteessa tunnistettuihin riskeihin. Missä 

tilanteissa on riskinä, että tietoa joutuisi vääriin käsiin, tiedon eheys vaarantuisi tai tieto ei olisi käy-

tettävissä, kun sitä tarvitaan? Tiedon suojaamisessa on syytä huomioida tiedon elinkaari alusta 

loppuun asti: tiedon muodostuminen, käsittely, siirtäminen, luovutus ja tuhoaminen. Myös välineet, 

joilla tietoa käsitellään tai joilla tietoa siirretään, täytyy suojata ja toisaalta niiden käyttöä rajoittaa 

määriteltyjen käyttöoikeus- ja pääsynhallintalinjausten mukaisesti. Tiedon saatavuuden näkökul-

masta tietojen varmuuskopioinnista tulee huolehtia riittävällä tavalla, ja myös auditointi- ja lokitieto-

jen määrittely, dokumentointi ja tarkastus tulee tehdä määriteltyjen käytäntöjen mukaisesti. (Pelttari 

9.12.2022.) Yksinyrittäjät ovat kuitenkin tietoturvaosaamiseltaan niin kirjava joukko, että monikaan 

heistä ei liene miettinyt tietoturva-asioita kovinkaan yksityiskohtaisesti. Tätäkin useammalla lienee 

tietoturvaan liittyvät linjaukset ja pohdinnat dokumentoimatta ainakin siinä tapauksessa, ettei niitä 

ole ollut tarpeen esitellä kenellekään oman yrityksensä ulkopuoliselle henkilölle. Kun linjaukset 
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ovat yksinyrittäjän omassa päässä, yrityksen ainut henkilö luultavasti tietää ne, mutta tietoturvan 

ylläpitäminen ja kehittäminen ei ehkä ole niin säännöllistä ja osa arkea kuin olisi tarpeen. 

Käytettyjen tietojärjestelmien osalta tulee olla määritelty, mihin tarkoitukseen ja toimintaan mikäkin 

tietojärjestelmä on hankittu. Mikään järjestelmä ei ole ikuinen, vaan käytössä olevien järjestelmien 

elinkaaren hallintaan on syytä kiinnittää huomiota. Kun järjestelmästä tulee aika luopua, on hyvä 

olla valmiiksi määriteltynä, miten muutos tapahtuu hallitusti. Lisäksi järjestelmien tuotantoympäris-

töjen on hyvä olla erillään kehitys- ja testausympäristöistä. (Pelttari 9.12.2022.) 

Kun organisaation suojattavien kohteiden osalta tapahtuu muutoksia, on hyvä olla valmiiksi määri-

teltynä, miten muutokset tapahtuvat hallitusti ja mitä toimenpiteitä ne vaativat, jotta suojattavat koh-

teet pysyvät turvassa jatkossakin. Muutos voi olla myös suojattavan kohteen ylläpitoon liittyvä toi-

menpide tai korjaus, ja tällaisista toimista on hyvä pitää myös kirjaa. (Pelttari 9.12.2022.) 

Vahinko ei tule kello kaulassa. Sen lisäksi, että uhkakuvia ja riskejä on mietitty etukäteen ja niihin 

on varauduttu, tulee esimerkiksi jatkuvuus- ja varautumissuunnitelmia katselmoida ja päivittää tar-

peen mukaan. Jos mahdollista, suunnitelmia on hyvä myös testata, jotta hätätilanteen osuessa 

kohdalle suunnitelma toimii myös käytännössä, ei vain paperilla. (Pelttari 9.12.2022.) 
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4 Tietoturvauhkien ennakointi ja riskienhallinta arjessa 

Yhteiskunnassa tapahtuneet muutokset ja digitalisaatio ovat vaikuttaneet osaltaan siihen, mitä yk-

sityisyydellä tarkoitetaan. Warren ja Brandeis ovat määritelleet vuonna 1890 yksityisyyden oikeu-

deksi tulla jätetyksi rauhaan. Tänä päivänä digitalisoituneessa tietoyhteiskunnassa yksityisyyden 

määritelmä ei ole näin yksioikoinen ja yksiselitteinen, vaan se, mitä yksityisyydellä tarkoitetaan, 

riippuu kontekstista. Myös eri sukupolvien ja kulttuurien edustajilla on omat näkemyksensä yksityi-

syydestä. (Lehdikkö 2019, 1–2.) 

Lehdikkö on kandidaatintutkielmassaan tehnyt kirjallisuuskatsauksen siitä, miten ihmisten käsityk-

set yksityisyydestä ja verkkoturvallisuudesta ovat muuttuneet Internetin yleistyttyä. Hän on tarkas-

tellut myös, miten yksilöt toimivat yksityisyytensä turvaamiseksi ja onko heidän toimintansa ristirii-

dassa tutkimuksista saatujen tietojen kanssa siitä, miten kannattaisi toimia. Lehdikön tutkimien ar-

tikkelien perusteella nuoremmilla ihmisillä on paremmat taidot verkon yksityisyysasioissa kuin van-

hemmilla ihmisillä, ja nuoremmat myös murehtivat yksityisyyttään uhkaavia tekijöitä vanhempia ih-

misiä vähemmän. Toisaalta sosiaaliseen mediaan liittyviä, yksityisyyttä uhkaavia riskejä aliarvioi-

tiin, vaikka niiden olemassaolo tiedostettiin. Sen sijaan ohjelmistojen kautta tuleviin, yksityisyyttä 

uhkaaviin riskeihin suhtauduttiin vakavasti. Lehdikkö toteaakin yksityisyyden ja sen turvaamisen 

olevan sikäli haastavia tietoyhteiskunnassa, että yksityisyyttä pidetään arvossa mutta sen suojaa-

miseksi ei olla valmiita näkemään niin paljon vaivaa kuin olisi tarpeen. Sen sijaan, että viitsittäisiin 

tehdä aktiivisia toimenpiteitä yksityisyyden suojaamiseksi, tyydytään luottamaan siihen, että erilai-

sia tietoja keräävät tahot kunnioittavat käyttäjien yksityisyyttä ja oikeuksia laiminlyönneistä aiheutu-

vien sanktioiden pelossa. (Lehdikkö 2019, i, 16.) 

4.1 Minkälaisia tietoturvariskejä Y-sukupolven yksinyrittäjän arkeen liittyy? 

Tilastokeskus on tehnyt vuonna 2022 tutkimuksen väestön tieto- ja viestintätekniikan käytöstä ikä-

luokittain jaoteltuna. Vuonna 2022 Y-sukupolven edustajat olivat 22–42-vuotiaita, jolloin he jakautu-

vat Tilastokeskuksen tutkimuksessa ikäluokkiin 16–24, 25–34 ja 35–44. Taulukkoon 1 koottujen 

tietojen perusteella Y-sukupolvi on käyttänyt vuonna 2022 erilaisia verkkopalveluja varsin aktiivi-

sesti. Taulukossa esitetään tilastotiedoista vain ne toiminnot, joita vähintään noin 90 % Y-sukupol-

ven kattavien ikäluokkien edustajista on ilmoittanut tehneensä: 

  



13 

 
Taulukko 1. Väestön tieto- ja viestintätekniikan käyttö ikäluokan mukaan vuonna 2022 (Tilastokes-

kus 2022) 
 

16–24 25–34 35–44 

Käyttänyt internetiä useita kertoja päivässä, % 92 89 90 

Omassa käytössä on kosketusnäytöllä varustettu puhelin, % 98 98 98 

Käyttänyt sähköpostia viimeisen 3 kuukauden aikana, % 97 99 98 

Pikaviestinyt älypuhelimella tai muulla laitteella viimeisen 3 kuukauden aikana, % 92 94 91 

Etsinyt tietoa tavaroista tai palveluista viimeisen 3 kuukauden aikana, % 94 94 94 

Hoitanut pankkiasioita viimeisen 3 kuukauden aikana, % 95 98 99 

Kuunnellut tai ladannut musiikkia viimeisen 3 kuukauden aikana, % 99 95 91 

Lukenut uutissivustoja viimeisen 3 kuukauden aikana, % 92 97 95 

Katsonut videoita internetin videopalveluissa viimeisen 3 kuukauden aikana, % 99 95 91 

Käyttänyt yhtä tai useampaa yhteisöpalvelua viimeisen 3 kuukauden aikana, % 93 89 88 

 

Sosiaalinen media kuuluu tänä päivänä vankasti osaksi useimpien suomalaisten arkea, sillä 61 % 

suomalaisista käyttää sosiaalista mediaa ja noin puolet 16–44-vuotiaista käyttää sitä päivittäin. Yri-

tysten näkökulmasta sosiaalinen media on parhaimmillaan kätevä työkalu niin tiedottamiseen, 

asiakaspalveluun, brändin ja yhteisön vahvistamiseen kuin vastavuoroiseen keskusteluun. Toi-

saalta sekä vanhoja asiakkaita että potentiaalisia uusia asiakkaita voi olla vaikea tavoittaa ilman 

sosiaalisen median tai Internetin tarjoamaa näkyvyyttä. Oman haasteensa asettaa markkinoinnin ja 

viestinnän sirpaloituminen usealle eri alustalle, jolloin yritysten täytyy kokeilla yhä uusia alustoja ja 

tapoja tavoittaa asiakkaita. Moni yrittäjä haluaa toteuttaa itse sosiaalisen median viestintäänsä ja 

markkinointiaan, mutta on asia erikseen, minkälaiset valmiudet keskiverto yrittäjällä on tähän. Sa-

maan aikaan yleisö odottaa yrityksen sosiaalisen median tileiltäkin persoonallista ja ihmisläheistä 

otetta, sillä sekä uusien että vanhojen asiakkaiden on helpompi samaistua ihmiseen yrityksen ta-

kana kuin kasvottomaan yritysviestintään. (Haavisto 2020, 6, 10, 13.) 

Y-sukupolven yksinyrittäjälle henkilökohtaista ja personoitua sosiaalisen median sisältöä vaativa 

yleisö voi aiheuttaa päänvaivaa. Sosiaalisen median alustojen määrä on kasvanut ja tempo lisään-

tynyt. Kirjoitetusta tekstistä ja valokuvista on siirrytty yhä enemmän videoihin ja vain lyhyen ajan 

kulutettavissa olevaan sisältöön. Vaikka yksityisyys on noussut yhä tärkeämmäksi sosiaalisen me-

dian käyttäjille, yrityksen näkökulmasta on kuitenkin tärkeää tuntea kohdeyleisönsä. Sisältöjä kulut-

tavista käyttäjistä kerätäänkin dataa, jonka avulla markkinointia ja viestintää pyritään kohdenta-

maan tarkasti tietyille käyttäjäryhmille sen sijaan, että tuotettaisiin sisältöä ajatuksella ”jokaiselle 

jotakin”. Siinä, missä hiukan yli puolet yrityksistä hyödyntää sosiaalista mediaa juuri asiakasryh-

miensä tavoittamiseen ja hiukan alle puolet yrityksistä myyntiin ja asiakaspalveluun, suurin osa yri-

tyksistä rakentaa sosiaalisen median avulla yrityskuvaansa ja tekee markkinointia. (Haavisto 2020, 

14, 16.) 
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4.2 Miten ennakoida tietoturvaan liittyviä riskejä ennen kuin ne realisoituvat? 

DNA Oyj on tutkinut vuodesta 2013 lähtien vuosittain suomalaisten digitaalisia elämäntapoja koh-

deryhmänään 16–74-vuotiaat. Vuoden 2022 tutkimuksesta selviää, että pankkien maksupalvelut ja 

erilaiset reitti- ja karttapalvelut ovat suomalaisten keskuudessa yleisimpiä käytettyjä mobiilisovel-

luksia. Vaikka tietoturvauhat ovat lisääntyneet ja mobiililaitteiden suojaaminen olisi yhtä tärkeää 

kuin tietokoneidenkin, tietoturvasovelluksia käyttää tutkimuksen mukaan vain 30 % tutkimuksen 

kyselyyn vastanneista. Kuitenkin 41 % vastaajista käyttää jotakin mobiilisovellusta, kuten mobiili-

varmennetta, vahvaan tunnistautumiseen. Koska esimerkiksi pankki-, vero-, vakuutus- ja terveys-

asioihin liittyvät palvelut sekä monet julkiset palvelut ovat nykyään verkossa vahvan tunnistautumi-

sen takana, olisi hyvä, etteivät ihmiset olisi vain yhden tunnistautumiskeinon varassa: Jos verkko-

pankkitunnuksilla tunnistautuminen ei ole mahdollista vaikkapa pankkiin kohdistuneen palvelunes-

tohyökkäyksen takia, olisi henkilöllä hyvä olla käytettävissään toinenkin tapa vahvaan tunnistautu-

miseen. (DNA 2022a; DNA 2022b.) 

DNA:n tutkimuksen perusteella tietoturvasovellusten käyttö on vähentynyt vuonna 2022 vuoteen 

2021 verrattuna, vaikka tietoturvauhkien määrä on kasvanut. Eniten tietoturvasovelluksia, muun 

muassa virustentorjuntaohjelmia, käyttävät Y-sukupolvea vanhemmat ikäluokat. Kuitenkin tutki-

muksen vastaajat ilmoittavat kokevansa suurimmiksi digitaalisiksi tietoturvauhkiksi identiteettivar-

kauden sekä sen aiheuttamien haittojen selvittelemisen, henkilötietojen menettämisen ja taloudelli-

sen haitan. Tutkimuksen mukaan alle 35-vuotiaat kokevat vanhempia vastaajia useammin, että 

heillä on riittävästi tietoa digiuhkista, kun taas vanhemmat ikäryhmät kokevat, ettei heillä ole riittä-

västi tietoa digiuhkilta suojautumiseksi. Erilaisia tietoturvapalveluita viruksentorjunnasta yksityisen 

nettiselailun varmistamiseen, salasanojen hallintaan ja hälyttäviin tietoturvaohjelmistoihin olisi kui-

tenkin tarjolla eri palveluntarjoajilla, kuten DNA:lla, ja olisi tärkeää suojata tietokoneiden lisäksi 

myös puhelimet ja tabletit tietoturvan osalta. (DNA 2022a.) 

DNA:n tutkimustuloksista selviää, että kutakuinkin Y-sukupolveen kuuluvista ikäluokista eli 16–24-

vuotiaista, 25–34-vuotiaista ja 35–44-vuotiaista vastaajista yli 50 % ovat kiinnostuneita oman ke-

hon jatkuvaan mittaukseen tarkoitetuista uusista teknologioista, joilla seurataan muun muassa sy-

kettä, unta, askelmääriä sekä ravintoa. Lisäksi 16–34-vuotiaiden kohdalla korostuu innokkuus 

verkko-opiskeluun, erilaisten asioiden selvittäminen yrityksen tai viranomaisen kanssa sosiaalisen 

median kanavissa, pienyrittäjyyden harjoittaminen verkossa sekä asunnon ja yhteiskäyttöauton 

vuokraaminen verkon kautta. 16–34-vuotiaille on myös ominaista, että he mielellään automatisoisi-

vat tai ulkoistaisivat arjen rutiineja tulevaisuudessa entistä enemmän. Toisaalta noin kolmannes Y-

sukupolven kattavien ikäryhmien vastaajista toivoisi lisäapua tietoturvaan liittyviin kysymyksiin ja 
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haasteisiin. Tähän vaikuttanee osaltaan myös se, että yli 50 prosentilla työssäkäyvistä on mahdolli-

suus tehdä ainakin jossain määrin etätöitä. (DNA 2022b.) 

DNA:n tutkimuksessa lohdullista on, että vaikka tietoturvauhat lisääntyvät koko ajan, vain pieni osa 

vastaajista myöntää kohdanneensa digitaalisen turvallisuuden uhkia: Yleisimmin kohdattuja tieto-

turvauhkia ovat spammi-viestiroskapostit, huijaus- tai tietojenkalastelusoitot sekä virukset ja haitta-

ohjelmat. Myös uhkakuvat nettihäirinnän kohteeksi joutumisesta, nettikiusaamisesta, maksukortti-

tietojen vuotamisesta verkko-ostosten yhteydessä, arkaluontoisen tai tärkeän datan menettämi-

sestä tai katoamisesta, pankkitilin hakkeroinnista ja rahan varastamisesta, identiteettivarkaudesta 

seurauksineen, henkilötietojen menetyksestä tietomurron yhteydessä, kiristyshaittaohjelmista, jälki-

kasvuun kohdistuneista verkkouhkista sekä kodin älylaitteiden kautta syntyvistä tietoturvauhkista, 

kun esimerkiksi joku on päässyt seuraamaan kodin asukkaita laitteen kameran kautta, ovat reali-

soituneet 1-4 prosentille vastaajista. (DNA 2022b.) 

Noora Alakangas on tehnyt laadullisen tutkimuksen ammatillisesta sosiaalisen median käytöstä. 

Tutkimuksessa tarkastellaan viittä Y-sukupolven edustajaa, jotka työskentelevät asiantuntijaorgani-

saatiossa ja keskenään eri toimialoilla. (Alakangas 2019, 1.) Alakankaan tutkimuksesta käy ilmi, 

että sosiaalista mediaa käytetään sekä organisaation sisäisessä että muussa viestinnässä. Sisäi-

sessä viestinnässä sosiaalisen median kanavat oli saatettu kokea sähköpostiviestittelyä jousta-

vammaksi ja nopeammaksi tavaksi, minkä koettiin helpottavan sisäistä viestintää. (Alakangas 

2019, 31, 33.) Samaan aikaan havaittiin kuitenkin myös erityisesti tietosuojaan liittyviä pelkoja: 

Eräs haastateltava oli kertonut, miten hänestä organisaatioissa pelko ohjaa liikaakin käyttäytymistä 

sosiaalisessa mediassa. Tämä näkyi niin, että tietosuojasyistä esimerkiksi asiakkaiden nimiä oli 

kiellettyä mainita WhatsAppissa, ettei vain sattuisi mitään pahaa, vaikka haastateltava katsoi riskin 

olevan käytännössä olematon. Haastateltava koki vastaavan pelon leimaavan ylipäätään ilmeisesti 

suomalaista kulttuuria siten, että vältetään viimeiseen asti negatiivisten asioiden tapahtumista, jos 

niiden toteutumiselle on pienenpienikin riski olemassa. Toisaalta koettiin tärkeäksi organisato-

riseksi tukitoimeksi, että sosiaalisen median käytöstä oli annettu ohjeistusta ja koulutusta organi-

saation toimesta. (Alakangas 2019, 43, 45–46.) 

Kansallinen ennakointiverkosto on perehtynyt erilaisiin muutossignaaleihin, joista yksi on nettisuku-

polvi, joka tunnetaan myös nimillä diginatiivit ja Y-sukupolvi (Leivo ym. 2009, 4). Nettisukupolvelle 

on ominaista työskentely missä vain ja milloin vain. Kodin ja työpaikan välinen raja on hämärtynyt, 

samoin työ- ja vapaa-ajan välinen raja. Kuitenkin työyhteisö ja sen tarjoama tuki on nettisukupol-

velle edelleen tärkeä, eikä etätyötä tekevälle diginatiiville ole mikään ongelma osallistua virtuaali-

siin kahvipöytäkeskusteluihin verkostonsa kanssa niissä viestimissä, jotka on itse valinnut. Kaikilla 

ammattiryhmillä ei ole mahdollisuutta työskennellä ajasta ja paikasta riippumattomasti, mutta 
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tällaisetkin nettisukupolven edustajat saavat tietoa erilaisten välineiden avulla muiden tekemisistä 

ja tarkistavat verkostonsa kuulumiset viimeistään työpäivänsä jälkeen kotona. (Leivo ym. 2009, 

13–14.) 

Nettisukupolvi on tottunut käyttämään yhä monipuolisempia ja henkilökohtaisempia viestintäväli-

neitä, oli kyseessä sitten sähköposti tai sosiaalisen median kanavat. IT-osastojen määrittämille ra-

joituksille ei juuri anneta arvoa, vaan nettisukupolvi käyttää haluamiaan välineitä ja esteitä kohda-

tessaan oppii kiertämään ne. Nettisukupolvi ymmärtää kyllä tietoturvan merkityksen mutta odottaa 

IT-osastolta kohtuullisuutta ja työntekijän omaan harkintaan luottamista. Samaan aikaan standar-

dien merkitys kasvaa välinekannan laajetessa ja laitteiden odotetaan olevan yhteensopivia keske-

nään. Yhä useampi työkaluista sijaitsee fyysisen päätelaitteen sijaan verkossa, jossa ne ovat laite-

riippumattomasti käytettävissä, ja uudet välineet ovat oikeastaan varsinaisten laitteiden sijaan uu-

sia, opeteltavia ympäristöjä. Verkkoselain on nettisukupolven tärkein työkalu, jolla sekä haetaan 

tietoa ja kommunikoidaan että käytetään yrityksen tietojärjestelmiä ja toimisto-ohjelmia. (Leivo ym. 

2009, 14.)  

Maarit Helkala teki 2019 laadullisen tutkimuksen naisyrittäjien kokemuksista Kehittyvä naisyrittä-

jyys Kymenlaaksossa -hankkeen tiimoilta. Hanke oli toteutettu 2016–2019 ja kohderyhmänä olivat 

kymenlaaksolaiset naisyrittäjät etenkin palvelu-, hyvinvointi- ja matkailualoilta. Hankkeen teemoina 

olivat palvelumuotoilu, digitaalisuus, verkostoituminen ja liiketoimintaosaaminen, ja hankkeen oli 

tarkoitus vertaisoppimisen ja verkoston avulla vähentää sukupuolten välistä segregaatiota naisyrit-

täjien osaamisen vahvistamisen kautta. Hankkeeseen osallistui 33 naista, joista suurin osa oli yk-

sinyrittäjiä. (Helkala 2019, 4–5.) 

Kehittyvä naisyrittäjyys Kymenlaaksossa -hankkeessa kiinnitettiin huomiota digitaalisuuteen ja sii-

hen, miten digitaalisuus on läsnä hankkeeseen osallistuneiden yrittäjien arjessa ja miten digitaali-

suutta voisi hyödyntää entisestään yrittämisessä. Digitaalisuuden tunnistettiin helpottavan suurten 

tietomäärien käsittelemistä sekä liiketoiminnan siirtämistä Internettiin muun muassa Airbnb-vuok-

rauksen, tilausjärjestelmien ja esineiden Internetin eli IoT:n (Internet of Things) muodossa. Lisäksi 

digitalisaation todettiin tarjoavan mahdollisuuksia tehdä työtä aiempaa enemmän paikkariippumat-

tomasti ja toisaalta oli mahdollista ansaita rahaa uudella tavalla erilaisia digitaalisia alustoja hyö-

dyntämällä. Myös tekoälyn tunnistettiin tuovan uusia mahdollisuuksia liiketoimintaan, kun osa ma-

nuaalisesta työstä voitiin automatisoida ja sitä kautta vähentää myös inhimillisten virheiden sattu-

mista. Tosin tietojenkäsittelyyn tuli kiinnittää huomiota ja riskienhallinnan todettiin vaativan asian-

tuntemusta. (Helkala 2019, 36–38.) 

Digitalisaatio voi tuoda yritykselle monenlaisia hyötyjä liiketoiminnassa. Jos yksinyrittäjä suhtautuu 

passiivisesti digitalisaatioon ja sopeutuu siihen vain pakon edessä, hyödyt voivat jäädä 
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pienemmiksi kuin aktiivisesti suhtautuvalla yksinyrittäjällä, joka ottaa käyttöön yritystoimintaansa 

hyödyttäviä digitaalisia työkaluja. Digitaalisten työkalujen avulla yritys voi kerätä tietoa arvoketjunsa 

parantamiseksi ja asiakkaidensa palvelemiseksi aiempaa paremmin. Lisäksi digitalisaatio voi aut-

taa markkinoinnin ja kaupankäynnin tehostamisessa tai asiakkaiden osallistamisessa palveluiden 

ja tuotteiden kehittämiseen. Useimmiten digitaalisia työkaluja hyödynnetään kuitenkin kirjanpi-

dossa, ajanvarausten tekemisessä, markkinoinnissa ja yhteydenpidossa asiakkaan ja yrittäjän vä-

lillä. Digitaalisten työkalujen avulla yritysten on mahdollista säästää sekä aikaa että rahaa. (Helkala 

2019, 38.) 

Vaikka digitalisaatio tuo mukanaan paljon hyvää, Kehittyvä naisyrittäjyys Kymenlaaksossa -hank-

keen yhteydessä todettiin, että jokaisen yrittäjän tulisi paneutua tietoturvaan suojatakseen niin 

oman yrityksensä kuin asiakkaidensa tietoja: esimerkiksi sähköisiin järjestelmiin kohdistuvat verk-

kohyökkäykset voivat aiheuttaa laajaakin vahinkoa kriittisissä järjestelmissä tai yrittäjä voi tietämät-

tään levittää virusta yhteistyökumppaneilleen tietoturva-aukkojen kautta. (Helkala 2019, 47.) Toi-

saalta verkkokauppaliiketoiminnassa paineita tietoturvasta huolehtimiseen tulee myös asiakkaiden 

suunnasta, sillä verkkokaupan asiakkaista yli puolet ei halua antaa luottokorttitietojaan tallennetta-

vaksi, vaikka se nopeuttaisikin verkkokaupassa asiointia ja ostosten tekemistä. (Helkala 2019, 47; 

Paytrail Oyj 2018, 55.) Myös EU:n yleinen tietosuoja-asetus, joka tunnetaan lyhenteellä GDPR 

(General Data Protection Regulation), ja sen tuomat velvollisuudet on huomioitava, vaikka monelle 

yksinyrittäjälle asiakkaiden tietosuojan järjestämiseen liittyvät asiat ja tietosuojaselosteen muodos-

tuminen ovat epäselviä (Helkala 2019, 82–83; Tietosuojavaltuutetun toimisto s.a.). 

4.3 Miten tunnistetuilta tietoturvariskeiltä voi suojautua? 

Thomas Eulenberger kartoitti opinnäytetyössään, minkälaisia tietoturvaan liittyviä uhkakuvia mik-

royrittäjillä on, ja tarjosi hyvien käytäntöjen mukaisia ohjeita suurimmiksi koettuihin tietoturvauhkiin. 

Opinnäytetyössä mikroyrittäjiksi määriteltiin 1–9 henkeä työllistävät yritykset. (Eulenberger 2019, 

1–3.) 

Käytännön tietoturvatoimet pohjautuvat hallinnolliseen tietoturvaan ja siihen, että mahdollisista uh-

kakuvista on tehty riskianalyysi ja varotoimenpiteet on suunniteltu ja dokumentoitu. Kun tietoturva-

strategia ja noudatettavat periaatteet on kirjattu selkeästi muistiin, niihin on myös helpompi sitoutua 

ja tarkistaa tarvittaessa, mitä päätöksiä tietoturvan suhteen olikaan tehty. Ei kuitenkaan riitä, että 

tietoturvasta huolehtiminen on kertaalleen pohdittu, vaan toimintaa tulee ylläpitää ja kehittää tar-

peen mukaan, sillä myös tietoturvaan liittyvät haasteet voivat muuttaa muotoaan ajan kuluessa. 

(Eulenberger 2019, 8–9.) 
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Osana hallinnollista tietoturvaa tehdään riskianalyysi, jonka avulla arvioidaan liiketoimintaan koh-

distuvia riskejä. Riskinarvioinnissa on kyse todennäköisyyksistä, millä todennäköisyydellä jokin ta-

pahtuma sattuu ja mitä seurauksia tällä on liiketoiminnalle. Kun riskejä analysoidaan, tulee huomi-

oida myös, mitä resursseja yritetään suojata ja kuinka tärkeitä ne ovat yrittäjälle. Tunnistetut riskit 

dokumentoidaan, arvioidaan ja analysoidaan sekä selvitetään riittävät varautumistoimenpiteet. 

Jotta riskejä voidaan hallita, täytyy riskianalyysin kautta muodostunutta kokonaisuutta myös valvoa 

säännöllisesti. (Eulenberger 2019, 9.) 

 Jos tietoturvaan liittyvä uhka toteutuu varotoimenpiteistä huolimatta, palautus- ja jatkosuunnitelmat 

ohjeistavat etukäteen mietityt toimenpiteet reagoida ongelmatilanteeseen, varmistaa liiketoiminnan 

jatkuvuus ja minimoida vahingot. Osana varautumista tulee pohtia myös vaihtoehtoisia toimintata-

poja, jotta yritys ja yksinyrittäjän tapauksessa myös yrittäjä itse selviäisivät mahdollisimman pienin 

vahingoin tapahtuneesta. Palautus- ja jatkosuunnitelmiin voi sisällyttää sekä päivittäisiä että har-

vemmin tapahtuvia tietoturvatoimenpiteitä. On kuitenkin aiheellista huomioida niin hätätilannetoi-

menpiteet esimerkiksi tulipalon sattuessa, varmuuskopiointiin liittyvät toimet esimerkiksi tietojen ka-

toamisen tai korruptoitumisen varalta vahinkotilanteessa kuin palautustoimet, joilla varmistetaan 

nopea palautuminen normaalitilaan vahingon tapahduttua. (Eulenberger 2019, 9–10.) 

Tietoturvaa voidaan lähestyä monesta eri suunnasta kiinnittämällä huomiota henkilöstöturvallisuu-

teen, fyysiseen turvallisuuteen, laitteistoturvallisuuteen ja ylläpitoon, ohjelmistoturvallisuuteen sekä 

käyttöturvallisuuteen. Koska yksinyrittäjä on yrityksensä ainut työntekijä, henkilöstöturvallisuuden 

osalta on huolehdittava erityisesti siitä, että yrittäjä itse on tehtäviensä tasalla ja toimii tietoturvalli-

sesti tekemiään toimintasuunnitelmia ja varotoimia noudattaen, jotta yrittäjä ei itse muodostuisi yri-

tyksensä tietoturvariskiksi. Lisäksi yrittäjä valitsee mahdolliset yhteistyökumppaninsa huolellisesti 

ja kiinnittää huomiota siihen, että jos on tarvetta ulkoistaa yrityksen töitä, delegoi tehtäviä vain luo-

tettaviksi todetuille ja osaaville tahoille, joiden työskentelyssä tietoturvasta huolehtiminen on huo-

mioitu riittävällä tavalla. Se, mikä on tietoturvan huomioimisessa riittävää, riippuu osaltaan ulkois-

tettavista työtehtävistä. Jos tehtävien delegointi vaatii esimerkiksi käyttöoikeuksien antamista yri-

tyksen järjestelmiin tai tietoihin, käyttäjälle ei kannata antaa enempää käyttöoikeuksia kuin tehtä-

vien hoitaminen vaatii (Järvinen 2022, 41–42). Myös perehdytyksen avulla henkilöistä johtuvia, ta-

hattomia tietoturvauhkia voidaan minimoida. (Eulenberger 2019, 10–11.) 

Fyysisessä turvallisuudessa kiinnitetään huomiota siihen, miten muun muassa yksinyrittäjän ja tä-

män yrityksen laitteistot, liike- ja varastotilat, arkistot ja tietoverkot on fyysisesti suojattu. Fyysistä 

turvallisuutta voidaan parantaa esimerkiksi rajoittamalla kulkua tiettyihin tiloihin tai pääsyä tiettyjen 

laitteiden lähelle sekä kameravalvonnan avulla. Vaikka ovien ja kaappien lukitseminen pitää osan 

asiattomista henkilöistä loitolla, loppujen lopuksi lukot ovat valitettavasti vain hidaste. Siksi onkin 
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syytä varautua varkauksiin ja myös esimerkiksi tulipaloihin ja vesivahinkoihin, jotka voivat aiheuttaa 

paljon tuhoa ja joiden myötä tarpeellistakin tietoa voi hävitä rikkoutuneiden laitteiden sekä palanei-

den tai pilalle kastuneiden paperien myötä. Tällaisissa tilanteissa varmuuskopiointi nousee suu-

reen arvoon, jos tietoja on varmuuskopioitu säännöllisesti ja varmuuskopioita säilytetään fyysisesti 

eri paikassa kuin tuhoutuneita alkuperäisversioita (Järvinen 2022, 42–43). (Eulenberger 2019, 11–

12.) 

Laitteistoturvallisuuden tavoitteena on varmistaa, että yrityksen työtehtävissä käytettävistä lait-

teista, kuten tietokoneista, puhelimista ja tableteista, huolehditaan asianmukaisesti. Yksinyrittäjän 

näkökulmasta laitteistoturvallisuus tarkoittaa erityisesti laitteistojen käyttöönottoa ja ylläpitoa. Yllä-

pidossa on tärkeää, että laitteiden käyttöjärjestelmät ja ohjelmat pidetään ajan tasalla ja päivitykset 

tehdään sitä mukaa, kun uusia päivityksiä julkaistaan. Yritystoimintaan kuuluvista laitteista on hyvä 

pitää kirjaa ja dokumentoida myös niiden huoltotoimenpiteet. Lisäksi on hyvä miettiä tarkkaan, min-

kälaisia laitteita yrityksen työtehtävien tekemiseen saa käyttää: Onko yksinyrittäjällä henkilökohtai-

set laitteet erikseen ja yrityksen töihin käytettävät laitteet erikseen? Tällöin tietoturvariskejä työym-

päristössä voidaan minimoida tai ainakin rajata vaikutuksiltaan pienemmiksi verrattuna siihen tilan-

teeseen, että samoja laitteita käytettäisiin sekä henkilökohtaisten että työasioiden hoitamiseen. 

Toisaalta laitteistoturvallisuuden näkökulmasta tietoturvariskejä voidaan pienentää esimerkiksi säi-

lyttämällä laitteita lukituissa tiloissa silloin, kun laitteet eivät ole käytössä, käyttämällä lukitusvaijeria 

kannettavissa tietokoneissa, hyödyntämällä laitteiden kovalevyn salaamista tai asentamalla laittei-

siin paikantimen, jonka avulla laite voidaan paikantaa, jos se katoaa tai joutuu vääriin käsiin. Myös 

monivaiheisen tunnistautumisen käyttäminen kirjauduttaessa eri palveluihin parantaa tietoturvaa ja 

laitteistoturvallisuutta. (Eulenberger 2019, 12–13.) 

Käyttöjärjestelmien ja ohjelmistojen turvallisuusominaisuudet sekä tunnistautumistavat kuuluvat 

ohjelmistoturvallisuuteen. Keskiössä ovat tietojärjestelmien elinkaaren huomioiminen ja lisenssien 

hallinnointi. Asennettujen ohjelmistojen ja lisenssien päivityksistä tulee huolehtia asianmukaisesti, 

ettei käy niin, että lisenssi vanhenee ja ohjelmisto lakkaa toimimasta, vaikka ohjelmistoa tarvittai-

siin. Toisaalta esimerkiksi laitteessa käytössä olevan virustorjuntaohjelmiston lisenssin vanhenemi-

nen voi tarkoittaa käytännössä sitä, ettei virustorjuntaohjelma enää toimi ilman voimassa olevaa 

lisenssiä eikä siten myöskään suojaa enää laitetta viruksilta. Niinpä ohjelmistoturvallisuuden lai-

minlyönti voi aiheuttaa vakavia seurauksia ja vahingoittaa tietojärjestelmiä. (Eulenberger 2019, 13.) 

Tunnistautuminen laitteille ja palveluihin on osa ohjelmistoturvallisuutta. Yksi suosituista tunnistau-

tumistavoista on kirjautuminen käyttäjätunnuksella ja salasanalla. Vahva salasana on pituudeltaan 

yli 10 merkkiä, eikä sitä löydä sanakirjasta, sillä selkokielisten, sanakirjoista löydettävien salasano-

jen käytössä on vaarana, että ne saadaan murrettua niin sanotulla brute force -hyökkäyksellä. Yksi 
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hyvä menetelmä luoda itselle helposti muistettavia mutta muille vaikeasti arvattavia salasanoja on 

koostaa salasanoja vain salasanan luovalle henkilölle loogisista komponenteista, esimerkiksi lap-

suudesta tutuista ilmaisuista tai loruista, joihin voi yhdistellä erikoismerkkejä ja numeroita. (Eulen-

berger 2019, 13.) 

Käyttöturvallisuus liittyy turvalliseen laitteiden käyttöperiaatteeseen ja käyttöympäristöön sekä tie-

tojenkäsittelyn turvallisuuteen vaikuttavien seikkojen valvomiseen ja jatkuvuuden turvaamisen me-

nettelyjen käyttämiseen. Yksinyrittäjän kohdalla tämä tarkoittaa sitä, että yrittäjän tulee seurata jär-

jestelmiensä tilaa reaaliaikaisesti tai seurata poikkeavia tapahtumia järjestelmien lokeista. Tämä 

voi vaatia yksinyrittäjältä kouluttautumista, jotta hän ymmärtää yrityksessään käytössä olevien tie-

tojärjestelmien ja laitteistojen perusteet, sillä pelkkä virustorjuntaohjelma ei vielä riitä takaamaan 

käyttöturvallisuutta. Lisäksi käyttöoikeuksien hallitsemisella on tärkeä rooli käyttöympäristön tieto-

turvallisuudessa, jotta järjestelmiä voivat käyttää vain asianosaiset ja heilläkin oikeudet on rajattu 

minimiin siten, että he pääsevät järjestelmissä vain heille tarpeellisiin osiin mutta ei mihinkään 

muualle. Tietojärjestelmän ylläpitäjä on vastuussa siitä, että järjestelmä on ajan tasalla ja myös päi-

vitykset tehdään ajallaan. (Eulenberger 2019, 13–14.) 
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5 Arjen tietoturvaopas Y-sukupolven yksinyrittäjälle 

Opinnäytetyön toiminnallinen osuus on Y-sukupolven yksinyrittäjille suunnattu arjen tietoturvaopas, 

joka on myös opinnäytetyön liitteenä. Oppaan on tarkoitus tarjota konkreettisia vinkkejä, kuinka 

voisi toimia, jotta Y-sukupolven yksinyrittäjän arki olisi turvattu tietoturvan näkökulmasta. Opas ei 

ole kaiken kattava teos kaikista mahdollisista tietoturvauhkista, joita Y-sukupolven yksinyrittäjä voi 

arjessaan kohdata, ja ohjeista, miten ennaltaehkäistä riskien realisoituminen. Sen sijaan opas he-

rättelee Y-sukupolven yksinyrittäjiä pohtimaan ja tarkastelemaan sekä omaa että yrityksensä toi-

mintaa, tunnistamaan juuri kyseisen yksinyrittäjän arkeen liittyviä tietoturvariskejä ja -uhkia sekä 

pohtimaan tarvittavia käytännön toimia tunnistettujen riskien realisoitumisen ennaltaehkäisemiseksi 

ja tunnistetuilta tietoturvauhkilta suojautumiseksi. Samalla opas kannustaa tekemään edes pieniä 

toimia tietoturvan parantamiseksi, jotta yksinyrittäjän arki olisi turvattu tietoturvan näkökulmasta 

eikä suuria yllätyksiä ilmaantuisi. 

Tietoturvaopas julkaistaan pdf-muodossa, jotta sen lukeminen eri laitteilla olisi mahdollisimman 

helppoa ja lukijan olisi helppo tallentaa opas itselleen myös myöhempää käyttöä varten. Oppaasta 

pyritään tekemään ulkoasultaan kevyt, ilmava ja houkutteleva, jotta lukijan olisi helppo tarttua sii-

hen raskaasta ja ehkä vaikealtakin tuntuvasta asiasta huolimatta. Tietoturva aiheena koetaan ylei-

sesti ottaen tärkeäksi, mutta tärkeydestään huolimatta siihen perehtyminen ja saadun tiedon viemi-

nen käytännön tasolle ja omaan toimintaan saattaa jäädä arjen kiireiden tai muiden haasteiden jal-

koihin. Oppaassa pyritään esittämään tietoturvanäkökohtia niin käytännönläheisellä tavalla, että 

oppaan luettuaan yksinyrittäjä ei voi olla tekemättä muutoksia myös omassa toiminnassaan, mikäli 

siihen on syytä, sillä pienikin parannus tietoturvan kannalta on aina askel eteenpäin. 

Tietoturvaoppaan sisältö perustuu opinnäytetyön tietoperustaan aiemmissa luvuissa. Oppaan kuvi-

tuksessa on hyödynnetty kuvapankki Pixabayn kuvia, joita saa lisenssin mukaan käyttää ilmaiseksi 

ja kuvan tekijää mainitsematta muun muassa tietoturvaoppaan kaltaiseen tekstituotokseen yhdis-

tettyinä kuvituskuvina (Pixabay 2023). Pixabayn kuvituskuvia on tarvittaessa täydennetty itsepiirre-

tyillä kuvilla, kuten tietoturvaoppaan sivulla 11 oleva kirje tietoturvakalastelun kohteelle (liite 1). 

5.1 Oppaan tuottamisen lähtötilanne ja suunnittelu 

Opinnäytetyön toiminnallisena osana luodaan tietoturvaopas, joka on suunnattu Y-sukupolven yk-

sinyrittäjälle. Opinnäytetyöllä ja oppaalla ei ole varsinaista toimeksiantajaa, vaan motivaatio tällai-

sen työn tekemiseen on lähtenyt kirjoittajan omasta taustasta: myös kirjoittaja itse on ollut jo vuosia 

Y-sukupolven yksinyrittäjä ja seurannut monen oppaan kohderyhmään kuuluvan henkilön tasapai-

noilua arjen tarpeiden ja tietoturvallisen toiminnan välillä. Siksi hän pystyy hyvin samaistumaan op-

paan kohderyhmän tarpeisiin ja haasteisiin. Oppaan tavoitteena onkin tarjota tukea tietoturvan 
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huomioimiseen yksinyrittäjän arjessa työn ja henkilökohtaisen elämän kietoutuessa ajoittain tiivisti-

kin yhteen. 

Opinnäytetyön toiminnallinen osuus eli tietoturvaopas vastaa päätutkimuskysymykseen, kuinka tu-

lee toimia, jotta Y-sukupolven yksinyrittäjän arki olisi turvattu tietoturvan näkökulmasta. Vastaus 

osaltaan riippuu siitä, minkälaista elämää ja arkea kukin Y-sukupolven yksinyrittäjä elää. On mah-

dotonta antaa yksiselitteistä vastausta, joka olisi yleispätevä jokaiselle kohderyhmän henkilölle. 

Niinpä opas myös herättelee yksinyrittäjää tarkastelemaan juuri omaa arkeaan ja pohtimaan opin-

näytetyön muita tutkimuskysymyksiä mukaillen, minkälaisia tietoturvariskejä juuri hänen arkeensa 

liittyy, miten hän voisi ennakoida tietoturvaan liittyviä riskejä ennen kuin ne realisoituvat ja miten 

hän voisi suojautua tunnistamiltaan tietoturvariskeiltä. Kun Y-sukupolven yksinyrittäjä etsii omasta 

arjestaan vastaukset edellä mainittuihin kysymyksiin, on tuloksena vastaus myös siihen, miten hä-

nen tulee toimia, jotta hänen arkensa olisi turvattu tietoturvan näkökulmasta. 

Tietoturvaoppaan tuottamista rajoittavat ennen kaikkea aika ja henkilöresurssit: koska opinnäyte-

työn tekijä on täysipäiväisesti töissä ja työn ohella opiskelee ja yrittää, aikaa ja jaksamista on jaet-

tava usean eri toimen kesken – perhettä unohtamatta. Toisaalta tavoitteet ovat korkealla, ja opin-

näytetyön ja oppaan lopputuloksen tulee olla kohderyhmää hyödyttävä. Niinpä tietoturvaoppaan 

tuottamisessa tasapainoillaan riittävän hyvän laadullisen tuotoksen ja niukan käytettävissä olevan 

ajan välillä. Lisäksi ei riitä, että tietoturvaopas on laadukkaasti tehty, jos kohderyhmä ei löydä sitä 

tai tartu siihen. Siksi oppaan täytyy olla riittävän kevyessä ja houkuttelevassa muodossa, jotta 

mahdollisesti vaikealta ja raskaalta tuntuva aihe ei työnnä potentiaalisia lukijoita oppaan ääreltä. 

Opinnäytetyön validointia käsittelevässä luvussa onkin määritelty kriteerit onnistuneelle oppaalle ja 

lopulta oppaan kohderyhmän vastaukset opasta koskevaan kyselyyn ratkaisevat, miten kriteerit 

täyttyivät. 

5.2 Oppaan tuottaminen 

Idea tietoturvaoppaasta on itänyt ja kehittynyt tekijänsä mielessä noin vuoden mittaisen opinnäyte-

työprosessin aikana. Oppaan tuottamisessa oli kuitenkin vaikea päästä liikkeelle ja hahmottaa, 

minkälainen oppaasta olisi tarkoitus syntyä, kunnes muoto oli päätetty. Jotta oppaasta tulisi kevyt 

raskaasta aiheesta huolimatta ja sitä olisi helppo hyödyntää, oppaan muodoksi valikoitui Power-

Point-tiedosto, josta oppaan saisi käännettyä helposti pdf-muotoiseksi tiedostoksi, jota voi lukea 

niin tietokoneella kuin mobiililaitteella käyttöjärjestelmästä riippumatta. 

Oppaan rakenteen ja sisällön miettimisessä ja hahmottelussa hyödynnettiin Elisa Sunnarin opin-

näytetyössä tekemää opasta Yksinyrittäjän itsensä johtaminen (2022), joka muistuttaa idealtaan 

tässä opinnäytetyössä tuotettavaa tietoturvaopasta: tavoitteena on yhtä aikaa sekä jakaa tietoa 
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että toisaalta vaikuttaa ja aktivoida yksinyrittäjää toimimaan aiempaa fiksummin arjessa. Ideaa ja 

tavoitetta sekä yksinyrittäjien kohderyhmää lukuun ottamatta oppailla ei sitten olekaan juuri mitään 

yhteistä, mutta kun ajatukset ovat jumiutuneet tietoturvaoppaan kehittämisessä, Sunnarin opasta 

tutkimalla on ollut hyvä ottaa vauhtia tietoturvaoppaan ympärillä sotkeutuneiden ajatusten avaami-

seen. 

Ensimmäiseksi oppaan raakaversio rakentui kuvapankkikuvien ympärille ja huomion kohteena oli-

vat oppaan ulkonäkö ja visuaalinen houkuttelevuus. Usein mystisiltä vaikuttavat asiat tuntuvat he-

rättävän ihmisten kiinnostuksen, ja toisaalta tietoturvan yhteydessä on totuttu näkemään tietyn-

laista kuvastoa tummista, varjoissa piileskelevistä hahmoista ja lukoista. Niinpä oppaan visuaali-

sessa ulkonäössä valikoitui yhdeksi tekijäksi kuvien repaleinen, mystisyyteen viittaava reuna ku-

vien ja tekstin välillä (kuva 2). Jotta ulkoasun yhteneväisyys ei kuitenkaan kääntyisi tylsäksi, joillain 

sivuilla epätasaisilla reunoilla koristetut kuvat on korvattu piirretyllä tietokonegrafiikalla tai syvätyillä 

kuvilla aiheeseen sopivista esineistä, kuten aarrearkulla (kuva 3). Osaltaan tähän ratkaisuun syynä 

on ollut myös käytettävissä oleva kuvamateriaali ja sen rajallisuus valitusta kuvapankista, lisens-

sistä ja kuvien maksuttomuudesta johtuen. 

 

Kuva 2. Oppaan visuaalista hahmottelua kuvien mystiset, repaleiset reunat edellä 
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Kuva 3. Hahmottelua tietoturvauhkilta suojautumisesta, koristeena syvätty kuva aarrearkusta, joka 

on täynnä suojaamisen arvoisia asioita 

Oppaan rakenne jäljittelee pitkälti opinnäytetyön tietoperustan rakennetta: Ensin tutustutaan tieto-

turvaan ja sen jälkeen siirrytään pohtimaan lukijan näkökulmasta, mikä juuri hänen yksinyrittäjän 

arjessaan voisi olla suojaamisen arvoista, tehdään uhka-arvio ja mietitään konkreettisia toimenpi-

teitä tunnistetuilta tietoturvauhkilta suojautumiseksi. Kun lukija on herätelty pohtimaan arkeaan tie-

toturvan näkökulmasta, opas esittelee potentiaalisia tietoturvauhkia ja käytännön keinoja suojautua 

niiltä. Näin lukija saa lisää tietoa ja kenties havahtuu tarkastelemaan arkeaan ja tietoturvaan liitty-

viä aspekteja entistä monipuolisemmin eri näkökulmista. 

Oppaan loppuhuipennuksena lukijalle tarjotaan vuosikelloa (kuva 4), joka ehdottaa konkreettisia 

toimenpiteitä, joilla tietoturvasta huolehtimisen voi ottaa helposti osaksi arkea. Jotta tietoturvasta 

huolehtiminen ei kaadu siihen, että se veisi kiireiseltä yksinyrittäjältä liikaa aikaa kuukausittain, ar-

jen tietoturvatoimet on jaettu mahdollisimman pieniin palasiin pitkin vuotta. Vuosikello rakentuu 12 

kuukaudelle, ja jokainen kvartaali päättyy siitä varmistumiseen, että tietojen varmuuskopiointi on 

muistettu tehdä ja varmuuskopio on varmassa tallessa mahdollisten tietojen katoamisten varalta. 

Tietoturvaa koskevat asiat kehittyvät ja muuttuvat jatkuvasti. Samoin yritys ja sen toiminta on jon-

kinlaisessa muutoksessa koko ajan ja ylipäätään maailma ympärillä muuttuu. Tämän takia vuosi-

kellonkaan ei ole tarkoituksenmukaista pysyä muuttumattomana vuodesta toiseen, vaan sen tulisi 

pysyä muutoksista huolimatta ajan tasalla. Niinpä uusi vuosi on hyvä aloittaa tarkistamalla kurssia 
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ja käymällä läpi oppaan avulla, miten yrityksen tilanne tietoturvan näkökulmasta on muuttunut 

viime vuodesta ja minkälaiset toimenpiteet tai muutokset tietoturvasta huolehtimiseksi tehdyissä 

toimissa olisivat aiheellisia. Jos yrityksen arki ja toiminta eivät ole juurikaan muuttuneet, voi olla, 

että yrityksen tietoturvan vuosikello näyttää alkavana vuonna jokseenkin samanlaiselta kuin men-

neenä vuonna. Jos taas muutoksia on tapahtunut tai esimerkiksi työskentelytavat ovat kehittyneet, 

joitain tietoturvaa parantavia toimia saattaa olla aiheellista ottaa osaksi vuosikelloa ja vastaavasti 

jostain toimenpiteestä voi olla aika myös luopua tarpeettomana. 

Tietoturva-alan muuttumisen ja kehittymisen myötä myös yksinyrittäjän osaamista tietoturva-asi-

oissa on syytä kehittää jollain tavalla. Yksi helppo keino on osallistua syksyisin Digi- ja väestöviras-

ton (DVV) maksuttomaan Digiturvaviikkoon, jossa käsitellään ajankohtaisia tietoturva-asioita ym-

märrettävästi sekä esitellään konkreettisia keinoja ja käytännöllisiä vinkkejä digiturvallisuuden pa-

rantamiseksi (Digi- ja väestövirasto s.a.). Digiturvaviikon anti on jälkikäteen katsottavissa myös tal-

lenteina, mikä tuo myös ajallista joustavuutta sisältöjen itseopiskeluun, kun tallenteet ovat kuukau-

sia, ellei jopa vuosia, katsottavissa ja kuunneltavissa. 

 

Kuva 4. Tietoturvaoppaan vuosikellon ensimmäinen versio 

Tietoturvaoppaan sisällön kirjoittaminen ei ole tapahtunut alusta loppua kohti vaan sekalaisessa 

järjestyksessä sivu kerrallaan sitä mukaa, kun näkemys kunkin sivun sisällöstä on muotoutunut te-

kijän mielessä. Lisäksi oppaan ja varsinaisen opinnäytetyön kirjoittaminen ovat edenneet rinnak-

kain, sillä oppaan sisällön muotoutumisessa on ammennettu tietoa opinnäytetyön tietoperustan 
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tietosisällöstä. Kun tietoperustaa on pohdittu siitä näkökulmasta, miten tiedon voisi esittää hyvin 

lyhyesti ja ytimekkäästi ja kaiken lisäksi helposti arkeen sovellettavassa muodossa, on lopputulok-

sena syntynyt oppaan sisältö, jota on vähitellen täydennetty ja paranneltu kohti valmista versiota. 

Pitkin opinnäytetyön ja oppaan kirjoitusurakkaa on hyödynnetty opinnäytetyön ohjaajalta sekä teki-

jän perhepiiristä saatua palautetta. Palaute on ollut tärkeä apu etenkin jumiutuneiden ajatusten sel-

vittämisessä ja tuen saamisessa sille, että valittu suunta ja tehdyt päätökset sisällöllisten ratkaisu-

jen suhteen ovat vaikuttaneet fiksuilta myös ulkopuolisen näkökulmasta. 

5.3 Valmis opas ja sen julkaisu 

Opinnäytetyön toiminnallisena osana tuotettu tietoturvaopas on lopullisessa muodossaan liitteenä 

(liite 1). Jotta opas on kohderyhmän saatavana ja luettavissa, se on julkaistu 11.12.2023 tekijänsä 

verkkosivuilla osoitteessa https://susannalehto.fi/nain_suojaat_arkeasi_tietoturvaopas.pdf. Oppaan 

työnimi opinnäytetyön työstämisen ja oppaan tuottamisen ajan oli ”Arjen tietoturvaopas Y-sukupol-

ven yksinyrittäjälle”, mutta julkaisun yhteydessä opas sai nimekseen ”Näin suojaat arkeasi, yk-

sinyrittäjä”. 

Tietoturvaoppaaseen tehtiin yksi lisäys oppaaseen liittyvän kyselyn ulkopuolelta saadun palautteen 

perusteella sen jälkeen, kun oppaaseen liittyvän kyselyn vastausaika oli loppunut: Vahvan salasa-

nan vaatimukset herättivät keskustelua Facebook-postauksessa, jossa tietoturvaopasta ja kyselyä 

mainostettiin. Keskustelun perusteella tultiin johtopäätökseen, että vahvan salasanan vaatimuk-

sissa olisi hyvä vielä tarkentaa, että salasanan pituus lisää sen vahvuutta ja siksi mitä pidempi sa-

lasana, sen parempi. Lisäksi maininta, että vahva salasana on pituudeltaan vähintään kymmenen 

merkkiä, on muutettu muotoon: ”Vahva salasana on yli 10 merkkiä pitkä --.” Nämä tarkennukset 

sisältyvät liitteessä 1 olevaan tietoturvaoppaaseen sivulle 10. 

https://susannalehto.fi/nain_suojaat_arkeasi_tietoturvaopas.pdf
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6 Validointi 

Tietoturvaopas validoidaan oppaan lukijoille tehdyn kyselyn avulla. Mikäli lukijat voivat todeta hyö-

tyneensä oppaasta jotenkin, opas on täyttänyt tehtävänsä. Jos lukija voi lopuksi kertoa vielä suosit-

televansa vähintään 3/5 tähden edestä (liite 2) opasta yrittäjäystävälleen tai -kollegalleen, opas lie-

nee jo varsin onnistunut: ihmiset ovat usein jokseenkin tarkkoja siitä, mitä suosittelevat itselleen 

tärkeille henkilöille, joten suositusvalmiuden voinee tulkita luottamuksenosoitukseksi ja merkiksi 

siitä, että tietoturvaopas on täyttänyt tehtävänsä. (Kuvio 2.) 

 

6.1 Kysely 

Tietoturvaoppaan lukeneille yksinyrittäjille suunnattu kysely toteutettiin Microsoft Formsilla ja linkkiä 

kyselyyn jaettiin Facebookissa muun muassa erilaisissa yrittäjien omissa Facebook-ryhmissä, jotta 

tavoitettaisiin mahdollisimman monta Y-sukupolven yksinyrittäjää lukemaan opas ja vastaamaan 

sen jälkeen kyselyyn. Tietoturvaopasta ja kyselyä yritettiin saada jakoon myös Suomen Yrittäjien 

paikallisyhdistyksen kautta, mutta se jäi vain yritykseksi luultavasti tiukan aikataulun vuoksi eikä 

edes paikallisyhdistyksen kautta lopulta tavoitettu ketään. Kyselyn tarkoituksena oli selvittää, miten 

oppaan lukeminen oli vaikuttanut lukijaan ja miten tämä oli muuttanut toimintaansa oppaan luettu-

aan. Lisäksi kyselyssä pyydettiin kehitysehdotuksia, miten tietoturvaopas olisi kohderyhmälle vielä-

kin hyödyllisempi. 

Jotta kyselyssä saadut vastaukset olisivat relevantteja, kyselyssä varmistettiin vastaajan tausta, 

onko vastaaja ylipäätään yksinyrittäjä – ei väliä, onko yrittäjyys sivu- vai päätoimista – sekä kuu-

luuko hän syntymävuotensa perusteella Y-sukupolveen. Mikäli Y-sukupolven yksinyrittäjiin rajatun 

kohderyhmän ulkopuolelta olisi tullut vastauksia, ne olisi voitu taustatietojen perusteella rajata rele-

vanttien vastausten ulkopuolelle. 

Kyselylomake pyrittiin pitämään lyhyenä ja ytimekkäänä, jotta kiireinen yksinyrittäjä ehtisi ja jak-

saisi vastata myös kyselyyn tietoturvaoppaan luettuaan. Kysely koostui aloitusnäytön kuvasta, joka 

Opas on hel-

posti hyödyn-

nettävässä 

muodossa 

Oppaan tulee 

olla houkutte-

leva ja helposti 

lähestyttävä 

Oppaan  

tulee olla hyö-

dyllinen 

Opasta 

suositellaan 

 

Kuvio 2. Onnistuneelle tietoturvaoppaalle asetettuja vaatimuksia 
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koristaa myös tietoturvaoppaan kantta. Tutun kuvan avulla opas ja siihen liittyvä kysely sidottiin vi-

suaalisesti yhteen, jolloin myös lukijan saattaisi olla helpompi palata kyselyyn vastatessaan muiste-

lemaan opasta. 

Kyselylomakkeen osiossa 1 esiteltiin kyselyn tausta ja tarkoitus osana opinnäytetyötä. Osiossa 2 

kerättiin vastaajan taustatiedot, joiden perusteella voidaan varmistaa vastaajan kuuluvan tietotur-

vaoppaan kohderyhmään. Osio 3 on kyselyn tärkein osuus, sillä siinä kerätään tietoa, miten tieto-

turvaoppaan lukeminen on vaikuttanut kyselyyn vastanneiden toimintaan arjessa. Jotta jälleen vas-

tausten joukosta löydettäisiin relevanteimmat vastaukset eli palaute lukijoilta, jotka ovat myös luke-

neet tai edes silmäilleet oppaan, osio alkoi tiedustelulla tästä. Tämän jälkeen lukijaa pyydettiin vas-

taamaan monivalintakysymyksiin siitä, onko lukija pohtinut suojaamisen arvoisia asioita omassa ja 

yrityksensä arjessa sekä keinoja suojata näitä, tiedostojen varmuuskopioinnin tilannetta ja laittei-

den päivitysten ajantasaisuutta, vahvojen salasanojen ja monivaiheisen tunnistautumisen käyttöä 

sekä vuosikellon käyttöönottoa tietoturvasta huolehtimisen avuksi. 

Pakollisiksi kysymyksiksi kyselyssä oli määritelty vain taustakysymykset yksinyrittäjän statuksesta, 

syntymävuodesta ja siitä, oliko vastaaja lukenut edes osittain tietoturvaoppaan ennen kyselyyn 

vastaamistaan. Epähuomiossa myös kysymys 5, joka koski suojaamisen arvoisten asioiden mietti-

mistä, oli merkitty kyselyssä pakolliseksi. Vastaajien taustaa koskevien kysymysten avulla epärele-

vantit vastaukset on mahdollista suodattaa pois analyysistä: Oppaan kehittämisen tai validoinnin 

näkökulmasta kohderyhmään kuulumattoman vastaajan näkemyksillä ei ole merkitystä, vaikka toki 

oppaan tekijä kuulisi mielellään palautetta niiltäkin yrittäjiltä, jotka eivät ikänsä puolesta aivan koh-

deryhmään kuuluisikaan. Toisaalta vastaaja, joka ei ole lukenut opasta lainkaan, ei ole oppaan nä-

kökulmasta millään tavalla kiinnostava. 

Kyselylomake kokonaisuudessaan on opinnäytetyön liitteenä (liite 2). 

6.2 Tulokset 

Tietoturvaoppaaseen liittyvä kysely oli auki 11.12. – 17.12.2023 klo 15 eli noin viikon, ja sinä ai-

kana vastauksia saatiin 13 kappaletta. Kyselyyn vastattiin anonyymisti. Saadut vastaukset on 

koottu opinnäytetyön liitteeseen (liite 3). Kaikki vastanneet ilmoittavat olevansa pää- tai sivutoimisia 

yksinyrittäjiä, ja syntymävuosiensa perusteella he kattavat melko hyvin koko Y-sukupolven ikähai-

tarin eli vuosina 1980–2000 syntyneet. Valitettavasti yksi vastanneista on kuitenkin syntynyt jo en-

nen vuotta 1980, minkä vuoksi hänen vastauksensa jouduttiin jättämään pois tulosten analysoin-

nista. Koska vastaajien lukumäärä jäi kovin pieneksi, kyselyn tuloksista ei voida tehdä suuria johto-

päätöksiä koko Y-sukupolven yksinyrittäjien osalta, vaan tulokset ovat ennemminkin suuntaa anta-

via. 
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Vastaajien ammattitaustoissa korostuu erityisesti valokuvaajien ja luovien alojen ammattikunta, 

mutta myös terveyteen ja hyvinvointiin liittyviltä aloilta on useampia vastaajia. Lisäksi yksittäisiä 

vastauksia on saatu keskenään hyvinkin erilaisten alojen edustajilta, kuten markkinointi, verkko-

kauppa ja hevostalous. 

Kysymyksessä 4 varmistetaan, ovathan kyselyyn vastanneet todella lukeneet tietoturvaoppaan, 

jota kysely koskee. Vastausten perusteella vain yksi eli 9 % vastaajista ilmoittaa lukeneensa op-

paan osittain, muut vastanneet ovat lukeneet oppaan kokonaan (kaavio 1). Vastausvaihtoehtoa 

”En” ei valinnut kukaan vastaajista, siksi se ei näy kaavion 1 ympyrädiagrammissa. 

 

Kaavio 1. Ympyräkaavio kuvaa tietoturvaoppaan kokonaan tai osittain lukeneita vastaajia (liite 3) 

 

Kysymyksestä 5 eteenpäin kartoitetaan tietoturvaoppaan vaikutuksia ja sitä, miten tietoturvaop-

paan lukeminen on vaikuttanut kyselyyn vastanneen henkilön toimintaan arjessa. Kysymyksessä 5 

selvitetään, missä määrin tietoturvaoppaan lukeneet ovat pohtineet, mitä suojaamisen arvoisia asi-

oita yksinyrittäjän tai tämän yrityksen arjessa on ja miten niitä voisi suojata. Kaavion 2 vastausten 

perusteella 75 % vastaajista on jo pohtinut asiaa oppaan luettuaan. Lisäksi 17 prosentilla vastaa-

jista on pohdinta vielä kesken tai vaihtoehtoisesti pohdinta on aloittamatta, mutta vastaajilla on kui-

tenkin aikomus miettiä omassa ja yrityksensä arjessa olevia suojaamisen arvoisia asioita ja niiden 

suojaamista. Vain 8 % vastanneista ilmoittaa, ettei ole pohtinut eikä aiokaan pohtia tällaisia asioita. 



30 

 

 

Kaavio 2. Ympyräkaavio kuvaa, kuinka suuri osa vastanneista on pohtinut omassa ja yrityksensä 

arjessa suojaamisen arvoisia asioita ja keinoja suojautua (liite 3) 

 

6. kysymyksessä vastaajilta tiedustellaan, ovatko he varmuuskopioineet tiedostonsa. Kaavion 3 

ympyrädiagrammista selviää vastausten jakautuvan samoin kuin kysymyksessä 5. Vastaajista 75 

% huolehtinut varmuuskopioinnista, 17 % aikoo varmuuskopioida tiedostonsa piakkoin ja vain 8 % 

vastaajista ilmoittaa, ettei heillä ole edes suunnitelmissa huolehtia varmuuskopioinnista. 

 

Kaavio 3. Ympyrädiagrammi kuvaa, miten vastaajat ovat huolehtineet tiedostojensa varmuuskopi-

oinnista (liite 3) 

 

Kysymyksessä 7 selvitetään kyselyyn vastanneiden tilannetta, ovatko he varmistaneet laitteidensa 

päivitysten olevan ajan tasalla. Kaavion 4 ympyrädiagrammin perusteella neljäsosa ei vaikuta 
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pitävän laitteiden päivittämistä tärkeänä asiana, koska he eivät ole varmistaneet päivitysten tilan-

netta eivätkä vastaustensa perusteella aiokaan tehdä sitä. Sen sijaan ¾ vastaajista ottaa asian va-

kavasti, sillä 67 % vastaajista ilmoittaa varmistaneensa päivitysten ajantasaisuuden ja 8 % vastaa-

jista on lisännyt varmistamisen tehtävälistalleen aikomuksenaan huolehtia päivitykset ajan tasalle.  

 

Kaavio 4. Ympyrädiagrammi kuvaa vastaajien jakautumista sen suhteen, ovatko he varmistaneet 

laitteidensa päivitysten ajantasaisuuden vai eivät (liite 3) 

 

Kysymyksessä 8 kartoitetaan kyselyyn vastanneiden suhtautumista vahvojen salasanojen käyttä-

miseen ja monivaiheiseen tunnistautumiseen. Kaavion 5 perusteella vastaajista 59 % ilmoittaa tar-

kistaneensa, että he käyttävät vain vahvoja salasanoja ja lisäksi heillä on mahdollisuuksien mu-

kaan myös monivaiheinen tunnistautuminen käytössään. Toisaalta 33 % vastaajista ilmoittaa kyllä 

käyttävänsä vahvoja salasanoja mutta kokee monivaiheisen tunnistautumisen liian työlääksi. 8 % 

vastaajista puolestaan on kunnostautunut monivaiheisen tunnistautumisen käytössä mutta ei oi-

kein perusta vahvoista salasanoista. Jokainen vastaaja käyttää siis vähintäänkin vahvoja salasa-

noja tai monivaiheista tunnistautumista tai parhaassa tapauksessa molempia, mutta vastausvaihto-

ehto, jossa ei käytetä kumpaakaan tunnistautumistapaa, ei saanut lainkaan kannatusta.  
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Kaavio 5. Ympyrädiagrammi kuvaa vastausjakaumaa vahvoja salasanoja, monivaiheista tunnistau-

tumista tai molempia käyttävien vastaajien suhteen (liite 3) 

 

9. kysymyksessä tutkitaan kyselyyn vastanneiden suhtautumista tietoturvaoppaassa tarjottuun 

vuosikelloon. Kyselyssä tiedustellaan, onko yksinyrittäjä tehnyt itseään ja yritystään palvelevan 

vuosikellon ja vienyt kuukausittaiset tehtävät kalenteriinsa, jotta tietoturvasta tulisi varmasti huoleh-

dittua säännöllisesti arjessa. Kaavion 6 perusteella 58 % vastaajista eli yli puolet kokee vuosikellon 

käyttökelpoiseksi ja hyödylliseksi ja aikoo ottaa sen käyttöönsä, mutta vuosikellon käyttöönotto tai 

tehtävien merkitseminen kalenteriin ovat vielä kesken. Loput eli 42 % vastaajista ei ota vuosikelloa 

käyttöönsä. Toisaalta yksikään kyselyyn vastanneista ei myöskään ilmoittanut jo käyttävänsä vuo-

sikelloa tietoturvasta huolehtimiseksi. Vastausten pohjalta voinee tehdä johtopäätöksen, että vuosi-

kello tietoturvan yhteydessä ei liene yksinyrittäjille ajatuksena entuudestaan kovin tuttu mutta se 

voisi auttaa monia huolehtimaan tietoturvasta säännöllisesti osana arkea. 
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Kaavio 6. Ympyrädiagrammi kuvaa vastaajien aikeita ottaa tietoturvan vuosikello käyttöön (liite 3) 

 

Kyselyn viimeinen kysymys siitä, kuinka todennäköisesti vastaaja suosittelisi tietoturvaopasta yrit-

täjäystävälleen tai -kollegalleen, jakoi vastaajia: Kaaviosta 7 nähdään vastaajien antaneen kyse-

lyssä oppaalle joko 2,3 tai 5 tähteä. Kysymykseen vastasi 10 henkilöä, ja heistä tasan puolet sel-

västi suosittelee tietoturvaopasta. Vastaajien antamien tähtien keskiarvo on 3,7. Validointi-luvun 

alussa asetettiin tietoturvaoppaan onnistumisen vaatimukseksi vähintään 3/5 tähteä, ja koska vas-

taajien antamien tähtien keskiarvo ylittää vaatimuksen selvästi, voidaan tietoturvaopasta pitää on-

nistuneena. 

 

Kaavio 7. Pylväsdiagrammi kuvaa vastaajien antamien tähtien lukumäärää (liite 3) 
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Kun kyselyn vastauksia tarkastelee kokonaisuutena, voisi todeta, että vuosikello tietoturvasta huo-

lehtimisen apuna on myös vastausten perusteella tietoturvaoppaan kruunu, kuten oli tarkoituskin. 

Muilta osin opas tarjoaa ennen kaikkea tietoturvan minimivaatimuksia sille, mitkä asiat yksinyrittä-

jällä ainakin pitäisi olla tehtynä, ja moni vastaajista olikin jo ryhtynyt toimenpiteisiin tietoturvasta 

huolehtimiseksi. Vuosikellon avulla näistä toimista pyritään tekemään säännöllisiä, arkisia rutiineja. 

Vastaajien joukosta on havaittavissa myös yksittäisiä yrittäjiä, jotka eivät tunnu olevan kovin huolis-

saan tietoturva-asioista tai eivät koe niiden koskettavan omaa elämäänsä ja yritystoimintaansa, 

sillä vastausten perusteella omassa arjessa tai yritystoiminnassa olevia suojaamisen arvoisia asi-

oita ei ole pohdittu, varmuuskopiointia ei ole tehty eikä laitteiden päivitysten ajantasaisuuttakaan 

tarkistettu. Tämän jälkeen ei ole yllätys, ettei tällainen vastaaja aio myöskään ottaa vuosikelloa 

käyttöönsä. Toimialojen välillä on varmasti suuria eroja ja siten myös tarpeet tietoturvan suhteen 

voivat olla hyvin erilaisia. Jokaisella toimialalla lienee kuitenkin tarvetta käyttää joskus esimerkiksi 

tietokonetta tai puhelinta jonkin verkkopalvelun tai ohjelman käyttämiseen tai paperimuodossa ole-

vien sopimusten säilyttäminen tietyn ajan tulee varmistaa, ja tällöin tietoturvalle ja kokonaisturvalli-

suudelle olisi aiheellista uhrata muutama ajatus.  
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7 Pohdinta 

Opinnäytetyön tavoitteena oli selvittää, minkälaisia tietoturvariskejä Y-sukupolven yksinyrittäjän ar-

keen liittyy, miten näitä riskejä voisi ennakoida ennen kuin ne realisoituvat ja miten tunnistetuilta 

tietoturvariskeiltä voi suojautua. Näiden tutkimuskysymysten avulla haettiin myös vastausta päätut-

kimuskysymykseen, kuinka toimia, jotta Y-sukupolven yksinyrittäjän arki olisi turvattu tietoturvan 

näkökulmasta. Tähän kysymykseen opinnäytetyön toiminnallinen osuus eli tietoturvaopas tarjoaa 

tukea ja vastauksia. 

Y-sukupolven yksinyrittäjille suunnattu tietoturvaopas oli ajankohtainen sekä saadun palautteen 

perusteella tarpeellinen ja myös hyödynnettävä. Etenkin oppaassa lanseerattu vuosikello avuksi 

tietoturvasta huolehtimisessa vaikutti olevan menestys ja tarjosi yksinyrittäjille konkreettista apua 

tietoturvatoimien viemiseksi säännölliseksi osaksi arkea. Oppaan onnistumisen mittariksi oli ase-

tettu sen lukeneiden kohderyhmän edustajien suositteluhalukkuus. Tämän mittarin perusteella 

opas oli tosiaan onnistunut, sillä kyselyyn saatujen vastausten perusteella vastaajat olivat valmiita 

suosittelemaan opasta yrittäjäystävilleen tai -kollegoilleen keskimäärin 3,7 tähden edestä, kun 3/5 

tähteä oli asetettu onnistuneen tietoturvaoppaan minimivaatimukseksi. Myös vastaajien kiinnostus 

vuosikellon käyttöönottoon vahvistaa näkemystä, että opas oli onnistunut ja hyödyllinen sille osalle 

kohderyhmää, joka tavoitettiin opinnäytetyön puitteissa. 

Opinnäytetyössä erityisesti toiminnallinen osuus eli helppolukuisen ja visuaalisesti houkuttelevan 

tietoturvaoppaan tuottaminen onnistui paremmin kuin uskalsin odottaa. Harmillisesti opas kuitenkin 

tavoitti hyvin pienen osan kohderyhmästään ainakin kyselyyn vastanneiden lukumäärän perus-

teella. Toki kaikki kohderyhmän edustajat, jotka oppaaseen tutustuivat, tuskin vastasivat kyselyyn, 

ja näin ollen opas tavoitti luultavasti hieman enemmän kohderyhmäänsä kuin pelkän kyselyn vas-

taukset antavat ymmärtää. Toisaalta tänä päivänä eri tahot pyytävät jatkuvasti vastaamaan erilai-

siin kyselyihin ja myös ihmisten huomiosta kilpailevia tahoja on paljon. Nämä seikat osaltaan vai-

keuttivat kohderyhmän tavoittamista ja vähensivät luultavasti myös innokkuutta vastata kyselyyn, 

vaikka olin onnistunut pitämään oppaaseen liittyvän kyselyn kevyenä: Microsoft Formsin mukaan 

keskimääräinen vastausaika oli alle 2 minuuttia. 

7.1 Kehittämis- ja tutkimusehdotukset 

Tietoturvaopas Y-sukupolven yksinyrittäjille raapaisee vain pintaa tarjoten ideoita ja vinkkejä tieto-

turvan parantamiseen hyvin rajatulle joukolle yksinyrittäjiä. Aiheeseen voisi syventyä tarkemmin ja 

tutkia, minkä verran eri sukupolvien yksinyrittäjien tietoturvaan liittyvät tarpeet eroavat toisistaan ja 

olisiko tämän opinnäytetyön puitteissa tehty opas yleistettävissä myös muun ikäisten kuin vuosina 

1980–2000 syntyneiden joukossa. 
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Y-sukupolven yksinyrittäjien tarpeita voisi palvella vastaavan tietoturvaoppaan tekeminen tietylle 

toimialalle ja vinkkien räätälöiminen juuri kyseisen toimialan yksinyrittäjien arkeen. Tällöin oppaan 

konkreettiset ja käytännönläheiset vinkit ja ideat voisivat olla yksityiskohtaisempia ja tarkempia ja 

opas voisi tarjota yksinyrittäjien käyttöön erilaisia työkaluja, kuten muisti- ja tarkistuslistoja, taulu-

koita tietoturvariskien ja -uhkien kartoittamiseksi ja niiltä suojautumiseksi. 

Tietoturvaoppaaseen liittyvässä kyselyssä ei ollut mahdollisuutta antaa vapaamuotoista palautetta 

tai jättää terveisiä oppaaseen tai kyselyyn liittyen. Sen sijaan tietoturvaoppaan kohderyhmään kuu-

luvilta ja kuulumattomilta tuli palautetta ja kysymyksiä oppaasta Facebook-postauksiin, jossa 

opasta ja kyselyä mainostettiin. Yksittäisten palautteiden perusteella tuntui, että tietoturvaopasta 

vastaavalle oppaalle olisi ollut tilausta myös Y-sukupolvea vanhemmissa ikäryhmissä ja toisaalta 

Y-sukupolven edustajien joukossa olisi tarvetta myös muita tietoturva-aiheita koskeville helppolu-

kuisille oppaille, jotka tarjoaisivat yksinyrittäjälle tietoa ilman kovin suuria esitietovaatimuksia tai 

vaikeaselkoista ammattislangia. Toisaalta palautteen perusteella myös tämän opinnäytetyön ai-

hetta voisi syventää kehittämällä Y-sukupolven yksinyrittäjälle mallipohjan kirjallisesta tietoturva-

suunnitelmasta, jota apuna käyttäen yrittäjä voisi kehitellä ja dokumentoida oman tietoturvasuunni-

telmansa. 

7.2 Oman oppimisen arviointi 

Ajatus opinnäytetyön aiheeksi ja tietoturvaoppaan tuottaminen syntyivät puhtaasti omasta mielen-

kiinnostani. Satuin lukemaan Petteri Järvisen teoksen Yrityksen tietoturvaopas ja innostuin kirjasta 

kovasti. Opinnäytetyöprojektin alussa työni aihe haki hieman muotoaan, kenelle opas oikeastaan 

olisi suunnattu, ja kun ohjaajani kehotti rajaamaan kohderyhmää, päädyin useamman rajauksen 

kautta suuntaamaan oppaan Y-sukupolven yksinyrittäjille. 

En ole aiemmin tehnyt minkäänlaista opasta, joten toiminnallinen opinnäytetyö ja oppaan tuottami-

nen käytännössä olivat minulle aivan uutta. Toisaalta kahden erilaisen ja osittain erillisen tuotoksen 

kirjoittaminen tuntui myös melko rankalta, sillä samaan aikaan, kun työstin tätä parhaillaan luke-

maasi opinnäytetyön tekstiä, yritin kehitellä aivan eri formaatissa olevaa tietoturvaopasta. Oppaan 

visuaalisen muodon ja vuosikellon työstäminen kävivät yllättävän helposti ja kivuttomasti, mutta op-

paan tekstien työstäminen aiheutti päänvaivaa, sillä asiatekstin kirjoittaminen sujuu minulta luon-

nostaan paljon helpommin kuin painavan asian muuttaminen kevyempään, ehkä jopa hiukan viih-

dyttävään muotoon. 

Koska opinnäytetyölläni ja tietoturvaoppaallani ei ole toimeksiantajaa vaan opinnäytetyö on ollut 

kokonaan oma projektini, ei myöskään odotuksia ja vaatimuksia ole tullut ulkoapäin. Toisaalta 

myöskään painetta työn valmistumiselle ei ole tullut ulkoa, ja tässä on ollut hyvät ja huonot 
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puolensa: pitkiksi venyneiden työpäivien jälkeen opinnäytetyöhön ei ole tehnyt mieli tarttua, vaikka 

takaraivossa on kolkutellut ajatus siitä, että tietojenkäsittelyn tradenomiksi valmistuminen on enää 

vain opinnäytetyön valmistumisesta kiinni. Jotta työ etenisi ja valmistuisi vielä vuoden 2023 aikana, 

jouduin kehittelemään keinoja, miten saan itseeni vauhtia. Reflektoinnin myötä totesin tarvitsevani 

mentorin, jolle voin esitellä aikaansaannoksiani viikoittain ja joka seuraa työn etenemistä. Tartuin-

kin tuumasta toimeen, valjastin äitini mentorikseni ja aloin esitellä joka sunnuntai-ilta kuluneen vii-

kon aikaansaannoksiani opinnäytetyöni tiimoilta. Jokainen Teams-tapaamisemme päättyi siihen, 

että kerroin, mitä kohtia opinnäytetyössä aioin työstää seuraavan viikon aikana. Seuraavana sun-

nuntai-iltana esittelin jälleen, mitä olin saanut aikaan. 

Minulla on kokemusta muun muassa kandidaatin tutkielman ja pro gradu -työn kirjoittamisesta, jo-

ten sikäli opinnäytetyön kaltainen iso kirjoitusprojekti oli minulle ennestään tuttu asia. Sen sijaan 

aiemmin isojen kirjoitusurakoiden aikaan olen pääasiassa vain opiskellut, ja tällä kertaa aikaani ja 

voimiani vei kirjoittamisen lisäksi työssäkäynti. Jouduin monesti toteamaan, että perfektionistina 

itselleni asettamani kunnianhimoiset tavoitteet saivat minut välttelemään kirjoitusurakkaa, jonka 

koin niin suureksi tehtäväksi, etten oikein tiennyt, mistä päästä olisin päässyt alkuun. Elefanttikin 

syödään kuitenkin pala kerrallaan. Kun lopulta ymmärsin ruveta viikoittaisen mentoroinnin avulla 

pilkkomaan kirjoitusurakkaa pieniin paloihin, kirjoittaminen alkoi sujua ja tuli tunne, että saan opin-

näytetyön vielä kutakuinkin asettamassani aikataulussa valmiiksi. Näin projektin valmistuessa voi-

sikin todeta, että opinnäytetyö on ollut oppimiskokemus sekä tietoturvasta oppimisen että itsetunte-

muksen syvenemisen näkökulmasta. 

Opinnäytetyöni lopuksi haluan esittää kiitokset minua prosessissa tukeneille henkilöille: 

Kiitokset opinnäytetyöni ohjaajalle, jolta sain palautetta, kehitysehdotuksia ja ajattelemisen aihetta 

opinnäytetyön ja oppaan työstämisessä. Erityisesti mieleeni jäi ohjaajan innostunut vastaanotto, 

kun ensimmäisen kerran esittelin hänelle oppaani raakaversiota PowerPointilla. Tuo innostus tart-

tui ja sai minut uskomaan, että olin tekemässä oikeita asioita. 

Kiitos vanhemmilleni ja sisaruksilleni, jotka ovat lukeneet opinnäytetyöni ja oppaani ja antaneet 

niistä palautetta. Erityiskiitos äidilleni viikoittaisista mentoroinneista ja palautteen antamisesta pitkin 

opinnäytetyöprosessia. Saamieni palautteiden avulla olen pystynyt hiomaan tuotoksiani entistä ym-

märrettävämmiksi riippumatta siitä, minkä verran lukija on entuudestaan perehtynyt tietoturva-asi-

oihin. 

Kiitos myös opiskelukavereilleni, joiden kanssa olemme jakaneet suuren kirjoitusurakan tuskaa, 

tukeneet ja kannustaneet toisiamme. Vertaistuki on ollut korvaamatonta. 
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Viimeisenä vaan ei vähäisimpänä haluan kiittää puolisoani, joka on tukenut minua kaikessa, mihin 

ryhdyn. Kiitos! 
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Liitteet 

Liite 1. Tietoturvaopas 
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Liite 2. Kyselylomake 

 

Osio 1: Saateviesti 

Hei! 

Toteutin yksinyrittäjille suunnatun tietoturvaoppaan "Näin suojaat arkeasi, yksinyrittäjä" osana 

Haaga-Helian ammattikorkeakoulun opinnäytetyötäni. Voit ladata tietoturvaoppaan luettavaksesi 

osoitteessa https://susannalehto.fi/nain_suojaat_arkeasi_tietoturvaopas.pdf ja poimia vinkkejä ar-

kesi turvaamiseksi. 

Tarvitsisin opinnäytetyöni viimeistelyä varten tietoa siitä, miten oppaaseen tutustuminen vaikutti 

toimintaasi arjessa, oliko oppaasta sinulle hyötyä ja miten voisin parantaa opasta edelleen. Tässä 

tarvitsisin apuasi. Arvostan kovasti, että käytät aikaasi ja näet vaivaa vastaamalla kyselyyni. Kyse-

lyyn vastaaminen kestää arviolta 5 minuuttia. 

Suuri kiitos avustasi! 

Susanna Lehto 

susanna.lehto2@myy.haaga-helia.fi 

Osio 2: Taustatiedot 

Kysymykset 1 ja 2 ovat pakollisia. 

 

https://susannalehto.fi/nain_suojaat_arkeasi_tietoturvaopas.pdf
mailto:susanna.lehto2@myy.haaga-helia.fi
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1. Oletko pää- tai sivutoiminen yksinyrittäjä? 

• Kyllä 

• Ei 

2. Minä vuonna olet syntynyt? 

• 1980 

• 1981 

• 1982 

• 1983 

• 1984 

• 1985 

• 1986 

• 1987 

• 1988 

• 1989 

• 1990 

• 1991 

• 1992 

• 1993 

• 1994 

• 1995 

• 1996 

• 1997 

• 1998 

• 1999 

• 2000 

• Muu, mikä? 

3. Minkä alan yrittäjä olet? 

 

Osio 3: Miten tietoturvaoppaan lukeminen on vaikuttanut toimintaasi arjessa? 

Kysymys 4 ja 5 ovat pakollisia. 

 

4. Oletko lukenut tietoturvaoppaan? 

• Kyllä 

• Osittain 

• En 
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5. Oletko pohtinut, mitä suojaamisen arvoisia asioita sinun ja yrityksesi arjessa on ja miten 

niiltä voisi suojautua? 

• Kyllä 

• En ole vielä, mutta aion pohtia tai pohdintani ovat kesken. 

• En 

6. Oletko varmuuskopioinut tiedostosi? 

• Kyllä 

• En ole vielä tehnyt varmuuskopiointia, mutta aion tehdä sen piakkoin. 

• En 

7. Oletko varmistanut, että laitteidesi päivitykset ovat ajan tasalla? 

• Kyllä 

• Tämä on tehtävälistallani! 

• En 

8. Oletko tarkistanut, että käytät vain vahvoja salasanoja ja mahdollisuuksien mukaan myös 

monivaiheista tunnistautumista? 

• Totta kai! 

• Käytän vahvoja salasanoja, mutta monivaiheinen tunnistautuminen on liian työlästä. 

• Salasanoista viis, mutta olen monivaiheisen tunnistautumisen suurkuluttaja. 

• En käytä kumpaakaan enkä aiokaan käyttää. 

9. Oletko tehnyt sinua ja yritystäsi palvelevan vuosikellon ja vienyt kuukausittaiset tehtävät ka-

lenteriisi, jotta tietoturvasta tulisi varmasti huolehdittua säännöllisesti arjessa? 

• Olen ottanut vuosikellon käyttööni. 

• En ole vielä ottanut, mutta aion ottaa vuosikellon käyttööni tai vuosikellon työstämi-

nen ja tehtävien kalenterointi ovat vielä kesken. 

• En ota vuosikelloa käyttöön. 

10. Kuinka todennäköisesti suosittelisit tietoturvaopasta yrittäjäystävällesi tai -kollegallesi? 
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Liite 3. Kyselyn tulokset 

Liitteeseen 3 on koottu kyselyyn saadut vastaukset. Vastaukset on annettu anonyymisti. 

Osio 2: Taustatiedot 

ID Oletko pää- tai sivutoiminen yk-

sinyrittäjä? 

Minä vuonna olet 

syntynyt? 

Minkä alan yrittäjä olet? Oletko lukenut tietotur-

vaoppaan? 

1 Kyllä 1987 markkinointi Kyllä 

2 Kyllä 1994 Kauneudenhoito Kyllä 

3 Kyllä 1981 Valokuvaus Kyllä 

4 Kyllä 1993 Suunnittelija Osittain 

5 Kyllä 1980 Taideala Kyllä 

6 Kyllä 1999 Valokuvaaja  Kyllä 

7 Kyllä 1980 Verkkokauppa Kyllä 

8 Kyllä 1977 hyvinvointiala Kyllä 

9 Kyllä 1980 hevostalous Kyllä 

10 Kyllä 1997 Lääkäri Kyllä 

11 Kyllä 1983 Valokuvausala Kyllä 

12 Kyllä 1985 Valokuvaaja Kyllä 

13 Kyllä 1989 Valokuvaus Kyllä 

 

Osio 3: Miten tietoturvaoppaan lukeminen on vaikuttanut toimintaasi arjessa? 

ID Oletko pohtinut, mitä suojaamisen 

arvoisia asioita sinun ja yrityksesi 

arjessa on ja miten niiltä voisi suo-

jautua? 

Oletko varmuuskopioinut tiedostosi? Oletko varmistanut, että laitteidesi 

päivitykset ovat ajan tasalla? 

1 Kyllä Kyllä Kyllä 

2 Kyllä En ole vielä tehnyt varmuuskopiointia, 

mutta aion tehdä sen piakkoin. 

Kyllä 

3 Kyllä Kyllä Tämä on tehtävälistallani! 

4 En ole vielä, mutta aion pohtia tai poh-

dintani ovat kesken. 

En ole vielä tehnyt varmuuskopiointia, 

mutta aion tehdä sen piakkoin. 

Kyllä 
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5 En ole vielä, mutta aion pohtia tai poh-

dintani ovat kesken. 

Kyllä En 

6 Kyllä Kyllä Kyllä 

7 Kyllä Kyllä Kyllä 

8 En ole vielä, mutta aion pohtia tai poh-

dintani ovat kesken. 

Kyllä Kyllä 

9 En En En 

10 Kyllä Kyllä Kyllä 

11 Kyllä Kyllä Kyllä 

12 Kyllä Kyllä En 

13 Kyllä Kyllä Kyllä 

 

ID Oletko tarkistanut, että käytät vain 

vahvoja salasanoja ja mahdolli-

suuksien mukaan myös monivai-

heista tunnistautumista? 

Oletko tehnyt sinua ja yritystäsi pal-

velevan vuosikellon ja vienyt kuukau-

sittaiset tehtävät kalenteriisi, jotta tie-

toturvasta tulisi varmasti huolehdittua 

säännöllisesti arjessa? 

Kuinka todennäköisesti suosittelisit 

tietoturvaopasta yrittäjäystävällesi 

tai -kollegallesi? 

1 Käytän vahvoja salasanoja, mutta mo-

nivaiheinen tunnistautuminen on liian 

työlästä. 

En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

5 

2 Käytän vahvoja salasanoja, mutta mo-

nivaiheinen tunnistautuminen on liian 

työlästä. 

En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

5 

3 Salasanoista viis, mutta olen monivai-

heisen tunnistautumisen suurkuluttaja. 

En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

5 

4 Käytän vahvoja salasanoja, mutta mo-

nivaiheinen tunnistautuminen on liian 

työlästä. 

En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

- 

5 Totta kai! En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

2 
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työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

6 Totta kai! En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

3 

7 Totta kai! En ota vuosikelloa käyttöön. 5 

8 Totta kai! En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

- 

9 Totta kai! En ota vuosikelloa käyttöön. 2 

10 Totta kai! En ota vuosikelloa käyttöön. - 

11 Totta kai! En ota vuosikelloa käyttöön. 2 

12 Käytän vahvoja salasanoja, mutta mo-

nivaiheinen tunnistautuminen on liian 

työlästä. 

En ota vuosikelloa käyttöön. 3 

13 Totta kai! En ole vielä ottanut, mutta aion ottaa 

vuosikellon käyttööni tai vuosikellon 

työstäminen ja tehtävien kalenterointi 

ovat vielä kesken. 

5 
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