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1 TERMIT JA LYHENTEET 

CI/CD = Jatkuva integrointi ja julkaisu. 

 

Refaktorointi = Koodin päivittämistä luettavammaksi/selkeämmäksi muuttamatta toiminnallisuutta. 

 

Tuotanto = Julkinen palvelin, jossa sovellusta voi kaikki käyttää. 

  

 UX = Käyttäjäkokemus.  
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2 JOHDANTO 

Tässä opinnäytetyössä tavoitteena on parantaa tilaajan asiakasprojektin testikattavuutta. Opinnäyte-

työhön kuuluu myös teoriaosio, jossa tutkitaan mitä on testaaminen, miksi se on kannattavaa, mitä 

kannattaa testata ja mitä on hyvä testikattavuus. Pääpiirteiden lisäksi teoriaosiossa on myös argu-

mentteja testaamisen huonoista puolista, koska testaaminen kuten kaikki muut ohjelmistoprojektin 

osat ovat menoerä projektibudjettiin. 

Tilaajana työlle on Hurja Solutions Oy. Hurja on vuonna 2007 perustettu ohjelmistotalo, joka tuottaa 

monipuolisia ohjelmistoratkaisuja. Kuten verkkopalveluita, räätälöityjä ohjelmistoja, mobiiliapplikaati-

oita sekä AR-sovelluksia. Hurja työllistää noin 26 henkilöä. 

Asiakasprojektin asiakkaana on painelaitteiden tarkastusyritys, joka suorittaa myös hitsaajien ja hit-

sausmenetelmien pätevöintejä asiakasyrityksille sekä erilaisten laitteiden osien vaatimustenmukai-

suuden tarkastuksia. Projektissa luodaan digitaalinen järjestelmä heille, joka korvaisi perinteisen pa-

perimallin heidän työtehtävissään.  

Asiakasprojektin laajuuden takia oli todella tärkeää alussa tehdä jonkinlainen kartoitus siitä mitä 

kannattaa testata, eli mitkä ovat tärkeimmät osat koko järjestelmän toimivuuden kannalta. Tämän 

jälkeen piti kirjoittaa ”happy-path” testit eri ominaisuuskokonaisuuksiin (esim. painelaitteen määräai-

kaistarkastus alusta loppuun). Kartoittaminen ja edellä mainitut testit olivat vielä helposti toteutetta-

vissa. Tekninen toteutus hidastui, kun täytyi alkaa suunnittelemaan ja toteuttamaan tarkentavia tes-

tejä. Vaikka testien laajuus oli pienempi kuin aikaisemmin meni silti enemmän aikaa, koska suunnit-

telu ja tärkeyden arviointi ei ollut enää yksinkertaista. Opinnäytetyön kesken tuli asiakkaalta budje-

tointimuutos, joka johti projektin tekijöiden määrästä leikkaamiseen. Tämä muutos pakotti myös 

testaamisessa siirtymään pelkästään yksikkötesteihin ja manuaalisen testaamisen lisäämiseen pro-

jektipäällikön toimesta. Muutoksien jälkeen asiakasta pyydettiin testaamaan aktiivisemmin. 

Asiakasprojekti meni tuotantoon ennen kuin opinnäytetyö valmistui, tämän vuoksi työssä on myös 

testien aikahyötysuhteen tutkimista sekä asiakasprojektin testien elämisen projektin elinkaaren ai-

kana seuraamista. Työssä huomataan, ettei pelkällä automaatiotestaamisella tulla toimeen. Ja 

kuinka paljon testaaminen vie aikaa, kun kyseessä on laaja projekti. Työn aikana tuli myös selväksi, 

kuinka tärkeää asiakkaan suorittama testaaminen on. 

 

3 MIKSI TESTAAMINEN ON KANNATTAVAA 

Ohjelmistotestaaminen on osa ohjelmistoprojektin elinkaarta. Aikoinaan vesiputousmallissa testaami-

nen oli lopussa tapahtuva osa-alue. Tällöin myös testaaminen oli enemmän manuaalista ja vesipu-

tousmallin mukaisesti harvoin tapahtuvaa. Mutta nykyään kun on siirrytty enemmän ketteriin ohjel-

mistokehityksen malleihin. Tämä on johtanut siihen, että testaamista tapahtuu useammin projektin 

elinkaaren aikana. Testaaminen antaa tietoa toimivatko ominaisuudet toivotulla tavalla, sekä ilmoit-

taa onko tapahtunut regressiota (ohjelmiston ennen toimivien osien hajoamista päivitysten myötä). 
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Testaaminen on tärkeä osa ohjelmistovirheiden löytämisessä, koska mitä nopeammin virheet löyty-

vät sitä helpompi ne ovat korjata.  

Tässä opinnäytetyössä käytettiin seuraavia testausmenetelmiä: 

1. Yksikkötestaus (unit) 

2. E2E-testaus (end to end) 

3. Hyväksymistestaus (acceptance). 

Yksikkötestaaminen on nimensä mukaisesti yksittäisten ominaisuuksien/osien testaamista. Yksikkö-

testaus on olennainen osa ohjelmistokehitysprosessia, automaattiset testaustyökalut, jotka ovat sa-

mankaltaisia kuin järjestelmätestauksessa käytetyt työkalut, hyödyttävät suuresti kehittäjiä ja kaikkia 

koodin suorittamiseen osallistuvia (Andrades, 2023). Hyvät kehittäjät tekevät yksikkötestejä samalla 

kun kirjoittavat koodia. Tämä pitää yksikkötestien kattavuuden kehityksen mukana. Yksikkötestit 

antavat tietoa vain yksittäisten funktioiden ja kutsujen toiminnasta, joten pelkästään näihin ei kan-

nata luottaa testaamisessa. Yksikkötestit ovat tärkeitä, koska ne antavat kevyellä työmäärällä tiedon 

backendin ohjelmistovirheistä ja logiikkavirheistä. 

E2E-testaaminen on suurien kokonaisuuksien testaamista. Testit simuloivat loppukäyttäjän tekemiä 

valintoja käyttöliittymässä. E2E-testien tekeminen vie aikaa mutta hyvin toteutettuna ne antavat ku-

van ohjelmiston kokonaisvaltaisesta toimivuudesta. Automatisoituna E2E-testit antavat tiedon kehit-

täjille, jos jotain vanhoja toiminnallisuuksia hajoaa (regressio). E2E-testaamisessa on myös vaihto-

ehtoinen tapa käyttää keskeytettyjä kutsuja backendiin. Tällöin testauskehikko katkaisee kutsut pal-

velimelle ja antaa korvatun datan frontendille. Tämä mahdollistaa helpon E2E-testaamisen myös 

CI/CD putkissa. 

E2E-testit ovat esimerkki musta laatikko testauksesta. Jos testit epäonnistuvat, sovelluksesi on rikki, 

jos ne läpäisevät, sovelluksesi voi silti olla rikki, mutta se ei ole hirveän rikki (koska meillä on testejä, 

joilla varmistetaan, että avainkäyttäjävirrat ovat edelleen käytettävissä). Tämä prosessi perustuu 

olettamukseen, että nämä testit ovat erittäin kestäviä eivätkä "huteria" (ne epäonnistuvat vain, kun 

jotain todella rikkoutuu, eivät vain satunnaisesti). (WTF is an API?, 2019) 

Hyväksymistestaus on yleensä viimeinen testaamisen vaihe, jossa projektipäällikkö, asiakas tai tes-

taaja manuaalisesti testaa sovelluksen toimivuutta. Vaikka paljon testaamista automatisoidaan, on 

manuaalinen testaaminen silti tärkeää. Koska tämä paljastaa myös käytettävyys ongelmia, joita ei 

automaattisilla testeillä ole mahdollista löytää. On myös huomattu, että jos on mahdollista saada 

asiakas testaamaan ohjelmistoa ruudunjaon välityksellä samalla kertoen kokemuksestaan. Antaa 

tämä todella hyvää kuvaa mihin suuntaan UX-kehitystä kannattaa viedä.  

Pohjimmiltaan käyttäjien hyväksyntätestaus on avainasemassa minkä tahansa verkkoalustan onnis-

tuneessa käynnistämisessä ja/tai ylläpidossa, olipa kyseessä sitten yksinkertainen mobiilisovellus tai 

monimutkaisempi, kuten verkkokauppasivusto. Jos testaus ei onnistu toivotulla tavalla, vialliset liike-

toimintatoiminnot dokumentoidaan ja tuote lähetetään takaisin kehittäjille korjattavaksi. Tämän vii-

meisen tarkistuksen läpikäyminen varmistaa, että alustasi on hyvin rakennettu ja toimii odotetulla 

tavalla ja että käyttäjät hyväksyvät valmiin tuotteen. (Stefanski, 2022) 
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Yleisesti näillä kolmella testausmenetelmällä voi kattaa suuren osan ohjelmistosta ja havaita ongel-

mat hyvissä ajoin. Kuitenkin fakta on, että ohjelmistovirheitä syntyy koodiin ja käytettävyys ongel-

mia aina löytyy. Siitä riippumatta hyvällä testaamisella voi ennaltaehkäistä suurimman osan ohjel-

mistovirheistä ja mitä aikaisemmin virheet löytyvät sitä helpompi ja nopeampi ne ovat korjata. 

Vaikka jotkut saattavat korostaa hyväksymistestauksen kaltaisten alueiden priorisointia, totuus on, 

että jokainen testaustapa ansaitsee yhtäläisen huomion, koska kaikki puutteet voivat vaikuttaa mer-

kittävästi sovelluksen yleiseen laatuun (Andrades, 2023). 

3.1 Testaamisen hyödyt kehittäjälle 

Laadukas testaaminen opettaa kehittäjiä, kun kehittäjä kirjoittaa omalle koodilleen yksikkötestit hän 

samalla käy vielä kerran läpi toiminnon logiikan. Tämä auttaa ehkäisemään ohjelmistovirheitä ja pa-

rantamaan kehittäjän tekemän koodin laatua. Testit myös ehkäisevät tulevaisuudessa ongelmia, kun 

koodia joutuu refaktoroimaan. Tietenkin siinä täytyy muistaa kehittäjän itse myös päivittää testit re-

faktoroinnin yhteydessä. 

Kun kirjoitat testejä, tajuat miten vaikeaa, on saada koodi toimimaan ensimmäisellä kerralla. Opit 

samalla kyseenalaistamaan itseäsi ja omaa koodiasi. Meidän aivomme on tehokas mutta herkkä kog-

nitiivisille harhoille. Koodin uudelleen tarkistaminen kirjoittamalla testejä johtaa välttämättä monien 

virheiden nappaamiseen. (Smacchia, 2015) 

Kun koodilla ei ole testejä ei ole myöskään harvinaista nähdä monimutkaisten luokkien ja metodien 

pysyvän koskemattomina vuosia, koska kukaan tiimissä ei ole aivan varma, miten ne toimivat. 

Vaikka tulisi uusia vaatimuksia ei kukaan halua ottaa riskiä rikkoa niitä refaktoroidessaan. Toisaalta 

jos on pääsääntöisesti hyvä testikattavuus suurin osa vanhoista vaatimuksista, testataan automaatti-

sesti, tällöin testit toimivat turvaverkkona refaktoroinnille. (Smacchia, 2015) 

Testit toimivat tukena koodin dokumentaatiolle ja kommentoinnille. Kun kommentit antavat infor-

maatiota yleisesti, miten jokin ominaisuus toimii, testit näyttävät sen käytännössä. Testit paljastavat 

tietoa koodista, jota kehittäjä ei välttämättä pelkkiä kommentteja ja koodia lukemalla huomaa. Tär-

keää muistaa, ettei automaatiotestit korvaa kommentointia, dokumentaatiota tai manuaalista testaa-

mista, vaan toimivat tukena niille. 

Kattava testaus antaa kehittäjille itsevarmuutta, koska he tietävät heti, jos jokin muutos rikkoo tär-

keitä ominaisuuksia. Testien kirjoittaminen myös kohentaa kehitystiimin yhteistyötä ja kommunikaa-

tiota, koska tilanteiden mukaan pitää kysyä apua ja keskustella ominaisuuksista muiden tiimin jäsen-

ten kanssa. 

3.2 Testaamisen hyödyt asiakkaalle 

Asiakkaan näkökulmasta testaamisella olisi useita hyötyjä, mutta valitettavasti projekteille voi olla 

vaikea myydä laajempaa testaamista. Kuitenkin tämä on ristiriitainen tilanne, koska laadukkaat testit 

nopeuttavat projektin valmistumista. Vaikka testejä kirjoittaessa menee aikaa ne varmistavat, että 

ohjelmistovirheet löytyvät nopeammin. Kun kehitykseen jätetään runsaasti tilaa testaamiselle, se 

parantaa sovelluksen luotettavuutta ja laadukasta ohjelmistoa saadaan toimitettua vähäisillä virheillä 

(IBM, 2020). 
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Suositeltavaa olisi, että myös asiakas itse testaisi sovellusta aina uusien ominaisuuksien siirtyessä 

testausympäristöön. Usein asiakkaalla on paras asiantuntemus sovelluksen tulevasta käyttötarkoi-

tuksesta, jolloin he näkevät epäkohdat paljon tarkemmin kuin kehittäjät. Tällöin saataisiin korjattu ja 

muokattua ominaisuuksia mahdollisimman paljon oikeaa käyttötarkoitusta mukaillen ennen julkai-

sua. 

Sovelluksen laatu paranee, kun sitä testataan. Testatessa käydään läpi kaikki alustat, joilla sovel-

lusta on tarkoitus käyttää. Testaaminen myös parantaa sovelluksen turvallisuutta, testatessa ennen 

julkaisua on mahdollista havaita tietoturvariskejä. Testaamisen hyödyt näkyvät, kun tuotantoon ei 

tarvitse tehdä jatkuvia hotfix-päivityksiä. 

3.3 Testaamisen sudenkuopat 

Testaamisessa saattaa tulla vastaan sudenkuoppia, joista on tärkeää olla tietoinen.  

Yhdet suurimmista ongelmista on keskeneräinen testaus ja huono testien rakenteen suunnittelu. 

Kun testaaminen jää kesken aikataulu tai resurssiongelmien takia todennäköisyys huomaamattomille 

ohjelmistovirheille kasvaa. Kun taas huonosti suunnitellut testit lisäävät ohjelmistovirheiden läpi-

pääsyn mahdollisuutta ne myös mahdollistavat testiskenaarioiden ilmoittavan virheestä, vaikka omi-

naisuus toimisikin.  

Testaamisen sudenkuoppiin kuuluu kommunikaation puuttuminen. Kun testausta itseään ei ole 

suunniteltu kunnolla on mahdollista, että testaajat testaavat vääriä asioita ja kirjoittavat testejä vää-

rille ominaisuuksille. Usein vaatimukset ovat epäselviä, puuttuvia, puutteellisia, virheellisiä tai epäva-

kaita (Firesmith, 2013). Tämä on yhteydessä projektissa tapahtuvaan kommunikaation puutteeseen. 

Testaaminen ei ole mikään erillinen osa-alue projektia vaan suoraan liitoksissa suunnitteluun ja oh-

jelmointiin. Kommunikoinnin puute johtaa väärin ymmärryksiin ja viivästyneeseen testaamiseen, 

koska testejä täytyy alkaa korjaamaan jälkikäteen. 

Testien suunnittelu- ja aikatauluongelmat ilmenevät usein silloin, kun erillistä testisuunnitelmaa ei 

ole, vaan suunnitelma on erittäin puutteellinen ja pintapuolinen yhteenveto muissa suunnitteludoku-

menteissa. Testisuunnitelmat jäävät usein huomiotta niiden kirjoittamisen jälkeen, ja testitapausten 

kuvaukset sekoitetaan usein kokonaistestisuunnitelmiin. Testauksen aikataulu on usein riittämätön 

suoritettavan testauksen määrään nähden, erityisesti silloin, kun testaus on pääasiassa manuaalista. 

Merkittävää testausta lykätään usein liian myöhäiseksi kehitysprosessissa, erityisesti perinteisiä pe-

räkkäisiä kehityssykliä käyttävissä projekteissa. (Firesmith, 2013) 

 

4 TESTATTAVIEN OMINAISUUKSIEN TUNNISTAMINEN 

Testejä suunnitellessa on tärkeää aloittaa priorisointi ja tärkeimpien ominaisuuksien kartoittaminen. 

Kaikkea ei kannata testata, koska se vie paljon resursseja. Testejä pitää kuitenkin korjata ja muo-

kata ajan saatossa.   
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Tärkeitä ominaisuuksia ovat sellaiset, jotka hajotessaan estää ohjelmiston toiminnan, hidastavat oh-

jelmistoa tai luovat tietoturva-aukkoja. Esimerkiksi sovellukseen sisäänkirjautuminen on tärkeä omi-

naisuus. Priorisointi on tärkeää, koska ei ole taloudellista tai järkevää alkaa kirjoittamaan testejä jo-

kaiselle ominaisuudella ja niiden yksityiskohdalle.  

Korkealla prioriteetilla olevia ominaisuuksia ovat ominaisuudet, jotka on huomattu hajoavan helposti. 

Kyseisiin ominaisuuksiin kannattaa tehdä kattavia testejä, jotta niiden hajoamiset eivät pääse yllättä-

mään. Tärkeät tai kriittiset ominaisuudet toiminnan kannalta. Vaikka kyseiset ominaisuudet eivät 

hajoaisi erityisen helposti. Koko ohjelmiston toimiminen tai tietoturva voi olla niiden ehjänä pysymi-

sen takana. Ominaisuudet, joihin tehdään usein muutoksia. Aina kun koodia muokataan, on mahdol-

lisuus ominaisuudella hajota. 

Priorisointi mahdollistaa testien tärkeyden kategorisoinnin testaajille korkeimmasta matalimpaan 

prioriteettiin, jotta testaaminen menee sujuvasti. Tämä helpottaa laadukkaan ohjelmiston toimitta-

mista. Laadukas ohjelmisto myös ylläpitää asiakkaiden uskoa ja tällöin yritys säilyttää heidät hel-

pommin asiakkaana. (Sawant, 2022) 

4.1 Miten tunnistaa tärkeät ominaisuudet 

Tärkeiden ominaisuuksien tunnistaminen on keskeinen kehittäjän taito. Kehittäjältä toiselle useasti 

siirtyneeseen projektiin tutustuessa tai kun kehittäjä lisätään työryhmään, jolla on jo ollut projekti 

hetken työn alla. On tärkeää osata tunnistaa kriittiset ominaisuudet ja toimintalogiikka. Toisten koo-

din lukemiseen on helpottavia tekniikoita, joiden tietäminen auttaa tunnistamaan tärkeät ominaisuu-

det. 

Onko koodissa mitään mikä näyttää oudolle tai tuntemattomalle? Jos on, selvitä mitä kyseiset toi-

minnot tekevät. Onko koodissa mitään turhaa? Turhaa ja ns. kuollutta koodia on olemassa, varsinkin 

kun puhutaan suurista koodikannoista. Onko koodissa mitään ulkopuolisia riippuvuuksia? (Oleschuk, 

2021) 

Tehokas tapa oppia on käyttää sovellusta ”loppukäyttäjänä” tällöin saa hyvän kokonaiskuvan sovel-

luksen toiminnasta ja ominaisuuksista. Täytyy myös muistaa kysyä kysymyksiä paremmin tietäviltä 

kehittäjiltä. Kysy muilta, jos et löydä itse vastauksia nopeasti, on parempi kysyä kuin tuhlata aikaa 

(Wilson, 2021).  

Koodikannan testeihin kannattaa tutustua, jos niitä on olemassa. Testejä muokkaamalla tai uusia 

lisäämällä voi saada lisää ymmärrystä siitä, miten asiat toimivat (Wilson, 2021). Siksi testit ovat 

myös tärkeässä roolissa projektin elinkaaressa tuleville uusille kehittäjille. 

On hyvä tiedostaa, että ei tarvitse tietää aivan kaikkea koodikannasta. Tilanteen mukaan voi olla niin 

suuria kokonaisuuksia, että koko koodikannan oppiminen olisi mahdotonta. Kuitenkin tärkein asia on 

saada kiinni koodikannan kriittisistä osista ja tietää osa-alue, jossa tekee töitä. 

4.2 Miksi kaikkia ominaisuuksia ei kannata testata 

Testiautomaation luominen ja ylläpitäminen on aikaa vievää, usein jopa verrattavissa aikaan, jota 

menee itse muutosten kehittämiseen joita testit sitten tukevat (Lemon, 2023). Tasapaino testien 
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kirjoittamisen ja itse kehittämisen välillä on tärkeä säilyttää, jotta testit eivät jää jälkeen. Projek-

teissa on kuitenkin aikarajoitteita sekä budjettirajoitteita, jotka vaikuttavat siihen onko kannattavaa 

testata kaikkea. Projektin luonne on tärkeää pitää mielessä testejä suunnitellessa. Vaikka kyseessä 

olisi aikarajaton firman sisäinen projekti, mutta projektissa käytetään useaa ulkoista rajapintaa voi 

niiden toiminnan testaaminen olla täysin toisarvoista kehitykseen verrattuna. Kun on kyse testaami-

sesta voimme joskus eksyä liikaa niiden kirjoittamiseen ja unohtaa syyn niiden olemassaololle 

(Dechalert, 2020). 

Testejä suunnitellessa ja testatessa on tärkeää muistaa pitää mielessä ominaisuuden, sekä projektin 

päällimmäinen tarkoitus. Testatessa on mahdollista keskittyä niin vahvasti kyseiseen yksittäiseen 

ominaisuuteen ja sen toimivuuteen, että unohdetaan ympärillä tapahtuva käyttäjäkokemus. Projekti 

luodaan käyttäjä edellä, siksi käytettävyys on suuressa arvossa. Ei voi tyytyä siihen, että ominaisuus 

toimii mutta ei ole käyttäjäystävällinen. Parhaat testaajat eivät unohda miksi he tekevät testejä, eli 

he pistävät käyttäjäkokemuksen edelle (Tricentis, 2017). Testaaminen on nykyään ohjelmistoprojek-

teissa yksi keskeisimmistä osa-alueista. On kuitenkin tärkeää pitää mielessä sen tuomat suden-

kuopat ja lisätyöt.  

Vaikka testausta ei aina pidetty näin tärkeässä roolissa ohjelmistokehityksessä, paljon on muuttunut. 

Emme välttämättä mieti ollenkaan sovelluksen toimivuutta, kun se toimii oikein. Mutta heti kun jo-

tain menee pieleen, välitämme todella paljon. (Tricentis, 2017) 

 

5 ”HAPPY PATH” TESTAAMINEN 

Happy path testaamisessa testataan sovelluksen toiminnon ideaalitilannetta. Esimerkiksi jos on ky-

seessä hakemuslomake happy path testaamisessa lomake täytetään sallituilla tiedoilla, lähetetään ja 

katsotaan, että kaikki toimii oikein. Tämä antaa testaajille mahdollisuuden tietää, mitä perusstandar-

deja sovelluksen on tarkoitus täyttää, ennen kuin laajempaa testausta suoritetaan (Imam, 2020).  

Tarkoitus ei ole rikkoa toiminnallisuutta, vaan nähdä tuotteen tai menettelyn toimivan niin kuin se 

on suunniteltu toimivan. Toisin sanoen happy path testaus suoritetaan sovelluksen rajoissa tarkis-

taakseen, että toiminnallisuus noudattaa sitä, mitä todellinen käyttäjä haluaa saavuttaa. (Imam, 

2020) 

Pelkkään happy path testaamiseen ei kannata luottaa, koska se ei ota huomioon erikoistapauksia tai 

odottamattomia käyttäjän toimintoja. Siksi on tärkeää testata monipuolisesti ja käyttää happy path 

testaamista vain yhtenä osana laajaa testikantaa. Happy path ei toista aitoja käyttöolosuhteita ja 

varmistaa vain, että vaadittu toiminnallisuus on paikallaan ja toimii oikein (Bernstein, 2019). 

Kehittäjän luodessa happy path testiä on tiedettävä etukäteen perustietoja kuten: mikä on toimin-

non ideaalinen käyttötapa, mikä on testin tavoite ja mitkä ovat vaaditut syötteet. Tämän jälkeen 

testi ajetaan ja jos aikaisemmat vaiheet on tehty oikein testi menee onnistuneesti läpi. 
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5.1 ”Happy path” testaamisen hyödyt ja haitat 

Asiakkaan näkökulmasta suurin hyöty näissä testeissä on se, että ne kattavat suuren osa-alueen yh-

dellä testillä. Ovat siis kustannustehokkaita. Tämä antaa kehittäjille aikaa testata kriittisempiä omi-

naisuuksia tarkemmin.  

Vaikka kyseessä on perustasolla kustannustehokkaita testejä, jos sovellukseen tehdään ulkoasuun 

muutoksia, jotka vaihtavat esimerkiksi syötekentän alasvetovalikoksi on pakko korjata kyseistä kent-

tää käyttävät happy path testitkin. Myös backendiin tehdyt muutokset pakottavat happy pathien kor-

jaamista, eli happy path testit vaativat paljon ylläpitoa. Tällöin jos niitä on käytetty liikaa, tulee yllä-

pitoon menevä aika nousemaan huomattavasti lisäten kustannuksia. 

Happy path testit kattavat laajoja kokonaisuuksia ja varmistavat, että sovellus toimii oletetusti, an-

nettaessa oikeita syötteitä oikeissa paikoissa. Ne ovat todella hyvä pohja laajemmalle testaamiselle. 

Näitä testejä lukemalla ja seuraamalla saa kuvaa projektin edistymisestä, testaamisen pysyessä ajan 

tasalla muun kehityksen kanssa. 

Ongelmia alkaa ilmenemään, jos testaaja tai kehittäjä luottaa pelkästään happy path testeihin. Ne 

eivät tarkasta reunaehtoja tai virhesyötteitä. Happy path testausta kritisoivat väittävät, että koska 

happy path skenaariot sulkevat pois poikkeustilanteet ja ihmisten virheet, on mahdollista jättää auk-

koja nolla-arvoille, virheellisille arvoille ja erilaisille validointivirheille (Bernstein, 2019). Kyseiset testit 

antavat loppujen lopuksi hyvin rajallisen näkemyksen sovelluksen toimivuudesta, koska kuten aikai-

semmin mainittu ne testaavat vain ideaalitilanteen. Happy path testaus on hyvä mittari sovelluksen 

toimivuuden määrittämiseksi testausprosessin alussa, mutta se ei takaa sovelluksen laatua, koska 

tässä vaiheessa testit käyttävät vain positiivisia testiskenaarioita, joten testauksen kattavuus on ma-

tala (Imam, 2020).  

6 HYVÄ TESTIKATTAVUUS SOVELLUKSESSA 

Sovelluksessa on hyvä testikattavuus, kun testit kattavat suurimman osan sovelluksen osa-alueista, 

sekä testejä lukemalla toinen kehittäjä saa kokonaiskuvan sovelluksen toiminnasta. Hyvään testikat-

tavuuteen kuuluu testien monipuolisuus. Testaamisen ollessa monipuolista on mahdollista löytää 

ohjelmistovirheitä tehokkaammin.  

Viimevuosina on ollut kasvava trendi sovelluskehittäjien yhteisössä pyrkiä 100 % koodin kattavuu-

teen testeissä. Varsinkin jos on käytössä TDD (test-driven development). On kuitenkin alettu väitte-

lemään, onko tämä mahdollista tai toivottavaa. Yleisin vasta-argumentti on, että 100 % kattavuus ei 

ole realistinen. Kuitenkin 80 % kattavuustavoite on helpommin saavutettavampi ja suotuisampi. So-

velluksen mukaan 50–80 % on hyvä tavoite. (Kralj, 2022) 

Hyvän testikattavuuden luominen alkaa projektin alussa. Kehittäjät kirjoittavat testejä omalle koodil-

leen ja sopivat mitä testausmenetelmiä käytetään projektissa. Vaikka 100 % testikattavuus ei tar-

koita, että testit estävät kaikki virheet, 50 % tai sitä vähäisempi kattavuus tarkoittaa, että testit ei 

kata kaikkia käyttötapauksia, joten on tärkeää tavoitella yli 50 % testikattavuutta (Findlay, 2023). 
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Kun alusta lähtien kirjoittaa testejä tärkeiden ominaisuuksien erikoistapauksille ja manuaalisesti tes-

taa toimivuutta ja UX/UI ratkaisuja. Tällöin testit pysyvät ajan tasalla sekä kertovat, jos jotain ha-

joaa kehityksen aikana.  

6.1 Hyvän testikattavuuden ylläpitäminen 

Testikattavuus on tarpeellinen osa laadukasta koodikantaa. Testikattavuuden ollessa laaja ja hyvin 

toteutettu huomataan ohjelmistovirheet nopeammin sekä varmistetaan ohjelmiston toimivuus ja luo-

tettavuus. Koodin refaktoroinnista tulee helpompaa, kun testeistä näkee heti, jos jotain on hajonnut 

muutosten myötä. Modernissa kehityksessä CI/CD putkilta odotetaan, että niissä ajetaan kattavaa 

testausta ennen testauspalvelimelle tai tuotantoon vientiä. Testikattavuus kertoo koodikannan laa-

dusta. Jos koodikannassa on matala testikattavuus ei se välttämättä ole stabiili ja muutokset voivat 

tehdä suurta vahinkoa. Siksi on suositeltavaa pitää huolta testikattavuudesta.  

Onnistuneella testisarjalla on seuraavat ominaisuudet: Se on integroitu kehityssykliin, se kohdistuu 

vain koodikannassasi tärkeimpiin osiin, se tarjoaa maksimaalista arvoa minimillä ylläpitokustannuk-

silla. (Khorikov, 2020) 

Testikattavuutta ja testisarjaa pystyy parantamaan kirjoittamalla testejä samalla kun kehittää sovel-

lusta. Toiminnallisuuden valmistuessa sille kirjoitetaan monipuoliset testit. Tällöin ei kerry pitkää lis-

taa testattavista ominaisuuksista, ja testejä seuraamalla näkee sovelluksen kehityksen edistymistä. 

Testien päivittäminen, kun koodia refaktoroidaan auttaa siihen, että testit pysyivät ajan tasalla koo-

din muutosten kanssa. Jolloin ei tule vääriä hälytyksiä hajonneista ominaisuuksista. Testikattavuu-

den ylläpitäminen vaatii aktiivisuutta kaikilta projektin osapuolilta. 

Ohjelmistoprojektissa on muitakin osa-alueita, joten liikaa testaamiseen keskittyminen ei ole kannat-

tavaa. Resurssien ja osaamisen jakaminen tasaisesti varmistaa, että testaaminen kulkee kehityksen 

mukana ja testien ylläpitokustannukset pysyvät alhaisena.  

6.2 Hyvän testikattavuuden arviointi 

On olemassa erilaisia kattavuusmittareita, ja niitä käytetään usein testisarjan laadun arvioimiseen. 

Yleinen uskomus on, että mitä korkeampi kattavuusluku on, sitä parempi. Valitettavasti asia ei ole 

niin yksinkertainen, ja vaikka kattavuusmittarit tarjoavat arvokasta palautetta, niitä ei voida käyttää 

testisarjan laadun tehokkaaseen mittaamiseen. Tilanne on samanlainen kuin yksikkötestatessa koo-

dia: kattavuusmittarit ovat hyviä negatiivisia indikaattoreita mutta huonoja positiivisia. Jos mittari 

osoittaa, että koodipohjassasi on liian vähän kattavuutta - sanotaan vaikka vain 10 % - se on hyvä 

merkki siitä, ettet testaa tarpeeksi. Mutta päinvastoin ei pidä paikkaansa: vaikka kattavuus olisi 100 

%, se ei ole takuu hyvälaatuisesta testisarjasta. Testisarja, joka tarjoaa korkean kattavuuden, voi 

silti olla huonolaatuinen. (Khorikov, 2020) 

Testikattavuutta täytyy arvioida eri näkökulmista. Projekteilla voi olla eroavia testikäytäntöjä, joka 

johtaa siihen, ettei ole yhtä oikeaa tapaa arvioida.  

Testien määrällinen kattavuus, kuinka suuren osan koodikannasta testit kattavat. Testien kuuluu 

käydä tarpeeksi laajasti läpi erilaisia erikoistapauksia ja virhetiloja. Testien kohdistuminen tärkeisiin 

osiin koodikannassa, jolloin vältytään turhilta kustannuksilta ylläpidossa. Aivan kuten kaikki testit 
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eivät ole samanarvoisia, kaikki koodipohjan osat eivät ole yhtä tärkeitä yksikkötestauksen näkökul-

masta (Khorikov, 2020). Suunniteltu testaaminen tekee testien ylläpidosta helppoa. Helposti päivi-

tettävät ja ylläpidettävät testit varmistavat, että testikanta pysyy kehityksen mukana.  

Suurissa projekteissa on tärkeänä osana myös testien läpinäkyvyys, jotta sidosryhmätkin voivat seu-

rata edistymistä ja koodin laatua. Asiakkaat voivat myös vaatia penetraatiotestaamista, jolla kartoi-

tetaan tietoturvariskejä. Käyttöliittymän saavutettavuustestaaminen on myös yleistynyt paljon verk-

kosivuprojekteille. 

Jotta testikattavuus pysyisi hyvänä ja paranisi vaatii se kehittäjiltä, testaamisen ja testikäytänteiden 

opiskelua. Kehittäjien ymmärtäessä testaamisen tärkeyden ja optimoinnin päälle, myös koodikannan 

testikattavuus paranee. Testikattavuutta mitataan monella eri tapaa ja projektikohtaisilla mittareilla.  

6.3 Testikattavuuden lisäämisen ongelmat 

Kuten kaikissa projektiin liittyvissä teknologia tai toimintatavoissa, ei ole yhtä ratkaisua, jossa on pel-

kästään hyviä puolia. Testikattavuuden lisääminen ei ole myöskään sellainen. Suunnittelematto-

massa testikattavuuden lisäämisessä on omat huonot puolet, jotka alkavat kertymään mitä pitem-

mälle projektin elinkaaressa mennään. Täten on tärkeää olla kriittinen siinä, miten paljon kirjoittaa 

testejä, sekä onko jotain ominaisuuksia pakko testata. Testikattavuus on lopputulos, ei tavoite 

(Sciamanna, 2022).  

Selkeitä ongelmia testikattavuuden kasvaessa alkaa ilmenemään monimutkaisuuden lisääntymisenä 

ja täten myös ylläpitoon menevän ajan kasvamisena. Projektin edetessä ja testien lisääntyessä, tes-

tikannasta tulee monimutkaisempi ylläpitää. Pieni muutos koodiin voi johtaa useiden testien ha-

joamiseen. Siksi on tärkeää olla tarkkana mitä testataan, ettei mene enemmän aikaa testien korjaa-

miseen kuin kehittämiseen. Testien laadulla on suuri osa tässä, koska huonosti tehdyt testit saatta-

vat hajota tilanteissa, joissa hyvin tehdyt testit eivät hajoaisi.  

Testikattavuuteen alkaa tietyn pisteen jälkeen pätemään vähenevän tuoton laki. Kun suurimmalle 

osalle koodikannasta on kirjoitettu testit, alkaa testien kirjoittamisen tuoma hyöty laskemaan. Tässä 

kannattaa muistaa 80/20-sääntö, eli 80 % ongelmista tulee 20 % ominaisuuksista. Tämä ei ole 

tarkka luku vaan suuntaa antava arvio, todellinen tilanne voi olla 65/35 tai 90/10. Eli pitää olla tark-

kana datan suhteen mistä ongelmat tulevat ja sitten lisätä testejä kyseisille osa-alueille.  

Noin 20 % ohjelmistokomponenteista on usein vastuussa noin 80 %:sta vioista ja ongelmista. Tä-

män tietäen testaajat voivat allokoida resursseja tehokkaammin ja keskittyä ohjelmiston kriittisimpiin 

osiin. (Davis, 2023) 

Testejä lisätessä koodikantaan, kasvaa samalla aika joka testaamiseen kuluu. On sitten kyseessä 

automaatiotestit, joita pitää odottaa ennen CI/CD-putken läpimenoa tai manuaalinen testaaminen, 

jota pitää tehdä ennen merge requestien hyväksymistä. Huonosti tehdyt automaatiotestit vaikutta-

vat aikaan, joka kuluu CI/CD-putkessa. Huonosti suunnitellut ja tehdyt testit vaikuttavat projektin 

jokaisessa osa-alueessa ja luovat lisäkustannuksia. 

Mikä on sitten hyvä määrä testejä? Kirjassaan Continuous Delivery, Jez Humble ja David Farley sa-

noivat 80 % olevan sopiva määrä testikattavuudelle. Tämän voi saada kasaan, vaikka useammilla 



 

15 (24) 

testeillä tärkeissä osa-alueissa ja vähemmillä sitten ei niin tärkeissä. Tarvitset siis tarpeeksi testejä 

napataksesi kaikki yleiset ja kriittiset virheet. Tämän jälkeen kuitenkin testien merkitys laskee huo-

mattavasti. (Bird, 2011) 

Hyvä testikattavuus parantaa koodikannan laatua, pitää olla kuitenkin tarkkana, kun tasapainoilee 

hyödyn ja kustannuksien kanssa. 

7 PROJEKTIN TOTEUTUS 

Opinnäytetyössä oli tavoitteena parantaa laajan sovelluksen testikattavuutta mahdollisimman kus-

tannustehokkaasti. Tekninen toteutus alkoi kartoittamalla sovelluksen aikaisemmin tehdyt automaa-

tiotestit sekä vertaamalla niitä sovelluksen sen hetkisiin toiminallisuuksiin. Seuraavana vaiheena täy-

tyi kartoittaa mitkä ominaisuudet olivat sovelluksen toiminnan kannalta kriittisiä ja tehdä lisää tes-

tejä niille. Projektin aikana jatkuvana lisättiin myös manuaalista testaamista ja oltiin yhteydessä asi-

akkaaseen, jotta he testaisivat enemmän. 

Kun kartoitus ja selvitys työn oli pääpiirtein valmis. Mahdollistui, että voi alkaa kirjoittamaan happy 

path testejä kokonaisuuksille. Happy path testien valmistuttua täytyi alkaa selvittämään mitä erikois-

tapauksia toiminnallisuuksilla on ja kuinka testata ne. Vaikka tarkennetut testit tehtiin pelkästään 

sovelluksen kriittisimpiin toiminallisuuksiin silti niihin kului paljon aikaa ja resursseja. 

Noin projektin puolessa välissä, tuli resursointi muutos ja projektista leikattiin kaksi kehittäjää pois. 

Tämän takia opinnäytetyötäkin täytyi alkaa soveltamaan enemmän teoriapohjaiseksi. Onneksi kui-

tenkin ennen leikkausta oli saatu hyvää testaamisen pohjaa projektille ja testejä ylläpidettiin, sekä 

kehitettiin leikkauksista huolimatta.  

7.1 Tärkeiden ominaisuuksien kartoittaminen 

Sovelluksen tärkeimpiin ominaisuuksiin lukeutui ulkopuolisten hakemuksien lähettäminen, käyttäjien 

sisäänkirjautuminen, määräaikaistarkastuksien kirjaaminen sekä laskukaavat todistuksille. Kyseessä 

olevat ominaisuudet ovat suurella käytöllä ja hyvin kriittisiä asiakkaan liiketoiminnan kannalta, siksi 

on tärkeää varmistaa niiden toiminta.  

Ulkopuoliset hakemukset ovat tärkeässä osassa yrityksen toimintaa, kun kyseessä on tarkastuksia ja 

sertifiointeja tekevä yritys. Hakemuksiin tehtiin keskeytetyt E2E-testit, yksikkötestit ja paljon sisäistä 

testaamista. Asiakasta myös pyydettiin testaamaan hakemuksia laajasti. 

Sisäänkirjautuminen on pakollinen ominaisuus sovelluksessa, jossa käsitellään henkilötietoja ja yri-

tyksen omaisuuden tietoja. Sisäänkirjautumiselle tehtiin keskeytetyt E2E-testit, yksikkötestit, sekä 

sisäistä testaamista. Sisäänkirjautumisen testejä myös päivitettiin muutamaan otteeseen. Lopuksi 

kun lisättiin kaksivaiheinen tunnistautuminen, tällöin keskeytetyt E2E-testit lakkasivat toimimasta 

eikä niitä enää päivitetty mutta yksikkötestit pidettiin ajan tasalla. 

Määräaikaistarkastuksiin liittyi laaja lomake, jossa kenttiä näytettiin ja piilotettiin riippuen annetuista 

arvoista. Tätä kokonaisuutta on pitänyt testata paljon manuaalisesti mutta sille myös tehtiin kes-
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keytetyt E2E-testit sekä paljon yksikkötestejä. Laajasta testaamisesta huolimatta lomakkeen moni-

mutkaisuus on johtanut välillä tarvittaviin korjaustöihin, koska aivan jokaista ongelmaa ei manuaali-

nen testaaminen tai automaatiotestit saanut kiinni. 

Viimeinen tärkeä osa oli pätevyysalueiden laskukaavat todistuksille. Tässä oli kyseessä paljon laske-

mista mitä pätevyysalueita henkilö saa suoritetusta kokeesta, jolloin ominaisuuden toimivuus oikein 

oli kriittinen. Koska kyseessä on pääsääntöisesti backendiin liittyvä ominaisuus tähän tuli enimmäk-

seen yksikkötestejä ja paljon manuaalista testaamista sekä kehittäjien että asiakkaan puolelta.  

Kaikkiin sovelluksen osa-alueisiin kirjoitettiin yksikkötestejä, sekä tehtiin manuaalistestaamista. Silti 

vain valittuihin tehtiin keskeytetyt E2E-testit ja happy-path testit, koska nämä vievät paljon enem-

män aikaa kirjoittaa ja ylläpitää.  

7.2 Testikattavuuden kartoittaminen 

Opinnäytetyötä lähdettiin tekemään projektin elinkaaren alussa, joten testejä ei projektille ollut kir-

joitettu kuin muutamat yksikkötestit. Hyväksymistestaamista projektissa hoiti projektipäällikkö ja 

asiakkaita pyydettiin myös testaamaan aina uudet ominaisuudet, kun ne oli puskettu testipalveli-

melle. Myös kehittäjät testasivat manuaalisesti ominaisuuksia tekemisen yhteydessä, tämä auttoi 

sovelluksen laadun ylläpitämisessä läpi kehityksen.  

Aukikirjoitettuna uuden ominaisuuden testaamisen elinkaari oli seuraava. Ominaisuus otetaan työn 

alle, ominaisuutta tehdessä sille kirjoitetaan samalla yksikkötestejä sekä sitä manuaalisesti testa-

taan. Kun ominaisuus on viimeistelyä vaille valmis testataan se vielä manuaalisesti, ettei mitään jää 

huomaamatta. Sekä jos kyseessä on kriittinen ominaisuus, tehdään sille E2E-testit. Ominaisuuden 

valmistuttua ja kun se on puskettu testipalvelimelle projektipäällikkö tekee sille hyväksymistestaami-

sen ja asiakkaita pyydetään testaamaan ja ilmoittamaan mahdollisista ongelmista, joita työryhmä ei 

välttämättä kykene huomaamaan.  

Projektissa painotettiin testaamisen tärkeyttä heti ensimmäisistä asiakaspalavereista lähtien. Täten 

kehittäjillä oli todella hyvä ajatus, miten testataan ja mitä testataan. Pelkästään asiakkaan suuntaan 

oli tarvetta lähettää pyyntöjä, että testaisivat uusia ominaisuuksia niiden valmistuessa. Asiakkaan 

testaamisen jäljiltä löytyi usein parannuksia sovellukseen, joten heidän tekemä testaaminen oli tär-

keää sovelluksen laadun kannalta.  

Projektin työryhmässä toivottiin asiakkaalta enemmän testaamista testipalvelimella. Vaikka tärkeyttä 

painotettiin, tuli ongelmaksi ensimmäisten sprinttejen jälkeen, että manuaalitestaaminen jäi pää-

sääntöisesti työryhmälle. Tällöin asiakkaalta ei saatu enää tärkeitä kommentteja ominaisuuksien pa-

rantamiseen. Asiakas tietää parhaiten omat lomakkeensa ja miten niiden kuuluisi toimia. Tämän ta-

kia alkoi paljastua ongelmia tuotannossa, jotka olisi saatu jo kiinni testausympäristössä vähän laa-

jemmalla testaamisella. 

7.3 Testien lisääminen 

Ennen testien lisäämistä, on tärkeää ymmärtää Cypress testauskehyksen toimintaperiaate (Kuva 1.). 

Cypress testaa suoraan selaimessa, jolloin testaus on mahdollisimman lähellä oikeaa käyttötilan-

netta. Testien kirjoittaminen on verrattavissa, crawlerin(hakurobotti) ohjeistamiseen miten toimia 
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sivulla. Jotta Cypress löytäisi oikeat elementit, joitten kanssa toimia, on kannattavaa ja parhaiden 

toimitapojen mukaista antaa elementeille omat testausattribuutit. Käytä data-* attribuutteja antaak-

sesi kontekstia selektoreille ja samalla eristä ne CSS ja JS muutoksista (Cypress.io, 2023). Käyttä-

mällä data-* attribuutteja voi välttyä suurilta ongelmilta, jolloin cypress tarttuisi vääriin elementtei-

hin tai ei löydä haluttua elementtiä.  

Parhaissa toimintatavoissa on myös globaalin baseUrlin luominen. Tämä pieni muutos tekee testien 

kirjoittamisesta kevyempää sekä koodista luettavampaa. Lisäämällä baseUrl-osoitteen määritykseesi 

Cypress yrittää liittää baseUrl-osoitteen eteen kaikki URL-osoitteet, jotka annetaan komennoille, ku-

ten cy.visit() ja cy.request(), jotka eivät ole täysin kelvollisia verkkotunnuksen (FQDN) URL-osoitteita 

(Cypress.io, 2023). Eli käytännössä baseUrlia käyttämällä voi säästää aikaa, mutta se ei estä täysien 

osoitteiden kirjoittamista. 

Kun tietää, miten cypress toimii, sekä alussa tarvittavat määritykset on tehty voi aloittaa kirjoitta-

maan testejä. Cypress on siitä kevyt käyttää, että ei ole paljoa perusmäärityksiä, joita tarvitsisi 

tehdä ja asentaminen toimii npm kautta (npm install cypress –save-dev). Cypress:lla on myös to-

della laajat ja hyvin kirjoitetut dokumentaatiot, joista löytyy paljon tietoa parhaista toimitavoista ja 

neuvoja testien kirjoittamiseen. 

  

KUVA 1. Cypress toimintaperiaate piirrettynä. 

Miettiessä millaisia testejä lisätä projektille on tärkeää arvioida testin hyöty: paljon testiin menee 

aikaa, kuinka monta eri elementtiä ja toimintoa testillä voi käydä läpi sekä miten suuri työmäärä tes-

tistä tulee myöhemmin ylläpidettäväksi. Kun kyseessä on projekti, jossa suurin osa toiminnoista on 

kirjautumisen takana, ei kannata kirjoittaa jokaista testiä kulkemaan kirjautumisen läpi vaan yksi 

testi testaa kirjautumisen ja muut ohittavat sen. Testien toimivuus ei saa olla riippuvainen aikaisem-

mista testeistä tai niiden tuloksista. Testit tulee aina voida suorittaa toisistaan riippumatta ja silti lä-

päistä (Cypress.io, 2023).  
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Tässä esimerkkitapaus miten lisätä keskeytetty E2E-testi käyttäjän kirjautumiseen (Kuva 2.).  Aluksi 

täytyy lisätä kirjautumissivulla oleviin elementteihin attribuutit, jotta cypress osaa klikata tai kirjoit-

taa kenttiin. Kirjautumissivulla elementit, joita täytyy pystyä manipuloimaan ovat: käyttäjätunnuk-

sen/sähköpostin syöttökenttä, salasanan syöttökenttä ja kirjaudu painike.  

Elementeille annetaan html-attribuutti esimerkiksi: data-cy=”username”, kun on kyseessä käyttäjä-

tunnuksen syöttökenttä. Tärkeää on antaa attribuutit oikeanlaisille elementeille eli syöttökenttien 

attribuutit tulee <input data-cy=”*”></input> input html-elementille. Napille <button data-cy=”*” 

/> eli button html-elementille. Koska Cypress tarkistaa elementit, joille attribuuttit on annettu, kan-

nattaa ongelmilta välttyäkseen antaa attribuutit pelkästään elementeille, joita haluaa testata.  

Elementeille annettua attribuutit pitää kirjoittaa cypress testititedosto, joka toimii ohjeina testauske-

hikolle testejä ajaessa. Testitiedostoon alkuun määritetään kuvaus, joka toimii yleiskuvauksena tes-

teille tiedostossa. Tässä tilanteessa kyseessä on kirjautumisen testaaminen menee määritys näin: 

describe(’Login tests’, () => { TESTIT }). 

Yksittäisen testin vaiheistus menee seuraavasti. Aluksi nimetään testi it(’logs in’), () => { SISÄLTÖ 

}). Tämän jälkeen voi alustaa keskeyttäjät, jotta testi ei tee oikeita api-kutsuja backendiin. Keskeyt-

täjille annetaan parametreina tiedot mitä se palauttaa frontendille katkaistua yhteyden backendiin. 

Alustus toimii näin: cy.intercept(’POST’, ’API KUTSU BACKENDIIN’, { statusCode: 200, fixture:( 

JSON-tiedosto )}).as(’login’);. Kyseinen keskeyttäjä antaa takaisin statusCoden 200 (ok) ja ottaa 

vastaan JSON-tiedoston, jossa tarvittavat tiedot login-tokenin luomiseen. 

Kun tarvittavat keskeyttäjät on luotu, täytyy testin siirtyä kirjautumissivulle samalla tarkistaen tarvit-

tavien elementtien olemassaolo ja täyttäen niihin tiedot, sekä lopuksi klikata kirjaudu nappia. Sivulle 

siirtyminen toimii yksinkertaisella komennolla cy.visit(URL);. Elementit tarkistetaan ja tiedot syöte-

tään samassa komennossa cy.get(’[data-cy=”username”] > input’).should(’be.visible’).type(”KÄYT-

TÄJÄNIMI”);. Tarkistuksessa hyödynnetään aikaisemmin mainittua data-cy attribuuttia sekä tarkiste-

taan, että kyseessä on varmasti input html-elementti. Suuri etu Cypressissä on, että koodi on hyvin 

selkeää lukea ja nopeasti ymmärrettävää. Lopuksi kun kaikki kentät on täytetty pitää testin painaa 

kirjaudu nappia cy.get(’[data-cy=”submit”]’).click(). 

Testin painettua kirjautumista tarkistetaan, että keskeyttäjä katkaisee api-kutsun backendiin jolloin 

saadaan varmuus, että kutsu toimii. Myös täytyy tarkistaa, että keskeyttäjä palauttaa oikean statuk-

sen. cy.wait(’@login’).its(’response’).then((response) => { expect(response).to.have.property(’sta-

tusCode’, 200)}). Wait-komento pakottaa testin odottamaan ja tarkistamaan keskeyttäjän toimin-

nan, sekä katsomaan palautuksen statuksen, jotta se on 200 (ok).  

Lopuksi tarkistetaan, että onnistuneen kirjautumisen jälkeen testi on siirtynyt etusivulle ja kirjautu-

minen on palauttanut sessiontokenin. cy.url().should(’be.equal’, ’ETUSIVUN URL’, () => { expect(lo-

calStorage.getItem(’token’)).to.not.be.null }); 

Koodin siistimisen vuoksi kannattaa tehdä fixtureissa käytettävät JSON-tiedostot. Nämä tiedostot 

sisältävät tarvittavat mockattuna lähtevät ja palautuvat datat. Näitä tiedostoja ei tarvitse tehdä, jos 

testeissä ei käytä keskeyttäjiä, jolloin kyseessä olisi oikeat E2E-testit eivätkä keskeytetyt. Näiden 

tiedostojen sisältö on täysin riippuvainen datasta ja datamuodoista, joita kyseinen sovellus käyttää. 
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Ilman näitä tiedostoja täytyisi jokaiseen keskeyttäjään kirjoittaa pitkiä objekteja jolloin 30 rivin tes-

tistä helposti tulee 200 rivinen.  

 

KUVA 2. Kirjautumistesteistä ”logs in”-testi kokonaisuutena. 

7.4 Loppukartoitus 

Yksikkötestejä viimeisimmän tarkistuksen aikoihin oli noin 1400 kappaletta, nämä kattavat suuren 

osan projektin backendin koodista. Niiden avulla on huomattu muutamia ongelmia projektin aikana, 

eli niistä on ollut kohtuullisesti hyötyä. Tietenkin voi argumentoida mitenkä kannattavia ne ovat, jos 

niiden huomaamat ongelmat voi laskea kahden käden sormilla. Kehittäjien kirjoittaessa testit omalle 

koodilleen parantaa se koodin laatua lähtökohtaisesti. Eli testien hyötyä ei voi suorastaan laskea 

siitä, kuinka monta ohjelmistovirhettä testit havaitsevat. Testaaminen on myös koodin laatua paran-

tavaa työtä. Yksikkötestit myös olivat paria aihealuetta lukuun ottamatta kevyehköjä kirjoittaa kehit-

täjille, joten niiden aikahyötysuhde on hyvä.  

Yksikkötesteillä on myös tärkeä rooli viimeisenä tarkastuksena ennen kuin kehitysbranchi pusketaan 

deviin. Testit ajetaan automaattisesti pipelinessä muiden laadunvalvonnan tarkastuksien kanssa. 

Tällöin varmistetaan, ettei deviin pääse mitään rikkinäistä tai sotkuista koodia.  

Keskeytettyjä E2E-testejä lopuksi oli noin 40 kappaletta, nämä kattoivat kriittiset ominaisuudet 

mutta niiden ylläpito tiputettiin kehityksen loppupuolella huonon aikahyötysuhteen takia. Nämä testit 

olivat aluksi hyödyllisiä mutta kun järjestelmän koko kasvoi ja lomakkeet monimutkaistuivat. Alkoi 

tulla esille suuria ongelmia laajan E2E testaamisen kanssa. Ylläpitoon meni paljon aikaa ja testit oli-

vat niin raskaita, että ne eivät toimineet kunnolla pipelinessä. Yhden kentän muuttaminen fronten-

dissä tai tietotyypin muuttaminen backendissä vaati testiin useaan paikkaan muutoksia sekä mahdol-

lisesti uusien attribuuttien lisäämistä frontendin komponentteihin. Testien ajamiseen meni lukumää-

rään nähden aivan tolkuttomasti aikaa, vaikka projektin aikana testejä optimoitiin niin paljon kuin 

mahdollista ei niitä silti saatu tarpeeksi kevyeksi. Testien optimointi johtui siitä, että pipelinessä testit 
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eivät toimineet tarpeeksi nopeasti, joka johti virheellisiin hajoamisilmoituksiin. Tätä ongelmaa ei pys-

tynyt korjaamaan optimoinnilla eli ainut tapa varmistaa testien toimivuus olisi ollut laittaa lisää rahaa 

palvelimeen, jotta siihen saisi lisää tehoja. Loppujen lopuksi näiden testien hyöty oli parhaimmillaan 

projektin ensimmäisellä kolmanneksella. Tämän jälkeen niiden hyöty suhteutettuna työmäärään al-

koi laskemaan romahdusmaisesti. Jos projektilla olisi ollut enemmän budjettia, jolloin projektissa 

olisi yksi henkilö, jonka työ on pelkästään testien ylläpito, olisi näiden testien käyttäminen järkevää. 

Kuitenkin myös silloin olisi pitänyt pohtia onko E2E-testejä järkevää ajaa putkissa.  

Manuaalista testaamista lisättiin koko projektin elinkaaren ajan. Asiakkaan manuaalisen testaamisen 

hyödyt olivat merkittäviä, joka kerta heidän testaamisensa jälkeen löytyi selkeitä parannuskohteita. 

Kun asiakkaat testasivat sovellusta tasaisesti lisäsi se myös läpinäkyvyyttä projektin edistymisestä. 

Manuaalisen testaamisen hyödyt on toistunut muissakin projekteissa, joita tarkkaillut opinnäytetyötä 

tehdessä. Käytettävyysongelmat ja ulkoasuongelmat eivät tule esille automaatiotestauksessa sa-

malla tapaa, kuin manuaalisesti testatessa. Testatessa myös kehittäjät huomasivat pieniä parannus-

kohtia suoraan, sekä kun asiakas testasi sovellusta testipalvelimella oli yleinen palaute sovelluksen 

käytettävyydestä nopeampaa ja ohjelmistovirheitä huomattiin tehokkaammin. Manuaalisessa testaa-

misessa on myös ongelmia, koska se vie aikaa sekä kehittäjiltä, että asiakkaalta. Mutta sen aika-

hyötysuhde on todella hyvä sekä jos asiakas saadaan mukaan testaamaan, saa silloin paljon hyvää 

informaatiota, miten sovellusta tullaan käyttämään sekä asiakas pysyy paremmin mukana projektin 

edistymisessä. 

Projektin testikattavuuden kohentamiseen mennyt aika on todella vaikea arvioida, koska projekti on 

edelleen kehityksessä ja sen testaamista sekä testejä lisätään edelleen. Myös sanottakoon, että aja-

tus testikattavuuden kohentamisesta tiettyyn pisteeseen on jo lähtökohtaisesti väärä. Järkevämpi 

ajatusmalli on lähteä kehittämään projektin testausaktiivisuutta ja testausmenetelmiä. Vaikka auto-

maatiotestit kattaisivat 100 % projektista ja manuaalisesti testattaisiin kaikki osa-alueet, ohjelmisto-

virheitä silti todennäköisesti pääsee läpi. Siksi on tärkeää yhdistellä testausmenetelmiä, aktivoida 

asiakasta testaamaan, tarkkailla objektiivisesti projektin edistymistä ja käytettävyyttä. Tällä tavoin 

mahdollistetaan parhaat lähtökohdat projektin elinkaaren ajaksi hyvälle testaamiselle ja laadukkaalle 

lopputulokselle. Tärkeää testaamisessa on myös joustavuus, vaikka ohjelmistoprojekteissa yleisesti 

käytetään ketterää ohjelmistokehittämistä. Helposti testaaminen tai muutkin toimintatavat projektin 

sisällä jäykistyvät ja tehdään asioita vaan kuten alkuperäiseen määritykseen on kirjoitettu, eikä edes 

harkita vaihtoehtoisia toimitapoja. Aivan jokaista nappia ei tarvitse testata erikseen ja jokaisen muu-

toksen jälkeen ei tarvitse tehdä kahden tunnin testaussessiota asiakkaan ja/tai projektiryhmän toi-

mesta.  
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8 YHTEENVETO 

Projektin lähtökohdat olivat lupaavat, koska opinnäytetyötä lähdettiin tekemään heti projektin alussa 

ja työryhmällä oli kaikilla kokemusta testaamisesta ja testien kirjoittamisesta. Alussa määriteltiin 

mitä testauskehikkoja tullaan käyttämään sekä mitä muita koodinlaatuun vaikuttavia menetelmiä 

hyödynnetään. Projektin tiedetyn keston takia oli tärkeää saada alussa sovittua kaikki menetelmät ja 

teknologiat, koska myöhemmin muutokset niihin veisi paljon aikaa kehitykseltä. Yksikkötestaamiseen 

valikoitui PHPUnit-testauskehys ja E2E/käyttöliittymä-testaamiseen Cypress.io-testauskehys. PHPUnit 

oli ennestään tuttu ja hyväksi todettu, mutta Cypress.io oli melkeinpä tuntematon. Hyvä puoli kui-

tenkin testauskehyksissä on, että ne toimivat pääpiirtein samalla tapaa, joten uusien opettelu ei voi 

paljoa aikaa.  

Koodinlaatua varmistettiin testien lisäksi myös ESLint koodianalytiikkatyökalulla ja katselmoinneilla. 

Laadun varmistukseen liittyvä ESLint ja testit ajettiin aina ennen committia, eli mitään ei voinut pus-

kea eteenpäin ilman, että testit ja ESLint antaa hyväksynnän. Kun työn alla ollut branchi puskettiin 

deviin piti silloinkin lintteri ja testit mennä läpi sekä toisen projektiryhmän jäsenen katselmoida koodi 

ja antaa hyväksyntä. Monitasoinen laadunvalvonta piti huolen, että koodin laatu ja luettavuus pysyi 

hyvänä koko projektin ajan. 

Projektin edetessä alkoi nousta esiin ongelmia Cypress.io toiminnassa. Testien korjaaminen ja muok-

kaaminen muutoksien myötä alkoi viemään paljon aikaa, eivätkä testit toimineet kunnolla ci/cd-put-

kissa. Näitä ongelmia koitettiin selvittää eri tavoin mutta tarpeeksi hyvää ratkaisua ei löytynyt, siksi 

jottei projektin kehitys hidastuisi oli järkevintä tiputtaa Cypress.io pois testausmenetelmistä. 

Manuaalista testaamista lisättiin projektin aikana jatkuvaan. Kun pääominaisuudet ja sovelluksen 

runko alkoi valmistua oli tärkeää saada myös käytettävyyttä testattua. Manuaalista testaamista suo-

ritti jokainen mukaan lukien asiakas, tämä antoi parhaat lähtökohdat paikantaa käytettävyysongel-

mia, ulkoasun epäkohtia ja ohjelmistovirheitä. Manuaalinen testaaminen osoittautui tärkeimmäksi 

osaksi testaamista. 

Testikattavuus vaihteli projektin aikana ja mitä pitemmälle projekti edistyi sitä vahvemmin alkoi hah-

mottumaan mitkä ovat tärkeitä testejä. Isoin negatiivinen yllätys projektissa oli huomata, että Cyp-

ress-testit eivät loppujen lopuksi ole kovin tehokkaita. Meinaten että niihin menee paljon aikaa tehdä 

sekä ylläpitää, jolloin niiden aikahyötysuhde on todella huono. Jos projektille allokoitaisiin yksi työn-

tekijä, jonka ainut tehtävä olisi kirjoittaa testejä voisi Cypress-testit toimia. Mutta kun kyseessä tässä 

projektissa oli, että jokainen kehittäjä kirjoittaa testejä samalla kun tekee muuta kehitystä, meni nii-

hin liikaa aikaa. Positiivinen huomio oli, manuaalisen testaamisen hyödyt. Noin jokaisella kerralla, 

kun asiakas testasi uusia ominaisuuksia, löytyi sieltä jotain parannettavaa tai korjattavaa. Näitä sa-

moja huomiota sai tehtyä projektipäällikkö ja kehittäjät mutta pienemmissä määrin. Yksikkötestien 

aikahyötysuhde oli hyvä. Niitten kirjoittamiseen ei mennyt paljoa aikaa ja niiden korjaaminen meni 

nopeasti. Ne toimivat hyvänä turvaverkkona backendissä. Testit ajettiin aina pipelinessä viimeisenä 

tarkastuksena ennen kuin mitään meni testausympäristöön tai tuotantoon.  
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Opinnäytetyö onnistui muuttuvista tilanteista huolimatta oikein hyvin. Projektilla on kattavat yksikkö-

testit ja sitä testataan aktiivisesti projektipäällikön sekä välillä asiakkaankin puolesta. Myös projekti-

päälliköltä ja kehittäjiltä saadut väliraportit projektista auttoivat pysymään ajan tasalla edistymisestä 

ja testaamisen jatkuvuudesta. 

Opinnäytetyö antoi paljon oppia testaamisen teoriaan, muuttuviin tilanteisiin sopeutumiseen ja asi-

akkaiden oman testaamisen tärkeyteen. Projektin kuluessa huomattiin ohjelmistovirheitä asiakkaan 

toimesta, jotka olivat jäänyt täysin pimentoon kehittäjiltä ja eikä automaatiotestitkään ollut niitä 

huomannut. Kun sovellusta testaa aihealueen ammattilainen huomaa hän paljon paremmin esimer-

kiksi laskukaavaongelmat pätevyysalueissa, kuin kehittäjät. Oppia tuli myös automaatiotestien teknil-

liseen toteutukseen, mutta sen arvo jää todella paljon teorian ja testaamiseen liittyvien kommuni-

kointitaitojen pimentoon.  
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