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1 TERMIT JA LYHENTEET

CI/CD = Jatkuva integrointi ja julkaisu.

Refaktorointi = Koodin paivittamista luettavammaksi/selkedmmaksi muuttamatta toiminnallisuutta.

Tuotanto = Julkinen palvelin, jossa sovellusta voi kaikki kdyttaa.

UX = Kayttdjakokemus.
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2 JOHDANTO

Tdssa opinndytetydssa tavoitteena on parantaa tilaajan asiakasprojektin testikattavuutta. Opinnayte-
tydhon kuuluu myos teoriaosio, jossa tutkitaan mitd on testaaminen, miksi se on kannattavaa, mita
kannattaa testata ja mita on hyva testikattavuus. Paapiirteiden lisaksi teoriaosiossa on mygs argu-
mentteja testaamisen huonoista puolista, koska testaaminen kuten kaikki muut ohjelmistoprojektin

osat ovat menoera projektibudjettiin.

Tilaajana tydlle on Hurja Solutions Oy. Hurja on vuonna 2007 perustettu ohjelmistotalo, joka tuottaa
monipuolisia ohjelmistoratkaisuja. Kuten verkkopalveluita, raataloityja ohjelmistoja, mobiiliapplikaati-
oita sekd AR-sovelluksia. Hurja tyéllistaa noin 26 henkilda.

Asiakasprojektin asiakkaana on painelaitteiden tarkastusyritys, joka suorittaa myds hitsaajien ja hit-
sausmenetelmien patevointeja asiakasyrityksille seka erilaisten laitteiden osien vaatimustenmukai-
suuden tarkastuksia. Projektissa luodaan digitaalinen jarjestelma heille, joka korvaisi perinteisen pa-

perimallin heidan tydtehtdvissaan.

Asiakasprojektin laajuuden takia oli todella tarkeaa alussa tehda jonkinlainen kartoitus siita mita
kannattaa testata, eli mitka ovat tarkeimmat osat koko jérjestelman toimivuuden kannalta. Taman
jalkeen piti kirjoittaa "happy-path” testit eri ominaisuuskokonaisuuksiin (esim. painelaitteen maaraai-
kaistarkastus alusta loppuun). Kartoittaminen ja edelld mainitut testit olivat vield helposti toteutetta-
vissa. Tekninen toteutus hidastui, kun taytyi alkaa suunnittelemaan ja toteuttamaan tarkentavia tes-
teja. Vaikka testien laajuus oli pienempi kuin aikaisemmin meni silti enemman aikaa, koska suunnit-
telu ja tarkeyden arviointi ei ollut enaa yksinkertaista. Opinnaytetydn kesken tuli asiakkaalta budje-
testaamisessa siirtymaan pelkastéan yksikkotesteihin ja manuaalisen testaamisen lisédmiseen pro-

jektipaallikdn toimesta. Muutoksien jalkeen asiakasta pyydettiin testaamaan aktiivisemmin.

Asiakasprojekti meni tuotantoon ennen kuin opinnaytetyd valmistui, tdman vuoksi tydssa on myds
testien aikahydtysuhteen tutkimista seka asiakasprojektin testien elamisen projektin elinkaaren ai-
kana seuraamista. Tydssa huomataan, ettei pelkalld automaatiotestaamisella tulla toimeen. Ja
kuinka paljon testaaminen vie aikaa, kun kyseessa on laaja projekti. Tydn aikana tuli myos selvaksi,

kuinka tarkeaa asiakkaan suorittama testaaminen on.

3 MIKSI TESTAAMINEN ON KANNATTAVAA

Ohjelmistotestaaminen on osa ohjelmistoprojektin elinkaarta. Aikoinaan vesiputousmallissa testaami-
nen oli lopussa tapahtuva osa-alue. Talléin myds testaaminen oli enemman manuaalista ja vesipu-
tousmallin mukaisesti harvoin tapahtuvaa. Mutta nykyaan kun on siirrytty enemman ketteriin ohjel-
mistokehityksen malleihin. Tama on johtanut siihen, ettd testaamista tapahtuu useammin projektin
elinkaaren aikana. Testaaminen antaa tietoa toimivatko ominaisuudet toivotulla tavalla, seka ilmoit-

taa onko tapahtunut regressiota (ohjelmiston ennen toimivien osien hajoamista paivitysten my6ta).
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Testaaminen on tarkea osa ohjelmistovirheiden l6ytdmisessd, koska mitd nopeammin virheet 16yty-

vat sita helpompi ne ovat korjata.

Tdssa opinndytetydssa kaytettiin seuraavia testausmenetelmia:
1. Yksikkotestaus (unit)
2. E2E-testaus (end to end)

3. Hyvaksymistestaus (acceptance).

Yksikkotestaaminen on nimensd mukaisesti yksittdisten ominaisuuksien/osien testaamista. Yksikko-
testaus on olennainen osa ohjelmistokehitysprosessia, automaattiset testaustytkalut, jotka ovat sa-
mankaltaisia kuin jarjestelmatestauksessa kaytetyt tydkalut, hyddyttavat suuresti kehittdjia ja kaikkia
koodin suorittamiseen osallistuvia (Andrades, 2023). Hyvat kehittdjat tekevat yksikkotesteja samalla
kun kirjoittavat koodia. Tama pitaa yksikkotestien kattavuuden kehityksen mukana. Yksikkotestit
antavat tietoa vain yksittdisten funktioiden ja kutsujen toiminnasta, joten pelkastdan naihin ei kan-
nata luottaa testaamisessa. Yksikkotestit ovat tarkeitd, koska ne antavat kevyelld tydmaaralla tiedon

backendin ohjelmistovirheista ja logiikkavirheista.

E2E-testaaminen on suurien kokonaisuuksien testaamista. Testit simuloivat loppukayttdjan tekemia
valintoja kayttoliittymdassa. E2E-testien tekeminen vie aikaa mutta hyvin toteutettuna ne antavat ku-
van ohjelmiston kokonaisvaltaisesta toimivuudesta. Automatisoituna E2E-testit antavat tiedon kehit-
tajille, jos jotain vanhoja toiminnallisuuksia hajoaa (regressio). E2E-testaamisessa on myds vaihto-
ehtoinen tapa kayttaa keskeytettyja kutsuja backendiin. Talldin testauskehikko katkaisee kutsut pal-
velimelle ja antaa korvatun datan frontendille. Tama mahdollistaa helpon E2E-testaamisen myds
CI/CD putkissa.

E2E-testit ovat esimerkki musta laatikko testauksesta. Jos testit epdonnistuvat, sovelluksesi on rikki,
jos ne lapadisevdt, sovelluksesi voi silti olla rikki, mutta se ei ole hirvedn rikki (koska meilla on testeja,
joilla varmistetaan, etta avainkdyttajavirrat ovat edelleen kaytettavissd). Tdma prosessi perustuu
olettamukseen, ettd nama testit ovat erittdin kestavia eivatka "huteria" (ne epdonnistuvat vain, kun

jotain todella rikkoutuu, eivat vain satunnaisesti). (WTF is an API?, 2019)

Hyvaksymistestaus on yleensa viimeinen testaamisen vaihe, jossa projektipaallikké, asiakas tai tes-
taaja manuaalisesti testaa sovelluksen toimivuutta. Vaikka paljon testaamista automatisoidaan, on
manuaalinen testaaminen silti tarkedd. Koska tama paljastaa myds kaytettdvyys ongelmia, joita ei
automaattisilla testeilld ole mahdollista I16ytaa. On myds huomattu, etta jos on mahdollista saada
asiakas testaamaan ohjelmistoa ruudunjaon valityksella samalla kertoen kokemuksestaan. Antaa

tama todella hyvaa kuvaa mihin suuntaan UX-kehitystd kannattaa vieda.

Pohjimmiltaan kayttdjien hyvaksyntatestaus on avainasemassa minka tahansa verkkoalustan onnis-

tuneessa kaynnistamisessa ja/tai yllapidossa, olipa kyseessa sitten yksinkertainen mobiilisovellus tai
monimutkaisempi, kuten verkkokauppasivusto. Jos testaus ei onnistu toivotulla tavalla, vialliset liike-
toimintatoiminnot dokumentoidaan ja tuote ldhetetddn takaisin kehittdjille korjattavaksi. Taman vii-

meisen tarkistuksen lapikdyminen varmistaa, etta alustasi on hyvin rakennettu ja toimii odotetulla

tavalla ja etta kayttajat hyvaksyvat valmiin tuotteen. (Stefanski, 2022)
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Yleisesti ndilld kolmella testausmenetelmalla voi kattaa suuren osan ohjelmistosta ja havaita ongel-
mat hyvissa ajoin. Kuitenkin fakta on, etta ohjelmistovirheitd syntyy koodiin ja kaytettévyys ongel-
mia aina loytyy. Siita riippumatta hyvalla testaamisella voi ennaltaehkaistd suurimman osan ohjel-
mistovirheista ja mita aikaisemmin virheet l6ytyvat sita helpompi ja nopeampi ne ovat korjata.
Vaikka jotkut saattavat korostaa hyvaksymistestauksen kaltaisten alueiden priorisointia, totuus on,
ettd jokainen testaustapa ansaitsee yhtaldisen huomion, koska kaikki puutteet voivat vaikuttaa mer-

kittavasti sovelluksen yleiseen laatuun (Andrades, 2023).

3.1 Testaamisen hyddyt kehittajalle

Laadukas testaaminen opettaa kehittadjia, kun kehittdja kirjoittaa omalle koodilleen yksikkotestit han
samalla kay vield kerran lapi toiminnon logiikan. Tama auttaa ehkdisemaan ohjelmistovirheita ja pa-
rantamaan kehittajan tekemén koodin laatua. Testit myds ehkdisevat tulevaisuudessa ongelmia, kun
koodia joutuu refaktoroimaan. Tietenkin siina tdytyy muistaa kehittajan itse myods paivittaa testit re-

faktoroinnin yhteydessa.

Kun kirjoitat testeja, tajuat miten vaikeaa, on saada koodi toimimaan ensimmaiselld kerralla. Opit
samalla kyseenalaistamaan itsedsi ja omaa koodiasi. Meidan aivomme on tehokas mutta herkka kog-
nitiivisille harhoille. Koodin uudelleen tarkistaminen kirjoittamalla testeja johtaa valttamatta monien

virheiden nappaamiseen. (Smacchia, 2015)

Kun koodilla ei ole testeja ei ole mydskaan harvinaista néhda monimutkaisten luokkien ja metodien
pysyvan koskemattomina vuosia, koska kukaan tiimissa ei ole aivan varma, miten ne toimivat.
Vaikka tulisi uusia vaatimuksia ei kukaan halua ottaa riskia rikkoa niité refaktoroidessaan. Toisaalta
jos on paasaantoisesti hyva testikattavuus suurin osa vanhoista vaatimuksista, testataan automaatti-

sesti, talloin testit toimivat turvaverkkona refaktoroinnille. (Smacchia, 2015)

Testit toimivat tukena koodin dokumentaatiolle ja kommentoinnille. Kun kommentit antavat infor-
maatiota yleisesti, miten jokin ominaisuus toimii, testit nayttavat sen kdytanndssa. Testit paljastavat
tietoa koodista, jota kehittdja ei valttamatta pelkkia kommentteja ja koodia lukemalla huomaa. Tar-
kedd muistaa, ettei automaatiotestit korvaa kommentointia, dokumentaatiota tai manuaalista testaa-

mista, vaan toimivat tukena niille.

Kattava testaus antaa kehittdjille itsevarmuutta, koska he tietavat heti, jos jokin muutos rikkoo tar-
keitd ominaisuuksia. Testien kirjoittaminen myds kohentaa kehitystiimin yhteisty6ta ja kommunikaa-
tiota, koska tilanteiden mukaan pitaa kysya apua ja keskustella ominaisuuksista muiden tiimin jasen-

ten kanssa.

3.2 Testaamisen hyddyt asiakkaalle

Asiakkaan nakokulmasta testaamisella olisi useita hy6tyja, mutta valitettavasti projekteille voi olla
vaikea myyda laajempaa testaamista. Kuitenkin téma on ristiriitainen tilanne, koska laadukkaat testit
nopeuttavat projektin valmistumista. Vaikka testeja kirjoittaessa menee aikaa ne varmistavat, etta
ohjelmistovirheet 16ytyvat nopeammin. Kun kehitykseen jatetdan runsaasti tilaa testaamiselle, se
parantaa sovelluksen luotettavuutta ja laadukasta ohjelmistoa saadaan toimitettua vahaisilla virheilla
(IBM, 2020).
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Suositeltavaa olisi, etta my0s asiakas itse testaisi sovellusta aina uusien ominaisuuksien siirtyessa
testausymparistoon. Usein asiakkaalla on paras asiantuntemus sovelluksen tulevasta kayttétarkoi-
tuksesta, jolloin he ndkevat epakohdat paljon tarkemmin kuin kehittdjat. Talldin saataisiin korjattu ja
muokattua ominaisuuksia mahdollisimman paljon oikeaa kayttétarkoitusta mukaillen ennen julkai-

sua.

Sovelluksen laatu paranee, kun sitd testataan. Testatessa kdydaan lapi kaikki alustat, joilla sovel-
lusta on tarkoitus kayttaa. Testaaminen myds parantaa sovelluksen turvallisuutta, testatessa ennen
julkaisua on mahdollista havaita tietoturvariskeja. Testaamisen hyddyt nakyvat, kun tuotantoon ei

tarvitse tehda jatkuvia hotfix-paivityksia.

3.3 Testaamisen sudenkuopat

Testaamisessa saattaa tulla vastaan sudenkuoppia, joista on tarkeda olla tietoinen.

Yhdet suurimmista ongelmista on keskenerdinen testaus ja huono testien rakenteen suunnittelu.
Kun testaaminen jaa kesken aikataulu tai resurssiongelmien takia todennakdisyys huomaamattomille
ohjelmistovirheille kasvaa. Kun taas huonosti suunnitellut testit lisdévat ohjelmistovirheiden Iapi-
paasyn mahdollisuutta ne myds mahdollistavat testiskenaarioiden ilmoittavan virheestd, vaikka omi-

naisuus toimisikin.

Testaamisen sudenkuoppiin kuuluu kommunikaation puuttuminen. Kun testausta itsedan ei ole
suunniteltu kunnolla on mahdollista, ettéd testaajat testaavat vaaria asioita ja kirjoittavat testeja vaa-
rille ominaisuuksille. Usein vaatimukset ovat epaselvid, puuttuvia, puutteellisia, virheellisia tai epava-
kaita (Firesmith, 2013). Tama on yhteydessa projektissa tapahtuvaan kommunikaation puutteeseen.
Testaaminen ei ole mikdan erillinen osa-alue projektia vaan suoraan liitoksissa suunnitteluun ja oh-
jelmointiin. Kommunikoinnin puute johtaa vaarin ymmarryksiin ja viivastyneeseen testaamiseen,

koska testeja taytyy alkaa korjaamaan jalkikateen.

Testien suunnittelu- ja aikatauluongelmat ilmenevat usein silloin, kun erillista testisuunnitelmaa ei
ole, vaan suunnitelma on erittdin puutteellinen ja pintapuolinen yhteenveto muissa suunnitteludoku-
menteissa. Testisuunnitelmat jaavat usein huomiotta niiden kirjoittamisen jalkeen, ja testitapausten
kuvaukset sekoitetaan usein kokonaistestisuunnitelmiin. Testauksen aikataulu on usein riittdmaton
suoritettavan testauksen maaraan nahden, erityisesti silloin, kun testaus on padasiassa manuaalista.
Merkittdvaa testausta lykdtdan usein liian myohaiseksi kehitysprosessissa, erityisesti perinteisia pe-
rakkaisia kehityssyklia kayttdvissa projekteissa. (Firesmith, 2013)

4 TESTATTAVIEN OMINAISUUKSIEN TUNNISTAMINEN

Testejd suunnitellessa on tarkeda aloittaa priorisointi ja tarkeimpien ominaisuuksien kartoittaminen.
Kaikkea ei kannata testata, koska se vie paljon resursseja. Testeja pitda kuitenkin korjata ja muo-

kata ajan saatossa.
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Tarkeitd ominaisuuksia ovat sellaiset, jotka hajotessaan estda ohjelmiston toiminnan, hidastavat oh-
jelmistoa tai luovat tietoturva-aukkoja. Esimerkiksi sovellukseen sisadnkirjautuminen on tarkea omi-
naisuus. Priorisointi on tarkeaa, koska ei ole taloudellista tai jarkevaa alkaa kirjoittamaan testeja jo-

kaiselle ominaisuudella ja niiden yksityiskohdalle.

Korkealla prioriteetilla olevia ominaisuuksia ovat ominaisuudet, jotka on huomattu hajoavan helposti.
Kyseisiin ominaisuuksiin kannattaa tehda kattavia testeja, jotta niiden hajoamiset eivat paase yllatta-
maan. Tarkeat tai kriittiset ominaisuudet toiminnan kannalta. Vaikka kyseiset ominaisuudet eivat
hajoaisi erityisen helposti. Koko ohjelmiston toimiminen tai tietoturva voi olla niiden ehjana pysymi-
sen takana. Ominaisuudet, joihin tehddan usein muutoksia. Aina kun koodia muokataan, on mahdol-

lisuus ominaisuudella hajota.

Priorisointi mahdollistaa testien tarkeyden kategorisoinnin testaajille korkeimmasta matalimpaan
prioriteettiin, jotta testaaminen menee sujuvasti. Tama helpottaa laadukkaan ohjelmiston toimitta-
mista. Laadukas ohjelmisto myds yllapitaa asiakkaiden uskoa ja talléin yritys sdilyttaa heidat hel-

pommin asiakkaana. (Sawant, 2022)

4.1 Miten tunnistaa tarkeat ominaisuudet

Tarkeiden ominaisuuksien tunnistaminen on keskeinen kehittdjan taito. Kehittajélta toiselle useasti
siirtyneeseen projektiin tutustuessa tai kun kehittaja lisatdan tydryhmaan, jolla on jo ollut projekti
hetken tydn alla. On tarkeda osata tunnistaa kriittiset ominaisuudet ja toimintalogiikka. Toisten koo-
din lukemiseen on helpottavia tekniikoita, joiden tietdminen auttaa tunnistamaan tarkeat ominaisuu-
det.

Onko koodissa mitdan mika nayttaa oudolle tai tuntemattomalle? Jos on, selvitd mita kyseiset toi-
minnot tekevat. Onko koodissa mitdan turhaa? Turhaa ja ns. kuollutta koodia on olemassa, varsinkin
kun puhutaan suurista koodikannoista. Onko koodissa mitaan ulkopuolisia riippuvuuksia? (Oleschuk,
2021)

Tehokas tapa oppia on kdyttaa sovellusta “loppukayttdajana” talléin saa hyvan kokonaiskuvan sovel-
luksen toiminnasta ja ominaisuuksista. Taytyy myds muistaa kysya kysymyksia paremmin tietavilta
kehittdjilta. Kysy muilta, jos et |10yda itse vastauksia nopeasti, on parempi kysya kuin tuhlata aikaa

(Wilson, 2021).

Koodikannan testeihin kannattaa tutustua, jos niitéa on olemassa. Testeja muokkaamalla tai uusia
lisaamalla voi saada liséd ymmarrysta siitd, miten asiat toimivat (Wilson, 2021). Siksi testit ovat

my®s tarkedssa roolissa projektin elinkaaressa tuleville uusille kehittdjille.

On hyva tiedostaa, etta ei tarvitse tietdaa aivan kaikkea koodikannasta. Tilanteen mukaan voi olla niin
suuria kokonaisuuksia, etta koko koodikannan oppiminen olisi mahdotonta. Kuitenkin tarkein asia on

saada kiinni koodikannan kriittisisté osista ja tietda osa-alue, jossa tekee toita.

4.2 Miksi kaikkia ominaisuuksia ei kannata testata

Testiautomaation luominen ja ylldpitéminen on aikaa vievad, usein jopa verrattavissa aikaan, jota

menee itse muutosten kehittdmiseen joita testit sitten tukevat (Lemon, 2023). Tasapaino testien
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kirjoittamisen ja itse kehittamisen valilla on tarkea sdilyttaa, jotta testit eivat jaa jalkeen. Projek-
teissa on kuitenkin aikarajoitteita seka budjettirajoitteita, jotka vaikuttavat siihen onko kannattavaa
testata kaikkea. Projektin luonne on tarkeda pitaa mielessa testeja suunnitellessa. Vaikka kyseessa
olisi aikarajaton firman sisdinen projekti, mutta projektissa kdytetdan useaa ulkoista rajapintaa voi
niiden toiminnan testaaminen olla tdysin toisarvoista kehitykseen verrattuna. Kun on kyse testaami-
sesta voimme joskus eksya liikaa niiden kirjoittamiseen ja unohtaa syyn niiden olemassaololle
(Dechalert, 2020).

Testeja suunnitellessa ja testatessa on tarkeda muistaa pitad mielessa ominaisuuden, seka projektin
paallimmainen tarkoitus. Testatessa on mahdollista keskittya niin vahvasti kyseiseen yksittaiseen
ominaisuuteen ja sen toimivuuteen, ettd unohdetaan ymparilla tapahtuva kayttajakokemus. Projekti
luodaan kayttaja edelld, siksi kaytettdvyys on suuressa arvossa. Ei voi tyytya siihen, ettd ominaisuus
toimii mutta ei ole kayttajaystavallinen. Parhaat testaajat eivat unohda miksi he tekevat testeja, eli
he pistdvat kayttdjakokemuksen edelle (Tricentis, 2017). Testaaminen on nykydan ohjelmistoprojek-
teissa yksi keskeisimmistd osa-alueista. On kuitenkin tarkeaa pitaa mielessa sen tuomat suden-

kuopat ja lisatyot.

Vaikka testausta ei aina pidetty ndin tarkedssa roolissa ohjelmistokehityksessd, paljon on muuttunut.
Emme valttamatta mieti ollenkaan sovelluksen toimivuutta, kun se toimii oikein. Mutta heti kun jo-

tain menee pieleen, valitdmme todella paljon. (Tricentis, 2017)

5 "HAPPY PATH” TESTAAMINEN

Happy path testaamisessa testataan sovelluksen toiminnon ideaalitilannetta. Esimerkiksi jos on ky-
seessa hakemuslomake happy path testaamisessa lomake taytetdaan sallituilla tiedoilla, lahetetadn ja
katsotaan, etta kaikki toimii oikein. Tdma antaa testaajille mahdollisuuden tietdda, mita perusstandar-

deja sovelluksen on tarkoitus tayttda, ennen kuin laajempaa testausta suoritetaan (Imam, 2020).

Tarkoitus ei ole rikkoa toiminnallisuutta, vaan ndhda tuotteen tai menettelyn toimivan niin kuin se
on suunniteltu toimivan. Toisin sanoen happy path testaus suoritetaan sovelluksen rajoissa tarkis-
taakseen, etta toiminnallisuus noudattaa sitd, mité todellinen kayttdja haluaa saavuttaa. (Imam,
2020)

Pelkkdan happy path testaamiseen ei kannata luottaa, koska se ei ota huomioon erikoistapauksia tai
odottamattomia kayttdjan toimintoja. Siksi on tarkeaa testata monipuolisesti ja kdyttda happy path
testaamista vain yhtena osana laajaa testikantaa. Happy path ei toista aitoja kdyttoolosuhteita ja

varmistaa vain, ettd vaadittu toiminnallisuus on paikallaan ja toimii oikein (Bernstein, 2019).

Kehittdjan luodessa happy path testid on tiedettava etukateen perustietoja kuten: mika on toimin-
non ideaalinen kayttétapa, mika on testin tavoite ja mitka ovat vaaditut syétteet. Taman jélkeen

testi ajetaan ja jos aikaisemmat vaiheet on tehty oikein testi menee onnistuneesti lapi.
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5.1 "Happy path” testaamisen hyddyt ja haitat

Asiakkaan nakodkulmasta suurin hyoty ndissa testeissa on se, etta ne kattavat suuren osa-alueen yh-
della testilla. Ovat siis kustannustehokkaita. Téma antaa kehittajille aikaa testata kriittisempia omi-

naisuuksia tarkemmin.

Vaikka kyseessa on perustasolla kustannustehokkaita testejd, jos sovellukseen tehddan ulkoasuun
muutoksia, jotka vaihtavat esimerkiksi syétekentan alasvetovalikoksi on pakko korjata kyseista kent-
taa kayttavat happy path testitkin. Myds backendiin tehdyt muutokset pakottavat happy pathien kor-
jaamista, eli happy path testit vaativat paljon ylldpitoa. Tall6in jos niita on kaytetty liikaa, tulee ylla-

pitoon meneva aika nousemaan huomattavasti lisdten kustannuksia.

Happy path testit kattavat laajoja kokonaisuuksia ja varmistavat, etta sovellus toimii oletetusti, an-
nettaessa oikeita syétteitd oikeissa paikoissa. Ne ovat todella hyvé pohja laajemmalle testaamiselle.
Naita testeja lukemalla ja seuraamalla saa kuvaa projektin edistymisestd, testaamisen pysyessa ajan

tasalla muun kehityksen kanssa.

Ongelmia alkaa ilmenemaan, jos testaaja tai kehittdja luottaa pelkastadn happy path testeihin. Ne
eivat tarkasta reunaehtoja tai virhesyo6tteita. Happy path testausta kritisoivat vaittavat, etta koska
happy path skenaariot sulkevat pois poikkeustilanteet ja ihmisten virheet, on mahdollista jattda auk-
koja nolla-arvoille, virheellisille arvoille ja erilaisille validointivirheille (Bernstein, 2019). Kyseiset testit
antavat loppujen lopuksi hyvin rajallisen nakemyksen sovelluksen toimivuudesta, koska kuten aikai-
semmin mainittu ne testaavat vain ideaalitilanteen. Happy path testaus on hyva mittari sovelluksen
toimivuuden maarittdmiseksi testausprosessin alussa, mutta se ei takaa sovelluksen laatua, koska
tassa vaiheessa testit kdyttavat vain positiivisia testiskenaarioita, joten testauksen kattavuus on ma-
tala (Imam, 2020).

6 HYVA TESTIKATTAVUUS SOVELLUKSESSA

Sovelluksessa on hyva testikattavuus, kun testit kattavat suurimman osan sovelluksen osa-alueista,
seka testejd lukemalla toinen kehittdja saa kokonaiskuvan sovelluksen toiminnasta. Hyvaan testikat-
tavuuteen kuuluu testien monipuolisuus. Testaamisen ollessa monipuolista on mahdollista 16ytaa

ohjelmistovirheitd tehokkaammin.

Viimevuosina on ollut kasvava trendi sovelluskehittajien yhteiséssa pyrkia 100 % koodin kattavuu-

teen testeissa. Varsinkin jos on kdytdssa TDD (test-driven development). On kuitenkin alettu vaitte-
lemdan, onko tédma mahdollista tai toivottavaa. Yleisin vasta-argumentti on, etta 100 % kattavuus ei
ole realistinen. Kuitenkin 80 % kattavuustavoite on helpommin saavutettavampi ja suotuisampi. So-

velluksen mukaan 50-80 % on hyva tavoite. (Kralj, 2022)

Hyvan testikattavuuden luominen alkaa projektin alussa. Kehittajat kirjoittavat testeja omalle koodil-
leen ja sopivat mita testausmenetelmia kdytetdan projektissa. Vaikka 100 % testikattavuus ei tar-
koita, etta testit estavat kaikki virheet, 50 % tai sita vahdisempi kattavuus tarkoittaa, etta testit ei

kata kaikkia kayttdtapauksia, joten on tarkeaa tavoitella yli 50 % testikattavuutta (Findlay, 2023).
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Kun alusta lahtien kirjoittaa testeja térkeiden ominaisuuksien erikoistapauksille ja manuaalisesti tes-
taa toimivuutta ja UX/UI ratkaisuja. Talldin testit pysyvat ajan tasalla seka kertovat, jos jotain ha-

joaa kehityksen aikana.

6.1 Hyvan testikattavuuden yllapitaminen

Testikattavuus on tarpeellinen osa laadukasta koodikantaa. Testikattavuuden ollessa laaja ja hyvin
toteutettu huomataan ohjelmistovirheet nhopeammin seka varmistetaan ohjelmiston toimivuus ja luo-
tettavuus. Koodin refaktoroinnista tulee helpompaa, kun testeista ndkee heti, jos jotain on hajonnut
muutosten myéta. Modernissa kehityksessa CI/CD putkilta odotetaan, etta niissa ajetaan kattavaa
testausta ennen testauspalvelimelle tai tuotantoon vientid. Testikattavuus kertoo koodikannan laa-
dusta. Jos koodikannassa on matala testikattavuus ei se valttdmatta ole stabiili ja muutokset voivat

tehda suurta vahinkoa. Siksi on suositeltavaa pitda huolta testikattavuudesta.

Onnistuneella testisarjalla on seuraavat ominaisuudet: Se on integroitu kehityssykliin, se kohdistuu
vain koodikannassasi tarkeimpiin osiin, se tarjoaa maksimaalista arvoa minimilla yllapitokustannuk-
silla. (Khorikov, 2020)

Testikattavuutta ja testisarjaa pystyy parantamaan kirjoittamalla testeja samalla kun kehittaa sovel-
lusta. Toiminnallisuuden valmistuessa sille kirjoitetaan monipuoliset testit. Tall6in ei kerry pitkaa lis-
taa testattavista ominaisuuksista, ja testeja seuraamalla ndkee sovelluksen kehityksen edistymista.
Testien paivittdminen, kun koodia refaktoroidaan auttaa siihen, etta testit pysyivat ajan tasalla koo-
din muutosten kanssa. Jolloin ei tule vaaria halytyksia hajonneista ominaisuuksista. Testikattavuu-

den ylldpitaminen vaatii aktiivisuutta kaikilta projektin osapuolilta.

Ohjelmistoprojektissa on muitakin osa-alueita, joten liikaa testaamiseen keskittyminen ei ole kannat-
tavaa. Resurssien ja osaamisen jakaminen tasaisesti varmistaa, ettad testaaminen kulkee kehityksen

mukana ja testien yllapitokustannukset pysyvat alhaisena.

6.2 Hyvan testikattavuuden arviointi

On olemassa erilaisia kattavuusmittareita, ja niitd kaytetdan usein testisarjan laadun arvioimiseen.
Yleinen uskomus on, ettd mita korkeampi kattavuusluku on, sita parempi. Valitettavasti asia ei ole
niin yksinkertainen, ja vaikka kattavuusmittarit tarjoavat arvokasta palautetta, niitd ei voida kayttaa
testisarjan laadun tehokkaaseen mittaamiseen. Tilanne on samanlainen kuin yksikkdtestatessa koo-
dia: kattavuusmittarit ovat hyvia negatiivisia indikaattoreita mutta huonoja positiivisia. Jos mittari
osoittaa, etta koodipohjassasi on lilan vahan kattavuutta - sanotaan vaikka vain 10 % - se on hyva
merkki siitd, ettet testaa tarpeeksi. Mutta pdinvastoin ei pida paikkaansa: vaikka kattavuus olisi 100
%, se ei ole takuu hyvalaatuisesta testisarjasta. Testisarja, joka tarjoaa korkean kattavuuden, voi

silti olla huonolaatuinen. (Khorikov, 2020)

Testikattavuutta taytyy arvioida eri nakdkulmista. Projekteilla voi olla eroavia testikdytant6ja, joka

johtaa siihen, ettei ole yhta oikeaa tapaa arvioida.

Testien maarallinen kattavuus, kuinka suuren osan koodikannasta testit kattavat. Testien kuuluu
kayda tarpeeksi laajasti lapi erilaisia erikoistapauksia ja virhetiloja. Testien kohdistuminen tarkeisiin

osiin koodikannassa, jolloin valtytaan turhilta kustannuksilta yllapidossa. Aivan kuten kaikki testit
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eivat ole samanarvoisia, kaikki koodipohjan osat eivat ole yhta tarkeita yksikkdtestauksen nakdkul-
masta (Khorikov, 2020). Suunniteltu testaaminen tekee testien ylldpidosta helppoa. Helposti paivi-

tettdvat ja yllapidettavat testit varmistavat, etta testikanta pysyy kehityksen mukana.

Suurissa projekteissa on tarkedna osana myos testien ldapindkyvyys, jotta sidosryhmatkin voivat seu-
rata edistymista ja koodin laatua. Asiakkaat voivat my®s vaatia penetraatiotestaamista, jolla kartoi-
tetaan tietoturvariskeja. Kayttoliittyman saavutettavuustestaaminen on myds yleistynyt paljon verk-

kosivuprojekteille.

Jotta testikattavuus pysyisi hyvana ja paranisi vaatii se kehittdjiltd, testaamisen ja testikaytanteiden
opiskelua. Kehittajien ymmartdessa testaamisen tarkeyden ja optimoinnin paalle, myds koodikannan

testikattavuus paranee. Testikattavuutta mitataan monella eri tapaa ja projektikohtaisilla mittareilla.

6.3 Testikattavuuden lisddmisen ongelmat

Kuten kaikissa projektiin liittyvissa teknologia tai toimintatavoissa, ei ole yhta ratkaisua, jossa on pel-
kastdaan hyvia puolia. Testikattavuuden lisadminen ei ole mydskaan sellainen. Suunnittelematto-
massa testikattavuuden lisédmisessa on omat huonot puolet, jotka alkavat kertymaan mita pitem-
malle projektin elinkaaressa mennaan. Taten on tdrkeaa olla kriittinen siind, miten paljon kirjoittaa
testeja, seka onko jotain ominaisuuksia pakko testata. Testikattavuus on lopputulos, ei tavoite
(Sciamanna, 2022).

Selkeitd ongelmia testikattavuuden kasvaessa alkaa ilmenemé&an monimutkaisuuden lisaantymisena
ja taten myos yllapitoon menevan ajan kasvamisena. Projektin edetessa ja testien lisddntyessa, tes-
tikannasta tulee monimutkaisempi yllapitad. Pieni muutos koodiin voi johtaa useiden testien ha-

joamiseen. Siksi on tarkeda olla tarkkana mitd testataan, ettei mene enemman aikaa testien korjaa-
miseen kuin kehittdmiseen. Testien laadulla on suuri osa tassd, koska huonosti tehdyt testit saatta-

vat hajota tilanteissa, joissa hyvin tehdyt testit eivat hajoaisi.

Testikattavuuteen alkaa tietyn pisteen jalkeen patemaan vahenevan tuoton laki. Kun suurimmalle
osalle koodikannasta on kirjoitettu testit, alkaa testien kirjoittamisen tuoma hyoty laskemaan. Tassa
kannattaa muistaa 80/20-saanto, eli 80 % ongelmista tulee 20 % ominaisuuksista. Tama ei ole
tarkka luku vaan suuntaa antava arvio, todellinen tilanne voi olla 65/35 tai 90/10. Eli pitda olla tark-

kana datan suhteen mista ongelmat tulevat ja sitten lisaté testeja kyseisille osa-alueille.

Noin 20 % ohjelmistokomponenteista on usein vastuussa noin 80 %:sta vioista ja ongelmista. Ta-
man tietden testaajat voivat allokoida resursseja tehokkaammin ja keskittya ohjelmiston kriittisimpiin
osiin. (Davis, 2023)

Testeja lisdtessa koodikantaan, kasvaa samalla aika joka testaamiseen kuluu. On sitten kyseessa
automaatiotestit, joita pitda odottaa ennen CI/CD-putken lapimenoa tai manuaalinen testaaminen,
jota pitdad tehda ennen merge requestien hyvaksymistd. Huonosti tehdyt automaatiotestit vaikutta-
vat aikaan, joka kuluu CI/CD-putkessa. Huonosti suunnitellut ja tehdyt testit vaikuttavat projektin

jokaisessa osa-alueessa ja luovat lisdkustannuksia.

Mika on sitten hyva maara testeja? Kirjassaan Continuous Delivery, Jez Humble ja David Farley sa-

noivat 80 % olevan sopiva mdara testikattavuudelle. Tédman voi saada kasaan, vaikka useammilla
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testeilla tarkeissa osa-alueissa ja vahemmilld sitten ei niin tarkeissa. Tarvitset siis tarpeeksi testeja
napataksesi kaikki yleiset ja kriittiset virheet. Taman jdlkeen kuitenkin testien merkitys laskee huo-
mattavasti. (Bird, 2011)

Hyva testikattavuus parantaa koodikannan laatua, pitaa olla kuitenkin tarkkana, kun tasapainoilee
hyddyn ja kustannuksien kanssa.

7 PROJEKTIN TOTEUTUS

Opinnaytetyt6ssa oli tavoitteena parantaa laajan sovelluksen testikattavuutta mahdollisimman kus-
tannustehokkaasti. Tekninen toteutus alkoi kartoittamalla sovelluksen aikaisemmin tehdyt automaa-
tiotestit seka vertaamalla niitd sovelluksen sen hetkisiin toiminallisuuksiin. Seuraavana vaiheena tay-
tyi kartoittaa mitka ominaisuudet olivat sovelluksen toiminnan kannalta kriittisid ja tehda lisaa tes-
teja niille. Projektin aikana jatkuvana lisattiin myds manuaalista testaamista ja oltiin yhteydessa asi-
akkaaseen, jotta he testaisivat enemman.

Kun kartoitus ja selvitys tyon oli paapiirtein valmis. Mahdollistui, etté voi alkaa kirjoittamaan happy
path testeja kokonaisuuksille. Happy path testien valmistuttua taytyi alkaa selvittdmaan mita erikois-
tapauksia toiminnallisuuksilla on ja kuinka testata ne. Vaikka tarkennetut testit tehtiin pelkastaan

sovelluksen kriittisimpiin toiminallisuuksiin silti niihin kului paljon aikaa ja resursseja.

Noin projektin puolessa valissa, tuli resursointi muutos ja projektista leikattiin kaksi kehittdjaa pois.
Taman takia opinnaytetyotakin taytyi alkaa soveltamaan enemman teoriapohjaiseksi. Onneksi kui-
tenkin ennen leikkausta oli saatu hyvaa testaamisen pohjaa projektille ja testeja yllapidettiin, seka
kehitettiin leikkauksista huolimatta.

7.1  Tarkeiden ominaisuuksien kartoittaminen

Sovelluksen tarkeimpiin ominaisuuksiin lukeutui ulkopuolisten hakemuksien Idhettaminen, kayttdjien
sisaankirjautuminen, maaraaikaistarkastuksien kirjaaminen seka laskukaavat todistuksille. Kyseessa
olevat ominaisuudet ovat suurella kaytdlla ja hyvin kriittisia asiakkaan liiketoiminnan kannalta, siksi

on tarkeaa varmistaa niiden toiminta.

Ulkopuoliset hakemukset ovat térkedssa osassa yrityksen toimintaa, kun kyseessa on tarkastuksia ja
sertifiointeja tekeva yritys. Hakemuksiin tehtiin keskeytetyt E2E-testit, yksikk&testit ja paljon sisdista

testaamista. Asiakasta myds pyydettiin testaamaan hakemuksia laajasti.

Siséankirjautuminen on pakollinen ominaisuus sovelluksessa, jossa kasitellddn henkilétietoja ja yri-
tyksen omaisuuden tietoja. Sisadnkirjautumiselle tehtiin keskeytetyt E2E-testit, yksikk&testit, seka
sisdista testaamista. Sisadnkirjautumisen testejé myods paivitettiin muutamaan otteeseen. Lopuksi
kun lisdttiin kaksivaiheinen tunnistautuminen, talldin keskeytetyt E2E-testit lakkasivat toimimasta

eika niita enda paivitetty mutta yksikkotestit pidettiin ajan tasalla.

Madraaikaistarkastuksiin liittyi laaja lomake, jossa kenttid naytettiin ja piilotettiin riippuen annetuista

arvoista. Tata kokonaisuutta on pitényt testata paljon manuaalisesti mutta sille myds tehtiin kes-
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keytetyt E2E-testit sekd paljon yksikkotesteja. Laajasta testaamisesta huolimatta lomakkeen moni-
mutkaisuus on johtanut valilld tarvittaviin korjaustdihin, koska aivan jokaista ongelmaa ei manuaali-

nen testaaminen tai automaatiotestit saanut kiinni.

Viimeinen térkea osa oli patevyysalueiden laskukaavat todistuksille. Tassa oli kyseessa paljon laske-
mista mitd patevyysalueita henkil6 saa suoritetusta kokeesta, jolloin ominaisuuden toimivuus oikein
oli kriittinen. Koska kyseessa on paasaantoisesti backendiin liittyva ominaisuus tahan tuli enimmak-

seen yksikkotesteja ja paljon manuaalista testaamista seka kehittajien etta asiakkaan puolelta.

Kaikkiin sovelluksen osa-alueisiin kirjoitettiin yksikkotesteja, seka tehtiin manuaalistestaamista. Silti
vain valittuihin tehtiin keskeytetyt E2E-testit ja happy-path testit, koska nama vievat paljon enem-

man aikaa kirjoittaa ja ylldpitaa.

Testikattavuuden kartoittaminen

Testien

Opinnaytety6tad lahdettiin tekemaan projektin elinkaaren alussa, joten testeja ei projektille ollut kir-
joitettu kuin muutamat yksikkotestit. Hyvaksymistestaamista projektissa hoiti projektipaallikko ja
asiakkaita pyydettiin myos testaamaan aina uudet ominaisuudet, kun ne oli puskettu testipalveli-
melle. Myds kehittajat testasivat manuaalisesti ominaisuuksia tekemisen yhteydessa, tama auttoi

sovelluksen laadun yllépitamisessa lapi kehityksen.

Aukikirjoitettuna uuden ominaisuuden testaamisen elinkaari oli seuraava. Ominaisuus otetaan ty6n
alle, ominaisuutta tehdessa sille kirjoitetaan samalla yksikkotesteja seka sitd manuaalisesti testa-
taan. Kun ominaisuus on viimeistelya vaille valmis testataan se viela manuaalisesti, ettei mitaan jaa
huomaamatta. Seka jos kyseessa on kriittinen ominaisuus, tehdaan sille E2E-testit. Ominaisuuden
valmistuttua ja kun se on puskettu testipalvelimelle projektipaallikkd tekee sille hyvaksymistestaami-
sen ja asiakkaita pyydetdan testaamaan ja ilmoittamaan mahdollisista ongelmista, joita tyéryhma ei

valttamatta kykene huomaamaan.

Projektissa painotettiin testaamisen tarkeyttd heti ensimmaisista asiakaspalavereista lahtien. Taten
kehittdjilla oli todella hyva ajatus, miten testataan ja mita testataan. Pelkdstadn asiakkaan suuntaan
oli tarvetta lahettda pyyntdja, etta testaisivat uusia ominaisuuksia niiden valmistuessa. Asiakkaan
testaamisen jaljiltd 16ytyi usein parannuksia sovellukseen, joten heiddn tekema testaaminen oli tar-

keaa sovelluksen laadun kannalta.

Projektin tydryhmassa toivottiin asiakkaalta enemman testaamista testipalvelimella. Vaikka tarkeytta
painotettiin, tuli ongelmaksi ensimmaisten sprinttejen jalkeen, ettd manuaalitestaaminen jai paa-
saantoisesti tydryhmadlle. Talléin asiakkaalta ei saatu enda térkeita kommentteja ominaisuuksien pa-
rantamiseen. Asiakas tietda parhaiten omat lomakkeensa ja miten niiden kuuluisi toimia. Téman ta-
kia alkoi paljastua ongelmia tuotannossa, jotka olisi saatu jo kiinni testausymparistéssa vahan laa-

jemmalla testaamisella.

lisddminen
Ennen testien lisadmistd, on tdrkeda ymmartda Cypress testauskehyksen toimintaperiaate (Kuva 1.).

Cypress testaa suoraan selaimessa, jolloin testaus on mahdollisimman lahelld oikeaa kayttotilan-

netta. Testien kirjoittaminen on verrattavissa, crawlerin(hakurobotti) ohjeistamiseen miten toimia
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sivulla. Jotta Cypress loytdisi oikeat elementit, joitten kanssa toimia, on kannattavaa ja parhaiden
toimitapojen mukaista antaa elementeille omat testausattribuutit. Kayta data-* attribuutteja antaak-
sesi kontekstia selektoreille ja samalla erista ne CSS ja JS muutoksista (Cypress.io, 2023). Kaytta-
malla data-* attribuutteja voi valttya suurilta ongelmilta, jolloin cypress tarttuisi vaariin elementtei-

hin tai ei I0yda haluttua elementtia.

Parhaissa toimintatavoissa on myds globaalin baseUrlin luominen. Tama pieni muutos tekee testien
kirjoittamisesta kevyempaa seka koodista luettavampaa. Lisdamalld baseUrl-osoitteen maaritykseesi
Cypress yrittaa liittda baseUrl-osoitteen eteen kaikki URL-osoitteet, jotka annetaan komennoille, ku-
ten cy.visit() ja cy.request(), jotka eivat ole tdysin kelvollisia verkkotunnuksen (FQDN) URL-osoitteita
(Cypress.io, 2023). Eli kdytédnndssa baseUrlia kdayttamalla voi saastaa aikaa, mutta se ei esta taysien

osoitteiden kirjoittamista.

Kun tietad, miten cypress toimii, seka alussa tarvittavat maaritykset on tehty voi aloittaa kirjoitta-
maan testejd. Cypress on siité kevyt kayttaa, etta ei ole paljoa perusmaarityksia, joita tarvitsisi
tehda ja asentaminen toimii npm kautta (npm install cypress —save-dev). Cypress:lla on myds to-
della laajat ja hyvin kirjoitetut dokumentaatiot, joista I6ytyy paljon tietoa parhaista toimitavoista ja

neuvoja testien kirjoittamiseen.

Nappi ~

Sisdltda attribuutin

<button data-cy="submit"/>

Cypress etsii attribuutin

cy.get('[data-cy="submit"]").click()

Cypress klikkaa

KUVA 1. Cypress toimintaperiaate piirrettyna.

Miettiessa millaisia testeja lisdta projektille on tarkeaa arvioida testin hyoty: paljon testiin menee
aikaa, kuinka monta eri elementtia ja toimintoa testilla voi kdyda lapi seka miten suuri tydmaara tes-
tista tulee mydhemmin yllapidettavaksi. Kun kyseessa on projekti, jossa suurin osa toiminnoista on
kirjautumisen takana, ei kannata kirjoittaa jokaista testia kulkemaan kirjautumisen Iapi vaan yksi
testi testaa kirjautumisen ja muut ohittavat sen. Testien toimivuus ei saa olla riippuvainen aikaisem-
mista testeista tai niiden tuloksista. Testit tulee aina voida suorittaa toisistaan riippumatta ja silti 13-

paista (Cypress.io, 2023).
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Tassa esimerkkitapaus miten lisata keskeytetty E2E-testi kdyttdjan kirjautumiseen (Kuva 2.). Aluksi
taytyy lisata kirjautumissivulla oleviin elementteihin attribuutit, jotta cypress osaa klikata tai kirjoit-
taa kenttiin. Kirjautumissivulla elementit, joita tdytyy pystya manipuloimaan ovat: kadyttajatunnuk-

sen/sahkopostin syottokentta, salasanan syéttokentta ja kirjaudu painike.

Elementeille annetaan html-attribuutti esimerkiksi: data-cy="username”, kun on kyseessa kayttaja-

tunnuksen syottokenttd. Tarkeda on antaa attribuutit oikeanlaisille elementeille eli sy&ttokenttien

U mx

attribuutit tulee <input data-cy="*"></input> input html-elementille. Napille <button data-cy=
/> eli button html-elementille. Koska Cypress tarkistaa elementit, joille attribuuttit on annettu, kan-

nattaa ongelmilta valttydkseen antaa attribuutit pelkdastdan elementeille, joita haluaa testata.

Elementeille annettua attribuutit pitaa kirjoittaa cypress testititedosto, joka toimii ohjeina testauske-
hikolle testeja ajaessa. Testitiedostoon alkuun maaritetdan kuvaus, joka toimii yleiskuvauksena tes-
teille tiedostossa. Tassa tilanteessa kyseessa on kirjautumisen testaaminen menee maaritys nain:
describe('Login tests’, () => { TESTIT }).

Yksittdisen testin vaiheistus menee seuraavasti. Aluksi nimetaan testi it('logs in’), () => { SISALTO
}). Taman jalkeen voi alustaa keskeyttdjat, jotta testi ei tee oikeita api-kutsuja backendiin. Keskeyt-
tajille annetaan parametreina tiedot mitad se palauttaa frontendille katkaistua yhteyden backendiin.
Alustus toimii ndin: cy.intercept('POST’, API KUTSU BACKENDIIN; { statusCode: 200, fixture:(
JSON-tiedosto )}).as('login’);. Kyseinen keskeyttdja antaa takaisin statusCoden 200 (ok) ja ottaa

vastaan JSON-tiedoston, jossa tarvittavat tiedot login-tokenin luomiseen.

Kun tarvittavat keskeyttajat on luotu, taytyy testin siirtya kirjautumissivulle samalla tarkistaen tarvit-
tavien elementtien olemassaolo ja tayttden niihin tiedot, seka lopuksi klikata kirjaudu nappia. Sivulle
siirtyminen toimii yksinkertaisella komennolla cy.visit( URL);. Elementit tarkistetaan ja tiedot syodte-
tdan samassa komennossa cy.get(’[data-cy="username”] > input’).should('be.visible").type("KAYT-
TAJANIMI");. Tarkistuksessa hyddynnetéan aikaisemmin mainittua data-cy attribuuttia seké tarkiste-
taan, ettéd kyseessé on varmasti input html-elementti. Suuri etu Cypressissa on, ettd koodi on hyvin
selkeda lukea ja nopeasti ymmarrettavaa. Lopuksi kun kaikki kentdt on taytetty pitda testin painaa

kirjaudu nappia cy.get(‘[data-cy="submit"]").click().

Testin painettua kirjautumista tarkistetaan, ettd keskeyttdja katkaisee api-kutsun backendiin jolloin
saadaan varmuus, ettd kutsu toimii. My0s taytyy tarkistaa, etté keskeyttdja palauttaa oikean statuk-
sen. cy.wait('@login”).its(‘response’).then((response) => { expect(response).to.have.property(’sta-
tusCode’, 200)}). Wait-komento pakottaa testin odottamaan ja tarkistamaan keskeyttdjan toimin-

nan, seka katsomaan palautuksen statuksen, jotta se on 200 (ok).

Lopuksi tarkistetaan, ettd onnistuneen kirjautumisen jalkeen testi on siirtynyt etusivulle ja kirjautu-
minen on palauttanut sessiontokenin. cy.url().should('be.equal’, ETUSIVUN URL’ () => { expect(lo-
calStorage.getltem(‘token”)).to.not.be.null });

Koodin siistimisen vuoksi kannattaa tehda fixtureissa kaytettavat JSON-tiedostot. Nama tiedostot
sisdltdvat tarvittavat mockattuna lahtevat ja palautuvat datat. Naita tiedostoja ei tarvitse tehda, jos
testeissa ei kayta keskeyttdjia, jolloin kyseessa olisi oikeat E2E-testit eivatka keskeytetyt. Naiden

tiedostojen siséltd on taysin riippuvainen datasta ja datamuodoista, joita kyseinen sovellus kayttaa.
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IIman ndita tiedostoja taytyisi jokaiseen keskeyttajaan kirjoittaa pitkia objekteja jolloin 30 rivin tes-

tista helposti tulee 200 rivinen.

describe('Login tests’,

it('logs

.visit('/login');

'[data-cy="email"] > o . st@email.com");
et (' [data-cy="pa rd" i {log: false});

('statusCede', 200)

fig('baselrl')}/", () {
.not.be.null

KUVA 2. Kirjautumistesteista "logs in"-testi kokonaisuutena.

7.4  Loppukartoitus

Yksikkotesteja viimeisimman tarkistuksen aikoihin oli noin 1400 kappaletta, nama kattavat suuren
osan projektin backendin koodista. Niiden avulla on huomattu muutamia ongelmia projektin aikana,
eli niisté on ollut kohtuullisesti hyétya. Tietenkin voi argumentoida mitenka kannattavia ne ovat, jos
niiden huomaamat ongelmat voi laskea kahden kdden sormilla. Kehittdjien kirjoittaessa testit omalle
koodilleen parantaa se koodin laatua lahtdkohtaisesti. Eli testien hy6tya ei voi suorastaan laskea
siitd, kuinka monta ohjelmistovirhetta testit havaitsevat. Testaaminen on myds koodin laatua paran-
tavaa ty6ta. Yksikkotestit myds olivat paria aihealuetta lukuun ottamatta kevyehkéja kirjoittaa kehit-

tajille, joten niiden aikahyo6tysuhde on hyva.

Yksikkotesteilla on myos térked rooli viimeisena tarkastuksena ennen kuin kehitysbranchi pusketaan
deviin. Testit ajetaan automaattisesti pipelinessa muiden laadunvalvonnan tarkastuksien kanssa.

Talldin varmistetaan, ettei deviin padse mitaan rikkindista tai sotkuista koodia.

Keskeytettyja E2E-testeja lopuksi oli noin 40 kappaletta, nama kattoivat kriittiset ominaisuudet
mutta niiden yllapito tiputettiin kehityksen loppupuolella huonon aikahyétysuhteen takia. Nama testit
olivat aluksi hyddyllisia mutta kun jarjestelman koko kasvoi ja lomakkeet monimutkaistuivat. Alkoi
tulla esille suuria ongelmia laajan E2E testaamisen kanssa. Yllapitoon meni paljon aikaa ja testit oli-
vat niin raskaita, etta ne eivadt toimineet kunnolla pipelinessa. Yhden kentan muuttaminen fronten-
dissa tai tietotyypin muuttaminen backendissa vaati testiin useaan paikkaan muutoksia seka mahdol-
lisesti uusien attribuuttien lisédmisté frontendin komponentteihin. Testien ajamiseen meni lukumaa-
raan nahden aivan tolkuttomasti aikaa, vaikka projektin aikana testeja optimoitiin niin paljon kuin

mahdollista ei niita silti saatu tarpeeksi kevyeksi. Testien optimointi johtui siitd, etta pipelinessa testit
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eivat toimineet tarpeeksi nopeasti, joka johti virheellisiin hajoamisilmoituksiin. Tata ongelmaa ei pys-
tynyt korjaamaan optimoinnilla eli ainut tapa varmistaa testien toimivuus olisi ollut laittaa lisad rahaa
palvelimeen, jotta siihen saisi lisda tehoja. Loppujen lopuksi ndiden testien hyoty oli parhaimmillaan
projektin ensimmaiselld kolmanneksella. Taman jalkeen niiden hyoéty suhteutettuna tydmaaraan al-
koi laskemaan romahdusmaisesti. Jos projektilla olisi ollut enemman budjettia, jolloin projektissa
olisi yksi henkil®, jonka ty6 on pelkastaan testien yllapito, olisi ndiden testien kayttaminen jarkevaa.

Kuitenkin myds silloin olisi pitanyt pohtia onko E2E-testeja jarkevaa ajaa putkissa.

Manuaalista testaamista lisattiin koko projektin elinkaaren ajan. Asiakkaan manuaalisen testaamisen
hyodyt olivat merkittavia, joka kerta heiddn testaamisensa jdlkeen l6ytyi selkeitd parannuskohteita.
Kun asiakkaat testasivat sovellusta tasaisesti lisdsi se myods lapindkyvyytta projektin edistymisesta.
Manuaalisen testaamisen hyddyt on toistunut muissakin projekteissa, joita tarkkaillut opinndytetyéta
tehdessd. Kaytettavyysongelmat ja ulkoasuongelmat eivat tule esille automaatiotestauksessa sa-
malla tapaa, kuin manuaalisesti testatessa. Testatessa myds kehittdjat huomasivat pienid parannus-
kohtia suoraan, seka kun asiakas testasi sovellusta testipalvelimella oli yleinen palaute sovelluksen
kaytettdvyydestd nopeampaa ja ohjelmistovirheitd huomattiin tehokkaammin. Manuaalisessa testaa-
misessa on myds ongelmia, koska se vie aikaa seka kehittdjilta, etta asiakkaalta. Mutta sen aika-
hy6tysuhde on todella hyva seka jos asiakas saadaan mukaan testaamaan, saa silloin paljon hyvaa
informaatiota, miten sovellusta tullaan kayttamaan seka asiakas pysyy paremmin mukana projektin
edistymisessa.

Projektin testikattavuuden kohentamiseen mennyt aika on todella vaikea arvioida, koska projekti on
edelleen kehityksessd ja sen testaamista sekd testeja lisatdaan edelleen. Myds sanottakoon, ettd aja-
tus testikattavuuden kohentamisesta tiettyyn pisteeseen on jo lahtdkohtaisesti vaara. Jarkevampi
ajatusmalli on lahted kehittdamdan projektin testausaktiivisuutta ja testausmenetelmid. Vaikka auto-
maatiotestit kattaisivat 100 % projektista ja manuaalisesti testattaisiin kaikki osa-alueet, ohjelmisto-
virheita silti todennakdisesti padsee lapi. Siksi on tarkeda yhdistella testausmenetelmia, aktivoida
asiakasta testaamaan, tarkkailla objektiivisesti projektin edistymista ja kaytettavyyttd. Talla tavoin
mahdollistetaan parhaat lahtokohdat projektin elinkaaren ajaksi hyvalle testaamiselle ja laadukkaalle
lopputulokselle. Térkeaa testaamisessa on myds joustavuus, vaikka ohjelmistoprojekteissa yleisesti
kaytetadn ketterda ohjelmistokehittdmista. Helposti testaaminen tai muutkin toimintatavat projektin
sisdlld jaykistyvat ja tehdaan asioita vaan kuten alkuperdiseen maaritykseen on kirjoitettu, eika edes
harkita vaihtoehtoisia toimitapoja. Aivan jokaista nappia ei tarvitse testata erikseen ja jokaisen muu-
toksen jdlkeen ei tarvitse tehda kahden tunnin testaussessiota asiakkaan ja/tai projektiryhman toi-

mesta.
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8 YHTEENVETO

Projektin lahtokohdat olivat lupaavat, koska opinndytety6ta lahdettiin tekemdan heti projektin alussa
ja tyéryhmalla oli kaikilla kokemusta testaamisesta ja testien kirjoittamisesta. Alussa maariteltiin
mita testauskehikkoja tullaan kdyttamaan seka mitéd muita koodinlaatuun vaikuttavia menetelmia
hyédynnetdan. Projektin tiedetyn keston takia oli tarkeda saada alussa sovittua kaikki menetelmat ja
teknologiat, koska mydhemmin muutokset niihin veisi paljon aikaa kehitykselta. Yksikkotestaamiseen
valikoitui PHPUnit-testauskehys ja E2E/kayttoliittyma-testaamiseen Cypress.io-testauskehys. PHPUnit
oli ennestaan tuttu ja hyvaksi todettu, mutta Cypress.io oli melkeinpa tuntematon. Hyva puoli kui-
tenkin testauskehyksissd on, ettd ne toimivat paapiirtein samalla tapaa, joten uusien opettelu ei voi

paljoa aikaa.

Koodinlaatua varmistettiin testien lisdksi myds ESLint koodianalytiikkatytkalulla ja katselmoinneilla.
Laadun varmistukseen liittyva ESLint ja testit ajettiin aina ennen committia, eli mitdan ei voinut pus-
kea eteenpain ilman, etta testit ja ESLint antaa hyvaksynnan. Kun tydn alla ollut branchi puskettiin
deviin piti silloinkin lintteri ja testit menna lapi seka toisen projektiryhman jasenen katselmoida koodi
ja antaa hyvaksyntd. Monitasoinen laadunvalvonta piti huolen, etté koodin laatu ja luettavuus pysyi

hyvana koko projektin ajan.

Projektin edetessa alkoi nousta esiin ongelmia Cypress.io toiminnassa. Testien korjaaminen ja muok-
kaaminen muutoksien myéta alkoi viemaan paljon aikaa, eivatka testit toimineet kunnolla ci/cd-put-
kissa. Naitd ongelmia koitettiin selvittaa eri tavoin mutta tarpeeksi hyvaa ratkaisua ei 16ytynyt, siksi

jottei projektin kehitys hidastuisi oli jarkevinta tiputtaa Cypress.io pois testausmenetelmista.

Manuaalista testaamista lisattiin projektin aikana jatkuvaan. Kun paaominaisuudet ja sovelluksen
runko alkoi valmistua oli tarkeda saada myos kaytettdvyytta testattua. Manuaalista testaamista suo-
ritti jokainen mukaan lukien asiakas, tama antoi parhaat ldhtokohdat paikantaa kaytettavyysongel-
mia, ulkoasun epakohtia ja ohjelmistovirheita. Manuaalinen testaaminen osoittautui téarkeimmaksi

osaksi testaamista.

Testikattavuus vaihteli projektin aikana ja mita pitemmalle projekti edistyi sité vahvemmin alkoi hah-
mottumaan mitka ovat tarkeita testeja. Isoin negatiivinen yllatys projektissa oli huomata, etté Cyp-
ress-testit eivat loppujen lopuksi ole kovin tehokkaita. Meinaten ettd niihin menee paljon aikaa tehda
seka yllapitad, jolloin niiden aikahydtysuhde on todella huono. Jos projektille allokoitaisiin yksi tyén-
tekija, jonka ainut tehtdva olisi kirjoittaa testeja voisi Cypress-testit toimia. Mutta kun kyseessa tassa
projektissa oli, ettd jokainen kehittaja kirjoittaa testeja samalla kun tekee muuta kehitystd, meni nii-
hin liikaa aikaa. Positiivinen huomio oli, manuaalisen testaamisen hyddyt. Noin jokaisella kerralla,
kun asiakas testasi uusia ominaisuuksia, l16ytyi sielta jotain parannettavaa tai korjattavaa. Naita sa-
moja huomiota sai tehtya projektipaallikkd ja kehittdjat mutta pienemmissa maarin. Yksikkotestien
aikahyotysuhde oli hyva. Niitten kirjoittamiseen ei mennyt paljoa aikaa ja niiden korjaaminen meni
nopeasti. Ne toimivat hyvana turvaverkkona backendissa. Testit ajettiin aina pipelinessa viimeisena

tarkastuksena ennen kuin mitddn meni testausymparistéon tai tuotantoon.
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Opinndytety6 onnistui muuttuvista tilanteista huolimatta oikein hyvin. Projektilla on kattavat yksikko-
testit ja sitd testataan aktiivisesti projektipaallikon seka valilld asiakkaankin puolesta. Myds projekti-
paallikolta ja kehittdjiltd saadut valiraportit projektista auttoivat pysymaan ajan tasalla edistymisesta

ja testaamisen jatkuvuudesta.

Opinnaytety6 antoi paljon oppia testaamisen teoriaan, muuttuviin tilanteisiin sopeutumiseen ja asi-
akkaiden oman testaamisen tarkeyteen. Projektin kuluessa huomattiin ohjelmistovirheitd asiakkaan
toimesta, jotka olivat jaanyt taysin pimentoon kehittdjiltd ja eika automaatiotestitkdan ollut niita
huomannut. Kun sovellusta testaa aihealueen ammattilainen huomaa han paljon paremmin esimer-
kiksi laskukaavaongelmat patevyysalueissa, kuin kehittajat. Oppia tuli myds automaatiotestien teknil-
liseen toteutukseen, mutta sen arvo jaa todella paljon teorian ja testaamiseen liittyvien kommuni-

kointitaitojen pimentoon.
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