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2 Turvallisesti ja vastuullisesti

Satu Koho
Journalismin yliopettaja ja
Vahva viesti -hankkeen projektipaallikko




2.1 Suojaa, tunnista ja torju

Digitaalinen turvallisuus on luotettavan faktapohjaisen tiedon elinehto, aina tiedon hankinnasta sen sailytta-
miseen ja jakamiseen.

Journalistien ja muiden viestijoiden on pystyttava suojaamaan itsensa, lahteensé ja tyonsa. Tama edellyttaa
digitaalista itsepuolustusta — ennen kaikkea keinoja ja valineita, joilla tunnistaa ja torjua kyberuhkia ja disin-
formaatiota.

Seuraavissa alaluvuissa tarkastellaan, mita digiymparistossa toimivan viestijan tulisi huomioida ja miksi.
Lisaksi esitellaan digiturvaan liittyvia tyokaluja ja toimintatapoja.

2.2 Kasitteet auki

Tietoturva tarkoittaa sita, etta tietoja ja kokonaisia IT-ymparistdja suojataan niin, etteivat ne joudu vaariin
kasiin eivatka katoa tai muutu. Tietyilla toimenpiteilla, kuten asettamalla vahvat salasanat ja palomuurit seka
huolehtimalla varmuuskopioinnista ja varayhteyksista, pyritdan varmistamaan, etta tietoja kasitellaan oikein
ja turvallisesti.

Tietosuoja tarkoittaa yksityisyyden ja henkilotietojen kunnioittamista ja suojaamista. Kyseessa on perus-
oikeus, joka on kirjattu EU-alueen yleiseen tietosuoja-asetukseen eli GDPR-lakiin. Laki saantelee henkilo-
tietojen keraamista, kasittelya ja luovuttamista seka niihin liittyvia oikeuksia ja velvollisuuksia. Kansallinen
Tietosuojalaki tasmentaa ja taydentaa GDPR-lakia.

Disinformaatio on tahallisesti levitettya vaaraa tai harhaanjohtavaa tietoa, jonka tarkoituksena on vaikuttaa
mielipiteisiin ja/tai kayttaytymiseen. Asioita vaaristellaan ja niista valehdellaan, kuva- ja aanimateriaalia mani-
puloidaan, salaliittoteorioita levitetaan. Disinformaation tarkoituksena on aiheuttaa hammennysta, epaluuloa,
pelkoa ja jopa vihaa. Pahimmillaan se naivertaa demokratiaa, polkee ihmisoikeuksia ja aiheuttaa sekasortoa.
Disinformaatio on merkittava turvallisuusuhka.

Kyberymparistd on alati muuttuva ja monimutkainen digitaalinen ymparisto, jossa digitaalista tietoa vastaan-
ottavat ja lahettavat laitteet ovat yhteydessa toisiinsa erilaisten verkkojen (esimerkiksi mobiili- ja satelliittiver-
kot ja internet) seka palveluiden, kuten sahkopostin, pilvipalveluiden ja sosiaalisen median, kautta.

Kun joku — esimerkiksi luotettavana esiintyva hyokkaaja, vakoilija, kilpailija tai vieras valtio — yrittaa vahingoit-
taa, varastaa tai muuttaa kyberymparistossa olevia tietoja tai jarjestelmia, puhutaan kyberuhkasta. Uhka voi
kohdistua niin yksityishenkildihin kuin vaikkapa toimittajiin ja mediayrityksiin, viranomaisiin ja koko yhteiskun-
taan. Erityisesti journalisteihin kohdistuvia kyberuhkia ovat tietojen verkkourkinta (phising), syvavaarennos
(deepfake) ja palvelunestohyokkays (DDoS).

Haittaohjelmat keraavat, varastavat, muuttavat tai tuhoavat tietoja. Ne leviavat muun muassa sahkopostin, verk-
kosivujen, tiedostojen tai tietokoneeseen liitettavien laitteiden ja kaapeleiden kautta. Haittaohjelmat voivat olla esi-
merkiksi laitteen tuhoavia viruksia, roskaposti-, vakoilu- ja kiristysohjelmia tai troijalaisia levittavia valepaivityksia.
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2.3 Organisaatio paasee vahemmalla

Mediayhtidista koostuvan Mediapoolin tehtavana on kehittda media-alan varautumista kriisi- ja erityistilantei-
siin eli turvata se, etta kansalaiset saavat luotettavaa tietoa kaikissa olosuhteissa.

Mediapooli on tuottanut kattavan kybersuosituspaketin, joka sisaltaa ohjeita varautumiseen mutta myos
tilanteisiin, joissa riski on jo toteutunut.

Ohjeissa korostetaan, etta vaikka kyberriskeista tiedetaan ja ne on minimoitu, hyokkaaja voi paasta organi-
saation kayttamiin jarjestelmiin. Ratkaisevaa on, etta hyokkays havaitaan nopeasti ja osataan toimia. Niinpa
organisaatiossa tulisi olla valmiit suunnitelmat erilaisten hairiétilanteiden varalle: kuinka vastuut jaetaan, mita
konkreettista tehdaan, millaista yhteistyota tarvitaan muiden yritysten ja viranomaisten kanssa ja miten tilan-
teesta viestitaan niin organisaation sisalla kuin ulospain yleisolle, asiakkaille ja sidosryhmille. Suunnitelmat
paivittyvat ja paranevat harjoittelemalla.

Kyberturvallisuudesta huolehtiminen lahtee organisaatiossa perusasioista:

Kayttdoikeuksia annetaan vain niita tarvitseville ja monivaiheista tunnistautumista kaytetaan laa-
jasti. Kriittisten jarjestelmien varmuuskopiot turvataan tuhoamiselta. Koodit ja pilvialustat pide-

taan hallinnassa ja tietoliikenneyhteydet toimivina. Tata varten selvitetaan, onko kaistaleveytta
riittavasti ja varajarjestelma riippumaton paajarjestelmasta. Ovatko vaihtoehtoiset reitit tiedossa?
Viestintaalalla ei toimita ilman yhteyksia.

2.4 Digiturvavinkkeja kaikille

Mediapooli ja Kyberturvallisuuskeskus ovat koonneet sivustoilleen ja oppaisiinsa ohjeita, joita kenen
tahansa digiturvastaan huolehtivan kannattaa hyddyntaa. Tassa muutama:

e Tunnistaudu monivaiheisesti, myos somessa.

e Kayta eri palveluissa eri salasanoja ja varmista, ettei kukaan saa niita haltuunsa. Harkitse lisaksi eri
kayttajatunnuksia ja suojaa myos kotireititin vahvalla salasanalla.

e Salasanojen pitaisi olla vahvoja. Vahvuuteen vaikuttavat pituus (yli 14 merkkia), yllattavyys
(lause, joka on helppo muistaa mutta vaikea arvata) ja ainutkertaisuus (joka palvelulle oma vahva
salasanansa).

e Salasanan hallintasovelluksilla (esimerkiksi 1Password, Bitwarden, Enpass ja Keeper) luot ja sailytat
salasanoja vaivattomasti.

¢ Anna puhelinsovelluksille vain valttamattomat oikeudet ja suojaa tarkeat sovellukset pin-koodilla.
e Pida laitteidesi ja kayttamiesi sovellusten paivitykset ajan tasalla.

¢ Hoida tyoasiat tyokoneella ja yksityisasiat kotikoneella.

o Ala kytke tietokoneesi tai alylaitteesi usb-porttiin mitaan varmistamatonta.

e Valta julkisia langattomia verkkoja, kayta VPN-yhteytta.

* Ala haksahda valesivustoihin. Tarkista verkkosivun osoite.

e Mieti, mita jaat ja kenelle.
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2.3 Tasmaohjeita journalisteille

° Lahdesuoja on lehdistonvapauden ja tiedonsaannin perusta, mutta se uhkaa rapautua digimaail-
0e® Massa Miten tarkeita tietoja antavaan henkiloon pidetaan yhteytta vaarantamatta hanen turval-
O  isuuttaan? Kuinka viestit salataan ulkopuolisilta? Miten olla [ahdekriittinen?

Journalisteihin kohdistuu vakoilua, vaikuttamisyrityksia ja vihapuhetta, ja siksi kybersuositusten
L.E erityisen huolellinen noudattaminen on tarkeaa. Uhkailusta, maalittamisesta, lahjontayrityksesta
ja identiteettivarkaudesta pitaa ilmoittaa tyonantajan lisaksi poliisille.

muassa ladata maksutta Toimittajan salausoppaan ja kayda suorittamassa oppaaseen poh-

n Omia digiturvataitoja on paivitettava ja testattava — turvallisesti. Mediapoolin sivustolta voi muun
jautuvan Toimittajan digiturva -verkkokurssin.

N&din media-alalla tyoskentelevia ohjeistetaan
toimimaan digimaailmassa:

Mediapooli

Noudata mediatalon kybersuosituksia erityisen
huolellisesti.

Ole kriittinen. Opettele tunnistamaan disinformaatio.
Kayta tarvittaessa kuvantunnistusohjelmia, kuten
kaanteista kuvahakua (esimerkiksi Googlen
kuvahaku ja TinEye) ja faktantarkistuspalveluita
(esimerkiksi Faktabaari).

Sisaista, mita laki sanoo tietosuojasta. Kayta tiedon
salausta laajasti, jotta erityista suojaa vaativa ei
erotu muusta tiedosta.

Hyodynna Signal-sovellusta ja salattua
sahkopostia. Tarkean viestilikenteen voi

suojata salausavaimilla. Viestien paasta paahan
-salauksessa vain viestin lahettdja ja vastaanottaja
voivat lukea viestin.

Jata mahdollisimman vahan jalkia kaynneistasi
eri sivustoilla ja palvelimilla. Kayta monivaiheista
tunnistautumista ja salaa selaintiedot.

Salaa henkilotietosi, jos vain voit. Seuraa, miten
nimeasi kaytetaan verkossa.

Mediapoolin sivuilla on monia muitakin tasmaohjeita liittyen
esimerkiksi digiturvallisuuteen ja matkustamiseen, asiatto-
miin viesteihin toimittajan tai median sometililla, identiteetti-
varkauteen ja tietomurtoon.
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¢ (Osa Huoltovarmuuskeskuksen

laajempaa
huoltovarmuusorganisaatiota,
jonka tavoitteena on turvata
huoltovarmuuden kannalta
kriittisten organisaatioiden ja

sita kautta koko yhteiskunnan
toimintaedellytykset kaikissa
oloissa.

Tehtavana varmistaa, etta
tiedonvalitys toimii aina, my0s
kriisi- ja poikkeustilanteissa.

Mukana mediatoimialan yrityksia
ja niita tukevia viranomaisia.
Toimii hallinnollisesti Medialiiton
yhteydessa.

Verkko-osoite:
www.mediapooli.fi



https://www.medialiitto.fi/mediapooli/wp-content/uploads/sites/3/2020/10/toimittajan-salausopas.pdf
https://hvk-lms.aacglobal.com
https://www.google.fi/imghp?hl=fi
https://www.google.fi/imghp?hl=fi
https://tineye.com
https://faktabaari.fi
https://signal.org/fi
https://www.huoltovarmuuskeskus.fi/huoltovarmuusorganisaatio
https://www.mediapooli.fi

(i) Lihteet ja lisitietoa

Freedom House -kansalaisjarjeston maakohtaiset vuosiraportit digitaalisesta turvallisuudesta.
Hakupaiva 17.11.2023.

Joukkoistamista hyddyntava faktantarkistus. Hakupaiva 17.11.2023.

Jyrkidinen, Senni & Koskinen, Tero 2023. Tyopaja 24.1.2023 ja sen luentomateriaalit.
Vahva viesti -hanke. Oulun ammattikorkeakoulu.

Kansainvélisen RSF-toimittajajarjeston (Reporters sans frontiéres) turvallisuusohjeita.
Hakupaiva 17.11.2023.

Kyberturvallisuudesta. Hakupaiva 17.11.2023.

Kaanteiseen kuvanhakuun Google. Hakupaiva 17.11.2023.

Kaanteiseen kuvanhakuun TinEye. Hakupaiva 17.11.2023.

Muita Mediapoolin julkaisuja ja tallenteita. Hakupaiva 17.11.2023.

Ohjeita matkustusturvallisuuteen. Hakupaiva 17.11.2023.

Salasanan tarkistus (onko hakkeroitu). Hakupaiva 17.11.2023.

Tietosuojasta ja GDPR:std. Hakupaiva 17.11.2023.

Toimittajan salausopas, jossa muun muassa salaukseen opastetaan vaihe vaiheelta.
Hakupaiva 17.11.2023.

Toimittajien oikeuksia ja vapauksia puolustavan kansainvédlisen CPJ:n (Committee to Protect
Journalists) sivusto. Hakupaiva 17.11.2023.

Vuorovaikutteinen turvallisuusopas. Hakupaiva 17.11.2023.

Yksityisyyden suojaan painottuva Signal-pikaviestisovellus. Hakupaiva 17.11.2023.
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https://freedomhouse.org
https://freedomhouse.org
https://faktabaari.fi
https://rsf.org
https://www.kyberturvallisuuskeskus.fi
https://www.google.fi/imghp?hl=fi 
https://tineye.com
https://mediapooli.fi/julkaisumme
https://supo.fi/matkustusturvallisuus
https://haveibeenpwned.com
https://tietosuojakeskus.fi
https://mediapooli.fi/pdf/toimittajan-salausopas.pdf
https://cpj.org
https://cpj.org
https://securityplanner.consumerreports.org
https://signal.org/fi
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