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TIIVISTELMA

Tassa opinnaytetyodssa tutkitaan digitaalisen kaksosen toteuttamismahdolli-
suuksia Kouvolan RRT -terminaalin alueella. Tyossa kasitellaan huomioon
otettavia asioita ja vaatimuksia niin palvelun tarjoajan kuin asiakkaan nakokul-
masta. Tyon tavoitteena on 10ytaa keskeiset aiheet, jotka vaikuttavat terminaa-
lialueen digitaalisen kaksosen kehittamiseen. Tyon tutkimusongelmana on ol-
lut se, mita vaihtoehtoja digitaalisen kaksosen toteuttamiseen on RRT-termi-
naalissa seka mita se vaatii asiakkaalta ja palveluntarjoajalta.

Opinnaytety0 sisaltaa teoria- ja tutkimusosuudet. Teoriaosuudessa kaydaan
lapi digitaalisen kaksosen historiaa, teoriaa ja terminologiaa seka eri sovelluk-
sia, joissa digitaalista kaksosta on kaytetty.

Tutkimusosa toteutettiin jarjestamalla teemahaastattelu neljalle eri yritykselle.
Haastattelu oli jaettu kolmeen eri teemaan. Haastatteluun haluttiin valikoida
yrityksia niin asiakas kuin palvelun tarjoaja puoleltakin. Haastattelut jarjestet-
tiin Teams-videopuhelun kautta, jolla ne myos nauhoitettiin. Haastateltu teksti
litteroitiin ja sen myota luokiteltiin seka etsittiin samankaltaisuuksia ja eroavai-
suuksia vastauksista.

Tutkimuksen tuloksena selvisi, etta kyseessa on viela melko alkuvaiheessa
oleva teknologia, joka toisilla yrityksilla on kuitenkin jo paivittaisessa kaytossa
ja toisilla viela tulevaisuuden mahdollisuutena. Keskeisia asioita aiheen ympa-
rilla ovat jarjestelmien jatkuva kehittyminen, terminologian laajuus ja tietty
maarittelemattomyys. Jokainen mieltaa digitaalisen kaksosen eri tavalla.
Tama pyrittiin ottamaan huomioon haastattelun ensimmaisella kysymyksella,
jossa kysyttiin, miten haastateltava kasittaa digitaalisen kaksosen.

Huomioon otettavia asioita tulee olemaan tietoturva, erilaiset rajapintaratkaisut
ja avoin toisia ymmartava vuoropuhelu, jossa maaritetdan osapuolten valiset
sopimukset, tarpeet ja velvollisuudet. Maanlaajuinen yhteisty0 nahtiin tar-
keana alan kehityksen kannalta.

Asiasanat: digitaalinen kaksonen, terminologia, tietoturva, yhteistyo
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ABSTRACT

This thesis examines the possibilities of implementing a digital twin in the Kou-
vola RRT terminal area. The work discusses issues and requirements to be
taken into account from the perspective of both, the service provider and the
customer. The goal of the work is to find key topics that affect the develop-
ment of the terminal area’s digital twin. The research problem in this work has
been what alternatives there are for implementing a digital tein in the RRT ter-
minal, as well what it requires from the customer and service provider.

The thesis includes theory and research parts. In the theory part, the history,
theory and terminology of the digital twin are reviewed as well as various ap-
plications in which the digital twin has been used.

The research section was carried out by organizing and themed interview, we
wanted to select companies from both, the customer and the service provider
side. The interviews were organized via a teams video call, which was also
used to record them. Interview text was transcribed and with it, similarities and
differences were searched for in the answers.

As a result os the research, it became clear that it is a technology that is still in
its early stages, which some companies already have in daily use and others
still see it as a future possibility. Key issues around the topic are the continous
development of the systems, the scope of terminology and the certain lack of
definition. Everyone perceives a digital twin differently. We tried to take this
into account with the first question of the interview, which asked how the inter-
viewed persons understand the digital twin.

Issues to be taken into account will be infornation security, various interface
solutions, and an open dialogue that understands others, in which agree-
ments, needs and oblications between the parties are determined. Co-opera-
tion was seen as a dood thing that move the entire industry forward.

Keywords: digital twin, terminology, it security, co-operating
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1 JOHDANTO

Tassa opinnaytetyodssa tutkitaan digitaalisen kaksosen hyédyntamista Kouvo-
lan RRT-terminaalin toiminnan ohjaamiseen, suunnitteluun ja valvontaan.
TyOssa perehdytaan siihen, mita asioita toimivaa digitaalista kaksosta perus-
tettaessa tulee ottaa huomioon ja mita silta edellytetaan taman mittaluokan
terminaalitoteutuksessa. RRT on lyhenne sanoista Rail and Road terminal,
jolla tarkoitetaan kuljetusmuodon vaihtamista siirtamalla kuljetettava tavara

rautatiekuljetuksesta maantiekuljetukseen tai toisin pain. (Kouvola 2022.)

Tiedonsiirtotekniikoiden kehittyessa ja nopeutuessa digitaaliset kaksoset tule-
vat yleistymaan, kasvamaan ja tarjoamaan yha enemman etua yrityksille.
Aiemmin pienista suunnittelun apuna toimivista digitaalisista malleista pysty-
taan toiminta skaalaamaan nykyaan jopa kokonaisten kaupunkien mittakaa-
vaan. Tama antaa yrityksille mahdollisuuden toteuttaa reaaliaikaisesti toimiva
digitaalisen kaksosen maailma esimerkiksi tyon kohteena olevaan RRT-termi-
naalin ymparistoon. Digitaalisen kaksosen avulla pystytaan tehostamaan toi-
mintaa, nopeuttamaan prosesseja seka tekemaan toiminnasta turvallisempaa,
kun tiedetaan jatkuvasti, mita missakin tapahtuu. (Devine ym. 2021.) Tana
paivana mahdollisuus yhdistaa uusia teknologioita toisiinsa tekee digitaalisista
kaksosista yha monipuolisempia ja niiden kayttoalue laajenee useammalle eri
toimialalle (Auvinen 2023, 73).

RRT-terminaali on Kouvolan kaupunkistrategian yksi keskeisista hankkeista.
Terminaalin rakentamisen tarkoituksena on ollut laajentaa Kouvolan jo val-
miiksi laajaa logistiikkapalveluiden tarjontaa mahdollistamalla muun muassa
pitkien junien operoimisen seka maantie ja rautatiekuljetusten yhdistamisen.
(Kouvola 2022a.) Tammikuussa 2023 opinnaytetyota aloitettaessa terminaalin
rakennustyot ovat saatu valmiiksi (Kouvola 2023). Maailmanpoliittisen tilan-
teen vuoksi liikenne idan suuntaan on vahentynyt huomattavasti (Yle 2022).
Alun perin yksi terminaalin ydintoiminnoista ollut pitkien junien purku ja lastaus
on tasta syysta ainakin toistaiseksi todella vahaista. Terminaalin vetovoiman
lisaamiseksi olisikin hyva keksia moderneja ja tulevaisuuden tarpeisiin katso-
via ratkaisuja, joilla toimintaa terminaalissa pystyttaisiin kehittdmaan. Potenti-
aalia terminaalilla on hyvin, silla se on Suomen ainoa eurooppalaisen TEN-T-
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ydinverkon terminaali (Vayla 2023). TEN-T-verkko on yksi Euroopan kolmesta
keskeisesta verkostosta. Muita ovat TEN-e (energia) seka eTEN (digitaali-
nen). TEN-T-verkko tarkoittaa Euroopan laajuista liikenteen ydinverkkoa. Ver-
kon tarkoituksena on sujuvoittaa inmisten seka tavaroiden liikkumista turvalli-

suus seka kestavyysnakokulmat huomioon ottaen. (Vayla 2023.)

Taman hetken vallitsevista megatrendeista ilmastonmuutos ja digitalisaatio on
vahvoja ajureita, jotka on otettava huomioon terminaalin palveluita kehitetta-
essa. Euroopan komission tavoitteena on siirtaa maanteilla kuljetettavista yli
300 km kuljetuksista 30 prosenttia toisenlaisiin kuljetusmuotoihin, esimerkiksi
rautatieliikenteeseen vuoteen 2030 mennessa. (Euroopan komissio 2011.) Ta-
man tavoitteen tukemiseen Kouvolan RRT-terminaalilla on olemassa mahdolli-
suuksia. Logistiikan digitalisaation avulla pystytaan tehostamaan logististen
ketjujen suunnittelua ja sita kautta saavuttamaan lisaarvoa ja ilmastohyotyja.
Liikenne- ja viestintaministerion julkaisemassa logistiikan digitalisaatio strate-
giassa on maaritelty tavoitteet logististen ketjujen digitalisaation kehittami-
seen. Nama tavoitteet ovat:

- Tiedonjaon, hyédyntamisen ja tiedon tuottamisen kehittdminen koko

kuljetusketjulla.

- Laadukkaan tietopohjan kehittdminen.

- Kansalaisten ja yritysten mahdollisuus vaikuttaa omaan hiilijalanjél-

keensa.
Naiden tavoitteiden avulla pyritddn parantamaan automaatiota, tiedonkulkua
ja toteuttamaan paastovahennyksia tukevia toimenpiteita. (LVM 2020).

Taman tyon tavoitteena on selvittaa, mita kaikkia asioita on otettava huomioon
digitaalista kaksosta perustettaessa niin palveluntarjoajan kuin asiakkaankin
nakokulmasta, jotta siita olisi hyotya asiakkaille ja silla pystyttaisi palvelemaan

asiakaskuntaa mahdollisimman monipuolisesti.

Tyon tarkoituksena on esitella Kouvola Innovationille digitaalisen kaksosen
perustamisvaiheessa huomioon otettavia asioita ja sita, millaisia tarpeita ja
vaatimuksia mahdollisilla asiakkailla on digitaaliselta kaksoselta. Tutkimuk-
sessa perehdytaan digitaalisen kaksosen vaatimuksiin, mahdollisuuksiin ja
haasteisiin. Tutkimuskysymys valikoitui aiheen laajuuden ja moniulotteisuuden
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perusteella tuomaan aiheeseen selkeytta ja eri osapuolten valisia nakemyksia
esille.

Tutkimuskysymyksena tassa tyossa on: Millaisia asioita on otettava huomi-
oon, etta digitaalinen kaksonen palvelee asiakkaita mahdollisimman hyvin?

Opinnaytetyon toimeksiantajana toimii Kouvola Innovation. Aihe valikoitui
ajankohtaisuuden takia ja tutkijan kiinnostuksesta logistiikan ja digitalisaation
yhdistamiseen. Tammikuussa 2023 Kouvola Innovation ja Kaakkois-Suomen
ammattikorkeakoulu Xamk aloittivat Euroopan Unionin osarahoittaman ja Uu-
denmaan liiton rahoittaman Digivihnrea RRT-hankkeen. Hankkeen tavoitteena
on parantaa RRT-alueen kilpailukykya kestavalla tavalla, turvallisuusnakokoh-
dat huomioiden, seka kehittaa digitaalista infrastruktuuria ja tukea yritysten di-
gitaalisten tyokalujen kayttoonottoa. (Kinno s.a.) Tama opinnaytetyon tarkoi-
tuksena on tuoda lisatietoa digitaalisen infrastruktuurin kehittamiseen liitty-

vissa tavoitteissa.

2 TUTKIMUSMENETELMAT

Tama opinnaytety6 tehdaan kvalitatiivisena eli laadullisena tutkimuksena. Tut-
kimusmenetelman valinnan taustalla on tarve ymmartaa tutkimuksen koh-
teena olevaan kokonaisuuteen vaikuttavia asioita ja ilmioita kokonaisvaltai-
sesti. Tutkimusaineiston hankinta suoritetaan etayhteydella tehtavilla teema-
haastatteluilla. Tutkimuksen tietojen keruu ja analysointi perustuvat haastatel-
tavien nakemykseen tutkittavasta asiasta ja naiden tietojen vertaamisesta kes-
kenaan tutkimuksen teon edetessa. (Kananen 2019, 25-26.)

Tassa tutkimuksessa tutkimusasetelmana noudatetaan tapaustutkimuksen pe-
riaatteita. Tapaustutkimuksessa tutkimuksen kohteena on osa tai osia jostain
suuremmasta tutkittavasta kokonaisuudesta. Taman takia tapaustutkimuksen
menetelma on hyvin joustava ja sita voidaan soveltaa moneen eri tarkoituk-
seen. Tutkimuksen kohteena voi olla yksittaisten tai useiden kohteiden lisaksi
erilaiset prosessit. (Tietoarkisto s.a.)
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Tapaustutkimuksessa voidaan kayttaa erilaisia tutkimusmenetelmia, kuten
laadullinen tai maarallinen tutkimus. Tapaustutkimuksen otetta pystytaan kayt-
tamaan keskenaan hyvinkin erilaisilla aloilla, esimerkiksi kaupallisella tai psy-
kologian alalla. Tapaustutkimuksen keskeisena tavoitteena on ymmartaa tut-
kittavaa asiaa paremmin. (Saaranen-Kauppinen & Puusniekka 2006.)

Kvalitatiivisella tutkimusmenetelmalla on kaksi erilaista aineistonkeruumene-
telmaa. Sekundaarinen aineistonkeruumenetelma perustuu olemassa oleviin
lahteisiin (Kananen 2017, 82). Primaarinen aineiston keruumenetelma on itse
kerattya aineistoa. Aineistot voidaan kerata esimerkiksi haastatteluilla tai kyse-
lytutkimuksia tekemalla. Aineistoa kerattaessa halutaan haastatteluja suorittaa
laaja-alaiselle joukolle asiantuntijoita seka yritysten ja sidosryhmien edustajia,
jotta tutkittavasta asiasta saadaan mahdollisimman monipuolinen kuva. (Ka-
nanen 2019, 28-29.)

Tassa tyossa haastateltiin RRT-alueen infrastruktuuria ja logistiikka-alaa ylei-
sesti tuntevista asiantuntijoita. RRT-terminaalin toiminta perustuu Open Ac-
cess -malliin. Open Access -malli tarkoittaa kaikille avointa monitoimijaympa-
ristda (Railgate, rautatie ja maantiekuljetusten yhdistaja s.a.) Taman takia ter-
minaalissa tulee olemaan toimijoita eri logistiikan aloilta. Lisaksi terminaalissa
ydinajatuksena on kuljetusmuodon vaihtuminen, joten naista syista haastatel-
tavilta haluttiin kokemusta ja laajaa osaamista logistiikan alalta. Toinen tarkea
ryhma on digitalisaation teknologiaa ymmartavat asiantuntijat. Digitalisaatio
etenee vauhdilla, ja siella kaytettavat teknologiat ja kasitteet muuttuvat ja uu-
distuvat jatkuvasti. Haastateltavaksi etsittiin osaajia, joilla on digitaaliseen kak-

soseen liittyvaa kokemusta ja osaamista.

Haastattelut tehtiin nauhoittamalla Teams-sovelluksessa. Haastattelut nauhoi-
tettiin ja litteroitiin nauhoitteista, jotta saatiin asiantuntijoiden vastaukset otet-
tua sanatarkasti huomioon. Haastattelun muotona kaytettiin teemahaastatte-
lua, jossa kysymykset olivat laadittu etukateen kutakin aihealuetta huomioi-
den. Haastattelun aikana asiantuntijoiden vastaukset voivat kuitenkin johdat-
taa keskustelua tutkittavan kohteen kannalta keskeisiin asioihin. (Hirsjarvi &
Hurme 2002, 47—48.)
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Haastattelujen pohjalta tehtiin sisallon analyysi. Analyysin avulla koottiin haas-
tateltavien vastaukset yhteen ja muodostettiin niiden pohjalta selkea koko-
naisuus. Sisallon analysointi perustuu kolmeen eri vaiheeseen. Ensin sisaltoa
karsimalla tehdaan aineistosta helposti luettava ja poistetaan materiaalista
kaikki sellaiset asiat, jotka ei ole tutkimuksen kannalta merkityksellisia.

Sisallon karsimisen jalkeen aineistosta poimitaan keskendan samankaltaisia
aiheita. Poimitut aiheet jaetaan omiin ryhmiinsa, jotka muodostavat kasitelta-
vien aiheiden alaluokan. Nama luokat ryhmitellaan aiheiden mukaan, ja kysei-
sen luokan aihepiirista muodostetaan ja nimetaan ryhmalle ylaluokka. Samaa
aihetta kasittelevat ylaluokat jaetaan paaluokkiin, joiden kautta saadaan muo-
dostettua kullekin aihepiirille oma ryhmansa, jonka perusteella aihetta pysty-
taan analysoimaan. (Sarajarvi & Tuomi 2018, 122-125.)

Opinnaytety0 rajataan koskemaan teoriaosaltaan digitaalisen kaksosen tekno-
logiaan tietoturvaan ja kohteisiin, joissa digitaalista kaksosta on kaytetty. Asia-
kasnakokulman puolelta tutkimus rajataan koskemaan asiakkaan kannalta
olennaisia liiketoimintaa hyodyttavia digitaalisen kaksosen toimintoja. Rajauk-
sen tavoitteen on valita tyon kannalta keskeiset kasiteltavat aiheet, jotka liitty-
vat kokonaisuuteen. Taman tyon tuloksena ei kasitella esimerkiksi terminaali-
alueen muuttamista johonkin toiseen kayttoon eika yksityiskohtaisia teknisia
ratkaisuja, vaan keskitytaan kasittelemaan digitaalisen kaksosen toteuttami-
sen yhteydessa huomioitavia asioita. Tyossa ei mydskaan kasitella metaver-
sumia, vaikka se vahvasti aihealueeseen liittyykin. Nama edella mainitut tee-
mat eivat ole tutkittavan aiheen kannalta olennaisia, ja niiden vaatiman tyon
laajuus huomioon ottaen tutkimus halutaan pitaa keskeisissa huomioon otetta-
vissa asioissa. Ty0 perustuu alussa mainittujen ilmastotavoitteiden ja digitali-
saation megatrendien vaatimuksiin. Taman hetken vallitsevista megatren-
deista ilmastonmuutos ja digitalisaatio ovat vahvoja ajureita, jotka ovat otet-
tava huomioon terminaalin palveluita kehitettaessa. (Euroopan komissio
2011.) Euroopan komission tavoitteena on siirtdad maanteilla kuljetettavista yli
300 km kuljetuksista 30 prosenttia toisenlaisiin kuljetusmuotoihin, esimerkiksi

rautatieliikenteeseen vuoteen 2030 mennessa.

Taman tavoitteen tukemiseen Kouvolan RRT- terminaalilla on tarjota hyvia
vaihtoehtoja, kuten kesalla 2023 jarjestetyssa Suomi-areenan haastattelussa
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kavi ilmi- (Railgate, Ensimmainen kuivasatama ja liikenteen renesanssi kiin-
nostivat Suomi-Areenassa s.a.) Logistiikan digitalisaation avulla pystytaan te-
hostamaan logististen ketjujen suunnittelua ja ohjaamista ja sita kautta saavut-
tamaan lisdarvoa ja ilmastohyotyja. Liikenne ja viestintaministerion julkaise-
massa logistiikan digitalisaatio strategiassa on maaritelty tavoitteet logististen
ketjujen digitalisaation kehittamiseen (LVM 2020).

Taman tutkimuksen teoreettinen tausta koostuu kolmesta eri paakohdasta.
Nama paakohdat tulevat sisaltamaan aihetta laajemmin kasittelevia alalukuja.
Paakohdat ovat RRT-terminaali seka digitaalinen kaksonen ja sen teknologia.
Teoriaosuuden saatiin naihin aiheisiin rakennettua luotettavien ajankohtaisten
lahteiden pohjalta. Nama paakohdat kokonaisuudessaan muodostivat hyvan
kokonaiskuvan kasiteltavasta aiheesta.

3 DIGITAALINEN KAKSONEN

Lahteet, joita tassa tyossa kaytettiin, ovat kirjallisuus, tutkimukset, tilastot, ku-

vat ja videot seka internetlahteet, joissa tutkittavaa aihetta on kasitelty.

Maaritelman digitaaliselle kaksoselle on kehittanyt Michiganin yliopiston tohtori
Michael Grieves (Grieves 2016). Grieves kehitti mallin vuonna 2002, jossa to-
dellisesta maailmasta virtuaalimaailmaan kulkee datavirta ja virtuaalisesta
maailmasta datamaailmaan informaatiovirta. Digitaalinen kaksonen on kasit-
teena laaja, ja se voi, kayttajasta riippuen, tarkoittaa erilaisia asioita taikka jar-
jestelmia. Alusta asti digitaalisella kaksosella on ollut eri nimityksia, riippuen
siitd kaytetaanko sita esimerkiksi suunnittelussa tai jonkun alueen tai jarjestel-
man informaation tuojana. Perusperiaatteeltaan kyse on kuitenkin fyysisen ja
virtuaalisen maailman yhdistamisesta. (Devine ym. 2021.)

Digitaalinen kaksonen, toiselta nimeltaan kyberfyysinen jarjestelma, tarkoittaa
fyysisen ja digitaalisen maailman yhdistamista. Digitaalisen kaksosen mallissa
on paaasiassa kyse fyysisen ja virtuaalisen tilan valilla likkuvasta data- ja in-
formaatiovirrasta. Kuvan 1 mukaan data liikkkuu fyysisen maailman objektista
virtuaaliseen maailmaan ja virtuaalisen maailman kaskyjen perusteella ohja-

taan fyysisen maailman toimintoja. Vaikka kasitteet aiheen ymparilla ovat
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muuttuneet ja niita on tullut lisaa, paapiirteittain digitaalisen kaksosen ajatus
on pysynyt samana sen keksimisesta saakka. (Grieves 2016.)

Infarmation

Prooess

Figure 3

Or. Wichaie Srareim, Urvarsity of Micssigan, Lone Erginisrng Santer, Da 3, 2004

Kuva 1. Digitaalisen kaksosen malli (Grieves 2016)

Digitaalinen kaksonen on taman hetken yksi voimakkaimmin kasvavista tekno-
logian trendeista. Digitaalisen kaksosen kayttokohteita on lukuisia, aina teolli-
suudesta liikenteeseen ja kaupunkisuunnitteluun. Digitaalisten kaksosten
maaran lisdantymista hidastaa kuitenkin niiden korkea hinta. Tiedonkeruume-
netelmien ja jarjestelmien lisdantyessa ja kehittyessa ne kuitenkin halpenevat
ja digitalisen kaksosen hyddyntaminen muuttuu kannattavammaksi. (Aatsalo
2020.)

Digitaalisen maailmaan perustuvia virtuaalisia suunnittelu- ja simulointisovel-
luksia on ollut jo pitkdan ennen varsinaista digitaalista kaksosta. Esimerkiksi
NASA on kayttanyt erilaisia ennustemalleja jo pitkan aikaa. Teollisen internetin
ja siihen yhdistettavien laitteiden maaran lisaantymisen myaota todellista maail-
maa on pystytty simuloimaan tarkemmin. (Gartner 2017.) Paaasiassa digitaa-
lista kaksosta voidaan hyodyntaa kahdella eri tavalla. Digitaalisen kaksosen
prototyypissa (Digital Twin Prototype, DTP) palvelua voidaan kayttaa uuden
tuotteen konseptoinnissa ja suunnittelussa, jossa valmistettavasta tuotteesta
luodaan digitaalinen malli, jossa tuotetta voidaan tutkia tarkemmin ja perehtya
sen vaatimuksiin ja tehda tuotteeseen muutoksia. Tasta virtuaalisesta mallista

voidaan luoda fyysinen kopio. (Grieves 2016.)
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Kiintean digitaalisen kaksosen mallissa (Digital Twin Instance, DTI) fyysisen
maailman ja digitaalisen kaksosen valinen yhteys sailyy koko tuotteen olemas-
saolon ajan. Taman mallin avulla voidaan esimerkiksi tehtaassa olevan toimi-
laitteen kuntoa, toimintoja ja huoltotarvetta seurata reaaliaikaisesti, anturien
toimittaman datan avulla. Suuremmissa kokonaisuuksissa talla mallilla pysty-
taan luomaan, esimerkiksi kaupunki tai terminaalialue, jossa useasta eri 1ah-
teesta tuleva data muodostuu yhtenaiseksi kokonaisuudeksi, jota pystyy kayt-
tamaan toimijan haluamalla tavalla. (Puomio 2021; Grieves 2016.)

Digitaalisen kaksosen ymparisto (Digital Twin Environment, DTE) on varsinai-
nen sovellus, jossa fyysisen maailman tuottamaa dataa yhdistellaan ja kayte-
taan (Grieves 2016). Fyysisen tuotteen tai ympariston muodostama data kera-
taan digitaalisen kaksosen malliin, jossa sita voi kayttaa toimintojen suunnitte-
luun, simuloimiseen tai ennustamiseen. Esimerkiksi ennustaminen voi olla
my0Os automaattista, jolloin jarjestelma kayttaa hyodykseen jo aiemmin kerty-
nytta dataa, malleja ja parametreja, joilla ennustemalli on laadittu ja antaa en-
nustuksensa fyysisen maailman tietoihin perustuen. (Grieves 2016.) Fyysisen
ja digitaalisen maailman yhdistamisesta kaytetaan usein nimitysta digitaalinen
kaksonen. Taman saman kasitteen alla voi kuitenkin olla useampi eri vaihto-
ehto, kuinka virtuaalinen simulointi voidaan toteuttaa. Kaikilla nailla tarkoite-
taan eri asiaa, vaikka ne vaikuttavat samankaltaisilta ja menevat yleiskielessa
digitaalisen kaksosen alle. Tassa mielessa naita eri kasitteitd on hyva avata

viela tarkemmin. (Cadmatic 2020.)

Kuvassa 2 nahdaan etta digitaalisen maailman Iahtokohta on yleensa digitaali-
nen malli. Tassa vaihtoehdossa tietokoneohjelmalla suunnitellaan kolmiulottei-
nen malli jostain tietysta asiasta. Mallin avulla suunnitelma voidaan vieda tuo-
tantoon ja fyysisen tuotteen perusteella taas tehda muutoksia malliin. Tassa
mallissa tietovirta on manuaalisesti syotettavaa. (Cadmatic 2020.) Digitaali-
sella varjolla tarkoitetaan fyysisen maailman jaljentamista digitaaliseen muo-
toon. Eri lahteista kerattavalla datalla, esimerkiksi anturidata, tietokantojen ra-
japinnat tai reaaliaikainen videokuva, tuodaan tietoa fyysisesta maailmasta vir-
tuaaliseen maailmaan. Tallaisessa mallissa datavirta virtuaalimaailmaan on
automaattista ja virtuaalimaailman mallinnusten ja ennusteiden perusteella

voidaan manuaalisesti ohjata fyysisen maailman toimintoja. (Cadmatic 2020.)
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Digitaalinen kaksonen on naista kaikkein kehittynein malli. Tassa mallissa da-
tavirta fyysisesta maailmasta digitaaliseen maailmaan on automaattista ja digi-
taalisen kaksosen sovellus ohjaa fyysisen maailman toimintoja annettujen pa-

rametrien mukaan, saapuviin datasyotteisiin reagoiden. (Cadmatic 2020.)

Digital model Digital shadow Digital twin
Physical y Physical Physical
object object object
- & Y

» Manual Data flow

» Automatic Data flow

Kuva 2. Digitaalisten mallien erot (Cadmatic 2020)

Digitaalinen kaksosen ei siis ole pelkastaan yksi itsenainen jarjestelma, vaan

kokoelma useista eri kokonaisuuksista ja rajapinnoista, jota kautta tietoa pys-
tytaan jarjestelmaan syottamaan ja jarjestelman avulla hyédyntamaan. Tiedon
kerays on useimmiten automaattista, mutta tiedon hyédyntaminen voi olla au-
tomaattista tai sita pystytaan itse simuloimaan haluamallaan tavalla. Anturijar-
jestelmat ja tiedonsiirtomahdollisuudet myds kehittyvat jatkuvasti ja tuovat sita

kautta uusia mahdollisuuksia hyodyntaa digitaalista kaksosta. (Nee ym. 2021.)

Toimialoja, joilla digitaalista kaksosta voi hyodyntaa, on monia. Perinteisesti
digitaalisen kaksosen tarjoamia mahdollisuuksia on hyddynnetty teollisuu-
dessa. Toimintojen kehittyessa mahdollisuudet ovat laajentuneet huomatta-
vasti ja nykyaan digitaalista kaksosta kaytetaan muun muassa terveyspalve-
luissa, autonomisessa liikkumisessa ja kaupunkisuunnittelussa. (Digital twin
consortium 2021). Liiketoiminnallisia hyotyja digitaalisella kaksosella on
useita. Toiminnan tehostuminen paremman tilannekuvan takia automatisoin-
nin tuomat hyodyt seka ennakoitavuus ovat kiistattomia hyotyvaikutuksia, joita
palvelulla voidaan tuottaa. Jarjestelma voi esimerkiksi havaita jotain sellaista,
mihin ihminen ei itse pysty syy-yhteyksien monimutkaisuuden takia. (Grieves
2016).
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Tassa tyossa tutkimuksen kohteena olevan RRT-terminaalin digitaalisen kak-
sosen teknologisen infrastruktuurin suunnittelun kannalta on hyva ymmartaa,
mista eri tasoista jarjestelma koostuu, mita se sisaltaa ja kuinka eri tasot linkit-
tyvat toisiinsa. Tasta hyva esimerkki on esitetty Jari Collinin ja Ari Saarelaisen
kirjassa Teollinen internet. Kirjassa kuvataan hyvin monipuolisesti teollisen in-
ternetin kehitysvaiheita, nykytilaa ja tulevaisuutta. Kirjassa tuodaan esiin myos
eri mahdollisuuksia ja haasteita, joita teollinen internet tarjoaa. (Collin Saare-
lainen 2016.) Kuvassa 3 nakyvilla oleva teknologiapinon malli esitetaan kir-

jassa, jonka perusteella on helppo muodostaa kasitys jarjestelmasta.
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Kuva 3. Teknologiapinojen tasot (Collin Saarelainen 2016 142.)

Jari Collinin ja Ari Saarelaisen kirjassa Teollinen internet on jaettu koko-
naisuus kuuteen eri jarjestelman tasoon. Kaikki lahtee perusteista sielta,
missa tieto syntyy ja paatyy lopulta loppukayttajalle tarjottavaksi palveluksi. Pi-
non alimmat tasot liittyvat itse datan keraamiseen ja muodostamiseen, joka
voi olla malliltaan suunnittelua tai oikeaan ymparistoon sijoitettujen antureiden
muodostamaa dataa. (Collin & Saarelainen 2016.) Taso tasolta ylemmaksi
siirryttdessa tallennetaan, jalostetaan ja muodostetaan palveluksi. Tama kai-
ken tarkoituksen on yhdessa tuottaa liiketoiminnallisia hyotyja ja helpottaa toi-
mintaa seka suunnittelua. Huomioitavaa on, etta kaikessa mukana rinnalla
kulkee tietoturva, joka voidaan oikeastaan laskea koko toiminnan perustaksi.
(Collin & Saarelainen 2016.)
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3.1 Teknologia

Jotta digitaalisen kaksosen jarjestelmaa pystytaan alkaa suunnittelemaan, tay-
tyy ensin tietaa, minkalaista dataa halutaan tuottaa ja mita sen keraéamiseen
vaaditaan. Tapoja kerata dataa on hyvin monia erilaisia, ja datan kerdaminen
voi olla reaaliaikaisesti antureiden avulla tapahtuvaa tai tietokannoista ja raja-
pinnoista tuotettavaa dataa. Esimerkiksi rakennetuilta alueilta tai rakennuk-
sista voidaan tehda mallinnukset, jolloin pystytadan myohemmin tarkastele-
maan, missa mikakin sahkojohto tai vesiputki kulkee. Tata kutsutaan geomet-
riseksi kaksoseksi. (Foss 2022). Nailta alueilta pystytaan mittaamaan esimer-

kiksi lampotilaa ja kosteutta, jolloin saadaan reaaliaikaista dataa.

Jos alueesta halutaan muodostaa kolmiulotteinen kuva, voidaan se muodos-
taa alueen yli lennatettavalla dronella. Drone ottaa kuvia alueesta, minka
avulla pystytadn muodostamaan pistepilvi, joka pystytaan muuttamaan kolmi-
ulotteiseksi malliksi, jolloin saadaan alueen pinnanmuotoja kuvaava mallinnus
muodostettua. (Matterport reseller 2018). Tapoja ja mahdollisuuksia datan ke-
raamiseen on siis hyvin monia, ja tarkeinta on tiedostaa, mita halutaan tuottaa

ja mita tarvitsee mitata.

Data, jota digitaalisessa kaksosessa kaytetaan, siirtyy jarjestelmaan aina jon-
kun rajapinnan kautta. Myds antureiden keraama data ei siirry suoraan jarjes-
telmaan, vaan aina on joku paatelaite, johon anturin data siirtyy ja sielta jal-
leen eteenpain joko automaattisesti tai manuaalisesti. Tama sujuvoittaa datan
kulkua ja kasittely, kun paatelaite suodattaa datavirrasta turhan tiedon pois ja
lahettaa tarpeellisen tiedon eteenpain. (Collin & Saarelainen 2016, 155.)

Jotta fyysisesta maailmasta kerattya dataa saadaan siirrettya eteenpain, tarvi-
taan tiedonsiirtoon soveltuva teknologia. Kuvassa 4 esitettavat tiedonsiirtojar-

jestelmat voidaan jakaa langallisiin ja langattomiin verkkoihin. Langalliset ver-

kot ovat tiedonsiirtoon tarkoitettuja kiinteita yhteyksia. Langalliset verkot voivat
olla paikallisia tai maailmanlaajuisia. Langattomat verkot ovat joko maailman-

laajuisesti, esimerkiksi gsm-verkot, tai paikallisesti toimivia tietoverkkoja. Pai-

kallisesti toimivat langattomat tietoverkot ovat usein jonkun paatelaitteen

kautta yhteydessa langalliseen verkkoon, jotka ovat WiFin valityksella yhtey-
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dessa langalliseen tietoverkkoon: paikalliseen, laajemman alueen seka maail-
manlaajuisiin tietoverkkoihin. Paikallisilla verkoilla tarkoitetaan WiFi-jarjestel-
massa toimivia tietoverkkoja, joihin anturit ovat joko suoraa tai jonkin oman
paatelaitteensa kautta yhteydessa. Wifi -verkon avulla tietoa pystytaan siirta-
maan joko paikallisesti tai eteenpain maailmanlaajuiseen internetverkkoon.
(Liu ym. 2019).
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Kuva 4. Langattomat teknologiat (Liu ym. 2019.)

Talla hetkella yleistymassa olevalle 5G- ja tulevaisuuden 6G-verkoille on ase-
tettu tavoitteita, jotka tukevat digitaalisten verkkoratkaisuiden edistymista. Yh-
teyksien muodostuessa nopeammiksi, tasalaatuisemmiksi ja turvallisemmiksi
mahdollistaa se digitaaliseen maailmaan liitettavien mittaus ja havainnointilait-
teiden kasvun. Naiden toimintojen kehittyminen mahdollistaa my6s digitaali-
sen kaksosen palveluiden suunnittelun pidemmalle tulevaisuuteen, kun voi-

daan luottaa siihen, etta yhteydet pelaavat ja ovat turvallisia. (VTT s.a.)

3.2 Tietoturva ja tiedon jakaminen

Monitoimija yhteison luonteen takia RRT-terminaalin tapauksessa tiedon su-
juva jakaminen eri toimijoille ja samalla tietoturvallinen toimintaymparisto on
aivan avainasemassa palvelua kehitettaessa. Aiheessa korostuu seuraavat
kysymykset: Kenelle ja miten tietoa jaetaan? Kuka tiedon omistaa? Kuinka
varmistetaan palelun tietoturva ja palveluiden kayttajien anonymiteetti seka
kuinka mahdollisissa tietoturva uhkissa toimitaan? Aihe on kriittinen ja siihen

on syyta perehtya huolella ja kehittda suunnitelma, kuinka toimintaa jatkuvasti
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kehitetaan ja tarkastellaan seka toimintoja harjoitellaan. (Traficom s.a.). Tie-
don jakamisen kannalta oleellista on, mita tietoa jaetaan ja mita ylipaataan
saa jakaa. Liiketoiminnalliset salaisuudet halutaan pitaa salassa ja kriittisten
tietojen, esimerkiksi valvontalaitteiden ja antureiden sijaintia, ei tule koskaan
tiedonjaossa paljastaa. Oleellinen linjanveto on, kuinka salattuna tiedonjaka-
minen pidetaan. Liian tiukasti suojeltu tieto ei tuota hyodtya eika lisdarvoa, kun

taas liilan kevyesti suojattu tieto aiheuttaa turhia riskeja. (Traficom s.a.)

Enisan (European Union Agency for Cybersecurity) toteuttaman raportin mu-
kaan tarkeassa roolissa taman kaltaisessa hajautetussa jarjestelmassa on
kayttajan oikeuksien ja kayttajaroolien tarkka maarittely. Kayttajien on paas-
tava kasiksi tarvitsemaansa tietoon, mutta on myoés huomattava se, etta kayt-
tajan on ymmarrettava kayttamansa ja jakamansa datan kriittisyys ja se ke-
nelle oikeuksia datan pariin luodaan. Tietosuojan toteuttamisessa on huomat-
tava, etta toimiva tietosuoja koostuu eri osien yhdistelmasta, (kuva 5). Laitteis-
ton, sovellusten kayttajien osaamisen ja prosessien ymmarryksen on oltava
kunnossa, jotta toimiva tietoturva toteutuu. Myos asiakkailta saatavan datan

on oltava luotettavaa ja siitd on ymmarrettava, mita se sisaltaa. (Enisa 2023.)
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Kuva 5. Tietoturva (Datagroup 2021)
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Digitaalisen kaksosen tapauksessa, kun kyseessa on useasta eri kokonaisuu-
desta, koostuva jarjestelma, mahdollisia tietoturvan kannalta huomioitavia
kohtia on useita. Eri jarjestelmat, niiden valinen tietoliikenne ja varsinainen da-
tan tallentamiseen kaytettava jarjestelma on suojattava hyvin. Hajautetulla ko-
konaisuudella on vahvuuksia ja heikkouksia. Vahvuuksina voidaan pitaa sita,
etta kun jarjestelma koostuu osista ja se on hyvin suojattu, mahdollisessa tie-
toturvahyokkaystapauksessa hyokkaaja ei kovin helposti paase kasiksi kuin
vain yhteen jarjestelman osaan. Heikkoutena on monta mahdollista eri koh-
detta ja erilaisesta tekniikasta koostuvaa jarjestelmaa, johon iskea. (Traficom

s.a.)

Hajautetun jarjestelman etuna niin tietoturvan kuin tiedon jakamisen kannalta
on se, etta eri kohteiden suojaustasoa voidaan saataa. Yksittaiset ei niin kriitti-
set anturitiedot voidaan suojata kevyemmin ja nain helpottaa ja sujuvoittaa jar-
jestelman toimintaa, kun taas asiakkaalle nakyvan palvelualustan suojaami-
nen voi olla hyvin vahvaa ja edellyttaa vahvaa tunnistautumista. (Traficom
s.a.) Hajautetussa jarjestelmassa tietoa pystytaan muokkaamaan ja suodatta-
maan jarjestelman eri solmukohdissa. Talla tavoin pystytaan tarjoamaan mo-
nitoimijayhteisossa eri kayttajille sita tietoa, mika kenellekin kuuluu ja mita ku-
kakin toiminnassaan tarvitsee. Nain voidaan myos mahdollistaa se, etta tiedon
omistaa oikea taho ja palvelualustan tarjoaja tarjoaa vain mahdollisuuden ky-
seisten palveluiden toiminnallisuudelle mutta ei itse omista kaikkea dataa

vaan ainoastaan sen, jonka omistettavaksi se on maaritelty. (Traficom s.a.)

3.3 Esimerkkeja digitaalisen kaksosen soveltamisesta

Perinteisesti digitaalista kaksosta on hyodynnetty teollisuuden koneiden ja lait-
teiden parissa. Teknologisen kehityksen myo6ta on kuitenkin pystytty tekemaan
aina vain laajempia kokonaisuuksia digitaalisesta kaksosesta. Ala kehittyy ko-
vaa vauhtia ja tulevaisuudessa yha monimutkaisemmat toimenpiteet hoituvat

automaattisesti, ilman etta inmisen tarvitsee puuttua prosessiin itse millaan ta-
valla. Tekoaly ja koneoppiminen laajentavat digitaalisen kaksosen kayttomah-
dollisuuksia ja sita kautta parantaa tyon tehokkuutta ja tuottavuutta. (Etteplan

s.a.)
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Tassa vaiheessa tyota esitelladn muutama tyon aiheeseen liittyva vaihtoehto,
jossa digitaalista kaksosta voidaan hyodyntaa tai on hyodynnetty. Samankal-
taisuutta |0ytyy satama ja terminaalitoiminnoista, viranomaiskaytosta seka tur-
vallisuuden valvonnasta. Naita eri kayttokohteita yhdistelemalla on aikaan-
saatu mielenkiintoisia kokonaisuuksia. Yhtena uusimmista Suomessa toteute-
tuista, hieman Kouvolan RRT-terminaalia vastaavassa kokonaisuudessa, on
Kokkolan sataman digitaalinen kaksonen. Kuvassa 6 nahdaan esimerkkina,
miten digitaalista kaksosta voi soveltaa satamatoiminnassa. Kyseessa on vir-
tuaalisen simuloinnin keinoin toteutettu malli, jossa yhdistyy reaaliaikainen
tieto sataman tapahtumista. Samankaltaisuutta RRT-terminaalin kanssa on
myo0s tiedot, joita jarjestelmaan on yhdistetty niin avoimesta lahteesta kuin yk-

sityiskohtaisia materiaalitietoja. (Newspool 2023.)

Kuva 6. Kokkolan satama (Newspool 2023)

Kokkolan satamassa toteutetussa jarjestelmassa on myos vaarallisten ainei-
den varastoinnin valvontaan sopiva jarjestelma. Jarjestelman avulla pystytaan
valvomaan varastopaikkojen kayttoa kuin myos itse varastopaikan olosuhteita.
Jarjestelmassa tietoihin kasiksi paasy on asiakkaalla, operaattorilla seka pe-
lastusviranomaisilla. (Centria 2022.) Digitaalisen kaksosen mallilla pystytaan
saavuttamaan etuja myos viranomaiskayton nakokulmasta. Jarjestelman tuot-
tamaa tietoa pystytaan hyodyntamaan, ja Open Access -mallissa voidaan ja-
kaa eri viranomaisille niin poliisille, pelastuslaitokselle kuin puolustusvoimille.
Reaaliaikainen tilannekuva alueen ja sen sisalla olevien rakennusten ja toi-

mintojen tilanteesta luovat mahdollisissa onnettomuustilanteissa paremmat
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lahtokohdat pelastustehtavan suorittamiselle. Talla on vaikutusta myos huolto-
varmuus nakokulmasta. Jos alueella sijaitsee erimerkiksi kriittisia varastoja, on

tarkeaa, etta niista on saatavilla reaaliaikainen tieto. (Valtioneuvosto 2022.)

Hyvana esimerkkina digitaalisen kaksosen jarjestelmaan liitettavasta palve-
lusta on Codeax Oy:n toteuttama safe-palvelu, jolla rakennuksista tai alueista
pystytaan toteuttamaan digitaalisen kaksosen pelastussuunnitelma. Codeaxin
jarjestelma on voittanut 2022 World Of Digital Build Environmentin myonta-
man The most adwanced digital twin -palkinnon kiinteistojen turvallisuustiedon
alustallaan. (Codeax 2022.) Kyseinen jarjestelma toteuttaa RRT-terminaalin
kaltaisessa monitoimijaymparistossa tarkeaa open access-Mallia, jossa koot-
tua tietoa pystytaan jakamaan eri tasoille eri sisaltdisena kulloisenkin prioritee-
tin mukaan. Itse ohjelmaan on my6s mahdollisuus liittaa eri toimintoja kuten
videokuvaa. Jarjestelman joustavuus ja laajennettavuus tekee siitd monella ta-

paa hyodyllisen. (Codeax 2022.)

3.4 Digitaalisen kaksosen tulevaisuus

Digitaalisen kaksosen kehittyminen on talla hetkella viela murrosvaiheessa.
Useita eri sovelluksia digitaalisen kaksosen toteuttamiseen on jo olemassa,
mutta monet eri teknologiat, jotka entisestaan kiihdyttavat digitaalisen kakso-
sen kehittymista, ovat viela muodostumassa. Viela ei tiedeta, kuinka nopeasti
ja laajalle tama kehitys tulee etenemaan, mutta se on varmaa, etta ala kehittyy

jatkuvasti.

My0Os se, mita digitaalisella kaksosella tarkoitetaan, ei ole yksiselitteista. Kyse
voi olla pienen alueen ja muutaman toimilaitteen muodostamasta kokonaisuu-
desta aina suureen tehtaaseen, kaupunkiin tai maapallon digitaaliseen kakso-
seen asti. Yritysten ja yhteiskunnan tarpeet maarittavat kehityksen muutosno-
peuden yhdessa tekniikan kehittymisen kanssa ja pyrkimys tehokkaampaan ja
kestavampaan toimintaan vauhdittaa tata kehitysta. (Auvinen 2023, 158--159.)

Risto Linturi (2003, 187) on Vesa Auvisen kirjassa ennustanut, etta tulevaisuu-
dessa hyvin monesta asiasta on muodostettu digitaalinen kaksonen, ja maail-
maa tarkastellaan virtuaalisesti digitaalisen kaksosen avulla. Tahan yhdistet-

tyna tekoalyn tarjoamat mahdollisuudet voidaan toiminnoista saada hyvinkin
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automaattisia muistaen kuitenkin saantely, jota digitaalisen kaksosen anne-

taan ja jota ei anneta tehda. (Auvinen 2023, 187).

4 TUTKIMUSHAASTATTELUT

Tutkimushaastattelut tehtiin 28.9.2023--2.11.2023 valisena aikana. Haastatel-
tavia henkiloita oli nelja kappaletta, neljasta eri yrityksesta. Haastateltavat
henkilot ja yritykset valikoituivat yrityksista, jotka toimivat tyon aiheen ympa-
rilla. Salassapitosyista henkildita eika yrityksia ei sen tarkemmin tassa tyossa
tuoda esille. Haastateltavia oli niin asiakkaiden kuin palvelun tarjoajien puo-
lelta. Litteroitua tekstia haastatteluista kertyi 32 sivua. Haastattelujen kestoksi
muodostui 2 tuntia, 31 minuuttia ja 10 sekuntia.

Haastattelut toteutettiin teemahaastatteluina, johon oli etukateen muodostettu
kolme eri teemaa. Teemat olivat: digitaalisen kaksosen hyodyt ja haasteet, di-
gitaalisen kaksosen tietoturva seka liiketoiminnallinen nakokulma. Naiden tee-
mojen sisalla oli kysymyksia aiheen ymparilta. Yhteensa kysymyksia oli 14.
Valmiilla teemoilla ja kysymyksilla pyrittiin rajaamaan keskustelu aina tietyn ai-
heen ymparille jattden kuitenkin vapaalle keskustelulle tilaa. Kysymykset lahe-
tettiin haastateltaville etukateen. Kysymykset I0ytyvat liitteesta 1.

4.1 Digitaalisen kaksosen hyodyt ja haasteet

Tutkimuksessa selvisi, etta digitaalinen kaksonen koetaan monesti 3d-mallin-
nettuna simulointi ymparistona. Esiin nousi haastateltavien keskuudessa, etta
se voi olla myds muunlaisia malleja kuin pelkastaan 3d-ymparisto, eika digi-
taalista kaksosta valttamatta edes pysty tarkasti maarittelemaan. Keskeista on
se, etta digitaalinen kaksonen ei ole valmis tuote, vaan jatkuvasti kunkin toimi-
jan tarpeen seka uusien teknologioiden kehittymisen myota kehittyva jarjes-
telma. Digitaalista kaksosta perustettaessa on otettava huomioon jarjestelman

laajanetamismahdollisuus myéhemmin.

Haastateltavat nakivat digitaalisen kaksosen hyoddyllisena apuvalineena tuot-
tamaan eri asteista informaatiota. Toiset nakivat sen hyodyn jo kaytossa ja toi-

set tulevaisuuden mahdollisuutena. Kayttomahdollisuuksia siina nahtiin niin
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reaaliaikaisena tilannekuvan tarjoavana jarjestelmana kuin pysyvan tiedon sai-
lytyksen mahdollistajana. Yksi tarkea nakokulma oli myos tulevaisuudessa na-

kyvassa tyovoimapulan ratkaisussa.

Yrityksen tarpeista digitaaliseen kaksoseen liittyen oli nahtavissa toisilla haas-
tateltavilla jo kaytossa olevia malleja. Digitaalista kaksosta kuvattiin muun mu-
assa taman hetken avainjutuksi ja kaiken perustaksi. Toisaalla se nahtiin hy-
vana mahdollisuutena, esimerkiksi tekoalyn kanssa yhdistettavana. Tarpeelli-
sia haastateltaville yrityksille olivat erilaiset varastomallinnuksen sovellukset,
ilmakuvaus mahdollisuudet ja toisaalla taas koko alueen jatkuvan reaaliaikai-
sen tilannekuvan tiedot. Tarkeaa on mahdollisuus yhdistaa eri tietolahteita jar-

jestelmaan mahdollisimman monipuolisesti.

Digitaalisen kaksosen sisaltoon liittyen nahtiin etta, ensin taytyy asiakkaan ja
toimittajan kesken maaritella, mita halutaan, mita on jo olemassa ja mihin ym-
paristoon digitaalinen kaksonen rakennetaan: avoimeen vai suljettuun. Tassa
kysymyksessa nakemykset erosivat asiakas puolen toimijoiden kesken hie-
man. Toinen asiakas kertoi, etta tarpeellista on kaikki, mika digitaalisesta kak-
sosesta on irti saatavissa, kun taas toinen naki digikaksosen tarjoamat mah-
dollisuuden enemmankin kivana lisana omien jarjestelmien rinnalla kuin kes-
keisena toimintaymparistona. Digitaalisen kaksosen tarjoaman tiedon on kui-
tenkin oltava tarkkaa, luotettavaa, standardisoitua ja vertailtavaa. Reaaliaikai-
nen eri lahteista saatava sensoritieto nahtiin myos tarpeelliseksi.

(Haastateltava 1). Tietylla tavalla digitaalinen kaksonen voi olla

mité tahansa

Digitaalisen kaksosen yksi keskeisimmista haasteista liittyy haastateltavien
mukaan terminologiaan. Tarkka maarittely on mahdotonta, ja on oltava perilla
mista puhutaan. Toinen keskeinen asia, joka nahtiin haasteena, on valtavan
tietomaaran suodattaminen. Tietomaarassa on valtavasti muuttujia ja sielta on
osattava etsia oleellisimmat asiat ja antaa niille sopivat painoarvot, jotta osa-

taan tehda oikeita paatoksia.
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(Haastateltava 2) Mitenké sieltd saadaan ne tiedot milld on vaiku-
tusta ja niille painoarvot oikein, jotta péétbéksenteon kriteerit taus-
talla toteutuvat.

Jarjestelman tarjoaman tiedon tarkkuus on keskeinen asia, ja tallaiseen jarjes-
telmaan panostamisella on oltava myos liiketaloudellista hydtya. Myos hinta
nousi haastateltavien keskuudessa esiin seka jarjestelman kayttdonoton vaa-
tima tydmaara ja siita aiheutuvat kustannukset. Kysymykseen digitaalisen kak-
sosen mallista, oltiin sita mielta, etta tarpeen mukaan ja askel kerrallaan. En-
sin tietoa tuottava, mutta mahdollisesti vahan kerrallaan automaattisesti suosi-

tuksia antava ja ehka joskus paatoksia tekeva.

4.2 Digitaalisen kaksosen tietoturva

Haastateltavat nakivat open-access mallissa kaksi puolta. Digitaalisen kakso-
sen avoin, simulointiin toimiva puoli, esimerkiksi 3D-malli alueen infrasta nah-
tiin hyvana mahdollisuutena. Asiakkaiden liiketoimintaan liittyvat tiedot on eh-
dottomasti pystyttava pitamaan salassa, eika naita tietoja saa muualle vuotaa.
Sopimuksilla on maaritettava, kuka nakee mitakin ja tietosuojan ja luotettavuu-

den on toteuduttava.

Haastateltavat uskoivat, etta toiset toimijat suhtautuvat aiheeseen varovai-
sesti. Omiin toimiin liittyvat tiedot on nahtava, mutta ei saa joutua toisten nah-
tavaksi. Palvelun tarjoajan oikeus tiedon nakemiseen ymmarretaan, mutta

siina on huomioista tiedon luottamuksellisuus ja sopimukset.

Datan luovuttamista koskevassa kysymyksessa vastaukset erosivat tarjoajien
ja asiakkaiden kesken. Tarjoajat nakivat, etta kriittinen data on ehdottomasti
pysyttava salaisena, mutta ei kriittisen datan jakaminen nahtiin hyvin vahvasti
positiivisena asiana. Argumentteina olivat alan yhteinen eteenpain menemi-

nen ja positiiviset vaikutukset maanlaajuisesti.

(Haastateltava 4) Ollaan avoimen tiedonjakamisen kannalla vah-

vasti
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Asiakaspuolella aihe nahtiin kriittisemmin. Esiin nousi sopimukset, jonka
avulla maaritetaan, mita tietoa menee mihinkin ja toinen haastateltavista ei ha-

lunnut, etta heidan dataansa luovutetaan mihinkaan jarjestelmaan.

Datan jakamisessa nahtiin kaikkein tarkeimpana asiana avoin molemminpuoli-
nen keskustelu, jotta I10ydetaan asiat mitd kumpikin osapuoli haluaa. Mita ku-
kakin omistaa seka mita saa, ja mita ei saa jakaa. Yhteisty0ssa lapi kaytavia
asioita, jossa molemmat osapuolet ymmartaa toisiaan ja sopimuksien kautta
asioiden maarittely. Mahdollisesti jaettavan datan suhteen on huomioitava,
etta silla on myods hintansa.

Tietoturvakysymyksessa yhteinen keskustelu nousi avainasemaan. Aiheen
ymparilla on paljon haasteita, sellaisia kysymyksia, joita ei valttamatta viela
edes tiedeta. Siita, missa tietoa sailytetaan, on oltava varmuus. My0s tieto-
turva puolen rauta ja laitteisto on tarkeaa, mutta oikea kayttaytymisen, osaa-
minen ja kayttajien koulutus on yhta tarkeassa roolissa. Tiedon jakamiseen liit-
tyen nahtiin erilaiset rajapintaratkaisut keskeisena, jota kautta tietoa jaetaan.
Tietoturvan koettiin olevan osa palvelutarjoajan kokonaispakettia.

4.3 Liiketoiminnallinen nakokulma

Digitaalisen kaksosen maksullisuuden hyvaksyttavyys nahtiin tarjoajasta riip-
puvaisena. Julkisen puolen tarjoamana sen nahtiin maksuttomana, mutta yksi-
tyisen puolen maksullisuus nahtiin hyvaksyttavana. Jollain toiminta taytyy kui-
tenkin rahoittaa, ja liikketoiminnallisen hyodyn ja hinnan on kohdattava. Nahtiin
my0s, etta voi olla osana alueen yleista palvelua. Palvelulla on kuitenkin ol-

tava liiketoiminnallista hyotya, etta sita kannattaa alkaa toteuttamaan.

(Haastateltava 3) Sielléd pitéé olla ihan oikea bisneskeissi taus-
talla, jos ldhdetddn tekemé&én, niin sillé pitéé olla myds tuotannol-

lista hyotyéa

Digitaalisen kaksosen hinnoittelumallissa esilla oli kahta eri vaihtoehtoa. Tas-
sakin esiin nousi se, tarjoaako palvelua julkinen vai yksityinen toimija ja kuu-
luuko digikaksonen osaksi palvelua. Toiminnan vertailtavuuden kannalta nah-

tiin suoriteperusteisuus hyvana asiana, jolloin maksetaan siita, minka verran
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tuotetta on kaytetty tai tavaraa kulkenut. Toisaalta budjetoinnin kannalta nah-

tiin hyvana asiana kuukausimaksu.

Digitaalisen kaksosen tulevaisuus nahtiin valoisana. Tulee yleistymaan, kehit-
tymaan ja yhdistymaan muiden teknologioiden kanssa tiedonsiirtoverkkojen
kehittyessa. Esimerkeiksi nousi metaversumi ja Chat-GPT. Digitaalinen kakso-
nen tulee olemaan iso apu tulevaisuudessa ja jonkinlainen itsestaanselvyys.
Toiminnan kehittamisessa ja kayttoonottamisessa tarvitaan kuitenkin roh-
keutta toteuttaa, kehittaa ja vieda jarjestelmia eteenpain yhdessa, jotta kaikki
hyotyvat.

5 JOHTOPAATOKSET

Taman tutkimuksen tarkoituksena selvittaa asioita, joita digitaalisen kaksosen
yhteydessa on otettava huomioon, niin asiakkaan kuin palveluntarjoajan nako-
kulmasta. Tutkimuksen tavoitteet saavutettiin hyvin. Tutkimuskysymykseen,
Mita asioita on otettava huomioon, jotta digitaalinen kaksonen palvelisi asia-
kasta mahdollisimman hyvin? saatiin vastaukseksi seka samankaltaisia etta
toisistaan eroavia vastauksia. Haastatteluiden johtopaatdksena selvisi, etta
aihe nahdaan hieman eri tavalla asiakkaan ja palvelun tarjoajan puolelta, na-
kokulman mukaan. Haastattelumateriaalia tutkittaessa haluttiin |0ytaa materi-
aalista samankaltaisia ajatuksia, mutta myds yksittaiset, muusta linjasta poik-

keavat mielipiteet otettiin huomioon, jos ne olivat tydn kannalta olennaisia.

Haastateltavat olivat sita mielta, etta digitaalinen kaksonen on tulevaisuuden
juttu, ja tulee varmasti yleistymaan. Teoriaosuudessa esilla ollut digitaalisen
kaksosen maarittelemattomyys sai vahvistusta, ja haastatteluissa selvisi, etta
digitaalinen kaksonen voi olla hyvin monimuotoinen ja sisaltaa toimijan mu-
kaan monia erilaisia aiheita. Digitaalisen kaksosen yhteydessa kaytavassa
keskustelussa olisi hyoddyllista tehda jonkinlaista standardisointia laajemmin
seka Suomen etta EU:n tasolla, jotta itsenaisista pienista jarjestelmista paas-
taisiin isompiin helpommin ymmarrettaviin ja maariteltaviin kokonaisuuksiin.
Perustamisvaiheessa yhteistydn merkitys nousi esiin. Keskinaiset valmiudet ja
tarpeet on hyva kayda yhteistydssa lapi ja selvittad, mita jarjestelmia on jo ole-
massa ja mita tarvitaan lisaa. Kuten tutkimuksessa (Nee ym. 2021) mainitaan,

kyseessa ei ole itsenainen jarjestelma, vaan useasta eri kokonaisuudesta
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koostuva yhdistelma, vuoropuhelu ja eri osapuolten tarpeiden selvittdminen on
tarkeaa. Tarkeana koettiin myds asioiden tarkasta sopimisesta. Sopimukset
on kaytava yhdessa perusteellisesti lapi, sopia oikeudet ja velvollisuudet. So-
pimuksia tehdessa on sovittava, mita tietoa saa ja mita tietoa ei saa jakaa.
Tietoturvaratkaisut koettiin myos olennaiseksi osaksi kokonaisuutta. Tietotur-
vassa korostuu jarjestelmapuolen, sovelluspuolen seka koulutuksen avulla
vahvistettava henkildon toiminnasta riippuvainen tietoturva. Tietoturvassa oike-
anlainen kayttaytyminen on tarkeassa roolissa, jota on vahvistettava koulutta-
malla. Viimeisena teemana olleeseen liiketoiminnalliseen teemaan [0ytyi vas-
tauksena, etta jarjestelman kayttamiselle on oltava liiketoiminnallista hyotya.
Digitaalinen kaksosen lisaamista kivana lisana omien jarjestelmien rinnalle ei
nahty jarkevana. Erilaiset toiminnan suunnitteluun ja simulointiin soveltuvat,
alueen kuvauksesta ja toiminnasta kertovat palvelut ovat asiakkaalle hyodylli-

sia.

Kuvassa 7 nahdaan kootusti tarkeimpia tutkimuksessa esille nousseita asioita.
Haastateltavien keskuudessa esiin nousi yhtena tarkeimmistad molemminpuoli-
nen yhteistyo, jossa kaydaan tarvittavat asiat l1api. Asiakkaan kohdalta on huo-
mioon otettava se mita asiakas oikeasti tarvitsee ja mita tietojarjestelmia asi-
akkaalla on jo olemassa. Digitaalisella kaksosella on oltava myds asiakkaalle
liketoiminnallista hyotya. Palveluntarjoajan nakokulmasta on selvitettava,
kuinka laajaa palvelua asiakkaalle tarjotaan seka se, minkalaisella alustalla
jarjestelmat toimivat. Kaiken toiminnan on perustuttava luottamukseen, ja yh-
teistyolla selvitettava tietojen kulku jarjestelmissa, mita saa ja mita ei saa ja-
kaa. Tarkeana esiin nousseista asioista on myds kunkin osapuolen oikeudet ja
vastuut. Tietoturvan puolella korostuu rajapintojen myo6ta vahva tietoturva. Tie-
toturva jarjestelmien ja sovellusten on oltava turvallisia ja varmoja toiminnal-
taan. Iso osa tietoturvaa on kuitenkin oikeanlainen kayttaytyminen ja oikea
osaaminen. Tahan voidaan vaikuttaa esimerkiksi koulutusten kautta, jossa

kaydaan lapi, minkalaista on tietoturvan kannalta oikeanlainen toiminta.
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Digitaalisen kaksosen perustamisessa huomioitavia asioita

Yhteistyo

Mita asiakas Mita palveluntarjoaja Mita saa / mité ei saa Turvalliset

tarvitsee? haluaa tarjota? jakaa. jarjestelmat

Mita asiakkaalla jo Minkalaisella alustalla Oikeudet Oikeanlainen
? i ? i

on? palvelua tarjotaan? Vastuut osaaminen

Onko

liiketoiminnallista

hyotya

Kuva 7. Digitaalisen kaksosen perustamisessa huomioitavia asioita.

Terminaalialueen toiminnan kannalta on myos syyta kiinnittda huomiota sii-
hen, kuka datan omistaa, kenelle dataa jaetaan ja kuinka sita pystytaan yhdis-
tamaan eri toimijoille tarpeelliseksi kokonaisuudeksi. (Ala-Krekola ym. 2023)

6 POHDINTA

Taman opinnaytetyon tarkoituksena oli tuottaa hyodyllista tietoa toimeksianta-
jayritykselle ja keskittya tyossa digitaalisen kaksosen perustamisvaiheessa
huomioon otettaville asioille. Tydhon haastateltiin toimijoita eri puolilta aihetta
ja nain saatiin luotettava kuva tarkeista huomioon otettavista asioista. Tyon ai-
heen valitsemisen jalkeen itse tyon rajaaminen tuotti haasteita. Aihekokonai-
suus on laaja ja tutkimusta tehdessa tutkittavia asioita olisi ollut useita. Aika-
taulun rajallisuus huomioon ottaen tutkimus rajattiin koskemaan tarkeimpia pe-
rustamisvaiheessa huomioitavia asioita. Itse tutkimusmateriaalia tyohon ol
saatavilla hyvin. Lahteita |0ytyi niin kotimaisia kuin kansainvalisia. Tutkimus-
haastattelut onnistuivat hyvin. Haastateltaviksi 10ytyi henkil6ilta niilta toimi-
aloilta ja yrityksista, jotka katsottiin aiheen kannalta tarpeelliseksi. Haastattelut
saatiin suoritettua aikataulussa. Litteroinnin avulla saatiin haastatteluista poi-
mittua tutkimuksen kannalta oleelliset asiat ja naista saatiin muodostettua sel-
keat kokonaisuudet. Tutkimusta tehdessa my0s eettiset nakokulmat on otettu
huomioon. Haastateltaville Iahetettiin haastattelukysymykset etukateen ja ky-
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syttiin suostumus nauhoitusten tallentamiseen. Litteroinnin jalkeen haastatte-
lumateriaalit myOs sovitusti poistettiin. Haastattelut tehtiin anonyymisti ja haas-
tateltavat oli ainoastaan tutkijan tiedossa.

Kvalitatiivista tutkimusta tehdessa tutkimustulosten vakiointi eroaa kvantitatiivi-
sesta tutkimuksesta. Tuloksia ei voida yksiselitteisesti maaritella esimerkiksi
maaran mukaan. Tutkimuksen laatua ja luotettavuutta arvioidaan sen mukaan,
tarkastellaanko tutkimusta tehdessa aiheen kannalta oleellisia asioita ja
kuinka tutkimustulos muotoutuu, jos sama tutkimus toistetaan jonkun ajan ku-
luttua uudestaan. Tutkimuksen laatuun olennaisena osana vaikuttaa myos,
kuinka tutkimus on tehty. Tutkimusta tehtaessa haastattelut on pyrittava teke-
maan mahdollisimman samalla tavalla. Aineiston kasittely ja purkaminen on
oltava samanlaista kaikissa haastatteluissa. Luotettavuutta vahvistaa, jos teo-
riasta on I0ydettavissa samankaltaisia vastauksia kuin tutkimuksen tuloksena
saadaan. (Kananen 2017, 173-180).

Taman tutkimuksen tulosta voidaan pitaa luotettavana. Tutkimusmenetelmat
tydssa on kuvattu yksityiskohtaisesti, kuinka tietoa hankittiin ja kuinka haastat-
telut toteutettiin. Teoriatiedon keruussa kaytettiin monipuolisesti luotettavia
lahteita, ja aiheen ymparilta 10ydettiin olennaista tietoa. Tutkimushaastattelut
litteroitiin, luokiteltiin ja sen perusteella I0ydettiin kokonaisuuksia, jotka tukevat
teoriaosiossa lI0ydettya tietoa. Tutkimusprosessissa I0ydettiin tietoa tarvitta-
vilta osin eri lahteista ja niiden perusteella pystyttiin muodostamaan teoreetti-
nen perusta. Tutkimuskysymyksien ja haastatteluiden avulla saatiin tulevai-
suuden kannalta tarkeaa huomioon otettavaa tietoa kaytettavaksi digitaalisen
kaksosen perustamisvaiheessa.

Tutkimusta voidaan pitaa laadullisesti hyvana. Tutkimuskysymys ja tutkimuk-
sen tavoitteet ovat yhteensopivat. Tutkimuksen aineistonkeruuta on toteutettu
tutkimusmenetelmissa kuvatulla tavalla. Aineiston analyysia toteutettiin sa-
malla menetelmalla kaikkien kohdalla ja tutkimuksen avulla saatiin vahvistusta
teoriaosuudessa esitettyyn tietoon. Raportissa tuodaan esille osallistujien

aanta raportissa esiintyvien suorien lainausten kautta.
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Tutkittavan aiheen laajuus ja nopea kehitys huomioon ottaen olisi hyodyllista
tutkia aihetta myohemmin uudestaan. Viiden vuoden aikajanteelle olisi hyddyl-
lista tutkia digitaalisen kaksosen maarittelya, onko siihen tullut jonkinlaista ke-
hitysta ja saantelya. Eri jarjestelmien toisiinsa liitettavyys ja tietoturvaratkaisut
olisi hyodyllisia tutkimuskohteita. Itse RRT-terminaalin osalta voitaisiin tutkia
varsinaisen digitaalisen kaksosen teknisen tason ratkaisun toteuttamista ter-

minaaliin.
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Haastattelukysymykset

Digitaalisen kaksosen hyodyt ja haasteet

1. Miten kasitatte digitaalisen kaksosen?

2. Nakemyksenne digitaalisen kaksosen tarjoamista taman hetken hyo-
dysta / tarpeellisuudesta.

3. Mita digitaalisen kaksosen toimintoja yrityksenne tarvitsee?

4. Mita digitaalisen kaksosen tulee sisaltaa?

5. Mita haasteita naette digitaalisessa kaksosessa?
6. Tulisiko digitaalisen kaksosen tason olla ns. autonominen digitaalinen
kaksonen vai informaatiota tuottava digitaalinen varjo? Vai joku muu?

Digitaalisen kaksosen tietoturva

7. Teidan nakemyksenne kaikille avoimen monitoimijaympariston open
access malliin?

8. Miten uskotte muiden toimijoiden suhtautuvan open access malliin?

9. Miten suhtaudutte datan luovuttamiseen toiselle digikaksosessa mu-
kana olevalle toimijalle?

10. Mita datan luovuttamisessa tulee ottaa huomioon?

11.Miten digitaalisen kaksosen tietoturva tulisi toteuttaa?

Liiketoiminnallinen nakokulma
12.Mita mielta olette digitaalisen kaksosen maksullisuudesta?

13. Millainen hinnoittelumalli olisi mielestanne hyva?

14.Nakemyksenne digitaalisen kaksosen tulevaisuudesta?



