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focusing on encryption methods, the development of which will continue in the future. The topic of
this thesis is extensive, so the textual content aims to address the subject areas effectively yet
informatively.

The theoretical content of this thesis guides the reader through the history and development of both
symmetric and asymmetric cryptography, providing notable examples of encryption methods from
different eras. The text also briefly mentions relevant concepts and key themes. The work follows
a chronological order, aiding the reader in understanding the timeline of the development of
encryption methods.

The theoretical content does not aim to delve too deeply into individual encryption methods and
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1 JOHDANTO

Opinnaytetydni on kokonaisuus, joka koostuu niin teoriaosuudesta kuin kaytannén osuudestakin.
Tyon paallimmaisena tarkoituksena oli saada alkuun verkkosivuprojekti, jota voin tulevaisuudessa
jatkokehittaa.  Projektin  paamaarana on  koota sivustolle  keskitetysti  erindisia
salakirjoitusmenetelmia |api historian, lahtien yksinkertaisimmista klassisista

salakirjoitusmenetelmista.

Vaikkakin motiivi projektille on puhtaasti henkilokohtainen mielenkiinto aihetta kohtaan,
responsiivinen ja kayttajaystavallinen sivusto voisi tulevaisuudessa palvella vaikkapa eettisen
hakkeroinnin tai geokatkdilyn yhteis6ja. Edella mainittujen yhteisojen peleissa ja harjoituksissa,
esimerkiksi CTF:ssa (Capture the flag), on satunnaisesti kaytetty helppoja salakirjoitusmenetelmia

viestien salaamiseksi, seka interaktiivisuuden ja mielenkiinnon lisaamiseksi.

Ottaen huomioon aiemman melko véhaisen tietdmykseni kryptografiasta, oli teoriaosuudella
merkittava rooli luoda pohja ja ymmarrys aiheeseen. Aiheesta lukeminen ja kirjoittaminen
syvensivat tietamystani salakirjoittamisen monimutkaisista kasitteista seka tekniikoista. Toisaalta
tahan tyohon kokoamani aineisto voi toimia my0s taman tyon lukijoille hyvana aiheeseen

johdattelevana tietopakettina.

Teoriaosuus kay lapi salauksen terminologiaa ja avainteemoja, minka jalkeen siirrytdédn melko pian
salakirjoittamisen historian maailmaan, alkaen muinaisen Egyptin hieroglyfeista. Tekstin edetessa
tarkastellaan historian tunnetuimpia klassisia salakirjoitusmenetelmia, jotka muokkasivat
kryptografian maailmaa omalla tavallaan. Tekstin loppupuolella kdydaan myds lapi nykypaivan
tunnetuimpia symmetrisia ja asymmetrisia salausmenetelmia. Aiheen laajuuden vuoksi tekstissa ei
pyrita kasittelemaan yksittaisia salakirjoitusmenetelmia liian yksityiskohtaisesti. Sen sijaan sisaltd

on tiivistetty tehokkaaseen, mutta informatiiviseen kokonaisuuteen.

Tyon aihe keskittyy keskeisimpiin  symmetrisiin ja asymmetrisiin  salausmenetelmiin, jotka
muodostavat vain pienen osan laajasta kryptografian kentasta. Kryptografia on historian saatossa
palvellut monia tarkoitusperia, kuten salaperaisyyden lisaaminen uskonnollisissa yhteyksissa,
sotaviestinnan ja valtiosalaisuuksien turvaaminen, kuin my0s yksildiden yksityisyyden

suojaaminen. Nykypaivan digitaalisessa maailmassa kryptografialla on keskeinen rooli tietoturvan



yllapitamisessa, online-transaktioiden suojaamisessa ja yksityisyyden varmistamisessa. Taten
aiheesta innostuneita  kannustan tutustumaan kryptografian maailmaan  syvemmin.
Henkilokohtaisesti toivon, ettda teoriaosuus kykenee tarjoamaan selkean ja informatiivisen

nakokulman salakirjoitusten maailmaan tuoden lisdarvoa niille, jotka syventyvat opinnaytetyohoni.



2 MIKA IHMEEN KRYPTOGRAFIA?

Kryptografiaan ja siihen sidoksissa oleviin termeihin liittyy usein va&rinymmarryksia siita, mita ne
oikeastaan tarkoittavat. Jotkin maaritelmat saattavat vaikuttaa monimutkaisemmilta kuin on
tarpeellista ja eivat siten aina tarjoa riittavaa kasitysta aiheesta. Yksinkertaisimmillaan kryptografia
tarkoittaa tutkimusta, kuinka muokata viesteja niin, ettei ulkopuolinen viestin sieppaaja kykene

lukemaan viestid ilman oikeanlaista algoritmia ja avainta. (Easttom 2022, luku 1, "What is

Cryptography?”.)

On hyva huomioida, etta kryptografia ja kryptologia eivat myoskéaan ole synonyymeja, vaikka usein
ihmiset sekoittavat nama kasitteet keskenaan. Jopa monet tekstikirjat sekoittavat kasitteet
keskenaan. Kryptologia on kryptografiaa kattavampi késite, joka kattaa viimeiseksi mainitun lisaksi
my0s kryptoanalyysin. Kryptoanalyysilla sen sijaan viitataan menetelmiin ja periaatteisiin, joilla

viestin salaus kyetdaan purkamaan tietdmattd avainta. (Easttom 2022, luku 1, "What is

Cryptography?”.)

Kuviossa 1 havainnollistetaan salaisen viestinnan paahaarat, joita tarkastelemme lisaa tulevissa

kappaleissa.

KOODI
(korvataan sanat)

KORVAUS
KRYPTOGRAFIA SALAKIRJOITUS

(salattu) (korvataan kirjaimet)
SEKOITUS

SALAINEN
VIESTINTA

STEGANOGRAFIA
(piilotettu)

Kuvio 1. Salakirjoituksen taito ja sen paéhaarat (Singh 1999, 57). Kuvion ulkoasua on muokattu
tarkemman selkeyden saavuttamiseksi.



21 Kryptografiaa ja mystiikkaa Egyptissa

Kryptografian historia on hyvin vanha, ja sitd voidaankin pitdd lahes yhtd idkkaana kuin itse
kirjoitustaitoa. Varhaisimpia esimerkkeja, joissa viitteita kryptografiaan todistetusti voidaan havaita,
sijoittuu noin 4000 vuoden taakse Egyptiin, jolloin sekd elamasta ettd saavutuksista kertovia
hieroglyfeja kaytettiin koristamaan kuolleiden hallitsijoiden ja kuninkaiden hautoja. Kyseisia
hieroglyfeja tarkoituksenmukaisesti muunneltiin kryptiseen muotoon, mutta ei valttdméatta
elamantarinan tai tiedon salaamiseksi, vaan tarinan sisalldn muuttamiseksi vetovoimaisempaan
muotoon. Myds tuolloin Mesopotamian kulttuurit olivat omaksuneet samankaltaisia kryptografisia
menetelmia kuin egyptildiset, eroavaisuutena tietenkin kulttuureille tyypillinen nuolenpaakirjoitus.
(D’Agapeyeff 1939; Cohen 1990.)

2.2  Salauskirjoitusmenetelmat: Korvaus- ja sekoitusmenetelmat

Ensimméiset merkittdvat salakirjoitusmenetelmat olivat  korvaussalakirjoituksia.  Tassa
menetelmassa jokainen selvakielen kirjain korvataan toisella kirjaimella jonkin tietyn algoritmin
mukaan. Korvaussalakirjoitustyyppeja on kahdenlaisia, seka yksiaakkosisia etta moniaakkosisia,
mutta ndihin perehdytddn mydhemmin tassé tekstissa. (Easttom 2022, luku 1, "Substitution
Ciphers”.)

Sekoitussalakirjoitus sen sijaan tarjoaa toisen tavan salakirjoittaa viesteja. Tassa menetelmassa
viestin merkkeja ja osia siirretdan paikasta toiseen. Sekoitussalakirjoitus on historiallisesta
nakokulmasta jaanyt hiukan taka-alalle verrattuna muihin salakirjoitusmenetelmiin, mutta ehkapa
tunnetuin niista on antiikin Kreikassa kaytetty Skytale, jota havainnoidaan kuvassa 1. Spartalaiset
omaksuivat arviolta 500-luvulla eaa. salakirjoitusmenetelmén nimeltd Skytale, jota kaytettiin
salaiseen viestittamiseen sotajoukkojen valilla. Menetelma koostui ohuesta papyrus-, pergamentti-
tai nahkakaistaleesta, joka kiedottiin puisen sauvan ymparille. Salainen viesti kirjoitettiin sauvan
pituutta pitkin, minka jalkeen kaistale kaarittiin pois. Jotta viesti voitiin lukea, kaistale oli kiedottava
halkaisijaltaan ja muodoltaan samankaltaisen sauvan ymparille. liman oikeanlaista sauvaa viestin
sisaltd olisi ollut vaikea purkaa tuon ajan keinoin. (Easttom 2022, luku 1, "Transposition Ciphers”;
Cohen 1990.)



Kuva 1. Skytale (Wikimedia Commons, Skytale)

2.3 Sisarukset kryptografia ja steganografia

Kryptografia kehittyi samanaikaisesti erdan toisen menetelméan kanssa, joka tunnetaan nimella
steganografia. Menetelmé yksinkertaisuudessaan tarkoittaa viestin katkemistd, toisin kuin

kryptografia, jonka tarkoitus ei ole piilottaa viestia vaan sen merkitys. (Singh 1999, 22-23.)

Yksi varhaisimpia tunnettuja kuvauksia viestin katkemisestd Idytyy Herodotoksen
Historiateoksesta. Teoksessa kerrotaan Kreikan ja Persian valisista yhteenotoista, jotka sattuivat
500-luvulla eaa. Tekstissa Persiaan karkotettu Demeratos niminen kreikkalainen paattaa varoittaa
entisid maanmiehiaan persialaisten salakavalasta yllatyshyokkayksestd. Saadakseen viestin
perille maanmiehilleen paljastumatta, Demeratoksen oli katkettdva viesti. Teos kuvaa
Demeratoksen ottaneen kirjoitustaulun ja kaapineen siita vahan pois. Taman jalkeen héanen
kerrotaan kaivertaneen viestinsa taulun puukansiin ja valaneen paalle sulaa vahaa, jottei tyhja taulu

herattéisi epaluuloa tienvartijoissa. (Singh 1999, 20-21.)

Myos italialaisen tiedemies Giovanni Portan tiedetd@n kuvanneen, kuinka viesti voidaan piilottaa
kovaksi keitettyyn kananmunaan. Kuvauksessa ohjeistetaan sekoittamaan kolme senttilitraa
alunaa kuuteen desilitraan etikkaa. Tasta syntyneella musteella haluttu viesti kirjoitettiin
kananmunan kuoreen. Kananmunan huokoisen kuoren ansiosta seos imeytyi kovettuneelle
valkuaiselle, josta se voitiin lukea vain rikkomalla munan kuori. Hyva esimerkki modernista

steganografiasta voisi olla viestin piilottaminen tavallisen mediatiedoston, kuten kuvatiedoston
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sisaan, mika tapahtuu koodaamalla viesti tiedoston bitteihin. (Singh 1999, 22-23; Dooley 2018,
luku 1, kappale 1.2.)
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3 YKSIAAKKOSINEN SALAKIRJOITUS

Yksiaakkosisessa korvaussalakirjoituksessa selvakielen tekstin jokainen kirjain korvataan aina
salakirjoituksen vastaavalla kirjaimella tai symbolilla. N&in ollen esimerkiksi ennalta maaritetyn

algoritmin mukaan selvakielisen tekstin kirjain A voidaan korvata salakirjoituksessa kirjaimella K.

3.1 Polybiuksen neli6

Tunnettu  kreikkalainen salakirjoitusmenetelma tunnetaan nimelld  Polybiuksen nelid.
Menetelmassa aakkoston kaikki kirjaimet asetetaan 5x5 taulukkoon, jonka rivit ja sarakkeet ovat

numeroitu. Yhta kirjainta vastaa rivin ja sarakkeen muodostama lukupari. (Cohen 1990.)

Taulukko 1. Polybiuksen nelié

Taulukon 1 esimerkissa aloitetaan rivinumerolla, jonka peraan lisataan sarakkeen numero. Nyt
sanasta "viesti” voidaan muodostaa numerosarja 52, 24, 15, 44, 45, 24. On hyva huomioida, etta
esimerkissa on noudatettu alkuperaista 5x5 taulukkoa. Menetelmasta on lukusia muunnelmia,
joissa kirjaimia voidaan sijoittaa taulukossa samaan soluun, tai korvata tyhjaksi jaavat solut niin

numeroilla kuin muillakin merkeilla.

3.2  Atbash-salakirjoitus

Toisinaan Raamatun Vanhassa testamentissa voi tormata tekstijaksoihin, jotka ovat kirjoitettu
perinteisella heprealaisella korvaussalakirjoituksella, Atbashilla. Tassa menetelmassa jokainen

kirjain korvataan aakkoston kaanteiselld kirjaimella. Suomenkielisessa tekstissa kirjain A

12



korvattaisiin kirjaimella O ja kirjain B korvattaisiin kirjaimella A ja niin edelleen. Havainnollistetaan
edella mainittua taulukossa 2. (Cohen 1990; Singh 1999, 50-51.)

I H G F E D C B A
Taulukko 2. Atbash-salakirjoitus

Atbashin nimi muodostuu heprealaisen aakkoston ensimmaisesté kirjaimesta aleph, jonka jalkeen
tulee viimeinen kirjain taw, sitten toinen kirjain beth, ja lopuksi toiseksi viimeinen kirjain shin.
Atbashin tarkoitus ei todennakoisesti ole ollut tekstin merkityksen katkeminen, vaan
arvoituksellisuuden lisaaminen. Esimerkkeja Atbashista voi [0ytaa muun muassa Jeremiaan kirjan
jakeista 25:26 ja 51:41, joissa sana "Babylon” on korvattu sanalla "Sesak”. Vaikka menetelman
oletettava tarkoitus olikin arvoituksellisuuden lisdéé@minen, oli se merkityksellinen herattamaan
syvallista mielenkiintoa kryptografiaan keskiajan Euroopassa, tuoden kryptografian takaisin

lansimaisen sivistyksen pariin. (Singh 1999, 51.)

3.3 Caesarin salakirjoitus

Julius Caesarin on tiedetty kayttaneen useampaa salakirjoitusmenetelmaa. Muun muassa Gallian
sodan ajoilta 10ytyy merkinta, jossa viesti salattiin korvaamalla roomalaiset kirjaimet kreikkalasilla
kirjaimilla. Kuitenkin Caesarin salakirjoituksesta puhuttaessa, tarkoitetaan
korvaussalakirjoitusmenetelm@a, joka on kuvattu yksityiskohtaisesti Suetoniuksen kirjoittamassa
teoksessa Rooman keisarien eléménkertoja. Menetelmassa Caesar yksinkertaisesti vaihtoi viestin
jokaisen kirjaimen toiseen kirjaimeen, joka on kolme kirjainta edempana aakkosissa. (Singh 1999,
28-29.)

13



X Y Z A A 0 A B
Taulukko 3. Caesarin salakirjoituksen kirjainvastineet luvun kolme siirrolla.

Taulukkoa 3 hyddyntéden voidaan Caesarin tunnettu lausahdus “Tulin, nain, voitin.” kaantaa
muotoon WXOLQ, QBLQ, YRLWLQ.

Salakirjoituksen algoritmia voidaan havainnollistaa myds matemaattisella kaavalla (kaava 1).
Yleisesti ottaen muuttujalla C (Cipher) kuvataan salatun tekstin kirjaimen indeksié aakkostossa,
muuttujalla P (Plain text) selvakielisen tekstin kirjaimen indeksia aakkostossa ja muuttujalla K
avainta (Key), jolla tarkoitamme siirtolukua. Luku 29 kuvaa kirjainten lukum&arag suomen kielen
aakkosissa. Merkinnalla mod 29 tarkoitetaan modulo 29-jakoa, jolla ilmaistaan jakojaanndosta

jaettaessa luvulla 29.

C = (P + K)mod 29 (Kaava 1.)

Salauksen purkaminen kaavan 2 mukaan.

P = (C — K) mod 29 (Kaava 2.)

Kaavassa 3 havainnollistetaan Caesarin salakirjoitus luvun kolmen siirrolla.

C =P + 3)mod 29 (Kaava 3.)

14



Havainnolistetaan kaavan 3 toiminnallisuus. Valitaan selvakielisen tekstin kirjaimeksi A, jonka

indeksi aakkosissa on luku 1. Avain Caesarin salakirjoituksessa on luku 3. Asetetaan luvut, kuten

kaavassa 4.
C=1 + 3)mod 29 (Kaava 4.)
C =4 mod 29 (Kaava 5.)

Kaavan 5 lauseke antaa muuttujan C arvoksi luvun 4. Nyt huomaamme, etta aakkosista |oydamme
indeksiluvulla 4 kirjaimen D. Saman tuloksen voimme havaita myds taulukosta 3, eli selvakielen

kirjain A muuntuu kirjaimeksi D.
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4 KRYPTOANALYYSIN KEHTO

Vuosisadan kestaneen vakauttamisen jalkeen 800-luvulla jaa., islamilainen sivilisaatio koki oman
kulta-aikansa, jonka seurauksena taiteet ja tieteet kukoistivat yhta lailla. Perinndksi maailmalle
tasta ajasta ovat jaaneet muun muassa historian taidokkaimpia maalauksia, kaiverruksia ja
kankaita. Sen sijaan islamilaisen tieteen jattaman perinndn voi havaita yha niin arabiankielisissa
sanoissa kuin modernin tieteen sanastossakin, kuten algebra, alkali ja zeniitti. Rikkaan, rauhallisen
ja jarjestaytyneen yhteiskunnan vakiinnuttaminen vaati tehokasta hallintoa, jonka tydvoima tarvitsi
turvallista viestintad. Tahan salakirjoitus oli oiva tyokalu. Kryptografian voidaan osoittaa olleen
laajassa ja jokapaivaisessa kaytossa islamilaisessa yhteiskunnassa aina valtionsalaisuuksista
verotusarkistoihin asti. (Singh 1999, 34-35.)

Arabioppineet eivat keskittyneet ainoastaan salaamaan tietoa, vaan osasivat myos ratkaista
salausmenetelmid. Taman seurauksena syntyi uusi tieteenala, kryptoanalyysi, jonka paddmaarana
oli selvittaa salattu viesti salakirjoituksen avainta tuntematta. Taman tieteenalan harjoittajaa
kutsutaan kryptoanalyytikoksi, jonka tehtavana on 16ytaa heikkouksia salausmenetelmista, kun
taas kryptografi pyrkii kehittmaan uusia salakirjoitusmenetelmia. Ajallaan ndméa uuden
tieteenalan, kryptoanalyysin, harjoittajat onnistuivatkin keksimaan keinon murtaa yksiaakkosisen

korvaussalakirjoituksen, menetelman, joka oli pysynyt turvallisena satoja vuosia. (Singh 1999, 36.)

Arabioppineiden tutkiessa uskontekstien sanojen etymologiaa ja lauserakenteita, kiinnittivat he
my0s huomiota yksittaisten kirjainten esiintymistiheyteen tekstissa. Taman kaltainen huomio
johtikin kryptoanalyysin ensimmaiseen suureen lapimurtoon. Todistettavasti vanhin kuvaus
salakirjoituksen murtamisesta on 900-luvulla jaa. Tassa teoksessa nimelta Késikirjoitus
Salakielisten sanomien tulkitsemiseksi, kryptoanalyysin jarjestelma on tiivistetty kahteen lyhyeen
kappaleeseen. (Singh 1999, 38.)

Suomalaisaakkosilla demonstroituna, ensimmaiseksi on tutkittava pitkdhkoa jaksoa tavallista
suomenkielista tekstia, ehka useitakin, jotta voidaan maarittda aakkosten jokaisen kirjaimen
esiintymistiheys. Suomen kielessa esimerkiksi kolme yleisinta kirjainta yleisimmasta alkaen ovat
kirjaimet A, | ja T. Seuraavaksi tulisi tutkia salakirjoitusta ja maaritella jokaisen kirjaimen
esiintymistiheys. Jos salakirjoituksen yleisin kirjain on esimerkiksi J, tuntuisi todennakoiselta, etta

se on kirjaimen A vastine. Ja jos salakirjoituksen toiseksi yleisin kirjain olisi esimerkiksi kirjain P, se
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olisi luultavasti kirjaimen | vastine, ja niin edelleen. Nimekseen menetelma sai termin
frekvenssianalyysi, joka todistaa, etta on turhaa tarkistaa miljardeja mahdollisia avaimia. Sen sijaan
salatun viestin voi paljastaa analysoimalla salakirjoituksen kirjainten esiintymistiheydet.
Frekvenssianalyysin reseptia ei kuitenkaan kannata soveltaa sokeasti, silla esimerkiksi lyhyet
tekstit yleisesti ottaen poikkeavat frekvenssiltdan normaaleista frekvensseista. Myos tekstit, joissa
esimerkiksi on valtetty kayttamasta kielelle tyypillisia kirjaimia, voi pilata salakirjoituksen
murtoyrityksen. (Singh 1999, 40-42.)

Kamppailu kryptoanalyysia vastaan

Frekvenssianalyysin kehitys oli tehnyt yksiaakkosisen korvaussalakirjoituksen turvattomaksi ensin
arabimaissa ja sitten Euroopassa. Tama tarkoitti, etta kryptografien oli 16ydettava uusi ja turvallinen
salakirjoitusmenetelma, jota kryptoanalyytikot eivéat kykenisi murtamaan. Kryptografit pyrkivatkin
erindisin keinoin parantamaan yksiaakkosista korvaussalakirjoitusta muun muassa lisdéamalla
salakirjoitukseen tyhjia symboleja tai korvaamalla aakkoset esimerkiksi luvuilla lukujen 1-99 valilta,
jolloin tekstiin jai noin 70 merkityksetonta lukua. Joten toisin kuin viestin kaapannut ulkopuolinen
taho, viestin oikea vastaanottaja saattoi jattaa nama symbolit ja luvut huomiotta. Viesteihin
saatettiin myos kirjoittaa kirjoitusvirheen omaavia sanoja, mika vaikeutti frekvenssianalyysin
soveltamista. (Singh 1999, 75.)

Koodit ja koodikirjat

Toinen tapa parantaa salaisen viestinnan turvallisuutta oli koodisanojen kayttd, missa seka
kokonaisia sanoja etta lauseita korvattiin kirjaimin, symbolein ja numeroin. Ensituntumalta tama
vaikutti olevan hyva ratkaisu, silla frekvenssianalyysi ei pure sanoihin, mutta koodisanojen kaytolla
oli omat vakavat heikkoutensa. Kaytannosséa koodikirjat koostuivat tuhansista sanoista, jolloin
koodisanaston laatiminen oli varsin tyolasta ja kuljettaminen vaivalloista ympari viestintaverkostoa.
Lisaksi koodikirjan joutuminen vihollisen kasiin johti usein erittdin tuhoisiin seurauksiin. (Singh
1999, 56-57.)
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Nomenklatuurit

1500-luvulta lahtien kryptografit suurelta osin tiedostivat koodien vakavat heikkoudet ja
turvautuivatkin paasaantoisesti kayttamaan perinteisia yksiaakkosisia salakirjoitusmenetelmia ja
nomenklatuurisalakirjoitusta. Nomenklatuurisalakirjoitus perustui perinteisen salakirjoituksen
tavoin  koodiaakkoston kayttdon, milld salattin suurin osa viestistd. Taman lisaksi
nomenklatuurisalakirjoituksessa kaytettin koodisanoja korvaamaan joitakin tiettyja sanoja tai
lauseita. Koodisanojen kaytosta huolimatta nomenklatuurisalakirjoitus ei tuonut sen suurempaa
turvaa verrattuna perinteisiin salakirjoituksiin, silla usein frekvenssianalyysilla kyettiin tulkitsemaan
suurin osa viestista ja jaljelle jaavat koodisanat voitiin arvata asiayhteydesta. (Singh 1999, 56-57.)

Mustat kammiot

Yksiaakkosisen salakirjoituksen tie tuli lopulliseen paatokseensa 1700-luvulle siirryttaessa. Tuolloin
kryptoanalyysi teollistui ja monet Euroopan mahtivaltiot muodostivat omia erikoisyksikoitaan, jotka
koostuivat usean kryptoanalyytikon muodostamista ryhmista. Nama niin kutsutut mustat kammiot
kykenivat ratkaisemaan  monimutkaisemmatkin  yksiaakkosiset  salakirjoitukset, ehka

kuuluisimpana naista Geheime Kabinets-Kanzlei Wienissa. (Singh 1999, 93.)
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5 MONIAAKKOSINEN SALAKIRJOITUS

Seuraava suuri edistysaskel kryptografialle oli moniaakkosisen korvaussalakirjoituksen synty, jolla
kyettin  vaikeuttamaan frekvenssianalyysia. Moniaakkosisessa korvaussalakirjoituksessa
kaytetaan useampaa kirjainkorvausta, mika johtaa siihen, etta selvakielisen tekstin kirjainvastine

salatussa tekstissa vaihtelee.

Perustan moniaakkosisille salakirjoituksille loi 1400-luvulla firenzelainen Leon Battista Alberti, joka
kuvaili kirjoitelmissaan useamman koodiaakkoston kayttamista salakirjoituksessa. Han myos kehitti
salakirjoituslevyn, jota emme kuitenkaan tasséa tekstissa sen enempaa kasittele. Saavutuksistaan
huolimatta  Alberti ei kyennyt elinaikanaan jalostamaan ajatuksistaan  toimivaa
salakirjoitusmenetelmaa. Albertin kehitystyota jatkoi kuitenkin hajanainen ryhma ihmisia, kuten
Tabula recta nimisen taulukon kehittanyt Johannes Trithemius, seka italialainen tiedemies
Giovanni Porta. Edella mainittujen henkildiden saavutusten viitoittamana ranskalainen diplomaatti
Blaise de Vigenére kehitti 1500-luvun lopulla ratkaisemattomaksi salakirjoitukseksi nimetyn
salakirjoitusmenetelman. (Singh 1999, 75-77, 84.)

Vigenéren salakirjoitus
Tassa salakirjoitusmenetelmassa turvaudutaan kayttamaan yhta montaa aakkostoa kuin yksittaisia
kirjaimia 16ytyy aakkosista. Esimerkiksi suomen kielen aakkosista puhuttaessa tama tarkoittaisi 29

koodiaakkostoa, joista jokainen alkaa aina yhta kirjainta edempaa kuin edellinen aakkosto. Edella
mainittua havainnollistetaan taulukossa 4. (Singh 1999, 75-77, 84.)
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LIM{N|[o|P|Q|R|S|T|U|V|W|X|Y|Z|A|A|O|A|B|C|D|E|F|G|H|I|J]|K
MI{N|O|P|Q|R[S|T|U|V|W|X|Y|Z|A|A|O|A|B|C|D|E|F|G|H|I|J|K]|L
N[fo|P|Q|R|S|T|U|[V w|[Xx|Y|Z|A|A|O|A|B|C|D|E|F|G|H|I|J|K|LM
o|p|a@|R|S|T|Uu|Vv|w|Xx|Y|Z|A[A|O|A|B|C|D|E|F[G|H|I|J|K|L|M|N
Pla|R|S|T|U|V | W|[X|Y|Z|A|A|O|A|B|C|D|E|F|G|H|I|J|K|L|M|N|O
Q(R|s|T|U|Vv|w|x|[Y|Z|A|A|O|A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P
R{s|T|ulv|w|[x|Y|Z|A|A|[O|lAa|B|C|D|E|F|[G|H|I|J|K[LIM|N|O|P|Q
s{t{u|v|w|x|y|Z|AlA|O|A|B|C|D|E|F|G|H|I|J|[K|L|M|N|O|IP|Q|R
Tlu|v|w|x|Y|z|/A|lA|[O|A|B|C|D|E|F|G|H|I|J|K|L|M|[N|O|P|Q|R|S
Ulv|{w|x|y|z|A|lA|lO|Aa|B|C|D|E|F|G[H|I|J|K|L|[M O|P|Q|R|S|T
viw/ x|Y|zZ|A[A|O|A|B|C|D|E|F|G|H|I|J|K|IL|M[N|O|P|Q|R|S|T|U
w{x|Y|Z|A|A|O|A|[B|C|D|E|F|G|H|I|[J|K|L|M|{N|O|P|Q|R|S|T|U|V
X{y|z|A|A|O|Aa|B|C|D|E|F|G|[H|I|J|K|L|[M|N|O|P|Q|R|S|T|U|V|W
Y|{Z|A|A|O|A|B|C|D|E|F|G|H|[I|J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X
Z|A|A|O|A|B|C|D|E|F|{G|H|I|J|K|L|IM|{N|O|P|Q|R|S|T|U|V W|X|Y
A|lA|O|A|B|C|[D|E|F|G|H|I|J|[K|L|M|N|O|P|Q|R[S|T|U|V W X|Y|Z
AlO|Aa|B|C|D|E|F|G|H|I|J|K|[L|M|N|O|P|Q|R|S[T|U|V | W|[X|Y|Z]|A
O|A|B|C|D|E|[F|G|H|I|J|K|L[M|{N|O|P|Q|R|S|T[U|V|W[X|Y|Z|A|A
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Taulukko 4. Vigenéren taulukko

Vigeneren salakirjoitusta tehtaessa laaditaan taulukko, kuten taulukko 4. Taulukon ylimmaisessa
rivissd esitetddn selvakielen aakkosto ja tdman alla 29 koodiaakkostoa. Ensimmainen
koodiaakkosto on kuin Caesarin salakirjoituksen yhden kirjaimen siirto. Sita seuraavalla rivilla on
Caesarin kahden kirjaimen siirto ja niin edelleen. Taten jokainen ylimman rivin selvakielen kirjain
voidaan koodata milla tahansa sen alapuolella olevalla koodiaakkostolla. Esimerkiksi, jos
kayttaisimme koodiaakkoston numeroa kaksi, korvattaisiin selvakielen kirjain A koodiaakkoston
kirjaimella C. Salakirjoituksen vahvistamiseksi Vigenéren salakirjoituksessa kaytetaan taulukon eri

koodiaakkostoja selvakielisen viestin jokaisen kirjaimen kohdalla. Jotta salatun viestin
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vastaanottaja tietdd, mitd koodiaakkostoa yksittaisen kirjaimen kohdalla kaytetaan kulloinkin,
tarvitaan jonkinlainen jarjestelma. Tamé@ voidaan toteuttaa kayttdmallda avainsanaa, mita
demonstroidaan taulukossa 5. (Singh 1999, 79-80.)

S{AalL|A|Il|S|UlU|S|(S|A|L|A| T |S|UUIS|SA[L|A|TI|S|UJU|S|[S|A[L]A]|I
I|A | x |A|lw|c|1|{uli1|d|a|T|s|m|[B|U|K|D|c|s|L|L|1|B|E|1|A|D|1]|B|U|A

Taulukko 5. Vigenéren salakirjoitus. Keskirivillé selvékielinen viestija yllé avainsana "SALAISUUS’,
jota toistetaan koko viestin pituudelta. Alariville muodostuu teksti salatussa muodossa.

Havainnollistetaan menetelmaa ottaen taulukon 5 ensimmaisesta sarakkeesta avainsanan kirjain
S ja salatun viestin ensimmainen kirjain |. Sijoitamme ne taulukkoon 4. Ensiksi etsimme rivin, joka
alkaa kirjaimella S, joka nayttisi olevan rivi luvulla 18. Taman jalkeen haemme tuolta kyseiselta
rivilta kirjaimen 1. Kun katsomme kyseisen sarakkeen ylinta rivia, eli selvakielen aakkostoa,

huomaamme sen olevan kirjain T. Tama tdsmaa taulukon 5 selvakielisen viestin kirjaimeen.

Vigeneren salakirjoituksen algoritmia havainnollistetaan kaavassa 6.

C; = (P; + K;) mod 29 (Kaava 6.)

Kaavassa 6 muuttujalla C (Cipher) kuvataan salatun tekstin kirjaimen indeksia aakkostossa,
muuttujalla P (Plain text) selvakielisen tekstin kirjaimen indeksia aakkostossa, seka muuttujalla K
avainta (Key), jolla tarkoitamme siirtolukua. Luku 29 kuvaa kirjainten lukumaaraa suomen kielen
aakkosissa ja merkinnalla mod 29 tarkoitetaan modulo 29-jakoa. Voimme siis huomata, etta
kaava mukailee hyvin pitkélti Caesarin salakirjoituksen algoritmia (kaava 1), johon tutustuimme
aiemmin, mutta omaa yhden eroavaisuuden; muuttuja K muuttuu. Muuttuja i ilmaisee nykyisen
avaimen, joka muodostuu nykyisesta selvakielisen tekstin kirjaimen indeksista ja nykyisesta

salatun tekstin kirjaimen indeksista.

Vigenéren salakirjoituksessa useasti esiintyva kirjain voi taten merkita joka esiintymiskerralla eri
selvakielen kirjainta, joka tekee kryptoanalyytikon tyosta erittain epavarmaa. Viestin lahettaja ja

vastaanottaja voivat keskenaan sopia avainsanan luonteesta, mika voi tarkoittaa jonkin tietyn
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sanan tai sanyhdistelman kayttéa. Talla on mahdollista luoda salakirjoitukselle valtava maara
avaimia, jolloin kryptoanalyytikko ei kykene murtamaan salakirjoitusta tarkistamalla kaikkia
avaimia. Vigeneren salakirjoituksen luotettavuudesta ja turvallisuudesta huolimatta, menetelma
mahdollisesti koettiin liian vaivalloiseksi kayttaa, silla sen kayttd yleistyi vasta lahes kaksi

vuosisataa my6hemmin. (Singh 1999, 83-84.)
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6 SYMMETRINEN SALAUS

Symmetriselld salauksella tarkoitetaan salausta, jossa tiettyd avainta kaytetddn sekd viestin
salaamiseen ettd salauksen purkuun. Kaikki aiemmissa kappaleissa mainitut klassiset
korvaussalakirjoitukset ovat symmetrisia salausmenetelmia. Caesarin salauksessa luku kolme
toimii avaimena, joka maarittda kuinka monta siirtoa aakkostossa suoritaan. Esimerkiksi Caesarin
salakirjoituksessa kirjain A salauksen yhteydessa muuttuu kirjaimeksi D (taulukko 3). Tunnetuin
tapa havainnollistaa symmetrisen salauksen toimintaa on kuvaus Alicesta, Bobista ja Evesta.
(kuvio 2).

Bob purkaa
salatun -y Viesti
viestin

Alice salaa Turvaton

Viesti viestin kanava

Eve

kaappaa

viestin

Kuvio 2. Alice, Bob ja Eve (symmetrinen salaus). (Dooley 2018, luku 11, kappale 11.1.). Kuvion
ulkoasua ja tekstejd on muokattu tarkemman selkeyden saavuttamiseksi.

Kuviossa 2 havainnollistetaan, kuinka Alice haluaa lahettaa viestin Bobille. Ensin Alice salaa viestin
kayttdmalla avainta, jonka myds Bob tietad. Salattu viesti I&hetetdan turvattoman viestintdkanavan,
esimerkiksi internetin, kautta Bobille. Eve kaappaa viestin sen kulkiessa turvatonta
viestintakanavaa pitkin, mutta ei kykene purkamaan salausta ilman avainta. Kun Bob saa
vastaanotettua salatun viestin, han purkaa sen kayttden samaa avainta ja kaanteista algoritmia,

jota Alice kaytti.
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6.1 Enigma

Symmetrisistad salausmenetelmista puhuttaessa on mainittava salakirjoituslaite Enigma (kuva 2),
joka toimi keskeisena virstanpylvdédna symmetristen salaustekniikoiden kehityksessa. Se oli
elektromekaaninen laite, joka kaytti roottoreita luomaan moniaakkosisia avainjarjestelmia
suorittaakseen seké viestin salauksen etta salauksen purkamisen. (Dooley 2018, luku 8, kappale
8.3).

Rotors
Lampboard

\ ; =
*® o _ e -

:\Keyboard

i *Plugboard

Kuva 2. Enigma (Wikimedia Commons, Enigma)

Enigman toiminta

Enigman toiminta perustui paaasiassa roottoreihin, jotka mahdollistivat moniaakkosisen salauksen,
seka salauksen purkamisen. Salauksen kaanteellisyys oli myds Enigman heikkous. Alun perin
koneessa kaytettiin kolmea roottoria, jotka olivat kiinteilla paikoilla, jolloin saatiin aikaan 17 576
sekoitettua aakkostoa. My6hemmin kolme roottoria voitiin asettaa mihin tahansa jarjestykseen,
joka mahdollisti kuusi kolmen roottorin sarjaa. Tama merkitsi, ettd kaytettavissa oli 105456
sekoitettua aakkostoa. Taman jalkeen saksalaiset lisasivat koneisiin kaksi ylimaaraista roottoria,

jolloin kayttaja valitsi viidesta roottorista kolme, kasvattaen sekoitettujen aakkostojen maaran yli
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miljoonaan. Sodan loppupuolella Saksan laivasto kaytti Enigma-mallia, joka kéytti neljaa roottoria,

mika kasvatti aakkosvaihtoehtojen maaraa merkittavasti. (Dooley 2018, luku 8, kappale 8.3.)

Roottoreiden liséksi Enigmassa oli kiinted puoliroottori, "heijastin® (Umkehrwalze), jossa
kolmetoista sahkdista kontaktia toisella puolella roottoria oli yhdistetty vastaavien kolmentoista
kontaktin kanssa. Tama heijasti sahkoisen signaalin ja sai sen kulkemaan takaisin roottoreiden lapi
eri reittia. (Dooley 2018, luku 8, kappale 8.3.)

Kaupallisesta Enigman versiosta poiketen, sotilasversio sisélsi litinpdydan (Steckerbrett), joka
mahdollisti 6-10 kirjainparin yhdistamisen toisiinsa, tuoden noin 150 biljoonaa lisayhdistelmaa
jaksoon. Nappaimen painalluksella sahkdinen signaali kulki siis roottoreiden, "heijastimen” ja
litinpdydan kautta, lopulta sytyttden valon tietyn kirjaimen kohdalla. (Dooley 2018, luku 8, kappale
8.3.)

Koska Enigma esitti kirjaimet valotaulun kautta, laitteen tehokas kayttd vaati kahden tai kolmen
henkilon yhteistyota. Operaattoreiden tuli lukea selvakielinen viesti aanen, toisen kirjoittaessa ja
aaneen ilmoittaessa valotauluun ilmestynyt salatun tekstin kirjain. Kolmas operaattori kirjoitti ylos

salatun viestin, joka sitten lahetettiin eteenpéin morsettamalla. (Dooley 2018, luku 8, kappale 8.3.)

Enigman kaytossa vaadittiin myos kahden erillisen avaimen kayttoa, joita kutsuttiin paivaavaimeksi
ja viestiavaimeksi. Paivaavain jakautui viiteen osaan, joiden mukaan maariteltin muun muassa
roottoreiden asennot ja kaantopisteet, litinpdydan asetukset, seka verkon tunniste. Edella mainittu
avain vaihtui kerran kuukaudessa. Viestiavain sen sijaan maaritteli roottoreiden asetuksen kunkin
yksittdisen viestin kohdalla. Tassa proseduurissa operaattori asetti paivaavaimen koneeseen ja
valitsi kolme satunnaista kirjainta, jotka han salakirjoitti Enigmalla. Nama kolme kirjainta
muodostavat viestiavaimen ja toimivat ensimmaisina viestissa lahetettyina kirjaimina. Viestiavain
vaihtui jokaisessa viestissa, lisaten salauksen monimutkaisuutta. (Dooley 2018, luku 8, kappale
8.3.)

6.2 Data Encryption Standard (DES)

Alkujaan Horst Feistelin kehittelema salausalgoritmi, jonka kehitystyon han aloitti liityttyaan IBM:n
T. J. Watsonin tutkimuskeskukseen 1970-luvun alussa. Tyon tuloksena syntyi jarjestelma Lucifer,

joka erityisesti kehitettin vastaamaan kasvaneeseen liiketoiminnan digitalisoitumiseen ja
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finanssitransaktioiden  kasvuun  verkossa. Vuonna 1973  Yhdysvaltain  kansallinen
standardointivirasto National Bureau of Standards (NBS), haki salausalgoritmeja, jotka voisivat
toimia liittovaltion standardina seka@ soveltua valtion salaisuuksien salaamiseen. IBM tarjosi
ratkaisuksi kehiteltya Luciferia, joka osoittautui kilvassa ainoaksi hyvaksyttavaksi ratkaisuksi.
Salausalgoritmin muokattu versio otettiin kayttdén vuonna 1977 ja sai nimekseen nykyisen
nimensé&, Data Encryption Standard, tai lyhyemmin kutsuttuna DES. (Dooley 2018, luku 10, kappale
10.2))

DES on symmetrinen lohkosalausalgoritmi ja se kayttda yhta avainta seka salaukseen etta
salauksen purkuun. Algoritmi toimii 64-bittisissa lohkoissa kayttaen 56-bittista avainta. Algoritmi
kasittelee jokaisen lohkon ytimessaan, mita kutsutaan kierrokseksi. Tama toistuu 16 kertaa, kunnes
tuloksena syntyy salattu teksti (kuva 3). Jokainen edella mainituista kierroksista jakaa 64-bittisen
lohkon kahteen 32-bittiseen lohkoon. Jokaisen jaon jalkeen toteutetaan Shannon-tyylinen korvaus-
permutaatioverkko kayttden osaa avaimesta, jota voidaan kutsua aliavaimeksi. Taméa tuottaa
valivaiheen salatun tekstin, joka sitten palaa takaisin ja aloittaa uuden kierroksen. (Dooley 2018,
luku 10, kappale 10.2.1.)
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INITIAL PERMUTATION )

T e ) [ = il
o) | Ro

§>%L N
"

PERMUTED
INPUT

X
________ ) DR
L _=d
>"::J - _—:
- s 3
l Li5=Ry4 1“!5*114{* HRy4. Ki5)
] X
J ; o
4 f
- f . -
PREOUTPUT |Ry4=L15 DRy 5, K16)| Li6=Ris

( INVERSE INITIAL PERM )

i

QUTPUT

Kuva 3. DES:n kuusitoista kierrosta (FIPS 46-3, Data Encryption Standard (DES).)

Kuvasta 3 voidaan havainnoida, kuinka DES-algoritmiin tuleva 64-bittinen sy6te menee
alkuperaisen permutaation (IP) lapi, joka jarjestaa bitit uudelleen maaratyn permutaation avulla.
Taman jalkeen 64-bittinen lohko jaetaan kahteen 32-bittiseen puoliskoon, olkoot nama nimilla OP
(oikea puolisko) ja VP (vasen puolisko). Puoliskot matkaavat lapi kierroksen seuraavasti.
Kierroksessa OP pysyy muuttumattomana, kun taas VP:lle tehda@n muutoksia kierroksen aikana.
Muuttumattomana pysynyt OP muuntuu seuraavalla kierroksella VP:ksi. Taman jalkeen OP:n 32-
bittia asetetaan sekoitusfunktioon f (Right,SKey), jossa Right on OP ja SKey on
avainajastimen generoima aliavain. Sitten funktion tulos yhdistetddan VP:n kanssa XOR-
operaatiolla, mikd muodostaa OP:n sydtteen seuraavalle kierrokselle, kun taas alkuperainen OP
muodostaa seuraavan kierroksen VP:n syotteen. 16 kierroksen jalkeen 64-bittinen tulos menee
permutaation lapi, joka on alkuperaisen permutaation (IP) k@anteinen versio. Nyt tuloksena

saamme lopullisen salatun tekstin. (Dooley 2018, luku 10, kappale 10.2.1.)
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DES oli aikanaan erittdin tehokas salausalgoritmi, mutta sisalsi kaksi merkittdvaad puutetta.
Ensimmaisena mainittakoon 56-bittisen avaimen lyhyys. Teoriassa tdma mahdollisti 2°¢ erilaista
avainta, mika aikanaan saatoi riittaa tehokkaaseen salaukseen, mutta tietokoneiden laskentatehon
kasvaessa, tietokoneet pystyivat murtamaan DES:n avaimen suhteellisen nopeasti. Alun perin
DES:n edeltajamalli Lucifer sisalsi 64-bittisen ja 128-bittisen avaimen, joka olisi tuonut huomattavaa
suojaa, mutta vaittaman mukaan National Security Agencyn (NSA) toiveesta avainta tuli lyhentaa,
koska vain heidan tietokoneillaan kyettiin tarvitaessa murtamaan DES:n avain. Véittdmaan tulee
kuitenkin suhtautua varauksella, silla sen on todettu olevan vain spekulaatiota, eika tietoa ole
vahvistettu. (Dooley 2018, luku 10, kappale 10.2.4.)

Toinen keskustelua herattanyt vika DES:ssa oli sen korvauslaatikoiden (S-boxes) suunnitellussa.
Tallakin kertaa epailyt osoittivat kohti NSA:ta. Spekulaation mukaan NSA olisi vaatinut alkuperaisen
Luciferin algoritmiin muutoksia, joita NSA olisi voinut hyodyntaa takaportteina purkaakseen
salauksia. Myos talla kertaa todettakoon, etta tama vaittama ei ole saanut virallista vahvistusta.
Ristiriitaisista vioistaan huolimatta DES oli aikanaan kéytetyin tietokoneen salausalgoritmi, kunnes
my6hemmin vuonna 2001 tuli vahvemman salausalgoritmin, Advanced Encryption Standardin
(AES), syrjayttamaksi. (Dooley 2018, luku 10, kappale 10.2.4.)

6.3 Advanced Encryption Standard (AES)

Vuonna 2000 belgialaisten kryptografien Joan Daemen ja Vincent Rijmen suunnittelema Rijndael
nimea kantava algoritmi valittin seuraavaksi standardiksi ja julkaistiin nimelld Advanced Encryption
Standard (AES) vuonna 2001. Tama korvasi edellisen turvattomaksi luokitellun DES-algoritmin.
(Dooley 2018, luku 10, kappale 10.3.)

Kaytannon esimerkkind mainittakoon, ettd AES-salausalgoritmia kaytetdan laajalti suojaamaan
tietoa erilaisissa sovelluksissa. Sita kaytetdan jokapaivaisen nettiselailun yhteydessa, kuten
verkkopankeissa, sahkopostipalveluissa, pilvipalveluissa ja salasanahallintaohjelmissa. (Wong
2021, luku 1, kappale 1.3.)

AES on myds erittdin yleinen menetelma suojata tietoa ja tiedostoja ulkoisilla kiintolevyilla tai

vaikkapa kannetavilla tietokoneilla.
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Edeltajansa tavoin myds AES on symmetrinen lohkosalausalgoritmi kayttéden 128-bittista lohkoa ja
antaa kayttajalle vapauden valita kolmesta avainkoosta, jotka ovat 128-bittia (16-tavua), 192-bittia
(24-tavua) ja 265-bittid (32-tavua). Avaimen pituus siis maarittdd turvallisuuden tason. Tasta
huolimatta suurin osa kayttamistamme sovelluksista tyytyy kayttamaan 128-bittista avainta, silla se
takaa riittdvan turvallisuuden. Teoreettisesti tdméa tarkoittaa, ettd AES-128:n murtaminen vaatisi
noin 2128 murtoyritystd. Kaytannossa tallaista lukua ei voida koskaan saavuttaa ja taman
kokoluokan hyokkayksen toteutus vaatisi valtavan méaran resursseja. Toistaiseksi voidaan todeta
AES-128:n olevan viela turvallinen menetelma, ellei ajansaatossa algoritmista Ioydeta muita
kriittisia heikkouksia (Dooley 2018, luku 10, kappale 10.3; Wong 2021, luku 4, kappale 4.2.1.)

AES salakirjoittaa selvakielen tekstin 128-bittisind lohkoina, seka vastaavasti purkaa salauksen
samalla kaavalla, mutta kaanteisesti. Eli samaa avainta ja kaanteista algoritmia kayttaen,

salakirjoituksen lohko muuntautuu selvakielen tekstiksi. (Wong 2021, luku 4, kappale 4.2.2.)

Kuten kuvassa 4 havainnollistetaan, lohkosalaus avaimen kanssa, voidaan ajatella permutaationa.
Se kartoittaa ja vertaa kaikki mahdolliset selvakielen tekstit kaikkiin mahdollisiin salakirjoituksiin.
Avaimen vaihtaminen muuttaa kartoituksen. Permutaatio on myds kaanteinen, eli salakirjoitukselle
loytyy aina kartta takaisin siihen vastaavaan selvakielen tekstiin. Tietenkin 128-bittisen
lohkosalauksen kohdalla tdma tarkoittaisi 2128 kartoitusta, mika on mahdottomuus vaadittavan
tilan suhteen. Tahan kuitenkin AES:n kaltainen rakenne tuo ratkaisun. Se toimii kuin permutaatio
ja on avaimen satunnaistama, toisin sanoen pseudosatunnainen permutaatio. (Wong 2021, luku 4,
kappale 4.2.2.)

key 0x£301...

Plaintexts Ciphertexts

00000000000000000000000000000000 acc4822dc42346f92elec2695340c1b3
00000000000000000000000000000001 d488cf87bfb125021cdab6663b08edl9
00000000000000000000000000000002 21e0b72510072a2990da839b046b66ad

c7c0ebb53£f3d3dl12acb947b4bcd1d8bs 79d38411a4a2c4elf7bf27741d4507a8

o o o o b ok ok b ok o ol ik o ke o o i ok o ot o bk b 77068a7edlccell371f£75ad4dbc2484d3

Kuva 4. Lohkosalaus avaimen kanssa voidaan ajatella permutaationa. (Wong 2021, luku 4, kappale
4.2.2)
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Salausprosessin yhteydessa AES nakee selvakielisen tekstin tilan (State) tavujen muodostamana
4x4 matriisina, kuten kuvassa 5 havainnoidaan. Kun 16-tavuinen selvakielinen teksti syotetaan
AES-algoritmiin, se muunnetaan 4x4 matriisiksi. Taman jalkeen syntyva tila salataan ja
muunnetaan 16-tavuiseksi salakirjoitukseksi. Edelld mainitun tavoin AES paapiirteisesti
méaaritelladan ja loppujen lopuksi AES toimii l&hes samanlailla, kuin mikd tahansa muu

samankaltainen lohkosalaus. (Wong 2021, luku 4, kappale 4.2.3.)

Plaintext

1f |Oe|ef [52|f3 |60|b4|cd|15|30|6f [7a| Of |a4|51|09

State
1f | 3 |15 Of
Oe | 60|30 | a4
ef |[b4 | 6f |51
52|cd|7a|09

Kuva 5. AES matriisi (Wong 2021, luku 4, kappale 4.2.3.)

AES kayttdad toiminnassaan kierrosfunktiota (Round function), joka salauksen yhteydessa
iteroidaan useamman kerran, alkaen alkuperaisen syotteen kohdalla. Funktio kayttaad useampaa

argumenttia, kuten salausavainta (kuva 6). (Wong 2021, luku 4, kappale 4.2.3.)
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Plaintext

ROUND
FUNCTION

L ROUND

FUNCTION

Ml Ciphertext
ROUND "

FUNCTION

v

Kuva 6. Yksinkertaistettu kuva salauksen kierrosfunktioista. (Wong 2021, luku 4, kappale 4.2.3.)

Jokainen kierrosfunktiokutsu muuntaa tavujen muodostamaa 4x4 matriisia edelleen ja lopulta
muodostaa lopullisen salakirjoituksen. Jokaisessa kierroksessa kaytetaan eri kierrosavainta, joka
johdetaan itse salauksen salausavaimesta. Edelld mainittua kutsutaan avaimen
aikatauluttamiseksi, mika on tyypillistd AES:n ja DES:n kaltaisille algoritmeille. Tama mahdollistaa
pienten muutosten syntymisen symmetrisen salausavaimen bitteihin, mik& antaa tuloksena taysin
erilaisen salatun tekstin. Kyseinen toiminto perustuu diffuusion periaatteeseen, joka edistaa
salauksen turvallisuutta. (Wong 2021, luku 4, kappale 4.2.3.)

Kierrosfunktio (Round function) koostuu neljasta vaiheesta, joita kutsutaan alifunktioiksi: SubBytes,
ShiftRows, MixColumns ja AddRoundKey (kuva 7). Ensimmaiset kolme alifunktiota ovat kaanteisia,
ja niiden tuloksesta voidaan helposti selvittaa alkuperainen syéte. Sen sijaan viimeinen alifunktio,
AddRoundKey, ei ole kéanteinen. Se suorittaa XOR-operaation kierrosavaimen ja aiemminkin
mainitun 4x4 matriisin (tila) valilla. Taten AddRoundKey-funktio tarvitsee kierrosavaimen, jotta
tuloksesta voidaan palata alkuperaiseen syotteeseen. Kaanteisyys on tarkea, jotta salauksen

purkaminen on mahdollista (Wong 2021, luku 4, kappale 4.2.3.)
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SubBytes ShiftRows MixColumns AddRoundKey

B ® ® 57

Kuva 7. Kierrosfunktion vaiheet, eli alifunktiot. Jokainen funktio on k&énteinen, mutta viimeinen
funktiosta on kéénteinen vain XOR-operaation avulla. Nakyy kuvassa © merkilld. (Wong 2021,
luku 4, kappale 4.2.3.)

AES:n kierrosfunktion iteraatioiden maaralla on suuri merkitys salauksen tehokkuuteen. Monien
iteraatioiden avulla salaus muuttaa selvakielisen tekstin joksikin, joka ei muistuta alkuperaista
selkokielista tekstia lainkaan. Pieninkin muutos selkokielisessa tekstissa tuottaa taysin erilaisen

salatun tekstin. Tata periaatetta kutsutaan lumivydryefektiksi. (Wong 2021, luku 4, kappale 4.2.3.)

Symmetriset menetelmat

Symmetrisid salauksia, kuten AES, voidaan vahvistaa erilaisin menetelmin. Perustavin
salausmuoto turvallisuuden lisaamiseksi tunnetaan tilana, Electronic Codebook (ECB). Tassa
tilassa viesti jaetaan lohkoihin, ja jokainen lohko salataan erikseen. Ongelma tassa menetelmassa
ilmenee kuitenkin, kun kéytetddn samaa selvakielista tekstia: salakirjoitus pysyy identtisena.
Kaytanndssa tama tarkoittaa sita, ettd samanlaiset lohkot tuottavat aina saman salakirjoituksen,
mika mahdollistaa hyokkaajalle mahdollisuuden analysoida salausta ja paatelld salausavain.
(Easttom 2015, luku 6, "Symmetric Methods”, "ECB”.)

Toinen tunnettu menetelma, jota suositellaan kaytettavaksi ECB:n sijaan on tila, Cipher-Block
Chaining (CBC). Tassa menetelmassa jokainen selvakielen lohko kay lapi XOR-operaation
edellisen salakirjoituslohkon kanssa ennen lopullista salausta. Taten lopullinen salakirjoitus

sisaltaa merkittavasti enemman satunnaisuutta. (Easttom 2015, luku 6, "CBC”.)

Ainoa ongelma CBC-tilassa liittyy ensimmaiseen lohkoon. Ensimmaiselle selvakielen tekstin
lohkolle ei ole edeltavaa salakirjoituksen lohkoa, jonka kanssa XOR-operaatio voitaisiin suorittaa.
Yleista on lisata ensimmaiseen lohkoon alustusvektori (IV), jotta selvakielen lohkolla on jotain,
jonka kanssa suorittaa XOR-operaatio. Alustusvektori (IV) on kaytdnndssa pseudosatunnainen
numero, samankaltainen kuin salausavain. Yleensa IV:td kéytetdan vain kerran, joten sitd
kutsutaan kertakayttonumeroksi (nonce). (Easttom 2015, luku 6, "CBC".)
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7 ASYMMETRINEN SALAUS

Symmetrisen salaukseen liittyy varteenotettava ongelma, sillé viestin salaaminen ja salauksen
purku toteutetaan samalla avaimella. Kaytanndssa tama tarkoittaa, etta viestin lahettaja ja viestin
vastaanottaja turvautuvat saman avaimen kayttoon, jolloin avain tulee jakaa turvallisesti osapuolten
kesken. Avaimen jakaminen kahden osapuolen kesken voi olla verrattain helppoa, mutta kun
osapuolten verkosto kasvaa kymmeniin tai jopa satoihin, voi avaimen jakaminen vaikeutua
huomattavasti. Tahan ongelmaan kuitenkin |0ytyy ratkaisu, nimittain julkinen avainsalaus.
Edellisestd voidaan kayttdd myds termid asymmetrinen salaus, silla se koostuu kahdesta
erilaisesta avaimesta, joten salaus on epasymmetrinen. (Dooley 2018, luku 11, "Abstract”; Easttom
2015, luku 10, "What Is Asymmetric Cryptography?”.)

Asymmetrinen salaus ratkaisee ongelman matemaattisesti jakamalla salausavaimen kahteen
osaan; julkinen avain ja yksityinen avain. Julkinen avain julkaistaan kaikkien viestinlahettdjien
kesken, kun taas yksityinen avain pidetaan salassa. Yksityisen avaimen avulla vastaanottaja voi
purkaa salakirjoituksen, joka on salattu edella mainitulla julkisella avaimella. (Dooley 2018, luku 11,
"Abstract”.)

Kuvio 3 havainnollistaa, kuinka Alice saa Bobin julkisen avaimen ja kayttaa sita salatakseen Bobille
lahetettavan viestin. Jos Eve onnistuu sieppaamaan viestin ja saa kasiinsa Bobin julkisen avaimen,
se ei haittaa, koska kyseinen avain ei pysty purkamaan viestin salausta. Vain Bobin yksityinen
avain kykenee siihen. Jos Bob haluaa sen sijaan vastata Alicelle, on prosessi kaanteinen. Eli Bob
vastaanottaa Alicen julkisen avaimen, salaa viestin silla ja [ahettaa viestin. Viestin saatuaan, Alice
purkaa viestin salauksen omalla yksityisella avaimellaan. Taten, niin kauan kuin yksityiset avaimet
pysyvat ulkopuolisilta salassa, viestintd voidaan suorittaa turvallisesti, vaikka julkiset avaimet

olisivatkin ulkopuolisten tiedossa.
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1. Alice vastaanottaa Bobin julkisen avaimen

3. Alice lahettada viestin Bobille

] 4. Bob purkaa viestin salauk- I 2. Alice salaa viestin Bo-

sen yksityisella avaimellaan bin julkisella avaimella

Bobin julkinen avain

Bobin yksityinen avain

Eve sieppaa viestin, mutta
ei kykene purkamaan

viestin salausta ilman
Bobin yksityista avainta

Kuvio 3. Alice, Bobille ja Eve (asymmetrista salaus). (Easttom 2015, luku 10, "What Is Asymmetric
Cryptography?’). Kuvion ulkoasua ja teksteja on muokattu tarkemman selkeyden saavuttamiseksi.

RSA-salausalgoritmi

RSA-salaus on yksi vanhimmista, mutta yha lagjalti kaytetyimmista julkisen avaimen
salausjarjestelmistd. Sen nimi muodostuu sen luojien, Rivestin, Shamirin ja Adlemanin
sukunimista. He esittelivat algoritmin vuonna 1977 tydskennellessaan Massachusetts Institute of
Technologyssa. RSA:ta hyddynnetddn muun muassa suojaamaan yhteyksia selaimissa, pilvi- ja
sahkopostipalveluissa, chat-sovelluksissa ja P2P-jarjestelmissa. (Klusaité Laura 2022, “RSA
encryption definition”, “Where is RSA encryption used?”.)

Algoritmi kayttaa julkista avainta viestin salaukseen ja yksityistd avainta sen purkamiseen. RSA-
salausalgoritmin matematiikka sisaltdd yksisuuntaisen funktion, jonka laskeminen on helppoa,
mutta sen kumoaminen on haastavaa. Tama tekee RSA:sta turvallisen salausalgoritmin, joka on
kéytdnndsséd mahdoton murrettavaksi "Brute force” -hyokkéyksin. (Klusaité Laura 2022, “RSA

encryption definition”.)

Tésta huolimatta RSA:n ik alkaa jo nékyé nykypaivana, joten turvallisuuden maksimoimiseksi sita
yleensd kaytetdadn yhdessa muiden salausmenetelmien, kuten AES:n, kanssa. Kaytdnndssa

RSA:ta voitaisiin kayttdd symmetrisen salauksen, yksityisen avaimen salaamiseen, jolloin avain

34



saataisiin jaettua turvallisesti, symmetrisen salauksen suojatessa itse arkaluonteista dataa. Eli
paasaantoisesti RSA:lla luodaan turvallinen yhteys ja itse tiedon suojaamiseen kaytetaan
resurssitehokkaampia, turvallisempia ja nopeampia salausmenetelmid, kuten AES-algoritmi.
(Klusaité Laura 2022, “Where is RSA encryption used?”.)

RSA-matematiikkaa: avainparin luonti ja viestin salaaminen

Julkisen avaimen ja yksityisen avaimen parin luomiseksi aloitetaan generoimalla kaksi alkulukua,
p ja q, jotka ovat suunnilleen samankokoisia. Lukujen tulee muodostaa haluttu koko, kuten

esimerkiksi 2048-bittia tai 4096-bittia. Taman jalkeen lasketaan muuttuja n kaavan 7 mukaan.

n = pq (Kaava 7.)

Seuraavaksi kaytetaan Eulerin totienttifunktiota, jolla saamme muuttujan m kaavan 8 mukaan.

m=((p-1@-1) (Kaava 8.)

Valitaan uusi muuttuja e niin, etté seuraavat ehdot ovat tosia (kaava 9).

1 < e <mjagecdime) =1 (Kaava 9.)

Kaavassa 9 gcd(x, y) (Greatest Common Divisor) merkitsee lukujen suurinta yhteista jakajaa.

Seuraavaksi lasketaan muuttuja d tietyin ehdoin (kaava 10).

de (modm) =1 (Kaava 10.)
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Muuttujat e ja n muodostavat julkisen avaimen (e, n). Viesti salataan julkisella avaimella kaavan

11 mukaan.

C = M® (mod n) (Kaava 11.)

Kaavassa 11 muuttuja C ilmaisee salattua viestia ja muuttuja M alkuperaista viestia.

Salauksen purkamisessa yksityista avainta kayttden toimitaan kaavan 12 mukaisesti. Kaavassa
samat muuttujat M ja C kuin kaavassa 11. Muuttujat d ja n muodostavat yksityisen avaimen (d,

n).

M = C% (mod n) (Kaava 12.)

(Easttom 2015, luku 10, “The RSA Algorithm”; “Asymmetric Cryptography: The RSA algorithm”.)
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8 PROJEKTI

Opinndytetydni on kokonaisuus, joka koostuu kahdesta eri osasta. Tyd koostuu siis
teoriaosuudesta, jonka tavoitteena oli luoda perustietdmys kryptografiasta ja sen kehityksesta,
seka kaytannon osuudesta, jossa sovellan oppimaani. Kaytannon osuus konkretisoitui
verkkosivuprojektiksi, jonka avulla paasin sekd haastamaan ongelmanratkaisutaitojani etta

toteuttamaan itseani mielenkiintoisen aiheen parissa.

Projekti itsessaan on verkkosivusto, jonne on tarkoitus kerata erinaisia salausmenetelmia, alkaen
alkeellisemmista  salakirjoitusmenetelmistda  ja  mahdollisesti  edeten tulevaisuudessa
monimutkaisempiin toiminnallisuuksiin. Sivusto on rakennettu hyodyntden web-kehityksessa
vakiintuneita ja ajanmukaisia teknologioita, kuten HTML, CSS, JavaScript ja React. Projektissa on
keskitytty ~ toimivuuteen,  kayttoliittyman  kayttajalaheisyyteen, responsiivisuuteen  seka

esteettisyyteen.

Projektin  innoittajina  ovat  toimineet  sivustot,  kuten  https://www.dcode.fr ja
https://www.boxentrig.com. Sivuston tarkoitus on olla puhtaasti leikkimielinen, silla alkeellisten
salausmenetelmien  kayttaminen nykypaivand on turvatonta luottamuksellisen tiedon
salaamisessa. Kohdeyleiso ja tilanteet, joissa tallaisia menetelmia ja tyokaluja voidaan viela nahda
kaytettavan ovat esimerkiksi eettiseen hakkerointiin yhdistetyt harjoitukset, CTF:t (Capture the
Flag), seka geokatkoily. Naissa harjoituksissa olen henkilokohtaisestikin tdrmannyt tehtéviin, jossa
haluttu viesti on salattu esimerkiksi Caesarin salakirjoituksella salaperaisyyden, mielenkiinnon ja
interaktiivisuuden toivossa. Eli mitd todennékdisemmin projektin kaytt6tilanteet saattaisivat
erityisesti liittya edelld mainittuinin CTF- ja geokatkéilyharrastuksiin. On olennaista kuitenkin
muistaa, etta sivusto on vasta alkumetreilla, ja sen kehitystyd jatkuu edelleen opinnaytetyon

paattymisen jalkeenkin.

Projektin teemassa pyritdén yhdistamaan renessanssi moderniin ja digitaaliseen maailmaan. Taméa
nakyy muun muassa projektin varimaailmassa, jossa korostuu renessanssiajan kullan kimallus,
seka mustan luoma salaperaisyys. Katsoin, etta renessanssi toimii erinomaisena teemana, silla
siind yhdistyvat aikakaudelle tyypillinen antiikin maailman ihannointi, seka itse renessanssin

tieteiden ja taiteiden kukoistus. Juuri ndind aikoina voidaan my0s kryptografisten menetelmien
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kokeneen suuria edistysaskeleita. Esimerkiksi Caesarin salakirjoitus edustaa hyvin antiikin ajan

salausmenetelmid, Vigenéren salakirjoituksen edustaessa renessanssia.

8.1  Responsiivinen sivusto

Projektissa pyrin myds tarjoamaan vaivattoman kayttokokemuksen, seka halusin varmistaa, etta
sivustoa voi selata helposti missa tahansa tilanteessa, laitteesta riippumatta. Kayttomukavuus ja

toimivuus pienemmilla nayt6illa ovat erityisen tarkeita esimerkiksi geokéatkdja metsastettaessa.
Kuvista 8, 9 ja 10 voidaan huomata, ettd kortit kayttavat toistaiseksi "lorem ipsum” -taytetekstia,
mutta tulevaisuudessa kortteihin tulisi sisallyttdad lyhyt informatiivinen teksti koskien kortin

viittaamaa salausmenetelmaa.

G‘Signum HOME  ATBASH  ROT-13  VIGENERE ~ FREQUENCY ANALYSIS

Choose your Cipher or analyze letter Frequencies

Atbash Vigenére Frequency Analysis
Lorem ipsum dolo
1as
us, repellendus ullam

doloribus, distinctio quis harum
em porro veniam! voluptatem porro veniam!

Click on the Card to proceed Click on the Card to proceed Click on the Card to proceed

Kuva 8. Projektin tydpdytdnédkymé
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Choose your Cipher or analyze letter
Frequencies

Atbash

Lorem ipsum dolor sit amet consectetur
adipisicing elit. Provident tempore
deserunt recusandae tenetur sint soluta
dignissimos consectetur maiores
molestias corrupti possimus,
repellendus ullam doloribus, distinctio
quis harum voluptatem porro veniam!

Click on the Card to proceed

Kuva 9. Projektin tablettindkymé

()signum

ROT-13

Lorem ipsum dolor sit amet consectetur
adipisicing elit. Provident tempore
deserunt recusandae tenetur sint soluta
dignissimos consectetur maiores
molestias corrupti possimus,
repellendus ullam doloribus

quis harum voluptatem porro veniam!

Click on the Card to proceed

Choose your Cipher or analyze

letter Frequencies

Atbash

Lorem ipsum dolor sit amet consectetur adipisicing elit.
Provident tempore deserunt recusandae tenetur sint soluta

dignissimos consectetur maiores molestias corrupti
possimus, repellendus ullam doloribus, distinctio quis
harum voluptatem porro veniam!

Click on the Card to proceed

Kuva 10. Projektin mobiilinédkymé
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8.2 Atbash sivustolla

Kuva 11 sivuston Atbash-osiosta. Tassa melko yksinkertaisessa salakirjoituksessa syoteteksti
generoituu tulostustekstiksi kayttajan kirjoittaessa. Jos saadun tulostustekstin syottaa takaisin
syotetekstiksi, uusi tulostusteksti on selvakielinen. Asetusikkunassa painikkeet, joilla voi sijoittaa
syotetekstiksi sisaltoa leikepdydaltd, kopioida tulostusteksti leikepdydalle, seké nollata asetukset

ja sisalto.

HOME ATBASH ROT-13 VIGENERE FREQUENCY ANALYSIS

ATBASH:..

Hello World Svool Dliow

PASTE COPY RESET

Input

Kuva 11. Atbash-salakirjoitus

8.3 ROT-13 ja Caesarin salakirjoitus

ROT-13 (Rotate by 13 places) -salakirjoitusta (kuva 12) on kaytetty usein verkkoyhteisdissa,
foorumeilla ja sahkOpostiviestinnassa, kun on haluttu salata viestin sisaltéa. Tarkoitus on kuitenkin
ollut vain pinnallinen ja leikkimielinen, vaikka esimerkiksi elokuvan juonipaljastusten valttamiseksi.
Caesarin salakirjoitus toimii samalla algoritmilla, joten periaatteessa Caesarin salakirjoitus voidaan
tulkita myés ROT-3:na.
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HOME ATBASH ROT-13 VIGENERE FREQUENCY ANALYSIS

ROT-13:..

PASTE COPY RESET

Settings

Kuva 12. ROT-13 -salakirjoitus

Kuvassa 13 salaus tehty ROT-3:lla. Kuten Atbash-osiossa, niin my0s tassa osiossa teksti
generoituu automaattisesti kayttajan kirjoittaessa. Asetusikkunan liukusaatimella valitaan haluttu

rotaatio, tassa tapauksessa ROT-3. LeikepOyta- ja nollaustoiminnot ovat Atbash-osiostakin tutut.

HOME ATBASH ROT-13 VIGENERE FREQUENCY ANALYSIS

This is my secret message. WKIv Iv pb vhfuhw phwdjh.

Settings

Kuva 13. Viestin salaaminen (ROT-3)

Demonstroidaan salatun tekstin purkaminen takaisin selvakieliseksi. Ensin salattu teksti syotetaan
syotetekstiksi, valitaan oikea rotaatio keskimmaisella liukusaatimella ja asetetaan alin liukusaadin

“‘Decrypt” -asentoon (kuva 14).
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HOME ATBASH ROT-13 VIGENERE FREQUENCY ANALYSIS

WKIv Iv pb vhfuhw phwdjh This is my secret message.

Settings

Kuva 14. Viestin salauksen purkaminen (ROT-3)

8.4 Vigenéren salakirjoitus sivustolla

Vigeneren salakirjoitusosiossa kayttaja syottaa syotetekstin. Taman jalkeen asetusikkunassa
syotetaan salausavain. Salausavainta syotettdessa, jokainen nappainpainallus generoi salattua
tulostustekstia. Myos tassa osiossa asetusikkunan leikepdyta- ja nollauspainikkeet toimivat
edellisista osioista tutulla tavalla (kuva 15).

HOME ATBASH ROT-13 VIGENERE FREQUENCY ANALYSIS

VIGENERE:..

In a moment of inspiration beneath an apple tree, Ic p xsmtce sf xcdtigpemoc gprepis en peape igpi,

Sir Isaac Newton's keen observation of a falling Sxg Twapr Yiwidy'w ktty sbhtczaixzr ou p gelaxyk
apple paved the way for his revolutionary laws of aeewi ppkph twt hey ud: ¢
motion and universal gravitation. This simple event bdemoc pyh ucxgirhpw krpktxai:

sparked a scientific journey that forever altered our ektyx sepcoes p dgitcemfxr usug gtg

understanding of the cosmos paeirts zyr jcoirhilrdxcr sf iwp gohbzw.

KEY: APPLE

b

Settings

Kuva 15. Viestin salaaminen (Vigenéren salakirjoitus)
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Salauksen purkaminen tapahtuu salausavaimen ja kaanteisen algoritmin avulla. Eli syotetekstiksi
asetetaan saatu salattu viesti. Tdman jalkeen syotetdan salausavain ja asetetaan liukusaadin

asentoon "Decrypt” (kuva 16).

HOME ATBASH ROT-13 VIGENERE FREQUENCY AMALYSIS

VIGENERE:..

KEY: APPLE

Input Settings

Kuva 16.Viestin salauksen purkaminen (Vigenéren salakirjoitus)

8.5 Sivuston jatkokehitys

Sivustolla on vield paljon tyota tulevien toimintojen ja ominaisuuksien kehittamiseksi. Alle olen

koonnut alustavaa listaa tulevista ominaisuuksista ja parannuksista.

e Frekvenssianalyysiosion loppuunsaattaminen
e Aakkosvalinta toimintoihin
e RSA-salausgeneraattori

e Sivuston ulkoasuun parannuksia
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9 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyd kokonaisuudessaan toimi itselleni oppimismatkana kryptografian maailmaan ja
erityisestin sen historiaan, mutta mikseipa tyd voisi myés tarjota jotain hyodyllista tietoa muille
aiheesta kiinnostuneille. Lahtokohdat tyolle juontavat juurensa hetkeen, kun paasin tutustumaan
Caesarin salakirjoitukseen leikkimielisen CTF-harjoituksen (Capture the Flag) parissa, jolloin
jouduin purkamaan salatun viestin hyodyntaen verkosta loytyvaa tyokalua. Tuolloin koin, etta
kyseinen sivusto oli melko sekava, eika mielestani soveltunut hyvin mobiilikayttoon, mika voisi
mahdollisesti olla tarkeaa esimerkiksi geokatkoilyssa. Taten halusin luoda jotain samanlaista ja

konkreettista, mutta ottaen huomioon erilaiset kayttotarkoitukset.

Aiheesta kirjoittamisen koin olevan merkittdva osa oppimisprosessia, seka tarkeaa tiedon
jasentelemisen kannalta. Tama antoikin perusteen tehda kokonaisvaltaisen katsauksen aiheen
historiaan ja kehitykseen, luoden pohjan perustietdmykselle ja tyon kaytanndn osuudelle. Haasteita
teoriaosuudelle tuottivat muun muassa historiateosten melko rajallinen lukumaara, monien
lahteiden perustaessa tietonsa juuri néihin muutamaan kirjateokseen historian nakdkulmasta.
Lisdksi ndma jo melko iakkaat klassikkoteokset kryptografian historiasta sortuivat ajoittain

tarinankerronnan saattelemana kasittelemaan aiheelle epaolennaisiakin asioita.

Rajallisen tietdmykseni ansiosta paadyin myos aliarvioimaan seka kryptografian etta sen laheisten
avainteemojen laajuuden aiheena, minka vuoksi jouduin pohdiskelemaan aihetta ja sen rajausta
uudelleen. Koska historian nakokulmasta merkittdvimmat salausmenetelmat ovat symmetrisia
salausmenetelmi@ ja asymmetrisen salauksen ollessa oleellinen jatkumo symmetriselle
salaukselle, paatin rajata tyon kasittelemaan seka symmetristen etta asymmetristen
salausmenetelmien historiaa ja kehitystd. Padaiheen ohessa katsoin myds tarkeaksi kasitella

aiheelle laheisia avainteemoja.

Pitdékseni tyon teoriasisallon maltillisena, pyrin kdymaan lapi vain historian merkittavimpia
salausmenetelmia eri ajanjaksoina. Eri salausmenetelmien kohdalla, etenkin modernien sellaisten
kuten DES, AES ja RSA, pyrin pitdmaan asiasisallon informatiivisena, mutta pintapuoleisena, silla
naissa tapauksissa sisaltoa olisi riittanyt jokaisen menetelman kohdalla oman opinnaytetyon

laajuudella.
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Verkkosivuprojektia ehdin opinnaytetyon aikana tyostamaan muutaman salakirjoitusmenetelman
verran, kuten Atbash, ROT-13 ja Vigeneren salakirjoitus. Taman lisaksi paasin aloittamaan
frekvenssianalyysiosion rakentamista. Sivustolle sain myds suunniteltua alustavaa ulkoasua ja
responsiivista kayttolittymaa. Sivuston parissa on vield paljon tyostettavaa tulevien toimintojen ja
ominaisuuksien osalta, mutta tdman tiedostinkin alusta pitaen, eiké sivustoprojektia ollut tarkoitus
saada valmiiksi opinnaytetyon aikana.

Kaiken kaikkiaan opinnaytetyo antoi erittain monipuolisen annin itselleni mieleisen aiheen parissa.
Teoriaosuuden laatiminen antoi hyvat evaat salausmenetelmien historiaan ja perusteisiin, mutta
mikseipa aineisto voisi toimia myods hyvana tietopakettina tuleville lukijoille, seka aiheesta

kiinnostuneille.
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