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Opinnaytety6 suoritettiin Horse Haytec Oy:lle ja sen keskidssa oli Haymatic® heinan-
syottdautomaatti, joka on heidan oman tuotekehityksensa tulosta. Tyon paatavoit-
teena oli luoda mobiilisovellus, jonka avulla kayttaja voi saataa automaatin ohjaustie-
toja.

Heinansyottdautomaatissa kaytetaan Siemens LOGO! -logiikkaohjainta, jonka kaytto-
littyma saattaa olla haastava henkildlle, joka siihen ei ole perehtynyt. Tasta huoli-
matta logiikkaohjain mahdollistaa verkkoyhteyden, seka mahdollisuuden etaalta suo-
ritettaviin parametrien muutoksiin joihin opinnaytetydssa perehdytaan ja joita mobiili-
sovellus hyodyntaa.

Heinansyottdautomaatti toimii ohjelmalogiikkaan maaritetyilla kellonajoilla, jotka maa-
ritellaan viikkokalenteriin. Kayttaja voi asettaa aikaikkunoita, joiden pohjalta auto-
maatti avaa ovia, seka viiveita, kuinka kauan ovet ovat auki.

Opinnaytetyon tuloksena syntyi HaytecMobile -niminen mobiilisovellus, joka on saa-
tavilla Android ja iOS -matkapuhelimille. Mobiilisovellus tarjoaa kayttajalle mahdolli-
suuden muokata aikaohjelmien parametreja helpommin, seka etaalta.

Opinnaytetyossa syvennyttiin myds logiikkaohjaimen integrointiin AWS pilvipalve-
luun, tietojen valittamiseen palveluiden valilla seka annettiin ohjeet palvelun kayttoon-
ottoon ja sen toimintaan. Tama kaikki oli perustana mobiilisovelluksen kehittamiselle,
joka tarjoaa kayttajalle paremman kayttokokemuksen Haymatic® heinansyoéttdauto-
maatin ohjaamiseksi.
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This thesis was done for Horse Haytec Oy and its focus was the Haymatic® auto-
matic hay feeder for horses, which is the result of Horse Haytec Oy’s own product de-
velopment. The main goal for the work was to create a mobile application that allows
the user to adjust the logic program parameters of the machine.

The hay feeder uses Siemens LOGO! PLC which user interface may be challenging
for a person who is not familiar with it. In spite of this, the logic controller enables a
network connection, as well as the possibility of remotely changing a parameter,
which are introduced in the thesis and which the mobile application utilizes.

The automatic hay feeder works at the times defined in the program logic, which are
defined in a weekly calendar. The user can set time windows based on which the hay
feeding doors are opened, as well as delays for how long they are open.

As a result of the thesis, a mobile application called HaytecMobile was born, which is
available for Android and iOS mobile phones. The mobile application offers the user
the possibility to modify time program parameters more easily and remotely.

The thesis also delved into the integration of the logic controller into the AWS cloud
service, the transfer of data between services and instructions were given for the im-
plementation of the service and its operation. This was all the basis for the develop-
ment of a mobile application that offers the user a better experience for controlling
the Haymatic® hay feeder.
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Lyhenteet

AWS:

CSR:

CSV:

DHCP:

GDPR:

[AM:

loT:

1/O:

JSON:

MAUI:

MQTT:

Amazon Web Services. Pilvipalvelualusta joka tarjoaa palvelinre-

sursseja seka taustajarjestelman Siemens Cloud palvelulle.

Certificate Signing Request. Allekirjoitetun varmenteen pyynto.

Comma Separated Values: Yksinkertainen ja yleisesti kaytetty teks-

tipohjainen tiedostomuoto taulukkodatan tallentamiseen.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka tehta-

vana on jakaa IP- osoitteita verkkoon kytketyille laitteille.

General Data Protection Regulation. EU:n yleinen tietosuoja-asetus
2016/ 679.

Identity and Access Management. Henkiloiden- ja paasynhallinta eri

resursseihin organisaatiossa.

Internet Of Things. Asioiden internet. Verkottuneiden laitteiden muo-

dostama jarjestelma.

Input/Output. Input ja Output moduulit vastaavat tietojen lukemisesta

ja ohjaamisesta. Voivat olla digitaalisia tai analogisia.

JavaScript Object Notation. Kevyt ja tekstipohjainen tiedonvaihto-
muoto, joka on helposti luettava ja kirjoitettava seka ohjelmistojen

etta ihmisten ymmarrettavaksi.

Multi-platform App Ul. Microsoftin monialustainen sovelluskehys yh-

den koodipohjan kayttamiseksi useissa eri kayttojarjestelmissa.

Message Queuing Telemetry Transport. Kevyt ja tehokas viestinva-

litysprotokolla.



PLC:

Thing:

XAML:

Programmable Logic Controller. Ohjelmoitava logiikkaohjain, jota

kaytetaan automaatioprosessien ohjauksessa.

Yksittainen laite, joka on liitetty AWS loT Core- palveluun.

eXtensible Application Markup Language. Merkintakieli, joka mah-

dollistaa kayttoliittyman maarittamisen XML-pohjaisesti.



1 Johdanto

Horse Haytec Oy valmistaa seka myy Haymatic® heinansyéttdautomaatteja,
joissa automaatin seinien lilkkkeet ajoitetaan ohjelmoitujen aikataulujen mukaan

kayttaen Siemens Logo- logiikkaohjainta.

Opinnaytetyon tarkoituksena on vastata heinansyottdbautomaattien loppuasiak-
kaiden tarpeisiin kehittamalla innovatiivinen lahestymistapa heinansyottoauto-
maattien ohjelmalogiikan parametrien muuttamiseen seka toiminnassa olevan
logiikan seurantaan, kehittdmalla mobiilisovellus, jolla heinansyottdautomaatin

parametrien muutokset voidaan suorittaa helposti etana.

Opinnaytetyon keskeiset vaiheet sisaltavat Siemens Logo- laitteeseen tutustu-
misen, AWS pilvipalveluympariston pystyttamisen seka verkkoyhteyden lisaami-
sen Siemens LOGO!- logiikkaohjaimelle ja laitteen yhdistamisen AWS pilvipal-
veluymparistddn. Lopuksi luodaan taustajarjestelma ja mobiilisovellus, jolla voi-
daan seurata ja muuttaa Siemens LOGO!- logiikkaohjaimen ohjelman paramet-

reja.

Horse Haytec Oy esittelee mobiilisovelluksen osana tulevaa tuotevalikoimaansa
Goteborgissa jarjestettavilla Eurohorse 2024 -messuilla, jotka jarjestetaan 22.-
25.2.2024 Goteborgissa, Ruotsissa.



2 Haymatic® heinansyottoautomaatti

Haymatic® heinansyoéttdautomaatin tarina sai alkunsa perheen intohimosta he-
vosharrastukseen. Kun perheen hevoset osoittivat erilaisia tarpeita ruokinnan
suhteen, syntyi tarve 16ytaa ratkaisu, joka sopisi kaikille nelijalkaisille perheenja-

senille. (Horse Haytec Oy verkkosivut 2024).

Hevosten vaatimuksiin ja omiin vahvuuksiin perustuen perhe paatti yhdistaa 30
vuoden kokemuksensa koneenrakennusosaamisensa ja hevosten parissa toimi-

misesta, josta syntyi uusi, innovatiivinen ratkaisu hevosten syottamiseen.

Nain syntyi Haymatic® heinansyottbautomaatti — automatisoitu ratkaisu hevos-

ten ruokintaan.

Perheen omat kokemukset talliarjen helpottumisesta sai heidat vakuuttuneeksi
siita, etta tama ratkaisu voisi hyddyttaa myds muita hevosharrastajia ja nain

idea kasvoi tuotteeksi hevosystaville ympari maailman.

"Lahtokohtanamme on ollut hevosten luontaisten tarpeiden ymmartaminen,

kayttajien turvallisuus seka oman vapaa ajan lisaantyminen, joka vapautuu au-
tomatisoinnin "lisatuotteena”. Kaikki hevosihmiset tietavat heinaruokinnan suu-
ren ajankayton arjessaan seka toisaalta hevosen tarpeet saanndllisiin ruokinta-

valeihin.” (Horse Haytec Oy verkkosivut 2024).

Haymatic® heinansyottdautomaatti taytetaan heinapaalilla ja sisaltaa valitun
maaran (yksi, kaksi, kolme tai nelja) ylosnousevaa seindmaa, joita lasketaan ja

nostetaan logiikkaohjaimelle asetetun aikataulun mukaisesti.

Seinamien perusasento on yldasennossa, jolloin sy6ttd on estetty.



Kuva 1 Haymatic® perusasento, seindmat nostettu

Kuva 2 Haymatic® syottdasento, seinamat laskettu

Kuva 3 Seinamat laskettu ja hevoset sydmassa (Horse Haytec Oy)



3 Siemens Logo! -logiikkaohjain

"LOGO! on monipuolinen ja kompakti logiikkaohjain, jonka avulla voit ratkaista
lukuisia automaatiotehtavia. Lisamoduulit ja laaja valikoima viestintavaihtoeh-
toja tekevat LOGO!:sta vakuuttavan ratkaisun lahes kaikkiin mahdollisiin sovel-
luksiin. LOGO! on kompakti, alykas, joustava - ja nyt mukana jopa suora yhteys

pilveen.” (Siemens Logo verkkosivut 2024).

CECeceotLLy

SIEMENS LOGO! Sl
-

Kuva 4 Siemens LOGOQO! 230C logiikkaohjain (Siemens Oy)

TyOssa kaytetaan Siemens LOGO! 230RC mallia, joka on 230 voltin jannitteella
toimiva DIN-kiskoon kiinnitettava logiikkaohjain. Se sisaltaa nayton, 8 digitaa-

lista sisaantuloa seka 4 (rele/transistori) ulostuloa.

Siemens LOGO! logiikkaohjaimen keskusyksikk6a on saatavilla kahdella eri jan-
niteluokalla (luokka 1 <24 V ja luokka 2 = 230 V) seka naytollisena (Basic) tai

ilman nayttéa (Pure).

LOGO! 0BAS
{LOGO! 230RC)

1. 8ahkon syotts 6. LCD —naytto (ei RCo)

2. Tulot 7. LOGO! TD- litin

3. Lahdot 8. Laajennuslitynta

4. Kannellinen moduulipaikka 9. Mekaaninen koodaus - reiat
5. Kayttopaneeli (ei RCo)

Kuva 5 LOGO! 230RC logiikkaohjaimen liitannat (Siemens Oy)



Siemens LOGO! on modulaarisesti laajennettavissa kasittelemaan 24 digitaa-
lista sisaantuloa, 20 digitaalista ulostuloa, 8 analogista sisaantuloa seka 8 ana-

logista ulostuloa. Keskusyksikkdvaihtoehdot seka lisalaajennusmoduulit kuvattu

taulukossa 1. Digitaali- ja analogiamoduulit vievat tilaa 2 tai 4 yksikk6a (MY).

Taulukko 1. Siemens LOGO! logiikkaohjaimen keskusyksikot seka laajennus-

moduulit
Versio Nimi Tuotenumero
g:;‘é)sy“ikké LOGO! 12/24RC 6ED1052-1MD00-0BA6
LOGO! 12/24RCE 6ED1052-1MDO00-0BA7
LOGO! 24 6ED1052-1CC00-0BA6
LOGO! 24C 6ED1052-1CC01-0BA6
LOGO! 24RC (AC/DC) 6ED1052-1HB00-0BAG
LOGO! 230RC (AC/DC) 6ED1052-1FB00-0BAG
LOGO! 230RCE (AC/DC) 6ED1052-1FB00-0BA7
Keskusyksikko il- | | oGOl 12/24RCo 6ED1052-2MD00-0BA6
man nayttoa
(Pure) LOGO! 240 6ED1052-2CC00-0BA6
LOGO! 24Co 6ED1052-2CC01-0BA6

LOGO! 24RCo (AC/DC)
LOGO! 230RCo (AC/DC)

6ED1052-2HB00-0BAG
6ED1052-2FB00-0BAG

Digitaalimoduulit

LOGO! DM 8 12/24R
LOGO! DM 8 24
LOGO! DM 8 24R
LOGO! DM 8 230R
LOGO! DM 16 24
LOGO! DM 16 24R
LOGO! DM 16 230R

6ED1055-1MB00-0BA1
6ED1055-1CB00-0BAO
6ED1055-1HB00-0BAO
6ED1055-1FB00-0BA1

6ED1055-1CB10-0BAO
6ED1055-1NB10-0BAO
6ED1055-1FB10-0BAO

Analogiamoduulit

LOGO! AM 2
LOGO! AM 2 PT100
LOGO! AM2 RTD

LOGO! AM 2 AQ (0...10V,
0/4...20mA)

6ED1055-1MA00-0BAO
6ED1055-1MD00-0BAO
6ED1055-1MD00-0BA1
6ED1055-1MMO00-0BA1




Kommunikointi-
moduulit

CM EIB/KNX
CM AS Interface

6BK1700-0BA00-0AA1
3RK1400-0CE10-0AA2

Ulkoinen nayt-
tomoduuli

LOGO! TD

6ED1055-4MHO00-0BAO

Ohjelmointiohjelma

LOGO! Soft Comfort

6ED1058-0BA02-0YA1

Muistikortti LOGO! MemoryCard 6ED1 056-1DA00-0BAO
SIMATIC MemoryCard (2M) | 6ES7954-8LB00-0AA0
SIMATIC MemoryCard (24M) | 6ES7954-8LF00-0AAOQ

Paristokortti LOGO! Battery Card 6ED1056-6XA00-0BA0

Yhdistetty muisti-

LOGO! Combined

6ED1056-7DA00-0BAO

USB PC -kaapeli
Modeemikaapeli
Kasikirja

/paristokortti Memory/Battery Card

Kontaktori LOGO! Contact 24 V 6ED1057-4CA00-0AAQ
LOGO! Contact 230 V 6ED1057-4EA00-0AAOD

Virtalahde LOGO! Power 12V/1,9A 6EP1321-1SH02
LOGO! Power 12V/4,5A 6EP1322-1SH02
LOGO! Power 24V/1,3A 6EP1331-1SH02
LOGO! Power 24V/2,5A 6EP1332-1SH42
LOGO! Power 24V/4,0A 6EP1332-1SH51
LOGO! Power 5V/3,0A 6EP1311-1SH02
LOGO! Power 5V/6,3A 6EP1311-1SH12
LOGO! Power 15V/1,9A 6EP1351-1SH02
LOGO! Power 15V/4,0A 6EP1352-1SH02

Muuta PC-kaapeli, rs232 6ED1057-1AA00-0BAO

6ED1057-1AA01-0BAO
6ED1057-1CAQ00-0BAO
6ED1057-1AA00-OBE8

LOGO! 230RC logiikkaohjaimessa on nelja ohjelmoitavaa toimintopainiketta,

seka ESC ja OK painikkeet. Naita painikkeita voi kayttaa toimintojen ohjelmoin-

tiin logiikkaohjaimelle seka nayton selaukseen.




LOGO! -logiikkaohjainta voi kayttaa myos osana suurempaa jarjestelmasovel-
lusta, liittdmalla se eri vaylajarjestelmiin (CM AS Interface -kommunikointimo-
duuli).

LOGO! Basic -moduuleita voi laajentaa saman janniteluokan laajennusmoduu-
leilla ja mekaaninen koodaus (Kuva1, mekaaninen koodaus kuvattuna laitteen
taustapuolella) estaa eri janniteluokkiin kuuluvien laitteiden sekoittumisen. Poik-
keuksena on analogia- tai kommunikointimoduulin vasen sivu, joka on potenti-
aalierotettu, mahdollistaen niiden yhdistamisen eri janniteluokkiin kuuluvien laa-

jennusmoduuleiden tai laitteiden kanssa.

Taulukko 2. Siemens LOGO! Yleiset tekniset tiedot

Yleiset tekniset tiedot

Kriteeri Testit Arvot
LOGO! keskusyksikko (OBAG)
Basic tai PURE: 72 x 90 x 55 mm
n. 190g
Mitat I x k x s 35 mm asennuskiskoon, 4
Paino mittayksikkoa levea tai

Asennus asennus seinaan

LOGO! keskusyksikkd (0BA7)

LOGO! Basic: 107 x 90 x 55 mm

n. 265g
Mitat I x k x s 35 mm asennuskiskoon, 2
Paino mittayksikkoa levea tai
Asennus asennus seinaan

LOGO! -laajennusmoduuli:

DMS8...,AM...: 36 x 90 x 53 mm
n.90g
Mitat I xk x s 35 mm asennuskiskoon
Paino
Asennus

LOGO! TD (Ulkoinen nayttd) 128.2 x 86 x 36,7 mm




limastolliset ymparistovaa-
timukset

Kriteeri Testit Arvot
Ymparistolampdtila Kylmyys IEC 0...55°C
60068-2-1
Lampo IEC
60068-2-2
Varastointi / Kuljetus -40 ... +70°C

Suhteellinen kosteus

IEC 60068-2-30

10 - 95%, ei kondensaa-
tiota

llImanpaine

795 ... 1080 hPa

Epapuhtaudet

IEC 60068-2-42
IEC 60068-2-43

S02 10cm3 /m3, 10vrk
H2S 1cm3 /m3, 10vrk

Mekaaniset ymparistovaati-
mukset

Suojausluokka

IP 20 LOGO! Basic -
moduulilla

IP65 LOGO! TD -ulkoisella
naytolla

Tarina IEC 60068-2-6 4 ... 8,4Hz (jatkuva ampli-
tudi 3,5mm)
8,4 ... 150Hz (jatkuva kiih-
tyvyys 1g)

Isku IEC 60068-2-27 | 18 iskua

(puolisini 15g / 11ms)

Vapaa putoaminen
(pakattuna)

IEC 60068-2-32

0,3m

Sahkomagneettinen yh-
teensopivuus

Hairionpaasto

EN 55011/A
EN55022/B

EN 50081-1
(asuinalue)

Raja-arvoluokka B
Ryhma 1




Kriteeri

Testit

Arvot

Sahkomagneettinen purkaus

IEC 61000-4-2
teravyysaste 3

8kV ilmapurkaus
6kV kosketuspurkaus

Sahkdémagneettiset kentat IEC 61000-4-3 Kentan voimakkuus 10V/m
HF-virrat johdoissa ja johdin- | IEC 61000-4-6 10V

vaipoissa

Impulssi IEC 61000-4-4 2 kV

teravyysaste 3

(sy6tto- ja signaalijohdot)

Voimakas yksittaisimpulssi IEC 61000-4-5 1kV (syottdjohdot)
(Surge) teravyysaste 3 symmetriset
epasymmetriset

Turvallisuus IEC -mukaan
lIma- ja rydmintamatkojen IEC 60664, IEC | Tayttaa
mittaus 61131-2, EN

50178, cULus

UL 508 mukaan,

CSA C22.2 No.

142 LOGO!

230R/RC:ssa

myos IEC

60730-1
Eristyskestavyys IEC 61131-2 Tayttaa
Sykliaika
Sykliaika / toiminto <0,1ms
Kaynnistys
Kaynnistysaika kytkettaessa Tyypillinen 9 s

tehonsyottd
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3.1 Mika on ohjelmoitava logiikkaohjain

Ohjelmoitavaa logiikkaohjainta kaytetaan erityisesti teollisuusautomaatiossa ja
prosessien ohjauksessa. Sen paatehtava on ohjata, valvoa ja automatisoida ko-
neiden ja prosessien toimintaa. Logiikkaohjaimella voidaan korvata usein perin-

teiset releohjausjarjestelmat. (TKK, Konetekniikan osasto, 2004)

Logiiikkaohjain suorittaa erilaisia automaatiotehtavia, kuten ajastinten hallintaa,
ehtolauseiden toteuttamista seka erilaisten komponenttien koordinointia. Logiik-
kaohjaimet sisaltavat logiikkaohjelman, jota voidaan ohjelmoida graafisella kayt-
toliittymalla tai tekstipohjaisilla tyokaluilla. Logiikkaohjelma suorittaa logiikkaoh-
jaimen toiminnallisuuden ja se voi kommunikoida my6s muiden automaatiokom-

ponenttien kuten esimerkiksi erilaisten antureiden ja moottoreiden kanssa.

Logiikkaohjain (PLC) koostuu prosessorista, muistista seka erilaisista tulo- ja

lahtoporteista (1/0). Tulo- ja I&ahtéporttien avulla logiikkaohjaimen prosessori voi
kasitella erilaisia signaaleja, jotka vastaanotetaan ulkoisista laitteista tai lahete-
taan ulkoisiin laitteisiin. (Arko Saha, Department of Mechatronics Engineering —

Rajshahi University of Engineering & Technology, 2018).

Syottolaitteet Ulostulolaitteet

2 I
—O0 00— : 00—
—O_'_O— Sisaantulo ( Cenlfc,rr;f F?::Scoer;sin Ulostulo —
—O0— (Input) Uni g (Output) —_O—
— OO nit) =)

Kuva 6 Logiikkaohjaimen rakenne
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4 Siemens Cloud

"LOGO! 8.4 tarjoaa paasta paahan -yhteyden ja mahdollistaa vaivattoman eta-
kaytdn sovelluksiin hyédyntamalla esikonfiguroituja pilviyhteysratkaisuja tai itse-

naista avointa MQTT-viestintad.” (Siemens Logo verkkosivut, 2024).

Siemens Cloud mahdollistaa LOGO! logiikkaohjaimen kommunikoinnin ulkoisiin
palveluihin. Kirjoitushetkella kaytossa oli versio 8.3 joka mahdollistaa ainoas-
taan logiikkaohjaimen liittamisen AWS pilvipalveluun (Logo! — Connection to a
cloud, Siemens, 2020). Saatavilla on myds versio 8.4 joka tukee seuraavia loT

pilvipalveluita:

° AWS
° Azure
° Alibaba

e  MAQTT (Geneerinen MQTT valittaja)

Ennen Siemens Logo! Laitteen liittamista AWS pilvipalveluun, tulee AWS palve-
luun tehda kayttajatunnus ja ottaa kayttoon loT core palvelu. (Siemens Know-
ledge Hub, 2021).

Rekisterdityminen loT Core

IAM kayttoonotto

AWS palveluun kayttoonotto

Kuva 7 Siemens Cloud kayttodnoton prosessivaiheet
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4.1 Siemens Soft Comfort

Siemens Soft Comfort on monipuolinen ohjelmointiohjelma Siemens LOGO! -
logiikkaohjaimille. Se on helppokayttdinen ohjelma Windows®, Linux® ja MAC
OS X® kayttojarjestelmiin.

Ohjelma mahdollistaa Siemens LOGO! -logiikkaohjaimen konfiguroinnin seka
logiikkaohjelman maarittelyn graafisessa kayttoliittymassa. Logiikkaohjelmaan
sisallytetaan lohkoja (Block), jotka muodostavat logiikkaohjelman keskeisen ra-
kenteen. Eri lohkot kuvaavat erilaisia toiminnallisuuksia, kuten esimerkiksi ehto-

lauseita, silmukoita tai viiveita.

Logiikkaohjelma voidaan siirtda logiikkaohjaimelle myés SD-muistikortilla. Huo-
mioitavaa on, etta Siemens Cloud asetukset on maaritettava Soft Comfort ohjel-

malla, eika niita voida siirtaa SD-muistikortilla.

Ohjelmassa on mahdollista suorittaa logiikkaohjelma myds simuloidusti, jolloin

sen toiminta voidaan varmentaa ennen sen siirtamista logiikkaohjaimelle.

Asennetun ohjelmaversion voi tarkistaa kaynnistamalla Logo Soft Comfort -oh-

jelmiston ja valitsemalla Help -valikosta About.

EE Info about LOGO!Soft Comfort b4

Parameter‘ System infl:| Notice ‘

- SIEMENS

LOGO! Soft Comfort
Eslon 8.3

LOGO!Soft Comfort
V8.3.0 (2020-09-21 11-42)

@ Rinmane AR 2040

Kuva 8 Logo Soft Comfort ohjelmiston About nakyma jossa versio 8.3.0
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5 Amazon Web Services

Amazon Web Services (AWS) on Amazonin tarjoama, laajasti kaytetty pilvipal-

velualusta, joka tarjoaa monipuolisesti resursseja ja palveluita erilaisiin pilvipal-
velutarpeisiin, kuten esimerkiksi laskentatehoa, tallennustilaa, tietokantoja, ana-
lytiikka tai muita erikoispalveluita kuten esimerkiksi tyossa kayttoon otettu loT

Core, joka on AWS palvelussa mm. MQTT valittaja.

AWS tarjoaa maksutapamallin, jossa asiakas maksaa vain kaytossa olevista re-
sursseista, joka tarjoaa kustannustehokkaan kayton ilman laite-, ohjelmisto- tai

yllapitokustannuksia.

AWS on laaja ekosysteemi, joka koostuu suuresta maarasta mm. erilaisia raja-

pintoja helpottaa integrointia muiden palveluiden ja ohjelmistojen kanssa.

Rekisterditymisprosessi on kuvattu liitteessa 1: AWS (Amazon Web Services)

rekisteroityminen ja kirjautuminen.

a1 hig i
Edge Building U] AWS Cloud | AWS Device Catalog
Siemens AWS loT AWS AWS loT Amazon SNS
: Core Lambda Events
LOGO! : logo_hex_conversion E
AWS loT Amazon 53
Analytics

AWS Lambda Amazon SES
send_daily_logo_logs
AWS u r 1
Lambda EPF‘ r~ Mobile
logo_republish

client
Grafana
Amazon | =4l |
Timestream @ B
Edge Building n )
Amazon EC2 [—]

I Client

Kuva 9 Siemens Logo! AWS arkkitehtuuri (Siemens, 2020)
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5.1 IAM

AWS ldentity and Access Management (IAM) on AWS pilvipalvelussa kaytet-
tava kayttajienhallinta ja paasynohjauksen palvelu, jonka avulla voidaan tehok-

kaasti jakaa ja hallita pilvipalveluresurssien kayttooikeuksia.

Pilvipalveluresurssien turvalliseen kayttooikeuksien hallintaan kuuluu kaksi paa-

komponenttia: kayttajien hallinta ja kayttooikeuksien hallinta.

Kayttajien hallinnassa tarkistetaan kayttajan kirjautumiset kayttajatietokannasta,
joka sisaltaa tiedot kayttajista, joilla tulisi olla kayttdoikeudet. Kayttdoikeuksien
hallinnassa IAM- jarjestelma maarittelee, mita resursseja kayttaja voi kayttaa.

(Mita kayttajatietojen ja kayttdoikeusien hallinta (IAM) on, Microsoft).

Kayttajan ja kayttdoikeuden lisaaminen loT Core palvelua varten on kuvattu liit-

teessa 2.

5.2 loT Core

loT Core on AWS:n palvelu, joka tarjoaa skaalautuvan alustan loT- sovelluk-
sille. loT Core palvelu yksinkertaistaa loT- laitteiden liitettavyytta siitamalla

viestit laitteiden ja AWS palveluiden valilla ilman infrastruktuurin hallintaa.

\5?
l
;r/\'
Jy
El_i:j

E - 111
19F — oo =< ||l
||||| . LLLLL " A\ : DDU — /
E TTTT Q) .
:é: """ AWS loT . .
IIIII —
loT devices AWS services

Kuva 10 AWS loT palvelun toimintaperiaate (Amazon)
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AWS loT Core palvelu tukee talla hetkella seuraavia protokollia: (What is AWS

loT, Amazon)

. MQTT (Message Queuing and Telemetry Transport)
. MQTT WSS (Websockets Secure)

o HTTPS (Secure Hypertext Transfer Protocol)

J LoRaWAN (Long Range Wide Area Network)

Viestintd Siemens Logo! -logiikkaohjaimen ja AWS loT Core -palvelun valilla ta-
pahtuu kayttden MQTT- protokollaa, joka on tehokas ja kevyt viestintaproto-

kolla.

MQTT Tuottaja/Tilaaja- mallissa laitteet voivat toimia joko tuottajina tai tilaajina.
Tuottajat lahettavat viesteja valittajalle ja tilaajat vastaanottavat ne. Valittaja oh-

jaa viestien liikkennetta ja mahdollistaa reaaliaikaisen tiedonvalityksen eri laittei-

den valilla.
MQTT Client MQTT Broker / ]
Publish: 24° C
Publisher: Temperature Sensor
E Publish to topic: temperature r4 [[ y
g > Iy
—  Publish: 24°C W Publish: 24°C :
/.
e/
Ly

Kuva 11 MQTT Tuottaja / Tilaaja arkkitehtuuri (mqtt.org)

AWS loT Core toimii keskitetyn viestinvalityksen valittajana (MQTT Broker).
Laitteet voivat lahettaa ja vastaanottaa viesteja AWS loT Core palvelun kautta.
Valittaja ohjaa ja hallinnoi viestien virtaa, mikd mahdollistaa laitteiden ja palve-

luiden valisen kommunikaation.
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6 Verkkoyhteyden maarittaminen Siemens Logo! -logiikkaoh-
jaimelle

Naytolla varustetun Siemens LOGO! logiikkaohjaimen verkkoasetukset voidaan
maarittaa logiikkaohjaimen toimintopainikkeilla, valitsemalla logiikkaohjaimen

naytolla (ohjelmointitilassa) Network.

-3
™
o

Kuva 12 Logiikkaohjaimen nayttd, Network maaritykset

Verkkoasetuksissa maaritetaan logiikkaohjaimen IP-osoite, aliverkon peite seka
yhdyskaytava. Keskusteluissa Horse Haytec Oy:n asiakasymparistoista, tuli
esille, etta verkkoyhteys logiikkaohjaimelle voidaan toteuttaa kaapeloimalla,
WIFI- tai muulla langattomalla verkkoyhteydella. Yhteys voi olla asiakkaan tai

Horse Haytec Oy:n toimittama.

Koska Siemens LOGO! -logiikkaohjain ei tue DHCP-yhteytta, kayttajan on maa-
ritettava IP-osoite manuaalisesti. DHCP on verkkoprotokolla, joka jakaa auto-
maattisesti IP-osoitteita ja muita verkkoon liittyvia asetuksia laitteille verkossa.

Tama tekee verkon hallinnasta katevampaa ja joustavampaa.

Jos asiakasverkossa kaytetdan DHCP-palvelua, LOGO! -logiikkaohjaimen IP-
osoite tulee valita siten, ettei se ole osoite, jonka DHCP antaisi automaattisesti
toiselle verkkoon kytketylle laitteelle. Tama varmistaa, ettei tule ristiriitoja IP-

osoitteiden jakamisessa verkkoymparistdssa.
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Tavallisesti DHCP-palvelu 16ytyy lahes kaikista sisaverkon reitittimista. DHCP-
palvelimen sijainnin selvittdmiseksi ja sen konfiguroinnin hallitsemiseksi kayttaja
voi kayttaa kyseisen reitittimen hallintaohjelmaa. Yleisesti nama liittymat ovat
kaytettavissa selaimen kautta, kayttamalla verkkokytkimen IP-osoitetta. Taalla
kayttaja voi tarkastella ja muokata DHCP-asetuksia, kuten IP-osoitevarauksia ja

osoitejakosaantoja.

Siemens LOGO! -logiikkaohjaimella voidaan muodostaa verkkoyhteys myds
muihin LOGO! laitteisiin, Simatic S7 logiikkaohjaimeen seka Simatic HMI pa-
neeleihin. (LOGO! kasikirja versioista 0BA6 ja 0BA7).

Logiikkaohjaimelle asetettua IP-osoitetta voidaan myds myohemmin muokata
kayttden LOGO! Soft Comfort ohjelmaa.

ﬁ Device selection ot
(] LoGo! s -
W 1oGois4 Configuration
LOGO! 83 Device name:|LOGO! 8.4 1
LOGO! 8.1 & 8.2 (LOGO! 8.F54) IP Address:[192 168, 1. 2
i LOGO! B (DBAS Standard)
... B LOGOD! 0BA7

[ 57 compatible device Default gateway 192.168. 1. 1
| -7 Jp— #ihla devicae

Subnet Mask:|255.255 255. 0

Kuva 13 Logiikkaohjaimen verkkomaaritykset LOGO! Soft Comfort ohjelmassa

Yhteys tietokoneelta logiikkaohjaimelle voidaan todeta esimerkiksi kayttamalla

ping komentoa komentokehotteessa. Mikali logiikkaohjain vastaa, on se kytketty

verkkoon onnistuneesti.

Kuva 14 Komentokehote seka ping komento
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7 Siemens LOGO! -logiikkaohjaimen liittaminen AWS loT Core
palveluun

Logiikkaohjaimen konfiguraatio ja ohjelmointi toteutetaan Siemens LOGO! Soft-
Comfort -ohjelmistolla. Laiterekisterdinti kuvankaappauksineen on yksityiskoh-
taisesti dokumentoitu liitteessa 4, joka kasittelee uuden heindautomaatin lisaa-

mista palveluun.

Siemens LOGO! Soft Comfort -ohjelmisto ohjaa laitteen rekisterdintiprosessin

AWS-palveluun kayttaen kayttajaa ohjaavaa kayttoliittymaa.

7.1 Lahetettavien tietojen lisdaminen logiikkaohjelmaan

Kun laite on liitetty AWS loT Core- palveluun tulee maarittaa palveluun lahetet-

tavat tiedot ja niiden sykli, seka onko lahetettava tieto myos kirjoitettavissa.

Lahetettavat tiedot tulee ensin maaritella logiikkaohjelmaan Tools > Transfer >

Cloud Settings > Cloud Data Transfer Settings.

Kuva 15 Cloud Data Transfer Settings (Siemens Comfort)

Muistialueet, jotka ovat luettavissa seka kirjoitettavissa on kuvattu taulukossa 3.



Taulukko 3. Cloud Data Transfer settings
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Muistialue Osoitteet Selite Kirjoitettavissa
I [1-124 Digitaalitulo Ei
Q Q1-Q20 Digitaalilahto Kylla
M M1-M64 Digitaalivalimuisti | Kylla
Al Al1-Al8 Analogiatulo Ei
AQ AQ1-AQ8 Analogialaht6 Kylla
AM AM1-AM64 Analogiavali- Kylla
muisti
\Y V0.0-v850.7 Muuttuja (bitti) Kylla
VB VB0-VB850 Variable (tavu) Kylla
VW VWO0-VW849 Muuttuja (word) | Kylla
VD VDO0-VD847 Muuttuja (dword)
Cursor Key C1-C4 Kursoripainike Ei
Function Key F1-F4 Funktiopainike Ei
Shift Register S1.51-S1.88 Siirtorekisteri Ei
Shift Register S2.1-S2.8 Siirtorekisteri Ei
Shift Register S3.1-S3.8 Siirtorekisteri Ei
Shift Register S4.1-S4.8 Siirtorekisteri Ei

Yksittaisiin logiikkaohjelmaan asetettuihin lohkoihin (Block) ei ole suoraan paa-
sya, joten ne tulee ensin asettaa muuttujiksi (Parameter VM Mapping), joka ei
ole suoraan Cloud Settings- valikon alla maaritettavissa, vaan muuttujat tulee

maaritella ensin erillisessa nakymassa.



7.2 Logiikkaohjelma ja lohkon asettaminen muuttujaksi

Haymatic® heinansyottdautomaatissa kaytetaan viikkoajastimia (Weekly timer)

ovien ohjauksiin. Ensin luotiin testiohjelma, jossa on yksittainen viikkoajastin
B001 (Lohko 1), joka ohjaa ulostuloa Q1.

....... BOOA Ajatt ... L@
........ ~ (E 0+
) S B
MTWTFSE .......................
CLEEDERD D
O2ASh. .« o o o L 0oL
Ehep e

Kuva 16 Kuvankaappaus testilogiikkaohjelman viikkoajastimesta

Ajastimeen B0O01 (Ajat1) asetettiin ajankohdaksi maanantai, seka avausaika
01:02 ja sulkuaika 03:45.

ﬁ BOD1 Ajat1 [Weekly Timer] X

General | Commenl|

Parameter

Block name: Ajat1

Cams 1
Monday [ Tuesday [1Wednesday [ ] Thursday
[ Friday [] saturday [ sunday

OnTime: 2] {} [ isabled

15|
offTime: 35 |[1 © 455 {}| [ Disabled

Kuva 17 Kuvankaappaus testilogiikkaohjelman viikkoajastimesta

Taman jalkeen lohko B001:een tulee asettaa muuttujat.
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Muuttujien asetusnakyman saa auki valitsemalla Tools > Parameter VM map-
ping. Muuttujaan tulee asettaa Block, Parameter, Parameter Type, Range seka
Address.

ﬁ Variable Memory Cenfiguration *
] Block Parameter Parameter Type Range Address

(IRIE] BOO1 Ajat1 [Weekly Timer] Weekday! 5" Byte v 0

2 O B001 Ajat! [Weekly Timer] On Time1 B Word v 1

3 @ BOO1 Ajat! [Weekly Timer] Off Time1 " Word v 2

4

Cancel Help

Kuva 18 Variable Memory Configuration (Siemens Comfort)

Muuttajan Block -valikossa on kaytettavissa kaikki logiikkalohkot, jotka suoritet-
tavaan logiikkaohjelmaan on maaritetty. Kun haluttu lohko on valittu, tulee valita

parametri, jota muuttujassa halutaan kasitella.

Esimerkiksi viikkoajastin -lohkossa on parametreina valittavissa lohkon kolme
erilaista ajastinta, seka naiden avausajat, joita voidaan lohkolle logiikkaohjel-

massa maaritella.

Ohjelmisto valitsee itse muut sopivat asetukset Parameter Type, Range ja

Address kohtaan.

Testiohjelmaan valittiin lohkon BO01 (Ajat1) parametri Weekday1 osoitteeseen
0, lohkon BO0O1 parametri On time1 osoitteeseen 1 seka lohkon BO01 parametri
Off time 1 osoitteeseen 2.
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Muuttujien asettamisen jalkeen nama ovat kaytettavissa Cloud data transfer

settings -asetuksissa. Asetettiin AWS palveluun lahetettaviksi tiedoiksi:

o VBO (Variable Byte, osoiteessa 0 joka viittaa lohkoon B001 (week-

day)

o VW1 (Variable Word, osoitteessa 1 joka viittaa lohkoon B001 (On
Time 1)

o VW2 (Variable Word, osoitteessa 2 joka viittaa lohkoon B001 (Off
Time 1)

Cloud dats traner setings

QEE,

Impart Export

Kuva 19 Cloud Transfer Settings (Siemens Comfort)

Lahetettavat tiedot kirjoitetaan logiikkaohjaimen muistiin napsauttamalla Write

to Logo -painiketta.

AWS palveluun lahetettavia tietoja ei voi siirtéd muistikortilla logiikkaohjaimen

muistiin vaan ne on maaritettava Siemens LOGO! Soft Comfort -ohjelmistolla.

Lahetettavat tiedot voidaan tallentaa ohjelmasta CSV tiedostoon, jolloin niiden
lataaminen mydhemmin esimerkiksi toiseen Siemens LOGO! logiikkaohjaimeen

on mahdollista eika arvoja tarvitse syottaa uudelleen.
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AWS loT Core- palvelussa voidaan tarkistaa vastaanotetut tiedot valitusta lait-

teesta AWS loT > All devices > Things > Laite > Device Shadows

Device Shadow document MQTT topics

Device Shadow document info

The Device Shadow document contains the reported, desire

AWS loT.

Device Shadow state

{
"state™: {

"reported”: {
"V..2:8-1": "82",
"V..4:1-1": "9183",
"V..4:2-1": "@345"

b

¥
i

Kuva 20 Kuvankaappaus AWS loT core Device shadows nakymasta

Todetaan etta mikali maanantai on kaytossa, vastaanotettu tieto muuttujassa
V..2:0-1 on 02. Mikali sallittuna on myds tiistai niin vastaanotettu tieto on 06. Jos

maanantai, tiistai ja keskiviikko niin vastaanotettu tieto OE.

Kokeilemalla erilaisia paivavalintoja viikkoajastimessa voidaan paatella, etta

vastaanotettu tieto on heksadesimaali ja paivat ovat bitteja bittijonossa.

Viikonpaivien muunnos heksadesimaalista bittijonoksi on kuvattu taulukossa 2.

Kaikki paivat valittuna vastaanotettu tieto on 7F joka on bittijonona 0111 1111.
Talléin ensimmainen viikonpaiva on sunnuntai, joka alkaa ensimmaisesta bi-

tista.

Kellonajat muuttajissa V..4:1-1 seka V..4:2-1 ovat kokonaislukuja valilta 0000 —
2359 joka voidaan muuttaa kellonajaksi 00:00 — 23:59.



Taulukko 4. Viikonpaivien muunnostaulukko
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Viikonpaiva Bittijono Bitti
Sunnuntai 0000 0001 1
Maanantai 0000 0010 2
Tiistai 0000 0100 3
Keskiviikko 0000 1000 4
Torstai 0001 0000 5
Perjantai 0010 0000 6
Lauantai 0100 0000 7
Ei paivia valittuna 0000 0000 0

Haymatic® automaatin logiikkaohjelmassa on oletuksena asetettu nelja erilaista

aikataulua (weekly timer- lohkot) jossa Off time ei ole kaytdssa, koska ohjauk-

sessa annetaan pulssi logiikalle jatkoehtojen ja lopulta ovien avausta varten.

Moz @
Nod

L 575 R
- Ho 3 @
MTATFSS - - - - T j .....

WTWIFSS . B020 Ajatd .
. Ho 1
LTI wmwTEss o g
12:00h Mo3
. Pulse=y o000 o+ 00—
MTWTFSS MTWTFSS
1500k 8:00h
FPulse=Y MTWTFSS
....... 21°00h o
MTWTFSS
....... TATESS
........ T MTWIESS
Pulse=Y -
........... MTWTFSS
........... .

Kuva 21 Kuvankaappaus logiikkaohjelman viikkoajastimista



Taulukko 5. Logiikkaohjelman oletusaikataulut
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Lohko Viikonpaivat | Aikataulu 1 Aikataulu 2 | Aikataulu 3
B001 (Ajat1) Kaikki 00:00 03:00 06:00
B004 (Ajat2) Kaikki 09:00 12:00 15:00
B020 (Ajat3) Kaikki 18:00 21:00 Ei kaytossa
B026 (Ajat4) Kaikki Ei kaytossa Ei kdytdssa | Ei kaytossa

Lohkot BO01 (Ajat1) ja BO04 (Ajat2) ovat logiikkaohjelmassa asetettu seuraa-

maan avausviivetta B067. Aika-avaukset 1 — 6 muodostavat aikaryhman 1.

Lohkot B020 (Ajat3) ja BO26 (Ajat4) on logiikkaohjelmassa asetettu seuraa-

maan avausviivettd BO77. Aika-avaukset 7-12 muodostavat aikaryhman 2.

Viikkoajastimille luodaan muuttujat Variable Memory Configuration nakymassa,

jonka saa avattua valitsemalla Tools > Parameter VM mapping.

Kuva 22 Viikkoajastimen muuttujat Parameter VM Mapping nakymassa

Valittiin lahetettavaksi kaikista logiikkaohjelmaan asetetuista viikkoajastinloh-

koista viikonpaivat seka avausajat.
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B0O77 = Aikaryhman 2 (Aika-avaukset 7-12) avauksen kesto minuutteina.

B067 = Aikaryhman 1 (Aika-avaukset 1-6) avauksen kesto minuutteina.

Lisataan MQTT sanoman mukana lahetettavat tiedot: Tools > Transfer > Cloud

Settings > Cloud Data Transfer Settings

EE LOGO! settings X
| Online settirlgs|

Connect to LOGO!
Show FW version Cloud data transfer settings
Assign P address D Range Address Type Length At Frequency Period{d-h:mz) 0On Change Writable
set clock - I T 7 N O
Operating mode 2 W i Word 1 m O
Clear program and password 3B VB3 Byte 1 m O
D power-on screen 4w W4 Word 1 m O
E;r;:ﬁ:{:?;g 5 VB B6 Byte 1 m O
P 6 W w7 word 1 m O
SummerlWinter time 7 \B VB9 Byte 1 m O
Access control settings 8 ww o Word 1 m ]
Dynamic server IP filter 9 B VB12 Byte 1 m [l
Clock Sync with EM Switch 10 ww W13 Word 1 m O
NTP Settings 11 vB \BIS Byte 1 m O
Cloud data transfer settings 2 W VWi Word 1 m O
Elou.d.tonnem?n Settings 3 B BIS Byte 1 m O
E:E:T'Ez:ij;:“”qs 14 W g Word 1 m O

15 VB \B21 Byte 1 m O

16 W w2z Word 1 m O

17 B VB24 Byte 1 m O

18 VW w25 word 1 m |

19 VB \B27 Byte 1 m O

20 W w28 Word 1 m O

21 vB VB30 Byte 1 m O

2 W W31 word 1 m |

23 \B B33 Byte 1 m O

24 W w34 Word 1 m ]

25 W W36 word 1 m O

26 W WE) word 1 m |

+ - Import Export
Read from LOGO! Write to LOGO!
Cancel Help

Kuva 23 Haymatic automaatin lahettamat muuttujat



AWS loT Coreen vastaanotetut tiedot laitteelta taulukossa 7.

Taulukko 7. Vastaanotetut muuttujat ja arvot
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Muuttuja | Selite Arvo Reaaliarvo
V..2:0-1 Viikkoajastin 1, aikataulun 1 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.
V..4:1-1 Viikkoajastin 1, aikataulun 1, 0000 Kello 00:00
avausaika
V..2:3-1 Viikkoajastin 1, aikataulun 2 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.
V..4:4-1 Viikkoajastin 1, aikataulun 2 0300 03:00
avausaika
V..2:6-1 Viikkoajastin 1, aikataulun 3 vii- | 7F MA-SU. Kts. Tau-
konpaivat lukko 4.
V..4:7-1 Viikkoajastin 1, aikataulun 3 0600 06:00
avausaika
V..2:9-1 Viikkoajastin 2, aikataulun 1 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.
V..4:10-1 Viikkoajastin 2, aikataulun 1 0900 09:00
avausaika
V..2:12-1 Viikkoajastin 2, aikataulun 2 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.
V..4:13-1 Viikkoajastin 2, aikataulun 2 1200 12:00
avausaika
V..2:15-1 Viikkoajastin 2,aikataulun 3 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.
V..4:16-1 Viikkoajastin 2, aikataulun 3 1500 15:00
avausaika
V..2:18-1 Viikkoajastin 3, aikataulun 1 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.
V..4:19-1 Viikkoajastin 3, aikataulun 1 1800 18:00
avausaika
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V..2:21-1 Viikkoajastin 3, aikataulun 2 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.

V..4:22-1 Viikkoajastin 3, aikataulun 2 2100 21:00
avausaika

V..2:24-1 Viikkoajastin 3, aikataulun 3 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.

V..4:25-1 Viikkoajastin 3, aikataulun 3 FFFF Ei kaytossa
avausaika

V..2:27-1 Viikkoajastin 4, aikataulun 1 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.

V..4:28-1 Viikkoajastin 4, aikataulun 1 FFFF Ei kaytossa
avausaika

V..2:30-1 Viikkoajastin 4, aikataulun 2 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.

V..4:31-1 Viikkoajastin 4, aikataulun 2 FFFF Ei kaytossa
avausaika

V..2:33-1 Viikkoajastin 4, aikataulun 3 vii- | 7F MA-SU kts. Tau-
konpaivat lukko 4.

V..4:34-1 Viikkoajastin 4, aikataulun 3 FFFF Ei kaytdssa
avausaika

V..4:36-1 Aikaryhman 2 alasajon viive 1E 30 minuuttia

V..4:38-1 Aikaryhman 1 alasajon viive 1E 30 minuuttia

Taulukon 7 muuttujassa V..4:36-1 (lohko B0O77) joka on aikaryhman 2 ovien

alasajon viive, arvo on 001E joka on desimaalina 30 ja vastaa 30 minuuttia.

Taulukon 7 muuttujassa V..4:38-1 (lohko B067) joka on aikaryhman 1 ovien

alasajon viive, arvo on 001E joka on desimaalina 30 ja vastaa 30 minuuttia.
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7.3 Tietojen muuttaminen MQTT sanomalla

Laitetietojen hakemiseen ja muuttamiseen kaytetdan Device Shadow palvelua.
Device Shadow on virtuaalinen esitys fyysisen laitteen tilasta pilvessa. Sen
avulla sovellukset voivat olla vuorovaikutuksessa laitteen kanssa seka ohjata

laitteen tilaa. (Device Shadow,MQTT Topics, Amazon).

AWS Device Shadow Topics — ohjeistuksessa maaritetaan, ettda MQTT sano-
man aiheen tulee sisaltaa etuliite: $aws/things/thingName/shadow jonka jéalkeen

lisataan metodi jota kutsutaan.

Laitteen tietojen muuttaminen voidaan testata AWS loT Core- palvelusta 16yty-
valla MQTT test client:illa.

Subscribe to a topic Publish to a topic

Topic name
The topic name identifies the message. The message payload will be published to this

Q, %$aws/things/LogoTest/shadow/update

Message payload
{

“state": {
"desired™: {
"W.4:1-1" "0100"
¥
}
}

» Additional configuration

Publish

Kuva 24 AWS MQTT Test client
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Sanoman sisallon tulee olla JSON muodossa. Muutetaan muuttujan V..4:1-1
(Viikkoajastimen 1, aikataulun 1 alkamisajankohta) arvoon 0100:

{
"state": {
"desired": {
"V..4:1-1:0100"
}
}
}

Esimerkkikoodi 1. MQTT sanoman sisaltd JSON muodossa, jossa asetetaan
muuttujan V..4:1-1 sisalloksi 0100

Muutoksen jalkeen Siemens Comfort- ohjelmassa, tietojen lataaminen logiikka-
ohjaimesta Siemens Comfort ohjelmaan nayttaa tiedon muuttuneen asetetusta

oletusarvosta 00:00 arvoon 01:00.

ﬁ BOOT Ajat] [Weekly Timer] X

General | Comment |

parameter 0000000000000 0| s
Block name: pjatt |
C ... .. . |Bogg A
Gms1 No

Monday Tuesday Wednesday Thursday | :: ﬁ

[] Friday [ saturday [~] Sunday R U -
o MTWITFSE - - -
onTime:. 1|0 ©  o/][{ CJDissbled oo gmdoh
Off Time 0 : 0 Disabled o MTWTRSE,
n92-Anh o

Kuva 25 Siemens Comfort, aikataulu 1 luettu logiikkaohjaimesta
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8 Taustajarjestelman luominen mobiilisovellusta varten

Taustajarjestelma on rakennettu Laravel sovelluskehyksella ja toimii PHP-ohjel-
mointikielelld. Se toimii Siemens Logo! -logiikkaohjaimien tietovarastona seka

mobiilisovelluksen rajapintana, jossa kayttajat voivat hallita logiikkaohjaimia.

AWS loT Core- palvelu toimii keskeisessa roolissa tiedonsiirrossa logiikkaoh-
jaimien ja taustajarjestelman valilla. Se valittaa reaaliaikaisesti laitteiden tietoja
ja ohjauskomentoja, mika mahdollistaa vuorovaikutuksen mobiiliapplikaation ja

laitteiden valilla.

Taustajarjestelma toimii siten yhtena jarjestelmana, jossa hallitaan kayttajia ja

laitteita, samalla integroituen AWS loT Core -palveluun.

m/ Taustajarjestel

loT Core

ma

Verkkgyhteys

PLC

Heindnsydttbautomaatt

Kuva 26 Jarjestelman arkkitehtuurikuvaus

Taustajarjestelma sisaltaa seuraavat toiminteet:

J Kayttajaroolien ja oikeuksien hallinta
o Kayttajien hallinta
. Asiakkaiden hallinta

° Laitteiden hallinta
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8.1 Laravel sovelluskehys ja MVC arkkitehtuuri

Sovelluskehyksena kaytetaan Laravel -sovelluskehysta (https://laravel.com)

jonka hyotyja ja hyvia puolia ovat muun muassa:

o Sovelluksen jatkokehitys ei ole tiukasti riippuvainen alkuperaisesta
toimittajasta yhtenaisten ohjelmointikaytantojen ja standardien nou-
dattamisen ansiosta

o Kehittaminen on ripeaa

o Testaustyokalut ja myos sovelluksen automaattinen testaus raken-
nusvaiheessa

o Lahdekoodi on selkeasti jaoteltu MVC arkkitehtuurin mukaisesti

o Suoritettavasta koodista tulee automaattisesti tietoturvallista yleisim-
pien uhkien varalta

Sovelluskehyksella tarkoitetaan ohjelmiston runkoa, jota kaytetaan lopputulok-

sen aikaansaamiseksi sovelluskehyksen arkkitehtuuria hyodyntaen.

Toteutuksessa hydédynnetaan MVC arkkitehtuuria, joka selkeyttaa tuotettavaa ja

suoritettavaa lahdekoodia:

o M(odel). Alin taso eli luokkataso. Luokissa mm. tietokantayhteydet ja
tietovarastoinnit seka alimman tason business-logiikka

. V(iew). Nayttotaso eli kayttolittyma, joka naytetdadn sovelluksen
kayttajalle

o C(ontroller). Keskimmainen taso eli luokkia suorittava taso, joka toi-
mii luokkatason ja nayttotason valilla sisaltaen metodit, jotka hah-
mottavat koko sovelluksen toiminnan


https://laravel.com/

33

8.2 Kayttajat

Taustajarjestelma sisaltda osion missa voidaan hallita kayttajia seka liittda kayt-
tajiin kayttajaryhmia. Kayttajalla voi olla yksi tai useampi kayttajaryhma, jolloin
kayttajaryhman oikeudet periytyvat useista kayttajaryhmista samanaikaisesti.

Kayttaja voidaan myds maarittaa yhteen, tai useampaan asiakasyritykseen, jol-
loin nakyvyys kaytettavissa oleviin heindautomaatteihin sovelluksessa maaray-

tyy taman mukaisesti.

Asiakasyritys 1
Kayttorooli 1 H Asiakasyritys 2
Kayttaja
Kayttorooli 2

O“‘E;
Oikeus 2

Oikeus 3

Kuva 27 Kayttajan riippuvuus kayttajaryhmiin seka asiakasyrityksiin

Kayttajan tietoihin voidaan maaritella etunimi, sukunimi, sdhkodpostiosoite, mat-
kapuhelinnumero, asiakasyritykset, sovelluksen kayttokieli seka kayttajaryhmat

mihin kayttaja kuuluu.

8.3 Kayttajaryhmat

Taustajarjestelma sisaltaa osion, jossa voidaan hallita kayttajaryhman kayttooi-
keuksia. Oletuksena jarjestelmaan luotiin kaksi eri tasoista kayttajaryhmaa:
Paakayttaja seka asiakas.
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Paakayttajalla on oikeus kaikkiin jarjestelman toimintoihin ja asiakkaalla on oi-

keus vain mobiilisovelluksen kayttamiin rajapintakutsuihin.

Oikeusroolit

Oikeudet

Kaikki oikeusryhmat

Kuva 28 Kayttooikeuksien lisays kayttajaryhmalle

Kayttajaryhmia voidaan luoda myo0s lisaa kayttoliittymasta tarpeen niin vaa-

tiessa.

Kayttooikeus maaraytyy jarjestelman toiminteesta, mita kayttaja on suoritta-

massa. Se tarkistetaan ennen jokaisen kutsun suorittamista.

8.4 Asiakasyritykset

Asiakasyritykset hallitaan hierarkisessa nakymassa, jossa asiakkuuden alle voi-
daan merkita my0Os toinen asiakkuus. Tama mahdollistaa sen, etta samalla asi-

akkuudella voi olla useita eri maatiloja, jossa on hallittavia automaatteja.

Tall6in asiakkuudet voidaan merkita esimerkiksi maatilojen nimilla.

Horse Haytec

®

|
=B
f,:.: Asiakkaat
- fn: Testikohteet
- () Android
£ () ios
[]- 482 i0s Kayttajat
- E i0S Laitteet

[~ () Horse Haytec Oy (123458)

1 52

- 282 Horse Haytec Kayttajat

Kuva 29 Asiakkuuksien hallinta hierarkisessa nakymassa
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8.5 Logiikkaohjaimen tietojen paivitys AWS loT Core palvelun avulla

Projektiin lisatdaan AWS SDK- paketti, jolla hyddynnetdan AWS- palveluita taus-
tajarjestelmassa. Paketti lisataan projektin riippuvuuksiin Composerin avulla

seuraavalla komennolla: composer require php-mqtt/client aws/aws-sdk-php

Composer on riippuvuuksien hallintatyokalu PHP projekteissa, joissa kaytetaan

kolmannen osapuolen kirjastoja ja komponenttien hallintaa.

Logiikkaohjaimen tietojen paivitysta varten luotiin erillinen luokka lotClient ja

sinne funktio updateDevice(), jolla voidaan paivittaa laitetietoja.

use Aws\IotDataPlane\IotDataPlaneClient;

// Luo IoT Data Plane client
SiotClient = new IotDataPlaneClient ([

'version' => 'latest', // Kaytd viimeisintd rajapinnan versiota
'region' => S$region, // Kaytd asetettua AWS aluetta
'credentials' => [ // AWS IAM tunnukset jolla oikeus palveluun
'key' => SaccessKey,

'secret' => S$secretKey,

1,
'endpoint' => $endpoint, // AWS IoT core endpoint

1)

Sresult = $iotClient->publish (]
'topic' => $topic, // Aihe
'payload' => json encode (Smessage), // Viestin sis&lto
'qos' => 1, // QoS, 1 viesti l&ahetetddn ainakin kerran

1)

Esimerkkikoodi 2. App\Libraries\AWS\loTclient.php kirjaston funktio, jolla voi-
daan lahettdd MQTT sanoma AWS loT Core palveluun kayttden AWS SDK:ta

Kontrollerissa voidaan tiedot paivittaa:

use App\Libraries\AWS\IotClient;

TotClient: :updateDevice ($device) ;

Esimerkkikoodi 3. Kutsutaan lotClient kirjaston updateDevice() funktiota ja vali-
tetaan laite, jonka tiedot halutaan paivittaa.
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8.6 Logiikkaohjaimen tietojen haku AWS loT Core palvelun avulla

Logiikkaohjaimen tietojen hakemista varten luotiin erillinen metodi getDevice(),

jolla voidaan hakea laitetietoja.

App\Libraries\AWS\loTClient.php

// Luo IoT Data Plane client
SiotDataClient = new IoTDataPlaneClient ([
'version' => 'latest', // Kaytad viimeisintd rajapinnan versiota
'region' => S$Sregion, // Kaytad asetettua AWS aluetta
'credentials' => [ // AWS IAM tunnukset jolla oikeus palveluun
'key' => S$SaccessKey,
'secret' => S$secretKey,
]
1)

// getThingShadow API
Sresult = S$iotDataClient->getThingShadow ([

'thingName' => S$deviceName,
1)
Spayload = json decode ($result->get ('payload'), true);
$shadowState = $payload['state']['reported'];

Esimerkkikoodi 4. App\Libraries\AWS\ loTclient.php kirjaston funktio, jolla voi-
daan kysya laitteen Device Shadow tietoa AWS loT Core palvelusta kayttaen
AWS SDK:ta.

Kontrollerissa voidaan tiedot kysya:

use App\Libraries\AWS\IotClient;

TotClient::getDevice ($device) ;

Esimerkkikoodi 5. Kutsutaan lotClient kirjaston getDevice() funktiota ja valite-
taan laite, jonka tiedot halutaan kysya.
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9 Mobiilisovelluksen luominen ja yhdistaminen taustajarjestel-
maan

Ennen tyon aloittamista, todettiin etta mobiiliapplikaation tulee toimia seka
Android etta iOS puhelimilla jolloin paadyttiin kayttamaan alustariippumatonta
sovelluskehysta. Sovelluskehykseksi valikoitui .NET MAUI joka on Xama-
rin.Forms sovelluskehyksen seuraava kehityksen vaihe joka on laajennettu mo-
biililaitteista myds tyopoydalle. (What is .NET MAUI?, Microsoft 2023)

9.1 .NET MAUI sovelluskehys

.NET MAUI mahdollistaa yhden yhtenaisen koodipohjan eri alustoille.

.NET

.NET Multi-platform App Ul

[a]

Kuva 30 Yhtenainen koodipohja useille eri kayttojarjestelmille. Microsoft 2023.

Sovelluskehys oli helppo sisaistaa aiemman C# kokemuksen seka Visual Stu-
dion kayttamisen vuoksi. MAUI sovelluskehyksessa kaytetaan XAML merkinta-
kielta sovelluksen kayttoliittyman ja C#-ohjelmointikielta ohjelmalogiikan maarit-

tamiseen.

4 5[ LoginPagexaml
& c# LeginPagexaml.cs
4 5[ LogoutPagexaml

& C# LogoutPagexaml.cs
A rjr'] MainPage.xaml
& Cc# MainPagexaml.cs

Kuva 31 Kuvankaappaus Visual Studion projektirakenteesta
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Mobiilisovellus sisaltda seuraavat toiminteet:

J Kayttajan kirjautuminen seka uloskirjautuminen
o Kayttajalle osoitettujen heindautomaattien (logiikkaohjainten) listaus

o Logiikkaohjaimen aikaryhman 1 seka& aikaryhman 2 aikataulujen
muokkaus

o Sovelluksen tarjoaman yrityksen yhteystietojen nayttaminen
J Kayttajan oman profiilin muokkaaminen

o Kayttajan omien tietojen poisto taustajarjestelmasta seka puheli-
mesta

Huomioitavaa on, etta sovelluksen simuloiminen tai sen paketoiminen Apple
laitteille vaatii kehitysympariston kayttoon myds macOS kayttdjarjestelmas,

jossa ohjelman varsinainen paketointi suoritetaan.

9.2 Kayttajan kirjautuminen

Kun kayttaja avaa mobiilisovelluksen, tarkistetaan, 16ytyykoé SecureStorage:sta
sovellukselle rajapintatunnusta. Mikali rajapintatunnus loytyy, ohjataan kayttaja
etusivulle, jossa suoritetaan ndkyman avautuessa laitelistaus-kysely taustajar-

jestelmalle.

Mikali rajapintatunnusta ei I0ydy, ohjataan kayttaja kirjautumisnakymaan. Kun
kayttaja on kirjautunut onnistuneesti, tallennetaan taustajarjestelman luoma ra-

japintatunnus SecureStorage:een seka ohjataan kayttaja etusivulle.
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Applikaation avaus

Ef
L J

Léytyykd
rajapintatunnusta?

EI—)[Ké'f‘ﬂéjén k\rjautuminen]

Onnistuiko
kirjautuminen?

IrLLA

Ohjataan etusivulle ja
suoritetaan laitetietojen
listauskysely

El

Tallennetaan N
rajapintatunnus } KYLLA

Onko rajapintatunnus
voimassa?

KYLLA

Palautetaan laitelistaus

Kuva 32 Kuvaus kirjautumisprosessista

SecureStorage tarjoaa suojatun tavan tallentaa arkaluontoista tietoa puheli-
meen tai muulle laitteelle missa ohjelmakoodia suoritetaan. Se on laitteella
oleva, suojattu tallennushakemisto, jossa tiedot sailytetdan salattuna avaimella,

joka on laitekohtainen.

Tiedot SecureStorage:en tallennetaan avainarvo pareina, esimerkiksi avain

,Jjonka nimi on token ja jonka arvo on 123456.

MAUI SecureStorage dokumentaatio huomauttaa muutamasta kayttojarjestel-
makohtaisesta erosta seka tarvittavasta asetuksesta: (Secure Storage, Micro-
soft 2023).

Android

Android kayttojarjestelmassa (alkaen Android 6.0) on palautustoiminto kayttojar-
jestelman asetusten lisaksi myos siihen asennetuille applikaatioille. Kun jarjes-
telma palautetaan, ei SecureStorageen tallennettuja tietoja voida palauttaa, jo-

ten kayttajan tulee kirjautua sovellukseen uudestaan.
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iOS / MAC Catalyst

iOS kayttojarjestelma kayttaa tietojen tallentamiseen KeyChain:ia. Jossain ta-
pauksissa KeyChain tallennetaan kayttojarjestelman kayttajan iCloud palveluun,
jolloin edes sovelluksen poistaminen ei poista KeyChainiin tallennettuja sovel-

luksen tietoja.

MAUI projektiin tulee lisata Platforms\iOS\Entitlements.plist (XML) -tiedosto.

Entitlements: Description:

Keychain Keychain Access Groups allow multiple apps written by your team to share passwords,

Keychain Gro schaytec.haytecmobile
B Gro up Activities
<Add New >

M HealthKit

W HomeKit

Kuva 33 Entitlements.plist tiedoston maaritys

Entitlements.plist tiedostoon maaritetdan kayttoon keychain-access-groups
seka sovelluksen nimi jolle kayttdoikeus myonnetaan. Taman lisaksi projektin
maarityksiin Properties > iOS > Build > Bundle Signing > Custom Entitlements

tulee maarittaa lisatty Entitlements.plist tiedosto kayttoon.

Windows

Mikali MAUI applikaatiota suoritetaan Windows kayttojarjestelmassa, tulee huo-
mioida, etta avaimen nimi ei saa ylittaa 255 merkkia ja arvo voi olla enintaan 8

kilotavua.
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9.3 Heinansyottoautomaatit seka automaatin tietojen haku ja paivitys

Etusivun latautuessa suoritetaan taustajarjestelmaan laitelistaus- kysely, jolla

palautetaan kaikki kayttajalle saatavilla olevat heinansyottdautomaatit.

Heinansyottdautomaatit esitetaan listauksessa allekkain. Rivilla naytetaan hei-
nansyottoautomaatin nimi seka tila. Nimi asetetaan taustajarjestelmassa, kun

uusi logiikkaohjain rekisteréidaan ohjelmaan.

Tila esittaa kayttajalle onko logiikkaohjaimelle maaritetyt arvot lahetetty loT

Core- palveluun ja onko logiikkaohjain vastaanottanut ne onnistuneesti.

Tilavaihtoehtoja on ajantasalla tai paivitetaan.

Taustajarjestelma vaihtaa tilan ajantasalla- kun logiikkaohjain on vastaanottanut
muutetut arvot ja Iahettaa uudet arvot 0T Core- palveluun josta taustajarjes-
telma paattelee, etta arvot on paivitetty onnistuneesti logiikkaohjaimelle. Niin
kauan kuin laite odottaa arvojen paivitysta logiikkaohjaimelle, sen arvojen muut-

taminen ei ole sallittua mobiilisovelluksessa eika taustajarjestelmassa.

Heinansyottdautomaatin logiikkaohjaimessa on maaritetty kaksi erilaista aika-

ryhmaa seka naiden viive, joita voidaan ohjata mobiilisovelluksesta.

Aikaryhmaan kuuluu 6 kellonaikaa seka ryhmakohtainen viive, esimerkiksi:

Ryhma 1 jossa 00:00, 02:00, 04:00, 06:00, 08:00 ja 10:00 seka viive 30 joka tar-
koittaa, etta viikkosyklissa maanantaista sunnuntaihin avataan automaatti kello
00:00, 02:00, 04:00, 06:00, 08:00 seka 10:00 viikon jokaisena paivana.

Todettiin etta aikaryhman viikonpaivia ei ole tarvetta vaihtaa, vaan kellonajat
asetetaan aina jokaiselle viikonpaivalle, jonka vuoksi vikkonpaivien valintaa ei
tuotu aikaryhman asetuksiin mobiilisovelluksessa eika taustajarjestelmassa,

vaikka naiden muuttaminen teknisesti todettiinkin mahdolliseksi.
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9.4 Kayttajaprofiilin muokkaaminen

Kayttaja voi muokata omaa kayttajaprofiiliaan mobiilisovelluksessa. Kayttajapro-
filissa voidaan muokata etunimea, sukunimea, sahkodpostiosoitetta seka sovel-

luksessa kaytettavaa kielta. Kielivaihtoehtoja on Suomi, Ruotsi seka Englanti.

Kayttajaprofiilissa on myos mahdollista poistaa oma kayttajaprofiilinsa, joka on
peruuttamaton toimenpide. Seka Google etta Apple edellyttavat toiminnetta so-
velluksessa, jossa on mahdollista rekisteroitya kayttajaksi (Offering account de-
letion in your app, Apple 2022). Sovelluksen ensimmaisessa kehitysversiossa ei
ole rekisteroitymismahdollisuutta, mutta EU:n yleinen tietosuoja-asetus, joka si-
saltaa unohdussaannon, joka antaa yksilolle oikeuden pyytaa henkilotietojensa
poistoa yritykselta, kun tiedot eivat enaa ole tarpeellisia (Can | ask a company
to delete my personal data, European Commission). Tama ohjeistus ohjaa so-
velluksen kehitysta tarjpamaan kayttajalle mahdollisuuden hallita omia tietojaan,

my0Os poistaa oma kayttajaprofiilinsa tarvittaessa.

Kayttajaprofiilin poistaminen |lahettaa poistopyynnon taustajarjestelmaan, joka
poistaa kayttajatilin tietokannasta, jonka jalkeen sovellus poistaa tunnistetiedot

SecureStorage:sta seka ohjaa kayttajan kirjautumisnakymaan.

10 Mobiilisovelluksen kayttoonotto

Insindorityon puitteissa sovittiin Horse Haytec Oy:n kanssa sovelluksen toimitta-
minen helmikuussa 2024 jarjestettaville maatalousmessuille heidan esiteltavak-

seen, jossa he lanseeraavat tuotteen.

Horse Haytec Oy:n henkildkunnalla on kaytéssaan Apple- merkkiset matkapu-
helimet, joten sovellus julkaistiin ensimmaisessa vaiheessa Applen App

Store:en ladattavaksi heidan henkilokunnalleen.

Julkaisu App Store:en vaatii rekisterditymista Apple Developer ohjelmaan

(https://developer.apple.com/), jonka jalkeen tulee luoda varmenne, tunniste

seka profiili.


https://developer.apple.com/
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10.1 Varmenteet

Varmenne luodaan Apple Developer -palvelussa, jota varten tarvitaan ensin
varmennepyyntd. Varmennepyynto luodaan Apple tietokoneella Keychain >
Certificate Assistant > Request a certificate from a Certificate Authority jonka ja-
lkeen CSR tiedosto ladataan Apple Developer palveluun. Sovelluksen paketoin-

tia varten tulee luoda kaksi erilaista varmennetta: Development seka Distribu-

tion.

Certificates @ Q Al Types

NAME TYPE PLATFORM CREATED BY EXPIRATION
Kim Development All Kim Knutas 2025/01/28

New Distribution All Kim Knutas 2025/01/28

Kuva 34 Kuvankaappaus varmenteista Apple Developer palvelussa

Kun CSR on ladattu Apple Developer -palveluun ja sen tyyppi on valittu, antaa

palvelu ladattavaksi varmenteen, joka tulee asentaa tietokoneelle, jossa iOS-

paketointia tehdaan.

Huomioitavaa on, etta varmenteet ovat voimassa yhden vuoden niiden luonti-
paivamaarasta, joka tarkoittaa sita, etta kuvattu prosessi on uusittava vuoden

valein ja uudet varmenteet tulee maarittaa kaytettaviin profiileihin.
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10.2 Sovellustunniste

Sovellustunniste luodaan Apple Developer -palvelussa ldentitifiers > App IDs >

App

Bundle ID -kenttaan syotetaan sovellustunnisteen nimi jonka tulisi olla muotoa:

com.domainname.appname

Identifiers @ Q. App IDs

NAME DENTIFIER

HaytecMohile fi.horsehaytec.haytecmobile

Kuva 35 Kuvankaappaus sovellustunnisteista Apple Developer palvelussa

10.3 Profiili

Profiilia kaytetaan yhdistamaan sovellukselle luotu sovellustunnus seka var-

menne, jota kaytetdan sen allekirjoittamiseen.

Sovelluksen paketointia varten tulee luoda kaksi erilaista profiilia: iOS App De-

velopment ja App Store Connect.

Profiles © Q, All Types ~ All Platforms

NAME PLATFORM TYPE EXPIRATION

fi.norsehaytec.haytecmobile Developmant i0S Development 2025/01/29

fi.horsehaytec.haytecmobile Distribution i0s App Store 2025/01/28

Kuva 36 Kuvankaappaus profiileista Apple Developer palvelussa
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10.4 Sovelluksen maarittaminen App Store Connect

Kun varmenteet, sovellustunniste ja profiilit on luotu Apple Developer -palve-

luun, maaritetaan sinne uusi sovellus.

Uusi sovellus voidaan maarittaa Apps > New app.

Sovelluksen alustaksi valitaan iOS ja Bundle ID tulee olla sama, mika on maari-
tetty aiemmin luotuun sovellustunnisteeseen. Talla yhdistetaan kaytettavat pro-

fiilit luotuun sovellukseen.

10.5 Sovelluksen paketointi ja Iahettaminen Applelle

Sovelluksen paketointia varten tarvitaan Apple tietokone, johon asennetaan

Xcode ohjelmisto, joka on Applen kehitysymparistd macOS- ja iOS sovelluksille.

Mobiilisovelluksen kehitys voidaan suorittaa Windows ymparistossa kayttaen Vi-
sual Studiota, mutta sovelluksen lopullinen paketointi ja kayttéonotto iOS -alus-

talle toteutetaan Xcode ohjelmiston avulla.

Apple tietokoneelle, jossa paketointi tehdaan, tulee asentaa luodut varmenteet
seka ladata Xcode ohjelmistoon kaytettavaksi Apple Developer -palvelussa luo-
dut profiilit. Profiilit saa ladattua suoraan Apple Developer -palvelusta, tai ne voi
ladata Xcode ohjelmassa Accounts -osiossa lisaamalla sinne Apple Developer

tilin.

Paketointiin kaytettavat tiedot maaritetaan projektin maaritystiedostossa .csproj

Condition=""'%$(TargetFramework)'=="net7.8-ios'
Apple Development: Him Hnutas (COOCO00000

ision=fi.horsehaytec.haytecmobile Development

Kuva 37 Kuvankaappaus projektin .csproj tiedostosta
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Allekirjoittamiseen kaytettava varmenne (CodesignKey) on varmenteen nimi,
jonka tulee Ioytya ja jonka voi varmistaa paketointiin kaytettavasta Apple tieto-
koneesta KeyChain ohjelmasta. Ohjelmiston release paketointiin kaytetaan luo-

tua Distribution varmennetta.

Profiili (CodesignProvision) on profiilin nimi, johon allekirjoittamiseen liitetty var-

menne on maaritetty.

Sovelluksen lopulliseen paketointiin kaytettiin oheista komentoa:

dotnet publish -f:net7.0-ios -c:Release -r ios-arm64 /p:Archive-
OnBuild=true /p:ServerAddress=192.168.1.196 /p:ServerUser="Kim Knutas"
/p:TcpPort=58181 /p: DotNetRootRemoteDirectory="/Users/kimknutas/Li-
brary/Caches/Xamarin/XMA/SDKs/dotnet/" /p:EnableAssemblyILStrip-
ping=false /p:ServerPassword="[password]"

Esimerkkikoodi 6. Komento jolla Iahetetaan MAUI projekti paketoitavaksi Xco-
deen.

Komento lahettaa Apple tietokoneelle paketoitavaksi Release julkaisun ja pa-
lauttaa projektin release- hakemistoon, ipa paatteisen paketoidun sovelluksen,

joka voidaan julkaista App Storessa.

Sovelluksen toimittamiseksi Applelle, asensin Transporter -ohjelmiston Apple

tietokoneelle jolla, ipa tiedosto voidaan lahettaa Applelle kasiteltavaksi.

iOS Builds

The following builds are available to test. Learn more about build status and metrics.

~ Version 1.0.1

BUILD ~ STATUS GROUPS INVITES INSTALLS SESSIONS CRASHES FEEDBACK

o E:es:n‘q. - 0 i

Kuva 38 Kuvankaappaus paketeista Apple Developer palvelussa
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11 Pohdinta

Opinnaytetyon lahtékohtana oli selvittaa, olisiko Haymatic® heindnsyottomaatin
ohjaamiseksi mahdollisuutta luoda mobiilisovellusta. Horse Haytec Oy oli tie-
dostanut tarpeita, joissa automaatille maaritettyja ohjausaikoja on tarpeen muut-
taa, mutta aikojen muuttaminen tapahtuu kayttaen logiikkaohjaimen nappaimia

seka nayttoa, joka saattaa olla haastavaa.

Opinnaytetyon alussa perehdyin Haymatic® heinansydéttdautomaatissa kaytet-
tyyn logiikkaohjaimeen, joka on Siemens LOGO!. Testilaitteen saatuani ja tutus-
tuessani logiikkaohjaimen toimintaan ja dokumentaatioihin, selvisi hyvin pian,

etta logiikkaohjain on liitettavissa AWS pilvipalveluun.

Rekisterdin laitteen AWS loT Core -palveluun ja seuraavaksi tuli keksia miten
laitteen ohjaustietoja saa lahetettya, seka muutettua palvelun kautta. Siemens
Community Forum seka Siemens Knowledge Hub (Youtube), osoittautuivat ar-
vokkaiksi lahteiksi, joista tiedon palasia yhdistamalla selvisi, miten tiedot logiik-
kaohjelmassa maaritetdan muuttujiksi ja miten ne lahetetaan sieltd AWS loT

Core -palveluun.

Seuraavaksi tuli luoda palvelulle taustajarjestelma, jossa asiakkuuksia ja lait-
teita hallitaan ja johon mobiilisovellus integroituu. Laravel sovelluskehys oli mi-
nulle ennestaan tuttu, mutta MQTT sanomien lukeminen ja valitys AWS loT

Core palvelun kanssa vaati AWS SDK:n opiskelua.

Mobiilisovelluksen toteutin .NET MAUI sovelluskehyksella, joka oli minulle tay-
sin ennestaan tuntematon, mutta erittain potentiaalinen vaihtoehto myads tuleviin
projekteihin. Sovelluksen paketointi iOS:lle ja julkaisu sovelluskauppaan asetti
muutamia haasteita sertifikaattien kanssa, kunnes keksin miten se tulee suorit-

taa. Taman osalta .NET MAUI dokumentaatio oli hyvin vaillinainen.

Lopuksi totean, etta tavoite mobiilisovelluksen saamisesta Haymatic® heinan-
syottdautomaatin ohjelmalogiikan muuttamiseksi onnistui ja jatti myos paljon ke-

hitysmahdollisuuksia itse sovellukseen. Logiikkaohjelmassa on mahdollisuuksia
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muuttaa, l1ahes tulkoon mita tahansa parametreja, joten vain mielikuvitus on ra-
jana mita mobiilisovelluksella tulisi pystya ohjaamaan. Opinnaytetydssa rajattiin
ohjelmalogiikan muuttamiseksi aikaohjelmat, seka niiden viiveet, jotka ovat

useimmiten niita asioita mita siella tahdotaan muutettavan. Yhdeksi kehityskoh-

daksi otetiin esille esimerkiksi automaatin manuaalinen avaaminen mobiilisovel-
luksen painikkeesta.

Horse Haytec Oy esittelee mobiilisovelluksen Eurohorse 2024 messuilla, helmi-
kuussa 2024 ja on erittain mielenkiintoista saada palautetta siita, miten jo nykyi-

set asiakkaat seka sitten messuvieraat ovat mielta sovelluksesta.
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AWS (Amazon Web Services) rekisterdityminen ja kirjautumi-
nen

Amazon Web Services on pilvipalvelualusta, joka tarjoaa kattavan valikoiman
laajalti kaytettyja, seka skaalautuvia pilvipalvelukomponentteja yksityishenkilGi-

den ja yritysten kayttoon.
AWS pilvipalvelujen rekisterdityminen tapahtuu osoitteessa:

https://portal.aws.amazon.com/billing/signup#/start/email

aws

Sign up for AWS

Explore Free Tier products with a IRoot:usen.r emalla'd.dress

Jsed for account recovery and some administrative
new AWS account. ons

To learn more, visit aws.amazon.com/free.

AWS account name

Verify email address

OR

Kuva 1 Kuvankaappaus AWS palvelun rekisterdintinakymasta

Rekisteroitymislomakkeeseen taytetdan ensimmaisessa vaiheessa:

° Root user email address

— Root user- on kayttaja joka hallinnoi koko AWS tilia ja sen kayttajia. Kayt-
tajia voidaan luoda useita ja heidan oikeuksiaan voidaan rajoittaa rekiste-
roitymisen jalkeen Root user- kayttajatililla.

° AWS account name

— AWS account name nakyy AWS konsolissa seka useissa eri paikoissa ku-
ten laskutusraporteissa. Nimea voidaan vaihtaa Root user- kayttajatun-
nuksilla myos rekisterditymisen jalkeen.


https://portal.aws.amazon.com/billing/signup#/start/email
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Seuraavaksi palvelu lahettaa rekisterditymislomakkeelle annettuun Root user-

sahkopostiosoitteeseen vahvistusviestin otsikolla "AWS Email Verification”.

Verify your email address

Thanks for starting the new AWS account creation process. We want to make sure
it's really you. Please enter the following verification code when prompted. If you

don't want to create an account, you can ignore this message.

Verification code

858788

(This code is valid for 10 minutes)

Amazon Web Services will never email you and ask you to disclose or verify your

password, credit card, or banking account number.

as produced and distributed by
A 98109 20: Web
trademark of Amazon.com, In

Kuva 2 Kuvankaappaus sahkopostista jossa vahvistuskoodi

Viestissa on vahvistuskoodi joka tulee sy6ttaa web-sivulla nakyvaan Verification

code- kenttaan.

dws

Sign up for AWS

Explore Free Tier products with a Confirm you are you
new AWS account. Making sure you are secure - it's what we do.
To learn more, visit aws.amazon.com/free. We sent an email with a verification code to

kim.knutas@metropolia.fi. (not you?)

@ @ Enter it below to confirm your email
T
v N M

Verification code

Verify
Resend code

Didn't get the code?
» Codes can take up to § minutes to arrive.
« Check your spam folder

Kuva 3 Kuvankaappaus rekisterditymislomakkeen koodin vahvistuskohdasta
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Kun sahkopostiosoite on vahvistettu tulee seuraavaksi maarittaa palveluun re-

kisterdidyn Root user- kayttajan salasana.

Explore Free Tier products with a

new AWS account.

To learn more, visit aws.amazon.com/free.

D
/ﬁ@ N

adWs

Sign up for AWS

Create your password

® It's you! Your email address has X
been successfully verified.

Your password provides you with sign in access
to AWS, so it's important we get it right.

Root user password

Confirm root user password

Continue (step 1 of 5)

OR

Sign in to an existing AWS account

Kuva 4 Kuvankaappaus rekisterditymislomakkeesta johon syotetaan salasana

Salasanan tulee sisaltaa vahintaan 8 merkkia joista vahintaan 3 merkkia sisal-

taa:
o Isoja kirjaimia
o Pienia kirjaimia
o Numeroita

) Erikoismerkkeja
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Seuraavaksi maaritetdan Root user- kayttajan yhteystietoja ja palvelun kayttéa

koskevia tietoja.

Free Tier offers

All AWS accounts can explore 3 different types
of free offers, depending on the product used.

_\ Always free
k Never expires

12 months free

Start from initial sign-up date

= Trials
@ Start from service activation date

adWsS

Sign up for AWS

Contact Information

How do you plan to use AWS?

Business - for your work, school, or
organization

Personal - for your own projects
Who should we contact about this account?

Full Name

/A Afull name is required.

Phone Number

B +1 v

Country or Region

United States v

Address

City

State, Province, or Region

Postal Code

| have read and agree to the terms of the
AWS Customer Agreement [4.

Continue (step 2 of 5)

Kuva 5 Kuvankaappaus rekisterditymislomakkeen kayttajan yhteystiedoista
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Seuraavaksi annetaan maksukortin tiedot.

Palvelun kayton kustannuksia voi arvioida WS Pricing Calculator- sivuston

avulla osoitteessa: https://calculator.aws/

aws

Sign up for AWS

Secure verification Billing Information

Credit or Debit card number

@ We will not charge you for usage
e Tier

via @ 5 =~
Expiration date
v v

Security code @

Cardholder's name

Billing address

Use a new address

Verify and Continue (step 3 of 5)

Kuva 39 Kuvankaappaus maksukortin tietojen syottonakymasta

Maksukortilta varataan automaattisesti 1 euro jolla palvelu varmistaa maksukor-
tin toimivuuden palvelua kaytettaessa. Palvelun kayttdmaksu maaraytyy kayt-

t66n maaritettyjen palveluiden ja niiden konfiguraatioiden mukaan.

Maksutapahtuma

Verkkokauppa : Amazon
Summa: 1,00 €
Péivimiidrid : 12.01.2024 08.10
Kortin numero :

Kuva 6 Kuvankaappaus maksutapahtumasta
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Seuraavaksi annetaan Root user- kayttajan matkapuhelinnumero.

adWs

Sign up for AWS

Confirm your identity

Before you can use your AWS account, you
must verify your phone number. When you
continue, the AWS automated system will

— | contact you with a verification code.

How should we send you the verification code?

© Text message (SMS)

Voice call

Country or region code

Finland (+358) v

Mobile phone number

A A phone number is required.

Security check
F 4.I
mrsez
ML 2 &

Type the characters as shown above

Send SMS (step 4 of 5)

Kuva 7 Kuvankaappaus lomakkeen matkapuhelinnumeron syottonakymasta
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Palvelu lahettda annettuun matkapuhelinnumeroon vahvistuskoodin joka tulee

syottaa lomakkeelle.

045 73977009 h R,

10.12
Sin& ja 045 73977009 tekstaatte
(tekstiviesti/MMS)

Your Amazon Web Services
(AWS) verification code is:
3619

10.12

@ B h’ekstiviesti ®

EC)

Kuva 8 Kuvankaappaus vastaanotetusta vahvistusviestista

aws

Sign up for AWS

Confirm your identity

Verify code

Continue (step 4 of 5)

Having trouble? Sometimes it takes up to 10
minutes to retrieve a verification code. If it's

been longer than that, return to the previous
page and try again.

Kuva 9 Kuvankaappaus lomakkeesta johon syotetaan vahvistusviestissa vas-
taanotettu koodi
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Seuraavaksi tulee maarittaa palvelutaso Amazon tuelle. Palvelutason voi vaih-
taa ja maarittaa myos rekisterditymisen jalkeen. Vahvista tilin luominen nap-

sauttamalla Complete sign up -painiketta.

dWs

Sign up for AWS

Select a support plan

Choose a support plan for your business or personal account. Compare plans and pricing examples
[A. You can change your plan anytime in the AWS Management Console.

© Basic support - Free Developer support - Business support -
+ Recommended for From $29/month From $100/month

new users just getting « Recommended fo + Recommended for

ech support via
phone,

+ Email acc
Support during
business hours

Ad

recommendations

[

Need Enterprise level support?

<]}

ag [T°]

ao |88 From $15,000 a month you will receive 15-minute response times and concierge-style
[] experience with an assigned Technical Account Manager. Learn more [3

Complete sign up

Kuva 10 Kuvankaappaus tilin vahvistusnakymasta

AWS tili on nyt otettu kayttoon.
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AWS IAM Kayttoonotto ja kayttajan luominen loT Core palvelua
varten

Ennen loT Core palvelun kayttdonottoa tulee luoda kayttajatili ja maarittaa

kayttajan kayttooikeudet loT Core palvelua varten.

Kaynnista IAM palvelu kirjoittamalla hakukenttaan iam ja valitse IAM- palvelu

hakutuloksista.

Search results for 'iam’

Services

Features (21)

Resources | New

Documentation (49,044)

Kuva 1 Kuvankaappaus AWS konsolista
Valitse vasemmalla nakyvasta valikosta Users.

'E,'_Eu_,_sf. =EE Services

Identity and Access X
Management (IAM)

Q. Search IAM

Dashboard

¥ Access management

User groups

Users

Kuva 2 Kuvankaappaus IAM nakyman vasemmasta valikosta
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Klikkaa Users- taulukon ylapuolella nakyvaa Create user- painiketta.

IAM > Users

Create user

Users (0) info

An IAM user is an identity with long-term credentials that is used to interact with Al t.
Q, Search | 1 [c]
User name a | Path v | Group: ¥ | Lastactivity v | MFA v | Passwordage ¥ | Consolelastsignin ¥ | AccesskeyID
No resources to display
< >

Kuva 3 Kuvankaappaus |IAM users taulukosta

Anna kayttajatunnukselle nimi ja tarkista etta Provide user access to the AWS
Console- valintaruutua ei ole valittu. IoT Core palvelua varten luotavalla kaytta-

jan ei tarvitse kirjautua AWS palvelujen hallintaan. Klikkaa taman jalkeen Next-

painiketta.

Specify user details

User details

User name

SiemensLogo

The user name can have up to 64 characters. Valid characters: A-Z,a-z, 0-9,and + =, . @ _ - (hyphen)

[ Provide user access to the AWS Management Console - optional
If you're providing console access to a person, it's a best practice [4} to manage their access in 1AM Identity Center.

G) If you are creating programmatic access through access keys or service-specific credentials for AWS CoedeCommit or Amazon Keyspaces, you can generate them after you create this

1AM user. Learn more [4

Cancel Next

Kuva 4 Kuvankaappaus User details nakymasta
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Valitse Attach policies directly jolloin kayttdoikeudet loT palveluun maaritetaan
suoraan kayttajaan eika kayttajaryhmaan.

Set permissions
Add user to an existing group or create a new one. Using groups is a best-practice way to manage user's permissions by job functions. Learn more [

Permissions options

Add user to group Copy permissians © Attach policies directly

Kuva 5 Kuvankaappaus kayttajan oikeusvalinnoista

Kirjoita oikeuksien hakukenttaan: awsiotfullaccess jonka jalkeen oikeus valitaan
valitsemalla sen vasemmalla puolella nakyva valintaruutu. Taman jalkeen klik-

kaa Next- painiketta.

Permissions policies (1/1171) C |[ createpolicy &

Q awsiotfullacce X | | Alltypes ¥ | 1 match 1 @
Policy name [3 a | Type v | Attached entities v

Kuva 6 Kuvankaappaus oikeusmaarittelyista

Vahvista valinnat painamalla Create user- painiketta.

Review and create|

User details
emensLogo
Permissions summary 1
Name [3 . v v
loTFul sged E pol
Tags
Add v
Cancal P Create user

Kuva 7 Kuvankaappaus tietojen vahvistusnakymasta
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Valitse aiemmin luotu kayttaja klikkaamalla kayttajan nimea Users taulukossa.

IAM > Users

Users (1) info

An |AM user is an identity with long-term credentials that is used to interact with

Q, Search

] User name A | Path v
] SiemensLogo /

Kuva 8 Kuvankaappaus kayttajalistauksesta

Luo kayttajalle rajapintatunnus klikkaamalla Create access key- linkkia, jonka

avulla Siemens Logo! -logiikkaohjaimet voidaan lisata loT Core palveluun.

IAM » Users > SiemensLogo

SiemensLogo

Summary

ARN Console access Access key 1
arm:aws:iam:339712814301:user/SiemensLogo Disabled Create access key
Created Last console sign-in

January 16, 2024, 17:33 (UTC+02:00)

Kuva 9 Kuvankaappaus kayttajan hallintanakymasta
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Valitse Other- valinta rajapintatunnuksen luontindkymassa.

Access key best practices & alternatives i«

Avoid using long-term credentials like access keys to improve your security. Consider the following use cases and alternatives.

Use case

() Command Line Interface (CLI)
You plan to use this access key to enable the AWS CLI to access your AWS account.

O Local code
¥ou plan to use this access key to enable application code in a local development environment to access your AWS
account.

(O Application running on an AWS compute service
ou plan to use this access key to enable application code running on an AWS compute service like Amazon EC2,
Amazon ECS, or AWS Lambda to access your AWS account.

() Third-party service
¥ou plan to use this access key to enable access for a third-party application or service that moniters or manages your
AWS resources.

(O Application running outside AWS
ou plan to use this access key to authenticate workloads running in your data center or other infrastructure outside of
AWS that needs to access your AWS resources.

© Other

Your use case is not listed here.

@ It's okay to use an access key for this use case, but follow the best practices:
= Never store your access key in plain text, in a code repository, or in code.
+ Disable or delete access keys when no longer needed.
+ Enable least-privilege permissions.

» Rotate access keys regularly.

For more details about managing access keys, see the best practices for managing AWS access keys.

Kuva 10 Kuvankaappaus rajapintatunnuksen tyyppinakymasta
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Anna kuvaus rajapintatunnukselle ja klikkaa Create access key- painiketta.

Set description tag - optional i«

The description for this access key will be attached to this user as a tag and shown alongside the access key.

Description tag value

Describe the purpose of this access key and where it will be used. A good description will help you rotate this access key confidently later.

| Siemens Logo| |

Maximum 256 characters. Allowed characters are letters, numbers, spaces representable in UTF-8,and: _.: /=+-@

Cancel Create access key

Kuva 11 Kuvankaappaus rajapintatunnuksen kuvausnakymasta

Klikkaa Show- linkkia ja ota talteen Access key seka Secret access key jonka
jalkeen klikkaa Done- painiketta. Rajapintatunnuksia kaytetaan logiikkaoh-

jaimien seka taustajarjestelman liittamisessa AWS loT Core palveluun.

Retrieve access keys e

laccess key

If you lose or forget your secret access key, you cannot retrieve it. Instead, create a new access key and make the old key inactive.

Access key Secret access key

AKIAUGGDWFTOSN2ZH3IMC *“‘*“““““*

Access key best practices

+ Never store your access key in plain text, in a code repository, or in code.
+ Disable or delete access key when no longer needed.
» Enable least-privilege permissions.

» Rotate access keys regularly.

For more details about managing access keys, see the best practices for managing AWS access keys.

Download .csv file Done

Kuva 12 Kuvankaappaus rajapintatunnuksen luontinakymasta
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HaytecMobile sovelluksen kayttoohje

Kuva 1 HaytecMobile sovellusikoni matkapuhelimen tyopoydalla

Kirjautuminen HaytecMobile sovellukseen

Ennen HaytecMobile sovelluksen kayttoa, kayttajan tulee kirjautua mobiilisovel-
lukseen. Kirjautumistunnukset saa Horse Haytec Oy:n henkilékunnalta. Mobii-

lisovelluksessa ei ole mahdollisuutta rekisteroitya kayttajaksi.

Login to Haytec Mobile

Kuva 2 HaytecMobile sovelluksen kirjautumisnakyma

Kayttajatunnukset ovat Horse Haytec Oy:n antama sahkdpostiosoite seka sala-

sana.

Sovellukseen kirjautumisen jalkeen, sovellus tallentaa tunnistetiedot ja kun so-

vellus avataan tulevaisuudessa, kayttaja kirjautuu automaattisesti sisaan.
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Etusivu ja heinansyottoautomaatit

Kun kayttaja on kirjautunut sisaan sovellukseen, ohjataan hanet etusivulle. Etu-

sivulla nakyvat kayttajan kaytettavissa olevat heinansyottoautomaatit.

1994 8 @

=  Horse Haytec

Horse paddock 1

Kuva 3 HaytecMobile sovelluksen etusivun listausnakyma

Etusivulle muodostuu luettelo heinansyottdautomaateista, jossa naytetaan auto-

maatin nimi seka tila.

(ajantasalla) tarkoittaa, etta laitteen asetukset on synkronoitu mobiilisovelluksen

kanssa.

(paivittaa) tarkoittaa, etta laite odottaa synkronointia mobiilisovelluksen kanssa.
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Pyyhkaisyeleet

Pyyhkaisemalla vasemmalle tulee valikko, josta voit siirtya etusivulle, Horse

Haytec Oy:n yhteystietoihin, kayttajaprofiiliin tai kirjautua ulos.

HOREE HAYTELC

Frontpage

Contact us

My profile

Logout

Kuva 4 HaytecMobile sovelluksen valikko

Pyyhkaisemalla alaspain, voit paivittaa heinansyottdautomaattilistauksen. Lis-
taus paivitetaan myos aina kun sovellus avataan tai siirryt etusivulle jostain

muusta nakymasta.

1915 B @

=  Horse Haytec

Horse paddock 1 (Up to date)

Q

Kuva 5 sovelluksen etusivun listauksen paivitys



Liite 3
4 (6)

Tarkastele ja muuta heinansyoéttéoautomaatin asetuksia

Valitse heinansyottbautomaatti napsauttamalla sita etusivulla ja nahdaksesi au-

tomaatille asetetut arvot.

19.16 8 @

&  Horse paddock 1

Open time 1 Open time 2

o o @ o 0 @

Open time 3 Open time 4

6 0o @ oo 0 @

Open time 5 Open time 6

200 @ 15 00 @

Time group 1 delay:

Open time 7 Open time 8

3 00 @ 20 oo @

Kuva 6 sovelluksen automaatin paivitysnakyma

Automaatin arvojen muuttamisen jalkeen, uudet arvot on paivitettava automaat-
tiin jonka voit tehda napsauttamalla Paivita- painiketta. Arvojen paivittamisessa
automaattiin voi menna hetki jonka aikana esitetaan viesti: "Odottaa paivitysta”

seka arvojen muuttaminen ei ole sallittua.

1917 8 @

<  Horse paddock 1

Waiting for device to updated values

Time group 1

Kuva 7 HaytecMobile sovelluksen automaatin paivitysnakyma
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Kayttajaprofiili

Kayttajaprofiilissa voidaan paivittaa etunimi, sukunimi, sahkopostiosoite, matka-
puhelinnumero seka vaihtaa sovelluksessa kaytettavaa kielta. Kielivaihtoehdot

ovat: Suomi, Englanti seka Ruotsi.

1924 B G

=  Horse Haytec

Firstname

Test

Lastname

User

Email

test.user@example.(um‘

Mobilenumber

1234

Language

English

Kuva 8 HaytecMobile sovelluksen kayttajaprofiilin muokkausnakymasta
Paivita -painikkeen alapuolella on myos mahdollisuus poistaa kayttajaprofiili.

Huomioithan etta kayttajaprofiilin poistaminen on peruuttamaton toimenpide.

Delete my user profile

Are you sure you want to delete your user

profile? This is an irreversible operation.

No

Kuva 9 Ponnahdusikkuna kayttajaprofiilin poiston varmistamiseksi
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Uloskirjautuminen

Kirjaudu ulos sovelluksesta siirtymalla uloskirjautumissivulle pyyhkaisemalla va-
semmalle tai napsauttamalla otsikkopalkissa valikko- kuvaketta ja valitsemalla

Uloskirjautuminen.

Uloskirjautumisen jalkeen kayttajan on kirjauduttava uudelleen sovellukseen.

Are you sure you want to logout?

Logout

Kuva 10 HaytecMobile sovelluksen uloskirjautumisnakyma



Uuden heinaautomaatin lisaaminen palveluun

Liita logiikkaohjain AWS loT core palveluun

Valitse Transfer > Cloud Settings > Cloud Connection Settings

Tools | Window _Help

Transfer > B re>l060 ctrl+d
& coisec <)
h 2] o
B strtioco!
Culeh L _
E® stopLocor bt | " Hide Device Line B! Network Batch
Compare.. Cerl+Minus Factory Reset LOGO!
1 Bk Simulation Synchrenize clock with EM

Simulatio

€T Connect Modem
€Y Disconnect Modenm

Show FW version
Clear User Program and Password

Upload DataLog

Configure Network Address

Configure MasterlSlare Mode..

Set Clock.

Options.

Summer timerWinter time
NTP Settings

Set LOGO! TD Powier-on Screen
Access control

<

Cloud Settings > Cloud Data Transfer Settings... —

Certificate Settings. Cloud Connection Settings
ke Al e e e e
Emal Settings
§° L0GO! 8.4_] Diagram
Hours counter.

110 Status.

Diagnastic

Dynamic server IPfilters.

Configure TDE Device

Batch Download >

nction kev.

Kuva 1 Kuvankaappaus Siemens LOGO! Soft Comfort valikosta

Ota yhteys haluttuun Siemens Logo! logiikkaohjaimeen.

EE Interface bg
Interface
Connect through: | Ethernet ~ Intel(R) Wireless-AC 9560 160MHz ~
Target
A . =
e Test m
Target IP address: 192.168. 1. 2 Address book
Accessible LOGO!: =}
Name. 1P Address Subnet Mask Gateway MAC address Device Type Status
192.168.12 255.255.255.0 192.168.1.1 A4CEF051D-F9-D7 BM Available

In arder to protect plants, systems, machines and networks against cyber threats, it s
necessary to implement -and continuously maintein -a holstc,state-of-the-art industrial
security concept. Siemens'products and solutions anly form one element of such a concept.
For more information about industrialsecurity, please visit

hittp:hwiw siemens comindustrialsecurity.

ancel || Help

Kuva 2 Kuvankaappaus Siemens LOGO! Soft Comfort laitevalinnasta

Liite 4
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Rekisterdi laite AWS loT palveluun napsauttamalla Register Thing -painiketta.

EE L0GO! settings X

‘ Online settings

Connect to LOGO!
Cloud access

Show FW version
Assign IP address [ £nable Cloud accesi Apply
Set clock

Operating mode

Clear program and password
D power-on screen

Hours Counter Cloud Type:

Cloud Connection Settings

Register Status: Unregistered Register Thing

Kuva 3 Kuvankaappaus Siemens LOGO! Soft Comfort Cloud Settings naky-
masta

Logiikkaohjaimen paivamaara ja aika voivat vaatia ajan paivitysta, jolloin esiin-
tyy seuraava ikkuna. Voit paivittda paivamaaran ja ajan napsauttamalla Yes -

painiketta.

I 1y6 cusug qafs of roEO BIN 12 ucoLLecy DO hon asug 10 sbbj 6 bC FILE L0 OO BINS I LOI' £U6 GAICS Lsh 41| (O COLLSCE {0 (6 C[ong

TOCOiZow Counoy x

Kuva 4 Kuvankaappaus Siemens LOGO! Soft Comfort ponnahdusikkunasta

Valitse alasvetovalikosta AWS.

B Register - Step 1 >

Select Cloud

Cloud Type:|:AWS L

Previous Finish Cancel

Kuva 5 Kuvankaappaus Siemens LOGO! Soft Comfort ohjatusta nakymasta



Liite 4
3(7)

Valitse loT region alasvetovalikosta eu-north-1.

Maarita Access Key ID seka Secret Access Key, jotka on rekisteroity AWS |IAM

palveluun.

EE 2w Register - Step 2 X

Log In

loT Region(*):| Europe (Stockholm) <eu-north-1> w

Access Key 1D(*):| AKIAUGGDWFTO SN2 H3JMC

Secret Access Key(*):

Session Token:

< Previous Finish Cancel

Kuva 6 Kuvankaappaus Siemens LOGO! Soft Comfort ohjatusta nakymasta

Valitse Create a new thing.

EE AWS Register - Step 3 Xt

Select Thing
(®) Create a new thing

(O Using an existing thing

MName

< Previous Next > Finish

Kuva 7 Kuvankaappaus Siemens LOGO! Soft Comfort ohjatusta nakymasta
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Anna logiikkaohjaimelle nimi. Huomioi ettd Thing Name taytyy olla yksiléllinen,

eli sita ei ole rekisterdity aiemmin ja etta nimea kaytetaan taustajarjestelmassa,

jossa yhdistetaan logiikkaohjain asiakkuuteen.

l E AWS Register - Step 4

Create a Thing

Thing Name:| LogoTest]
Billing Groups (optional):

AWS website!

< Previous

L

i Please configure billing groups and tags on

Finish

Cancel

Kuva 8 Kuvankaappaus Siemens LOGO! Soft Comfort ohjatusta nakymasta

Luo logiikkaohjaimelle varmenne.

I ﬁ HAWS Register - Step 5

Create a Certificate

CountryIRegiont’]:| Finland(Fl)

State:| Uusimaa

Organization:| Horse Haytec Oy

Unit Name:

< Previous

Finish

Cancel

Kuva 9 Kuvankaappaus Siemens LOGO! Soft Comfort ohjatusta nakymasta
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Logiikkaohjain on nyt rekisterdity AWS loT Core -palveluun.

EE WS Register - Step 6 X

Register Status

Congratulations! You have successfully registered!

< Previous Mext = Finish Cancel

Kuva 10 Kuvankaappaus Siemens LOGO! Soft Comfort ohjatusta nakymasta

Valitse Enable cloud access ja napsauta Apply -painiketta.

Cloud access
Apply
Cloud Connection Settings
Register Status:| Reqgistered Register Thing
Cloud Type: AWS Deregister

Thing Name: LogoTest

est Connection

Endpoint:| a3flbvuegoBguc-ats.iot.eu-north-1.amazonaws.com

CountryiRegion: Finland(Fl)
State:| Uusimaa
Organization:| Horse Haytec Oy

Unit Name:

Kuva 11 Kuvankaappaus Siemens LOGO! Soft Comfort Cloud Settings naky-
masta
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Poista kaytosta laitteen muut kommunikointiprotokollat. Huomioithan etta jos
muita protokollia tarvitaan kommunikointiin esimerkiksi laajennusmoduulien
kanssa, ei protokollia voi poistaa kaytosta.
| =
: Security settings
§7, Modbus and TDE are unsecure connections. Siemens recommends you close these ports for security purposes.
57 Access: Disabled

Madbus Access: Disabled
FBE = ¥ The TDE access is enabled.

2ep current settings and continue

=

Kuva 12 Kuvankaappaus Security Protection ponnahdusikkunasta

Aseta logiikkaohjain Run- tilaan.

LOGO! >

The device is in STOP mode.

I |
' " Change to RUN?

Yes MNo

Kuva 13 Kuvankaappaus ponnahdusikkunasta

Maarita lahetettavat muuttujat
Tools > Transfer > Cloud Settings > Cloud Data Transfer Settings

Napsauta Import -painiketta ja valitse cloud-data-transfer-settings.csv -niminen

tiedosto.

B

cloud-data...

Kuva 14 Kuvankaappaus csv tiedostosta tyopdoydalla

Napsauta Write to Logo! -painiketta.
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Maarita logiikkaohjain asiakkaalle

Kirjaudu taustajarjestelmaan ja napsauta Luo laite- painiketta.
Valitse Kohde -valikosta asiakas, johon laite liitetaan.

Syéta Laitteen nimi -kenttdan aiemmin logiikkaohjaimen AWS rekisterdinnissa

antamasi Thing Name.

Laitteen kuvaus -kenttdan antamasi nimike naytetaan mobiilisovelluksessa asi-

akkaalle heinanautomaattien listausnakymassa.

Laitteet

Kuva 15 Kuvankaappaus taustajarjestelman Luo laite nakymasta

Kun napsautat Tallenna -painiketta, jarjestelma tarkistaa, [10ytyyko heinansyotto-
automaatti AWS loT Core- palvelusta ja mikali laitetta ei I0ydy, antaa tallennus

virheen.

)

Laitetta el 1&ytynyt AWS loT palvelusta

Kuva 16 Kuvankaappaus taustajarjestelman ponnahdusikkunasta

Mikali laite 16ytyy, haetaan sen parametrit mitd heinansyottdautomaatille oletuk-

sena on logiikkaohjelmassa annettu.
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