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Tama toiminnallinen opinnaytety0 kasittelee operatiivisen toiminnan tietoturvallisuutta yrityk-
sissa henkilokunnan nékdkulmasta. Lahes jokaisessa yrityksessa kasitellaan tietoa séahkdisessa
muodossa jollain tasolla ja séhkoisen tiedon, eli datan, kasittely luo aina mahdollisuuden tieto-
turvauhkille. Monet uhat voitaisiin melko pienillakin muutoksilla ennaltaehkaista tarjoamalla hen-
kilokunnalle saanndéllista tietoturvakoulutusta ja muuttamalla heidén toimintatapojaan paivittai-
sessd, operatiivisessa toiminnassaan. Tassa tydssa paneudutaankin siihen, mita on tietoturva,
millaisia tietoturvauhkia datan kasittely voi aiheuttaa yrityksille ja millaisia keinoja sen ennaltaeh-
kaisyyn henkildstén nakdkulmasta on.

Tyon tietoperustassa kasitellaédn ensin tietoturvallisuutta terminad seka tarkastellaan tiedon ar-
voa. Aihe rajautuu taman jalkeen keskeisimpiin yritysten tietoturvauhkiin, uhkien toteutumisen
seurauksiin yritystoiminnassa sekéa lopulta siihen, millaisilla keinoilla voitaisiin ennaltaehkaista
tietoturvauhkia henkilokunnan operatiivisessa toiminnassa. Kaiken keskitssa ovat inmiset ja tie-
toperusta onkin rajattu koskemaan tietoturvaa henkilokunnan nakékulmasta, jonka vuoksi
tydssa ei syvennyta tietoturvauhkien tai ennaltaehkaisevien toimien osalta teknisiin ratkaisuihin.

Opinnaytetydn toiminallisessa osuudessa laadittiin tietoturvaopas henkilékunnalle, jota ei ole si-
dottu mihink&an tiettyyn toimialaan, eiké oppaan lukijalta vaadita tietoteknista osaamista tai -
taustaa. Opas pyrkii toimimaan tietoturvaa lisddvana ohjeistuksena toimialasta riippumatta tyon-
tekijan paivittaisten operatiivisten toimien kautta. Opasta voidaankin hyddyntéa erinomaisesti
esimerkiksi sellaisissa yrityksissa, joissa varsinaista tietoturvakoulutusta ei ole annettu henkil®-
kunnalle tai tietoturvakoulutuksesta on kulunut useampi vuosi ja tietopohjaa tietoturvasta olisi
hyva paivittdd. Opas neuvoo ja ohjeistaa operatiivisessa tytssa, eika syvenny tietoverkkoihin, it-
infrastruktuuriin tai muihinkaan sellaisiin teknisiin ratkaisuihin, joilla voidaan suojautua ky-
berhydkkayksilta. Taman opinnaytetyon, ja erityisesti oppaan, tavoite oli parantaa henkilokun-
nan tietoturvaosaamista seké edesauttaa yrityksia pienentdmaan riskid kohdata mahdollisia tie-
toturvauhkia.
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1 Johdanto

"lhminen on usein tietoturvan heikoin lenkki” totesi Suomen Yrittdjien digi- ja koulutusasioiden paal-
likkd Joonas Mikkila Kauppalehden tekeméassa artikkelissa kevaalla 2022, jossa kasiteltiin pk-yri-
tyksille tehtya yrittdjagallupia tietoturvaan liittyen. Samaisessa kyselyssa selvisi, etta 61 prosenttia
suomalaisista yrityksista koki esteita tietoturvassaan ja suurimpia haasteita aiheuttivat seké osaa-
misen puute etta tietoturvaan liittyvat kustannukset. Uutisessa todettiin, etté paras ratkaisu tietotur-
van ennaltaehkaisyyn olisi henkildston tietoturvaosaamisen lisddminen seké koulutus ja paras rat-
kaisu haasteeseen olisi tarjota kaytannonlaheisia tietoturvakoulutuksia seka oppaita henkiléstolle.
Jo olemassa olevien oppaiden taménhetkisend haasteena Mikkila piti sita, ettd oppaiden pitaisi
pystyd vastaamaan paremmin yritysten tarpeisiin. (Tervola 2022.) Kyseinen uutinen tiivistdd koko-

naisuudessaan syyn ja motivaation tamén opinnaytetyon luomiseen.

Teknologiaa on lahes kaikkialla ja kun lahes jokaisessa yrityksessa kasitellaan tietoa séahkdisesti,
tarkoittaa se myos sita, etta riski tiedon korruptoitumiselle, muuttumiselle, vuotamiselle tai mene-
tykselle on olemassa (Traficom 2023b). Tietoturvallinen tydkulttuuri saatetaan ajatella pitkalti teknil-
liseltd kannalta, jolla viitataan verkon turvallisuuteen, virustorjuntoihin tai palomuureihin, mutta
suuri osa yrityksen tietoturvallisuutta ovat ihmiset. Tiedusteltuani laajasta lahipiiristéani sitd, kuinka
moni tydeldmassa oleva henkild oli saanut viimeisen kahden vuoden aikana tyopaikallaan tietotur-
vakoulutusta, olivat vastaukset huolestuttavia. Vain muutama oli saanut tietoturvakoulutusta ja
osalla siita oli jo yli kaksi vuotta aikaa. On vastuutonta olettaa, ettd ihmiset, jotka kasittelevat tois-
sdan suurtakin maaraa yritykselle erittiin tarkeda dataa ja ovat néin ollen vastuussa tietoturvalli-
suudesta, osaisivat toimia oikein tietoturvauhan kohdatessaan, mikali eivat ole saaneet joko lain-
kaan, tai useaan vuoteen, tietoturvakoulutusta. Tama toimi kimmokkeena taman opinnaytetyon ai-
heeseen, jonka tarkoituksena jakaa tietoisuutta tietoturvallisesta tydkulttuurista, ohjeistaa henkil6-

kuntaa ja auttaa yrityksia toimimaan tietoturvallisemmin toimialasta riippumatta.

Tama toiminallinen opinnaytetyd kasittelee yritysten operatiivisen toiminnan tietoturvaa henkilékun-
nan nakodkulmasta katsottuna. Ty0 siséltaa tietoperustan tietoturvaan liittyen, jossa pohditaan sita,
mit& tietoturvallisuus tarkoittaa ja miksi tieto on arvokasta. On vaikeaa motivoida ketd&n toimimaan
tietoturvallisemmin, mikali ei ymmarreta sitd, mitd suojellaan. Liséksi opinndytetydssa kasitellaan
yritysten yleisimpid tietoturvauhkia ja kerrotaan mahdollisten uhkien seurauksista yritystoimin-
nassa. Tydssa pohditaan myos tulevaisuuden ndkymié tietoturvauhkien osalta ja tietoperustan lo-
pussa kaydaan lapi ennaltaehkaisevia toimia ja kerrotaan keinoja siihen, milla tavoin henkil6kunta
voi parantaa tydymparistonsa tietoturvallisuutta. Koko opinnéytety6 on rajattu aiheeltaan kasittele-

maan tietoturvaa yleiselld tasolla yritystoiminnan kautta, toimialasta riippumatta ja henkilokunnan



nakokulmasta katsottuna. Tassa tyossa ei siis syvennyta teknisiin ratkaisuihin tietoliikenteen, it-inf-

rastruktuurin tai muiden vastaavien teknisten osa-alueiden osalta.

Opinnaytetydn toiminnallisessa osuudessa on luotu tietoturvaopas yritysten henkildkunnalle. Tieto-
turvaopas on tarkoitettu henkilokunnalle koulutusmateriaaliksi ja oppaan tavoitteena onkin paran-
taa ja paivittdd henkildkunnan tietoturvaosaamista ja toimia nain ollen my6s apuna yrityksille pie-
nentéen tietoturvariskien mahdollisuuksia. Oppaaseen on koottu konkreettisia toimia ja neuvoja,
joita noudattamalla paivittaiset, operatiiviset toimet muuttuvat tietoturvallisimmaksi tehda.

Opasta ei ole sidottu mihinkaan tiettyyn toimialaan, eika sita lukiessa tarvitse olla tietoteknista
osaamista tai -taustaa.

Opinnaytetyon tavoitteena on lisata tietoisuutta tietoturvallisuudesta myés suuressa kokonaisku-
vassa alati muuttuvassa tilanteessa ja etenkin tamanhetkisessa maailman poliittisessa tilanteessa.
Vuonna 2022 alkanut Ukrainan sota on lisdnnyt tietoturvauhkien maarééa Suomessa ja uhat ovat
monimutkaistuneet. Valtionneuvoston tuottaman raportin mukaan kyberhyokkayksia kohdistetaan
valtion- ja kuntatason toimijoille samoin kuin my6s muualle elinkeinoelamaan, jolloin yritysten rooli
julkisen- ja yksityisen sektorien yhteistoiminnassa on muuttunut tarkeammaksi ja nostanut merki-
tystdan. Raportissa korostetaan, ettd on entista tarkeampaa ymmartaa uhkien aiheuttamat riskit
koko arvoketjulle sekd saumakohdille, jotka on myds tunnistettava entista paremmin. (Valtioneu-
vosto 2022, 32). Tekodlyn ja muun teknologian kehittyessa tietoturvahyokkayksia pyritaankin jatku-
vasti viemaan hienostuneempaan suuntaan. (Aksela, Marchal, Patel, Rosenstedt & WithSecure
2022.) Kuten it-alalla yleisestikin, tieto vanhenee jatkuvasti ja on valttaméatonta seurata ja koulut-
tautua saanndllisesti, jotta pysyy kehityksessa mukana. Taman vuoksi on myos tarkeaa tarjota
henkildkunnalle saanndéllista tietoturvakoulutusta, jotta toimintamallit pysyvét kehityksen perdssa ja

tietoturvauhkien ennaltaehkaisy olisi helpompaa.



2 Yritysten tietoturvallisuus

Tama opinnaytetyo kasittelee tietoturvallisuutta yritysten operatiivisessa toiminnassa henkilékun-
nan nakokulmasta tarkasteltuna. Kun maaritelladn operatiivista toimintaa, Backstrém (2017) maa-
rittelee operatiivisen puolen yritysmaailmassa keskittymaan varsinaiseen toimintaan ja operatiivi-
nen johtaminen keskittyy johtamaan arkista ty6téa sovitun strategian mukaisesti. Talla viitataan siis
siihen, kuinka suoritamme paivittaista tyétamme. Tietoturvallisuus voidaan arkikielessa puolestaan
sekoittaa herkasti kyberturvallisuuteen, vaikka todellisuudessa tietoturvallisuudella tarkoitetaan tie-
don turvaamista laajemmin. Tietoturvallisuus kattaa verkkoymparistdjen liséksi myos fyysista tur-
vallisuutta esimerkiksi rakennusten suojaamisen osalta. Tietoturvallisuus pyrkii siis sekd suojaa-
maan dataa, etta pitdmaan sen fyysisesti turvassa. Kyberturvallisuus puolestaan koskee vain verk-
koymparistdj4, joilla suojataan dataa, jarjestelmia tai laitteita. Kyberturvallisuutta voidaankin jopa
ajatella osana tietoturvallisuutta, vaikka eriytettyiné niiden uhat ovatkin hieman erilaisia. Tietotur-
vallisuutta tai kyberturvallisuutta ei kuitenkaan pida sekoittaa tietosuojaan, joka puolestaan viittaa
henkil6tietojen lakeja noudattavaan kasittelyyn ja kerddmiseen. (F-Secure 2023c.)

Kun operatiivinen toiminta yhdistetaan tietoturvallisuuteen, voidaan ajatella esimerkiksi yksittaista
tyopaivaesimerkkid, jossa saavutaan tydpaikalle, kdynnistetaan paatelaitteet, jarjestelméat ja sovel-
lukset, vastaillaan séhkdposteihin, paivitetddn esim. LinkedIn-profiilia, ollaan palaverissa, kdydaan
lounaalla vélissa ja paivan paatteeksi suljetaan koneet ja lopetetaan tyot. Tyopaivaesimerkki kuu-
lostaa varsin automaattiselta ja yksiselitteiselta toiminnalta, mutta moni ei kuitenkaan valttamatta
tule ajatelleeksi, ettd jokaiseen edellda mainittuun prosessiin liittyy toimintoja, jotka vaikuttavat mer-
kittavasti yrityksen tietoturvallisuuteen. Tietoturvallisuus ei aina vaadi henkildstélta suuria tekoja,
mutta kun jokaisessa toiminnon prosessissa tai -saumakohdassa otetaan huomioon tiettyja seik-

koja, voi koko yrityksen tietoturvallisuus parantua huimasti.
2.1 Tietoturvallisuus termina

Tietoturvallisuudella tarkoitetaan tiedon turvaamista hallinnollisilla ja teknisilla toimilla normaali- ja
poikkeusoloissa (Opetushallitus 2023). Tietoturvan tarkoitus on suojata tietoa, eli taata, etta tieto
on, ja pysyy, eheand, luottamuksellisena ja kaytettavana. Ehealla tiedolla viitataan siihen, ettei tie-
toa pysty muokkaamaan kukaan sellainen taho tai henkild, jolla ei siihen oikeuksia ole. Talla var-
mistetaan se, ettei esimerkiksi pankeissa asiakkaiden tilien saldot muutu kontrolloimattomasti. Tie-
don luottamuksellisuudella viitataan siihen, etta tieto on nimensa mukaisesti luottamuksellista.
Pankki-esimerkkiin viitaten tdma turvaa sen, ettei tileille pd&se kukaan sellainen ulkopuolinen taho,
kenella ei sinne pa&asyoikeuksia ole. Eheyden ja luottamuksellisuuden liséksi tiedon tulee olla kay-
tettavissa. Kaytettavyys tarkoittaa, ettéd palvelu ja sen sisaltdmat tiedot ovat kaytettavissa, hyoddyn-

nettavissa ja asiakkaan saatavilla palvelulupausten mukaisesti. Pankkiesimerkilla kaytettavyydella



tarkoitetaan sitd, ettéd pankkien asiakkailla tulee olla paasy tileilleen siten, kuten yrityksen palvelulu-
paus on luvannut. Mikali pankki lupaa asiakkailleen ymparivuorokautisen paasyn tileilleen, tulee
tdman myods toteutua. (Traficom 2023a.)

Eheyden, luotettavuuden ja kaytettavyyden liséksi on myds muita tietoturvan osa-alueita, joilla
maadritellaan tietoturvallisuutta. Opetushallitus (2023) mainitsee listassaan paasynvalvonnan, kiista-
mattdmyyden, osapuolten todentamisen seka tunnistamisen. Ensimmaisella, eli paasynvalvon-
nalla, tarkoitetaan sita, etta kayttgjien paésya palveluun, jossa tieto on, rajoitetaan seka valvotaan.
Kiistamattomyydella viitataan siihen, ettei henkil® voi kiistdd osallistumistaan tapahtuneeseen, mi-
hin h&net voidaan liittd& esimerkiksi jonkin kayttajatunnuksen nojalla. Kiistamattémyys on siis todis-
teiden luomista sen suhteen, ettei yksik&d&n osapuoli voi kiistda osuuttaan liittyen johonkin tietoon
tai esimerkiksi sen muokkaamiseen. Muun muassa lokitietojen seuraaminen auttaa tunnistamaan
tahon, joka on nahnyt, kasitellyt tai muokannut dataa. Vaihtoehtoisesti myos pelkk& s&hkopostin
l&ahettaminen toiselle henkildlle voidaan tulkita siten, etta seka lahettdjalla etta vastaanottajalla on
ollut paasy nahda viestin siséltd. Tata ajatellaan juridisena sitovuutena eika tapahtunutta voida kiis-
téad. (Opetushallitus 2023.)

Osapuolten todentamisesta puhuttaessa tulee ottaa huomioon kaksi asiaa; tunnistaminen seka to-
dentaminen. Tunnistanen tarkoittaa henkilon tai jarjestelman luotettavaa tunnistusta ja todentami-
nen viittaa kohteen ominaisuuteen, eli joko siihen, mita kohteella on hallussaan tai mita kohde tie-
tad, esimerkkeja tallaisista ovat muun muassa pin-koodi sek& sormenjalki. Vahva todentaminen
onkin naiden kahden menetelman, eli tunnistamisen ja todentamisen, yhdistamista. Vahva todenta-
minen perustuu prosessiin, jossa henkilo tai asiakasjarjestelmé on tuotu osaksi tunnistus- ja toden-
nusjarjestelmaa ja vahva todentaminen painottuukin enemman identiteettijarjestelmaan, eiké niin-
k&an teknisiin prosesseihin. Esimerkkina kulkukorttiin liitetty jarjestelma, joka pitaa sisallaén tiedon
kayttajasta, eli tunnistaa kayttajan. Kun kulkukorttia ndytetdan oikealle jarjestelmalle ja syotetdan
pin-koodi, tapahtuu kohdentaminen ja ovi avautuu. Vaikka tunnistaminen on mainittu osana osa-
puolten todentamista, on tarkedd my6s maaritella tunnistaminen itsenaisesti. Talla tarkoitetaan me-
nettelya, jolla yksildidaan tai tunnistetaan jokin kohde. Kohde voi tarkoittaa jarjestelmaa tai kaytta-
jaa, esimerkiksi tyokaveria. Ideana on, etta kun jokin tietty henkilo tunnistetaan tytkaveriksi ja tie-
detddn hanen kuuluvan osaksi tydyhteistd, on tunnistaminen talléin toteutunut onnistuneesti.
(Opetushallitus 2023.) Talla pyritdan siis ennaltaehkéisemaan vieraiden ihmisten tai vaarien ohjel-

mien paasya ja murtautumista yrityksen ymparistoon.

Kategorisesti Opetushallitus (2023) jakaa tietoturvallisuuden kahdeksaan eri osaan; hallinnollinen
ja organisatorinen tietoturvallisuus, henkildstoturvallisuus, fyysinen turvallisuus, tietoliikenneturvalli-

suus, laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus seké kayttoturvallisuus.



Tassa opinnaytetydssa kasitellaan paaasiallisesti vain hallinnollista ja organisatorista tietoturvaa ja
siindkin keskitytdan tarkemmin vain henkildstolle tehtavaan viestintdan. Tasta syysta seuraavissa
kappaleissa ei ole avattu tarkemmin muita kategorioita. On kuitenkin tarked& ymmartaa tietoturval-
lisuuden laajuus ja se, etté henkildston vastuu kaikissa kategorioissa on merkittava, mutta muut
osa-alueet vaativat henkilostolta enemman ict-alan tuntemusta voidakseen turvata yrityksen tieto-

turvallisuutta.

Hallinnollisella ja organisatorisella tietoturvallisuudella tarkoitetaan tietoturvallisuuden johtamista,
eli sita, etta yritys laatii ja sitoutuu laatimaansa tietoturvasuunnitelmaan. Hallinnollisessa tietoturval-
lisuudessa kartoitetaan nykyisen tietoturvallisuuden taso, laaditaan riskiarviointeja seka laaditaan
mahdolliset korjaus- ja kehitysehdotukset tietoturvallisuuden parantamiseksi seka tehdaan suunni-
telmat riskien varalle. Suunnitelman ja strategian tekeminen on yrityksen johdon vastuulla ja tar-
kein ja kriittisin osuus on strategian jalkauttaminen henkildkunnalle, jotta henkilokunta osaa toimia
laaditun tietoturvasuunnitelman mukaisesti. (Opetushallitus 2023.) Taman opinnaytetyon tarkoitus

onkin avata keskeisimpia toimintatapoja, joita yritys voi ottaa huomioon laatiessaan suunnitelmaa.

On erittain tarkeaa, etta tietoturvaohjeistus on selkeaa ja kaytannonlaheista, jotta jokainen osaa
toimia laaditun suunnitelman mukaan operatiivisessa toiminnassaan tai mahdollisen tietoturvapoik-
keaman kohdatessaan. Lisdksi viestinnan tulee olla kaksisuuntaista, jotta mahdolliset poikkeamat
osataan korjata. Onkin siis tarkeaa, etta henkildsto ilmoittaa poikkeamista myds toiseen suuntaan.
(Ryhanen 12.7.2020.)

2.2 Tiedon arvo yrityksille

On hyva ymmartaa tiedon arvo, silla muutoin on hankalaa motivoida ketdan toimimaan tietoturvalli-
semmin, mikali ei ymmarreta kausaliteettia yritysten tietomurroille. Tieto on arvokasta ja internetin
pimeille markkinoille paatyvat, varastetut tietokannat voivat olla hinnaltaan erittain arvokkaita. Yri-
tykset ovat tassa suhteessa erityisen hyvia kohteita, silla niiden tietokannat ovat isoja ja suuresta
massasta esimerkiksi kayttajatietoja, salasanoja tai muita luottamuksellisia tietoja maksetaan pal-
jon rahaa. (Nielsen 1.7.2023.) Yksittaisille ihmisille, eli yrityksen asiakkaille, tallaiset murrot ovat
haitallisia, silla uhkana tietoturvaloukkauksesta on identiteettivarkauksia, petoksia, henkil6tietojen
valvomiskyvyn menettadmistd, maineen vahingoittumista tai muutoin salassa pidettavan tiedon pal-
jastumista (Tietosuojavaltuutetun toimisto 2023a). Onkin varsin ymmarrettavaa, ettd asiakas, joka
on luottanut tietoja yrityksen haltuun ja luottanut siihen, ettd luovutetut tiedot ovat turvassa, menet-

taa luottamuksensa yrityksen toimintaan tietoturvaloukkauksen kohdatessaan.

Arvokasta tietoa on kaikkialla ja dataa kerataankin valtavasti. Asiakkaan nakdkulmasta katsottuna

monille yrityksille joutuu luovuttamaan henkildtietoja, pankki- tai luottokorttitietoja. Esimerkiksi S-



Ryhma4, jossa monella henkildlla on pankkitili, seuraa ostokayttaytymista ja onkin mukana mahdol-
listamassa Helsingin ja Tampereen yliopistojen teettdmaa tutkimusta, jossa tutkitaan suomalaisten
ostokayttaytymista ruokaostosten, ruokavalioiden ja ruoan valintojen osalta (Tampereen yliopisto
2023). Harva tulee ajatelleeksi, kuinka paljon tietoa yksittdisesté henkildsta kerataan hanen asioi-
dessaan ruokakaupassa, hotellissa tai bensa-asemalla ja keratessaan bonuksia nayttamalla asia-
kaskorttiaan. Pelkdstaan S-Ryhma omaa valtavan massadatan suomalaisista talouksista, henkil®-
tiedoista sek& ostoskayttaytymisista ja nama tiedot ovat myos valtavan arvokkaita. Ei pelk&staan
se, etta tata tietoa voidaan hyddyntdd mm. mainonnassa laillisella puolella, mutta sen arvo on
myos valtava pimeilla markkinoilla, laittomalla puolella. Tallaisen tiedon vuotaminen, murtaminen,
korruptoituminen tai muuttuminen on valtava mainehaitta yrityksille ja voi johtaa asiakassuhteiden
paattymisiin ja aiheuttaa jopa pahimmassa tapauksessa konkurssin, kuten kavi vuonna 2021 psy-

koterapiakeskus Vastaamolle valtavan tietomurtoskandaalin takia (Yle 2021).

Tietoturvallinen tydilmapiiri on yrityksille &drimmaisen tavoiteltava tila, silla talla varmistetaan orga-
nisaation arkaluonteisen ja tarkean tiedon suojaaminen. Se luo yritykselle luottamusta ja antaa li-

saarvoa asiakkaiden nakokulmasta. Integroimalla tietoturvallisuuden osaksi jokapaivaista operatii-
vista toimintaa varmistetaan se, ettei henkildstdn puolelta tule tehtya turhia, véltettavissa olevia vir-

heita esimerkiksi puutteellisen koulutuksen vuoksi. (Ryhdnen 12.7.2020.)
2.3 Yritysten yleisimmat tietoturvauhat ja niiden seuraukset

Lahes jokainen yritys kasittelee nykypdaivana jotain tietoa sahkdisesti. Tahan sisaltyy aina riski tie-
toturvauhkasta ja riskin toteutuessa voi uhkana olla tarkeén, salaisen tiedon menettamista, tiedon
muokkaamista epéatodeksi ja sen siirtdmista tai levittdmistd, mainehaittoja tai hairioita palveluissa.
(Traficom 2023b.) Kaikkea tété vaikeuttaa se, etta hienovaraisesti tehdyn tietoturvahydkkayksen
havaitsemiseen saattaa kulua pahimmassa tapauksessa useita viikkoja - jopa kuukausia. On tar-
keéé tietaa ja tiedostaa mahdolliset tietoturvauhat seka niiden tavoitteet, jotta uhkia on helpompi
ennaltaehkaista omassa operatiivisessa tydssa. (If 2023.) Seuraavissa kappaleissa kasitellaéan
muutamia yleisimpia tietoturvauhkia tydnantajien nakdkulmasta. Tassa tydssa ei paneuduta kuiten-
kaan uhkien tekniseen puoleen, vaan keskitytdan painottamaan haittaa, joka yritykselle syntyy

mahdollisten uhkien toteutuessa.

Puhuttaessa kyberhytkkayksesta tarkoitetaan talla tietomurtoa, haittaohjelman levittdmista, palve-
lunestohydkkaysta tai luvatonta murtautumista it-ymparistoon. Tunkeutumista luvattomasti johonkin
jarjestelmaan kutsutaan myos termilla hakkerointi. Hakkerointi on kuitenkin hyva erottaa termista
krakkerointi, silla vaikka nailla kahdella on samat periaatteet, niilla on eri tavoite. Hakkerit toimivat
usein jonkun yrityksen hyvaksi ja koittavat tehda tietoturvahyokkayksia parantaakseen yrityksen

tietoturvaa, kun krakkerit pyrkivat hyokkayksilladn varastamaan tai vaurioittamaan tietoa. Krakkerin



toiminta voi onnistuessaan aiheuttaa yritykselle monenlaista haittaa; tietoa tai jarjestelmé&a voidaan
vahingoittaa, dataa voidaan poistaa tai sité voidaan yrittdd myyda eteenpain. (If 2023.) Puhekie-
lessa hakkeroinnin ja krakkeroinnin rinnalle ovat yleistyneet myos termit "mustahattu- ja valkohattu-
hakkerit”, joissa valkohattuhakkereilla viitataan hakkereihin ja mustahattuhakkereilla krakkereihin
(Kaspersky 2023).

Hakkeroinnin lisaksi puhutaan myos tietojenkalastelusta (eng. phising). Tietojenkalastelua on ollut
jo pitk&aan ja sen yleisyytta selittdd sen monipuolisuus. Tietojenkalastelua voidaan suorittaa mo-
nessa eri ymparistossa joko puhelimitse, sdhkopostitse tai esimerkiksi sosiaalisen median kautta ja
sen idea on tekeytya tunnetuksi tahoksi, jonka varjolla koitetaan saada kohde luovuttamaan luotta-
muksellista tietoa. (If 2023.)

Haittaohjelma (eng. Malware) on nimens& mukaisesti ohjelma, joka aiheuttaa haittaa jarjestelméaéan
tai it-ymparistoon. Haittaohjelmiin lukeutuvat mm. botit, madot, troijalaiset ja virukset. Madot ja vi-
rukset muistuttavat toisiaan. Molempien tarkoitus on levitd koneesta toiseen tekemalla itsestaan
kopioita, erona kuitenkin se, ettei mato tarvitse tahan iséantédohjelmaa. Troijalainen tunkeutuu ko-
neeseen naamioitumalla joksikin muuksi, viattomaksi ohjelmaksi tai sen osaksi ja paastessaan si-
sdlle kaynnistaa viruksen tai muun haittaohjelman. Botteja (eng. bot) puolestaan hyddynnetdén
usein palvelunestohydkkayksissa. (If 2023.) Palvelunestohyokkayksissa hydkkaaja ottaa valtaansa
suuren maaran laitteita, eli botteja, jotka ohjataan kohdistamaan liikennettd haluttuun palveluun ai-
heuttaen tietoliikennetulvan. Kun kohde kohtaa odottamattoman suuren maaran liikennetta, sen
palvelimet kaatuvat ja yrityksen palvelu lopettaa toiminnan tai sen kaytto hidastuu (Poliisi 2023).
Haittaohjelmien hairitt yrityksen nakokulmasta ovat siis sellaisia, jotka lamaannuttavat yrityksen
toimintaa; verkkosivuilla voi olla hitautta, jokin palvelu tai laite ei toimi, tietoa voi puuttua, verkkosi-
vujen sisaltdé on muuttunut tai verkkosivut voivat kaatua kokonaan. Henkilokunnan nakdkulmasta
tarkasteltuna haittaohjelmien torjuntaan paras ennaltaehkéaisy on lisata tietoutta tietojenkalaste-
lusta, silld se on yksi yleisimmista tavoista levittdd edelld mainittuja haittaohjelmia. (F-Secure
2023d.)

Tietojenkalastelu tarkoittaa nimensa mukaisesti tietojenkalastelua. Yleisemmin hydkkaaja luo
identtisen, tai lahes identtisen, verkkosivun haluamastaan sivustosta, jossa keratdén kohteilta tie-
toa; joko tunnuksia ja salasanoja, pankkitunnuksia tai muuta arkaluontoista tietoa. Hyokkaaja lahet-
taa linkin esimerkiksi yrityksen sahkopostiin siten, ettd se nayttaa tulevan luotettavalta taholta ja
houkuttelee saatekirjeessa uhria klikkaamaan linkkia tai avaamaan liitteen ja syottdmaan tietonsa
huijaussivustoonsa. Mikali asiakas toimii halutulla tavalla, saa hyokkaaja kayttéonsa sivulle syodte-

tyt tiedot ja paasee hyddyntamaan niita. Tallaisissa tapauksissa hyokkaaja voi saada haltuunsa



erittain paljon dataa, jota voidaan hyodyntaé petoksiin, kiristyksiin, vaarinkayttoon tai datan myymi-
seen. Yritykselle tallainen on darimmaisen ongelmallista, silla yrityksen tulee vahingon sattuessa
pystya osoittamaan, mitd dataa hytkk&aja on saanut sekd mihin kaikkialle saadulla datalla voidaan
paasta. (Tietosuojavaltuutetun toimisto 2023b.) Lisaksi tallaisesta saattaa aiheutua yritykselle
suurta mainehaittaa seké asiakassuhteiden paattymista.

Tarkein ennaltaehkaisy haittaohjelmien torjunnassa tai tietojen kalastelussa on ymmartaa, ettei mi-
hinkdan paatelaitteeseen tulleita epdilyttavia viesteja tai sdhkoposteja, jotka sisaltavat linkkeja tai
liitteita, kannata avata. Tyonantajan antamat paéatelaitteet ovat tarkoitettu tyonteolle, eika ylimaarai-
silla verkkosivuilla tulisi vierailla. Tyo6ta tulisi lisdksi tehda vain niille tarkoitetuilla laitteilla. Kalastelu-
viesteille tyypillista voivat liséksi olla huono kieliasu, kirjoitusvirheet tai asian kiireellisyys, mutta
naissakin asioissa tietojenkalastelun suhteen on tultu valtavasti eteenpéin ja viestit voivatkin olla
erittdin uskottavia. Tarkeinta on luottaa omaan vaistoon ja kyseenalaistaa erikoisia lahestymista-
poja tahoilta, jotka eivat normaalisti lahettaisi tekstiviestia tai sahkopostia, joka sisaltaisi linkin tai
litteen. (F-Secure 2023e)

2.3.1 Tietoturvauhkien kehittyminen ja tulevaisuus

Teknologioita kasittelevien opinnaytetdiden haasteena on niiden nopea tiedon vanhentuminen. Ta-
man vuoksi onkin térkeda pohtia myos mahdollisia tulevaisuuden nakymié tai trendeja tietoturvauh-
kien osalta, jotta yritysten olisi helpompi varautua tietoturvauhkiin myds tulevaisuudessa. Tulevai-
suuden riskeista puhuttaessa esiin nousee erityisesti tekodly ja sen mahdollistamat, uudet keinot

hyodyntaa ja tehostaa tietoturvahyokkayksia.

Tekodaly mahdollistaa tulevaisuudessa entista paremman kohdentamisen tietojenkalastelun osalta.
Yritysten ja henkiloston ndkdkulmasta tekoalyn avustamaa tietojenkalastelua voidaan kohdistaa
paremmin tietyilla perusteilla valittuihin henkildihin esimerkiksi tietyn statuksen tai korkean profiilin
osalta. Kun halutut, tietyn profiilin henkil6t on valittu, tekoaly laitetaan tekemaan tiedonkeruuta
muun muassa sosiaalisen median kanavien, kuten Facebookin, LinkedInin tai X:n, kautta ja dataa
keratddn muun muassa iasté, julkaisujen maarasta, kiinnostuksen kohteista, reaktioista tai tykkays-
ten maarastd. Kun nama osuudet ovat valmiita, tekodly etsii helposti tietojenkalasteluun lankeavia
henkildita ja pyrkii ndyttamaan heille sellaista materiaalia, joka osuu henkildiden kiinnostusten koh-
teisiin. Mallia pystytd&n kouluttamaan ja tarkentamaan kayttajan somekayttksen avulla, jolloin
kaikki tekijat edesauttavat tietojenkalastelun onnistumisen mahdollisuuksia tarkoin valittujen profii-
lien keskuudessa. (Aksela ym. 2022.) Téllainen toimintamalli mahdollistaa entistd nopeamman, tar-
kemman, valikoidumman ja hienostuneemman tietojenkalasteluprosessin, jolloin kayttajan vastuu
verkkokayttaytymisessa ja medialukutaidossa kasvaa. On entistékin tarkedmpaa kouluttaa henkilo-

kuntaa sen varalta, millaisia ohjelmia tai sivustoja on sallittua kayttaa tydkoneilla ja -paatelaitteilla



tai millaisten viestien, sahkodpostien ja yhteydenottojen kuuluisi herattaa epailysta ja jattaa klikkaa-

matta.

Koska tekoaly mahdollistaa entista taitavampia tietojenkalasteluyrityksia tulevaisuudessa, myoés
imitaatio on syyté ottaa huomioon. Imitaatio on tekniikka, joka hyédyntaa aanen syvaoppimista ja
luo generointijarjestelman avulla kohteesta imitaation &anen osalta. Tarkoituksena on siis luoda
halutusta henkilosté synteettinen, aidon kuuloinen puheaani. Talla tekniikalla on mahdollista luoda
esimerkiksi vaarennettyja puheita ja &aniviesteja, joita onkin jo hyddynnetty esimerkiksi rahansiir-
roissa, joissa muun muassa Hong-Kongilaista pankinjohtajaa imitoitiin vuonna 2020 ja tama johti
useiden miljoonien arvosta vaariin rahansiirtoihin. Aanen imitointia on myos enenevissa maarin
alettu hyodyntaa videoissa, joissa aani liitetd&n kuvaan ja henkilon kasvon ilmeet ja huulet synkro-
noidaan synteettiseen puheeseen. Tama on mahdollista toteuttaa myo6s reaaliajassa, jolloin on en-
tista vaikeampaa hahmottaa sitd, mita on aitoa ja mika ei. (Aksela ym. 2022.) Téllaisten, erittain
hienostuneiden huijausten varalta on mahdollista, etta tulevaisuudessa myds puhelut tai videopu-
helut tydelamassa joudutaan aloittamaan jollain tietylla tunnussanalla. Tai vaihtoehtoisesti video- ja
aaniviesteihin lisataan jokin varmenne, jolla pystytddn varmistumaan viestin aitoudesta. Varmaa on
kuitenkin se, etta teknologia ja tekoaly mahdollistavat jatkuvasti uusia, kekselidita tapoja toimia tie-
tojenkalastelun osalta ja niihin olisi syyta yrittaa varautua ennalta parhaansa mukaan lukemalla

alan uutisointia ja kouluttautumalla séaannoéllisesti tietoturvan osalta.
2.4 Paatelaitteiden tietoturvallisuus

Yksi yleisin alusta levittaa haittaohjelmia ovat paatelaitteet, koska haittaohjelmat leviavat herkasti
erilaisten sivustojen, ohjelmien tai séhkdpostien kautta. Taman vuoksi on tarkeda selventda henki-
I6kunnalle, mitka sivustot, jarjestelmat tai ohjelmat ovat sallittuja kayttaa tydbnantajan paatelaitteilla
(F-Secure 2023d.) On erittain suotavaa tehda selkea rajanveto siita, etta tydnantajan antamilla
paatelaitteilla saa tehda vain tydhon liittyvia asioita ja omalla vapaa-ajalla kaytetddn omia, henkil®-

kohtaisia laitteita.

Paatelaitteiden suhteen tulisi huomioida, ettéa ne ovat tyontekijan vastuulla ja niiden sailytyksessa
tulisikin kayttda suurta huolellisuutta. On olemassa lukuisia uutisartikkeleita tapauksista, joissa tyo-
kone on varastettu esimerkiksi autosta tai ravintolasta, jossa paatelaite on jatetty hetkeksi huomioi-
matta. Tyohon liittyvid paatelaitteita, jotka siséltavat yritykselle kuuluvaa dataa, ei missdan olosuh-
teissa tulisi jattéda vartioimatta autoon, junaan tai muuhunkaan julkiseen paikkaan. (Jarvinen 2022,
89.)
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On ensisijaisen tarkedd, ettei tydonantajan pééatelaitteisiin kiinnitetd mitaén vierasta laitetta, esimer-
kiksi usb-tikkua tai latausjohtoa, silld ne voivat siséltda haittaohjelman ja olla néin ollen tietoturva-
riski. Taman hetken yksi suosituimmista trendeistd on Flipper Zero-laite, joka mahdollistaa muun
muassa yksinkertaisen tavan toteuttaa BadUsb-hydkkayksen, mikali Flipper Zero liitetédén laitteen
usb-porttiin. BadUsb-hyokkays vaatii usb-laitteen, seka siihen liitetyn koodin, jolla paatelaite saa-
daan toimimaan halutulla tavalla. Flipper Zeron ominaisuuksiin kuuluu BadUsb, jolloin sen kaytta-
minen kyseisissa hydkkayksissa on paljon helpompaa. Talldin Flipper Zero-laitteeseen voidaan
vain lisata haluttu koodi ja sujauttaa Flipper Zero halutun paatelaitteen usb-porttiin. BadUsb-hyok-
kaysten avulla paatelaitteesta voidaan varastaa tietoa, kohdelaite voidaan kaataa tai maarata suo-
rittamaan haluttuja komentoja. Onkin siis erityisen tarkead, ettei paatelaitteita jateta vartioimatta

eika vieraita laitteita liitetd paatelaitteisiin. (Leppala 14.10.2023.)
2.4.1 Salasanat

Kun listataan asioita tietoturvasta henkilokunnan nakdkulmasta, puhutaan usein salasanoista, joka
onkin yksi keskeisimpié pointteja, silla salasanoja on kaikkialla. Salasana on kayttajan ja palvelun
valinen, yksilllinen tunnus, jonka avulla kayttdja saa paasyn haluttuun ohjelmaan tai jarjestel-
maan. (Jarvinen 2022, 94.) Salasanat ovat edelleen erittain yleinen tapa kayttaa yksiloitavia tun-
nuksia, mutta teknologioiden mennessé eteenpain on salasanojen luonnekin muuttunut. Salasa-
noja ei valttamatta tarvitse vaihtaa enaa niin usein, silld salasanojen on nykyisin oltava paljon mo-
nimutkaisempia ja pidempia. Koska salasanoja kohtaa edelleen useissa palvelussa, on se johtanut
siihen, etta niiden ulkoa oppiminen on entista tyéladmpaa. Taman vuoksi mukaan on tullut monia
uusia teknologioita, joilla pyritddn helpottamaan salasanojen kayttda ja turvallisuutta kayttajan na-
kokulmasta katsottuna. Seuraavissa kappaleissa kaydaankin lapi tarkemmin edella mainittuja asi-
oita, vaikkakin on hyva ottaa huomioon, ettei salasanoja voi jattaa taysin huoletta minkaan teknolo-

gian varaan.

Nykyisin tulisi ottaa huomioon, etté hyva salasana on oikeastaan salalause. Yleinen ohjeistus on,
ettd vahvan salasanan sopiva pituus tulisi olla vahintd&n 12 merkkid (Jarvinen 2022, 94). Tama oh-
jeistus on kuitenkin jadmassa vanhaksi, ja esimerkiksi F-Securen tietoturva-asiantuntija Jussi Kos-
kinen vastasi Elisa Oyj:n tekeméassa artikkelissa kysymykseen hyvasta salasanasta ja painotti, etta
vahvan salasanan pituus on 16 merkkia (Elisa Oyj, 2023). Hive Systems julkaisi puolestaan X:ssa
vuonna 2022 taulukon salasanojen merkkipituudesta, jossa salasanojen vahvuutta verrattiin siihen
aikaan, mika salasanojen murtamiseen menee ja 18 merkkia pitka salasana, joka sisélsi nume-
roita, isoja- ja pienia kirjaimia sekd symboleita, oli taulukon vahvin salasana (Hive Systems,
18.4.2023). Edella mainitut seikat huomioon ottaen onkin perusteltavaa suositella, ettd vahva sala-

sana sisaltda mielellaan — ja vahintaan — 18 merkkia.
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Salasanojen murtamiseen on muutamia, harmillisen toimivia vaihtoehtoja, joilla lyhyet salasanat,
jotka sisaltavat esimerkiksi minkaan maailmassa puhutun kielen sanakirjasanoja, ovat yllattavan
nopeita ja helppoja murtaa. Tasta syysta nykyisin puhutaankin enemmaén salalauseista, jotka ovat
pitkia ja sisaltavat mahdollisesti murresanoja, sanontoja tai mahdollisesti tarkoituksellisia kirjoitus-
virheita. Monet ohjelmat jopa vaativat nykyisin erilaisia merkkej&a, numeroita, isoja- ja pienia kirjai-
mia salasanoihinsa, jotta salasana on tarpeeksi vahva. (Jarvinen 2022, 94.)

Salasanan tulisi aina olla henkildkohtainen, riittavan vaikea ja jokaisessa palvelussa erilainen, jotta
sita olisi vaikea murtaa tai varastaa. Kun salasana on jokaisessa palvelussa uniikki, ennaltaehkéis-
tdan myads riskia sille, etté varkaan saadessa salasanan kasiinsa varas ei paase kaikkiin kayttajan
kayttamiin palveluihin. (Jarvinen 2022, 94.) Kun otetaan huomioon, etta erilaisia palveluita, joihin
salasanoja vaaditaan, on lukuisia, tekevat ndma seikat salasanojen muistamisesta erittain haasta-

vaa, jolloin voi olla suositeltavaa kayttaa luotettavia salasanojen tallennusohjelmia.

KeePass on avoimen lahdekoodin salasanojen hallinnointiohjelma, joka mahdollistaa salasanojen
tallentamisen turvallisesti yhteen tietokantaan. Tietokanta on lukittu yhdell&a master-salasanalla, jol-
loin ei tarvitse muistaa kuin yksi salasana, jolla paésee kiinni tietokantaan. Tietokannan tiedostot
ovat kryptattuja ja KeePassilla voi lisaksi generoida salasanoja halutuilla kriteereilla. KeePass on
ilmainen ja ladattavissa muun muassa Windowsille, Linuxille, OS X:lle. (KeePass 2023.) Tyodkalu
on erittdin hyva vaihtoehto lukuisien salasanojen saildmiseen ja lisda tietoturvallisuutta mahdollis-
taessaan monimutkaisten, erilaisten salasanojen kayton vaihtelevasti erilaisissa ymparistdissa il-
man pelkoa siita, ettei salasanoja muista ulkoa. On myés paljon turvallisempaa tallentaa salasanat
muistiin kryptattuun tietokantaan, kun kirjoittaa salasanoja lapuille tai paperille. Salasanojen ei kos-
kaan tulisi olla esilla paatelaitteiden lahettyvilla, eikéa niita ole turvallista mydskaan tallentaa se-
laimeen. Selaimiin tallennetut tiedot ovat paljon heikommin suojattuja, kun salasanojen hallinnoin-
tiohjelmien suojaukset ja selaimessa olevat tiedot ovat nain ollen paljon helpommin varastettavissa
(Kullas, 13.3.2023).

Koska salasanojen luonne on muuttunut yha monimutkaisemmaksi, on oletettavaa, ettd tulevaisuu-
dessa SpearlD FIDO2 -suojausavaimen tyyliset ratkaisut tulevat lisdéantymaan. FIDO, eli Fast Iden-
tity Online, on FIDO alliancen luoma standardi, jonka takana ovat muun muassa Apple, Microsoft,
Google seka useita muita pienempia yrityksia. FIDO-suojausavain on fyysinen usb-tikku, eli tunnis-
teavain, joka perustuu avainpariin. Tunnisteavaimen voi liittdd kaikkiin FIDO- tai muihin kaksiosai-
seen tunnistautumisen palveluihin, jolloin suojausavain toimii ikaan kuin kotiavaimena. Kun suo-
jausavain on otettu kayttoon, riittad, etté kayttda vain yhta tikkua salasanojen suojaamiseen. Koska

kyseessa on fyysinen laite, ei sen salasanoja voi murtaa tai hakkeroida verkosta, jolloin suojaus-
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avaimen kayttaminen lisdd merkittavasti tietoturvallisuutta. Téllaiset fyysiset suojausavaimet mah-
dollistavat sen, etta salasanat ovat itsessaan taysin merkityksettomia, eiké niita tarvitse lainkaan
muistaa, silla samaa "kotiavainta” voi kayttaa kaikkiin palveluihin. (Spear Innovation Oy LTd, 2023.)

SpearlD FIDO2-suojausavain toimii kaikissa kayttojarjestelmissa ja sille on olemassa myés hal-
linta, jolloin tallaisen kayttdminen yritysymparistossa lisaa merkittavasti yrityksen tietoturvaa. Kun
tyGnantaja antaa tyontekijalle avaimen, kasvaa talloin seka tydntekijan yksityisten tilien suoja, etté
tybnantajan tilien suoja. Tydnantaja voi hallita avaimen kayttd6&, mutta ei voi kontrolloida yksityisia
tileja, jolloin tyontekijan tydsuhteen paattyessa - tai suojausavaimen kadotessa -, voi tydnantaja
sulkea tydhdn liittyvat osiot tikulta ja jattaa avaimen tyontekijan yksityiseen kayttdon, eika kenella-
kaan olisi talloin enda paasya yrityksen palveluihin. Suojausavaimelle on myds olemassa palautus-
menetelma4, jolloin vahingon sattuessa tiedot voidaan palauttaa ongelmitta. (Spear Innovation Oy
LTd, 2023.)

2.4.2 Paivitykset ja asennukset

Elamme arkea, jossa erilaisia paivityksia on paljon ja usein. Paivityksia ilmestyy lahes jokaiseen
kayttojarjestelméan eri paatelaitteissa. Naiden liséksi selaimet ja ohjelmat vaativat paivityksia, jol-
loin niiden yleisyys voi aiheuttaa kaytosmallin, missa paivitykset sivuutetaan, eika niita priorisoida
paivittdisessa toiminnassa. Paivitykset paikkaavat kuitenkin tietoturva-aukkoja, haavoittuvuuksia,
korjaavat virheita, eli bugeja, seké saattavat lisdtd ominaisuuksia, jonka vuoksi niiden asentaminen
olisi ensisijaisen tarkeaa (Jarvinen 2022, 36). Paivityksen asentamatta jattaminen voi altistaa kayt-
tojarjestelman, ohjelman tai laitteen tietoturvariskille, jonka vuoksi péaivitykset tulisi priorisoida. Pai-
vitykset voivat vieda aikaa ja aiheuttaa katkoja operatiiviseen toimintaan, jonka vuoksi niita ei tar-
vitse tehda valittdmasti, mutta niille olisi hyva varata aikaa tydpaivan paatteeksi. Paivityksia voi-
daan tarvittaessa myds automatisoida, jolloin niista ei tarvitse huolehtia manuaalisesti, talldin — ku-
ten muutoinkin — on kuitenkin tarked huolehtia muistin maarasta ja tarkistaa, ettd paatelaitteessa
tilaa on tarpeeksi, jotta paivitys onnistuu. (Jarvinen 2022, 40.) Paivitysten lisdksi on suositeltavaa
sammuttaa paatelaitteet sdanndllisesti, silla paatelaitteen sammuttaminen nollaa jarjestelmén ja
ennaltaehkaisee talla tapaa esimerkiksi joidenkin ohjelmien tilttaamista. Lisaksi jotkin paivitykset

vaativat sammutuksen. (El Kamel 27.7.2018.)

Paivityksia ajatellen on parempi, etta esimerkiksi tietokoneessa on pienin mahdollinen maara so-
velluksia asennettuna, jotta turhat sovellukset eivéat sy6 levytilaa. Tama on mya@s tietoturvallinen
tapa toimia, silla ylimaaraiset sovellukset suurentavat haavoittuvuuksien riskia. Kun paatelaitteisiin
asennetaan sovelluksia, olisi syyta lukea kayttoehdot erityisesti tydymparistdoa ajatellen. Ohjelmat,
nettipalvelut tai selaimet saattavat pyytaa kuittauksia tai nayttaa sivuillaan ilmoituksia, joissa pyy-

detddn hyvaksymaan joitain tiettyja, tarkoin maariteltyja ehtoja. Mikali ei kuitenkaan ole taysin
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varma siita, mitd on hyvaksymassa, on suositeltavaa ottaa esimerkiksi kuva kysymyksesta ja tie-
dustella asiaa oman organisaation tieturvasta vastaavalta henkiloltd. Sokkohyvaksymisten riski on,
etta voi vahingossa hyvaksya itsedan tai yritystaan koskevia ehtoja tai antaa luvan mahdolliselle
haittaohjelmalle. (Jarvinen 2022, 50.)

2.5 Toimitilojen tietoturvallisuus

Moni ei valttdmatta tule ajatelleeksi toimistolleen tai tydpaikalleen astuessaan, etté tietoturvahaas-
teet kattavat myds fyysiset tilat, kuten tydhuoneet tai neuvotteluhuoneet. Haasteet koskevat myods
muita ymparillamme olevia oheislaitteita tai tavaroita, joita ei saateta pitéd& kovin suurena tietoturva-
riskind niiden ei teknisten ominaisuuksien vuoksi. Kuitenkin jokainen asia, joka sisaltaa tietoa yri-
tyksestd, on mahdollinen tietoturvariski, mikali jokin ulkopuolinen taho paasee sisalle yrityksen tiloi-
hin. Onkin erityisen tarkeaa kouluttaa henkilékuntaa my6s havainnoimaan asioita ymparillaan ja
kiinnittdmaan huomiota siihen, millaisia tietoja yrityksesta on nakyvilla ja ovatko kaikki henkil6t ra-
kennuksessa tunnistettavissa tai kulkevatko he valvotusti yrityksen tiloissa jonkin yrityksessa tyos-
kentelevan henkilén kanssa (Ulkoministerio 2020, 36).

Vierailijoiden suhteen yrityksen olisi suotavaa luoda omat pelisddnndét ja ohjeistaa henkilostoa siitd,
kuinka vierailijoiden kanssa toimitaan vierailun aikana. On tarkeaa ottaa huomioon koko prosessi
alusta loppuun ja tehtava toimintasuunnitelma sen suhteen, kuinka henkilokuntalle informoidaan
tulevista vierailijoista, jotta jokainen olisi tietoinen siita, keta ulkopuolisia henkilgita yrityksen tiloissa
likkuu. Tietoturvallinen tapa toimia on saattaa vierailija ulko-ovelta neuvotteluhuoneeseen ja takai-
sin. Jokaisen henkildkunnan jasenen tulisi tietdd, missa tiloissa vierailijat saavat olla tai mista
ovista he saavat kulkea. Talla ennaltaehkaistaén sita, ettei kukaan ulkopuolinen nae vahingossa
mitdén sellaista tietoa, jota hanen ei kuuluisi ndhda. Lisdksi on tarke&a sopia, kuinka toimitaan, mi-
kéli ulkopuolinen henkild liikkuu yrityksen tiloissa itsendisesti, eika hantéa ole tunnistettu. (Ulkomi-
nisterié 2020, 36). Jarvinen (87, 2020) muistuttaa teoksessaan siita, kuinka helppoa toimittajan oli
murtautua tunnettujen, suomalaisten yritysten tiloihin kayttdmalla huoltomiehen haalaria seka kan-
tamalla tikkaita mukanaan. Henkilokunta avasi oletetulle huoltomiehelle lukittuja ovia ja p&&sti jopa
hissiin sisélle, jolloin toimittaja paasi yrityksen tiloihin taysin ongelmitta. Tallainen tilanne olisi ollut

helposti ennaltaehkaistavissa oikeanlaisella ohjeistuksella.
2.5.1 Kulkuluvat ja vierailijat

Tietoturvallisuudesta puhuttaessa ei voida valttya termiltd "vahemman oikeuden periaate”. Tahan
viitataan yleisemmin, kun késitelladn kayttdoikeuksia johonkin jarjestelmaan tai ohjelmaan, mutta

kyseinen periaate soveltuu erinomaisesti myos toimistotiloihin. Vahemman oikeuden periaate tar-
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koittaa sitd, ettd mahdollisimman pienelle méaaralle ihmisid annetaan mahdollisimman pienet oikeu-
det mahdollisimman véhaksi aikaa (Traficom 2020). Etenkin suuremmissa toimistotiloissa olisi jar-
kevaa miettid, kuinka laajat paasyoikeudet tyontekijdilla voi olla likkumisen suhteen ja voisiko niité
rajoittaa vaikkapa tyotehtavien mukaan. Esimerkiksi suuressa tavaratalossa, jossa sijaitsee myos
yrityksen paakonttori, ei valttamatta ole tarpeellista, etta edes tavaratalossa tydskentelevilla myy-
jill& on paasya yrityksen toimistoon tai toimiston tyontekijoilla on paasya esimerkiksi myymalan va-
rastoon. Rajoitetuilla paasyoikeuksilla pienennetééan riskia, jossa varkaalla on avaimet tai tunnuk-
set saadessaan pienempi mahdollisuus paésta kasiksi kaikkeen mahdolliseen tietoon, kuten tieto-
verkkoihin, sovelluksiin tai muihin yrityssalaisuuksiin (Traficom 2020).

Kuvalliset henkilokortit sekad kulkuoikeuksilla varustettujen kulkukorttien kayttoé on yrityksissa ylei-
nen toimintamalli. Mikali yrityksessa on kaytésséa esimerkiksi kuvallinen henkilokortti, on erittéin tar-
ke&& muistuttaa henkildkuntaa niiden oikeanlaisesta kaytosta. Erityisesti suurissa yrityksissa,
joissa on paljon henkilékuntaa ja kaikki eivat tunnista toisiaan, olisi ensisijaisen tarkead, ettad henki-
I6kortti olisi jatkuvasti esilla tai se pitdisi pyydettaessa pystya nayttdmaan. On tarkeaa, ettei yrityk-
sen tiloissa lilkkuessa paasta tiloihin ketaan, keté ei voida tunnistaa. Ulkopuolinen henkil® yrityksen
tiloissa on aina seka tietoturvallisuusriski etta henkilturvallisuusriski ja ulkopuolinen, tunnistama-
ton henkild pitdisi aina saattaa sellaiseen tilaan, jossa ulkopuoliset saavat oleskella. (Jarvinen &
Rousku 2017, luku 2.)

Tyo6paikan kulunvalvontaa ajatellen rfid-tunnisteet, eli kaytdnntssa kulkukortit tai -latkat, ovat erit-
tain suosittu tapa rajoittaa ja valvoa henkilokunnan liikkumista yrityksen tiloissa. Rfid on teknologia,
joka tulee sanoista Radio Frequency IDentification ja sen avulla kaksi kohdetta, esim. maksukortti
ja maksupaatelaite, voivat valittda toistensa kanssa tietoa radioaaltoja hyddyntéen. Tunnistus ta-
pahtuu automaattisesti ja niita hyddynnetdén paljon muun muassa paasynvalvonnassa ja maksu-
korteissa. (mySafety 2023.) Tietoturvallisuusperiaatteita noudattaen kulkukortteja ei tulisi koskaan
sdilyttad samassa, yrityksen logolla varustetussa kaulanauhassa tai samassa avainnipussa henki-
I6kortin tai muiden tydpaikkaan liittyvien avainten kanssa. Kadonnut kulkukortti ei saisi paljastaa,
millaiseen tilaan silla paasee, eikd mahdollistaa paasya muihin tiloihin muilla avaimilla. (Jarvinen
2020, 87).

Uuden haasteen rfid-tunnisteisiin kulkukortteihin liittyen on tuonut Flipper Zero-laite, jonka muuntuu
erittdin katevasti myos digitaaliseksi yleisavaimeksi. Flipper Zero sisdltda radiovastaanottimen
seka lahettimen, jonka avulla se voi kopioida rfid-tunnisteita muutamassa sekunnissa. Rfid:n on-
gelma on hyvin heikko salaus, jonka vuoksi sen kopioiminen on helppoa. Haasteena on kuitenkin

se, ettd haluttu rfid-tunniste on saatava fyysisesti Flipper Zero laitteen lahelle. (Leppala 24.8.2023.)
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Nain ollen mahdollisessa kopioimistilanteessa Flipper Zeron omistajalla tulee olla anastettuna kul-
kukortti. T&mé&nkin vuoksi on suositeltavaa, ettei kulkukortteja sailyteta yrityksen muiden avainten,
kulkukorttien tai logollisten avainnauhojen kanssa samassa paikassa ja ettd mahdollisissa ka-
toamistapauksissa asiasta informoidaan tyonantajalle pikimmiten, jotta kulkukortin kulkuoikeudet
saadaan nollattua.

2.5.2 TyoOpisteet

Erityisesti nayttopaétetyo sijoittuu aina johonkin tyopisteeseen, olipa kyseessa sitten toimisto, koti-
toimisto tai julkinen paikka. Téssa osiossa ei keskityta julkisella paikalla tydskentelyyn, silla sen ka-
sittely painottuu kappaleeseen 2.7 Tietoturva etatydssa”, mutta seuraavissa kappaleissa kaydaan
lapi sita, kuinka paljon tyotilat sek& niiden pienetkin yksityiskohdat paljastavat yrityksesta ja millai-
sia asioita olisi hyvéa ottaa huomioon tietoturvan kannalta. Ty6ta tehdessa ei tule valttamatta ajatel-
leeksi, ettéd myds tyotilat ovat osa yrityksen imagoa seka paljastavat herkasti toimintatapoja, tyo-
kulttuuria sek& nain ollen mahdollisia liikesalaisuuksia, jotka voivat herk&sti paljastua yrityksen ul-
kopuolisille henkildille joko vierailijoiden tai muiden ulkopuolisten henkildiden kautta.

Siisti tyopiste on hyva muistisaanto, kun ajatellaan tietoturvallista tyopistetta. Kaikki esilla olevat
postit-laput, paperit tai muut ndkyvalla olevat asiat, jotka paljastavat yrityksesta tietoa ja jotka loju-
vat ty6pisteillda avoimesti henkilon ollessa poissa tyopisteeltdéan, voivat paljastaa likesalaisuuksia ja
olla tietoturvariski. Huonoin esimerkki tallaisesta toiminnasta ovat postit-lapulla olevat salasanat
paatelaitteen lahella. Tallainen toimintamalli on syyta muuttaa, mutta ajattelua voidaan vieda myos
pidemmalle. Lahtokohtaisesti kaikki, mité ei tarvitse pitaa esilld, ei ole jarkevaa olla esilla. Jarvinen
(2022, 51) muistuttaa teoksessaan Yrityksen tietoturvaopas, etta kaikki esilla olevat kirjoitustaulut,
flappitaulut tai valkotaulut tulisi repia tai pyyhkia pois palaverien jalkeen seka ylimaaraiset paperitu-
losteet tulisi sailyttaa joko lukituissa kaapeissa tai kierrattaa paperisilppurin tai muun vastaavan,
turvallisen kerdysastian kautta. Neuvotteluhuoneisiin on helppo jattaa flappitaululle muistiinpanoja
ajatellen, ettd ne ovat irrelevantteja tietoja ulkopuolisille. Kaikki tiedot ovat kuitenkin yrityksen tietoa
ja on parempi siivota kaikki tieto pois palaverien jalkeen. (Jarvinen 2022, 51.) Liséksi neuvotteluti-
loissa olisi syyta ottaa huomioon mahdollisen asian kriittisyys. Mikali kasiteltava asia on laadultaan
erittain salaista, on syyta ottaa huomioon mahdolliset ikkunat ja peittaa nakyvyys esimerkiksi ver-
hoilla tai kaihtimilla. Sama patee myds omaan tyopisteeseen. Mikali esimerkiksi rakennuksen ulko-
puolelta on hyva nakyvyys paatelaitteen naytdlle, olisi talldin syyta kayttaa tietokoneen tietoturva-
suojaa (M3 2023).

Siisti tyopiste pitéaa sisallaan paperisten tietojen lisaksi myos digitaaliset tiedot. Tyopdydille ei ole

syyta jattaa valvomatta mitdén sellaista tietoa tai esinetta, joka sisaltaa yrityksen dataa. Tallaisilla
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asioilla tarkoitetaan esimerkiksi muistitikkuja, ulkoisia kovalevyja tai nayt6lla avoinna olevia tiedos-
toja. Kun poistutaan tydpisteeltd, kone olisi syyté lukita ja tietoa sisaltavét esineet olisi syyta sailyt-
taa lukituissa kaapeissa tai kassakaapeissa. Tyopaivan paatteeksi olisi myos tarkedd sammuttaa
tietokoneet seka sailyttda niitéa lukituissa tiloissa tai -kaapeissa. (Jarvinen 2022, 52.)

2.6 Sosiaalinen media tyopaikalla

Vuonna 2021 Tilastokeskuksen julkaiseman tutkimuksen mukaan vuonna 2020 |ahes 70 % aikui-
sista suomalaisista kaytti verkkoviestintaymparistojen yhteisopalveluita, eli tunnetummin sosiaalista
mediaa (Kohvakka, Saarenmaa 2021). Muun muassa Jodel, LinkedIn, Meta, Tiktok tai X ovat pal-
veluita, joissa on helppo olla aktiivinen viestij&, vastaanottaa tietoa seka tuottaa itse sisaltta (Rau-
ramo 2022). Sosiaalisessa mediassa tormaakin usein paivityksiin, jossa ihmiset jakavat tietoa tyo-
paivistaan, tyopaivien operatiivisista toimistaan, toimistotiloista, tydymparistoista tai tydyhteistois-
tdan. Nama voivat kaikki vaikuttaa taysin harmittomilta postauksilta, mutta voivat harkitsematto-
masti jaettuna siséltaa paljon sellaista tietoa yrityksestd, jota ei todellisuudessa suositella jaetta-
van. Taman vuoksi onkin erittain tarke&é sopia pelisddnnot sosiaalisen median kaytosta tydpaikalla
(Rauramo 2022). On selvad, etta joidenkin yritysten imagoon saattaa jopa kuulua tydympéariston
nakyminen sosiaalisessa mediassa osana viestintd- ja markkinointistrategiaa, silla tata pidetaan
l&pinakyvana. Lapinakyvyys on vahva trendi ja Suomalaisen Tyon Liiton teettdmasta tutkimuksesta
(2015) selviaa, etta lapinékyvyys ja avoimuus luovat vahvan mielikuvan yrityksen vastuullisuu-
desta. Lapinakyvyys voi siis olla tavoiteltava tila, mutta se on myos strategia, jonka saannot olisi
syyta jalkauttaa henkildkunnalle. Henkilokunnan tulisi tietdd, millaisia asioita he saavat jakaa, nayt-

taa tai kertoa tyOpaikastaan paljastamatta liikaa.

Tyontekijaa sitoo lain seka mahdollisten erillisten sopimusten my6ta salassapito- tai vaitiolovelvolli-
suus, jolloin tyontekijalla ei ole oikeutta paljastaa tydnantajan liikesalaisuuksia ulkopuolisille. Nain
ollen onkin hyva huomioida, ettéd esimerkiksi taysin viaton sosiaaliseen mediaan postattu kuva tie-
tokoneen naytosta tai tybvuorolistasta voi loukata pahimmillaan salassapitosopimusta (someturva
2023). Naytolla nakyvat jarjestelmat kertovat, millaisia jarjestelmia yrityksella on kaytettavissa, joka
voi edesauttaa tietoturvauhkien lisdantymista. Postaus toimistolta voi paljastaa taustalta yrityksen
strategisia linjauksia mahdollisilla valkotauluilla tai seinillda. Avoimesti jaettu tyévuorolista voi paljas-
taa ja vaarantaa muiden tyontekijoiden yksityisyytta seka kertoa yrityksen henkilostostrategiasta.
Esimerkkeja on lukuisia ja onkin aarimmaisen tarke&é miettia, millainen kulttuuri sosiaalisen me-
dian suhteen missakin yrityksesséa haluaan sailyttdd, millaisia asioita on sallittua jakaa ulkopuolelle

ja millaisissa tiloissa on sallittua tehda julkaisuja sosiaaliseen mediaan.
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TyOpaikan tietoturvallisuutta ajatellen yleisina pidettyja pikaviestisovelluksia, kuten WhatsAppia tai
Signalia ei suositella kaytettavan tydelamassa, silla sovelluksen kaytdssa piilee monia riskeja. So-
vellusta voi olla hankala hallita, silla sen hallinta perustuu siihen, ettd ryhman yllapitaja paattaa,
ketd ryhméssa saa olla. Ryhmé&én voi huomaamatta paasta henkilditd organisaation ulkopuolelta
tai sinne voi ja&da henkiloita, jotka eivat enaa kuulu organisaatioon. Liséksi haasteena on, etta
kaikki tiedot WhatsApp:ssa tallentuvat jasenien omiin puhelimiin. Vaikka henkilo poistettaisiin ryh-
masta, tiedot sailyvat silti puhelimessa tai varmuuskopiossa pilvessa. Suositeltavaa onkin, ettei
WhatsAppin tyylisissa pikaviestisovelluksissa kaytaisi lainkaan mitaan tyohon liittyvia keskusteluja.
(Heikkila 2020.)

2.7 Tietoturva etatydsséa

Taman opinnéaytetyon aikaisemmissa kappaleissa on kasitelty tietoturvallisia toimintatapoja henki-
I6ston nakokulmasta lasnatyon tai [&hitydn nakokulmasta. Aihetta tulee kuitenkin kasitella myos
etatyon nakokulmasta, silla Tilastokeskuksen tekeman tutkimuksen mukaan vuonna 2022 Suo-
messa tehtiin etatyota viidenneksi eniten Euroopassa (Tilastokeskus 2023a). Etatyolla tarkoitetaan
ansioty6td, joka tehdaan tyépaikan ulkopuolella, kuten esimerkiksi kotona tai junassa, kuitenkin si-
ten, ettéd siita on sovittu tydnantajan kanssa. Etaty6 on luonteeltaan sellaista ty6ta, jonka voisi
my0s suorittaa tydpaikalla, jolloin esimerkiksi lahetintyota ei lasketa etatyoksi. (Tilastokeskus
2023h.) Kun lasnatydssa tytpaikoilla tietoturvasta huolehtii tydnantaja, etatytssa tydntekija joutuu
itse ottamaan aiheesta enemman vastuuta, jonka vuoksi tietoturvallisten toimintatapojen jalkautta-
minen henkilékunnalle on tarkeaa mydos etatydskentelyssd. Seuraavissa kappaleissa kasitellaénkin

etatydhon liittyvia tietoturvallisia tapoja toimia henkilokunnan nakoékulmasta.

Etatyoskentelyssa verkon turvallisuus on avainasemassa. Kotitoimistolla oman, langattoman Wifi
verkon turvallisuutta on syyta parantaa salamaalla likenne. Reitittimen salasana tulisi vaihtaa ole-
tussalasanasta ja kaikkien kayttojarjestelmien, ohjelmien seka selainten tulisi olla péaivitetty viimei-
simpiin versioihin. VPN:aa kayttamalla voi varmistaa oman yksityisyyden etatydskentelyssa ja tur-
vata ndain ollen yhteyden ja salata verkkoliikenteen. Lisdksi virustorjunnan hankkiminen on suositel-
tavaa. (F-Secure 2023a.)

Kun etaty6ta tehdédén muualla, kuin kotona, esimerkiksi junassa tai kahvilassa, on tarkeaa huomi-
oida verkon turvallisuus sek& muut organisaation ulkopuoliset ihmiset ymparilla. Julkisen WiFi:in
littyminen ja sen kdyttdminen heikentavat tietoturvaa merkittavasti. Julkisessa WiFi:ssa kuka ta-
hansa samassa verkossa oleva voi ndhda kaytetyt ja vieraillut verkkosivut seka ne tiedot, joita on
salaamattomasti lahetetty eteenpain. Julkisten WiFi:ien tietoturvaa ei juurikaan paranna salasana,

silla mikali sen voi pyytda kuka tahansa sité tarvitseva, on se talléin myos kaikkien halukkaiden
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kaytettavissa. Kaikki julkisiin verkkoihin liittyvat uhat eivat edes vaadi, ettd hakkeri on liittynyt sa-
maan verkkoon. (F-Secure 2023c.) Oman haasteensa julkisiin, salasanattomiin WiFi-verkkoihin tuo
myos Flipper Zero-laite, jonka avulla on mahdollista saada kerattyd muiden ihmisten kayttajatun-
nukset seké salasanat kerdamalla tunnuksia muiden palveluntarjoajien tahojen kustannuksella
(Talking Sasquach 1.5.2023, 1:12-16:32). Edella mainittujen seikkojen vuoksi tydnantajan paéate-
laitteilla ei suositella kirjautuvan mihink&an julkiseen verkkoon, joka on syyté ottaa huomioon eté-
tyota tehdessa.

Julkisissa tiloissa tydskennellessa suurin riski on organisaation ulkopuoliset henkilét. On tarkeda
ymmartaa, ettei tydpuheluun vastaaminen muiden ihmisten kuullen ole valttaméatta kovin jarkevaa,
silla talléin voi huomaamattaankin paljastaa yrityksesta tietoa, joka ei ole tarkoitettu muiden kuulta-
vaksi. Samasta syysté on tarkeda kayttaa nayton tietoturvasuojaa, eli nayttékalvoa, tietokoneella
tydskennellessa, jotta muut henkilt eivat née tietoja, joita heidéan ei kuulu ndhdéa. Nama saannot
olisi hyva huomioida myos kotitoimistolla. Perheenjasenetkin lukeutuvat organisaation ulkopuolisiin
henkildihin, eika heillakaan talldin ole tarvetta nahda tietokoneen nayttda tai kuulla palaveripuhe-
luita. (M3 2023.)

Matkustaessa on hyva huomioida, ettei edes hotellihuone ole hyva sailytyspaikka, mikali siella ei
ole lukollista kassakaappia. Erityisesti matkustaessa paatelaitteet, kuten tietokoneet, olisi hyva sul-
kea, kun niita ei kayteta, silla talldin parannetaan tietoturvallisuutta. Lepotilassa olevan koneen tie-

dostot on helpompi saada auki kun suljetun. (Jarvinen 2022, 89).
2.8 Toiminta ongelmatilanteissa

On tarkeaa kouluttaa henkilékuntaa tietoturvan osalta, silla ennaltaehkaisy on paljon edullisempaa
yritykselle, kun vahingon korvaaminen (Jarvinen 2020, 33). On kuitenkin selvaa, ettei kaikelta ole
mahdollista varautua ja talléin vahingon sattuessa on tarkead, ettd jokainen henkilé organisaa-

tiossa tietad, kuinka tulee toimia.

Ongelma- ja hairittilanteiden varalta yrityksen johdon tehtava on laatia toimintasuunnitelma ja jal-
kauttaa suunnitelma henkilékunnalle. Toimintasuunnitelman keskeisimmaét pointit vahingon sattu-
essa ovat ensin muodostaa tilannekuva; mitd on tapahtunut ja kuinka vahinko vaikuttaa toimintaan,
jarjestelmaan tai palveluun ja kuinka laaja ongelma on. On tarke&é rajata vahingot, jotta tiedetaan,
mit& lahdetaan tutkimaan ja korjaamaan. Kerataan todisteet, eli tapahtumabhistoria kaikkine klik-
kauksineen ja linkkeineen, jotta saadaan laadukas tilannekuva tapahtuneesta. Mikali tapahtuma-
paikalla on ollut muita henkil6ita tai esineitd, esimerkiksi tilanteeseen on liittynyt vieras usb-tikku,
on syyta ottaa nekin huomioon. Myds jarjestelmien tai ohjelmien lokitiedoista olisi hyva ottaa kopio

ja pitéda huolta, ettei niitd muokata millaan tavalla. Tydntekijan ndkékulmasta nama ovat tarkeimmét
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askeleet, jotta tilanteen ratkaiseminen olisi mahdollisimman yksinkertaista. On myés ensisijaisen
tarkeaa, ettei saastunutta laitetta suljeta, ennen kun siihen annetaan lupa tai kerrota, milla tavoin
se voidaan sammuttaa, silla vaarin sammutettu laite voi huonoimmassa tapauksessa tuhota todis-
tusaineiston, kadottaa lokit ja jopa vaikuttaa siihen, saadaanko tietoa palautettua. Henkilokunnan
nakokulmasta on myds kriittista, etté jokainen tietad, kenelle tietoturvapoikkeamista, ongelma- tai
hairidtilanteista organisaatiossa informoidaan. (Jarvinen 2020,236—-237.)

Ongelmatilanteen aikana on syyta pohtia mahdollista viestinta&, mikali tilanne vaikuttaa muihin ta-
hoihin. Jos kyseessé on rikos, on syyta ilmoittaa asiasta viranomaisille. Lahtokohtaisesti tyonteki-
jan nakokulmasta kriittisint on kuitenkin kertoa ja dokumentoida tapahtumahetki tarkalleen, jotta
vahingon jatkoselvitys olisi helpompaa. Tdma on tarkeaa myos sen vuoksi, ettd voidaan jatkossa
estaa vahingon toistuminen. Kun tilanne on ohi, on tarke&é kayda tapahtumakulku uudelleen I&api,
analysoida sita, mita tapahtui ja pohtia, kuinka vastaava tilanne olisi jatkossa ennaltaehkaistavissa.
(Jarvinen 2020, 238-240.)
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3 Henkiloston tietoturvaoppaan toteutuskuvaus

Taman opinnaytetyon tietoturvaoppaan rakentaminen lahti liikkeelle pohtimalla oppaan rakentamis-
prosessia, joka muodostui seuraavanlaiseksi:
1. Tietoperustan laatiminen
Tietoperustan tiivistaminen
Oppaan rakenteen laatiminen
Oppaan rakenteen perusteella sisallon tuottaminen

Visuaalisen ilmeen rakentaminen

o 0 > w N

Viimeistely ja oikoluku

Ensin l&hdettiin liikkeelle kohderyhméan pohtimisella. Opas haluttiin tehd& eri toimialoilla olevien yri-
tysten henkilokunnalle siten, etta siita olisi apua seka yrityksille, ettd henkilékunnalle. Toimialaa ei
haluttu maarittaa, silla tietoturvaa koskien monet asiat ovat toimialariippumattomia. Kun kohde-
ryhma oli selva, tuli tehda aiherajaus. Aiherajauksen suhteen oli selvaa, etta liian tekniset yksityis-
kohdat jatettaisiin pois, jotta oppaan lukijalla ei tarvitsisi olla ict-taustaa ymmartaakseen tietoturva-
ohjeistusta. Opinnaytetyon tietoperusta on rakennettu puhtaasti edell& mainittujen teemojen siivit-
tadmana ja tietoperustaa hyddynnettiinkin taysin oppaan sisalldllisessa rakentamisessa. Ensin siis

kirjoitettiin tietoperusta, jonka jélkeen luotiin opas.

Oppaan rakentamisen vaiheisiin kuului valmiin tietoperustan lapikayminen ja tiivistaminen. Tietope-
rustasta napattiin kronologisessa jarjestyksessa jokainen teema, joista luotiin oppaan sisallysluet-
telo. Jokainen teema pyrittiin asiasisallollisesti tiivistimaan muutamiin yhden, kahden lauseen ko-
konaisuuksiin. Oppaasta oli tarkoitus tehda mahdollisimman helppolukuinen ja ymmarrettava,
jonka vuoksi teoreettinen osuus pyrittiin pitdamaan mahdollisimman lyhyena ja vinkit tietoturvalli-
sempaan toimintaan ilmaistiin passiivi- tai imperatiivimuotoisina lauseina. Oppaan visuaalinen ilme
pyrittiin pitamaan mahdollisimman selkeana ja avarana, jotta sivut eivat tayttyisi liiallisesta infor-
maatiosta. Helppolukuisuuden, avarien ja selkeiden sivujen tarkoitus oli puhtaasti tehda oppaasta

helposti lahestyttéava, ymmarrettava ja kevyt lukea.
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4 Pohdinta

Tama opinnaytetyo luotiin yhteiskunnalliseen tarpeeseen ilmaiseksi avuksi yritysten henkilokun-
nalle tietoturvaoppaaksi. Opinnaytetyd sisaltaa tietoperustan liittyen tietoturvaan yritysten nakokul-
masta sekad oppaan, joka on rakennettu puhtaasti edelld mainitun tietoperustan varaan tiivistetyssa
muodossa. Tietoperusta ja opas perustuvat molemmat puhtaasti lahteisiin, eikd kokonaisuuden ka-
saamisessa ole kaytetty muita laadullisia- tai maarallisia tutkimusmenetelmid, jotka loisivat mahdol-
lisesti uutta tietoa. Talldin koko tyon uskottavuus perustuu siis lahteisiin ja lahteiden laadukkuu-

teen.

Lahdemateriaaleina on pyritty kayttdmaan mahdollisimman uusia, alle kolme vuotta vanhoja lah-
teitd, jotta opinnaytetyon luotettavuus ei karsisi. It-alalla asiat vanhenevat nopeasti, jolloin jo pari
vuotta vanhat lahteet voivat olla vanhentunutta tietoa, mikali asia koskee teknisia asioita. Mikali tie-
toperustassa on viitattu johonkin yleisempaan prosessiin tai tydelamaan liittyvaan normiin, on tieto-
perustan l&hteena talldin saatettu kayttda vanhempia lahteita. Kriittisesti lahteita tarkasteltuna voi-
daan kuitenkin todeta lahdeluettelon olevan siind maarin suppea, ettd lahteita olisi voinut olla moni-
puolisemmin esimerkiksi muun kielisista lahteistd. Suomi on pieni maa ja suomalaiset tai suomen-
kieliset l&hteet eivat yksin riitd kattamaan laajaa kokonaiskuvaa yritysten tietoturvallisuudesta, kun
asiaa ajatellaan globaalilla tasolla. Monet tietoturvauhkiin tai -murtoihin liittyvat trendit saattavat
rantautua Suomeen jopa pienella viiveelld, jolloin olisi ollut hyddyllista tutkia asiaa laajemmin myds
muun kielisista lahteista, jotta olisi voitu luoda parempi kuva myos tulevaisuuden ndkymista Suo-

messa.

Oppaan tarkoitus oli olla mahdollisimman helppolukuinen ja ymmarrettava, jotta mahdollisimman
moni, eri toimialalta oleva, henkild voisi hyotya siitd. Oppaan ollessa valmis se luetutettiin muuta-
malla henkil6ll&, joilla oli taustalla pitkéa kokemus tydelamasta, mutta ei it-alaan liittyvaa tutkintoa tai
taustatietamysta. Talla tavoin saatiin kerattya palautetta ja kehitysehdotuksia, joiden perusteella
opasta muokattiin ja saatiin luotua viimeisin, julkaisukelpoinen versio. Oppaan heikkous lienee kui-
tenkin sen yleispatevyys. Opas on sisalloltaan alkeistasoa, eika se valttamatta tarjoa uutta tietoa
henkildille, jotka ovat saaneet tietoturvakoulutusta aiemmin tai tydskentelevat it-alalla. Samalla kun
opas on pyritty pitamaan mahdollisimman yksinkertaisena ja sisélloltdan selkeana, karsii sen infor-
matiivisuus, eika kaikkien imperatiivisten lausahduksien kausaliteetti valttaméatta avaudu lukijalle,
mikali aihetta ei tutkita tarkemmin esimerkiksi opinndytetydn tietoperustaa lukemalla. Ei ole suosi-
teltavaa, ettd oppaassa kehotetaan toimimaan tietylla tavalla, muttei kerrota syyta tahan. Se voi
myos vaikuttaa oppaan uskottavuuteen negatiivisesti ja luoda sellaisen mielikuvan tekijasta, ettei

hanella ole vaadittavaa patevyytta tai tietotaitoa aiheeseen liittyen.
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Kaiken kaikkiaan opas tarjoaa yleispatevan alkuponnahduksen asiasta tietamattomille henkildille ja
voi tarjota merkittavia tietoturvaparannuksia monille yrityksille, joilla ei ole tarjottu aiemmin henki-
I6stolle mink&&nlaista tietoturvakoulutusta. Opas voi myos herattaa yrityksessa keskustelua tieto-
turvaan liittyvista prosesseista, vastuuhenkiltista tai pelisaanndgista. Yrityksissa voidaan huomata,
etta heiltd saattaa puuttua kokonaan tietoturvaan liittyvié vastuuhenkilgita tai toimintasuunnitelmia
tai ettd olemassa olevia prosesseja voidaan kehittaa ja parantaa oppaan antamien vinkkien perus-

teella.
4.1 Opinnaytetyon jatkotutkimusehdotukset

Kun ajatellaan tAman opinnaytetyon jatkotutkimusehdotuksia, voitaisiin aihetta pohtia pienem-
misséa, spesifeimmissa osioissa yritysten nakokulmasta ja vieda tietoturvallisuusajattelua tarkem-
min esimerkiksi joihinkin tiettyihin prosesseihin, kuten esimerkiksi projektien hallintaan. Talloin tie-
toturvallista tapaa toimia henkiloston ndkdkulmasta voitaisiin tarkastella puhtaasti projektinhallinta-
prosessin nakokulmasta ja pohtia tietoturvallisia toimintamalleja lapi projektien elinkaaren.

Aihetta olisi mielenkiintoista pohtia myos kvantitatiivisesta ndkokulmasta tarkasteltuna. Kuten ta-
man opinnaytetytn alussa on todettu, niin on oletettavissa, etté tietoturvauhkien maarat tulevat tu-
levaisuudessa nousemaan, jolloin olisi tarkead, etta yritykset kiinnittaisivat huomiota henkilokun-
tansa tietoturvakoulutuksiin. Olisi mielenkiintoista toteuttaa méaarallinen tutkimus laajalti ja tutkia
sita, millaisella tasolla yritysten henkilokuntien tietoturvaosaaminen on ja kuinka moni, ei it-alalla
tydskenteleva, henkilé on saanut kuluneen kahden vuoden aikana tietoturvakoulutusta. Tallaisella
aiheella voisi olla yhteiskunnallisesti merkittava vaikutus sen osalta, ettd henkilokunnan tietotur-
vaan panostettaisiin entista enemman, mikali tulokset osoittaisivat osaamisen olevan huonolla ta-

solla.
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Téma on toimialariippumaton tietoturvaopas, joka on tarkeitettu henkildstdlle koulutusmateriaaliksi. Oppaan tarkoituksena on edistd3 ja yllapitaa
henkildston tietoturvaosaamista operatiivisessa tydskentelyssaan. Opas kattaa infopaketin tietoturvasta, yleisimmista tietoturvauhkista, niiden seurauksista
seka antaa kaytannan vinkkeja paivittaiseen tyoskentelyyn yleisella tasolla, joita noudattamalla voidaan ennaltaehkaistd monia tietoturvariskeja. Opasta
lukiessa ei tarvitse omata it-taustaa, silld opas on luonteeltaan yleispateva, jotta mahdollisimman monen toimialan henkilastd hyotyisi sen sisallosta.
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TIETOTURVA

YLEISIMMAT TIETOTURVAUHAT JA NIDEN SEURAUKSET .c.ocovvmnemrneiereremre e
PAATELAITTEET

SALASANAT
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KULKULUVAT JA VIERAILUAT

SOSIAALINEN MEDIA

[ - T T T R

ETATYO JA MATKUSTUS.
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TIETOTURVA

Mita?
Tietoturva on tiedon turvaamista. Sen tarkoitus on sdilyttaa tieto ehednd, luottamuksellisena ja kdytettdvana.

Eheys Tieto on eheds, eli virheet&inta ja oikeaa. TallGin tietoa ei padse muokkaamaan kukaan ulkopuclinen taho.
Luottamuksellisuus | Tieto on luettamuksellista, eika sitd pddse ndkemaan kukaan muu ulkopuolinen, kenell3 ei tietoon ole paasyoikeuksia.

Kaytettavyys Tieto on kaytettdvissa ja hyGdynnettavissa palvelulupauksien mukaisesti.

Missd?
Kaikkialla, missa tietoa kasitellaan digitaalisessa muodossa.

Miksi?

Tieto on erittdin arvokasta ja sen menettamisests yrityksille seuraa mm. mainehaittoja, tietojen muokkaamista, siirtdmists tai levittdmistd, hairisita
palveluissa seka asiakassuhteiden paattymista. Tietoturvauhat ja -murrot ovat yleisia ja jatkuvia. Niiden luonne vaihtelee ja kehittyy jatkuvast, joten on syyta
ajatella, ettd tietoturvauhat ovat riskejd, joihin kaikkien on varauduttava. Yritykset ovat hyvid kohteita, silld esimerkiksi varastetut tietokannat voivat olla
hinnaltaan hyvinkin arvokkaita pimeilld markkinoilla.

Kenelle?
Tietoturva on kaikkien vastuulla. On tarkeda ymmartda tiedon arvo ja sen menettamisen seuraukset, jotta jokaisen olisi helpompi ymmartaa, miksi
tietoturvallisuus on tarkeda.

Suurin riski?

Ihminen. Kylla vain, tietoturvallisuuden heikoin lenkki on useimmiten ihminen. Muuttamalla paivittdisia toimintatapojamme tietoturvallisemmaksi voimme
kuitenkin vaikuttaa ympéaristémme tietoturvallisuuteen merkittavasti. On tirke33 saada koulutusta tietoturvallisuuden osalta sdannéllisesti ja tdman oppaan
lukeminen on hyvi ensi askel.




YLEISIMMAT TIETOTURVAUHAT JA NIIDEN SEURAUKSET

Madot, botit, troijal virukset, }

haittachjelmiin tai palvelunestohyckkayksiin. Naita kaikkia yhdistaa tavoite, jossa halutaan vahingoittaa tai anastaa tietoa tai pal

lut, hakkeroijat, krakkeroijat jne. Edelld mainitut termit kuuluvat kaikki yhteen ja samaan teemaan: tietomurtoihin,

1aista

.Voiolla

tietaa teknisesti, kuinka mikdkin haittachjelma toimii, mutta on tarkeds ymmartaa yleisimpien haittachjelmien toimintaperiaatteet ja tavoitteet, jotta on
helpompaa hahmottaa poikkeamat ja ennaltaehkaista niiden etenemista. Alla olevissa kuvissa jaotellaan tietoturvauhkia karkeasti kolmeen eri kategoriaan ja
kaydaan |api niiden yleisimmat esiintymismallit, levitystavat seka seuraukset. On kuitenkin hyva tiedostaa, etta tietoturvauhat vaihtelevat ja kehittyvat
jatkuvasti. Alla olevat jaottelut ovatkin enemman suuntaa-antavia ja ne voivat poiketa malleista.

i johonkin jarjestelmaan kutsutaan usein termilla hakkerointi. Hakkerointi on kuitenkin hyvi erottaa termista

Tietoisku! Tunkeutumista lu
krakkerointi, silla vaikka nailld kahdella on samat periaatteet, niilla on eri tavoite. Hakkerit toimivat usein jonkun yrityksen hyvaksi ja koittavat tehda

? tietoturvahydkkayksia parantaakseen yrityksen tietoturvaa, kun krakkerit pyrkivat hyokkayksilladn varastamaan tai vaurioittamaan tietoa. Puhekielessa
ovat myds yleistyneet ilmaisut valkohattu- ja mustat joista tuhakkerit ita ja tuhakkerit
Haittaohjelmat Tietomurto Palvelunesto

Yleisimmat aiheuttajat:
Mato, virus, troijalainen

Yleinen levitystapa:
Sahkopostien ja
tekstiviestien liitteet ja linkit,
verkkosivustot, ohjelmat tai
vieras esine
(esim. usb-tikku)

Yleisia seurauksia:
Verkkosivuilla hitautta,

relu/laite ei toimi, tietoa
puuttuu, verkkosivujen
) on muuttunut tai

verkkosivut voivat kaatua
kokonaan

Yleisimmat aiheuttajat:
Tietojenkalastelu, krakkerit

Yleinen levitystapa:
Puhelin, sahkdpostit,
sahkopostien liitteet ja linkit,
sosiaalinen media, vieras
esine tai ulkopuolinen
henkild

Yleisia seurauksi;
Tietoa tai jarjestelmaa
voidaan vahingoittaa, dataa
voidaan poistaa tai sita
voidaan yrittaa myyda

Yleisimmat aiheuttajat:
Botit

Yleinen levitystapa:
Sahkopostien linkit ja liitteet,
verkkosivustot, ohjelmat

Yleisia seurauksia:
Verkkosivuilla hitautta,
palvelu/laite ei toimi, tietoa
puuttuu tai verkkosivut
voivat kaatua kokonaan

PAATELAITTEET

TyGnantajan antamat paatelaitteet ovat tydntekijdn vastuulla. Noudata siis suurta huolellisuutta kdyttaessasi niitd, olipa kyseess3 tietokone, puhelin tai jokin

muu saamasi laite.

Tydnantajan antamat
paatelaitteet on tarkoitettu
vain tditad varten

Omat, henkilokohtaiset asiat
hoidetaan omilla,
henkilakohtaisilla laitteilla.

Riski piilee vier
selaimissa ja ohjelmissa, joita
tybnantaja ei ole v istanut

luotettavi

Jéta tydnantajan

latausjohtoa, paatelaitteisiin.

raat esineet voivat s
im. haittachjelmia ja olla
taten tietoturvariski.

Ei edes hetkeksi.

Tydkoneita on varastettu
ihmisilta esim.
lounasravintoloista, kun he

dttaneet koneen
ioimatta ripustaessaan
an naulakkoon.

Ala sdilytad padtelaitteita

mydskdan autossa.

Suojaa laitteet pitkilld
alasanocilla. Kirjaudu ulos, kun
poistut hetkeksi paikalta

Sammuta laitteet tydpaivan
paatteeksi.
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SALASANAT

Salasana on kayttijan ja palvelun valinen, yksildllinen tunnus, jonka avulla kayttija saa padsyn haluttuun ohjelmaan tai
jarjestelm@in. Salasanat ovat edelleen erittdin yleinen tapa kdyttaa yksilditavia t ksia, mutta teknologioid
mennessd eteenpdin on salasanojen luonnekin muuttunut. Nykyisin tulisi ottaa huomioon, ettd hyva salasana on

oikeastaan salalause, jolloin sen tulisi sisdltidd vahintdan 16 merkkii = mielellddn jopa enemman.

Salasanojen murtamiseen on muutamia, harmillisen toimivia vaihtoehtoja, joilla lyhyet salasanat, jotka sisiltavat
esimerkiksi minkdan maailmassa puhutun kielen sanakirjasanoja, ovat yllattavan nopeita ja helppoja murtaa. Lisdksi

hyvassa salasanassa tulisi olla pienid- ja isoja kirjaimia, merkkeja ja numeroita. Pitkid salasanoja, joita voi olla jopa / —
kymmenissd eri paikoissa, voi olla vaikea muistaa, jonka vuoksi salasanojen tallentaminen salasanojen omaan —

tallennusohjelmaan on jarkeva tapa sailod salasanoja.

HYVA
SALASANA

PAIVITYKSET JA ASENNUKSET

Paivitykset paikkaavat tietoturva-aukkoja, haavoittuvuuksia, korjaavat virheita, eli bugeja, sekd saattavat lisitd ominaisuuksia, jonka vuoksi niiden
asentaminen olisi ensisijaisen tarkedi. Paivityksen asentamatta jattaminen voi altistaa kdyttajarjestelman, ohjelman tai laitteen tietoturvariskille, jonka
vuoksi paivitykset tulisi priorisoida. Paivitykset voivat vieda aikaa ja aiheuttaa katkoja operatiiviseen toimintaan, jonka vuoksi niita ei tarvitse tehda
valittdmasti, mutta niille olisi hyva varata aikaa tydpaivan paatteeksi.

Ala hyviaksy
Sammuta tietokone kayttoehtoja. tai
tybpdivan padtteeksi. mitddn sellaista, josta
et ole varma.

f’r|'_:>r\50| ja af:e_r"n-na_al FETGE
paivitykset tyGpaivén paatelaitteisiin vain
pdatteeksi. tarvittavat ohjelmat.

Ylimaardiset ohjelmat Sammuttaminen Epédvarmoissa
vievidt turhaan muistia EHEMELIE] tapauksissa luetuta

ja voivat heikentaa ennaltaehkdisee ehdot tietoturvasta
laitteen tehoa. jelmien tilttaamista. vastaavalla henkildlld.

Jotkin paivitykset
vaativat

tietoturvauhkien
sammutuksen.

mahdollisuutta.




TOIMITILAT JA TYOPISTEET

Tyiitd tehdess3 ei tule valttamatta ajatelleeksi, ettd myds tyotilat ovat osa yrityksen imagoa seka paljastavat herkdsti toimintatapoja, tydkulttuuria sekd nain
ollen mahdollisia liikesalaisuuksia, jotka voivat paljastua yrityksen ulkopuolisille henkil@ille joko vierailijoiden tai muiden ulkopuolisten henkilGiden kautta.
Hyvd muistisdantd tietoturvallisesta typisteests on, ettd mink3an, minka ei tarvitse olla esill3, ei tarvitse olla esills.

Tyopaydille ei ole
wpe el S Kéytd toimistossakin

myds tietotur
tydpiste.

Siivoa es
postit-laput, paperi
tai muut nakyvalla

syytd jattaa
valvomatta m
sellaista tietoa tai
esinettd, joka sisdltaa

Sailyta tietoa
sisaltdvat esineet ja
asiat lukituissa
kaapeissa tai

nsuojaa, mikali

naytdllesi on hyva

nakyvyys

rakennuksen
ulkopuaolelta.

olevat asiat p:

yrityksen dataa. Esim. kassakaapeissa

muistitikkuja.

Tietoa sisaltavat Ota
neuvotteluhuon

aperitulosteet tul Kaikki esilld olevat !
huomioon

kirjoitustaulut, o
|3 pikdytavan asian

flappitaulut tai
valkotaulut tulisi r
tai pyyhkia po

palaverien jalkeen. "
turvallisen 3

kerdysastian kautta. verhoilla.

paperisilppurin tai
muun vastaavan,

KULKULUVAT JA VIERAILIJAT

Tietoturvallisuudesta puhuttaessa ei voida valttya termilta "vahemman oikeuden periaate”. Tahdn viitataan yleisemmin puhuttaessa
kayttdoikeuksista jarjestelmiin tai ohjelmiin, mutta kyseinen periaate soveltuu erinomaisesti myds toimistotiloihin. Vahemman
oikeuden periaate tarkoittaa sitd, ettd mahdollisimman pienelle maaralle ihmisid annetaan mahdollisimman pienet oikeudet
mahdollisimman vahaksi aikaa. Kulkulupia kaikille - ja kaikkialle - ei siis ole syyta jakaa perusteetta. On muutoinkin tarkeaa kiinnittaa
huomiota ymparistddnsa ja tyttiloissa liikkuviin henkildihin. Kulkulupien tavoitteena on, ettei yrityksen tiloihin padse kukaan
ulkopuolinen taho ilman lupaa. Ulkopuolinen henkild yrityksen tiloissa on aina seka tietoturvallisuusriski etta henkilgturvallisuusriski.

]

Vierailijat

Mikali tyotilo
tunnistamaton he
ilman saattaj;
ttamassa hanet
odotustilaan.

huomiota
ymparistossasi kulkeviin
henkilaihin. Tunnistatko

Al paastd tuntemattomia

Ympdristo henki yotiloihin.

Jos kaytdssa on Jos tydtiloihin pyrkii

kuvallinen tuntematon henkild,

henkildkortti, pida vaadi saada nahda
kortti esill3. henkilGkortti.

HenkilSkortti

Alg koskaan s#ilyta
kulkukorttia tai
Kulkukortti/-latka kulkuldtkia
kaulanauhassa, jossa
nakyy yrityksen logo.

limoita kadonneista
avaimista valittdmasti,
jotta oikeuksia voidaan
muuttaa/nollata.

Sdilytd kulkuldtkdt, muut
avaimet ja mahdolliset
henkildkortit aina

erillisissd nipu
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SOSIAALINEN MEDIA

Sosiaalisessa mediassa voi torméata pdivityksiin, jossa ihmiset jakavat tietoa tyopaivistdan, tydpaivien operatiivisista toimistaan, toimistotiloista,
tyGympéristdista tai tydyhteistdistadn. N&ma voivat kaikki vaikuttaa taysin harmittomilta postauksilta, mutta voivat harkitsemattomasti jaettuna sisaltad
paljon sellaista tietoa yrityksesta, jota ei todellisuudessa itella jaettavan.

Tydntekijda sitoo lain sekd mahdollisten erillisten sopimusten mydtd salassapito- tai vaitiolovelvollisuus, jolloin tydntekijdlld ei ole oikeutta paljastaa
tyGnantajan litkesalaisuuksia ulkopuolisille. Nain ellen onkin hyva huomioida, ettd esimerkiksi taysin viaton sosiaaliseen mediaan postattu kuva tietokoneen
naytdstd tai tydvuorolistasta voi loukata pahimmillaan salassapitosopimusta. Tarkeinta onkin sopia yhteiset pelisaannit sosiaalisen median kdytosta
tyopaikalla.

Al3 kuvaa
[EEIGEE R ]

Sopikaa somen
pelisdannot.

Ald kaytd
pikaviestisovelluksia,
kuten WhatsAppia tai
Signalia tyoasioiden

kdsittelyyn.

Al jaa tietoja
asiakkaista tai
tydkavereista.

=]

ETATYO JA MATKUSTUS

Taman oppaan aikaisemmissa osioissa on kasitelty tietoturvallisia poja henkiloston nakokull f\
lasnatyon tai Iahitydn nakokulmasta. Aihetta on tarkea kasitella myos etatyon nakokulmasta, silla
Tilastokeskuksen tekeman tutkimuksen mukaan vuonna 2022 Suomessa tehtiin etatyota viidenneksi eniten
Euroopassa. Etatyolla tarkoitetaan ansioty6ta, joka tehdaan tydpaikan ulkopuolella, kuten esimerkiksi kotona
tai junassa, kuitenkin siten, etta siita on sovittu tydnantajan kanssa. Etatyo on luonteeltaan sellaista ty6ta,
jonka voisi myds suorittaa tyopaikalla, jolloin esimerkiksi Iahetinty6ta ei lasketa etatyoksi.

Julkiset tilat &

RotitoImisto matkustaminen

Huolehdi, ettd kotitoimiston
reitittimen salasana on vaihdettu Huomioi muut, organisaation
oletussalasanasta. ulkopuoliset henkildt ja kayta
naytonsuojaa.

Kdytd VPN:dd varmistamaan oma

Al puhu puhelimessa, tai 4aneen
yksityisyys etdtyoskentelyssa.

muiden kanssa, tyoasioita, mikali
paikalla on ulkopuolisia.

Erillisen virustorjunnan
hankkiminen voi olla
suositeltavaa.

Al liity julkiseen WiFi:iin. Julkisen
WiFin tietoturvallisuutta ei paranna
se, ettd sen paadsyyn vaaditaan
EEIELELER

Huomioi, ettd myds Ala séilyta paatelaitteita

perheenjdsenet ovat
ulkopuolisia.

hotellihuoneissa, mikali siella ei ole
kassakaappia.
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TOIMINTA ONGELMATILANTEISSA

On aarimmaisen tarkeaa kouluttaa henkilokuntaa tietoturvan osalta, silla ennaltaehkaisy on paljon edullisempaa yritykselle, kun .;
vahingon korvaaminen. On kuitenkin selvaa, ettei kaikelta ole mahdollista varautua ja tallin -vahingon sattuessa- onkin tarkeda,
ettd koko henkilosto tietad, kuinka ongel il i imi

Tapahtuman

Tapahtuman
aikana

jalkeen

Viestinta:

Kuinka laaja ongelma on? Keneen
tietoturvapoikkeama, -ongeima
tai -uhka vaikuttaa? Tuleeko
asiasta tiedottaa yrityksen
sisaisesti tai ulkoisesti?

Ald sammuta laitetta, ennen kuin siihen
annetaan lupa.

kirjoita yi6s, mitd tarkalleen tapahtul?
Mihin aikaan? Mita linkkeja klikattiin,
missa jdrjestyksessa? Olike padtelaitteessa
kiinni jokin vierasesine? Oliko paikalla
ulkopuolisia? jne

Kaykaa tapahtunut tarkalleen lapi
kohta kohdalta. Analysoikaa
tapahtunut. Miettikaa, kuinka
tilanne olisi jatkossa

ennaltaehkaistavissa.
Kerdd kalkki todisteet. Nappaa myos
lokitiedoista koplo, mikali mahdollista. Ala
muokkaa niitd milldan tavalla

limoita tietoturvapoikkeamasta
valittémasti yrityksessanne asiasta
vastaavalle henkildlle.
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