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Toimeksiantaja valmistaa langattomia verkkoliikennelaitteita, joiden testaamisesta syntyy paivittain
tuhansia riveja lokitiedostoja. Toimeksiantaja halusi tutkia koneoppimisen ja automaation mahdol-
lisuuksia suoritusaikalokitiedostojen lapikaymiseen ja mahdollisten pullonkaulojen tunnistamiseen
lokitiedostoista. Opinndytetyon tavoitteena oli bindarimuotoisten suoritusaikalokitiedostojen keraa-
minen jatkuvasta integraatiosta ja niiden lahettdminen Splunk-ohjelmistolle indeksoitaviksi ja edel-
leen analysoitaviksi.

Opinnaytetyon tarkoituksena oli selvittad, miten binaarimuotoisista lokitiedostoista saadaan tunnis-
tettua automaation tai koneoppimisen avulla komponenttien mahdollista poikkeavaa kaytosta ja
sen mahdollista kestoa. Splunk-ohjelmistoa kaytettiin lokitiedostojen lapikdymiseen, ja sen
Machine Learning Toolkit -laajennusosaa hyodynnettiin koneoppismenetelmien kayttoonotta-
miseksi. Opinnaytetyon tietoperusta koostuu paasaantoisesti englanninkielisista julkaisuista ja ar-
tikkeleista aiheinaan koneoppiminen ja Splunk.

Poikkeamien tunnistamiseksi binaarimuotoiset suoritusaikalokitiedostot purettiin ja parsittiin
Splunk-ohjelmiston ymmartamaan csv-tiedostomuotoon testiymparistdssa. Splunk-ohjelmistoa ei
kuitenkaan ollut kaytdssa osastolla, jolle tyd tehtiin, joten Splunk paatettin asentaa paikalliseen
kehitysymparistdon poikkeamien tunnistamisen kokeilemista varten.

Splunk-ohjelmisto asetettiin seuraamaan tiedostopolkua, josta csv-muotoiset tiedostot indeksoitiin
tapahtumiksi, jokaisesta testikerrasta erikseen. Splunk-ohjelmistolla onnistuttiin néisté indeksoi-
duista tapahtumista loytdmaan kuormitettuja prosessoriytimia seka esittamaan keinoja poik-
keamien tunnistamiseksi suoritusaikalokitiedostoista koneoppimista hyddyntaen. Mahdollisia poik-
keamia l0ydettiin myos ilman koneoppimisen keinoja. Mahdollisten poikkeamien kestoa ei kuiten-
kaan onnistuttu tassa opinnaytetydssa laskemaan, sillé suoritusaikalokitiedostoja taytyisi muokata
sisaltdmaan enemman yksiloivaa tietoa kulloinkin kasittelyssa olevasta datapaketista. llman tata
tietoa Splunk-ohjelmistolla ei voitu yhdistaa oleellisia tietoja keskenaan ja néin laskea datapaketin
kayttamaa kokonaisaikaa prosessien ketjussa.

Splunk vaikutti erittdin tehokkaalta ty6kalulta lokitiedostojen lapikaymiseen. Koneoppimisen hyo-
dyntdminen oli helppoa, mutta toisaalta kulutti virtuaalikoneen laskentatehoa merkittavasti. Splunk-
ohjelmistossa oli mahdollista ohjelmoida haut automaattisiksi, ja asettaa halytykset poikkeaville tu-
loksille, joten lokitiedostojen manuaalinen lapikdyminen vahentyisi tydkalua kayttdmalla merkitta-
vasti.
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The contractor manufactures wireless network communication devices. Thousands of lines of log-
files are generated daily from testing these devices, and contractor wanted to investigate the pos-
sibilities of machine learning and automation for going through the logfiles and identifying possible
bottlenecks in the system from the logfiles. The aim of this thesis was to collect runtime log files in
binary format from continuous integration and send them to the Splunk for indexing and further
analysis.

The subject of this thesis was to find out how to identify possible abnormal behavior of components
and software and their possible duration by analyzing binary log files, that were result from testing
network communication devices, with the help of automation or machine learning. Splunk was uti-
lized to go through the log files, and its Machine Learning Toolkit plugin was used to implement
machine learning methods.

To identify anomalies, runtime log files in binary format were extracted and parsed into csv file
format understood by Splunk software in the test environment. These formatted csv files were sent
for indexing. The Splunk software was able to find loaded processor cores from these indexed
events. With the Splunk, it was possible to present ways to identify possible anomalies from log
files using machine learning. Possible anomalies were also found without the use of machine learn-
ing. However, the duration of possible anomalies could not be calculated in this thesis, as the log
files would have to be edited to contain more unique information about the data package.

Overall, Splunk seemed like a very powerful tool for going through the log files. In Splunk, it was
possible to program the searches to be automatic, and to set alarms for abnormal results, so the
manual reviewing of the log files would be significantly reduced by using this tool.

Keywords: Algorithms, anomaly detection, machine learning, Splunk
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1 JOHDANTO

Toimeksiantaja talle opinnaytetydlle on Nokia Solutions and Networks, joka on kansainvélinen lan-
gattomaan verkkoliikennetekniikkaan keskittynyt yritys. Nokia Solutions and Networks on osa No-
kia Oyj:ta, jonka liketoiminnan keskiossa ovat verkkoinfrastruktuuri, teknologiakehitys ja lisensointi.

Nokia tyollista@ maailmanlaajuisesti 1ahes 87 000 henkilda. (1.)

Toimeksiantaja haluaa selvittaa koneoppimisen ja automaation mahdollisuuksia langattomien verk-
koliikennelaitteiden pullonkaulojen tunnistamiseksi. Pullonkauloilla tarkoitetaan yleisesti asioita tai
tilanteita, jotka hidastavat jarjestelmén tai kokonaisuuden toimintaa ja vaikuttavat hitaudellaan suo-
rituskykyyn negatiivisesti. Tietotekniikassa pullonkauloilla tarkoitetaan ohjelmiston, verkon tai lait-
teiston yksittaisia komponentteja, jotka hitaalla toiminnallaan vaikuttavat koko jarjestelman suori-
tuskykyyn. (2.) Koneoppimisella taas tarkoitetaan datalla koulutettujen algoritmien hyodyntamista
konetuotetun datan l&pikaymiseen (3). Oikein toimiessaan algoritmit pystyvat ennustamaan tulok-
sia ja luokittelemaan tietoja automaattisesti. Tassa opinnaytetyossa tullaan keskittymaan langatto-

mien verkkoliikennelaitteiden ohjelmiston ja laitteiston mahdollisten pullonkaulojen tunnistamiseen.

Langattomien verkkoliikennelaitteiden testaamisesta syntyy useita lokitiedostoja. Automatisoimalla
lokitiedostojen analysointia henkiloresursseja voitaisiin vapauttaa varsinaiseen kehitystyohon, mika
luonnollisesti toisi yritykselle saastoja kustannuksiin. Tassa tyossa kasiteltdvat lokitiedostot sisal-
tavat langattomien verkkoliikennelaitteiden komponenteilta kerattyja suoritusaikoja binaarimuo-

dossa.

Taman opinnaytetyon tarkoitus on selvittda, miten bindarimuotoisista lokitiedostoista saadaan tun-
nistettua automaation tai koneoppimisen avulla komponenttien poikkeavaa kaytdsta ja sen mah-
dollista kestoa. Varsinainen suorituskykyongelmien ratkaiseminen ja korjaaminen rajataan tdman
tydn ulkopuolelle, silla tdssé opinnaytetydssa keskitytaan mahdollisten pullonkaulojen ja niiden ta-
pahtuma-ajan seka keston tunnistamiseen testisuorituksista keratyista lokitiedostoista. Lokitiedos-
tojen analysoimiseen tullaan toimeksiantajan ehdotuksesta kayttamaan Splunk Enterprise -nimisté
ohjelmistoa, joka on tehokas tyokalu datan indeksoimiseen ja indeksoidun datan valvomiseen seka

hakujen suorittamiseen.



Opinnaytety6n tavoitteena on luoda toimiva reitti jatkuvasta integraatiosta eli Cl:sta (Continuous
Integration) verkkoliikennelaitteiden testauksesta keréattyjen lokitiedostojen viemiseksi Splunk-pal-
velimelle. Reitti tullaan luomaan Python-ohjelmointikielella, mika on yndenmukainen toimeksianta-
jalla kaytossa olevan ratkaisun kanssa. Tavoitteena on myos purkaa binaarimuotoinen data
Splunk-ohjelmiston ymmartamaan muotoon ennen palvelimelle tallentamista seké kokeilla, miten
Splunk-ohjelmistoa ja koneoppimista voidaan hyodyntaa lokitiedostoista saatujen ytimien suoritus-

aikojen lapikaymiseen ja mahdollisten pullonkaulojen loytamiseen.



2 KONEOPPIMINEN

Arkikielessa kasitteet koneoppiminen (machine learning, ML) ja tekoaly (artificial intelligence, Al)
menevat usein helposti sekaisin, silla koneoppimisen kayttaminen on nykyaan yleinen ratkaisu te-
koalysovelluksissa: monet tekoalysovellukset perustuvat datasta oppimiseen. Merkityksellisesti
nama kaksi termia tarkoittavat kuitenkin hieman eri asioita. Tekoaly viittaa yleisesti yritykseen luoda
koneita, jotka kykenevat inmisille tyypillisiin kognitiivisiin suorituksiin. Koneoppiminen taas on yksi
tekoalyn osa-alue, joka kayttaa datalla koulutettuja algoritmeja eli sdantéluetteloita itseoppivien
mallien luomiseen. Mallit pystyvat ennustamaan tuloksia ja luokittelemaan tietoja itsenaisesti ja

automaattisesti. (3.)

Koneoppimisessa algoritmeja opetetaan kéayttamalla aikaisempia tietojoukkoja. Algoritmeja hyo-
dynnetaan uusien tietojoukkojen luokittelussa ja ennustamisessa. Algoritmien tehokkaan toiminnan
varmistamiseksi niita on kuitenkin yleensa koulutettava useita kertoja, kunnes algoritmeille on ker-
tynyt riittdvan tarkka luettelo oikean toiminnan varmistavista ohjeista. Riittavasti koulutetuista algo-
ritmeista tulee lopulta koneoppimismalleja, jotka ovat tietyn tehtavan suorittamiseen koulutettuja

algoritmeja. (3.)

21 Koneoppimisen jaottelu

Koneoppimista kaytetaan nykyaan monissa tietotekniikan sovelluksissa, kuten esimerkiksi roska-
postin suodatuksessa, kuvan ja aanen tunnistamisessa seka suoratoistopalveluissa katseluehdo-
tusten tekemiseen. Koneoppiminen jaetaan yleensa kolmeen luokkaan oppimisen tyylin perus-
teella: ohjattuun, ohjaamattomaan ja vahvistettuun koneoppimiseen (kuvio 1). (4, s. 12.)
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KUVIO 1. Koneoppimisen jaottelu (4, s. 12)

Joissain lahteissa koneoppiminen on jaettu viela neljanteenkin ryhmaan: osittain ohjattu oppiminen
(semisuperviced learning). Osittain ohjattu oppiminen hyddyntaa seka ohjaamatonta etta ohjattua

oppimista. (5.)

21.1  Ohjattu oppiminen

Ohjatussa oppimisessa (supervised learning) algoritmeja koulutetaan tunnettujen tietojoukkojen
perusteella, jotka sisaltavat oikeat ratkaisut ennusteen tekemiseen. Haluttu tulos on siis tiedossa
jo ennen datan syottamista. Toisin sanoen algoritmeille sy6tetdan koulutusdataa, joka kuvaa, miten
tiedot tulisi tulkita. Uusi data tulkitaan koulutusdatan avulla syntyneen mallin mukaisesti. Ohjattu
koneoppiminen voidaan edelleen jakaa kahteen luokkaan tavoitedatan tyypin perusteella: luokitte-

luun ja regressioon (kuvio 1). (4, s. 13; 6.)

Mikali data voidaan jakaa erillisiin ryhmiin, on kyse luokittelusta, kuten esimerkiksi sahkopostin ja-
kaminen tarkeisiin ja roskaposteihin. Datan ollessa jatkuvaa on kyse regressiosta, kuten esimer-
kiksi lampétilan maarittdminen. Ohjattua oppimista kéytetdéan ainakin kuvien tunnistamiseen, teks-

tin luokitteluun ja ennustamiseen. (4, s. 13; 6.)



2.1.2 Ohjaamaton oppiminen

Ohjaamattomassa oppimisessa (unsupervised learning) jarjestelmalle ei kerrota oikeaa vastausta,
vaan algoritmin on paateltava haluttu tulos. Tavoitteena on tutkia dataa ja loytaa siita jokin rakenne.
Yleensa datasta etsitaan riippuvuuksia, toistoja tai suhteita. Algoritmi opetetaan tunnistamaan tal-
laiset saanndllisyydet ja ryhmitteleméaéan eli klusteroimaan tiedot omiin joukkoihinsa (kuvio 1). Oh-
jaamaton oppiminen toimii hyvin esimerkiksi poikkeavien tapahtumien tunnistamisessa. Ohjaama-
tonta oppimista kaytetaan myos esimerkiksi asiakassegmentointiin ja suosittelujarjestelmiin. (4, s.
13.)

Klusterointialgoritmit, esimerkiksi K-means, yrittavat [0ytaa yhtalaisyyksia tietojoukosta ryhmittele-
mélla objektit siten, ettd saman klusterin objektit ovat samankaltaisempia keskenaan kuin toisen
klusterin objektit. Ryhmittely klusteriin tehdaan kayttamalla erilaisia kriteereja, kuten esimerkiksi
pienimmat etaisyydet, datapisteiden tiheys tai erilaiset tilastolliset jakaumat. K-means ryhmittelee
samanlaiset datapisteet klusteriksi minimoimalla geometristen pisteiden keskimaardisen etaisyy-
den. Tata varten se jakaa tietojoukot iteratiivisesti kiintedan maaraan (K) ei-paallekkaisia aliryhmia
eli klustereita, joissa jokainen datapiste kuuluu klusteriin, jolla on lahin keskimaarainen klusterin
keskus. K-means on yksi suosituimmista kaytetyista klusterointialgoritmeista, ja sita kaytetaan eri-

tyisesti poikkeamien tunnistamiseen ja tekstien seka dokumenttien lapikaymiseen. (7.)

21.3 Vahvistettu oppiminen

Vahvistetussa oppimisessa (reinforcement learning) dataa ei ole saatavilla, vaan kone oppii saa-
mastaan palautteesta. Kone saa ymparistossaan positiivista ja negatiivista palautetta toiminnas-
taan ja muokkaa algoritmiaan saadun palautteen mukaisesti. Kone pyrkii minimoimaan saadun
negatiivisen palautteen. Taman tyyppisessa oppimisessa on kolme paakomponenttia: kone (op-
pija), ymparistd (koneen toimintaympéristd ja vuorovaikutukset) ja toimet (mitd kone voi tehdé).

Tavoitteena on, etta kone valitsee toimet, jotka maksimoivat positiivisen palautteen. (4, s. 14; 5.)

Vahvistusoppimista kaytetdan usein robotiikassa, pelaamisessa ja itseohjautuvissa autoissa (4, s.
14; 5). Vahvistusoppimista voidaan havainnollistaa esimerkiksi shakkipeliesimerkin avulla. Siina
ymparistona toimii pelilauta, oppijana pelaaja ja toimina ovat siirrot. Yksittaisella siirrolla ei varsi-

naisesti ole merkitysta, vaan tavoitteena on voittaa peli (positiivinen palaute). (8 s. 13-14.)
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2.2 Data Mining

Data Mining tai KDD (Knowledge Discovery in Data) on tietojen hakemiseen liittyva prosessi, joka
hyodyntaa koneoppimisen, tilastotieteen ja tietokantajarjestelmien eri menetelmia. Termina Data
Mining on hieman harhaanjohtava, silla sen tavoitteena on suurista tietomaarista tiedon ja riippu-
vuuksien loytaminen, ei niinkaan datan kaivaminen tai louhiminen. Tavoitteena Data Mining -me-
netelmassa on kayda lapi suuria tietomaaria kayttaen alykkaita keinoja ja muuntaa tiedot ymmar-
rettavaan rakenteeseen edelleen kaytettavaksi. ltse Data Mining -menetelma on suurten tietomaa-
rien puoliautomaattinen tai automaattinen analyysi, joka pyrkii [0ytamaan aiemmin tuntemattomia
ja mielenkiintoisia kuvioita datasta. Data Mining koostuu yleensa neljasta paavaiheesta: tavoittei-
den asettamisesta, tiedon keraamisesta ja valmistelusta, tiedolle kaytettavien algoritmien sovelta-

misesta ja tulosten arvioinnista. (9.)

Data Mining -menetelmassa kaytetyimpia algoritmeja ja menetelmia ovat assosiaatiosaannat, neu-
roverkot, KNN-algoritmi (K-Nearest Neighbor) ja paatelmat. Assosiaatiosaanndt ovat saantéihin
perustuvia menetelmia tietyn tietojoukon muuttujien valisten suhteiden Ioytamiseksi. Naita mene-
telmia kaytetaan usein esimerkiksi markkinakorianalyysissa, mika antaa yrityksille mahdollisuuden

ymmartaa paremmin eri tuotteiden valisia suhteita. (9.)

Neuroverkot pyrkivat matkimaan ihmisaivojen toimintaa hyddyntamalla syvaoppimisalgoritmeja
koulutusdatan tietojen kasittelemiseksi. Syvaoppimisen katsotaan kuuluvan osaksi koneoppimista,
ja se on pohjimmiltaan neuroverkko, jossa on kolme tai useampia kerroksia. Neuroverkot rakentu-
vat kerroksellisista soluista (kuvio 2). Jokainen solu koostuu syétteistd, painoista, kynnysarvosta ja
lahdosta. Lahtoarvon ylittaessa tietyn kynnysarvon aktivoidaan seuraava solu samalla siirtaen tie-

dot verkon seuraavaan kerrokseen. (9.)
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Multiple hidden
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B

KUVIO 2. Yksinkertaistettu neuroverkko (9)

KNN-algoritmi on ohjatun oppimismenetelman algoritmi ja se luokittelee datapisteet niiden lahei-
syyden ja muiden saatavilla olevien tietojen perusteella. Algoritmi olettaa, ettd samankaltaisia da-
tapisteita 0ytyy lahelta toisiaan. Se pyrkii laskemaan datapisteiden valisen etaisyyden matemaat-
tisen menetelman euklidisen etaisyyden avulla ja maarittamaan tietojoukosta yleisimmin esiintyvan

asian ilmaantuvuuden tai keskiarvon avulla. (9.)

Paatelmat (decision trees) kayttavat luokittelu- tai regressiomenetelmia mahdollisten tulosten luo-
kittelemiseen tai ennustamiseen. Nimensa mukaisesti paatelmat kayttavat puumaista visualisointia

edustamaan syntyneiden paatosten tuloksia. (9.)

2.3 Ohjelmointikielet koneoppimisessa

Koneoppimisen kayttamiseen ei ole olemassa yhta ainoaa ja parasta ohjelmointikielta, vaan kaikki
ovat sopivia omilla alueillaan. Osa kielista sopii kuitenkin koneoppistehtaviin paremmin kuin toiset,
ja yksi tallaisista kielista on Python. Pythonia kayttavat koneoppimiseen ainakin seuraavat melko
tunnetut yritykset: Google, Meta, Dropbox, Netflix, YouTube, Uber ja Amazon. (10).

Python on nykyaan yksi suosituimmista kaytetyistd ohjelmointikielista ja suosituin koneoppisen
kanssa kaytettava kieli. Pythonia kaytetaan paljon myds esimerkiksi automaatiossa ja tieteellisessa
tietojenkasittelyssa seka erilaisissa tekoalyyn liittyvissa projekteissa. Pythonin suosio perustuu laa-

joihin valmiisiin kirjastoihin ja paketteihin, jolloin ohjelmoijan ei tarvitse aloittaa kaikkea alusta, vaan
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han voi keskittya suoraan ongelmiensa ratkaisemiseen kayttamalla sopivia kirjastoja. Koneoppimi-
nen vaatii jatkuvaa datan kasittelya, ja Pythonista |0ytyy sisaanrakennetut kirjastot lahes kaikelle
talle. Esimerkiksi kirjastot SciKit ja Numpy ovat erittain kaytettyja tekstidatan lapikdymiseen. Pyt-
honin suosion puolesta puhuvat myds sen joustavuus seka selkea syntaksi. Siksi onkin perusteltua

kdyda syntaksia myds tassa opinnaytetydssa hieman lapi. (10.)

2.3.1  Python-tulkin toiminta

Hollantilainen Guido van Rossum loi Python-kielen 1990-luvun alussa. Idean kielelle han sai tyos-
kennellessaan monimutkaisten C- ja Unix-komentojen parissa. Han halusi luoda helpommin ym-
marrettdvan komentosarjakielen, jolla luodut komennot ja ohjelmat olisivat myds helpommin toteu-

tettavissa kuin terminaaliymparistossa luodut vastaavat. (11.)

Python on tulkattava ja oliopohjainen kayttojarjestelmasta riippumaton korkean tason ohjelmointi-
kieli (12). Lahdekooditiedostot suoritetaan Python-tulkin avulla rivi kerrallaan. Tulkki kaantaa ajon
aikaisesti lahdekoodin tietokoneen ymmartamaksi tavukoodiksi, jota suoritetaan virtuaaliymparis-
tdssa. Ohjelman suorittaminen lopetetaan valittdmasti, mikali ajon aikana esiintyy virhe. (13.) Pyt-
hon-ohjelman suorittaminen ja tulkin toiminta on havainnollistettu kuviossa 3. Pythonin sisaanra-
kennettujen tietoluokkien, kirjastojen ja helpon syntaksinsa seka tehokkuutensa takia Python on

nykyaan yksi suosituimmista ohjelmointikielista (12).

Python Interpreter

Virtual Machine
sourcefiles — 8 Compiler =i Bytecode =8 with Library ESjs-| Running program

Modules

KUVIO 3. Python-tulkin toiminta (13)

2.3.2 Selkea syntaksi

Kommentteja Pythonissa lisataan lahdekoodiin #-merkilla alkavilla riveilla. Naita riveja Python-tulkki
ei kasittele, vaan ne ovat lukijalle selkeyttavia ja informatiivisia riveja. Yleisesti voidaan kuitenkin
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sanoa, ettd muuttujien ja funktioiden nimet kannattaisi nimetd mahdollisimman kuvaaviksi, jolloin
ohjelmakoodi on mahdollisimman helppolukuista ja itsedédn kommentoivaa (14). Tarvittavien kom-
menttien maara on nain mahdollisimman vahainen. Kuviossa 4 on kuvattu Pythonin syntaksia seka
ylimaaraista kommentointia, joka varsinkin laajemmissa sovelluksissa vaikuttaa jo merkittavasti oh-

jelmakoodin selkeyteen.

tulosta_taulukko(self):

for iter in self.taulukko:
print(iter)

_arvo_numero(self):
self.taulukko.append(random.randint(8,20))

__tayta_taulukko(self):

for iter in range(self.numerot):

self. arvo_numero()
iter += 1

if _name__ == "_ main__ ":

tulostin = Tulostin(24)
tulostin.tulosta_taulukko()

KUVIO 4. Palanen Pythonin syntaksia havainnollistavaa ohjelmaa

Pythonissa muuttujat ovat dynaamisesti tyypitettyja eli muuttujille ei tarvitse erikseen ilmoittaa nii-
den tyyppia. Tulkki paattelee muuttujien tyypin niille annettujen arvojen mukaisesti. Koodilohkot
erotetaan Pythonissa toisistaan sisennyksin. Pythonissa tulkki tunnistaa luokan class-tunnussa-
nasta ja funktiolle kaytetaan def-tunnussanaa.
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3 SPLUNK-OHJELMISTO

Splunk on konetuotetun datan (machine-generated data) etsimiseen, valvontaan ja analysointiin
kehitetty alusta, jonka on kehittanyt Splunk Inc. 2000-luvun alussa. Splunk-ohjelmistoa hallitaan
verkkoselaimen avulla. Alun perin Splunk-ohjelmistossa keskityttiin tehokkaaseen hakukoneeseen,
jolla pystyttiin etsimaan ja tallentamaan tietoa erilaisista systeemeista keratyista lokitiedostoista.
Nykyaan Splunk voi kasitelld eri jarjestelmien ja laitteiden tuottamaa dataa jasennellyistd JSON-

tiedostoista jasentelemattomiin lokitiedostoihin. (15.)

Splunk-ohjelmiston kaytto vaatii lisenssin, ja tarjolla onkin useita erilaisia vaihtoehtoja erilaisiin kayt-
tétarpeisiin, kuten esimerkiksi Free trial, Splunk Enterprise ja Splunk Cloud. Free trial -lisenssia
kaytetaan lahinna palveluun tutustumiseen ennen ostopaatosta. Splunk Enterprise on varmasti
kaytetyin lisenssi, ja siind maksetaan yleensa indeksoidun datan maaran mukaisesti. Splunk Cloud
-lisenssi on kaytannodsséa pilvessa oleva Splunk Enterprise. Splunk-ohjelmistosta 16ytyy myds esi-

merkiksi tietoturvaan painottuvia lisensseja. (16.)

3.1 Datan keraaminen ja indeksointi

Splunk ei voi kayttaa raakadataa suoraan, vaan se taytyy ensin kasitella ja muuntaa Splunk-ohjel-
miston hakukoneiston ymmartamaan muotoon. Splunk-ohjelmiston dataputkessa katsotaankin ole-
van nelja eri vaihetta: syote, parsiminen, indeksointi ja haku. Dataputken malli on kuvattu kuviossa
5.(17))
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( Sydte/input )

{

Parsimisjono ja parsiminen

-Rivien muodostaminen rivikatkojen avulla
-Aikaleimojen lisd&minen
-RegEx muutokset

}

[ Indeksointijono ja indeksointi ]
Raakadata ‘

- )

-

KUVIO 5. Splunk-ohjelmiston dataputki (17)

Syote-vaiheessa Splunk saa raakadatan lahteestaan ja pilkkoo sen 64 kilotavun palasiin ja lisaa
jokaiseen palaseen kuvailevaa tietoa eli metadataa, minka jalkeen Splunk Enterprise parsii syot-
teen palaset loogisiin komponentteihin (event processing) (17). Event eli tapahtuma voi olla mita

tahansa, kunhan talla tapahtumalla on tietty tapahtuma-aika (18).

Parsimisvaiheessa data jaetaan riveihin ja jokaisesta rivista tunnistetaan tai riveihin lisataan aika-
leimat. Data my6s muunnetaan vastaamaan saanndllista lauseketta (Regular Expression), mika
tekee tapahtumien hausta erittéin tehokasta. Seuraavaksi parsittu data indeksoidaan. Indeksoin-
nissa data muunnetaan etsittaviksi tapahtumiksi ja tallennetaan raakadatan kanssa levylle. Lopuksi
hakuvaihe maarittaa, miten kayttaja suorittaa hakuja, kayttaa indeksoitua dataa ja luonnollisesti

hallinnoi koko hakuprosessia. (17.)

3.2 Tehokas hakukieli

SPL (Search Processing Language) on Splunk-ohjelmistossa kaytettava hakukieli, jolla tehdaan
monimutkaisia hakuja indeksoituun tietokantaan. Se on oikeastaan sarja hakukomentoja ja erityi-

sen tehokas konetuotetun datan haussa, tutkimisessa, analysoimisessa seka visualisoimisessa.
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Nykyaan SPL:sta 16ytyy uudempi versio SPL2, joka tukee seka SPL:n hakukomentoja ettd SQL

(Structured Query Language) -tietokantakielen komentoja. (19.)

SPL-hakukomentoja on mahdollista putkittaa (pipe) |-merkkia kayttden. Komentojen putkittami-
sessa seuraava komento kayttaa edellisesta komennosta palautettuja arvoja syotteenaan; vas-

taava tapa on kaytossa esimerkiksi Unix-terminaaliympéristossa. (19.)

SPL2 tukee jatkettua hakua ja riippumatonta hakua. Jatketussa haussa ideana on hyodyntaa aiem-
paa hakua uuden haun tekemiseen, kun taas riippumattomassa haussa voidaan suorittaa useita
toisistaan riippumattomia hakuja. Kuviossa 6 on havainnollistettu yksinkertaisella esimerkilla
SPL2:n jatkettua hakua SQL-syntaksia kayttaen. (19.)

Pf PALAUTTAA KRITEEREITA VASTAAVAT EVENTIT
fexample base search = from example events where status=208

// PALAUTTAA KATEGORIAT, JOTKA ALKAVAT “S" WWW4 PALVELIMELTA
fexample childl = from $example base search
where categoryld LIKE("S%") AND host="wwwd"
select time, action, productld, categoryld

// SUODATTAA NULL ARVOT ACTION KENTASTA
fexample child? = from $example childl where action!="NULL"

KUVIO 6. SPL2-haku SQL-syntaksia kéyttéen

Splunk-ohjelmiston anomalydetection on SPL-komento, joka tunnistaa poikkeavia tapahtumia las-
kemalla niiden todennakoisyyden ja havaitsemalla epatavallisen pienia todennakoisyyksia. Mene-
telméssa on mahdollista valita kolme eri tapaa poikkeamien tunnistamiseen: histogrammi, z-piste
tai igr. Menetelma myds mahdollistaa tapahtumien palauttamisen lisékentilla, poikkeavien arvojen

poissuodattamisen tai yhteenvedon palauttamisen poikkeamien tilastoista. (20.)

Igr-menetelma (IQR) perustuu tilastolliseen kasitteeseen nimelta interkvartiilivéli, joka on erotus
datan ylemman ja alemman neljanneksen valilla (kuvio 7). IQR kuvaa datan hajontaa keskialueella,
ja siihen kuuluu 50 prosenttia tutkimusdatasta tai joukosta. lgr-menetelma laskee jokaiselle tapah-
tumalle poikkeavuusarvon, joka on sen etdisyys IQR:std. Jos poikkeavuusarvo on suurempi kuin

maaritelty raja-arvo, tapahtuma luokitellaan poikkeavaksi. (21.)
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IQR=02+Q3
50%

KUVIO 7. Interkvartiilivélin muodostuminen (21)

Z-piste-menetelma perustuu datan keskiarvoon ja keskihajontaan, jotka ovat tilastollisia tunnuslu-
kuja. Nama tunnusluvut kuvaavat datan keskusta ja hajontaa. Z-piste-menetelma laskee jokaiselle
tapahtumalle z-pisteen, joka on sen etaisyys keskiarvosta keskihajonnan yksikdissa. Jos z-piste on

suurempi kuin maaritelty raja-arvo, tapahtuma luokitellaan poikkeavaksi. (22.)

Histogrammi on tilastotieteessa kaytetty graafinen esitys, joka perustuu datan jakamiseen tasava-
lisiin luokkiin ja niiden frekvenssien laskemiseen. Kuviossa 8 on kuvattu yksinkertainen esimerkki
histogrammista, jossa on esitetty 185 satunnaisen havainnon esiintyminen (x-akselilla havainnon
arvo ja y-akselilla havaintojen lukumaara). Histogrammi-menetelma laskee jokaiselle tapahtumalle
todennakoisyyden, etta se kuuluu tiettyyn luokkaan. Jos todennakoisyys on pienempi kuin maari-

telty raja-arvo, tapahtuma luokitellaan poikkeavaksi. (23.)
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KUVIO 8. Esimerkki histogrammista (23)

3.3 Koneoppimisen hyodyntaminen

Yksi Splunk-ohjelmiston tarkeimpia ominaisuuksia on koneoppimisen hyddyntaminen konetuotetun
datan lapikaymiseen. SMLTK-lisdosasta (Splunk Machine Learning Toolkit) I6ytyy valmiita avoimen
lahdekoodin algoritmeja seka visualisointityokaluja datan kasittelemiseksi ja tulosten havainnollis-
tamiseksi. Laajennusosa tarjoaa laajemmat tyokalut hakutulosten poikkeamien havaitsemiseen,
ennakoivaan analytiikkaan seka klusterointiin, mikali esimerkiksi Splunk-ohjelmiston anomaly-
detection-komento ei toimi halutulla tavalla. SMLTK-lisdosasta dytyvat ainakin seuraavat valmiit,
ohjaamattomaan koneoppimiseen perustuvat, algoritmit poikkeamien tunnistamiseen: Densi-
tyFunction, LocalOutlierFactor ja OneClassSVM. (24; 25.)

SMLTK-lisdosassa koneoppimisen algoritmeja voidaan kayttda suoraan poikkeamien tunnistami-
seen. Splunk-ohjelmistoon on myds mahdollista lisata omia algoritmeja, mikali kaytdssa olevista ei
|6ydy sopivaa. SMLTK on suoraan yhteydessa SPL-hakukieleen, joten koneoppisen hyddyntami-

nen onnistuu jo hakuvaiheessa. (26.)

Yleensé Splunk-ohjelmistossa yksi SPL-haku riittaa kattamaan tarvittavat tiedot. Koneoppimisana-
lytikan tapauksessa koneoppimismalli on ensin koulutettava datalla, jota kaytetadn myohemmin
tarvittavien tulosten kasittelyyn. Jos hakutiedoille on mahdollista luoda hakutuloksia rikastava
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lookup-tapahtuma, koneoppimisen keinot voidaan ottaa kayttoon. Splunk-ohjelmiston lookup mah-
dollistaa tapahtumien kentta-arvoparien yhdistamisen ulkoisten hakutaulukoiden kentta-arvoparei-
hin, jos Splunk l6ytdd nama kentta-arvoparit hakutaulukosta, lisatdén vastaavat kentta-arvoparit

hakutaulukosta tapahtumiin. (27.)

Splunk-ohjelmistossa on nelja erilaista lookup-tyyppia: CSV lookup, ulkoinen lookup, KV Store
lookup ja Geospatial lookup. Jokainen lookup-tyyppi vaatii lookup-maaritelman, joka kertoo Splunk-
ohjelmistolle kaytettavat hakutaulukot, vertailtavat kentat ja tapahtumiin lisattavat kentat. Lookup-
méaaritelman voi luoda Splunk-ohjelmistolle kayttoliittymassa tai muokkaamalla konfiguraatiotiedos-
toa. (28.)

CSV lookup -tyyppid (Comma Separated Values) kaytetdan, kun halutaan kayttaa csv-tiedostoja
hakutaulukoina. Csv-tiedostot ovat staattisia taulukoita, joissa jokainen sarake edustaa mahdollisia
kenttien arvoja. CSV lookup -tyyppia voidaan kéyttaa, kun kaytossa on pienia ja suhteellisen muut-

tumattomia tietoja. (28.)

Ulkoista lookup -tyyppia kaytetaan, kun halutaan kayttad Python-skripteja tai binaarisia ohjelmia
hakutaulukoina. Ulkoiset lookup -tyypit voivat hakea kenttien arvoja ulkoisista lahteista, kuten esi-
merkiksi DNS-palvelimista tai tietokannoista. Ulkoista lookup -tyyppia voidaan kayttaa, kun kay-

tdssa on dynaamisia tai monimutkaisia tietoja. (28.)

KV (Key Value) Store lookup -tyyppia kaytetaan, kun halutaan kayttaa KV Store -kokoelmia haku-
taulukoina. KV Store -kokoelmat ovat MongoDB-tietokantoja, jotka tallentavat avain-arvopareja. KV

Store lookup -méaéritelmia voidaan kayttaa, kun kaytdssa on suuria tai usein paivittyvia tietoja. (28.)

Geospatial lookup -tyyppia kaytetaan, kun halutaan kayttaa KMZ-tiedostoja (Keyhole Markup Zip-
ped) hakutaulukoina. KMZ-tiedostot maarittelevat esimerkiksi karttojen ja niistd maiden tai osaval-
tioiden alueiden rajat. Geospatial lookup -tyyppia voidaan kayttaa luomaan kysely, jota Splunk kayt-
taa kloropleettikartan luomiseen. Kloropleettikartta eli teemakartta kuuluu alueluokituskarttoihin,
jossa asiat tai aineisto esitetdan yleensa alueittain. Kloropleettikartassa varin tummuudella valite-

taan erilaista tietoa, kuten esimerkiksi asukastiheytta eri maissa. (28.)
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4 POIKKEAMIEN TUNNISTAMINEN SPLUNK-OHJELMISTOLLA

Taman opinnaytetyon tavoitteena oli luoda toimiva reitti jatkuvasta integraatiosta verkkoliikenne-
laitteiden testauksesta syntyvien lokitiedostojen viemiseksi Splunk-ohjelmiston palvelimelle. Toi-
meksiantajan ehdotuksesta paadyimme kuitenkin kokeilemaan asetelmaa aluksi ohjelmistokehitta-
jien paikallisessa Docker-container-kehitysymparistossa, johon Splunk-ohjelmisto asennettiin pai-

kallisesti.

Osastolla, jolle tdméa opinnaytetyo tehdaan, ei ole talla hetkelld kaytossa Splunk-ohjelmistoa, joten
paadyimme PoC-ratkaisuun (Proof of Consept). PoC-ratkaisussa on ensin tarkoitus tutkia Splunk-
ohjelmiston toimivuutta, tarvetta ja mahdollista hyotya osastolle paikallisessa ymparistossa. Mikali
tarve 16ydetaan, tullaan Splunk mahdollisesti myéhemmin lisddmaan osaston tydkaluvalikoimaan
DevOps-tiimin toimesta. DevOps on lyhenne sanoista ohjelmistokehitys (Development) ja palve-
luntarjonta (Operations). DevOps:n ideana on esimerkiksi automatisoida yllapitoon ja ohjelmisto-
kehitykseen liittyvat I T-tukitoiminnot (29). Toimeksiantaja osasi ehdottaa PoC-ratkaisua nopeasti,
silla aiemmissa Splunk-ohjelmistoon liittyvissa toissa toimeksiantajan palomuurit ja mahdolliset
muut yhteysongelmat ovat olleet suurimmat kompastuskivet ja aikatauluun vaikuttaneet asiat tyon
aikana (30 s. 19-20).

41 Testiympariston adaptoiminen

Toimeksiantaja kayttaa Pythonin pytest-testialustaa osastollamme langattomien verkkoliikennelait-
teiden testaamiseksi. Jarjestelmalle on mahdollista testisuorituksen aikana antaa komento, jolla
aloitetaan lokien kerdaminen zip-paketiksi. Binaaritiedostot, jotka sisaltavat ytimien ja objektien
suoritusaikoja, sisaltyvat tahan zip-pakettiin. Testiymparistdssa ei kuitenkaan ollut valmiina keinoja
purkaa zip-pakettia tai parsia suoritusaikatietoja sisaltavia bindaritiedostoja, joten testiymparistoa
oli muokattava datan saamiseksi oikeanmuotoisena Splunk-ohjelmistolle. Nama muokkaukset toi-

mivat seka paikallisessa- ettd Cl-ymparistdssa sellaisenaan.
Testiymparistoon lisattiin toiminnallisuus zip-paketin keraamisen kayttoonottamiseksi. Kayttoonot-
taminen oli melko suoraviivaista, mutta vaati kaytannossa kaikkien testilistoilla olevien testien

muokkaamista. Toiminnallisuus on talla hetkella kaytossa myos Cl-ymparistossa siten, etta zip-
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paketti kerataan epaonnistuneista ajoista, mutta zip-paketin voi halutessaan myos kerata erillisella

komennolla haluamastaan testitapauksesta.

41.1 Binaaritiedostojen purkaminen

Zip-paketin keraysskriptiin lisattiin toiminnallisuus paketin purkamiseksi ja tarvittavien tiedostopol-
kujen luomiseksi. Pythonin subprocess-moduulia ja sen run-metodia hyddynnettiin luodun komen-
non suorittamiseksi testiajon aikana. Kuviossa 9 on esimerkin avulla havainnollistettu zip-paketin

purkamiseen tarvittava toiminnallisuus.

.log_path}/ : 0
p zip file ip -qg Zip - "y

subprocess.run(cmd, shell=

KUVIO 9. Binééritiedostojen purkamista havainnollistava toiminnallisuus

Kuvion 9 zip-paketin purkamisen mahdollistava toiminnallisuus on sekoitus Pythonin syntaksia
seka komentorivi- eli terminaalikomentoja. Purkamisen jalkeen binaaritiedostot taytyi vield parsia

Splunk-ohjelmiston ymmartdmaan muotoon.
41.2 Binaaritiedostojen parsiminen

Toimeksiantajalla oli kaytdssa sisainen tydkalu binaarimuotoisten suoritusaikatiedostojen parsimi-
seen. Tama tyokalu osasi muuntaa bindarimuotoiset suoritusaikatiedostot suoraan Splunk-ohjel-
miston ymmartamaan .csv-formaattiin. Muunnetuissa csv-tiedostoissa ytimien seka tapahtumien
objektien suoritusajat ja muut oleelliset tiedot olivat listattuna pilkuilla erotettuina. Kuviossa 10 on

havainnollistettu sisaisen tyokalun kayttoonottoon tarvittu toiminnallisuus.
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F_parse_logs with_inner_ tool(self):
tool path = {self.root} / "tool’ [ °

!

tool_command = f"cd {self.log pat j 13 \'{tool path}\" " \

bin m_time_
d_bin m_time_

subproc (tool command, shell=True

self. remove tool()

KUVIO 10. Bindarimuotoisten lokitiedostojen parsimista havainnollistava toiminnallisuus

Sisaisen tyokalun kayttamiseen oli luotu Python-skripti, joka haki ohjelman suorittamiseen tarvitta-
vat, viimeisimman version mukaiset, binaarit ohjelman omasta repositorysta ja parsi unix-komen-
nossa argumentteina annetut binaaritiedostot csv-muotoisiksi. Tyokalun kayttdo komentorivilta val-
miilla skriptilld oli verrattain yksinkertaista, kunhan huolehdittiin oikeista hakemistopoluista. Binaa-
ritiedostojen parsimisen jalkeen sisdinen tyokalu ja siihen liittyvat tiedostot poistettiin ja csv-tiedos-

tot siirrettiin omaan hakemistoonsa, josta Splunk-ohjelmisto indeksoi tiedostot tapahtumiksi.

4.2  Splunk-ohjelmiston ja lisdosien asentaminen

PoC-ratkaisun mukaisesti Splunk Enterprise asennettiin paikallisesti Docker-containeriin. Splunk
voitiin asentaa esimerkiksi Mac-, Windows- ja Linux-kayttojarjestelmille, mutta tassa tydssa kaytet-
tiin Linux-ymparistéa. Ennen asentamista tarvittiin kayttajatili. Mikali sellaista ei ollut, kayttaja pystyi
rekisterditymaan varsin helposti Splunk-ohjelmiston kotisivuilla. Maininnan arvoista on, etta Splunk
Enterprise -ohjelmistoa pystyi kokeilemaan 2 kuukauden ajan maksutta niin sanotulla kokeilulisens-
silla, jonka jalkeen kayttoa pystyi edelleen jatkamaan iimaislisenssilla. llmaislisenssilla Splunk En-
terprise -ohjelmiston kaytto oli toki rajoitetumpaa, eika esimerkiksi klusterointi ollut enaé@ mahdol-
lista. (31.)

Rekisterditymisen jalkeen valittin asennuspaketille oikea alusta Splunk-ohjelmiston kotisivuilta,
minka jalkeen kotisivut tarjosivat linkkia asennuspaketin lataamiseksi. Asennuspaketti ladattiin pai-
kalliseen kehitysymparistoon ja Splunk asennettiin ja kaynnistettiin. Splunk-ohjelmistoa voitiin
kaynnistamisen jalkeen hallita selainpohjaisen web-kayttoliittyman avulla. Kirjautumiseen kaytettiin
asennusvaiheessa luotuja tunnuksia. Paikallisessa asennuksessa kayttdliittyma |0ytyi osoitteesta
http://127.0.0.1:8000.
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Splunk-ohjelmiston Machine Learning Toolkit on laajennusosa Splunk-ohjelmistoon, ja toimiakseen
se vaati myds Python for Scientific Computing -laajennusosan asentamista. Lisdosat asennettiin
komentoriviltd Splunk-ohjelmistoon. Kuten edella olevasta voidaan huomata, Splunk-ohjelmiston ja

lisaosien asentaminen paikallisesti oli hyvinkin yksinkertaista.

4.3 Datan lisaaminen Splunk-ohjelmistoon

Splunk-ohjelmistoon voitiin lisata dataa indeksoitavaksi usealla eri tavalla. Splunk-ohjelmisto ja in-
deksoitava data olivat samalla palvelimella, joten data voitiin lisata esimerkiksi kasin tai asettamalla
Splunk seuraamaan jotain tiettya tiedostopolkua. Mikali dataa oli vain muutamia tiedostoja, voitiin
ne lahettad indeksoitavaksi manuaalisesti. Datamaara oli kuitenkin suuri ja jatkuva, joten Splunk
asetettiin seuraamaan tiedostopolkua. Splunk tunnisti polussa tapahtuvat tiedostomuutokset, ja 1a-

hetti uudet tiedostot automaattisesti indeksoitavaksi.

Splunk-ohjelmistoon oli mahdollista |ahettaa dataa myos lahettimen kautta (Universal Forwarder).
Jos Splunk-ohjelmisto ja indeksoitavaksi lahetettava data olivat eri palvelimilla, voitiin datan sisal-
tavalle palvelimelle asentaa lahetin, joka yksinkertaisesti lahetti tarvittavan datan Splunk-ohjelmis-
tolle. Kuviossa 11 on esitetty Splunk-ohjelmiston hallintaliittyman keinot, joilla Splunk-ohjelmistoon

voitiin lisata dataa indeksoitavaksi. Nama keinot jakautuivat edelleen tarkempiin alaosiinsa.

Upload Monitor Forward
files fram my computer files and ports on this Splunk platform instance data from a Splunk forwarder

Local log files Files - HTTP - WMI - TCP/UDP - Scripts Files - TCP/UDP - Scripts
cal structured files (e.g. CSV) Modular inputs for external data sources

Tutorial for adding data [

KUVIO 11. Splunk-ohjelmiston hallintaliittymén keinot datan liséémiseksi

Tassa tydssa asetettiin Splunk seuraamaan tiedostopolkua, joka luotiin suoritusaikabinaaritiedos-
tojen purkamis- ja parsimisvaiheessa. Seurattavassa tiedostopolussa csv-muotoisia tiedostoja oli
yhteensa kaksi kappaletta testisuoritusta kohden. Tiedostomuodon takia Splunk osasi suoraan yh-
distaa tiedostojen kentta-arvoparit oikein indeksoinnissa. Tiedostot sisélsivat useita tuhansia riveja

tietoa suoritettavista objekteista, suoritukseen kaytettavasta ytimesta seké suoritukseen kaytetysta
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kokonaisprosessointiajasta. Tiedostoissa oli kuitenkin joitain eroja kenttien nimissa, joten tama tay-

tyi ottaa huomioon SPL-hakuja suunniteltaessa.

4.4 Poikkeamien tunnistaminen anomalydetection-komennolla

Poikkeamien tunnistaminen tehtiin molempien indeksoitujen csv-tiedostojen datalle erikseen, silla
tiedostojen sisaltama data ei ollut keskenaan vertailukelpoista. Testiajoista indeksoidut suoritusai-
kalokitapahtumat tallennettiin tiedostokohtaisesti Splunk-ohjelmiston avulla kahdeksi isoksi csv-tie-
dostoksi, joita voitiin helposti kayttaa pohjahakujen suorittamiseen. Kaikkien tapahtumien keraami-
nen ja tallentaminen yhteen tiedostoon ei ollut valttdméatonta, mutta tahan ratkaisuun paadyttiin
taman tyon kuvioissa esitettyjen esimerkkien selkeyden lisdamiseksi. Tallentaminen suoritettiin ko-

mennolla

source="splunk_file_monitor_path/file_name1” | outputlookup file_name1.csv.

Poikkeamien tunnistaminen Splunk-ohjelmistoon indeksoiduista tiedoista oli mahdollista toteuttaa
anomalydetection-komennolla kolmen eri menetelman avulla: histogrammi-, z-piste- ja iqr-mene-
telméa. Oletuksena anomalydetection-komento kaytti histogrammimenetelmaa. Menetelméaa voitiin
vaihtaa kayttamalla method-argumenttia. Histogrammimenetelmassa anomalydetection-komen-
nolle kerrottiin action-argumentilla, mité poikkeamiksi tunnistetuille tapahtumille tehdaan. Action-
argumentille voitiin, histogrammin ja z-pisteen tapauksessa, antaa kolme eri arvoa: filter, annotate
ja summary. Filter-menetelma poisti tuloksista muut kuin poikkeavat tulokset, summary-menetelma
teki yhteenvedon I6ydetyista poikkeamista ja annotate-menetelma sailytti kaikki tulokset, mutta li-
sasi tuloksiin uusia kenttia ilmoittamaan poikkeamasta. Kuviossa 12 on esitetty histogrammimene-
telmaan perustuva SPL-haku suoritusaikatiedostojen poikkeamien tunnistamiseksi.

New Search

| inp cokup all_time_job_data.csv | search DL_JOB
ction action=filter "total_process_time"

644 results (before 2/5/24 12:59:59.000 PM) No Event Sampling *

KUVIO 12. Histogrammi-menetelméén perustuva SPL-hakukomento poikkeamien tunnistamiseksi
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Kuviossa 12 esitetty komento etsi ensin kaikista noin viidesta miljoonasta indeksoidusta tapahtu-
masta DL_JOB-nimiset prosessit sisaltavat tapahtumat, jonka jalkeen anomalydetection kaytti
hausta palautettuja tuloksia syotteenaan. Anomalydetection-komennolle annettiin viela vapaaeh-
toisena argumenttina kentan nimi, jolle poikkeaman tunnistaminen haluttiin toteuttaa. Haku 10ysi

644 mahdollisesti poikkeavaa tapahtumaa noin 19 000 tapahtuman kokonaisjoukosta.

Kuviossa 13 esitetty komento kaytti z-piste-menetelmaa poikkeamien tunnistamiseen. Anomalous-
value-komentoa paadyttiin kayttdamaan komennon selkeyden lisaamiseksi. Anomalousvalue-ko-

mento palautti samat tapahtumat kuin komento anomalydetection method=zscore.

New Search

| inpu p all_time_job_data.csv | search DL_JOB
alue action=filter pthresh=@.882 "total_process_time"

6 results (1/30/24 8:00:00.000 AM to 1/31/24 8:01:00.000 AM) Mo Event Sampling =

KUVIO 13. Z-piste-menetelméén perustuva SPL-hakukomento poikkeamien tunnistamiseksi

Z-piste-menetelmassa voitiin antaa vapaaehtoinen pthresh-argumentti, jolla pystyttiin saatamaan
poikkeamien tunnistamisen todenndkoisyyskynnysta: pthresh-argumentin arvoa pienentamalla
saatiin suodatettua enemman tuloksia. Z-piste-menetelmalle annettiin myos vapaaehtoisena argu-
menttina kentan nimi, jolle poikkeaman tunnistaminen haluttiin toteuttaa. Haku 16ysi 6 mahdollisesti
poikkeavaa tapahtumaa noin 19 000 tapahtuman kokonaisjoukosta. Pienentamalla pthresh-argu-
mentin arvoon 0.0015 z-piste-menetelma ei enaa loytanyt mahdollisesti poikkeavia arvoja. Vastaa-
vaa hakua voitiin kayttaa myos muille tapahtumista |0ytyville prosesseille, vaihtamalla luonnollisesti

etsittavan prosessin nimea ja saatamalla pthresh-arvoa.
Kuviossa 14 esitelty komento kaytti iqgr-menetelmaa poikkeamien tunnistamiseen. Outlier-komen-

toa paadyttiin kayttdmaan selkeyden lisdéamiseksi. Outlier-komento toimi vastaavasti kuin komento
anomalydetection method=iqr.
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New Search

p all_time_job_data.csv | search DL_JOB

true param=0.5 uselower=true "total_process_time"

6,943 results (1/30/24 7:00:00.000 AM to 1/31/24 7:07:02.000 AM) No Event Sampling ~

KUVIO 14. IQR-menetelmé&én perustuva SPL-hakukomento poikkeamien tunnistamiseksi

Igr-menetelmassa outlier-komennolle voitiin antaa vapaaehtoisia argumentteja: action, mark, pa-
ram, uselower ja field-list. Field-list-argumentille annettiin arvona kentén nimi, jolle poikkeaman
tunnistaminen haluttiin toteuttaa. Param-argumentilla pystyttiin saatamaan poikkeamien tunnista-
misen todennakoisyyskynnysta. Param-argumentin arvoa pienentamallé poikkeavia tuloksia loytyi

enemman.

Action-argumentin arvona iqr-menetelmassa voitiin antaa joko transform (tf) tai remove (rm). Kay-
tettdessa action-argumentin arvoa transform ja mark-argumentin arvoa true yhdessa, merkitsi
Splunk vapaaehtoisena parametrina annetun kentén poikkeamiksi tunnistettuihin arvoihin etuliit-
teen 000. Etsimalla taman etuliitteen sisaltavia arvoja, ldydettiin igr-menetelman mahdollisesti poik-
keamiksi luokitellut arvot, joita param-argumentin arvolla 0.5 16ytyi 6 943 kappaletta noin 19 000

tapahtuman kokonaisjoukosta.

Igr-menetelmassé action-argumentin arvolla remove, Splunk-ohjelmiston oletettiin poistavan poik-
keavan tapahtuman palautettujen tulosten listalta. Splunk kuitenkin poisti vain poikkeavan arvon
kyseisen tapahtuman kentésta, jatti total_processing_time arvon tyhjaksi ja palautti kaikki noin 19

000 tapahtumaa.

4.5 Hakutulosten visualisoiminen

Hakutulosten visualisoiminen oli my6s mahdollista Splunk-ohjelmistolla. Visualisoiminen onnistui
Splunk-ohjelmiston sisaanrakennetuilla keinoilla, joista [dytyivat vahintaankin yleisimmat graafiset
esitysmuodot. Hakua taytyi yleensa hieman muokata, jotta visualisoiminen yleensa onnistui tai oli
selkeaa. Kuvion 14 hakua muokattiin lisa@malla komento | table job_name”, "total_process_time”,
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joka nimensa mukaisesti loi taulukon annetuista kenttien arvoista ja mahdollisti tulosten visualisaa-

tion. Kuviossa 15 on havainnollistettu visuaalisesti kuvion 13 SPL-komennon I6ytdmat mahdolli-

sesti poikkeavat suoritusajat DL_JOB-prosessissa.

KUVIO 15. Pylvdsdiagrammiesitys poikkeavista prosessointiajoista DL_JOB-prosessissa

Edella olevissa esimerkeissa ei kayty kuin yhden prosessin tulokset lapi Splunk-ohjelmistolle in-
deksoidusta datasta selkeyden lisaamiseksi. Todellisuudessa prosesseja oli yhteensa kaksitoista
kappaletta, joten SPL-hakuja taytyi yhdistelld, jotta koko tutkimusdatalle voitiin suorittaa poik-
keamien tunnistaminen. Kuviossa 16 on esitetty lyhennelma vaaditusta SPL-hakukomennon syn-

taksista kaikelle indeksoidulle datalle.

New Search

source="all_job_data" "DL_JOB1"
: ousval tion=filter pthresh=0.@82 "total_process_times"
le_putlier by "Job Name"

h source="all_job_data.csv" "DL_J0B2"
| tion=filter pthresh=6.882 "total_process
;ible_outlier by "Job Mame"

1 source="all_job_data.csv" "JOB12"

s5_time"

KUVIO 16. SPL-hakukomento kaikkien prosessien poikkeamien I6ytamiseksi
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Kuviossa 17 on esitetty mahdollisten poikkeamien maara csv-tiedostosta indeksoidusta datasta
loytyneille tapahtumille. Tapahtumia oli yhteensa noin 4.8 miljoonaa kappaletta. Haussa kaytettiin

z-piste-menetelmaa pthresh-arvolla 0.0001.

Job Name possible_outlier

JOoB1

1082

J0B3

1084

JOB5

JOBG

J0B7

JOBE

KUVIO 17. Mahdollisten poikkeamien mééré eri prosesseissa

4.6 Koneoppimisen hyodyntdaminen poikkeamien tunnistamiseen

SMLTK-lisdosan asentamisen jalkeen lisdosa oli kaytettavissa Splunk-ohjelmiston hallintaliittyman
kautta. Lisaosassa oli kaytettavissa useita erilaisia tapahtumien kasittelemiseen suunniteltuja me-
netelmia, jotka Ioytyivat Experiments-valilehden alta. Tahan tyohon valittin alykas poikkeaman
tunnistaminen (Smart Outlier Detection) ja numeeristen poikkeamien tunnistaminen (Detect Nume-
ric Outliers). Tyokalusta |6ytyi myds esimerkiksi seuraavat menetelméat: alykds ennustaminen

(Smart Forecasting, Smart Prediction) seka alykas klusterointi (Smart Clustering).

Splunk asetettiin seuraamaan kahta eri csv-muotoista tiedostoa samasta hakemistopolusta. Toinen
tiedostoista, jota kaytettiin anomalydetection-komennon kanssa, sisalsi satoja tuhansia riveja dataa
yhté testisuoritusta kohden. Toinen tiedosto sisélsi noin nelja tuhatta rivia dataa testisuoritusta koh-
den. SMLTK-lisdosan kanssa paadyttiin kayttdmaan pienemman tiedoston dataa, silla isomman

tiedoston datamaaran kanssa tuli ongelmia prosessointiaikojen kanssa. Algoritmien kouluttaminen
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ja kayttoonottaminen varasivat huomattavan maaran kaytossa olleen virtuaalikoneen resursseista.
Virtuaalikone oli jaettu eri kehittajien kesken, joten tassa tyossa ei haluttu vaikuttaa muiden kehit-

tajien tyohon varaamalla liikaa resursseja.

4.6.1 Poikkeamien tunnistaminen standardisoidulla normaalijakaumalla

Numeeristen poikkeamien tunnistaminen perustui standardisoidun normaalijakauman, keskimaa-
raisen absoluuttisen poikkeaman tai igr-menetelman kayttamiseen tutkittavalle tiedolle. Tassa
tydssa paadyttiin kayttdmaan standardisoitua normaalijakaumaa. Kuviossa 18 on esitetty SPL-

haku poikkeamien tunnistamiseksi standardisoitua normaalijakaumaa hyddyntaen.

New Search

| inputlockup all_time_event_data.csv
| eventstats ave("total_process_time") avg stdev("total_process_time") stdev "Core"
| eval lowerBound=(avg-stdevxexact(15)), upperBound=(avgtstdev+exact(15))
| eval isQutlier=if('total_process_time' < lowerBound 'total_process_time' > upperBound, 1, @)
| stats sum(isQutlier) "possible outlier count" "Core" | sort -"possible outlier cnuntt'
+ 12 results (before 2//24 8:09:56.000 AM) Mo Event Sampling =

KUVIO 18. SPL-hakukomento poikkeamien maéran selvittdmiseksi normaalijakauman avulla

Kuvion 18 SPL-hakukomento laski ensin keskiarvon (avg) ja standardin normaalijakauman (stdev)
eri suorittimien ydinten (Core) suhteen kokonaisprosessointiajan (total_process_time) kentéan ar-
voja kayttaen, ja maaritti ala- ja ylarajakynnykset poikkeamien tunnistamiseen kynnysarvon kertoi-
mella 15. Tata arvoa kasvattamalla poikkeamia 10ytyi vahemman. Kynnysarvojen maarittamisen
jalkeen luotiin ehto poikkeamien (isOutlier) tunnistamiselle, ja lopuksi laskettiin ja jarjestettiin poik-
keamien méaara ydinten suhteen. Kuviossa 19 on esitetty visualisaatio kuvion 18 hakukomennon

tuloksista kynnysarvon kertoimella 30.
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Cored Core9 Corel10 Corell  Cored Core8 Core5 Core? Core6 Core3 Core2 Corel
Core

KUVIO 19. Pylvéasdiagrammiesitys mahdollisten poikkeamien maérasta eri ydinten suhteen

SMLTK-lisdosan Detect Numeric Outliers -toiminnallisuus ei hydédyntanyt ainakaan suoraan mitaan
tunnettua algoritmia poikkeamien tunnistamiseen, vaan poikkeamien tunnistaminen perustui tilas-
totieteen keinoihin. Tassé menetelmassa ei tarvinnut esimerkiksi kouluttaa algoritmeja. Kuvion 18
hakukomento olisi siis toiminut iiman SMLTK-lisdosan asentamistakin. Toki SMLTK-lisdosassa tu-
leva graafinen kayttolittyma mahdollisti SPL-hakukomennon rakentamisen ja suorittamisen kay-

tanndssa hiiren painalluksilla.
4.6.2 Poikkeamien tunnistaminen algoritmin avulla

Smart Outlier Detection -menetelmassa oli mahdollista hyddyntada olemassa olevia algoritmeja
poikkeamien tunnistamiseen. Tassa tydssa paadyttiin kayttamaan DensityFunction-nimista algo-
ritmia, jonka pitaisi soveltua hyvin poikkeamien tunnistamiseen (25). Algoritmia voitiin kayttaa joko
suoraan poikkeamien tunnistamiseen komennolla apply tai se voitiin ensin kouluttaa uudelleen pie-
nemmalld osalla dataa komennolla fit, minka jalkeen koulutettua algoritmia voitiin hyddyntaa poik-
keamien tunnistamiseen. Kuviossa 20 on esitetty SPL-hakukomento algoritmin kouluttamiseksi ja
tallentamiseksi uudeksi malliksi.
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| inputlookup train_model_with_eventdata.csv
| fit DensityFunction "total_process_time" by "Core" dist=gaussian_kde threshold=8.a861
show_density=true show_options="feature_variables,split_by,params" "trained_svent_model"

KUVIO 20. SPL-komento algoritmin kouluttamiseksi ja kéyttéon ottamiseksi

Kuviossa 20 fit-komennolle voitiin antaa distribution-argumentilla datan tilastollisen kayttaytymisen
tapa. Tasséa tyossa paadyttiin kayttamaan Gaussian KDE -menetelmaa. Argumentille voitiin antaa

my0s arvo auto, jolla algoritmin pitisi itse tunnistaa datan tilastollisen kayttaytymisen tapa.

Uudelleen koulutettua mallia voitiin kayttaa koko indeksoidun datan poikkeamien tutkimiseen. Ku-
viossa 21 on esitetty, miten koulutettu koneoppimismalli otettiin kayttoon apply-komennolla. Apply-
komento kavi kaikki tapahtumat lapi ja lisasi tapahtumiin kentan IsOutlier. Tahan kenttaan lisattiin
arvo 1, mikali tulos oletettiin poikkeavaksi. Etsimalla IsOutllier-kenttaa arvolla 1 pystyttiin mahdolli-

set poikkeamat laskemaan ja listaamaan.

| inputlookup all_time_event_data.csv
| apply trained_event_model | search "IsOutlier(total_process_time)"="1.8"
| stats count anomalyCount "Core" | sort anumalyﬂnunﬂ

KUVIO 21. SPL-komento koulutetun mallin kdyttéénottamiseksi poikkeamien tunnistamiseen

Kuvion 21 SPL-hakukomento palautti mahdolliset poikkeamat indeksoiduista tapahtumista. Algo-
ritmin koulutuksessa kaytettiin dist-argumentin arvona Gaussian KDE. Talla asetuksella mahdolli-
sia poikkeamia Idytyi 659 kappaletta. Kuviossa 22 on esitetty kuvion 21 SPL-hakukomennon tuot-

tamat tulokset eri ydinten suhteen threshold-argumentin arvolla 0.0001.
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KUVIO 22. Mallin I6ytdémét mahdolliset poikkeamat eri ydinten suhteen dist-arvolla Gaussian KDE

Dist-argumentin arvolla auto poikkeamia 10ytyi 945 noin 150 000 tapahtuman joukosta. Myos yti-
mista [oytyneet mahdolliset poikkeamat olivat eri suhteessa vaihdettaessa dist-argumentin arvoa.
Kuviossa 23 on esitetty kuvion 21 SPL-hakukomennon tulokset dist-argumentin arvolla auto ja
threshold-argumentin arvolla 0.0001 kaanteisesti jarjestettyna.
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KUVIO 23. Mallin I6ytdméat mahdolliset poikkeamat eri ydinten suhteen dist-arvolla auto
4.7 Johtopaatokset

Taman opinnaytetyon tarkoituksena oli selvittaa, saadaanko binaarimuotoisista lokitiedostoista tun-
nistettua langattomien verkkoliikennelaitteiden komponenttien poikkeavaa kaytosta ja sen mahdol-
lista kestoa mahdollisesti koneoppimista hyddyntaen, eli [0ydetdanko suoritusaikalokitiedostojen
datan perusteella systeemista mahdollisia pullonkauloja. Splunk-ohjelmistolla hakujen automaatio
ja koneoppimisen hyodyntdminen oli melko suoraviivaista. Splunk ei kuitenkaan osannut indek-
soida binaarimuotoista dataa, joten data taytyi ensin parsia Splunk-ohjelmiston ymmartdmaan
muotoon. Edella esiteltyja menetelmia ja Splunk-ohjelmistoa hyddyntden mahdollisia yksittaisia nu-
meerisia poikkeamia eri prosessien kokonaiskestossa eri prosessoriytimissa pystyttiin tunnista-
maan suoritusaikalokitiedostoista ilman koneoppimistakin, silld yleensa hyvin suunniteltu SPL-ha-
kukomento riitti kattamaan tarvittavat tiedot. Toki tama edellytti, etta haettavasta datasta loytyi tar-
vittavat tiedot ja kentat. Tassa tyossa mahdollisten poikkeamien kestoa ei kuitenkaan pystytty mit-

taamaan.
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Tahan tyohon kerattiin dataa ajamalla yhta testitapausta 20 kertaa onnistuneesti, joten oletus oli,
etta poikkeamia l0ytyisi muutamia tai ei ollenkaan. Taman tyon koneoppimismenetelmilla ja ano-
malydetection-komennolla [dytyneita poikkeamia kasiteltiin siksi mahdollisina poikkeamina, silla tu-
loksista ei pystytty suoraan paattelemaan komponentin poikkeavaa kayttaytymista. Langattoman
verkkoliikennelaitteen toimintaa ajatellen yksittaisella prosessin kestolla ei oikeastaan ole juurikaan
merkitysta, vaan ratkaisevaa on koko prosessien ketjun pituuden selvittaminen ja niista mahdollis-
ten poikkeamien Ioytaminen. Toisin sanoen taytyisi ensin selvittaa verkkoliikennelaitteessa kulke-

van datapaketin reitti eri prosessien lapi ja tahan reittiin kulutettu aika.

Anomalydetection-komentoa kokeiltiin tdssa tydssa kolmella eri menetelmalla. Taman tyon datan
ja testisuoritusten perusteella z-piste-menetelma palautti vahiten mahdollisia poikkeamia, joten
suoritusaikadatan numeerisia arvoja sisaltavien kenttien poikkeamien tunnistamiseen, sopi se me-
netelmista parhaiten. Menetelma myds mahdollisti poikkeamien tunnistamiskynnyksen saatami-
sen, joten se sopisi my6s mahdollisesti muiden lokitiedostojen numeeristen arvojen poikkeamien
tutkimiseen. Igr-menetelman voidaan katsoa olevan enemmankin dataa valmisteleva menetelma,
silla se palautti noin puolet alkuperaisesta tutkimusjoukosta. Igr-menetelmaa voisi esimerkiksi kayt-
taa ensin SPL-haussa tutkittavalle datalle, jonka jalkeen suoritetaan vield tuloksille toinen SPL-

haku poikkeamien tunnistamiseksi esimerkiksi koneoppimisen menetelmia hyodyntaen.

Tassa tyossa ei pystytty laskemaan datapaketin kayttamaa kokonaisaikaa prosessireitin lapi, silla
suoritusaikalokitiedostoja taytyisi muokata sisaltamaan enemman yksiloivaa tietoa prosessoinnissa
olevasta paketista. lIman tata tietoa Splunk-ohjelmistolla, tai milldédn muullakaan tietokannalla, ei
todennakaisesti voida laskea datareittiin kaytettya kokonaisaikaa. Toisaalta testin pitisi itsessaan

epaonnistua, mikali datapaketti ei pysy tuotteen maarittelyssa annetussa aikaikkunassa.

Koneoppimista ei pystytty tdssa tydssa taysin hyddyntdmaan kaiken datan lapikaymiseen. Isompaa
datatiedostoa lapikaytaesséa taytyi ensin muuttaa useampaa konfiguraatiotiedostoa Splunk-ohjel-
mistosta, jotta algoritmeja paastiin yleensa kouluttamaan datalla. Algoritmin kouluttaminen datalla
onnistui vield kohtuudella, mutta varsinainen datan tutkiminen kuormitti kehittajien yhteiskayttoon
jaettua virtuaalikonetta hyvin paljon. Taman seurauksena tassa tydssa paadyttiin tutkimaan pie-
nemman tiedoston dataa koneoppimisen avulla, silla tassa tydssé ei haluttu vaikuttaa muiden ke-

hittajien tydhon varaamalla likaa resursseja.
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Pienemmalle indeksoiduista csv-tiedostoista pystyttiin toteuttamaan algoritmin kouluttaminen. Tata
koulutettua algoritmia hyddynnettiin poikkeamien tunnistamiseksi datasta, mutta kuten anomaly-

detection-komennon tapauksessa poikkeamat olivat mahdollisia yksittaisia poikkeamia.

Splunk-ohjelmistolla onnistuttiin luomaan SPL-hakuja, jotka laskivat ja visualisoivat tulokset jaettu-
jen prosessien maarista eri prosessoriytimien kesken. Splunk-ohjelmistolla luotiin my6s onnistu-
neesti SPL-hakuja, jotka laskivat ja visualisoivat kaytetyn kokonaisprosessointiajan eri prosesso-
riytimien kesken, kuten on esitetty kuviossa 24. Core4:n huomattiin olevan kuormitetuin ydin. Core0
suodatettiin tdssa visualisaatiossa hakutuloksista pois, sillda Core0:n tiedettiin olevan kuormitetuin

ydin erilaisten kaynnistymissekvenssien takia.

time_processed

KUVIO 24. Jaettu prosessointiaika eri prosessoriytimissé

Tasséa tydssa onnistuttiin Splunk-ohjelmiston avulla tunnistamaan suoritusaikalokitiedostoista erit-
tain kuormitetut prosessoriytimet (kuvio 24) ilman koneoppimistakin. SPL-hakua edelleen muok-
kaamalla pystyttiin tunnistamaan Core4-prosessoriydinta kuormittaneet yksittaiset prosessit, ja toi-
meksiantajalle pystyttiin ehdottamaan prosessien mahdollista optimoimista. Pienin muutoksin esi-
tettyinin SPL-hakukomentoihin vastaavia keinoja voitaisiin hyodyntda mahdollisesti muidenkin lo-

kitiedostojen lapikaymiseen Splunk-ohjelmistolla.
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5 POHDINTA

Taman opinnaytetyon tavoitteena oli luoda toimiva reitti jatkuvasta integraatiosta tulevien lokitie-
dostojen lisaamiseksi Splunk-ohjelmistolle indeksoitavaksi seké kokeilla, miten Splunk-ohjelmistoa
ja koneoppimista voitiin hyodyntaa binaarimuotoisista lokitiedostoista saatujen ytimien suoritus-
aikojen lapikaymiseen ja mahdollisten pullonkaulojen I0ytamiseen. Tahan tavoitteeseen ei taysin
tassa opinnaytetyossa paasty, silla Splunk-ohjelmisto ei ollut kaytossa osastolla, jolle tama tyo teh-
tiin. Toimivaa reittia ei siis saatu luotua jatkuvasta integraatiosta Splunk-palvelimelle. Reitti kuiten-
kin suunniteltiin ja toteutettiin muilta osin valmiiksi, mikali osastolla halutaan Splunk-ohjelmisto ot-
taa myohemmin kayttoon. Binaarimuotoisten tiedostojen purkaminen ja parsiminen toteutettiin on-
nistuneesti, ja tydssa onnistuttiin myds havainnollistamaan, miten Splunk-ohjelmistolla voitiin etsia
yksittaisia poikkeamia indeksoidusta datasta koneoppimisen avulla. Tydssa onnistuttiin myds SPL-
hakukomentojen avulla havainnollistamaan eri prosessoriytimien kayttama kokonaisprosessointi-
aika ja edelleen tunnistamaan kuormitetut prosessoriytimet ja edelleen kuormituksen aiheuttavat

prosessit.

Splunk-ohjelmiston huomattiin kayttavan melko paljon resursseja kehittajien kesken jaetusta virtu-
aalikoneesta kaytettaessa lisdosien mahdollistamia eri koneoppimismenetelmia. Varsinkin fit-ko-
mennon kayttaminen laajemmalle datalle kulutti huomattavan paljon virtuaalikoneen resursseja.
Mikali osastolla paatettaisiin Splunk-ohjelmisto ottaa kayttoon, tulisi sille mielestani varata taysin
oma yksikkd riittavalla laskentateholla. Mikali koneoppimisen menetelmia halutaan edelleen hyo-
dyntaa osastolla, taytyisi yksikon teho mitoittaa sen mukaisesti tai vahintadankin valttaa tekemasta
SPL-hakuja, jotka kohdistuisivat kaikelle indeksoidulle datalle. Mielestani Splunk-ohjelmistolla kui-
tenkin onnistuttiin [dytaméaan tarkeaa tietoa ilman koneoppimistakin, kunhan huolehditaan, etta et-

sittavasta datasta I6ytyvat SPL-haun tarvitsemat oleelliset kentat.

Splunk oli minulle taysin tuntematon ohjelmisto ennen taté opinnaytetydta. Taman tydn aikana opin
ottamaan Splunk-ohjelmiston kayttéon ja ymmarsin, miten indeksoidusta datasta l6ydetaan halut-
tuja asioita SPL-syntaksin avulla. Opin myds hyddyntdmaan Splunk-ohjelmistoa poikkeamien tun-
nistamisessa, ottamaan eri koneoppimismenetelmia tarjoavia lisdosia Splunk-ohjelmistossa kayt-

to0n seka hyddyntamaan koneoppimismenetelmia indeksoitujen tapahtumien kasittelyssa.

37



Tama opinnaytetyd syvensi osaamistani tietokannoista. Ymmarsin, miten tarkea yksiloiva kentta,
kuten esimerkiksi id-kentta, on tietokantahakujen kanssa. liman tata kenttaa tietojen yhdistaminen
ja toivotun tuloksen saaminen hauista oli lahes mahdotonta. Tassa tyossa yksittaisen datapaketin
reitin kestoa prosessien lapi ei pystytty mittaamaan, silla suoritusaikalokitiedostoista puuttui tieto

kulloinkin prosessissa kasittelyssa olevasta paketista.

Jatkokehitysideana suoritusaikalokitietojen keraysta voisikin muuttaa mahdollisuuksien mukaan si-
ten, etta kulloinkin kasittelyssa olevasta paketista lisattaisiin tieto suoritusaikalokeihin. Nain Splunk-
ohjelmistolla pystyttaisiin melko helposti selvittdmaan paketin kayttdma kokonaisaika eri proses-
sien |api ja vertaamaan, pysyyko paketin kayttdma kokonaisaika eri prosessien lapi tuotteen maa-

rittelyssé annettujen aikaikkunoiden sisassa.

Kaiken kaikkiaan Splunk-ohjelmistolla suoritusaikalokitiedostojen lapikayminen oli huomattavasti
helpompaa ja nopeampaa kuin tiedostojen manuaalinen lapikayminen, ja hakujen automatisoimi-
nen ja mahdollisten halytysten lahettdminen poikkeavuuksista onnistui Splunk-ohjelmistossa kay-
tanndssa hiiren painalluksilla. Splunk-ohjelmiston kayttéonottaminen toimeksiantajan osastolla toisi
todennakaisesti kustannussaastoja toimeksiantajalle vapauttamalla henkiloresursseja ohjelmisto-

kehitystyohon.
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