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kuormituksen ja poikkeamatilanteiden vaikutusta tyontekijéiden hyvinvointiin. Tyon paatavoit-
teena oli kehittaa purkukeskustelumalli, joka voisi toimia ratkaisuna naihin haasteisiin SOC-
ymparistdssa. Tutkimus lahti liikkeelle vankasta teoreettisesta viitekehyksesta, ja sen tulokset tuo-
vat esiin purkukeskustelun keskeisen roolin tyontekijoiden hyvinvoinnin yllapitamisessa erityisesti
korkean kognitiivisen kuormituksen tilanteissa.

Kehitetty purkukeskustelumalli koostuu useasta olennaisesta osa-alueesta, kuten valmistelusta,
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telld stressaavia tilanteita ja tarjota tukea tyontekijoilleen. Tulokset antavat vankan pohjan jatko-
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saatioiden tarpeisiin. Tutkimuksen myo6ta saadut tulokset viittaavat siihen, etta purkukeskustelu
voi toimia avaintekijana seka kognitiivisen kuormituksen hallinnassa etta tyontekijéiden hyvinvoin-
nin tukemisessa SOC-ymparistossa. Tama lahestymistapa tarjoaa mahdollisuuksia laajempaan
kayttoonottoon ja sovelluksiin tyoelamassa, jossa tyontekijoiden henkisen hyvinvoinnin merkitys
korostuu entisestaan
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Abstract

The thesis focusing on the operations of the Security Operations Center (SOC) examined the im-
pact of cognitive load and exceptional situations on the well-being of employees. The main objec-
tive of the study was to develop a debriefing model that could serve as a solution to these chal-
lenges in the SOC environment. The research started with a solid theoretical framework, and its
results highlight the central role of debriefing in maintaining the well-being of employees, espe-
cially in situations with high cognitive load.

The developed debriefing model consists of several essential components, such as preparation,
creating a confidential atmosphere, conversation structure, promoting self-awareness, and after-
care. These elements provide organizations with an effective and systematic way to manage
stressful situations and offer support to their employees. The results provide a solid foundation for
further research and practical applications, especially in technology-focused fields like the SOC en-
vironment, where cognitive load can be particularly high.

The debriefing model presented in the thesis is designed to be flexible and applicable to various
organizational needs. The results obtained through the research indicate that debriefing can func-
tion as a key factor in both managing cognitive load and supporting employee well-being in the
SOC environment. This approach provides opportunities for broader adoption and applications in
the workplace, where the importance of employee’s mental well-being is increasingly emphasized.
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Kuviot

Kuvio 1. Suurimmat kyberturvallisuusuhat



1 Tyon lahtokohdat

1.1 Aiheen esittely

Taman opinndytetyon tavoitteena oli tutkia kriittisen poikkeaman jalkeista purkukeskustelua IT-
alalla. Kriittinen poikkeama viittaa tilanteeseen, jossa organisaation tietoturva tai palveluiden saa-
tavuus on vaarantunut merkittavasti, ja sen selvittamiseen tarvitaan nopeaa ja tehokasta toimin-
taa. Keskityimme erityisesti siihen, miten poikkeamaan osallistuminen vaikuttaa henkildiden hen-

kiseen kuormaan, stressiin, vastuuntuntoon ja tunnetiloihin.

Tutkimukseni kohdistuu Security Operations Center (SOC) -ymparistdon, jossa organisaation tieto-
turvaa ja palveluiden saatavuutta turvataan poikkeamienhallinnan avulla. SOC on valittu tutkimus-
kohteeksi sen keskeisen roolin vuoksi poikkeamien havaitsemisessa ja kasittelyssa. SOC varmistaa,
etta poikkeamat havaitaan, analysoidaan ja niihin reagoidaan mahdollisimman nopeasti. Tama ym-
paristd on merkittava poikkeamienhallinnassa, ja sen ymmartaminen auttaa kehittdmaan tehok-
kaita strategioita ja prosesseja kriittisten tilanteiden hallitsemiseksi IT-alalla. Nykypaivana, kun tie-
toturvapoikkeamien ja palveluiden maara kasvaa, SOC:n rooli korostuu, asettaen organisaatiot ja
niiden tyontekijat entista suurempien paineiden ja haasteiden eteen poikkeamiin reagoitaessa ja

niita selvittaessa.

Security Operations Centerin (SOC) toiminnassa on ratkaisevaa varmistaa, ettd poikkeamat havai-
taan, analysoidaan ja niihin reagoidaan mahdollisimman nopeasti ja tehokkaasti. Poikkeamien ka-
sittely voi sisaltaa monenlaisia tilanteita, kuten haitallisten sahkdpostien tunnistamista, haittaoh-
jelmien havaitsemista, torjuntaa ja ympari vuorokauden toimivien palveluiden saatavuuden
varmistamista. On tarkeda ymmartaa, etta poikkeamaan osallistumisella voi olla merkittavia vaiku-
tuksia seka organisaation etta yksittdisen tyontekijan nakdkulmasta (Toimivien palveluiden ja tur-

vallisuuden eturintama, 2022).

1.2 Aikaisemmat tutkimukset

Aikaisempien tutkimusten kentalla on huomattava, etta vaikka purkukeskustelun merkitysta on
tutkittu perusteellisesti tydymparistoissa, joissa kriittisten tapahtumien kohtaaminen on osa pai-

vittaista rutiinia, vastaavia tutkimuksia purkukeskustelun vaikutuksista poikkeamien hallintaan IT-



alalla ei ole juurikaan tehty. Tama avaa mielenkiintoisen tutkimuskentan, jossa voimme syventya
purkukeskusteluiden merkitykseen ja niiden vaikutuksiin poikkeamatilanteiden hallinnassa ja yri-

tyksen turvallisuudessa IT-alalla.

IT-alan erityispiirteet, kuten jatkuvasti kehittyvat uhkakuvat ja teknologiset haasteet, tekevat poik-
keamienhallinnasta yha tarkeamman nakdkohdan organisaatioiden toiminnassa. Talla hetkella tar-
vitaan syvallisempaa ymmarrysta siitda, miten poikkeamiin osallistuminen vaikuttaa tyontekijoiden
hyvinvointiin ja organisaation kykyyn hallita poikkeamatilanteita IT-ymparistossa. Koska organisaa-
tiot joutuvat kohtaamaan entistd monimutkaisempia tietoturvauhkia, tdma tutkimus tayttdaa mer-
kittavan aukon nykyisessa kirjallisuudessa tarjoamalla ainutlaatuista tietoa ja ymmarrysta kriittis-

ten poikkeamien jalkeisesta purkukeskustelusta tarpeesta IT-alalla.

1.3 Opinndytetyon tavoitteet

Yksi keskeinen nakékulma oli pohtia, miten poikkeamaan osallistuminen mahdollisesti aiheuttaisi
tyontekijoille henkista kuormaa ja stressia. Epavarmuus, paineet ja vastuu poikkeamien hallinnassa
saattaisivat luoda merkittdavaa stressia, erityisesti tilanteissa, jotka edellyttavat nopeita paatoksia
ja toimenpiteita. Lisaksi poikkeamaan osallistuminen saattaisi vaikuttaa tyontekijéiden itsetuntoon

ja ammatilliseen luottamukseen, mika puolestaan heijastuisi heidan tyohyvinvointiinsa.

Kaiken kaikkiaan tassa opinnaytetydssa pyrittiin saavuttamaan syvempaa ymmarrysta siita, kuinka
kriittisen poikkeaman kasittely vaikuttaisi tyontekijéiden henkiseen kuormaan, stressiin, vastuu-
seen ja tilannekuormaan. Naita nakokulmia tutkimalla voitiin luoda arvokasta tietoa siitd, miten
organisaatiot voisivat paremmin tukea tyontekijoidensa hyvinvointia ja tehokkuutta tallaisissa
haastavissa tilanteissa. Samalla pyrittiin avaamaan ovia jatkotutkimuksille, keskustelulle seka pro-
sessin kehittamiselle. Keskeisena paakysymyksena oli tarkastella, mita kdytannon toimenpiteita
organisaatiot voivat toteuttaa parantaakseen tyontekijoidensd hyvinvointia kriittisen poikkeamien-

hallinan jalkeen.



2 Kirjallisuuskatsaus ja aiheen kasittely

Ennen kuin syvennamme aiheen eri nakdkulmiin, on tarkeda hahmottaa kokonaiskuva kirjallisuu-
desta ja kasiteltdavasta aiheesta. Tama kappale toimii koko opinndytetyon viitekehyksen rakenta-
jana, tarjoten pohjan ymmartaa aiheen monimutkaisuutta ja relevanssia. Kattava kirjallisuuskat-
saus auttaa luomaan vankkaa perustaa tutkimuksen ymmartamiselle ja siihen liittyvalle
kontekstille. Se mahdollistaa aikaisempien tutkimusten ja teorioiden tarkastelun aiheesta, tunnis-
taa mahdolliset aukot nykyisessa tiedossa ja hahmottaa keskeiset kysymykset, joihin tdma opin-

naytetyo pyrkii vastaamaan.

Aiheen kasittelyssa tarkastellaan valitun aiheen eri osa-alueita syvallisesti. Kyse ei ole pelkastdaan
tiedon kertaamisesta vaan myds oman panoksen tuomisesta aiheen ymmartamiseen. Kasittele-
malla aiheen eri nakdékulmia voimme paitsi tunnistaa nykyiset haasteet ja mahdollisuudet myds
hahmottavat tulevaisuuden suuntauksia. Tama luo perustan sille, miksi poikkeamienhallinnassa
kiinnitetaan erityistd huomiota organisaatioiden toiminnan sujuvuuteen ja samalla tyontekijéiden
hyvinvointiin. Tyotekijoiden hyvinvoinnin turvaamiseksi esimerkiksi poikkeaman jalkeinen purku-
keskustelu tarjoaa mahdollisuuden kasitella kohtaamiaan haasteita ja edistaa tyoyhteison koko-

naisvaltaista hyvinvointia.

Opinnadytetyoni toteutuksessa kaytin kuvailevaa kirjallisuuskatsausta, joka on tutkimusmenetelma,
jossa tarkastellaan aikaisempia tutkimuksia. Kirjallisuuskatsauksen avulla tavoitteenani oli edistaa
tieteenalan teoreettista kasitteistoa ja syventaa ymmarrystani valitusta teemasta. Valitsin kuvaile-
van kirjallisuuskatsauksen sen laajan aineistonkdasittelymahdollisuuksien vuoksi, ja sen suorittamis-
prosessi sisalsi nelja vaihetta: Tutkimuskysymyksen laatiminen, aineiston valinta, kuvailevan raken-
teen muodostaminen ja tuotetun tuloksen tarkastelu (Kangasniemi, Pietila, Utriainen,
Jaaskeldinen, Ahonen, & Liikanen 2013, 292). Naiden vaiheiden avulla pyrin jarjestelmallisesti hah-

mottamaan valittua aihetta ja luomaan vankkaa perustaa tyoni viitekehykselle.

2.1 Kyberturvallisuus

Vaikka kasite kyberturvallisuudesta saattaa kuulostaa helposti ymmarrettavalta, kaytannossa se

kattaa monenlaisia tilanteita ja on eri ihmisille hyvin erilainen kokemus. Tama monimuotoisuus



johtaa hyvin erilaisiin saantoihin, protokolliin ja toimintatapoihin eri yhteyksissa. Esimerkiksi hen-
kilo, joka haluaa suojata sosiaalisen median tilinsa hakkeroinnilta, ei todennakdisesti kayta samoja
menetelmia ja teknologioita kuin Pentagonin tyontekijat, jotka suojaavat salaisia verkkoyhteyksi-
aan. Teknisesti ottaen kyberturvallisuus on tietoturvan osa-alue, joka kasittelee tietoa ja tietojar-
jestelmia, jotka tallentavat ja kasittelevat dataa sahkoisessa muodossa. Toisaalta tietoturva kattaa

kaikenlaisen datan suojauksen. (Steinberg 2020.)

Kybertoimintaymparisto viittaa ihmisen luomaan digitaaliseen ymparistoon, joka yhdistda maail-
manlaajuisesti informaatioteknologian, automatisoidut ohjausjarjestelmat, internetin ja sosiaali-
sen median, ylittden valtioiden rajat. Yhteiskunnan elintarkeat toiminnot, kuten teollisuus, vesi- ja
energiaverkot, pankkijarjestelmat, terveydenhuolto ja liikenne, ovat riippuvaisia digitaalisista ver-
kostoista, jotka ovat osa paivittaista elamaamme. Tietotekniikan nopea kehitys ja globaalit digitaa-
liset verkostot, kuten internet ja sosiaalinen media, ovat avanneet uusia mahdollisuuksia taloudel-
liselle kasvulle, innovaatioille, yritysten perustamiselle ja laajentumiselle. Ne ovat my0s edistdneet
sosiaalista osallistumista ja demokraattista kehitysta yhteiskunnassa. Digitaaliset verkostot ovat
kuitenkin haavoittuvia, ja niiden myota on syntynyt uusia uhkia, kuten kyberrikollisuus, kyberva-
koilu ja kyberhyokkaykset. Nama uhkat muodostavat merkittavia haasteita turvallisuudelle ja vaa-
tivat jatkuvaa valppautta ja suojaustoimenpiteita. (Kyberturvallisuus ja kybertoimintaymparisto

n.d.)

2.2 Euroopan unionin kyberstrategia

Joulukuussa 2020 Euroopan komissio yhdessa EU:n ulko- ja turvallisuuspolitiikan kanssa esitteli uu-
den kyberturvallisuusstrategian. Timan strategian padamaarana on vahvistaa Euroopan kykya tor-
jua kyberuhkia varmistaen, etta kaikki kansalaiset seka yritykset voivat taysipainoisesti hyodyntaa

turvallisia palveluita ja digitaalisia valineita. (kyberturvallisuus: miten EU torjuu kyberuhkia 2023).

Yhteiskunnan digitaalinen muutos, jota COVID-19-kriisi on voimistanut, on laajentanut uhkanaky-
maa ja tuonut mukanaan uusia haasteita, jotka vaativat sopeutettuja ja innovatiivisia vastauksia.
Kyberhyokkaysten maara jatkaa kasvuaan, ja entistd monimutkaisempia hyokkayksia tulee laajalta
joukolta lahteita seka EU:n sisalta etta ulkopuolelta. EU:n tulisi ndin ollen johtaa ponnisteluja tur-

vallisen digitalisaation puolesta. Sen tulisi edistdd normeja maailmanluokan ratkaisuille ja kyber-
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turvallisuuden standardeja olennaisille palveluille ja kriittisille infrastruktuureille seka edistaa uu-
sien teknologioiden kehittamista ja soveltamista. Hallitusten, yritysten ja kansalaisten on jaettava
vastuu varmistaakseen kyberturvallisen digitaalisen muutoksen. ( The cybersecurity strategy

2022).

Strategia kuvaa, miten EU voi hyédyntaa ja vahvistaa kaikkia tydkalujaan ja resurssejaan ollakseen
teknologisesti suvereeni. Se myos esittdaa, miten EU voi tehostaa yhteisty6taan maailmanlaajuisesti
sellaisten kumppaneiden kanssa, jotka jakavat arvomme demokratian, oikeusvaltion ja ihmisoi-
keuksien suhteen. EU:n teknologinen suvereniteetti on perustuttava kaikkien liitettyjen palvelui-
den ja tuotteiden sietokykyyn. Kaikkien neljan kyberyhteisén — sisdmarkkinoihin, lainvalvontaan,
diplomaattisiin ja puolustuksellisiin liittyvien — on tehtava tiiviimpaa yhteisty6ta yhteisen uh-
kanakyman tietoisuuden saavuttamiseksi. Ne tulisi olla valmiita vastaamaan yhdessa, kun hyok-

kays konkretisoituu, jotta EU voi olla yhdessa vahvempi. ( The cybersecurity strategy 2022).

Uusi strategia pyrkii varmistamaan maailmanlaajuisen ja avoimen internetin vahvoilla suojatoi-
menpiteilld, kun riskit turvallisuudelle ja ihmisoikeuksille Euroopassa ovat olemassa. Edellisten
strategioiden saavutusten pohjalta siind on konkreettisia ehdotuksia kolmen paainstrumentin
kayttoonotosta. Nama kolme instrumenttia ovat saantely-, investointi- ja politiikkatoimenpiteet.
EU sitoutuu tukemaan tata strategiaa ennenndkemattomalla investointitasolla EU:n digitaalisessa
siirtymisessa seuraavan seitseman vuoden aikana. Tama nelinkertaistaisi aiemmat investointitasot.
Se osoittaa EU:n sitoutumista uuteen teknologiseen ja teollisuuspolitiikkaan seka elpymisohjel-

maan. ( The cybersecurity strategy 2022).

2.3 Kyberuhat

ENISA, Euroopan unionin kyberturvallisuusvirasto julkaisi 2023 Threat Landscape raportin. Raportti
on perusteellinen analyysi kyberuhista heindkuusta 2022 kesakuuhun 2023. Se kattaa eri toimialat,
teknologiat ja tilanteet, pyrkien olemaan riippumaton ja puolueeton. (ENISA Threat Landscape

2023). Kyberturvallisuuden uhat voidaan jakaa kahdeksaan paaryhmaan, joista alla purettu seitse-

man.
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2.3.1 Kiristysohjelmat

Tietojen kaappaamisesta ja niiden palauttamiseksi vaadittavista lunnaista tuli merkittava uhka
vuonna 2022. Kiristysohjelma tarkoittaa sitd, kun hakkerit saavat yrityksen tietojarjestelmat hallin-
taan ja vaativat maksua niiden palauttamiseksi. Kiristysohjelmahydkkaykset pysyivat edelleen yh-
tena suurimmista kyberuhkista mainittuna vuonna. Niiden monimutkaisuus lisdantyi myos huo-
mattavasti. ENISA:n raportti viittasi vuoden 2021 loppuun ja vuoden 2022 aikana suoritettuihin
kyselytutkimuksiin, joista kavi ilmi, etta yli puolet vastaajista tai heidan tyontekijoistaan joutui ki-

ristysohjelmahydkkayksen kohteeksi. (Kyberturvallisuus: nykyiset ja tulevat uhat 2023.)

Vaikka suurin lunnasvaatimus hakkereilta oli vuonna 2019 13 miljoonaa euroa, vuonna 2021

summa nousi jo 62 miljoonaan euroon. Keskimaarainen maksettu lunnasraha kaksinkertaistui vuo-
sien 2019 ja 2020 valilla, nousi 71 000 eurosta 150 000 euroon. Arvioiden mukaan kiristysohjelmat
aiheuttivat maailmanlaajuisesti 18 miljardin euron tappiot vuonna 2021, mika on 57 kertaa enem-

man kuin vuonna 2015. (Kyberturvallisuus: nykyiset ja tulevat uhat 2023.)

2.3.2 Haittaohjelmat

Madot, virukset, troijan hevoset ja vakoiluohjelmat ovat esimerkkeja haittaohjelmista. Vaikka hait-
taohjelmien maara vaheni maailmanlaajuisesti vuonna 2020 ja vuoden 2021 alussa pandemian vai-
kutuksesta, ne kokivat voimakkaan kasvun vuoden 2021 loppupuolella, kun ihmiset palasivat takai-
sin toimistoihin etatydjakson jalkeen. Haittaohjelmien lisdantymiseen vaikutti myos
kryptokaappaukset, joissa uhrin tietokonetta kdytetaan salaa kryptovaluutan laittomaan luomi-
seen, seka esineiden internetin haittaohjelmat, jotka kohdistuvat internetiin liitettyihin laitteisiin,
kuten reitittimiin tai kameroihin. ENISA:n mukaan ensimmaisen puoliskon aikana vuonna 2022
tehtiin enemman hyokkayksia esineiden internetin laitteisiin kuin neljan edellisen vuoden aikana.

(Kyberturvallisuus: nykyiset ja tulevat uhat 2023.)

2.3.3 Kayttdjan manipulointi

Kayttdjan manipulointi tarkoittaa tietojen tai palvelujen hankkimista hyodyntamalla inhimillisia vir-
heita. Uhria huijataan avaamaan haitallisia asiakirjoja, tiedostoja tai sahkopostiviesteja, tai vierai-
lemaan haitallisilla verkkosivustoilla, jolloin hdn antaa luvan paasta jarjestelmiin tai palveluihin.

Yleisin tdmantyyppinen hyokkays tapahtuu tietojen kalastelun tai tekstiviestihuijauksen kautta.
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ENISA:n mainitsemien tutkimusten mukaan kayttdjan manipulointi liittyy ldhes 60 prosenttiin Eu-
roopassa, Lahi-idassa ja Afrikassa tapahtuneista tietoturvaloukkauksista. Tietojen kalastajat esiin-
tyvat yleisimmin rahoitus- tai teknologia-alojen organisaatioiden edustajina, ja rikolliset suuntaa-
vat toimintaansa entistd enemman myds kryptoporsseihin ja kryptovaluuttojen omistajiin.

(Kyberturvallisuus: nykyiset ja tulevat uhat 2023.)

2.3.4 Dataan kohdistuvat uhat

Datan uhkia ilmenee, kun hyodkkayksilla pyritaan luvattomaan tietojen kdyttoon ja paljastamiseen
datalahteissa. Elamme aikakaudella, jossa syntyy massiivisia datamaaria, jotka ovat darimmaisen
tarkeita erityisesti yrityksille ja tekodlylle. Tasta syysta ne ovat keskeisia kohteita kyberrikollisille.
Dataan kohdistuvat uhat voidaan padasiassa jakaa kahteen ryhmaan: tietoturvaloukkauksiin, jotka
ovat kyberrikollisten tahallisesti suorittamia hyokkayksia, ja tietovuotoihin, joissa tapahtuu taha-
tonta tietojen leviamistad. Naiden hyokkaysten yleisin motiivi on edelleen taloudellinen hyoty, kun
taas vain kymmenessa prosentissa tapauksista kyseessa on vakoilu. (Kyberturvallisuus: nykyiset ja

tulevat uhat 2023.)

2.3.5 Kaytettavyyteen kohdistuvat uhat

Uhkat kaytettavyydelle liittyvat palvelunestohyokkayksiin, jotka estdvat tietojen tai palvelujen nor-
maalin kayton. Nama hyokkaykset ovat tietotekniikkajarjestelmille erittdin kriittisia uhkia, ja ne
kasvavat seka laajuudessa ettd monimutkaisuudessa. Yksi yleinen hyokkaystyyppi on verkkoinfra-
struktuurin ylikuormittaminen niin, etta jarjestelmaa ei voi enaa kayttaa. Palvelunestohyokkaykset
kohdistuvat yha enemman mobiiliverkkoihin ja niiden liitettyihin laitteisiin, ja niita kdaytetaan run-
saasti Venajan ja Ukrainan valisessa kybersodankaynnissa. Hyokkayskohteina ovat olleet myos
verkkosivustot, jotka liittyvat koronaviruspandemiaan ja rokotuksiin. (Kyberturvallisuus: nykyiset ja

tulevat uhat 2023.)

2.3.6 Disinformaatio ja misinformaatio

Disinformaatio ja misinformaatio tarkoittaa uhkatekijoiden pyrkimysta levittda harhaanjohtavaa
informaatiota. Sosiaalisen median alustojen ja verkkomedian kayton yleistyminen on johtanut di-

sinformaation (tietoisesti vadarennettyjen tietojen) ja misinformaation (virheellisten tietojen) levia-
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misen kampanjoihin. Niiden pdamaarana on synnyttaa pelkoa ja epdvarmuutta. Venaja on hyddyn-
tanyt naita teknologioita vaikuttaakseen ihmisten kasityksiin sodasta. Deepfake- eli syvavaaren-
nosteknologian avulla on nykyaan mahdollista luoda vaarennettya dani-, video- ja kuvamateriaalia,
jota on lahes mahdotonta erottaa aidoista. Todellisina ihmisina esiintyvat botit voivat aiheuttaa
hairiota verkkoyhteisoille lahettamalla valtavia maaria kommentteja. (Kyberturvallisuus: nykyiset

ja tulevat uhat 2023.)

2.3.7 Toimitusketjuhyokkaykset

Toimitusketjun hydkkaykset kohdistuvat organisaatioiden ja toimittajien valisiin suhteisiin. Nama
hyokkaykset vaikuttavat seka toimittajiin ettd asiakkaisiin. Organisaatiot ovat nykyaan entista alt-
tiimpia tallaisille hyokkayksille, koska niiden jarjestelmat ovat monimutkaisempia ja toimittajia on

yha enemman, mika vaikeuttaa niiden valvontaa. (Kyberturvallisuus: nykyiset ja tulevat uhat

2023.)
SUURIMMAT KYBERTURVALLISUUSUHAT
Kiristyshaittaohjelmat Kayttdjan manipulointi
Kiristyshaittaohjelmia pidetddn tdlla Inhimillisen erehdyksen tai kayttaytymisen
hetkelld huolestuttavimpana uhkana, Ha ittao"jEImat hyBdyntaminen tietojen polmimiseks,

mukaan lukien tietojen kalastelu sahkdpostin
avulla (phishing) |a tekstiviestin avulla
{smishing).

ja kyberrikolliset kdyttavat yha

Tdhan sisdltyvat virukset, madot, Troijan hevoset
kehittyneempid kiristystekn|ikoita.

Ja vakoiluohjelmat. Covid-19-pandemiaan
liittyvan kayton vihenemisen jdlkeen
haittaohjelmat ovat Jdlleen [isdantymassd.

Kuvio 1. Suurimmat kyberturvallisuusuhat (Euroopan unionin kyberturvallisuuskeskus 2022).
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2.4 Palveluiden saatavuus

Laki digitaalisten palvelujen tarjoamisesta, voimaan tullessaan, pyrkii edistamaan digitaalisten pal-
velujen yleista saavutettavuutta ja laatua. Sdanndsten tavoitteena on parantaa tietoturvallisuutta,
sisalléon helppoa saavutettavuutta ja ndin varmistaa tasapuolinen kayttomahdollisuus kaikille. Lain
taustalla on Euroopan parlamentin ja neuvoston saavutettavuusdirektiivi (EU) 2016/2102. Maari-
telmien osalta laki selventaa verkkosivuston ja mobiilisovelluksen kasitteet seka digitaalisen palve-
lun laajemman maaritelman. Saavutettavuus kattaa periaatteet ja tekniikat, joiden avulla digitaali-
set palvelut, erityisesti vammaisten henkildiden, ovat helpommin saavutettavissa. Viranomaisen
kasitteeseen sisaltyvat erilaiset julkishallinnolliset tahot, ja lain soveltamisala ulottuu myés orto-
doksiseen kirkkoon, yliopistoihin, ja ammattikorkeakouluihin. Julkisoikeudellinen laitos maaritel-
Iaan oikeushenkiloksi, joka on perustettu yleisen edun mukaisia tarpeita varten, kun taas palvelun-
tarjoaja kattaa viranomaiset, julkisoikeudelliset laitokset, yritykset, sdatiot, yhdistykset ja muut
yhteisot, joiden digitaalisiin palveluihin lakia sovelletaan. Lisdaksi maaritellaan yhdenmukaistettu

standardi ja aikasidonnainen media. (Laki digitaalisten palvelujen tarjoamisesta 306/2019).

Lain tuoma selkeys ja maaritelmat, kuten verkkosivuston ja mobiilisovelluksen kasitteet, auttavat
hahmottamaan sen soveltamisalaa. Saavutettavuusperiaatteiden huomioiminen suunnittelussa,
kehityksessd, yllapidossa ja paivityksissd on avainasemassa varmistaessa, ettd palvelut ovat hel-

posti saavutettavissa kaikille kayttajille.

Toinen olennainen nakdkulma on hairidhallinta ja sen johtaminen. Digitaalisten palvelujen lisaan-
tyessa ja monimutkaistuessa on tarkeaa kehittaa tehokkaita mekanismeja, joilla voidaan hallita ja
minimoida hairioita. Digitaalisten palvelujen tarjoajilla on vastuu varmistaa jatkuvuus ja tehokas
toiminta myos hairidtilanteissa. Hairidtilanteisiin varautuminen ja niiden hallinta edellyttavat teho-

kasta johtamista ja resurssien oikea-aikaista mobilisointia.

Hairiotilanteiden johtaminen on moniulotteinen tehtava, joka kasittaa tekniset, organisatoriset ja
viestinndlliset ndkokulmat. Teknisten ongelmien ratkaisemisen lisaksi on tarkeaa viestia avoimesti
ja lapinakyvasti asiakkaille ja kayttajille, jotta heidat voidaan pitda ajan tasalla tilanteen kehittymi-
sestd. Myds sidosryhmien valilla tapahtuva yhteistyo on kriittisen tarkeaa, erityisesti kun hairiot

voivat vaikuttaa laajemmin kuin yhden palveluntarjoajan toimintaan.
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2.5 Poikkeamanhallinta

Poikkeamanhallinnan ymmartamiseksi on olennaista ensin hahmottaa, mika tarkoittaa poik-
keamaa. Tietotekniikassa incident tai poikkeama kuvaa tapahtumaa, joka eroaa normaalista toi-
minnasta ja vaikuttaa haitallisesti yrityksen toimintaprosessiin tai jopa keskeyttaa sen. Tallainen
poikkeama voi liittya esimerkiksi palvelun hairiéihin tai sen epaonnistumisiin. Tietoturvapoik-
keamat puolestaan ovat tapahtumia, jotka viittaavat siihen, etta yrityksen jarjestelmat tai tieto
ovat vaarassa. Poikkeamat voivat ilmetda monissa muodoissa, kattaen niin pienemmat hairiot, ku-
ten kiintolevytilan tayttymisen, kuin suuremmat hairiét, kuten tietomurrot, joissa arkaluontoinen

tieto on uhattuna. (Shacklett 2021).

Poikkeamanhallinta, eli Incident Response (IR), viittaa toimintaprosessiin, joka kdaynnistyy, kun or-
ganisaatio kohtaa tietomurron, kyberhyokkadyksen tai hairion palveluiden saatavuudessa. Tavoit-
teena on rajoittaa poikkeaman vaikutuksia mahdollisimman tehokkaasti. PAamaarana on hallita
poikkeamaa siten, etta vahingot jaavat minimiin. Pyrkimyksena rajoittamaan seka toipumisaikaa

ettd kustannuksia samalla sdilyttden yrityksen maineen. (Lord 2023).

Organisaatiolla olisi suositeltavaa olla selkeé Incident Response Plan (IRP) eli poikkeamanhallinta-
suunnitelma. Tassa suunnitelmassa on tarkeda maaritelld, miten yrityksessa ymmarretdan poik-
keama. Suunnitelmassa tulee myo0s olla ohjeistettu prosessi siitd, miten toimitaan havaitun poik-
keaman tapahtuessa. Lisdksi organisaatiossa olisi hyva olla poikkeamanhallintatiimi (Computer
Incident Response Team, CIRT), joka koostuu yleensa tietoturva- ja IT-henkilostosta seka jasenista
laki-, henkil6sto- ja PR-osastoilta. CIRT vastaa tietomurtoihin, viruksiin, palveluiden saatavuuteen
ja muihin poikkeamiin reagoimisesta. Sen jasenten tulisi olla teknisten asiantuntijoiden lisaksi
my0s viestinnan ammattilaisia, jotka voivat ohjata yrityksen johdon oikeanlaisessa viestinndssa

poikkeamatilanteissa. (Lord 2023).

2.6 Hybridityoskentely

Maarittelemme hybridityon joustavaksi tasapainoksi, jossa tyoaika jaetaan yrityksen sijainnin ja
muun paikan, yleensa kotitoimiston, valilla. Sen kestavyys tuli ilmi kahden vuoden aikana, jona tut-
kimme markkinoiden johtavia maailmanlaajuisia yrityksia, jotka olivat ottaneet mallin kdytt6on

COVID-19-pandemian aikana. Kaikki tutkimuksemme johtajat sanoivat, etta heidan yrityksillaan oli
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tarkoitus luoda pitkaaikaisia hybridistrategioita tai ne olivat jo tehneet niin. Hybridityon tukemisen
imperatiivi on suurelta osin tyévoiman kysyntaa. Tyontekijat — osoittaen vahvaa suorituskykyaan
tydskennellessaan kotoa pahimman pandemian aikana — vaativat perustellusti suurempaa jousta-
vuutta tyoskennelldkseen missa ja milloin haluavat. Johtajat tietdvat niiden taytyvan tarjota jousta-
via tyojarjestelyja houkutellakseen, pitdadkseen ja motivoidakseen huippuosaajia. (trewor &

Holweg 2023).

Kun yritykset ja paivittdinen elama ovat palanneet pre-pandemisiin aktiviteetteihin, yksi asia kay
selvaksi: kotitoimiston sulkeminen ei ole tapahtumassa. Nicholas Bloomin tekeman tutkimuksen
mukaan ja keskusteluissaan satojen johtajien kanssa eri toimialoilla han huomasi, etta noin 70 pro-
senttia yrityksista — pienista yrityksista massiivisiin monikansallisiin kuten Apple, Google, Citi ja
HSBC — aikoo ottaa kayttoon jonkinlaisen hybridi tyoskentelyjarjestelyn, jotta heidan tyontekijansa
voivat jakaa aikansa yhteistyohon kollegoiden kanssa paikan paalla ja tydskentelyyn kotoa kasin.

(Bloom 2021).

2.7 Mita ovat CSIRT, CIRT, CERT SIRT ja SOC

Edellisessa kappaleessa hieman avattiin jo kasitetta CIRT (Computer Incident Response Team.)

Kasite CSIRT eli Computer Security Incident Response Team luotiin 1990 luvulla. CSIRT kutsuttiin

myo6s nimilla CIRT eli Computer Incident Response Team, CERT eli Computer Emergency Response
Team, SIRT eli Security Incident Response Team. Kansallisia tiimeja voidaan kutsua myds kansalli-
siksi kyberturvakeskuksiksi, jotka ovat yleensa lailla maaratty hoitamaan CSIRT-roolia seka tarjoa-
maan lisdpalveluita maalle. Jokainen yritys, organisaatio, tiimi valitsee nimensa mieltymyksen pe-
rusteella. CSIRT on muuttunut yleiseksi nimeksi tiimeille, joka tarjoaa joukon palveluita: tieto- ja

tietoturvaongelmien kasittely, turvallisuusvalvonta, haavoittuvuuksien hallinta ja palveluiden hal-

linta. (How to setup CSIRT and SOC 2020).

SOC eli Security Operation Center tarjoaa tapahtumien havaitsemispalvelua tarkkailemalla teknisia
tapahtumia verkostoissa ja jarjestelmissd, ja se voi myos olla vastuussa tapahtumaan reagoimi-
sesta ja kasittelysta. Suurissa yrityksissa SOC:it keskittyvat joskus vain valvontaan ja havainnointiin

ja siirtavat sitten tapahtumakasittelyn erilliselle CSIRT tiimille. Pienemmissa yrityksissa CSIRT ka
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SOC katsotaan usein synonyymeiksi. Yleensa SOC-tiimit toimivat SOC-huoneista kdasin, jossa ana-
lyytikot istuvat ty0asemillaan videoseinan darell, joka heijastaa nykytilanteen ja luo nopean visu-

aalisen tilannekuvan. (How to setup CSIRT and SOC 2020).

Tehokas SOC on avainasemassa auttaessaan yrityksia, hallituksia ja muita organisaatioita pysy-
maan askeleen edelld kehittyvassa kyberuhkien maisemassa. Seka hyokkaajat etta puolustusyh-
teiso kehittavat jatkuvasti uusia teknologioita ja strategioita, ja kaiken muutoksen hallitseminen
vaatii aikaa ja keskittymista. Hyodyntden tietamystaan laajemmasta kyberturvallisuuden ymparis-
tosta sekd ymmarrystaan sisaisista haavoittuvuuksista ja liikketoiminnan painopisteistd, SOC auttaa
organisaatiota laatimaan turvallisuussuunnitelman, joka on linjassa liiketoiminnan pitkan aikavalin
tarpeiden kanssa. SOC:it voivat myods minimoida liiketoiminnan vaikutukset, kun hydkkays sattuu.
Koska ne tarkkailevat verkkoa jatkuvasti ja analysoivat hdlytysdataa, ne todenndkdisesti havaitse-
vat uhkat aikaisemmin kuin tiimi, joka jakautuu useiden muiden painopisteiden kesken. Saannalli-
sen koulutuksen ja hyvin dokumentoitujen prosessien avulla SOC voi kasitelld nykyisen tapahtu-
man nopeasti - jopa darimmaisen stressaavissa olosuhteissa. (What is security operations center

(SOC) n.d.).

3 Tyohyvinvointi ja psyykkinen kuormitus tydymparistossa
3.1 Tyohyvinvointi

Sosiaali- ja terveysministerio maarittelee tydhyvinvoinnin laajaksi kokonaisuudeksi, joka kasittaa
tyon merkityksellisyyden, terveyden, turvallisuuden ja yleisen hyvinvoinnin. Hyva tyéhyvinvointi ei
ole pelkastaan poissaoloa sairauksista, vaan se heijastaa tyontekijoiden kykya kohdata haasteet
tyOssdan ja selviytya niista tehokkaasti. Tyontekijoiden hyvinvointi on suoraan yhteydessa tyossa
jaksamiseen; hyvinvoiva tyontekija on sitoutuneempi ja tuottavampi tyéssaan, mika vahentaa sai-

rauspoissaoloja ja parantaa tyon laatua. (Sosiaali- ja terveysministerio, 2023).

Tyoturvallisuuslaki (738/2002) toimii perustana tydympariston turvallisuuden ja tyontekijoiden
terveyden yllapitamiselle. Lain tavoitteena on parantaa tyoymparistod, ennaltaehkaista tyotapa-
turmia ja muita terveyshaittoja seka turvata ja yllapitaa tyontekijoiden tyokykya. Lain avulla tyon-
antajat voivat luoda turvallisen ja terveellisen tydympariston, jossa tyontekijat voivat kukoistaa.

(Tyoturvallisuuslaki 738/2002).
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Toisaalta, vaikka lait ja sddnndkset ovat tarkeita tyohyvinvoinnin kannalta, ne eivat yksindan riita
takaamaan tyontekijoiden hyvinvointia. Tyontekijan nakokulmasta tyohyvinvointi voi horjua, kun
joutuu kohtaamaan tydssdaan haastavia tilanteita. Esimerkiksi virheen aiheuttama syyllisyys ja jat-
kuva epavarmuus omista kyvyista voivat aiheuttaa stressia ja vaarantaa pitkdaikaisen hyvinvoinnin.
Tama korostaa tarvetta ymmartaa tyontekijoiden kokemuksia ja tunteita, jotta voidaan luoda ty6-

ymparistd, joka tukee heiddn henkista ja emotionaalista hyvinvointiaan.

Ty6hyvinvoinnin nakokulmasta tarkasteltuna kriittisten poikkeamien seka tietoturvapoikkeamien

hallinta vaikuttaa merkittavasti tyontekijoiden hyvinvointiin. Tydntekijoiden jatkuvasti kohtaamat
poikkeamat ja niiden kasittely voivat aiheuttaa stressia ja henkista kuormaa, erityisesti tilanteissa,
joissa nopeita paatoksia ja toimenpiteita vaaditaan. Tallaiset tilanteet voivat johtaa tyontekijoiden

uupumiseen, lisddntyneeseen stressiin ja jopa tydmotivaation laskuun.

Tyontekija, joka vahingossa aiheutti kriittisen tietoturvapoikkeaman klikkaamalla sahkopostilink-
kia, voi tuntee syvaa syyllisyytta tapahtuneesta. Tama syyllisyys lepaa raskaana hdanen harteillaan,
varjostaen paivittaista tyoskentelya. Jatkuvasti pohdinnassa oleva virhe aiheuttaa epavarmuutta
omiin kykyihin ja paatoksentekoon. Tama taakka syyllisyydesta ja pelosta tekee tyosta ahdistavaa

ja vaikeaa.

Tama tunnekuorma ei vain vaikuta hetkellisesti tyotehtaviin tarttumiseen, vaan vaarantaa myos
tyontekijan pitkaaikaisen hyvinvoinnin. Syyllisyyden tunne sy6 motivaatiota ja luottamusta omiin
kykyihin, mika voi johtaa vakavaan stressiin ja lopulta uupumukseen. Tallainen henkinen kuorma
voi johtaa jatkuviin sairaspoissaoloihin, kun tyontekija ei kykene kasittelemaan tunteitaan ja ahdis-

tustaan tehokkaasti.

3.2 purkukeskustelu
Duodecim Terveyskirjaston (2023) mukaan defusing tarkoittaa stressin pikapurkua ladketieteen

sanaston kasitteella.

Defusing-niminen psykologinen keskustelutekniikka sai alkunsa 1980-luvulla Jeffrey Mitchellin toi-

mesta, joka on amerikkalainen psykologi. Han loi tdman menetelman erityisesti niille ryhmille,
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jotka kohtaavat tyossaan traumaattisia tilanteita. Tallaisiin ryhmiin lukeutuvat esimerkiksi ensihoi-

tajat, poliisit, pelastusviranomainset seka terveydenhuollon ammattilaiset. (Saari 2003).

Defusing, eli purkukeskustelu, on henkista ensiapua, joka toteutetaan purkukokouksena. Kun yk-
silé kohtaa puhuttelevan tilanteen, han voi reagoida fyysisesti tai psyykkisesti. Silloin, kun tilanne
ylittaa normaalit tyorutiinit, on tarkeaa jarjestaa purkutilaisuus. Esimerkkeja tallaisista tilanteista
voisi olla kriittinen poikkeama palveluiden saatavuudessa tai yrityksen tietoturvallisuudessa. De-
fusing-istunto on aiheellinen, kun osallinen itse kokee tilanteen voimakkaasti. Ei ole yksiselitteista
vastausta siihen, milloin defusing-istuntoa tarvitaan (Kuisma, Holmstrém, Nurmi, Porthan, Taski-

nen, Ahlskog-Karhu 2017, 796-798).

Defusing-istunto tulisi jarjestda rauhallisessa ymparistéssa mahdollisimman nopeasti tapahtuman
jalkeen ja kestaa yleensa noin 20—45 minuuttia. Ennen istunnon alkua henkildston tulisi irrottautua
muista tehtavista istunnon ajaksi, ja istunnon vetajaksi voi valita esimerkiksi kollegan omasta orga-
nisaatiosta. Useissa tyoyhteisoissa on koulutettuja tyontekijoita, jotka voivat vetdaa purkukokouk-
sia. Ensisijainen vastuu defusing-toiminnasta on tyéterveyshuollolla (Kuisma ym. 2017, 796, 736.)
Tama keskustelu keskittyy kdymaan lapi tapahtuman ja jakamaan paallimmaiset tuntemukset. Kes-
kustelun aikana arvioidaan tarvetta jalkipuintiin, ja lopuksi annetaan ohjeita jatkotoimenpiteista.
Keskustelun paamaarana on varmistaa, etta kaikki tapahtumaan osallistuneet saavat yhtenaista
tietoa tapahtumasta. Keskustelun osallistujat voivat 16ytdaa omista kokemuksistaan yhtaldisyyksia,
mika vahvistaa vertaistukea. Purkukeskustelussa tyontekijat voivat purkaa stressia ja antaa arvos-

tavaa palautetta toistensa toiminnasta. (Nurmi 2006).

3.3 Kognitiivinen kuormitus ja suorituskyky

Ihminen kokee kuormitusta, kun hanen aivojensa tiedonkasittelykykya haastetaan. Tahan voivat
vaikuttaa esimerkiksi suuri maara informaatiota seka erilaiset hairictekijat ja kiire. Jokapaivaisessa
arjessa ihmisen on kasiteltava suurta tietomaaras, joiden erottaminen olennaisimmista seikoista,
tiedon yhdistaminen ja paatelmien tekeminen on valttamatonta. Aivojen on oltava valmiita ratkai-
semaan ongelmia, kestamaan stressid, olemaan itsendisia ja sopeutumaan muutoksiin tdssa yhtey-

dessa. (Rantanen & Stahlberg 2022).
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Kognitiivinen rasitus tarkoittaa tiedon maaraa, jonka yksilo tarvitsee sailyttda mielessaan ja kasi-
telld tydmuistissaan samaan aikaan suorittaessaan tehtavaa (Collins 2020). Kognitiivinen tieto-
taakka liittyy uusiin havaintoihin, jotka yksil6 joutuu integroimaan aiemmin omaksumiinsa tietoi-
hin. Aiempi kdytannon kokemus ja omaksutut tiedot ja taidot auttavat uusien havaintojen oikeassa
tulkinnassa. Kognitiivisen tiedonkasittelyn yhtena rajoituksena on tyomuistin rajallinen kapasi-
teetti: siihen mahtuu vain muutama asia kerrallaan. Kokemus voi auttaa kiertdmaan tata rajoitetta
jossain maarin, silla kokemuksen myota kasiteltavat asiat voivat laajentua. Kuitenkin kahden vaati-
van ratkaisun, valinnan tai paatoksen tekeminen samanaikaisesti ei ole mahdollista kognitiivisen
tiedonkasittelyn rajoitteiden vuoksi. Tydmuisti on myos herkka hairidille, kuten keskeytyksille,
jotka voivat helposti pyyhkia pois aktiivisessa ajattelussa tydmuistiin tallennetut asiat (Kuikka, Paa-

janen 2015, 36-37).

3.4 Kognitiivisen kuormituksen oireet ja vaikutukset

Aivotydn kuormittavuus voi johtaa uupumukseen. Epdselvat ohjeistukset, keskeytykset, hairiot ja
suuri tydmaara korreloivat tyduupumuksen ja tiedonkasittelyn oireiden kanssa. (Kalakoski, Lahti,
Paajanen, Valtonen, Ahtinen, Kauppi, Turunen, Ojajarvi, Luokkala 2022, 36.) Tyontekijoiden stressi-
tasot kasvoivat sitd enemman, kun he kokevat aivotydhon liittyvia vaatimuksia, kuten keskitty-
mista. Monitehtavyyden, epaselvien ohjeiden ja hairididen havaittiin lisddavan painetta (Kalakoski

ym. 2022, 38-40).

Tyoterveyslaitos teki tutkimuksen vuonna 2016 jossa havaittiin kytkds keskeytysten lukumaaran,
stressitasojen ja palautumiskyvyn valilla. Kuinka monta keskeytysta ilmeni, sitd suurempi oli koettu
stressi ja sitd heikompana koettiin palautuminen. Niiden joukossa, jotka olivat jatkuvien keskeytys-
ten kohteena, 47 % koki melko tai erittdin korkeaa stressid, kun taas niista, joille keskeytykset oli-
vat harvinaisia, vain 4 % ja 5 % koki voimakasta stressia. Lisdksi 19 % ja 28 % niista, joilla oli jatku-
via keskeytyksia, ilmoitti tyokyvyn palautumisen heikentyneen, kun taas niiden joukossa, joille

keskeytyksia oli harvoin. (Kalliomaki-Levanto ym. 2016, 22—-24).

Haped on hammennyksen tai ndyryytyksen tunne, joka syntyy kasityksestd, ettd on tehnyt jotain
arvotonta, epdeettista tai epasopivaa. Ne, jotka kokevat hapeaa, pyrkivat yleensa piilottamaan
sen, mista he tuntevat hdapeaa. Kun hdpea on pysyvas, se voi liittyad tunteeseen siita, etta olet pe-

rustavanlaatuisesti virheellinen. Hapea voi olla usein vaikea tunnistaa itsessaan. Vaikka hapea on
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negatiivinen tunne, sen alkuperalla on rooli lajimme selviytymisessa. llman hdpeda meilld ei ehka
olisi tarvetta noudattaa kulttuurisia normeja, seurata lakeja tai kdyttaytya tavalla, joka mahdollis-

taa olemisemme sosiaalisina olentoina. (Cuncic 2023).

Hapea ja syyllisyys ovat laheisia kasitteitd, ja niiden erottaminen toisistaan voi olla haastavaa, silla
molemmilla on rooli yksilon tunne-elaman moraalisen kayttaytymisen saatelyssa. Niiden valilla on
kuitenkin eroja: syyllisyys liittyy tekoon ja ilmoittaa meille, kun olemme toimineet vaarin. Hapea
puolestaan kohdistuu itseen laajemmin; se leimaa itsensa huonoksi teosta riippumatta, ja sen
taustalla olevien syiden tunnistaminen voi olla vaikeampaa. Hapeaa ja syyllisyytta koetaan usein
samanaikaisesti. Syyllisyys nousee ensin naista tunteista, kun henkild kokee tehneensa vaarin.
Tunne muuttuu helposti hapeaksi, kun henkil6 ei voi vaikuttaa tilanteeseen, jolloin han leimaa it-

sensd kokonaisvaltaisesti epdaonnistuneeksi ja riittamattdomaksi. (Flemming, Ojamaa 2023, 9-10).

Kun tarkastellaan kriittisen poikkeaman jalkeista tilannetta, on tarkeda huomata, etta hapea ja
syyllisyys voivat nousta pintaan niin yksil6lliselld tasolla kuin organisaationkin nakdkulmasta. Kriit-
tinen poikkeama, olipa se sitten tietoturvaan liittyva virhe tai vaarinkaytos, voi laukaista voimak-

kaita tunteita tyontekijoissa, erityisesti jos he kokevat osallisuutta tapahtuneeseen.

Hapead, tassa kontekstissa, voi kietoutua tuntemukseen siita, etta yksilo on ollut osallisena toimin-
nassa, joka on vahingoittanut organisaation turvallisuutta. Tama saattaa liittya siihen, etta yksilo
kokee tehneensa jotain arvotonta tai epaeettista, vaikka han olisi toiminut organisaation asetta-
missa puitteissa. Tunteen voimakkuus voi kasvaa, kun yksilo ei kykene vaikuttamaan tilanteeseen

tai korjaamaan tehtya virhetta.

Hapea ja syyllisyys ovat kuitenkin monimutkaisia tunteita, ja niiden erottaminen toisistaan voi olla
vaikeaa. Organisaation jasenet saattavat kokea nama tunteet samanaikaisesti, ja tilanteen dyna-
miikka voi johtaa siihen, etta aluksi koettu syyllisyys muuttuu hdpeaksi. Tassa vaiheessa yksilo voi
leimata itsensd laajemmin epdonnistuneeksi ja kyvyttomaksi, mika voi vaikuttaa merkittavasti hen-

kiseen hyvinvointiin ja jopa tyétehoon.
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Kun henkilot kokevat hdapeda tai syyllisyyttd, erilaiset tukitoimet voivat auttaa heita kasittelemaan
nditd tunteita ja edistamaan hyvinvointiaan. Yksi tehokas toimenpide on purkukeskustelu, joka tar-
joaa turvallisen tilan avoimelle ja rehelliselle vuoropuhelulle. Purkukeskustelu, kun se toteutetaan
rakentavasti ja kunnioittavasti, voi olla arvokas valine hapean ja syyllisyyden kasittelyssa. Se ei ai-
noastaan auta yksiloita selviytymaan vaikeista tunteista, vaan myos edistaa avoimuutta, vuorovai-

kutusta ja organisaation oppimista kohtaamistaan haasteista.

4 Keskeiset havainnot ja pohdinta

Ty0Ossa, joka liittyy Security Operations Centerin (SOC) toimintaan, kognitiivinen kuormitus nousee
esiin monitahoisena haasteena. Erityisesti tilanteissa, joissa analyytikot joutuvat kasittelemaan sa-
manaikaisesti useita tietoturvatapahtumia ja héiriotilanteita palveluissa, kuormitus voi saavuttaa
korkean tason. Esimerkiksi laajamittaisen uhkaavan haittaohjelmaepidemian keskella analyytikoi-
den on tehtdva nopeita paatoksia, arvioitava uhkien vakavuutta, maaritettava leviamisen laajuus ja
toteutettava tehokkaat torjuntatoimenpiteet. Tama monimutkainen paatdksentekoprosessi yhdis-

tettyna ajallisesti herkkdaan ymparistoon luo merkittavan kognitiivisen kuormituksen analyytikoille.

Poikkeamatilanteissa, kuten tietoturvaloukkauksissa, tunteet kuten hapea ja syyllisyys voivat
nousta pintaan. Kuvitellaan tilanne, jossa organisaatio on kokenut tietoturvaloukkauksen, ja sen
juurisyyksi paljastuu inhimillinen virhe. Henkil6, joka teki virheen, saattaa kokea voimakasta syylli-
syytta peldaten seurauksia oman maineensa ja organisaation maineen kannalta. Samalla organisaa-
tion jasenet voivat tuntea yleistd hapedaa siitd, etta sisdiset valvontamekanismit eivat riittdneet es-
tamaan tallaista tapahtumaa. Nama tunteet voivat vaikuttaa merkittavasti henkiloston

hyvinvointiin, korostaen tarvetta ymmartaa ja kasitella niita asianmukaisesti.

Ty6hyvinvoinnin nakdkulmasta purkukeskustelu nousee tarkedksi tyokaluksi ndiden haasteiden
hallinnassa. Keskustelutilaisuudet voivat tarjota turvallisen tilan, jossa tyontekijat voivat avoimesti
jakaa kokemuksiaan, tunteitaan ja huoliaan. Kognitiivisen kuormituksen vahentamiseksi purkukes-
kustelumalli SOC-ymparist66n voi tarjota rakenteen, joka auttaa analysoimaan ja kasittelemaan
tapahtumia tehokkaammin. Lisdksi se mahdollistaa hapean ja syyllisyyden tunteiden purkamisen,

edistden siten henkiloston kokonaisvaltaista hyvinvointia.
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On olennaista huomata, ettd poikkeamatilanteiden kasittelyyn liittyvissa strategioissa on tarkeaa
ottaa huomioon kaikki osalliset, mukaan lukien tavalliset kayttdjat, jotka voivat olla mahdollisesti
olleet aiheuttajina eivatka vain tekniset analyytikot, jotka ovat olleet korjaamassa tilannetta. Tama
laaja nakoékulma mahdollistaa kokonaisvaltaisen ymmarryksen poikkeamatilanteiden monitahoi-

sista haasteista ja niiden vaikutuksista koko organisaatioon.

Kyberrikollisuuden aiheuttamien vahinkojen taloudellinen ulottuvuus on merkittava. Vuosittain
liilkkuva valtava rahamaara korostaa kyberuhkien vakavuutta. Rahalliset menetykset voivat kohdis-
tua suoraan organisaatioihin, ja niiden vaikutukset voivat ulottua laajemmalle koko yhteiskuntaan.
Kyberturvallisuuteen sijoitetut varat muodostavat olennaisen osan organisaatioiden toimintakus-

tannuksista, ja tehokkaat kyberpuolustusratkaisut ovat olennainen osa liiketoimintastrategioita.

Huomioimalla kyberturvallisuuden taloudellinen ulottuvuus, organisaatiot voivat osoittaa, etta pa-
nostukset kyberpuolustukseen eivat ole vain turvallisuuskysymys vaan myos liiketoiminnan jatku-
vuuden ja taloudellisen vakauden kysymys. Kyberturvallisuuden laiminlydminen voi altistaa organi-
saation merkittaville riskeille, jotka voivat heijastua suoraan liiketoiminnan tulokseen. Taman
vuoksi on tarkedaa hahmottaa kyberuhkien taloudellinen merkitys ja varmistaa, etta siihen varataan

riittavat resurssit ja huomio organisaation tasolla.

4.1 Hybridi tyéskentelyn haasteet

Hybridi tyoskentelymalli on organisaation toimintatapa, jossa tyontekijoille tarjotaan mahdollisuus
tyoskennella seka fyysisessa tyoymparistossa ettd etana. Tama lahestymistapa yhdistaa perintei-
sen toimiston ja etatyon parhaat puolet, tarjoten joustavuutta tyontekijoille ja samalla mahdollis-

taen tehokkaan toiminnan.

Yha useammat organisaatiot ovat siirtymassa kohti hybridia tyoskentelymallia, jossa tyontekijat
voivat tyoskennelld sekd etana ettd fyysisessa tydymparistossa. Tama muutos on tuonut muka-
naan uusia haasteita, erityisesti tilanteissa, joissa poikkeamat vaativat nopeaa ja tehokasta rea-
gointia. Kun suoranaista ihmiskontaktia ei ole, kommunikaatio- ja yhteistyohaasteet voivat koros-
tua. Poikkeamatilanteissa, kuten tietoturvaloukkauksissa tai kriittisissa hairiotilanteissa, tehokas ja

nopea viestinta on elintarkeda. Hybridi tydskentely voi kuitenkin tuoda mukanaan viestinnallisia
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esteitd, kun tyontekijat eivat ole fyysisesti [asnd samassa tilassa. Tama voi vaikeuttaa tilanteen no-
peaa ymmartamista ja paatoksentekoa. Lisdksi hybridi tyoskentely voi lisatad kognitiivista kuormi-
tusta, kun tyontekijoiden on sopeuduttava erilaisiin tydymparistoihin ja -tapoihin. Tama voi vaikut-

taa heidan kykyynsa kasitelld poikkeavat tilanteet tehokkaasti ja sdilyttaa tydhyvinvointinsa.

Tassa yhteydessa on olennaista tarkastella, miten hybridi tyéskentely vaikuttaa organisaation val-
miuteen kasitella poikkeamatilanteita ja miten mahdolliset puutteet voitaisiin tunnistaa ja korjata.
Tama seikka nousee esiin tarkeana nakékulmana tyontekijéiden ja organisaation resilienssin kan-

nalta.

Hybridi tydémalli pyrkii vastaamaan nykyajan tyoelaman haasteisiin tarjoamalla joustavuutta ja
tyon tekemisen mahdollisuuksia erilaisissa tilanteissa. Se antaa tyontekijoille vapauden valita,
missd ymparistossa he voivat olla kaikkein tuottavimpia, olipa se sitten perinteisessa toimistossa,
omassa kodissa tai vaikkapa coworking-tilassa. Tama malli edellyttaa kuitenkin myoés vahvaa vies-
tintaa ja teknologian tehokasta kayttoa varmistaakseen sujuvan yhteistyon tiimin jasenten valilla,
jotka saattavat sijaita eri paikoissa. Etatyon ja fyysisen tydskentelyn yhdistelma asettaa korkeat
vaatimukset infrastruktuurille, tyokaluille ja organisaation kulttuurille. Hybridi tyoskentely voi tuo-
da mukanaan etatyohon liittyvia etuja, kuten paremman tyon ja perhe-elaman tasapainon seka
laajemman mahdollisuuden houkutella lahjakkaita tyontekijoitd, jotka eivat valttamatta sijaitse
fyysisesti lahella toimistoa. Toisaalta se vaatii my0s tiettyja sopeutumisia ja strategisia paatoksia
varmistaakseen, etta tiimit pysyvat yhteydessa ja etta tyontekijat voivat yllapitaa tehokasta yhteis-

tyota.

Hybridi tyoskentelymallin ymmartaminen ja sen tehokas kayttéénotto voivat olla kriittisia organi-

saation menestyksen kannalta, erityisesti nykypadivin muuttuvassa tydymparistossa.

4.2 Case-esimerkki: Ensihoito ja purkukeskustelumalli

Aiemman 15-vuotisen tyoskentelyni perusteella pelastuslaitoksella ensihoitajana voin tuoda esiin
konkreettisen esimerkin purkukeskustelun vakiintuneesta kaytosta ensihoitoalalla. Ensihoidossa
purkukeskustelu on muodostunut valttamattomaksi tydkaluksi, joka auttaa kasittelemaan henkista
kuormitusta tilanteissa, joissa tyontekijoita rasittavat odottamattomat tai poikkeuksellisen vaati-

vat tilanteet.
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Tarve purkukeskustelulle voi syntya erilaisista tilanteista, ei pelkdstdan monipotilastilanteista tai
poikkeustilanteista. Ensihoitoalan henkildstélle voi kertya normaalia suurempaa henkista kuormi-
tusta, ja purkukeskustelu onkin tullut vakiintuneeksi kdytanndksi tilanteissa, joissa tyontekijat ko-

kevat tarvetta jakaa kokemuksiaan ja tunteitaan.

Ensihoitoalan purkukeskustelun aloite voi tulla kenttdjohtajalta tai muulta tydyhteisén jasenelta,
joka havaitsee, ettd henkilostolla voi olla tarve purkaa kokemuksiaan. Tilanne voi liittya esimerkiksi
vakavaan tyoturvallisuusuhkaan, joka kohdistuu oman tai tyotoverin henkeen tai terveyteen. Li-
saksi huoli tyoparista tai itse tyontekijan ilmaisema tarve voivat olla riittavia perusteita jarjestaa

purkukeskustelu.

Purkukeskustelun rooli ensihoitoalalla on merkittava, silla se tarjoaa turvallisen ympariston, jossa
tyontekijat voivat avoimesti ilmaista tunteitaan ja jakaa kokemuksiaan. Tyoskennellessani ensihoi-
tajana olen havainnut, ettd nama keskustelut mahdollistavat tyoyhteison jasenille mahdollisuuden
kasitelld stressaavia tilanteita ja purkaa henkista painetta, edistden nain tyontekijéiden kokonais-
valtaista hyvinvointia. Tama esimerkki korostaa purkukeskustelun tarkeytta erityisesti ammateissa,

joissa tyontekijat kohtaavat saannollisesti poikkeuksellisen haastavia tilanteita.

4.3 Eettisyys ja luotettavuus

Tutkimuseettisten periaatteiden tunteminen ja noudattaminen on jokaisen tutkimuksen tekijan
velvollisuus, toteavat Hirsjarvi ym. (2009, 23.) Tutkimuksen toteutuksessa pyrittiin noudattamaan
hyvaksyttyja tieteellisid standardeja varmistaakseen tulosten uskottavuuden ja luotettavuuden.
Rehellisyytta, huolellisuutta ja tarkkuutta korostettiin koko tutkimusprosessin ajan. Opinndytetyon
keskeiset huomiot liittyvat kiintedsti tutkimuksen eettisiin periaatteisiin ja luotettavuuteen. Tassa
osuudessa tarkastellaan, kuinka nama tekijat vaikuttavat opinnaytetyon tuloksiin ja millaisia eetti-

sia nakokohtia on otettu huomioon tutkimuksen eri vaiheissa.

Kun tarkastellaan opinnaytetyon eettisyytta ja luotettavuutta, keskitytaan kirjallisuuskatsauksen
ndkokulmaan, jossa kyselyitd ja osallistujia ei ole mukana. Tassa yhteydessa korostetaan, kuinka
eettiset periaatteet ja luotettavuusvaatimukset liittyvat kirjallisuuskatsauksen eri vaiheisiin. Opin-
naytetyon suunnitteluvaiheessa on tarkeaa harkita eettisia nakokohtia, kuten alkuperaislahteiden

oikeudenmukainen kaytto ja kunnioittava viittaaminen. Varovaisuus ja huolellisuus ovat keskeisid,
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jotta valtetdaan epdeettinen tietojen kaytto ja varmistetaan, etta ldhteet valitaan puolueettomasti

ja asianmukaisesti.

Kirjallisuuskatsauksen toteutusvaiheessa eettiset huomiot voivat liittya tekijanoikeuksiin, erityi-
sesti jos kdytetdan suojaamatonta aineistoa. On tarkeda noudattaa eettisia normeja kriittisen ajat-
telun ja tietolahteiden tarkastelun yhteydessa. Lisaksi luotettavuus vaatii, etta kirjallisuuskatsauk-

sen menetelmat ja rajaukset ovat selkeét ja systemaattiset.

Tulosten analysoinnissa eettisyys korostuu tulosten rehellisessa ja tasapuolisessa tulkinnassa. Kir-
jallisuuskatsauksessa tulokset koostuvat muiden tutkijoiden tuottamista tiedoista, joten tulee valt-
taa tulosten vaaristelya tai selektiivista raportointia. Luotettavuuden kannalta on olennaista arvi-

oida valittujen lahteiden laatu ja merkitys tutkimuskysymyksen kannalta.

Lopulta, raportointivaiheessa eettiset harkinnat nakyvat siind, miten viitataan ja kunnioitetaan al-
kuperaislahteita. Luotettavuus edellyttaa, etta kirjallisuuskatsauksen tekeminen on avointa ja sel-

keda, jotta muut tutkijat voivat toistaa saman prosessin ja arvioida tuloksia itsenaisesti.

Yhteenvetona voidaan todeta, etta kirjallisuuskatsauksen eettinen ja luotettava toteuttaminen
edellyttaa tarkkaa huolellisuutta ja avoimuutta kaikissa vaiheissa. Oikeudenmukainen ja asianmu-
kainen viittaaminen seka tietolahteiden huolellinen valinta ovat keskeisia tekijoita eettisessa ja

luotettavassa kirjallisuuskatsauksessa.

5 Johtopaatdkset ja jatkokehitys

Opinnaytetyon tulokset viittaavat siihen, etta purkukeskustelu voi olla tehokas tyokalu kognitiivi-
sen kuormituksen ja hapean ja syyllisyyden tunteiden kasittelyyn kriittisten poikkeamatilanteiden
vhteydessa. Kappaleessa 5.1 on ehdotettu toimintamalli tarjoamalla rakenteen, joka mahdollistaa
avoimen vuoropuhelun ja auttaa tyontekijoita kasittelemaan stressia, haasteita, hapeaa ja syylli-
syyden tunteitaan. Malli on suunniteltu huomioimaan SOC-ympariston erityispiirteet, kuten tyon-

tekijoiden kokemuksen, tyotehtavien vaativuuden ja organisaation kulttuurin.

Opinndytetyon jatkokehityksessa olisi hyddyllista tutkia seuraavia asioita:
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e Purkukeskustelun vaikutusta tyontekijoiden tyohyvinvointiin pidemmalla aikavalilla. Tut-
kimuksessa voisi tarkastella, miten purkukeskustelu vaikuttaa tyontekijoiden fyysiseen ja
psyykkiseen hyvinvointiin, tyotyytyvaisyyteen ja tyduupumuksen riskiin.

e Purkukeskustelun vaikutusta tyontekijoiden paatdksentekoon ja suorituskykyyn kriittis-
ten poikkeamatilanteiden yhteydessa. Tutkimuksessa voisi tarkastella, miten purkukes-
kustelu auttaa tyontekijoita tekemaan parempia paatoksia kriittisissa tilanteissa ja paran-
tamaan suorituskykyaan.

e Purkukeskustelun vaikutusta tiimityéhon ja yhteisollisyyteen. Tutkimuksessa voisi tarkas-
tella, miten purkukeskustelu vahvistaa tiimihenkea ja luottamusta tiimin jasenten valilla.

Nadiden tutkimusten avulla saadaan lisaa tietoa purkukeskustelun hyddyista ja siitd, miten sita voi-

daan tehokkaimmin hyédyntaa.

5.1 Purkukeskustelumalli SOC-ymparisto6n

Purkukeskustelumallin kehittdminen SOC-ymparistossa tyoskenteleville tyontekijoille vaatii huomi-
oon ottamista alan erityispiirteista ja sen vaatimuksista. Seuraavassa on ehdotus mallista, joka voi

soveltua tahan ymparistoon:

Valmistelu

Luottamuksellinen ilmapiiri
Keskustelun rakenne
Itsetuntemuksen Edistaminen
Jalkihoito ja seuranta

uhwWwN e

Tama malli tarjoaa rakenteen, joka mahdollistaa avoimen vuoropuhelun ja auttaa tyontekijoita ka-
sittelemaan stressia, haasteita, hdpeda ja syyllisyyden tunteitaan. On tarkead, ettd malli muoka-
taan organisaation tarpeiden mukaiseksi ja etta se joustaa tyontekijoiden tarpeiden mukaan. Tama

voisi toimia jatkokehityksen pohjana.

Oletetaan, ettd Security Operations Center (SOC) -tiimi joutuu kohtaamaan kriittisen poikkeaman,

joka herattaa valtakunnallista mediahuomiota ja ulkopuolista painetta. Tilanteessa tarvitaan valit-
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tomia ja stressaavia paatoksia, ja tiimi kokee valtavaa julkista ja kansallista painetta. Tama koros-
taa entisestaan tiimin stressitasoa ja vaatii erityista huomioita henkisen hyvinvoinnin yllapita-

miseksi.

Tiimin toimintaa seurataan tiiviisti mediassa, ja ulkopuoliset odotukset ja arviot voivat vaikuttaa
voimakkaasti tiimin jasenten mielialaan ja suorituskykyyn. Tassa yhteydessa psykologinen purku-
keskustelu nousee entistakin tarkeammaksi, tarjoten tiimin jasenille tilaisuuden jakaa kokemuksi-
aan, kasitella tuntemuksiaan ja |6ytaa yhteinen nakdkulma tilanteeseen. Tama auttaa tiimia kasit-
telemaan ulkopuolista painetta ja sailyttdamaan henkisen tasapainonsa, mikd on olennaista

tehokkaan paatoksenteon ja toiminnan kannalta.

Valmistelu:
Tiimin johtaja tunnistaa tarpeen purkukeskustelulle ja ilmoittaa siita etukdteen tiimille. Valitaan

sopiva aika, jolloin kaikki tiimin jasenet voivat osallistua keskeytyksetta.

Luottamuksellinen ilmapiiri:
Kokoushuone varataan hiljaiseksi paikaksi, jossa keskustelu voidaan kayda luottamuksellisesti. Tii-

min johtaja korostaa keskustelun luottamuksellisuutta ja kannustaa avoimeen ilmaisuun.

Keskustelun rakenne:
Keskustelu aloitetaan kertomalla tapahtumista objektiivisesti. Jokaiselle tiimin jasenelle annetaan
mahdollisuus jakaa omat kokemuksensa ja tuntemuksensa tilanteesta. Tiimin johtaja pitda keskus-

telun rakenteessa kiinni varmistaakseen, etta kaikki paasevat daneen.

Itsetuntemuksen edistaminen:
Jokainen tiimin jasen ilmaisee omat tuntemuksensa ja reaktionsa tapahtumaan. Tiimin jasenet voi-

vat tunnistaa yhteisid tuntemuksia ja jakaa kokemuksiaan, mika vahvistaa tiimihenkea.

Jalkihoito ja seuranta:

Keskustelun paatteeksi sovitaan jatkotoimenpiteista ja siitd, miten vastaavaa tilannetta kasitelldan
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tulevaisuudessa. Tarjotaan mahdollisuus yksilolliseen keskusteluun tarvittaessa, esimerkiksi tyoter-
veyshuollon kanssa. Tiimin johtaja seuraa tilannetta varmistaakseen, etta tiimin jasenet toipuvat

tapahtuneesta.

Tama purkukeskustelun malli pyrkii tarjoamaan turvallisen tilan tiimin jasenille ilmaista tunteitaan
ja purkaa stressia, edistden samalla avoimuutta ja tiimitydskentelya. Keskustelun avulla tiimi voi
oppia tapahtuneesta ja vahvistua vastaaviin tilanteisiin varautuessaan. Lisdaksi on huomioitava,
etta tata mallia voidaan soveltaa paitsi kansallisesti kriittisiin poikkeamiin myds matalammalla kyn-

nyksella oleviin tilanteisiin, korostaen sen joustavuutta erilaisten organisaatioiden tarpeisiin.

Purkukeskustelumalli tarjoaa perustan jatkokehitykselle ja sovelluksille. Se voidaan sovittaa eri or-
ganisaatioiden tarpeisiin ja tarjoaa tehokkaan tavan kasitella stressaavia tilanteita. Taman mallin
avulla voidaan rakentaa kestava ja tukemalla tydymparist0, joka ei ainoastaan reagoi poikkeamati-

lanteisiin vaan myds ennaltaehkaisee niiden vaikutukset tyéntekijéiden hyvinvointiin.

Kokonaisuudessaan purkukeskustelumalli on suunniteltu vastaamaan SOC-ymparistdn erityispiir-
teisiin, ja sen avulla pyritaan varmistamaan, etta tyontekijéiden henkinen hyvinvointi sdilyy myos
vaativissa tilanteissa. Mallin jatkuva kehittdminen ja soveltaminen tarjoavat mahdollisuuden luoda

entista vahvempia ja turvallisempia tydymparistoja SOC-ammattilaisille.
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