ammattikorkeakoulu

OPINNAYTETYO - AMMATTIKORKEAKOULUTUTKINTO

TEKNIIKAN JA LIIKENTEEN ALA

TYOELAMAN TIETOTURVAN JA KY-
BERTURVALLISUUDEN OSAAMISEN
TUKEMINEN

TEKIJAT  Roope Lappeteldinen

Panu Kiminki



SAVONIA-AMMATTIKORKEAKOULU OPINNAYTETYO
Tiivistelma

Koulutusala
Tekniikan ja liikenteen ala

Tutkinto-ohjelma
Tietotekniikan tutkinto-ohjelma

Tyon tekija(t)
Roope Lappeteldinen ja Panu Kiminki

Tyon nimi
Tydelaman tietoturvan ja kyberturvallisuuden osaamisen tukeminen

Paivays 1.2.2024 Sivumaara/Liitteet 31

Toimeksiantaja/Yhteistydkumppani(t)
Savonia-ammattikorkeakoulu

Tiivistelma

Opinndytetyon tavoitteena oli tutkia tieto- ja kyberturvallisuutta paaasiassa tyéelaman nakokulmasta. Lisdksi
tavoitteena oli suunnitella ja kehittad muistipeli, joka tukisi tyteldmassa olevien henkildiden tieto- ja kybertur-
vallisuus osaamista. Tavoitteena oli myos tarkastella tieto- ja kyberturvallisuuden kasitteitd, analysoida tieto-
turvallisuuden tilannetta Suomessa seka kasitella yrityksen ja tydntekijan rooleja tietoturvassa. Lisaksi kayda
lapi yleisimmat kyberuhat ja niiden torjuntakeinot.

Muistipeli toteutettiin web-sovelluksena kayttden JavaScriptia ja React-kirjastoa kayttoliittymassa. Palvelin-
puoli rakennettiin Node.js-ymparistdssd, ja tietokantana kdytettiin MariaDB:ta. Ohjelmiston ja tietokantapalve-
limen valille luotiin REST API -rajapinta, joka suorittaa kayttoliittymaltd saadut tietokantakyselyt. REST API
toteutettiin kayttden Node.js-ymparistda ja Express-kehystd, ja ohjelmointikielend kaytettiin JavaScriptia.

Tilaajan suunnitelman mukainen muistipeli toteutettiin, jonka tarkoitus on tukea ty6elamdssa olevien henkil6i-
den tieto- ja kyberturvallisuus osaamista. Valmiiksi markkinoille sopivaa web-sovellusta ei ollut tavoitteena
tuottaa, vaan toimiva perusta luotiin, jota voidaan halutessa jatkokehittaa tulevaisuudessa.

Avainsanat
Tietoturva, kyberturvallisuus, muistipeli, web-sovellus, Vite, React, Node.js, MariaDB




SAVONIA UNIVERSITY OF APPLIED SCIENCES THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Information Technology

Author(s)
Roope Lappeteldinen and Panu Kiminki

Title of Thesis
Supporting Information Security and Cyber Security Competence in Working Life

Date 1 February 2024 Pages/Appendices 31

Client Organisation /Partners
Savonia University of Applied Sciences

Abstract

The aim of the thesis was to study information and cyber security from the perspective of working life. An-
other aim was to design and develop a memory game that would support the information and cyber security
skills of people in working life. The goal was to examine information and cyber security concepts, analyze the
information security situation in Finland and discuss the roles of companies and employees in information se-
curity. In addition, the goal was to go through the most common cyber threats and ways to combat them.

The memory game was implemented as a web application using JavaScript and the React library in the user
interface. The server side was built in a Node.js environment and MariaDB was used as the database. A REST
API interface was created between the software and the database server, which performs database queries
received from the user interface. The REST API was implemented using the Node.js environment and the Ex-
press framework, and JavaScript was used as the programming language.

A memory game was implemented in accordance with the client's plan, which supports the information and
cyber security skills of people in working life. The goal was not to produce a web application suitable for the
market, but to create a functional base that can be further developed in the future, if desired.

Keywords
Data security, Cyber security, Memory game, Web-app, Vite, React, Node.js, MariaDB




4 (31)

SISALTO
N 1 | A 8
2 TIETO- JA KYBERTURVALLISUUS.......ccttuiiiiiiiinieiini s sri s s s 10
2.1 TIetOtUNVAllISUUS. ..ccii ittt 10
2.2 KyDertUrvallISUUS .........iiiiiiii it s s e e e e e e e e e aa s 10
3 ORGANISAATIOIDEN TIETOTURVA.....cotiiiiiiii i srii s 12
3.1 TietoturvalliSUUS SUOMESSE vuvviiviiiiiiiissirriiiiiss i 12
3.2 Yrityksen rooli tietotUNVAassa .. .. ecereics e e 12
3.3  Tyontekijanrooli HEtOtUNVASSA ......ovviiiiiiiii i e e 14
4 YLEISIMMAT KYBERUHAT .....vtiitieitiesuieeteesseesseesseesssesssessessessessesssesssesssesssesssesssesssesssesns 15
4.1 KiriStySOhJEIMAL ....oi i 15
4.2  PalvelunestohyOKKAYKSEL .......ccuuiiiiiiiii i e e e e 15
4.3 TietOKONEVIFUKSEL. . viiiiiii it 16
4.4 TietoKoNemMAdOt......uuuuuuumrmiiiiiiiiiiiiri e 16
T I (o1 1= 1= LT PPN 16
4.6  KAyttajan manipUlOiNti........iiiiiri i e r e r e e e r e an 17
T A =1 (o1 [8To] 1= 0 = | PPN 17
5 UHKIEN TORIJUNTA L.cei ittt ri s s s e s s saa s s s e s s e s s e s e aa s s s aa s s e ansannns 18
5.1 Miten parantaa tydntekijoiden tietoturvaosaamista? ..........cevviiiiiiiiiiiiieriin e 18
5.2 Miten tunnistaa tietoturvauhat? ........cccccoeiviiiiii 18
5.3 Perinteiset torjuntakeinot ......uveeii i e 18
5.3.1  Virustorjuntaohjelmisto ........cceerruriiiiiiiicirrrsss e s 18
5.3.2  PAlOMUUII ... 19
5.3.3 Vahvat salasanat ja kaksivaiheinen tunnistautuminen ... 19
5.3.4  Ohjelmistojen PAIVIEYKSEL ... 20
5.3.5  VarmuUSKOPIOL ....cceeieiiieiiiiiiiiiiis e s s e s s e s e s s s s s e e na s s s s e s nennns 20
5.3.6  Kayttdoikeuksien hallinta........cceuueiiiiiiiiiiiiii e s 20
6 MUISTIPELI TIETOTURVAN/KYBERTURVALLISUUDEN TUKEMISEKSI .........cccvvuiiiiennnnnieennnns 22
6.1  Muistipeli KOUIUTUSKEYEOSSEA ... .uuiiiiiiiiiieiiiis e s rerers s s e s s s s s r e s s e s s e e rnrns s s e e s sennes 22
6.2 PrOJEKEN KUVAUS .....eeeeeieieeeieieeiiiiieeeieeteteeeeesesaeseasssssssasssssssssssssssssssssssssssssssssssssssssnsnsnsnsnsnsnnnnnnns 22
6.3 Projektin SUUNNITEEIU .....ee ettt ssssssnsssssnsnsnsssnsnsnsnnnsnnnnnnnnns 22

7 SOVELLUKSEN ARKKITEHTUURI JA TEKNIIKAT ..euuiiiiiiiiiciiiiii e 23



7.1 KEYLEONIEEYME ©.veveeeeeeesesesesesesesesesesesesesesestsesesesesssesestsssssssssssesssesssssssssssssssssssssssssssesssssessnesenens 23
7.2 PAIVEIINPUOL «.ceeviiiccii e e 23
728 T 1T o<1 T 24
8 ULKOASUT JA NAKYMAT ....oviuiriuisrsreessesessssese st sn e sne s snnas 25
G200 T 1 25
S T8 A U1 = 1118 4 1= o 26
8.3  KirjautunUE KEYtAJE .ovun it 26
8.4 HallNta .ooviiiiiirii 27
8.5 Lisdys ja MUOKKAUS I0MAKE ........coiiiiiiiiiiiiniiii i s s e 27
LS o 1 = =N Y 29
0 o I SRS 30
KUVALUETTELO

Kuva 1. Poliisin tietoon tullut kyberrikollisuuden maara Suomessa vuosina 2000—-2020 (Elinkeinoelaman

tULKIMUSIAITOS 2020) ..iiiiiiiii i e e 9
Kuva 2. Sovelluksen arkKitehtUUFi..........oiiiiiiiiiii e 23
Kuva 3. Tietokanan ER-KAAVIO. .......uuuuiiiiiiiiiiiiii s ccrsi s rsrs s rars s s s nsa s e s s e s e annnnnns 24
Kuva 4. SOVEIUKSEN QEUSIVUL ...eeeeieeeieieieieieie e ettt ettt et e et et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeeeeeeeeeeees 25
LRV T T = 1o o PP 25
TNV B ST (] a0 = o PPN 26
Kuva 7. Sovelluksen KirjaUtUmINEN. ... ccerii s s s s s s e rar s s s s nennes 26
Kuva 8. Sovelluksen etusivu kirjautuneella Kayttajalla. ........ceveeiiiiiiiiiiii e 27
Kuva 9. Korttien hallinta SiVU. .....ccceiiiiiiiiiiciiiiii s s s r s s s s s e e rss s s e e s nennes 27

Kuva 10. Korttiparin [iSYS I0mMake. .....uuuieiiiiieiiiiiiiisi s seerrrssss s s s s s e s rrsss s s s s s s s rer s s s s s s s rernsnnnssnnessennns 28



6 (31)

KAYTETYT TERMIT JA LYHENTEET

Wi-Fi

Fakeupdates

Remcos

Snatch

Ducktail

Viking

SSL

Pimea verkko

JavaScript

HTML

CSS
Vite

Sass

Langaton lahiverkko.

Haittaohjelma, joka tallentaa haitalliset hyétykuormat levylle ennen niiden suoritta-

mista.

Etakayttotroijalainen, joka kykenee saamaan etdyhteyden uhrin jarjestelmaan, varas-
tamaan arkaluontoista tietoa ja tunnistetietoja seka suorittamaan haitallista toimintaa

kayttajan tietokoneella.

Haittaohjelma, joka toimii kaksinkertaisella kiristysmallilla, jossa se sekd varastaa etta

salaa uhrin tietoja kiristystarkoituksessa.

Windows-haittaohjelma, jota kaytetdan varastamaan Facebook-tileja, selaimen tietoja

ja kryptovaluuttalompakoita.

Itsestddan monistuva haittaohjelma, joka kayttaa tietokoneverkkoa lahettdakseen ko-
pioita itsestaan muihin solmupisteisiin, ja se voi tehda sen ilman kayttajan suostu-

musta tai tietoa.

Secure Sockets Layer, on palvelimille ja selaimiin asennettava salausprotokolla. Se
salaa verkkoliikenteen luotettavasti ja estaa verkkosivustojen luomisen muiden ni-

missa.

joukko piilotettuja Internet-sivustoja, joita ei I6ydy perinteisella hakukoneella ja joihin

ei padse kasiksi ilman erityisia ohjelmia.

Ohjelmointikieli, jota kaytetdan erityisesti web-sovellusten kehittdmisessa. Se mahdol-

listaa dynaamisten ja interaktiivisten ominaisuuksien lisédmisen verkkosivuille.

Standardoitu merkintdkieli, jota kaytetdan dokumenttien struktuurin ja sisallon kuvaa-

miseen verkkosivuilla.
Kieli, jolla maaritetaén verkkosivustojen ulkoasuja.
Paikallinen kehitystyokalu, joka tarjoaa nopeampaa kehitysta.

CSS-kieleen perustuva tyylien esikasittelija. Se on ohjelmiston avulla luotu tydkalu,

joka mahdollistaa monipuolisemman ja tehokkaamman CSS-koodin kirjoittamisen.
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Protokolla, jota kdytetadn tiedon siirtamiseen ja kommunikointiin WWW-palvelimien
kanssa.

JavaScript-objekti, joka sisaltaa erilaisia arvoja tai tilanmuuttujia, jotka liittyvat kom-

ponenttiin, jota selaimet ja WWW-palvelimet kayttavat tiedonsiirtoon.

Avoimen lahdekoodin alustariippumaton ajoymparistd JavaScript-koodin suorittami-

seen palvelimella.
Kevyt, avoimen lahdekoodin web-sovelluskehys Node.js-ymparistolle.
Relaatiotietokantaohjelmisto.

Cross-Origin Resource Sharing on web-turvamekanismi, joka saatelee, miten verkko-

sivustot voivat tehda HTTP-pyyntdja toisille verkkotunnuksille.

Express.js kaytetty valiohjelmisto, joka auttaa kasittelemaan HTTP-pyynnén rungon
(body) tiedot.

Salausalgoritmi, jota kdytetaan tyypillisesti salasanojen turvalliseen tallentamiseen

tietokannoissa.
Kehittajayhteison kehittdma MySQL:dan pohjautuva relaatiotietokantajarjestelma.

Tallennusmoottori MySQL:n.
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1 JOHDANTO

Tietoturvallisuus ja kyberturvallisuus ovat tarkeitd osa-alueita nykypaivan digitaalisessa ymparis-
tossa, jossa teknologia kehittyy jatkuvasti, kun samalla verkossa piilevat uhkat kasvavat ja yleisty-
vat. Yritykset ja organisaatiot ovat alttiina erilaisille tietoturvariskeille ja kyberhyokkayksille, jotka

usein aiheuttavat merkittavia taloudellisia menetyksia ja mainehaittaa.

Tutkimukset osoittavat, etta suomalaiset yritykset joutuvat verkkorikollisuuden kohteeksi huomatta-
vasti useammin kuin muualla Euroopassa. Vuonna 2019 perati 42 prosenttia suomalaisista suuryri-
tyksista ilmoitti kohdanneensa kyberturvaongelmia, kun vastaava luku koko EU:ssa oli vain 23 pro-
senttia. Lisaksi tietovuotoja raportoitiin Suomessa kolme kertaa enemman kuin Euroopassa keski-
maarin (STT 2020). Vuonna 2018 suomessa kirjattiin 477 tietomurtoja ja vuonna 2021 maara oli jo
1467 (Mantysalo 2022).

Yrityksille ja yhteiskunnalle aiheutuvat kustannukset kyberhydkkaysten seurauksena kasvavat edel-
leen huimaa vauhtia. Tietoturvayhtio McAfee ja ajatushautomo CSIS arvioin mukaan vuonna 2018
globaalin kyberrikollisuuden kokonaiskustannukset olivat noin 600 miljardia euroa. Tama vastasi
noin 0,8 prosenttia maailman vuotuisesta bruttokansantuotteesta. Vuonna 2019 isoille yrityksille ai-
heutuneet kustannukset keskimaarin kyberhydkkdyksen kohteeksi joutumisen seurauksena olivat
noin 3,8 miljoonaa euroa, mika merkitsi yli 50 prosentin kasvua verrattuna vain vuotta aikaisempaan

(Elinkeinoeldman tutkimuslaitos 2020).

Taman opinndytetydn tarkoituksena oli perehtya tieto- ja kyberturvallisuuteen ja kayda lapi, miten
voitaisiin tukea tydelamassa olevien henkildiden tieto- ja kyberturvallisuus osaamista. Tarkoitus oli
myds luoda muistipeli, jonka avulla voisi opetella tietoturvallisuuden ja kyberturvallisuuden perus-
teita. Pelilld pyritadn lisdéamaan tietoisuutta erilaisista uhkista, haavoittuvuuksista ja seka mahdolli-
sista parhaista kaytanndistd, joilla voidaan suojautua haavoittuvuuksilta. Pelin avulla pelaajat voivat
oppia tunnistamaan tietoturvariskejd, valttdmaan huijauksia ja suojaamaan omia seka yrityksen tie-

toja paremmin.
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Kuva 1. Poliisin tietoon tullut kyberrikollisuuden maaré Suomessa vuosina 2000-2020 (Elinkeinoela-

man tutkimuslaitos 2020).

: |
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Lahde: Mattila et al. (2020), perustuen Eurostatin tietoihin.

Kuva 2. Tietovuodon kohteeksi joutuneet yritykset kokoluokittain 2019, % (Elinkeinoelaman tutki-
muslaitos 2020).
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2 TIETO- JA KYBERTURVALLISUUS

2.1 Tietoturvallisuus

Tietoturvallisuus, eli tietoturva, on olennainen osa digitaalista toimintaa, joka liittyy tietojen kasitte-
lyyn ja sdilyttamiseen. Se koskee laajasti erilaisia digitaalisia alustoja, kuten henkilékohtaisia tietoko-
neita, dlypuhelimia, verkkopalveluita, julkisten organisaatioiden tietojarjestelmia ja yritysten tieto-

verkkoja.

Tietoturvallisuus tarkoittaa tilannetta, jossa tietojasi voi kayttaa ja muuttaa sinun lisdksi ainoastaan
ne, joilla on siihen erityisoikeudet. Tietoturva pyrkii varmistamaan, etta tietosi pysyvat suojattuina ja
etteivat ne joudu vaariin kasiin. Samalla kuitenkin varmistetaan, etta tietoihin on helppo paasta ka-

siksi silloin, kun niitd tarvitaan (Suomi.fi julkaisuaika tuntematon).

Tietoturvallisuus kattaa joukon toimenpiteita ja kaytént6ja, joiden tavoitteena on suojata tietojarjes-
telmid, tietokoneita, verkkoja ja niiden kayttdjia erilaisilta tietoturvaongelmilta ja uhilta. Keskeisena
paamaarana on estaa luvaton padsy, muokkaus tai varastaminen. Tama saavutetaan kayttamalla

monipuolisesti teknisid ja hallinnollisia toimenpiteita.

Tietoturvassa korostetaan perinteisten uhkien, kuten luvattoman kaytén, muokkauksen ja varastami-
sen, torjuntaa. Tarkeita kayténtdja ovat vahvat salasanat, kaksivaiheinen tunnistautuminen, séan-
nolliset paivitykset tietokoneille ja ohjelmistoille, haittaohjelmien torjunta seka systemaattiset var-

muuskopiot.

Kayttajien tietoisuuden lisadminen on myods keskeinen osa tietoturvaa. Tama sisaltda esimerkiksi
koulutusta haitallisten sahkdpostiviestien ja linkkien tunnistamiseksi, ohjeistuksia varovaisuudesta
sosiaalisessa mediassa seka neuvontaa arkaluonteisten tietojen salassapidosta verkossa. Tietoturva
ei ole pelkastaan yksittaisten kayttdjien vastuulla, vaan se edellyttdd myds organisaatioiden, yritys-

ten ja valtioiden osallistumista tietoturvan kokonaisvaltaiseen turvaamiseen.

2.2 Kyberturvallisuus

Kyberturvallisuus keskittyy erityisesti suojaamaan tietojarjestelmia ja verkkoja ulkoisilta hydkkayk-
siltd, kuten haittaohjelmilta, tietomurroilta ja tietomurtoyrityksiltd. Kyberturvallisuus laajentaa naké-
kulmaa kasittdmaan digitaalista ymparistoa ja sen moninaisia uhkia. Tarkeimpana tavoitteena on
varmistaa, etta tieto sailyy luottamuksellisena ja on saatavilla ainoastaan oikeutetuille kayttajille.
Kyberturvallisuudessa korostetaan digitaalisen toiminnan suojelua kaikenlaisilta mahdollisilta kybe-
ruhilta.

Sahkoiset ja internetista riippuvaiset toiminnot ovat nykyaan arkipdivad, ja merkittédva osa valtioiden
kriittisesta infrastruktuurista perustuu naihin palveluihin. Siksi kyberturvallisuuden merkitysta ei voi

liikaa korostaa. Voi vain kuvitella mitd tapahtuisi, jos yhteiskunnan kannalta elintérkeat palvelut lak-
kaisivat toimimasta akillisesti esimerkiksi kyberhydkkayksen seurauksena (F-Secure julkaisuaika tun-

tematon).
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Kyberturvallisuus siséltda kaikki tietoturvakdytannot, mutta painottaa erityisesti digitaalista puolta,
kuten verkkoturvallisuutta, tietoverkkojen suojaamista ja kyberhydkkaysten torjuntaa. Organisaatioi-
den tulee kayttaa luotettavia tietojarjestelmid, suojata tietojaan asianmukaisesti ja kouluttaa henki-

|6stoaan kyberturvallisuuteen liittyvissa asioissa.

Suomessa kyberturvallisuuden parissa tydskentelee vuonna 2014 perustettu Kyberturvallisuuskes-
kus, joka toimii Liikenne- ja viestintdvirasto Traficomin alaisuudessa (F-Secure julkaisuaika tuntema-
ton). Kyberturvallisuuskeskuksen tehtavéana on kehittaa ja valvoa viestintaverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta. Lisaksi keskus tuottaa tietoturvallisuuden tilannekuvaa (Liikenne-

ja viestintavirasto Traficomin Kyberturvallisuuskeskus julkaisuaika tuntematon).
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3 ORGANISAATIOIDEN TIETOTURVA

3.1 Tietoturvallisuus suomessa

Vuoden 2023 aikana yksityishenkildihin kohdistuneiden huijausten maara on kasvanut. Lisaksi yrityk-
sia uhkaavien kiristyshaittaohjelmien kayttd on yleistynyt. Erityisen huolestuttavaa on se, ettad hui-
jaukset ovat muuttuneet entista hankalammiksi tunnistaa, ja tietojarjestelmien haavoittuvuuksia

hyddynnetaan aiempaa nopeammin (Tauriainen 2023).

Lokakuun 2023 alussa teleoperaattoreille asetettiin velvoite estaad puhelinnumeroiden vaarentami-
nen, mikd on johtanut puhelin- ja tekstiviestihuijausten maaran merkittdvaan vahenemiseen Suo-
messa. Se takia noin 80 % ulkomaan puhelinliikenteesta estettiin, koska ne olivat huijauspuheluita,
jonka jalkeen puheluiden maarat Suomeen romahtivat. Puheluita soittaneet rikolliset lakkauttivat

Suomeen kohdistuvat hydkkayksensd, huonon menestymisen takia (Tauriainen 2023).

Mutta samoihin aikoihin Suomen suojelupoliisi varoitti, ettéd Suomessa on ilmennyt useita tapauksia,
joissa kotiverkon laitteita on kaytetty valineena vakoilussa. Esimerkiksi hydkkaaja, joka on yhtey-
dessa ulkomailta, voi kayttaa kodin verkkolaitteita peittadkseen alkuperdnsa ja naamioida verkkolii-
kenteen tulevan Suomesta, joka sitten vaikeuttaa hydkkéyksen tunnistamista. Tyypillisesti kaikki
verkkoliikenne kulkee yhden reitittimen ja saman verkon kautta, mika tarkoittaa sitd, etta kodin
elektroniikka ja esimerkiksi tydpaikan kannettava tietokone ovat todenndkdisesti samassa verkossa.
Tama luo potentiaalisia haavoittuvuuksia ja lisaa riskia tietoturvaloukkauksille. Rikollisia ja vakoojia
harvemmin kiinnostaa ne alyjadkaapit vaan niiden kiinnostuksen kohteita ovat esimerkiksi tyétieto-

koneet ja niiden sisaltd (Tauriainen 2023).

Suomessa on jopa joissain tapauksissa saatu tuotantolaitosten tuotanto seisautettua kiristyshaitta-
ohjelmien voimin. Jos jokin kriittinen jarjestelman osa on salattu tai muutoin saatu pois kaytosta,
tdma voi aiheuttaa yritykselle massiivisia vahinkoja. Vuoden 2023 lopussa Suomessa ilmeni ongelmia
muutamissa yritysten jarjestelmissa, johtuen kiristyshaittaohjelmahyodkkayksista, joissa lunnaita ei
voinut maksaa. Luultavammin taustalla oli joko vakoilu tai tietojen tuhoaminen. Yksi mahdollinen syy

tietojen tuhoamiseen voi olla esimerkiksi yrityksen kehitystydn pysayttéminen (Tauriainen 2023).

Tietoturvayhtidé Check Point mukaan marraskuussa 2023 viisi yleisintéd haittaohjelmaa suomessa oli-
vat Fakeupdates, Remcos, Snatch, Ducktail ja Viking. JavaScript-latausohjelma FakeUpdates nousi
Suomen yleisimmaksi ja maailman toiseksi yleisimmaksi haittaohjelmaksi sen jalkeen, kun se oli het-
ken aikaa poissa yleisimpien haittaohjelmien listalta. Lokakuussa 2023 kyseinen haittaohjelma oli

Suomessa kolmanneksi yleisin (Lehtiniitty 2023).

3.2 Yrityksen rooli tietoturvassa

Yrityksen rooli tietoturvassa on merkittdva, ja sen tulisi sitoutua suojaamaan liiketoimintaansa, asi-
akkaitaan ja tyontekijoitaan tietoturvariskeiltd. Sen tulisi kattaa kaikki toimet, joilla pyritéén varmis-

tamaan tietojen luottamuksellisuus, eheys ja saatavuus.

Jokaisen yrityksen on tarkeaa olla tietoinen siitd, mitd vaatimuksia tietosuojalainsdadanto asettaa

heidan liikketoiminnalleen. GDPR (General Data Protection Regulation), eli EU:n yleinen tietosuoja-
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asetus, on luotu suojaamaan henkilGtietoja ja vahvistamaan yksildiden oikeuksia heitd koskevan da-
tan kasittelyssa. Samalla se edistaa jokaisen yrityksen tietosuojavaatimuksia. Huonosti toteutettu
tietoturva voi altistaa yrityksen asiakastietojen paasyn vaariin kdsiin, mika aiheuttaa merkittavaa
mainehaittaa. Sen lisdksi siitda voi my6s seurata suuria sanktioita esimerkiksi suuret sakot tai jopa
vankeustuomio tietosuojarikoksesta. Yrityksen tulee siis tarkastella huolellisesti, miten ja missa he
sailyttavat asiakkaidensa henkil6tietoja ja varmistaa, etta he tayttavat tietosuoja-asetuksen asetta-

mat vaatimukset (Yrittajat julkaisuaika tuntematon).

Yrityksen on nimettdva tietosuojavastaava, jos henkil6tietojen kasittely on olennainen osa yrityksen

liketoimintaa, rekisterdityjen toimintaa seurataan saanndllisesti ja jarjestelmallisesti tai jos arkaluon
teisia tietoja kasitellaan laajalti. Tietosuojavastaavaa voidaan nimittdd mydos tilanteissa, joissa tieto-
suoja-asetus ei sitd suoraan edellyta. Tehtavan ei valttamatta tarvitse olla yrityksen oman tyonteki-
jan vastuulla, vaan sen voi myos ulkoistaa. Huolimatta siitd, tuleeko tietosuojavastaava yrityksen

sisalta vai ulkopuolelta, organisaation johdon vastuulla on lopulta varmistaa henkil6tietojen kasitte-

lyn lainmukaisuus (Yrittajat julkaisuaika tuntematon).

Yrityksen tehtdva on huolehtia uusimmat paivitykset yrityksen laitteisiin ja ettd ne ovat jokaiselle
asennettuna. Yrityksessa tulisi edistda kulttuuria, jossa on itsestaan selvaa ja velvollisuus pitaa lait-
teet, kuten puhelimet ja tietokoneet péivitettyina aina uusien paivitysten saapuessa tai viimeistaan
muutaman paivan kuluessa paivitysilmoituksen saamisesta. On tarkeda, etta yritys perustelee tyén-
tekijoilleen, miksi tdma on olennaista. Liséksi yrityksessa tulisi aina olla nimetty henkil®, joka ottaa
vastuun yrityksen tietoturvasta ja pystyy auttamaan kaytannon tietoturvakysymyksissa (Yrittdjat jul-

kaisuaika tuntematon).

Yrityksen on my0s tarkea kouluttaa tydntekijoista tietoturvan osaajia. On olennaista kertoa ja perus-
tella selkeasti, miksi tietyt tietoturvasadnnot ovat valttamattomia tyopaikalla. Tietdmaton tai ajattele-
maton henkild on usein tietoturvan heikoin lenkki. Lisdksi on tarkeda, etta yritys on sopinut selkeasti
taa rajoittaa mita sovelluksia pystyy lataamaan tyépuhelimiin sovelluskaupasta ja kertoa miksi yrityk-
sen kannettavaa tietokonetta, tablettia tai dlypuhelinta ei kannata yhdistda tuntemattomaan avoi-

meen verkkoon (Yrittdjat julkaisuaika tuntematon).

Yrityksen tehtava on myés huolehtia omat verkkosivut kuntoon. Esimerkiksi, jos verkkosivustolla ei
ole SSL-salausta, sen verkkoliikennetta ei ole suojattu. SSL-sertifikaatin kayttd auttaa vahentdmaan
esimerkiksi haittaohjelmien leviamista. Suosituimmat selaimet esim. Google Chrome, Mozilla Firefox
ja Microsoft Edge, merkitsevat kaikki verkkosivustot, jotka toimivat ilman SSL-suojausta turvatto-

miksi ja varoittavat kayttajia tastd. Tama voi vaikuttaa merkittavasti liiketoimintaan ja sivuston 16y-

dettavyyteen Googlen hakutuloksissa (Yrittdjat julkaisuaika tuntematon).

Suurin tietoturvauhka on ihminen. Siksi on térkeaa, etta yritys pitéa eri jarjestelmien ja ympéristdjen
kdyttajatiedot seka kayttéoikeudet ajan tasalla. On olennaista varmistaa, etta poistuneiden tydnteki-
joiden tilit ja oikeudet kasitelladn asianmukaisesti, jotta he eivat voi enaa paasta kasiksi yrityksen

jarjestelmiin. My6s kulkulupien kanssa yrityksen pitda olla tarkkana. Palvelinhuoneeseen ei tulisi
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myontaa kulkulupaa kaikille tyontekijéille, vaan ainoastaan niille, jotka tarvitsevat paasyn, koska pal-

velimet sisaltdvat yleensa yrityksen arkaluonteisia tietoja (Yrittdjat julkaisuaika tuntematon).

3.3 Tyontekijanrooli tietoturvassa

Tyontekijoilld on merkittéva rooli organisaation tietoturvassa. Yritykset voivat omaksua useita kay-
tantdja ja saant6ja, mutta tydntekijdiden sitoutuminen ja aktiivinen osallistuminen ovat keskeisia

onnistuneen tietoturvan varmistamiseksi.

Ihmisten kayttaytymisen ja toiminnan vaikutus tietoturvatasoon on merkittdva. Siksi on tarkeaa, etta
yrityksen tyontekijat ymmartavat, miten toimia erilaisissa tilanteissa, kuten epailyttavien tiedostojen

kasittelyssa. Henkilostoturvallisuuden toimenpiteilld pyritadn ehkdisemaan tietoturvariskejd, jotka

Tyontekijaltd vaadittava tietoturvaosaaminen vaihtelee tyétehtdvien perusteella. Yrityksen IT-osas-
tolta vaaditaan teknista tietdmysta, kun taas yritysjohdon on tunnettava hallinnollinen tietoturva.
Kaikkia kuitenkin yhdistavat yhtendiset toimintatavat. Erottamalla erillisid tietoturvakoulutuksia voi-
daan tehokkaasti jakaa parhaita kdytantdja kaikille tasavertaisesti. Ohjeistamisen ja kouluttamisen
tarkeytta ei koskaan saa unohtaa. Naiden lisaksi tyontekijoiden on viela muistettava toimia, kuten

ohjeissa kerrotaan (Laakso julkaisuaika tuntematon).

Yrityksissa tydskentelee usein sellaisia henkil6itd, joiden tietoturvattomat toimintatavat voivat vaa-
rantaa koko yrityksen liiketoiminnan. Tallainen henkild voi olla esimerkiksi tietojarjestelmien paa-
kayttdja tai ylimman johdon tydntekijd. Heitd yhdistaa paasy kriittisiin tietoihin, kuten henkilétietoi-

hin tai palvelinhuoneisiin (Laakso julkaisuaika tuntematon).
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YLEISIMMAT KYBERUHAT

Kiristysohjelmat

Kiristysohjelma on haittaohjelma, joka salaa kayttdjan tiedostoja tai estda kayttdjan paasyn tietoihin
jollain tavalla. Taman jalkeen hyokkadja vaatii yleensa lunnaita tiedostojen tai jarjestelmén palautta-
miseksi. Yleensa lunnaiksi halutaan kryptovaluuttoja koska niitéd on vaikeampi jaljittda verrattuna
pankkisiirtoon ja nain olleen kiinni jaamisen riski on pienempi. Lunnaat ovat tavallisesti noin 300-
500 dollarin arvoiset ja ne vaaditaan yleensa bitcoinkryptovaluuttana. Yleisimmin kiristysohjelmien
tartunta saadaan vierailemalla haitallisilla verkkosivuilla, suojaamattomassa Wi-Fi-verkossa, lataa-
malla haitallinen séhkdposti liitetiedosto, tai lataamalla laiteelle vahingossa tai toisen haittaohjelman

kautta (F-Secure julkaisuaika tuntematon).

Kun kiristysohjelma on asennettu tietokoneelle, se kdynnistaa tiedostojen salauksen ja ndyttéa kayt-
tajalle viestin, jossa vaaditaan lunnaita, jotka pitd@ maksaa tiettyyn paivamadraan mennessa. Uh-
kana voi myos olla, ettd uhanalaisia tietoja julkaistaan verkkoon kaikkien saataville tai Idhetaan kai-
kille kayttdjan sahkoposti kontakteille tai tuhotaan tiedostoja, jos lunnaita ei makseta. Lunnaita ei
kannata maksaa missaan nimessa koska se ei takaa, etta rikolliset todella tekevat sen mita lupaavat

ja saatavat vaan sen jélkeen vaatia lisaa rahaa (F-Secure julkaisuaika tuntematon).

Palvelunestohydkkaykset

Palveluestohydkkays on verkkohyokkays, jossa pyritdan saamaan tietokonejarjestelma tai verkkopal-
velu pois kaytdsta ylikuormittamalla sitéd. Tama tapahtuu yleensa siten, etta suuri maara tietokoneita
tai muita laitteita, usein eri puolilta maailmaa, yhdistetdan ja niitd kdytetdan lahettdmaan valtavia
maaria pyyntdja kohdejarjestelmalle tai vaihtoehtoisesti hytkkaaja voi lahettda sellaista liikennetta,
joka aiheuttaa kohde laitteelle normaalia suuremman kuormituksen muisti- tai laskentaresursseja
vaativien tehtdvien kasittelyyn, ilman etta liikenteen maaran tarvitsee olla erityisen suuri. Taméan-
tyyppiset hyokkaykset eivdt valttamatta ndy likkennemaaran poikkeuksellisena kasvuna. Téllainen
massiivinen tietoliikenteen maara voi ylittad kohteen resurssit, kuten verkkokaistan leveyden, palve-
limen suorituskyvyn tai muut resurssit, mika johtaa sen hidastumiseen tai jopa kaatumiseen (Lii-

kenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus 2022).

Hyokkadjat hyédyntavat yleisesti bottiverkkoja, jotka muodostuvat lukuisista internetiin kytketyista
laitteista, jotka on kaapattu laitteiden omistajien tietamattdan hydkkayksia varten. Palvelunesto-
hyokkayksiin ei tarvita nykyisin laajaa teknista asiantuntemusta, silla niitéd voidaan ostaa edullisesti
esimerkiksi pimedstd verkosta. (Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus
2022).

Tallaiset hyokkaykset voivat olla haitallisia yrityksille ja organisaatioille, koska ne voivat aiheuttaa
palvelukatkoja, liilketoimintahadiridita ja muita vakavia ongelmia. Usein téllaisia hyokkayksia tehdadn
myds kiristyksen, kiusanteon tai ideologisen motiivin vuoksi (Liikenne- ja viestintdvirasto Traficomin

Kyberturvallisuuskeskus 2022).
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4.3 Tietokonevirukset

Tietokonevirus on haittaohjelma, joka leviaa ja tarttuu muihin ohjelmiin tai tiedostoihin. Virus voi
aiheuttaa vahinkoa tietokoneelle, kuten tietojen tuhoutumista, hidastaa laitteen kayttéa, ohjelmisto-

jen toimintahairi6ita tai muita haittavaikutuksia (F-Secure julkaisuaika tuntematon).

Viruksille ominaista on, etta ne tarvitsevat isannan, johon ne voivat tarttua. Kayttajat voivat saada
viruksen esimerkiksi lataamalla tartunnan saaneita tiedostoja internetistd, avaamalla saastuneita

sahkopostiliitteita tai kayttamalla tartunnan saaneita ulkoisia tallennusvalineitd. Kun kayttdja avaa
viruksesta saastuneen tiedoston tai ohjelman, virus aktivoituu ja levida. Siihen saakka virus pysyy

piilossa, odottaen kayttajan toimia (F-Secure julkaisuaika tuntematon).

4.4 Tietokonemadot

Tietokonemato on toinen tyyppinen haittaohjelma, joka eroaa viruksista toimintatapansa suhteen.
Madot ovat itsenaisia ohjelmia, jotka kykenevat itsendiseen leviamiseen ja lisdantymiseen tietokone-
verkoissa ilman isantédohjelman tai tiedoston tarvetta. Talla tavoin se myds levidga muihin tietokonei-
siin samassa verkossa. Toisin kuin virukset, madot eivat valttamatta liita itseadn olemassa oleviin

ohjelmiin tai tiedostoihin (F-Secure julkaisuaika tuntematon).

Madot voivat levitd hyédyntamalla tietoturva-aukkoja ja haavoittuvuuksia tietokonejarjestelmissa. Ne
voivat kopioitua itsestdan ja levita tietokoneesta toiseen esimerkiksi sahkdpostiliitteiden, piiloutu-
malla pikaviestipalveluissa lahetettyihin viesteihin, verkkoliikenteen tai muiden tietoverkkojen kautta.
Madot voivat aiheuttaa haittaa tietojarjestelmille, kuten hidastaa verkkoliikennetta, varastaa tietoja

tai asentaa muita haittaohjelmia (F-Secure julkaisuaika tuntematon).

4.5  Troijalaiset

Troijalainen on haittaohjelma, joka naamioituu nayttamaan hyodylliselta tai vaarattomalta ohjelmis-
tolta, mutta sen todellinen tarkoitus on suorittaa haitallisia toimintoja tietokoneella ilman kayttajan
lupaa tai tietdmysta. Troijalainen voi esimerkiksi seurata nappaimiston painalluksia ja siepata salasa-
noja seka muita henkildkohtaisia tietoja asentamalla vakoiluohjelmia laitteelle. Troijalaiset eivat
yleensa levia itsestadn, kuten virukset tai matot, vaan kayttajan on tahattomasti asennettava ne tie-
tokoneelleen. Troijalainen voi esimerkiksi naamioitua tietokoneen ohjelmaksi, paivitykseksi, sahko-
postin liitteeksi tai muuksi mahdolliseksi ominaisuudeksi, ja mahdollinen uhri houkutellaan avaamaan
se tietokoneella. Troijalaiset eivat tartu vain tietokoneisiin. Ne voivat myds tarttua vaivihkaa alypu-

helimiin, joissa ne voivat esimerkiksi piiloutua tekstiviesteihin (Lorentsen 2023).

Nimi "troijalainen hevonen" viittaa antiikin tarinaan, jossa kreikkalaiset kayttivat puista hevosta pii-
lottaakseen joukon sotilaita hevosen sisaan. Troijalaiset uskoivat, etta kreikkalaiset olivat luovutta-
neet ja jattaneet heille lahjaksi valtavan puuhevosen. He avasivat kaupungin portit, vetivat hevosen
Troijan muurien sisaan ja lopulta sotilaat tulivat ulos hevosen sisalta ja valtasivat kaupungin. Peri-

aatteessa virusta muistuttava troijalainen toimii samalla tavalla, ja nimi tulee siitd (Lorentsen 2023).
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Troijalaiset voivat suorittaa monenlaisia haitallisia toimintoja, kuten tietojen varastamista, vakoilua,
tietokoneen kaappaamista, haittachjelmien asentamista tai muiden haitallisten toimintojen mahdol-
listamista. Niiden tarkoituksena on usein jadda huomaamatta ja toimia taustalla kerdten tietoja tai

mahdollistaen laajemman hydkkayksen (Lorentsen 2023).

4.6 Kayttajan manipulointi

Kayttdjan manipuloinnissa yksilén tai ryhman tarkoituksena on manipuloida ja harhauttaa ihmisia
paljastamaan luottamuksellista tietoa. Se perustuu enemman psykologiaan ja ihmisen kayttaytymi-

seen kuin tekniseen taitotietoon (Euroopan unionin neuvosto 2023).

Kayttajan manipuloinnissa hytkkaaja usein esittaytyy luotettavana henkilona tai lahteena saavut-
taakseen uhrin luottamuksen. Hyokkadgjalla on erilaisia keinoja kuten tekeytyminen toiseksi henki-
I6ksi, taivuttelu tai hamays, joilla han yrittad saada tarkeitd tietoja esim. salasanoja, taloudellisia tie-
toja tai padsyn jarjestelmaan tai verkkoon. Hydkkaaja saattaa esim. lahettda sahkopostia yrityksen
tyontekijoille ja tekeytya IT-tukihenkiloksi ja taman varjolla kalastaa yrityksen arkaluonteisia tietoja

(Euroopan unionin neuvosto 2023).

Kayttajan manipuloinnissa hyokkdykset voivat vaihdella muodoltaan. Se ei valttamattad aina tapahdu
digitaalisessa ymparistossa vaan voi myos ilmeta fyysisessa ymparistossa. Tarkoituksena on hyddyn-
taa inhimillistéd haavoittuvuutta hytkkaajan tavoitteiden saavuttamiseksi, olipa kyse sitten luvatto-

masta paasysta taikka datan tai rahan varastamisesta (Euroopan unionin neuvosto 2023).

4.7  Vakoiluohjelmat

Vakoiluohjelma on haittaohjelma, joka tartuttaa laitteen ja vakoilee sitd. Se siirtda sitten tiedot hal-
linnoijilleen. Monet ohjelmat kerdavat tietoja kdyttajasta, mutta vakoiluohjelma tekee sen ilman lu-
paa ja kayttajan tietdmatta. Ja yleensa pahat mielessa. Tyypillisimpia vakoiluohjelmien varastamia
tietoja ovat luottokorttitiedot, salasanat, kayttdjanimet, verkkopankkien tunnistetiedot ja tiedot kayt-
tdjan toimista verkossa. Rikolliset voivat kayttaa naita tietoja tilien valtaamiseen ja identiteettivar-
kauksiin. Valtionhallinnot, mainostajat ja rikolliset voivat kayttda vakoiluohjelmia myds seurantaan

(F-Secure julkaisuaika tuntematon).

Vakoiluohjelmat osoittavat tyypillisesti monipuolisia haitallisia vaikutuksia, jotka eivat rajoitu ainoas-
taan vakoilutoimintaan. Nailld ohjelmilla tunnusomaista on usein jarjestelman ja verkkoyhteyden hi-
dastuminen. Ne voivat myds muuttaa laitteen tietoturva-asetuksia ja mahdollistaa muiden haittaoh-
jelmien lataamisen. Lisdksi laitteeseen ja selaimeen saattaa ilmestyéa enemmén mainoksia ja pon-

nahdusikkunoita (F-Secure julkaisuaika tuntematon).

Yleensa vakoiluohjelmat levidvat tartuttamalla kayttajan tietokoneen haitallisten liitetiedostojen, séh-
kdpostiviestien, vioittuneiden verkkosivustojen avulla. Vakoiluohjelma voi myds olla usein troijalai-
nen, joka paasee laitteeseen, kun asentaa jonkin toisen ohjelman. Vakoiluohjelma voi kayttda myos
etenkin selaimissa olevia ohjelmistohaavoittuvuuksia sisaanpaasyyn. Jos laitteessa on vakoiluoh-

jelma, siind on todenndkoisesti myds muita haittaohjelmia (F-Secure julkaisuaika tuntematon).
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5 UHKIEN TORJUNTA

5.1 Miten parantaa ty6ntekijoiden tietoturvaosaamista?

"Yrityksen tietoturva on yhta heikko, kuin sen heikoin lenkki”. Tasta syysta olisi hyva parantaa tyon-
tekijoiden tietoturvaosaamista. Tyontekijoiden tietoturvaosaamisen parantamiseen on yksinkertaisia
keinoja, kuten tutustuttamalla yrityksen tietoturvakaytantoihin ja kertomalla vastuut selkedsti. Tulisi
my0ds ohjeistaa tyontekij6ita kayttdmaan vahvoja salasanoja ja paivittdmaan niitd sadannollisesti ja

lisaksi kayttdmaan kaksivaiheista tunnistautumista aina kun mahdollista. Naiden lisaksi on hyva ker-
toa miten jakaa tiedostoja turvallisesti ja miten tarkistaa asiakirjojen oikeus luokitukset, kuten yksi-

tyinen, luottamuksellinen ja julkinen.

jesta saanndllisia tietoturvakoulutuksia ja -tietoiskuja, jotka kasittelevat ajankohtaisia uhkia ja hydk-
kaystapoja. Tyontekijoille voi myods jarjesta tietoturvaharjoituksia, jotta tyontekijat voivat harjoitella
oikeissa tilanteissa toimimista. Tydntekijdille olisi hyva tarjota avoimia viestintdkanavia, joiden kautta
tyontekijat voivat ilmoittaa epailyttavista tapahtumista tai kysya neuvoa tietoturvallisista kaytan-
noista. Tydntekijoita voi myods palkita hyvista tietoturvakaytannoista ja asettaa selkeat seuraamukset

tietoturvasaantéjen rikkomisesta.

5.2 Miten tunnistaa tietoturvauhat?

Tietoturvauhat voivat ilmetd monin eri tavoin, ja niiden tunnistaminen voi olla vélilld haastavaa,
koska ne voivat vaihdella suuresti ja nykyisin kyberrikolliset ovat ovelia mutta aina kannattaa muis-
taa, etta jos joku asia on liian hyvaa ollakseen totta, se ei todenndkoisesti ole totta. Eli jos saapu-
neessa sahkdpostiviestissa ilmoitetaan mahdollisuudesta saada miljoona perintdéna tuntemattomalta
henkillta, mutta vastaanottajalta vaaditaan ensin maksamaan asianajajan kulut, tulisi tassa vai-

heessa herata epailys.

Suomen kielen avulla on myds hyva tunnistaa tietoturvauhkia koska Suomen kieli on aika haastava
ja maailman vakilukuun nahden aika harva puhuu Suomea. Nain ollen on pienempi todennakdisyys,
ettd Kyberrikolliset puhuisivat Suomea. Silloin yleensa kyberrikolliset joutuvat turvautumaan kaanta-
jaan lahettdakseen Suomen kielelld esimerkiksi tietojenkalasteluviestin ja kun Suomen kieli on aika
haastavaa, niin kdantdja tekee siind aika helposti virheita eli jos tulee esimerkiksi epailyttdva teksti-
viesti Suomen poliisilta ja se on kirjoitettu huonolla Suomella niin silloin pitdisi herata epailykset. On
tarkeaa tiedostaa, ettd osa kyberrikollisista hallitsee myds Suomen kielen, ja viime aikoina tekoaly
on kehittynyt nopeasti, osaten jo melko hyvin Suomen kielta. Tata osaamista voi hyddyntda kuka
tahansa.

5.3  Perinteiset torjuntakeinot

5.3.1 Virustorjuntaohjelmisto

Virustorjuntaohjelmistot havaitsevat ja poistavat haittaohjelmia, kuten viruksia, matoja ja troijalaisia,
joiden tarkoituksena on vahingoittaa tietokonejdrjestelmia. Virustorjuntaohjelmisto olisi hyva ainakin
asentaa kaikkiin Windows ja macOS kayttojarjestelmiin seka Android puhelimiin seka tabletteihin.

Kun taas iPhonelle seka iPadille virustorjunta ei ole valttdmatoén hankinta koska virukset eivat ole
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jarin merkittdva tietoturvauhka niille (F-Secure julkaisuaika tuntematon). Myéskaan Linux kayttdjar-
jestelmaan sita ei ole valttamattd pakko asentaa koska Linuxiin vaikuttavat virukset ovat edelleen

hyvin harvinaisia (Ubuntu julkaisuaika tuntematon).

5.3.2 Palomuuri

Palomuuri on ohjelmisto, jonka tarkoitus on estda haitallista verkkoliikennettd tietokoneessa. Palo-
muuri estad hairitsevien ja sopimattomien IP-osoitteiden padsyn laitteeseen ja suojaa tietokonetta
muun muassa haittaohjelmilta. Palomuuri tarkkailee myos laitteestasi lahtevaa liikennetta ja tarvitta-

essa puuttuu peliin, jos se havaitsee mitdan epailyttavaa (F-Secure julkaisuaika tuntematon).

Useimmissa tietokoneissa on valmiiksi jonkinlainen palomuuri, joka on yleensa oletuksena paalla val-
vomassa verkkoliikennetta. Windows kayttojarjestelmassa, se on nimeltadn Windows Defender Fire-
wall ja se on siind oletuksena pdalla. Palomuuri ei kuitenkaan tarjoa yksinaan riittdvaa suojaa verkon
vaaroja vastaan, vaan sen tueksi tarvitaan yleensa virustorjuntaohjelma (F-Secure julkaisuaika tun-

tematon).

5.3.3 Vahvat salasanat ja kaksivaiheinen tunnistautuminen

Hakkerit murtavat salasanoja ohjelmilla, jotka testaavat miljoonia eri vaihtoehtoja sekunnissa. Tasta
huolimatta riittdvdan monimutkaisen salasanan murtaminen voi vieda miljoonia vuosia eli hyvaa sala-

sanaa kannattaa miettia tarkkaan (F-Secure julkaisuaika tuntematon).

Salasana tulisi olla mahdollisimmat pitka koska mita pidempi salasana on, sité vaikeampi se on ar-
vata tai murtaa. Hyva salasana myos sisdltdéd monenlaisia merkkeja, kuten isoja ja pienia kirjaimia,
numeroita ja erikoismerkkejd. Tdma tekee salasanasta vield monimutkaisemman. Mutta helposti ar-
vattavia tietoja, kuten syntymapaivid, nimid ja muita henkilokohtaisia tietoja tulisi valttaa salasa-
nassa. Tallaiset tiedot voivat olla helposti saatavilla tai arvattavissa. Mydskaan perakkaisia numeroita
tai kirjaimia, kuten "12345" tai "abcde" tulisi valttaa, koska ne ovat helppoja arvata. Samaa salasa-
naa ei tulisi kayttaa useilla eri tileilld koska, jos salasana paljastuu hakkeri todennakéisesti, kokeilee
sitd salasanaa myds muihin tileihin ja pdasee myos niihin kasiksi. Salasana tulisi my6s paivittaa
saanndllisin valiajoin.

Salasanan liséksi olisi hyva olla kdytdssa kaksivaiheinen tunnistautuminen. Silloin ei pelkkd kayttaja-
tunnus ja salasana riitd vaan liséksi on todistettava henkildllisyys jollain toisella tavalla ennen paasyn
myoéntamista tiettyyn jarjestelmaan, palveluun tai tilille. Toinen tapa tunnistautua voi olla esimerkiksi

puhelimeen tekstiviestilld lahetettdva koodi, henkilokohtainen turvakysymys, sormenjalki tai mobiili-

sovellus (F-Secure julkaisuaika tuntematon).

Kaksivaiheisen tunnistautumisen tarkoituksena on liséta turvallisuutta, silld pelkan salasanan varassa
oleva tunnistautuminen voi olla haavoittuvainen esimerkiksi tietomurroille tai haittaohjelmille. Vaikka
salasana paljastuisi, hyokkaajalla olisi silti vaikeampaa paasta tietoihin kasiksi ilman toista tunnistus-
vaihetta. Monet verkkopalvelut, kuten sahkdpostit, pankit ja sosiaalisen mediat, tarjoavat mahdolli-

suuden kayttaa kaksivaiheista tunnistautumista ja nykyisin jopa vaativat sen kayttéa.
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5.3.4 Ohjelmistojen paivitykset

Ohjelmistojen paivittdéminen on erittdin tarked osa tietoturvaa koska julkitulleiden haavoittuvuuksien
hyvaksikayttd on ollut kasvava trendi jo pidemman aikaa. Kun valmistajat julkaisevat ohjelmistopai-
vityksia, rikolliset iskevat nopeasti niihin kohteisiin, joita ei ole viela ehditty paivittaa. Paivitykset si-

saltavat usein korjauksia tunnistettuihin haavoittuvuuksiin ja parannuksia tietoturvaan. Siksi on tar-

kead paivittaa kaikki ohjelmistot heti kun niihin tulee uusi paivitys. Tarkeaa olisi paivittaa esimerkiksi
kayttojarjestelmd, virustorjunta, selain, kaikki asennetut ohjelmat. Myds modeemi ja reititin tulisi

aina paivittaa (Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus 2020).

Kun ohjelmisto tai laite tulee elinkaarensa padhan, valmistaja ei enaa tuota siihen paivityksia. Tassa
vaiheessa laite tai ohjelmisto pitaa uusia taysin sellaiseen versioon, jonka kehitysta ja turvallisuutta
valmistaja tukee jatkossakin. Esimerkiksi tietokoneissa, joissa kayttdjarjestelma on Windows 8, suo-
sitellaan paivittdamaan se Windows 10:een, silla Microsoft ei enaa tarjoa tukea Windows 8:lle. Jos
paivitys Windows 10:een ei ole mahdollinen, suositellaan harkitsemaan uuden tietokoneen hankintaa
tai vaihtoehtoisesti toisen kayttdjarjestelman, kuten Linuxin, asentamista (Liikenne- ja viestintavi-

rasto Traficomin Kyberturvallisuuskeskus 2020).

Useimmat ohjelmat tarjoavat automaattisia paivityksia, jolloin paivityksia ei itse tarvitse etsia ver-
kosta. Samalla voit olla varma, etta kayttdmasi ohjelmistot ovat ajan tasalla eivatka paivitykset
unohdu. Yleensa automaattinen paivitys on oletuksena paalld. Myds yrityksen tulisi tarjota auto-
maattiset pdivitykset, etta tydntekijan ei tarvitse niistd huolehtia ja yrityksen laitteet pysyvat aina

ajan tasalla (Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus 2020).

5.3.5 Varmuuskopiot

Varmuuskopiointi on prosessi, jossa tietoja tallennetaan toiseen sijaintiin tai valineeseen turvallisuu-
den varmistamiseksi ja mahdollisen tietojen menetyksen valttdmiseksi ja ndin ollen se on tarkea osa
tietoturvaa. Tietojen menetys voi johtua monista syistd, kuten laitteiston vioista, viruksista, inhimilli-
sista virheista tai varkaudesta. Varmuuskopiointi auttaa palauttamaan tarkeat tiedot, jos jotain tal-

laista tapahtuu.

Varmuuskopiointi voi toteutua monin eri tavoin, ja valittu strategia riippuu kayttdjan tarpeista ja re-
sursseista. Yksi yleinen kaytantd on saannélliset varmuuskopiot, jotka varmistavat, etta kaikki tar-
keat tiedot ovat turvassa. On olemassa my0s automaattisia varmuuskopiointiohjelmia, jotka helpot-

tavat prosessia, kun ei tarvitse itse tehdd manuaalisesti varmuuskopioita.

Tiedon varmuuskopiointiin voidaan kayttaa erilaisia tallennusvalineitd, kuten ulkoisia kiintolevyja tai
pilvipalveluita. Ulkoiset kiintolevyt tarjoavat fyysisen vaihtoehdon, kun taas pilvipalvelut mahdollista-
vat tiedon tallentamisen verkkoon, mika tarjoaa helpon ja laajan saatavuuden tiedoille. Fyysinen

vaihtoehto on hyv4, jos ei halua luovuttaa arkaluonteista tietoa kolmansille osapuolille.

5.3.6 Kayttooikeuksien hallinta

Kayttdoikeuksien hallinta keskittyy siihen, miten organisaatiot hallinnoivat kayttdjien paasya tietojar-
jestelmiin ja -resursseihin. Sen tarkoituksena on varmistaa, ettd oikeat ihmiset padsevat oikeisiin

resursseihin ja ettd organisaation tiedot pysyvat turvassa.



21 (31)

Kayttdoikeuksien hallinta estda haitallisia toimijoita ja valtuuttamattomia kayttdjia padsemasta ka-
siksi luottamuksellisiin tietoihin, kuten asiakastietoihin. Samalla se véhentaa riskia, etta tydntekijat
siirtavat tietoja luvattomasti ja torjuu verkkopohjaisia uhkia. Suurin osa organisaatioista, jotka pa-
nostavat tietoturvaan, hyodyntaa kayttdjatietojen ja kayttdoikeuksien hallintaratkaisuja sen sijaan,

ettd hallitsisivat oikeuksia manuaalisesti (Microsoft julkaisuaika tuntematon).

Yksinkertaisimmassa muodossaan kayttooikeuksien hallinta tarkoittaa, ettd kayttdja tunnistetaan
hanen tunnistetietojensa perusteella, ja kun hanet on todennettu, hanelle annetaan sopivan tasoiset
kayttdoikeudet. Tunnistetietoja ovat esimerkiksi salasanat, PIN-koodit ja sormenjaljet. Sitten kun
kdyttajan henkilollisyys on todennettu, kdyttdoikeuksien hallinnan kdytannot antavat tietyt kayttooi-
keudet ja valtuuttavat kayttdjan jatkamaan tarkoittamallaan tavalla (Microsoft julkaisuaika tuntema-

ton).
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6 MUISTIPELI TIETOTURVAN/KYBERTURVALLISUUDEN TUKEMISEKSI

6.1 Muistipeli koulutuskaytdssa

Muistipeli voi olla erinomainen apuvaline myods koulutuskaytdssa, erityisesti kun halutaan kehittaa

muistia, keskittymista ja ongelmanratkaisutaitoja. Muistipeli vaatii lyhytkestoista tyémuistia, mutta
toistamalla asioita tarpeeksi monta kertaa ne siirtyvat pitkakestoiseen sdildomuistiin. Toistojen ansi-
osta muistipelin aiheet jadvat paremmin mieleen. Lisdksi pitkakestoinen harjoittelu auttaa asioiden
mieleen painamisessa (Jylhdsalmi 2018). Jotkut ihmiset sdilyttavat mielenkiintonsa paremmin har-
joittelussa, kun voivat tehda sen konkreettisesti verrattuna teoreettiseen opiskeluun lukemisen

kautta. Tasta syysta esimerkiksi muistipeli voi sopia toisille paremmin koulutuksen tueksi.

Koulutuksellisessa kontekstissa muistipeli voi olla erityisen hyddyllinen oppimismenetelmd, kun halu-
taan vahvistaa kasitteiden ja kaytannon taitojen oppimista. Pelin avulla voidaan luoda vuorovaikut-
teisia oppimistilanteita, jotka tekevat koulutuksesta mielenkiintoisempaa ja tehokkaampaa. Lisaksi
muistipelissa kaytettavat aiheet voivat raataldida koulutusta vastaamaan tiettyja oppimistavoitteita

tai teemoja.

6.2  Projektin kuvaus

Tarkoituksena oli kehittdd web-sovellus, jonka kohderyhmana ovat tyéeldmassa olevat henkilét, ja
joka mahdollistaa tietoturvan ja kyberturvallisuuden perusteiden opiskelun. Toimeksiantaja ei asetta-

nut oikeastaan muita rajoitteita, joten meilla oli aika lailla vapaat kadet toteuttaa sovellus.

Projektin lopputuloksena on toimiva muistipeli, jonka korttiparit muodostuvat kysymyksista ja niihin
vastauksista. Valittavana on kolme eri vaikeusastetta ja teemaa. Projektin kehitys ajaksi arvioitiin

kaksi ja puoli kuukautta.

6.3  Projektin suunnittelu

Suunnittelutydssa keskityttiin luomaan monipuolisia ja laadukkaita kysymyksia tietoturvan ja kyber-
turvallisuuden liittyen, jotka kattavat tietoturva-alan perusteet. Kéyttaja harjoittelisi ja opettelisi
tieto- ja kyberturvallisuutta muistipelin muodossa, mutta Peli eroaa perinteisesté pareja etsivasta

logiikasta, silla kayttajien tehtdavana on yhdistaa riski ja siihen liittyva torjuntakeino.

Suunnittelussa paddyttiin tarjoamaan kayttajalle erilaisia vaikeustasoja ja teemoja, jotta kayttajat
voivat valita itselleen sopivan haasteen. Helpolla vaikeustasolla olisi kuusi paria, normaalilla kaksi-
toista paria ja vaikealla kaksikymmentanelja. Teemoina olisi tieturvan ja kyberturvallisuuden perus-
kasitteet, verkkoturvallisuus ja adlylaitteiden turvallisuus. Kayttajalla olisi mahdollisuus kirjautua si-

saan, minka jalkeen han voisi muokata, lisata ja poistaa korttipareja.
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7 SOVELLUKSEN ARKKITEHTUURI JA TEKNIIKAT

Muistipeli on web-sovellus, joka on luotu hyddyntden JavaScript-ohjelmointikielen kirjastoa. Sovellus
on jaettu kolmeen padakomponenttiin, jotka vaihtavat tietoja keskendan. Kayttéliittyma kommunikoi

palvelinpuolen kanssa kdyttden REST-rajapintaa, kun taas palvelinpuoli vuoro vaikuttaa tietokannan
ja kayttoliittyman kanssa.

$ [ -
e — |

Kayttoliittyma Palvelin Tietokanta
Kuva 3. Sovelluksen arkkitehtuuri (Kiminki 2024).
7.1 Kayttolittyma

Web-sovelluksen kayttéliittyma toteutettu React JavaScriptin-kirjastolla. Kirjaston avulla verkkoselain
renderdi kayttdjalle nakyviin kayttdliittyman, joka koostuu JavaScriptistd, HTML:sta ja CSS:sta. Reac-
tin luomisessa kdytettiin Vite-kehitystydkalua. Ulkoasun tyylien luomisessa kaytimme SASS-komento-
sarja kieltd, jossa on monia ominaisuuksia esim. muuttujat, joita pystyt jakamaan tyylitiedostojen
valilld. Kayttoliittyman ja palvelinpuolen tiedonvalitys tapahtuu http-pyynnailla.

Kayttoliittyma otti saamansa tiedot sisadn rakennettuun state-objekteihin, joista tiedot valitettiin oi-
keille komponenteille kaytettavdksi. Hallinta puolella otimme kayttéon keksit (cookies), jolla saadaan
kayttdja pidettya sisalld. Sivustolla liikkuminen on luotu yleisimmalla navigointi kirjastolla reactissa eli
React-Router.

7.2 Palvelinpuoli

Web-sovelluksen palvelinpuoli on toteutettu Node.js-toteutusymparistdlla ja se kayttaad Express.js
verkkosovelluskehystd, joka on yksinkertainen ja kevyt. Se toteuttaa monipuolisen palvelinpuolen
logiikan muistipelin korttien hallinnassa ja kayttdjien kirjautumisessa seka rekisterditymisessa. Sovel-
lus hyddyntda MariaDB-tietokantaa korttien ja kayttdjatietojen tallentamiseen. Palvelinpuolen koo-
dissa on selkea rakenne, ja se kayttda useita moduuleja, kuten Express, CORS, MySQL, Body-parser

ja Berypt, tarjoten nain tehokkaan ja laajennettavan ratkaisun.

Sovellus tarjoaa lukuisia reitteja, jotka mahdollistavat erilaisten toiminnallisuuksien suorittamisen.
Sovellus kasittelee HTTP-pyyntdja, jotka liittyvat korttien hakuun, lisaédmiseen, muokkaamiseen ja
poistamiseen. Lisaksi se hoitaa kayttajan kirjautumisen ja rekisterditymisen turvallisesti salaten ja

tarkistaen salasanat Bcrypt-moduulin avulla.

Palvelinpuolen koodi sisaltad myds huolellista virheiden kasittelya eri vaiheissa, mika parantaa sovel-

luksen luotettavuutta. Esimerkiksi se palauttaa asianmukaiset HTTP-vastaukset ja virheilmoitukset
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eri tilanteissa. Palvelinpuoli on suunniteltu tarjoamaan selkean ja tehokkaan rajapinnan muistipelin

korttien sekd kayttajatietojen hallintaan.

7.3 Tietokanta

Tietokanta toteutettiin paikallisilla MariaDB:lla ja tietokantamoottorina toimi InnoDB. Sovelluksen
kayttdmat tiedot tallentuvat yhteen tietokantaan. Tiedot on jaettu kolmeen eri tauluun, jotka ovat
liitetty toisiinsa avaimilla. Tauluja ei pysty sovelluksen kautta itsesséan muokkaamaan, poistamaan
tai lisadmaan, mutta tauluissa olevia tietoja voidaan muokata. Tietokannan tauluihin kaikki muut
tiedot tallentuvat selkokielisind paitsi salasana. Salasana tallennetaan kryptattuna, jolloin voitaisiin

estda mahdollinen kayttdjatilin vaarin kaytto.

| default_kortit ¥ ] kayttajat v
default_kortt _id INT(11) kayttaja_id INT(11)
kysym ys V ARCHAR(255) kayttajanimi VARCHAR(255)
vastaus VARCHAR(255) salasana V ARCHAR(255)
vaikeusaste INT(11) »>
teema INT(11) 4
g i
& I
| A
: _ kortit v
| kortti_id INT(11)
| kayttaia_id INT(11)
: default_kortti_id INT{11)
L ——— —iH ¥ kysym ys VARCHAR(255)

vastaus VARCHAR(255)
vaikeusaste INT(11)

teema INT(11)

Kuva 4. Tietokanan ER-kaavio (Kiminki 2024).
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ULKOASUT JA NAKYMAT

Etusivu

Sivustolle tultaessa kayttaja voi joko kirjautua sisadn hallinta puolelle “Kirjaudu”-painiketta paina-
malla tai paattaa vaikeusasteen ja teeman ja aloittaa pelaamisen “Aloita Peli”-painiketta painamalla.
Jos kayttaja ei valitse vaikeusastetta tai teemaa hakee peli kaikista korteista satunnaisella arvonnalla

kuusi paria. Vaikeusasteet maarittavat kuinka monta korttiparia otetaan peliin ja kuinka hankalia ky-

symyksida. Teema puolestaan maarittda korttiparien aiheen.

Kuva 5. Sovelluksen etusivu (Kiminki 2024).

"Aloita Peli”-painiketta painamalla hakee sovellus kortit palvelinpuolen kautta tietokannasta ja tulos-
taa ne kayttajalle pelattavaksi. Joissain korteissa voi olla pitkakin vastaus, jolloin laittamalla hiiren

kortin tekstin paalle avautuu mahdollisuus vierittda tekstia kortin sisassa.

Kuva 6. Pelikortit (Kiminki 2024).
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Koska se auttaa Miksi tietoturva on

suojaamaan tarkeaa

arkaluonteisia tietoja, organisaatioille?
sailyttdmaan
asiakkaiden
luottamuksen,
estamaan tietomurtoja
ja varmistamaan
liiketoiminnan

Kuva 7. Korttipari (Kiminki 2024).

8.2  Kirjautuminen

"Kirjaudu”- painiketta painaessa avautuu sisdan kirjautumisen mahdollistava lomake ja tausta tum-
menee, jolloin kayttdja tajuaa kohdistaa. Lomake on hyvin yksinkertainen, jossa kentat kayttdja ni-
melle ja salasanalle. Lomakkeen voi myds sulkea painamalla oikeassa ylakulmassa olevaa raksia. Jos

kadyttajatunnus ja salasana ovat oikein tulee kayttajalle ilmoitus ponnahdusikkunana.

Kuva 8. Sovellukseen kirjautuminen (Kiminki 2024).

8.3 Kirautunut kayttgja

Kirjautuneelle kayttdjalle avautuu muuten samankaltainen nakymd, mutta pienilld muutoksilla, jotka
ovat “Hallinta”- ja “Kirjaudu ulos”-painikkeet. Kirjautunut kayttdja voi suoraan alkaa pelaamaan kayt-
tdjan omilla korteilla valitsemalla vaikeusasteen ja teeman ja painamalla “Aloita Peli”-painiketta. Vai-
keussateen ja teeman valitseminen ei ole pakollinen, jolloin kone valitsee itse kaikista kayttdjan kor-

teista oletuksena kuusi paria.
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Hallinta Kirjaudu Ules

Aloita Peli

Kuva 9. Sovelluksen etusivu kirjautuneella kayttajalla (Kiminki 2024).

8.4 Hallinta

Hallinta sivustolla avautuu nakyma, jossa kdyttaja voi tarkastella korttipareja. Korttipareista nayte-
taan kysymys kysymykseen vastaus vaikeusaste ja teema. Kayttdja voi myos lisatd kortteja “Lisaa

kortteja”- painikkeella, muokata kortteja "Muokkaa”-painikkeella tai poistaa korttiparin “Poista”-pai-
nikkeella. Kayttaja pddsee pelaamaan omilla korteillaan oikeassa ylakulmassa olevalla "Pelaamaan”

painikkeella, joka ohjaa kayttdjan takaisin etusivulle.

Kuva 10. Korttien hallinta sivu (Lappeteldinen 2024).

8.5 Lisdys ja muokkaus lomake

Lisdys- ja muokkauslomake ovat ulkonddltddn muuten samat, mutta otsikossa ja napeissa vaihtuu
teksti. Lisdksi muokkaa lomakkeessa kentat tayttyvat automaattisesti valitun kortin tiedoilla. Kayttdja
voi lisdtd/muuttaa korteista melkein kaikkia kayttajalle nékyvia arvoja, kuten kysymykset, vastauk-
set, vaikeusasteet ja teemat. Vaikeusasteita ja teemoja on molempia kolme kappaletta. Vaikeusas-
teina ovat "Helppo”, "Normaali” ja “Vaikea”. Teemat vaihtoehdot ovat “Tieturva/kyberturvallisuuden

peruskasitteet”, “Verkkoturvallisuus” ja "Alylaitteiden turvallisuus”.
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Kuva 11. Korttiparin lisdys lomake (Kiminki 2024).
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9 YHTEENVETO

Tieto- ja kyberturvallisuuden osaamisen yllapitaminen on tarkead, koska uhat uusiutuvat hetki toi-
sensa jalkeen ja tietomurrot ovat Suomessa kasvussa. Uhkien torjunnassa on tarkeda, etta laitteet ja
ohjelmat ovat pdivitettyja, ja kaytossa on paivitetty virustorjuntaohjelma seka palomuuri. Jotta kayt-
taja tileihin ei paastaisi niin helposti hyokkaamaan suositeltavaa olisi kdyttaa vahvoja salasanoja ja
kaksivaiheista tunnistautumista. Viimeisimmaksi, mutta ei lainkaan vahaisimmaksi kannattaa harkita

avaako kaikkien sahkdpostiviestien mukana tulleita linkkeja.

Opinndytetyon tavoitteena oli luoda web-ohjelma, jonka avulla tukea ty6eldmassa olevien henkil6i-
den tietoturva- ja kyberturvaosaamista. Ohjelman kehitys pysyi aikataulussaan ja, toimeksiantaja ja
kehittdjat ovat sovelluksen nykyiseen tilaan tyytyvaisia. Témanhetkisessa sovelluksessa kayttaja pys-
tyy pelaamaan oletus tai omilla korteilla joko satunnaisesti valittuna kaikista korteista tai valitun vai-

keusasteen ja teeman mukaan, kirjautua sisadn, lisatd-, muokata-, poistaa korttipareja.

Ohjelmalle asetetut tavoitteet tuli saavutettua. Ohjelman luomisen aikana ei ilmennyt merkittavia
yllatyksia. Eniten kehitysty6ssa aikaa vei paivittynyt navigointi, joka jouduttiin opettelemaan uudel-
leen ja se, etta kirjastosta ei ohjelman alusta l16ytényt heti mita navigoinnin omassa dokumentissa oli

mainittu.

Tarpeellisia jatkokehitys ideoita ohjelmalle voisi olla esimerkiksi: kayttajan rekisteréityminen, suori-
tus merkinnan lisdaminen pelin lapaisseelle kayttajélle ja muokattuihin pelikortteihin voisi luoda avai-
men milla toiset kayttdjat padsisivat pelaamaan kohdistetuilla korteilla. Lisdéksi I6ydetyn korttiparin
erottaminen muista esim. taustavarilla voisi auttaa tunnistamaan mitka asiat kuuluvat yhteen. Sivus-
tosta voisi tehda myds responsiivisen, jolloin ohjelma skaalautuisi paremmin myds puhelimelle ja
tabletille.
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