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Tama opinnaytetyd on kirjoitettu paivakirjamuotoisena ja se seuraa opiskelijan ammatillista kas-
vua ja kehitysta. Opinnaytety6ssa kuvataan opiskelijan arkea Haaga-Helian ammattikorkeakou-
lun IT-harjoittelijana 16.10.2023-8.12.2023 valisena aikana. Opinnaytetyd sisaltda johdannon,
I&htétilanteen kuvauksen, paivakirjamerkinnat viikkoanalyyseineen seka loppupohdinnan. Paiva-
kirjamerkinndissa on seurattu neljaad ammatillisen kasvun tavoitetta ja vilkkkoanalyysien avulla on
tutustuttu tarkemmin johonkin viikon aikana tapahtuneeseen asiaan tai ilmioon.

Haaga-Helian ammattikorkeakoulu toimii viidella eri kampuksella ja opiskelija tydskentelee paa-
saantoisesti Malmin ja Pasilan kampuksilla. Tyoskentely tapahtuu osana elinkaari- ja kayttaja-
palveluiden tiimia. Tydtehtaviin kuuluu asiakkaiden IT-ongelmien ratkominen palvelunhallintajar-
jestelman avulla, puhelimitse seka Iahitukena. Muita tyétehtavia ovat muun muassa laitteiden
elinkaaresta huolehtiminen seka ohjeiden luominen ja paivittaminen.

Paivakirjamerkinnodissa on kuvattu opiskelijan paivakohtaisia tavoitteita ja niiden toteutumista.
Viikkoanalyysit on pyritty valitsemaan siten, ettd ne tukevat opiskelijan ammatillisen kasvun ta-
voitteita ja muodostavat yhdessa ehean kokonaisuuden. Viikkoanalyyseissa on kaytetty lahteina
monipuolisesti erilaisia materiaaleja, kuten ohjelmistojen ja sovelluksien omia ohjeistuksia, asi-
antuntijateksteja, tutkimuksia seka muita alaan liittyvia julkaisuja.

Loppupohdinnassa kaydaan lapi opiskelijan ammatillista kasvua seka tavoitteiden saavutta-
mista. Ammatillista kasvua on tapahtunut kaikissa tavoitteissa, mutta tavoitteiden kasittely on
ollut epatasaista opinnaytetyoprojektin aikana. Yhtena syyna tadhan on tavoitteiden runsas
maara ja niiden haasteellisuus nain lyhyessa projektissa. Loppupohdinnassa todetaan myos,
ettd opiskelija on saanut opinnaytetydprojektin ansiosta uusia keinoja ja toimintatapoja tydela-
maan, joita han aikoo hyddyntdd myods tulevaisuudessa.

Asiasanat
IT-palvelut, kayttajatuki, ongelmanratkaisu, ammatillinen kehittyminen, oppimispaivakirja
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1 Johdanto

Tassa paivakirjamuotoisessa opinnaytetydssa seurataan ja analysoidaan tydtehtaviani IT-harjoitte-
lijana Haaga-Helian ammattikorkeakoulussa aikavalilla 16.10.2023—6.12.2023. Opinnaytetydn
alussa esitellaan lahtoétilanne, tyétehtavani, tydymparisto ja siihen liittyvat sidosryhmat. Tyotehta-
viani seurataan kahdeksan viikon ajan ja jokaisen viikon paatteeksi analysoidaan kuluneen viikon
tapahtumia suhteessa ammatillisen kasvun teemoihin. Paivakirjamerkintdja teen lahtdékohtaisesti
viitena paivana viikossa, mutta satunnaiset vapaat tai sairastumiset voivat vahentaa viikoittaisia
merkint6ja. Analyysien tarkoituksena on reflektoida kulunutta viikkoa ja tdaman yhteydessa seurata
henkildkohtaista ammatillista kasvuani seka kehitysta. Tarkoituksena on myos tarkastella vastaan
tulleita ongelmatilanteita, niihin liittyvia haasteita seka I16ydettyja ratkaisuja. Koen, etta paivakirja-
muotoinen opinnaytetyo tarjoaa minulle tilaisuuden kehittya tyontekijana, koska viikkoanalyysien
kirjoittaminen mahdollistaa kuluneen viikon tapahtumien syvemman tarkastelun. Tama kirjoituspro-
sessi tarjoaa erinomaisen tilaisuuden tarkastella tehtyja valintoja ja niiden vaikutusta ongelmanrat-

kaisuun.

Viikkoanalyyseissa tarkastelen jotakin viikon aikana tapahtunutta asiaa tai ilmiéta tarkemmin. Ta-
voitteenani on poimia sellaisia asioita, jotka liittyvat myds ammatillisen kasvun teemoihini. Etsin ky-
seiseen aiheeseen liittyvaa lahdemateriaalia ja naiden |ahteiden avulla syvennyn aiheeseen seka
pyrin I6ytdmaan yhtymakohtia omaan toimintaani. Tavoitteenani on myos kehittaad omia toimintata-
pojani sekd ymmarrystani kyseisesta aiheesta. Lahdeaineisto tulee koostumaan erilaisista tyéteh-
taviin liittyvista ohjeistuksista, ammatillisista aineistoista, artikkeleista seka muista lahteista, jotka

liittyvat tydhoni, tyotehtaviini sekd tydoymparistdoni ja viikkoanalyysin aiheeseen.
1.1 Yrityksen, toimenkuvan ja tyoympariston kuvaus

Haaga-Helia on yksityinen ammattikorkeakoulu, joka kouluttaa liike-elaman ja palveluelinkeinojen
asiantuntijoita seka tutkii ja kehittda naihin aloihin liittyvaa osaamista ja toimintaa. Koulutusaloja
ovat liiketalous, tietotekniikka, hotelli-, ravintola- ja matkailuala, johdon assistenttityd, toimittajakou-
lutus, liikunta-ala sekd ammatillinen opettajankoulutus. Koulu toimii viidelld kampuksella: Pasi-
lassa, Haagassa, Malmilla, Porvoossa ja Vierumaella. (Haaga-Helia ammattikorkeakoulu s.a.) Nor-
maali viikkoni koostuu itsenaisesta tyoskentelysta Malmin kampuksella maanantaista tiistaihin seka
muun HelpDesk-tiimin kanssa tyoskentelysta Pasilassa keskiviikosta perjantaihin. Noin kerran kuu-
kaudessa on myos tarkoitus vierailla Vierumaella, jolloin kampuksella olevien henkildiden ongelmia

on mahdollista ratkaista kootusti.

Tyoskentelen talla hetkella Haaga-Helian IT- ja tietohallintopalveluiden elinkaari- ja kayttajapalve-

luissa. Elinkaari- ja kayttajapalveluiden ryhma vastaa HelpDesk-toiminnasta seka kampusten IT-



I&hituesta ja elinkaaripalveluista, kuten puhelinasioista, opetustilojen IT- ja AV-laitteistoista seka
naita koskevista laitetilauksista ja muutostoista. Vastaamme myds ulkoistettujen tulostuspalvelui-
den palveluhallinnasta seka IT-paatelaitteiden ja AV-laitteiden hankintasopimuksista kilpailutuksi-
neen. (Haaga-Helia ammattikorkeakoulu 2023a.) Aloitin tassa roolissa 1.8.2023 eli olen ollut nykyi-

sissa tyotehtavissa seurantajakson alkaessa noin kaksi ja puoli kuukautta.

Tybymparistdnd Malmi on huomattavasti pienempi, rauhallisempi seka lahitukea vaativia tyotehta-
via on vahemman. Teen yleensd maanantaisin ja tiistaisin oman osuuteni puhelinpaivystyksesta,
jolloin muut tyontekijat voivat keskittya muihin tyotehtaviin. Pasilan kampus taas on suurempi ja
luokkahuoneita on moninkertainen maara Malmiin verrattuna. Pasilassa myds lahitukea vaativia

tyétehtavia on enemman ja HelpDeskin ovella kdy paljon enemman asiakkaita.

IT-palveluiden toiminnassa yksi tarkea osa-alue on myoés vastuullisuus. Tama esiintyy jokapaivai-
sessa tyoskentelyssa siing, ettéd pyrimme parhaamme mukaan 16ytamaan ratkaisuja kayttajien on-
gelmiin, jotta uusien laitteiden hankinta vahenisi. Pyrimme yllapitdmaan laitteiden toimivuutta nii-
den koko elinkaaren ajan, jotta laitteiden kayttaminen olisi miellyttdvaa ja mahdollista. Haaga-He-
lian kokoisessa organisaatiossa laitteiden maara on suuri, kun otetaan huomioon jokaisen tyonteki-
jan henkildkohtainen kannettava tietokone, tydtehtaviin tarkoitettu puhelin seka kaikkien luokkien ja
tyotilojen tydasemat seka naihin liittyvat oheislaitteet. Tasta syysta on myos tarkeaa huolehtia lait-
teiden elinkaarisuunnitelman mukaisesti poistosta. Kaikki palautetut laitteet tarkistetaan ja palaute-
taan kayttoon, jos laitteiden kunto on riittavan hyva. Kun laite on siind kunnossa, etta sita ei voida

enada uusiokayttaa, huolehdimme laitteen asianmukaisesta kierratyksesta.

Opinnaytetyoni ulkopuolelle rajaan kaiken, mika ei liity ammatillisen kehittymisen teemoihin Haaga-
Helian IT-palveluissa. Tarkoituksena on tarkastella ja analysoida niitd osa-alueita, jotka ovat olen-
naisia opinnaytetyoprojektin kannalta. Tama rajaus auttaa varmistamaan, etta opinnaytetyoni kes-

kittyy ammatillisen kehittymisen teemoihini ja mahdollistaa itselleni parhaan oppimiskokemuksen.
1.2 Ammatillisen kehittymisen tavoitteet

Tassa luvussa on kuvattu ne ammatillisen kehittymisen tavoitteet, joihin keskityn opinnaytetyos-
sani. Naita tavoitteita tullaan seuraamaan ja tarkastelemaan myos paivittaisten merkintojen avulla
seka viikkoanalyyseissa. Opinnaytetyon lopussa myos tarkastellaan, onko naiden tavoitteiden koh-

dalla tapahtunut toivottua kehitysta.



1.2.1 Tavoite 1 — Tyotehtavissa kaytettavien ohjelmien omaksuminen, hallinta seka kehitta-

minen

IT-harjoittelijana tydskennellddn monien eri ohjelmien kanssa ja tdman lisaksi pitda myds olla tietoi-
nen kaikista erilaisista ohjelmista ja sovelluksista, joita tyontekijat ja opiskelijat kayttavat. Naiden
ohjelmien hallitseminen on tarkeaa, jotta asiakkaiden ongelmia on mahdollista ratkaista. Melkein
viikoittain tulee vastaan ohjelma tai verkossa kaytettava sovellus, josta en ole kuullut aiemmin. Uu-
sien asioiden omaksuminen on naissa tilanteissa tarkeda. Kaytdssamme on myos ohjelmia, joita
on mahdollista kehittaa tyotehtavien ohessa. Naista yksi on palvelunhallintajarjestelma Efecte,
jonka kautta tiketteja hoidetaan. Tarkeaa taman tavoitteen saavuttamisessa on realistinen aika-
taulu uuden oppimiselle, rohkeus tutustua itselleen tuntemattomaan seka tarvittaessa oman ajan

ottaminen, jotta ohjelmaan tai sovellukseen voi tutustua rauhassa (Wilson 15.11.2022).
1.2.2 Tavoite 2 — Omien tyéskentelytapojen kehittaminen

IT-palveluissa tydskennellessa tulee vastaan laidasta laitaan ongelmia, joten toimivat tydskentely-
tavat seka itsenainen ongelmanratkaisu ovat keskeisimpia taitoja. Tyopisteelld tydskennellessa on
helppo kysya neuvoa kollegalta, joka on mahdollisesti kohdannut vastaavan ongelman aiemmin.
Tama ei kuitenkaan aina ole mahdollista tai vastauksen saaminen saattaa tapahtua viiveelld. On
my0s tarkeda luoda itselleen sellaiset tydskentelytavat ja kehittda niita tarvittaessa, etta ne auttavat
tydtehtavista suoriutumisessa paivittain. Omien tydskentelytapojen kehittamista varten olen ottanut

tuekseni kirjallisen oppaan parempiin tyétapoihin (Paju & Riekki 2019).
1.2.3 Tavoite 3 — Vuorovaikutuksen kehittdminen tiimin sisalla

HelpDeskissa suurin osa tydskentelysta tapahtuu tiimissa ja tasta syysta on tarkeaa olla aktiivinen
osa tiimia. Vuorovaikutusta lisdd oman osaamisen jakaminen muiden tiimin jdsenten kesken, kes-
kustelu tyéhon liittyvista tilanteista ja vastaan tulevista ongelmista, mutta myds ajoittain rennompi
keskustelu henkildkohtaisista asioista. Puusa ja Alakortesmaa (2019) toteavat tutkimuksessaan,
etta ammatillinen vuorovaikutusosaaminen on keskiossa, kun puhutaan tyOyhteisotaitojen kehitta-
mistyosta. Tama saattaa olla opinnaytetyoprojektin luonteen ja keston kannalta haastavaa, mutta
on mielenkiintoista seurata, kuinka oma aktiivisuus vaikuttaa tiimin sisalla tapahtuvaan vuorovaiku-

tukseen.
1.2.4 Tavoite 4 — Osaamisen syventaminen ICT-infrastruktuuriin liittyvissa aihealueissa

Tavoitteenani on ottaa hoitaakseni mahdollisimman paljon erilaisia infrastruktuuriin liittyvia tiketteja
ja ongelmia. Opinnoissani olen suuntautunut infrastruktuuriin ja koen, etta tassa tydssa on myds

mahdollista kehittya sen osalta, jos siihen on halukkuutta. Olen jo nyt tehnyt muutamia kytkimiin ja



verkkokaapeleihin liittyvia tyotehtavia, mutta toivon, ettd paasen olemaan osallisena naissa tyoteh-
tavissa myos jatkossa. Olen myos ilmaissut halukkuuteni osallistua mahdollisiin muutos- ja huolto-
toihin, jotka liittyvat infrastruktuuriin. On kuitenkin syyta varautua siihen, etta naita tyotehtavia ei
valttamatta tule vastaan kovin paljoa, silla nama eivat varsinaisesti kuulu IT-harjoittelijan rooliin. On
myos syyta tiedostaa, ettd tama voi vaikuttaa tavoitteen saavuttamisessa. Tassa tavoitteessa tu-

kenani on aloittelijan opas ICT-infrastruktuurin hallintaan (Ramos 2021).
1.3 Keskeiset ammattikasitteet
3SteplIT

Verkkopohjainen ratkaisu, joka mahdollistaa kolmivaiheisen laitteiden elinkaaripalvelun ja toimii sa-
malla myds laiterekisterind. Nama vaiheet sisaltadvat hankinnan, hallinnan seka uusinnan ja kay-
tosta poiston. (3steplT 2023.)

Active Directory (AD)

Microsoftin oma hakemisto seka kayttajatietokanta, joka toimii erilliselld palvelimella ja antaa jarjes-

telmanvalvojille mahdollisuuden hallinta kayttdoikeuksia ja verkkoresursseja (Chai & Gillis 2021).
Asiakas

Sytykkeen (2018) tekeman haastattelun mukaan asiakas voidaan maaritella usealla eri tavalla.
Asiakas voi muun muassa olla henkild, joka on halukas vastaanottamaan hanen tarpeidensa mu-
kaista palvelua tai henkild, joka hankkii haluamaansa palvelua. Taman opinnaytetyon yhteydessa
asiakkaiksi kasitetdan kaikki ne henkildt, jotka tarvitsevat tukea IT-palveluilta eli Haaga-Helian hen-

kilosto, opiskelijat seka vierailijat.
Citrix Workspace

Digitaalinen tyopoytaratkaisu, joka tarjoaa turvallisen paasyn virtuaaliseen tydasemaan, sen sovel-
luksiin seka sisaltddn mista tahansa ja milta tahansa laitteelta (Citrix 2023). Haaga-Helialla on

opiskelijoille ja henkildstdlle kaytdssaan erilliset virtuaaliset tyopdydat eli VDI:t (katso kohta VDI).
Efecte ITSM (Information Technology Service Management)

Palvelunhallintajarjestelma, jonka avulla luodaan, hallitaan ja seurataan tukipyyntoja eli tiketteja
seka niiden edistymista (Efecte 2023). Palveluun on myds mahdollista luoda ohjeistuksia kayttajia

varten.



Intranet

Intranet on yksityinen, yrityksen sisainen verkko, jonka avulla henkilostolle voidaan jakaa ajankoh-

taista tietoa, ohjeistuksia seka poikkeustiedotteita (Lutkevich 2021).
Microsoft Entra ID (ent. Azure AD)

Pilvipalvelu, joka tarjoaa jarjestelmanvalvojille mahdollisuuden hallita kayttajia seka kayttdoikeuk-
sia. Palveluun kuuluu hakemisto, kayttajatietokanta, paasynhallinta seka henkilllisyyden suojaus

ja se on osa Microsoft Azuren pilvialustaa. (Microsoft 2023a.)
Microsoft Intune

Microsoftin pilvipohjainen paatelaitteiden hallintaratkaisu. Sen avulla on mahdollista hallita ja rajoit-

taa organisaation omistamia laitteita seka niihin asennettavia sovelluksia. (Microsoft 2023b.)
Microsoft OneDrive

Pilvipohjainen palvelu, joka yhdistaa kayttajan tiedostot turvallisesti yhteen paikkaan ja on kaytetta-
vissa mista tahansa. Halutessaan kayttaja pystyy jakamaan tiedostoja muille henkildille. (Microsoft
2023c.)

Microsoft Teams

Viestinta- ja yhteistydalusta organisaation kayttdon. Teams mahdollistaa useita erillisia tyotiloja re-
aaliaikaiseen yhteistydhdn, viestintdan, seka tiedostojen ja sovellusten jakamiseen. (Microsoft
2023d.)

Microsoft SharePoint

Organisaatiot voivat luoda verkkosivuja Microsoft SharePointin avulla (Microsoft 2023e). Tdma on
Haaga-Helian Intranetin alustana toimiva palvelu, joka mahdollistaa sisallén tallentamisen ja jaka-

misen turvallisesti organisaation sisaverkossa.
Ohjelmistopaketti

Ohjelmistopaketti on ryhma ohjelmia, jotka voidaan ladata ja asentaa helposti yhtend kokonaisuu-
tena (Awati 2023). Henkildkunnan kannettaville tietokoneille asennetaan kayttéénoton yhteydessa
aina uusin ohjelmistopaketti, joka sisaltaa tietokoneen kayttojarjestelman ja yleisimmat tarvittavat

ohjelmat. Luokkahuoneiden tydasemille on kaytdssa eri ohjelmistopaketti.



Palvelin

Tietokone, joka suorittaa siihen asennettua palvelinohjelmistoa. Palvelinohjelmisto tarjoaa palve-
luita muille ohjelmille tai silla voi olla muita tehtavia, kuten sovellusalustana toimiminen. (Hosting-

palvelu s.a.)
Tiketti

Tiketti voi olla tilaus, toimeksianto tai vikailmoitus ja se voi olla saanut alkunsa mista hyvansa asi-
ointikanavasta (Cuuma 21.2.2023). Taman opinnaytetyon yhteydessa tiketilla tarkoitetaan asiak-
kaan tekemaa tyOpyyntda, joka tulee nakyviin Efecte palvelunhallintajarjestelmaan. Tiketti muodos-
tuu automaattisesti, kun asiakas on yhteydessa sahkopostilla tai palvelunhallintajarjestelman
kautta ja tiketin voi luoda manuaalisesti puhelimen tai kasvotusten tapahtuvan palvelutilanteen jal-

keen. Tiketti voi olla useassa tilassa, joista yleisimmat ovat uusi, kasittelyssa ja ratkaistu.
VDI-tyopoyta

VDI eli Virtual Desktop Infrastructure on etakaytettava virtuaalinen tyépoéyta (VMware 2023). VDI
tarjoaa henkilostolle seka opiskelijoille mahdollisuuden kayttaa sellaisia ohjelmistoja, jotka toimivat
Haaga-Helian verkossa. Virtuaalisen tydpdydan kayttd tapahtuu Citrix Workspace sovelluksen

avulla.
1.4 Peittomatriisi

Peittomatriisi on taulukko, jonka tarkoituksena on linkittdd ammatillisen kehittymisen tavoitteet seu-
rantaviikkoihin ja naihin liittyviin viikkoanalyyseihin. Peittomatriisin avulla pyrin varmistamaan, etta

opinnaytetyd muodostaa loogisen kokonaisuuden.

Taulukko 1. Peittomatriisi paivakirjaopinnaytetyon tekstinsisaisista kytkoksista

Oman ammatillisen Tietoperustan Seurantaviikko Oman ammatillisen ke-
kehittymisen tavoitteet | luku raportissa hittymisen tulokset
Tavoite 1 1.2.1 Viikot 1, 4, 6 3.1,34,36

Tavoite 2 1.2.2 Viikot 1, 2 3.1,3.2

Tavoite 3 1.2.3 Viikot 1, 5 3.1,35

Tavoite 4 1.2.4 Viikot 1, 3,6,7,8 | 3.1,3.3,3.6,3.7, 3.8




2 Lahtotilanteen kuvaus

Tassa luvussa kuvataan omia tyétehtaviani IT-harjoittelijana seka analysoidaan omaa osaamistani
niihin liittyen. Tarkoituksena on tuoda ilmi, milla tasolla oma osaamiseni on lahtétilanteessa, jotta
osaamiseni kehittymista on mahdollista havainnoida seurantajakson aikana. Samalla esitellaan
myos tyohoni liittyvat sisaiset ja ulkoiset sidosryhmat seka niiden vaikutus tyétehtavieni hoitami-
seen. Viimeiseksi kasitellaan myds tydpaikan erilaiset vuorovaikutustilanteet edella mainittujen si-

dosryhmien kanssa.
2.1 Oman nykyisen ty6 analysointi
Tyodtehtavani IT-harjoittelijana Haaga-Helian elinkaari- ja kayttajapalveluissa on esitelty alla:
- Lahituki Haaga-Helian kampuksilla
- Haaga-Helian henkiloston kaytdssa olevien laitteiden elinkaaresta huolehtiminen
- Tukihuoneen miehittaminen ja asiakkaiden vastaanottaminen seka ongelmien ratkominen
- Laiterekisterin yllapito
- Active Directoryn eli aktiivihakemiston yllapito
- Palvelunhallintajarjestelman kaytto ja kehittdminen
- Ohjeistusten laatiminen ja yllapito
- Valintakokeiden valmistelut seka valvonta

Nykyisissa tyotehtavissani tarvitaan perustason ymmarrysta useista tietotekniikan aihealuista kuten
erilaisista laitteista, muun muassa HP:n kannettavista tietokoneista seka eri merkkisista puheli-
mista. Valttdmatonta osaamista ei ole infrastruktuuriin liittyvat asiat, mutta yleinen tietdmys tieto-
verkoista, kytkimista ja reitittimista seka naiden asennukseen, toimintaan ja liitantoihin liittyvista
kaapeleista tarjoaa mahdollisuuksia erilaisille tyotehtaville. Tyotehtavissa tarvitaan myos monipuo-
lista ymmarrysta erilaisten ohjelmistojen ja sovellusten toiminnasta seka kaytosta, silla toisinaan
asiakkaille tulee myds luoda naihin liittyvia ohjeistuksia, jos naitd ei ole vielad valmiina. Ohjeistukset
tulee my0s osata luoda loppukayttijien osaamistason mukaisesti, joten ohjeistusten soveltaminen

on myds yksi tarvittava taito.

Talla hetkella koen, ettd osaamiseni on jo kohtalaisen hyvalla tasolla. Reilu kaksi kuukautta naissa

tydtehtavissa on opettanut paljon eri tavoista etsia tietoa seka ratkaista ongelmia. Koen kuitenkin,



ettd opittavaa on vield paljon, enka ole viela niin osaava, kuin haluaisin olla. Osaan etsia vastaan
tuleviin ongelmiin ratkaisuja monipuolisesti eri [&hteista ja myds soveltaa l16ydettya tietoa. Pystyn
toimimaan itsenaisesti melkein kaikissa lahitukea vaativissa tapauksissa, enka koe, etta tarvitsen
mukaani kollegan, kun kayn luokkahuoneessa tutkimassa asiakkaan ilmoittamaa ongelmaa. Tie-
tysti vastaan tulee viela tilanteita, joissa oma osaamiseni ei riitd, mutta naissa tilanteissa uskallan
kysya neuvoa. En koe, etta tassa tydssa on niin sanottuja tyhmia kysymyksia. Monimutkaiselta vai-

kuttava ongelma voikin oikeasti olla hyvin yksinkertainen, kun sita tarkastelee toinen ihnminen.

Toivon, ettd osaamiseni kehittyy jatkuvasti opinnaytetydn seuranta-aikana ja olisi lopulta sellaisella
tasolla, ettd pystyn itsendisesti hoitamaan minka tahansa tukipyynnon, jonka hoitamiseen minulla
on tarvittavat oikeudet. Tama tarkoittaa jatkuvaa kehittymistd ongelmanratkaisussa seka tiedon et-
simisessa, mutta myds kaytettyjen ratkaisujen talteen ottamista. Nain voin luoda itselleni seka
muille muistiinpanoja, joihin palata, kun vastaava ongelma tulee seuraavan kerran kohdalle. Toivon
myds, etta tydskentelytapani tukevat muiden tiimilaisten oppimista ja, etta pystyn olemaan tukena
varsinkin muille harjoittelijoille sellaisissa asioissa, jotka ovat heille vieraampia. Seuranta-aikana
toivon myos kehittavani ymmarrysta paivittaisessa kaytdossa olevien sovellusten hallinnasta seka

saavani laajemman kasityksen laitteiden elinkaaren hallinnasta.



2.2 Sidosryhmien esittely
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Kuva 1. Tyopaikan sisaiset ja ulkoiset sidosryhmat

Ylla olevassa kuvassa 1 on kuvattu tyopaikkani sidosryhmat, jotka liittyvat omiin tyotehtaviini. Ul-
koisista sidosryhmista tarkeimpia ovat asiakkaat, joiden kanssa olen tekemisissa paivittain erilai-
sissa tyotehtavissa. Asiakkaita ovat organisaation henkilokunta, opiskelijat sek& muut vierailevat
henkil6t. He voivat olla IT-palveluihin yhteydessa puhelimitse, sahkopostilla, tekemalla tiketin Efec-
ten palvelunhallintajarjestelman kautta tai kdymalla tukihuoneella. Toinen ulkoinen sidosryhma on

huoltopalvelut, joihin kuuluvat muun muassa tulostimista ja monitoimilaitteista vastaava Canon.
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Sisaisista sidosryhmista tarkeimmat ovat oma tiimini eli elinkaari- ja kayttajapalvelut seka oma esi-
henkiloni. Oman tiimini kanssa teen paljon yhteisty6ta ja olen heidan kanssaan vuorovaikutuk-
sessa paivittain tavalla tai toisella. Oman tiimini lisdksi IT-palveluihin kuuluu myds ICT-infra ja paa-
synhallinta seka digipalvelut ja tietohallinto-tiimit. Naiden tiimien kanssa yhteisty6 on vahaisempaa,
mutta aina kaikkia ongelmia ei saada ratkaistua oman tiimin kesken ja apua on joskus pyydettava

muualta.
2.3 Tyodpaikan vuorovaikutustilanteet

Kahtena paivana viikossa tydskentelen itsenadisesti Malmin kampuksella ja ndina paivina vuorovai-
kutukseni muihin tiimildisiin on selvasti vahaisempaa. Paasaantdisesti olemme yhteydessa Team-
sin valitykselld, mutta tdma yhteydenpito liittyy suurimmaksi osin tydtehtaviin seka ongelmien rat-
kaisemiseen. Naina paivind muu vuorovaikutus minun ja muun tiimin kesken on erilaista, koska
mukana ei ole tavallista kuulumisten vaihtamista eika vastaavaa rentoa jutustelua. Vuorovaikutuk-
seen vaikuttaa myds mahdolliset etapaivat, joiden aikana koen, ettd vuorovaikutus on melko sa-
manlaista, kuin toisella kampuksella tydskennellessani. Myds etapaivind kommunikointi liittyy kay-
tanndssa ainoastaan tydasioihin ja koen, etta etapaivilla voi olla jossain maarin negatiivinen vaiku-
tus timimme ryhmaytymiseen. Koen kuitenkin tarkeana pitaa etapaivia, koska ne ovat henkisesti ja
fyysisesti helpompia ja ndiden paivien aikana on mahdollisuus tasata omaa tyékuormaansa. Mui-
den kampusten tyontekijoihin on helppo olla yhteydessa Teamsin valityksella tai puhelimitse, jos

asia koskee useaa eri kampusta, on helpoin tapa lahettaa koko IT-palveluita koskeva sahkdposti.

IT-palveluiden elinkaari- ja kayttajapalvelutiimilla on yhteinen palaveri kerran viikossa, jonka aikana
kaymme yleensa lapi eri kampusten kuulumisia sekad muita ajankohtaisia asioita. Naiden palave-
rien aikana vaihdetaan yleensa myds muita kuulumisia ja keskustelu on valilla hyvin vapaamuo-
toista. Erityisesti niind paivina, kun varsinaista asiaa on vahan, tama on varsin miellyttavaa vaihte-
lua ja koen, ettd se myos rentouttaa tunnelmaa. IT-palveluilla on myds kerran kuukaudessa kaik-
kien tiimien yhteispalaveri, jonka tarkoituksena on kayda laajemmin I&pi kulunutta kuukautta seka

tarkastella tulevia asioita.

Esihenkiloni kanssa pidamme kahdenkeskisia palavereja, joiden aikana on mahdollista keskustella
tyotehtavistani, niissa suoriutumisestani seka kuulumisista yleisella tasolla. Naiden palaverien ai-
kana on my6s mahdollista ilmaista, jos jokin asia on painanut mieltani. Koen, etta esihenkiloni on
hyvin tavoitettavissa ja hanelle on helppo laittaa viestia Teamsinkin valityksella. Nama palaverit ei-
vat ole ainoa tapa keskustella tyohon liittyvista asioista, vaan esihenkildlleni voi kertoa asioista ma-

talalla kynnyksella.
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Tyo6skentely IT-palveluissa on hyvin pitkaltéa asiakaspalvelua ja hyvin suuri osa vuorovaikutustilan-
teista tapahtuu asiakkaiden kanssa. Asiakkaita kay erilaisten ongelmien kanssa tukihuoneellamme,
he voivat olla yhteydessa puhelimitse paivitysaikojen puitteissa tai he voivat luoda ongelmastaan
tiketin. Lahitukea vaativia tapauksia on suhteellisen paljon ja luokkahuoneissa seka muissa tyoti-
lanteissa tulee kaytyd melkein paivittdin. Asiakkaiden ongelmatilanteita voidaan hoitaa myds eta-
tuella puhelimitse tai Teams-puhelulla, jolloin puhelun aikana tapahtuva nayténjako helpottaa vian-

selvityksessa ja nain ollen nopeuttaa varsinaista ongelmanratkaisua.
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3 Seurantajakson raportointi viikkoanalyyseineen

Tassa luvussa seurataan viikoittain tydskentelyani IT-harjoittelijana. Seurantaviikot koostuvat ly-
hemmista, paivittaisista merkinndista, joissa kerrotaan kyseisen paivan tavoitteet ja pohditaan lyhy-
esti mitd paivan aikana tapahtuikaan eli kdydaan lapi paivan toteuma. Paivamerkintdja seuraa pi-
dempi viikkoanalyysi, jonka tarkoituksena on kayda tarkemmin lapi jotakin viikon tapahtumaa suh-
teessa ammatillisen kehityksen tavoitteisiin ja reflektoida tapahtumaa tai valittua aihetta lahdeai-

neiston avulla.

3.1 Seurantaviikko 1
Maanantai 16.10.2023
Tydpaivan tavoite:

Maanantain tavoitteena on kayda lapi viikonlopun aikana tulleet vastaukset kasiteltavina oleviin ti-
ketteihin, seka kayda lapi uudet sahkdpostit. Aamulla hoidan myds puhelinpaivystysta, jossa yh-
tena tyotehtavana on kayda lapi uusia, maaraamattomia tiketteja ja tarvittaessa osoittaa ne sopi-
valle asiantuntijalle. Aamulla kalenterissa on myos aiemmin sovitun tietokoneen vaihto kirjaston
tyontekijan kanssa. Mielenkiinnolla odotan tata vaihtoa, koska se on viivastynyt jo pariin kertaan.
Kirjaston tyontekijat tarvitsevat tietokoneilleen erilaisia ohjelmistoja, joita ei muulla henkildstolla ole
kaytdssa. Viime kerralla itselleni entuudestaan tuntemattomien ajurien asennus ei onnistunut nor-

maalisti ja taman ongelman selvittelyn vuoksi tietokoneen vaihto on nyt viikkon verran myohassa.

Tanaan tietokoneen vaihdon yhteydessa on tarkoituksena asentaa viela kaksi muutakin itselleni
entuudestaan tuntematonta ohjelmistoa, jotka my6s vaativat muutamia manuaalisia asetuksia. On-
neksi naihin on kuitenkin olemassa hyvat ohjeistukset ja uskon, etta naiden ohjeiden avulla kaikki
hoituu. Tietokoneen vaihdon jalkeen on myds tarkoitus aloittaa kayttamattomana olevan luokan
tyhjentdmista ja kayttokuntoiset laitteet on tarkoitus siirtda varastoon odottamaan uutta kayttoa.
Molemmat tyotehtavat liittyvat myds ammatillisen kasvun tavoitteisiin, silla paasen kaymaan lapi

Malmin infrastruktuuria seka tutustumaan tarkemmin kaytdssa oleviin ohjelmistoihin.
Tyo6paivan toteuma:

Puhelinpaivystys oli poikkeuksellisen kiireellinen ja tunnin paivystyksen aikana tuli yhteensa viisi
puhelua. Naista puheluista muutama liittyi asioihin, joihin en itse pystynyt vaikuttamaan ja ohjasin
asiakkaan ottamaan yhteytta oikeaan tahoon. Puheluiden lomassa ehdin myos tarkistamaan vii-
konlopun aikana tulleet sdhkopostit seka sulkemaan muutaman tiketin, joihin sain asiakkailta kuit-

tauksen ongelman poistumisesta.
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Tietokoneen vaihto ja kayttdonotto sujui yllattavan hyvin. Tavallisten ohjelmien asentaminen ja
kayttddnotto sujuu jo rutiinilla, ja tata varten en enaa tarvitse erillistd ohjetta. Pienia ongelmia ai-
heutti vanhalle tietokoneella olleen ohjelmiston lisenssin poistaminen, mutta nopean vianselvityk-
sen jalkeen kavi ilmi, ettd ohjelma tulee avata jarjestelmanvalvojana ja lopulta lisenssin poistami-
nen onnistui. Ohjelman uudelleenasennus toiselle koneelle sujui vaivattomasti asennusohjelman
avulla. Tietokoneen kayttdonoton yhteydessa oli viela tarpeellista kdyda asiakkaan ty6huoneessa,
koska hanella oli kaytdssaan erillinen tydtehtavissa kaytettava tulostin. Vastaavaa tulostinta en ol-
lut asentanut aikaisemmin, mutta ohjeistuksen avulla sain haettua asennusta varten tarvittavat aju-

rit sekad maariteltya tulostimelle oikeat asetukset.

Tama oli ensimmaisia kertoja, kun asensin tietokonetta kirjaston henkildstdlle ja olin hieman huolis-
sani siitd, kuinka naméa asennukset onnistuvat. Luokan tyhjentdminen jaa kuitenkin seuraavaan
paivaan, koska jostain syysta avaimeni ei kdynyt kyseisen luokkaan ja syysloman takia aulan hen-

kilokunta ei ollut aamusta paikalla.
Tiistai 17.10.2023
Tyo6paivan tavoite:

Tanaan tarkoituksena on olla yhteydessa asiakkaisiin muutamaan vanhempaan tikettiin liittyen ja
saada nama vihdoin ratkaistua. Tarkoituksena on myos aloittaa kahden uuden tydntekijan laittei-
den valmistelu, johon kuuluu kannettavan tietokoneen ohjelmistopaketin seka paivitysten asennus

ja matkapuhelimille tehtavat alkuvalmistelut. Paivalla hoidan vield osuuttani puhelinpdivystyksesta.

Naiden tehtavien lisdksi pyrin tdndan myds aloittamaan kayttamattdman luokan tyhjennyksen, joka
jai eiliseltd tekematta. Nyt syysloman aikana tdma on hyva projekti tehtavaksi, koska kampuksilla

on todella hiljaista opetuksen ollessa tauolla.
Tyo6paivan toteuma:

Tanaan paasin vahtimestarin avustuksella tyhjentdamaan kayttdmatdnta luokkaa ja sain luokasta
kaikki IT-palveluiden tavarat siirrettya varastoon. Paivitin samalla myos laiterekisteria ja luokasta

poistettujen laitteiden tiedot ovat nyt ajan tasalla, joten niiden paikantaminen on helpompaa.

Olin myds tavoitteiden mukaisesti yhteydessa muutamaan asiakkaaseen ja sain suljettua heidan
tikettinsa. Paivan aikana sain myds sahkopostia, jossa pyydettiin kdymaan 1api Malmin kampuksen
tiloja ja tarkistamaan 10ytyykd naista tiloista vielad listauksen mukaiset valineet. Tilojen lapikdyminen
liittyy myos ammatillisen kehittymisen teemaani. Puhelinpdivystys oli tdnaan yllattavan rauhallinen

ja pystyin toteuttamaan taman tilojen lapikdymisen puhelinpaivystyksen ohessa. Uusien laitteiden
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valmistelu on myds hyvalla mallilla, mutta harmikseni en muistanut, ettd puhelimen alkuvalmiste-
luja ei juurikaan voi edistaa ilman asiakasta, koska jo ensimmaisessa vaiheessa asiakkaan pitaa

kirjautua sisaan omilla tunnuksillaan.
Keskiviikko 18.10.2023
Tyo6paivan tavoite:

Saavun Pasilaan hieman tavallista aikaisemmin, jotta ehdin tarkistamaan sahkopostini seka avoi-
mina olevien tikettien mahdolliset uudet viestit. Tanaan tarkoituksena on lahtea kahden ICT-infra ja
paasynhallinta-tiimiin kuuluvan henkildn kanssa kaymaan Porvoossa. Porvoossa tarkoituksena on
lisata yksi kerroskytkin ja samalla siirtda yhteyksia vanhasta keskuskytkimesta uuteen keskuskytki-
meen sekd mahdollisesti myo6s vaihtaa yksi WLAN-tukiasema. Tavoitteena on myds tutustua muu-
ten Porvoon kampukseen, jos aikaa jaa viela kytkinten vaihdon jalkeen. Tassa avautuu mainio tilai-

suus oppia lisda ICT-infrastruktuurista ja siihen liittyvista asioista.
Tyo6paivan toteuma:

Paiva Porvoossa venahti yllattavan pitkaksi, mutta saimme uuden kytkimen asennettua seka yh-
teydet siirrettya vanhasta keskuskytkimesta uuteen. Paivan aikana ehdimme kayda Porvoon tiimi-
laisten kanssa kiertamassa kampusta ja sen tiloja. Kdvimme myo6s yhdessa lounaalla ja olikin mu-
kava saada kasvot nimille ja tutustua paremmin myds toisen kampuksen tyontekijoihin. Kytkinten
vaihto jai kuitenkin vahan kesken, koska inhimillisen virheen takia ei mukaamme tullut tarvittavia
valokuitukaapeleita ja kaikkia yhteyksia ei viela saatu siirrettya. Myos WLAN-tukiasemien kanssa
kohtasimme ongelmia ja naiden toiminta jai talla kertaa pienoiseksi mysteeriksi. Rennolla keskus-

telulla lounaan yhteydessa oli selvasti positiivinen vaikutus keskindiseen vuorovaikutukseemme.
Torstai 19.10.2023
Tyo6paivan tavoite:

Tanaan tarkoituksena on vaihtaa henkildkunnan tydpuhelin ja samalla siirtdd vanhan puhelimen
tiedot uuteen. Vanha puhelin on eri mallia kuin uusi, mutta ohjeiden mukaan tietojen siirron pystyy
tekemaan yhdella sovelluksella. Hieman jannitykselld odotan miten tdma tulee toimimaan ja olen-
kin jo miettinyt myés varasuunnitelman, jos siirto ei suju sovelluksen avulla niin kuin sen pitéisi.
Paivan alussa on myés tarkoitus kayda lapi sahkopostit ja kasiteltavina olevat tiketit, joita en eilisen

takia ehtinyt seuraamaan ollenkaan. llitapaivalla on myo6s kuukausittain pidettava IT-palaveri.
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Tyo6paivan toteuma:

Paivan aikana useampi henkil6 ilmoitti poissaolosta, joten olimme kahdestaan toisen harjoittelijan
kanssa Pasilan toimipisteella. Poissaolojen takia jouduin myds hieman yllattavaan tilanteeseen
henkiloston tietokoneen vaihdon kanssa, mutta onneksi kaapeista 10ytyi kone, johon oli jo valmiiksi
asennettuna ohjelmistopaketti. Ehdin aamun aikana asentamaan ja paivittdmaan koneen siihen
vaiheeseen, etta pystyin profiloimaan sen mydhemmin asiakkaan kanssa. Tydpuhelimen vaihto su-

jui ongelmitta ja asiakas oli tyytyvainen uuteen puhelimeensa.

Paivan aikana oli myds suhteellisen paljon I&hitukea vaativia tiketteja ja naista osa jai tekematta,

koska aika ei vain riittanyt. lltapaivan palaverissa kaytiin tuttuun tapaan lapi edellisen kuukauden

tapahtumia, HelpDeskin toimintaa, kasiteltyjen tikettien maaria ja vastausaikoja. Muut IT-palvelui-
den tiimit kertoivat myds omat kuulumisensa ja lopuksi kaytiin viela 1api IT-palveluiden tiekarttaa,

johon kuuluu muun muassa kaynnissa olevat projektit. Paiva oli kiireinen ja suoriuduimme siita

kohtalaisen hyvin, vaikka muutama avoin tiketti jai odottamaan huomiselle.
Perjantai 20.10.2023
Tyo6paivan tavoite:

Tanaan paivan tavoitteena on kayda lapi ne lahitukea vaativat tiketit, jotka jaivat eiliseltd hoita-
matta. Olin eilen katsonut valmiiksi, miten naissa tiloissa on varauksia ja olen aikatauluttanut pai-
vaa sen mukaisesti. Tarkoituksena on myos aloittaa valintakokeisiin valmistautuminen ja tama tar-
koittaa erillisen ohjelmistopaketin asentamista vanhemmille kannettaville tietokoneille. Perjantaisin
olen my@s lahettanyt sahkdpostia niihin tiketteihin liittyen, joiden etenemisesta en ole saanut asiak-
kailta kuittausta. Tarkoituksena on saada avoimia tiketteja suljettua mahdollisimman nopeasti, jotta

ne eivat jaa kuormittamaan omaa tydpdytaa.
Tyo6paivan toteuma:

Paivan aikana sain vain yhden vastauksen avoimina oleviin tiketteihin liittyen, joten en saanut naita
suljettua niin montaa kuin olisin halunnut. Torstailta jaaneita, lahitukea vaativia tiketteja saimme
sen sijaan suljettua kiitettavasti ja saimme ratkaistua naissa tiketeissa olevat ongelmat. Saimme
myos hyvélle malille kannettavien tietokoneiden asennukset paasykokeita varten, joskin huoma-
simme, etta joudumme ottamaan vanhojen koneiden tilalle yllattavan paljon varakoneita. Muuta-
massa koneessa oli helposti havaittavissa fyysista vikaa ja toisissa koneissa ongelmat liittyivat

komponenttien toimimattomuuteen.
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Viikkoanalyysi 1

Kulunut viikko oli poikkeuksellinen ja vaihtelevat tyotehtavat tekivat siita hyvin mielenkiintoisen. Vii-
kon aikana olin kahtena paivana téissa Malmilla, yhtena paivana Porvoossa ja loppuviikosta viela
Pasilassa. Koen, ettd tamankaltaiset viikot edistavat tydssajaksamista, koska jokainen paiva ei
toista samaa kaavaa. Miellyttavaa oli myos se, ettd paasin vierailemaan itselleni vieraalla kampuk-
sella ja tapaamaan siella tydskentelevat tiimilaiset. Nimille on hyva saada kasvot ja jo lyhyt seka
vapaamuotoinen keskustelu tukee tiimin sisalla yhteenkuuluvuuden tunnetta seka tehostaa vuoro-
vaikutusta. Puusa ja Alakortesmaa (2019, 194) toteavatkin, ettd toimiva vuorovaikutus on avain-
asemassa tydn tehokkuuden parantamiseksi ja mitd enemman tydpaikalla kdydaan keskustelua,
sitd paremmin tunnemme toisemme. Koin, ettd Porvoon tiimildisten kanssa oli mahdollista keskus-
tella vapaasti seka rennosti ja myos Puusa ja Alakortesmaa (2019, 194) mainitsevat, etta toimiva

vuorovaikutus on rentoa ja epamuodollista.

Tydpaiva Porvoossa tarjosi myos todella hyvan tilaisuuden tutustua paremmin toisen IT-palvelui-
den tiimin tydskentelyyn ja toimenkuvaan. Opinnoissani olen tehnyt kytkimien liitantoja virtuaali-
sesti, mutta itse kdytanndn ty6ta ei opintojen aikana ole tehty. Oli huojentavaa huomata, etta kurs-
seilta opittua teoriaa oli verrattain helppo siirtaa kaytantéon. Kyseisen paivan tyotehtavat tarjosivat
hyvan mahdollisuuden tutustua ICT-infrastruktuurin eri osa-alueisiin, jotka Ramos (2021) on kuvan-
nut (Liite 1.).

Paivan aikana vaihdoimme kolmen vanhemman kytkimen liitdnt6ja yhteen uuteen kytkimeen, ohja-
simme verkkoliikennettd uuden kytkimen kautta seka selvitimme langattoman tukiaseman ongel-
mia. IT-palveluiden tiedostoista 10ytyi listaus kaytdssa olevista yhteyksista ja tassd huomataan,
kuinka tarkeaa on hyva dokumentointi infrastruktuurista ja kuinka sen ajan tasalla pitdaminen paran-
taa tyOnteon sujuvuutta ja nain valtytaan ylimaaraisiltd ongelmilta. Vaikka Ramos (2021) viittaa
ICT-infrastruktuurin keskitettyyn hallintaty6kaluun, on hyva dokumentointi avainasemassa, kun il-

menee tarve nopealle reagoinnille muuttuvissa tai poikkeuksellisissa olosuhteissa.

Yksi Porvoon tyotehtavista jai paivan osalta tekematta ja se liittyi langattoman verkon tukiasemiin.
Kaksi tukiasemaa eivat tuntemattoman syyn takia olleet verkossa ja paivan lopulla meilla ei enaa
ollut aikaa selvittaa miten naiden tukiasemien kytkennat kulkevat. Tassa olisi myds auttanut ajan
tasalla oleva dokumentointi siita, kuinka tukiasemat ovat kytketty. Cardonetin (2020) mukaan yksi
tarkeimmista syista hyvaan dokumentointiin on tehokkuuden lisdaminen ja ajanhukan vahentami-

nen.

Viikkoon mahtui myds arkisempia tyétehtavia kuten Malmin kayttamattéman luokan tyhjennys IT-

palveluiden tavaroista. Tyotehtava ei itsessaan ollut erikoinen tai haastava, mutta tdman tehtavan
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aikana tunnistin yhden kehittdmiskohteen omassa tydskentelyssani, silla laiterekisterin yllapito jaa
helposti tekematta. Konkreettisen tyon jalkeen, eli tdssa tapauksessa, kun laitteet oli siirretty luo-
kasta varastoon, oli helppo ajatella, etta tama tydtehtava on nyt valmis. Paju ja Riekki (2019, 18)
toteavat, etta yksi multitaskingin muoto on jatkuva eri tehtavien valilla vaihtaminen. Huomaan myd6s
itse syyllistavani tahan ja talla kertaa en paivittanyt laiterekisteria valittomasti vaan vastasin asiak-

kaalta tulleeseen sdhkdpostiin, sen sijaan, etta olisin hoitanut tdman tyétehtavan ensin loppuun.

Jatkossa pyrin parempaan tehtavanhallintaan ja luon itselleni aluksi hyvin yksinkertaisen version,
jonka avulla pyrin saamaan yhden tyétehtavan kerrallaan valmiiksi. Tydtehtavia voidaan tehtavan-
hallinnassa lajitella sen mukaan, milloin mitékin tulee saada tehdyksi. Ei kuitenkaan tule unohtaa
sita, ettd tyotehtavia voidaan myos lajitella priorisoinnin mukaisesti. (Paju & Riekki 2019, 50.) Laite-
rekisterin paivittdminen saattaa kuulostaa turhalta, mutta ilman ajan tasalla olevaa laiterekisteria
emme voi mitenkaan tietda jokaisen laitteen sijaintia tai sen hetkista kayttajaa. Laiterekisterin puut-
teellisuuden vuoksi laitteiden haviaminen on todennakodisempaa ja tama tarkoittaa kasvavia kus-
tannuksia. Kustannukset eivat kuitenkaan ole ainoa negatiivinen vaikutus, vaan jokainen hankittu
uusi laite vaikuttaa myos ympariston kuormittavuuteen. Loppujen lopuksi laiterekisterin yllapitami-
nen on vastuullinen teko, jonka myoéta pystymme saastamaan rahaa ja minimoimaan laitehankin-

noista aiheutuneet ymparistévaikutukset (3stepIT 2019, 2).

Viikon aikana tein myos laitevaihtoja ja naista uusia oppeja tarjosi kirjaston henkildkuntaan kuulu-
van asiakkaan kannettava tietokone. Taman kyseisen tietokoneen vaihto oli venynyt jo useamman
viikon erinaisien syitten takia. Tietokoneen vaihto noudatti pitkalti normaalia kaavaa, mutta muu-
tama ongelma ilmeni minulle entuudestaan tuntemattomien ohjelmien kohdalla. Onnekseni naiden
ohjelmien asennukseen liittyen oli tehty selkeat ohjeet, joihin olin tutustunut jo etukateen. Yksi on-
gelma kuitenkin ilmeni, kun ohjelman lisenssin luovutus ei toiminut halutulla tavalla. Nopean verk-
kohaun jalkeen selvisi, etta kyseinen ohjelma tuli avata jarjestelmanvalvojana. Naissa tapauksissa
on syyta pysya rauhallisena ja esittada, etta tilanne on hallinnassa, vaikka usein totuus voi olla toi-
nen. Palvelutyéta tekevat henkildt piilottavatkin usein todelliset tunteensa ja yllapitavat kulissia hal-

litakseen vuorovaikutusta asiakkaiden valilla (Calvert, Pathak, Lim, Trufil & Fulcher 2019, 1).

Toinen itselleni taysin uusi asia oli kirjastokayttéén tarkoitetun paikallisen tulostimen asennus. Tu-
lostimen asennus itsessaan ei ollut uusi asia, mutta kyseinen tulostin oli vanha, eika se asentunut
automaattisesti uudelle tietokoneelle. Tata tulostinta varten piti kayttaa erillisia verkkolevylta 16yty-
via ajureita. Pienen epavarmuuden jalkeen onnistuin pysymaan rauhallisena, asentamaan tulosti-

men ja testaamaan sen toimivuuden asiakkaan kanssa. Rauhallisuudesta oli hyotya téassakin tilan-



18

teessa ja koen, ettd asiakkaalle jai positiivinen tunne tilanteesta kokonaisuudessaan. Calvert tutki-
musryhmineen (2019, 10) on havainnut, ettd erinomaiseen asiakaspalvelukokemukseen liittyy

usein rauhallisuuden tunne.

Perjantaina oli viela vuorossa valintakokeisiin liittyvien kannettavien tietokoneiden ohjelmistopaket-
tien asennusta ja koneiden toimivuuden testaamista. Tata asennusta tehtiin massoittain eli lai-
toimme kymmenisen konetta asentumaan samaan aikaan. Mielenkiinnosta seurasimme eroja lait-
teiden asennusaikojen valilla ja kavikin ilmi, ettd samaan aikaan kayttdonotettu laite voi kayton ta-
kia olla hyvin paljon hitaampi, kuin toinen vastaava laite. Tahan vaikuttaa varmasti myds se, kuinka
kayttaja on laitetta kohdellut ja onko laite esimerkiksi paivitetty sdanndllisesti. Oikein kaytettyna
naiden kannettavien tietokoneiden tulisi toimia Iahes moitteettomasti vahintaan kolmisen vuotta.
Viikko oli kokonaisuudessaan varsin mielenkiintoinen ja vaihteleva, moninaiset tytehtavat auttoi-

vat ty0ssadjaksamisessa, eika paivat toistaneet samaa kaavaa.
3.2 Seurantaviikko 2

Maanantai 23.10.2023

Tyo6paivan tavoite:

Tanaan olen poikkeuksellisesti tdissa Porvoon kampuksella, koska paallekkaisten lomien vuoksi
kukaan vakinaisesta henkildostosta ei ole paikalla. Tarkoituksenani on tdnaan tutustua hieman pa-
remmin Porvoon kampuksen toimintaan. Maanantaisin kdyn myos tavalliseen tapaan lapi uudet
sahkdpostit seka tydpdydallani oleviin tiketteihin tulleet vastaukset ja olen aamulla vastuussa puhe-
linpaivystyksesta. Tarkoituksena on myds tehda itselleni alustava versio tehtdvanhallinnasta, jonka
avulla voin paremmin aikatauluttaa tyétehtaviani seka seurata naiden edistymista. Paivan aikana
on myo6s kaksi palaveria, joista toinen liittyy tuleviin valintakokeisiin. Taman palaverin aikana on

tarkoitus kdyda lapi jokaisen vastuualueet seka valintakokeisiin liittyvia toimintaohjeita.
Tyo6paivan toteuma:

Puhelinpaivystys oli tdnaan rauhallinen ja sain keskittya aamulla rauhassa sahkoposteihin seka
maaraamattomiin tiketteihin. Maaraamattomissa tiketeissa oli myos yksi VDI:hin liittyvid ongelma,
josta tuli myds soitto aamun aikana. Sovimme, etta Iahetan ensin asiakkaalle kirjalliset ohjeet on-
gelmaa varten ja han on tarvittaessa uudelleen yhteydessa. Ongelma ei kuitenkaan ratkennut alku-
peraisilla ohjeilla, joten yritimme hetken ratkoa tatd ongelmaa puhelimitse ja lopulta saimme ongel-
man ratkeamaan Teams-puhelun avulla. Tassa huomataan kuinka tarkeaa eri tydvalineiden moni-

puolinen kaytto ja hallinta voi joskus olla.
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Paivan aikana selvittelin myos viime viikon muutostdista aiheutuneita ongelmia, joiden takia kirjas-
ton infotaulu oli pimeéana. Jalleen kerran tarkalle, ajan tasalla olevalle dokumentaatiolle olisi ollut
tarvetta, koska tdman ongelman ratkomiseen kului suhteettoman paljon aikaa. Sain tehtyd myos
hyvin karkean version tehtavanhallinnasta, jota pyrin parantamaan viikon aikana. Henkilokohtainen
tehtavanhallinta on yksi osa omien tydskentelytapojeni kehittamista, joka on myds ammatillisen ke-

hittymiseni tavoite.
Tiistai 24.10.2023
Tyo6paivan tavoite:

Tiistaina olen talla viikolla normaalisti Malmilla ja aamulla hoidan loput vuorot viikoittaisesta puhe-
linpaivystyksesta. Puhelinpadivystyksen jalkeen tarkoituksena on tutustua tarkemmin eilen luomaani
tehtavanhallintaan ja siihen, miten saisin luotua itselleni sopivan ratkaisun, jonka avulla pystyn seu-

raamaan avoinna olevia tyétehtavia ja muita tulevia tapahtumia.
Tyo6paivan toteuma:

Aamun aikana puhelin soi useasti ja Pasilan kampuksella avun tarve oli suuri. TAma on aina hie-
man ikava tilanne, kun muiden kampusten tukipyyntdja ei ole mahdollista hoitaa itse, vaan ne on
delegoitava muille tiimin jasenille. Pyrin valittdmaan akuutit tydpyynnét aina yhteisen Teams-kes-
kustelun avulla, jolloin vapaana oleva henkil6 voi sen sieltd napata. Samalla kuitenkin tiedostan
tassa sen riskin, etta inmiset eivat valttamatta niin aktiivisesti ota naita hoitaakseen, koska saatta-
vat ajatella jonkun toisen sen hoitavan. Lahtdkohtaisesti pyrin kuitenkin valttdmaan tydpyyntdjen
valittamista suoraan tietylle henkildlle, koska en voi olla varma onko han talla hetkella jonkin muun
tehtavan parissa. Tama toimintatapa my6s mahdollistaa tasaisemman tydkuorman jakamisen koko
tiimin kesken. Tehtavanhallinnan kehittdminen jai tdnaan tekematta, koska paivan aikana tyopyyn-
téjen maara oli yllattdvan suuri ja hoidettavakseni tuli myés muutama lahitukea vaativa tapaus Mal-

min kampuksella.
Keskiviikko 25.10.2023
Tydpaivan tavoite:

Paivan tavoitteena on saada valintakokeisiin liittyvat valmistelut loppuun. Tama pitaa sisallaan vii-
meisten lainakoneiden asennukset seka niiden testaamisen. Tarkoitus on myds kdyda valmistele-
massa luokkia opetuksen ulkopuolella, jotta valmistelut saataisiin hoidettua mahdollisimman pit-

kalle ennen viikonloppua.
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Tyo6paivan toteuma:

Valintakokeiden valmistelut ovat hyvalla mallilla ja kaikki tarvittavat koneet ovat asennettuina seka
testattu toimiviksi. Tukihuoneelle on myds keréatty tarvittavia valineita ja niiden siirtdminen luokkiin
alkaa mahdollisimman pian. Paivan aikana tuli vastaan myos erikoisempia tyopyyntoja aiheista,
joita en ollut kasitellyt aikaisemmin. Yksi naista liittyi Windows 11 -kayttojarjestelmaan, joka ei
asennusohjeista huolimatta toiminut opiskelijalla halutulla tavalla. Koitimme ratkoa ongelmaa yh-
dessa ja lopulta testasin vield itse tata asennusta omalla tyokoneellani. Lopulta kavi ilmi, etta talla
kertaa vika ei ollut kayttajan laitteessa. Tama ongelma ei valitettavasti viela ratkennut kokonaan,
silla tasta vastaava henkild on lomalla ja olen haneen yhteydessa ensi viikolla. Sovimme myos,

ettd olen asiakkaaseen uudelleen yhteydessa heti, kun saan vastauksen tdhan ongelmaan.
Torstai 26.10.2023
Tyo6paivan tavoite:

Paivan tarkein asia on Pasilassa tanaan jarjestettavat valintakokeet ja aamulla tavoitteena on hoi-
taa luokkien jarjestelyt mahdollisimman hyvaan kuntoon. Valitettavasti osissa luokista on varauksia
melkein koko paivan, joten ndiden luokkien valmistelut padsemme hoitamaan vasta vahan ennen
valintakokeiden alkua. Paivan aikana on myos viikoittainen tiimipalaveri, jossa kdymme Iapi viikon

tarkeimmat tapahtumat seka eri kampusten kuulumiset.
Tyo6paivan toteuma:

Aamun aikana saimme valmisteluita hyvin tehtya ja ainoastaan yksi luokista jai viimeistelematta.
Paiva oli muuten suhteellisen rauhallinen ja ehdimme kayda yhdessa lapi tulevan valintakokeen
kulkua sekd maaraamaan tyétehtavia. Ennen valintakokeiden alkua otimme vielda mukaamme muu-
tamia tarvittavia valineita ja olimme hyvissa ajoin luokkien lahettyvilla, jos opettajat tai kokeeseen
osallistuvat olisivat tarvinneet tukea. Kaikissa luokissa valintakoneen alkuvalmistelut sujuivat kui-
tenkin rauhallisesti, eikd apuamme tarvittu juuri ollenkaan. Lopulta kaikki valintakokeet paasivat al-

kamaan ajallaan ja palasimme tukihuoneelle paivystdmaan valintakokeiden ajaksi.
Perjantai 27.10.2023
Tyo6paivan tavoite:

Tavoitteena tdnaan on olla yhteydessa asiakkaisiin, joiden ratkaistuja, mutta sulkemattomia tiket-
teja minulla on tydpoydallani. Aina valilla asiakkaat jattavat kuittaamatta, ettéd heidan ongelmansa
on ratkennut ja heille tulee Iahettda naissa tilanteissa varmistusviesteja. Tarkoituksena on myoés

tehda ensi viikon valintakokeita varten pienimuotoisia jarjestelyja niihin luokkiin, joissa ei tanaan



21

ole opetusta. Yleisesti ottaen perjantai on rauhallinen paiva ja mikali nain on myds tanaan, aion

kayttda osan tydajastani tehtavanhallinnan kehittamiseen.
Tyo6paivan toteuma:

Asiakkaat vastasivat sahkoposteihin tanaan yllattavan hyvin ja sain suljettua kohtalaisen maaran
ratkaistuja tiketteja. Ensi viikon valintakokeiden valmistelut ovat myds hyvalla mallilla ja kdvimme
iltapaivalla opetuksen jalkeen yhdessa muiden harjoittelijoiden kanssa kiertamassa valintakokeisiin
tarkoitettuja luokkia ja varmistimme, etta niista I0ytyvat tarvittavat valineet. Muutamassa luokassa
opetus oli viela kdynnissa ja nama luokat tulee tarkistaa vield maanantaina. Sain myds luotua itsel-

leni alustavan tydkalun tehtavanhallintaan.
Viikkoanalyysi 2

Talla viikolla otin tavoitteekseni kehittaa itselleni henkildkohtaisen tehtavanhallinnan, joka on Ver-
man (2023) mukaan kriittinen tydkalu, olit sitten tydntekija tai opiskelija. Syyna tahan on se, etta
viikon aikana huomasin tekevani toisiinsa liittymattémia tyotehtavia lomittain, jolloin keskittymiseni
tyétehtaviin herpaantui ja tein myds enemman virheitad. Esimerkkina tallaisesta tilanteesta oli sah-
kopostiviestin kirjoittaminen asiakkaalle ja ennen viestin lahettamista vilkaisin tydpuhelintani, johon
saapui tekstiviesti. Paatin vastata ensin tahan tekstiviestiin, vaikka siihen liittyva aihe ei ollutkaan
akuutti. Paju ja Riekki (2019, 6) toteavat, ettd huonojen tyétapojen, keskeytyksien seka toissijaisten

tydtehtavien takia 40-tuntiseen tydviikkoon saadaan keskimaarin 12,5 tuntia tehokasta tyéaikaa.

Tama tiedon valossa voidaan todeta, ettéd hyva henkilékohtainen tehtavanhallinta on tarpeen kai-
kille, jotka huomaavat tyétavoissaan puutteita. Tavoitteenani on 16ytaa itselleni sopivia tapoja te-
hostaa tydskentelyani, eikd suinkaan ottaa kayttéon kaikkia pienia vinkkeja tai metodeja. Haraty,
McGrenere ja Tang (2014, 13) toteavat, ettd yksi suosituimmista tehtavanhallinnan metodeista on
ironisesti kyna ja paperi. Tarkoituksenani on luoda alustava versio tehtdvanhallinnasta, johon voin
tarvittaessa tehda lisayksia. Tarkeinta on 16ytaa juuri ne asiat, metodit ja vinkit, jotka sopivat yksi-

I6n sen hetkiseen tydhon ja tydtapoihin (Paju & Riekki 2019, 11).

Talla hetkella tyotehtavani eivat onneksi ole kovin monimutkaisia ja koen, etta pienella jarjestelylla
voisin saada tyétapani tukemaan tydskentelya paremmin. Huomiota tulee kiinnittda etenkin tyéteh-
tavien aikatauluttamiseen paivatasolla, jolloin tyotehtavien samanaikainen tekeminen toivottavasti
vahenee. Tallakin hetkella koen, etta kaikki tarvittavat tyotehtavat tulevat tehdyksi, mutta kuten jo
edella mainitsin, ei niiden tekeminen ole aina optimoitua. Jo pienelld vaivalla on mahdollista saa-
vuttaa merkittavia hyotyja. Hairidtekijoiden minimoimisella ja pienilla yksittaisilla muutoksilla voi-

daan toteuttaa isoja rutiininmuutoksia suhteellisen helposti. (Paju & Riekki 2019, 34.) Naita neuvoja
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noudattaen, aion tehda tarvittavia muutoksia tyépaivan alkuun ja luoda paivalle alustavan aikatau-
lun. Taman aikataulun perusteella teen muita tarvittavia tydrauhaan liittyvia muutoksia, jotta voin
keskittya tyotehtaviin ilman hairidtekijoita. Aina tama ei kuitenkaan ole mahdollista, koska tyon

luonteen takia minun tulee olla tavoitettavissa ongelmatilanteissa.

Tehtavanhallintaa voi Iahestya usealla eri tavalla, mutta usein eri metodeissa korostetaan samoja
ominaisuuksia (Paju & Riekki 2019, 45). Naista tehtavanhallinnan ominaisuuksista itselleni hyodyl-
lisin on keino kerata kaikki tehtavat yhteen paikkaan eli inboxin luominen. Tarkoituksenani on myoés
hyddyntaa tehtavien jasentamiseen, suorittamiseen ja priorisointiin liittyva tukea eli tehtavalistaa ja
kalenteria, jonka avulla voin hallita aikaan ja paikkaan sidottuja tapahtumia. Paju ja Riekki (2019,
48) ovat myds luetelleet erilaisia ohjelmistoja, joita voi hyddyntaa tehtavalistojen tekemiseen.
Naista ohjelmistoista paatan ottaa itselleni kayttéon Microsoft OneNoten, jota olen kayttanyt muis-
tiinpanojen tekemisessa jo aikaisemmin. Koen, ettd Microsoft OneNote on tyokaluna yksinkertai-
nen kayttaa ja sisaltda ne ominaisuudet, joita tarvitsen talla hetkelld. Microsoft OneNoteen pystyn
luomaan tehtavanhallintaa varten erillisia sivuja, joista yhdesta tulee inbox. Tarkeaa on myds huo-
mata, etta inbox tarkoittaa paikkaa, johon muun muassa kaiken uuden tiedon voi tallentaa, kun pu-
hutaan tehtavanhallinnasta (Paju & Riekki 2019, 45).

Inbox tulee jatkossa toimimaan paikkana, johon kirjaan uudet ideat, tehtavat seka kaiken muun
paivan aikana tulleen tiedon. Sivun purkamista varten aikataulutan itselleni sopivan hetken ja siir-
ran kaikki sinne kertyneet asiat omille paikoilleen. Talla varmistan sen, ettd mikaan sovittu asia ei
jaa hoitamatta. Myos akuutit tydtehtavat on mahdollista hoitaa tdaman sivun kautta, silla tyotehta-
vissa ei kaytanndssa koskaan ole niin kiireellista tilannetta, etta en kerkeaisi tehda siita pienta
muistiinpanoa, jota voin tarvittaessa taydentdd myohemmin. Talla toimintatavalla varmistan myos
sen, etta pystyn luomaan jokaisesta puhelimitse tai kasvotusten vastaanotetusta vikailmoituksesta

asianmukaisen tiketin.

Pajun ja Riekin (2019, 50) mukaan tehtédvanhallinnan pyorittdminen ei saisi tuntua tydlta. Taman
takia en ota kayttooni esimerkiksi Kanban-menetelmaa, enka siihen liittyvia tauluja. Aiemmassa
tyopaikassani olen kayttanyt yhta monista Kanban-menetelmaa kayttavasta verkkosivustosta ja
koen, ettd tdman sivun yllapitdminen vei suhteessa enemman aikaa, kuin mika sen tarjoama hyoéty
lopulta oli. Vastaavasti koen Microsoft OneNoten olevan hyva tydkalu ainakin nain alkuun, koska
sen toimintapa on minulle entuudestaan tuttu ja koen, etta ohjelmiston kayttdminen on yksinker-
taista ja nopeaa. Tehtavanhallinnan tulee tuntua helpolta ja luontevalta seka sen tulee tukea juuri
kayttajalle ominaista tapaa jasentaa informaatiota (Paju & Riekki 2019, 51). Myds Haraty ja muut
(2014, 27) ovat sitd mielta, ettd jokaisen tydntekijan tulisi 16ytaa juuri omille vahvuuksilleen sopiva

tehtavanhallinnan tyokalu tai tapa.
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Kalenterina minulla on kaytdssani Microsoft Outlookissa oleva kalenteri, johon merkitsen kaikki tu-
levat asiakastapaamiset, normaalista poikkeavat tyotehtavat seka kaiken muun, jonka muistami-
nen on olennaista. Loin kuitenkin Microsoft OneNoteen viela erillisen sivun, joka tulee toimimaan
toisena kalenterina. Taman kalenterin tarkoitus on koota yhdelle sivulle kaikki tulevat tapahtumat,

jotta saan yhdella vilkaisulla hyvan kuvan siita, mitd esimerkiksi kuluvan viikon aikana tapahtuu.

Tunnistan, ettd minulle on tarkeda nahda kokonaisuus, jonka avulla pystyn hahmottamaan tulevat
tapahtumat paremmin. Kaytan kuitenkin jatkossa myos Microsoft Outlookia, koska sen toiminnalli-
suudet auttavat ty6étehtavien hoitamisessa. Tuleville tapahtumille on mahdollista asettaa muistutus
seka kalenterin kautta on helppo liittyd esimerkiksi eténa jarjestettdvaan tapaamiseen. Koen, etta
nailld molemmilla on erilainen tarkoitus tyétehtavieni hoitamisessa ja myos Paju ja Riekki (2019,

48) toteavat, etta tehtavanhallinta ei ole yksittainen tydkalu, joka tayttaisi kaikki tarkoitukset.

Talla hetkelld henkildkohtainen tehtavanhallintani koostuu siis kolmesta eri osasta. Naista ensim-
mainen on Microsoft OneNoten sivu, joka toimii inboxina. Télle sivulle kirjaan kaiken paivan aikana
tulleen uuden tiedon, kuten kalenteriin tehtavat merkinnat ja muut tyétehtavat. Tdman sivun purka-
miseen tulen varamaan tyépaivan lopusta hieman aikaa. Toinen osa on tehtavalista, jonka paivitta-
minen tulee olemaan jatkossa tydpaivani ensimmainen tehtava. Pyrin aikatauluttamaan tyopaivani
jarkevasti ja tehtavalistan avulla pystyn hahmottamaan tulevan paivan tapahtumat seka priorisoi-
maan ne. Kolmas osa tehtdvanhallintaani on Microsoft OneNoten sivu, joka toimii kalenterina. Ka-

lenterin tarkoitus on tarjota kokonaiskuva kuluvasta viikosta tai kuukaudesta.

Noudatan ensimmaisessa henkildkohtaisessa tehtavanhallinnassani Pajun ja Riekin (2019, 50) sa-
noja heidan todetessaan, ettd ensimmaisesta versiosta kannattaa tehda mahdollisimman yksinker-
tainen. Paju ja Riekki (2019, 50) kertovat myds, etta yksinkertaiseen malliin on helpompi lisatéd mo-
nimutkaisuutta verrattuna siihen, etta poistettaisiin turhia ronsyja jo valmiiksi monimutkaisesta him-
melistd. Verman (2023) mukaan olemassa olevaa tehtavanhallintaa on helppo kehittaa pienilla
huomioilla kuten tyotehtavien purkamisella pienemmiksi kokonaisuuksiksi, tydtehtavien aikataulut-
tamisella sekd seurannalla. Otan henkildkohtaisen tehtdvanhallinnan mielenkiinnolla kayttoon ja
paivittdinen kaytto osoittaa mihin suuntaan sita tulisi kehittda, kuten Paju ja Riekki (2019, 50) ovat

todenneet.
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3.3 Seurantaviikko 3
Maanantai 30.10.2023
Paivan tavoite:

Maanantain tarkein tavoite on valintakokeisiin liittyvat jarjestelyt ja varmistaa, etta kaikissa luokissa
valintakokeet alkavat ajallaan. Naihin jarjestelyihin kuuluvat verkkoyhteyden toimivuuden testaami-
nen, tarvittavien latauspaikkojen varmistaminen seka varakoneiden vieminen luokkiin. Alustavasti
olemme varautuneet useaan erilaisen ongelmaan, joita ovat muun muassa osallistujan oman lait-
teen toimimattomuus, erilaiset langattomaan verkkoon liittyvat ongelmat seka muut kirjautumison-
gelmat. Aamun valintakokeiden jalkeen tavoitteena on myos kayda lapi viikonlopun aikana tulleet
sahkdpostit seka tydpdydallani olevien tikettien vastaukset. Tarkoituksenani on myds ottaa kayt-

toon uusi henkilokohtainen tehtavanhallinta.
Paivan toteuma:

Valitettavasti en tdnaan aamun kiireen takia ehtinyt ottamaan kayttéoni tehtadvanhallinnan kaikkia
ominaisuuksia, vaikka nain edellisessa viikkoanalyysissa paatinkin. Valintakokeet alkoivat ajallaan
ja apuamme tarvittiin muutamassa otteessa. Osa ongelmista johtui yksinkertaisesti kirjoitusvir-
heista, mutta muutamalle hakijalle jouduimme ottamaan kayttéén varakoneen. Tassa suhteessa
paivan tavoite saavutettiin. Paivan aikana selvitin myos edellisella viikolla ilmennytta Windows 11-
kayttojarjestelmaan liittyvda ongelmaa, mutta emme vastuuhenkilén kanssa ainakaan viela saa-
neet selville, miten tdma ongelma on mahdollista korjata. Taman selvitystyon yhteydessa sain hy-
vaa kokemusta vianselvityksesta uuden ohjelmiston kanssa. Paivan aikana otin kuitenkin kayttooni
tehtavanhallintaan liittyvan inboxin ja paivan paatteeksi tyhjensin tdman ja sijoitin kaiken uuden tie-

don omille paikoilleen.
Tiistai 31.10.2023
Paivan tavoite:

Tanaan toimin paivystdjana valintakokeissa ja kdytdnndssa tdma tarkoittaa sita, ettd vastaan pai-
vystyspuhelimesta ja siihen tulevista ilmoituksista. limoitusten perusteella jaan tyoétehtavia tarvitta-
essa muille kollegoille, jotka ovat IT-tukena valintakokeiden aikana. Paivystysvuoron jalkeen olen
varannut aikaa tikettien kasittelylle ja sdhkopostien lukemiselle. Tavoitteena on my6s saada muu-

tama uusi kannettava tietokone alustettua.
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Paivan toteuma:

Valintakokeiden paivystys sujui ilman suurempia ongelmia ja kaikki valintakokeet paasivat alka-
maan ajallaan. Muutamalla hakijalla oli ongelmia langattomaan verkkoon liittymisessa ja naissa ta-
pauksissa otimme heille kayttoon ennalta varatut lainakoneet. Lainakoneiden avulla kirjautuminen
ja osallistuminen valintakokeeseen onnistui. Valintakokeiden alkamisen jalkeen jarjestin myos tyo-
tehtavia opiskelijoille, jotka toimivat IT-tukena. Opiskelijoiden kanssa kiersimme vapaana olevia
luokkatiloja ja varmistimme tietokoneiden, tarvittavien lisavalineiden, kuten hiirien ja ndppaimisto-
jen seka verkkoyhteyden toimivuuden. Jarjestelimme myos tiloja ja tdydensimme havaittuja puut-

teita.
Keskiviikko 1.11.2023
Paivan tavoite:

Tanaan on alustavan tiedon mukaan viimeinen paiva valintakokeita ja toimin tdnaankin yhtena
henkiléna valintakokeiden IT-tuessa. Tavoite on sama kuin eilen eli varmistaa kaikkien hakijoiden
kannettavien tietokoneiden toimivuus ja, ettd kaikki valintakokeet alkavat ajallaan. Valintakokeiden
alkamisen jalkeen tarkastamme taas luokkien infrastruktuuria ja varmistumme siita, etta kaikkien
luokkien koneet, verkkoyhteydet ja lisdvalineet toimivat. Tarkoituksena on jatkaa tarkastamista

siita, mihin eilen lopetimme.
Paivan toteuma:

Valintakokeet lahtivat myos tandan kayntiin ajallaan ja mitdadn suurempia ongelmia ei tullut kenella-
kaan vastaan. Yleisimmat ongelmat olivat hakijoiden omien kannettavien tietokoneiden toimimatto-
muus sekd muutamat yksittdiset ongelmat verkkoon kirjautumisessa. Jatkoimme opiskelijoiden
kanssa luokkien lapikayntia ja padsaantoisesti kaikkien luokkien laitteet toimivat moitteettomasti.
Muutamassa luokassa tietokoneiden uudelleenkaynnistys oli tarpeen ja verkkoyhteyksien korjaa-
miseksi riitti verkkopiuhan irrottaminen ja uudelleenkytkentd. Luokkien kiertamisen jalkeen tarkoi-
tuksenani oli kdyda lapi sdhkdposteja ja tiketteihin tulleita vastauksia, mutta yhden kollegan poissa-
olon myéta jouduimme reagoimaan tulevaan laitevaihtoon nopealla aikataululla. Toisen kollegani
valmistellessa matkapuhelinta, aloin mina valmistelemaan kannettavaa tietokonetta. Onneksemme
olimme asentaneet etukateen muutamiin tietokoneisiin ohjelmistopaketin, joten kayttdonotto ol

suhteellisen nopeaa.
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Torstai 2.11.2023
Paivan tavoite:

Tanaan pidan etapaivan ja hoidan oman osuuteni myds puhelinpadivystyksesta. Tarkoituksena on
kayda rauhassa lapi tyopoydallani olevia tiketteja, lIahettda naiden asiakkaille sahkopostia ja saada
ratkaistut tiketit suljettua. Valintakokeiden takia tikettien hoitamiselle on jaanyt vihemman aikaa,
enka ole onnistuneesti ottanut kayttdéon viime viikolla luomaani tehtavienhallintaa. Tanaan tavoit-
teena on luoda ensimmaista kertaa kunnollinen aikataulu paivalle ja pyrkia sitd myds noudatta-

maan. lltapaivallad osallistun myos viikoittaiseen tiimipalaveriin.
Paivan toteuma:

Sain tdndan kaikessa rauhassa keskittyd omiin tydtehtaviini ja huomasin, kuinka hyodyllinen aa-
mulla tehty tehtavalista voi olla. Keskityin yhteen tydtehtavaan kerrallaan, eika huomioni kiinnittynyt
turhiin asioihin. Sain kaytya rauhassa lapi asiakkailta tulleita vastauksia kasiteltavina oleviin tiket-
teihin ja sain myds suljettua sellaisia tiketteja, jotka olivat jo ratkenneet. Etapaivan aikana on hel-
pompi keskittya paivan aikataulun ja tehtavalistan noudattamiseen, mutta samalla huomaan,
kuinka vuorovaikutus tiimildisten kesken on vahaisempaa. Tehtavanhallinnan kayttdonoton myoéta

voin huomata kehitystd omissa tydskentelytavoissani.
Perjantai 3.11.2023
Paivan tavoite:

Kuukausittainen Vierumaen vierailu on talla kertaa perjantaina ja tavoitteena tanaan on toimia Iahi-
tukena kampuksella oleville henkildkunnan jasenille. Tyopdydallani on muutamia tiketteja, joita on
tarve kasitella lahitukena ja olen sopinut ndiden asiakkaiden kanssa tapaamiset paivan aikana.
Toinen tavoite liittyy infrastruktuuriin ja laiterekisterin yllapitoon, silla tarkoituksena on myos kerata
Vierumaen kayttamattomia laitteita, tarkistaa mika niiden tila on laiterekisterissa ja vieda laitteet

mukanani Pasilaan.
Paivan toteuma:

Paiva sujui Vierumaella hyvin ja sain hoidettua ne lahitukea vaativat tiketit, jotka olin talle paivalle
aikatauluttanut. Toinen naista tapauksista olisi ollut mahdollista hoitaa myos etana, mutta lahitu-
kena hoidetut asiakastapaamiset ja lasndolo kampuksella yleensa nostavat asiakkaiden luotta-
musta IT-palveluihin. Sain myo6s kerattya kaytosta poistettuja laitteita, mutta en ehtinyt viela kayda
niita lapi laiterekisterissa. Tama tyétehtava siirtyy ensi viikolle, jolloin kuljetan laitteet mukanani Pa-

silaan.
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Viikkoanalyysi 3

Kuluneen viikon tyotehtavista suurin osa liittyi valintakokeisiin. Valintakokeisiin liittyvia tyotehtavia
oli myos edellisella viikolla, kun valmistelimme hakijoille tarvittavia varakoneita. Kavimme myés Pa-
silan kampuksen luokkahuoneita Iapi yhdessa avustajina olevien opiskelijoiden kanssa ja paatin
talla viikolla syventyd hieman tarkemmin ICT-infrastruktuuriin ja sen hallintaan Haaga-Helian ym-

paristdssa seka omissa tydtehtavissani.

ICT-infrastruktuuri on termina laaja, mutta opetus- ja luokkaymparistéssa silla tarkoitetaan muun
muassa tietokoneiden saatavuutta, paasya Internettiin seka muihin palveluihin, joita teknologia tar-
joaa (Lomos, Luyten, & Tieck 2023, 3). Ramos (2021) toteaa infrastruktuurin hallinnan olevan olen-
naisten toiminnallisten elementtien hallinnointia, jotta tietoa voidaan kayttaa tehokkaasti. Infrastruk-
tuurin maarittely on siis ymparistdsta riippuvaista ja se pitda sisallaan erilaisia elementteja. Naita
elementteja ovat kaikki fyysiset laitteet kuten yksittaiset tietokoneet ja palvelimet, mutta myds suu-
ret kokonaisuudet, kuten konesalit ja verkkoyhteyksiin liittyvat ratkaisut. Elementteihin kuuluvat
my0s erilaiset sovellukset, joiden tarkoituksena on tukea organisaation toimintaa ja tavoitteita. (Ra-
mos 2021.)

Haaga-Heliankaan kohdalla infrastruktuurin kuvaaminen ei ole yksiselitteista. Yhden osan muodos-
tavat opetuksessa kaytettavat laitteet, valineet seka sovellukset ja tydkalut. Tietojenkasittelyn kou-
lutuksen opetuksessa kaytetdan luokkahuoneita, joissa opiskelijoilla on kaytdssaan Haaga-Helian
ymparistossa toimivat tietokoneet ja kursseilla tarvittavat ohjelmistot. Luokkahuoneissa olevien tyo-
asemien ohjelmistopaketit ovat erikseen rakennettuja ja ne sisaltavat laajasti erilaisia ohjelmistoja.
Naita ovat muun muassa Office -pakettiin kuuluvat sovellukset Word, Excel, Visio ja Teams. Ohjel-
mistopaketissa on myos erilaisia opetukseen liittyvia sovelluksia kuten Eclipse seka muita ohjel-
mistotuotantoon liittyvia komponentteja, SAP-tydkaluja, Zoom ja Citrix, joka mahdollistaa etayhtey-

den VDI-tyopoydalle.

Henkilokunnan tyokoneille asennettava ohjelmistopaketti on erilainen kuin luokkahuoneiden tyo-
asemille asennettava paketti. Peruspaketti on kaikille henkildkunnan jasenille sama, mutta tarvitta-
essa koneille on mahdollista asentaa tyontekoon liittyvia erillisia sovelluksia. Monella henkilokun-
nan jasenella on kaytossaan erilaisia raportointiin tai hallinnollisiin toimiin liittyvia sovelluksia, kuten
Microsoft PowerBi ja IBM SPSS Statistics. Myos kirjaston henkilékunnalla on omat sovelluksensa,
joiden asennus tulee tehdd manuaalisesti. Naita ovat muun muassa Therefore, jota kaytetaan do-

kumenttien hallintaan sekd RFID-lukijan sovellus, jonka avulla hallinnoidaan lainattavia kirjoja.

Kaikkien naiden elementtien yllapitdminen on tarkeaa, jotta opetus ja tydskentely on sujuvaa. Lo-

mos ja kumppanit (2023, 1-2) ovat todenneet, ettd Luxemburgin tietotekniset resurssit opetuksen
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ja oppimisen saralla ovat tutkimuksen korkeimpia, Suomen ja Tanskan ollessa samalla tasolla
osassa raportoiduista resursseista. Taman tutkimuksen tuloksen ja omat henkildkohtaiset havain-
toni huomioiden voin todeta, ettd Haaga-Helian opetuksessa tietotekniset resurssit ovat riittavat.
Lomos ryhmineen (2023, 3—4) on kayttanyt tutkimuksessa mallia, jonka mukaan teknologialahtdi-
sen opetuksen perustana ovat ICT-infrastruktuuri, digitaalinen oppimismateriaali seka opettajien
osaaminen ja visio. Naiden osa-alueiden ollessa kunnossa on opetuksessa ja oppimisessa mah-
dollista hyddyntaa teknologiaa tarvittavalla tavalla. Haaga-Helian infrastruktuuriin kuuluvat myoés
muut henkiloston kayttamat tyovalineet, kuten kannettavat tietokoneet ja matkapuhelimet. Naiden
lisaksi tarkein osa on koko infrastruktuurin ydin eli taustalla toimivat palvelimet, verkkoyhteydet ja

muut tavalliselle kayttajalle nakymattomat ratkaisut.

Palvelimia Haaga-Helialla on niin paikallisia kuin myos pilvessa olevia. Nykypaivan trendien mukai-
sesti osa palveluista tilataan erilliseltd palveluntarjoajalta, joka huolehtii niiden toimivuudesta.
Haaga-Helialla on kaytdssaan useita pilvipalvelimia ja niiden hallinta on keskitettya. Pilvipalvelut
myo6s omalta osaltaan vahentavat fyysisen tilan tarvetta ja nain ollen ne mahdollistavat tilan kaytén
johonkin muuhun. Paikallisten palvelimien pitaminen saattaa my0s joissakin tapauksissa olla kus-
tannuksiltaan kalliimpaa, silla talldin tulee huomioida niiden kayttamat resurssit kuten sahkonkulu-

tus.

Luokkahuoneiden kiertaminen ja valineiden tarkistus saattaa kuulostaa pienelta ja jokseenkin mi-
tattomalta tyotehtavalta, mutta sdanndllisesti tehdyt tarkistukset auttavat varmistumaan siita, etta
kaikki tarvittavat tyovalineet toimivat oikein. Tarkistusten tekeminen yksin saattaa olla tyolasta,
koska useassa luokassa koneita on jopa kymmenia. Yksittdisen koneen tarkistaminen ei vie kovin-
kaan kauaa, mutta ongelmatapauksissa ty6tahti hidastuu huomattavasti. Ryhmassa tehty tarkistus-
kierros nopeuttaa koko prosessia ja myds ongelmanratkaisu on usein tehokkaampaa ryhmassa.
Nailla tarkistuskierroksilla on myds oma osuutensa laitteiden ja valineiden elinkaaren hallinnassa.
Huomatessamme viallisia valineitd pyrimme ensisijaiset huoltamaan ne uudelleenkaytt6a varten,

mutta tarvittaessa vaihdamme valineita uusiin ja kierratdmme vanhat asianmukaisella tavalla.

West County Computers (2017) on kuvannut syita, miksi tietokoneiden saanndllinen yllapito on tar-
keada. Ensimmaisend West County Computers (2017) mainitsee ongelmien aikaisessa vaiheessa
tapahtuvan havaitsemisen, jonka avulla voidaan valttya vahaisten ongelmien kehittyminen suuriksi
ongelmiksi. Tama on erittdin hyva huomio ja ilmenee usein myds omissa tyotehtavissani, silla pie-
net ongelmat ovat verrattain nopea ratkaista. Pieniin ongelmiin |6ytyy monesti yksinkertainen kor-
jaus ja nain voidaan valttya tilanteilta, joissa kaytdssa oleva tietokone ei toimi enaa ollenkaan ja
edessa on pahimmassa tapauksessa tietokoneen kayttojarjestelman uudelleenasennus tai tietoko-

neen vaihto uuteen. On kannattavaa mainita tastad myos henkildstélle uuden laitteen luovutuksen
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yhteydessa, joskin vaarana on se, etta tiketteja alkaa muodostumaan myo6s mitattéman pienista

asioista.

Toisaalta on myos tarkeaa, ettéd henkildstd uskaltaa ottaa yhteyttd pienemmissakin asioissa, jos
ongelma ei ratkea omin avuin. Saanndllinen yllapito voi myds vaikuttaa tietokoneen nopeuteen ja
samalla mahdollistaa kaytettavien ohjelmistojen hyddyntamisen parhaalla mahdollisella tavalla
(West County Computers 2017). Tietokoneiden hitaus ja ohjelmistojen toimimattomuus ovatkin
yleisia tikettien aiheita. Usein kyseessa on vain tietokoneen tarvittavien paivitysten puuttuminen,
mutta valilla kyseessa saattaa olla myos viallinen ohjelmisto. Kayttajien opastus saanndllisesta pai-
vitysten tarkistamisesta seka asentamista on tarpeen, silla talla voidaan vahentaa IT-palveluihin

kohdistuvaa tydkuormaa.

Stoltzfus (2020) jakaa ICT-infrastruktuurin hallinnoinnin muutamaan laajempaan osa-alueeseen,
joita ovat muun muassa palvelinten seka tydépdydan yllapito ja hallinta. Palvelinten hallinta pitaa
sisallaan erilaisten virheilmoitusten tutkimisen, sdanndlliset seka tarvittavat manuaaliset paivitykset
uuden haavoittuvuuden ilmaantuessa, palvelinten levytilan sdanndéllisen tarkistamisen seka varmis-
tumisen siitd, etta kaikki palvelimet toimivat halutulla tavalla. (Stoltzfus 2020.) Palvelinten hallinta
on usein tavalliselle kayttajalle nakymatonta toimintaa, mutta ilman asianmukaisesti toimiva palveli-
mia ei kayttajalla olisi ohjelmistoja tai palveluita mitd han voisi kayttaa. Palvelinten toimimattomuus
on usein syyna, jos samasta aiheesta tulee useita ilmoituksia tai tiketteja. Taman osan yllapito olisi
hyva olla automatisoitua, silld sen avulla voitaisiin taata palvelimien seka palveluiden jatkuva toimi-

VUus.

Omiin tydtehtaviini kuuluu kayttajien tydpoydan yllapito. Tyépdydan yllapito pitaa sisallaan ohjel-
mistot ja niiden tarvittavat paivitykset seka kayttojarjestelmaan liittyvat paivitykset (Stoltzfus 2020).
Ongelmatilanteissa on tarpeen tuntea erilaiset ohjelmistot ja niiden toiminta, seka yleisimmat vir-
heilmoitukset ja naihin liittyvat korjausmenetelmat. Olemme tiimini kesken luoneet useita ohjeistuk-
sia yleisimpiin ongelmatilanteisiin ja tarvittaessa luomme myds uusia ohjeistuksia. Stoltzfus (2020)
mainitsee, etta myos kayttajien sovellukset seka hyvaksytyt verkkosivut ovat osa tyopoydan yllapi-
toa. Ongelmatilanteiden tutkimisessa saattaa olla tarpeen kayda lapi asiakkaan laitteelta 16ytyvia

sovelluksia, seka tarkistaa vierailtuja verkkosivuja.

Oppilaitosymparistd tuo tydntekoon omat haasteensa silla kaytdssa on paljon erilaisia palveluilta,
jotka ovat riippuvaisia toisistaan. Esimerkiksi Moodle, jonka kautta opiskelijat osallistuvat kursseille
ja Peppi, jonka kautta kursseille ilmoittautuminen tapahtuu, kommunikoivat keskenaan ja, jos nai-
den vélisessa integraatiossa todetaan hairid, voi lopputuloksena olla kummankin palvelun kaytto-
katko. Usein taman kaltaisiin tilanteisiin osataan varautua, mutta valilla paivitysten tai muutostdiden

yhteydessa jotain voi menna pieleen. Naissa tapauksissa korjaustdista vastaa infrastruktuuritiimi,
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ulkoinen tuottaja tai apuna voidaan myos kayttaa konsultointipalveluita. Normaalissa kaytossa ole-
vat ohjelmistot ovat onneksi suhteellisen yksinkertaisia ja niiden peruskaytén oppii nopeasti. Ohjel-
mistojen tuntemus on tarkeaa, jotta asiakas saa tarvittaessa nopeasti apua, eika tyonteko kes-

keydy virhetilanteen takia.

Voidaan siis todeta, ettd ICT-infrastruktuurin tunteminen ja hallinta ovat kriittisid elementteja orga-
nisaation toiminnalle. liman toimivaa infrastruktuuria organisaation toiminta ei ole tehokasta. Edella
mainitut tavat infrastruktuurin hallinnalle ovat pieni osa suuresta kokonaisuudesta ja Stoltzfus
(2020) on my0ds todennut, etta edellda mainittujen toimien lisaksi jokaisen organisaation tulee itse
maaritella juuri heidan tarpeensa tayttavat menetelmat. Nykyisissa tyotehtavissani infrastruktuurin
hallinta on suhteellisen pienessa osassa ja se painottuukin juuri laitteiden elinkaaren hallintaan
seka yllapitoon. Onnekseni olen kuitenkin paassyt tekemaan normaalista arjesta poikkeavia tyéteh-
tavia ja tutustumaan siihen, millaista infrastruktuurin kanssa tydskentely voi olla. Nama ty6tehtavat

tukevat ammatillisen kehittymiseni tavoitetta.
3.4 Seurantaviikko 4

Maanantai 6.11.2023

Paivan tavoite:

Maanantain tavoitteena on kayda lapi viime perjantaina ja viikonlopun aikana tulleet sdhkdpostit
seka vastaukset kasiteltavina oleviin tiketteihin. Hoidan aamulla myds omaa osuuttani viikoittai-
sesta puhelinpdivystyksesta ja tarkoituksena on maarata viikonlopun aikana tulleet uudet tiketit asi-
anmukaisille vastuuhenkildille. Tarkoituksena on myds tyhjentaa henkildéston vanhoja tyévalineita,

jotta ne voidaan lahettaa eteenpain kaytdsta poistettavaksi.
Paivan toteuma:

Viikonlopun aikana olin saanut vain muutaman vastauksen asiakkailta, joka saattaa johtua siit3,

ettd en ollut perjantaina normaaliin tapaan tiedustellut heidan ongelmansa tilannetta. Tanaan tyé-
paivan lopulla tiedustelin heidan ongelmien tilannetta ja pyrin saamaan naita suljettua huomenna.
Paivan aikana sain myos vanhat tydvalineet tyhjennettya onnistuneesti ja keskiviikkona siirrdn ne

Pasilaan odottamaan kierratysta.
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Tiistai 7.11.2023
Paivan tavoite:

Tanaan tarkoituksena on kayda lapi palvelunhallintajarjestelmaan tehtyja ohjeita, joita asiakaspal-
velijat voivat hyddyntaa jokapaivaisessa tydskentelyssa. Tama tyotehtava tukee omalta osaltaan
ammatillisen kasvun tavoitettani, jossa tarkoituksena on perehtya tarkemmin ty6tehtavissa kaytet-
taviin ohjelmistoihin. Tavoitteena on kayda kaikki ohjeet lapi ja samalla oikolukea ne seka lahettaa
korjausehdotukset eteenpain. Tanaan hoidan myos loput vuorot viikoittaisesta puhelinpaivystyk-

sestani.
Paivan toteuma:

Paivan aikana sain kaytya lapi kaikki asiakaspalvelijoille tarkoitetut ohjeet ja tastd motivoituneena
ajatuksenani on kayda lapi myods asiakkaille tehtyja ohjeita. Tanaan puhelinpaivystyksessa tuli vas-
taan poikkeuksellinen ongelma liittyen sovelluksen lataamiseen matkapuhelimella. Ongelma ei
meinannut ratketa tavallisilla ohjeilla, mutta pienen konsultaation avulla 16ysimme kuitenkin ratkai-
sun. Taman ongelman kohdalla kyse ei ollut niinkdan siita, ettd ongelman ratkaiseminen olisi ollut
monimutkaista, vaan tarkedmmassa roolissa oli se, kuinka kyseisen ratkaisun sai sanoitettua asi-
akkaalle. Asiakkaan suuntaan tapahtuva viestina on hyva kehityskohde itselleni ammatillisen kas-

vun tavoitteisiini liittyen.
Keskiviikko 8.11.2023
Paivan tavoite:

Eilisesta tyotehtavasta innostuneena, tdnaan tavoitteenani on kayda palvelunhallintajarjestelmassa
olevia asiakkaille tarkoitettuja ohjeita. Samalla pyrin tutustumaan paremmin jarjestelman toimin-
taan, joka on yksi ammatillisen kasvun tavoitteistani. Mahdollisuuksien mukaan luon jarjestelmaan

my0Os uusia ohjeita, jos huomaan olemassa olevissa jotain puutteita.
Paivan toteuma:

Paiva alkoi yllattavan kiireellisena ja yksi aamun tydtehtavista tuli kollegaltani, joka tarvitsi testaus-
apua Active Directoryn eli aktiivihakemiston kanssa. Testin tarkoituksena oli varmistua siita, etta
tietty Group Policy eli ryhmakaytantd toimii oikein. Paivan aikana sain onnistuneesti kaytya lapi asi-
akkaiden ohjeistuksia ja huomasin, etta itsellani on luotuna muutamia sellaisia ohjeita, joita jarjes-
telmasta ei viela I6ytynyt. Ongelmaksi muodostui naiden ohjeiden lataaminen jarjestelmaan ja jou-
dun odottamaan loppuviikkoon, etta saan lisattya naita asiakkaiden luettavaksi. Ohjeilla on olennai-

nen osa ongelmien ratkaisemisessa ja hyvien ohjeiden avulla asiakkaat voivat 16ytada ongelmaansa
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nopeasti ratkaisun. TAma voi omalta osaltaan parantaa asiakkaiden mielikuvaa IT-palveluista ja

meidan tarjoamastamme palvelusta.
Torstai 9.11.2023
Paivan tavoite:

Tanaan tarkoituksenani on tyhjentda Vierumaeltd mukanani tuomat vanhat tyévalineet ja huolehtia
niiden kohdalla asianmukaisesta laitteiden elinkaaren hallinnasta. Kannettaville tietokoneille suori-
tetaan IT-palveluiden osalta kovalevyjen tyhjennys ja laitteiden lopullisesta poistosta vastaava yri-
tys tekee laitteille vielda oman tyhjennyksen. Nailla toimenpiteillda varmistumme siita, etta kenenkaan
tietoja ei paase ulkopuolisten kasiin. Paivan aikana on myos sovittu yksi matkapuhelimen vaihto,
jonka yhteydessa paasen tutustumaan erilliseen tydkaluun, kun vanhan tyépuhelimen tiedot tulee

siirtda uuteen tyopuhelimeen.
Paivan toteuma:

Vanhojen laitteiden tyhjennys sujui odotetusti ilman ongelmia ja sain laitteet merkattua odottamaan
poistoa. Tahan tyotehtavaan kuuluu myds laitteiden hallinta laiterekisterissa ja se tukee samalla
oppimista ICT-infrastruktuurin hallinnoimisesta. Matkapuhelimen vaihdon kanssa kohtasin muuta-
mia ongelmia ja jouduin heti vaihdon alussa alustamaan toisen matkapuhelimen, koska alkuperai-
nen ei syysta tai toisesta asentanut tarvittavia ohjelmistoja. Muutamia ongelmia tuli myos tietojen
siirron kanssa, mutta lopulta saimme asiakkaan kanssa vaihdon tehtya onnistuneesti. Tamakin ty6-
tehtava tarjosi oivan tilaisuuden syventdd osaamistani kaytettavien laitteiden ja ohjelmistojen halli-

nasta.
Perjantai 10.11.2023
Paivan tavoite:

Perjantain tavoitteena on olla yhteydessa asiakkaisiin, joilla on kasiteltavina olevia tiketteja ja sul-
kea naita mahdollisuuksien mukaan. Perjantait ovat normaalisti hiljaisempia paivia kampuksen tyo-

tehtaviin liittyen, joten ndind paivina on usein paremmin aikaa kayda lapi vanhempia tiketteja.
Paivan toteuma:

Aamun aikana usealta kollegalta tuli ilmoitus poissaolosta ja lopulta meita oli Pasilan toimipisteella
vain muutama tyontekija. Yhden kollegan poissaolo oli jatkunut jo useamman paivan ja sovimme,
etta tanaan tarkeinta on kayda lapi poissaolevien henkildiden tyopoytaa ja tarkistaa onko heilla

tydn alla sellaisia tiketteja, joihin on syyta reagoida viela tanaan. Useat tiketit odottivat kuitenkin
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asiakkaan vastausta, mutta yhden laitteenvaihdon teimme kollegan puolesta. Paivan aikana tuli
my0&s poikkeuksellisen paljon uusia tiketteja, joten vanhojen tikettien Iapikaymiselle ei jaanyt niin

paljon aikaa, kuin olin ajatellut.
Viikkoanalyysi 4

Taman viikon keskiviikkona olin tekemisissa Active Directoryn eli aktiivihakemiston kanssa, joka on
Windows-toimialueen kayttajatietokanta ja hakemistopalvelu. Aamun aikana tehdyn testauksen ai-
kana huomasin, etta tietoni ja osaamiseni oli varsin vahaista liittyen ryhmakaytantoihin. Paatin

tassa viikkoanalyysissa tutustua tarkemmin aktiivihakemistoon ja Group Policyjen eli ryhmakaytan-

téjen toimintaan ja hyotyihin siind maarin, kuin ne ovat olennaisia nykyisissa tyotehtavissani.

Aktiivihakemisto saildd tietoa olioina. Olio on yksittdinen elementti, kuten kayttaja, ryhma tai laite.
(Chai & Gillis 2021.) Haaga-Heliassa naita elementteja ovat kayttajat, kuten henkildkunta seka
opiskelijat, erilaiset ryhmat, johon edelld mainitut kayttajat voivat kuulua, sekd Haaga-Helian kay-
tossa olevat laitteet, kuten henkildstdon kannettavat tietokoneet ja opetukseen kaytettavat oppilas-
koneet. Aktiivihakemiston paatehtavana on Domain Services eli toimialueen palvelut. Palvelin, jolla
tama palvelu pyorii, on nimeltddn Domain Controller eli toimialueen valvoja. Kyseinen palvelu tal-
lentaa tietoa hakemistoista seka hoitaa kayttajan vuorovaikutusta toimialueen kanssa. (Chai & Gil-
lis 2021.) Chai ja Gillis (2021) mainitsevat, ettd tdman palvelun avulla tarkistetaan kayttajan oikeu-
det, kun han yrittda kirjautua laitteeseen tai muodostaa yhteyden verkon kautta. Kaytanndssa ta-
man avulla evataan tai sallitaan kayttajan paasy resursseihin, ennalta maaritettyjen kaytantojen pe-

rusteella.

Aktiivihakemisto koostuu useista eri palveluista, mutta omissa tyotehtavissani tarkeimpia ovat
edelld mainittu toimialueen palvelut seka Lightweight Directory Access Protocol (LDAP) eli kevyt
versio hakemistopalveluiden protokollasta. Tama on yksinkertaistettu versio, jota kaytetaan hake-
mistopalveluiden yllapitamiseen ja kayttdmiseen verkon kautta. Sen avulla on mahdollista tallentaa
olioita, kuten kayttajanimia seka salasanoja ja jakaa naiden olioiden tietoa verkon yli. (Chai & Gillis
2021.) Tata palvelua kaytan tyotehtavissani, kun minun tarvitsee saada nopeasti tietoa henkildkun-
taan kuuluvasta kayttajasta. Tassa hakemistossa on esitelty helposti luettavalla tavalla kayttajien
nimet seka kayttajatunnukset. Palvelun avulla on myds mahdollista tarkistaa kayttajan sen hetkiset
oikeudet muihin palveluihin, mutta naiden oikeuksien hallinnointi ei kuitenkaan kuulu minun tyéteh-

taviini.

Opiskelijoiden tiedot eivat ole samassa hakemistossa ja nama tiedot tulevat suoraan Pepista.
Peppi on kattava toiminnanohjauksellinen palvelukokonaisuus (Haaga-Helia ammattikorkeakoulu

2023b), jonka avulla opiskelijat voivat tarkastella henkilokohtaisia tietojaan, opiskeluoikeuksiaan,
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henkilbkohtaista opintosuunnitelmaa seka ilmoittautua kursseille ja tarkastella omia suorituksiaan.
Opettajat puolestaan vievat opiskelijoiden suoritukset ja arvosanat Peppiin sekd hallinnoivat kurs-
sejaan. My0s opintohallintoon ja opetuksen jarjestamisen liittyva henkilokunta kayttéa Peppia

(Haaga-Helia ammattikorkeakoulu 2023b).

Kaikilla Haaga-Helian opiskelijoilla seka henkildkuntaan kuuluvilla henkil6illa on omat tunnuksensa
ja nama tunnukset 16ytyvat myos aktiivihakemistosta. Aktiivihakemistosta I0ytyvat myos vierailijoi-
den tunnukset ja naita voivat olla pidempiaikaiset kayttgjatunnukset, joita haetaan erillisella lomak-
keella tai langatonta verkkoa varten luodut tunnukset, jotka ovat voimassa yhden vuorokauden.
Kayttdjille maaritetdan aktiivihakemistossa myds automaattisesti kuvaus ja opiskelijoiden kohdalla
tama esimerkiksi kertoo kayttajan nimen, paasaantdisen kampuksen, koulutusohjelman seka opis-

keluoikeuden keston.

Aktiivihakemistosta 16ytyy myés erilaisia ryhmia. Opiskelijoiden ryhmat maaraytyvat sen mukai-
sesti, mité kursseja he suorittavat. Ryhman nimi muodostuu kurssin nimen perusteella, ja osallistu-
jat siirtyvat Pepista sen jalkeen, kun kurssin opettaja on heidat kurssille hyvaksynyt. Talla automati-
soidulla tydvaiheella varmistetaan se, etta kaikki kurssille osallistuvat henkilét lisdtdan oikeaan ryh-
maan. Nama ryhmat kuuluvat viela tiettyyn organisaatioyksikk6on, joka maarittelee ryhman oikeu-
det. Henkildkunnan ryhmat maaraytyvat taas tyotehtavien ja roolien mukaisesti. Ei ole kaytannaol-
lista, eika tietoturvallista, etta kaikki kayttajat kuuluvat automaattisesti kaikkiin ryhmiin, vaan tieto-
turvakaytantdjen perusteiden mukaisesti kaikille kayttajille tulisi antaa oletuksena mahdollisimman

vahaiset oikeudet, joita voidaan tarvittaessa lisata.

Laitteet ovat viela yksi olennainen osa aktiivihakemistoa seka omia tyotehtaviani. Aktiivihakemis-
tosta I0ytyvat kaikki henkilokunnan kannettavat tietokoneet, opiskelijakayttéon tarkoitetut tydase-
mat seka muut laitteet kuten tulostimet. Kannettavien tietokoneiden kayttoonoton yhteydessa naille
maaritetaan tarvittavat rynmat ja ryhmien perusteella maaritelldan asennettavat sovellukset, naiden
oikeudet seka paasyoikeudet tiettyihin palveluihin. Kannettavien tietokoneiden ja tydasemien tulee
kuulua oikeaan toimialueeseen, jotta niihin on mahdollista kirjautua sisaan Haaga-Helian tunnuk-
silla. Valilla on tarpeen hetkellisesti poistaa tietokone toimialueesta ja lisata se sinne takaisin, jotta

kirjautuminen toimii oikein.

Organizational Units eli organisaatioyksikét ovat tapa jarjestaa kayttgjia, ryhmia seka laitteita (Chai
& Gillis 2021). Haaga-Helialla on olemassa omat organisaatioyksikdt muun muassa henkildstdlle,
opiskelijoille, vierailijoille seka henkilokunnan kannettaville tietokoneille. Organisaatioyksikko on
pienin yksikkd, jolle voidaan maaritella ryhmakaytantéja ja yhden organisaatioyksikon sisalla voi
olla useita muita organisaatioyksikoita, kunhan kaikki naista ovat yksildllisia (ManageEngine s.a.).

Organisaatioyksikoiden kayttd on suositeltavaa, koska sen avulla voidaan hallita tiettya ryhmaa,
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sen sijaan, ettd ryhmakaytanto koskisi esimerkiksi kaikkia kayttajia. Organisaatioyksikot myos
mahdollistavat hajautetun hallinnoinnin, silla yhden organisaatioyksikdn vastuu voi olla yhden
osaston jarjestelmanvalvojalla ja toisen osaston jarjestelmanvalvoja taas on vastuussa toisesta or-

ganisaatioyksikosta. (ManageEngine s.a.)

Ryhmakaytanteet ovat hierarkkinen jarjestelma, joka mahdollistaa tiettyjen maaritysten tekemisen
halutuille kayttajille ja laitteille (Posey & Rubenstein 2019). Hierarkkinen malli tarkoittaa sita, etta
maaritykset periytyvat organisaatioyksikdsta toiselle. Ryhmakaytanteet ovat paasaantoisesti turval-
lisuuteen vaikuttava tydkalu, mutta sen avulla voidaan pakottaa muitakin asetuksia. Keskiviikkoi-
sessa tapauksessa oli tarkoituksena saada kootusti vaihdettua useammalle kannettavalle tietoko-
neelle erityiseen tapahtumaan liittyva taustakuva. Vaikka tama ei valttamatta ole kriittisin ryhma-
kaytanteiden kayttdétapa, antaa se hyvan kuvan sen mahdollisuuksista. Ryhmakaytanteet muodos-
tavat yhdessa ryhmakaytanneolion, jota voidaan hallinnoida erillisen hallintapaneelin tai komentori-
vin kautta (Posey & Rubenstein 2019). Posey ja Rubenstein (2019) toteavat, ettd ryhmakaytantei-
den kayttotarkoitukset ovat usein tietoturvaan liittyvia, kuten salasanavaatimusten pakottaminen tai
tiettyjen ominaisuuksien kaytosta poistaminen. Aktiivihakemiston kautta kaytettavat ryhmakaytan-
teet ovat keskitetysti hallittavia ja nama otetaan kayttoon, kun kayttaja kirjautuu laitteelle, joka on

litettyna tiettyyn toimialueeseen (Posey & Rubenstein 2019).

Nykyisissa tyotehtavissani aktiivihakemistolla on olennainen rooli, vaikka tydtehtavani eivat mah-
dollistakaan ryhmakaytanteiden hallinnoimista. Aktiivihakemiston avulla pystymme seuraamaan
mita laitteita henkildkunnan jasenilla on kaytdssa ja tama kulkeekin rinnakkain myos laiterekisterin
yllapidon kanssa. Molempien ollessa ajan tasalla on helppo selvittdad missa kyseista laitetta kayte-
taan ja kuka sen haltijaksi on merkattu. Aktiivihakemiston kautta on myds mahdollista nollata kayt-
tajien salasanoja sellaisissa tapauksissa, joissa asiakas ei pysty tasta itse tekemaan. Talldin on
syyta varmistua vield kyseisen asiakkaan henkilllisyydesta, jotta tunnukset eivat joudu vaariin ka-

siin.

3.5 Seurantaviikko 5
Maanantai 13.11.2023
Paivan tavoite:

Tavoitteena tanaan on paasta ajan tasalle omien kasiteltavina olevien tikettien kanssa, silla viime
perjantai oli yllattavan hektinen, ja naille ei jaanyt niin paljon aikaa kuin olin toivonut. Aikataulutan
paivani sen mukaisesti, etta kaikille tyotehtaville jaa aikaa ja pyrin talla tavalla myos kehittamaan

omia tydskentelytapojani.
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Paivan toteuma:

Aamu oli suhteellisen hiljainen ja sain puhelinpaivystyksen ohella vastailtua asiakkaiden viesteihin.
Paivan aikana sain myos hoidettavakseni muutaman Malmin kampukseen liittyvan tydtehtavan,
joista yksi vaatii enemman selvittelya, silla aktiivihakemiston mukaan kaksi konetta olisi aktiivi-
sessa kaytdssa, mutta naiden sijainnista ei talla hetkella ole tietoa. Toinen tyétehtava oli samankal-
tainen ja vaati keskustelua henkilokunnan jasenen kanssa, silla hanelle oli aktiivihakemiston mu-
kaan merkattu kayttdon kolme konetta. Viimeinen tyotehtava liittyi luokan projektoriin, jonka
lamppu kaipaa vaihtoa. Paivan aikana sain hyvin pidettya kiinni aikataulustani ja saavutin paivan

tavoitteen.

Tiistai 14.11.2023
Sairausloma
Keskiviikko 15.11.2023
Sairausloma

Torstai 16.11.2023
Sairausloma

Perjantai 17.11.2023
Paivan tavoite:

Edellisten paivien poissaolojen takia, tavoitteenani on tdnaan kayda lapi viikon aikana tulleet sah-
kopostit seka vastaukset kasiteltavina oleviin tiketteihin. Kollegani ovat hoitaneet tydopoytani akuu-

teimmat tyotehtavat, kuten keskiviikoksi sovitun kannettavan tietokoneen vaihdon.
Paivan toteuma:

Sain kasiteltya paivan aikana kaikki saapuneet sahkopostit ja olin myos yhteydessa asiakkaisiin,
joiden tiketit vaativat yhteydenottoa. Sain kasiteltyd myds uusia tiketteja, joten téihin palaaminen
sujui varsin mallikkaasti. Paivan lopulla ihmetysta heratti keskiviikolle aikataulutettu kannettavan
tietokoneen vaihto. Paivan aikana |0ysin asiakkaalle valmistelemani tietokoneen, vaikka asiakas oli
omien sanojensa mukaisesti kdynyt paikalla sovitusti. Paikalla olevat kollegani eivat olleet kyseista
asiakasta palvelleet ja yksi kollegoistani oli poissa, joten en tata haneltdkaan voinut varmistaa. Ta-

man selvittaminen siirtyy ensi viikolle.
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Viikkoanalyysi 5

Talla viikolla oma tyoviikkoni oli varsin katkonainen ja moni muukin tiimiimme kuuluva henkil on
ollut poissa viimeisen kahden viikon aikana. Paatin talla viikolla tutustua tarkemmin siihen, mita
kuuluu hyvaan tiimitydskentelyyn, kommunikointiin ja kuinka tdma nakyy arjessa. Tarkoituksena on
pohtia sitd, kuinka kommunikoinnin avulla voidaan sujuvoittaa tydskentelya ja valttya ylimaaraiselta
tyolta. Tarkoituksena on myos selvittaa mitka asiat ovat sellaisia, jotka auttavat muodostamaan pa-
remman yhteyshengen tiimin sisalla. Hyvaa tiimityoskentelya tarvitaan joka paiva, mutta varsinkin
poikkeusaikoina, jolloin tydtehtavia voi olla huomattavasti enemman ja yllattaviin tilanteisiin tulee

reagoida nopeasti.

Kokkonen ja Laine (2021, 25) seka Adu-Oppong ja Agyin-Birikorang (2014, 209) mainitsevat ha-
vainnosta, jossa tyontekijoiden tydtyytyvaisyys parani silloin, kun he auttoivat tydkavereitaan. Ta-
man huomion voin allekirjoittaa myds omalla kohdallani, joskin voin myontaa eroavaisuuden siing,
tarjoanko mina itse apuani vai pyytaako kollega sita. Tarjotessani apua itse, koen olevani avulias
seka huomaavainen ja myos Kokkonen ja Laine (2021, 25) mainitsevat naiden ominaisuuksien ole-
van tyoyhteisotaitoihin liitettavia elementteja. Huomaavaisuus voidaan nahda toisen kunnioittami-
sena seka haluna jakaa tietoa, tama yhdistettyna avuliaisuuteen estaa ongelmien syntymista seka
epaselvyyksia (Kokkonen & Laine 2021, 25). Olennaiseksi elementiksi hyvaan tiimitydskentelyyn
nostaisin myos reiluuden ja rehtiyden. Kokkosen ja Laineen (2021, 25) mukaan rehtiys ilmenee

hankaluuksien sietokykyna sekad asenteena tyon reunaehtoja kohtaan.

Omissa tyotehtavissani koen, ettd nama kolme elementtia ovat avainasemassa toimivaan tiimityds-
kentelyyn. Kuten jo edella mainitsin, tarjoan muille apuani silloin, kun oma tydkuormani taman sallii
tai, kun huomaan muiden tyotilanteen olevan erityisen kiireinen. Tassa omalta osaltaan korostuu
avuliaisuuden ja huomaavaisuuden lisaksi myos reiluus ja rehtiys. Uskon reiluuden tarkoittavan
myo0s sitd, etta tiimin kesken voidaan jakaa tyotehtavia. Koen, etta tehdessani kollegalle palveluk-
sen, on han alttimpi auttamaan minua, kun minulla on liiaksi tyétehtavia. On kuitenkin tarkeaa huo-
mata, etta tama ei koskaan ole juurisyy sille, miksi tarjoan apuani muille. Huomaan, etta suhtaudun
hieman varauksella sellaisiin tyotehtaviin, jotka minulle maarataan ilman erillista ilmoitusta. Vaikka
tallainen tydtehtava maarattaisiin silloin, kun oma tyétilanteeni on rauhallinen, aiheuttaa se mi-
nussa tietynlaisen stressireaktion. Tama on ollut erikoinen ilmié huomata, koska kaytanndssa voi-
sin myo0s itse tarjoutua auttamaan taysin vastaavassa tilanteessa, mutta reaktioni olisi silloin erilai-
nen, koska se on tapahtunut omasta aloitteestani. Tatd ominaisuutta voisin koittaa tydstaa itses-

sani ja sen my6ta parantaa omia tyéskentelytapojani.

Pittampalli (2019) kertoo ongelmanratkaisun sisaltavan viisi erillista vaihetta. Nama vaiheet ovat

ongelman maarittaminen, ratkaisujen luominen ja arviointi, sopivimman ratkaisun valitseminen ja
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suunnitelman luominen. Henkilon tydskennellessa yksin voi han kdyda nama viisi vaihetta 1api aa-
rimmaisen nopeasti ilman, ettd eri vaiheisiin kiinnitetddn edes huomiota. Ongelman ollessa arkipai-
vainen muodostuu ajatuksissa jo valmiiksi sopiva suunnitelma samalla, kun ongelmaa viela kay-
daan lapi (Pittampalli 2019). Vaikeuksia alkaakin muodostua siind vaiheessa, kun ongelmaa yrite-
taan ratkoa tiimin kesken. Edella mainittu, automatisoitu ongelmanratkaiseminen ei ole enaa mah-

dollista, koska kaikki tiimin jasenet eivat ole yhta kokeneita.

Pittampalli (2019) mainitsee, etta onnistunut ongelmanratkaisu tiimin kesken vaatii sen, etta jokai-
nen vaihe kaydaan yhdessa lapi. Tiimilaisten kokeneisuus tai vastaavasti kokemattomuus tulee
usein ilmi siind vaiheessa, kun ongelman kasittely on vasta aluillaan. Kokenut tai vastaavaan on-
gelmaan térmannyt tiimildinen voi edeta hyvinkin nopeasti viimeiseen vaiheeseen, kun taas koke-
mattomampi jasen voi kohdata vaikeuksia jo itse ongelman sisaistdmisessa. (Pittampalli 2019.)
Koen, ettd IT-palveluiden kesken edelld mainittu tilanne on hyvin harvinainen, silld kohtaamamme
ongelmat ovat usein toistuvia. Valilla erikoisempia ongelmia tulee kuitenkin vastaan ja talldin voi

olla tarpeen jakaa naita tiimin kesken.

Kommunikointi nousee tarkeaan roolin viimeistaan siina vaiheessa, kun ongelmia tulee ratkoa yh-
dessa tiimin kesken. Adu-Oppong ja Agyin-Birikorang (2014, 209) mainitsevat useita hyotyja, jotka
ovat seurausta tydpaikalla tapahtuvasta tehokkaasta kommunikoinnista. Naita ovat jo edella mai-
nittu kasvanut tyotyytyvaisyys, konfliktien vaheneminen, tuottavuuden kasvaminen, ystavyyssuhtei-
den muodostuminen seka resurssien oikeanmukainen kayttaminen. Kasvanut tyotyytyvaisyys joh-
taa luonnollisesti myos tyytyvaisiin tyontekijoihin, mutta sen avulla voidaan myds muodostaa uskol-

lisia seka toisiinsa luottavia tiimeja (Adu-Oppong ja Agyin-Birikorang 2014, 209).

Syita huonolle kommunikaatiolle voi olla useita, mutta Adu-Oppong ja Agyin-Birikorang (2014, 209)
kertovat yhdeksi suurimmaksi ongelmaksi sen keskeneraisyyden. Kommunikoinnin tapahtuessa
kahden henkildn valilla, voi toinen osapuoli olla siina uskossa, etta kaikki tarpeellinen tieto on jo va-
litetty. Tama ei valttamatta pida kuitenkaan paikkaansa ja keskustelun toinen osapuoli on voinut
jéada ilman jotain olennaista tietoa keskustelun aikana. Syyna talle voi olla henkildiden valinen ym-
paristollinen tai henkildkohtainen este tai muuri. Suuremman tiimin kesken tapahtuvassa keskuste-
lussa naita esteitd voi muodostua vielakin enemman ja siksi on tarkeaa kiinnittdd huomiota siihen,
ettd kommunikointi on luonteeltaan sujuvaa. Sujuva kommunikointi vaatii kaikkien osapuolien huo-
mion ja on myds tarpeen varmistaa, ettd kommunikointiin kaytetaan riittavasti aikaa, ettei osapuo-
lien valilla jaa epaselvyyksia. Kaikki tarpeellinen tieto on tuotava esiin sellaisella tasolla, etta jokai-

nen osapuoli kykenee ymmartamaan sen ja keskustelemaan siita. Valilla tama voi tarkoittaa ongel-
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man visualisoimista erilaisilla tavoilla tai valineilla. Tarkeita elementteja onnistuneessa kommuni-
koinnissa ovat myds vastaanottajien keskittyminen, rauhallisuus seka halu ottaa tietoa vastaan.
(Adu-Oppong ja Agyin-Birikorang 2014, 210-212.)

IT-palveluiden kaytdssa oleva palvelunhallintajarjestelma mahdollistaa kaytannéssa myos tiketin
sisalla tapahtuvan kommunikoinnin. Téman kommunikoinnin tarkoituksena on pitaa kaikki ajan ta-
salla siitd, miten kyseista tikettid on hoidettu. Usein sisdinen kommunikointi tai kommentit voivat
olla yleismaallisia, mutta valilld nAma& kommentit ovat tarpeellisia. Tarkedksi tama sisdinen kommu-
nikointi muodostuu silloin, kun kyseisesta tiketistd muodostuu liian vaikea, eika sitd ole mahdollista
ratkaista itse. Kaikille aihealueille on nimetyt vastuuhenkilét ja tarvittaessa naita tiketteja siirretdan
eteenpain. Naissa tapauksissa sisdisen kommunikoinnin avulla varmistutaan siita, etta henkild,
joka saa tiketin hoitaakseen, pystyy hyvin nopeasti ja vaivattomasti tarkistamaan, miten kyseista
tikettia on jo entuudestaan hoidettu. Hyva sisdinen kommunikointi varmistaa sen, etta toisen henki-
IOn ei tarvitse kayttaa aikaa selvittaessaan samoja ongelmia toistamiseen ja han pystyy helposti
ehdottamaan sellaisia keinoja, joita ei ongelmanratkaisemisessa ole viela kokeiltu. Hyvalla kommu-
nikoinnilla voidaan siis tassakin tapauksessa edistaa tyotyytyvaisyytta, valttaa paallekkaisia tyoteh-

tavia seka nopeuttaa asiakkaan saamaa palvelua.

Koen, etta nykyisen tiimini kesken kommunikointimme on paaosin hyvalla tasolla, mutta parannet-
tavaakin 10ytyy. Erityisesti sellaisissa tapauksissa, joissa joudumme hoitamaan poissaolojen vuoksi
toisen kollegan tyotehtavia, ei sisdinen kommunikointimme ole aina riittavalla tasolla. Tama tarkoit-
taa sita, ettd hoitaessamme tikettia, joka ei lahtokohtaisesti kuulu itsellemme, emme usein nae niin
paljon vaivaa sen dokumentoimiseen. Tama ilmenee etenkin sisaisten kommenttien puutteena, jol-
loin tiketin alkuperainen omistaja ei voi tietda, miten kyseista tikettia on hoidettu hanen poissa ol-
lessaan. Tassa huomaan kehityskohdan myos itsellani ja tama on selkeasti litoksissa myos laitere-
kisterin yllapitamisen kanssa. Molemmissa yhdistavana tekijana on varsinaisen, fyysisen tyotehta-
van hoitaminen ja tdman jalkeen herdava ajatus siita, etta tyétehtava on nyt valmis. Usein tyétehta-
vat vaativat kuitenkin kirjalliset toimenpiteet, jotka naissa tapauksissa ovat laiterekisterin paivittami-
nen seka sisaisten kommenttien kirjoittaminen. Naihin olen jo koettanut panostaa ja koen, etta vas-

taavien tyotehtavien kohdalla minulla on kuitenkin vield kehityttavaa.
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3.6 Seurantaviikko 6
Maanantai 20.11.2023
Paivan tavoite:

Maanantaina tavoitteena on kayda lapi kaikki viilkonlopun aikana tulleet sahkopostit seka uudet
vastaukset kasiteltavina oleviin tiketteihin. Tanaan tarkoituksena on mydés kayda Malmin varas-
tossa tekemassa pienimuotoista inventaariota ja kartoittaa mita kaikkea varasto pitaa sisallaan. In-
ventaarion yhteydessa tavoitteena on myos laittaa kiertoon sellaisia tyévalineita ja laitteita, joille

IT-palveluilla ei ole enaa kayttoa.
Paivan toteuma:

Saannollinen inventaario olisi ilmeisen tarpeen, silla varastosta 16ytyi jonkin verran sellaisia vali-
neita, joita emme enaa kayta ollenkaan. Nama valineet siirsin selkeasti erilleen ja ne odottavat
kierratysta. Sain tavoitteideni mukaisesti kaytya varastoa lapi ja paremman kasityksen siita, mita
valineita Malmilla on kaytdssa. Tasta on myds hyotya muita tydtehtavia ajatellen, silla on helpom-
paa seka nopeampaa tehda infrastruktuuriin liittyvia muutoksia, kun kaytettavissa olevat valineet
seka laitteet on tiedossa. Tama tyotehtava myds omalla tavallaan tuki ammatillisen kasvun tavoi-

tettani, liittyen infrastruktuurin hallintaan seka siihen liittyviin teemoihin.
Tiistai 21.11.2023
Paivan tavoite:

Tanaan kaytan tydaikaani kahden tietokoneen paikantamiseen, jotka aktiivihakemiston mukaan
ovat suhteellisen aktiivisessa kaytdssa, mutta joiden sijainnista ei talla hetkelld ole taytta var-
muutta. Tahan tyotehtavaan ei toivottavasti kulu liiaksi aikaa, koska talta etsimiselta olisi valtytty,

jos aktiivihakemistoon tai laiterekisteriin olisi merkattu koneiden sijainti asianmukaisesti.
Paivan toteuma:

Kadoksissa olleet tietokoneet I0ytyivat onnekseni suhteellisen helposti, eika tahan tyotehtavaan
kulunut lopulta kovinkaan paljon aikaa. Otin koneiden sarjanumerot yl0s ja tein tarvittavat muutok-
set aktiivihakemistoon seka laiterekisteriin, jotta vastaavalta etsimiselta valtyttaisiin tulevaisuu-
dessa. Tama toimi hyvana muistutuksena omiin kehityskohteisiini liittyen, koska laiterekisterin pai-

vittaminen unohtuu myos minulta ajoittain.
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Keskiviikko 22.11.2023
Paivan tavoite:

Tanaan on tarkoitus aloittaa pienimuotoinen projekti, joka liittyy henkilokunnan matkapuhelimien
vaihtoon. Microsoft on aloittanut kampanjan, jonka tavoitteena on saada kaikki kayttajat kaytta-
maan Microsoft Authenticatoria kaksivaiheiseen tunnistautumiseen. Laiterekisterista kavi ilmi, etta
muutaman tyontekijan tydpuhelimet ovat niin vanhoja, etta naihin laitteisiin ei Microsoft Authentica-
toria ole mahdollista asentaa ja nama on vaihdettava nopeahkolla aikataululla. Tama on hyva tyo-

tehtava myds ammatillisen kasvun tavoitteita ja infrastruktuuriin tutustumista ajatellen.
Paivan toteuma:

Paivan aikana sain haettua laiterekisterin kattavan raportin, josta kay ilmi kaikki henkildkunnan
kaytossa olevat matkapuhelimet. Rajasin raporttiin vain ne henkilot, joilla on kaytdssaan yli kolme
vuotta vanha laite, koska naiden laitteiden elinkaari on mahdollisesti tulossa paatokseen. Tavoit-
teena olisi, ettd henkildkunnan tydvalineet ovat kdytdssa noin kolmesta neljdan vuotta, jolloin nii-
den toimivuus voidaan suhteellisen hyvin taata. Tarkeda naiden laitteiden vaihtamisessa on mydés
se, etta kaikkein vanhimpia laitteita ei ole ikina lisatty Microsoft Intuneen, eivatka ne siten kuulu

keskitettyyn laitehallintaan.
Torstai 23.11.2023
Paivan tavoite:

Aikataulumuutosten takia joudun luovuttamaan itselténi yhden uuden tyéntekijan laiteluovutuksen
toiselle tiimilaiselle ja tanaan tavoitteenani on valmistella taman luovutuksen kannettava tietokone
seka matkapuhelin. Yllattavat muutokset ovat ikavia, mutta eivat mitenkaan harvinaisia ja naissa

tapauksissa taytyy tiedustella muilta tiimilaisilta, kuka voisi tuurata tyétehtavan hoitamisessa.
Paivan toteuma:

Tydvalineiden asennus ja profilointi uudelle tydntekijalle hoitui ilman ongelmia ja 16ysin myos tiimi-
laisen, joka pystyy tuon laitteiden luovutuksen hoitamaan minun puolestani. Tassa tuli huomattua,
etta toimivan tiimin sisalla tyotehtavien jakaminen muiden kesken on suhteellisen helppoa ja muut
tiimilaiset ovat valmiita auttamaan tarvittaessa. Paivan aikana tyotehtavakseni tuli myos kirjaston

tietokoneiden paivittdminen ja naihin uuden ohjelmistopaketin asentaminen. Useat kirjaston tieto-

koneet olivat tdnaan kaytdssa, joten muutama kone jaa vield huomiselle.
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Perjantai 24.11.2023
Paivan tavoite:

Tanaan tarkoituksena on asentaa uusi ohjelmistopaketti niille kirjaston koneille, joille sita ei viela
ole asennettuna. Taman liséksi aloitan tanaan toisen uuden tyéntekijan tyévalineiden valmistelun
ja jatkan eteenpain keskiviikkona aloitettua projektia, jonka tarkoituksena on paivittaa tyontekijoi-

den vanhoja matkapuhelimia uudempiin.
Paivan toteuma:

Paivan aikana sain kaikille lopuille kirjaston koneille asennettua uuden ohjelmistopaketin seka
muut tarvittavat paivitykset, ja ne ovat taas asiakkaiden kaytettavissa. Paivan aikana alustin onnis-
tuneesti myds uuden tyontekijan tyovalineet, mutta naiden lopullinen asennus jaa viela ensi vii-
kolle. Sain myés edistettya matkapuhelimiin liittyvaa projektia ja lahetin ensimmaiset sahkopostit
niille henkiloille, joilla on selkeasti vanhimmat laitteet kaytdssaan. Tarkoituksena on edeta jarjestel-

mallisesti vanhemmista laitteista uudempiin ja porrastetusti vaihtaa kaikki laitteet.
Viikkoanalyysi 6

Tama viikko oli suhteellisen rauhallinen ja merkittavin asia oli henkildkunnan tyépuhelimiin liittyvan
projektin aloittaminen. Projektin tarkoituksena on vaihtaa tydpuhelimet niille henkildille, joilla on
kaytéssaan yli kolme vuotta vanha laite. Yksi syy talle on se, etta nailla laitteilla Microsoft Authenti-
cator ei valttamatta toimi oikein ja tdma voi aiheuttaa ongelmia tulevaisuudessa, silla Microsoft on
pakottamassa Authenticatorin ainoaksi kaksivaiheisen tunnistautumisen tavaksi. Toisena ongel-
mana on laitteiden ika ja elinkaaren hallinnan mukaisesti pyrimme vaihtamaan laitteita kolmen vuo-
den kayton jalkeen. Taman ajan jalkeen laitteissa on havaittu enemman ongelmia, jotka vaikuttavat
laitteiden kayttéon. Samalla pyrimme tuomaan enemman esille sita, etta IT-palvelut huolehtivat lait-
teiden elinkaaresta ja teemme tarvittavia paivityksia saanndéllisesti. Viimeinen vaikuttava tekija lait-
teiden vaihtamiselle on niiden puuttuminen Microsoft Intunesta, joten osa kaikkein vanhimmista
laitteista ei kuulu keskitettyyn laitehallintaan. Talla viikolla tarkoituksenani on tutustua hieman

enemman keskitettyyn laitehallintaan, sen hyotyihin sekd Microsoft Intunesin ominaisuuksiin.

Keskitetty laitehallinta on olennainen osa IT-palveluiden toimintaa seka tietoturvan hallintaa. Aiem-
min erindiset mobiililaitteiden hallintaan liittyvat ratkaisut ovat keskittyneet ainoastaan laitteiden
hallintaan seka tiedon suojaamiseen, mutta jatkuvan digitalisoitumisen my6ta on ollut pakko kehi-
telld uusia tapoja suojata seka laitteita, etta niilla tapahtuvia toimenpiteita (Pierer 2016, 27). Mobiili-
laitteiden maaran kasvaminen ja niiden lisaantynyt kaytto tyotehtavien hoitamisessa on laajentanut

keskitetyn hallinnan kasittdmaan myos mobiilisovellusten, -sisalldon seka -turvallisuuden hallinnan
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(Pierer 2016, 28). Naiden osa-alueiden myota keskitetyn laitehallinnan avulla voidaan nykyaan

maaritella kaytantoja sallittuihin sovelluksiin seka kaytettavaan sisaltoon liittyen.

Batool ja Masood (2020, 109) toteavat, ettda mobiililaitteisiin kohdistuva suuri maara erilaisia uhkia
ja ongelmia on torjuttava asianmukaisilla turvallisuuteen liittyvilla toimenpiteilld. Yksi tdman mah-
dollistava tyokalu on juuri keskitetty mobiililaitteiden hallinta (Batool & Masood 2020, 109). Edella
mainitut tyokalut mahdollistavat muun muassa erilaisten profiilien hallinnan, sijaintitiedot, etana ta-
pahtuvan laitteen lukituksen seka tyhjentamisen, haittaohjelmien havaitsemisen seka tiedon suo-
jaamisen ja varmuuskopioinnin (Batool & Masood 2020, 109; Pierer 2016 44—45). Organisaatioi-
den tulee itse etukateen arvioida sellaiset tilanteet, joissa keskitetysta laitehallinnasta voisi olla
niille hyotya. Tarkeaa on rehellinen kuvaus siita, mita kaikkea organisaation mobiililaitteelle voi ta-
pahtua ja mihin kaikkeen tulee varautua. Ainakin tilanteille, joissa laite on varastettu, luottamuksel-
lista tietoa on menetetty tai laitteelle on paassyt haitallinen sovellus, tulisi etukateen miettia toimin-
tasuunnitelma. Taman lisaksi tulee myds suunnitella, kuinka vanhentuneet laitteet paivitetaan uu-
siin, niin, etta siitd aiheutuu kayttajalle mahdollisimman vahan haittaa. (Batool & Masood 2020,
110-111.)

Mobiililaitteiden kayttamiseen tydymparistdssa on olemassa erinaisia malleja. Piererin (2016, 63)
mukaan naitéd malleja ovat "tuo oma laitteesi” (Bring Your Own Device), "organisaation omistama
laite yksityiskayttéon” (Corporate Owned Personal Enabled) seka "organisaation omistama laite
tyokayttdon” (Corporate Owned Business Only). Ensimmaisena mainittu malli antaa tyontekijalle
mahdollisuuden tuoda oma laitteensa tydymparistoon, mutta tassa on olemassa myaos riskeja.
Naissa tapauksissa laitteissa ei valttamatta ole huolehdittu asianmukaisesta tietoturvasta, eika ne
usein ole keskitetyn laitehallinen piirissa (Batool & Masood 2020, 111). Toinen malli on myds
Haaga-Helian kaytdssa ja se mahdollistaa tydtehtavien hoitamisen organisaation omistamalla lait-
teella, mutta sallii myos rajoitetusti kaytettavan henkildkohtaisen profiilin samassa laitteessa. Vii-
meinen malli on néista tiukin ja siind organisaatio tarjoaa tyontekijalle mobiililaitteen, joka on tarkoi-

tettu ainoastaan tydtehtavien hoitamiseen ilman minkaanlaista henkilékohtaista profiilia.

Organisaatioita on erilaisia ja eri aloilla toimivat yritykset tarvitsevat erilaisia kaytantéja, joten kai-
kille ndille malleille on olemassa oma paikkansa yritysmaailmassa. Ensimmaisen mallin avulla or-
ganisaatio voi saastaa suuria summia laitehankinnoissa, tiukinta, kolmatta mallia kaytetdan
yleensa organisaatioissa, joissa kasitelladn arkaluontoista materiaalia ja toinen malli on luonteel-
taan naiden valimaastossa ja mahdollistaa paremman tietoturvan, mutta ei ole kuitenkaan taysin

rajattu vain tyokayttéon (Pierer 2016, 64).

Microsoft Intune on yksi edella kuvatuista keskitetyn laitehallinnan tydkaluista, joka asennetaan

paasaantoisesti kaikkiin uusiin matkapuhelimiin, jotka luovutetaan Haaga-Helian henkildkunnan



44

kayttoon. Microsoft Intune mahdollistaa tyokayttoon tarkoitettujen mobiililaitteiden hallinnan ja sen
avulla on my6s mahdollista rajoittaa laitteelle asennettavia sovelluksia (Microsoft 2023b). Talla het-
kella Intunen kayttd on Haaga-Heliassa rajattu vain matkapuhelimiin. Intune tukee useita kayttojar-
jestelmia, kuten Androidia ja Applen iOS:43 ja tarjoaa useita hyddyllisid ominaisuuksia, kuten maa-
ritysprofiilit, mahdollisuuden sovellusten jakeluun keskitetysti sekd mahdollisuuden erilaisille etatoi-
menpiteille, joihin kuuluvat tyoprofiilin poistaminen seka halutun laitteen tyhjennys. (Haaga-Helia

ammattikorkeakoulu 2023c.)

Microsoft Intunesin kayttdonotto uuden puhelimen asennuksen yhteydessa tapahtuu kdytannéssa
automaattisesti. Asennuksen yhteydessa hyvaksytaan, etta kaytettava laite on organisaation hallin-
noima ja asennusohjelmaa seuraamalla laitteeseen asennetaan ennalta maaritetyt sovellukset, joi-
hin kuuluvat muun muassa Microsoft Outlook, Elisa Ring, Microsoft Authenticator seka Microsoft
Edge. Asennuksen yhteydessa otetaan myds kayttdon ennalta maaritetyt kdytannot, jotka pakotta-
vat esimerkiksi kdyttamaan suojakoodia, uusien asennettavien sovelluksien skannauksen seka lu-
kitusnayton aikakatkaisun (Haaga-Helia ammattikorkeakoulu 2023c). Microsoft Intune myds mah-
dollistaa laitteille kaksi erillista profiilia, joista toinen on tarkoitettu tyokayttoon ja toinen henkildkoh-
taiseen kayttoon (Microsoft 2023b). Henkilokohtaisen profiilin kautta kayttajan on mahdollista la-
data omaan kayttdéon muita sovelluksia ja nailla sovelluksilla ei ole paasya tyoprofiilin tietoihin. In-
tune siis mahdollistaa entista tietoturvallisemman laitteen, verrattuna siihen, etta kaikki sovellukset
olisivat vain yhden profiilin alla, jolloin sovelluksilla saattaisi olla paasy myds organisaatioon liitty-

viin tietoihin.

Kyberturvallisuuskeskus (2023a) on listannut useita vinkkeja, joiden avulla organisaatiot voivat pa-
rantaa matkapuhelimien tietoturvallista kayttda. Naihin vinkkeihin kuuluvat muun muassa selkeiden
tietoturvakaytantdjen maarittely mobiililaitteiden kayttda varten, keskitetyn laitehallinnan kaytto, hy-
vaksyttyjen sovellusten maarittely ja tarkistaminen seka salasanojen vahvuuden maarittely (Kyber-
turvallisuuskeskus 2023a). Haaga-Helialla on kaytdssaan erilliset dokumentit tietoturvakaytantdihin
liittyen ja jokainen korkeakouluyhteisdn jasen on vastuussa siita, ettd tuntee hanta koskevat tieto-
turvallisuuteen liittyvat ohjeet, toteuttaa hyvaa tietoturvallisuuskulttuuria, osallistuu hanelle suunnat-
tuun tietoturvallisuuskoulutukseen seka ilmoittaa tarvittaessa tietoturvan vaarantumisesta (Haaga-
Helia ammattikorkeakoulu 2023d). Intranetissa julkaistaan myos IT-palveluiden toimesta ajankoh-
taisia uutisia seka toimintaohjeita potentiaalisten tietoturvauhkien varalta. Viimeisimmat julkaisut

ovat liittyneet tietojenkalasteluun seka naihin liittyviin toimintaohjeisiin.

Lopulta voidaan todeta, ettad nyt kdynnissa oleva projekti matkapuhelimien vaihtamiseen liittyen ei
suinkaan ole turha. Hyvin hallinnoidut laitteet vahentavat huomattavasti organisaation tietoturvaris-

kia ja taman myo6ta myds mahdollisten tietojen vuotamista ulkopuoliselle taholle. Lahtokohtaisesti



45

ei ole syyta uskoa kenenkaan tydntekijan vuotavan tietoja tahallisesti, mutta koskaan ei voi olla
liian varovainen ja naita tilanteita varten on hyva olla varautunut. Keskitetty laitehallinta on erin-
omainen keino varautua varastettuihin tai havinneisiin laitteisiin, silld sen etatoiminnallisuudet mah-
dollistavat laitteen sulkemisen ja lopulta my6s laitteen nollaamisen. Organisaation tarjoamat tyova-
lineet ja mobiililaitteet myds lIahtokohtaisesti parantavat henkilokunnan tyétehokkuutta ja ovat osoi-

tus siitd, etta organisaatio tukee henkildkunnan tyoskentelya.
3.7 Seurantaviikko 7

Maanantai 27.11.2023

Paivan tavoite:

Maanantain tavoitteena on edellisten viikkojen tapaan tarkistaa viikonlopun aikana tulleet sahko-
postit seka tiketteihin liittyvat uudet vastaukset. Aamun aikana hoidan myds paivystajan roolia, ja
iltapaivalla tarkoituksenani on osallistua koulutukseen, jonka aiheena on Kybermittari. Koulutuksen
tarkoituksena on tutustua Kybermittariin tyokaluna seka sen kayttdtarkoitukseen ja tarjoamiin mah-

dollisuuksiin organisaatiossa.
Paivan toteuma:

Viikonloppu oli ollut rauhallinen ja uusia viesteja oli tullut vahan. Sama toistui myds puhelinpaivys-
tyksessa ja vastasin aamun aikana vain muutamaan puheluun. Rauhalliset aamut ovat valilla tar-
peen, jotta paivan ja viikon aikataulun saa suunniteltua rauhassa. Osallistuin myds Kybermittarin

koulutukseen ja sain paljon uutta mielenkiintoista tietoa liittyen kyberturvallisuuteen. Koulutus tuki
samalla myds ammatillista kehittymistani liittyen ICT-infrastruktuurin seka kaytettavien ohjelmisto-

jen hallintaan.
Tiistai 28.11.2023
Paivan tavoite:

Tanaan minulla ei poikkeuksellisesti ole aikataulutettuna yhtaan erityista tyotehtavaa, eika asiakas-
tapaamista. Paivan tavoitteenani on poimia hieman runsaammin uusia tiketteja, koska oma tyoti-
lanteeni on poikkeuksellisen rauhallinen. Taman paivan tavoitteet liittyvat osittain omien tyotapojen
kehittamiseen seka tiimitydskentelyn parantamiseen. Tarkoituksenani on oppia tunnistamaan pa-

remmin, milloin oma tydkuormani on sellainen, etta se sallii muiden tiimildisten auttamisen.
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Paivan toteuma:

Paivan aikana sain poimittua muutamia uusia tiketteja, mutta paiva oli kaiken kaikkiaan todella rau-
hallinen. Puhelimitse tuli pari uutta tydpyyntéa Malmin kampukseen liittyen ja hoidin naita paivan
aikana. Paivan tavoitteet eivat juurikaan toteutuneet, koska tikettien maara oli paivan aikana nor-
maalia pienempi. Sain kuitenkin onnistuneesti hoidettua ne Iahitukea vaatineet tiketit, jotka liittyivat

Malmin kampukseen.
Keskiviikko 29.11.2023
Paivan tavoite:

Paivan tavoitteena on valmistella uuden tyontekijan tyovalineet, joiden luovutus on aikataulutettu
huomiselle. Pyrin myos tanaan poimimaan hieman enemman uusia tiketteja, koska eilen tama ei
vahaisen tikettimaaran takia onnistunut. Tavoitteenani on omalta osaltani tasata tyotilannetta, jotta

kenenkaan tydmaara ei olisi liian suuri.
Paivan toteuma:

Paivan aikana sain hoidettavakseni sopivan maaran uusia tiketteja ja nyt tydtilanteeni on taas suh-
teellisen hyvassa tasapainossa kollegoihini ndhden. Paivan aikana hoidin myds enemman lahitu-
kea vaativia ongelmia, jotta muut tiimildiset saavat tydskennelld rauhassa tyon alla olevien tikettien
kanssa. Uuden tyontekijan tyovalineet valmistuivat myds ilman ongelmia ja ne odottavat huomista

luovutusta.
Torstai 30.11.2023
Paivan tavoite:

Tanaan kalenterissa on eilen valmisteltujen tyovalineiden luovutus uudelle tyontekijalle. Taman li-
saksi tarkoituksena on etsia varastosta tarvittavat tyovalineet, joita olen viemassa mukanani Vieru-
maelle ensi viikolla. Nama tyovalineet on tilattu Vierumaen laitevastaavan toimesta ja tavoitteena

on saada kaikkien tyovalineiden tiedot muokattua laiterekisteriin, jotta niiden sijainti on tiedossa.
Paivan toteuma:

Tyovalineiden luovutuksen jalkeen ihmetysta heratti luovutetun nayton sarjanumero, joka oli laite-
rekisterin tietojen mukaan jo toisen henkilokunnan jasenen kaytossa. Kavin paivan aikana viela tar-
kistamassa, etta vastaahan laiterekisteriin kirjattu sarjanumero varmasti henkilokunnan jasenen

kaytdssa olevan naytdn sarjanumeroa, eika tassa ole tapahtunut huolimattomuusvirhetta. Laitere-
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kisteriin tehty merkinta oli kuitenkin taysin oikein ja sarjanumeron kanssa ei ollut tapahtunut vir-
hetta. Kysymykseksi jai nyt viela se, ettd mika oli luovutetun nayton oikea sarjanumero, koska
nayttaa silta, etta kahdelle naytdlle on annettu sama sarjanumero laitteiden toimittajan toimesta.
Sain my0s kaikki Vierumaelle vietavat tyovalineet valmisteltua ensi viikkoa varten ja naiden tiedot

laiterekisterissa on myos paivitetty.
Perjantai 1.12.2023

Virkistyspaiva

Viikkoanalyysi 7

Taman viikon mielenkiintoisin tapahtuma oli maanantaina jarjestetty koulutus, jonka aiheena oli Ky-
bermittari. Paatin taman viikon viikkoanalyysissa tutustua hieman tarkemmin kyberturvallisuuteen
kasitteena, sen rooliin organisaatioissa seka Kybermittariin ja sen kayttotarkoitukseen. Kyberturval-
lisuus koskettaa kaikkia inmisia, jotka ovat tekemisissa digitaalisten palveluiden kanssa. Yksittai-
sen henkilén kohtaamat kyberuhat ja mahdolliset vahingot ovat kuitenkin usein paljon maltillisem-
pia, kuin organisaatioiden kohdalla. Organisaatioiden tulisi tietdd mita kyberturvallisuus tarkoittaa ja
miten sitd voi seurata, suunnitella seka toteuttaa. Kyberturvallisuudesta huolehtiminen on olennai-

nen osa organisaation arkea ja sen avulla huolehditaan organisaation toiminnan jatkumisesta.

Nixu Cybersecurityn (2019, 2) tekemassa tutkimuksessa selvitettiin millaisena sen asiakasyritykset
nakevat kyberturvan. Tutkimuksessa mukana olleet organisaatiot toimivat Suomessa ja haastatel-
tavat kuuluivat organisaatioiden johtoon tai keskijohtoon ja heidan vastuualueenansa on tietohal-
linto, digitalisaatio, tietoturva ja tiedon hydédyntadminen. Taman tutkimuksen mukaan kyberturva
nahdaan turvallisuuden osa-alueena, jonka tarkoituksena on turvata sahkodinen ja verkotettu yhteis-
kunta seka sen palvelut. Monet puhuivat kyberturvakasitteen sijaan tietoturvaan liittyvista toimista
tekoalytoteutuksina, ja tama on omiaan kuvaamaan kasitteeseen liittyvia haasteita seka yksiselit-
teisen merkityksen puuttumista. (Nixu Cybersecurity 2019, 4). Kyberturvallisuus ja tietoturvallisuus
voivat menna termeina sekaisin ja joskus arkipuheessa niita kaytetaankin synonyymeina. Tietotur-
vallisuus on kuitenkin kokonaisuutena laajempi kasite, joka kattaa tiedon turvaamisen laajemmin.
Tahan kuuluu fyysisen tiedon turvaaminen seka sen kaytettavyys ja paasyn rajoittaminen. Kyber-
turvallisuus taas keskittyy enemman tiedon, tietojarjestelmien ja laitteiden turvallisuuden takaami-
seen verkkoymparistossa. Kyberturvallisuutta voidaan siis pitaa yhtena tietoturvallisuuden osa-alu-

eista. (F-Secure s.a.)

Kyberturvallisuuden yllapitaminen ei ole yksiselitteista, eika siihen ole yhta oikeaa tapaa. Kybertur-
vallisuuskeskus (2023b) on listannut verkkosivuillaan useita erilaisia toimenpiteitd, joiden avulla

mahdollisten hydkkaajien toimia voidaan estdd. Useissa hydkkayksissa pyritdan hyddyntdmaan
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perustason tietoturvapuutteita ja ndihin varautuminen tulee aloittaa varmistamalla, etta kaikki on jo
perustasolla suojattuna. Kyberturvallisuutta voidaan kontrolloida pienillakin teoilla, kuten monivai-
heisen tunnistautumisen kayttdéonotolla, uusimmilla tietoturvapaivityksilla, haittaohjelmilta suojautu-

miselta seka tarvittavien varmuuskopioiden ottamisella (Kyberturvallisuuskeskus 2023b).

Perustason suojaamisen jalkeen on syyta keskittya havainnointiin seka reagointiin. Kyberturvalli-
suuskeskuksen (2023b) mukaan organisaatioilla tulee olla riittdva kyky havaita siihen kohdistuvia
tietoturvapoikkeamia. Naita poikkeamia tulisi kerata lokitietoihin, jotta voidaan selvittda mita, miksi
ja milloin jotakin on tapahtunut. Kaikista palveluista ja laitteista ei ole tarpeen kerata lokitietoja,
vaan ensisijaisesti kaikkein kriittisimmista kohteista tulee huolehtia. (Kyberturvallisuuskeskus
2023b.) Pelkka havainnointi itsessaan ei kuitenkaan riita, jos organisaatio ei ole suunnitellut kuinka
naihin poikkeamiin reagoidaan. Reagoinnissa erityisen tarkeda on ennalta maaratyt henkilét ja
heille osoitetut roolit. Naiden vastuuhenkildiden toimien avulla rajoitetaan organisaatioon toimin-

taan kohdistuvaa vaikutusta (Kyberturvallisuuskeskus 2023b).

Kyberturvallisuuskeskus (2023b) toteaa, etta organisaatioiden johdon ja asiantuntijoiden tulee tar-
kastella ja yllapitda kyberturvallisuuden suojauskaytantoja aktiivisesti. Kyberturvallisuuden johtami-
sessa tulisi varata riittavasti resursseja tarvittavien toimenpiteiden toteuttamiseksi seka tarkastella,
mitka ovat sellaisia ydintoimintoja, joiden suojaaminen on ensiarvoisen tarkeaa. (Kyberturvallisuus-
keskus 2023b.) Ei kuitenkaan riita, ettéd organisaation johto tekee toimintasuunnitelman kybertur-
vallisuuteen liittyen, vaan kyberturvallisuuden tilaa tulisi myds seurata oma-aloitteisesti seka viran-

omaisten tiedotteiden valityksella.

Kybermittari on organisaatioiden johdolle seka tietoturva-ammattilaisille tarkoitettu kyberturvallisuu-
den arviointi- ja kehittdmispalvelu. Sen avulla organisaatiot voivat konkreettisesti hallita ja seurata
kyberturvallisuuden kehitysta mittauskertojen valilla. (Kyberturvallisuuskeskus 2023c.) Kyberturval-
lisuuskeskuksen (2023c) mukaan mittarin avulla voidaan kartoittaa organisaation taso kyberriskien
tunnistamiseen, suojautumiseen, havainnointiin, reagointiin seka palautumiseen. Kybermittari on
kehitetty kansainvalisten NIST Cybersecurity Frameworkin ja Cybersecurity Capability Maturity Mo-
del (C2M2) pohjalta (Kyberturvallisuuskeskus 2023c). Tyokalua on mahdollista muokata omiin tar-
peisiin ja sitd on mahdollista kayttaa myods vain osittain. Tydkalun avulla organisaatiot saavat toi-

mintansa kehittamisen ja paatdéksenteon tueksi mitattua tietoa. (Kyberturvallisuuskeskus 2023c.)

Kybermittarin avulla organisaatio siis mittaa oman kypsyystasonsa kyberturvallisuuden hallinnan
eri osa-alueilla. Mittari kertoo organisaation kypsyystason ja esittda kehitysehdotuksia, joiden
avulla on mahdollista nousta seuraavalle tasolle. (Kyberturvallisuuskeskus 2023c.) Kybermittari

kostuu yhteensa 11 osiosta, jotka puolestaan jakautuvat tavoitteisiin. Nama tavoitteet koostuvat
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kaytannoista ja ne on sijoitettu vaativuutensa mukaisesti yhdelle kolmesta kypsyystasosta. (Kyber-
turvallisuuskeskus 2023c.) Kybermittari laskee annettujen vastausten perusteella organisaation
kypsyystason eri osioille seka tavoitteille. (Kyberturvallisuuskeskus 2023c). Kyberturvallisuuskes-
kus (2023c) jaocttelee eri kypsyystasot seuraavalla tavalla: tasolla 0 organisaation toiminta ei tayta
perustavanlaatuisia vaatimuksia, kun taas tasolla 1 perustavanlaatuiset vaatimukset tayttyvat,
mutta tdma voi olla viela ajoittaista ja vaihdella tapauskohtaisesti. Tasolla 2 toiminta on jo edisty-
neempaa ja kattavampaa ja kyberturvallisuuden hallintaa kuvataan dokumentoiduilla prosesseilla
seka kaytanteilld. Tasolla 3 toiminnalle on asetettu suoritustavoitteet, prosessit ja kytanteet ovat
organisaation normien mukaisia ja organisaation toiminta on muutenkin edistynytta seka kattavaa

ja sita ohjaa organisaation politiikka.

Kyberturvallisuuskeskus (2023c) toteaa, etta yritykset, jarjestot, julkiset seka kaupalliset toimijat ja
viranomaiset voivat vapaasti kayttda Kybermittaria. Organisaatiot voivat myds jakaa mittaustulok-
sia Kyberturvallisuuskeskuksen kanssa luottamuksellisesti. Kyberturvallisuuskeskus voi tulosten
pohjalta laatia vertailu- ja suositustasoja, jotka ovat anonyymeja. (Kyberturvallisuuskeskus 2023c.)
Useat yritykset myos tarjoavat arviointi- ja kehittamispalveluita, jotka pohjautuvat Kybermittarin tu-
loksiin. Tydkalu on hyvin laaja ja vaikuttaa aluksi myds suhteellisen monimutkaiselta. Kyberturvalli-
suuskeskus on kuitenkin luonut Kybermittarin kayttéa varten erilliset kayttdohjeet, jotka auttavat
tyokalun kayttamisessa seka ymmartamisessa. Kyberturvallisuuskeskuksen verkkosivuilta [10ytyy

myos paljon muuta aineistoa, jonka avulla tydkaluun voi tutustua ennen sen kayttoonottoa.

Tulevaisuudessa tarkeaa olisi jo pelkastaan kyberturvaan liittyvien kasitteiden maarittely ja yleisen
tietdmyksen lisdaminen (Nixu Cybersecurity 2019, 11). Kyberturvallisuus ja siihen liittyvat uhat ke-
hittyvat jatkuvasti ja tasta syysta on tarkeaa, ettd organisaatioiden johto seka asiantuntijat kehitta-
vat jatkuvasti omaa osaamistaan kyberturvallisuuteen liittyen. Organisaatiot eivat voi luottaa siihen,
etta tehdyt toimenpiteet ovat riittavia, jos niita ei yllapideta saannodllisesti. Toimintasuunnitelma voi
olla riittava tdnaan, mutta auttamattomasti vanhentunut vuoden paasta, jos sita ei paiviteta. On hie-
noa huomata, ettd Kyberturvallisuuskeskus on tarjonnut kaikille kayttéon tydkalun, jonka avulla or-
ganisaatioiden kyberturvallisuuteen liittyvaa toimintaa voidaan jatkuvasti seurata, arvioida seka yl-

|apitaa.
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3.8 Seurantaviikko 8
Maanantai 4.12.2023
Paivan tavoite:

Tavoitteenani on kayda viikonlopun aikana tulleet sahkopostit ja vastaukset tiketteihin, seka kayda
l&pi uudet, maaraamattomat tiketit paivystajan roolissa. Paivan osalta kalenteri on viela talla het-
kella tyhjillaan, joten tdndan on hyvin aikaa keskittya uusiin tiketteihin samalla, kun hoidan myos

puhelinpaivystysta.
Paivan toteuma:

Viikonloppu oli ollut rauhallinen ja uusia tiketteja oli tullut vain muutama. Naistakin osa oli vaati-
vuustasoltaan sellaisia, etta niiden hoitaminen HelpDeskissa ei ole mahdollista, vaan ne oli ohjat-
tava eteenpain vastuuhenkildille. Paiva oli kaiken kaikkiaan rauhallinen ja paivalle asetetut tavoit-
teet tayttyivat, mutta eivat tanaan juurikaan tarjonneet sisaltéa ammatillisen kehittymisen teemoihin

liittyen.
Tiistai 5.12.2023
Paivan tavoite:

Tanaan tarkoituksena on asentaa Malmin kampukselle uusi kytkin, joka tulee korvaamaan talla
hetkelld kaytossa olevan kytkimen. Nykyisen kytkimen elinkaari on tulossa tiensa paahan ja siksi
vaihto on syyta tehda hyvissa ajoin, ennen kuin kyseinen kytkin lopettaa toimintansa. Paivalle on

my0s sovittu yksi vanhan kannettavan vaihto.
Paivan toteuma:

Kytkimen asennus sujui hyvin ja vanha kytkin jatettiin viela toistaiseksi paikoilleen. Uusi kytkin on
liitetty vanhaan kiinni, joten uuden kytkimen asetukset saadaan maaritettya tata kautta. Vanha kyt-
kin tullaan todennakaisesti poistamaan ensi viikolla, jotta kaikilla kampuksella tyoskentelevilla on
mahdollisuus varautua pieniin katkoksiin verkkoyhteyksissa. Tanaan tarkoitettu kannettavan vaihto
jai tekematta, koska asiakas oli hermostuneessa mielentilassa henkildkohtaisten asioiden takia.

Sovimmekin hanen kanssaan, etta vaihto voidaan tehda myéhemmin, kun tilanne on rauhoittunut.
Keskiviikko 6.12.2023

Itsenaisyyspaiva
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Torstai 7.12.2023
Paivan tavoite:

Tanaan pidan etapaivan ja tavoitteenani on kayda lapi palvelunhallintajarjestelmassa olevia ohjeis-
tuksia ja lisata sinne minulta itseltani 16ytyvia valmiita ohjeita seka tarvittaessa luoda uusia. Etapai-
vien aikana on helpompi keskittya erilaisiin tydtehtaviin, kun lahitukea vaativat ty6tehtavat jaavat

muiden tiimilaisten hoidettaviksi.
Paivan toteuma:

Paivan aikana sain luotua muutamia uusia ohjeita ja huomasin kuinka paljon aikaa yhdenkin uuden
ohjeen luominen alusta alkaen vie, kun ohjeen tekee huolellisesti. Huolellisesti tehdyt ohjeet palve-
levat asiakkaita luonnollisesti paremmin ja siksi ohjeiden sisaltoon ja kieliasuun on syyta Kiinnittaa
huomiota. Tavoitteena on, etta ohje on niin kattava ja selkea, etta asiakas saa sen avulla ratkaistua
ongelman ilman erillista yhteydenottoa. Taman tyotehtavan parissa paasin paremmin tutustumaan

kaytdssa oleviin ohjelmistoihin ja samalla tdma tuki yhtd ammatillisen kasvun tavoitteistani.
Perjantai 8.12.2023
Paivan tavoite:

Perjantaina on kuukausittainen vierailuni Vierumaelle ja talla kertaa minulla on etukateen sovittuna
muutama asiakastapaaminen. Vien mukanani myos tarvittavia tyovalineita, joita Vierumaelta talla
hetkelld puuttuu. Toinen sovittu tapaaminen liittyy tydmatkaan ulkomailla, ja tata varten olen asen-
tanut asiakkaalle varatoimenpiteena uudet, tyhjat laitteet. Toiseen tapaamiseen liittyy tyopisteen
asentaminen ja uuden tyontekijan laitteiden kayttoonottoa, koska tarvittavia valineita ei [0ytynyt

etukateen Vierumaelta.
Paivan toteuma:

Paivan aikana sain luovutettua tydmatkalle lahtevalle henkilGlle tarvittavat tyovalineet ja kavimme
yhdessa viela 1api, miten ndma eroavat hanen normaaleista laitteistaan. Samalla kdvimme myods
lapi yleisimpia tietoturvallisuuteen liittyvia asioita, joita tulee huomioida ulkomailla matkustaessa ja
erityisesti nyt, kun matkalla on mukana organisaation laitteita. Tyopisteen asentaminen onnistui
myos ilman suurempia ongelmia, vaikka tyopistetta kayttavan henkilon ei meinannut yhdistaa oi-
kein uuteen nayttdon. Lopulta saimme kuitenkin nayton yhdistettya ja asiakas oli ratkaisuun tyyty-
vainen eli paivan tavoitteet tayttyivat ja tukivat jossain maarin ammatillisen kehittymisen tavoitteit-

tani.
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Viikkoanalyysi 8

Kuluneen viikon yksittainen mielenkiintoisin asia liittyi henkildkunnan jasenen tydmatkaan ulko-
maille ja tahan liittyviin valmisteluihin seka varotoimenpiteisiin. Kyseinen asiakas otti ensin itse yh-
teytta ja tiedusteli, mika olisi tietoturvallisin ratkaisu tydmatkalle, jonka aikana hanella tulee olla
paasy organisaation ymparistdon, tyévalineisiin seka tarvittaviin sovelluksiin. Tama aiheutti jonkin
verran keskustelua tiimimme sisalla ja kdvimme lapi erilaisia skenaarioita, mita tydmatkan aikana

voisi tapahtua ja miten yllattaviin tilanteisiin voitaisiin varautua.

Myds LinkedIn (2023) asettaa riskien tunnistamisen ensimmaiseksi tydvaiheeksi, kun tiedossa on
ulkomaille matkustaminen organisaation laitteiden kanssa. Suunnittelussa tulee ottaa huomioon eri
maiden tietosuojaa, salausta ja laitteiden kayttda koskevat lait sekd maaraykset. Kannattavaa on
myo6s mahdollisuuksien mukaan tutustua etukateen kohdemaan verkkoinfrastruktuuriin seka verk-
korikollisuuden trendeihin ja naiden tietojen pohjalta tehda riskiarvio, jonka perusteella voidaan

paattaa mitka laitteet ja toimenpiteet ovat matkalle valttamattomia. (Linkedin 2023.)

Suunnittelun ja matkalle l1ahtevien laitteiden paattamisen jalkeen oli laitteet vield valmisteltava. Lin-
kedlnin (2023) mukaan tulee varmistua siita, etta kaikissa laitteissa on viimeisimmat paivitykset ja
ajan tasalla olevat tietoturvasovellukset. Naiden lisdksi tiedostot on syytd varmuuskopioida pilveen
ja, jos mahdollista, tulee etdhallinnan mahdollistavat tydkalut ottaa kayttéon (LinkedIn 2023; Fede-
ral Communications Commission 2021). Yksimielista oli se, ettd asiakkaan ei missdan nimessa
kannata ottaa mukaan omaa kannettavaa tietokonetta, joka pitda sisalldan hyvin paljon organisaa-
tion tietoja, henkilokohtaisia tietoja seka mahdollisesti tallennetut kirjautumistiedot. Paaddyimme
asentamaan hanelle kannettavan tietokoneen samalla ohjelmistopaketilla ja uusimmilla paivityk-
silla, joka on kaytdssa myos opiskelijoille tarkoitetuilla tydasemilla. Talla tavalla kirjautuneen henki-
I6n kaikki tallennetut tiedostot eivat ole suoraan kaytettavissa, vaan palveluihin on viela kirjaudut-
tava erikseen. Laite my0s kirjautuu ulos kaikista palveluista sammutuksen yhteydessa. Mukaan
asiakkaalle lahti myds tyhja muistitikku seka erillinen tyopuhelin, joka ei sisalla asiakkaan henkild-

kohtaisia tietoja.

Matkalle lahtenyt tydpuhelin on liitetty Microsoft Intunesiin, joten sen etédkaytto on tarvittaessa mah-
dollista. Etakayton avulla puhelin on mahdollista lukita tai nollata, jos tilanne sita vaatii. Tyopuheli-
men mukaan ottaminen oli perusteltua, koska asiakkaan on mahdollisesti oltava yhteydessa mui-
hin organisaation jaseniin ja muun muassa kaksivaiheinen kirjautuminen tapahtuu Microsoft Aut-
henticatorin avulla. Authenticator olisi ollut siirrettdvissa myds henkilokohtaiseen puhelimeen,
mutta tdma ei olisi ollut kannattava ratkaisu, silla on viisaampaa pitda henkildkohtaiset laitteet tay-
sin erillddn organisaation omistamista laitteista. Otimme tyopuhelimesta myds pois paalta kaikki

ylimaaraiset palvelut ja sovimme, etta asiakas kayttaa naita toimintoja vain tarpeen vaatiessa.
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Myés LinkedIn (2023) ohjeistaa, ettd ylimaaraiset palvelut kuten Bluetooth ja langaton verkkoyh-

teys tulisi oletuksena olla poissa kaytosta tyomatkojen aikana.

Matkan aikana on tarkeda huolehtia siita, etta laitteet pysyvat suojattuna niin fyysisilta kuin digitaa-
lisiltakin uhilta. Laitteita tulisi mahdollisuuksien mukaan pitaa jatkuvasti mukana ja kuljettaa niin,
etta ulkopuoliset eivat paase niihin kasiksi. (LinkedIn 2023.) Laitteiden mukana kuljettaminen var-
mistaa sen, etta asiakas on jatkuvasti tietoinen siita missa laitteet sijaitsevat. Kdvimme tata asiaa
asiakkaan kanssa yhdessa lapi ja paadyimme siihen, etta han pitaa laitteet mukanaan aina, kun se
on mahdollista ja sailoo laitteet turvallisesti muuna aikana. Digitaalisten uhkien varalta varmis-
timme, ettd asiakkaalla on kaytdssaan vahva salasana ja tarvittavat kaksivaiheiset tunnistautumi-
set. Taman lisdksi kdvimme |api tilanteita, joissa langattoman verkon kayttaminen ei valttdmatta ole
turvallista ja miten naissa tilanteissa tulee toimia, jos muuta vaihtoehtoa ei ole. Seka LinkedIn
(2023), ettd Federal Communications Commission (2021) toteavat, etta julkisen langattoman ver-
kon kayttamista tulee valttaa ja etenkaan arkaluontoisia asioita ei tallaisessa verkossa tulisi kasi-

tella.

Matkan aikana voi my0s olla tarpeen seurata kaytdssa olevia laitteita ja tarkistaa ne tarvittaessa
uhkien varalta (LinkedIn 2023). Kannettavaan tietokoneeseen seka tydpuhelimeen on molempiin
asennettuna Microsoft Defender, joten tarvittaessa tarkistuksen tekeminen on kayttajalle yksinker-
taista. Taman lisaksi on syyta valttaa laitteiden liittdmista muihin laitteisiin tai ulkoisiin valineisiin,
kuten muistitikkuihin. On my6s syyta olla varuillaan, jos matkan aikana kayttajaa pyydetaan asen-
tamaan entuudestaan tuntemattomia sovelluksia ty0laitteille. Matkan aikana voi olla tarpeen vaih-
taa salasana ja poistaa kaikki oikeudet vahintaan sellaisilta sovelluksilta, jotka olet matkan aikana

asentanut tai joita et enaa tarvitse (LinkedIn 2023).

Matkalta palatessa on tarkeaa huolehtia asianmukaisista toimenpiteista ja varmistua siita, etta mat-
kalla mukana olleet laitteet eivat sisalla mitdan ylimaaraista. Naihin toimenpiteisiin kuuluvat muun
muassa paivitysten tarkistaminen ja asentaminen, uhkien tarkistus tietoturvasovelluksella seka yli-
maaraisten tiedostojen ja sovellusten poistaminen (LinkedIn 2023). Federal Communications Com-
mission (2021) suosittelee myds salasanojen vaihtamista kaikille laitteille matkan jalkeen. Sain asi-
akkaalta tietooni paivamaaran, jolloin han on palaamassa Suomeen ja sovimme, etta poistan ha-
nella kaytdssa olevan kannettavan tietokoneen Haaga-Helian aktiivihakemistosta sind paivana,
kun han on palaamassa. Talla varotoimenpiteelld varmistamme sen, ettd mahdollisesti saastunut
kone ei paase kirjautumaan Haaga-Helian toimialueelle, eika vahingossakaan paase kasiksi orga-
nisaation tietoihin. Sovimme asiakkaan kanssa myds paivamaaran, jolloin han palauttaa matkalla
mukana olleet laitteet IT-palveluille ja tdman jalkeen voimme suorittaa niille asianmukaisen puhdis-

tuksen.
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Organisaatioiden, joiden henkilékunta matkustaa paljon tai tekee muuten paljon t6itd ulkomailta, on
syyta huolehtia, ettd henkildkunnan koulutus on riittdvalla tasolla. Henkildkunnan tulee olla tietoi-
nen kaikista riskeista ja kdytannoista, joita matkustamiseen liittyy (LinkedIn 2023). Organisaatiolla
tulisi olla tarkat ja ajan tasalla olevat ohjeistukset, joihin henkilokunta voi tutustua ennen matkalle
lahtemistd. Tarkeda on myos huolehtia siita, etta henkilokunnalla on mahdollisuus olla tarvittaessa
matalalla kynnyksella yhteydessa IT-palveluihin, jos he kohtaavat matkalla mink& tahansa tyovali-
neisiin liittyvan ongelman. (LinkedIn 2023.) LinkedIn (2023) kuitenkin toteaa viela, etta aktiivinen
koulutuskaan ei valttamatta yksistaan ole riittdvaa, vaan henkildkunnalle voi olla tarpeen jarjestaa
erilaisia testitapauksia, joista on mahdollista saada palautetta ja tukea vaikeisiin tilanteisiin. Sa-
moilla linjoilla on myds Kyberturvallisuuskeskus (2021), joka on verkkosivuillaan julkaissut erillisen

oppaan kyberharjoittelua varten.

Ulkomailla tydskentely ei aina automaattisesti tarkoita matkustamista, vaan korona-ajan oppien
mukaisesti monet organisaatiot ovat siirtyneet yha kasvavissa maarin etatyoskentelyyn. Etatyos-
kentely ei enaa rajoitu pelkastaan saman valtion sisalle, vaan t6ita voi nykyaan tehda mista ta-
hansa kasin. Kyberturvallisuuskeskus (2021) on julkaissut sivuillaan useita uutisia turvalliseen eta-
tyoskentelyyn liittyen seka yksinkertaisia arjen tekoja, joilla turvallisuutta voidaan lisata. Naihin te-
koihin kuuluvat muun muassa organisaation etatyohon liittyvien ohjeiden seuraaminen, tietokoneen
ja sovellusten pitaminen paivitettyina, luotettujen ja suojattujen verkkojen kayttaminen seka tyonan-
tajan tarjoamien tyovalineiden kayttaminen. Listasta on poimittavissa monia sellaisia seikkoja, jotka
nostettiin esille, kun kyseessa oli matkustaminen ulkomaille organisaation laitteiden kanssa. On
siis syyta mainita, ettd organisaation jarjestama koulutus ja luodut ohjeistukset etatyohon liittyen

voivat usein olla hyddyksi my6s silloin, kun organisaation tyéntekija on lahddssa tydmatkalle.



55

4 Pohdinta

Ennen opinnaytetydprojektin aloittamista olin tydskennellyt IT-harjoittelijana noin kaksi ja puoli kuu-
kautta. Alussa koin osaamiseni olevan jo kohtalaisen hyvalla tasolla ja kerroin myés oppineeni pal-
jon eri tavoista etsia tietoa seka osaavani ratkaista erilaisia ongelmia. Koin olevani kykeneva toimi-
maan itsenaisesti lahitukea vaativissa ongelmissa ja osasin soveltaa jo opittua tietoa erilaisissa ti-
lanteissa. Samalla kuitenkin tiedostin, etta opittavaa on vield paljon ja ajoittain jouduin myoés kysy-

maan apua kollegoiltani.

Taman opinnaytetyon alussa asetin itselleni nelja ammatillisen kehittymisen tavoitetta. Nama ta-

voitteet olivat:

1. Tyodtehtavissa kaytettavien ohjelmien omaksuminen, hallinta seka kehittdaminen
2. omien tyoskentelytapojen kehittaminen

3. vuorovaikutuksen kehittaminen tiimin sisalla

4. osaamisen syventaminen ICT-infrastruktuuriin liittyvissa aihealueissa.

Naiden tavoitteiden tarkoituksena oli haastaa minua tarkastelemaan ja analysoimaan toimintaani
paivittdin. Omalta osaltaan ndma tavoitteet myds ohjasivat jokapaivaista tydskentelyani ja olenkin
kehittanyt omia tydskentelytapojani tehtyjen havaintojen pohjalta. Viikkoanalyyseissa olen pyrkinyt
kasittelemaan sellaisia aiheita, jotka liittyvat kyseisen viikon tapahtumiin ja mahdollisuuksien mu-
kaan myds omiin ammatillisen kehittymisen tavoitteisiini. Pyrin valitsemaan viikkoanalyyseihin ai-
heita niin, ettd ne kattaisivat tasapuolisesti jokaisen ammatillisen kehittymisen tavoitteeni. Huoma-

sin kuitenkin, etta tyon luonteen takia taysin tasapuolinen jako ei ollut mahdollista.

Viikkoanalyyseissa olen kasitellyt muun muassa omien tydskentelytapojeni kehittamista, johon liit-
tyy olennaisena osana henkilokohtainen tehtavanhallinta, tiimityoskentelya ja siihen liittyvaa kom-
munikointia, aktiivihakemiston toimintaa seka organisaation ICT-infrastruktuurin hallintaa. Naiden

analyysien ja aiheiden avulla tarkoituksenani on ollut kehittya paremmaksi tyontekijaksi seka tiimi-
laiseksi. Analyysien avulla olen pystynyt reflektoimaan omaa toimintaani ja kayttdmiani toimintata-

poja, joka on johtanut henkilokohtaiseen kasvuun.

Opinnaytetyoprojektin suurimmat hyodyt liittyvatkin rooliini IT-harjoittelijana. Olen paassyt tutustu-
maan tarkemmin organisaation kaytossa oleviin jarjestelmiin ja niiden toimintaan seka syventanyt
ymmarrystani erilaisten lahteiden avulla. IT-harjoittelijana olen kehittynyt erilaisten sovellusten ja

tydvalineiden kaytdssa ja sisaistanyt useita uusia, itselleni entuudestaan tuntemattomia jarjestel-
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mia. Olen myds kehittynyt ongelmanratkaisussa, tiedon etsimisessa seka erilaisissa asiakastilan-
teissa. Henkilokohtaisella tasolla kasvua on tapahtunut myos tydskentelytavoissa, tyotehtavien hoi-

tamisessa loppuun saakka seka tydpaivien aikatauluttamisessa.

Toisessa viikkoanalyysissa kasittelemani aihe liittyi henkilokohtaiseen tehtavanhallintaan ja sen
tarkeyteen. Koen, etta tama viikkoanalyysi on ollut yksi opinnaytetyOprojektin tarkeimmista. Viikko-
analyysin kirjoittamisen jalkeen kaytdssani oli ensimmainen oma henkildkohtainen tehtavanhallin-
tani, joka koostui kolmesta eri osasta. Ensimmaiseen osaan kirjasin kaiken paivan aikana tulleen
uuden tiedon seka kalenteriin tehtavat merkinnat. Toinen osa oli tehtavalista, jonka avulla suunnit-
telin tydpaivan kulkua ja kolmas osa oli kalenteri, jonka avulla pystyin helposti hahmottamaan kulu-
van viikon tapahtumat. Taman tehtavanhallinnan avulla pystyin huolehtimaan siita, etta kaikki
sovittu tulee tehtya tyépaivan aikana, mutta myos siita, etta kirjasin ylds kaikki sovitut tapaamiset

seka uudet opitut asiat.

Paivakirjamuotoinen opinnaytety6 on auttanut minua tunnistamaan omia heikkouksiani ja vahvuuk-
siani tyontekijana. Paivittain tehdyt muistiinpanot toimivat hyvana kertauksena paivan kulusta ja
viikkoanalyysien avulla olen paassyt reflektoimaan naita vielakin syvallisemmin. Paivittaisten tavoit-
teiden ja toteumien vertailu on auttanut tarkastelemaan paivan aikana tekemiani valintoja seka eri
tyotehtaviin liittyvia ratkaisuja. Opinnaytetyon kirjoittaminen on mahdollistanut naiden valintojen ob-
jektiivisen tarkastelun seka myds auttanut oppimaan tehdyista valinnoista. Omien heikkouksien
myontaminen on harvoin miellyttavaa, mutta se on kuitenkin valttamatonta, jos haluaa kasvaa hen-

kilokohtaisella tasolla.

Omia heikkouksiani opinnaytetydn alussa oli ainakin jarjestelmallisyyden puute. Ajattelin, etta pys-
tyn hallitsemaan sovitut tapaamiset ja paivittaiset tyotehtavat ilman tarkempia kalenterimerkintoja.
Huomasin kuitenkin nopeasti, etta tassa oli itsellani kasvun paikka. Toiseksi heikkoudekseni voisi
lukea hieman introvertin luonteeni, joka on yksi syy sille, ettd yksi ammatillisen kehittymisen tavoit-
teistani oli vuorovaikutuksen kehittaminen tiimin sisalla. Tavoitteenani oli pyrkia aktiivisesti pois
mukavuusalueeltani, mutta huomasin viihtyvani hyvin Malmin toimipisteella, jossa sain tyosken-

nella yksin ilman ympariston aiheuttamia hairidtekijoita.

Vahvuuksiini lukeutuu varmasti kyky oppia ja sisaistaa uutta tietoa nopeasti. Taman lisaksi pystyn
suoriutumaan tyotehtavistani yksin, mutta uskallan kuitenkin pyytaa apua tarvittaessa. Erilaisten
ihmisten kanssa tyoskentely on myos yksi vahvuuksistani ja koenkin, etta tulin opinnaytetyoprojek-
tin aikana hyvin toimeen muiden sidosryhmien jasenten kanssa. Kykenin auttamaan asiakkaita
useissa erilaisissa tilanteissa ja tiesin tarvittaessa kehen ottaa yhteytta, jos oma osaamiseni ei riit-
tanyt. ltselleni vieraammat ongelmat ja ajoittaiset hankalammat asiakastilanteet pystyin hoitamaan

opinnaytetyoprojektin loppupuolella niin, etta kaikki olivat lopputulokseen tyytyvaisia. Paivittaisten
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tavoitteiden ja viikkoanalyysien kirjoittaminen vahvisti uskoa omaan osaamiseeni ja koen, etta kehi-

tyin myos niilld osa-alueilla, jotka luin vahvuuksiksi jo opinnaytetyoprojektin alussa.

Tata opinnaytety6td tehdessani huomasin, kuinka tarkeda on rauhoittaa paivan lopulla pieni hetki
itselleen, jonka aikana on mahdollista kirjata muistiin paivan aikana tapahtuneita asioita. On luon-
nollista, etta tama ei valttamatta ole mahdollista normaalissa arjessa, mutta tdman projektin aikana
huomasin panostavani tdhan enemman. Naiden pienten hetkien ansiosta pystyin rauhassa keskit-
tymaan tyopaivan tapahtumiin ja antiin, seka vertailemaan naita paivan alussa asetettuihin tavoit-
teisiin. Omalta osaltaan ndma hetket ovat myo6s auttaneet siirtymassa tyépaivan ja vapaa-ajan va-
lilla, kun tyopaivalle on luotu selked paatds. Tama on tapa, jonka tulen viemaan mukanani myos
seuraavaan tydpaikkaan, silla uskon, etta tdman avulla on helpompi sisdistdd uuden roolin haas-

teita, etenkin, jos alussa opittavaa on paljon.

Toinen mainitsemisen arvoinen huomio on omien tydskentelytapojeni kehittymisen tuoma vaikutus
omaan arkeen. Tyoskentelytapojeni kehittyminen on ainakin omalla kohdallani johtanut tehok-
kaampaan ja rennompaan tydskentelyyn. Paremmat tydskentelytavat ovat myos johtaneet siihen,
ettd saavutan itselleni paivan aikana asettamani tavoitteet paremmin ja olen jatkuvasti tietoinen
siita, mita paivan aikana tapahtuu. Tama on minun kohdallani poistanut paljon ylimaaraista stressia
ja voin luottaa siihen, etta paivan aikana teen juuri ne tyotehtavat, jotka minun on ollut tarkoituskin
tehda. Kaikkea ei tietenkaan pysty etukateen suunnittelemaan, mutta hyvan alustavan aikataulun

avulla myos yllattaviin muutoksiin on helpompi reagoida.

Viikkoanalyysien merkitysta on pakko korostaa tassa opinnaytetydprojektissa. Nama analyysit ovat
toimineet kertauksena kuluneen viikon tapahtumien kasittelyssa, ja ne ovat mahdollistaneet omien
toimintatapojen tarkastelun perusteellisella tavalla. Viikkoanalyysien aiheiden my6ta olen oppinut
paljon uutta sellaisista aiheista, jotka ovat olleet minulle entuudestaan vieraita. Naiden analyysien
myoéta olen myos paremmin oppinut ymmartamaan analyysin kohteena olevien asioiden toimintaa

ja vaikutusta organisaatiossa.

Tyopaivani IT-harjoittelijana olivat monesti hyvin samankaltaisia ja olisin toivonut seurantajaksolle

erilaisia sekd haastavia tyotehtavia. Opinnaytety6ta tehdessani otin vastaan useita erilaisia tyoteh
tavia, joiden ansioista sain syvennettya osaamistani ja sain olla osallisena sellaisissa tehtavissa,
jotka eivat normaalisti kuuluisi rooliini IT-harjoittelijana. Koen, etta vielakin moninaisemmat tyoteh-
tavat olisivat mahdollistaneet suuremman henkilokohtaisen kasvun ja paremman ammatillisen ke-
hittymisen tavoitteiden saavuttamisen. Olen kuitenkin tyytyvainen, ettad sain laajennettua rooliani
enemman infrastruktuurin suuntaan, silla se on ollut suurin mielenkiintoni seka profiloitumiseni

kohde opinnossani.
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Ammatillisen kasvun tavoitteet saavutin mielestani kiitettavasti, vaikka niiden kasittely opinnayte-
tyossa jakautuikin hieman epatasaisesti. Tassa vaiheessa tiedostan, etta olisi ollut visaampaa kes-
kittya kahteen tai enintdan kolmeen tavoitteeseen ja tutustua niihin vielakin perusteellisemmin.
Kunnianhimoinen tavoitteeni kehittda tiimin vuorovaikutusta jai selkeasti taka-alalle ja sen myos
huomaa tasta opinnaytetyosta. Muiden tavoitteiden kohdalla onnistuin kuitenkin paremmin, omak-
suin itselleni vieraita ohjelmia ja esitin myos niihin liittyvia kehitysehdotuksia. Tarkastelin omia tyos-
kentelytapojani ja loin itselleni uusia tyokaluja, jotka tukevat paivittaista toimintaa. Osallistuin myos
oman roolini ulkopuolelle sijoittuviin tyotehtaviin ja syvensin osaamistani ICT-infrastruktuuriin liitty-

vissa aihealuissa.

Tulevaisuudessa aion pitaa kiinni taman opinnaytetydn aikana oppimistani asioista ja tarvittaessa
kehittda niitéd seuraavan roolini vaatimalla tavalla. Aion jatkossakin tarkastella omaa toimintaani ob-
jektiivisesti erilaisten analyysien kautta ja reflektoida tekemiani paatoksia. Naiden asioiden lisaksi
aion rohkeasti tutustua itselleni uusiin ja epaselviin asioihin ja jatkaa oppimista. Taman opinnayte-
tyon aikana olen paassyt tutustumaan yhteen IT-alan ammattiin ja koen, etta minulla on alasta
viela paljon opittavaa. Samalla olen saanut hyvan kasityksen siitd mita tydskentely talla alalla voi
olla ja miten siina voi kehittya paremmaksi. Taman opinnaytetyoprojektin pohjalta on hyva jatkaa

eteenpain IT-alan ammattilaiseksi.
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