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1 JOHDANTO

Opinnaytetyon toimeksiantajana toimii Heat By Nature AB Sweden. Yritys myy

ekologisia ja savuttomia lammitysjarjestelmia.

Tama opinnaytetyd kasittelee sitd, miten voi rakentaa verkkosivuja omalla pal-
velimella. Opinnaytetyd selvittaa, mikd GNU/Linux-kayttojarjestelma on ja miksi
sitd kaytetddn palvelimissa. Lisaksi tarkastellaan palomuurin toimintaa ja sita,

miten verkkosivusto voidaan tehda turvalliseksi.

Tama opinnaytetyd on kaksiosainen. Ensimmaisen osion tavoitteena on suunni-
tella ja toteuttaa asiakkaalle verkkosivusto, joka on responsiivinen ja helppo-
kayttdinen. Toisessa opinnadytetydn osiossa otetaan kayttéon Linux-palvelin ja

maaritelladn sen palomuuri.

Verkkosivuston tarkoituksena on esitella asiakkaan yritysta ja sen palveluita.
Verkkosivuston on oltava responsiivinen eli mukautuva eri laitteiden nayttéihin,
kuten tietokoneisiin, tableteihin ja puhelimiin. Verkkosivuston on myds oltava

helppokayttdinen, eli sen on tarjottava selkea ja intuitiivinen kayttoliittyma.

Linux-palvelimen kayttéonotto ja palomuurin maarittely on toinen osa opinnayte-
tyota. Linux-palvelimen tarkoituksena on tarjota verkkosivustolle luotettava ja
turvallinen isantd. Palomuurin avulla voin hallita verkkoliikennetta ja suojata

palvelinta ulkopuolisilta hydkkayksilta.

Tama opinnaytetyd osoittaa osaamistani verkkosivustojen suunnittelussa ja to-
teutuksessa seka Linux-palvelimien kayttbonotossa ja palomuurin maarittelys-

sa. Verkkosivustoni vastaa asiakkaan yrityksen tarpeita ja odotuksia.



2 VERKKOTUNNUS JA SAHKOPOSTIPALVELU

Verkkosivun rakentamisessa on oleellista saada yritykselle domain eli verkko-
tunnus. Paras mahdollinen verkkotunnus on luonnollisesti yrityksen oma nimi.
Tama ei tuottanut ongelmia, silla sain varattua yritykselle .com-, .eu-, .org-,

se-, .net-paatteiset verkkotunnukset.

Varaamiseen kaytin Squarespace-palvelua. Ruotsalaista tunnusta varten kaytin
Godaddy-palvelua, silla Squarespacella ei voi varata ruotsalaisia verkkotunnuk-
sia. Maarittelin my0s, ettd kaikki muut tunnukset valittavat .com-tunnukselle,

silla asiakas ei halua erikseen lokalisoituja sivuja.

2.1 Yrityksen sdhkdposti ja toiminta-ohjelmisto/ymparist6

Seuraava askel on perustaa yritykselle sahkopostit @heatbynature.com-
paatteelld ja ottaa kayttoon mahdolliset toimisto-ohjelmat. Vaihtoehdot olivat

Google Workspace, Microsoft Office ja Zoho Suite.

Paatokseni oli kompromissi, silla otin Zoho Suiten kaytt6on séahkdposteja varten
ja tarpeen vaatiessa toimisto-ohjelmiksi otetaan kayttoon LibreOffice. Zoho Sui-
te on huomattavasti edullisempi, kuin kilpailijat. LibreOffice puolestaan on taysin

ilmainen, silla se on avoimeen lahdekoodiin perustuva ohjelmisto.

2.2 Sahkopostin yhdistaminen verkkotunnukseen

Sahkdpostin yhdistaminen verkkotunnukseen on melko yksinkertaista. Yhdista-
minen tapahtuu lisdamalla Zoho Suiten MX-tietueet verkkosivun DNS-asetuksiin
ja maarittelemalla autentikaatiotietue, joka on piilotettu seuraavassa taulukossa

tietoturvan vuoksi (taulukko 1).
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Taulukko 1. Verkkosivun DNS-asetukset Squarespace-palvelussa

Admin-paneelin kautta voin seurata liikennetta ja kayttajia. Seuraamalla varmis-

tan, etteivat kayttajatilit ole vaarantuneet. Kayttajien nimet on piilotettu kuviosta

(kuvio 1).
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3 VERKKOSIVUSTON SUUNNITTELU

3.1 Verkkosivuston vaatimukset

Asiakas haluaa, ettd sivusto sisaltadisi kolme sivua. Ensimmaéainen on kotisivu,

joka sisaltaa yrityksen iskulauseen sek& muut esittelytiedot.

Toinen sivu on katalogi, johon tulee nakyviin yrityksen myymét bioetanolitakat ja
niiden tiedot. Katalogi on rakennettava niin, etta tuotekortit voi helposti liséta ja

poistaa myynnista.
Viimeinen sivu on varattu yhteydenottoa varten. Se tulee siséltaa yhteydenotto-

lomakkeen, jonka avulla kayttaja voi helposti lahettaa sédhkopostia yrityksen

myyntitilille kirjautumatta sisd&n mihinkaan. (kuvio 2).

Kotisivua

Yhteydenottosiva

) Integroitu
Tuotekortit yhteydenottolomake

Kuvio 2. Verkkosivuston sivut ja ominaisuudet
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3.2 Sivuston saavutettavuus

WCAG eli Verkkosiséllén saavutettavuusohjeet ovat World Wide Web -konsor-
tion kehittamia ja yllapitamia ohjeistuksia, joita noudatan tésséa projektissa. Oh-

jeistus jaetaan laajasti neljaan periaatteeseen.

Havaittavuus eli kayttajien on voitava havaita verkkosisalto jollain tavalla kayt-
tden yhta tai useampaa aistiaan. Hallittavuus eli kayttdjien on voitava hallita
kayttoliittymaelementteja (esim. painikkeiden on oltava jollain tavalla klikattavis-
sa - hiiri, nappaimist6d, aanikomento jne.). Ymmarrettavyys eli verkkosisallon
on oltava ymmarrettavaa kayttajilleen. Toimintavarmuus eli verkkosisallon on
oltava kehitetty kayttamalla hyvin omaksuttuja verkkostandardeja, jotka toimivat

eri selaimissa, nyt ja tulevaisuudessa. (World Wide Web Consortium 2021.)

3.3 Sivuston responsiivisuus

Keskeista on varmistaa, ettd tyopoyta- sek& mobiiliversioilla verkkosivustosta
naytetaan taysin identtiset tiedot. Taman toteuttamiseksi on olennaista kayttaa

yhta ja samaa HTML-koodia, jolloin erillisid mobiiliversioita ei tarvita.

Tallainen l&ahestymistapa tunnetaan responsiivisena suunnitteluna, joka mahdol-
listaa sivuston automaattisen sopeutumisen eri laitteiden nayttékokoihin. N&in
varmistetaan yhtendinen ja saumaton kayttdjakokemus riippumatta siitd, kayt-
taako kayttaja tietokonetta vai mobiililaitetta. Responsiivinen suunnittelu tekee
myo6s sivuston yllapidosta ja paivityksista helpompaa, koska kaikki muutokset

nakyvat kaikilla laitteilla samanaikaisesti. (Google for Developers 2023.)

3.4 Sivuston turvallisuus

HTTPS-protokolla on salausta kayttava tietojensiirtoprotokolla, joka kehitettiin
HTTP:n pohjalta. HTTPS lisd& tunnistautumisen ja eheyden muuten turvatto-

maan protokollaan.

HTTPS mahdollistaa verkkosivustojen kayttajille arkaluonteisen tiedon, kuten
luottokorttinumeroiden, pankkitietojen ja kirjautumistunnusten turvallisen siirta-

misen internetin yli. Tasta syystd HTTPS on erityisen tarkea verkkotoimintojen,



11

kuten ostosten, pankkitoiminnan ja etaty6n turvaamisessa. HTTPS on nopeasti
muuttumassa standardiprotokollaksi kaikille verkkosivustoille, riippumatta siita
vaihdetaanko niiden valityksella arkaluonteista tietoa kayttajien kanssa vai ei.
(SSL 2021.)

Tunnistautuminen toimii SSL/TLS-protokollan avulla. Verkkosivuston SSL/TLS-
sertifikaatissa on julkinen avain, jota verkkoselain kayttaa varmistaakseen, etté
palvelimelta lahetetyt asiakirjat (kuten HTML-sivut) on digitaalisesti allekirjoitettu
vastaavan yksityisen avaimen kanssa. Jos palvelimen sertifikaatin on allekirjoit-
tanut julkisesti luotettu sertifikaattiviranomainen (CA), selain hyvaksyy sertifikaa-
tin. Tama tarkoittaa, etta suurin osa selaimista ei enaa hyvaksy itse allekirjoitet-
tuja sertifikaatteja. (SSL 2021.)
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4 VERKKOSIVUSTON TOTEUTUS
4.1 Kotisivu ja teema

Ensimmaisena loin Canva-palvelulla mallin tulevan sivuston kotisivusta (kuvio
3). Sivuston paavarin valitsin yrityksen logon liekista. Kayttaen tata varia luon
asiakkaalle tervetulleen olon ja samalla vari my6s kuvastaa ekologisella tavalla

tuotettua lAmp64a, joka taas luo lisda tunnelmaa.

}1 do eiusmod

1Lty

tmnpur |n ri1t4’t'.-nt ut kaﬁorp et dolnre magna r:llquo Ut eliim ad minim

veniam, quis nostrud exercitation ullamco abotis nisi ut uhqmp ex edq

commodo consequat. Duis autp irare dolor in reprehenderit in-voluptate .
velit esse cillum dolore‘eu fugmt-Hullq jpariatur. Excepteur sint occaecat =
cupidatat non prmdpnt suntin culpaqui officia deserunt mollit anim id

est laborum. e

Kuvio 3. Canvalla tehty malli sivustosta

Asiakas piti visiostani ja hyvaksyi mallin. Hyvaksynnan jalkeen aloin toteuttaa
sivustoa kayttden Visual Studio Code IDE:ta ja Git-tyokalua.

Verkkosivuston luomisprosessissa huomasin, ettd sivuston tausta teki tekstin
lukemisesta hankalaa ja vaikeutti sivuston responsiivisuutta. P&étin luopua ku-
vasta ja otin kaytt6on videon palavasta bioetanolitakasta. Muutos paransi res-

ponsiivisutta ja teki sivustosta nykyaikaisemman nakdisen.

Helppolukuisuuden vuoksi muutin ylavalikon varia nakyvammaksi ja muutin na-
vigointipainikkeiden varia mustiksi. Painikkeet muuttavat véria vasta aktiivisina
(kuvio 4).
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Shop  Ordering

Ventless, smokeless and
ecological fire

Lorem, ipsum dolor sit amet consectetur adipisicing elit. Sit doloribus, pariatur

odit dliqujd ghaiores |usqtobcqecqt|ver|tqt|s
mim&ﬁ& ek crs&'cmus ““““*‘)‘

L 4

v | | v|-v| L4

Kuvio 4. Lopullinen ulkonaké
4.2 Katalogi

Katalogi-sivu seuraa kotisivun asettamaa teemaa. Sivun siséltd ovat tuotekortit,
jotka sisaltavat tuotteen. Jokaisessa kortissa on tuotteen nimi, kuva ja kuvaus
(kuvio 5).

Contact us

Catalog

Lorem ipsum dolor sit amet consectetur adipisicing elit. Debitis ad fugiat dignissimos neque asperiores Lorem ipsum dolor sit amet consectetur adipisicing elit. t>
nostrum iusto cupiditate omnis officia doloremque, qui ab cum distinctio. Minus architecto ex tenetur
delectus vel

Kuvio 5. Nakyma katalogista

Jokaisen kuvan voi avata isoon ndkymé&an. Taman ominaisuuden rakentami-

seen kaytin JavaScriptin Fancybox-kirjastoa (kuvio 6).



14

Kuvio 6. Fancybox:illa tehty kuvan suurennus
4.3 Yhteydenottosivu

Yhteydenotto-sivu seuraa myos kotisivun asettamaa teemaa ja ylavalikkoa. Si-
vun yhteydenottolomake sisdltda kohdat "Name”, "Email”, "Company or Asso-
ciation”, "Subject” ja "Write your message”. Asiakas tayttad kaikki kohdat ja pai-
naa "Send Email-painiketta ja sé&hkoposti lahtee automaattisesti yrityksen
myyntitilille. Kohdat muuttuvat oranssiksi taytettyind ja painikkeeseen tulee

oranssi korostus aktiivisena (kuvio 7).

o
Heat hy Home Catalog

"

Contact us

George Launoila george.launoila@edulapinamki

Lapin AMK Testi

Lorem Ipsum|

Kuvio 7. Esimerkki taytetysta lomakkeesta
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Sahkopostin l&hettdmiseen kaytdssa on Email.js API. Email.js on tytkalu, jolla
voi lahettdd sahkoposteja helposti. Kayttdon ei vaadita palvelinta, vaan pitaa

vain valita sahkopostipalvelu, malli ja kirjasto. (Email.js Docs 2023.)

Email.js:n kayttoliittyman avulla asetetaan sahkopostin muotoilu ja kaytettavat
muuttujat. Kuviossa nakyvéat muuttujat tulevat yhteydenottolomakkeesta (kuvio
8.)

Subject To Email *

New message from {{name}} sales@heatbynature.com @

Content From Name

3 Desktop 0 Mobile £ Edit Content

From Email *

Name: {{name,
{f 22 Use Default Email Address @&

Email ID: {{email}}
Reply To

Company or association: {{company}} {{reply_to}}

Bcc

Subject: {{subject}}

Message: {{message}} =

Kuvio 8. Nakyméa Email.js:n kayttoliittymassa

Onnistuneen viestin lahettamisen jalkeen selain antaa ilmoituksen "200 OK” ja
viesti lahtee onnistuneesti yrityksen séhkodpostiin. Séahkopostiviestin lahettami-
seen ja vastaanottamiseen kaytetaan yhté ja samaa sahkodpostiosoitetta. (kuvio
9)
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& Reminder + Addtask v (& Permalink (D Snooze 1 A X

Mew message from George Launoila

Me <sales@heatbynature.com= ] R
ME
P Ti L L 1 . Fay rav
@ T "sales" <sales@heatbynature.com:>
Taoge # 9
5 S
Learn more EE o2

Name: George Launoila

Email ID: glauncil@edu.lapiamk.fi

Company or association: Heat By Nature AB

Subject: Opinndytetyd

Message: Esimerkkiteksi

Kuvio 9. Sdhkdpostin vastaanotto

4.4 Verkkosivuston responsiivisuus

Maaritteleméni responsiivisuudella on kolme tilaa. Oletustila on suunniteltu nay-
toille, joiden leveys on yli tuhat pikselid. Tablettitila on tarkoitettu naytdille, joi-
den leveys on alle tuhat pikselid, mutta yli 700 pikselid. Puhelintila on tarkoitettu
naytaille, joiden leveys on alle 700 pikselia. Tama mahdollistaa elementtien hel-
pon sopeutumisen tarvittaessa. Tapauksessa, kun px maaréa alittaa maaritetyn
700, sivuston elementit kutistuvat ja menevat allekkain (kuvio 10).
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r
Heat by
Contact us
Catalog
Contact us Cﬂtﬂlﬂg
]

Ventless, smokeless
and ecological fire

Lorem, ipsum dolor sit amet

consectetur adipisicing elit. sSit

doloribus, pariatur odit aliquid

maiores eius at obcaecati veritatis.

Veniam earum blanditiis Lorem ipsum dolor sit armet consectstur
odipisicimg elit. Debitis od fugiat

digmissimos nedues asperiores Nostrum

2
agpc |\_|5 l“,”. u#m . iusto cupiditate omnis officia
m ‘Lm H N : doloremwdue. qui ab cum distinctio. Minus

R —— architecto ex tamnetur delectus vel

11' l Illl"l'-' '

spernatur in ducimus

Kuvio 10. iPhone 11 Pron nakyma kotisivusta ja katalogista

Fancyboxilla tehty kuvan suurennus myds sopeutuu automaattisesti nayton
koon mukaan. Se helpottaa kayttokokemuksen optimointia eri laitteilla, kuten
puhelimilla ja tableteilla (kuvio 11).
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Single image

Kuvio 11. iPhone 11 Pron ndkymé& kuvan suurennuksesta
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5 LINUX JA PALVELIN

5.1 GNU/Linux historia

Richard Stallman kirjoitti GNU-manifestin vuonna 1985 pyytaakseen tukea
GNU-kayttojarjestelman kehittdmiseen. GNU eli GNU’s Not Unix! -kayttojarjes-
telma on kehitetty, jotta kayttdjilla olisi vapaus tietokoneen kaytdossa. Tarkemmin
sanottuna vapaa ohjelmisto tarkoittaa, etta kayttajilla on nelja olennaista vapaut-
ta: (0) ohjelman kayttéoikeus, (1) ohjelman tutkimis- ja muokkausoikeus lahde-
koodimuodossa, (2) tarkan kopion jakamisoikeus ja (3) muokattujen versioiden

jakamisoikeus. (Stallman 2023.)

Kayttojarjestelma sisaltda ytimen, kaantgjia, tekstieditoreita, tekstimuotoilijoita,
sahkopostiohjelmistoja, graafisia kayttoliittymid, kirjastoja, peleja ja monia muita
asioita. Nain ollen koko kayttojarjestelman kirjoittaminen on erittain suuri tehta-
va. Vuoteen 1990 mennessa GNU oli lahes valmis, mutta siitd puuttui yksi osa
— ydin. (Stallman 2023.)

Vuonna 1991 Helsingin yliopistossa opiskeleva Linus Torvalds alkoi kehitta-
maan Linux-ydintd, koska han ei ollut tyytyvainen Microsoft MS-DOS -kayttojar-
jestelm&éan. Han oli tottunut UNIX-kayttojarjestelméan, jota Helsingin Yliopiston
tietokoneet tuohon aikaan kayttivat. Linux versio 1.0 julkaistiin vuonna 1994 ja
ytimen yhdistaminen GNU:n ohjelmistoihin johti tayteen kayttdjarjestelmaan.
(Gregersen 2023.)

5.2 Palvelimen toimintaperiaate

Yksinkertaisesti palvelin on tietokone, joka varastoi verkkosivun tiedostot ja
muun datan. Internetin avulla muut kayttajat yhdistyvat palvelimeen saadakseen
tiedostot. Aina kun selain tarvitsee tiedoston, joka on tallennettu verkkopalveli-
melle, selain pyytdad tiedostoa HTTP:n avulla. Kun pyyntd saapuu (laitteisto)
palvelimelle, (ohjelmisto) HTTP-palvelin hyvaksyy pyynnon, etsii pyydetyt tie-
dostot ja lahettda ne takaisin selaimelle myds HTTP:n kautta (kuvio 12). (MDN
Web Docs 2023.)
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Server-side Client-side

«— — — — — — —
Web Server HTTP Request Browser

Pre-created: " T HTTPResponse

HTML

CSS L J

Javascript

other files

Kuvio 12. Serverin toiminta. (MDN Web Docs 2023.)

Staattinen verkkopalvelin koostuu tietokoneesta (laitteisto) ja HTTP-palvelimes-
ta (ohjelmisto). Sitd kutsutaan staattiseksi, koska palvelin lahettaa isannéiman-
sa tiedostot sellaisinaan selaimelle. Dynaaminen verkkopalvelin koostuu staatti-
sesta verkkopalvelimesta sek& tietokannasta. Sita kutsutaan dynaamiseksi,
koska sovelluspalvelin paivittda isannoidyt tiedostot ennen kuin ne lahetetaan
selaimelle HTTP-palvelimen kautta. (MDN Web Docs 2023.)

5.3 Linux palvelimena

Palvelimen tarkein tyd on olla paalla lahes koko ajan. Tamén vuoksi GNU/Linux
on taydellinen kayttojarjestelma tdhan tarkoitukseen, silla se on aarimmaisen

vakaa, luotettava ja turvallinen.

Linux tarjoaa ihanteellisen alustan modernille, innovatiiviselle tietotekniikalle,
mink&a vuoksi se on laajasti kaytossa eri toimialoilla ja uusissa teknologiaan liit-
tyvissa kayttbtapauksissa. Se on vakiintunut standardi korkean kaytettavyyden,
luotettavuuden ja kriittisten tydkuormien kehittdmisessa ja suorittamisessa data-
keskuksissa ja pilvipalveluympéristoissa. Linux tukee monenlaisia kayttdtapauk-

sia, kohdejarjestelmia ja laitteita. (Red Hat 2023.)

5.4 Hieman tietoturvasta

Tietoturva on tietokonejarjestelmien ja tietojen suojaamista vahingoittumiselta,
varkaudelta ja luvattomalta kaytolta. Staattiset verkkosivustot saattavat vaikut-
taa vdhemman haavoittuvilta verrattuna dynaamisiin verkkosivustoihin, joissa

on tietokantoja, mutta ovat silti alttiita tietyille hyokkayksille.
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Yleisimpia hyokkayksia ovat SQL-injektiot ja Cross-Site Scripting (XSS), jotka
kohdistuvat tietokantoihin ja lisaavat haitallisia skripteja verkkosivuille. Cross-Si-
te Request Forgery (CSRF) houkuttelee kayttgjia suorittamaan tahattomia toi-
mia, kun taas palveluestohytkkays eli DDoS ylikuormittaa palvelimet liikenteella
ja tekee sivustoista saavuttamattomia. Brute force -hyokkéaykset yrittavat jatku-
vasti murtaa salasanoja, kun taas Man in the Middle kaappaa viestinnan pahan-
tahtoisiin tarkoituksiin.

Tietokannan tai kirjautumisjarjestelman puuttuminen vahentaa joitain riskitekijoi-
ta, staattiset verkkosivustot ovat edelleen alttiita palvelunestohyokkayksille. Li-
saksi luvaton etakayttd voi tapahtua esimerkiksi hyddyntamalla heikkoutta pal-
velimen tai verkkoyhteyden suojausasetuksissa, mik&d mahdollistaa ulkopuolis-

ten paasyn verkkosivustolle ja sen sisaltéon.
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6 PALVELIMEN JA TIETOTURVAN IMPLEMENTAATIO

Alun perin suunnittelin kayttavani Arch Linux -jakelua palvelimellani. Kuitenkin
tyotietokoneeni emolevyn rikkoutumisen seurauksena paatin valita Fedora-jake-
lun palvelimelleni, silla kaytin palvelintietokonetta myos verkkosivun rakentami-

sessa ja taméan opinnaytetyon kirjoittamisessa (kuvio 13).

«station Edition) xB6_64

. tdddl:.
OWMEO0 M H s
KMHc xMMc m) , 6 (flatpak)

HHH. H ' H
HHH.
ox000o0 ; MHMNB0OkK .
OHHKxdd: . HHHkddc .
XMa- HHH.
HHo HHW.
BMNc. . xMMd
dNHWIOOWHE =
todl:.

Kuvio 13. Palvelimen tekniset tiedot

6.1 Palvelimen kayttdéonotto

Ensimmainen askel on asentaa ja aktivoida Apache HTTPD. Apache HTTP
Server -projekti on pyrkimys kehittaa ja yllapitdd avoimen lahdekoodin HTTP-
palvelinta nykyaikaisille kayttojarjestelmille, mukaan lukien UNIX ja Windows.
Apache HTTPD:n tavoitteena on tarjota turvallinen, tehokas ja laajennettava
palvelin, joka tarjoaa HTTP-palveluja noudattaen voimassa olevia HTTP-stan-
dardeja. (The Apache Software Foundation 2023.)

Varmistakseen, ettd Apache HTTPD varmasti toimii, sy6tetaan selaimeen "lo-
calhost”-osoite. Aktivointi on onnistunut, jos Apachen testisivusto tulee nakyviin
(kuvio 14).
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Fedora Webserver Test Page

If you can read this page, it means that the web server installed at this site is working properly, but has not yet
been configured.

If you are a member of the general public: If you are the website administrator:

ted is either experiencing problems or undergoing

each an ap|
www.example.com,
rebmaster@example.com”
: You sl ut your content in a location of
Fedoraisad ution of Linux, a po| opera m. It /our choice and edit the root confi directive in the nginx
i nies beca it is ,and includes fre guration file retc/nginx/nginx. conf.

website if they Y server . For systems using Caddy: You should now put your content in a location of
rour choice and edit the root configuration dii e in the Caddy
Accordingly, please keep these facts in mind: configuration file 7 dy/CaddyFile,

« Neither the Fedora Project or Red Hat h ¢ affili EECEEEEY
website or content hosted from this server (unless other
stated).
r edora Project or Red Hat has "hacked" this web:
an included component of the Fedora v

Kuvio 14. Selaimen tuloste.

Aktivoinnin jalkeen on maaritettava sivuston verkkotunnus, verkkosivun sijainti
ja mita porttia sen tulisi kuunnella. Tassa tapauksessa sen on kuunneltava port-
tia 443, silla HTTPS-yhteydet kulkee sen kautta. Luodaan ja maaritellaan verk-

kosivun konfigurointitiedosto Apache HTTPD -palvelimen kansioon (kuvio 15).

GHU nano 7.2 Jetc/httpd/sites-available/heatbynature. com.conf

Kuvio 15. Valmis konfigurointitiedosto

Seuraavaksi on maaritettava 443-portin valityksen reitittimen asetuksissa. Tama
tehdaan sen takia, ettd se mahdollistaa internetista tulevien liikenne- ja yhteys-
pyyntojen ohjautumisen Apache HTTPD -palvelimelle (kuvio 16).

ervice Name External Start Port Internal Start Port Internal IP addn

443 443 192.168.1.17

Kuvio 16. Reitittimen asetukset
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6.2 SSL-protokolla ja HTTPS

Ottaakseen kaytt6oén SSL-protokollan tuen, allekirjoitin sertifikaatin itse kaytta-
malla "mod_ssl’-konsoliohjelmaa. Sertifikaatin allekirjoituksen jalkeen huoma-
sin, etté selain ei hyvaksynyt sertifikaattia ja merkitsi sivuston "tietoturvariskiksi”.
Tama johtui siita, ettd nykydan selaimet eivat hyvéksy itse allekirjoitettuja sertifi-
kaatteja. Ratkaisu oli kayttaa sertifikaattiviranomaisen (CA) myoéntamaa sertifi-
kaattia. Squarespace-palvelu myontaa verkkotunnuksille sertifikaatteja Let's

Encrypt -sertifikaattiviranomaisen kautta.

Let's Encrypt tunnistaa palvelimen yllapitdjan julkisen avaimen avulla. Kun
agenttisohjelmisto vuorovaikuttaa ensimmaisen kerran Let's Encryptin kanssa,
se luo uuden avainparin ja osoittaa Let's Encryptille, ettd palvelin hallitsee yhta
tai useampaa verkkotunnusta. Tama vastaa perinteisen CA-prosessin vaihetta,
jossa luodaan kayttajatili ja lisatdan siihen verkkotunnuksia (kuvio 17). (Let's
Encrypt 2019.)

Web Server
! Admin !

_____ Software |~~~ oy — Encrypt

X

=2
=
©
0
3
>
o)
3
3
®
)
Q
3

Kuvio 17. Avainparin luominen. (Let's Encrypt 2019.)
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Kun agentilla on valtuutettu avainpari, sertifikaattien pyytaminen, uusiminen ja
mitatdéiminen on yksinkertaista. Taytyy vain lahettaa sertifikaatinhallintaviestit ja

allekirjoittaa ne valtuutetulla avainparilla (kuvio 18).

example.com

Web Server
. Admin 5/ Let’s KB
. Software ‘\ Encrypt

example.com

Kuvio 18. Sertifikaatin pyytaminen. (Let's Encrypt 2019.)

Sertifikaatin pyytaminen onnistuu Certbot-tytkalun avulla. Certbot yksinkertais-

taa ja automatisoi prosessin (kuvio 19).

5 apachectl configtest

Syntax OK

Saving debug log to /va

or certificate name you requested and isn't clos

Kuvio 19. Certbotin tuloste konsolissa.
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Certbot lukee sivuston konfigurointitiedoston ja sen perusteella hakee sertifi-
kaatteja tunnukselle. Onnistuessaan ohjelma lisaa avaimen ja sertifikaatin si-

jainnit konfigurointitiedostoon (Kuvio 20).

GNU nanoc 7.2 fetc/httpd/sites-available/heatbynature.com.conf

Kuvio 20. Verkkosivun konfigurointitiedosto

Kytketdadn Apache HTTPD -palvelin padlle ja varmistetaan, etta sivusto toimii.

Kuviossa nakyy, etta selain on hyvaksynyt sertifikaatin (kuvio 21).

or A &7 O L&) | hitps/heatbynature.com e.htn i

<«
@ Getting Started | @ viefi-het ¢ Connection security for heatbynature.com ® YouTube Music » YouTube

E] You are securely connected to this site.

Verified by: Let's Encrypt

More information

Kuvio 21. Nakyma Firefox-selaimella

6.3 Palvelimen tietoturvallisuus ja palomuuri

Palomuuri seuraa tulevaa ja lahtevaa verkkoliikennetté ja paattaa sallitaanko vai
estetaanko tietty liikenne maéaritellyn joukon turvallisuussaantdjen perusteella.
Useiden jakeluiden Linux-ytimet sisédltavéat pakettisuodatusjarjestelman nimelta
Netfilter, ja perinteinen tytkalu Netfilterin hallintaan on iptables-komentokokoel-
ma. Iptables tarjoaa laajan palomuuriratkaisun, joka on helposti mukautettavis-
sa. Iptablesin hallitseminen vaatii aikaa ja pelkéastaan iptablesin kayttd Netfilter-
palomuurina voi olla haastava tehtava aloittelijalle. Taméan seurauksena vuosien

varrella on luotu monia kayttoliittymia iptablesille, mista jokainen pyrkii saavutta-
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maan erilaisia tuloksia ja kohdistumaan erilaisiin kayttajaryhmiin. (Ubuntu Ser-
ver Docs 2023.)

Yksi naista kayttoliittymista on UFW. Uncomplicated Firewall (UFW) on kaytto-
littyma Netfilterille ja soveltuu erityisen hyvin isdntdpohjaisille palomuureille.
UFW tarjoaa kehyksen Netfilterin hallintaan seka komentorivikayttéliittymé&n pa-

lomuurin manipulointiin. (LibreTexts Engineering 2024.)

Aktivoidaan UFW ja avataan portit 443 eli HTTPS ja 22 eli SSH. Konfiguroidaan
ettd, porttiin 22 voi muodostaa yhteyden vain minun tietokoneeni yksityisella IP-
osoitteella (kuvio 22).

[outlawbinkie@Legi®n ~1% ssh georgelaunoilac
georgelaunoila@ 's password:
Last login: Tue Feb 6 12:13:36 2024

$ sudo ufw status
[sudo] password for georgelaunoila:
Status: active

From

Anywhere

Anywhere (v6)

Kuvio 22. UFW tilanne tuloste kayttden SSH:ta.

Portti 443:n kautta HTTPS salaa tiedot tekemaélla ne lukukelvottomiksi kenelle
tahansa, joka saattaisi ne onnistua vaarinkayttamaan. Tama salaus on ratkaise-

van tarke&a suojaamaan kyberuhkilta.

SSH (Secure Shell) on verkkoprotokolla, joka tarjoaa turvallisen paéasyn etajar-
jestelmaan suojaamattoman verkon yli. Se salaa kaiken datan, joka lahetetdan
asiakkaan ja palvelimen valilla, estaen kuuntelua, muokkausta ja muita tietotur-
vaan liittyvid uhkia. SSH on yleisesti kaytdssa etdhallintaan, tiedostonsiirtoihin
ja tunnelointiin. Kayttden SSH-protokollaa padsen muodostamaan yhteytta pal-

velimeen omalla tietokoneellani etdkayttéa varten. (OpenSSH 2023.)

DNSSEC (Domain Name System Security Extensions) on joukko laajennuksia,
jotka lisaavat turvamekanismeja DNS-vastauksiin. Sen tavoitteena on todentaa
DNS-tietojen alkupera ja varmistaa niiden eheys, kun niitad valitetaan DNS-pal-

velimilta asiakkaille. TAm& auttaa estamaan erilaisia DNS-pohjaisia hyokkayk-
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sia, kuten DNS-vaarentamista, valimuistin myrkyttdmista ja valimieshyokkayk-
sid. DNSSEC:in kaytté onnistuu helposti verkkotunnusvalittagjan kautta.
(DNSSEC 2018.)

6.4 Tietoturvan varmistaminen ja yllapito

Tietoturvan varmistamiseksi hyédynnan Lynis-konsoliohjelmaa. Lynis suorittaa
sarjan automatisoituja testeja, jotka tarkistavat palvelimen asetuksia ja kompo-
nentteja. Tyokalu lopuksi esittda kovettumisindeksin ja listan mahdollisista eh-

dotuksista ja varoituksista (kuvio 23).

Lynis security scan details:

1 [

Components:
- Firewall
- Malware scanner

=1 [?i Drensics Integration [ ] Pentest [ ]

Compliance status

Security audit
Vulnerability scan

: fwvarflog/lynis.log
: fvarflog/lynis-report.dat

Kuvio 23. Lopputulos testista

Kovettumistestin tulokset olivat hyvét, ja varoituksia ei ilmennyt. Sen sijaan Ly-
nis antoi halytyksen, joka osoittaa, etta palvelimella ei ole haittaohjelmaskanne-

ria.

Yksi suosituimmista ja vaitetysti paras haittaohjelmaskanneri on "chkrootkit”.
Tyokalu etsii merkkeja siitd, etta jarjestelma olisi saanut 'rootkit'-infektion tai

muun haittaohjelman.

Rootkit on joukko ohjelmistotydkaluja, joita hyokkaaja kayttdd peittadkseen jal-
kensa. Rootkitit voivat myds sisdltaa ohjelmistoja, jotka antavat hyokkaajalle

paasyn jarjestelman root-tasolle ja mahdollistavat tiedostojen varastamisen tai
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poistamisen. Tama tapahtuu hyddyntamalla haavoittuvaa ohjelmaa, jotta saatai-

siin root-kayttboikeudet tavallisena kayttajana, miké tunnetaan nimella "privilege

escalation”. Tama tapahtuu huijaamalla haavoittuvaa sovellusta tai sen kaytta-

jaa tekeméan jotain, mité ei pitaisi tehda, mik& lopulta johtaa root-kayttooikeuk-

siin. (Day 2021.)

Chkrootkitin testi osoitti, ettd jarjestelma on taysin kunnossa. Lynis lisasi yhden

pisteen kovettumisideksiin chkrootkitin ansiosta (kuvio 24).

Kuvio 24. Paivitetty tulos

Apache Server login kautta voidaan seurata verkkosivun liikennettd. Kuviosta

on peitetty kolumni, joka siséltaa IP-osoitteita (kuvio 27).
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7 POHDINTA

Tassa opinnaytetydssa sain mahdollisuuden tutustua siihen, miten rakentaa ja
yllapitaa tietoturvallista palvelinta, suunnitella ja toteuttaa verkkosivusto asiak-

kaan tarpeisiin, seka toimia yrityksessa yllapitajana.

Verkkosivun rakentaminen oli melko haastavaa. Ulkoasun ja responsiivisuuden
suunnittelu vaati paljon tutkimustyotad, koska ennen tata olen tehnyt vain muuta-

mia sivuja. Taman myota arvostan Front-end-kehittdjia entista enemman.

SSL-protokollaan tutustuminen ja sen kayttoonotto olivat todella mielenkiintoisia
ja tarkeitd vaiheita projektissa. Tietoturvan kannalta SSL on olennainen osa
verkkopalveluiden turvallisuutta, ja sen kayttdonotto varmistaa, etta tieto siirtyy
salattuna palvelimen ja kayttdjan valilla. Palvelimen rakentaminen oli jalleen
erittain kiinnostavaa, ja aiemmat kokemukseni Linux-ymparistosta olivat suurek-
si avuksi. Palomuuri on keskeinen osa tietoturvaa ja sen kayttoonotto seké alus-

tava varmistaminen sujuivat ongelmitta.

On tarkeda huomioida, etta tietoturva vaatii jatkuvaa paivittamista ja yllapitoa.
Vaikka alustava tietoturvan varmistaminen sujui hyvin, on tarkeaa seurata tieto-
turvatilannetta ja tehda tarvittavia paivityksia ja parannuksia saanndllisesti. Tie-
toturvan yllapitaminen on jatkuva prosessi, joka vaatii huolellisuutta ja tarkkaa-

vaisuutta.

Opinnaytetyon aloitusvaiheessa kohtasin haasteen, kun ty6tietokoneeni emole-
vy hajosi. Paatin ratkaista tilanteen asentamalla Fedora-jakelun Arch Linuxin
sijaan kayttamalleni palvelintietokoneelle ja suorittamalla koko projektin samalla
laitteella. Taman paatoksen ansiosta onnistuin pitAmaan kiinni aikataulustani,
vaikka aluksi tilanne naytti hankalalta. Jalkikateen voin rohkeasti sanoa, etta
tama tilanne teki projektistani jopa mielenkiintoisemman. Ohjelmointi ja kirjoitta-
minen 12 vuotta vanhalla MacBookilla osoittautuivat todelliseksi "kokemuksek-
si". Kaiken kaikkiaan tama opinnaytetyo tarjosi minulle mahdollisuuden kehittya
monipuolisesti eri tehtavissa. Paasin rakentamaan verkkosivuja asiakkaan aset-
tamien vaatimusten mukaisesti, syventymaan GNU/Linux-ympéristoon ja oppi-

maan enemman tietoturvasta.
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