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This thesis goal was to install OPNsense routing and firewall software to work
as a home network firewall and in theory go through features that were not
configured in this installation. Objective was to study, is OPNsense beneficial
firewall for home network.

In this thesis firewall was configured with the most important features which
are needed in home network. Objective was to show the reader, how to con-
figure firewall and what is required for the installation. OPNsense was chosen
as a firewall system because it is free and open-source system that was rec-
ommended and praised on the internet.

The result was a functional firewall for home network security. It is possible to
use this thesis as a guide when installing OPNsense. In this thesis firewall was
configured with important basic functions which gives ability to start customiz-
ing firewall to each one’s own needs.
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SYMBOLI- JA LYHENNELUETTELO

VPN = Virtual Private Network on verkkojen teknologia, joka luo turvallisen ja

salatun yhteyden kahden tai useamman laitteen valille internetin yli.
DDoS = Distributed Denial of Service ja se on tyyppi verkkohyokkays, joka
pyrkii tekemaan verkko- tai verkkopalvelunsa saavuttamattomaksi tekemalla

sen kayttajille tai asiakkaille.

HTTP = HyperText Transfer Protocol on protokolla, jota kaytetdan tiedonsiir-

toon internetissa.

OPNsense = Avoimen lahdekoodin palomuuri- ja reititysohjelmisto.

Client = Viittaa yleisesti tietokoneohjelmaan tai laitteeseen, joka pyytaa palve-
lua tai resursseja toiselta ohjelmalta tai laitteelta, joka toimii palvelimena.

Caching = Tiedon tai resurssien valiaikaiseen tallentamiseen tarkoitettua muis-

tia

Proxy = Valityspalvelin, joka valittaa HTTP-pyyntdja ja vastauksia.

Mbps = Megabittia sekunnissa.

GB = Gigatavu

IP-osoite = Tunniste, joka maarittelee tietokoneen tai muun verkkoon kytketyn

laitteen sijainnin ja identiteetin internetissa.

SSD = Solid state drive tarjoaa nopeampaa tallennustilaa mitéa perinteisempi

kiintolevy.

DNS = Domain Name System on jarjestelma, joka mahdollistaa verkkotunnus-

ten muuntamisen IP-o0soitteeksi.



DNSBL = DNS-based Blackhole List on jarjestelméd, jota kaytetddn tunnista-
maan ja estamaan roskapostin l&hettgjia tai muita haitallisia toimijoita verkko-

liikenteessa

NAT = Network Address Translation on tietoverkkojen tekniikka, jota kaytetaan

muuntamaan IP-osoitteita toisiksi IP-osoitteiksi tietojen liikkuessa verkossa.



1 JOHDANTO

Tietoturvan tarkeys kotiverkoissa on noussut entistd tarkeammaksi teknolo-
gian yleistymisen mydta. Nykyisin kodeissa on useita erilaisia laitteita tietoko-
neiden lisaksi kuten alypuhelimet, alytelevisiot, alyvalot ja alykaiuttimet. Kaikki
laitteet, jotka ovat yhteydessa nettiin ovat alttiita erilaisille tietoturvauhkille. Ta-
man vuoksi on tarke&a suojata kotiverkko haitallisilta osapuolilta, esimerkiksi

palomuurin avulla.

Opinnaytetydssa asennettiin OPNsense palomuuri- ja reititysohjelmisto virtu-
alisoituun ymparistéon, jossa paastiin kokeilemaan erilaisia konfiguraatioita ja
asetuksia palomuurille sekd varmistamaan niiden toimivuus. Asennus suori-
tettiin virtuaaliymparistéon, jotta pystyttiin tutkimaan, onko OPNsenseéa kan-
nattava asentaa kotiverkon hallintaan reitittimeksi seka palomuuriksi. Opinnay-
tetydssa kaydaan lapi palomuurien eroavaisuuksia seka niiden historia lyhy-

esti.

Tyossa esitelladn OPNsensen ominaisuudet, lapikdydaan laitteistovaatimuk-
set seka konfigurointimahdollisuuksia. OPNsense asennettiin toimimaan Koti-
verkon palomuurina ja hallintalaitteistona. Asennuksessa keskityttiin kotiver-
kossa tarvittavien sekd hyodyllisten ominaisuuksien kayttoonottoon ja ominai-
suuksien konfigurointiin kuten VPN, mainosten esto ja tunkeilijan havaitsemis-

jarjestelma.



2 VERKKOTURVALLISUUS

Verkkoturvallisuus on kyberturvallisuuden osa-alue, joka siséltaa laitteistot,
ohjelmistot kaytannoét ja koulutuksen, joiden tarkoituksena on estédéa luvaton

paasy tietokoneverkkoihin.

Verkkoturvallisuuden tyyppeja ovat fyysinen-, hallinnollinen- ja tekninen verk-
koturvallisuus. Fyysiseen verkkoturvallisuuteen kuuluvat prosessit ja tyokalut,
joilla estetaan fyysinen paasy verkkoon, esimerkkina kulkukortin vaatiminen
tyotiloihin paasemiseksi. Hallinnollisella verkkoturvallisuudella tarkoitetaan
kaytantoja ja kayttooikeuksia, joilla maaritelladn mita kayttajat voivat tehda ver-
kossa. Tekniseen verkkoturvallisuuteen lukeutuu kaikki ohjelmistot ja laitteet,
joilla valvotaan verkkoprosesseja tunkeilijoiden varalta ja estetaan luvaton
paasy verkkoon. Kategoriaan kuuluvat muun muassa palomuurit ja virustor-
juntaohjelmat. (NordVPN, n.d.)

Palomuurit ovat ohjelmistoja ja laitteistoja, jotka ovat tehty suodattamaan ja
tutkimaan tietoa, jota internet-yhteyden kautta liikkuu. Palomuurityyppeja on
useita erilaisia, joissa on erilaisia suodatustapoja. Vaikka jokainen palomuuri-
tyyppi suunniteltiin korvaaman edeltdjansa, on suuri osa ydinteknologiasta siir-

tynyt sukupolvelta toiselle.

2.1 Palomuurit

Palomuuriksi maaritella&n laite, jonka |&pi verkkoliikenne tapahtuu ja silla kye-
taan estamaan tai sallimaan tietynlainen verkkoliikenne. Palomuurin edeltajina
toimivat reitittimet, joita kaytettiin erottamaan verkkoja toisistaan. Reitittimeen
tehdyilla konfiguraatioilla pystyttiin myds esimerkiksi estimaan broadcast-pro-

tokollaa hidastamasta muiden kaistanlaajuutta. (Ingham, n.d.)

Ensimmaiset varsinaiset palomuurit kehitettiin 1980-luvulla. Cisco Systems ja

Digital Equipment valmistamat ensimmaiset palomuurit toimivat network layer



tasolla ja suodattivat paketteja perusinformaation perusteella kuten lahteen- ja

kohteen mukaan.

Web application firewall (WAF) on palomuuri, joka suojaa verkkosovelluksia
valvomalla, suodattamalla ja estamalla haitallista verkkoliikennetta kuten pal-
velunestohyotkkayksia ja evastemanipulointia. WAF kehitettiin 1990-luvun lo-
pulla ja esti aluksi kiellettyjen merkkien lahetyksen sovellukselle. Nykyisin
WAF suodattaa HTTP-likennetta ja estaa haitalliset pyynnot palvelimelle. (Pa-

loalto, n.d.-a)

Unified Threath Management (UTM) on palomuurityyppi, joka yhdistaa palo-
muurin, virustorjunnan, tunkeilijan havaitsemisjarjestelma (IDS) ja tunkeilijan
estojarjestelmén (IPS) yhteen kokonaisuuteen. Ensimmaiset UTM-palomuurit
tulivat 2000-luvun alussa ja toivat lisdd turvaominaisuuksia kuten stateful
packet inspection, joka sallii sisdén ja ulostulevan liikenteen. Palomuurin IDS
ja IPS havaitsevat seka estavat haitallista liikennettéd palomuurin lapi. (Palo-
alto, n.d.-b)

Next-Generation Firewall on uuden sukupolven palomuuri, jollaisen ensimmaéi-
sena julkaisi Palo Alto Networks vuonna 2008 (Paloalto, n.d.). NGFW siséaltaa
ominaisuuksia kuten application awareness eli sovellustietoisuus, IPS eli tun-
keiljan estojarjestelmé, deep-packet inspection eli pakettien syvatarkastus.
(Clark, 2021).

2.2 Avoimen lahdekoodin palomuurit

Avoimen lahdekoodin palomuureja l10ytyy useita erilaisia. Avoin lahdekoodi tar-
koittaa, ettd palomuurin paivityksista ja kehityksesta vastaa tuotteen ymparille
kehittynyt yhteis6 (Tushar, 2023).

Avoimen lahdekoodin maaritelméan paakohdat ovat seuraavat:
1. Ohjelman vapaata levittamista tai jakamista ei saa estaa.

2. Johdettujen teosten luominen ja levittaminen tulee olla sallittua.
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3. Lisenssin on mahdollistettava kopiointi, jakaminen ja muokkaaminen il-
man lisenssimaksuja.

4. Lisenssin on sallittava muutosten tekeminen ja johdannaisten teosten
luominen.

(Vilmusenaho, 2011)

Erilaisia avoimen lahdekoodin palomuuriohjelmistoja on paljon. Esimerkkeind
OPNsense, pfsense, IPFire ja NG firewall. Monista I6ytyy samoja ominaisuuk-
sia kuten VPN, tunkeilijanesto jarjestelma ja web filtering. Palomuuriohjelmis-
toista 16ytyy myos eroavaisuuksia. Eroavaisuuksia l6ytyy esimerkiksi kayttoliit-

tymasta ja lisdosista. (Mutune, n.d.)

2.3 Suljetun lahdekoodin palomuurit

Suurien yritysten valmistamat palomuurit ovat suljetun lahdekoodin palomuu-
reja, koska yritykset tekevat rahansa lisensoimalla palomuurin kayttojarjestel-
maa seka sen ominaisuuksia. Esimerkkina Paloalto, jonka liiketoiminnan tuo-
tosta 51 % tehtiin maaraaikaisilla lisensseilla vuonna 2016 (Kalogeropoulos,
2017).

Suljetun lahdekoodin ohjelmistojen tietoturva perustuu sille, ettd mahdollisia
koodivirheita ei nde kuin ohjelmiston tuottaja. Avoimen lahdekoodin ohjelmis-
toissa asia on pdainvastoin ja kaikki voivat tarkistaa lahdekoodin sisallon.
(Laakso, 2015). Suljetun lahdekoodin palomuureja valmistavat muun muassa
Cisco, Paloalto, Fortinet, Check Point ja SonicWALL. Suljetun lahdekoodin pa-
lomuurit sisaltavat esimerkiksi pilvipohjaisia haittaohjelman analysointimene-
telmid kuten Paloalton Wildfire tai Cisco Talos, joiden avulla pystytadn esta-
maan Paloalton mukaan jopa 95 % tuntemattomista haittaohjelmista. (Palo-

alto, n.d.-e)
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2.4 Palomuurin hyoty kotiverkossa

Palomuurin auttaa kotiverkon suojaamisessa. Palomuurilla kyetaan tarkkaile-
maan verkkoliikennetta, joka saapuu verkkoon ja lahtee verkosta. Palomuuriin
on mahdollista luoda erilaisia saantdja, joilla voidaan estaa esimerkiksi palve-
lunestohyotkkéayksia seka haittaohjelmien paasy verkkoon. Palomuureista pys-
tytaan myds estaméaéan mainokset seka haitallisille sivuille paasy. Erillinen pa-
lomuuri on hyddyllinen ihmiselle, joka osaa konfiguroida sen oikein ja paivittaa
ajankohtaiset paivitykset. Vaarin konfiguroitu tai paivittamaton palomuuri on
tietoturvariski. (Freda, 2022)

3 OPNSENSE OMINAISUUDET JA LAAJENNUKSET

3.1 OPNsensen historia

OPNsensen kehitys aloitettiin haarana pfsense-palomuurista ja mOnOwall-pa-
lomuurista vuonna 2014. Ensimmainen taysi versio OPNsensesta julkaistiin
2015. OPNsensen perustaja on Deciso B.V., joka tuottaa palomuurilaitteistoa
ja myy yrityslisensseja OPNsenseen. OPNsense tarjoaa kayttgjilleen viikoittai-
sia tietoturvapaivityksia ja vuosittain kaksi suurempaa paivitysta. (OPNsense,
n.d.-a)

3.2 OPNsensen ominaisuudet

3.2.1 Virtual private network

VPN eli virtual private network on virtuaalinen erillisverkko, jonka avulla esi-
merkiksi yritysten verkkoja voidaan yhdistaa julkisen verkon yli, luoden néen-
naisesti yksityisen verkon. (Paloalto, n.d.). VPN-toteutuksia on erilaisia, esi-
merkiksi site-to-site VPN, joka toimii yritysten eri toimipisteiden valilla ja mah-

dollistaa tiedon jakamisen turvallisesti internetin lavitse (kuva 1). Site-to-site
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VPN voidaan toteuttaa kahdella tavalla. Intranet on lahiverkko, johon on yhdis-
tetty useita toimipisteita. Intranet-toteutuksessa eri konttorit voivat tehda yh-
teistyota ja jakaa tietoa toisilleen turvallisesti ja nopeasti. Toinen toteutustapa
on extranet, joka tarkoittaa usean organisaation yhdistamista yhdeksi l&hiver-
koksi. Extranetissa voidaan asettaa tietyt kayttdoikeudet jokaisen verkon va-
liin, jotta vain ennalta maaritellyt resurssit ovat jaettuna. Extranet on usein kay-
tosséa esimerkiksi yrityksilla, jotka tekevat yhteistydta muiden yritysten kanssa.
Site-to-site yhteyden liséksi on client-to-site yhteys, joka tarkoittaa yhteytta esi-
merkiksi tyontekijan- ja yrityksen verkon valilla. Client-to-site yhteydella tyon-
tekija paasee kasiksi yrityksen tiedostoihin etatydskennellessaan. On ole-
massa my6s VPN-sovelluksia, jolla voidaan yhdistda palveluntarjoajan palve-
limille eripuolilla maailmaa, hyotyna on esimerkiksi verkkoliikenteen salaus ja
mahdollisuus kiertda sijaintiestoja. Tamanlaisia palveluita tarjoavat muun mu-
assa NordVPN, ProtonVPN ja ExpressVPN. (Microsoft, n.d.)

OPNSsense tarjoaa paljon erilaisia VPN-teknologioita kaytettavaksi lisdosiensa
kautta kuten OpenVPN, IPSec, WireGuard ja Zerotier, jotka ovat erilaisia VPN-
protokollia ja maarittavat miten yhteys salataan (OPNsense, n.d.-b). Jokainen
VPN-protokolla keskittyy tiettyihin ominaisuuksiin, esimerkiksi viiveen mini-
mointiin, tiedonsiirtonopeuteen, yhteyden vakauteen, tai vahvaan salaukseen.
(Nakutaviciate, 2023)
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Site to Site VPN

Site to site connection

BRANCH ~o

BRANCH e
OFFICE e
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- ----|3a0ay|----
Se - —) in ooo| o
S WP o|jooo|o
ool |al

MAIN OFFICE

Kuva 1. Esimerkki yrityksen kayttamasta site-to-site VPN-toteutuksesta (Palo-

alto n.d.-c)

3.2.2 Forward Caching proxy

Forward caching proxy-palvelin sieppaa datapyynnot asiakkaalta ja hakee tar-

vittavan tiedon web-palvelimelta. Forward Caching proxy-palvelin tallentaa si-

saltéa valimuistiin, ennen kuin toimittaa sen pyynnon tekijalle, jotta siséalto saa-

daan seuraavalla hakukerralla nopeammin toimitettua asiakkaalle (kuva 2).

(IBM, 2023)
Document Proxy server
request
h Document
sent from
—= cache
Client

<

Up-to-date
check :"-
T T - D
*--...__‘/
Remote
server

Kuva 2. Caching proxyn toiminta (Oracle Corporation, 2010)
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3.2.3 Traffic shaping

Traffic shaping tai toiselta nimelta packet shaping on ruuhkan hallinnassa kay-
tetty metodi, jolla voidaan hidastaa epé&olennaisten pakettien kulkua. Verkko-
likennetta voidaan hallita sdatamalla verkkoon paasevaa liikennetta tai hallit-

semalla verkosta ulos paasevaa liikennetta. (Froehlich, 2022)

OPNsense tukee verkkoliikenteen rajoittamista. OPNsensen avulla pystytaan
maarittamaan kullekin liitannalle henkilokohtainen verkon nopeus. Verkkolii-
kenteen rajoittamisen hoitaa Dummynet, joka on verkkoemulointitytkalu, joka

luotiin alun perin verkkoprotokollien testaamiseen. (Rizzo, n.d.)

3.2.4 Vikasietoryhma

OPNsense voidaan konfiguroida kayttamaan vikasietoryhmaan, jonka avulla
voidaan yhdistaa kaksi tai useampi palomuuria toisiinsa. Palomuurien ollessa
samassa vikasietoryhméssa, toinen palomuuri ottaa hallinnan ensisijaisen pa-

lomuurin mennessa vikatilaan. (OPNsense, n.d.-c)

3.3 OPNsensen laajennukset

OPNSsense tukee yhteison luomia lisdosia seka kolmannen osapuolen lisosia,
jotka ovat lisenssiltddn maksullisia. Yhteisdn luomiin lisaosiin kuuluvat muun
muassa erilaiset VPN-lisaosat kuten Wireguard ja OpenConnect seka erilaisia
virustorjunta-lisdosia kuten ClamAV sahkdposteille tai ICAP Anti Virus Engine
Web selaukselle. (OPNsense, n.d.-c)
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4 OPNSENSE PALOMUURIN ASENNUS

4.1 Ty6n tavoite

Tavoitteena suorittaa OPNsensen asennus ja kayttoonotto virtualisointiympéa-
ristdssa, jossa voidaan varmentaa konfiguroinnin toimivuus ennen mahdollista
tuotantoymparistoon asentamista. Tarkoituksena seké& antaa lukijalle kuva
OPNsensen ominaisuuksista ja niiden kayttdonotosta (kuva 3). Lisaksi tarkoi-
tuksena on kayda lapi asennukseen liittyvia vaatimuksia ja termeja. Tavoit-
teena on myds tutkia, onko OPNsense jarkeva ratkaisu kotiverkon palomuu-

riksi.

= o ayttolii ] asenr j mainost istan j . P .
Kenfigurointi H ajvaam\n’en H suorittaminen H kayttoonotto H havaitsemisjarjestelma H 1P sl GeolP H y ‘

DNS-palvelinten Sertifikaatin
valinta lisaaminen

¥ v

Clientin
lisaaminen

192.168.1.1 Palveluntarjoaja

D
valinta

Aikapalvelinten
valinta

Estettivat maat

Salasanan Interfacen
vaihtaminen kayttosnotto

Kuva 3. OPNsense palomuurin konfigurointi

4.2 Laitteistovaatimukset

OPNsensen vahimmaisvaatimukset standardiominaisuuksilla, jotka eivat
vaadi levylle kirjoittamista (kuva 4). Laitteistovaatimuksiin vaikuttaa pienin ha-
luttu internetin nopeus ja halutut ominaisuudet. Suositellut laitteistovaatimuk-
set, joilla kyetaan suorittamaan kaikki OPNsensen perusominaisuuksista 350-
750 mbps nopeudella, vaativat vahintdan 8GB keskusmuistia, moniydinpro-

sessorin seka vahintdan 120GB SSD tallennustilaa.
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Processor 1 GHz dual core cpu
RAM 2GB
Install

method Serial console or video (vga)

SD or CF card with a minimum of 4 GB, use nano images for

Install target installation.

Kuva 4. Laitteiston vahimmaisvaatimukset OPNsense asennukselle (OP-

Nsense, n.d.-d).

4.3 OPNsensen asennus

Tyossa kaytetaan OPNsensen 23.7 amd64 versiota, joka asennetaan halutulle
laitteistolle. Ladatulle asennusmedialle on syyta suorittaa checksum verifi-
cation, jonka avulla varmistetaan tiedoston eheys. OPNsensen kotisivuilla ker-
rotaan checksum verification numerosarja, eli hash, joka tulisi saada suoritta-
essa komennot (kuva 5). Todettua komennosta saadun arvon olevan sama,
kuin OPNsensen verkkosivuilla kerrotaan, voidaan todeta tiedoston olevan

ehea.

PS C:\Users\onnil> cd desktop
PS C:\Users\onnil\desktop> certutil OPNsense-23.7-dvd-amdéd.iso sha256

SHA256 hash of OPNsense-23.7-dvd-amdéld.iso:
bf6737UdeUfbO0a29d80+9870ac86491b0a87d5dd386c2bd97def06915U7e263
CertUtil: -hashfile command completed successfully.

Kuva 5. Checksum verification

OPNsensen kaynnistyttya, voidaan jatkaa asennusta kirjautumalla sisdén
kayttdjatunnuksella installer, salasanalla OPNsense tai jatkaa ilman kovale-
vylle asentamista, eli live modessa, kirjautumalla kayttajélle root. Tassa asen-
nuksessa suoritetaan OPNsense installer, ensimmaisend asennusavustaja
pyytaa valitsemaan nappaimistokielen, etsitaan valikosta suomi. Toisessa vai-
heessa valitaan tiedostojarjestelma (kuva 6). Valitaan joko UFS tai ZFS, UFS
eli unix file system on tiedostojarjestelmé, jossa ei ole tiedostojen eheys tar-

kistuksia ja on vanhempi tiedostojarjestelmd. ZFS on moderni
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tiedostojarjestelma, joka tukee datan eheyden tarkistuksia, ominaisuuksissa
on my6s muita eroja, mutta asennuksessa kaytetddn ZFS tiedostojarjestel-
maa. Kolmannessa vaiheessa valitaan mahdollinen redundanssi levylle,
redundanssilla pyritaan estamaén tiedostojen korruptoitumista. Kaytetaan
stripe-ominaisuutta, jotta saadaan kaikki tallennustila kayttoon. Neljannessa
kohdassa valitaan levy, jolle asennus suoritetaan, tassa tapauksessa daO. Vii-
dennesséd kohdassa voidaan vield vaihtaa root kayttajan salasana, valitaan
exit and reboot.

Choose one of the following tasks to perform,

nstall (UFS) UFS GPT/UEFT Hybrid
ZFS GPT/UEFD Hybrid

Extended Installation
Load Configuration
Fecover Installation
Reboot System

DL L e B

< K > < Exit >

Kuva 6. Tiedostojarjestelméan valinta.

Sammutetaan OPNsense ja poistetaan asennusmedia, jonka jalkeen voidaan
kaynnistda OPNsense uudelleen. Kirjaudutaan sisaan kayttajana root ja sala-
nanana opnsense ja vaihdetaan verkkosovitin portit oikeiksi LAN- seka WAN-
verkoille (kuva 7). Valitaan Assign interfaces ja ei konfiguroida LAGG ominai-
suutta tai VLAN-verkkoja, vain WAN- ja LAN-interfaces.
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The interfac ' : ' : ollows:

WAN > hng
LHN > hnl

Kuva 7. Verkkosovittimien konfigurointi

4.4 OPNsensen konfigurointi

OPNsensen ominaisuuksia konfiguroidaan nettiselaimella kaytettavasta graa-
fisesta kayttoliittymasta, jonne yhdistetddn LAN-IP-osoitteen avulla
(192.168.1.1 tai itsevalitun IP-osoitteen avulla) sisaverkossa olevalta koneelta.
Ensimmaista kertaa yhdistaessd nettiselain varoittaa sertifikaattivirheesta

(kuva 8). Hyvaksytaan ja jatketaan.

192.168.1.1 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA PKIX ERROR SELF SIGNED CERT

View Certificate

Go Back (Recommended) Accept the Risk and Continue

Kuva 8. Sertifikaattivirheilmoitus.

4.4.1 Asennusavustajan suorittaminen

Kirjaudutaan sisaan verkkoselaimen kautta, jonka jalkeen OPNsense ohjaa
kayttdjan asennusavustajaan. Ensimmaisessd kohdassa muutetaan vain
DNS-palvelimet seuraavanlaisiksi, Primary DNS Server 8.8.8.8 ja Secondary
DNS server 4.4.4.4. Molemmat naista ovat Googlen nimipalvelimia, DNS-pal-

velimet voi halutessaan vaihtaa myds muihin, vaihtoehtoja on valtavasti.
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Otetaan kayttoon myés DNSSEC support, jolla varmistetaan nimipalvelimilta

saatavat tiedot. Muut asetukset jatetaan oletuksiksi (kuva 9).

General Information

Hostname:

OPNsense
e localdomain
Language: English -
Primary DNS Server: 8.5.8.8
Secondary DNS Server: 1_4_1_4
Override DNS: Allow DNS servers to be overridden by DHCP/PPP on WAN

Unbound DNS
Enable Resolver:
Enable DNSSEC Support:

Harden DNSSEC data:

Kuva 9. Asennusavustajan ensimmainen vaihe.

Toisessa kohdassa valitaan aikavyohyke sekéa aikapalvelimet. Muutetaan ai-
kavyohykkeeksi Europe/Helsinki ja jatetaan aikapalvelimet oletusasetuksiin.
kolmannessa vaiheessa ei tarvitse muuttaa mitaan, jatketaan oletusasetuk-
silla. Neljannessa vaiheessa jatketaan myos oletusasetuksilla. Viidennessa
vaiheessa vaihdetaan kayttajan salasana, jonka jalkeen alustava konfigurointi
on suoritettu. Taman jalkeen valitaan dashboard-valikosta check for updates

ja paivitetadn palomuuri uusimpaan versioon.

4.4.2 Mainosten estolistan kayttdonotto

Otetaan kayttoon domainestolista valitsemalla service, unbound DNS ja

blocklist. Valitaan enable ja force safe search (kuva 10). Valitaan myos DNSBL
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valikosta halutut estolistat kayttoon, asennukseen valitaan mainosten estolis-

tat. Estolistaan voidaan lisata itse mahdollisia domaineja, jotka halutaan estaa.

Services: Unbound DNS: Blocklist

) advanced mode

© Enable 0O
€ Force SafeSearch 0O
© Type of DNSBL Nothing selected v
%)
€ Whitelist Domains
o i
© Blocklist Domains
O cieariu 2
© wildcard Domains
o 7

Apply

Kuva 10. DNS estolistan kayttdonotto

4.4.3 Tunkeilijan havaitsemisjarjestelman kayttéonotto

Otetaan kayttoon myos tunkeilijan havaitsemisjarjestelma palomuurista, joka
tutkii verkkoliikenteesta tunnettuja haittaohjelmien piirteita seka kayttaytymis-
tapoja. Kayttoonotto tapahtuu seuraavasti, valitaan services, intrusion detec-
tion, download ja valitaan valikosta halutut ominaisuudet, jonka jalkeen vali-
taan download and update rules. Odotetaan, ettd lataus ja kayttdonotto on

suoritettu, jonka jalkeen valitaan settings ja enable.
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4.4.4 Sijainnin estolistan kayttdéonotto

GeolP on tietokanta, jossa on tallennettuna IP-osoitteiden sijaintitietoja ja nii-
den avulla voidaan valita esimerkiksi minka maan IP-osoitteiden yhteyksia ei
sallita palomuurissa. OPNsensessa kaytetddn Maxmind-yrityksen geoip-tieto-
kantaa. Kayttoonottoa varten joudutaan luomaan kayttajatili Maxmind-yrityk-
sen verkkosivuilla, jonka jalkeen voidaan luoda ilmaisversiolle lisenssiavain
(Maxmind, 2023). Kayttoonotto tapahtuu OPNsensen firewall: aliases, geoip
kohdasta. Lisatddn Geoip kohtaan linkki, joka on saatu maxmind-verkkosi-
vulta, varmistetaan etta kohta Total number of ranges on paivittynyt, jotta tie-

detaan linkin toimivan (kuva 11).

Firewall: Aliases

GeolP settings

© Last updated 2024-01-26T16:45:40
© Total number of ranges 749872
O url _hNok4YtKHFIBd39ylKUwOVFTKEJWQ_mmk&suffix=zip

Kuva 11. GeolP lista.

Seuraavaksi palataan kohtaan firewall: alias ja lisataan saanto, jossa maaritel-
la&dn maat, jotka halutaan estdd. Saantéa lisatessa Type kohtaan valitaan
GeolP ja nimeksi estetyt _maat, valitaan Content osiosta halutut maat ja tallen-
netaan asetukset ja hyvaksytdan muutokset. Seuraavaksi konfiguroidaan
saanto kohtaan firewall: rules ja WAN. Lisatdan sdanto, jolla estetdan liikenne
GeolPn maarittelemiin maihin. Action kohtaan valitaan block, ja source koh-
taan valitaan Estetyt maat. Loput asetuksista jatetddn oletuksiksi. Hyvaksy-

taan tehdyt muutokset.
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4.4.5 VPN-kayttoonotto

Asennuksessa yhdistetaan NordVPN palvelimille. Asennus muiden palvelun-
tarjoajan VPN-palvelimille tapahtuu lahes samalla tavalla. Muutokset asetuk-
siin kerrotaan VPN-palveluntarjoajan sivuilla. VPN-otetaan kayttoon, jotta saa-
daan salattua verkosta lahteva liikenne. VPN-kayttoonotto aloitetaan valitse-
malla System, Trust ja Authorities. Lisata&n uusi sertifikaatti authority. Method:
Import an existing cerificate, nimeksi voidaan lisata mitéa halutaan, mutta nimen
suositellaan olevan kuvaileva ja helposti tunnistettava. Certificate data l6yde-
taan NordVPN nettisivuilta kopioidaan ja lisataan ceritifcate data kohtaan

(kuva 12). Tallennetaan muutokset.

System: Trust: Authorities

Descriptive name

! PN_FI194_CA

© Method Import an existing Certificate Authority v

Existing Certificate Authority

ertificate datz = i = Pl R =3 ) R =

O Certificate A wDBM1ImJChneHtS9Nh8Gah74+TM1BswathJPvocTAtc
g740JErb904mZfkIEmoj(
PhBHVQSLHBAAMS8gFI2ZkRKOIlynOmAZhex!P v;
KpESEPyaZQInBn3An1CRz8hO!
PApL8PytggYKeQmRhl499+6jLxcZ2leglfqqé1dzijwHwWT
Mplg+1pKIOVoIpWA=—=
----- END CERTIFICATE--—--

Kuva 12. Sertifikaatin lisd@aminen

Seuraavaksi valitaan valikosta VPN, OpenVPN ja Clients. Lis&tdan uusi client.
Client on ohjelmisto, joka yhdistdd kayttajan ja VPN-palveluntarjoajan toi-
siinsa. Server mode: Peer to Peer, protokollaksi UDP4, Device mode: tun, in-
terface: WAN. Remote server kohtaan lisatdan kahden tai useamman
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palvelimen osoite, jotta yhden palvelimen kaatuessa on mahdollista yhdistaa
toiseen palvelimeen (kuva 13). Valitaan aktiiviseksi Retry DNS Resolution
kohta.

VPN: OpenVPN: Clients

General information

@ Disabled O
€ Description NordVPN_F1194
Server Mode Peer to Peer ( SSL/TLS) -

O Protocol UDP4 -

O Device mode tun -

© Interface . -

O Remote server Host or address Port
- fi194.nordvpn.com 1194
* fi190.nordvpn.com 1194

[ select remote server at random

© Retry DNS resolution Infinitely resolve remote server

Kuva 13. OpenVPN Clients konfiguraatio.

User authentication settings kohtaan kirjoitetaan kayttajatunnus ja salasana,
joka saadaan VPN-palveluntarjoajan sivuilta. Cyrptographic Settings kohdasta
valitaan TLS Authentication: enabled ja liitetddn NordVPN sivuston tarjoama
TLS shared key. Peer certificate Authorityksi valitaan viimeksi luotu Certificate
Authority. Vaihdetaan salausalgoritmiksi AES-256-GCM seka Auth Digest Al-
gorithm SHA512. Nama asetukset hoitavat liikenteen salaamisen ja asetukset
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vaihtuvat palveluntarjoajan mukaan. Tunnel Settings osiosta vaihdetaan vain

compression kodasta — Disabled LZO algorithm (kuva 14).

OpenVPN : Clients

¥  Servermode =»  Peerto Peer

— Protokolla — UDP4
=  Device mode  =—3» TUN
—- Interface — WAN

L Kayttajanimi ja
=3 User authentication =g calasana
—» Remote server =3 fi194.nordvpn.com
— Salaus —3 AES-256-GCM

_ Disable - LZO-
-3  COmpression =—p» e

Kuva 14. VPN-yhteyden Clients kohdan asetukset.

Konfigurointia jatketaan valitsemalla valikosta Interfaces, Assignments. Lis&-

taan ovpncl kayttoon valitsemalla add. Interface otetaan kayttoon, jotta palo-

muuri pystyy suodattamaan VPN-liikennetta ja toteuttamaan palomuurin saan-

not VPN-yhteydelle. Nimeksi voidaan valita mita tahansa (kuva 15). Ei vaih-

deta muita asetuksia ikkunasta.
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Interfaces: [OPT1]

Basic configuration

© Enable Enable Interface

© Lock (] Prevent interface removal
© |dentifier optl

© Device ovpncl

€ Description

Kuva 15. OPT1 interface kayttéénotto

Seuraavaksi palomuuriin taytyy asettaa NAT-saantd, NAT-s&annodt maaritta-
vat likenteen, joka paastetaan lapi tai estetdan (kuva 16). Saanté asennetaan
valitsemalla: Firewall, NAT ja outbound, josta valitaan Hybridoutbound. Hybri-
doutbound on NAT saanto, joka sallii sdant6jen lisaéamisen manuaalisesti. Ote-
taan tehdyt muutokset kayttoon. Lisatddn manual rules kohtaan uusi s&énto,
jossa interface kohtaan muutetaan valinnaksi NordVPN ja jatetaan loput ase-

tuksista oletuksiksi.

Manual rules > Interface > NordVPN
NAT —»  outbound
NAT =3 Hybridoutbound

Kuva 16. Palomuurin NAT-saannot

Viimeisena VPN-kayttbonotossa valitaan valikosta: firewall, rules ja LAN. Pois-
tetaan IPv6 s&antd, koska NordVPN ei tue IPv6 liikennettd. Taman jalkeen
muokataan IPv4-saannoista Gateway kohtaan NORDVPN_4 ja tallennetaan
muutokset, yhdyskaytavan eli gatewayn muutos ohjaa verkkoliikenteen VPN-
yhteyden kautta. Dashboard kohdasta ndhdaan interface ja VPN IP-osoite,

jolla todetaan VPN-yhteyden olevan toiminnassa (kuva 17).
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Interfaces S - A
LAN 10Gbase-T <full- 192.168.1.1
duplex>
NordVP 10.7.3.5
N
WAN 10Gbase-T =full- 192.168.9.31

duplex=

Kuva 17. VPN-yhteyden tila

5 POHDINTA JA YHTEENVETO

Opinnaytetyon tavoitteena oli asentaa OPNsense toimimaan kotiverkon palo-
muurina ja ottaa kayttéon tarkeat ominaisuudet kotiverkkoon kuten VPN ja
mainosten esto ja IP-sijaintiestolista. Lisaksi tydssa kaytiin lapi OPNsensen
ominaisuudet lapi teoriassa ja tutustuttiin sen laitteistovaatimuksiin. OPNsen-

sen dokumentaatio oli laadukasta ja se helpotti asennusta huomattavasti.

Tyo ja aihe olivat itselle mielenkiintoisia. Tyosta sain hyvaa kokemusta palo-
muurien konfiguroinnista, josta uskon olevan hyétya tulevissa tyotehtavissa.
Ongelmitta ei tyota saatu tehtya, mutta ongelmat olivat helposti ratkaistavia ja
antoivat tydhon haastetta. Mielestani opinnaytetydsta tuli tiivis kokonaisuus,
jonka avulla palomuureista vahan tietdva kykenee asentamaan itselleen sa-

manlaisen kokonaisuuden ongelmitta.

OPNsense vaikuttaa olevan monipuolinen ja hyva ratkaisu kotiverkon palo-
muuriksi. OPNsensen kayttoonotto ja konfigurointi onnistuu helposti ohjeiden
avulla, jotka loytyvat internetista. Laitteiston hankintakustannukset ovat kor-
keat, jos haluaa hankkia valmiiksi rakennetun palomuurin OPNsensen sivuilta.
Hyvéana puolena on, ettd OPNsense on mahdollista asentaa itse lahes mihin
laitteistoon tahansa, kunhan verkkoportteja on riittdvasti. OPNsense on hyva

vaihtoehto, jos tarvitsee enemman hallintaa kotiverkkoonsa ja haluaa
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tarkemmin seurata verkon tapahtumia. Kuluttajareitittimeen verrattuna OP-
Nsenseen on mahdollista ottaa kayttoon eri palveluntarjoajien VPN-yhteyksia,

joita esimerkiksi Huawein kuluttajareititin ei tue.

Ominaisuuksista asennettiin vain keskeisimmat ja tarkeimméat ominaisuudet
kotiverkkoon, mutta OPNsense tarjoaa valtavasti lisaa konfigurointimahdolli-

suuksia ja sopisi hyvin myos yrityksen palomuuriksi.
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