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This engineering thesis focuses on analyzing system-level requirements of patient
monitors from the perspective of test automation at GE HealthCare. The purpose
was to explore how to enhance the coverage of test automation and identify obsta-
cles limiting the automation of physiological parameters.

The analysis of system-level requirements specifically targets the requirements and
testing methods of the most time-consuming parameters, aiming to identify similari-
ties and assist in finding possible solutions to improve test automation. The analysis
focuses on testing requirements using Robot Framework as the automation tool. The
purpose is to serve teams responsible for patient monitor product development by
helping them focus on test automation challenges in future software releases.

As a final product, a separate Excel file was produced, listing the system-level re-

quirements for different parameters, categorized into different classes. The results re-
vealed similarities in automation barriers across different parameters' requirements.
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Lyhenteet

API

CE

EN

EKG

FDA

DOORS

GitLab

HTML

IVD

MD

Sp0O2

Application programming interface. Ohjelmointirajapinta.

Conformité Européenne. Valmistajan tai maahantuojan vakuus, etta

tuote tayttaa sitd koskevan EU-lainsaadannon vaatimukset.

European Standard. Eurooppalainen standardi.

Elektrokardiogrammi. Sydanfilmi.

Food and Drug Administration. Yhdysvaltain elintarvike- ja ladkevi-

ranomainen.

Rational Dynamic Object Oriented Requirements System.
Vaatimusten hallintatydkalu.

Verkkopalvelu git-versionhallinta tehtavienhallintatoiminnoille.

Hypertext Markup Language. Avoimesti standardoitu merkintakieli,
jolla voidaan kuvata hyperlinkkej&.

In vitro device. Laakinnéllinen laite, jota kaytetddn ihmisesta

otettavan naytteen kasittelyyn tai sen analysointiin.

Medical Device. Laakinnallinen laite.

Oxygen saturation. Happisaturaatio.



1 Johdanto

Tyon tilaaja on GE HealthCare, joka on yksi maailman johtavan
terveysteknologia-alan yritys. Yritys tyollistad maailmanlaajuisesti 50 000
tyontekijaa, joista noin 700 tydoskentelee Suomessa. Suomen paatoimipisteessa
Helsingin Vallilassa tuotetaan potilasmonitoreiden ja potilasmonitoreiden

ohjelmistojen lisdksi anestesiaan liittyvia tuotteita sairaaloiden kayttoon. [1.]

Laaketieteen kehittymisen ja uusien tuotteiden syntymiseen vaikuttavat ihmisten
ikarakenteiden muutokset. Laakinnallisia laitteita kehitetaan ja valmistetaan
jatkuvasti vastaamaan ihmisten, sairaaloiden seké hoitoalan ammattilaisten
muuttuviin tarpeisiin. Jokaisen laakinnallisen laitteen on taytettava sille
asettamat viranomaismaaraykset ja vaatimukset. Nain varmistetaan, etta

jokainen laite toimii luotettavasti eik& vaaranna potilasturvallisuutta.

Potilasmonitorien ohjelmistoihin tehd&an sdénndllisia paivityksia, jossa lisataan
ominaisuuksia sekéa parannetaan niiden tietoturvaa. Potilasmonitorin
ohjelmistolle suoritetaan aina ohjelmiston validaatio ennen sen julkaisua, missa
verifioidaan jarjestelman kriittisimmat toiminnot. Verifiointi tarkoittaa tassa
yhteydessa testausta, jossa dokumentoidaan objektiivisin todistein ohjelmiston

vaatimusten mukainen toiminta.

Taman insindorityon tarkoituksena oli tehda GE HealthCaren potilasmonitorin
jarjestelmatason vaatimuksille analyysi, jolla tutkitaan, milla tavoin
testiautomaation kattavuutta GE HealthCaren tuotekehityksessa voidaan
tehostaa. Analyysissa selvitetaan, mitka ovat tamanhetkiset syyt ja pullonkaulat,
miksi tiettyjen parametrien osa-alueita ei olla viel& automatisoitu. Vaatimukset
luokitellaan eri kategorioihin, jotka helpottavat analyysin luettavuutta ja auttavat

tunnistamaan testaamisen kehityskohteita.

Tassa insinboritydssa kasitelladn ainoastaan aikaa vievimpien parametrien

jarjestelmétason vaatimuksia, vaatimusten testausmenetelmia ja laatua.



2 Laakinnallinen laite

Laakinnallisella laitteella tarkoitetaan laitteistoa, instrumenttia, ohjelmistoa tai
valinetta, jonka tuotteen valmistaja on tarkoittanut kaytettavaksi ihmisilla

yksindan tai yhdistelmana. Laakinnallista laitetta voidaan kayttaa esimerkiksi
sairauden diagnosointiin, ehkaisyyn, ennakointiin, hoitoon ja tarkkailuun. [2.]

Laakinnallisissa laitteissa, pakkauksessa tai myyntipakkauksessa on oltava
selvasti merkittyna laitteen nimi seka laitteen kayttétarkoitus. MD- ja IVD-
asetusten mukaisissa tuotteissa on nahtava MD- tai IVD merkinta tai muu selva
ilImaisu siita, etta kyse on ladkinnallisesta tai in vitro -diagnostiikkaan tarkoitettu
laite. MD lyhenne tulee englanninkielisistd sanoista "Medical Device”. Liséksi
ladkinnallisten laitteiden mukana on toimitettava valmistajan tunnistetiedot seka
laitteen turvallisuutta ja suorituskykya koskevat kayttajalle tai muille henkildille
merkitykselliset tiedot. [2.]
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Kuva 1. Potilasmonitorin tunnistetiedot.

Euroopan unionissa ja Suomessa saa markkinoille tuoda ja ottaa kaytt66n
ainoastaan vaatimukset tayttavia ladkinnallisia laitteita. Tuote suunnitellaan

tuotteen valmistajan maarittelemien vaatimusten ja riskien mukaan. CE-



merkinta toimii osoituksena siita, etta laite tayttaa sita koskevat vaatimukset ja
ettd tuote on tehty laakinnallisten laitteiden standardien mukaisesti. Suomessa
la&kinnallisten laitteiden vaatimusten mukaisuutta ja alan toimijoita valvoo
Fimea. [2.]

3 Potilasmonitori

Potilasmonitori on laite, joka on suunniteltu ja tarkoitettu mittaamaan seka
seuraamaan potilaan elintoimintoja ja fysiologista tilaa. Yleisin kayttéymparisto
potilasmonitorille on sairaala ja sitd voidaan kayttaéa lyhytaikaisessa hoidossa
leikkaussalissa tai pitkdaikaishoidossa teho- ja valvontaosastolla.
Potilasmonitorin tarkein tehtdva on antaa luotettavaa tietoa potilaan
vitaalielintoimintojen muutoksista, joka ohjaa hoitohenkilokuntaa tekemaan
varhaisessa vaiheessa oikeat seka vaadittavat toimenpiteet potilaan tilan

turvaamiseksi. [3, s. 947.]

Potilasmonitorit ovat yksi eniten kaytetyista laitteista sairaaloissa. Niité voidaan
|oytaa sairaalan eri osastoilta, kuten teho-osastolta, heraamaostd, leikkaussalista
seka paivystyksesta. [4.] GE HealthCaren potilasmonitorilla on erilaisia
ohjelmistopaketteja, jotka on raataldity eri yksikodiden kayttotarkoitusta tai
kayttdymparistoa varten. Osa potilasmonitorin toiminnoista on lisensoitu, mika

tarkoittaa sitd, etta niiden kayttéa varten vaaditaan erillinen lisenssi.



Kuva 2. Potilasmonitori [5].

Yleisimmin seurattavat parametrit, joita potilaalla seurataan, ovat
pulssioksimetria (Sp0O2), sydansahkokayra (EKG), verenpaine (IP),
hengityskaasut ja lampotila. Valvottavien fysiologisten parametrien maara
vaihtelee osastoittain. Esimerkiksi teho- tai leikkausosastolla potilasmonitorin on
pystyttdva seuraamaan ja nayttamaan kymmenia eri parametreja
samanaikaisesti, kun taas paivystyksessa saatetaan selvita vain osalla naista.
Parametrit yleensa esitetaan aaltomuotoina ja numeerisina arvoina

potilasmonitorin naytolla. [6.]

Yleensa potilasmonitorit ovat modulaarisia eli niissa ei ole sisdanrakennettuja
sensoreita, vaan ne ovat riippuvaisia ulkoisista laitteista ja monitoriin
kiinnitetyista antureista. Potilasmonitoriin kiinnitetyt laitteet toimivat
tiedonkeruutydkaluina, jotka muuntavat potilaalta mitatut biologiset signaalit

sahkaisiksi signaaleiksi ja nama lahetetdaan valvontalaitteeseen. [7.]

Potilasmonitorissa hyddynnetdén algoritmeja parametrien analysointiin, joka

antaa kayttgjalle jatkuvaa tietoa potilaan sen hetkisesta tilasta. Potilasmonitorilla



mitattuja arvoja tulkitsemalla voidaan havaita potilaan elintoimintojen muutokset
valittomasti, mika auttaa hoitohenkilékuntaa maarittamaan hoidon tarvetta sekéa

suuntaa.

4 Ohjelmistotestaus
4.1 Ohjelmistotestaus yleisesti

Yleisesti testaaminen ndhdaan siten, etta se on vain yksi tydvaihe perinteisessa
ohjelmistotuotannon vesiputousmallissa. Vesiputousmallin ideana on se, etté
projekti etenee vaiheittain ohjelmiston vaatimusten maarittelylla, jossa kerataan
saatavilla oleva tieto asiakastarpeista markkina-analyysiin saakka.
Taustatutkimuksen jalkeen aineistosta kerataan lista vaatimuksista, jotka
ohjelman on taytettava. Vaatimuksia hyddynnetdan muodostamaan
esivalmistelu, jossa maaritellaan tarkemmin suunnitelma, jossa maaritetaan
rakennettavan ohjelmiston tai laitteen rakenne, toiminnalliset vaatimukset seka

projektisuunnitelma kehitysprojektin toteutusta varten. [8.]
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Kuva 3. V-malli [8, s. 14].



V-malli on lahestymistapa, jossa testaus aloitetaan projektin toteutusvaiheessa
ja jatkuu sen loppuun saakka. Tamén aikana laadunvalvonta ja tarkastukset
varmistavat, etta tuote toimii oikein. Jokaiseen suunnitteluvaiheeseen liittyy oma

testausmenetelmd, joka varmentaa tuotteen laatua. [8.]

Ohjelmistotestaus on prosessi, jolla varmistetaan, etta ohjelmisto tai tuote
vastaa sille asetettuja vaatimuksia ja odotuksia. Ohjelmistotestauksella pyritaan
myos l6ytamaan vikoja ja osoittamaan ettd ohjelmisto on kayttotarkoitukseensa
sopiva. Kaytettavissa on lukuisia testausmenetelmia, tyyppeja ja tekniikoita

toiminnallisten ja ei-toiminnallisten vaatimusten validoimiseksi. [8]

4.2 Ohjelmistotestauksen tavat

Manuaalitestauksen, testiautomaation ja kooditarkastelun kappaleissa
kasitelladn potilasmonitorin jarjestelmatason ohjelmiston testaustapoja yleisella

tasolla.

Potilasmonitorien ohjelmistotestausta tehdaan kolmella tavalla: manuaalisesti,
automatisoidusti ja kooditarkastelulla. Vaikka testausmenetelmaét, joita ndissa
kappaleissa kaydaan, on jaettu kolmeen eri kategoriaan, jotkin jarjestelméatason
vaatimukset voivat edellyttaa testaamista usealla testausmenetelmalla, jotta

vaatimuksen ehdot tayttyvat.

4.2.1 Manuaalitestaus

Manuaalitestaamisella tarkoitetaan ohjelmiston toiminnan varmistamista ja
virheiden etsimistd manuaalisesti testaajan tai muun henkilén tekemana.
Manuaalitestaaja voi imitoida loppukayttajaa ja yrittad kayttaa ohjelmistoa
tavanomaisesti tai tarkoituksellisesti vaéarin. Testaaminen voidaan jakaa
kahteen kategoriaan positiiviseen ja negatiiviseen testaamiseen. Positiivisella
testaamisella tarkoitetaan sita, ettad kaytetaan laillisia syotteita, jolloin
varmistetaan, etta toiminto tuottaa odotettuja tuloksia. Negatiivisessa

testaamisessa puolestaan annetaan virheellisia syotteita, jota kaytetaan



poikkeuksellisten tai epanormaalien ja odottamattomien tulosten tarkistamiseen.

[9.]

Potilasmonitorien testaamisessa kaytetdan apuna erilaisia simulaattoreita ja
moduuleja, joiden avulla saadaan esimerkiksi nakyviin fysiologisia parametreja
ja niiden aaltomuotoja. Yksinkertaisuudessaan manuaalitestaaja kiinnittaa
kuvan 4 mukaisesti ensin kaapelin monitoriin ja tdméan jalkeen simulaattoriin,
jolla voidaan simuloida esimerkiksi haluttua aaltoa tai halytysta

potilasmonitoriin.
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Kuva 4. Potilasmonitori simulaattorin ja moduulin kanssa.



Testin suorittajan tulee hallita testaustoimintaa ja ymmartaa testattavasta
jarjestelmasta, mita pitaa testata. [9.] Potilasmonitorin jarjestelmatason
testaamisessa tulee ymmartaa, mita vaatimus edellyttaa, mitk& ovat testin
edeltavyysehdot, mitéa ja miten testataan seka mika on toiminnasta poikkeavaa.
Jarjestelmatason vaatimuksille on tehty omat manuaalitestit, jotka imitoivat
loppukayttajan tapaa kayttaa monitoria. Testeihin kirjataan tarkasti testattava
tuote, ohjelmisto seka laitteisto, mik& on monitorissa kiinni testaushetkella.
Testeissa edellytetdén testaajaa kirjaamaan, mita eri toiminnallisuuksia testin
eri hetkilla on muokattu ja mitéd arvoja on simulaattoreilla simuloitu. Lopuksi
testit merkitdan joko "PASS”- tai "FAIL” -tuloksilla.

Testit ja tulokset katselmoidaan lopuksi toisen osapuolen toimesta. Taman
vuoksi dokumentaatio testaamisessa on ensiarvoisen tarkeéa, silla se helpottaa
katselmoijaa nakemaan, onko testaaminen suoritettu oikein ja lisaksi auttaa

mahdollisten virheiden l6ytamisessa seka toistamisessa.

Testaaminen edellyttda vahvaa potilasmonitorin vaatimusten, testattavan
parametrin seka simulaattorin kayttbominaisuuksien tietamysta. Mikali testaaja
ei huomioi edella mainittuja asioita voi syntya laatuongelmia. GE HealthCare
varmistaa, etta testaaja on kaynyt riittdvan perehdytyksen ja vaadittavat
koulutukset ennen varsinaista testaamista. Testaajan on hyva ymmartaa,
kuinka merkityksellisessa roolissa toiminta- ja tydskentelytavat ovat parhaan
mahdollisen laadun saavuttamiseksi. Testaajan sitoutuminen laadun jatkuvaan
toteuttamiseen luo asiakkaille ja potilaille luottamusta siita, etta potilasmonitorit

ovat turvallisia siina kayttotarkoituksessa, mihin ne on suunniteltu.

Manuaalinen testaaminen on erittain sopiva tutkivassa testauksessa, jossa
testaajan ammattitaito ja luovuus ovat keskiossa uusien testitapausten
kehittamisessa testausprosessin aikana. Tama lahestymistapa on tehokas,
helppo kaynnistaa ja erityisen soveltuva pienille ohjelmistoprojekteille, joissa se
VoI toimia jopa ensisijaisena testausmenetelméana. Manuaalitestaus on erityisen

hyodyllinen kaytettavyystestauksessa, joka on haastava automatisoida. [9.]



Manuaalitestauksen merkittdvana haittapuolena on sen suuri resurssitarve.
Erityisesti tietojen oikeellisuuden tarkastaminen edellyttaa testaajalta huolellista
tarkkuutta sekéd aikaa. Tama korostuu regressiotestauksessa, jossa toistuvasti
testataan samoja toimintoja ja jokaisessa testauksessa vaaditaan samanlaista

tarkkuutta arvojen tarkistamisessa. [9.]

4.2.2 Testiautomaatio

Testiautomaatiolla tarkoitetaan testauksen suorittamista ja raportointia, missa
hyodynnetddn ulkopuolisia ohjelmia ja tydkaluja. Testiautomaatiota voidaan

tehda testaamisen eri tasoilla kuten, yksikko-, integraatio- ja jarjestelmatasoilla.

[9.]

Testiautomaatiota kaytetddn usein ratkaisuna testausajan lyhentamiseen ja
manuaalisen testauksen korvaamiseen. On kuitenkin tarkeda arvioida
testiautomaation vahvuuksia ja heikkouksia projekteissa. Testiautomaatiolla ei
voida korvata manuaalisia testaajia, eika se ole ratkaisu kaikkiin ongelmiin.
Testiautomaatio ei mydskaan vahenna testaamista, mutta se on pitkaaikainen
sijoitus, jolla tehd&é&n saastoa pitkassa ajanjuoksussa. [9.]

Testiautomaation tavoitteena on testauksen parempi laatu seka kattavuus.
Testiautomaatiolla voidaan laajentaa testien kattavuutta ja tarkkuutta
suorittamalla suuri maara testeja eliminoimalla inhimilliset virheet.
Testiautomaation etuina onkin se, etta silla voidaan toistaa sama testi eri

arvoilla useaan kertaan.

Testiautomaatio suoritetaan aina oikealla monitorilla sen kayttéliittymaa
hyddyntden. Ennen varsinaista testin ohjelmointia testiautomaation kehittaja
perehtyy vaatimukseen, joka pitaa sisallaan tarkan maarittelyn, testattavan
tuotteen seka ohjelmistoversion. Testiautomaatiota tehdessé tulee huomioida,
etta testilla saavutetaan riittava kattavuus. "QMS” eli laadunhallintajarjestelma
asettaa omat ehdot testeille seké yleisesti testiautomaatiolle. GE HealthCare

kayttaa Robot Frameworkia, joka on automatisointiin kehitetty viitekehys.



*k¥ Settings ***

Documentation Test Suite for HR alarm annunciation

Suite Setup Connect To Monitor And Start Patient Simulator
Suite Teardown Stop Simulator And Disconnect From Monitor
Test Setup Configure HR High Alarm Limit

Test Teardown Restore All Alarm Limits

Test Template Test HR Alarm Activation With High Priority
Resource patient_monitor.resource

Library Collections

*k¥ \Vapiables ***
${user_name} = Monitor
${password} = PassWord123

*¥*¥* Test Cases **¥
Test HR High Alarm Annunciation

[Tags] Requirement_1 MonitorX Patient_simulator
# Alarm  Limit
High  18e

Test HR Low Alarm Annunciation
[Tags] Requirement_2 MonitorX Patient_simulator
# Alarm Limit
Low 40

*¥¥* Keywords ***
Test HR Alarm Activation With High Priority
[Documentation] This keyword tests HR alarm activation
[Arguments] ${hr_high_low} ${alarm_limit}
Cause HR Alarm ${alarm_type}
Verify Alarm Activation
Reset HR Alarm

Esimerkkikoodi 1. Robot Framework kuvitteellinen esimerkkitapaus

Oletetaan, etta simulaattorit on kytketty potilasmonitoriin ja se on valmis
testattavaksi. Esimerkkikoodi 1 kuvastaa hyvin, miten robotilla suoritettu
yksinkertainen testi edellyttdd monia vaiheita. Testiautomaatiota tehdessa on

huomioitava:

testikokonaisuuden alustus ja lopetus (Suite Setup, Suite Teardown)

testin alustus ja lopetus (Test Setup, Test Teardown)

tvainsanat (Keywords)

kirjastot ja resurssit (Resourse, Library)
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e dokumentaatio (Documentation).

Testitiedoston valmistuttua testiautomaation kehittaja vie muutokset GitLab
versiohallintatydkaluun. GitLab:ssa tehd&aén koodin tarkastelu, missé annetaan
kommentteja ja ehdotuksia muutoksille. Kun muutokset on korjattu, yhdistetaan
testitiedosto paahaaraan, joka sisaltaa kaikki julkaistut muutokset ja on tAméan
jalkeen kaikkien yrityksessa toimivien testiautomaatiokehittajien saatavilla.

Testiautomaatio siis tekee ohjelmistotestauksesta helpompaa, nopeampaa ja
luotettavampaa, jos se toteutetaan oikein. Voitaisiin sanoa, etta se on
valttamatonta nykypaivan nopeasti muuttuvassa ohjelmistojen
toimitusymparistossa. Yleensa testiautomaatio nahdéaén vaihtoehtona aikaa
vievélle ja ty6laalle manuaaliselle testaukselle. Testiautomaatio kayttaa
ohjelmistotytkaluja ja kehyksia useiden testien suorittamiseen toistuvasti
varmistaakseen, etta ohjelmisto toimii, kuten se on suunniteltu, kun muutoksia

tehdaan.

4.2.3 Kooditarkastelu

Kaikkien vaatimusten testaaminen manuaalisesti tai testiautomaatiolla ei aina
ole mahdollista. Taman vuoksi ne testataan tarkastelemalla ja testaamalla
ohjelmiston koodia seké sen kayttaytymista. Tallaiset vaatimukset voivat olla
sellaisia, joita joko manuaalitestaaja tai robotti eivat kykene nékemaan tai
generoimaan. Vaatimus voi edellyttaa, ettd potilasmonitori tukee parametrin
arvoja tiettyyn raja-arvoon saakka, mutta simulaattori ei kykene simuloimaan
stabiilia arvoa potilasmonitorille. TAssa tapauksessa ohjelmistokehittgja voi
testata potilasmonitorin ohjelmistoa syéttamalla haluttua arvoa ja

tarkastelemalla, kuinka ohjelmisto ja potilasmonitorin kayttoliittyma kayttaytyvat

Ohjelmistotestauksen kooditarkastelu menetelmaa pyritaan kuitenkin
valttamaan, silla se ei ole kustannustehokasta ja nykypéaivan potilassimulaattorit

pystyvat generoimaan vaatimuksen tayttymista edellyttavia arvoja.
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5 Robot Framework

Robot Framework on saanu alkunsa Pekka Klarckin 2006 vuonna tehdysta
diplomitydsta “Data-Driven and Keyword-Driven Test Automation Framework”,

josta on tullut suosittu tykalu ohjelmistojen automaattiseen testaukseen. [10.]

Robot Framework on avoimen lahdekoodin testiautomaatiokehys, joka
tunnetaan avainsanaohjatusta testaustavastaan ja helppokayttdisyydestaan. Se
on python-pohjainen ja se antaa kayttajalle mahdollisuuden luoda korkean
tason testitapauksia, jotka voidaan helposti kdantaa koneellisesti suoritettaviksi
automaatio skripteiksi. Viitekehyksessa on runsaasti kirjastoja ja tytkaluja,
joiden avulla sita voidaan kayttaa erityyppisiin testauksiin mukaan lukien

hyvaksymistestaus ja yksikkotestaus. [11.]

Robot Frameworkin yksi tdrkeimmistd ominaisuuksista on sen avainsanaohjattu
testaustapa, joka mahdollistaa korkean tason testitapausten luomisen
taulukkosyntaksissa, jolloin teknisten seka ei-teknisten kayttajien on helppoa
Kirjoittaa ja yllapitaa testeja seka tehda yhteistytta testitapausten luomisessa.
Robot Frameworkissa on runsaasti sisdanrakennettuja kirjastoja kayttoliittymien
testaamiseen, mutta sen modulaarisen arkkitehtuurin vuoksi se on
laajennettavissa lisékirjastoilla ja tytkaluilla, joita voidaan hyddyntaa

automatisoimaan erilaisia testitapauksia. [11.]

Sen joustavuus ja tuki erilaisille kayttojarjestelmille ja tyokaluille tekevat siita
monipuolisen valinnan erilaisiin ohjelmistokehitys- ja testaustarpeisiin. Kehys on
erityisen hyodyllinen sen kayttajaystavallisen syntaksin ja mukautuvuuden
vuoksi, mika yksinkertaistaa testiautomaatioprosessia ja parantaa

testausskenaarioiden tehokkuutta. [11.]

5.1 Avainsanaohjattu testaaminen

Avainsanat ovat Robot Framework -testitapausten rakennuspalikoita. Ne

edustavat yksittaisia toimenpiteita tai vaihetta, jonka testitapaus silla hetkella
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suorittaa. Avainsanat voivat olla joko kayttajan maarittamia tai
sisdanrakennettuja. Kayttajan maarittamat avainsanat ovat testaajan luomia
mukautettuja toimintoja, kun taas sisadnrakennetut avainsanat ovat ennalta

maaritettyja, jotka sisaltyvat Robot Frameworkin omaan kirjastoon. [12.]

Robot Frameworkilla kirjoitetut testitiedostot koostuvat yleensa neljasta osiosta,
jotka ovat Settings (asetukset), Variables (muuttujat), Test Cases

(testitapaukset) ja Keywords (avainsanat). [12.]

Asetukset eli "Settings" -osiossa méaaritellaan, mité resurssi-, kirjasto- ja
muuttujatiedostoa kaytetaan testitiedostossa. Kirjastoista voidaan tuoda
uudelleen kaytettavat avainsanat testitiedoston testitapausten kayttoon. Tassa

voidaan maaritella muuttujat seka alustaa testitapaukset. [12.]

"Suite Setup" eli testisarjan valmistelu suoritetaan kerran aina testitiedoston
alussa. Tassa osiossa maaritellaan esivalmistelut, mité kaikki testitiedoston
testitapaukset tarvitsevat. "Suite Teardown" eli testisarjan purku suoritetaan,
kun kaikki testitiedoston testitapaukset on suoritettu. TAssa kohdassa
maaritelladn kaikki toimenpiteet, mité suoritetaan sen jalkeen, kun kaikki
testitapaukset on suoritettu. Taman tarkoituksena on se, etta testeissa tehdyt
laitteisto- tai ohjelmistoasetusten muutokset eivat vaikuta seuraaviin
testitiedostojen testitapauksiin. "Test Setup” eli testitapauksen valmistelussa,
maadritetddn toimenpiteet, jotka suoritetaan ennen jokaista yksittaista
testitapausta. Testitiedosto voi sisaltad usean testitapauksen, ja ne voivat vaatia
erilaisia konfiguraatioita niiden vélilla. "Test Teardown” eli testitapauksen purku,
maaritetd&n toimenpiteet, mitk& suoritetaan testitapauksen jalkeen. Taméan
tarkoituksena on se, ettd ennen seuraavan testin aloittamista saadaan haluttu

lahtdtilanne ennen seuraavan testin aloitusta.

"Variables” kohdassa maaritellaan testitiedostossa kaytettavat muuttuja, johon
voidaan asettaa joko yksittaisia arvoja tai antaa useampia arvoja

listamuodossa.
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5.2 Dataohjattu testaaminen

Data-Driven Testing (DDT), eli dataohjattu testaaminen on testausmenetelma,
joka mahdollistaa testitapausten suorittamisen eri syotteilla. Testisarjassa on
maadritetty oma avainsana, jonka toiminnallisuutta voidaan hyddyntaa kaikkien
testitapausten ajoissa. Taméan avulla voidaan suorittaa sama testiskripti useilla
eri datajoukoilla, mika vahentaa toistuvaa koodia ja tekee testisarjoista

helppolukuisempia. [13.]

==% Settings ***
Library Simulator
Test Template  Test Monitor With Various Values

*¥% Tagt (Cases %%
Test HR Alarm Priorities
[Template] Verify HR High Alarm

Low 36 "HR High"
Medium lea "HR High"
High 148 "HR High"

Lt KEWUPdS g
Verify HR High Alarm
[Arguments ] ${alarm_priority} ${alarm_limit} ${exp_alarm}
Set HR Alarm Priority ${alarm_priority}
Simulate HR Over Alarm Limit ${alarm_limit}
Verify Alarm Appears

Esimerkkikoodi 2. Robot Framework esimerkki testitapaus DDT-menetelmasta.

Esimerkkikoodi 2: mukaisesti testitapaukselle "Test HR Alarm Priorites”
maaritetdan testipohja "Template”. Testipohja ottaa vastaan testitapauksen
argumentit sy6tedatana, jotka on siihen maaritetty, ja kayttaa naita testin
suorittamiseen. Jokainen datarivi k&sitellaan erillisena testitapauksena kayttaen

siihen maariteltya testipohjaa.



15

5.3 Testiraportti

Testisarjan tai tapausten ajojen jalkeen saadaan komentoriville lyhyt yhteenveto
testien suorituksesta, missa on listattu kaikki suoritetut testit ja niiden tulokset.
Taman lisaksi Robot Frameworkilla saadaan yksityiskohtaisempi raportti testien

suorituksesta kahdessa osassa: log.html ja report.html. [12.]

“*

REPORT
Total Statistics Total = Pass = Fall + Skip + Elapsed+ Pass/Fall/Skip

All Tests 5 5 0 0 00:00:01

3

Statistics by Tag + Total = P

]
]
@
4

Fall =

w

o oooo &

p # Elapsed+ Pass/Fail/Skip
00:00:00
00:00:01
00:00:01
00:00:01
00:00:00

database
example
quickstart
smoke
variables

“ B s
ooco o

Statistics by Suite * Pass = Fall + Skip + Elapsed+ Pass/Fall/Skip

5 0 0 00:00:01

L‘“E" EE e
o«

QuickStart
Test Execution Log

-/ [SUITE QuickStart 00:00:01.003
Full Name: QuickStart
Source: {Users/jth/Code/QuickStartGuide/QuickStart.rst
Start / End / Elapsed: 20220317 16:25:58.137 / 20220317 16:25:59.140 / 00:00:01.003
Status: 5 tests total, 5 passed, 0 failed, 0 skipped
+ |SETUP | Clear login database 00:00:00.001

-/ [TEST | User can create an account and log in 00:00:00.121
Full Name: QuickStart.User can create an account and log in
Tags: example, quickstart, smoke
Start/ End / Elapsed: 20220317 16:25:58.181 / 20220317 16:25:58.302 / 00:00:00.121
Status: PASS
+ [KEYWORD Create valid user fred, P4sswOrd 00:00:00.060
+ [KEYWORD | LoginLirary. Attempt To Login With Credentials fred, P4sswOrd 00:00:00.057
+||[KEYWORD  LoginLibeary. Status Should Be Logged In 00:00:00.000
+| | TEARDOWN | Clear login database 00:00:00.001

TEST User cannot log in with bad password 00:00:00.120
Full Name: QuickStart.User cannot log in with bad password

Tags: example, quickstart, smoke

Start/ End / Elapsed: 20220317 16:25:58.302 / 20220317 16:25:58.422 / 00:00:00.120

Status: PASS

+ [KEYWORD Create valid user betty, P4sswOrd 00:00:00.059
+ [KEYWORD) LoginLieary. Attempt To Login With Credentials betty, wrong 00:00:00.058
+/|[KEYWORD  LoginLibreary. Status Should Be Access Denied 00:00:00.001
+| | TEARDOWN | Clear login database 00:00:00.001

+ [TEST User can change password 00:00:00.241

Kuva 5. Robot Framework log.html esimerkki [12].

Log.html on tiedosto, joka toimii tarkkana tapahtumien selostuksena. Tiedosto
siséltaa kaikki testeissa suoritetut toiminnot, niiden tilat, suoritusajat ja
mabhdolliset lokiviestit. TAma on erityisen hyodyllinen, kun testinkehittajat
haluavat selvittda tarkasti, missa vaiheessa testi on epéaonnistunut ja miksi.
Tarkka selostus aikajanan tapahtumista auttaa tunnistamaan testien

ongelmakohdat.
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. Generated “
QuickStart Report 20220317 16:25:59 UTC+02:00
2 minutes 27 seconds ago
Summary Information
Status: All tests passed
Start Time: 20220317 16:25:58.137
End Time: 20220317 16:25:59.140
Elapsed Time: 00:00:01.003
Log File: log. html
Test Statistics
Total Statistics % Total + Pass =+ Fall + Skip + Elapsed+ Pass/Fail/Skip
All Tests 5 5 0 0 00:00:01
Statistics by Tag + Total + Pass =+ Fall + Skip + Elapsed+ Pass/Fail/Skip
database 1 1 0 1] 00:00:00
example 4 4 0 0 00:00:01
quickstart 5 5 0 0 00:00:01
smoke 4 4 0 0 00:00:01
variables 1 1 0 0 00:00:00
Statistics by Suite + Total + Pass + Faill + Skip + Elapsed = Pass/Fall/Skip
QuickStart 5 5 0 0 00:00:01

Test Details

All Tags Suites Search
Suite:

Test:
Include:

Exclude:

Search Clear Help

Kuva 6. Robot Framework -report.html esimerkki [12].

Report.html:n tarkoituksena on tarjota kattava yhteenveto testituloksista, joka
helpottaa testinkehittajad ymmartamaan testauksen tilaa kokonaisuutena.
Tiedosto siséltaa yksityiskohtaiset tiedot jokaisesta suoritetusta
testitapauksesta, mutta ei yhta yksityiskohtaisesti kuten log.html. Testaajat
saavat valittoman kasityksen, kuinka testit ovat ajoissa menneet ja auttavat

tunnistamaan mahdolliset ongelmakohdat nopeasti. [12.]

Tiedostot siis yhdessa tukevat toisiaan testauksen tulosten analysoinnissa. Ne

ovat kaksi keskeistd komponenttia testitulosten hallinnassa ja analysoinnissa.
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6 Laatuvaatimukset

6.1 Standardit

Standardien tarkoituksena on helpottaa viranomaisten, elinkeinoelaméan ja
kuluttajien elamaa. Standardit edistavat prosessien ja tuotteiden
yhteensopivuutta, tiedonvaihtoa ja turvallisuutta. Standardien ansioista palvelut,
tuotteet ja menetelmét sopivat niihin olosuhteisiin ja siihen kaytt6on, joihin ne on
tarkoitettu. Terveydenhuoltoalalla standardien tarkoituksena on edistaa

palvelujen laatua, turvallisuutta seka yhteensopivuutta. [14.]

Standardit tarjoavat yhteisen linjan ja odotukset, jotka helpottavat
terveydenhuollon ammattilaisten vélista kommunikointia ja yhteistyota
parantaen potilashoitoa ja -tuloksia. Standardit tukevat terveydenhuollon
teknologioiden ja kaytantojen kehittdmista seka kayttoonottoa, miké varmistaa
niiden turvallisuuden, tehokkuuden ja yhteentoimivuuden.
Terveydenhuoltoalalla standardien noudattaminen on elintdrke&a saadosten
noudattamisen, riskien minimoinnin ja terveydenhuollon palvelujen

kokonaislaadun parantamisen kannalta. [14; 15.]

6.2 ISO

GE HealthCare on valinnut laadunhallintajarjestelmaksi ISO 9001:2015 -
laatustandardin seké terveydenhuollon laitteille ja tarvikkeille maaritetyt EN ISO
13485:2016 -seka 1SO 13485:2016 -standardit. ISO 13485:n ja EN I1ISO 13485:n
erot liittyvat standardin soveltamisalaan ja maantieteelliseen tunnukseen. "EN” -
etuliite viittaa eurooppalaiseen standardiin ja ISO 13485 kansainvaliseen

standardiin.

ISO 9001:2015 ja ISO 13485:2016 ovat maailmanlaajuisesti tunnustettuja
standardeja, jotka ovat tarkedssa roolissa terveydenhuollon teknologia-alalla,

koska ne keskittyvat laadunhallintajarjestelmiin. Nailla standardeilla on



18

keskeinen rooli tuotteiden laadun ja turvallisuuden varmistamisessa, mika on

erityisen tarkeaa terveydenhuollossa.

ISO 9001 luo kehyksen laadunhallintajarjestelmille, kun taas 1ISO 13485
keskittyy erityisesti laadunhallintajarjestelmaan laaketieteelliselle laitteille.
Molemmat standardit korostavat laadunvarmistuksen aarimmaista tarkeytta
koko tuotteen elinkaaren ajan. Tama sisaltaa kaiken suunnittelusta ja
kehityksesta valmistukseen, asennukseen ja palveluun. Terveydenhuollossa
tuotteiden ja palveluiden laadun yllapitaminen on ensisijaisen tarke&a
potilasturvallisuuden varmistamiseksi. Seka ISO 9001 etta ISO 13485
kannustavat jatkuvan parantamisen kulttuuriin. Terveydenhuollon
organisaatioita, mukaan lukien GE HealthCare, kannustetaan arvioimaan
saanndllisesti prosessejaan, tuotteitaan ja palveluitaan tunnistamalla alueet,
joilla parannuksia voidaan tehda. Jatkuva parantaminen johtaa parempaan
potilasturvallisuuteen, sujuvampiin toimintoihin ja lisdéntyneeseen

asiakastyytyvaisyyteen.

Laakinnalliset laitteet voivat vaikuttaa merkittavasti potilasturvallisuuteen. Nama
standardit ohjaavat organisaatiota tehokkaiden rikienhallintaprosessien
toteuttamisessa, mika auttaa tunnistamaan, arvioimaan ja lieventamaan riskeja

tehokkaasti, mik& vahentaa haittatapaturmien todennakaisyytta.

6.3 SO 9001

ISO 9001:2015 on osa ISO 9000 -laadunhallintajarjestelmastandardin perhetta.
Se tarjoaa kehyksen organisaatioille kaikissa kokoluokissa ja tyypeissa
varmistaakseen, etta ne voivat johdonmukaisesti tayttaa asiakkaiden ja muiden
soveltuvien lainsdadannollisten ja saantelyllisten vaatimukset. Standardi
perustuu useisiin laadunhallintaperiaatteisiin, mukaan lukien vahva
asiakaskeskeisyys, ylimman johdon osallistuminen, prosessildhestymistapa ja

jatkuva parantaminen. [16; 17.]
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Vaikka ISO 9001:2015 ei ole suoranaisesti suunnattu terveydenhuoltoalalle, sen
keskittyminen asiakastyytyvaisyyteen ja jatkuvaan parantamiseen on olennaista
terveydenhuollon teknologiayrityksille. Se auttaa varmistamaan, etta tarjotut
tuotteet ja palvelut tayttavat asiakastarpeet ja noudattavat saannoksia. Taman
standardin noudattaminen voi parantaa tehokkuutta ja vaikuttavuutta
toiminnassa, mika johtaa parantuneeseen tuotteiden laatuun ja luotettavuuteen.
[18.]

Terveydenhuoltoalan organisaatiot, mukaan lukien laaketieteellisten laitteiden
valmistukseen osallistuva yritys GE HealthCare toimivat erittdin sdannellyssa
ymparistdssa. 1ISO-standardien noudattaminen sujuvoittaa saddoksista saatuja

hyvaksyntoja ja minimoi noudattamatta jattdmisen riskin.

6.4 1S0O 13485

ISO 13485:2016 on erityisesti suunniteltu ladkintalaitteiden valmistajille.
Standardi edustaa vaatimuksia kattavalle laadunhallintajarjestelmalle
la&kinnallisten laitteiden suunnittelussa ja valmistuksessa. [19.] Tama standardi
on linjassa ISO 9001:n kanssa, mutta siséltaa lisavaatimuksia kuten
riskienhallinta, suunnittelun hallinta ja sdéntelyvaatimukset, jotka ovat erityisia

ladkinnallisten laitteiden alalla.

ISO 13485:2016 on kriittinen l&a&kinnéallisten laitteiden valmistajille, koska se
keskittyy turvallisuuteen ja laatuun. TAméan standardin noudattaminen nahdaan
usein ensimmaisenda askeleena saantelyvaatimusten noudattamisessa.
Standardi varmistaa, ettéa valmistajilla on tehokkaat prosessit jatkuvasti tuottavat
ladkinnallisia laitteita, jotka ovat turvallisia ja soveltuvat niille tarkoitettuun

kayttotarkoitukseen. [19.]

6.5 FDA

Yhdysvaltain elintarvike- ja ladkevirasto eli "TFDA” saatelee ladketieteellisten

laitteiden markkinoita Yhdysvalloissa. FDA saatelee ja valvoo ladkinnallisia
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laitteita varmistaakseen, etta ne ovat turvallisia ja tehokkaita siihen tarkoitetussa
kaytdssa. Ennen Yhdysvaltain markkinoille paasya tuotteen on lapaistava
FDA:n arviointiprosessi, joka sisaltaa laitteen turvallisuuden, tehokkuuden ja

laadun tarkastelun. [20; 21.]

FDA luokittelee laakinnalliset laitteet kolmeen eri luokkaan riippuen niiden
riskitason, saantelyn valvonnan tarpeen perusteella, joita kaytetddn tuotteen
turvallisuuden ja tehokkuuden takaamiseksi. Potilasmonitorit on luokiteltu
luokkaan kaksi, mitk& vaativat FDA:n hyvaksynnan 510(k) prosessin kautta.
Talla voidaan osoittaa, etté laite vastaa olennaisesti laillisesti markkinoitua

laitetta.

7 Tyon vaiheet ja tulokset

Tassa luvussa kuvataan insindorityon eri vaiheita sekd sen tarkeimpia
havaintoja ja tuloksia. Luvussa kuvataan menetelmat yleisella tasolla, silla
tarkat kuvaukset vaiheiden sisallosta, ratkaisuista ja tuloksista ovat salassa

pidettavaa tietoa.

7.1 Projektin alustus

Projektin lahtokohtana oli tutkia tuotekehityksen potilasmonitorin
jarjestelmatason vaatimuksia tehden niista analyysi, joka auttaisi GE
HealthCarea selvittamaan, mitka ovat tamanhetkisia pullonkauloja
potilasmonitorin vaatimusten verifikaation automatisoinnille. Talla hetkella
potilasmonitorin jarjestelmatason verifikaatio toteutetaan manuaali-,

testiautomaatio- sekd kooditarkastelutestausmenetelmin.

Jarjestelmatason verifikaatio suoritetaan aina ennen virallista
ohjelmistojulkaisua. Verifikaatiolla varmistetaan, etté koko jarjestelma toimii
odotetulla tavalla ja tayttaa sille maaritetyt vaatimukset. Talla tavalla tuotteen
valmistaja kykenee osoittamaan viranomaisille, etta markkinoille tuotu laite

toimii sille asetettujen viranomaismaaraysten mukaisesti. Jarjestelmatason
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verifikaatio on osa ohjelmiston validointia, mihin kuuluu verifikaation lisaksi
suunnittelu, testaaminen, jaljittdminen kokoonpanon hallinta ja muut
ohjelmistotuotannon nakokohdat, jotka tukevat paatelmaa, etta ohjelmisto
voidaan julkaista markkinoille.

Jarjestelmatason vaatimusten analyysin tarkoituksena on auttaa yritysta
saamaan parempi kuva testiautomaation taman hetken haasteista ja syista,
miksi osaan vaatimuksista ei ole tehty viela testiautomaatiota. Ty0ssa yritetaan
|oytaa eri vaatimusten tai parametrien valilla samankaltaisuuksia, mihin GE

HealthCare voi tarvittaessa kehittda mahdollisia testiautomaation ratkaisuja.

7.2 TyoOn tavoitteet

Projekti tavoitteena on analysoida aikaa vievimmat jarjestelmatason
vaatimukset, joiden testaaminen toteutetaan talla hetkella kokonaan tai osin
manuaalisesti. Analyysissa tutkitaan, milla tavalla testiautomaatiota voidaan GE

HealthCaren tuotekehityksessé tulevaisuudessa tehostaa.

Taman tyon tarkoituksena on selvittaa, mitka ovat tamanhetkiset syyt, rajoitteet
ja pullonkaulat jarjestelmétason vaatimusten automatisoinnille.
Jarjestelmatason vaatimusten testaaminen on hyvin tyolasta seka aikaa vievaa,
silla niiden testaamisessa testataan ohjelmistoa, joka on koottu yhdeksi
toiminnalliseksi kokonaisuudeksi. Jarjestelmatestauksessa testataan sita, etta
jarjestelma toimii kokonaisuutena ja etté se toteuttaa sille méaaritellyt tavoitteet.
Testiautomaation mahdollistaminen nopeuttaa raskasta jarjestelmatason
testausprosessia. Automatisoituja testeja voidaan suorittaa tehostetusti ja
toistuvasti yndenmukaisissa olosuhteissa varmistaen vakaa- ja korkealaatuinen
lopputuote. Testiautomaation avulla voidaan tunnistaa ohjelmiston viat ja
ongelmat aikaisemmin kehitysjaksossa, mika vahentaa kalliiden kayttéonoton
jalkeisten korjausten riskid. Terveydenhuoltoalalla sdéntelystandardien
noudattaminen on ratkaisevan tarkeda. Automaattinen testaus auttaa
varmistamaan, etta ohjelmisto tayttaa jatkuvasti sille asetetut standardit ja

vaatimukset.
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Tassa tydssa luodaan erillinen tiedosto, mika sisaltda analysoidut vaatimukset
eri luokissa ja niiden tarkemmat syyt automatisoinnin esteille. Sivutuotteena
saadaan lista jarjestelmétason vaatimuksista, mitkd ovat mahdollisia
automatisoida tamanhetkisilla tydkaluilla. Tuotekehitys voi néin ollen investoida
aikaa kattamalla nama vaatimukset testiautomaatiolla, mika helpottaisi

my6hemmin manuaalitestaajien tydtaakkaa.

7.3 Vaatimusten kerays

Terveydenhuollon laitteiden valmistukseen liittyy tuhansia vaatimuksia, jotka
johtuvat paaasiassa laitteiden kayton turvallisuuden ja tehokkuuden
takaamisesta. Laitteet voivat olla elintarkeita potilaiden hoidossa, joten niiden

on oltava luotettavia ja toimia odotetulla tavalla.

GE HealthCare kayttad Rational DOORS -nimista tytkalua
ohjelmistotestauksen vaatimustenhallintasovelluksena. Ohjelmassa voidaan
helposti yllapitaa ja paivittda vaatimuksia sopimaan eri ohjelmistoversioille seka

tuotteille.

Projektin lahtokohtana oli kerata potilasmonitorin jarjestelmatason vaatimukset,
joiden pohjalta tehdéaan ohjelmiston varmentaminen eli verifikaatio.
Verifikaatiolla tarkoitetaan testaamista, missa dokumentoidaan objektiivisin

todistein ohjelmiston vaatimustenmukainen toiminta.

Jarjestelmatason vaatimukset ovat ylemman tason vaatimuksia, jotka
maarittelevat jarjestelman toiminnan yleisella tasolla. Jarjestelmatason vaatimus
voi olla esimerkiksi "Jarjestelma tukee sydamen iskutilavuuden halytysrajojen
muokkaamista”. Jarjestelméatason vaatimusten pohjalta tehdaan testit, jotka
ovat maaritelty tukemaan loppukayttajan kayttdtapauksia seka kattamaan kaikki
mabhdolliset tilanteet. Talla tavalla voidaan testata myos jarjestelméan

kayttaytymista virhetilanteissa.
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Osa jarjestelmatason vaatimuksista voivat koskea useampaa tuoteryhmaa,
jotka toiminnallisuudeltaan saattavat poiketa toisistaan. Taman vuoksi tydssa
kaytettiin poikkeuksellisen runsaasti aikaa vaatimusten, kaytgssa olevien

simulaattorien, manuaalitesteihin ja testiautomaatiotestien perehtymiseen.

7.4 Vaatimusten luokittelu

Vaatimusten ja parametrien runsaan maaran vuoksi tultiin lopputulokseen, etta

vaatimusten testiautomaation esteet on hyva jakaa eri paaluokkiin.

Luokittelemalla vaatimusten testiautomaation esteet eri luokkiin saadaan selkea
rakenne analyysiin, mika helpottaa esteiden tunnistamista ja ymmartamista eri

parametrien valilla. Vaatimusten analyysissa paadyttiin seuraaviin paaluokkiin:

e audiovisuaaliset esteet

e rajapinnan puuttuminen

¢ ohjelmiston haasteet

e tyokalut

mahdollista mutta ei ole viela testiautomaatiota.

YlI& listattuja paaluokkia voidaan pitaéa yleisimpina syina testiautomaation
haasteille ja esteille. Analyysi néista luokista auttaa tunnistamaan keskeiset

kehityskohteet ja mahdollistaa tarkemman suunnitelman tekemisen.

Kukin luokka keskittyy erityyppisiin haasteisiin, mika mahdollistaa tarkemman ja
johdonmukaisemman esteiden arvioinnin. Luokittelussa avataan tarkemmin syyt
automaation esteille. Tama auttaa tunnistamaan erityiset alueet, joissa

testiautomaatio kohtaa ongelmia ja tarjoaa mahdollisuuden suunnata resursseja

tehokkaammin tai investoimaan aikaa naiden esteiden ratkaisemiseksi. Ta&man
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lisdksi luokittelu auttaa viestimaan l6ydoksia selkedasti eri sidosryhmille edistéaen

strategisten paatosten tekemista testiautomaation kehittdmisessa.

7.5 Vaatimusten analysointi parametreittain

Tassa luvussa kaydaan lapi yleisella tasolla, mitka ovat olleet esteitéa ja
haasteita eri jarjestelmatason vaatimusten testiautomaatille. Kappale ei sisélla
parametrien vaatimusten tarkkoja lukumaara eika tassa kasitella
testiautomaation esteiden tarkkoja syité, jotka ovat erillisessa tiedostossa tuotu
tuotekehityksen parissa tydskentelevien testiautomaation kehittgjille esiin.

Taman insindorityon lahtokohtaisena ajatuksena oli keskittya jarjestelmatason
vaatimuksiin, joiden manuaalitestaaminen on tydlainta. Tama lahestymistapa ei
kuitenkaan ollut kaikista edullisin, silla vaatimuksien ja niiden
manuaalitestitapauksien lapikaymiseen olisi kulunut runsaasti aikaa. Tasta
syysta projektissa paadyttiin analysoimaan ensiksi parametrit, jotka sisalsivét

eniten vaatimuksia.

Jarjestelmatason vaatimukset

Kokonaismaara Manuaalinen Automaattinen Kooditarkastelu
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Kuva 7. Jarjestelmétason vaatimuksien testiautomaation nykytilanne

Kuva 7 nayttdd nykytilanteen, missa suhteessa eri testaustavat ovat
jarjestelmatason vaatimusten kokonaismaaraan. Manuaalisen, automaattisen ja
kooditarkastelun pylvaiden yhteiskoko ylittaa kokonaismaaran, silla osa
vaatimuksista verifioidaan kayttamalla useaa verifiointitapaa. Pylvasdiagrammin
nykytilan testimenetelmien katselmoinnissa pitda huomioida se, etta pylvaiden
koko vaihtelee kuukausittain. Uusien ominaisuuksien kehittaminen

potilasmonitoreihin kasvattaa entisestaan vaatimusten suurta kokonaismaaraa.

Parametri X
Kokonaismaara  Mahdollista Rajapinta Tyokalut Ohjelmisto Audovisuaaliset
automoida esteet

Kuva 8. Parametri X

Kuva 8 kuvastaa parametri X:n jarjestelméatason vaatimuksien tuloksia
analyysin jalkeen. Vaikka tilanne nayttaa testiautomaation mahdollisuuksien
puolesta hyvélle, pylvasdiagrammin tuloksissa on vaaristynyt kuva, silla testit

edellyttavat erillisen laitteen kiinnittdmista monitoriin lokaalisti.

Parametrissa X audiovisuaaliset esteet estavat testiautomaation kehittdmisen
parametrille, silla robotilla ei voida tulkita kayttoliittymalta tarkasteltavia

ominaisuuksia ja aaltokayria eik& niiden piirtonopeutta.
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Simulaattorin tuomat esteet puolestaan liittyvéat parametrin kalibrointiin,
aariarvojen testaamiseen tai teknisiin halytyksiin, jotka ovat talla hetkella

mahdollista testata ainoastaan manuaalisesti.

Parametri Y

Vaatimukset Mahdollista automoida Tyokalut Ohjelmisto Audiovisuaaliset
kokonaisméaara esteet

Kuva 9. Parametri Y

Kuva 9 nayttaa, etta suurin este vaatimusten testauksen automatisoinnille on
audiovisuaaliset esteet ja kaytettavissa olevat tydkalut. Audiovisuaalisilla
esteilla tarkoitetaan sita, etta vaatimus edellyttaa tarkistamaan tiettyd nédkymaa
tai nakyman tarkastelua potilasmonitorilta. Taté ei talla hetkella voida robotilla

automatisoida, aaltokayrien dynaamisen luonteen vuoksi.

Tyokaluilla puolestaan tarkoitetaan simulaattorin rajoitteita. Simulaattori el
kykene simuloimaan riittdvan useita parametrien aaltokayria ja tekee nain ollen
testin suorittamisesta jopa manuaalitestaajalle haastavan. Taman lisaksi
parametrin vaatimuksissa testataan teknisia halytyksia ja &ariarvoja. Osa
teknisista halytyksista edellyttavat manuaalitestausta simulaattorin rajoitteiden

vuoksi. Adriarvojen testaaminen puolestaan haastaa simulaattoria siten, etta
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korkeiden tai matalien arvojen simulointi tasaisina lukuarvoina on hankalaa.

Ohjelmiston tuomia esteita ei voida tassa diagrammissa kasitella.

Parametri Z
Vaatimusten Mahdollista Tyokalut Rajapinta Audiovisuaaliset
kokonaismaara automoida esteet

Kuva 10. Parametri Z

Kuva 10 antaa vaikutelman, ettéd parametrin Z vaatimuksille olisi paaluokittelun
mukaan mahdollista kehittaa testiautomaatiota. Tarkemmassa selvityksessa
kuitenkin paljastui, ettd tahan péaaluokkaan asetettuihin vaatimuksiin on vaikea
kehittdé testiautomaatiota tai ne eivat tuo lisaarvoa. Jarjestelméatason
vaatimuksia testataan parametrien kappaleissa askelmaisesti, ja osa
vaatimuksista edellyttaa tiettyd etenemisté niiden varmentamiseksi. Taméa
tarkoittaa sita, etta vaikka vaatimuksille saataisiin testiautomaatiokattavuus, niin

niita ei voida manuaalitesteisté kuitenkaan poistaa.

Toinen haaste parametrin Z testiautomaation kattavuuden lisdamisessa on

rajapinnan puuttuminen. Vaatimukset edellyttavat parametrin toiminnallisuutta ja



28

sen ominaisuuksia testataan ohjelmistolla, mista puuttuu rajapinta, joka

mahdollistaa tarvittavan vuorovaikutuksen jarjestelman ja robotin valilla.

Audiovisuaaliset esteet puolestaan taas liittyvat siihen, ettd robotilla ei voida
tulkilta kayttoliittymalta tarkasteltavia ominaisuuksia ja aaltokayrien

dynaamisuutta.

7.6 Analyysin luotettavuus

Projektissa haluttiin varmistaa potilasmonitorin vaatimusten oikeinluokittelu.
Vaatimukset on maaritetty eri parametreille, joista vastaavat eri tiimit. Tiimien
valilla voi olla eroja, mita simulaattoreita tai ohjelmistoja eri parametrit kayttavat.
Analyysin tekeminen edellytti hyvaa parametrien, vaatimusten, ohjelmistojen
seka simulaattoreiden tuntemista. Ta&man vuoksi ennen vaatimusten varsinaista
luokittelua koettiin edeltdvyysehtona perehtyd analysoitavan parametrin
toiminnallisuuksiin, kaytettaviin simulaattoreihin, ohjelmistoihin, vaatimuksiin

seka niiden manuaalitestausmenetelmiin.

Epaselvét ja vaikeammat jarjestelmatason vaatimukset kerattiin erilleen, jotka
analysoitiin niist vastaavien tiimien automaatio- ja verifikaatioinsindérien

kanssa.

Jarjestelmatason vaatimusten luokittelussa huomioitiin hyva dokumentointi, joka
oli tarkedssa roolissa, mika mahdollisti analyysin lapindkyvyyden seka sen
tarkastettavuuden. Dokumentoinnin avulla pystytddn tallentamaan vaatimuksen
testiautomaation mahdollisuuden kannalta tarkeaa tietoa myohempaa kayttoa

varten.

7.7 Tulokset

Lopullisessa jarjestelmatason vaatimusten analyysissa oli havaittavissa
parametrien seka vaatimusten valilla samankaltaisuuksia testiautomaation

esteille. Vaatimukset oli jaettu viiteen eri paaluokkaan, joita ovat
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audiovisuaaliset esteet, rajapinnan puuttuminen, ohjelmisto, tytkalut ja ei

estetta.

Audiovisuaaliset esteet testiautomaatiolle potilasmonitorien aaltokayriin liittyvat
haasteisiin, joita iimenee visuaalisen tiedon, kuten aaltomuotojen ja muiden
graafisten esitysten automaattisessa tunnistuksessa ja analysoinnissa.
Haasteet johtuvat visuaalisen datan monimutkaisuudesta seka niiden
dynaamisesta luonteesta, mika tekee vaikeaksi luoda tarkkaa ja luotettavaa

testiautomaatiota vaatimusten tayttamiseksi.

Rajapinnan puuttuminen testiautomaatiossa tarkoittaa, etta ohjelmistolla ei ole
suoraa paasya potilassimulaattorien tai testissa kaytettavan ohjelmiston
tuottamaan dataan tai ohjattavuuteen. Haaste ilmenee, kun potilasmonitorit ja
kaytettavat simulaattorit tai ohjelmistot eivat tarjoa ohjelmallisia rajapintoja
"API”, joiden kautta testiautomaatio voisi suoraan olla vuorovaikutuksessa
laitteiden tai ohjelmiston kanssa. Seurauksena on se, ettd automatisoidun
testauksen kehittdminen ja toteuttaminen voi muuttua monimutkaiseksi, koska
testiskriptien on esimerkiksi vaikeampi simuloida kayttajan toimia tai lukea

laitteiden antamaa palautetta ilman standardoitua rajapintaa.

Ohjelmistosta johtuvat haasteet testiautomaatiolle voivat sisaltaa erilaisia
tekijoita. Tallaisia haasteita voivat olla esimerkiksi ohjelmiston monimutkaisuus,
joka vaikeuttaa automaattisten testien luomista ja yllapitoa, seké ohjelmiston
jatkuvat paivittyminen, miké voi vaatia jatkuvia muutoksia testauskoodissa.
Taman liséksi potilasmonitorien ominaisuudet kuten reaaliaikainen data ja
erilaisten ladketieteellisten standardien noudattaminen asettavat ylimaaraisia

vaatimuksia testiautomaatiolle.

Potilassimulaattorien kaytt6 testiautomaatiossa tuo mukanaan omia haasteita
erityisesti aariarvojen testaamisessa. Simulaattorit mahdollistavat keinotekoisen
ympariston, joka matkii potilaan fysiologisia toimintoja, mutta niiden tuottama
data voi poiketa todellisesta kliinisesta datasta. Simulaattorit voivat rajoittaa

testien kattavuutta, silla ne eivat valttamatta pysty simuloimaan kaikkia
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mahdollisia potilastilanteita tai monitorin kayttdolosuhteita. Tama voi johtaa
puutteelliseen testaukseen ja potentiaaliseen riskiin potilasturvallisuudessa ja
sen vuoksi vaatimuksen testausmenetelma edellyttaa, etté testi suoritetaan

manuaalisesti.

Uusien potilassimulaattorien, ohjelmistojen seka paivittyneiden tydkalujen
ansiosta analyysissa loydettiin myds vaatimuksia, jotka ovat mahdollista tai on
jo osin katettu testiautomaatiolla. Vaikka osa vaatimuksista olisikin mahdollista
osin tai kokonaan kattaa testiautomaatiolla, ei valttamatta tarkoita sita, etta
niihin kannattaa testiautomaatiota kehittaa. Jarjestelméatason manuaalitesteissa
testataan potilasmonitorin toiminnallisuuksia, jotka saattavat edellyttaa tiettya
askelmaista etenemista vaatimusten tayttamiseksi. Taman vuoksi analysoidut
jarjestelmatason vaatimukset annettiin potilasmonitorin tuotekehityksessa
oleville testiautomaatiosta vastaaville henkil6ille, jotka voivat hyddyntaa tuloksia

nyt tai tulevaisuudessa.

7.8 Jatkokehitysmahdollisuudet

Pohdittaessa analyysin jatkokehitysmahdollisuuksia I6ytyi muutamia ajatuksia,

jotka voidaan tuoda tassa tyossa esiin.

Jarjestelmatason vaatimusten tulee tukea selkeasti niiden testeja. Jarjestelman
suunnittelussa ja vaatimusten maarittelyssa olisi hyva huomioida asioita
testaamisen ndkokulmasta varmistamalla, ettd jokainen vaatimus on
testattavissa kaytettavissa olevilla tyokaluilla. Jarjestelméatason vaatimusten
pohjalta luodaan monimutkaisia testeja, jotka koostuvat monista eri osista ja
saattavat edellyttdd monien simulaattorien kayttod. Raskasta testausprosessia
voitaisiin virtaviivaistaa siten, etta se olisi helpommin ymmarrettavissa ja
nopeammin suoritettavissa. Yksinkertaistamisella tarkoitetaan, etta testeille
tehtaisiin sdanndllisin valiajoin katselmointi, missa arvioidaan ovatko jotkin
testauksen vaiheet tarpeettomia. Talla ei ainoastaan nopeuteta

testausprosessia, vaan vahennetaan testausvirheiden mahdollisuutta.
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Toisena asiana projektissa huomattiin, etta osa vaatimusten automatisoinnin
esteena oli potilassimulaattorin kykenemattomyys yllapitaa riittavan stabiileja
arvoja. Mikali GE HealthCare kehittaisi oman potilassimulaattorin, jolla voitaisiin
jaljitella potilaan fysiologisia toimintoja eri skenaarioissa mahdollistaisi

monipuolisemman ja kattavan automaattisen testaamisen.

8 Yhteenveto

Insindorityon tavoitteena oli tehda analyysi potilasmonitorin jarjestelmatason
vaatimuksista. Suurimmat haasteet liittyivat, kuinka vaatimukset voidaan

analysoida riittavan tehokkaasti kayttamatta niihin liikkaa aikaa.

Tyon lopputuotteena tuotettiin erillinen Excel-pohjainen tiedosto, jossa oli listattu
vaatimukset eri parametreille, jaoteltuna selkeasti eri luokkiin. Tuloksissa selvisi,
etta eri parametrien jarjestelmétason vaatimusten automaation esteina ol
samankaltaisuuksia. Tah&n olisi hyva kiinnittda tulevaisuudessa huomiota, jos
testiautomaation kattavuutta halutaan tehokkailla tavoilla nostaa. Analyysin
tarkoitus on palvella potilasmonitorin tuotekehityksesté vastaavia tiimeja, mika
auttaa heita keskittymaan tulevissa ohjelmistojulkaisuissa testiautomaation
haasteisiin. Projekti edellytti tydskentelya eri sidosryhmien vélilla, mika oli

sulavaa ja tehokasta.

Kokonaisuudessaan projekti onnistui, ja taméa lahestymistapa mahdollisti
systemaattisen ja kohdennetun tavan kasitella vaatimuksia, mika tehosti
tuotekehitysprosessia ja auttoi tunnistamaan mahdollisia riskeja ja

kehityskohteita varhaisessa vaiheessa.
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