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The purpose of the thesis was to create a cross-platform application based on a concept
by a Satakunta-region entrepreneur. The demand was to practically demonstrate the func-
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stration version of the application. A confidentiality obligation was signed regarding the
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1 JOHDANTO

Ty0 tehtiin pelkédn idean pohjalta, tyhjélta poydélt, vaihe kerrallaan suunnitellen ja
kehittaen. Tyo jakautui melko tasaisesti tyon tekijoiden vélilla, mutta konesalin yll&-
pito oli pitkalti Tuomaksen harteilla fyysisesta sijainnista johtuen. Ty0 tehtiin padasi-
assa etdyhteyden varassa parityona siten, ettd toinen kirjoitti ja toinen tutki dokumen-
taatiota tarvittavaan aiheeseen liittyen rooleja vuorotellen. Periaatepaatokset tehtiin
yhdessd, ja eri osa-alueiden kehitystd suunniteltiin omalla ajalla palaverien valissé.
Henkil6tyotunteja kertyi arviolta noin 650 vuoden 2022 tammikuusta huhtikuuhun.
Painotuksina selvitys- ja kirjoitustydn suhteen voidaan todeta, ettd Tuomas keskittyi
enemman palvelinsovellukseen ja tietokantaan liittyva&n materiaaliin, kun taas Aleksi
keskittyi asiakassovellukseen ja sen toteuttamiseen liittyviin teknologioihin. Ajoym-

pariston rakentamiseen liittyvét asiakokonaisuudet toteutettiin padasiassa parityona.



2 SOVELLUKSEN RAKENNE

Sovellusta luodessa mahdollisuuksia on lukemattomia. Ké&ytdnngssé voidaan kuiten-
kin yleistad, ettd jokaisessa sovelluksessa on kayttajalle ndkyva osuus seké kayttajalle
nakymaéton taustasovellus. Kayttdjalle nékyva osuus vélittaa tietoa kéayttajan ja sovel-
luksen valilla. Tatd kayttdjan ja sovelluksen vélistd rajapintaa kutsutaan kayttoliitty-
maéksi. Kayttoliittymé& voi olla esimerkiksi kaiutin, rivi painikkeita, tietokoneen ko-
mentorivi tai hienostunut graafinen kayttoliittymd, joka on rakennettu ohjaamaan

useita toisistaan riippumattomia toimintoja. (Churchville, 2021)

Kayttoliittyméa pyrkii valittdmaan sovelluksen tiedot ihmiselle helposti ymmarretté-
vassa muodossa. Kayttoliittyman kaytettavissa on paatelaitteen resurssien liséksi so-
velluksen taustasovelluksen tarjoama informaatio, joka mallintaa sovelluksella kési-
teltdvaa tietoa. (Heikkila, 2021)

Kéyttdjan késiteltavissa olevat tiedot tulkitaan ja vélitetdan kayttoliittyman kautta taus-
tasovellukseen. Taustasovelluksen tehtavé on késitelld informaatiota jarjestelmalle so-
veltuvalla tavalla. Taustasovellus suorittaa useita prosesseja, jotka ovat tarpeellisia so-
velluksen toiminnan kannalta, mutta joiden ndkeminen ei ole valttdmatta oleellista
kayttajalle. Kéayttoliittymé saa esitettdvan tietonsa taustasovellukselta, joka hoitaa tie-
donsiirron kayttoliittyman suuntaan ja vastaa kdyttajan toimiin suorittamalla tarpeelli-
set toimenpiteet palvelimella. Taustasovellus vastaa sovelluksen sisdisistd toimin-
noista. Kaytannossa nykyaikaiset sovellukset toimivat siten, etta loppukéyttdja kayttaa
paatelaitteella asiakassovellusta, joka kommunikoi palveluntarjoajan taustasovellusta

suorittavan palvelimen tai muun infrastruktuurin kanssa. (Lemonaki, 2022)

Nykyadan monet sovellukset ovat siirtyneet selaimessa suoritettaviksi korvaten varsi-
naiset k&yttojarjestelmariippuvaiset natiivisovellukset. Selaimissa suoritettavien so-
vellusten etu on niiden helppous. Sovelluksen yhteensopivuuteen eri paatelaitteilla tar-
vitaan vain standardeja noudattava verkkoselain. Verkossa asiakassovellusten ohjel-
mointikieleksi on vakiintunut JavaScript, koska yleisimmat modernit selaimet hyédyn-
tavét JavaScript-moottoria sisallon esittdmiseen (Lemonaki, 2022).



Taustasovellusten toteuttaminen ei ole yhtd standardoitunutta. Seka kielid, etta Kirjas-
toja, joilla taustasovellus voidaan toteuttaa, 16ytyy lukuisia eri kéyttotarkoituksiin.
Koska taustasovellus ei ole samalla tavalla riippuvainen ajoalustasta kuin asiakasso-
vellukset, joita ajetaan kayttajien laitteissa, taustasovelluksen voi raataléida hallitusti
haluamalleen alustalle. Toteutustapoja on monia, mutta yleensa taustasovellukset toi-
mivat paapiirteittdin samoja periaatteita noudattaen. (Lemonaki, 2022)

Asiakassovelluksen tarkeimmat tehtavét ovat esittaa tietoa kéayttajalle helposti ymmar-
rettdvassa muodossa, seka tarjota kayttajalle vayla sovelluksen kéayttdmiseen. Asiakas-
sovellus ei usein ndyta kayttajélle kaikkea sovelluksen ké&sittelemaa tietoa, vaan aino-
astaan ne tiedot, jotka ovat kdyttajan kayttokokemuksen kannalta oleellisia. Samalla
tapaa kayttdjan mahdollisuuksia muokata sovelluksen tietoja ja syottaa uutta tietoa so-

vellukseen on yleensé tarpeen rajoittaa. (Heikkil&, 2021)

Siind missa sovelluksen sisdinen tieto kasitellddn usein muodossa, joka palvelee so-
velluksen sisdista logiikkaa, rakennetaan asiakassovelluksen kéyttajalle tarjoiltava
tieto yleisesti sellaisella tavalla, ettd se on intuitiivisesti mahdollisimman hyvin ym-
marrettavissa (Heikkild, 2021). Tama saattaa tarkoittaa esimerkiksi jarjestelman luo-
mien pitkien indeksinumerointien piilottamista kayttajalta. Esimerkkind, asiakkaan ta-
pahtumanumerot jarjestelman sisdisella numeroinnilla ovat 123456789 ja 987654321,
mutta asiakassovelluksessa tapahtumiaan tarkastellessaan asiakas nakee tapahtumanu-
merot 1 ja 2. Toinen esimerkki on aikaleiman millisekunnit, jotka jarjestelm& ottaa
yleensa teknisisté syista huomioon, mutta joiden nayttaminen kayttédjalle on oleellista

vain erityisesti sitd vaativissa sovelluksissa.

My0s kayttdjélle tarjotut ohjaustoiminnot muokataan helposti ymmarrettavédan muo-
toon. Tésté esimerkkind tilanne, jossa kayttaja haluaa hakea omat tapahtumansa kro-
nologisessa jarjestyksessa. Jarjestelmén sisélld tdma tarkoittaa listan suodattamista
sekd jarjestamistd, miké saattaa sovelluksen tiedon madrasta ja laadusta riippuen olla
monimutkainen toimenpide. Kuitenkin useimmiten kéytt4ja voi tehdd kaiken tdmén
painamalla yht& nappia kayttoliittymassa. Toinen esimerkki on tuulettimen nopeuden
s&atd. Monimutkaisessa jarjestelméssa tdma saattaa olla moniaskeleinen prosessi,

jossa ohjaussignaali skaalataan esimerkiksi 4...20 mA viestiksi, jonka analoginen



ulostulo l&hettad tuulettimen ohjaimelle. Yleensd tdménkaltainen toiminto onnistuu

kayttajalta esimerkiksi liu’uttamalla liukusaatimen asetusta asiakassovelluksessa.

Koska tiedon esittdminen ja kéyttdjan syotteeseen reagointi ovat tarkeitd, useanlaisissa
sovelluksissa vélttamattomié toimintoja, on asiakassovellusten kehittdmiseen tarjolla
lukuisa madra eri vaihtoehtoja (Lemonaki, 2022). Taméan tyon puitteissa keskityttiin
paasaantoisesti verkkopohjaisten asiakassovellusten luomisessa kéytettaviin tyokalui-
hin, sekd muihin tdméan tyon suorittamisessa kéaytettyihin tydkaluihin yleisimpine vaih-

toehtoineen.



10

3 SOVELLUKSEN MAARITTELY

Sovellusta l&hdettiin kehittamaan eraén satakuntalaisen yrittajan aloitteesta. Tarve oli
esitelld kaytannon tasolla hanen sovellusideansa toimintaa. Kyseinen yritt4jé oli saanut
idean sovellukselle harrastustoiminnan yhteydessa. Yrittdjéalla ei kuitenkaan ollut it-
selld valmiuksia lahted toteuttamaan ohjelmistoprojektia ja hén olikin pyytanyt tar-
jousta kaupallisilta toimijoilta. Erd&né vaihtoehtona oli sovelluksen esittelyversion to-
teuttaminen opinnaytetyond. Neuvotteluissa paadyttiin allekirjoittamaan salassapito-
sopimukset sovellusidean suojaamiseksi, ja salassapitosopimuksen noudattamiseksi
tyon esittely rajattiin opinndytetydssa yleisesti esiteltavissa oleviin ominaisuuksiin ja

ratkaisuihin.

Varsinaisen sovellusidean liséksi tydn toteuttamisen perusteeksi sovittiin teknisistéd
vaatimuksista seké tyon laajuudessa toteutettavista kéayttoliittymén ominaisuuksista ja
toiminnallisuuksista. Kaytdssa olevien toiminnallisuuksien minimivaatimuksia lukuun
ottamatta lisdominaisuuksien ja kayttokokemuksen suunnittelu toteutettiin padosin

omaehtoisesti.

3.1 Kayttoalustat

Vaatimuksena oli, ettd sovelluksen tulee olla kdytettavissa mobiililaitteilla, kuten &aly-
puhelimella tai tabletilla. Sovellus olisi ollut mahdollista toteuttaa natiivisovelluksena,
jolloin jokainen kayttojarjestelma olisi vaatinut oman versionsa sovelluksesta. Toisena
vaihtoehtona oli toteuttaa sovellus selainpohjaisena, jolloin sovellus on kaytettavissa
kayttojarjestelmasta riippumatta samalla sovelluksella, kunhan laitteessa on nykyai-
kainen verkkoselain. Kolmas vaihtoehto on kayttaa frameworkia, jolla saadaan kaén-
nettyd sama ohjelmakoodi eri alustoille. Tata voidaan kutsua monialustakehitykseksi
(Cross-Platform Development). Monialustakehitys tarkoittaa yksinkertaisimmillaan
sitd, ettd sovellus toimii usealla eri alustalla kayttojarjestelmasta riippumatta. Alustalla
voidaan tdssa tapauksessa tarkoittaa esimerkiksi kayttojarjestelméaa tai verkkoselainta.
(Kremer, 2023)
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Sovelluksesta haluttiin tehda alustariippumaton, joten natiivisovellusta ei koettu var-
teenotettavaksi vaihtoehdoksi suuremman tyomaaran vuoksi. Mobiililaitteille ladat-
tava sovellus koettiin kuitenkin houkuttelevammaksi kuin verkkoselainpohjainen so-
vellus. Toisaalta verkkoselainpohjainen sovellus vaikutti helpommalta toteuttaa ke-
hittdjan nakokulmasta, silld tyon ensisijaisena tarkoituksena oli luoda vain pelkistetty
versio demonstraatiotarkoitukseen. Koska monialustakehitykseen tarkoitettu fra-
mework mahdollistaa sovelluksen kehittdmisen verkkoselaimelle sek& sovelluksen
kaantamisen natiivimobiilisovellukseksi, koettiin tdma vaihtoehto edullisimmaksi
seka kehittdjan, etta kayttadjan ndkokulmasta. Nailla perusteilla paéatettiin, ettd sovellus
luodaan verkkoselainsovelluksena ja se k&&nnetddn Android-alustalle.

3.2 Toiminnallisuudet

Sovelluksen toiminnallisuudet maéritetiin seuraavasti: Sovelluksen tulee voida pai-
kantaa kayttajat ja nayttad kayttajan sijainti kartalla. Kayttoliittyman tulee olla help-
pokayttdinen ja perustoiminnot tulee olla kéytettavisséd yhdella napinpainalluksella.
Loppukéyttdjilla tulee olla mahdollisuus lisatd kartalle tapahtumia ja kommentoida
niitd. Muut sovitut toiminnallisuudet on rajattu tdman opinnéytetyon ulkopuolelle so-
vellusidean salassa pitamiseksi. Tassa sovellusversiossa toiminnallisuudet oli tarkoitus
pitdd mahdollisimman niukkoina. Ominaisuuksien lisadminen sovittiin méaaritelta-
vaksi demonstraatioversion testikédyttajaryhmén palautteiden ja mahdollisen asiakkaan

tarpeiden pohjalta.

3.3 Kohderyhma

Sovelluksen demonstraatioversio suunniteltiin tayttamaan kahden kayttajaryhman tar-
peet. Ensisijaisesti sovelluksen piti olla riittdva haluttujen ominaisuuksien esittele-
miseksi mahdolliselle tilaajalle. Lisdksi demonstraatiosovelluksen tuli soveltua rajatun
testikayttajaryhman kayttoon, jotta sovelluksen ominaisuuksia voitaisiin testata ja ke-

hittaa tarvelahtoisesti.

Lopullisen sovelluksen kayttdjat kategorisoitiin kolmeen eri ryhmé&an. Sovelluksesta

olisi kaksi eri loppukayttdjaversiota, maksuton sekd maksullinen. Taman lisaksi
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tunnistettiin tarve erilliselle versiolle jarjestelman yllapitoon. limaisen version kayt-
to0N ei tarvittaisi kdyttajan tunnistautumista, vaan sovellusta voisi kayttaa taysin ano-
nyymisti. Maksullinen versio mahdollistaisi tunnistautumisen ja lisaksi toisi tarjolle
ominaisuuksia, joita ilmaisessa versiossa ei ole kdytettavissa. Tassa opinnaytetydssa
toteutettiin ainoastaan ilmaisen mallin mukainen sovellus anonyymejé kayttajia var-

ten.
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4 SOVELLUKSEN AJOYMPARISTON RAKENTAMINEN

Ajoympariston suunnittelemisen perusteena oli, ettd se voitaisiin toteuttaa ilman eril-
lisid laitehankintoja ja se olisi helposti siirrettdvissa ja skaalattavissa tarpeen mukaan.
Ensimmaisessa vaiheessa sovelluskehitysympdristd asennettiin fyysiseen laitteeseen.
Tassa vaiheessa tehtiin karkea teknologioiden valinta ja karsinta. Kun yksinkertainen
kartan esittava sovellus oli saatu luotua, haluttiin siirtyd vakioituun ja helposti monis-

tettavaan ymparistoon.

Ajoymparistd haluttiin virtualisoida. Eri vaihtoehtoina olivat kaupalliset pilvipohjaiset
virtuaalikoneratkaisut seka konttiteknologioihin pohjautuvat palvelut. Esimerkiksi
seuraaviin palveluihin tutustuttiin tyén suunnitteluvaiheessa: Heroku, DigitalOcean,
Amazon AWS ja Microsoft Azure. Ndissé palveluissa vaihtoehtoina ovat virtuaaliko-
neiden tai konttiorkestraatioalustan ostaminen. Mikali tarkoituksena olisi ollut toteut-
taa sovelluksen julkaisu tuotantokayttoon, olisivat ndma palvelut olleet perustelta-
vissa, mutta tassa tapauksessa paadyttiin kustannussyista rakentamaan virtuaaliympa-

risté omaehtoisesti valmiiksi olemassa olevaan ja yllapitamaamme konesaliin.

Kaupallisten tuotteiden ilmaiset tai edulliset versiot vaikuttivat muuten kayttokelpoi-
silta, mutta niihin sisaltyvét resurssit ovat erittain rajalliset. Pelkona oli, ettd tdmé vai-
kuttaisi sovellukseen muun muassa vasteaikoja pidentamalld ja siten kéyttékokemusta
heikentamalld. Resurssit eivat mydskaan olisi kdytettavissa jatkuvasti, vaan sovellus
kaynnistettaisiin tarvittaessa. Tasta aiheutuisi selked viive sovellusta ladattaessa. Oma
konesali on monimutkainen ja kallis rakentaa, mutta tdssa tapauksessa infrastruktuuri
oli jo suurimmaksi osin olemassa. Lisaksi kyettiin olemaan varmoja siitd, ettd ympa-

ristd on tunnettu ja tdysin omassa hallinnassa.

4.1 Ympariston suunnittelu ja toteutus

Valmiiden resurssien lisaksi kiinnitettiin huomiota siihen, ett4 kaikki sovellukset, joita
ympariston rakentamiseen vaaditaan, olisivat vapaasti kaytettavissa ilman lisenssikus-
tannuksia. Ympdristo pyrittiin pitdmaan kevyend, mutta tydssé haluttiin kuitenkin suo-

sia alan vakiintuneita standardiratkaisuja.
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Virtualisoinnin osaratkaisuksi valikoitunut Docker-ympéristd asennettiin omaan vir-
tuaalipalvelimeensa konttiteknologioiden suomien etujen hyddyntamiseksi. Palveli-
men kayttojarjestelmaksi haluttiin valita mahdollisimman kevyt jérjestelmé. Téasta
syysté ennalta olemassa olevaan Proxmox-isédntdkoneeseen méariteltiin virtuaalikone
Fedora CoreOS -kayttojarjestelman asentamista varten. Talla koneella pidettiin k&yn-

nissé kehitettdvana olevan sovelluksen “tuotantoversiota”.

Aktiivista kehitysta tehtiin ympariston hallintaan kéytettavéssa tytasemassa, jossa on
erillinen Docker-ymparist0 asennettuna kehitysversiota varten. Sovelluksen osalta hal-

lintatydaseman asennus oli identtinen “tuotantoversion” kanssa.

4.2 Palvelinvirtualisointi

Proxmox-isdntakone on asennettu erittain vaatimattomaan laitteistoon (Kuva 1). T&méa
kone on toiminut tydasemakaytdssa useita vuosia, mutta se on riittdvan tehokas kevyen

virtualisointiympariston yllapitamiseksi.
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Kuva 1. Proxmox-isantakoneen tekniset ominaisuudet

4.3 Konttiteknologioiden hyddyntdminen

Sovelluskontit ovat virtualisointiteknologioita, joiden avulla sovelluksia voidaan pa-

ketoida ajoymparistonséd kanssa sellaisenaan ajettaviksi paketeiksi eli konteiksi. Kontti

sisaltaa itsessddn kaikki tarvittavat tiedostot sovelluksen ajamiseen. Kontit eivét ole

riippuvaisia isdntajarjestelman ymparistosta. Konttien avulla luotu sovellus on ajetta-

vissa periaatteessa missd tahansa ymparistossa, joka sisdltdd konttien ajoympériston.
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Kontit kayttavat hyvaksi isdntdjarjestelman resursseja, mutta ne ovat eristettyjé toisis-
taan ja muusta jarjestelmasté virtualisoinnin avulla. (RedHat, 2023)

Konttiteknologian etuja ovat muun muassa pienempi resurssitarve, helpompi siirrelta-
vyys ja lisaksi kontit mahdollistavat loogisten toimintojen eriyttdmisen omiksi toimin-
nallisiksi yksikoikseen (NetApp, 2023). Koska sovellus haluttiin pitd4 helposti skaa-

lautuvana ja siirrettdvand, paatettiin sovellus rakentaa konttiteknologiaa hyddyntaen.

4.3.1 Fedora CoreOS

Docker ympériston ajoalustaksi valikoitui Fedoran CoreOS-kayttojarjestelmad, joka on
konttien suorittamiseen optimoitu kayttojarjestelmé. Fedora CoreOS asennettiin val-
miiden ohjeiden mukaisesti, kdyttden verkosta saatavilla olevaa, ohjeessa mainittua
asetustiedostoa (Liite 1). Koska sovelluskonttien ajaminen ei ole tadss& mittakaavassa
palvelimelle erityisen kuormittavaa, CoreOS-asennukselle méariteltiin vain vaatimat-

tomat resurssit (Kuva 2).
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Kuva 2. Fedora CoreOS-virtuaalikoneen tekniset ominaisuudet
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4.3.2 Docker

Kéytetyn asetustiedoston mukaisesti Fedora CoreOS-kayttojarjestelméaédn asentuu au-
tomaattisesti Docker-konttien rakentamista ja suorittamista varten tarvittavat tyokalut.
Taman lisaksi kaytettiin toista Docker-ymparistda hallintatyoasemalla. Molempiin
ympéristoihin asennettiin Portainer-kontti helpottamaan Dockerin hallintaa. Portainer
on verkkoselaimella toteutettu kayttoliittyma4, jolla pystytdan hallinnoimaan Docker-

ymparistoa kayttajaystavallisen graafisen kayttoliittymén avulla. (Portainer, 2023)

“Tuotantoympéristoa” hallittiin tydasemalta kdyttden SSH-yhteyttd. SSH-yhteys muo-
dostettiin kayttden SSH-avaimeen perustuvaa tunnistautumista. Hallittavan ympéris-
ton valinta suoritetaan kayttden ymparistomuuttujaa, joka sisdltdad isantakoneen IP-
osoitteen. Ympéristomuuttujan ollessa maériteltyna kaikki tydasemalle annetut docker
ja docker-compose -alkuiset komennot suoritetaan SSH-yhteyden kautta etakoneella.

Sovellusymparistéon maariteltiin docker-compose.yml -méaaritystiedostossa seuraavat
kontit:

- Vilityspalvelin (helppi-proxy.dy.fi)

- Varmenteiden hallinta (helppi-certbot.dy.fi)
- Taustasovellus (helppi-backend.dy.fi)

- Tietokanta (helppi-tietokanta.dy.fi)

- Asiakassovellus (helppi-asiakassovellus.dy.fi)

4.3.3 Kontit ja niiden toiminnallisuudet

Yleisend nyrkkisaantona konttipohjaisten sovelluksien rakentamisessa pidetaan peri-
aatetta, jossa jokaisella kontilla on vain yksi tehtava, jonka se suorittaa mahdollisim-
man hyvin. Tdma mahdollistaa helpot muutokset sovellukseen, koska yksittaisia kont-
teja voidaan skaalata ja versioida tarpeiden mukaan monimutkaisten kokonaisuuksien
sijaan. Myos kontin alustaminen ja orkestraatio pysyy talldin yksinkertaisena, koska
monimutkaisia kontin siséisid alustustoimintoja ei erikseen tarvitse méaéritella. Talla
periaatteella paadyttiin suunnittelemaan vaadituille toiminnoille kontit yksildidysti.
(Docker Inc., 2023)



18

Valityspalvelimen perustaksi valittiin NGINX, joka on vakiintunut Apachen rinnalla
kevyena ratkaisuna verkkoliikenteen ohjauksessa. NGINX-verkkopalvelinkontti ra-
kennettiin kéyttaen virallista Docker-imagea. NGINX-vélityspalvelimen tehtavana on
purkaa salattu litkenne ja ohjata liikenne salaamattomana edelleen asiakassovelluskon-
tille ja taustasovelluskontille.

SSL-varmenteiden allekirjoittaminen hoidetaan Certbot-tydkalulla, jonka rakentami-
seen kaytetdan virallista Certbot-imagea. Varmenteiden hallintaan kaytettava kontti ei
ole jatkuvasti suoritettavana, vaan se kéynnistetddn kolme kertaa kuukaudessa. Kontti
tuhotaan suorituksen jalkeen. Konttia suoritettaessa varmenteet uusitaan Let’s encrypt
—palvelussa. Jos varmenteet eivét vield ole uusittavissa, ei kontin suorittamisesta ai-
heudu muita toimenpiteitd. Mikéli varmenteet uusitaan, ne tallennetaan Docker-volu-

meen, joka on myos valityspalvelinkontin kdytettavissa.

Taustasovellus on rakennettu virallista Node.js Docker-imagea kayttéaen. Tekohetkella
Node.js -versioksi valikoitui senhetkinen pitkatukinen versio yhteensopivuuden takaa-
miseksi. Taustasovellus kommunikoi kaikkien jatkuvasti k&ynnissa olevien konttien
kanssa. Taustasovellus vastaa asiakassovelluksen API-pyyntdihin tietoa valittéen, ja
tallentaa tarvittavat tiedot tietokantaan sekd suorittaa tarvittavat tietokantakyselyt.
Koska kyseesséd on kehitysvaiheessa oleva sovellus, kdytetaan taustasovelluksen suo-
rittamiseen nodemon-pakettia, jonka kayttdminen tuotantokaytdssa ei ole suotavaa.
Tama mahdollistaa koodin helpon muokkauksen, koska nodemon kaynnistaa tausta-
sovelluksen uudelleen, mikali suoritettavan tiedoston siséltd muuttuu. Tdma on yksi

tapa valttaa kontin uudelleenrakennus jokaisen koodimuutoksen jalkeen.

Tietokantana toimii MariaDB-tietokanta, joka on rakennettu k&yttden rakennushet-
kell& tarjolla olevaa uusinta virallista MariaDB-tietokannan Docker-imagea. Tdman
opinndytetyon tietokanta rakennettiin hyvien tapojen vastaisesti kayttamalla kontin-
siséisté tietokantaa, joka ei ole skaalattavissa. Tdméan todettiin olevan riittava ratkaisu
demonstraation ja kehitystyon tarpeisiin.
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Asiakassovelluskonttiin on rakennettu ajoymparist0 lonic-ymparistod varten kdyttaen
Ubuntu-kayttojarjestelmén Docker-imagea, koska lonic-frameworkista ei valintahet-

kelld ollut saatavilla virallista Docker-imagea.

Konttiin asentuu Ubuntu-imagen jalkeen Node.js sekd muutama kehitystyota helpot-
tava paketti, kuten nano-tekstieditori ja tmux-terminaalimultiplekseri. Globaalisti
konttiin asennetaan ionic-paketti. lonic-frameworkin lisdksi asentuu muun muassa An-

gular-framework, Cordova-framework ja muita tarvittavia kirjastoja kuten Leaflet.

Kun sovelluksen padkomponentit olivat tiedossa, niiden pohjalta rakennettiin docker-
compose.yml -tiedosto (Liite 2). Sovelluksen siséinen rakenne on pitkalti maaritelty
kyseisessa .yml-tiedostossa. Kontit rakennetaan tiedoston mukaisessa jérjestyksessa

kayttéen tiedostossa méariteltyj& parametreja.

4.4 VVerkko

Kaikki kontit ovat keskendan samassa .yml-tiedostossa osoitetussa verkossa ja kaytta-
vat sen osoiteavaruutta. Kyseisessa tiedostossa on maaritelty myds ulospdin nakyvét
portit. Docker jakelee automaattisesti IP-osoitteet konttien verkkoliittymille. Konttien
sisdiseen verkkoon ei oletusarvoisesti ole paasya, vaan tarvittavat portit on esiteltdva

(expose) erikseen .yml-tiedostossa konttien maarittelyssa.

Sovellusympariston méaérittelyd tehdessa tultiin siihen tulokseen, ettd verkkotunnuk-
sen hankkimiselle ei ole perustetta. Tasta syysta paddyttiin kayttamaan jo kaytossé ol-
lutta dynaamista nimipalvelua (DDNS) dy.fi. Seké kehitysversiolle etté esittelyversi-
olle paadyttiin méaarittdmaan erilliset isdntaosoitteet, jotka viittaavat sovellusympaéris-

ton ulkoiseen IP-osoitteeseen.

Ulkoinen IP-osoite on teleoperaattorilta automaattisesti saatu reitittimen ulkoiseen lii-
tyntaan liitetty osoite, josta portteihin 8134 ja 3334 saapuva liikenne ohjataan sisé-
verkkoon Docker-tuotantopalvelimella sijaitsevaan vélityspalvelinkonttiin (Kuva 3).
Porttiin 8134 tulevat HTTPS-pyynnot ohjataan asiakassovellukselle ja porttiin 3334

tulevat  HTTPS-pyynn6ét  ohjataan  taustasovelluspalvelimelle  (backend).
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Vaélityspalvelimella liikenteen salaus puretaan ja liikenne ohjataan kutsuttavan verk-
kotunnuksen mukaisesti joko tuotanto- tai kehityspalvelimelle (prod.fi tai dev.fi).

Verkkokuvauksessa (Kuva 3) mainittujen porttien liséksi tietokantakonteilta on avattu
(expose) ulospain myos MariaDB:n kayttdma portti 3306 kehitystydn helpottamiseksi.
MariaDB:n portti 3306 on tavoitettavissa Docker-hostin portissa 3336, jonka kautta
kehitystyon aikana yllapidettiin tietokantaa DBeaver-tietokantahallintasovellusta

kayttéen.

Varmenteiden hallintaan kéytettava Certbot-kontti kaynnistetddn saannollisin va-
liajoin. Julkisen IP-osoitteen porttiin 80 kohdistuvat pyynnét ohjataan Docker-tuotan-
topalvelimen porttiin 480, josta liikenne ohjautuu edelleen Certbot-kontille. Talta osin
Docker-tuotanto- ja -kehitysympéristot eroavat toisistaan ja Certbot-liikenne ohjataan

ainoastaan tuotantoymparistoon.
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Kuva 3. Sovelluksen verkkoympériston rakennekuvaus

4.5 Varmenteet

Jotta ymparisto vaikuttaisi jo demonstraatiovaiheessa ammattimaiselta, haluttiin verk-

kotunnuksille hankkia kolmannen osapuolen allekirjoittamat sertifikaatit. Helppouden

vuoksi sertifikaatit paddyttiin hankkimaan Let’s Encrypt —varmenteiden myontéjalta.

Let’s Encrypt:n allekirjoittamat sertifikaatit saa automaattisesti haettua ja uusittua

Certbot-sovellusta kayttden. Vaikka tyon laajuudessa olisi ollut mahdollista asentaa

Certbot suoraan tuotantokoneelle tai kehityskoneelle, paadyttiin myds tdman toimin-

non kohdalla konttiratkaisuun. Kun Certbot kulkee sovelluksen mukana kontissa, on

tarvittaessa ympariston vaihto suhteellisen helppoa. Taméa on edukas ratkaisu myods

siksi, ettd varmenteiden voimassaoloaika on ainoastaan 90 vuorokautta.
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Certbot-kontti rakennettiin kayttéen virallista Docker-imagea. Varmenteet on mahdol-
lista hakea erikseen molemmille ympaéristGille, mutta ty0ssé ympéristot on rakennettu
niin, etta sertifikaatit haetaan vain tuotantoympariston Certbot-konttia hyédyntéen.
Certbot-kontti kdynnistetaan ulkoisen cron-ajastuspalvelun toimesta kolmesti kuukau-
dessa tuotantoympariston Docker-isantakoneelle. Certbot-kontti suorittaa Certbot-so-
velluksen (executable), joka suorittaa varmenteen uusimisprosessin. Mikali varmen-
teen voimassaoloaikaa on viela riittavasti jaljelld, varmenteen uusimista ei suoriteta.
Varmenne on uusittavissa, kun sen allekirjoittamisesta on kulunut 60 paivaa. Mikali

tdma ehto tayttyy, suoritetaan varmenteen uusinta.

Varmenteet sijaitsevat omalla Docker-asemalla (volume). Tama asema liitetadan Cert-
bot-konttiin kirjoitusoikeuksin. Uusiessaan varmenteita Certbot tallentaa uudet var-
menteet asemalle, josta NGINX-vélityspalvelin pystyy niitd k&yttdmaan vastatessaan
HTTPS-kutsuihin.

4.6 Muu ympdriston méaarittamisen automatisointi

Kahden ympériston hallitseminen osoittautui aikaa vievéksi, ja siksi kayttoon otettiin
Jinja2 —verkkomallimoottori asetustiedostojen muokkaamisen nopeuttamiseksi.
Jinja2:lla pystytéaan sijoittamaan asetustiedoston malliin (Kuva 5) muuttujia, jotka kor-
vataan erillisesta tiedostosta (

Kuva 4) luettavilla arvoilla (Pallets, 2023). Téalla tavoin ympariston hallinta saatiin
keskitettyd yhteen paikkaan ja generoitua yksinkertaisen muuttujatiedoston avulla ase-
tustiedostot seké tuotanto- ettd kehitysymparistdlle. Nain saatiin saatiin pienennettya

inhimillisen erehdyksen mahdollisuutta.
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|// variables-prod.json
B{

: 8100,
: 5555,
: 8134,
: 3334,
: 480,
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Kuva 4. Ympéristomuuttujatiedosto

1 // config-srv.j2

2 // Sisaltaa backend-yhteyksien muuttujat ja kehitysparametrit
3 Emodule.exports ={

4 F ymparisto: {

5 versio: , // Esim. dev tai prod

6 corsUrlit: {{corsurlit}},

7 apiKey: .

8 portti:

9 r '

18 H asetukset: {

11 debuggaus: {{debuggaussrv | replace("F", ) | replace("T", )1},
12 F ,

13 B tietokanta: {

14 host:

15 database:

16 connectionLimit: 18

17t H

18 E lokalisaatio: {

19 @ responset: {

20 getRoot: { title: , message: , url: }
21 1

22 F }

23 Ly

Kuva 5. Asetustiedoston malli

Konttien rakentamisen ja Jinja-tiedostojen tuottamisen automatisointiin Kirjoitettiin
yksinkertainen Bash-skripti, jolla koko konttiympéristd saatiin rakennettua yhdella ko-

mennolla (Liite 3).
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5 SOVELLUKSEN KEHITTAMINEN

5.1 Asiakassovelluksen kehitysympaériston valinta

Koska sovellus haluttiin toteuttaa monialustasovelluksena, varteenotettavat mobiili-
monialustakehitykseen soveltuvat framework-vaihtoehdot olivat niukat. Sovelluksen
rakentamisen alussa vertailtiin kolmea vaihtoehtoa, joista jokaista kokeiltiin lyhyesti.
Vertailtavana olivat React Native, Expo ja lonic. Lopulta voittajaksi valikoitui lonic.

lonic on avoimen lahdekoodin framework, joka mahdollistaa mobiilisovellusten teke-
misen tavallisia verkkosovellusteknologioita kayttaen. lonic toimii sek& itsendisesti
pelkastadn HTML, CSS ja JavaScript tiedostojen pohjalta, tai se voidaan integroida
asiakassovellusten suunnitteluun erikoistuneiden kirjastojen ja alustojen, kuten React,
Vue ja Angular, kanssa. lonic auttaa kaantaméaan sovelluksen useille eri alustoille, ku-
ten selaimeen, Android:lle sekéd iOS:lle, hyddyntden Capacitor- tai Cordova-alustaa
valinnan mukaan. lonic-grafiikka- ja komponenttikirjastot tarjoavat laajan valikoiman
tydkaluja mobiili- ja kosketusnayttopohjaisten kayttoliittymien rakentamiseen. lonic
mahdollistaa sovelluksen suunnittelun usealle alustalle samanaikaisesti samaa koodia
kayttden. On hyva kuitenkin huomioida, etta eri alustojen sovellusten rakentamisen
ymmértdminen on valttdmatonta hyvin toimivan monialustasovelluksen rakenta-

miseksi. (lonic, n.d.a)

Kun monialustakehitys-framework oli saatu valittua, keskittyi huomio muiden yhteen-
sopivien teknologioiden valitsemiseen. lonic tukee React-, Angular- ja Vue-projekteja
(lonic, n.d.a). Koska Vue ei ollut tekijoille tuttu, keskittyi valintaprosessi Reactin ja
Angularin vertailuun. React on JavaScript-asiakassovelluskirjasto, joka mahdollistaa
verkkosivun, tai tdman tyon tapauksessa asiakassovelluksen, rakentamisen kéyttaen
itsendisid komponentteja sivun eri osien toteuttamiseen. React on suhteellisen kevyt,
eikd aseta merkittavia rajoitteita muiden kaytettdvien teknologioiden suhteen. React
on suosittu notkeutensa ja yksinkertaisuutensa vuoksi, ja se oli myds tyon tekijoille
tuttu aikaisemmista projekteista. React soveltuu erinomaisesti téssa tydssa kuvaillun

sovelluksen vaatiman asiakasrajapinnan luomiseen. (Meta Platforms, Inc., 2022)
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lonic-framework -verkkosivujen mukaan Angular on alusta l&htien ollut lonicin kes-
kigssa (lonic n.d.a). Tasté syysta tydssé paadyttiin tarkkailemaan myds tekijoille en-
tuudestaan vahemman tuttua Angularia. Angular on kattava framework, joka hyodyn-
t44 Reactin tavoin itsendisid komponentteja elementtien esittdmiseen. Angularin pe-
rusasennus sisaltdd lukuisia tyokaluja asiakassovelluksen rakentamiseen. Angular ei
pyri olemaan kevyt ja yksinkertainen, vaan sen tarkoituksena on tayttad kehittajien
tarpeet pienista yhden kehittdjan sovelluksista laajoihin ja monimutkaisiin yritystason
sovelluksiin. Angular ottaa alustana myds kantaa melko vahvasti siihen, minkélainen
rakenne Angularilla rakennetulla projektilla pitad olla. Angularilla on mahdollista si-
séllyttad uuteen projektiin suoraan tyokalut kuten reititys, lomakkeet ja client-server -
kommunikaatio ilman erillisia lisapaketteja. Angular on tehty skaalautumaan erin-

omaisesti projektin tarpeiden kasvaessa. (Angular Team, 2022)

Angular vaikutti houkuttelevalta vaihtoehdolta tutummalle Reactille. Ajatuksena oli,
ettd koska lonic on alusta asti luotu Angularia ajatellen, lonicin ja Angularin yhteen-
sopivuuteen voitaisiin luottaa. Lisaksi tyon alussa tiedettiin, ettd sovellus tulee vaati-
maan useita toiminnallisuuksia, jotka Angular tarjoaa ilman erillisia lisapaketteja. Ta-
man toivottiin edesauttavan sitg, ettd voidaan valttya lukemattomien, mahdollisesti ky-
seenalaisesti yhteensopivien, kirjastojen asennukselta ja kokeilemiselta heti kehityk-
sen alkuvaiheissa. On mainittavaa, ettd osaltaan paatékseen vaikutti halu nahda ja op-
pia, miten yritystason projekteihin suunniteltu kattava asiakassovellus-framework toi-

mii.

Toisaalta Angular kayttaa myos taman tyon tekijoiden suosimaa TypeScript-kielta ole-
tuksena. TypeScript lisdéd kaytanndssa JavaScriptiin muuttujien tyyppimadaritykset dy-
naamisen tyypittdmisen rinnalle. TypeScriptin avulla on mahdollista, mutta ei pakol-
lista, kdyttad ja vaatia vahvaa tyypitysta tavallisen JavaScriptin kanssa. Primitiivisten
perusmuuttujatyyppien lisaksi kayttajalla on mahdollisuus luoda omia tyyppejé esi-
merkiksi ohjelmoinnissa kdytettavia objekteja kuvaamaan. TypeScript on myos tyo-
kalu, joka auttaa 16ytamé&an tyyppipohjaiset ongelmat jo Kirjoitusvaiheessa. Télla ta-
voin saastetddn aikaa automatisoitujen testien kirjoittamisessa sekd ohjelman validoi-
misessa. TypeScript toimii JavaScriptin rinnalla toimien lisaty6kaluna selkedmman ja
varmemman koodin Kirjoittamiseen seké& ongelmien 16ytdmiseen mahdollisimman ai-

kaisessa kehitysvaiheessa. (Microsoft, 2022)
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Sovellukseen tarvittiin kartta, ja eri vaihtoehtoja kéytiin l&pi pinnallisella tasolla. Sy-
vemmin tutustuttiin ainoastaan Leaflet-kirjastoon sekd Mapbox GL JS —kirjastoon.
Vaikka Mapbox vaikutti kokonaisuudessaan hyvélta, osoittautui Leaflet niin suoravii-
vaiseksi ja helpoksi kéyttéa, ettd valintaa ei ollut tarvetta harkita enempad. Koska Leaf-
let ei tarjoa paikkatietoaineistoa eiké valmiita taustakarttarastereita, paadyttiin tydssa
kayttdmaan aluksi Mapbox-dataa ja grafiikoita, sekd myéhemmin vastaavaa OpenSt-
reetMap-aineistoa. Leaflet on avoimen ldhdekoodin kirjasto, joka on suunniteltu to-
teuttamaan karttojen perustoiminnot mahdollisimman toimivasti, kevyesti ja yksinker-
taisesti. Leaflet toimii yleisimmilla tietokone- ja mobiilialustoilla moderneissa verk-

koselaimissa. (Agafonkin, 2022)

5.2 Taustasovelluksen kehitysympariston valinta

Taustasovellusta suunniteltaessa ainoana vaatimuksena oli, ettd taustasovelluksen tu-
lee toimia rajapintana asiakassovelluksen ja tietokannan valissa. Y leisimpiin tietokan-
taratkaisuihin 16ytyy useimmille merkittéville taustasovellusteknologioille kehitettyja
liitdnnéiskirjastoja (connector). Né&ill4 voidaan muodostaa yhteys tietokantaan ja nou-
taa tietoa tietokantapalvelimelta, sekd tallentaa ja paivittaa tietokannassa olevia tietoja.

Taten tietokantaratkaisu ei asettanut rajoituksia taustateknologian valinnan suhteen.

Taustasovellus on mahdollista toteuttaa lukuisilla kielilla, joista t&ssé tyossé pohdittiin
l&hinn& kolmea: Pythonia, Javaa ja JavaScriptié. Jokaiselle kielelle 16ytyy useita kir-
jastoja taustasovelluksen toteuttamiseksi. Koska asiakassovelluksen tekemiseen kay-
tettiin JavaScriptia, paadyttiin myds taustasovellus toteuttamaan silld. Tata paatosta
tukee my0s se, ettd JavaScript-taustasovelluksen toteuttamiseen 10ytyy nyky&an monia
suosittuja ja hyvin dokumentoituja ajoymparistéja. Opinnédytetydssa paadyttiin kayt-
tdmaan Node.js-ympéristdd. Node.js on avoimen lahdekoodin monialustainen ajonai-
kainen ympérist0, joka on tarkoitettu JavaScriptin suorittamiseen palvelimella. T&st4
kéytetddan englanninkielistd termid "server-side programming"”, joka on yleinen kay-

tanto esimerkiksi API-rajapintoja luodessa. (Mozilla Foundation, 2023)
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Node.js:iin on tarjolla runsaasti paketteja vapaasti saatavilla olevasta pakettirekiste-
ristd (npm.js). Miljoonan paketin raja ylittyi vuonna 2019 (Liran & Maple, 2019).
Naéistad yleisimmin kéytettyjen joukossa on Express.js -paketti, jonka avulla pystytaan
helposti rakentamaan API-rajapintoja. My0s tassa tydssa API:n tekemiseen paadyttiin

kayttdmaan Express.js -pakettia.

Express.js (tai lyhyemmin Express) on taustasovellusten luomiseen hyvin soveltuva
framework. Avoimeen koodiin perustuvaa ja MIT-lisenssilla julkaistua Express.js-fra-
meworkia kdytetddn hyvéksi luodessa RESTful APl —sovelluksia Node.js:I1a (Wilson
ym., 2015). Vaikka Express on minimaalinen ja joustava framework, se antaa vahvat
tydkalut verkko- ja mobiilisovellusten kehittamiseen. Express:lla HTTP-kutsuja voi-
daan helposti “reitittdd” erilaisten viliohjelmistojen (middleware) kautta, mika on hyo-

dyksi esimerkiksi CORS:ia kéytettdessé. (StrongLoop ym., 2017)

5.3 Tietokannan hallintajérjestelman valinta

Sovelluksen kayttoon tarvittavan tiedon nahtiin olevan hyvin rakenteista, joten relaa-
tiotietokanta oli luonnollinen valinta tydhon. Myds NoSQL-ratkaisuja harkittiin niiden
nopeuden ja notkeuden vuoksi, mutta relaatioiden méaarittely nahtiin edulliseksi tyon
suunnittelun kannalta. Relaatiotietokannoista kayttoon valikoitui MariaDB, koska sen
lisenssi sallii tietokantojen kéyton ilman lisenssikustannuksia. MariaDB on avoimen
koodin relaatiotietokanta, joka on yhteensopiva Oracle Databasen proseduraalisen
SQL-kyselykielen kanssa. MariaDB-tietokantaan 16ytyy hyvét kehittajaresurssit mo-

nelle eri ohjelmointikielelle esimerkkisovelluksineen. (MariaDB, 2021a)

MariaDB Community Server on julkaistu lisenssilla GNU Public License v2, joka sal-
lii sen kayttdmisen kaupallisissa sovelluksissa ilman lisenssikustannuksia (MariaDB,
2021b). MariaDB on tdysin yhteensopiva Oraclen MySQL-tietokannan kanssa aina
versioon 5.5 asti versionumerointia mydden. Taman jalkeen julkaistujen versioiden
erot MySQL-tietokantaan on erittéin kattavasti dokumentoitu MariaDB:n internet-si-
vuilla. Yhteensopivuudesta johtuen MariaDB:n hallintaan voidaan kéyttdd myods
MySQL:n komentorivityokaluja, kuten komentoja mysgl ja mysgldump. (Ma-
riaDB, 2023)
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MariaDB:n vahvuuksia MySQL-tietokantaan verrattuna ovat parempi suorituskyky ja
ilmaisen version ominaisuudet. Oracle on rajoittanut ilmaisen versionsa ominaisuuk-
sia, jotka siséltyvat MariaDB Community Editionin GPL-lisenssiin. Myds MariaDB-
tietokanta on saatavana enterprise-versiona, joka sisaltad myaos tukipalvelut. (Inray in-
dustriesoftware GmbH., 2023)

Tietokannan maarittdmisen helpottamiseksi paadyttiin myods ottamaan kéyttéon graa-
finen tyokalu, DBeaver, jolla voidaan esimerkiksi visualisoida taulujen riippuvuuksia
(Perkins, K., 18.3.2022). DBeaver helpottaa SQL-kyselyiden suorittamista ja tietokan-

taan tallennetun tiedon tarkastelua.

5.4 Kehitysympariston pystytys

5.4.1 Asiakassovellus

Ympariston pystytys aloitettiin asentamalla ensin Node.js ja npm-paketinhallintatyo-
kalu. Npm mahdollistaa lukuisien modernien JavaScript-tyokalujen asentamisen, kéyt-
tdmisen ja paivittdmisen helposti komentoriviltd. Taman jalkeen lonic-kehitysympa-
rist0 saatiin asennettua “npm install -g @ionic/cli” -komennolla (lonic,
n.d.b). Angular-framework liitettiin lonic-ympéristodn asentamalla lonic/Angular -pa-
ketti komentoa “npm install Qionic/angular@latest —-save” kayttéden

(lonic, n.d.c).

Komennolla “ionic start” voidaan luoda uusi projekti. Komento “ionic
start” (Kuva 6) kdynnistad aloitusapuohjelman (wizard), jonka avulla voidaan va-
lita muun muassa JavaScript-framework, projektin nimi seka projektin pohjaksi valmis
rakenteellinen malli. Tdman jalkeen perusympéristd lonic-sovelluksen ajamiseen on
valmis, ja se saadaan kdynnistettyd komennolla “ionic serve”. K&ynnistyksen
jalkeen sovellus on oletuksena kaytettavissa osoitteessa http://localhost:8100/ (Kuva
7).



http://localhost:8100/

— ionic start
Use the app creation wizard? No

Pick a framework!
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Please select the JavaScript framework to use for your new app. bypass this prompt next time, supply a value for the

--ty option.

Framework:

Every great app needs a name! €

Please enter the full name of your app. You can change this at any time. To bypass this prompt next time, supply n:
the first argument to io start.

Project name: testi

Let's pick the perfect starter template!

Starter templates are ready-to-go Ionic apps that come packed with everything you need to build your app. To bypass thi

prompt next time, supply template, the second argument to ior start.

Starter template:
Preparing directory
Downloading and extracting starter
« in tio enabl C iet -- testi io.ionic.starter
npm - Ap
npm WARN deprecated @npmcli/move-file .1: This functionality has been moved to @npmcli/fs

added 1108 packages, and audited 1110 packages in 2m

164 packages are looking for funding
run “npm fund~ for details

2 high severity vulnerabilities

To address all issues (including breaking changes), run:
npm audit fix --force

Kuva 6. "ionic start" -komento

Tonic App x + ~

& C @ localhost:8101/folder/Favorites < % 0O & :
Favorites
Inbox
Inbox
4 Outbox
L Favorites
B Archived
M  Trash
A Spam
Favorites

Labels Ul Comp
N Family
| Friends
M Notes
| Work
N Travel
| Reminders

Kuva 7. Oletusmallin mukainen ionic-sovellus
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5.4.2 Taustasovellus

Taustasovelluksen kehitysympéristd oli suunnitellusti rakennettu asiakassovelluksen
tavoin Node.js -asennusta hyddyntden. Node.js ajoymparistoon asennettiin tarvittavat
kirjastot (Kuva 8) rajapintojen luomiseen (express), tietokannan hallintaan (mysql) ja
CORS-pyyntojen tekemiseen (cors). Tadman liséksi asennettiin nodemon-paketti kehi-
tystyon helpottamiseksi. Nodemon seuraa muutoksia lahdetiedostoissa ja kdynnistéa
kehitettdvan sovelluksen automaattisesti uudelleen havaitessaan muutoksen. (Sharp,
R., 2023)

"name": "api-server",
"version": "1.0.0",
"description": "Tradenomiopinnaytetyd A. Pirttimaki ja T. Kalliomaki",
"main": "src/index.js",
“scripts®s {
"test": "nodemon src/index.js"
}
"author": "Tuomas Kalliomaki ja Aleksi Pirttimaki",

"license": "ISC",

"dependencies": {

Ycorsiic A2 851,

"express": "A4.17.2",
Umysqlt: "A2.18.1Y,

"nodemon": "A2.0.15"

Kuva 8. Taustasovelluksen package.json -tiedosto

5.5 Taustasovelluksen toteutus

Taustasovellusta kehitettiin asiakassovelluksen rinnalla. Aina kun asiakassovelluk-
sessa ilmeni uusia tarpeita, API-pééatepisteitd lisattiin vastaavasti. Taustasovellus on
kohtuullisen pieni, mista syysta kaikki koodi paadyttiin pitdmaan yhdessa tiedostossa
demonstraatiosovellusta tehdessd. Toisaalta tietokanta rakennettiin siiné laajuudessa,
ettd sen rakennetta ei tarvitsisi endd merkittavasti muokata, mikali sovelluksesta syn-
tyisi valmis tuote. Tasta syysté tietokanta on tdman tyon kéyttétarkoitukseen suhteutet-

tuna rakenteeltaan melko laaja ja yksityiskohtainen.

Node.js-taustasovellus on tdssé tyossé tarpeen padasiassa kahden toiminnallisuuden

toteuttamiseen: API-rajapintojen tarjoamiseen asiakassovellukselle ja tietokannan
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datan kasittelyyn ja valittdmiseen. Tdman vuoksi asiakassovelluksen toteuttamiseen
kaytettiin padasiassa Express.js Kirjastoa rajapinnan tarjoamiseen ja MySQL-kirjastoa

tietokannan késittelyyn.

API-rajapintojen suunnittelu toteutettiin mahdollisimman niukasti. Jokaiselle asiakas-
sovelluksen tarvitsemalle tietorakenteelle rakennettiin oma API-paatepiste (endpoint),
ja néiden liséksi tehtiin muutama johdettu paatepiste yksittdisten objektien hake-
miseksi. “HTTP GET” -yhteyspyyntdihin vastaavat API-paatepisteet laadittiin kéaytta-
jille, tapahtumille ja yksittdisen tapahtuman viesteille. Lisaksi ndista johdettiin paate-
piste kdyttdjan omien tietojen hakemiseksi. “HTTP POST” -yhteyspyyntoihin vastaa-
vat paatepisteet rakennetiin kayttéjien, tapahtumien ja viestien luomiseksi, seka API-
avaimen tarkastamista varten. Yksi “HTTP PUT” -pyynt00n vastaava pééatepiste hoi-
taa kayttajan sijainnin ja nimimerkin paivittdmisen. Tapahtumaan liittyvien viestien
API-paatepiste palauttaa JSON-objektin (Kuva 9).

Taustasovelluksen rakentamisessa ei otettu tietoturvallisuutta erityisesti huomioon.
Esimerkiksi sovellukseen sydtetyn tiedon puhdistusta ja varmennusta ei ole toteutettu
tuotantokdyttoon soveltuvalla tavalla. Ainoa turvallisuutta parantava ratkaisu on
CORS-kirjaston kayttd, mutta se ei sellaisenaan ole riittdva suojakeino vaarinkayttoa

vastaan.

Tietokantaan luotiin ndkymia (VIEW) helpottamaan tietorakenteiden yhteensovitta-
mista. Nama nakymaét ovat niin sanottuja virtuaalisia tauluja, jotka toimivat valiky-
selyind useissa tauluissa sijaitsevan tiedon yhdistelemiseksi. N&in saatiin JavaScriptiin
sijoitettujen kyselyiden rakenne yksinkertaistettua, eika eri tauluja liittavia kyselyita

tarvinnut “upottaa” koodin sekaan.
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"nimimerkkiLahettaja": "
maikam:

"viesti"

"nimimerkkilLahettaja": "
"aika"

"viesti®

"nimimerkkiLahettaja": "
maikam:

"viesti"

"tapahtumaId": 1583
"lahett

"nimimerkkilLahettaja"™: "

Kuva 9. "/viestit/tapahtumaviestit/159” -paatepisteen palauttama JSON-objekti

5.6 Asiakassovelluksen toteutus

Kehitysymparistdjen pystyttamisen jalkeen toteutettiin konttien rakentamiseen tarvit-
tava automaatio ja péaéastiin kehittaméaan sovelluksen toiminnallisuuksia. Méaérittelyvai-
heessa oli havaittu tarve ainakin seuraaville toiminnoille: kartta, kayttajan ilmoitukset,
kayttajien nayttdminen kartalla ja viestit. Naille toiminnoille pa&adyttiin luomaan eril-

liset nakymat sovellukseen (Kuva 10).

icon: 'paper-plane' },
, icon: 'warning' },
'heart' },

', icon: 'mail' },

Kuva 10. Ote tiedostosta app.components.ts

Angular-moduulin rakennuspalikoina toimivat komponentit (Component). Kom-
ponentin tehtava on tavallisesti maaritella ndkyma (view). Nakyma on ryhma naytet-
tavia elementtejd, joita Angular voi valita ja muokata ohjelman logiikan mukaisesti.
Suoraan ndkymaan liittymattomat toiminnot kuten taustakutsut kasitellaan palveluissa
(service), jotka voidaan tarvittaessa injektoida (dependency injection) komponenttei-
hin. Nakyma rakennetaan mallia (template) kayttdmalld. Nakyman malli siséltaa
HTML-rakenteen, mutta myds Angularin merkint6ja, kuten lomakesidonnaisuudet,

seka direktiivejd mallin muokkaamiseksi ennen hahmontamista (rendering). Angular-
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verkkosivuilla on esitelty ndiden Angular-sovelluksen rakennuspalikoiden valisté suh-
detta (Kuva 11). (Google, 2022)

Blnding

[——-__._

'l
COVATO N "5«.,

{}

Kuva 11. Angular-sovelluksen rakennuspalikat (Google, 2022)

Nékymien lisaksi sovelluksen toteuttamiseen vaadittiin useita palveluita (service), ul-
koisia palvelumoduuleja ja Angular/lonic -moduuleja (Kuva 12). Padkomponenttien
ja palveluiden véliset relaatiot muodostuivat lopulta loogiseksi kokonaisuudeksi
(Kuva 13).

RouteStrategy },

arttal

bootstrap: [AppComponent],

AppModule {}

Kuva 12. Ote tiedostosta app.module.ts
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Ilmoituksetsivu <

TietovarastoService Aloitussivu AuthService

MapapiService Karttasivu

Luo-tapahtumasivu IlmoitusService

Tapahtumaviestitsivu
Kayttajasivu
ViestiService

Kuva 13. Sivut ja servicet

5.6.1 MapapiService

Tiedostossa mapapi.service.ts on toteutettu karttaan liittyvéat toiminnallisuudet. Mapa-
piServicessd on maaritelty muun muassa karttamerkintdjen (marker) lisadminen kart-
taan, kartan keskittdminen, lahentdminen ja loitonnus seka nykyisen sijaintitiedon nou-
taminen pééatelaitteelta. MapapiService huolehtii myos karttaan lisattyjen karttamer-

Kintdjen paivittamisesta ja poistamisesta.

Kéyttdjan laitteen sijainnin saamiseksi kaytettiin awesome-cordova-plugins -kirjaston
Geolocation-luokkaa. Kyseinen luokka tarjoaa getCurrentPosition-metodin, jonka
avulla saadaan asynkronisesti kéyttajan laitteen sijainnin sisdltdva Geoposition-ob-
jekti. Tama siséltda koordinaattien noutohetken seka erilliset leveys- ja pituusasteet.

Sijainnin haku sovelluksessa on esitetty kuvassa (Kuva 15).

Saadut leveys- ja pituusasteet lahetetddn taustasovellukselle ennalta tallennetun laite-
tunnisteen ja kayttajan méaarittdman nimimerkin kanssa. Liséksi tiedot tallennetaan

laitteelle paikalliseen muistiin (Local Storage).

lonic/angular -kirjaston platform-luokka tarjoaa tydkalut kdytettavén laitteen alustan
tunnistamiseksi. Alusta tarkastetaan, jotta tarvittavat oikeudet voidaan varmistaa ja
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tarvittaessa ottaa kayttoon. Esimerkiksi Android-laitteen oikeudet voidaan selvittéda

awesome-cordova-plugins -kirjaston androidPermissions-luokan avulla (Kuva 14).

1itialisoi() {

OCATION).ther
FINE LOCATION)
this.androidPermiss

this.androidPermiss

.lokaa('Muu kuin andreid');

.haeSijainti(await : .get ("’ , await - .get('nimimerkki'));

jainti(id: string, nm: string

.lokaa( 'Paikann ainti()');
.getCur

Kuva 15. Sijainnin haku ja tallennus

5.6.2 llmoitusService

IImoitusService -luokka toimii monilta osin samoin kuin MapapiService, mutta kayt-
tajien sijaan se huolehtii luotujen tapahtumien toiminnallisuudesta. Koska tapahtumien
sijainti saadaan joko kartalta tai kayttajalta, ei geolokaatiopalveluja tarvita limoitus-
Service-luokan sisalla. Sen sijaan tapahtumat l&hetetdan tietoineen sopivassa muo-
dossa (Kuva 16) taustasovellukselle. Lisdksi llmoitusService hakee tietyin valiajoin
taustasovellukselta paivitetyn listan kaikista sovelluksen kayttajien luomista tapahtu-

mista.
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o] interface Tapahtuma {
tapahtuma i imber;
laite: string;
tapahtumatyyppi id: nur
tapahtumanimi: stri
lisatieto: st

ajankohta:

lot

1De
umber;

sijaintiSeu
poistettu:
nimimerkki: sti

Kuva 16. Tapahtuma-objektin rakenne

5.6.3 TietovarastoService

TietovarastoService —luokka vastaa paikallisen muistin (Local Storage) ké&yttdmisesté.
Mikali paikallista muistia ei ole sovellukselle aiemmin madritelty, suorittaa Tietova-
rastoService varaamisen kaynnistyksen yhteydessa. TietovarastoService tarjoaa myos
metodit muistiin Kirjoittamiseen, muistista hakemiseen ja muistista poistamiseen. Tie-

tovarastoService on rakenteeltaan yksinkertainen (Kuva 17)

TietovarastoService luotiin, koska tyon aikana havaittiin useita ongelmia paikallisen
muistin kayttamisessa. Vaikka teoriassa on mahdollista kdyttaa paikallista muistia jo-
kaisesta luokasta erikseen, havaittiin tima kaytannossa toimimattomaksi ratkaisuksi.
Taman lisdksi paasya paikalliseen muistiin vaadittiin tyon lopussa lahes kaikissa luo-
kissa, jolloin keskitetty palvelu osoittautui parhaaksi vaihtoehdoksi toteuttaa paikalli-

sen muistin késittely.
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rastoService {
ge: Storage | null

ylic get(key: string): any {

ic set(key: string, value: any

ublic poista(key: string

Kuva 17. Tietovarasto-luokka

5.6.4 ViestiService

ViestiService —luokka vastaa kéyttdjien lahettdmien viestien késittelysta. Kayttajavies-
tien lahettaminen on télla hetkellda mahdollista ainoastaan kéyttajien luomien tapahtu-
mien yhteydessd. Kaytannossa ViestiService muotoilee kéyttdjan luoman viestin
(Kuva 18) ja lahettda sen taustasovellukselle (Kuva 19).

Tapahtumaviesteja tarkasteltaessa ViestiService kdy hakemassa ndytettavéan tapahtu-
man viestit maaritellyin véliajoin. ViestiService on toiminnassa vain kéayttajan tarkas-
tellessa tapahtumaa. Se késittelee ainoastaan tarkasteltavana olevaan tapahtumaan liit-

tyvié viestejé kyseisen tapahtuman tunnistetietoa (tapahtumald) hyédyntéen.

Kuva 18. Tapahtumaviestin rakenne
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Kuva 19. lahetaViesti-metodi

5.6.5 AuthService

AuthService luotiin hallinnoimaan ja tarkastamaan kayttdjan kayttdoikeuksia seka
muita kayttajaan liittyvia tietoja. T&man tunnistautumisen tarkoitus ei ole kehitysvai-
heessa toimia turvallisuusmekanismina, ja siksi tunnistautuminen on toteutettu yksin-
kertaisella staattisella API-avaimella, joka on ennalta jaettu maaritellylle testikayttaja-
ryhmalle. Lopulliseen sovellukseen tulee luoda vahvempi tunnistautuminen, etenkin
paakayttajarooleja varten, kayttaen esimerkiksi JSON Web Token -menetelméan pe-

rustuvaa tunnistautumista.

AuthService tarkastaa kirjautumissivulla onko kayttdjan tarjoama avain oikea. Mikali
avain on oikea, tarkastetaan, 10ytyyko kayttdjan laitteelta jo olemassa olevat kayttaja-
tiedot. Mikali paikalliseen muistiin ei ole tallennettu kéyttajaa, tallennetaan uusi kéyt-
t4ja laitteen muistiin ja vastaava tieto ldhetetadn taustasovellukselle. Kéytt4jélle gene-
roidaan automaattisesti 128-bittinen UUID4 tunniste (Kuva 20). UUID4 tunniste si-
séltaa kuusi ennalta madariteltya bittié ja 122 taysin satunnaista bittia (The Apache Soft-
ware Foundation, 2008). Taman todettiin riittdvan hyvin kayttajien erotteluun ainakin
demonstraatio- ja esitestausvaiheen vaatimassa laajuudessa. Tunnisteen liséksi kayt-
t4ja4 voi vapaasti valita itselleen nimimerkin. Mikéli nimimerkkia ei anneta, kirjaa

AuthService nimimerkin automaattisesti samaksi kuin tunniste.
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Table 3 — Currently defined UUID versions

Bit7 | Bit6 | Bit5 | Bitd | VerNom Description
value

o 0 0 1 1 The time-based version specified in this Recommendation | International
Standard (see clause 13)
Reserved for DCE Security version, with embedded POSIX UUIDs

=
[PYR

The name-based version specified in this Recommendation | International
Standard with MDS5 hash (see clause 14)

o 1 0 0 4 The random-number-based version specified in this
Recommendation | International Standard (see clause 15)

1] 1 0 1 5 The name-based version specified in this Recommendation | International
Standard with SHA-1 hash (see clause 14)

Kuva 20. UUID-versiot (International Telecommunication Union, 2012, s. 7)

Edella mainitun liséksi AuthServicelld on myo6s sovelluksen reititykseen liittyva teh-
tdvd. Ongelmaksi selainpohjaisessa sovelluksessa voi muodostua, ettd kayttaja voi
avata pééatepisteen, johon kayttajélle ei ole oikeutta, mikéli kayttaja joko tietaa tai ar-
vaa sovelluksen komponentteihin johtavat polut. Tdma on my6s mahdollista, mikali
sovellusta on jo aiemmin kaytetty laitteella ja paatepisteiden URL-osoitteet 16ytyvat
selaimen osoitehistoriasta, vaikka kéyttajan tiedot olisikin poistettu laitteelta sovelluk-
sen kayttajatietojen hallinnan kautta. Talloin selaimeen tallentunut URL voi olla jokin
muu, kuin tarkoitettu aloitussivu. Koska sivun véaarinkayttd haluttiin estaa, piti sovel-
luksessa taata, ettei aloitussivua voi ohittaa ilman oikeaa APl-avainta. AuthService
tallentaa sovelluksen siséiseen muuttujaan Kirjautumisvaiheessa, onko APl-avain sy6-
tetty sovellukseen hyvéksytysti. Mikéli sovellusta pyritddn kayttdmaan jonkin kierto-

reitin kautta, tima muuttuja jaa asettamatta.

Angular tarjoaa polkujen suojaamiseen erillisid injektoitavia luokkia, joilla voidaan
toteuttaa monenlaisia suojelutoimintoja. Polkujen suojaamisen perusperiaate on Kkui-
tenkin tavalla tai toisella tutkia, tayttyvatko kaikki polkuun navigoinnin tai komponen-
tin lataamisen edellytykset, ennen kuin kayttdja saa jatkaa. Tyossa paadyttiin kaytta-
maan kevytta tapaa: APl-avain vahvistetaan taustasovellukselta. Mikéli taustasovellus
antaa myontavan vastauksen, merkitadn autentikointi muuttujalla onnistuneeksi. Kun
mika tahansa muu polku, kuin aloitusruutu pyritd&dn avaamaan, tarkistetaan kayttajan
oikeusmuuttujan tila Angularin reitittimen CanActivate luokalla (Angular Team,
2023). Mikaéli autentikointi on kunnossa, saa kéyttdja navigoida polkuun. Mikéli taas
autentikointimuuttujaa ei ole asetettu, palauttaa polun suojaus aloitusruudun polun rei-
tittimelle, ohjaten kayttajan takaisin lahtéruutuun. Huomattavaa on, ettd kaytdnnossa

CanActivate ei aina estd esimerkiksi komponenttien lataamista. Tatd ei kuitenkaan
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nahty suurena risking tyon laajuudessa, sill4 polkujen suojaamisella haluttiin tassa ta-

pauksessa ldhinn& estad satunnaisten selaajien ja bottien eksyminen sovellukseen.

5.6.6 Aloitussivu

Aloitussivu pidettiin yksinkertaisena sek& toiminnoiltaan ettd ulkomuodoltaan. Aloi-
tussivu on lomake, johon kayttaja ohjataan aina sovellusta avattaessa. Aloitussivulla
kayttdjan on mahdollista syottaa kaksi tietoa: nimimerkki sekd APl-avain (Kuva 21).
Aloitussivu toteutettiin Angularin vakiolomaketyodkaluilla. Ainoa huomionarvoinen
seikka aloitussivun toiminnallisuuksista lienee, ett4 kun tiedot on kerran tallennettu
paikalliseen muistiin, haetaan ne aloituslomakkeeseen automaattisesti, jolloin myds
Kirjautuminen tapahtuu automaattisesti. Tama toteutettiin helpolla lomakkeen esitéyt-

tamiselld, mista johtuen aloitussivu on ainakin kahdella tavalla heikkolaatuinen.

Kirjaudu SISAAN

Nimimerkki

Nimimerkki

Avain

avain

Kuva 21. Sovelluksen aloitussivu

Kéyttdja ohjataan aina ensin aloitussivulle. Mikéli Kirjatumistiedot 16ytyvat jo muis-
tista, tdytetddn ne automaattisesti lomakkeelle ja kirjautuminen tapahtuu samalla ta-
valla kuin ensimmaisellakin Kirjautumisella. Taman vuoksi kayttaja nakee aina ensin
aloitussivun, lomakkeen tayton ja kirjautumisen. Vaikka Kkirjautuminen on nopeaa,
voidaan taustaprosessin nayttdmisen kayttajalle ajatella olevan kéyttokokemusta hei-
kentéava tekijé. Toinen seikka, jota tulisi varsinaiseen sovellukseen siirryttaessa tarkas-
tella uudelleen, on tunnistautuminen seké itse kirjautumismekanismi. On selvéa, etta
laajempaan kdyttoon tarkoitettuna sovellus tarvitsisi jonkin vahvemman tunnistautu-
mismekanismin, joka ei nojaa selkokielelld paikallismuistiin tallennettuun dataan. Té&-
hé&n voitaisiin esimerkiksi kayttdd valmiita palveluntarjoajien kayttajanhallintainteg-
raatioita kuten Firebase-autentikaatiota. Sovelluksen ajatuksena oli kuitenkin, etté ta-
valliselta kayttajélta ei edellyteté tunnistautumista, jolloin padsynhallinta voitaisiin to-
teuttaa edelld mainituilla paikallisesti tallennetuilla JWT-tokeneilla. Yksiloidyille
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tiedoille pitdisi saada salaus, ja uudelleenkirjautuminen voitaisiin muuttaa aikapoh-

jaiseksi.

5.6.7 Kayttaja-sivu

Myos kéyttdjan hallintaan tarkoitettu sivu pidettiin mahdollisimman yksinkertaisena
(Kuva 22). Kayttaja-sivulla kayttaja voi vaihtaa nimimerkkid, poistaa tallennetut ase-
tuksensa (kaytannossa viimeisen katsomansa position kartalla) sekd poistaa kaikki
kayttajatietonsa paikallisesta muistista. Toiminnot toteutettiin Angularin oletusloma-
ketyokaluilla, ja ainut merkittava rajapinta on paikallista muistia kdyttavén tietovaras-

topalvelun kanssa.

Kayttajatiedot

UNOHDA MINUT

POISTA KAYTTAJAASETUKSET

Nimimerkkisi:

Kuva 22. Sovelluksen Kayttdjatiedot-sivu

5.6.8 Kartta-sivu

Sovelluksen ehdottomasti tarkein sivu on itse karttasivu, joka tarjoaa suuren osan so-
velluksen perustoiminnoista. Kartta-sivu on yksinkertaisuudessaan koko ikkunan ko-
koinen leaflet.js -kirjastolla ja OpenStreepMap-rasterilla toteutettu kartta, jonka paalle
lisataan erilaisia markkereita sekéd toiminnallisuuksista vastaavia painikkeita (Kuva
23). Sovelluksen kartalle p&éatettiin demonstraatiovaiheessa piirtaa seka kayttajat etta
tapahtumat ilman suodatusta. Kayttdjaméaaran ajateltiin testausvaiheessa olevan pieni,
joten suodatusta ei néhty tarpeelliseksi. Kayttajat on merkitty kartalle siniselld ympy-
rélla, ja tapahtumat punaisella. Kéyttdjan omaan sijaintimarkkeriin piirtyy erotettavuu-
den vuoksi yleisesti kdytossa oleva, k&énteisté pisaraa muistuttava, sijainnin osoittava

markkeri. Liséksi kartalta voidaan valita kaksoispainalluksella kohta, johon piirretdén
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purppurainen, valinnan sijainnin osoittava merkki. Kartalta 16ytyy myds “+”-painike,
jota painamalla kayttdja voi luoda uuden tapahtuman, sekd nuolivalikko, josta I0ytyy
painikkeet kayttajan sijaintiin keskittdmiseen seka kayttajan sijainnin seuraamiseen.
Leaflet-karttaan saa oletuksena myds lahennys/loitonnuspainikkeen, joka péétettiin pi-

taa kartalla helppokayttoisyyden lisdamiseksi.

& = . . uusi
Opinnaytetyé malli TAPAHTUMA

+

- RO

Nimimerkik
Matti meikalainen

Laite-1D.
€70b3c9e-05e7-4ac5-94c0-21c5e2b82538

Kayttaja-iD

134943

Sijainti lat

61.4845997

Siainti lot

21.7269651

Sijainnin ajankohta:
2022-03-08T17:48:41.000Z

@780 8

@_%

]

5 ® [+ ]
Kuva 23. Sovelluksen Kartta-sivu

Kartan liséksi kuvassa nakyy otsake, joka on yhteinen kaikille sivuille. Otsakkeesta
I6ytyy sivun nimi, nappéin uuden tapahtuman luomiseen sek& hampurilaisvalikon nép-
pain, joka avaa sivun vasempaan reunaan sivuvalikon. Kartalla liikutaan kayttamalla
joko hiirtd tai kosketusnéyttod. Oletuksena Leaflet.js avaa kartan aina samasta kohtaa,
kun sivu ladataan uudelleen. Tyossa paadyttiin kayttomukavuuden lisdédmiseksi tallen-
tamaan paikalliseen muistiin viimeisimmaét katsotut koordinaatit sekd zoom-taso. Tal-
I6in viimeisin positio kartalla voidaan antaa aloitussijainniksi karttaa piirtéessa, jolloin
kayttajan ei tarvitse aina etsié tarkastelemaansa paikkaa uudelleen kartalta, vierailtu-

aan jossain muussa sovelluksen ndkymaéssa.

Kéyttaja- tai tapahtumamarkkerin klikkaaminen avaa markkerin péalle ponnahdusik-

kunan, jossa nakyy tarkempia tietoja markkerista, kuten tarkka sijainti, tunniste ja
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tapahtuman ollessa kyseessé tapahtuman kuvaus (Kuva 24 ja Kuva 25). Kayttajan si-

jainti pdivitetaan tasaisin valiajoin kartalle. My0s tapahtumia haetaan API-rajapinnalta

ajastetulla kyselylla.

MNimimerkki:
Matti meikaldinen

Laite-1D:
e70b3c9e-05e7-4ach-94c0-2fche2h82538

Kayttaja-1D:
134943
Sijainti lat:
61.4845997
Sijainti lot:
21.7269651

Sijainnin ajankohta:
2022-03-08T17:48:41.0002

T @YEE

)
X, 7
A

Kuva 24. Sovelluksen Kayttdja-markkerin ponnahdusikkuna

Pug
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Tapahtuma: 81

Sijainti lat: 65
Sijainti lot: 25

Ajankohta:
2022-03-08 16:16

Lisatieto:
Testi

Haloto \ ool
@ ulu

Kuva 25. Sovelluksen Tapahtuma-markkerin ponnahdusikkuna

Kayttéja voi luoda tapahtumia painamalla ’Luo tapahtuma” -nappia ja antamalla kart-
tasivun péalle ilmestyvaan modaali-ikkunalomakkeeseen (Kuva 26) uuden tapahtu-
man tiedot. Tapahtuman voi luoda my6s merkitsemalla kaksoispainalluksella karttaan
halutun sijainnin. Tallgin valitun sijainnin koordinaatit tulevat automaattisesti lomak-
keelle. Mikali koordinaatteja ei anneta, valitaan uuden tapahtuman koordinaateiksi
oletuksena kayttajan viimeisimman sijainnin koordinaatit. “Luo tapahtuma’ —-modaa-
liin kirjoitetaan tapahtuman kuvaus, valitaan koordinaatit sekd muut mahdolliset va-
linnat ja painetaan lopuksi Lahet&-painiketta. T&lloin uusi tapahtuma lahetetdén taus-
tasovellukselle. “Luo tapahtuma” —ikkunan kaytosta haluttiin tehd& oletusvalintojen

avulla mahdollisimman helppoa.
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Luo uusi tapahtuma PERUUTA  LAHETA

Sijainti

O Nykyinen

Kéyta kartalla valittua/Syo6ta koordinaatit

(B39 84228602074339: L8 5. 273437500000001

Kuva 26. "Luo tapahtuma™ -modaali

5.6.9 lImoitukset-sivu

liImoitukset-sivulla (Kuva 27) voidaan tarkastella kéyttdjien luomia tapahtumia. Ta-
pahtumat on listattu oletuksena kronologisesti uusimmasta vanhimpaan. Listassa ta-
pahtumista nékyy tapahtuman luontiajankohta sek& kayttajan tapahtumalle antama li-
sétieto. Taman lisaksi tapahtuman oikeassa reunassa on seuraavat painikkeet: kirjepai-
nike, karttapallopainike ja itse luotujen viestien kohdalla punainen roskakoripainike.
Kirjepainike nayttaa tapahtumaan liittyvét viestit. Karttapallopainike avaa karttasivun
ja keskittaa siihen tapahtumaan, jonka karttapallopainiketta kayttdja painoi. Roskako-
ripainikkeella kéaytt4jé voi poistaa itse luomansa tapahtuman. Listassa olevaa tapahtu-
maa voi painaa, jolloin listamerkinnan alle avautuvasta lisdkentasta on luettavissa ta-

pahtuman tunniste, sijainti sekd tapahtuman luoneen kayttajan nimimerkki.
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OMAT

tarkka haku
v

Ajankohta Lisatieto

2023-04-01 SattumaAssosiaatioAnalyysi

19:52 @ (=] -~
Tapahtuma 160
Nimimerkki- Viemas Samsung Chrome

Lot 19.25215846701542 / Lat: 58.168364980874934

2023-04-01 Tekodly
19:51 @ = v

2023-04-01 Koira
19:47 @ @ v

2023-04-01 Vegemite
19:47 2] = [} v

2023-04-01 Vettii
19:46 @ =]

E
<

2023-04-01 Eestl
19:46 5] =

E
<

Kuva 27. Sovelluksen IImoitukset-sivu

= ‘ ‘ OMAT

Tapahtuma

Hakutermi (vahintaan 3 merkkia yhteensa)

Laite

Kayttaja
tapahtumatyyppi_id
Lisatielo

Ajankohta

Lot

Lat

Sjainti_seuraa

Poistettu

Ajankohta Lisatieto

2023-04-01 SattumaAssosiaatioAnalyysi
19:52 @ 8 v

Kuva 28. lImoitukset-sivun tarkka haku

Tapahtumien selaamisen helpottamiseksi IImoitukset-sivun ylareunassa on karkea
tekstihakukenttd seka nuolella avautuva tarkempi haku. Karkea haku etsii yli kolmen
merkin mittaisella hakutermilld osumia kaikista kentistd. Tarkalla haulla (Kuva 28)
voidaan suodattaa tapahtumia rajaten hakutuloksia kenttakohtaisilla suodatuksilla.
Kaikki kayttdjan itsensa luomat tapahtumat voidaan hakea helpoiten painamalla sivun
oikeassa yldareunassa olevaa nappia, joka vaihtaa ndkymaa omien tapahtumien ja kaik-

kien kayttajien tapahtumien valill&.

Oletuksena listassa ndytetddn ensimmaiset kymmenen tapahtumaa. Tapahtumia lada-
taan automaattisesti lisdd kayttajan siirtyesséd alaspdin listandkymdassd. Omat-
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painikkeen vasemmalla puolella oleva painike ndyttaa silla hetkelld néytettavien ta-
pahtumien madran, seka kaikkien néytettavissa olevien tapahtumien kokonaismaaran.
Maaréat nayttavalla painikkeella lista voidaan palauttaa alkuperaiseen tilaan, jolloin né-
kymassé nakyy kymmenen kronologisesti uusinta tapahtumaa. Tapahtumien maara on

nahtavilla myos karkean hakukentén vasemmassa laidassa.

Tapahtuman kirjepainikkeesta avautuvassa ikkunassa (Kuva 29) nékyvat tapahtumaan
liittyvat kayttajien lahettdmat viestit. Kéayttaja voi kirjoittaa viesteja mihin tahansa ta-
pahtumaan liittyen. Kerralla ndkyvissé ovat ainoastaan viestit, jotka liittyvat tapahtu-
maan, jonka Kirjepainiketta kayttdja on painanut. Viestindkymassa viestit on listattu
kronologisesti uusimmasta vanhimpaan. Viestissa nékyy kirjoitusajankohta, kirjoitta-
jan nimimerkki seké kirjoitettu viesti. Viestit paivitetaan viiden sekunnin valein vies-

tindkyman ollessa avoinna.

Tapahtumaviestit
Tapahtuma: 159
= <

Kuvaus: Tekoaly

LAHETA

ak K Kastyityaa
2023-04-01 20:06 Viiemas Samsung Chrome: ! nakee nykyadn narkastyityaan naimisissa
niyhtaviin nahtavyyksiin

2023-04-01 20:04 Viemas Hualap Chrome: Mainio mahalaukku mahtuu Mazdan mooltoritilaan maanantaina mansikkamarengin mukana
2023-04-01 20:03 Viemas Samsung Chrome: Lauantain luedinkestava laama lassahti loikoilemaan |unastuskunnossa lounaspaydan laheisyyteen

2023-04-01 20:01 Viemas Hualap Chrome: Kesakuun kolmas kermaperunakassi kiehahti kattlassa kalken kruunuksi kekaleeksi

Kuva 29. Tapahtumaviestit-sivu

5.7 Sovellus eri alustoilla tarkasteltuna

Mobiilisovellus (Kuva 32 ja Kuva 33) ndyttaa paapiirteittain samalta kuin selainversio.
Mobiili- ja verkkoalustojen valilla olevat erot johtuvat suurimmaksi osin kayttojarjes-
telmaén grafiikoiden ja toimintojen eroista. Kéyttokokemus on kuitenkin kosketusnay-

tol1& varustetulla tietokoneella hyvin samanlainen mobiilisovellukseen verrattuna.

lonic-komponenttikirjaston verkkosivuilla on esitelty joitain eroja komponenttien hah-

montamisen suhteen eri alustaisten mobiililaitteiden vélilla (Kuva 30 ja Kuva 31).
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Menu Types

The type property can be used to customize how menus display in your application.

Angular  JavaScript  React  Vue oS MD 1 0

Select an overlay type:

overlay
reveal

push

Click to open the menu

Kuva 30. lonic radio-valikko iOS-laitteella (lonic, n.d.d)
Menu Types
The type property can be used to customize how menus display in your application.

Angular JavaScript React  Vue oS MD $ (]

Select an overlay type:
overlay

reveal

push

CLICK TO OPEN THE MENU

Kuva 31. Material Design radio-valikko, esimerkiksi Android-laitteilla (lonic, n.d.d)

Ty06ssd huomattiin, ettd sovelluksen mobiiliversiota on hyva silloin tallin testata toi-
minnallisuuden varmistamiseksi, vaikka kaikki ndyttaisikin toimivan hyvin selaimella.
Esimerkkind tilanne, jossa pieni, selainsovelluksessa toimiva, muutos aiheutti kartta-

markkereiden katoamisen mobiilisovelluksesta.
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Kuva 32. Karttanakyma mobiilisovelluksessa

Ty0ssa ei keskitytty tarkastelemaan mobiilisovellusta siitd nakdkulmasta, etté se olisi
kelvollinen julkaistavaksi sovelluskaupassa, kuten esimerkiksi Google Play tai App
Store. Tdssa ty6ssa ei siis saatu selvyytté siihen, miten hankalaa kéytetylla sovellus-
pohjalla on luoda julkaisukelpoinen mobiilisovellus. Tydssd ei myoskaan tarkasteltu,

mitd vaatimuksia sovelluskaupassa julkaiseminen asettaa sovellukselle.
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Luo uusi tapahtuma PERUUTA LAHETA

Tapahtumatyyppi
O I

Sijainti
Nykyinen

(\ Kéyté kartalla valittua/Syoté koordinaatit

Seuraa

O Kyl

Ei

Kuvaus Kuvattua Mumbai's Kuvatus Kuvalla

Kuva 33. Uuden tapahtuman luonti mobiilisovelluksessa

Mobiilisovellus tuntuu kuitenkin kayttokelpoiselta ja toimivalta muihin yleisiin mo-
biilisovelluksiin verrattaessa. Tamén tyon laajuudessa lonic—Cordova —yhdistelma
osoittautui riittdvan hyvaksi tavaksi toteuttaa sovellus myds mobiilialustalla kéytetta-
vaksi. Havaittavat erot ovat alusta- ja laitekohtaisia, eik& niitd toisaalta voida arvioida
merkittavalla tavalla, silla ilman laajempaa tarkastelua on mahdotonta erottaa tietoko-
neen ja puhelimen vélilla, johtuvatko erot kayttoliittyman vasteajoissa laitteiden suo-

rituskyvyisté vai sovelluksen eroista eri alustoilla.
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6 JOHTOPAATOKSET

Vaikka kyseessa oli ominaisuuksiltaan ja toiminnallisuuksiltaan melko niukka sovel-
lus, vaati se kuitenkin paljon ty6tunteja ja monen asian syvallista pohdintaa. Kaiken
kaikkiaan projekti oli erittdin opettavainen ja esiin tuli monia kysymyksid, joiden sel-
vittdmiseen kaytettiin huomattavasti aikaa. Jouduimme kuitenkin jattdmaan toteutuk-
sen monilta osin epdammattimaiselle tasolle resurssien riittaméattomyydesta johtuen.
Erityistd huomiota jouduttiin Kiinnittdma&én ajoympariston rakentamiseen ja yll&api-
toon. Tyon myota kavi selvaksi, miksi ohjelmistotaloissa on usein ajoymparistéa ja
tydkaluja varten erillinen DevOps-organisaatio, seka henkilostéa infrastruktuurin yl-
l&pitoa varten. Toisaalta tyon kokonaisvaltaisuus oli juuri se seikka, joka teki projek-
tista erittdin opettavaisen.

Tyon tavoitteena oli luoda demonstraatiotarkoitukseen sopiva sovellus. Tama tavoite
saavutettiin, ja sovellukseen saatiin lisattyd myos joitain vaihtoehtoisia kayttokoke-
musta parantavia ominaisuuksia mahdollista kayttdjaryhmakokeilua varten. Sovellus
on tekijoidensa nakdkulmasta miellyttéva ja selked kayttaa niilta osin, jotka on ajateltu
kayttajalle tarpeellisiksi. Kayttoliittyméaelementit ovat toisaalta karkeita ja sovelluksen
ulkomuoto on vield askeettinen. Teknisesti sovellus toimii suunnitellulla tavalla, ja
havaitut virheet sovelluksen kayttdytymisessé ovat johtuneet kéytdnndssé ongelmista
varmenteiden uusimisessa. Todettavaa on, ettd sovellusta ei ole testattu missdan méaa-
rin riittavasti. Olisi toivottavaa, ettd sovellus saataisiin vield kayttajaryhmalle testiin,

jotta kéyttdjakokemusta voitaisiin entisestdan kehittaa.

Mikali sovelluksesta tehdaan julkaisukelpoinen versio, vaaditaan huomattava maara
tyoté tietoturvallisuuden, ominaisuuksien ja kayttajakokemuksen kehittamiseen. Eri-
tyisesti sovelluksen tietoturva on toteutettu kevyimmaélla mahdollisella tavalla, eik&
sovelluksen julkaisu nykyiselldadn ole turvallisuusndkékohdat huomioiden mahdol-
lista. Tdman liséksi tulisi miettid, mitka lakisaateiset asiat tulee huomioida esimerkiksi
kéyttooikeuksissa sekd henkilGtietojen kasittelysséd. Sovellus jai myo6s kaipaamaan
viel& monia ominaisuuksia, jotka tekisivat sovelluksesta mielekk&an kayttad. Kaivat-

tuja ominaisuuksia voisivat olla esimerkiksi kéyttdjien valinen viestintd ja kayttéjien
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ryhmittely. Myo6s kayttdjien tunnistaminen, ja esimerkiksi maksuintegraatiot, pitéisi
kéasitell& tarpeen mukaan.

Tall& hetkelld luodun demonstraatiosovelluksen kohtalo on vield auki. Demonstraatio-
sovellusta ei ainakaan vield ole kdytetty tuotteen esittelyyn, ja sovelluksen jatkokehitys
on ollut tauolla kesasta 2022 asti. Mahdollisia vaihtoehtoja sovelluksen tulevaisuu-
delle on kolme. Ensisijaisesti sovellus tulisi saada kéayttéon alkuperdisessé tarkoituk-
sessaan. On myds mahdollista, ettd sovellusidea hylataén, ja sovellus muunnetaan so-
pivaksi johonkin toiseen kartta-aiheiseen kayttotarkoitukseen. Téssé tapauksessa so-
velluksen salassapitovelvollinen idea hyl&t&dan, mutta jo kehitetyt osat voidaan jalostaa
uudelleen eri ideaa varten. Saattaa myos olla, ettd sovellus jaa lopulta vain tyoksi,
jonka kautta padsimme oppimaan suuren maaran uutta sovelluskehittamisesta. Talldin-
kin sovellus tulee toivottavasti hyotykdyttoon toimimalla seuraaviin mahdollisiin so-

vellusprojekteihin valmistavana harjoitustyona.
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4/20/23, 6:55 PM A simple CoreOS config for beginners with password login - TechOverflow

A simple CoreOS config for beginners with
password login

In constrast to other Linux-based systems, CoreOS requires quite a large learning curve to get installed properly — for example, you have to
create the right ignition file for . This is a huge obstacle to overcome especially for first-time users.

This posts attempts to alleviate the steep leaming curve by providing a basic config that is suitable for most practical (and especially small-
scale) usecases and provides a good starting point for custom configs.

Simple install

First, boot up the VM from the CoreOS Live CD. We assume that you have a DHCP network connected to(eth0 ). You will see a shell
immediately.

The VM will automatically acquire an IP address over DHCP.

You can use TechOverflow's hosted ignition file for the installation. You need to use the correct disk instead of [ /dev/xvda) depending on
your hardware/hypervisor. If in doubt, use [1sb1k )to find the correct disk name.

Now run the installation command:

a-simple-coreos-config-for-beginners-with-password-login.sh [£] Copy to clipboard |§ 4 Download

sudo coreos-installer install /dev/xvda --copy-network --ignition-url
https://techoverflow.net/coreos.ign

After the installation is finished, reboot using

a-simple-coreos-config-for-beginners-with-password-login.sh |=| Copy to clipboard § § Download

reboot

and the machine has rebooted, you can use the default login credentials:

Username: (admin
Password: (coreos

The hostname is (Core0s).

You absolutely need to change the password after the installation! If you create another user, remember that you still need to
change the password of the admin user using

a-simple-coreos-config-for-beginners-with-password-login.sh |=| Copy to clipboard j§ ¥ Download

sudo passwd admin

Build your own config file

This is the Ignition YAML we used to create the correct config file. Use our at to compile the
YAML to the JSON file. In order to create a new password hash, use

a-simple-coreos-config-for-beginners-with-password-login.yam/ |=] Copy to clipboard J§ ¥ Download

https://techoverflow.net/2021/06/14/a-simple-coreos-config-for-beginners-with-passwaord-login/ 1/4

(Kohler, 2021)
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variant: fcos
version: 1.0.0
passwd:
users:
- name: admin
groups:
"sudo"
- "docker"
password_hash:
$y$joT$n6h8P21k8t fONUFBBOly00$7bnrMF80FrB25Fc3NgiggqEH/MISYXIJwtCG/1iEsns .2
systemd:
units:
- name: docker.service
enabled: true
name: containerd.service
enabled: true
- name: serial-getty@ttySe.service
dropins:
- name: autologin-core.conf
contents: |
[Service]
# Override Execstart in main unit
ExecStart=
# Add new Execstart with “-° prefix to ignore failure
ExecStart=-/usr/sbin/agetty --autologin admin --noclear %I $TERM
TTYVTDisallecate=no

storage:
files:
- path: /etc/hostname
mode: 0644
contents:
inline: |
Core0S
- path: /etc/profile.d/systemd-pager.sh
mode: 0644
contents:
inline: |
# Tell systemd to not use a pager when printing information
export SYSTEMD_PAGER=cat
- path: /etc/sysctl.d/20-silence-audit.conf
mode: 0644
contents:
inline: |
# Raise console message logging level from DEBUG (7) to WARNING (4)
# to hide audit messages from the interactive console
kernel.printk=4
path: /etc/ssh/sshd_config.d/20-enable-passwords.conf
mode: 0644
contents:
inline: |
# Enable SSH password login
PasswordAuthentication yes

which results in the following transpiled JSON:

a-simple-coreos-config-for-beginners-with-password-login.json || Copy to clipboard j§ L Download

https:/ftechoverflow.net/2021/06/14/a-simple-coreos-config-for-beginners-with-password-login/ 2/4

(Kohler, 2021)
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{
"ignition": {
"version": "3.0.0"
H
"passwd": {
"users": [

{
"groups": [
"sudo",
"docker"
1
"name": "admin",
"passwordHash": "$y$j9T$n6h8P2ik8tfoNUFBBoly@0$7bnrMF8oFrB25Fc3NgiggEH/MISYXI
}

1
}
"storage": {
"files": [

{
"contents": {
"source": "data:,Core0S%0A"
}s
"mode": 420,
"path": "/etc/hostname"
+
{
"contents": {
"source": "data:, %23%20Tell%20systemd%20to%20not%20use%20a%20pager%20when’%2
}s
"mode": 420,
"path": "/etc/profile.d/systemd-pager.sh"
4
{
"contents": {
"source":
"data:,%23%20Raise%20console%20message%20logging%20 leve 1%20f rom%20DEBUG%20 (7 )%20t0%20
i
"mode": 420,
"path": "/etc/sysctl.d/20-silence-audit.conf"
+
{
"contents": {
"source": "data:,%23%20Enable%20SSH%20password%201login¥%0APasswordAuthentica
+
"mode": 420,
"path": "/etc/ssh/sshd_config.d/20-enable-passwords.conf"
}

]
+
"systemd": {
"units": [

{
"enabled": true,
"name": "docker.service"
s
{
"enabled": true,
https://techoverflow.net/2021/06/14/a-simple-coreos-config-for-beginners-with-password-login/ 3/4

(Kohler, 2021)
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"name": "containerd.service"

+

"dropins": [
{
"contents": "[Service]\n# Override Execstart in main unit\nExecStart=\n#
%I $TERM\nTTYVTDisallocate=no\n",
"name": "autologin-core.conf"
b
1.
"name": "serial-getty@ttySe.service"

If this post helped you, please consider buying me a coffee or donating via PayPal to support research & publishing of new posts on
TechQverflow

https://techoverflow.net/2021/06/14/a-simple-coreos-config-for-beginners-with-password-login/

(Kohler, 2021)
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[ docker-compose-prod.yml
version: '3.9'
services:

v  prod-proxy.dy.fi:
image: prod-proxy-image
container_name: prod-proxy
restart: unless-stopped
v volumes:
- prod-certbot-www:/var,/www/certbot/:ro
= prod-certbot-conf:/certs/:ro
v build:
dockerfile: Dockerfile
context: '../nginx-proxy’
v networks:
= prod-verkko
v ports:
- 'B134:8134"
= '3334:3334"
- '480:80°

v  prod-certhot.dy.fi:
image: certbot/certbot:latest
v volumes:
- prod-certbot-www:/var/www/certbot/:rw
- prod-certbot-conf:/etc/letsencrypt/:rw

v  prod-backend.dy.fi:
image: prod-backend-image
restart: unless-stopped
container_name: prod-backend
v build:

dockerfile: Dockerfile
context: '../api-server’
v ports:
- '5555:5555'
v depends_on:
- prod-tietokanta.dy.fi
v networks:
- prod-verkko
v  prod-tietokanta.dy.fi:

image: prod-tietokanta-image
restart: unless-stopped
container_name: prod-tietokanta
v build:
dockerfile: Dockerfile-mariadb
context: '../'
v environment:
= MARIADB_USER=*...*
= MARIADB_PASSWORD=*...*
- MARIADB_ROOT_PASSWORD=*...*
v ports:
= '3336:3306'
v networks:
- prod-verkko
v prod-asiakassovellus.dy.fi:

image: prod-asiakassovellus-image
container_name: prod-asiakassovellus
restart: unless-stopped
v build:
dockerfile: Dockerfile
context: '../../TOT-cli/asiakassovellus/Map’
v networks:
= prod-verkko
v depends_on:
- prod-backend.dy.fi
w networks:
prod-verkko:
¥ volumes:
v  prod-certhot-conf:

external: false
v prod-certhot-wwa:
external: false
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! /bin/bash

Bkonttaa () {

docker \
run --rm\
--name koffikontti \
konfflkonttl 1mage latest \

ymparisto= $1
echo 'Rakennetaan
echo

docker build -t konffikontti- image .

popd

# - Dockerflle
polku="../../
konffitiedosto
tarkennin=""
konttaa

inx-proxy

Dockerfile'

# - nginx.conf
gif [[ $1 = "dev" 1]

tarkennin=".conf’
-fi

Bif [[ $1 = "prod” 1]

Lfi
konttaa

# - docker- compose. yaml
polku="../../

konffiti
tarkennin="_ym
konttaa

"-compose’

# - api confl
polku="../.
konffitiedos
tarkennin="_7js"
konttaa

# - cli conflg Js
polku="../ FTOT-¢
kanffltledosto— confi
tarkennin="_ts"
konttaa

"skonffitiedosto""starkennin
-}
#if [[ 3% -eq 0 ]]
Bif [[ $1 != "dev" &% $1 != "prod’
then

echo "Anna ymparistd dev tai

exit
Lfi

prod’

ymparistdlle: $ymparisto
$ymparisto = ../ymparisto

-f Dockerfile-koffikontti

p/src/app/config/"
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