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Lyhenteet

ASVS:

BSI:

CAA:

CORS:

CSA:

CSREF:

DISA:

DoD:

DSA:

HTTP:

Application Security Verification Standard. OWASP:n yllapitama oh-
jelmistojen tietoturvallisuuteen liittyvista vaatimuksista koostuva

standardi.

Bundersamt fiir Sicherheit in der Informationstechnik. Saksan liitto-

valtion tietoturvavirasto.

Crypto Approval Authority. Suomen liikenne- ja viestintaviraston sa-

laustuotteiden hyvaksyntaviranomainen.

Cross-Origin Resource Sharing. Mekanismi, jolla voidaan sallia re-

surssipyyntojen valittaminen eri |ahteiden valilla.

Cloud Security Alliance. Kansainvalinen pilvipalveluiden turvallisuus-

yhteiso.

Cross-Site Request Forgery. Kyberhyokkays, jossa tunnistautunut

kayttaja huijataan tekemaan ei-toivottuja asioita.

Defence Information Systems Agency. Yhdysvaltain puolustusminis-

terion alainen tietojarjestelmavirasto.

Department of Defence. Yhdysvaltain puolustusministerio.

Designated Security Authority. Toimii kansainvalisissa tietoturvalli-
suusvelvoitteissa tarkoitettuna maarattyna Suomen turvallisuusvi-

ranomaisena.

Hypertext Transfer Protocol. Sovelluskerroksen protokolla verkossa

tapahtuvaan tiedonsiirtoon.



HTTPS:

JSON:

Julkri:

Katakri:

NCSA:

NIST:

NSA:

OWASP:

PiTuKTri:

PWA:

REST:

Hypertext Transfer Protocol Secure. Salausta hyodyntava versio
HTTP-protokollasta.

JavaScript Object Notation. Tiedonvalitykseen ja tallennukseen hyo-

dynnettava tiedostomuoto.

Julkisen hallinnon tietoturvallisuuden arviointikriteeristé. Suomen vi-
ranomaisille suunnattu julkisen hallinnon tietoturvallisuuden audi-

tointityokalu.

Kansallinen turvallisuusauditointikriteeristé. Suomen viranomaisille

suunnattu tietoturvallisuuden auditointityokalu.

National Communication Security Authority. Suomen kansallinen tie-

tojarjestelmien ja tietoliikenteen turvallisuusviranomainen.

National Institute of Standards and Technology. Yhdysvaltain kaup-
paministerion alainen virasto, jonka tarkoitus on kehittda teknolo-

giaa, standardeja ja mittaustekniikoita.

National Security Authority. Suomen kansallinen turvallisuusviran-

omainen.

Open Worldwide Application Security Project. Ohjelmistojen tietotur-

vallisuuteen keskittyva kansainvalinen jarjesto.

Pilvipalveluiden turvallisuuden arviointikriteeristé. Suomen viran-

omaisille suunnattu pilvipalveluiden turvallisuuden auditointitydkalu.

Progressive Web Application. Verkkosovellus, jolla on natiivia sovel-

lusta muistuttavia piirteita ja ominaisuuksia.

Representational State Transfer. Ohjelmointirajapinnan arkkiteh-
tuurityyli.



SSL:

SSRF:

STRIDE:

TL:

TLS:

VAHTI:

XML:

XSS:

Secure Sockets Layer. TLS:aa edeltanyt tietoliikenteen salausproto-

kolla.

Server-Side Request Forgery. Kyberhyokkays, jossa palvelinta hui-

jataan tekemaan ei-toivottuja asioita.

Spoofing Tampering Repudiation Information Disclosure Denial of

Service Elevation of Privilege. Riskianalyysiin hyodynnettava malli.

Turvallisuusluokka. Salassa pidettavan tiedon turvallisuusluokitus.

Transport Layer Security. Tietoliikenteen salausprotokolla.

Julkisen hallinnon digitaalisen turvallisuuden johtoryhm&. Suomen
valtiovarainministerion alaisena vuosina 1992—-2013 toiminut digitaa-

lisen turvallisuuden johtoryhma.

eXtensible Markup Language. Tiedonvalitykseen ja tallennukseen

hyddynnettava merkintakieli.

Cross-Site Scripting. Web-sovelluksiin kohdistuva skriptin injektio-

haavoittuvaisuus.



1 Johdanto

Kun julkisen sektorin asiakkaalle lahdetaan tydostamaan ohjelmistoratkaisua, on
kasiteltavasta tiedosta riippuen varmistettava tietoturvallisuuden lainsaadannol-
listen seka viranomaisten asettamien velvoitteiden toteutuminen. Tassa insindo-
rityossa tutkitaan, miten nama viranomaisten asettamat velvoitteet voidaan to-
teuttaa. Tyossa on otettu nakokulmaksi velvoitteiden toteuttaminen mobiiliratkai-
sun kontekstissa. Toisin sanoen tyossa tutkitaan laajasti, miten voidaan toteut-
taa tietoturvallinen viranomaisten asettamien velvoitteiden tayttava mobiilisovel-

lus.

Insindorityon tarkoitus ei kuitenkaan ole toimia minkaanlaisena kiveen hakat-
tuna kriteeristona, vaan ohjeistuksena mobiiliratkaisua toteutettaessa muun
olennaisen dokumentaation tukena tuoden mobiilisovelluskehitykselle ainutlaa-
tuisia nakokulmia. Tietoturvallisuuden velvoitteiden toteutumisen varmista-
miseksi tulee siis kayttaa viranomaisten omaa seka viranomaisten suosittele-

maa dokumentaatiota, joita myos tullaan kasittelemaan tyossa tarkemmin.

Tyon toimeksiantajana toimii Cinia Oy, joka on kotimainen valtion enim-
maisomistuksessa oleva tietoteknisiin ratkaisuihin erikoistunut yritys. Toimeksi-
antajalla on asiakkaita seka julkiselta etta yksityiselta sektorilta. Osa naista julki-
sen sektorin projekteista kasittelee yhteiskunnallisesti kriittista tietoa, joten pro-
jektit vaativat viranomaisen hyvaksynnan tietoturvallisuuden velvoitteiden toteu-
tumisesta. Tyon tarkoitus on tukea yrityksen valmiutta toteuttaa mobiiliratkai-
suja, jotka tayttavat nama viranomaisten asettamat tietoturvallisuuden velvoit-

teet.



2 Kansalliset ja kansainvaliset turvallisuusluokitukset

Turvallisuusluokitellulla tiedolla tarkoitetaan sellaista salassa pidettavaa tietoa,
johon on tehty turvallisuusluokkaa vastaava merkinta. Turvallisuusluokitettu
tieto on kansalliselle tai kansainvaliselle turvallisuudelle tarkeaa tietoa, joten sen
suojaaminen on yhteiskunnalle erittain tarkeaa. liman turvallisuusluokituksen
merkintaa ei salassa pidettava tieto ole sellaisenaan turvallisuusluokitettua tie-
toa. Kuitenkin tiedonhallintalautakunnan suosituksen [1] mukaan tietoturvalli-
suuden velvoitteita toteuttaessa olisi suositeltavaa rinnastaa salassa pidettava
tieto turvallisuusluokitus IV tiedon kanssa, jotta valtetaan tilanteita, joissa tarvi-
taan eri tietojarjestelmat salassa pidettavalle ja turvallisuusluokitus IV tason tie-

dolle.

Tiedon arkaluonteisuus méaaraa turvallisuusluokituksen tason. Kansallisessa
lainsdadanndssa julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18

§:n ensimmaisen momentin mukaan

Turvallisuusluokkaa koskeva merkinta on tehtava, jos asiakirja tai sii-
hen sisaltyva tieto on salassa pidettava viranomaisten toiminnan julki-
suudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan perus-
teella ja asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai oi-
keudeton kayttod voi aiheuttaa vahinkoa maanpuolustukselle, poikkeus-
oloihin varautumiselle, kansainvalisille suhteille, rikosten torjunnalle,
yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle
taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.

(2]

Salassa pidettavalle tiedolle asetettavat turvallisuusluokat on luokiteltu neljaan

eri tasoon.



Nama eri turvallisuusluokituksen tasot ovat esitetty valtioneuvoston asetuk-
sessa asiakirjojen turvallisuusluokittelussa valtionhallinnassa (1101/2019) seu-

raavalla tavalla:

1) turvallisuusluokan | asiakirja, jos asiakirjaan sisaltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi ai-
heuttaa erityisen suurta vahinkoa tiedonhallintalain 18 §:n 1 momen-
tissa tarkoitetulle suojattavalle edulle;

2) turvallisuusluokan Il asiakirja, jos asiakirjaan sisaltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi ai-
heuttaa merkittavaa vahinkoa tiedonhallintalain 18 §:n 1 momentissa
tarkoitetulle suojattavalle edulle;

3) turvallisuusluokan Il asiakirja, jos asiakirjaan sisaltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi ai-
heuttaa vahinkoa tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle
suojattavalle edulle;

4) turvallisuusluokan IV asiakirja, jos asiakirjaan sisaltyvan salassa pi-
dettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi ai-
heuttaa lievaa vahinkoa tiedonhallintalain 18 §:n 1 momentissa tarkoi-
tetulle suojattavalle edulle. [3.]

Turvallisuusluokituksista voidaan kayttaa lyhenteita, esimerkiksi turvallisuus-
luokka I:ta vastaa lyhenne TL I. Turvallisuusluokitettuun asiakirjaan merkitaan
turvallisuusluokkaa vastaava merkinta, esimerkiksi TL | -luokitettuun asiakirjaan
merkitadan ERITTAIN SALAINEN. Taulukosta 1 voidaan havainnoida turvalli-

suusluokkia vastaavat merkinnat. [3.]



Taulukko 1. Suomen turvallisuusluokitukset, niiden merkinnat ja niihin rinnastet-

tavat kansainvaliset merkinnat [3, 3 §; 4].

Suojaustaso Kansallinen Euroopan unioni NATO
Turvallisuus- ERITTAIN SA- EU TOP SEC- | NATO (COSMIC)
luokka I (TL I) LAINEN RET TOP SECRET
Turvallisuus- SALAINEN EU SECRET NATO SECRET
luokka Il (TL II)

Turvallisuus- LUOTTAMUK- EU CONFIDEN- NATO CONFI-
luokka 111 (TL 1) SELLINEN TIAL DENTIAL
Turvallisuus- KAYTTO RAJOI- EU RESTRIC- | NATO RESTRIC-
luokka IV (TL IV) TETTU TED TED

Kansainvalisella turvallisuusluokitellulla tiedolla tarkoitetaan tietoa, johon tiedon-

luovuttaja on tehnyt kansainvalisen turvallisuusluokitusmerkinnan. Tallaista tie-

toa on vain sellainen tieto, jota Suomen valtion kuuluu suojata kansainvalisten

sopimuksien tai EU:n (Euroopan unioni) turvallisuussaantojen perusteella. [4, s.

5.] Valtioneuvoston turvallisuusluokittelusta valtion hallinnossa [3, 4 §] -asetuk-

sen mukaan on mainittu, etta kansainvaliset turvallisuusluokitukset rinnastetaan

kansallisiin turvallisuusluokkiin, kun tietoturvallisuuden velvoitteita toteutetaan,

mikali muita kansainvalisia tietoturvallisuuden velvoitteita ei ole tiedolle asetettu.

Taulukosta 1 voidaan havainnoida, miten EU:n ja Naton turvallisuusluokitukset

rinnastuvat kansallisiin turvallisuusluokkiin.



3 Viranomaisten tietoturva-auditointien kriteeristot

Turvallisuusluokitetun ja salassa pidettavan tiedon kasittelyyn sovelletaan
useita kansallisia ja kansainvalisia lakeja seka saadoksia. Lainsaadannon poh-
jalta sovelluksen tietoturvallisuuden velvoitteiden toteuttaminen ja arvioiminen
voi olla kaytannon ymparistossa haastavaa. Laillisten vaatimusten selventa-
miseksi ja tiedon keskittamiseksi kansalliset viranomaiset ovat luoneet auditoin-

tikriteeristoja.

Kriteeristot ovat auditointitydkaluja viranomaisille, ja mikali niitd sovelletaan nii-
den pohjalta tietojarjestelman tietoturvallisuus ja turvallisuusluokitetun tai sa-
lassa pidettavan tiedon turvallisen kasittelyn kyvyn arvioi mahdollisesti toimival-
tainen viranomainen. Mikali arvioitava kohde on tietojarjestelma, voi viranomai-
sen hyvaksyma tietoturvallisuuden arviointilaitos suorittaa arvioinnin [5, s. 6].
Auditointikriteeristot perustuvat lainsdadannoén vahimmaisvaatimuksiin, joten on
olennaista pitaa jatkuvasti mielessa turvallisuuskriittinen ajattelutapa koko mo-
biiliratkaisun kehityksen ja yllapidon elinkaaren ajan, silla auditoinnin lapaissyt
ratkaisu ei aina ole valttamatta turvallinen ratkaisu. Kriteeristdissa on toteutta-
jalle jatetty paljon likkumavaraa ja tietoturvallisuuden vaatimuksia voidaan
my0s korvata tietoteknisesti vastaavilla suojauksilla, mikali toteuttaja taman ko-

kee tarpeelliseksi.

Kun arvioinnin kohdeorganisaatio kasittelee turvallisuusluokiteltua tietoa tietojar-
jestelmissaan, vaatii jokainen turvallisuusluokiteltua tietoa kasitteleva tietojarjes-
telma erillisen hyvaksynnan viranomaiselta. Tietoturvallisuuden velvoitteiden to-
teutumisen tietojarjestelmissa arvioi toimivaltaisena viranomaisena liikenne- ja
viestintaviraston NCSA-toiminto, joko viranomaisen erillisesta pyynnosta, vel-
voitteesta tai osana yritysturvallisuusselvitysta. Arviointiprosessiin hydédynne-
taan viranomaisten auditointityokaluja. Tietojarjestelmaa arvioidaan kansalli-
sesta tai kansainvalisesta turvallisuusluokitellun tiedon nakokulmasta riippuen
siitd, mihin kayttétapaukseen arviointia haetaan. Mikali kohdeorganisaatio pyrkii
saamaan tietojarjestelmalle hyvaksynnan viranomaiselta, tulee tietojarjestelman

tietoturvallisuusjarjestelyiden olla riittavia toimivaltaisen viranomaisen ja



kohdeorganisaation oman riskienarvioinnin havaintoihin suhteutettuna. Viran-
omaisen tietojarjestelman hyvaksyntaprosessi on havainnollistettu tarkemmin
kuvassa 1. [5, s. 110.]

------------------------------- Hyvaksyntapyyntd

Hyvaksynndn
uusimisen hakeminen

i Arvioinnin suunnittelu

Tarkastukset

Raportointi

Hyvaksynnan
edellytykset
tayttyvat

Kohteelle

Hyviksynnan s

raukeaminen

hyvaksynta

Hyviksynnidn
voimassaolon
ehdot eivit tayty

Kuva 1. Liikenne- ja viestintaviraston hyvaksyntaan tahtaava tietojarjestelman
arviointiprosessi [5, s. 112].

Kansallisesta tietojarjestelmien seka tietoliikkenteen tietoturvallisuudesta vastaa
likenne- ja viestintavirasto (NCSA). Kansainvalisten tietoturvallisuuden velvoit-

teiden toteutumisesta vastaa kansallisena turvallisuusviranomaisena



ulkoministerid (NSA) ja maarattyina kansainvalisia tietoturvallisuusvelvoitteita
toteuttavina turvallisuusviranomaisina toimivat paaesikunta, suojelupoliisi ja

puolustusministerio (DSA). [4, s. 4.]

3.1 Kansallinen turvallisuusauditointikriteeristd (Katakri)

Suomen kansallinen turvallisuusauditointikriteeristd, paremmin tunnettu lyhen-
teella Katakri on viranomaisille suunnattu auditointitydkalu. Auditointityokalun
tarkoitus on arvioida kohdeorganisaation turvallisuusluokitetun tiedon suojaami-
sen kyvykkyytta. Katakria kaytetaan myos yritysturvallisuusselvityksen turvalli-

suusjarjestelyjen arviointiosuuden auditointitydkaluna [6].

Auditointityokalulle asetetut vahimmaisvaatimukset perustuvat kansallisen ja
kansainvalisen turvallisuusluokitetun tiedon kasittelyssa kansalliseen lainsaa-
dantéon seka EU:n turvallisuussaantoihin. Sovellettavia kansalliseen lainsaa-
dantoon perustuvia lahteita ovat laki julkisen hallinnon tiedonhallinnasta
(906/2019) seka valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta val-
tionhallinnossa (1101/2019). EU:n turvallisuusluokitetun tiedon kasittelyyn va-
himmaisvaatimusten lahteena on kaytetty EU:n turvallisuussaantoja
(2013/488/EU). [5, s. 5.]

Katakri on toiminut auditointityOkaluna turvaamassa kansallista turvallisuutta jo
vuodesta 2009 lahtien, jolloin ensimmainen versio auditointitydkalusta valmistui
puolustusministerion koordinoimana sen aikaisen hallituksen sisaisen turvalli-
suuden ohjelman osana. Ensimmaisen version jalkeen vastuu auditointityoka-
lusta siirtyi sisaministeridlle, ja sisaministerion johdolla ensimmainen paivitys-
versio Katakriin valmistui vuonna 2011. Vuosien varrella paavastuu Katakrista
on siirtynyt puolustusministerion ja sisaministerion kautta nykyiselle auditointi-
tyokalun hallinnoinnista ja paivittamisesta vastaavalle ulkoministerion alaiselle
kansalliselle turvallisuusviranomaiselle (NSA). Viimeisimmasta paavastuun siir-
rosta paatoksen tekivat keskeiset ministeriot vuonna 2014. Ensimmaiset audi-
tointitydkalun versiot ovat rakenteellisesti huomattavasti erilaiset kuin nykyinen

Katakri. Tama rakenteellinen muutos suoritettiin vuotena 2015 valmistuneen



kolmannen paivitysversion ohessa, missa Katakri keskitettiin turvallisuusluokite-
tun tiedon tietoturvallisuuden arviointiin. Viimeisin versio Katakrista julkaistiin
vuonna 2020 vastaamaan kansallisessa lainsdadannossa tapahtuneisiin muu-
toksiin. Vuoden 2020 versiossa on otettu huomioon digitaalisen tietojenkasitte-

lyn kehitysaskelia ja auditointityOkalun ohjeistuksia on taydennetty. [5, s. 2; 7.]

Katakrin rakenne koostuu kolmesta eri osa-alueesta, joihin viitataan auditointi-

tydkalussa kirjainlyhenteilla [5, s. 5]. Nama kolme osa-aluetta ovat:

o turvallisuusjohtamista koskeva osa-alue (T)
o fyysista turvallisuutta koskeva osa-alue (F)

o teknista tietoturvallisuutta koskeva osa-alue (I).

Turvallisuusjohtamisen osa-alueessa (T) arvioidaan kohdeorganisaation tieto-
turvallisuuden hallinnollista kykya seka tarkistetaan, etta kohdeorganisaatio
suorittaa tarvittavat turvallisuustoimenpiteet henkildille, jotka kasittelevat turvalli-
suusluokitettua tietoa [5, s. 8]. T-osa-alueeseen kuuluu esimerkiksi kohdeorga-
nisaation poikkeuksien ja tietoturvallisuuden hallinnoinnin kyKky, riittavat turvalli-
suuteen kaytettavat resurssit, henkiloston luotettavuus seka koulutus ja riittava
organisaatiollinen turvallisuusohjeistus [5, s. 8—21]. Toimivaltaisena viranomai-
sena arvioi suojelupoliisi tai paaesikunta, ja arviointi on kohdennettu kohdeorga-
nisaatiossa vain siihen osaan, joka kasittelee turvallisuusluokitettua tietoa [5, s.
6; 5, s. 8].

Fyysisen turvallisuuden osa-alueessa (F) arvioidaan kohdeorganisaation asetta-
mia fyysisia ja teknisia turvatoimia turvallisuusluokitettua tietoa kasittelevissa
fyysisissa ymparistdissa. Tahan osa-alueeseen kuuluvat fyysisten riskien arvi-
ointi, fyysiset toimitilat (turva-alueet), fyysisen turvaluokitellun tiedon kasittely ja
toimitiloille asetettavat tekniset suojaukset. F-osa-alueen vaatimuksia voidaan
kayttaa kansallisen tai kansainvalisen turvallisuusluokitetun tiedon fyysisen tie-
donkasittelyn auditoinneissa. Toimivaltainen viranomainen fyysisen turvallisuu-
den arvioinnissa on suojelupoliisi tai paaesikunta. Mikali kasitellaan kansainva-

lista turvallisuusluokitettua tietoa, hyvaksyy auditoinnin aina ulkoministerio



(NSA). Kuvasta 2 ndhdaan, miten F-osa-alueen auditointiprosessi etenee. [5, s.
22)]

Fyvaltan Fyysisten Turvallisuus-
s :rztoimien turvatoimien alueen . Fyysisten
s Onko valinta vilhimmiis- Voidaanko turvatoimien
riskien - riskien arviointi S (monitasoinen [l  vaatimusten [ jaSnnbsriskit - tavoite

(F-01)

arviont riittava? supjaus) toteuttaminen hyviksya?
(F-02)

(F-03 - F-04) (F-05-F-07)

Kuva 2. Fyysisen turvallisuuden osa-alueen (F) arviointiprosessi [5, s. 23].

Kolmas ja sovelluskehityksen kannalta olennaisin osa-alue on teknisen tietotur-
vallisuuden osa-alue (l). I-osa-alue on jaettu kolmeen osaan, ja nama osat ovat
tietoliikenneturvallisuus, tietojarjestelmaturvallisuus ja kayttoturvallisuus. Osa-
alueen tarkoitus on arvioida kohdeorganisaation kyky kasitella turvallisuusluoki-
tettua tietoa sahkodisessa ymparistossa. Teknisen tietoturvallisuuden osa-aluetta
(I) hyddynnetaan tietojarjestelman tietoturvallisuuden velvoitteiden toteutumisen
arvioinnissa, jonka tekee liikenne- ja viestintaviraston (NSCA) osana turvalli-
suusluokiteltua tietoa kasittelevan tietojarjestelman arviointiprosessia. Liikenne
ja viestintaviraston (NCSA) tietojarjestelman arviointiprosessi on tarkemmin ha-

vainnollistettu kuvassa 1 (luku 3, kuva 1). [5, s. 63—-106.]

3.2 Pilvipalveluiden turvallisuuden arviointikriteeristd (PiTuKri)

Pilvipalveluiden turvallisuuden arviointikriteeristo, lyhenteeltaan PiTuKri on audi-
tointityokalu pilvipalveluiden turvallisuuden arviointiin. PiTuKria voidaan hyodyn-
taa apuna arvioitaessa pilviteknologioita kayttavia tietojarjestelmia, jotka sisalta-
vat turvallisuusluokiteltua tietoa, henkilotietoa tai salassa pidettavaa tietoa. Tar-
kennettuna kriteeristossa otetaan kantaa paaasiassa kansalliseen TL IV -tason

turvallisuusluokiteltuun ja salassa pidettavaan tietoon, mutta kriteeristossa sivu-
taan myos kansainvalistda RESTRICTED-tason turvallisuusluokiteltua tietoa,

mika turvallisuusluokituksien taulukosta (luku 2, taulukko 1) voidaan nahda
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vastaavan kansallisessa turvallisuusluokittelussa myds tasoa TL IV. Pilvipalve-
luihin voidaan sailda paljon tietoa, joten arviointikriteeristossa otetaan kantaa
my0s turvallisuusluokitellusta tiedosta koostuviin kasaumiin (TL IV - ja TL Il -ka-

sauma). [8, s. 3.]

Auditointityokalun vaatimukset perustuvat paaasiassa kansalliseen lainsaadan-
toon, ja lainsaadantoon pohjautuvina lahteina on kaytetty lakia julkisen hallinnon
tiedonhallinnasta (906/2019) seka valtioneuvoston asetusta asiakirjojen turvalli-
suusluokittelusta valtionhallinnossa (1101/2019). Lainsaadannon ulkopuolisina
lahteina PiTuKrissa on kaytetty Katakri 2015 -kriteeristda, 1ISO27017 - ja
ISO27001 -standardeja, CSA-pilviturvallisuusyhteisdn suojausmatriisia seka

BSI:n pilviturvallisuuskriteeristda. [8, s. 3.]

Liikenne- ja viestintaviraston (NCSA) julkaisu ensimmaisen version PiTuKrista
vuonna 2019. Paivitysversion, joka toimii nykyisin uusimpana versiona, PiTuKTri
sai jo seuraavana vuonna 2020. Taman paivitysversion nimi on PiTuKri 1.1, ja
siihen on tehty uudistuksia kayttajien palautteeseen perustuen. Uusimmassa

versiossa on tasmennetty kasitteita ja kayttotapauksia. [9; 8, s. 3.]

Auditointityokalua hyddynnetaan osana liikkenne- ja viestintaviraston tietojarjes-
telman tietoturvallisuuden hyvaksyntaprosessia (luku 3, kuva 1), mikali tietojar-
jestelma hyodyntaa pilviteknologiaa [5, s. 64]. PiTuKria voidaan kayttaa tarvitta-
essa elinkeinoelaman tarpeisiin tai viranomaisten julkisen tiedon turvallisuuden
arviointiin [8, s. 3]. Pilvipalveluntarjoajien arviointiin voidaan kayttaa PiTuKria,
jos tarjoajat paattavat ottaa alustalleen turvallisuusluokiteltua tai salassa pidet-
tavaa tietoa kasittelevia jarjestelmia [8, s. 4]. Taman kaltaisessa tilanteessa vas-
tuu turvallisuusluokitellun tai salassa pidettavan tiedon kasittely-ymparistosta
jaetaan tietojarjestelman omistavan asiakkaan ja pilvipalvelutarjoajan valilla.
(kuva 3).
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PiTuKri-arvioinnin piirissa
hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus PILVIPALVELUALUSTA

Katakri- tai/ja PiTuKri-arvioinnin
piiriss3 soveltuvin osin

Katakri-arvioinnin piirissa
hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus

Asiakkaan muu 57 '
ﬂa;ﬁggam s = gm . Pilvipalveluntarjoajan vastuu

) Asiakkaan vastuu

Kuva 3. Pilvipalveluntarjoajan ja asiakkaan valinen kasittely-ympariston vas-
tuunjako [8, s. 4].

PiTuKri koostuu rakenteeltaan yhdestatoista osa-alueesta, jotka on esitetty seu-

raavalla tavalla:

. esiehdot (osa-alue 1)

. turvallisuusjohtaminen (osa-alue 2)

. henkildstoturvallisuus (osa-alue 3)

o fyysinen turvallisuus (osa-alue 4)

o tietoliikenneturvallisuus (osa-alue 5)

o identiteetin ja paasyn hallinta (osa-alue 6)

. tietojarjestelmaturvallisuus (osa-alue 7)

o salaus (osa-alue 8)

o kayttoéturvallisuus (osa-alue 9)

. siirrettavyys ja yhteensopivuus (osa-alue 10)

o muutostenhallinta ja jarjestelmakehitys (osa-alue 11).

Jokaiselle osa-alueelle on esitetty osa-alueen vaatimukset, tietotyypit, johon

vaatimukset kohdistetaan, vaatimusten soveltuvuuskohteet, suojaustavoitteet ja
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toteuttamisen seka tulkinnan tueksi asetetut lisatiedot. Osa-alueeseen 1 on ase-
tettu esiehtoja tukemaan jatkoarvioinnin mahdollisuuksia nostaen taman osa-

alueen erityiseen asemaan. [8, s. 7.]

3.3 Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri)

Julkisen hallinnon tietoturvallisuuden arviointikriteeristo, lyhenteeltaan Julkri on
valtionvarainministerion julkaisema ja tiedonhallintalautakunnan seka tietosuoja-
valtuutetun toimiston yhteistydssa toteuttama suositus tukemaan julkisen hallin-
non tietojarjestelmien tietoturvallisuuden kehittamista ja arviointia [10, s. 7].
Julkrin avulla voidaan arvioida julkisen hallinnon tietojarjestelmien tietoturvalli-
suuden velvoitteiden toteutumista tietojarjestelmissa, jossa kasitellaan salassa
pidettavaa tietoa, henkildtietoa tai turvallisuusluokiteltua tietoa [10, s. 10]. Arvi-
ointikriteeristdssa ei oteta kantaa kansainvalisen turvallisuusluokitetun tiedon

tietoturvallisuuden arviointiin [10, s. 10].

Julkrin keskeisimpina lahteina on kaytetty kansallista lainsaadantoa ja EU:n tie-
tosuoja-asetusta. Suomen lainsaadantoon pohjautuvat lahteet ovat valtioneu-
voston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019), laki viranomaisen toiminnan julkisuudesta (621/1999) seka tieto-
suojalaki (1050/2018). Tietosuojaa koskevissa asioissa on myos huomioitu
EU:n yleinen tietosuoja-asetus ((EU) 2016/679). Myds muita viranomaisten arvi-
ointikriteeristoja on hyddynnetty yhteensopivuuden varmistamiseksi, ja nama
kriteeristot ovat Katakri ja PiTuKri. [10, s. 8.]

Julkri koostuu rakenteellisesti muiden viranomaisten arviointikriteeristojen ta-

valla osa-alueista. Nama osa-alueet ovat:

J hallinnollinen turvallisuus (HAL)

J fyysinen turvallisuus (FYY)

e tekninen turvallisuus (TEK)

o varautuminen ja jatkuvuudenhallinta (VAR)
o tietosuoja (TSU).
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Hallinnollisen turvallisuuden (HAL) osa-alue kattaa tietojarjestelmien kayttéon-
oton ja hankinnan, henkilostoturvallisuuden ja hallinnollisen turvallisuuteen liitty-
via vaatimuksia. HAL-osa-alueen tarkoitus on varmistaa vastuuhenkildiden luo-
tettavuus ja varmistaa kohdeorganisaation tietoturvallisuuden menettelyjen seka

hallintajarjestelmien riittava turvallisuus. [10, s. 12-13.]

Fyysisen turvallisuuden (FYY) osa-alueessa arvioidaan kohdeorganisaation fyy-
sisten toimitilojen teknisia seka fyysisia rajoitteita ja estoja. Osa-alueessa ote-
taan myoOs kantaa tiedon fyysiseen sailytykseen seka kasittelyyn. FYY-osa-alu-
een kriteerit pohjautuvat Katakrissa esitettyihin vaatimuksiin, etenkin turvalli-

suusluokitellun tiedon tapauksissa. [10, s. 13—15.]

Teknisen turvallisuuden (TEK) osa-alueeseen kuuluu tarkemmin tietojarjestel-
mien ja tietoliikenteen teknisen tietoturvallisuuden vaatimuksia, mukaan lukien
kaytto- ja toimintamallit. Arvioidaan laajalle kokonaisuudelle tai yksittaiselle tie-
tojarjestelmalle tai tietojenkasittely-ymparistolle. TEK-osa-alueen kriteerit katta-
vat yleisien teknisten tietoturvallisuuden velvoitteiden toteutumisen seka mah-

dollisesti myos teknisten tietosuojavelvoitteiden toteutumisen. [10, s. 15.]

Varautumisen ja jatkuvuudenhallinnan (VAR) osa-alue koostuu normaalioloissa
tapahtuvaan varautumiseen seka jatkuvuudenhallintaan. Osa-alueen ulkopuo-
lelle on jatetty valmiuslaissa maaritellyt poikkeusolojen jatkuvuudenhallinnan
vaaditut toimenpiteet, mutta kriteeristd kuitenkin tukee osin poikkeusoloihin va-
rautumista. VAR-osa-alueen kriteerit on kohdistettu paaasiassa kohteisiin, jotka
on luokiteltu kriittisiksi tai saatavuudeltaan tarkeiksi yhteiskunnan toiminnalle.
Osa-alueen kriteerien keskeisimpina lainsaadannon lahteina on kaytetty lakia
julkisen hallinnon tiedonhallinnasta (906/2019) 4 §:n 2. mom:n 2. kohtaa, 13 §:n
1., 2. ja 4. momenttia seka 15 §. Myos ISO/IEC 27002 -standardia on hyddyn-
netty tietoturvallisuuden jatkuvuudenhallinnan toimenpiteiden vaatimuksiin. [10,
s. 15-16.]

Tietosuojan (TSU) osa-alueeseen on koottu henkilbtietojen tietosuojaan ja tieto-

turvalliseen kasittelyyn liittyvia vaatimuksia. Tallaisia vaatimuksia ovat
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esimerkiksi rekisterdidyn oikeudet, tietosuojaperiaatteet ja tiedon kasittelyn lain-

mukaisuutta koskevat vaatimukset. [10, s. 16.]

Julkri kriteeristoon pohjautuvassa arvioinnissa otetaan huomioon, minkalaista
toimintaa kohdeorganisaatio harjoittaa, ja sen perusteella rajataan, suorite-
taanko auditointi koko organisaatioon, vai tiettyyn organisaation osaan. Audi-
toinnissa huomioidaan myos se, minkalaista tietoa kohdeorganisaatio kasittelee
jarjestelmissaan ja kasitteleeko organisaatio esimerkiksi henkilotietoja. Mikali
kohdeorganisaatio pyrkii saamaan hyvaksyntatodistuksen Julkri-auditoinnista,
tulee organisaation tayttaa kaikki kriteerit niin kuin ne on maaritelty kriteeris-
tossa tai perustellulla vastaavalla lainsaadantoon pohjautuvalla hyvaksyttavalla
tavalla. Kuvassa 4 on havainnollistettu tarkemmin sita, miten Julkriin pohjautu-

vassa auditoinnissa sovellettavien kriteerien valinta tapahtuu. [10, s. 23—-24.]

Julkinen

| Salassa pidettavd | e

LIV =

Tiedon =
= iy Ll EHDOTETUT & _
sellisuus _ L _ KRITEERIT = g
Tl Hallinnollinen = g

turvallisuus =
Henkildtieto e = E
iy ' Fyysinen =
Erityiset : =
henkilGtietoryhmat hrvallisans =
Tiedon eheys ja a . ; il :’:.
ESITIEDOT P _ Vahainen tietoturvallisuus =
Normaali Varautuminen ja =
Tirkes 1 jatkuvuudenhallinta g
=

Kriittinen [ Tietosuoja

LI433LIYN LISIYNNITYA

Kayttotapaus

Kuva 4. Julkriin perustuvan auditointiprosessin sovellettavien kriteerien valinta
[10, s. 24].
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4 Ohjeistukset ja standardit turvallisen ohjelmistokehityksen
tukena

Tietoturvallisen ohjelmistokehittamisen prosessin seka sovelluksen turvallisen
arkkitehtuurin takaamiseksi on suunnittelua seka kehitysta tehtava rinnastaen
aihepiirin kuuluvia ohjeistuksia ja standardeja. Viranomaisten tietoturva-audi-
tointien kriteeristdissa on teknisille toteutuksille jatetty likkumavaraa, mutta oh-
jelmistokehityksen turvallisuuden toteutumiseksi vaaditaan ohjeistuksiin ja stan-
dardeihin pohjautuva kehitys [8, s. 92; 10, s. 105]. Standardien seka ohjeistuk-
sien kaytosta ohjelmistokehityksen tukena on kriteeristdjen vaatimuksissa esi-
tetty Katakrin [8, s. 92] kohdassa I-13 ja Julkrin kohdassa [10, s. 104—105] TEK-
14. Tassa paaluvussa esitellaan kriteeristdissa suositeltuja ohjeistuksia seka
standardeja, joita tulee soveltaa auditoinnin lapaisemiseen pyrkivan sovelluksen

toteuttamisessa.

4.1 OWASP Application Security Verification Standard (ASVS)

Open Worldwide Application Security Project (OWASP) on avoin kansainvali-
nen jarjesto, jonka tavoitteena on kehittda ohjelmistojen turvallisuutta koulutuk-
sen, tydkalujen ja yhteistyon kautta. OWASP:lla on kymmenia tuhansia jasenia
ja yli 250 osastoa ympari maailmaa. Jarjesto tuottaa avoimia standardeja, tyo-
kaluja, menetelmia, artikkeleita ja muita vapaasti kaytettavia resursseja tietotur-

vallisen ohjelmistokehityksen tueksi. [11.]

Yksi OWASP-yhteisdn tuottama avoin tietoturvallista ohjelmistokehitysta tukeva
standardi on OWASP Application Security Verification Standard (ASVS).
ASVS:n tarkoitus on tuoda vaatimuksia sisaltava viitekehys tukemaan turvalli-
sen ohjelmiston suunnittelua, kehitysta ja testausta moderneissa sovelluksissa.
Viimeisin versio ASVS:ta on versio 4.0.3, jossa on korjattu ja tdsmennetty vii-
meisimman laajan versiopaivityksen 4.0 vaatimuksia. Viimeisimmassa laajassa
versiopaivityksessa 4.0 on suurimpana muutoksena se, ettd ASVS:aa on otettu
mukaan NIST 800-63-3 digitaalisen identiteetin ohjeistus. [12, s. 9.]
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Rakenteellisesti ASVS on jaettu neljaantoista osa-alueeseen, jotka kattavat
vaatimuksia ohjelmiston tekniseen arkkitehtuurilliseen suojaukseen. Osa-aluei-
siin merkitdan lyhenne "V”, ja lyhenteeseen lisatdan numerojarjestyksessa osa-

alueen numero. Nama osa-alueet ovat:

J arkkitehtuuri, suunnittelu ja uhkamallinnus (V1)
o autentikointi (V2)

. sessionhallinta (V3)

o validointi, sanitointi ja (en)koodaus (V4)

. paasynhallinta (V5)

o tallennettu salaus (V6)

o virheiden hallinta ja lokitus (V7)

o tiedon suojaus (V8)

o tiedonvalitys (V9)

. haitallinen ohjelmakoodi (V10)

. liketoimintalogiikka (V11)

. tiedostot ja resurssit (V12)

. ohjelmointirajapinnat ja web-palvelut (V13)
o konfiguraatio (V14). [12.]

Standardin jokaiseen osa-alueen vaatimukseen on eroteltuna vaatimuksia kol-
melle eri tasolle (level). Naista tasoista ensimmainen kattaa helposti I6ydettavat
haavoittuvuudet ja suojaukset heikolla tasolla suoritettaviin hyokkayksiin. Toi-
nen taso on taso, jota suositellaan suurimmalle osalle ohjelmistoista, koska ta-
man tason suojaukset suojaavat suurimmalta osalta ohjelmistoihin kohdistuvista
riskeista. Viimeisin ja standardin turvallisin taso on sen kolmas taso, ja sita suo-
sitellaan kaytettavaksi, mikali ohjelmisto on osana kriittista infrastruktuuria,

maanpuolustusta tai muuta tarkeaa kohdetta. [12, s. 12.]

OWASP:lla on myds avoin turvallisen mobiilisovelluskehityksen standardi
MASVS (Mobile Application Security Verification Standard). Tama standardi
muistuttaa paljon ASVS:aa, mutta se ei ole yhta yksityiskohtainen tehtavista
suojauksista kuin ASVS on. [13.]
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4.2 VAHTI: Sovelluskehityksen tietoturvaohje

VAHTI-ohjeistus, kokonimeltaan "VAHTI: Sovelluskehityksen tietoturvaohje” on
valtiovarainministerion alaisen vuosina 1992—-2013 toimineen valtiohallinnon tie-
toturvallisuuden johtoryhman (VAHTI) vuonna 2013 julkaisema tietoturvallisen
sovelluskehityksen ohjeistus [14, 15]. Ohjeistuksen tarkoituksena on tukea jul-
kishallinnon organisaatioiden ohjelmistokehitysta, ohjelmistojen yllapitoa seka

hankkeiden lapivientia tietoturvallisuuteen liittyvissa asioissa [14, s. 12].

VAHTI-ohjeistus perustuu vanhentuneeseen lainsaadantoon. Keskeisimpana
kansallisen lainsaadannon lahteena on kaytetty tietoturvallisuusasetusta
(681/2010) [14, s. 12]. Vuonna 2019 tulleissa kansallisen lainsaadannén muu-
toksissa laki julkisen hallinnon tiedonhallinnasta (906/2019) maarittelee julkisen
hallinnon organisaatioiden tietoturvallisuuden vaatimukset tietoturvallisuusase-
tuksen (681/2010) sijaan [15]. Myds teknologiat ja ohjelmistokehityksen tavat
ovat muuttuneet ohjeistuksen julkaisuvuodesta 2013 merkittavasti, joten ohjeis-
tusta on lahestyttava kriittisesti seka ottaa kehityksen tueksi myoés muita uudem-
pia ohjeistuksia seka standardeja turvallisuuden takaamiseksi. Puitteistaan huo-
limatta ohjeistus on kuitenkin otettu esille tassa insinoorityossa, silla ohjeistuk-
sen kayttoa naista asioista huolimatta suositellaan turvallisen ohjelmistokehityk-
sen tukena uusimmissa Julkrin ja Katakrin versioissa, joissa on huomioitu lain-

saadanndssa tapahtuneet muutokset [8, s. 92; 10, s. 105].

VAHTI-ohjeistus kattaa laajasti tietoturvallisen ohjelmistokehityksen eri osa-alu-
eita. Ohjeistuksessa otetaan kantaa tietoturvallisuuden nakékulmasta sovelluk-
sen arkkitehtuuriin, projektinhallintaan, laadun varmistamiseen, dokumentointiin,
sovelluskehityksen vaiheisiin seka ympariston vaatimuksiin. Ohjeissa on myds
sivuttu tekijanoikeuksiin ja avoimien tietoverkkojen tietoturvallisuuteen liittyvia

erityiskysymyksia. [14.]
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4.3 Kyberturvallisuuskeskuksen ohjeistus

Kyberturvallisuuskeskus on liikenne- ja viestintaviraston alainen viranomainen,
jonka tehtavana on suojella kansallista digitaalista infrastruktuuria uhilta, yllapi-
taa kansallista tietoturvallisuuden tilannekuvaa ja valvoa tietoturvallisuuden vaa-
timusten toteutumista [16]. Kuten jo aiemmin mainittua, NSCA-toiminto kuuluu

kyberturvallisuuskeskukselle [17, s. 6].

Kyberturvallisuuskeskuksen ohjeistus auttaa ohjelmistojen valmistajia tuotta-
maan laadukkaita ja tietoturvallisia ohjelmistoja [17, s. 7]. Ohjeistuksessa kasi-
tellaan riskianalyysiin, ohjelmiston suunnitteluun, kehitykseen, testaukseen, ylla-
pitoon seka kayttoonottoon liittyvia asioita tietoturvallisuuden nakdkulmasta [17,
s. 3].

Ohjeistus tuo myos ainutlaatuisia nakokulmia siita, mihin tietoturvallisuuden tar-
kastajat keskittyvat auditoinneissa. Ohjeistus eroaa muista siten, etta siina on
englanninkielinen kaannds. Ohjeistuksen hydédyntaminen on suositeltavaa ohjel-

mistokehityksen tukena.

5 Turvallisen mobiiliratkaisun toteuttaminen

Turvallisen mobiiliratkaisun toteuttaminen on laaja prosessi, ja siina on otettava
huomioon kaikki ratkaisun osa-alueet laitteistosta sovellukseen. Tassa paalu-
vussa on huomioitu turvalliseen sovelluskehitykseen ja yllapitoon liittyvat kon-

septit mobiiliratkaisun kokonaiskuvan saavuttamiseksi.

5.1 Sovelluksen toteutustavan valinta

Mobiiliratkaisun suunnittelu aloitetaan sovelluksen toteutustavan valinnasta, jos
mahdollinen sovelluksen toimeksiantaja tai muu osapuoli ei ole pyytanyt tiettya
toteutustapaa sovellukselle. Toteutustavat voivat erota toisistaan merkittavasti,

ja sovelluksen toteutustavan valinnassa on otettava huomioon tekniset
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vaatimukset, suoritusnopeus, projektin aikataulu, saatavilla olevat resurssit ja

sovellustyyppeihin kohdistuvat tietoturvallisuuden eroavaisuudet.

Natiivi sovellus

Natiivilla sovelluksella tarkoitetaan laitteeseen asennettavaa sovellusta, joka on
kehitetty tietylle mobiilialustalle [18, s. 6; 19]. Tallaisia mobiilialustoja ovat esi-
merkiksi Android ja iOS. Natiivikehitysta tehdaan kayttaen alustan tukemia tyo-
kaluja seka ohjelmointikielia. Erilaisten alustojen valilla natiivikehityksessa voi
olla kaytdssa hyvinkin erilaisia kirjastoja, rajapintoja seka ohjelmointiparadig-

moja [18, s. 6].

Natiivisovelluksien erityinen hyoty on natiivisovellusten nopea suoritusnopeus
seka mahdollisuus ottaa kaikki irti kaytettavasta mobiililaitteesta. Natiivissa kehi-
tyksessa on mahdollista paasta kasiksi mobiililaitteen seka kayttojarjestelman
sisaisiin toiminnallisuuksiin. Tallaisia toiminnallisuuksia ovat esimerkiksi laitteen
kayttajan yhteystiedot, tiedostot, sijaintitiedot, mikrofoni, kamera ja muut laitteen
sensorit seka kayttojarjestelman toiminnallisuudet [19]. Etenkin tietoturvallisuu-
den kannalta kiinnostavia toiminnallisuuksia voivat olla laitteen biometriset tun-
nisteet ja naiden hyddyntaminen sovelluksen autentikoinnissa. Kayttajakoke-
mus on Yyleisesti parempi natiivisovelluksissa kuin web-pohjaisissa sovelluksissa

johtuen siita, etta natiivisovellukset eivat ole selaimesta riippuvaisia.

Koska natiivikehitykseen kuuluu alustarajoituksia ja kyseisella alustalla kayte-
taan ainoastaan alustan tyokaluja sovelluskehitykseen, voi sopivien kehittajien
loytaminen olla haastavaa, etenkin pienemmilla organisaatioilla, joiden ydin-
osaaminen ei ole mobiilisovelluskehityksessa. Esimerkiksi jos lahdetaan raken-
tamaan natiivisovellusta Androidille, kehitykseen tarvitaan tiimi Java- tai Kotlin-
ohjelmistokehittajia, joilla on ymmarrysta Androidin ekosysteemista, tyokaluista,
turvallisuudesta seka kehitystavoista. Tallaisen tiimin kasaaminen voi mahdolli-
sesti vaatia organisaatiolle, jolla ei ole kaytettavissa natiivikehittajia, uuden hen-

kiloston palkkaamista tai laajamittaista kouluttamista. Jos myéhemmin tulee
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tarve saada sovellus toiselle alustalle, tarvitaan taas uusi tiimi alustakohtaisella

osaamisella.

Turvallisuuden nakdkulmasta natiivi sovellus on turvallisin vaihtoehto, silla natii-
vit sovellukset on integroitu laheisesti laitteen kayttojarjestelman kanssa antaen
kayttoon alustan tarjoamia turvallisuusominaisuuksia. Arkkitehtuurillisesti mobii-
lissa kayttojarjestelmassa kaytetaan sovelluksille hiekkalaatikoita. Kaytannossa
tama tarkoittaa sita, etta jokaiselle kayttojarjestelman sovellukselle annetaan
oma ainutlaatuinen kayttajatunnus (UID) ja jokainen prosessi ajaa omassa virtu-
aalikoneen avulla eriytetyssa hiekkalaatikossaan. Hiekkalaatikot ovat myos
omia kayttajiaan kayttojarjestelman sisalla oikeuksien rajoittamiseksi. Tama tar-
koittaa sita, etta hiekkalaatikoilla on oletetusti rajoitettu paasy kayttojarjestelman
ominaisuuksiin ja ominaisuuksilla ei ole paasya toisiin sovelluksiin. Tama eriyt-
taminen mahdollistaa sen, etta mikali jokin sovellus on haitallinen, ei talla sovel-
luksella ole paasya muihin sovelluksiin. Hiekkalaatikko on kuitenkin mahdollista

rikkoa, mutta tdama vaatisi kayttojarjestelman ytimeen paasya. [20; 21.]

Alustariippumaton sovellus

Alustariippumaton sovellus, eli hybridisovellus on sovellus mita voidaan kehittaa
kaytettavaksi useammalle alustalle. Teknisesti alustariippumattomat sovellukset
ovat web-sovelluksia, joita ajetaan natiivisovelluksen sisalle upotetussa se-
laimessa [22]. Koska alustariippumattomat sovellukset ovat natiivisovelluksen
sisaisia web-sovelluksia, tarvitaan natiivisovelluksen kayttoliittyman tuntuman
saamiseksi erilaisia kayttoliittyman kehitystyokaluja [22]. Tallaisia alustariippu-
mattoman sovelluksen kayttoliittyman kehityksen tukena olevia tyokaluja ovat
esimerkiksi React Native, lonic ja Flutter. Alustariippumattomat sovellukset
asennetaan natiivisovelluksen tavalla mobiililaitteelle ja alustariippumattomilla
sovelluksilla on vain yksi koodikanta, joka kaannetaan ja ajetaan kaikilla alus-
toilla [19]. Alustariippumattomalla sovelluksella on my0s paasy liitanteita hyo-
dyntaen natiivisovelluksen tavalla mobiililaitteen sisaisiin toiminnallisuuksiin
[22].
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Taloudellisesta nakokulmasta katsoen alustariippumattomalla toteutustavalla
voi saastaa rahaa, silla tarvitaan vain yksi tiimi kehittamaan sovellusta. Tallai-
seen projektiin sopivien kehittajien I0ytaminen organisaatiossa voi mahdollisesti
olla helpompaa kuin natiivikehityksessa, silla kehitysta tehdaan web-teknologi-
oita ja ohjelmointikielia kayttaen. Alustariippumattoman sovelluskehityksen tyo-
kalut voidaan tarvittaessa normaalille web-kehittajalle kouluttaa todella nope-

asti, tehden projektiin sopivien ihmisten etsimisesta huomattavasti helpompaa.

Vaikka alustariippumattomat sovellukset tarjoavat liitanteiden kautta paasyn lait-
teen sisaisiin toiminnallisuuksiin, on kehittaja liittanteiden rajoitteiden varassa.
Tasta voi esiintya ongelmia komplekseja sovelluksia tehtaessa. Alustariippu-
mattoman sovelluksen suoritusnopeus on heikompi natiivisovellukseen verratta-

€Sssa.

Turvallisuuden nakdkulmasta alustariippumattomilla sovelluksilla voi olla enem-
man haavoittuvuuksien riskeja, kuin puhtaasti natiivissa sovelluksessa. Tallaisia
haavoittuvuuksia voivat tuoda esimerkiksi kehityksessa mahdollisesti kaytetta-

vat JavaScript-pohjaiset kehykset ja kirjastot, joten on suositeltavaa seurata ke-

hyksille tai kirjastoille kohdistettuja parhaita turvallisuuskaytantoja. [13, s. 13.]

Web-sovellus

Web-sovelluksella tarkoitetaan sovellusta, johon paasee kasiksi kayttden mobii-
lilaitteen selainta. Tallainen sovellus kehitetdan kayttaen web-kehittamisen tyo-
kaluja, kuten JavaScript-ohjelmointikieltd, HTML-kuvauskielta, CSS-tyylitiedos-

toja ja kayttoliittymakehyksia seka kirjastoja.

Web-sovelluksen tekeminen on ehdottomasti halvin ja nopein tapa tuottaa mo-
biililaitteelle sopeutuva sovellus, mutta tama rajoittaa sovellukseen saatavia
ominaisuuksia. Vaikka nykypaivana selaimilla on paasy joihinkin laitteen toimin-
nallisuuksiin, kuten sijaintitietoihin ja kameraan, ei web-sovelluksella voida kui-
tenkaan hyodyntaa kaikkia toiminnallisuuksia samalla tavalla kuin natiivi tai
alustariippumattomalla sovelluksella voidaan [22]. Web-sovellukset ovat myos

huomattavasti natiivisovelluksia hitaampia.
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Kayttajakokemus voi web-sovelluksen kayttajalle olla huonompi, kuin natiivin tai
alustariippumattoman sovelluksen kayttajalle. Olemassa on tapoja tehda web-
sovelluksesta kayttajaystavallisempi mobiilikayttajalle. Yksi tapa on tehda prog-
ressiivinen web-sovellus (progressive web application tai PWA). Kuten kuvasta
5 voidaan nahda, PWA esitetaan ilman selaimen kayttoliittymaa, mika tekee
kayttajakokemuksesta natiivimaisemman. PWA:t tarjoavat myos muita ominai-
suuksia kuten sovellusikonin laitteeseen, offline- ja taustatoiminnallisuuden ky-
vykkyyksia seka muita kiinnostavia normaalista web-sovelluksesta poikkeavia

toiminnallisuuksia [22; 23].

Selaimen

kayttoliittyms

Verkkosivusto <:>

! i Kayttojarjestelma
Progressiivinen Selaimen moottori
verkko-sovellus

Laite

Matiivisovellus I\\
& Y

Kuva 5. Erilaisten sovellusten toteutusmuotojen ja kayttojarjestelman valinen
vuorovaikutus mobiililaitteessa [23].

Yksi huomattava hyotypuoli web-toteutustavassa on paivityksien tuominen kayt-
tajille vaatimatta kayttajien interaktiota. Web-sovelluksessa voi kehittajat vieda
uuden version tuotantoon, kun taas natiivi ja alustariippumattomissa sovelluk-

sissa pitaa laitteelle paivittaa sovelluksen uusin versio.
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5.2 Ympariston turvaaminen ja auditoitavuus

Viranomaisen auditoinnin lapaisyyn pyrkivassa mobiiliratkaisussa tulee sovel-
luksen lisaksi myos koko tietojenkasittely-ymparistd olla suojattuna seka auditoi-
tavissa. Tassa luvussa kasitellaan tarkemmin ympariston suojaukseen, auditoi-

tavuuteen seka paatelaitteen valintaan liittyvia seikkoja.

Ympariston kovennus

Oletusarvoisesti jarjestelmat eivat ole turvallisia, vaan niissa on paljon ominai-
suuksia, jotka eivat ole valttamattomia kayttovaatimuksille. Tallaisten turhien toi-
minnallisuuksien pitaminen jarjestelmassa tuo suuremman haavoittuvuuspinta-

alan ja hankaloittaa riskien tunnistusta [5, s. 80].

Kansalliseen ja kansainvaliseen lainsdadantdoon on asetettu tietojarjestelmia ja
tietoliikennejarjestelyja koskevia vaatimuksia [3, 11 §; 24, liite IV]. Naiden vel-
voitteiden toteutumiseksi on tunnistettava ymparistoon kuuluvat jarjestelmat ja

toteutettava tarvittavat kovennuksen toimenpiteet.

Kovennus on jarjestelman toiminnallisuuksien vahentamista siten, etta jarjestel-
massa on vain kayttdvaatimusten kannalta olennaiset ominaisuudet, oikeudet ja
ohjelmistot. Kovennuksessa lahdetaan liikkkeelle ensin tunnistamalla kovennet-
tavat kohteet. Tallaisia kohteita voi olla mobiiliratkaisussa esimerkiksi palveli-
met, mobiililaitteet, tydasemat ja muut oleelliset jarjestelmat. Kun kohteet on
tunnistettu, tulee maaritella kovennuksen toteutus ja suorittaa kovennus maari-
telmien mukaisesti. Kovennuksen jalkeen jarjestelmasta tulee olla poistettuna
kaikki ylimaaraiset palvelut, ohjelmistot ja yhteydet. On jatkuvasti huolehdittava
siita, etta tehdyt kovennukset pysyvat jarjestelmassa paalla ja etta tarpeelliset

ohjelmistot ovat ajan tasalla. [5, s. 81; 10, s. 95-96.]

Kovennuksen suorittamisen tueksi on olemassa paljon ohjeistuksia. Naiden ko-
vennusohjeistuksien kayttd on myos vaadittua turvallisuusluokiteltua tietoa ka-
sittelevien ymparistdjen kovennuksissa. TL IV -tason ympariston kovennuk-

sessa riittaa jarjestelmakohtaisesti yhden ohjeistuksen hyddyntaminen, mutta
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TL Il - ja TL Il -turvallisuusluokitetun ympariston kovennuksessa tulee hyddyn-

taa useampaa kovennusohjetta tai tiukentaa ohjeistuksen toteutusta [5, s. 81].

Yksi ohjeistuksia tuottava taho on Yhdysvaltain puolustusministerion (DoD) alai-
nen tietojarjestelmavirasto DISA. DISA tuottaa my®0s julkisesti avoinna olevia
teknisia ohjeistuksia (STIG) perustuen Yhdysvaltain puolustusministerion ja
NIST:n vaatimuksiin [25]. Naita ohjeistuksia voi hyédyntaa, kun kovennuksia to-
teutetaan. Ohjeistuksia voi I0ytaa esimerkiksi NIST:n tarjoamasta "National
Checklist Program (NCP)” -tietokannasta [26].

Paatelaitteen valinta

Paatelaite kasitteena on laaja, koska silla voidaan tarkoittaa mobiiliratkaisun
kontekstissa esimerkiksi tydasemia tai mobiililaitteita [27, s. 14]. Paatelaitteella
tarkoitetaan kuitenkin tassa kontekstissa mobiililaitetta, jossa suunniteltavaa so-

vellusta tullaan kehittamaan.

Suurin osa markkinoilla olevista paatelaitteista on suunnattu tavallisille kulutta-
jille. Tallaisten paatelaitteiden valitseminen turvallisuusluokitettua tietoa kasitte-
leviin mobiiliratkaisuihin on taysin sallittua, jos valmistaja on luotettava ja tarvit-

tavat jarjestelmakovennukset tehdaan laitteelle kovennusohjeen mukaisesti.

Kovennuksien toteuttaminen voi olla tydlasta, joten markkinoilla on myos val-
miiksi kovennettuja paatelaitteita, jotka on suunnattu viranomaiskayttoon. Viran-
omaiskayttoon tarkoitettuja paatelaitteita valmistaa esimerkiksi suomalainen Bit-
tium, joka tarjoaa jopa TL Il -tasolle sertifioituja paatelaitteita [28]. Myds osa
tunnetuista valmistajista tuottaa kuluttajille suunnattuihin paatelaitteisiin laajem-
paa turvallisuutta kaipaaville asiakkaille erilaisia lisdominaisuuksia. Esimerkiksi
Samsung tarjoaa Knox-nimista turvallisuusalustaa mobiililaitteilleen, ja Knox-
alusta on lapaissyt Katakri 2015 -kriteeriston seka monen muun valtion viran-

omaisen auditoinnin [29].

Kaikkia laitevalmistajia ei kuitenkaan voida pitaa luotettavina. Kyseenalaisessa

asemassa ovat etenkin kiinalaiset valmistajat, kuten Huawei ja ZTE. EU on
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luokitellut Huawein ja ZTE:n turvallisuusriskeiksi ja kieltanyt ndiden valmistajien
tuotteiden kayton EU:n komission sisaisissa verkoissa seka kehottanut jasen-
maita kieltamaan kyseisten valmistajien kayttamisen mobiiliverkkojen rakenta-
misessa [30]. Varsinaista kieltoa ei ole kansallisesti asetettu kiinalaisille valmis-
tajille, mutta esimerkiksi suojelupoliisi [31] on todennut Kiinan kohdistavan Suo-
meen kybervakoilua muiden valtioiden ulkopoliittisten nakemyksien ja teknologi-
sen tuotekehitystiedon keraamiseksi. Tallaiset asiat heikentavat kiinalaisten val-
mistajien luotettavuutta ja voivat mahdollisesti olla este kansainvalisten tietotur-
vallisuuden velvoitteiden toteutumiseksi, joten turvallisuusluokiteltua tietoa kasit-
televan mobiiliratkaisun paatelaitteen valitsemisessa on suotavaa jattaa kiinalai-

set valmistajat pois harkinnasta.

Jaljitettavyys

Jaljitettavyydella tarkoitetaan lokitiedon keraamista ympariston tapahtumista,
jotta saadaan selkea ymmarrys jarjestelmassa tapahtuneista tapahtumista myo-
hempaa analyysia varten. Tapahtumien keraamisella voidaan ehkaista luotta-
muksellisen tiedon luvatonta kasittelya ja edistaa jarjestelman auditoitavuutta [5,
s. 85].

Tyypillisesti lokitietoa kerataan ymparistosta (mobiililaitteet, tydasemat, palveli-
met ja verkkolaitteet) seka itse kehitettdvasta sovelluksesta. Yleensa tietoa ke-
rataan kayttajaaktiviteetista, tietoturvallisuuden poikkeuksista seka jarjestelman

toiminnallisuudesta. [5, s. 85.]

Kun sovelluksen riskianalyysia toteutetaan, maaritellaan mista osista sovellusta
lokitietoa on kerattava. Tyypillisesti sovelluksessa lokimerkinta tehdaan rajapin-

takutsun yhteydessa.
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Lokitietoa voidaan kerata esimerkiksi seuraavissa tilanteissa:

o huomattava maara epaonnistuneita tunnistautumisen yrityksia

o luottamuksellisen tiedon tai henkilotiedon poistaminen, lukeminen tai
muuttaminen (lokimerkintdan on merkittava kenen tietoja ja mita tie-
toja kasiteltiin seka kuka naita tietoja kasitteli)

o kayttajien valtuuksien muutokset

o henkilotietojen tai kayttoehtojen suostumuksen muutokset
o epaonnistuneet valtuutusyritykset

o epaonnistuneet kutsut

° istuntotunnisteiden tarkastuksen mahdolliset virheet sek& muutokset
istunnon tilassa.

Lokimerkinnat tulee tallentaa reaaliajassa ja niissa pitaa olla aikaleima (UTC)
yhtenadisessa muodossa. Luettavuuden kannalta on suositeltavaa tallentaa loki-
merkinnat JSON-objekteina. [32, s. 71-72.]

Lokitietoa kerataan keskitetylle turvallisesti suojatulle palvelimelle, jota vain tie-
tyt henkilot paasevat kayttamaan. Taman palvelimen lokitieto olisi suositeltavaa
varmuuskopioida erilliseen jarjestelmaan kerran paivassa, jotta voidaan valttaa
tilanteita, jossa palvelimelle kay jotakin, ja lokitieto haviaa samalla. Tiedon sai-
lyttdmisen aika riippuu sailytettavasta tiedosta. Mikali tietoa koskee viranomais-
toiminnan rikosoikeudelliset vanhentumisajat, tulee tietoa sailyttaa ainakin 5
vuotta palvelimella. Yleisesti muuta, kuin viranomaistoiminnan rikosoikeudellista
vanhentumisaikaa koskevaa tietoa voidaan TL IV -tason ymparistossa sailyttaa
ainakin 6 kuukautta. Korkeamman turvallisuusluokan tietoa kasittelevissa ympa-
ristdissa tulee lokitietoa sailyttaa palvelimella tiedosta riippuen 2-5 vuotta. [5, s.
86.]

5.3 Mobiilisovelluksen suojaus

Varsinaisen toteutettavan mobiilisovelluksen suojaaminen on mobiiliratkaisun
tietoturvallisuuden keskeisin osa. Se, mita suojauksia kuuluu toteuttaa ja miten
nama suojaukset toteutetaan, riippuu kehitettavasta sovelluksesta seka sovel-
luksen toteutustavasta. Tassa luvussa on otettu esille tyypillisia sovellukselle
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tehtavia suojauksia, ja luvussa on pyritty huomioimaan tarvittavat suojaukset
erilaisten toteutustapojen nakdkulmista. Sovelluksen tietoturvallisuuden turvaa-
miseksi on sovelluksen suunnittelussa ja toteutuksessa perehdyttava tarkemmin

jo edella mainittuihin standardeihin, ohjeistuksiin seka arviointikriteereihin.

Toteutettavasta sovelluksesta riippumatta on tarkeana turvallisuutta lisaavana
tekijana huomioitava, etta sovelluksen kuuluu olla yksinkertainen, silla ylimaa-
rainen ohjelmakoodi lisaa sovelluksen haavoittuvuuspinta-alaa ja tekee riskien-
tunnistamisesta monimutkaisempaa. Yksinkertaisella, mahdollisimman vahan
turhia toiminnallisuuksia sisaltavalla sovelluksella voidaan turvallisuuden lisaa-
miseksi tehda merkittavia taloudellisia saastoja ohjelmistokehityksessa seka vi-
ranomaisen tarkastuksen kulujen yhteydessa [17, s. 23]. Tama johtuu siita, etta
on vahemman kehitettavaa seka tarkastettavaa, johon taloudellisia resursseja
kuluisi. Joten suunnitteluvaiheessa tulee pohtia, minkalaisia komponentteja so-
vellus oikeasti tarvitsee ja lahtokohtaisesti yrittaa tehda sovelluksesta mahdolli-
simman yksinkertainen, kuitenkaan tinkimatta laadusta, tietoturvallisuudesta tai

kaytettavyydesta.

Riskianalyysi

Mobiilisovellukseen kohdistuvien riskien tunnistaminen on yksi tarkeimpia asi-

oita sovelluksen turvallisuuden takaamiseksi. Riskianalyysissa, eli uhkamallin-
nuksessa otetaan selvaa siita, minkalaisia uhkia kohdistuu sovellukseen, mitka
ovat sovelluksen kriittisimmat osat, mita tietoa pitaa erityisesti suojata, mita voi

menna pieleen ja missa hyokkays voi tapahtua [33].

Tyypillinen riskianalyysi toteutetaan tiimin kesken, joka koostuu sovelluksen ark-
kitehtuurin tuntevista toimihenkildista. Suositeltavaa riskianalyysiin olisi kutsua
paikalle mahdollisen asiakasorganisaation seka pilvipalvelun tarjoajan edusta-
jia, jotta voidaan saada kokonaiskuva sovellukseen kohdistuvista uhkista. Riski-
analyysin toteutus tapahtuu tyopajamaisesti, ja aikaa on hyva varata reilusti,

silla prosessi on erittain tarkea sovelluksen turvallisuudelle. [32, s. 48.]



28

Riskianalyysissa on hyva lahtea liikkeelle mallintamalla yleisempia mobiilisovel-
luksiin kohdistuvia uhkia, joita I6ytaa esimerkiksi OWASP:n Mobile Top 10 -lis-
tauksesta. Suositeltua olisi kayttaa olemassa olevia riskianalyysin malleja. Yksi

tallainen riskianalyysiin hyodynnettava malli on Microsoftin STRIDE-menetelma.

STRIDE-menetelma on yleisessa kaytdssa oleva riskianalyysin toteutuksen tu-
kena oleva tyOkalu. Tyokalun tarkoitus on helpottaa riskianalyysin toteuttajia

tunnistamaan uhkia seka helpottamaan turvallisuuteen liittyvaa keskustelua ka-
tegorisoimalla erilaiset uhkatilanteet. Menetelman nimi STRIDE muodostuu uh-

kien kategorioista, nama kategoriat ovat:

o Spoofing (huijaaminen/vaarentaminen). Todennuksen vaarentami-
nen.

. Tampering (peukalointi). Tiedon muokkaaminen.

o Repudiation (kiistettavyys). Mahdollisuus kiistaa sovelluksessa teh-
dyt asiat.

. Information Disclosure (tiedon paljastuminen). Tiedon vuotaminen
ulkopuolisille toimijoille, joiden ei pitaisi paasta tietoon kasiksi.

o Denial of Service (palvelun esto). Sovelluksen saatavuus ja palve-
lunestohyokkaykset.

. Elevation of Priviledge (oikeuksien ylittdminen). Kayttdoikeuksien
ylittdminen yli sallittujen oikeuksien.

STRIDE:n hyddyntaminen selkeyttdd uhkien ymmartamisen kaikille osapuolille,

myos osapuolille, joilla ei ole teknista taustaa. [32, s. 49; 34.]

Riskien kokonaiskuvan saavuttamiseksi, on tarkeaa ymmartaa kasiteltavaan tie-
toon ja mahdolliseen asiakasorganisaatioon kohdistuvat uhkat. Auditointityoka-
luissa ja laissa tietoturvallisuuden vaatimukset on esitetty riippuen tiedon turval-
lisuusluokasta, mutta tietoon voi kohdistua laajempaa uhkaa myds turvallisuus-
luokasta riippumattomista, kuten poliittisista syista. Taman kaltaisten laajempien
ja turvallisuusluokista riippumattomien uhkatilanteiden havainnointi on tarkeaa,
ja mikali taman kaltainen tilanne havaitaan, on syyta ottaa esille tietoturvallisuu-

den koventaminen yli laissa vaadittujen vahimmaisvaatimuksien.
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Ohjelmointirajapintojen turvaaminen

Ohjelmointirajapinnat koostuvat protokollista ja maaritelmista seka ohjelmointi-
rajapintoja hydodyntaen sovellukset voivat keskustella sujuvasti keskenaan. Ku-
ten muussakin ohjelmistokehityksessa, tormaa myos mobiilisovelluskehityk-
sessa usein ohjelmointirajapintoihin. Ohjelmointirajapintojen toteuttamiselle on
useita erilaisia tyyleja, esimerkiksi SOAP-protokolla ja REST-arkkitehtuuri.
Tassa luvussa rajaus on kuitenkin tehty REST-arkkitehtuurille johtuen sen suo-

siosta mobiilisovelluskehityksessa.

REST on arkkitehtuurin muoto ohjelmointirajapinnan toteuttamiselle, ja se muo-
dostuu englanninkielisista sanoista Representational State Transfer. REST, toi-
sin kuin SOAP, ei ole protokolla, mika tarkoittaa sita, etta se voidaan toteuttaa

erilaisilla tavoilla ottaen kuitenkin huomioon arkkitehtuurilliset vaatimukset, jotta
rajapintaa voidaan kutsua REST-ohjelmointirajapinnaksi. Tallaiset arkkitehtuuril-

liset vaatimukset ovat:

o valimuistiin tallennettava tieto, jolla parannetaan asiakkaan ja palve-
limen vuorovaikutusta

o tiedon vakiomuodon siirron saavuttamiseksi yhtenainen rajapinta
komponenttien valilla

o palvelintyyppien kerroksellinen hierarkiassa oleva jarjestelma, joka
on nakymaton asiakkaalle

o tilaton yhteys asiakkaan ja palvelimen valilla

o HTTP-protokollan kutsuja hyddyntava palvelimista, asiakkaista seka
resursseista koostuva asiakkaan ja palvelimen valinen arkkitehtuuri.

REST-arkkitehtuurin suosiota on lisdnnyt sen helppo toteutus, nopeus, keveys
ja helppo skaalautuvuus. Varsinkin keveys ja nopeus ovat vaikuttavia asioita,
kun mobiilisovellusta toteutetaan, joten soveltuu REST-arkkitehtuuri tallaiseen

ratkaisuun. [35.]

Koska REST ei ole protokolla tai standardi, antaa se kehittajalle valtuudet paat-
taa tiedon esitysmuodon. Turvallisuuden kannalta kuitenkin esitysmuodon tulee

olla yhtenainen koko sovelluksessa. Tyypillisia tiedon esitysmuotoja ovat
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JavaScript Object Notation (JSON) ja eXtensible Markup Language (XML). Digi-
ja vaestoviraston turvallisen sovelluskehityksen kasikirjassa [32, s. 74] maini-
taan, etta JSSON-esitysmuotoa tulisi kayttaa uusien ohjelmointirajapintojen to-
teuttamisessa johtuen sen hyvasta ohjelmistotuesta seka yksinkertaisesta esi-
tystavasta. Kasikirjassa [32, s. 75] mainitaan siita, etta XML-jasentimissa on vir-
heellisyyksia tiedon tulkitsemisessa. Naiden perusteitten takia olisi suositeltavaa

kayttaa JSON-esitysmuotoa muiden sijaan.

Tiedon esitysmuodon eheyden validointi on ohjelmointirajapintojen turvallisuu-
den kannalta tarkeda. JSON-skeema tulee huolellisesti validoida ennen sen
syottamista. Skeeman validoinnin lisaksi on suositeltavaa validoida JSON-oliot
seka niiden arvot. [12, s. 56-57.]

Myds varsinaiselle REST-ohjelmointirajapinnalle on asetettava tiedon esitys-
muodon validoinnin lisaksi turvallisuuden takaamiseksi suojauksia. Tallaisia

suojauksia voivat olla seuraavat asiat:

o Ohjelmointirajapinnan verkko-osoitteessa ei saa vahingossa paljas-
taa mitaan kriittista tietoa.

o Ohjelmointirajapinnassa tarkistetaan, ettd ylatunnisteessa tuleva
mediatyyppi (Content-Type) on muotoa application/json.

o Ohjelmointirajapinnassa varmistetaan, etta kaytossa olevat HTTP-
metodit vastaa toiminnallisuutta tai kayttajan roolia.

o Ohjelmointirajapinnan tiedon ja kutsun eheys tarkistetaan esimer-
kiksi sitomalla eheystarkistus salaisuuteen.

o Ohjelmointirajapinnassa varmistetaan, ettd vain yllapitajalla on
paasy suorittamaan yllapitoon liittyvia kutsuja.

o Onhjelmointirajapinnassa varmistetaan, etta ylatunnisteesta puuttuvat
ja odottamattomat mediatyypit hylataan ja hylatylle kutsulle palaute-
taan sopivat HTTP-metodit (puuttuva: 415, odottamaton: 406).

o Web-sovelluksissa varmistetaan, etta HSTS-tunnisteen (HTTP Strict
Transport Security) kayttd on pakollista TLS-yhteyden pakotta-
miseksi.

o Web-sovelluksissa varmistetaan, ettd CSRF-tunnistetta hyddynne-
taan.
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Naiden suojauksien lisaksi myos yhteyksissa tulisi hyddyntaa TLS-protokollaa
tai muuta turvallista salausmenetelmaa ylatunnisteiden ja tiedon suojaamiseksi.
[12, s. 56-57 ]

CORS-politiikan (Cross-Origin Resource Sharing) konfigurointi on my0s tarkea
osa turvallisuutta. CORS on tapa, jolla voidaan sallia JavaScript-ohjelmien re-
surssipyynnot erilaisten Iahteiden valilla ohittaen niin sanotun same-origin-rajoi-
tuksen [32, s. 76]. Sovelluksen CORS-politiikka riippuu toteutettavasta sovelluk-
sesta, mutta tyypillisesti turvallisuussyista Allow-Control-Access-Origin ei saa
olla arvoa null ja my0s wildcard-arvoa pitaa kayttaa varovasti, silla se sallii
kaikki lahteet [12, s. 62; 32, s. 76].

Tiedostojen turvallinen kasittely

Useassa sovelluksessa kasitellaan tiedostoja, etenkin Android-pohjaisissa so-
velluksissa paikallinen sailytys tapahtuu paasaantoisesti tiedostoilla. Tiedosto-
jen turvallisella kasittelylla voidaan vahentaa esimerkiksi sovellukseen kohdistu-

via palvelunesto- ja SSRF-hyokkayksia muiden hyokkayksien ohella [12, s. 54].

Tiedostojen latauksessa voidaan sovellukseen kohdistaa palvelunestohyok-
kayksia. Palvelunestohyokkays voidaan toteuttaa suojaamattomaan sovelluk-
seen lataamalla suuria tiedostoja, jotka tayttavat sovelluksen tiedostojen saily-
tyksen. Tallaisten hyokkayksien estamiseksi on sovellukseen asetettava tiedos-
ton maksimi koko seka rajoitettava yksittaisen kayttajan tiedostojen latauksen

maaraa tietylla aikavalilla. [12, s. 54.]

Turvallisuusluokiteltua tietoa kasittelevassa sovelluksessa ei todennakoisesti
tiedostoja ladata epaluotettavasta lahteesta, mutta kuitenkin tallaisessa tapauk-
sessa pitaa varmistaa, etta tiedoston tyyppi vastaa odotettua tiedoston tyyppia.
Myos epaluotettavista lahteista ladattavat tiedostot pitaa skannata mahdollisilta
viruksilta. [12, s. 54-55.]

SSRF-hyokkayksessa hyokkaaja yrittaa huijata palvelinpuolen sovellusta lahet-

tamaan palvelimelle kutsuja, joita hyokkaajan ei kuuluisi lahettda nain
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paasemalla kasiksi tietoon, johon hydkkaajan ei kuuluisi paasta. SSRF-hyok-
kays on erittain vaarallinen sovelluksen turvallisuudelle, silla hyokkayksen
avulla hyokkaaja voi mahdollisesti syventaa hyokkaysta tunnistamalla sisaisen
verkon IP-osoitteita, hyokkaaja voi skannata avoimia portteja tai lukea tietoa,
jonka lukemiseen hydkkaajalla ei pitaisi olla oikeuksia. SSRF-hydkkaykseen
hyokkaysvektoreina voidaan kayttaa verkko-osoitteita tai validoimattomia syot-
teitd, mutta mahdollisesti myds tiedostoja. Kun kayttaja lahettaa tiedoston pal-
velimelle, voi tiedoston nimen metadataan olla upotettuna jonkin nakoinen
kutsu. Tallaisen tilanteen valttamiseksi kuuluu myods tiedostojen nimet joko vali-
doida tai jattda kokonaan huomioimatta. Tyypillisesti myés SSRF-hyokkaykselta
puolustautumiseksi tulee sovelluksen palvelimelle maaritella vain tietyt jarjestel-

mat taikka resurssit, joihin palvelin voi lahettaa kutsuja tai ladata tietoa. [36.]

Syétteiden validointi

Sovelluksen syotteiden validoinnissa tarkistetaan syotetyn tiedon muodon oi-
keellisuus, minka avulla voidaan estaa sovellukseen kohdistuvia hyokkayksia.
OWASP:n [12, s. 35] mukaan yleisin tietoturvallisuuden virhe sovellusta toteut-
taessa on syotteiden huono validointi. Syétteiden validoinnilla voidaan vahentaa
jopa 90 prosenttia web-pohjaisiin sovelluksiin kohdistuvista hyokkayksista.
Web-pohjaisella sovelluksella tarkoitetaan web-sovellusta seka alustariippuma-
tonta sovellusta johtuen alustariippumattoman sovelluksen arkkitehtuurista,
jossa natiiviin sovellukseen upotetaan web-selain. Tallaisia hyokkayksia ovat
esimerkiksi injektio -, XSS - ja puskurin ylivuotovirhe -hydkkaykset. Tyypillisesti
natiiviin sovellukseen kohdistuu huomattavasti vahemman XSS-hyokkayksia
johtuen siita, etteivat natiivit sovellukset vaadi selainta, jollei sita erikseen sovel-
lukseen upoteta. Kuitenkin natiivit sovellukset ovat yhta haavoittuvaisia muille
hyokkayksille, joten syotteet pitaa validoida huolellisesti turvallisuuden edista-

miseksi.
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Tarvittava validointi riippuu syétteesta ja siina kasiteltavasta tiedosta, mutta

olennaisia asioita ovat kuitenkin:

o vahvan Kirjoitusmuodon yllapitaminen
o loogisuuden tarkastus
o pituuden tarkastus

o yleisen kaavan seuraaminen.

Myos erilaiset syotteisiin kohdistuvat hyokkaykset on otettava validoinnissa huo-
mioon, ja syotteet ovat validoitava naiden varalta. Varsinaisen validoinnin lisaksi
myds tiedon ulostulon koodaus tulee olla mahdollisimman Iahella ohjelmatulk-
kia. [12, s. 35-38.]

Kayttajien tunnistautuminen

Tunnistamalla kayttaja voidaan varmistaa kayttajan identiteetti. Identiteetin var-
mistus on tarkeaa, jotta voidaan estaa ulkopuolisten paasy sovelluksen kaytta-
jatileille. Mobiilisovellukset tarjoavat useita normaalista poikkeavia tunnistuksen
menetelmia ja tassa osiossa esitetaan tapoja, miten niita voidaan hyddyntaa

tyypillisen salasanapohjaisen tunnistuksen tukena.

Tyypillisin tunnistuksen tapa on tunnistautua kayttaen kayttajanimea ja salasa-
naa. Turvallisen salasanan valitsemisesta on tullut vaikeampaa teknologian ke-
hittyessa, silla salasanoja on helpompi rikkoa. Kaytanndssa kuitenkin salasanan
kuuluu olla tarpeeksi pitka, silla tama lisaa salasanan mahdollisia permutaati-
oita, mika vaikeuttaa salasanan rikkomista. Toinen tarkea asia on salasanan
kompleksisuus. Salasanan ei kuulu olla looginen, silla logiikka helpottaa salasa-
nan arvaamisen mahdollisuutta. Kun sovellusta tehdaan, ei voida kuitenkaan
aina luottaa siihen, etta kayttaja valitsee turvallisen salasanan, vaan sovelluk-

sessa on vaadittava salasanan asettamiseen ehtoja.



34

Tallaisia ehtoja voi esimerkiksi olla:

o Salasana on ainakin 12 kirjainta pitka.

o Yli 64 kirjainta tai pidemmat salasanat ovat sallittuja.

o Salasanalle ei aseteta vaatimuksia koskien erikoismerkkeja, pienia
tai isoja kirjaimia.

o Syotetyt salasanat testataan yleisesti rikottujen salasanojen tieto-
kantaan.

o Kayttaja voi vaihtaa salasanan, ja salasanan vaihtamiseen tarvitaan
vanha salasana ja vahva tunnistautuminen.

o Ohjeistus kayttajalle turvallisen salasanan luomiseksi, esimerkiksi
salasanan vahvuus palkin merkein.

Monissa sovelluksissa on salasanan asettamiselle vaadittu erikoismerkkien,
pienien tai isojen alkukirjaimien kaytto. Nojautuen ASVS:n [12, s. 22] ohjeistuk-
seen ei minkaanlaisia merkkien vaatimuksia saa salasanan asetukselle laittaa,
silla joukko-opin mukaan kaikenlaisten vaatimusten asettaminen salasanalle
pienentaa mahdollisten salasanojen maaraa. Suositeltavaa olisi ohjeistaa kayt-
tajaa luomaan turvallinen salasana, esimerkiksi salasanan vahvuus palkin mer-
kein. Salasanojen pituuteen kuuluu asettaa kuitenkin vaatimus, silla lyhyiden
salasanojen rikkominen on huomattavasti helpompaa kuin pitkien. [12, s. 21—
22.]

Pelkastaan kayttajanimen ja salasanan perusteella tunnistautuminen ei kuiten-
kaan ole turvallista, silla se mahdollistaa kayttajatilin kaappauksen sosiaalisella
manipuloinnilla, esimerkiksi tietojenkalastelulla. Kayttajatilin kaappauksen mah-
dollisuuden vahentaminen on sovellukseen toteutettava monivaiheinen tunnis-
tautuminen. Monivaiheisella tunnistautumisella tarkoitetaan sita, ettd yhden tun-
nistautumisen menetelman lisaksi kaytetaan myds toista tai useampaa tunnis-
tautumisen menetelmaa. Tunnistautuminen monivaiheisesti alkaa olemaan jo
ohjelmistokehityksessa erittain suosittu menetelma tietoturvallisuuden lisaa-
miseksi, ja tallaisen menetelman toteuttaminen kirjautumisen yhteydessa on
vaadittua ottaen huomioon turvallisuusluokiteltua tietoa kasittelevan sovelluksen

kriittisyyden. Huomioitavaa kuitenkin on, etta kaikki tunnistautumisen
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menetelmat eivat ole yhta turvallisia esimerkiksi tekstiviestin tai sahképostin
kayttamista tunnistautumista ei pideta yhta luotettavina kuin muita menetelmia
[12, s. 22].

Mobiilisovelluksiin voidaan toteuttaa useita normaalista poikkeavia tunnistautu-
misen menetelmia hyodyntaen mobiililaitteen sensoreita, ja taman avulla voi-
daan tehda monivaiheisesta tunnistautumisesta kayttajaystavallisempaa. Tal-
laista tunnistautumisen tapaa kutsutaan biometriseksi tunnistautumiseksi. Bio-
metrinen tunnistautuminen on erittain kayttajaystavallinen tunnistautumistapa ja
se soveltuu hyvin toiseksi tunnistautumistavaksi monivaiheiseen tunnistautumi-
seen. Kriittisissa sovelluksissa biometrinen tunnistautuminen ei ole sellaisenaan
riittdva. NIST:n erikoisjulkaisun [37] mukaan biometrisen tunnisteen heikko tie-
toturvallisuus johtuu siita, etta biometriset piirteet eivat ole varsinaisia salaisuuk-
sia, ja niissa nojaudutaan todennakoisyyteen eivatka ne ole deterministisia. Bio-
metrisen tunnistautumisen hyddyntaminen osana monivaiheista tunnistautu-
mista on kuitenkin sallittu mobiilisovelluksissa, niin kauan kuin biometrisen tun-

nistautumisen lisaksi vaaditaan jokin muu tunnistautumisen tapa.

Sovelluksen toteutustavalla on merkitysta sille, voidaanko biometrisia tunnistau-
tumisen menetelmia hydodyntaa. Natiivissa ja natiivilitantojen kautta alustariip-
pumattomissa sovelluksissa saa biometriset tunnistukset helposti kayttoon,
mutta web-pohjaisissa sovelluksissa tarvitaan kolmannen osapuolen ohjelmoin-
tirajapintoja ja naiden rajapintojen turvallisuutta on suositeltavaa arvioida erik-

seen.

Suunniteltaessa sovellusta olisi suositeltavaa toteuttaa myos uusi tunnistautu-
minen kriittisten toiminnallisuuksien tai tietoon paasyn yhteydessa. Myos yllapi-
topaneelissa tehtaviin kriittisiin muutoksiin voidaan vaatia useamman kayttajan

varmistusta ennen kuin toiminnallisuus suoritetaan [5, s. 76].

Lisaksi muita tapoja tunnistautumisen turvaamiseksi tulee toteuttaa. Esimerkiksi
voidaan sallia vain sidosryhmien VPN:ien IP-osoitteista tulevia kirjautumisyrityk-

sia tai sallia vain tietyistd maista tai alueilta tulevia kirjautumisyrityksia.
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Kuitenkaan enempaa kuin 100 kirjautumisyritysta ei saisi tulla tunnin sisalla, ja

mikali yrityksia tulee paljon, olisi tasta hyva tallentaa lokimerkinta.

Yhteydet

Tyypillisesti mobiiliratkaisuissa sovellus keskustelee jonkin palvelimen kanssa,
jolloin sovelluksen ja palvelimen valille syntyy yhteys. Naita yhteyksia voi olla

useita varsinkin, jos kyseessa on laajempi sovellus. Tama yhteys asettaa mah-
dollisuuden ulkopuoliselle taholle kaapata sovelluksen ja palvelimen valilla kul-
kevaa tietoa, joten ratkaisussa on varmistettava, etta tarpeelliset suojaukset on

asetettu yhteyksille.

Yhteyden suojaamiseen on kaytettava salattua yhteytta. Yhteyden salaamiseksi
on olemassa salausprotokollia. Salausprotokollista yleisimmassa kaytossa ja
vahvemman suojauksen takia suositeltava on edeltajansa SSL-protokollan (Se-
cure Sockets Layer) korvaajaksi tullut TLS-protokolla (Transport Level Security).
TLS-protokolla on kaytdéssa HTTPS-yhteyden salauksessa, ja sita voidaan

myos hyodyntaa esimerkiksi sahkoposti- tai VolP-yhteyksien salaamisessa [38].

Yhteyden salaamisen kokonaiskuvan saamiseksi on ensin ymmarrettava, mika
on SSL/TLS-varmenne. Varmenne toimii kaytannossa digitaalisena passina,
jolla voidaan varmentaa yhteyden toisen osapuolen identiteetti. Tama varmenne
on datatiedosto, joka sisaltda salaukseen kaytettavan julkisen avaimen, myon-
tajan tiedot seka digitaalisen allekirjoituksen, TLS-version ja olennaiset paiva-
maarat. [38; 39.]

TLS-yhteys avataan suorittamalla TLS-kattely. TLS-kattely tapahtuu esimerkiksi
tyypillisessa sovelluksen ja palvelimen valisessa yhteydessa TCP-yhteyden

avaamisen tai siina tapahtuvan "kolmen kaden kattelyn” jalkeen. TLS-kattely on
havainnollistettu tarkemmin kuvassa 6. Kattelyssa luodaan istuntoavaimet, joita

kaytetaan salaamiseen niin kauan kuin yhteys on paalla [38; 39].
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. aan tervehdys,
vaimen jako
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af—— Palvelimen tervehdys, avaimen jako,
____varmenne, varmenteen tarkastus, valmis

Valmis
GET HTTPf1.1

O

HTTP-vastaus

Kuva 6. Asiakkaan ja palvelimen valinen TLS 1.3 -kattely [40].

Ei salattu yhteys kuitenkaan aina tarkoita turvallista yhteytta. TLS-varmenteet
eivat varsinaisesti vaadi minkaan tietyn tahon allekirjoitusta, vaan niita voidaan
allekirjoittaa myds itse. Tama kaytannossa tarkoittaa sita, etta ulkopuoliset tahot
voivat allekirjoittaa itse huonosti konfiguroituja TLS-varmenteita [41]. Tallaisten
ja muiden varmenteiden vaarinkayttotilanteiden ehkaisemiseksi on sovellukseen
toteutettava varmenteen pinnaus (certificate pinning). Varmenteen pinnauk-
sessa maaritellaan vain tietyt varmenteet, joihin voidaan luottaa yhteytta muo-
dostaessa [41]. Varmenteen pinnauksen konfigurointi riippuu sovelluksen toteu-
tustavasta, mutta esimerkiksi natiivia sovellusta kehittdessa Androidille pinnatut
varmenteet maaritellaan tietoliikenteen turvallisuuskonfiguraationa Manifest-tie-

dostoon.
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Istunnonhallinta

Kayttajan istunto tyypillisesti syntyy sen jalkeen, kun kayttaja on tunnistautunut
sovelluksessa. Kuten mainittu, tdman tunnistautumisen kuuluu olla monivaihei-
nen, ja sama koskee uudelleen tunnistautumista ottaen huomioon kasiteltavan
tiedon kriittisyyden [12, s. 30]. Istunnot voidaan kategorisoida kahteen eri kate-

goriaan, jotka ovat tilalliset ja tilattomat istunnot.

Tilallisessa istunnossa kayttajan tunnistautumisen jalkeen generoidaan ainut-
laatuinen istuntotunniste. Tama tunniste toimii viittauksena kayttajan tietoihin
palvelimella. Tilallisessa istunnossa ainutlaatuinen tunniste tallennetaan paikalli-
sesti esimerkiksi web-sovellusta kehittaessa keksiin, ja tama keksi lahetetaan
palvelimelle jokaisen kutsun yhteydessa, keksin sisalla olevan tunnisteen perus-
teella palvelin voi tunnistaa kayttajan. Kuitenkin mobiilisovellusta tehtdessa suo-
siteltavaa olisi hyodyntaa tilatonta istuntoa sen tarjoaman skaalatutuvuuden ja
nopeuden takia. Natiiveissa sovelluksissa keksien implementointi on myos

haastavaa. [42.]

Toisin kuin tilallisessa istunnossa, jossa istunnon tilaa on seurattava palveli-
mella, tilattomassa istunnossa ei tallaiselle ole tarvetta. Tilattomassa istunnossa
kayttajan tunnistamiseen tarvittavat tiedot tallennetaan niin sanottuun tokeniin.
Yleisin kayttajan istuntoon kaytettava tokeni on JWT (JavaScript Web Token),
mutta muita kaytettavia tokeneita ovat esimerkiksi SAML ja OAuth. Rakenteelli-
sesti JWT-tokenissa on ylatunniste, mika sisaltaa salausalgoritmin, jolla digitaa-
linen allekirjoitus on luotu, esimerkiksi HSHA256 (HMAC SHA256). Salauksen
lisaksi ylatunniste sisaltaa tokenin tyypin. Ylatunnisteen lisaksi tokeni koostuu
my0s varsinaisesta kayttajan tunnistamiseen tarvittavasta tiedosta. Kuten keksit
tilallisessa istunnossa, myds tilattomassa istunnossa tokenit Iahetetaan jokaisen

palvelinkutsun yhteydessa kayttajan tunnistamiseksi. [42.]

Tilattomassa istunnossa on tietoturvan takaamiseksi varmistettava, etta tokenit
ovat digitaalisesti allekirjoitettuja HMAC-salausalgoritmilla, esimerkiksi kayttaen
edelld mainittua HSHA256:ta (HMAC SHA256) [42]. Tokenien generoinnissa
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pitda huomioida, etta tokenilla on ainakin 64-bittinen entropia [12, s. 29]. Toke-
nissa ei saa myoskaan sailyttaa kriittista tietoa kayttajasta. Kun natiivia sovel-
lusta tehdaan, kuuluu tokenit sailyttaa turvallisessa paikassa paikallisesti, esi-
merkiksi Androidin KeyStoressa [42]. Vastaavasti web-sovelluksissa tokenit on
tallennettava turvallisesti selaimeen, esimerkiksi suojattuihin kekseihin [12, s.
29].

Istunnot ovat vain hetkellisia yhteyksia ja turvallisuuden takaamiseksi istunnot
kuuluu katkaista. Tyypillisesti katkaiseminen tapahtuu kayttajan ulos kirjautumi-
sen, salasanan vaihdon tai kayttajan toimimattomuudesta johtuvan aikakatkai-
sun yhteydessa. Istuntojen jatkuminen aiheuttaa tietoturvallisuuden kannalta
ongelmia, ja taman takia tulee varmistaa, etta istunto on katkaistu uloskirjautu-

misen tai aikakatkaisun yhteydessa. [12, s. 30.]

Kayttajan identiteetin varmistamiseksi tulee kayttajan uudelleen tunnistautua tie-
tyn aikavalein. Turvallisuusluokiteltua tietoa kasittelevassa sovelluksessa tasta
pitaa olla erittain tiukka. ASVS:n [12, s. 30] mukaan korkeaa tietoturvan kaipaa-
vissa sovelluksissa voi uudelleen tunnistautua, mikali istunto on ollut paalla 12
tuntia tai jos kayttaja on ollut toimimattomassa tilassa 15 minuuttia. Uudelleen

tunnistautumisen taytyy aina olla monivaiheinen.

Salausmenetelmat

Kaikki luottamuksellinen tieto pitda suojata viranomaisen hyvaksymalla salaus-
menetelmalla. Tyypillisesti salattavan tiedon piiriin kuuluu luottamuksellinen
tieto (salassa pidettava tai turvallisuusluokiteltu), kayttajalle tai palvelulle kriitti-

nen tieto seka henkilotiedot.

Turvallisuusluokiteltua tietoa kasittelevan sovelluksen salausmenetelmien so-
veltuvuuden tarkastaa auditointiprosessissa liikenne- ja viestintaviraston alainen
CAA (Crypto Approval Authority). Salausmenetelmien kryptografiset vaatimuk-
set riippuvat siita, minka tason turvallisuusluokiteltua tietoa sovellus kasittelee.

CAA yllapitaa ohjeistusta salauksien vahimmaisvaatimuksista
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turvallisuusluokittain ja tasta kyseisesta ohjeistuksesta 16ytaa tarkat tiedot eri-

laisten salausalgoritmien kryptografisista vahvuuksista. [43, s. 1.]

CAA:n ohjeistukseen [43] perustuen, yhteinen tekija salausmenetelmissa on sa-
lauksen kryptografinen vahvuus. TL IV -tason tietoa kasitellessa tulee salauk-
sen kryptografisen vahvuuden olla vahintaankin 128-bittia. Kaytettavien bittien
maara voi heitelld 1-3 bittia salausmenetelmassa, mutta kryptografinen vah-
vuus ei saa olla huomattavasti vahemman kuin asetettu vahimmaisvaatimus on.
Suositeltavaa olisi hyddyntaa vahvempaa salausta, mikali mahdollista, silla oh-
jeistuksessa esitettavat vaatimukset ovat vain viranomaisen vahimmaisvaati-
muksia. [43.]

Tietoliikenteen salauksessa tulee salaukseen hyddyntaa jo tydssa aikaisemmin
kasiteltyd TLS-protokollaa tai tarvittaessa IPSec-protokollaa (Internet Protocol
Security). Protokollasta riippumatta tulee protokollan viimeisinta versiota kayt-
taa. [43,s.4.]

Paikallinen sailytys

Paikallisella sailytyksella tarkoitetaan sovelluksessa tai mobiililaitteessa sisai-
sesti sailytettavaa tietoa. Tassa osiossa keskitytaan paasaantoisesti natiiveihin
ja alustariippumattomiin sovelluksiin, silla web-sovellukset eivat voi hyodyntaa
alustan tarjoamaa paikallista sailytysta samalla tavalla selaimen asettamien ra-

joitteiden takia.

Android hyodyntaa tyypillista tiedostojarjestelmaa tiedon sailytykseen. Kun so-
vellusta toteutetaan, voi tietoa sailyttaa joko julkisissa kohteissa, mihin useampi

sovellus paasee kasiksi, tai sovellukselle yksityisissa kohteissa.
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Androidin kohteet tiedon sailytykselle ovat seuraavat:

o Sovelluskohtaiset tiedostot. Naihin tiedostoihin paasee kasiksi vain
sovellus. Tiedostot ovat sidonnaisia sovellukseen tarkoittaen sit3,
etta kun sovellus poistetaan, myos tiedostot poistuvat.

° Sovelluksen preferenssit. Preferenssit ovat avain-arvo-parin muo-
dossa tallennettavaa tietoa. Ne ovat myos sidonnaisia sovellukseen
ja yksityisia sovellukselle. Preferensseihin ei kuitenkaan kuulu tallen-
taa mitaan kriittista tietoa.

o Dokumentit ja muut tiedostot. Dokumentit ja muut tiedostot tallenne-
taan julkiseen kohteeseen niin, ettd muut sovellukset paasevat nii-
hin. Nama tiedostot eivat ole sovellukselle yksityisia eivatka tiedostot
poistu sovelluksen poiston yhteydessa.

o Mediatiedostot. Mediatiedostoihin muut sovellukset voivat paasta ai-
noastaan, jos niille on annettu lupa lukea ulkoisia tiedostoja
(READ_EXTERNAL_STORAGE). Mediatiedostot eivat poistu sovel-
luksen poiston yhteydessa.

o Paikalliset tietokannat. Kevyt paikallinen tietokanta kuten SQLite.
Paikallisien tietokantojen tieto on sovellukselle yksityista ja paikalli-
set tietokannat poistuvat sovelluksen poiston yhteydessa.

Turvallisuuden takaamiseksi tulee varmistaa, etta tiedot tallennetaan oikeisiin
kohteisiin, ja etenkin kriittisen tiedon kannalta tulee olla erittain tarkka, ettei tieto

paady kohteeseen, jossa muut sovellukset paasevat siihen kasiksi. [44.]

Kun tieto tallennetaan sovellukselle yksityiseen kohteeseen, tata tietoa suojelee
muilta sovelluksilta sovelluksen hiekkalaatikko. Kuitenkaan tieto ei sellaisenaan
ole turvassa ulkopuolisilta tahoilta. Esimerkiksi hiekkalaatikon voi teknisesti rik-
koa, mikali hydkkaaja paasee kayttojarjestelman ytimeen kasiksi [20]. Toinen ti-
lanne voi esimerkiksi olla sellainen, jossa ulkopuolinen toimija paasee mobiili-

laitteeseen fyysisesti kasiksi. Kriittisen tiedon paljastumisen ulkopuolisille valtta-
miseksi on tieto yksityiseen kohteeseen tallennuksen liséksi suojattava sille so-

pivalla salausmenetelmalla.
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5.4 Sovelluskehitys ja sovelluksen yllapitaminen

Selkeiden ja harkittujen sovelluskehityksen seka yllapidon periaatteiden maarit-
taminen on tarkeaa turvallisuuden yllapitamiselle koko sovelluksen elinkaaren

ajan.

Kayttajien ja oikeuksien hallinta

Jatkuvalla kayttajien ja oikeuksien hallinnalla voidaan vahentaa sovelluksen
hyokkayspinta-alaa ja estda mahdolliset oikeuksien vaarinkayttotilanteet. Kayt-
tajien ja oikeuksien hallinnan prosessin tulee olla selkea sekad dokumentoitu tur-
vallisuuden takaamiseksi. Kayttajien ja oikeuksien hallinnassa tulee seurata va-
himpien oikeuksien periaatetta, mika kaytannossa tarkoittaa sita, etta vain tar-

peelliset kayttajat seka oikeudet ovat voimassa ja kaikki muut tulee poistaa.

Projektin toimihenkildilla tulee olla selkeat roolit siihen, kuka on vastuussa mis-
takin tehtavasta. Tietyille vastuuhenkildille tehtavien rajaaminen selkeyttaa sen,
kenelle vastuu hallinnasta menee ja kenelle ilmoitetaan mahdollisista muutok-
sista. Rajaamisella voi mahdollisesti vahentad myds sosiaalisen manipuloinnin
hyokkayksien pinta-alaa. Sovelluksen vastuuhenkildiden tehtavat seka sovelluk-
sen yllapitoroolit riippuvat paljon sovelluksesta, mutta suositeltavaa olisi erotella
tehtavat toisistaan ja jakaa tehtavat eri henkildille. Talla pyritaan valttamaan ti-

lannetta, jossa jollakin toimihenkildlla on liikaa valtuuksia.

Kayttdoikeuksien sujuva hallinnointi on tarkeaa projektin turvallisuuden kan-
nalta. Oikeuksien hallinnan menetelmat tulee olla selkeasti dokumentoituna ja

annettuna kayttooikeuksien hallinnasta vastaavalle toimihenkildlle.
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Kayttdoikeuksien hallinnoinnin kannalta tarkeitd menetelmia ovat:

o Kayttdoikeuksien ajantasaisuuden tarkastaminen tietyn aikavalein
(esim. 6 kk).

° Oikeuksien muutostilanteiden hallinnointi: Mita kuuluu tehda erilai-
sissa tilanteissa, mitkd vaativat oikeuksien korottamista tai laske-
mista.

o Kayttajien muutostilanteiden hallinnointi: Miten toimitaan, kun esi-
merkiksi projektista Iahtee toimihenkild ja kayttaja pitaa poistaa, tai
kun uusi henkild tulee projektiin.

Nama menetelmat ovat projektikohtaisia ja voivat vaihdella, mutta lahtokohtai-

sesti dokumentoitu prosessi kayttajien ja oikeuksien hallinnalle kuuluu olla.

Riippuvaisuuksien hallinta

Sovelluksen riippuvaisuudet ovat olennainen osa sovelluskehitysta, ja kolman-
nen osapuolen komponenttien kayttdo nopeuttaa sovelluskehitysta huomatta-
vasti. Kun lahdetaan littamaan kolmannen osapuolen riippuvaisuuksia ohjelma-
koodiin, se tuo kuitenkin omat riskinsa sovelluksen turvallisuuteen esimerkiksi
haavoittuvuuksien osalta. Naiden riskien pienentamiseksi on kehitettava tiimin
sisaisesti jonkinlainen yhtenainen menetelma riippuvuuksien valinnalle seka
hallinnalle. Riippuvaisuuksiin kohdistuvia haavoittuvuuksia on tarkea seurata ja

tarpeen tullen paivittaa.

Erilaiset muuttujat tulee riippuvaisuuksien valinnassa huomioida. Etenkin avoi-
men lahdekoodin ja luotettavien tahojen riippuvaisuuksia tulee kayttaa. Avoimen
lahdekoodin riippuvaisuuksissa hyva puoli on se, etta ohjelmakoodi on avointa,
joten ohjelmakoodissa ei ole mitaan ylimaaraista tai mikali on, niin se voidaan
|oytaa koodia tutkimalla. Avoimen lahdekoodin riippuvaisuuksissa tulee myos
arvioida kehittajien luotettavuus, silla jatkuva kolmannen osapuolen koodin kat-
selmointi voi olla tydlasta. Myds mahdolliset lisenssit tulee ottaa huomioon va-

linnassa. [17, s. 28.]
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Ohjelmakoodin katselmoinnit

Ohjelmakoodin katselmointi on tyypillinen osa ohjelmistokehityksen prosessia.
Katselmointien avulla voidaan edistaa ohjelmakoodin laadukkuutta. Kaytan-
nossa ohjelmakoodin katselmointi tarkoittaa prosessia, jossa ennen kuin ohjel-
makoodi siirtyy kehittajan haarasta paakehityshaaraan, katselmoi jokin toinen
projektissa toimiva kehittaja taman ohjelmakoodin. Kyseinen katselmoija voi hy-
vaksya, tai mikali kokee koodin puutteelliseksi, hylata ohjelmakoodin siirtymisen
kehittdjan omasta haarasta paakehityshaaraan. Toisen kehittgjan mielipiteen
saaminen ohjelmakoodin laadukkuudesta vahentaa ohjelmakoodin virheelli-

syytta.

Ohjelmakoodin laadukkuus vahentaa haavoittuvuuksien muodostumista, mutta
laadukkuudella on my0s tarkea tarkoitus sovelluksen auditoitavuudelle. Kyber-
turvallisuuskeskuksen [17, s. 28] mukaan perusteelliseen turvatarkastukseen

kuuluu olennaisena osana ohjelmakoodin katselmus. Mikali ohjelmakoodin tar-
kastajat eivat kykene navigoimaan ohjelmakoodissa kriittisiin osiin huonon laa-
dun takia, voi auditoinnin lapaiseminen taman takia hankaloitua [17, s. 28]. Oh-
jelmakoodin katselmointi auttaa tarvittavan laadukkuuden saavuttamista, mutta

muita olennaisia asioita ovat hyva dokumentointi ja selkea versionhallinta.

Sovelluksen testaaminen

Sovelluksen testaus on tarkea osa sovelluskehityksen prosessia. Testaamalla
sovellus voidaan varmistaa, etta sovellus toimii oikein ja vaatimusten mukai-
sesti. Testaus on osa laadunvarmistamista, ja kriittista tietoa sisaltava sovellus

tulee testata sovelluksen korkean laadun varmistamiseksi.
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Sovelluksen testaukseen hyddynnetaan erilaisia testausmenetelmia. Tyypilli-

simpia testausmenetelmia ovat:

o Yksikkotestaus. Yksikkotestit ovat pienia kehittajien itse kirjoittamia
automatisoituja testeja, joiden kuuluu kattaa suurin osa ohjelmakoo-
dista. Yksikkotestauksessa on tarkoitus testata jokin tietty osa toi-
minnallisuuden ohjelmakoodista, ja testeissa kuuluu testata, toimiiko
ohjelmakoodi oikein seka normaaleissa etta aaritapauksissa. Tama
on tehokas tapa tuoda kehittajalle nopeasti tietoa siita, mikali ohjel-
makoodissa on virheitad ja kehittajien kuuluu nama virheet korjata si-
ten, etta testit lapaistaan.

o Komponenttitestaus. Komponenttitesteissa testataan yksilollisesti jo-
kin tietty ohjelmiston komponentti. Suositeltavaa olisi, ettd kom-
ponentit testattaisiin automatisoidusti ainakin kerran vuorokaudessa.

o Jarjestelmatestaus. Jarjestelmatestauksessa testataan koko jarjes-
telman koontiversio. Tyypillisesti koko jarjestelman testaus suorite-
taan harvemmin kuin esimerkiksi komponenttitestaus johtuen sen
laajuudesta. Jarjestelman testaaminen voi olla automatisoitua tai
manuaalista riippuen testaukseen kaytetyista resursseista.

o Penetraatiotestaus. Penetraatiotestauksessa testataan sovelluksen
tietoturvallisuutta. Tassa testauksen muodossa testaajat yrittavat
manuaalisesti tunkeutua jarjestelmaan hyokkaajina. Tyypillisesti pe-
netraatiotestauksen tekevat organisaation sisaiset tai kolmannen
osapuolen tietoturvallisuuden asiantuntijat.

o Stressitestaus. Stressitestauksella pyritaan selvittamaan sovelluk-
sen kyky suoriutua suuresta kuormituksesta tai muista poikkeustilan-
teista.

o Fuzz-testaus. Fuzz-testauksessa testataan sovelluksen tietoturvalli-
suutta antamalla sovellukselle poikkeuksellisia ja tarkoituksella vir-
heellisia syotteitd. Tama on kyberturvallisuuskeskuksen [16, s. 32]
mukaan tyypillinen sovelluksen turvallisuuden testaamisen muoto
turvallisuustarkastuksissa.

o Hyvaksymistestaus. Kolmannen osapuolen suorittama testaus,
jossa yhdistetaan edella mainittuja testausmenetelmia ja koetetaan
etsia sovelluksesta virheita.

Turvallisuuden tarkastuksessa asiantuntijat hyddyntavat todennakdisesti use-
ampaa testausmenetelmaa varmistaakseen, etta sovellus on korkealaatuinen
seka tietoturvallinen. Taman takia on tarkeaa yllapitaa hyvia ja dokumentoituja
testauskaytantodja. Myds kolmannen osapuolen suorittamilla hyvaksymistestauk-

silla voidaan tarkistaa sovelluksen laatua etukateen ennen varsinaista



46

viranomaisen suorittamaa testausta, ja testauksesta saaduilla tuloksilla voidaan

nopeuttaa viranomaisen prosessia. [17, s. 30-34.]

5.5 Sovelluksen jakelu

Sovelluksen jakelulla tarkoitetaan varsinaisen sovelluksen jakamista kayttgjille.
Jakelun muoto vaihtelee riippuen sovelluksen toteutustavasta. Esimerkiksi natii-
vissa sovelluksessa valitetaan pakettitiedosto, joka asennetaan laitteiseen, kun
taas verkkosovelluksessa sovellukseen paastaan kasiksi verkkoselaimen vali-
tyksella. Tassa luvussa keskitytdan paasaantoisesti natiivien seka alustariippu-

mattomien sovelluksien jakeluun.

Tyypillisesti jos kuluttajalle tehdaan sovellusta, sovelluksen jakeluun hyodynne-
taan yleisimpia jakelukanavia, kuten Google Play Storea, silla sielta voidaan
saavuttaa suurin osa kayttajakunnasta. Kuitenkaan tallaisia jakelukanavia ei
voida turvallisuusluokiteltua tietoa kasittelevan sovelluksen jakeluun hyodyntaa,
silla muuten naihin sovelluksiin paasevat myos ulkopuoliset tahot kasiksi. Ta-
man takia organisaatiolla kuuluu olla yhtenainen ja turvallinen strategia yksityis-

ten sovellusten jakamiselle.

Sovellusten pakettitiedostoja voidaan jakaa melkeinpa mita tahansa kanavaa
hyodyntaen, esimerkiksi vaikka TLS-sahkodpostin tai verkkosivuston valityksella.
Kuitenkaan tallaiset jakelumuodot eivat valttamatta ole tehokkaita ja paivitysten
tuominen voi olla haastavaa. Taman johdosta tehokkaan ja turvallisen jakelun
suorittamiseen organisaatiolla voi esimerkiksi olla oma tai luotettavan kolman-
nen osapuolen yksityinen sovelluskauppa, tai mahdollisesti sovellukset voidaan

ladata ja paivittaa paatelaitteelle laitteen etahallinnan kautta.

6 Pilvipalvelut ja turvallinen tiedonkasittely pilvessa

Mobiiliratkaisua suunnitellessa voi pilvipalveluiden hydédyntaminen olla houkut-
televa vaihtoehto pilvipalveluiden tuomien taloudellisten saastdjen ja helpon

skaalautumisen ansiosta. Pilvipalveluiden hyodyntamisessa on kuitenkin ensin
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huomioitava pilvipalveluiden palveluntarjoaijiin, tiedon sailytykseen ja turvallisuu-

teen kohdistuvat vaatimukset.

6.1 Pilvipalvelut ja vastuunjako

Pilvella tarkoitetaan palvelimia ja niiden ohjelmistoja, joihin paasee kasiksi ver-
kon kautta. Pilvipalvelulla taas tarkoitetaan pilvessa toimivia resursseja, joita
palveluntarjoajat tarjoavat [45]. Tallaisia pilvipalveluita voivat olla esimerkiksi inf-
rastruktuuri, tallennustila, analytiikka, ohjelmistot ja kehitystyokalut [45]. Pilvipal-

velut voidaan jakaa omiin palvelumalleihinsa ja tallaiset palvelumallit ovat:

. Infrastructure-as-a-Service (laaS). laaS tai suomeksi infrastruk-
tuuri palveluna -palvelumalli tarkoittaa palvelua, jossa palveluntar-
joaja tarjoaa asiakkaalle kayttoon palvelimen, jossa asiakas voi va-
paasti hallita kayttojarjestelmia, saatua tallennustilaa ja ohjelmistoja.
Asiakas ei kykene kuitenkaan hallinnoimaan taustalla toimivaa pilvi-
infrastruktuuria. [46, s. 3.]

o Platform-as-a-Service (PaaS). PaaS tai suomeksi ohjelmistoalusta
palveluna -palvelumalli tarkoittaa palvelua, jossa palveluntarjoaja
tarjoaa asiakkaalle mahdollisuuden tuoda ohjelmistoja pilvi-infra-
struktuuriin. [46, s. 2.]

o Software-as-a-Service (SaaS). SaaS tai suomeksi ohjelmisto pal-
veluna -palvelumalli tarkoitettaa palveluntarjoajan pilvi-infrastruktuu-
rissa olevaa ohjelmistoa, jota asiakas voi hyddyntaa. Palveluntar-
joaja tarjoaa tallaiseen palveluun kayttoliittyman tai rajapinnan. [46,
s. 2.]

Palvelumallin mukaan vastuu turvallisuudesta jakautuu asiakkaan ja palvelun-
tarjoajan valille. Vastuunjako voidaan havainnoida kuvasta 7. Tulee kuitenkin ot-
taa huomioon, etta eri palveluntarjoajilla voi olla erilaiset nakemykset siita, mita
he haluavat tarjota tietyissa palvelumalleissa, ja tama otetaan huomioon pilvi-

palvelun turvallisuuden vastuunjaossa [8, s. 10].
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Kuva 7. Pilvipalveluiden palveluntarjoajan ja asiakkaan valinen turvallisuuden

vastuunjako palvelumalleittain [8, s. 10].

Palvelumallien lisaksi pilvipalveluiden toteutus maaritellaan eri toteutusmalleilla.

Toteutusmalleja on useita, mutta PiTuKrin [8, s. 11] mukaan nama toteutusmal-

lit ovat arvioitavissa yleisimpien toteutusmallien pohjustamana. Yleisimmat pilvi-

palvelun toteutusmallit ovat:

Public cloud tai julkinen pilvi. Julkisessa pilvessa pilvi on avoinna
verkon kautta julkisesti kaikille, ja pilvea voi kayttaa useampi taho.
Infrastruktuuri sijaitsee julkisessa pilvessa palveluntarjoajan toimiti-
loissa. Yleisesti tunnettuja julkisia pilvia ovat esimerkiksi Amazon
Web Services, Microsoft Azure ja Google Cloud Platform.

Private cloud tai yksityinen pilvi. Yksityisessa pilvessa pilvi on tar-
koitettu vain yhden organisaation sisaiseen kayttoon. Pilvi-infrastruk-
tuuri voi sijaita organisaation toimitiloissa tai jossakin muualla, ja pil-
ven voi omistaa joko organisaatio tai kolmas osapuoli.

Hybrid cloud tai yhdistelma pilvi. Yhdistelma pilvessa organisaa-
tiolla on kaytossa julkinen ja yksityinen pilvi, jotka ovat yhdistetty yh-
deksi infrastruktuuriksi. [46, s. 3.]

Turvallisuuden kannalta toteutusmallin valinnassa on huomattavia eroja. Yksityi-

nen pilvi on aina turvallisin tapa toteuttaa pilvipalvelu, silla yksityisessa pilvessa
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koko pilvi on infrastruktuurista lahtien eroteltuna ulkopuolisista toimijoista vain
yksityiseen kayttoon. Julkisessa pilvessa taas toimii myos ulkopuolisia toimijoita

samassa pilvessa, tehden hyokkayspinta-alasta laajemman. [8, s. 11.]

Jotta pilvipalvelun soveltuvuutta voidaan arvioida, tulee pilvipalvelulla olla sel-
kea jarjestelmakuvaus. Jarjestelmakuvaus on selkea ja yksityiskohtainen ku-
vaus pilven infrastruktuurista, verkosta ja jarjestelmakomponenteista. Kuvauk-
sessa maaritellaan myos pilvipalvelun vastuunjako (kuva 7), palvelu- ja toteu-
tusmallit, muutostenhallinnan kaytannaot ja periaatteet, kriittisten poikkeustilan-
teiden kasittelyprosessit seka tarvittavat palvelutasosopimukset. Mikali ulkoisille
tai alihankkijoille on siirretty toimintoja, pitaa tasta ilmoittaa jarjestelmakuvauk-
sessa, jotta voidaan arvioida sitd, kuinka paljon toimintoja ulkoisille toimijoille on
sijoitettu palveluntarjoajalta. Koska kuvauksessa kuuluu huomioida koko jarjes-
telma, pitaa kuvaukseen lisata turvatoimet, periaatteet, menettelyt ja valvonta-

toimet mita kaytetaan silta aikavalilta, kun pilvipalvelua hyddynnetaan. [8, s. 14.]

Selkean jarjestelmakuvauksen lisaksi esiehtona jatkoarvioinnin suorittamiselle
tulee pilvipalvelusta olla kuvattuna myds lainsaadantdjohdannaiset riskit seka
velvoitteet. Lainsaadantojohdannaisten riskien kuvaukseen lisataan pilvessa ka-
siteltavan tiedon, komponenttien ja toimintojen fyysiset sijainnit koko tiedon elin-
kaaren ajalta. Mikali ulkoisia toimijoita, sovellettavan lainsaadannon takia palve-
luun paasevia toimijoita tai alihankkijoita on osana pilvipalvelua, pitada naista ku-
vaukseen ilmoittaa, jotta ulkoisten toimijoiden luotettavuus voidaan arvioida. Pil-
vipalvelussa kasiteltaviin tiedon seka kayton oikeuspaikka ja lainsaadanto pitaa
my0Os kuvaukseen merkita. Kuvauksen perusteella on varmistettava, etta lain-
saadantojohdannaiset riskit tai palveluntarjoajan sopimusehdot eivat ole este
pilvipalvelun kayttoon kayttdtapauksessa. On varmistettava, etta tiedot sijaitse-
vat elinkaaren ajan vain sopimuksessa olevissa fyysisissa sijainneissa. [8, s.
15.]
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6.2 Turvallisuusluokitetun tiedon kasittely

Kun turvallisuusluokiteltua tietoa kasitellaan, kuuluu kasittelyssa olla erityisen

tarkka, ja kasittelyssa on huomioitava lainsaadanndlliset turvallisuuden velvoit-
teet kansallisen turvallisuuden takaamiseksi. Korkeamman turvallisuusluokitel-
lun (TL Il ja TL 1) tiedon kasittelyssa tulee huomioida myos lisasuojavaatimuk-

set, mutta tassa luvussa ei oteta tarkemmin kantaa asiaan.

Turvallisuusluokitellun tiedon kasittelyyn pilvipalveluissa kohdistuu erilaisia rajoi-
tuksia riippuen tiedon turvallisuusluokasta. Kuitenkin jokaisen turvallisuusluokan
tiedon kasittelyssa yhteisena tekijana on tiedon seka pilvipalvelun fyysinen si-
jainti. Turvallisuusluokiteltua tietoa kasiteltaessa tulee pilvipalvelun sijaita fyysi-
sesti Suomessa turva-alueella, tama koskee myds kansainvalistda RESTRIC-
TED-tason tietoa, kuitenkin ottaen huomioon tiedon kansainvalisen omistajan
erityisvaatimukset. Pilvipalvelun tarjoajan tulee olla luotettava kansallinen toi-
mija. Toimijan luotettavuus voidaan tarkistaa esimerkiksi yritysturvallisuusselvi-
tyksella. Myoskaan muiden valtioiden viranomaisilla ei saa olla paasya turvalli-

suusluokiteltuun tietoon tasosta rippumatta. [8, s. 16.]

TL IV -tason tiedon kasittelyssa on huomattavia eroja toteutusmallissa verraten
korkeammin turvallisuusluokitellun tiedon kasittelyyn. TL IV -tason tietoa kasitte-
levassa pilvipalvelussa ei ole toteutusmallille asetettu varsinaista vaatimusta.
Viimeisimman valtiohallinnon pilvipalvelulinjauksen mukaan [47, s. 21-22], TL
IV -tason tietoa kasitellessa voi pilvipalvelun toteuttaa myos julkisessa pilvessa,
mikali muut lainsaadanndlliset velvoitteet taytetaan. Korkean turvallisuusluokan
omaavan tiedon kasittelyssa tulee pilvipalvelun toteutusmallin olla yksityinen tai

yhteisopilvi [8, s. 16].

Pilvipalveluissa voidaan kasitella toteutettavan sovelluksen mukaan myos erit-
tain suurta maaraa salassa pidettavaa tai turvallisuusluokiteltua tietoa. Tallai-
sessa tilanteessa syntyy tiedosta kasauma. Kasaumalla kaytannossa tarkoite-
taan vain suurta maaraa salassa pidettavaa tai turvallisuusluokiteltua tietoa,

mille annetaan korkeampi turvallisuusluokka suuren tietomaaran takia [8, s. 8].
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Kasaumatilanteet tulee huomioida lainsdadanndllisia velvoitteita toteuttaessa,
silla esimerkiksi jos kasitellaan suurta maaraa TL IV -tason tietoa, koostuu siita
TL Ill -tason kasauma ja tassa tilanteessa tulee toteuttaa TL Il -tason ka-

sauman velvoitteet, jotka rajaavat toteutusmallia [8, s. 16].

6.3 HenkilGtietojen kasittely

Henkilotietojen kasittelyyn kohdistuu vahemman lainsaadanndllisia rajoituksia
kuin esimerkiksi turvallisuusluokiteltuun tietoon, kuitenkin henkilGtietojen kasitte-
lyssa on huomioitava EU:n tietosuoja-asetus ja kansallinen tietosuojalaki. Nama
lainsaadannot on asetettu yleisesti henkilotiedoille, joten niiden vaatimukset tu-

lee toteuttaa myos pilvipalvelussa, mikali pilvi tulee kasittelemaan henkilotietoja.

Henkildtietoja kasittelevaan pilvipalvelun toteutusmalliin ei kohdistu rajoituksia,
niin kauan, kun tietosuoja, tietoturva ja jatkuvuudenhallinnan velvoitteet toteutu-
vat. Esimerkiksi julkisen pilvipalvelun hyodyntaminen on sallittua henkilotietoja
kasittelevassa pilvipalvelussa. Myos palveluntarjoajiin ei kohdistu rajoitteita, mi-
kali riskeja arvioitaessa sailytettavien tietojen luonteen perusteella ei ilmene ra-
joittavia tekijoita. [8, s.16; 47.]

Tietosuojavelvoitteiden toteutumiseksi pilven seka tiedon fyysisella sijainnilla on
merkitysta. Sijainnin pitaa olla tietosuojasaaddsten sallimilla maantieteellisilla
alueilla, paasaantoisesti henkildtietojen sailytys on rajoitettu EU/ETA-alueelle [8,
s. 16]. HenkilGtietoja ei saa siirtaa taman alueen ulkopuolelle tai kansainvaliselle
organisaatiolle, jollei EU:n komissio ole todennut alueella tai organisaatiossa
suoritettavaa suojausta riittavaksi esimerkiksi vastaavuuspaatoksella [47, s. 20].
Alueen ulkopuolelle tapahtuvaan siirtoon tarvitaan myas riittava siirtoperuste
[47, s. 20]. Siirrolla tarkoitetaan myds alueen ulkopuolelta etayhteydella tapah-

tuvaa henkilotietojen kasittelya [47, s. 21].

Poikkeuksellisesti EU:n komissio on paattanyt vastaavuuspaatoksessaan Yh-
dysvaltojen tietosuojan olevan riittdva henkilotietojen kasittelyyn. Tama kaytan-

ndssa tarkoittaa sita, etta henkildtietoja voidaan siirtda vastaavuuspaatdksen
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siirtoperusteena Yhdysvaltalaisille yrityksille, jotka ovat sitoutuneet Yhdysvaltain
ja EU:n valiseen tietosuojakehykseen. Taman ja muidenkin vastaavuuspaatok-
sien aktiivinen seuranta on suotavaa varmistaakseen tietosuoja-asetuksen vel-

voitteiden toteutumisen. [47, s. 21.]

Kuten muissakin tietotyypeissa, tulee myos henkilotiedoissa ottaa huomioon
mahdolliset kasaumatilanteet. Pilvipalveluissa kasiteltavan henkilétiedon maara
voi olla suuri, ja talloin suuresta maarasta henkilotietoja muodostuu TL IV -ka-
sauma. Tallainen tilanne asettaa pilvipalvelulle lisarajoitteita. Esimerkiksi TL IV -
kasauma tiedon kasittelyssa pilven fyysinen sijainti rajoittuu ainoastaan Suo-
meen, ja palveluntarjoajana saa toimia talldin ainoastaan luotettava kansallinen
toimija. Myoskaan minkaan muun valtion viranomaisella ei TL IV -kasaumatie-

toon saa olla suoraa tai epasuoraa paasya. [8, s. 16.]

7 Yhteenveto

Insindorityossa perehdyttiin siihen, miten lainsaadannodlliset seka viranomaisten
asettamat tietoturvallisuuden velvoitteet voidaan toteuttaa viranomaisen hyvak-
syntaan pyrkivalle mobiiliratkaisulle. Tarkemmin asiaa tutkittiin pohjautuen kan-
sallisten viranomaisten asettamiin turvallisuuskriteeristoihin, ottaen huomioon

kuitenkin lainsaadannolliset lahteet kansallisesta seka kansainvalisesta lainsaa-

dannosta.

Tydssa selvisi, etta tietoturvallisuuden vaatimuksia on paljon, ja etta ne vaihtele-
vat huomattavasti riippuen sovelluksen toteutustavasta. Naita vaatimuksia tutkit-
tiin laajalla ja yleisella tasolla. Tyota voisi jatkaa toteuttamalla jonkin tietyn so-
velluksen esimerkiksi alustariippumattomalla toteutustavalla, ja taten pureutua
tarkemmin tietyn osa-alueen teknisiin mobiilisovelluksen suojauksiin tuoden
enemman askeleittain kulkeutuvan ohjeistuksen. Tyon tarkoitus oli tutkia asiaa
koko mobiiliratkaisun nakdokulmasta jattaen toteutuksen tavan tyon lukijalle, ja

siina tydssa onnistuttiin.
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Tyossa tutkitut tietoturvallisuuden vaatimukset ovat kuitenkin vain tdmanhetki-
sia. Lainsaadanto ja lainsaadantoon pohjautuvat viranomaisten luomat kaytan-
non kriteeristot muovautuvat ajan kuluessa, joten on tarkeaa ajantasaisuuden
kannalta seurata niissa tapahtuvia muutoksia seka uudistuksia. Myds insin60ri-
tyota voisi jatkaa paivittamalla tydhon naita lainsaadanndllisia ja kriteeristoihin

tehtavia muutoksia.
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