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Kameravalvonta muuttuu nopeasti. Viime vuodet se on ollut murroksessa kaytettavan teknii-
kan osalta. Analogiset kamerat ovat vaihtuneet IP-kameroihin ja laitteiden verkko-
ominaisuudet ovat kehittyneet. Tavoitteena talla tutkimuksella oli kartoittaa kameravalvon-
nan nykytilaa vuonna 2014. Kartoitettavat asiat kasittivat kameravalvonnan suunnittelun,
hankinnan, yllapidon ja elinkaaren hallinnan lisaksi teknisten ominaisuuksien kaytettavyytta
seka kameravalvonnan eri kayttotapoja.

Tutkimus toteutettiin konstruktiivista tutkimusotetta kayttaen. Tieto kerattiin teemahaastat-
teluilla. Haastattelujen kohdejoukoksi rajattiin kameravalvontaan liittyvissa tehtavissa tyos-
kentelevat henkilot joilla on laaja kokemus kameravalvonnan muutoksesta ja teknisten omi-
naisuuksien kaytosta. Haastateltavat etsittiin lumipallo-otannalla jonka alkujoukko valittiin
harkiten.

Kameravalvontajarjestelmien uudisasennukset tehdaan miltei kokonaan ip-kameroita kaytta-
en. Viime vuosina haasteita on kohdattu niin suunnittelussa, hankinnassa kuin teknisten omi-
naisuuksien kaytossakin. Kameravalvontaa markkinoidaan alykkailla ominaisuuksilla mutta
niiden toiminta ei ole viela lyonyt itsedan lapi. Alykkaiden jarjestelmien toimituksissa toimit-
tajan osaamisen merkitys korostuu. Kameravalvontajarjestelmien tietoturva ei ole hyvalla
tasolla.

Asiasanat: Kameravalvonta, teemahaastattelu, kameravalvontatekniikka, yllapito, dokumen-
taatio, kameravalvonnan kaytto
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Video surveillance is changing rapidly. In recent years it has been a turning from analog to IP
technology. Rapid growth makes the theory leave behind. The aim of this study was to survey
the current state of the video surveillance in Finland. The issues to be surveyed included
planning, procurement, maintenance and life cycle management. Also technical characteris-
tics as well as the usability of the video analysis were surveyed.

The study was conducted on constructive research approach. Information was gathered by
theme interviews. The interviews were made among wide range of specialists working with
video surveillance.

Findings of the study covered the experiences of the last few years. Challenges were faced in
the design, acquisition and technical characteristics. Some of the interviewees experienced
the transition to be over, and some of them still active. Video surveillance is marketed with
intelligent analytics but their activities have not yet broken through. Integrator knowledge
and know-how are significant when acquiring intelligent systems.

There is segmentation in video surveillance usage. Video surveillance importance vary de-
pending on the acquiring organization's security needs and the video importance on actual
production and business. Importance affects planning, procurement, usage and maintenance.
The role of information management and need for information security grows with the
amount of networked surveillance equipment. The level of information security depends on IT
department participation.

Keywords: Camera surveillance, cctyv, security technology, video analytics, theme interview,

maintenance, documentation, cctv usage
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1 Johdanto

Millaista on kameravalvonta vuonna 2014? Taman haastattelututkimuksen tarkoituksena on
konstruktiivisella tutkimusotteella rakentaa kasitys kameravalvonnan nykytilasta Suomessa.
Tutkimuksen on tarkoitus tarjota lukijalle tiivistettya tietoa siita missa kameravalvontaan liit-
tyvan toiminnan, teknologian ja palvelujen suhteen mennaan ja mita haasteita eri osa-
alueisiin liittyy. Tassa opinnaytetyossa toteutuu myos ammattikorkeakoululain (351/2003)
mukainen tyoelamaa tukeva tutkimus- ja kehittamistyo. Tavoitteena talla tyolla on koostaa
empiirista tietoa Suomen kameravalvontatoimijoilta seka koulutuksen etta tyoelaman kaytet-

tavaksi.

Tutkimuskysymys tassa opinnaytetyossa siis on “mika on kameravalvonnan nykytila?”. Kame-
ravalvonta kokonaisuutena jakautuu tassa tapauksessa sen eri osiin ja toimintoihin. Tarkempi-
en alakysymysten avulla koetetaan loytaa tietoa nykytilasta suunnittelun, hankinnan, teknis-

ten ominaisuuksien, yllapidon seka dokumentaation osalta.

Kirjallisuus ei pysy ajan tasalla nopeasti muuttuvassa toimintakentassa. Lehtiartikkelit ja tuo-
te-esitteet taas saattavat jaada pinnalliseksi eivatka valttamatta kerro totuutta tekniikan to-
dellisesta toimivuudesta. Suuri osa kaytannon ratkaisuista on miltei ennallaan, mutta paljon

on asioita, jotka voi nykyaan tehda tehokkaammin tai eri tavalla. Taman tyon tavoitteena on

siis myOs tuottaa lisaa ajantasaista teoriaa jatkotutkimuksen tueksi.

Kameravalvontatekniikan ja suunnittelun nakokulmasta teoriatarjonta on laajaa. Jarjestelmi-
en komponentteja ja verkotusta kasittelevia opinnaytetoita loytyy useita. Tassa tyossa ei ole
tarkoitus kayda lapi IP-kameravalvontatekniikan perusteita tai vertailla erityyppisia ratkaisu-
ja. Pohjatietoa ennen taman raportin lukemista voi kerata esimerkiksi Kameravalvontaop-
paasta (2010).

Taman tyon sisalto on vahvasti tekninen. Lukijan oletetaan ymmartavan kameravalvontatek-
nitkan termit ja jarjestelmien osien toiminnot. Kameravalvontajarjestelmin perusosien toi-

mintoja ei seliteta tassa tyossa erikseen.

Kameravalvontaa kasittelevaa lainsaadantoa tai sen puutetta on kasitelty laajasti eri teoksissa
ja oppaissa joten siihen paneutuminen jatetaan vahemmalle. Kameravalvontaa kasittelevat
oppaat ottavat yleensa mukaan salakatselupykalat seka maininnat tyoelaman kameravalvon-
nan sallituista kayttotavoista ja ennakkotapauksista mutta paatin jattaa ne pois. Niiden kasit-
tely toisi tahan tyohon vain tekstia ilman uutta asiaa. Kameravalvontaan liittyvaa lainkayttoa
avataan esimerkiksi Sallisen (2010) pro gradu -tyossa "Kameravalvontaan liittyva lainsaadanto

ja sen ongelmat rikosoikeudellisen vastuun nakokulmasta”.



Tama tyo kasittelee kameravalvontaa Suomessa. Empiirisen tiedon keraaminen toteutettiin
teemahaastatteluilla. Haastattelun kohteet valittiin harkitusta otannasta lahtevalla lumipallo-
otannalla. Haastatellut henkilot tyoskentelevat paaosin suomalaisiin kohteisiin asennettujen
jarjestelmien parissa. Haastateltavista suurin osa edusti integraattoreita ja heidan tyonsa si-
joittui lahelle asiakasrajapintaa.

Tyo alkaa teoriaosuudella luvussa 2. Siita se jatkuu luvussa 3 haastatteluilla keratylla empiiri-
sella tiedolla. Empiirisen tiedon tulokset on tiivistetty liitteeseen 3 johtopaatoksissa kaytet-
tavaksi. Luku 4 sisaltaa kuvauksen tutkimuksen toteutuksesta ja menetelmista. Tyo paattyy
johtopaatoksiin luvussa 5. Johtopaatoksiin on koottu myos mahdollisia seuraavia tutkimusai-

heita.



2 Kameravalvonta

Kameravalvonnalla tarkoitetaan perinteisesti turvallisuuteen liittyvaa valvontaa jossa kame-
ralla tuotettua kuvaa katsotaan reaaliajassa tai nauhoitetaan myohempaa katselua varten.
Caputon (2010, 1) mukaan kameravalvonnan kaytto lahti vankiloista joissa sama henkilo pystyi
valvomaan kameroiden avulla laajempaa aluetta. Kameravalvontaa kaytettiin aluksi erikois-
kohteissa kuten pankeissa, julkishallinnon kohteissa seka kasinoilla. (Caputo 2010, 1; Matchett
2003, 2.)

Alla olevassa kaaviossa on kuvattu kameravalvontaa prosessina Kameravalvontaopasta (2010,
8) mukaillen. Kameravalvontajarjestelman kaytto lahtee tarvekartoituksesta jossa arvioidaan
onko kameravalvonnan hankkiminen tarpeellista vai voidaanko kasiteltavat riskit minimoida

tai poistaa muiden keinojen avulla. Kameravalvonnan sijaan voidaan esimerkiksi parantaa ra-

kenteellista suojausta tai poistaa riskialtis toiminto. (Kameravalvontaopas 2010, 8-11.)

Tarvekartoitus

Suunnittelu

Hankinta

Toteutus

Toteutus

Yllapito

Uusi investointi

Huolto

Kuvio 1 Kameravalvonta prosessina (mukaillen Kameravalvontaopas 2010, 8.)

2.1 Kameravalvonnan tarve ja vaatimukset

Kameravalvontaopas (2010, 10-11) nostaa jarjestelman suunniteluvaiheeseen liittyen esille
uhkakartoituksen ja tarveselvityksen. Tavoitteena on selvittaa taustalla olevat riskit ja mah-
dollisuus vaikuttaa niihin kameravalvonnalla. Riskien tunnistamisella etsitaan ratkaisua niihin
myos esimerkiksi kulunvalvonnan, rakenteellisen turvallisuuden, valaistuksen, vartioinnin tai
suojattavan omaisuuden tai toiminnon muualle sijoittamisen keinoin. Kameravalvontaa muihin
suojaustapoihin yhdistamalla koetetaan loytaa kustannustehokkain tapa hallita riskit. (Kame-

ravalvontaopas 2010, 10-11.)
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Mita asiakas vaatii kamerajarjestelmalta? Kameravalvontaopas (2010, 7) sivuaa aihetta kame-
ravalvonnan hankintaprosessissa tarvekartoituksen ja teknisen suunnittelun valiin jaavassa
ominaisuussuunnittelussa. Kupin, Kortelaisen, Lannen, Palomaen, Murtosen, Toivosen, Heik-
kilan, Uusitalon, Wuoriston, Rajalan ja Multasen (2010, 55) mukaan suomalaisella turvalli-
suusalalla nousussa on asiakkaan asiantuntijuuden arvostaminen. Vaatimusten lisaantyessa
asiakkaiden kokemuksia pitaisi pystya hyodyntamaan paremmin. Erityisia turvallisuustuotteel-
le asetettuja vaatimuksia ovat hdiriéttomyys, varmuus, laatu sekd helppokdyttdisyys. (Kupi
ym. 2010, 55.)

Kameravalvontaopas (2010, 5) kertoo kameravalvonnan kayttotavoiksi turvallisuuden paran-
tamisen. Talla taataan liiketoiminnan jatkuminen. Kameravalvonnan kaytolla pyritaan myos
viestimaan ymparistolle valvonnasta ja rikosten selvittamishalusta. Myos poliisi suorittaa ka-
meravalvontaa. Perusteena valvonnalle ovat poliisilain mukainen yleisen jarjestyksen ja tur-
vallisuuden valvonta, rikostutkinta seka lilkennevalvonta. Muiksi kayttotavoiksi mainitaan pro-
sessivalvonta sairaaloissa ja teollisuudessa seka henkiloiden ja ajoneuvojen kulunohjaus. (Ka-

meravalvontaopas 2010, 5.)

Ferenbok ja Clement (2012, 10) mainitsevat rekisterikilpitunnistuksen tuovan uusia kayttota-
poja kameravalvonnalle. Automaattisesti tunnistettu rekisterinumero avaa uusia mahdolli-
suuksia kuvamateriaalin lisaksi. Tietullien, lilkkenteenhallinnan ja kulunvalvonnan lisaksi poliisi
voi verrata tunnistettuja numeroita olemassa oleviin tietokantoihin ja kayttaa tietoja hyvaksi

rikosten ja terrorismin torjunnassa. (Ferenbok & Clement 2012, 10.)

Myos Keval ja Sasse (2010, 7) ovat kameravalvonnan tehokkuutta kasittelevassa tutkimukses-

saan listanneet kameravalvonnan kayttotapoja tapauksissa joissa kuvaa katsotaan aktiivisesti

valvomossa. Tutkimuksessa listatuissa tapauksissa kaytto oli myos yleisen jarjestyksen ja tur-

vallisuuden takaamista, rikosten ehkaisya ja jalkikateen selvittelya seka liikenteen valvontaa.
(Keval & Sasse 2010, 7-8.)

Kayttotavat ovat joko aktiivisia tai passiivisia. Aktiivisella valvonnalla tarkoitetaan kameroi-
den kayttoa reaaliaikaisessa seurannassa. Passiivinen valvonta kasittaa tallenteiden tarkaste-

lun jalkikateen tehtavissa selvityksissa. (Kameravalvontaopas 2010, 7.)

Kayttotavat eri julkaisuissa painottuvat rikosturvallisuuteen. Esimerkiksi aktiivista valvontaa
tuodaan esille myymalaturvallisuuden yhteydessa. Tama johtunee kameravalvontajarjestel-
mien painottumisesta juuri rikostorjunnallisiin kohteisiin prosessivalvonnan ja muiden erikois-
kohteiden jaadessa edustukseltaan vahaisemmaksi. Aktiivisen kameravalvonnan vaikutuksia

rikoksentekijan nakokulmasta on tutkittu Huuhtasen (2009) opinnaytetyossa.
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Erikseen voidaan viela mainita kaytto joka ei liity turvallisuuteen. Kameravalvontaopaskin
(2010, 6) mainitsee esimerkkeina prosessivalvonnan, kulunohjauksen seka liiketoimintaa tuke-
van kayton. Ruuhkien tunnistuksella ja asiakasvirtojen laskemisella voidaan resurssit kohdis-

taa oikein. (Kameravalvontaopas 2010, 6.)

2.2 Tietoturvallisuus kameravalvontajarjestelmissa

Kuusela (2012, 20) mainitsee opinnaytetyossaan todellisessa kayttoymparistossa havaitut tie-
toturvaan liittyvat uhkat. Kameravalvontajarjestelman Windows-kayttojarjestelman paivityk-
set eivat olleet ajan tasalla, tallentimella ei ollut ajantasaista virustorjuntaa ja kameraval-

vontaohjelmiston oletussalasanat olivat edelleen kaytossa. Kameravalvontaopaskin (2010, 49)

kehottaa valttamaan oletussalasanoja. (Kuusela 2012, 20; Kameravalvontaopas 2010, 49.)

Tietosuojavaltuutetun toimisto antaa oppaassaan (2011, 7) neuvoja kameravalvontajarjestel-
man tietoturvasta huolehtimiseen. Tietoturvankin osalta suojaamisvelvoite tulee henkilctieto-
laista. Tarkkoja ohjeita jarjestelman tietoturvallisuuden tarkistamiseksi Tietosuojavaltuute-
tun toimisto on antanut henkilotietojen kasittelyyn kaytettavien jarjestelmien tietoturvan
tarkastuslistoissa. Esimerkiksi kayttajatunnuksiin ja salasanoihin liittyy tarkastuslistassa 8 eri
kysymysta. (Tietosuojavaltuutetun toimisto 2011, 7; 2010, 7.) Huomioitava on tosin tarkastus-
listan yleisluontoisuus koskien kaikkia henkilotietojen kasittelyyn kaytettavia jarjestelmia.
Kaikki tarkastuslistan kysymykset eivat suoraan ole sovellettavissa kameravalvontajarjestel-

miin.

Kupi ym. (2010, 128) tuovat raportissaan esiin auditointien hyvan vaikutuksen logistiikkasek-
torin TAPA-jarjestossa. Auditoinnit toisivat myos muille turvallisuusalan toimijoille hyotya
alan arvostuksen lisaantymisen muodossa. Hankintojen kumpikin osapuoli saisi tietoa palvelun
laadusta mika ohjaisi kehitysta hyvaan suuntaan. Auditoinnit ovat kuitenkin viela harvinaisia.
(Kupi ym. 2010, 128.)

2.3 Kameravalvontaohjelmistot

Ohjelmistolla tarkoitetaan tassa yhteydessa kameravalvonnan tallennin- tai hallintaohjelmis-
toa. Verkkokamerat eivat enaa vaadi valmistajakohtaisia tallenninpalvelimia ja kaapparikort-
teja vaan tallenninohjelmisto voidaan asentaa monipuolisesti erilaisiin palvelimiin ja virtuaa-

lialustoihin halutun kapasiteetin mukaan.

Turvatekniikan jarjestelmien siirtyminen verkkoon ja ohjelmistotoimituksiksi on Pearsonin
(2007, 309) mukaan saanut myos isot verkkolaitetoimijat kiinnostumaan turvatekniikan mark-

kinoista. Samaa indikoi IHS Researchin (2014) selvitys jonka mukaan turvatekniikan yhteydes-
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sa kaytettyjen Ethernet-verkkolaitteiden markkinat kasvavat itse turvatekniikkaa enemman.

Myos Kupi ym. (2010, 93) kuvaavat IT-yritysten roolin kasvua turvatekniikan parissa.

2.4 Integraatiot kameravalvonnan kaytossa

Caputo (2010, 281) tuo esiin eri ohjelmistojen tarjoamat rajapinnat (SDK, Software Develop-
ment Kit) integraatioiden toteuttamiseksi. Ennen ip-teknologian kayton lisaantymista jokainen
integraatio vaati huomattavan maaran kaapelointia ja asennustyota. Lisaksi laitteiden yhdis-
taminen saattoi olla valmistajariippuvaisempaa kuin nykyaan. Verkkoon kytketyt jarjestelmat
tarjoavat enemman vaihtoehtoja laitteiston ja ohjelmistojen suhteen seka mahdollistavat
kytkeytymisen muihin jarjestelmiin. (Caputo 2010, 281-282.) Pearson (2007, 233) taas kuvaa
integroinnin lisaksi integroitua ratkaisua, jossa kaikki jarjestelmat on koottu yhdeksi kokonai-
suudeksi. Integroidulla jarjestelmalla tarkoitetaan siis yhden ohjelman kautta tapahtuvaa hal-

lintaa. Integraatiolla voidaan tarkoittaa myos jarjestelmien valilla tapahtuvaa tietojen siirtoa.

Eras versio integraatiosta on kameravalvontajarjestelman kytkeminen keskitettyyn hallintaan.
Jarjestelman skaalautuvuus nakyy tassa yksittaisen tallentimen skaalautumisen sijaan koko
jarjestelman skaalautumisena. Pearson (2007, 233) kuvaa tata samanlaisten jarjestelmien

integraationa.

Pearson (2007, 308) tuo esiin osaamisen tarpeen integroiduissa jarjestelmissa. Jarjestelmien
kompleksisuus vaatii korkeamman tason osaamista mita harvemmin loytyy jokaiselta asenta-
jalta. Komponenttien maaran kasvun lisaksi jarjestelmat ovat sidoksissa it-jarjestelmiin. Ta-
ma lisaa it-osaamisen tarvetta turvallisuustekniikan asiantuntijoilta mutta myos turvateknii-
kan osaamisen tarvetta it-asiantuntijoille. Kuitenkin it-henkiloston voi olla helpompaa ym-

martaa turvatekniikkaa kuin turvahenkilon it-teknologiaa. (Pearson 2007 ,308-309.)

Osaamisen tarve liittyy myos yllapitoon. Yllapidon maaran vuoksi integraation hankkimiselle
tulisi olla selkea tarve. Pearson (2007, 237) mainitsee kustannukset, monimutkaisuuden seka

sen mukaisen osaamisen tarpeen integraation tuomina haasteina.

2.5 Kameravalvontajarjestelmien alykkaat ominaisuudet

Alykkailla ominaisuuksilla tarkoitettiin tassa tutkimuksessa kameroiden tai jarjestelmien te-
kemaa kuva-analyysia. Kuvasta tunnistamalla voidaan kaynnistaa erilaisia toimenpiteita au-
tomaattisesti. Kuusela (2012, 61) mainitsee Espoon kaupungin kameravalvonnan suunnittelua
kasittelevassa tyossaan alykkaat jarjestelmat seka tietoturvan hyvina tutkimusaiheina. Ison

jarjestelman ollessa kyseessa automaattiset toiminnot saattaisivat helpottaa suuren kamera-
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maaran valvontaa. Erityisena toimintona mainitaan “luvattomasta oleskelusta automaattises-

ti halyttdvdt jdrjestelmdt”. (Kuusela 2012, 61.)

Caputo (2010, 203) mainitsee videoanalyysin valvontaa helpottavana tekijana. Ison kamera-
maaran valvominen vaatisi perinteisesti toteutettuna paljon miestyovoimaa. Jos henkilostolla
on paljon kameroita valvottavana, on epatodennakoista etta valvottavat tapahtumat sattuvat
oikeaan aikaan silla hetkella katseltavassa kamerassa. Myos valvontakuvaa tarkkailevan henki-
lon tarkkaavaisuus laskee Pearsonin (2007, 213) mukaan noin 20 minuutin katselun jalkeen.
Analytiikalla voidaan tarkeat tapahtumat tuoda esiin. Esimerkkeina mainitaan kameroihin
kohdistuvan ilkivallan tunnistaminen, aluevalvonta seka oleskelun tunnistaminen. Ilkivallan
tunnistaminen liittyy kameran kykyyn tunnistaa jos sen kuva-ala peitetaan tai kuva muuten
muuttuuu oleellisesti. Aluevalvonnassa kuva-alaan voidaan piirtaa rajalinjoja joiden ylitys
aiheuttaa halytyksen. Oleskeluhalytys tunnistaa jos ohikulkeva ihminen jaa oleskelemaan var-
tioidun kohteen laheisyyteen tai ihmisjoukko kokoontuu valvotulla alueella. (Caputo 2010,
203-204; Pearson 2007, 213.)

2.6 Kameravalvontajarjestelman yllapito ja huolto

Matchett (2003, 227) mainitsee kameroiden sijainnin ja kuva-alan kuvaamisen hyodylliseksi
asennuksen jalkeisessa hyvaksyntatarkastuksessa. Kirjallisten dokumenttien osalta dokumen-
taation tuottamisen tarve tulisi kertoa toimittajalle ennen asennusten valmistumista. Suun-
nittelupiirrosten tekemisen jalkeen kaytannon asennuksissa saattaa kamerasijainteihin tai

kaapeleihin tulla muutoksia jotka olisi hyva kirjata mukaan. (Matchett 2003, 227-228.)

Srandardi SFS-EN 50132-1 ja Kameravalvontaopas mainitsevat dokumentaation tarpeelliseksi
asennuksen, normaalin kayton, turvallisen yllapidon seka tulevaisuuden laajennusten turvaa-
miseksi. Komponenttien osalta dokumentaation tulisi olla tarkkaa ja yksiselitteista siten etta
muukin kuin alkuperainen asentaja osaa toimia niiden perusteella. Dokumenttien yllapidon on
oltava jatkuvaa jotta jarjestelmaan tehdyt muutokset tulee kirjattua ylos. Kameravalvontaan
liittyvien dokumenttien sailytyksessa on huomioitava niiden sailyminen vain kayttoon oikeu-

tettujen hallussa. (Sesko 2011, 48; Kameravalvontaopas 2010, 49.)

Yllapito vaatii nykyisissa jarjestelmissa osaamista. Aikaisemmin korjaukseen saattoi riittaa
rikkoutuneen osan vaihtaminen. Nyt yksittaisen ongelman ratkaisu vaatii usein koko jarjes-
telman tuntemista vian paikallistamiseksi. Yha enemman jarjestelman toimivuuteen vaikuttaa
asennuksen laatu ja korjaukseen saatava tuki kun taas jarjestelman valmistajan vaikutus jaa

pienemmaksi. (Pearson 2007, 238.)
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BSIA (2008, 3) kuvaa tehokkaan ja saannollisen huollon takaavan jarjestelman kaytettavyy-
den. Saannolliset huollot ja nopea vikojen havaitseminen mahdollistaa ongelmiin puuttumisen
aikaisessa vaiheessa. Myos kayttajien odotetaan tekevan huoltotoimia vikatilanteiden kasitte-

lyn ja vikahistorian seuraamisen muodossa. (BSIA 2008, 3-5.)

2.7 Kameravalvontajarjestelman elinkaaren hallinta

PCTodayn (2012, 30-31) artikkeli datakeskusten elinkaaresta esittelee hyvin elinkaaren hallin-
nan tarpeet. Jokainen tekninen komponentti ikaantyy ja tulee ennen pitkaa hajoamaan. Elin-
kaaren hallinnan suunnittelulla voidaan tulevaisuuden tarpeita ennakoida ja valttaa tekniikan
kayttokatkot. Pahimmillaan voidaan olla tilanteessa jossa kaytossa oleva tekniikka ei ole enaa

korvattavissa vaan koko jarjestelma joudutaan uudistamaan kerralla. (PCToday 2012, 30-31.)

Jarjestelman yllapitajien tulisi etsia paivityksia seka eri ratkaisuja kayttoian jatkamiseksi.
Monesti myos firmware- tai ohjelmistopaivityksilla voidaan jatkaa vanhan tekniikan kayt-

toikaa. Firmware-paivitykset ovat tarkeita myos tietoturvan kannalta. (PCToday 2012, 31.)

Tarkea osa elinkaarta on myos sen paattyminen. Uusia laitteita hankittaessa tulisi vanhojen
kierratyksesta huolehtia. Laitteiston havittamisen tulisi tapahtua ymparistoystavallisesti, ja
kovalevyilla oleva tieto tulisi paallekirjoittaa tai joissakin tapauksissa tuhota kokonaan.
(PCToday 2012, 31.)

3 Kameravalvonnan nykytila Suomessa

Seuraavissa luvuissa kameravalvonnan nykytilaa kartoitetaan teoriapohjan seka teemahaastat-
telulla keratyn empiirisen tiedon pohjalta. Luvut on jarjestetty haastatteluihin valittujen
teema-alueiden mukaisesti. Teema-alueiden aihepiireihin on myos hankittu tietoa olemassa

olevasta teoriasta kuten kirjallisuudesta ja lehdista.

Haastateltaviin henkilot on lueteltu liitteessa 2. Haastattelun tulokset on anonymisoitu eika
kommentteja voida yhdistaa tiettyyn haastateltavaan. Haastateltavien kokemuksia ja nake-
myksia pitaisikin arvioida ryhman ja kokonaisuuden antamana kuvauksena kameravalvonnan

nykytilasta.

Luvut jakautuvat kameravalvontaan liittyviin teema-alueisiin. Ensimmaisena kasitellaan ka-
meravalvontajarjestelman tarvekartoitusta, suunnittelua seka hankintavaihetta. Tata seuraa
jarjestelmien kaytto seka kayton seuranta. Naisen jalkeen kasitellaan jarjestelman teknisia

ominaisuuksia. Viimeisena tulee kameravalvontajarjestelman kayttoonoton jalkeinen vaihe
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yllapidon, dokumentaation seka elinkaaren hallinnan muodossa. Viimeiseen lukuun on koos-

tettu haastattelujen tuloksia yhteen taulukkoon.

3.1 Kameravalvontajarjestelman suunnittelusta hankintaan

Kameravalvontajarjestelman kayttoonottoon liittyvat tarpeen arvioimisen jalkeen itse jarjest-
leman suunnittelu seka jarjestelman hankintavaihe. Suunnitteluun seka hankintaan liittyvat
myos kameravalvontajarjestelman hankinnan tarpeen tunnistaminen seka jarjestelmalle ase-
tetut vaatimukset. Seuraavissa luvuissa kasitellaan naita aiheita teoriapohjan seka haastatte-

luilla keratyn tiedon pohjilta.

Kameravalvontaopas (2010, 6) kertoo kameravalvonnan vaikutuksesta turvallisuuden osateki-
jana. Kameravalvonta on vain yksi osa suuressa turvallisuustoimenpiteiden kokonaisuudessa.
Samat tekijat nousivat esiin haastatteluissa - turvallisuuden takaavien toimenpiteiden joukos-
sa kameravalvonta on yksi ehkaisykeinoista. Kameravalvontaopas kayttaa kasitteita yleisesta-
vyys seka erityisestavyys. Yleisestavyydella tarkoitetaan kameravalvonnan ennalta ehkaisevaa
vaikutusta. Erityisestavyys taas kasittaa tapahtuneiden ongelmien jalkikateen tapahtuvan sel-
vittamisen. Tavoitteena toiminnalla on kertoa ymparoivalle maailmalle yrityksen toimenpi-
teista siihen kohdistuvien rikosten suhteen. (Kameravalvontaopas 2010, 6.) Jalkikateen rikok-
sia selvitettaessa tallenteet auttavat rikostutkintaa. Tekijoiden ja teko-olosuhteiden lisaksi
tallennekuva voi kertoa myos rikollisen teon tunnusmerkeista. Esimerkiksi ryostotilanteissa

tallenne saattaa kertoa teon torkeysasteesta. (Sallinen 2010, 4-5.)

Haastatteluissa kameravalvonnan tarpeen havaittiin nousevan samoista seikoista kuin teorian-
kin nakokulmasta. Kameravalvonnalla pyritaan joko ennalta ehkaisemaan tai jalkikateen sel-
vittamaan organisaatioille tapahtuneita ikavia asioita. Kameravalvonnan koetaan jo olemas-
saolollaan ehkaisevan rikoksia, ja se on yksi tavoista tuottaa organisaatiolle turvallisuuden
tunnetta (Liite 2). Myos Caputo (2010, 1) mainitsee rikollisten punnitsevan havaituksi tulemi-
sen riskia suhteessa potentiaalisiin hyotyihin. Toisaalta paineita asettaa myos ymparisto. Jos
valvonta ei ole samalla tasolla muiden toimijoiden kanssa niin heikompi suojaustaso saattaa
rohkaista rikollisia toimimaan: ”Valvomaton paikka keikataan” (Liite 2). Samanlaiset seikat
tulivat esille Huuhtasen (2009, 69) opinnaytetyossa jossa haastatellut myymalavarkaat kertoi-
vat seuraavansa myymaloiden kameravalvonnan aktiivisuutta. Myos Schneier (2010) kuvaa
kameravalvonnan toimivan vain tilanteissa joissa tietty riski loytyy tietysta sijainnista. Rikolli-

set pystyvat mukautumaan valvontaan ja loytamaan heikkoja kohtia. (Schneier 2010.)

Osittain kameravalvonnan tarve saattaa nousta myos vanhoista tottumuksista tai ohjeistuksis-
ta. Organisaation yleisohjeet saattavat vaatia kameravalvontajarjestelman asentamisen vaik-

ka suoranaista tarvetta sille ei paikallisesti tunnistettaisikaan. Toinen syy saattaa olla vanhan
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totutun jarjestelman rikkoutuminen mika johtaa uuden jarjestelman hankinnan tarpeeseen.
(Liite 2). Samalla ei valttamatta mietita itse tarvetta uudelleen. Kupi ym. (2010, 57) kuvaavat
turvallisuusratkaisun hankinnan mahdollisena pakkohankintana joka on saatava usein halvim-
malla tavalla.

Erikseen haastatteluissa ilmeni etta nykyaan kameravalvonnan tarve osataan monesti perus-
tella paremmin kuin aikaisemmin. Aikaisemmin kameravalvontajarjestelma saatettiin katsoa
tarpeelliseksi ja se hankittiin siihen tarkemmin syventymatta. Nykyaan osataan tarkemmin
maaritella mita jarjestelmalta halutaan. (Liite 2) Vaihtelu naissa kohdissa vastaa hyvin Kupin
ym. (2010, 57) kuvausta asiakkaiden osaamisesta: palvelulle asetettuja tarpeita ei maaritella
vaan hinta maaraa valinnan. Osasyyna saattaa olla kameravalvontatekniikan historia. Analogi-
kameroista ja tallentimista koostuvat pienet jarjestelmat olivat pitkaan teknisesti samalla

tasolla ilman erikoisominaisuuksia.

Uudentyyppisia tarpeita nousee liiketoiminnan nakokulmasta. Valvontakayttoon asennettuja
kameroita halutaan mahdollisesti hyodyntaa asiakaskunnan liikkeiden analysoinnissa tai kavi-
jalaskennassa. Jos tekniikalle keksitaan monta kayttotarkoitusta, hyodytaan siita kokonaisuu-
dessa paremmin. Turvallisuusnakokulmasta hyoty saattaa nakya pelkkaan turvallisuusjarjes-

telmaan verrattuna isompana budjettina jarjestelmaa hankittaessa. (Liite 2)

3.1.1 Kameravalvontajarjestelman suunnittelu

Kameravalvontaa suunniteltaessa vaihtoehtoja on useita. Muiden kayttajien kokemusten ke-
raaminen on hyodyllista. Jos mahdollista niin vastaaviin jarjestelmiin pitaisi paasta tutustu-
maan todellisessa kayttoymparistossa. (Kameravalvontaopas 2010, 10) Haastatteluissa ilmeni
etta jarjestelmiin tutustuminen vaihtelee: osa asiakkaista luottaa toimittajaan ja osa kokeilee
erilaisia jarjestelmia tarkemmin ennen hankintaa. Osasyyna kokeilulle saattavat olla aikai-

semmat negatiiviset kokemukset jarjestelmien kaytettavyydesta.

Haastatteluissa nousi esiin eri tapoja tehda suunnittelu. Monesti suunnittelu tehdaan sahko-
suunnittelijan toimesta. Isoissa projekteissa saatetaan kayttaa erillista turvasuunnittelijaa.
(Liite 2)

Matchett (2003, 215), Caputo (2010, 171) seka Pearson (2007, 278) ja Gruber (2006, 315) ker-
tovat myos paikan paalla tehtavasta kartoituksesta kameravalvontajarjestelman suunnittelus-
sa. Haastatteluissa tuli ilmi kaytannon asennusympariston tuntemus suunnittelun haasteena

(Liite 2). Eras haastateltava muotoili asian seuraavasti: ”Ja erityisen tdrkeddtd tossa on ettd

joku olis kdynyt sielld kohteessa katsomassa ne todelliset olosuhteet” (Liite 2).



17

Osaaminen isoissa ip-pohjaisissa jarjestelmissa on tarkeaa. Sahkopuoleen perehtyneet suun-
nittelijat joutuvat perehtymaan erilaisiin tekniikoihin kameroiden edustaessa vain pienta osaa
kaiken kattavasta toimintakentasta (Liite 2). Suomessa on kahden haastateltavan (Liite 2)
mukaan vain vahan ”oikeita turvasuunnittelijoita” joiden osaamiseen voidaan luottaa isoissa
projekteissa. Sahkosuunnittelun ongelmaksi mainittiin fyysisen kaapeloinnin ja piirroksien roo-
li toiminnan pohjana. Turvapuolen suunnittelijalla saattaa olla kaytannon toiminnallisuuksista

parempi nakemys ja kokemus vaikka sahko- ja piirto-osaaminen jaisikin vahemmalle (Liite 2).

Osaamistaan suunnittelijat yllapitavat vaihtelevasti. Osa yrittaa pysya tekniikan mukana ja
oppia uusia asioita. Haastatteluissa mainittiin menossa oleva ”suunnittelijoiden sukupolven-
vaihdos”. "Vieldkin ollaan murroksessa [suunnittelun osalta]”. Osa suunnittelijoista taas ot-
taa paamiehen opettaman tutun jarjestelmaarkkitehtuurivaihtoehdon sellaisenaan tai kayttaa

muuten vanhoja suunnitelmia pohjana. (Liite 2).

”Suunnitteluvaiheessa ei kysytd siltd loppuasiakkaalta ettd mitd tdlld kameral-
la pitdis tehdd. Usein konsultti heittdd suosikkikameramallinsa mutta nykydén
on voinut tulla uudempia edullisempia malleja jotka tayttdd paremmin tarkoi-
tuksen” (Liite 2)

"Ei ne oo kauheesti sisdistdnyt tdtd ip-maailmaa ettd mitd se oikeasti tarkoit-
taa. Sielld on joku pddmies joka on niitd opastanut tossa ja sit ne menee sa-
moilla pohjilla suunnilleen. Se on se ongelma ettd kokonaistietdmys puuttuu.”
(Liite 2)

Heikkinen (2014, 50) kuvaa tilanteen konsultille tai suunnittelijalle tuttujen vaatimusten
kayttamisena jolloin "yritykset hankkivat itselleen jo valmiiksi vanhentunutta tekniikkaa”.
Toisaalta taas haastatteluissa jarkevaksi tavaksi koettiin suunnitelmien luettaminen tekniikan
toimittajilla jolloin niihin saadaan kameratekniikan tuntevien henkiloiden ajantasaista nake-

mysta (Liite 2).

Tietoverkkoon liitettavien jarjestelmien kohdalla tulee jarjestelyista ja vaatimuksista sopia
tietohallinnon kanssa jarjestelmia suunniteltaessa. Verkon kayttoon liittyvat riskit ja yllapito-
vastuut on sovittava. Samalla on huomioitava mahdollisen etakayton vaatimukset. (Kamera-
valvontaopas 2010, 10.) My0s haastatteluissa tietohallinnon rooli korostui: tietohallinto pitaisi
saada mukaan aikaisin suunnitteluvaiheessa. (Liite 2) Samanlaisia paatelmia teki myos Heikki-
nen (2014, 45): tietohallinnon edustaja on saatava mukaan turvatekniikkaprojekteihin jo
suunnitteluvaiheessa. Ip-verkot eivat ole helppoja mika saattaa tuoda eteen rajoja myohem-
min jarjestelmia laajennettaessa. Verkkojen paalle rakennettava kameravalvonta on myos

tullut aikaisempaa monimutkaisemmaksi. Laboratorio-olosuhteissa toimiva ja suljetuksi ra-
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kennettu jarjestelma saattaa tuoda ongelmia jos sita pitaakin esimerkiksi laajentaa yrityksen

toimipaikasta toiseen (Liite 2).

3.1.2 Kamerajarjestelmalle asetettavat vaatimukset

Haastatteluissa esiin nousivat kamerajarjestelmalle asetetut vaatimukset jotka olivat yhden-
suuntaiset teoriaosuuden kanssa. Merkittavimmiksi nousivat helppokayttoisyys ja toiminnan
varmuus silloin kun vaatimukset osataan maaritella. Haastatelluilla oli kokemuksia asiakkaista
jotka eivat tieda mita ovat hankkimassa eivatka osaa maaritella jarjestelman vaatimuksia
tarkemmin. (Liite 2) Tama kohtaa hyvin edella mainitussa VTT:n tutkimuksessa (Kupi ym.
2010) esiin tulleen asiakkaan osaamisen. Toisaalta taas kyseessa voivat olla hyvat kokemukset

toimittajan kyvysta valita asiakkaalle soveltuva jarjestelma (Liite 2).

Haastatteluissa korostui jarjestelmien helppokayttoisyyden merkitys niiden todellista hyody!l-
lisyytta arvioitaessa. Talla tarkoitetaan jarjestelman kayton miellyttavyytta ja helppoutta.
Jos jarjestelma on vaikea kayttaa saattaa kayttaja valita helpomman reitin ja jattaa jarjes-
telman tarjoaman datan tutkimatta. Toinen helppokayttoisyyteen liitetty havainto oli jarjes-
telman helppous suhteessa sen opetteluun kuluvaan aikaan. Jos kayttaja ei kayta jarjestel-
maa paivittain ja joutuu joka kerralla opettelemaan kayton uudestaan syo se tyoaikaa monin-
kertaisesti. Helppouteen liittyi myos kayttoliittyma monesta tallentimesta koostuvassa jarjes-
telmassa. Jarjestelman monimutkaisuus ei saisi nakya kayttajalle vaan hanen pitaisi pystya

nakemaan tarvittavat kamerat yhden helppokayttoisen kayttoliittyman kautta. (Liite 2)

Kamerajarjestelman laatu nousi myos vahvasti esiin. Yksittaisen kameran kohdalla kayttajalle
nakyva laatu kertoo enemman kameran tuottavan kuvan kaytettavyydesta (Liite 2). Koko jar-
jestelman kohdalla laatu kuvaa tekniikan ja ohjelmiston laatua seka niiden tuomaa toiminta-
varmuutta (Liite 2). Kameravalvonta on taustalla toimiva tyokalu jonka halutaan toimivan luo-

tettavasti silta varalta etta jotakin tapahtuu.

3.1.3 Kameravalvonnan hankinta

Kameravalvontajarjestelmien hankintatavat vaihtelevat asiakkaan mukaan. Eniten vaikuttaa
kameravalvonnan rooli ja merkitys asiakkaan liiketoiminnassa. Palveluna hankittavat jarjes-
telmat tulevat usein asiakkaalle joka osaa vaatia jarjestelmalta tiettya kayttovarmuutta ja
palvelutasoa. Muuten haastatteluissa nousi esiin palvelutoimitusten vahainen maara. Palvelua
kysytaan edelleen paljon suunnitteluvaiheessa mutta hankintavaiheessa paadytaankin perin-

teiseen tapaan. (Liite 2)
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Hankinnassa itsessaan haasteeksi nousi tilanne jossa hankinnan tekeva ja vaatimukset maarit-
televa taho toimii erillaan kayttavasta tahosta (Liite 2). Hankkiva taho saattaa miettia vain
hintaa ja takuuta kun taas kayttavalle osapuolelle yllapito ja tarpeita vastaava kokoonpano
koetaan tarkeammaksi. Kaytannossa varsinainen jarjestelman kayttaja ei siis paase vaikutta-
maan jarjestelman valintaan. Sama on huomioitu Kameravalvontaoppaassa (2010, 12) jonka
mukaan myos jarjestelman tulevan kayttajan pitaisi paasta tutustumaan suunnitelmaluonnok-

siin.

Hankintaan liittyen kameroiden tekniset ominaisuudet seka niiden maarittely koettiin ongel-
malliseksi. Kaksi kameraa voi olla teknisilta paperille kirjoitetuilta ominaisuuksiltaan taysin
samanlaiset mutta kaytannossa erot ovat huomattavat. Tama tuo ongelmia etenkin julkisien
hankintojen tarjouspyynnoissa. Asiakas kuvittelee etta toimittaja tarjoaa hanelle sopivaa tek-
niikkaa mutta oikeasti tarjottava tekniikka onkin halvinta mika tayttaa asetetut tekniset vaa-
timukset. (Liite 2)

3.2 Kameravalvonnan kaytto

Haastatteluissa kameravalvonnan kayton muuttuminen tuotiin vahvasti esille - tosin vain sillon
kuin kameravalvontaa kaytetaan. Kaytolla tarkoitettiin tassa tapauksessa livekuvan seurantaa
tai edes satunnaista tallenteiden hakua. Haastatteluissa todettiin kameravalvonnan kaytosta
esimerkiksi "Eivdt kdytd vaan jdttdvdt polyyntymddn” (Liite 2) tai ”80 prosenttia jdrjestel-
mistd ei [aktiivisesti] kdytd kukaan” (Liite 2). Osa jarjestelmista hankitaan edelleen jonkin
maarityksen tai vaatimuksen seurauksena tallentamaan kuvaa eika niiden toimintaa aktiivises-
ti seurata. Kaytto muodostuu tallenteiden hausta jos jotakin on sattunut. Monesti saatetaan

siina vaiheessa huomata etta tallennin ei ole toiminut ollenkaan. (Liite 2)

Vastauksista oli havaittavissa kayton jakautuminen asiakastyypeittain. Varsinaista aktiivikayt-
toa kameravalvontajarjestelmalle tuli esimerkiksi prosessivalvonnan tai muun liiketoimintaa
suoraan tukevan kayton kohdalla. Myos kayttajien roolit vaikuttivat: jos organisaatiossa tyos-
kentelee varsinaista turvallisuushenkilostod, on kameravalvontajarjestelman kaytto usein osa
heidan tyonkuvaansa. Kiinteistojen vastaanotoissa tai turvallisuusvalvomoissa tyoskentelevat
vartijat ovat useimmiten jarjestelmien aktiivisimpia kayttajia. Kaytto on naissa tapauksissa
yleensa vartiointialueiden valvontaa, vieraiden ohjausta tai kulunvalvonnan kayttoa kamera-
valvonnan toimiessa sen tukena. Varsinaista aktiivista kameravalvontaa koettiin kaytettavan

paaosin myymalaymparistoissa tai muuten vilkkaissa yleisolle avoimissa kohteissa. (Liite 2)

Analytiikkakaytto tuotiin esiin useammassa haastattelussa. Valvontakayton lisaksi kameraval-
vonnan hankittua infraa voidaan kayttaa liiketoiminnalle hyodyllisen tiedon hankkimiseen.

Tallainen saattaa olla esimerkiksi retail-segmentin asiakasvirtojen analysointi kameravalvon-
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nan avulla. Naissa tapauksissa lilketoiminnan intressi saattaa vaikuttaa turvallisuustarvetta
voimakkaammin jarjestelman hankintaan. (Liite 2) Esimerkiksi muotiketju Seppala ilmoitti
2014 hankkivansa kamerajarjestelman jota kaytetaan myos asiakaslaskentaan ja ostokayttay-

tymisen seurantaan (Turvatiimi 2014).

Uusia kayttotapoja esiteltiin myos Turvallisuus & Riskienhallinta -lehden 5/2014 artikkelissa.
Kayttokohteiksi mainittiin tyoturvallisuuden parantaminen etavalvonnalla ja automaattisilla
halytyksilla, logistiikan turvaaminen prosessien tallentamisella seka sahkoverkon kauko-
ohjauksen kaytto kameroiden tarjoaman tiedon tukemana. Uusimpina sovellusalueina mainit-

tiin lampokameroiden kaytto prosessien ja laitteiden valvonnassa. (Tolonen 2014, 14-18.)

3.3 Kameravalvonnan kayttajat, kayttooikeudet ja seuranta

Haastatteluissa nousi esiin myos kysymys kameravalvonnan kayttajista. Kayttajien roolit vaih-
telivat osittain kameravalvonnan kayttotavan mukaisesti. Jos kameravalvonta on luonteeltaan
prosessivalvontaa ovat sen kayttajat prosessia ohjaavia tai sen kanssa tyoskentelevia. Tallen-
teiden tarkastelu on naissa enemman prosessihairioiden selvittamista kuin henkiloiden liikku-

misen tarkastelua. (Liite 2)

Turvallisuuskaytossa kayttajat jakaantuvat operatiiviseen turvallisuushenkilostoon ja oman
organisaation henkilostoon joka tekee esimerkiksi turvallisuuteen liittyvia kameratallenteiden
tarkasteluja. Kameroiden suoraa katselua tekevat esimerkiksi kiinteistojen vastaanotossa tai
valvomossa tyoskentelevat turvallisuushenkilot. Erityiskohteina esiin nousivat koulut ja sairaa-
lat tai muut yleiset tilat joissa valvontaa suorittaa oma henkilosto. Valvonnalla on turvallisuu-
teen liittyva nakokulma mutta usein paaasiallinen tavoite saattaa olla toiminnan muu valvo-
minen: hairiottomyyden takaaminen ja asiakaspalvelun parantaminen. Esimerkkeina mainit-
tiin koneiden toiminnan seuranta seka asiakastilojen kunnon ja hyllyjarjestyksen tarkistami-

nen kameravalvontaa kayttaen. (Liite 2)

Kayttooikeuksien maarittely vaihtelee. Pienemmissa jarjestelmissa kayttooikeuksiin ei yleensa
kiinniteta huomiota. Isommissa jarjestelmissa kayttooikeuksia hallitaan tiukemmin ja paasy

tallenteisiin saattaa olla erityisen rajattu. (Liite 2)

Haastatteluissa kysyttiin myos kameravalvonnan kayton seurantaa. Jarjestelmat sisaltavat
usein ns. audit log-ominaisuuden kayttajan tekemien toimenpiteiden jalkikateen todentami-
seksi. Audit logilla tarkoitetaan NISTn (1995) mukaan turvallisuuteen liittyvaa lokia joka sisal-
taa aikajarjestyksessa todisteet kayttajan jarjestelmassa tekemista toimenpiteista. Vi-

deoNEXTin yllapito-ohjeen (2014) mukaan toimenpiteita voivat olla esimerkiksi kameran reaa-
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liaikaisen kuvan avaus, asetusten muutos tai ptz-kameran ohjaus. Jarjestelmasta riippuu mi-

ten ominaisuus on toteutettu ja millaisessa muodossa lokit tallennetaan.

Jarjestelmat tarjoavat seurantaan teknisen mahdollisuuden mutta seurantaa tehdaan yleensa
vain erityistapauksissa. Syyksi seurannan tarpeelle mainittiin julkisuuteen tulleet tapaukset
joissa videomateriaalia on vuodettu tiedotusvalineille tai internetiin. Seuranta ei siis valtta-
matta ole aktiivista mutta sita tehdaan poikkeamien tarkastelemiseksi ja vaarinkaytosten sel-
vittamiseksi. Vaarinkaytoksiin liittyen yksi haastateltava (Liite 2) mainitsi Suomen valvonta-
kameramaaraan nahden vahaiset kameravalvonnan henkilotietojen kasittelya koskevat oikeus-
tapaukset. (Liite 2)

Aktiivista kayton seurantaa mainittiin haastatteluissa tapahtuvan myos silloin kun kuvan kat-
seluun liittyy palvelulupaus. Vartiointi ja kameravalvonnan kaytto on saatettu ulkoistaa ja
sopimus saattaa sisaltaa maaritykset siita miten paljon katselua tai etavartiointia tehdaan.

Lokeja seuraamalla asiakas haluaa varmistua siita kaytetaanko kameroita sovitusti. (Liite 2)

3.4 Tietoturvallisuus kameravalvontajarjestelmissa

Jarjestelmaa hankkivan organisaation tietohallinnon rooli korostuu tietoturvallisuudessa. Jos
tietohallinto on ollut mukana jarjestelmaa hankittaessa on sille osattu usein asettaa vaati-
muksia myos tietoturvan osalta. Osa jarjestelman hankkineista taas on jattanyt jarjestelman
sikseen asennuksen jalkeen. Pienemmat toimijat joilla ei ole omaa tietohallintoa jaavat usein

toimittajan vastuullisuuden varaan. (Liite 2)

IP-pohjaisiin jarjestelmiin siirryttaessa tietohallinto tulee enemman mukaan maarittelemaan
jarjestelmaa mika on myos tietoturvalle hyvaksi. Tietohallinnon vaatimukset saattavat koskea
esimerkiksi oletustunnuksia, virustorjuntaa, kayttojarjestelmapaivityksia tai internetiin kyt-

keytymista valvontakayttoon tarkoitetuilta koneilta. (Liite 2)

Muutoksesta huolimatta haastatellut kokivat tietoturvan olevan heikkoa suuressa osassa jar-
jestelmista: ”[kameravalvontajdrjestelmien] tietoturvaa ei perinteisesti ole hoidettu miten-
kddn.” Yrityksilla ei valttamatta ole kasitysta siita etta kameravalvontajarjestelma on nyky-
aan tietokoneista ja palvelimista koostuva kokonaisuus joka vaatii tietoturvaa. Syyna tahan
saattaa olla analogisten laitteiden historia seka niiden kayttotavat. Yllapitoa koskien ilmeni

myos etta suurin osa kentalla olevista jarjestelmista on kaytossa oletussalasanoin. (Liite 2)

Asiakkailla ei ole kasitysta tallentimien tietosisallosta. Harvoin vaaditaan tallentimien kovale-
vyjen vanhan tietosisallon tuhoamista. Tietomateriaalin tuhoaminen jaa toimittajan ammatti-

taidon ja oma-aloitteisuuden varaan. (Liite 2)
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Tietoturvallisuutta kasiteltaessa kysyttiin haastatelluilta myos kameravalvontajarjestelman
auditoinneista. Itse kameravalvontajarjestelmaa tai sen tietoturvaa ei yleensa auditoida, vaan
auditoinnit liittyvat muihin prosesseihin, tietojarjestelmiin tai yrityksen toimintaan (Liite 2).
Kameravalvontajarjestelman auditoinnin haasteeksi koettiin yhden haastateltavan (Liite 2)
mukaan myos se etta ei ole olemassa standardia joka soveltuisi pohjaksi kaikenlaisten kame-

ravalvontajarjestelmien auditointiin.

3.5 Kameravalvontajarjestelmien tekniikka

Seuraavissa luvuissa kasitellaan kameravalvonnan teknisia ominaisuuksia ja niiden toimintoja
nykyaikana. Painopisteet jaoteltiin teema-alueiden seka haastatteluissa nousseiden aiheiden
mukaisesti. Suuri osa kamerajarjestelmien varsinaisista teknisista ominaisuuksista kuten ken-
notyypeista tai resoluutioista jai haastatteluissa vahemmalle. Enemman merkitysta saivat

haastateltujen kokemukset ja tieto joka ei loydy suoraan kirjallisuudesta.Lahtokohtana on

oletus siita, etta lukija ymmartaa esimerkiksi analogisen ja ip-pohjaisen jarjestelman erot ja
tunnistaa kameravalvontajarjestelman keskeiset osat toimintoineen. Eri osien rooleja tai eri-

tyyppisten jarjestelmien eroja ei tassa tyossa lahdeta laajemmin avaamaan.

3.5.1 Valvontakamerat

Haastatelluista kaikki kertoivat suurimman osan myytavista jarjestelmista olevan nykyaan ip-
pohjaisia. Analogikameroita menee lahinna korvauskayttoon vanhoihin jarjestelmiin. Osasyyna
on myos kayttotarpeeseen nahden riittava kuvanlaatu ja olemassa olevan kaapeloinnin hyo-

dyntaminen. (Liite 2)

Resoluutiona myytavissa kameroissa on useimmiten HD tai FullHD. Toisaalta taas yksi haasta-
teltava (Liite 2) totesi "onko jdrked tallentaa kaikki pikselit”. Yleiskuvan kohteesta saa
alemmallakin resoluutiolla ja varsinainen henkilon tunnistukseen tarvittava kuva voidaan ot-
taa siihen tarkoitukseen valitulla kameralla. (Liite 2) Esimerkiksi Axis Communications (2014)
tarjoaa erilaisia piiloasennukseen tarkoitettavia kameroita esimerkiksi pankkiautomaattiin tai

ovenpieleen sijoitettavaksi.

Kaapelointikustannukset saattavat muodostaa suuren osan asennuskuluista, ja ip-verkko aset-
taa analogista tiukemmat rajat fyysisille etaisyyksille. Aikaisemmin analogikamerat saattoivat
olla hamaraolosuhteissa kuvalaadultaan parempia mutta IP-kamerat ovat saavuttaneet ne ja
jopa menneet ohi. Syyna tahan saattaa olla kuvaelektroniikan paalla toimivan kuvanparannus-
tekniikan kehittyminen. Viela muutama vuosi sitten kameraksi saatettiin valita analoginen

kamera sen huonossa valaistuksessa IP-kameraa paremman suorituskyvyn vuoksi. (Liite 2)
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Tilanteissa joissa kohteeseen jatetaan olemassa olevat analogikamerat saatetaan ne kytkea
verkkotallentimeen ip-muuntimilla (Liite 2). Verkon yli tallennettava kuva antaa enemman

vaihtoehtoja tallentimien fyysiselle sijoittamiselle ja jarjestelman paivittamiselle. Kiintean
kaapparikortin sijaan verkon yli tallennettava kuva mahdollistaa useammat vaihtoehdot tal-

lenninkokoonpanon valinnassa.

IP-kameroiden kohdalla viime vuodet ovat tuoneet paljon tuotemuutoksia seka rajun hinnan

laskun. Esimerkiksi 360 astetta kuvaavat laajakulmakamerat seka IP-kameraan integroidut ir-
valot ovat tulleet laajasti esille vasta parin viime vuoden aikana. (Liite 2) Myos IHS Technolo-
gyn selvityksen lehdistotiedotteessa Jenkins (2014) toteaa panoraamakameroiden olevan vuo-

den 2014 merkittavin kasvaja.

Viimeisen vuoden aikana kaukoidan halpamerkit ovat pakottaneet laatumerkit mukaan hinta-
kilpailuun. IP-kameroista on tullut volyymibisnesta ja yksittaisen kameran hinta on laskenut.
Perustekniikan ominaisuuksien ollessa ainakin paperilla samanlaisia pyrkivat kalliimmat lait-

teet erottumaan lisaominaisuuksilla. (Liite 2)

Verkkokameroiden haasteena on haastateltujen (Liite 2) mukaan kuvansiirron aiheuttama
verkkokuorma. Kameroiden tekniset ominaisuudet saattavat olla samanlaiset mutta laaduk-
kaat valmistajat erottuvat kehittyneemmalla kuvanpakkauksella. Verkkokuorma huomioidaan

nykyaan monesti myos kamerajarjestelman vaatimuksissa.

Kehittyneemmasta kuvanpakkauksesta esimerkkeina toimivat esimerkiksi Boschin ja Pa-
nasonicin kameroihinsa tuomat ominaisuudet joissa kuva-ala jaetaan osiin. Eri osissa kuvaa
kaytetaan eri tasoista pakkausta jolloin tarkkaa kuvaa otetaan vain niista kohdista joissa silla
on merkitysta kayton kannalta. Vaikutus datamaariin saattaa olla suuri. Bosch kayttaa toimin-
nosta nimea Area-based encoding ja Panasonic nimea VIQS, Variable Image Quality on Speci-
fied Area. (Bosch Security 2014; Panasonic 2014.)

3.5.2 Kameravalvontajarjestelman kayttama tietoverkko

Kameravalvontajarjestelmien verkotusta koskevat aiheet nousivat esiin teknisten ominaisuuk-
sien seka tietoturvan yhteydessa. Nykyiset kameravalvontajarjestelmat tarvisevat tietoverk-
koja. Isommissa organisaatioissa tietoliikenteesta vastaavat tahot osaavat nykyaan vaatia ja

maaritella tarpeitaan myos kameravalvonnan nakokulmasta.

Yrityksen omaa verkkoa kaytettaessa kameravalvonnalle osoitetaan yleensa oma looginen

verkko eli VLAN. VLAN-tekniikalla sama fyysinen verkko voidaan jakaa loogisesti erilleen. Ta-
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ma on kustannustehokas tapa rakentaa verkot ilman erillisia verkkokohtaisia laitteita. (Axis
Communications 2013, 102.) Osa asiakkaista ei tyydy loogiseen eriyttamiseen vaan haluaa
laittaa kameravalvonnan fyysisesti erilleen omaan verkkoonsa ja kaapelointiinsa. Joissakin
tapauksissa syyna tahan saattaa olla myos vastuiden selkiyttaminen kun turvatoimittaja tuo

turvatekniikan kayttoon omat kytkimensa. (Liite 2)

Verkon maaritykset riippuvat pitkalti asiakkaan oman tietohallinnon vaatimuksista. Pienim-
missa kohteissa kamerat saatetaan kytkea suoraan asiakkaan omaan tuotanto- tai toimisto-
verkkoon. Vaatimustason kohotessa verkko saatetaan eriyttaa loogisesti tai fyysisesti. Korkean
turvallisuustason kohteissa verkkoa ei valttamatta sallita ollenkaan vaan kuva siirretaan ana-

logisesti tietoturvasyista. (Liite 2)

Ongelmakohdiksi verkon hallinnassa ovat haastateltavien mukaan nousseet hallitsemattomat
kokonaisuudet seka verkon suunnittelun ongelmat. Laajoissa jarjestelmissa verkkoa on raken-
nettu pala palalta ja sen kapasiteetti ei valttamatta vastaa uusien kameravalvontajarjestel-
mien vaatimuksiin. Kaapelointi voi olla PoE-virransyottoon soveltumatonta tai verkon reitit

vaativat monta muunnosta. (Liite 2)

My0s jarjestelmilta vaaditaan enemman ominaisuuksia; kuvan siirron on tapahduttava mah-
dollisimman suoraa reittia siten etta verkon solmupisteita ei kuormiteta turhaan. Tama edel-

lyttaa toimittajalta kameroiden ja jarjestelman ominaisuuksien tuntemusta. (Liite 2)

Langattomia jarjestelmia kysytaan paljon mutta ne eivat ole yleistyneet. Jarjestelmien luo-
tettavuus ei ole kohdallaan. Kuluttajapuolen tuotteet ovat tuoneet talta osin uusia ideoita ja
mahdottomiakin vaatimuksia ammattikaytolle. (Liite 2) Toimittajilta vaatii osaamista kertoa

asiakkaalle kuluttajatekniikan ominaisuuksista ja kyvyista kaytannon valvonnassa.

3.5.3 Kameravalvontajarjestelman tallennuksen toteutus

Kuvan tallennus voidaan tehda paikallisesti nopeassa verkossa tai verkon yli keskitettyyn tal-
lennussijaintiin. Eniten keskitetyn tallennuksen mahdollisuuksiin vaikuttaa verkkokapasiteetti
seka kameramaara. Jokainen kamera tarvitsee oman kuvavirtansa verran kaistaa mika tekee

verkon yli tallennuksesta houkuttelevampaa kohteissa joissa on vahan kameroita. (Liite 2)

Jos kohteessa on paljon kameroita on usein jarkevampaa kayttaa paikallista tallenninta. Pai-
kallinen tallennin mahdollistaa myos kamerakuvien nayttamisen sen naytolla esim. henkilo-
kunnan tai vartijoiden katseltavana. Toisaalta valvontakuvien nayttaminen on opittu tapa:

vanhat tallentimet ovat perinteisesti olleet miltei aina liitettyna valvontanayttoon. Verkon yli
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tapahtuva tallennus vaatii omaa tekniikkaansa kuvan paikalliseen nayttamiseen jos se toimin-

tona halutaan sailyttaa. (Liite 2)

Yhteyksien luotettavuus vaikuttaa myos tallennustapaan. Verkkokatkokset eivat ole harvinai-
sia. Vikasietoisuus ja varajarjestelyt nostavat verkkokaistan hintaa. Verkkokaistan kayttoon
vaikuttaa myos kameroiden laatu. Heikkolaatuisten kameroiden verkonkaytto on suurempaa

ja se havaitaan usein vasta kuvaa hitaamman verkon yli siirrettaessa. (Liite 2)

Tallennus tapahtuu asiakkaan vaatimusten mukaisesti. Osa haluaa ostaa tallentimen kameroi-
den yhteydessa, osa taas ohjelmiston oman palvelinalustansa tai virtuaalialustansa paalle.

Tallennintoimitus on muuttunut osittain ohjelmistotoimitukseksi. (Liite 2)

3.5.4 Kameravalvontaohjelmistot

Osalle asiakkaista ohjelmiston merkilla tai valmistajalla ei ole suurta merkitysta. Kamerajar-
jestelman perusominaisuudet loytyvat jokaiselta valmistajalta ja merkittavin valinnan peruste
on hinta tai tottumus olemassa olevaan merkkiin. Osa asiakkaista taas vertailee ohjelmistoja
ja etsii ratkaisua joka tayttaisi heidan kamerajarjestelmalle asettamansa vaatimukset. Yhtena
ohjelmistolle asetetuista vaatimuksista on usein sen kyky integroitua muihin jarjestelmiin

(H4). Ohjelmiston helppokayttoisyys mainittiin myos vaatimuksena. (Liite 2)

Yksi haastateltava (Liite 2) nosti esiin ohjelmiston hinnan. Ohjelmiston osuus asiakkaan mak-
samasta jarjestelman hinnasta on melko pieni. Tekniikka seka asennustyot maksavat paljon
ohjelmistoon verrattuna. Pienesta hintaosuudesta huolimatta ohjelmistolla on kuitenkin iso

rooli kayttajan kokemuksen ja kayton helppouden luomisessa.

Ohjelmistojen kohdalla muutosta on tapahtunut. Isoissa kohteissa ohjelmistot sisaltavat yha
enemman valvomokayttoa tukevia ominaisuuksia. Valvomotekniikka ja isojen kuvamaarien

nayttaminen on IP-kameroiden osalta kehittynyt nopeasti viime vuosina. (Liite 2)

Erikoisuutena yksi haastateltava (Liite 2) mainitsi ohjelmistojen saatavuuden. Kun ohjelmistoa
ei enaa sidota tallenninrautaan tai kaapparikortteihin on ohjelmisto mahdollista hankkia mil-
tei mista vaan. Loppuasiakas saattaa lOytaa ja ostaa itse internetista tarkoituksiinsa soveltu-

van tallennusohjelmiston.
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3.5.5 Kameravalvontajarjestelmien integraatiot

Integroitavista jarjestelmista kulunvalvonta- ja rikosilmoitinjarjestelma ovat merkittavimmat.
Kameravalvonta toimii naissa tapauksissa lahinna tukijarjestelmana. Isoissa kiinteistoissa ku-
lunvalvonnan tapahtumien selvittamista voidaan merkittavasti nopeuttaa integraatiolla. Yh-
den kayttoliittyman kaytto seka kulkutapahtumien etta niihin liittyvan kuvan selaamiseen on
huomattavasti nopeampaa kuin kahden erillisen jarjestelman kaytto. Integraatioilla tehoste-

taan nain toimintaa ja pystytaan jopa vahentamaan tarvittavia henkiloresursseja. (Liite 2)

Haastatteluissa ilmeni integrointeja loytyvan myos muista turvallisuusjarjestelmista. Kulun-
valvonnan ja rikosilmoittimen lisaksi integraatioita kerrottiin olevan kaytossa paloilmoitinjar-
jestelmiin, porttiohjausjarjestelmiin, ovipuhelimiin, maksujarjestelmiin, matkatavaran kasit-

telyohjelmiin seka CBRN-tunnistusjarjestelmiin. (Liite 2)

Integraation haasteeksi koettiin yllapidon maara ja ohjelmistoversioiden hallinta. Useasta oh-
jelmistosta koostuvan jarjestelman yllapito vaatii suunnitelmallisuutta ja tietoa ohjelmisto-
komponenttien keskindisista rajapinnoista. Yhden komponentin paivitystarve saattaa johtaa
paivitysten ketjuun yhteensopivuuden varmistamiseksi. Helpoimmaksi koettiin ratkaisut joissa

ohjelmistokokonaisuus tulee yhdelta toimittajalta. (Liite 2)

Integraatio kannattaa yleensa ottaa kayttoon jos siita saadaan selvaa hyotya. Useimmiten in-
tegraation kayttoonoton estavat jarjestelmien erilaiset kayttotavat tai eri kayttajat. (Liite 2)
Integraation hyoty tulee esiin tapauksissa jossa integroitavia ohjelmistoja kaytetaan saman

kayttajan toimesta.

Integraation kustannus voi hankintahetkella olla suuri mutta tietyissa toiminnoissa se helpot-
taa jarjestelman kayttoa ja vahentaa toimenpiteisiin tarvittavaa tyomaaraa. Haastatteluissa
esimerkkina mainittiin (Liite 2) kulunvalvontatapahtumien selvittaminen. Erillisia jarjestelmia
kaytettaessa jokainen kulkutapahtuman aikaleima joudutaan hakemaan erikseen jarjestelmis-
ta kun taas integroidussa jarjestelmassa kuva saadaan suoraan kulunvalvontajarjestelman ta-

pahtumia selatessa.
3.5.6 Alykkaat ominaisuudet kamerajarjestelmissa
Kameravalvontajarjestelmien alykkyys kiinnostaa markkinoita. Kuvan avulla tapahtuva analyy-

si seka halytykset mahdollistavat markkinointimateriaalien mukaan henkiloresurssien kayton

tehostamisen ja ohjelmistopohjaisen valvonnan henkilosuoritteen sijaan. Kaytannossa ohjel-
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mistojen asennus tuotantokayttoon ei kuitenkaan ole nopea tehtava vaan vaatii toimittajalta

osaamista seka fyysisen ympariston hallintaa.

Alykkast ominaisuudet toimivat hyvin, jos olosuhteet ovat ihanteelliset . Kaytanndssa Suomen
sadolosuhteet tuovat isoja haasteita. Kameran kuvassa liikkuvien kohteiden liikkumista on
ohjattava kameralle suotuisaksi ja jarjestelma vaatii korjauksia seka saatoa. Kaytettavat oh-
jelmistot vaativat laajaa osaamista seka ohjelmiston ominaisuuksista etta fyysisen toimin-
taympariston asettamista haasteista. Tyomaarat ohjelmiston saatojen tekemiseksi ovat suuria
eivatka alan toimijat yleensa uskalla luvata alyominaisuuksien toimintaa kiinteaan hintaan.
Ominaisuuksien saato kohdalleen vaatii kaytannossa myos etayhteyden jottei kayttokohteelle

matkustamiseen kuluteta turhaa aikaa. (Liite 2)

Hyvia kokemuksia alyominaisuuksista on kertynyt esimerkiksi rekisterikilven tunnistuksesta.
Erikseen mainittiin olosuhteiden asettamat vaatimukset. Rekisterikilven tunnistava jarjestel-
ma toimii hyvin jos asennusymparisto ja olosuhteet saadaan suotuisaksi. Toimintaa on onnis-
tuttu silla tehostamaan: ”Onhan tuolla [rekisterikilpitunnistuksella] saatu portilta vartijoita
pois” (Liite 2)

Muita toimintoja ovat objektien lukumaaran, koon seka liikkumisen tunnistaminen kuvasta.
Lukumaara liittyy asiakkaiden tai ajoneuvojen laskentaan, koon tunnistaminen vaarantyyppis-
ten kohteiden tunnistamiseen ja lilkkumisen tunnistaminen vaaran suuntaan liikkumisen tai
raja-alueen ylittamisen tunnistamiseen. Julkisissa kohteissa kameraa kaytetaan myos asiatto-
man oleskelun tunnistamiseen; kamera halyttaa jos alueella liikkuva henkilo jaa oleskelemaan
liian pitkaksi aikaa. Yhdistettyna etana annettaviin aanikomentoihin voidaan alueen valvonta

suorittaa kustannustehokkaasti. (Liite 2)

Laskuritoiminnoissa kamerat korvaavat valokennoilla toteutetut oviaukkoihin sijoitetut lasku-
rit. Kamerat antavat lukumaaran lisaksi suunnan johon ihmiset liikkuvat. Kameralaskurista
tekee toimivan sen kaytto sisatiloissa joissa olosuhteet eivat haittaa. Kameroilla toteutet-
tunakaan laskenta ei ole taysin luotettava: esimerkiksi palohalytystilanteessa tilat on kuiten-
kin tarkistettava. (Liite 2)

Alyominaisuuksien kayttoa vaivaa talla hetkella Suomessa toimivaksi osoittuneiden pilottikoh-
teiden puute. Ala tarvitsisi eturintamassa toimivia pioneereja. Jonkun pitaisi ottaa riski ja
investoida kameravalvonnan alykkyytta kayttavaan jarjestelmaan. Todellisessa kayttokohtees-
sa toimivaksi osoitettu jarjestelma saattaisi rohkaista muitakin investoimaan vastaaviin rat-
kaisuihin. (Liite 2)

”Ei oikein l0ydy ketddn joka ehtis sen [analytiikan] kanssa harjotella kun se ei

ole niin plug n play” (Liite 2)
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Toinen haaste liittyy halytysten kasittelyyn kokonaisuutena. Pelkastaan halytystapahtuman
lokiin kirjaaminen ei riita vaan halytyksen pitaisi olla osa toimintaa ja prosesseja. Jossakin on
oltava myos ihminen joka halytykseen reagoi. Jos halytyksia taas tulee liikaa eika analytiikan
parametrien saatoon riita rerursseja kytketaan halytykset monesti kokonaan pois paalta. (Lii-
te 2)

Uutena vaihtoehtona analytiikan kayton helpottamiseksi mainittiin lampokamerat (Liite 2).
Lampokameroita kayttamalla saadaan olosuhteiden vaikutusta karsittua. Saaolosuhteet eivat

vaikuta vaan kuvassa liikkuvien kohteiden tunnistaminen on helpompaa.

3.6 Kameravalvontajarjestelman toiminnan yllapito

Seuraavissa luvuissa kasitellaan huoltoa, yllapitoa seka dokumentaatiota. Haastatteluissa hyva
dokumentointitapa liitettiin laheisesti yllapitoon ja elinkaaren hallintaan. Jarjestelmadoku-
mentaatio toimii yllapidon tukena ja sisaltaa tiedot yllapidettavasta jarjestelmasta. Jarjes-
telmaa paivitettaessa tai muutettaessa dokumentaatio nopeuttaa tyon aloittamista kun jar-

jestelmaan tutustuminen voidaan suorittaa nopeammin.

Suuri osa haastatelluista kertoi etta kameravalvontajarjestelmia ei monesti yllapideta lain-
kaan. Pahimmillaan jarjestelmat hankitaan kerran eika niihin kosketa sen jalkeen. Usein tama
tarkoittaa myos sita etta jarjestelman oletustunnuksia ei vaihdeta. Jarjestelmat jaavat oman
onnensa nojaan eika kukaan seuraa niiden toimintaa tai suorita huoltoja. Pidemman ajan ku-
luttua kun tallenteita kaivataan, huomataankin jarjestelman olevan epakunnossa. Osassa jar-

jestelmista taas huolto on reagoivaa: osia korjataan sita mukaa kun niita rikkoutuu. (Liite 2)

”-- vdhintdédn puolet suomen kohteista on sellasia ettd hukkuu se laite johon-
kin. Sitten kirotaan toimittajaa tai pddmiestd kun kolmen vuoden pddstd halu-

taan jotakin ja se ei ole koskaan ollut sdhkoissdkddn se laite” (Liite 2)

Eroavuus yllapitotarpeen ymmartamisesta loytyy usein ostavan organisaation koosta, raken-
teesta seka tietohallinnon roolista: ”Ylldpitosopparit yleistyy koska neuvotellaan ict-porukan
kanssa”). Usein pienissa organisaatioissa ei ole erikseen tietohallinnon asettamia kaytantoja
verkkoon kytketyille laitteille ja niiden seurannalle. It-ihmiset ymmartavat yllapidon merki-
tyksen nykyajan kameravalvontajarjestelmille jotka ovat luonteeltaan yha enemman tietoko-

neita kuin turvallisuusjarjestelmia. (Liite 2)

Yllapidon kuten dokumentaationkin kohdalla jarjestelman koko ja muutosten maara vaikuttaa

tarpeeseen seka tyomaariin. Isoissa jarjestelmissa komponenttien keskinaiset riippuvuudet
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saattavat tuoda ison tyomaaran jos jarjestelma ei ole ajan tasalla. Yksittaisen komponentin

lisaaminen tai muutos saattaakin vaatia jarjestelman muiden osien paivittamista. (Liite 2)

Miksi yllapitoa ei sitten hankita? Asiakkaat ovat saattaneet tottua laatikkokauppaan jossa he
ostavat kertamaksulla sahkomekaanisia laitteita jotka kestavat vuosia ilman huoltoa. Vaikut-
tavana tekijana saattaa olla myos ostajan rooli: ostaako jarjestelmaa tietohallinto vai kiin-

teistotoimi. Ostaja saattaa myos olla eri taho kuin jarjestelman varsinainen kayttaja ja luot-
taa siihen etta jarjestelmalla on tietty takuuaika. Haasteeksi saattoi muodostua myos laadu-

kas tekniikka: ”Vaikea myyda ylldpitoa hyvin toimivaan jdrjestelmdédn”. (Liite 2)

Mita yllapito sitten on? Yllapidolla pidetaan jarjestelma kunnossa. Myos aikaisemmin laitteita
on valveutuneilla asiakkailla putsattu polysta ja pidetty teknisesti kunnossa. Manuaalinen tyo
on kuitenkin kallista ja vaatii apuvalineita. Ip-laitteilla mukaan on tullut etayhteyksilla tehta-
va yllapito. Yllapito voi olla esimerkiksi maaravalein tehtavaa toiminnallisuuden tarkistamista
tai saatojen korjaamista. Ohjelmistojen yllapito kasittaa paivitysten asentamista ja isoissa
jarjestelmissa mahdollisesti niiden testaamista. Paivityksilla jarjestelma pidetaan ajan tasalla
valmiina ottamaan vastaan myos uusia laitteita. Kameroiden kohdalla ohjelmistot ovat paivi-

tettavissa ja joskus ne tuovat mukanaan uusia ominaisuuksia. (Liite 2)

Uudet laitteet ovat tuoneet lisaa mahdollisuuksia myos aktiivisempaan vianseurantaan. Lait-
teet osaavat ilmoittaa vikatilanteistaan. Tassa tosin tormataan ongelmaan vikaviestien vas-
taanottamisessa: jos laitteilla ei ole yllapitosopimusta niin kuka vikatilanteisiin reagoi? (Liite
2)

Yllapidolla jatketaan jarjestelmien elinkaarta. Viankorjaus ei ole enaa pelkastaan reagoivaa,
vaan tallenninrautaa saatetaan vaihtaa ennakoivasti elinkaaren paattyessa. Ohjelmistoa ylla-

pitamalla taas koko jarjestelman elinkaari jatkuu vaikka rauta alla vaihdettaisiinkin. (Liite 2)

3.6.1 Kameravalvontajarjestelman elinkaaren hallinta

Elinkaaren kasite jakautuu haastateltavien mukaan jarjestelman teknisten komponenttien
elinkaareen ja itse jarjestelman kaytettavyyteen liittyvaan elinkaareen. Jarjestelmien huolto
on perinteisesti ollut vikatilanteisiin reagoivaa teknisten komponenttien vaihtamista. Elektro-
niikan kayttoika on ollut pitka. Teknisen elinkaaren kasitteen mukana mukaan on tullut tek-

nisten komponenttien vaihtaminen osana koko jarjestelman elinkaaren hallintaa. (Liite 2)

Teknisten komponenttien elinkaari on ennustettavissa; tallenninpalvelimien ika on usein 3-5
vuotta. Kameroiden osalta kokemuksia ei viela ole ehtinyt kertya tai tekninen kehitys on ai-

kaansaanut tekniikan vaihtotarpeen ennen kameroiden elektroniikan ikaantymista. Talla tar-
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koitetaan IP-kameratekniikan kehittymista jossa uudet pakkaustavat ja kuvanlaadun seka
ominaisuuksien parantuminen on tehnyt kameroiden vaihtamisesta kannattavaa vaikka ne

teknisesti viela toimisivatkin. (Liite 2)

Kameroiden tekninen elinkaari saattaa olla haasteellinen ennustaa. Vajaat 10 vuotta sitten
tehdyt laadukkaat IP-kamerat saattavat olla edelleen toiminnassa, mutta onko tana vuonna
tehdyissa kameroissa kaytetty yhta laadukkaita komponentteja kun hintaa on pyritty saamaan
kilpailukykyisemmaksi? Useampi haastatelluista kuitenkin koki etta laadukkaina pidetyt mallit
kestavat todennakoisesti pidempaan. (Liite 2) Vertailukohdaksi voidaan ottaa kuluttajapuolel-
ta esimerkiksi kannykat tai televisiot - teknisesti toimiva vanha laite ei valttamatta ole ajan

tasalla kaytettavyytensa tai ominaisuuksiensa osalta.

Kameroiden laadun vaikutus yllapitotarpeeseen huomioidaan. Kameran hintaeron merkitys
saattaa olla pieni jos kameran korjaus on kallista. Esimerkiksi korkealla sijaitsevan kameran
korjaus vaatii tyoajan lisaksi henkilonostimen. Kameraksi saatetaan siis valita laadukkaampi

korjauskulujen minimoimiseksi. (Liite 2)

Jos kamerassa on liikkuvia osia on sen ika joka tapauksessa lyhyempi. Ohjattavat PTZ-kamerat
hajoavat kayton vuoksi ennen pitkaa. Vastaavasti ne tarvitsevat huoltoa ja yllapitoa toimiak-

seen moitteettomasti. (Liite 2)

Analogikameroita vaivanneita virtalahdeongelmia ei haastateltujen mukaan tavata enaa IP-
kameroiden kanssa. Kiinteiden kameroiden virransyotto hoidetaan usein keskitetysti PoE-
tekniikalla. Kamerakohtaisten virtalahteiden jaadessa pois vahentyy myos mahdollisten vi-

kaantumispisteiden maara. (Liite 2)

Tallentimien kohdalla elinkaari voi olla jotakin 3-5 vuoden valilla. Elinkaaren pituuteen vai-
kuttavat kaytettyjen komponenttien laatu ja asennustapa. Esimerkiksi tydasemakayttoon
suunniteltu tietokone on voitu suunnitella pidettavaksi paalla 8 tuntia kerrallaan 5 paivaa vii-
kossa. Jos konetta kaytetaan tallenninkaytossa 24 tuntia vuorokaudessa ei sen elinika ole tyo-
asemakayttoa vastaava. Varsinaiset palvelinkomponentit saattavat kayda myos lapi katta-
vamman laadunvarmistuksen. Yksi elinkaaren pituuteen vaikuttava tekija on myos asennusta-
pa. Jaahdytettyyn ja puhtaaseen palvelinhuoneeseen sijoitettu kone kay viileampana kuin

polyiseen kaappiin sijoitettu. (Liite 2)

Ohjelmistopaivityksilla jarjestelma pyritaan pitamaan jatkuvasti ajan tasalla. Kameramallien
teknisen kehityksen ollessa nopeaa ja tuote-elinkaarien lyhyita paadytaan nopeasti tilantee-
seen jossa uusi kamera ei ole yhteensopiva paivittamattoman jarjestelman kanssa. Epajatku-

vuutta saattaa myos tulla tilanteissa joissa hankitut tallentimet eivat enaa ole yhteensopivia
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uusien client-ohjelmistojen kanssa esimerkiksi kayttojarjestelmien paivittymisesta johtuen.
(Liite 2) PCToday (2012, 30) kuvaa tilannetta englanninkielisella termilla ”EOL Situation”,
missa EOL - End Of Life kuvaa yleensa tuotteen elinkaaren, valmistuksen tai tuen paattymista.
Haastatteluissa (Liite 2) tallaisia epajatkuvuuskohtia mainittiin syntyvan etenkin valmistajien
isompien tuotemuutosten kohdalla. Ongelma naista saattaa syntya jos kaytossa olevia jarjes-
telmia ei ole paivitetty ja epajatkuvuuden seurauksena kohdataan tarve uudistaa koko jarjes-
telma kerralla.
”Jos sulla on joku 5 vuotta sitten ostettu systeemi jossa on useampi osa. Ja
sieltd hajoaakin joku pieni osa, niin saako siihen vastaavaa korvaavaa osaa sit-
ten. Jos sulla on vaikka kohde missd on 5 tallenninta, ja hajoaa se 1 tallennin
niin saatko sd ostettua sitten sellasen mikd menis heittamdlld paikalleen. (Lii-
te 2)

3.6.2 Kameravalvontajarjestelmien dokumentointi

Turvallisuusjarjestelmiin liittyva kirjallisuus mainitsee usein dokumentaation mutta jattaa sen
tarkemman sisallon avoimeksi. Usein mainitaan vain pohjakuvat seka laiteluettelo. Haastatte-

luissa dokumentaation merkityksesta kertyikin paljon tietoa.

Asiakkaat osaavat usein vaatia dokumentaatiota. Toisaalta se on kuitenkin tarjouksessa hel-
poin kohta saastaa. Ostovaiheessa asiakas ei valttamatta ymmarra dokumentaation vaikutusta

jatkokustannuksiin. (Liite 2)

Dokumentaatio on perinteisesti koostunut pohjapiirroksista ja tallentimeen syotetysta tiedos-
ta kuten kameranimista ja kayttooikeuksista. Analogikameroiden ollessa samanlaisia ei tarvet-
ta monimutkaisemmalle dokumentaatiolle ole ollut. Laitteiden tiedot ovat olleet koostettuna
lahinna laskun liitteena. IP-kamerat ovat tuoneet mukanaan verkon monimutkaisuuden, lait-

teiden yksilollisyyden seka jarjestelman laajentamisen osa kerrallaan. (Liite 2)

Pohjapiirrosten, verkkokarttojen seka kytkentatietojen lisaksi nykyaan kaytetaan yha enem-
man ITIL-maaritysten mukaisia laitetietokantoja. Yksittaiseen dokumenttiin verrattuna laite-
tietokanta tarjoaa uuden mallin dokumentaation jatkuvaan yllapitoon eri tahojen toimesta.

(Liite 2)

Toimittajan tulisi tuntea vastuunsa laadukasta jarjestelmaa toimitettaessa. Dokumentaatio on
hankala hinnoitella ja se on usein ensimmainen paikka saastoille. Eri hintaisten dokumentaa-
tioiden merkitys ei avaudu asiakkaille. Dokumentointityo on kuitenkin toimittajalle kannatta-
vaa ja sen hyodyt pitaisi pystya paremmin myymaan asiakkaalle. Jarjestelman korjausten ja

laajennusten tullessa ajankohtaiseksi voi asiakas pyytaa helpommin tarjouksen kun jarjestel-
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man kokoonpano on tiedossa: "Dokumentaatio tulee eteen varsinkin sitten kun aletaan laa-
jentaa jotakin”. Kattava dokumentaatio mahdollistaa my0s joustavamman toimittajan vaih-
doksen kun tieto ei ole vain yksittaisen toimittajan tyontekijan muistin varassa. Toimittajaa
kilpailutettaessa dokumentaatio myos auttaa tarjoajia tekemaan tarjouksensa todellisen ko-

koonpanon mukaisesti mika voi tuoda saastoja palvelun ostajalle. (Liite 2)

Miten asiakas sitten hyotyy kattavasta dokumentaatiosta? Jokainen muutos ja lisays vaatii tie-
toa olemassa olevasta jarjestelmasta. Riittaako laajennukseen uuden asennus vai pitaako laa-
jennustarjous aloittaa joka kerralla olemassa olevan tekniikan kartoituksesta? Nykyisten ver-
kotettujen jarjestelmien laajennuksissa dokumentaatioon kaytetty aika maksaa nopeasti it-
sensa takaisin. Mita enemman jarjestelma sisaltaa integraatioita ja toiminnallisuuksia sita
tarkeampi kattava dokumentaatio on muutosten vaatimaa tyota ja kustannuksia ajatellen.
(Liite 2)

?Ylldttavdn paljon on niitd ettd vaikka ei oo laitekauppaa niin on selvitystyo-
td. Tai sitten kun pyydetddn 1 kameran lisdystd niin ei tiedetd perusjuttuja

jdrjestelmdstd mikd lisdd tyota” (Liite 2)

Dokumentaatio vaatii myos yllapitoa. Muutokset ja laajennukset tulee kirjata dokumentaati-

oon. Yuosihuoltoon pitaisi sisallyttaa dokumentaation lapikaynti ja paivitys. (Liite 2)

Tulevaisuuden jarjestelmissa dokumentaatio saattaa olla osittain automaattista. Jarjestelmi-
en kasvaessa monimutkaisemmaksi pitaisi dokumentaation laatimisesta tehda helpompaa. Jos
jarjestelma mahdollistaa esimerkiksi kameroiden paikkatiedon lisaamisen voidaan niita kayt-
taa automaattisten tulosteiden generoimiseksi. Mita isompi jarjestelma on, sita enemman

dokumentaatio helpottaa elamaa muutoksissa ja vikatilanteissa. (Liite 2)

4  Tutkimuksen toteutus

Taman kehittamistyon lahestymistavaksi valittiin konstruktiivisen tutkimusotteen. Konstruk-
tiivinen tutkimus tuottaa kaytannon tyossa hyodynnettavia uusia malleja tai rakenteita inno-
vaatioiden tavoin. Osana kehitystyota tuotetaan myos uutta tietoa. Tieto tulee sitoa myos

olemassa olevaan teoriaan. (Ojasalo, Moilanen & Ritalahti 2009, 65.)

Ojasalo ym. (2009, 67) maarittelevat konstruktiivisen tutkimuksen prosessin aina ongelman
etsimisesta ratkaisun toimivuuden perusteluihin. Tarkeana pidetaan eri vaiheiden dokumen-
tointia ja kaytettyjen metodien perustelua. Itse metodien valinnalle konstruktiivinen tutkiki-
musote antaa vapautta. Opinnaytetyossa ratkaisun testaaminen saattaa jaada aikataulusyista

tyon ulkopuolelle. (Ojasalo ym. 2009, 67-68.)
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Hirsjarvi, Remes ja Sajavaara (1997, 161) maarittelevat kvalitatiivisen tutkimuksen lahtevan
tosielaman kokonaisvaltaisesta kuvaamisesta. Tieto hankitaan harkitusti valittujen ihmisten
kautta havainnoin ja haastatteluin. Myos Metsamuuronen (2001, 14) kuvaa kvalitatiivisen tut-
kimuksen soveltuvan hyvin yksityiskohtien ja yksittaisten toimijoiden tutkimiseen. Tavoittee-
na on loytaa uutta vanhan todentamisen sijaan antaen aineiston tuoda uudet seikat esille.
Tutkittavat asiat ovat sellaisia joita ei voida suoraan arvoina mitata ja ne ovat ainutlaatuisia.
(Hirsjarvi ym. 1997, 160-161;164; Metsamuuronen 2001, 14.)

Konstruktiivisessa tutkimuksessa innovaatioita rakennettaessa lopputulos ei aina ole tiedossa
tyota aloitettaessa. Jarvinen ja Jarvinen (2011, 109) puhuvat tavoitetilaa maarittelevasta
spesifioinnista ja tavoitetilaan siirtymisen implementoinnista. Eras tapa lopputuloksen saavut-
tamiseen on kayttaa rinnakkaisia spesifiointi- ja implementointiprosesseja. Tassa tyossa ei
alkuvaiheessa tiedetty mita lopputulos tulee sisaltamaan tai miten se jakautuu. Avoinna oli
myos tiedon alkulahteiden jakautuminen. Tyon edetessa selvisi mitka tiedot olivat saatavissa

myos kirjallisuudesta ja mitka loytyivat ainoastaan haastattelemalla.

Jarvinen ja Jarvinen (2004, 4) kuvaavat nykyisen ja tulevaisuuden tiedon valisen eron toimi-
van tutkijaa motivoiden. Itse koen kirjoitetun tiedon olevan nopeasti kehittyvalla alalla aina
jaljessa. Uutta tietoa tutkimalla saadaan kuvattua nykytila mutta jo kirjoitushetkella uusin
tieto menee ohi. Konstruktiivisella tavalla koetetaan siis rakentaa olemassa olevan teorian
kaytettavista osista ja kirjoittamattomista kokemuksista nakemysta nykytilasta. Tama nake-

mys on kirjoitettu opinnaytetyon muotoon.

4.1 Teemahaastattelu

Empiirisen tiedon keraamisessa kaytettiin menetelmana teemahaastattelua. Haastattelu so-
veltuu aiheisiin joita halutaan ymmartaa syvallisemmin. Haastattelu toimii myos keinona ava-
ta uusia nakokulmia tutkittavaan aiheeseen. Uuden tiedon tuottamisen tavoite vahentaa teo-

rian ohjaavaa vaikutusta. (Ojasalo ym. 2009, 94-95)

Alastalo ja Akerman (2010, 373) kuvaavat asiantuntijahaastatteluissa kiinnostuksen olevan
itse ilmiossa haastateltavan henkilon sijaan. Haastattelun kohteella on siis tietoa tutkittavas-
ta ilmiosta. Tama rajaa haastateltavien joukon heidan osaamisensa tai alansa perusteella.
Asiantuntijoiden haastattelun merkitys kasvaa jos tutkittava aihe on muuten vahemman do-
kumentoitu. (Alastalo & Akerman 2010, 373-376.)

Ojasalo ym. (2009, 96) mainitsevat strukturoidun haastattelun sopivan isolta ihmismaaralta

kerattavaan tietoon tai laadullisen aineistonkeruun taydentamiseen. Strukturoidussa haastat-
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telussa kysymykset ovat maaramuotoisia ja tietyssa jarjestyksessa. Avoin haastattelu taas an-
taa mahdollisuuden keskustella avoimesti haastatteluaiheesta. Naiden valiin sijoittuu puoli-
strukturoitu teemahaastattelu jossa ennakkoon laadittuja kysymyksia voidaan kayttaa tarpeen
mukaan. Vastaukset ovat erimuotoisia ja uusia kysymyksia saattaa nousta myos haastateltavan
puolelta. Teemahaastattelu mahdollistaa haastattelun tiedonhankinnan ohjaamisen sen aika-
na. (Ojasalo ym. 2009, 96-97; Koskinen, Alasuutari & Peltonen 2005, 104; Hirsjarvi & Hurme
2006, 34.)

Tassa tutkimuksessa tutkimusongelma kohdistui alueeseen jonka teoria ei kehittynyt mieles-
tani samassa tahdissa teknologian kanssa. Olemassaolevan teorian kayttaminen strukturoinnin
pohjana olisi siis voinut vieda analyysin harhaan tai jattaa jotakin oleellista ulos. Avoimen
haastattelun kohdalla taas tutkimuksen rajaus ja haastattelujen kesto olisi saattanut muodos-
tua ongelmaksi. Teemahaastattelu puolistrukturoituine kysymyksineen mahdollisti joustavan

tavan kerata tietoa valituilta teema-alueilta.

Haastattelut (Liite 2) toteutettiin huhti-toukokuun 2014 aikana. Haastateltaville lahetettiin
etukateen haastattelun teema-alueet ja ohjaavat kysymykset (Liite 1). Haastattelun aikana
pyrittiin tekemaan muistiinpanoja esiin nousevista asioista jotka vaativat tarkentavia kysy-
myksia. Haastattelut nauhoitettiin sanelukoneella. Haastattelujen keston keskiarvo oli 63 mi-

nuuttia. Litterointia kasitellaan tarkemmin myohemmin sita koskevassa luvussa.

4.1.1 Haastattelun kohdejoukko

Tutkimuksen haastattelussa tiedonlahteeksi maariteltiin henkilot joilla olisi edustava ajan-
tasainen tieto kameravalvonnan nykytilasta. Hirsjarven & Hurmeen (2006, 59) kuvailemalla
tavalla etsittiin tunnettuja kameravalvonnan parissa toimivia avainhenkiloita jonka jalkeen
kaytettiin lumipallo-otantaa seuraavien haastateltavien loytamiseksi. Lumipallo-otannassa
haastateltavilta kysytaan kuka heidan mielestaan olisi sopiva kohdejoukkoon osuva joka osaisi
kertoa taydentavia tietoja tutkimusaiheesta. Hirsjarvi ja Hurme (2006, 60) tuovat lumipallo-
otantaan mukaan myos saturaation kasitteen. Jos uusia haastateltavia ei enaa loydy voidaan

luottaa siihen etta olennaiset henkilot on haastateltu. (Hirsjarvi & Hurme 2006, 59-60.)

Taman tyon kirjoittaja on itse tyoskennellyt eri tehtavissa enemman tai vahemman turvatek-
niikan parissa noin 10 vuoden ajan. Viimeiset vuodet ovat kuluneet laitevalmistajan seka lop-
puasiakkaan nakokulmasta katsoen. Lumipallo-otannan aloitushenkilot pyrittiin valitsemaan
kirjoittajan tuntemista kameravalvonta-alan osaajista. Otannan alkulahteet valittiin eri toimi-
joiden parista jotta otanta ei keskittyisi lilkaa esimerkiksi tiettyyn ohjelmistovalmistajaan ja

sen jalleenmyyjiin.
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Haastattelun kohdejoukon maariteltiin seuraavasti: Haastattelujen kohteena oleva joukko
muodostuu kameravalvontajdrjestelmien toimitusketjun eri osissa asiantuntija- tai pddllikko-
tehtavissd tyoskentelevistd henkilGistd. He toimivat tyossddn tiiviisti kameravalvonnan paris-
sa. Heilld on kokemusta kameravalvontatekniikassa tapahtuvasta muutoksesta sekd sen tuo-
mista haasteista. He ovat olleet mukana kameravalvonnan suunnittelu- ja hankintaproses-
seissa mutta ovat myods pddsseet seuraamaan jo hankittujen jdrjestelmien toimintaa ja ylld-

pitoa niiden elinkaaren aikana.

Vaatimukset kohdejoukolle maariteltiin kirjoittajan kokemuksen mukaan siten etta sen jase-
nilla olisi mahdollisimman kattava kuva tutkittavasta aiheesta. Teknisen osaamisen vaatimuk-
sella pyrittiin pitaytymaan henkiloissa joilla olisi selkea kasitys ja kokemus kameravalvonta-
teknologian nykytilasta. Toimitusketjun eri osia edustavilla haastateltavilla saatiin laaja-
alaisempaa tietoa. Laitevalmistaja nakee jarjestelmiensa kayttoa eri ymparistoissa, laitetoi-
mittaja pystyy vertaamaan erilaisia ratkaisuja ja loppuasiakkaalla taas saattaa olla kokemuk-
sia ja mielipiteita erilaisten teknologioiden kaytannon toimivuudesta. Laitetoimittajien asia-

kassegmentit saattavat myos vaihdella.

Tassa tutkimuksessa ei suoraan kasitelty yksityiselamaa koskevia arkaluontoisia tietoja. Alan
ollessa Suomessa pieni halutaan kuitenkin valttaa kommenttien aiheuttamaa haittaa muille
alalla toimiville. Haastateltavien yksittaiset vastaukset pidetaan luottamuksellisena eika yk-
sittaisen haastateltavan sanatarkkoja vastauksia tuoda esille ilman hanen lupaansa. Haasta-
teltujen nimet oli kuitekin tarpeellista tuoda esille heidan asiantuntijaroolinsa ja alan tunte-
muksensa vuoksi. Empiirista tietoa koskevassa tekstissa viitataan liitteeseen 2 haastatteluin
saadun tiedon yhteydessa. Suoria lainauksia kaytettiin vaihtelevasti eri vastaajilta tekstin ri-
kastuttamiseksi. Tassa tutkimuksessa koin kokonaisuuden kannalta tarkeammaksi luottamuk-

sen sailyttamisen kuin yksittaisten lainausten henkilokohtaisen jaljitettavyyden.

4.1.2 Haastateltavien tausta

Haastateltavien kokemus kameravalvonnan aihepiirista vaihteli 5-18 vuoden valilla. Osa oli
toiminut muissakin tehtavissa kuten rikosilmoitinlaitteistojen parissa mutta oli hyvin perilla
kameravalvontatekniikasta. Puhtaasti kameravalvonnan parissa toimivia haastatelluista oli
vain 3 - muilla tyohon kuuluivat myos muu turvatekniikka, muu tietotekniikka seka tietolii-

kenne.

Taustana haastatelluilla oli turvallisuusalan palvelu- ja tekniikkapuolen lisaksi tietoliikennet-
ta, tietotekniikkaa, sahkoalaa seka automaatiota. Koulutustausta jakautui samoissa suhteissa

tietoliikenteen ja tietotekniikan insinooriopintojen ollessa eniten edustettuna.
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Asiakkaan laheisyytta tarkasteltaessa haastatelluista 3 toimi valmistajan palveluksessa ja 5
integraattorin palveluksessa lahempana asiakasrajapintaa. Jarjestelmien kokoa kysyttaessa
suuri osa ilmoitti tyoskentelevansa isojen jarjestelmien kanssa. Haastatteluissa ilmeni myos
eri tapoja mitata kameravalvontajarjestelman kokoa. Valmistajien kohdalla esiin nousi ilmio
jossa vain isot ja merkittavat kaupat ja erityisen myynti- ja toimitustuen tarpeet tulevat hei-
dan tietoonsa kun normaali pienten jarjestelmien kauppa menee omaan tahtiinsa. Valmistajil-
la saattaa olla tiedossa yksittaisten tallenninlisenssien kanavamaara mutta he eivat tyosken-

tele kaytannossa pienten yksittaisten kayttokohteiden parissa.

Haastatteluissa nousi esiin jakautuminen kahteen tyyppiin: osa tunsi tuotteet mita kaytti
normaalissa tyossaan ja osalla uusien tuotteiden hakeminen ja niihin tutustuminen kuului
tyonkuvaan. Haastatelluista puolet kertoi pyrkivansa kokeilemaan kaikkia uusia jarjestelmia

esim. messuilla.

Eri jarjestelmia, joista haastatelluilla oli laajempaa kokemusta esimerkiksi konfiguraatioiden
tekemisesta, oli yhteensa 16. Naista kokemusta oli useammalla kuin yhdella haastateltavalla
Avigilonin, ASANTechin, Boschin, Ksenosin, Mirasysin seka Pelcon jarjestelmista. Naiden esiin-
tymistiheys ei suoraan kuvaa jarjestelmien osuuksia Suomessa mutta avaa taman haastattelu-

joukon osaamistaustaa.

4.1.3 Saturaatio

Eskola ja Suoranta (1998, 62) kayttavat termia aineiston kyllddntyminen eli saturaatio tilan-
teesta jossa tutkimuksen jatkuessa uutta tietoa ei enaa tule esiin. Maaramuotoisia vaatimuk-
sia aineiston maarasta ei voida kvalitatiivisessa tutkimuksessa esittaa koska saturaation saa-
vuttamiseen vaadittava aineistomaara vaihtelee pitkalti tutkimuskohtaisesti. Saturaation ar-
vioimiseksi tulee tutkimusaineistoon seka sen sisaltoon perehtya. Tutkijan on tunnistettava
aineistosta se hetki jolloin aineisto riittaa tutkimusongelmaan vastaamiseksi. (Eskola & Suo-
ranta 1998, 62-64.)

Tassa tutkimuksessa litteroinnit luettiin useasti lapi tekstihavainnoista merkintoja tehden.
Teemoittelun ja koodauksen yhteydessa arvioitiin joka aineiston kohdalla myos sita mita uutta
aineisto toi koko massaan. Toisaalta saturaation arvioimisesta hankalaa teki haastattelujen
rajattu syvallisyys seka haastateltavien erilaiset taustat. Osa haastateltavista saattoi kertoa
eri teema-alueista syvallisemmin ja tuoda mukaan uusia havaintoja. Arvioitavaksi jai enem-
mankin se missa vaiheessa uusien tiedonmurusten keraaminen olisi enaa jarkevaa ja miten
uudet haastattelut toisivat uskottavuutta haastatteluissa yhtenevien havaintojen esittamisel-

le.
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Toinen tapa saturaation havaitsemiseksi olisi jatkaa haastatteluja niin pitkaan etta lumipallo-
otannan ketjut palaavat alkupisteisiin. Tassa tutkimuksessa huomattiin jo alkuvaiheessa etta
ala on Suomessa pieni ja haastateltavat tuntevat toisensa. Lopulta kaytettavisa oleva aika ja

tiedon sisallon saturoituminen sai aikaan sen etta haastatteluja katsottiin olevan riittavasti.

4.2 Litterointi

Litteraation tarkoituksena on saattaa haastatteluilla keratty aineisto mahdollisimman helposti
kaytettavaksi. Haastattelunauhoite itsessaan ei mahdollista sen nopeaa selaamista, jaottelua

tai analyysia. Litteraatio on kuitenkin tyovaiheena raskas. (Koskinen ym. 2005, 317-318.)

Litteroinnissa kaytettiin Koskisen ym. (2005, 319-320;330-331) mukaista litteraatiotasoa 2.
Taman litteraatiotason tarkoituksena on saada faktojen, mielipiteiden ja kasitysten lisaksi

si. Taso on riittava jos vuorovaikutuksen tai kielen analyysia ei tarvita. Haastattelujen nau-
hoittaminen on pakollista sitaattien tarkistamiseksi. Litteraatio on tyolas pelkkiin faktat sisal-

taviin haastattelumuistiinpanoihin verrattuna. (Koskinen ym. 2005, 330-331.)

Valittuun litterointitasoon paadyttiin haastattelujen sujuvoittamiseksi. 1-tason litterointi olisi
mahdollista tehda myos muistiinpanoin suoraan haastattelussa mutta haastattelun nauhoitta-
minen ja jalkikateen kirjalliseen muotoon saattaminen mahdollisti haastattelutilanteessa kes-
kittymisen keskusteluun kirjoittamisen sijaan. Litteroitua materiaalia kertyi yhteensa 41 si-
vua. Osa litteroinnista jouduttiin tekemaan uudestaan kun nauhoitteilta haettiin tarkkoja sa-

namuotoja lainauksiin. Lainauksia kaytettiin tekstin elavoittamisessa.

4.3  Aineiston analysointi

Koskinen ym. (2005, 231) mainitsevat analyysin alkavan yleiskuvan rakentamisesta. Muistiin-

panoilla aineistosta poimitaan toistuvat teemat ja kiinnostavat kohdat. Varsinainen analyysi-
vaihe saisi alkaa vasta aineistoon tutustumisen jalkeen. (Koskinen ym. 2005, 231-232.) Tassa

tutkimuksessa kaytettiin samaa kaavaa. Haastattelujen edetessa pyrittiin rakentamaan yleis-
kuva tiedoista ja esiin nousevista havainnoista. Samalla havaintoja keratessa pyrittiin seuraa-
maan keratyn tiedon saturoitumista. Eskola ja Suoranta (1998, 150) taas kertovat analyysista
tapana erotella olennaiset osat haastattelujen tuloksena syntyneesta tekstidatasta. Naista

analyysin tuloksena syntyneista tiivistyksista taas voidaan tehda tulkintoja.

Analysoinnissa kaytettiin Alasuutarin (2011, 192) mukaista taulukointia tyyppien havaitsemi-
seksi ja tapausmaarien laskemiseksi. Taulukkomuoto kertoi hyvin miten merkittava jokin ha-

vainto oli kaikkien haastattelujen osalta vaikka se ei mahdollistanutkaan tilastollista paatte-
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lya. Koskinen (2005, 249) mainitsee taulukoinnin myos tapana eritelld johtolankoja. Tausta-

muuttujien osalta taulukointia kaytin selkeyttamaan haastateltujen taustoja ja osaamista.

Eskolan ja Suorannan (1998, 75) mainitsema teemoittelu tarkoittaa haastatteluissa keratyn
datan jaottelemista teema-alueiden mukaisesti. Tassa tutkimuksessa tuloksia jaoteltiin tee-
moittain. Tasta oli hyotya etenkin havainnoissa jotka esiintyivat eri teema-alueilla tai tulivat
eteen varsinaisen teema-alueella tapahtuvan keskustelun ohessa. Haastatteluista kertyneen
datan, havaintojen ja keskeisten kasitteiden tunnistamiseksi kaytettiin myos Metsamuurosen
(2001, 54) esittamaa kasitekarttaa. Eri teema-alueilla esiin tulleita tapauksia yhdistelemalla
tulivat niiden keskinaiset suhteet paremmin esille. Osa havainnoista tuli vastaan monella eri

teema-alueella.

4.4  Tutkimuksen eettisyys ja tulosten luotettavuus

Eskola ja Suoranta (1998, 56) mainitsevat ihmisarvon kunnioittamisen tutkimusta tehtaessa.
Haastateltavien yksityisyys ja tutkimuksen luottamuksellisuus tulee turvata. Tiedon keraami-
sen tarpeen, kayttotarkoitusten seka haastatteluiden nauhoittamisen tulee olla avointa. Tut-
kimusta raportoitaessa tulee myos sen vaikutukset haastateltaville ja toimialalle ottaa huomi-
oon. (Eskola & Suoranta 1998, 55-59; Hirsjarvi & Hurme 2006, 20.)

Alastalo ja Akerman (2010, 384) tuovat esiin tiedon luotettavuuden ongelmallisuuden asian-
tuntijahaastatteluissa. Haastattelussa tulee esille vain yksi nakokulma tutkittavaan asiaan.
Faktojen tunnistamiseksi kerattyja aineistoja tulisi verrata ristiin. Ongelmia saattaa myos ai-
heuttaa ammatillisuusmuuri mika Alastalon ja Akermanin (2010, 384) mukaan tulee haastatel-
tavan halusta kuvata omaa toimintaansa hyvin sujuvaksi. Taman lapi voi paasta jos haastatte-
lija omaa saman ammatillisen kokemuspohjan haastateltavan kanssa. (Alastalo & Akerman
2010, 384-385.)

Haastatteluissa saattaa tulla myos esiin vihjailuja joita ei suoraan uskalleta kertoa esimerkiksi
nauhoituksen paalla ollessa. Vihjaileva tieto pitaisi pystya erottamaan faktatiedoista esimer-
kiksi muuhun aineistoon vertailemalla. Mahdollisesti olisi etsittava muuta aineistoa joka osoit-
taa asian oikeaksi. Tassakin on myos kirjallisen aineiston kohdalla harjoitettava lahdekritiik-
kia. (Alastalo & Akerman 2010, 385-387.)

Edella mainittuja ongelmia havaittiin haastattelutilanteissa kun haastattelua ohjattiin valmis-
tajien eroja kysymalla. Todennakoisesti haastateltavien roolista johtuen he eivat antaneet
suoria vastauksia nakemyksistaan eri valmistajien eroihin. Turvallisuusalan toimijoilla ammat-

timaisuus tulee esiin myos kilpailijoiden kunnioittamisena. Omia tuotteita markkinoidaan
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enemman korostamalla omia paremmuuksia kilpailijoiden huonouksien sijaan. Jos haastatel-

tavia olisi saatu loppukayttajaorganisaatioista, olisivat tulokset saattaneet olla erilaisia.

Tutkimuksen luotettavuutta ja toistettavuutta arvioitaessa taytyy myos huomioida tutkimuk-
sen tavoitteet. Koskinen (2005, 253) kertoo reliabiliteettiin ja validiteettiin pyrkimisen vahen-
tavan riskinottoa mika saattaa vaikuttaa tutkimuksen tuloksiin. Tavoitteena on kuitenkin luo-

da uutta tietoa eika vain pyrkia taydelliseen menetelmalliseen virheettomyyteen.

Kvalitatiivisessa tutkimuksessa perinteiset reliabiliteetin ja validiteetin maaritelmat toimivat
huonosti. Enemman puhutaan ”periaatetasosta” (Koskinen 2005, 256). Tutkimuksen mene-
telmallisessa kuvauksessa tulisi tarjota riittavasti tietoa prosessin kulusta ja tulkintojen muo-
dostumisesta. Myos tutkijan oma tausta tulisi esitella jotta lukija voi paatella sen vaikutuksen
tutkimuksen tuloksiin. (Koskinen 2005, 256-258.)

Triangulaatiolla kasitetaan aineiston arviointi eri nakokulmista. Tutkimuksessa saatetaan
kayttaa erilaisia aineistoja, menetelmia tai jopa eri tutkijoita tuotetun tiedon oikeellisuuden
varmistamiseksi. Triangulaatiolla kaytetaan koska yksittainen menetelma antaa tulokset vain
sen nakokulmasta. (Eskola & Suoranta 1998, 68.) Tassa tutkimuksessa pyrittiin kayttamaan
soveltavasti aineistotriangulaatiota jossa haastatteluilla kerattya dataa verrattiin teoriapoh-
jaan. Haasteen muodosti teoriapohjan puutteellisuus; esimerksiksi elinkaaren hallinnasta ja

yllapidosta on kirjoitettu vain vahan turvatekniikkaa koskien.

Kaikesta huolimatta tama tutkimus ei valttamatta ole tarkasti toistettavissa. Vaikka haasta-
teltavat olisivat samat ja haastattelut toteutettaisiin samoilla teema-alueilla, vaikuttaisi
haastattelijan suhde alaan ja toimijoihin kuitenkin omalla tavallaan. Tama tutkimus tarjoaa
siis vain yhden nakokulman yhdelta hetkelta. Voidaan vain odottaa toteutuvatko nama ha-
vainnot kaytannossa. Kuten Koskinen (2005, 260) toteaa: liiketaloustieteellisen tutkimuksen
patevyys testataan ”siind kdytdnnossd jota tutkimus on tarkoitettu palvelemaan”. Myos Jar-
vinen ja Jarvinen (2009, 105) mainitsevat rakennetun konstruktion olevan osoitus suunnitte-
luongelman ratkaisusta. Konstruktion arvo maarittyy sen mukaan miten se hyodyttaa kaytta-
jia. (Jarvinen & Jarvinen 2009, 105.)

5 Johtopaatokset

Seuraavissa luvuissa kasitellaan aineistosta nousseita johtopaatoksia seka merkittavimpa ha-
vaintoja. Osa havainnoista liittyi kameravalvonnan rooliin ja sen nakymiseen lapi teema-
alueiden. Havaintoja kertyi myos teorian kattavuudesta eri osa-alueilla. Teoriaa verrataan
haastatteluilla kerattyyn empiiriseen tietoon. Haastattelututkimuksessa saturoituneet paatu-

lokset on tiivistetty taulukkoon (Liite 3).
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Tavoitteena opinnaytetyolla oli kerata tietoa kameravalvonnan nykytilasta. Aikaisemmissa
luvuissa on kayty lapi nykytilaa teorian ja empirian nakokulmista. Seuraaviin lukuihin pyrittiin

poimimaan esiin nousseita seikkoja.

Kaytannossa haastateltevien taustan vuoksi saatu tieto on sovellettavissa suoraan vain isoihin
jarjestelmiin. Pienempien jarjestelmien toimittajien maara on suurempi ja niiden hankinta-
mahdollisuudet ovat laajemmat. ”Clas Ohlsoniltakin saa kameroita”, totesi haastateltava.
Pienemmissa jarjestelmissa itse asentamisen mahdollisuudet, IP-kameroiden helppokayttoi-
syys ja internetista saatavilla oleva tieto vaikuttaa omatoimisen asentamisen mahdollisuuk-
siin. Valmistajien ja ohjelmistotoimittajien kohdalla haastatteluissa ilmeni etta heille asti
tulevat vain isoimmat ja merkittavimmat toimitukset tai raataloinnit. Kanavamaaraltaan pie-

net tallentimet ja niista saadut kokemukset eivat niin merkittavasti kantaudu valmistajalle

Haastatteluissa ilmeni erilaisia tapoja kuvata kamerajarjestelman kokoa. Haastatelluista
kaikki mainitsivat kameramaaran indikoivan jarjestelman kokoa mutta 3 mainitsi erikseen
kameramaaran merkityksen hamartyneen nykyiaikaisissa jarjestelmissa. Verkotetuissa jarjes-
telmissa saatetaan kayttaa keskitettya tallennusta ja katselupisteet saattavat sijaita kaukana
tallentimista. Tallenninmaaraa, kayttajamaaraa tai valvontapisteiden maaraa voitaisiin myos
kayttaa jarjestelman kokoa kuvattaessa. Verkon monimutkaisuuden ja kohteiden maantieteel-
lisen hajanaisuuden kerrottiin myos vaikuttavan jarjestelman kokoon mm. sen vaatiman ylla-
pidon maaraa arvioitaessa. Jarjestelman kokoa mitattaessa myos hinta koettiin hyvaksi indi-

kaattoriksi.

Haastatelluista 7 mainitsi kameramaaran kameravalvontajarjestelman kokoa kuvaavana. 5
mainitsi kayttopisteiden ja tallentimien maaran. Kamerajarjestelman hinta kokoa kuvaavana
tekijana mainittiin kahdesti. Kayttopisteiden, kytkimien ja tallentimien maaran koettiin ku-
vaavan jarjestelman monimutkaisuutta ja tarvittavan yllapidon maaraa pelkkaa kameramaa-
raa paremmin. Yhdessa yksinkertaisesti rakennetussa jarjestelmassa voi olla moninkertaisesti
kameroita monesta pienesta jarjestelmasta koostuvaan monimutkaiseen kokonaisuuteen ver-
rattuna. Jarjestelman monimutkaisuuteen vaikuttaa suuresti alla olevan verkon toteutustapa

ja yllapitovastuiden jakautuminen.
5.1  Kamerajarjestelman todellisen tarpeen tunnistaminen
Kameravalvontaopas (2010, 5) ja Kupi ym (2010, 55) mainitsivat kameravalvontajarjestelman

tarpeen perusteena olevan tarvekartoituksen. Taulukkoon 1 tiivistetyissa tuloksissa tarpeen

tunnistaminen on noussut esille. Kameravalvonnan rooli ja todellinen vaikutus tiedetaan mah-
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dollisesti paremmin. Yhdeksi tarpeeksi mainitaan kuitenkin vanhan jarjestelman korvaaminen.
Jos kameravalvonnan olemassaoloon on totuttu niin sen tarvetta ei valttamatta lahdeta uu-
delleen arvioimaan. Tottumus ilmenee myos taulukon tallennusta kasittelevassa kohdassa.
Paikallinen tarve tai tottumus kuvien nayttamiseen vaikuttaa myos tallennuksen toteutusta-

paan.

Liiketoiminnan tarpeet nousevat analytiikan nakokulmasta. Turvatiimin (2010) porssitiedot-
teessa mainittiin asiakasvirta-analyysiin soveltuvan kameravalvontajarjestelman toimitus.
Taulukossa 1 tulee esille liiketoiminnallisten tarpeiden korostuminen kameravalvonnan tar-

peen yhteydessa.

5.2 Kameravalvontajarjestelmien suunnittelun haasteet

Kuten liitteeseen 3 on tiivistetty, suunnittelijoiden osaaminen koetaan haasteeksi. Hyvia
suunnittelijoita on vahan. Tosin tahan tulkintaan saattaa vaikuttaa haastateltujen tausta. He
toimivat yleensa isojen jarjestelmien parissa. Pienemmissa jarjestelmissa kokoonpanot ovat
yleensa yksinkertaisempia jolloin erillisia suunnittelijoita ei tarvita. Teoriapohjaa suunnitte-
lun osaamistarpeesta ei loytynyt merkittavasti. Lahtokohtana teoriassa saattaa olla etta
suunnittelija osaa tehtavansa. Asiakas taas ei tieda sahkosuunnittelun ja turvasuunnittelun

eroja.

Tietoverkkojen roolin kasvaessa tulee suunnittelijoiden vahvistaa erityisesti verkko-
osaamistaan. Myos tietohallinnon rooli suunnitteluvaiheessa korostuu. Kameravalvontajarjes-
telmat tarjoavat erilaisia tapoja kuvan siirtoon ja tallennusalustan arkkitehtuurin rakentami-
seen. Suunnittelijoidenkin tulisi olla ajan tasalla eri valmistajien rajoitteista ja ominaisuuuk-
sista (Liite 3).

Ajantasaisuus suunnittelussa tuo my0s haasteita. Jos suunnitelma viedaan kaytantoon isoissa
projekteissa vuosien viiveella niin voiko kamera- ja tallenninmalleja lyoda taysin lukkoon?
Pahimmillaan ostetaan vanhan suunnitelman mukaisia tuote-elinkaarensa paassa olevia kame-
roita nykyaikaisempien ja halvempien mallien sijaan. Liitteella 3 kameroiden tekninen kehitys
esitetaan kameravalvontatekniikan yhteydessa. Isojen projektien suunnittelussa pitaisikin ko-
rostaa suunnitelmien ketteryytta. Kaapelit voidaan valita ennakkoon mutta tarkat kameramal-

lit tulisi valita vasta lahempana varsinaista asennusajankohtaa.

5.3  Kameroiden verkko-ominaisuudet

Kameroiden verkkokuorma tulee myos esille liitteella 3. Laatumerkkien todettiin erottuvan

tehokkaammalla pakkauksella. Myos valmistajat ovat reagoineet pakkaustarpeeseen. Esimer-
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kiksi osa valmistajista on tuonut tuotteisiinsa erityisia ominaisuuksia joilla vaikutetaan kuvan

eri osien pakkaustehoon.

Kaytannossa kuvan pakkauksen erottaminen erityisominaisuudeksi saattaa hyodyttaa tekniik-
kaa hankkivaa tahoa. Tekniset maaritykset ovat haasteellisia kilpailutuksissa (Liite 3) Kaytan-
non pakkaustehon erot saattavat olla hankalia osoittaa esimerkiksi kilpailutuksessa mutta
tarkka kuvaus erityisen pakkausominaisuuden kaytosta saattaa toimia laadukkaat merkit erot-
tavana tekijana. Toisaalta taas kaikilla laadukkaammiksi mielletyilla kameramerkeilla ei viela

ole vastaavia ominaisuuksia.

5.4 Tietohallinnon rooli kameravalvontajarjestelmassa

Hankkivan organisaation tietohallinnon rooli nousi esiin monella liitteella 3 esitetylla osa-
alueella: suunnittelussa, verkkotoiminnoissa ja yllapidossa. Vaikka kameravalvonta toimisikin
kokonaan omassa fyysisessa verkossaan vaaditaan siihen silti organisaation omasta verkosta
yhteys tallenteiden katsomiseksi etayhteydella. Lisaksi jo kameravalvontajarjestelman tieto-
sisallon pitaisi antaa organisaation tiedosta vastaaville arsyke sen hallinnassa kaytettyjen rat-
kaisujen toteutuksen arvioimiseksi. Jarjestelmatoimittajan kykyyn luotetaan mutta onko jar-
jestelma konfiguroitu riittavan turvallisesti jos mitaan vaatimuksia ei ole maaritelty? Turva-
teknisten jarjestelmien suunnitteluun ja tekniikkaan keskittyva kirjallisuus ei anna paljoa kei-
noja tietohallinnolle. Tarkemmaksi voikin nousta tietohallinnon oma aktiivisuus tiedon hake-
misessa. Tietohallinnosta vastaavien tulisi itse tutustua kameravalvontajarjestelmien toimin-
taan ja niissa liikkuvaan tietoon suojaustarpeineen. Laitevalmistajien suunnalta taas doku-
mentaation tulisi tarjota suoria vastauksia tietohallinnon kayttamalla ammattikielella. Jarjes-

telmakuvaukset ja verkkokaaviot saattaisivat auttaa asiassa.

Jos kamerajarjestelma sijoitetaan lahemmaksi organisaation omia toimintoja kasvaa oman
tietohallinnon rooli. Kamerajarjestelma saattaa toimia organisaation omassa verkossa tai jar-
jestelman looginen verkko olla omien laitteiden kautta toteutettu. Myos ohjelmistojen lai-

tealusta voi olla toteutettu oman palvelualustan paalle.

Riippumatta siita miten verkkokokonaisuus on toteutettu nousee esiin kokonaisuuksien hallin-
ta. Jollakin taholla on oltava tieto siita missa kohtaa fyysista maailmaa ja jarjestelmia vas-
tuurajat kohtaavat. Parhaassa tapauksessa nama asiat on myos kirjattu kattavasti ylos doku-

mentaation muodossa avainhenkiloriskien minimoimiseksi.
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5.5 Tietoturvallisuus

Kameravalvontaopas (2010, 49) ja Kuusela (2012, 20) mainitsivat riskit oletustunnusten kans-
sa. Myos Tietosuojavaltuutetun toimisto (2011, 7;2010, 7.) on antanut ohjeita salasanahallin-
taan henkilotietoja kasiteltaessa. Empiirista tietoa kerattaessa havainnot olivat samansuun-

taisia; jarjestelmissa on kaytossa oletussalasanoja niiden yllapidosta ja hallinnasta riippuen.
Jos jarjestelman yllapito ei ole jarjestelmallista saattavat salasanatkin olla heikosti hallittu-

ja.

Liitteessa 3 tietoturvan havainnot tiivistyvat tietoturvan yleisesti heikkoon tasoon ja tietohal-
linnon vaatimusten vaikutukseen. Tietoturvaan ja kayttooikeuksiin liittyen tuotiin haastatte-
luissa esille Suomen valvontakameramaaraan nahden vahaiset henkilotietojen kasittelya kos-
kevat oikeustapaukset. Mahdollisesti jarjestelmia ei yllapideta koska niiden kohdalla organi-
saatiot eivat tajua henkilotietojen kasittelyyn liittyvia riskeja ja vastuita. Vastuut ja riskit
eivat ole olleet tarpeeksi julkisuudessa. Vertailua voi tehda esimerkiksi viime aikoina esiin

tulleisiin maksukorttivuotoihin kaupan alalla..

5.6  Murrosvaihe ja osaamisen hallinta

Pearson (2007, 237;308-309) mainitsee osaamisen hallinnan haasteena etenkin integroiduissa
jarjestelmissa. Analogitekniikkaa tullaan asentamaan ja vanhoja jarjestelmia korjaamaan vie-
la jonkin aikaa mutta kameravalvontatekniikan kanssa toimivat eivat voi jaada vanhojen jar-
jestelmien varaan. Yha suurempi osa tyosta kasittaa ip-pohjaisia jarjestelmia jolloin niiden
pariin kouluttautuminen on valttamatonta tyossa kiinni pysymiseksi. Kouluttamista vaatii
myos pc-tekniikka. IP-kameroiden hallinta vaatii miltei aina tietokoneen ja eri jarjestelmiin

liittyminen huoltotehtavissa vaatii verkkoasetusten osaamista.

Osaaminen vaikuttaa kykyyn toimittaa jarjestelmia jotka toimivat ilman jalkikateen tehtavia
saatoja. Kameroissa alkaa olla yha enemman ominaisuuksia ja jarjestelmien verkkokonfigu-
raatiot ovat monimutkaisia. Ratkaisu saattaa tulla etahallittavuudesta jolloin paikan paalla

asennuskohteessa ei tarvita kaikkea asiantuntemusta.

Osaamista tarvitaan myos integraatioiden toteutuksessa. Yllapidon maaran vuoksi integraation
hankkimiselle tulisi olla selkea tarve. Pearson (2007, 237) mainitsee kustannukset, monimut-
kaisuuden seka sen mukaisen osaamisen tarpeen integraation tuomina haasteina. Myos haas-
tatteluista kertyneissa tuloksissa (Liite 3) osaaminen seka tyomaara nousivat esille. Kayttoon-
oton ja yllapidon tyomaara pitaisi suhteuttaa kayton aikaiseen toiminnan tehostumiseen.

Osaaminen tulee esiin myos suunnitteluvaiheessa.
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5.7 Alykkiiden kameravalvontajirjestelmien toimivaksi osoittaminen

Kuusela (2010, 61), Caputo (2010, 203-204) ja Pearson (2007, 213) esittelevat eri tapoja vi-
deoanalyysiin seka ohjelmiston generoimiin halytyksiin. Empiirinen tieto (Liite 3) tuo esille
samantyyppiset kayttokohteet. Analytiikan ja halytysten generoimisen jalkeen nousevat esiin
kysymykset: kuka halytyksiin reagoi ja miten analytiikka saadetaan luotettavaksi? Osaamisen
tarve esiteltiin aikaisemmin myo0s integraatioiden kohdalla. Videoanalyysityokalut vaativat
syvallista osaamista niiden tehokkaaseen kayttoon. Kamerajarjestelmia valmistavat esittele-
vat alykkaita ominaisuuksia tuote-esitteissaan ja mainosvideoissaan mutta tuote ei itse kyke-

ne tahan ilman osaavaa toimittajaa. Erityisia haasteita luovat Suomen saaolosuhteet.

Haastatteluissa esille nousi ratkaisujen toimivaksi osoittaminen (Liite 3). Analytiikan raken-
taminen maksaa, ja jonkun pitaisi tehda investointi josta saataisiin seka kokemuksia etta sen
myota osaamista seuraaviin vastaaviin projekteihin. Toimivat esimerkit saattaisivat myos roh-

kaista uusia asiakkaita hankkimaan vastaavia jarjestelmia.

Asiakkaan nakokulmasta tama tarkoittaa haastetta palvelua tai tuotetta hankittaessa. Tuot-
teen kyky demoymparistossa ei riita, vaan asiakkaan on myos vakuututtava siita etta toimitta-
ja kykenee saatamaan analytiikan vallitsevien olosuhteiden mukaisesti. Tuotteen lisaksi myos

toimittajalta olisi lOydyttava referensseja vastaavista toteutuksista.

Seka Tolonen (2014, 14-18) etta empiirisen osion tulokset (Liite 3) toivat esiin lampokameroi-
den mahdollisuudet tulevaisuudessa. Lampokamerat mainittiin prosessivalvonnan tyokaluina
missa tarpeena on lampotilan mittaaminen. Toinen tapa kayttaa niita on videoanalytiikka.
Haasteen analytiikalle Suomessa muodostavat saaolosuhteet mihin lampokameratekniikalla

voidaan vaikuttaa.

Alykkaista ominaisuuksista on siis kokemuksia ja ne toimivat hyvin tietyissa tilanteissa. On
toimittajan osaamisesta kiinni saadaanko jarjestelmat toimimaan. On hyvin mahdollista etta
jokin toimittaja tuo nopeasti markkinoille palveluna toteutettavan helposti kayttoonotettavan

analytiikkaan perustuvan palvelun.

5.8 Elinkaaren hallinta

PCToday (2012, 30-31) tuo esiin elinkaaren hallinnan niin jarjestelman kaytettavyyden kuin
tietoturvankin osalta. Kaytettavyys liittyy jarjestelman jatkuvuuteen ilman kayttokatkoja.
Tietoturva koskee vanhojen laitteistojen havittamista siten etta tietomateriaalia ei paady

ulkopuolisten kasiin.
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Haastatteluissa PCTodayn mainitsema End of Life -tilanne tuli myos esille. Useamman tallen-
timen paivittamaton jarjestelma ja yhden tallentimen rikkoutuminen mainittiin haastatteluis-
sa (Liite 2) mahdollisena ongelmatilanteena. Jos vastaavaa tallenninta ei l0ydy saattaa se joh-
taa koko jarjestelman uusimistarpeeseen. Liitteessa 3 korostuvat jarjestelman ajan tasalla

pitaminen rautaa vaihtamalla ja ohjelmistopaivityksin.

5.9 Dokumentaation merkitys jarjestelmien yllapidossa

Pearson (2007, 237) mainitsi kustannukset, monimutkaisuuden seka tarvittavan osaamisen
haasteina integraatioita kaytettaessa. Jarjestelmia yllapidettaessa dokumentaatio pitaisi pi-
taa ajan tasalla. Mita monimutkaisempi jarjestelma on sita enemman siihen tutustumiseen
joudutaan kayttamaan aikaa aina kun siihen tehdaan muutoksia. Vianselvityksessa tutustumi-
seen kaytettava aika hidastaa korjaustoimenpiteita. Jos jarjestelman yllapitovastuita ei ole
maaritelty ja kokoonpano ei ole tiedossa saattaa korjaus viivastya huomattavasti. Kameraval-
vonnan toimiessa liiketoiminnan tukena esimerkiksi prosessivalvonnassa tulisi sen yllapitoon ja
dokumentointiin kiinnittaa erityista huomiota. Dokumentaatioon liittyvat tulokset on tiivistet-

ty liittessa 3 omassa kohdassaan.

Uusissa verkotetuissa jarjestelmissa automaattinen dokumentaatio tai laitehallinta saattaa
muuttaa toimintakenttaa. Kamerajarjestelmista ja verkkotoiminnoista tulevat automaattiset
laiterekisterit mahdollistavat verkkoon liitettyjen laitteiden kattavamman seurannan. Manu-
aalinen tyomaara vahenee jos tieto on saavutettavissa verkon kautta. Kaytannon kytkennat ja

kaapelireitit taytyy kuitenkin selvittaa manuaalisesti.

5.10 Uudet tutkimusaiheet

Suunnittelu koettiin haasteeksi kameravalvonta-alan asiantuntijoiden nakokulmasta (Liite 3).
Samanlaisen haastattelututkimuksen voisi tehda sahkosuunnittelijoille. Heidan nakokulmansa
voisi tuoda uutta tietoa siita miten he pitavat osaamisensa ajan tasalla ja mita he odottavat

turvallisuustekniikan toimijoilta.

Haastatteluissa nousi esille jarjestelmien suojaamattomuus ja yllapidon maara (Liite 3). Kent-
tatutkimuksella tai kartoituksella saatettaisiin saada tietoa siita miten jarjestelmia yllapide-
taan. Yksinkertainen tapa olisi esimerkiksi kartoittaa miten moni jarjestelma on kaytettavissa
oletustunnuksilla. Haasteen saattaa muodostaa tutkimuksen toteutustapa: pienet jarjestelmat
ovat monen eri tahon hallinnassa ja kyselytutkimus ei valttamatta tavoita henkiloita jotka

tietaisivat jarjestelmasta tarpeeksi.
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Verkossa toimivien turvallisuusjarjestelmien toteutukseen on monta tapaa. Kayttokokemuksi-
en ja hyvien kaytantojen selvittamiseksi hyva tutkimusaihe voisi olla eri vastuujakojen ja tur-
vatekniikan verkotuksen toteuttamisvaihtoehtojen selvittaminen tietoliikennevastaaville koh-

distetulla kyselylla tai haastattelututkimuksella.

Kamerajarjestelmien uudistuessa olisi mielenkiintoista selvittaa myos vanhojen jarjestelmien
elinkaaren paa. Miten organisaatiot toimivat vanhojen jarjestelmien kanssa? Ovatko kaytannot
tallentimien tuhoamiseksi samanlaiset kuin organisaation muidenkin tietovalineiden ja miten

tuhoaminen on kaytannossa toteutettu?

MyoOs kamerajarjestelmien tallenteiden kasittelya on tutkittu vahan. Mita keinoja esimerkiksi
Suomen viranomaisilla on kuvadatan vastaanottamiseen ja miten tallenteita kasitellaan sen
jalkeen kun ne otetaan ulos jarjestelmasta esimerkiksi usb-tikulle? Dokumentoivatko organi-

saatiot ulos luovutetut tallenteet?

Jarjestelmien teknisten ominaisuuksien maarittely koettiin hankalaksi hankintavaiheessa (Lii-
te 3). Julkista materiaalia hankinnoissa kaytetyista ominaisuusmaarittelyista saattaisi loytya
julkisista tarjouspyynnoista. Uutta tietoa voisi tuoda julkisten tarjouspyyntojen teknisia

osuuksia kayttaen tehty dokumenttianalyysi.
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Liite 1

Liite 1 Teemahaastattelun teemat ja alustavat kysymykset

Seuraavilla kysymyksilla kartoitetaan kameravalvonnan nykytilaa haastateltavan

nakokulmasta katseltuna.

Otsikot ja kysymykset

Taustamuuttujat - haastateltavan tausta ja kokemus

Missa organisaatiossa tyoskentelette nyt?

2 Missa organisaatioissa olette tyoskennelleet aikaisemmin?

3 Millainen on koulutustaustanne?

4 Milla aloilla olette toimineet tyohistorianne aikana?

5 Montako vuotta olette tyoskennelleet kameravalvontaan liittyvissa tehtavissa?

6 Mika kohta jarjestelmien toimitusketjua on parhaiten edustettuna viimeisten 5 vuo-
den kokemuksessanne?

7 Minka kokoiset jarjestelmat ovat parhaiten edustettuja jokapaivaisessa tyossanne?
Mita kameravalvontajarjestelmia olette kokeilleet?

9 Mita kameravalvontajarjestelmia olette kayttaneet useasti?

10 Minka kameravalvontajarjestelmien hallinnan tunnette nopeaa kokeilua syvallisem-
min?
Kameravalvontajarjestelman suunnittelu ja hankinta

11 Mista kameravalvonnan tarve nousee nykyaan esiin?

12 Millaisia vaatimuksia kameravalvontajarjestelman toiminnallisuuksille nykyaan ase-
tetaan?

13 Miten kameravalvonnan tekninen suunnittelu hoidetaan?

14 Miten kameravalvontajarjestelma nykyaan hankitaan?
Kameravalvonnan kaytto

15 Mihin kameravalvontaa kaytetaan nykyaan?

16 Kuka organisaatioissa kayttaa kameravalvontaa?

17 Miten kameravalvonnan kayttoa seurataan?

18 Milla tavoin kameravalvontajarjestelmia auditoidaan?

19 Miten kameravalvontajarjestelman tietoturvallisuus hoidetaan?
Kameravalvontajdrjestelman tekniset ominaisuudet

20 Millaista kameratekniikkaa kaytetaan nykyaan?

21 Millasta tekniikkaa kaytetaan kuvan siirtoon?

22 Millaista tekniikkaa kaytetaan kuvan tallennukseen?

23 Millaisia kameravalvontaohjelmistoja nykyaan hankitaan?

24 Miten kameravalvontajarjestelmien verkotus hoidetaan?

25 Mita muita laitteita kameravalvontajarjestelmaan liitetaan?
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26 Miten kameravalvonta integroidaan?

27 Miten kameravalvontajarjestelmien uusimmat ominaisuudet ovat sovellettavissa
tuotantokayttoon?
Dokumentaatio, huolto ja elinkaari

28 Miten kameravalvontajarjestelmiin liittyvaa tekniikkaa yllapidetaan?

29 Miten kameravalvontaohjelmistoja yllapidetaan?

30 Millainen on nykyaan hankittavien kameravalvontajarjestelmien elinkaari?

31 Miten kameravalvonta dokumentoidaan?

Jatkohaastattelut

Kuka sopisi mielestanne vastaamaan tahan haastatteluun? Tassa kriteerit:

Haastattelujen kohteena oleva joukko muodostuu henkiloista jotka ovat tyoskennel-
leet kameravalvontajarjestelmien toimitusketjun eri osissa asiantuntija- tai paallik-
kotehtavissa. He toimivat tyossaan tiiviisti kameravalvonnan parissa. Heilla on ko-
kemusta kameravalvontatekniikassa tapahtuvasta muutoksesta seka sen tuomista
haasteista. He ovat olleet mukana kameravalvonnan suunnittelu- ja hankintaproses-
seissa mutta ovat myos paasseet seuraamaan jo hankittujen jarjestelmien toimintaa

ja yllapitoa niiden elinkaaren aikana.




Liite 2 Haastatellut henkilot
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Turvakolmio Oy

Luhtaniemi Juha

ISS Palvelut Oy

Luukkanen Veli-Matti

Mirasys Oy
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Liite 3 Haastattelujen tulokset tiivistettyna

Kameravalvontajarjestelman suunnittelusta hankintaan

Kameravalvonnan tarve

Ennaltaehkaisevaa valvontaa

Vanhat tottumukset vaikuttavat

Korvataan vanha jarjestelma

Tarve perustellaan nykyaan paremmin

Tuotetaan organisaatiolle turvallisuuden tunnetta
Liiketoiminnan tarpeet korostuvat.

Kameravalvonnan suunnittelu

Kohteen ja asennusympariston tuntemus korostuu
Osaavia suunnittelijoita vahan

Suunnittelussa osaamisen ajantasaisuus korostuu
Haasteena vanhojen pohjien kaytto
Tietohallinnon rooli korostuu

Kameravalvontajarjestelmalle
asetettavat vaatimukset

Asiakkaat eivat osaa aina maaritella vaatimuksiaan
Helppokayttoisyys, varmuus ja laatu korostuvat

Kameravalvonnan hankinta

Kameravalvonnan merkitys vaikuttaa hankintatapaan
Palvelua kysytaan paljon mutta toimitetaan vahan
Haasteena tekniset maaritykset kilpailutuksissa

Kameravalvonnan kaytto

Suurinta osaa jarjestelmista ei kayteta aktiivisesti
Turvallisuuskayttoa ja prosessikayttoa
Analytiikkakaytto lisaantynyt.

Kameravalvonnan kayttajat

Turvallisuushenkilosto, valvottujen toimintojen edustajat
Jarjestelmien verkotus laajentanut kayttajakuntaa

Kameravalvonnan kayton
seuranta

Seurataan erityistilanteissa tai palvelua arvioitaessa.
Maailmalla varoittavia esimerkkeja.

Kameravalvontajarjestelmien
tietoturvallisuus ja auditoinnit

Tietohallinnon rooli korostuu vaatimuksia maariteltaessa
Tietoturva usein heikolla tasolla
Kameravalvonnan auditointia osana muita toimintoja

Kameravalvontajarjestelmien tekniikka

Kameratekniikka

Nykyiset uudisasennukset miltei pelkastaan ip-kameroita
Analogikameroita vanhojen tilalle, kytketaan usein ip-
muuntimilla

IP-kameroiden kuvalaatu kehittynyt ja hinta laskenut
Lampokamerat analytiikan tukena

Kuvan siirto verkossa

Haasteena verkkokuorma

Uudet pakkaustekniikat tulossa

Kameravalvonta usein yritysten omissa verkoissa, tietohal-
linnon vaatimukset vaikuttavat

Langattomat verkot kysyttyja mutta eivat yleistyneet.

Tallennus

Keskitetty tallennus yleistyy

Verkkokapasiteetti, kameramaara ja paikallinen katselu
vaikuttavat tallennuksen toteutukseen

Tallentimet usein ohjelmistotoimituksena

Ohjelmistot

Kamerajarjestelman perusominaisuudet kaikilla valmistajil-
la.

Helppokayttoisyys tai integroitavuus vaatimuksena
Valvomokayttoliittymat yleistyneet.

Integraatiot

Integraatio usein rikosilmoittimeen tai kulunvalvontaan
Lisaavat kaytettavyytta, vahentavat tyomaaraa
Osaamisen ja yllapidon roolit korostuvat
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Markkinoilla kiinnostusta mutta kaytto ei ole laajentunut
Hyvia kokemuksia jos olosuhteet sopivat

Asennus ja saato vaativat osaamista

Toimivia esimerkkiasennuksia odotetaan

Kameravalvontajarjestelman toi

minnan yllapito

Yllapito

Suuressa osassa jarjestelmia yllapito heikolla tasolla
Oletussalasanat kaytossa

Organisaation koko ja tietohallinnon vaatimukset vaikutta-
vat yllapitoon

Aktiivista vianseurantaa tulevaisuudessa
Ohjelmistopaivityksilla pidetaan jarjestelma ajan tasalla

Elinkaari

Tallentimien elinkaari 3-5 vuotta

Kameroissa tekninen kehitys tuo vaihtotarpeen
Jarjestelmien elinkaari erillaan teknisesta raudan elinkaa-
resta

Dokumentaatiossa saastetaan

Dokumentaatio usein huonolla tasolla

Selvitystyo ja jarjestelmiin tutustuminen muutosten yhtey-
dessa lisaa tyomaaraa

Dokumentaatio

Dokumentaatio auttaa kilpailutuksissa




