jamk

Kyberturvallisuus liikelentoliikenteessa

Matias Juka, TTV20S1

Opinnaytetyd, AMK
Maaliskuu 2024
Insin6ori (AMK), Tieto- ja viestintatekniikka

.amk I Jyvaskylan ammattikorkeakoulu
J University of Applied Sciences



°
Jamk Kuvailulehti

Juka, Matias

Kyberturvallisuus liikelentoliikenteessa

Jyvaskyla: Jyvaskylan ammattikorkeakoulu. Maaliskuu 2024, 37 sivua.
Tieto- ja viestintatekniikan tutkinto-ohjelma. Opinnadytetyo AMK.
Julkaisun kieli: suomi

Julkaisulupa avoimessa verkossa: kylla

Tiivistelma

Tutkimustydni tavoitteena oli luoda ajankohtainen tilannekuva siitd, millaisella tasolla liikelentoliikenteen
kyberturvallisuus on, ja miten sita toteutetaan seka hallitaan. Arvioin tydssani useita eri lentoyhtioita ja
instrumentteja, ja niiden heikkouksia kyberhyokkayksia kohtaan.

Kyberturvallisuuden vaadittava maara on kasvanut liikelentoliikenteessa huomattavasti viimeisten
vuosikymmenien aikana. Lentokoneisiin on teknologian kehittymisen myota lisatty instrumentteja ja

automatiikkaa, joka keskustelee eri tavoin maan, tai muiden instrumenttien tai lentotietokoneen kanssa.

Tassa tutkimustydssa haluan selvittda, millaisella tasolla lentokonevalmistajat, viranomaistahot, seka
lentoyhtiot yllapitavat ja hallitsevat kyberturvallisuutta.

Tutkimuksen avulla sain selvitettya, millaisella tasolla kyberturvallisuutta yllapidetaan nykyajan
liikelentoliikenteessa.

Avainsanat (asiasanat)

Kyberturvallisuus, lentoliikenne, lentoturvallisuus, ISO/IEC 27001, NIST

Muut tiedot (salassa pidettavat liitteet)



o
Jam_k pescrption

Juka, Matias

Cyber Security in modern business aviation

Jyvaskyla: JAMK University of Applied Sciences, March 2024, 37 pages

Degree Programme in Information and Communication Technology. Bachelor’s thesis.

Permission for open access publication: Yes

Language of publication: Finnish

Abstract

In this research work, my aim was to create a topical situational picture of what level cyber security is on in

the modern commercial aviation. In my work | evaluated multiple different air carriers and instruments,
and what are the main weaknesses towards cyber-attacks.

The necessary amount of cyber security management has increased considerably over the last few decades.
As the technology has advanced, airplanes have been fitted with multiple newer-generation instruments
and automatism, which is communicating with either the ground, other instruments, or the flight com-
puter.

In this research work | wanted to find out the level of cyber security management upheld by the aircraft
manufacturers, authorities, and airlines.

In my research work | was able to find out what the level of cyber security maintenance is in modern com-
mercial aviation.

Keywords/tags (subjects)

Cyber security, air traffic, aviation safety, ISO/IEC 27001, NIST

Miscellaneous (Confidential information)



Sisalté

N o e =T 41 o R 2
2 Kyberturvallisuuden maarittely.......ccceveeiiiiiieniiiiiiiniiiiiiniieseesssnneen 3
2.1 KyberturvalliSUUS SUOMESSa...uuiiiiiiiiiiireeiieeeeeeeitreee e e e e e eeiiireeeeeeeesessasrrereeeeeessenassreneeeeens 4
3 Kyberturvallisuuden hallinta....c..cccceeeieeiiieniereeieieeerteenerteneereeneeeesserenssersnsesssssesssssessnnes 4
3.1 IS0 27001 .ttt ettt ettt ettt e h ettt eehb e et e e sab e e bt e eabe e beesaeeebeeeanas 4

K 702 1 ) OO PO PR PP 6
3.2. 1 TUNNISTA toiiiiiiiicc e 7
3.2.2 KU Lo = 18 e [ 7
3.23 HaVaINNOi c...cviiiiiiiiiiii e 7
3.24 =TT (o] IO PP 7
3.25 PAlAUAU .. s 8

3.3 Ihmisen rooli kyberturvallisen ympariston yllapitamisessa........cccvveeevriiieeiiiiiieeiiiiieeennne 8
4 Liikelentoliikenteen turvaaminen..........cccccociiiiiiiiiiiiiiiiiiii e 9
4.1 Riskien tUNNISTAMINEN ...c..coiiiiieiieee e s 9
A.2 ENISA Lttt ettt ettt h e bt e s h e e bt e abe e bt e e at e e beesate e beesateebeen 10
B3 CISA. ettt e h et e r e et e bt e e ae e re e s nre e reesaneereen 10
4.4 Kyberturvallisuus liikelentoliikenteessa..........coovviriiiiiiiiiicieee e 10
4.5 Instrumentit ja hallintajarjestelmat ........ccoovviiiiiiiii e 10
A.5.1  GNSS et h ettt e e bt e et e e bt et e e beesateeaeeeanas 11
45.2 LennoNjoNdON VAIVONTA .....uvveiiiiiiiiiiiiiieeie et eeeenrreeee e e e e e eeans 12
A.5.3  VHF & HF oottt s s s 12
B.5.4  ACARS. ... ettt r e s n e e e e r e b e nar e e neenanes 13
4.5.5 SAECOM e 13

A6 BOCING 777 e 14
4.6.1 Tietoliikennekaavio & lentotietokone ..........cocveeiiiiiiiiiiniiieeee e 15
4.6.2  Kommunikaatio Maahan......ccccoovieiiiiiieieeee e 15

4.7 AIrbUS A350 XWB ..ottt ettt ettt e s n e s e r e e snneen e e sneeeneens 16
4.7.1  TietolikenneKaaVvio........ccooiiiiiiiiiiiiieeeeeee e 16

5  Tutkimuksen toteutUS.......cceuuuuiiiiiiiiiiiiiicirrr e 18
5.1 TutkimusmenetelmMa ......cooouiiiiiieeiee et 19
5.2 ViitekehyKsien VEITAIlU ....cccvvveeiieiiieeeciteeeee e errrree e e e e e aanaes 19
6  Yhteenveto lentoyhtiGista........cccceeiiiiiiiniiiiiinniiiiiiieiniiiiiinrsrresesssnessssnn 24
6.1 HyoOkkaykset |entoyhtiGiNin.......ccueiiiiiiiiii e e 25

6.2 KENItYSKONTEET ...uvvveeiiiiieeeeee e e e e s s et e e e e e e s e s nasraees 25



LT T 1 2 L (=11 01 VZ=] o PRI 26

[ 11 ==Y PN 28
Kuviot

Kuvio 1, ISO 27001 kokonaisvaltaisessa laadunhallintajarjestelmassa ........cccccceevvviiivieeeeennns 6
KUVIO 2, NIST:iN VIITEKENYKSEE .uvvveeiiii i e e e e e e e e e e e 8
Kuvio 3, lentoliikenteen kommunikointi- ja paikannusjarjestelmat ............ccccccccinnvinniiininnnnnnn. 14
Kuvio 4, Boeing 777 -tietoliikennNekaavio.........ocuuiiiiiiiiiiiiiiiec it 16
Kuvio 5, Airbus A350 -tietoliiKeNNEKAAVIO ........evuviiiiiiiiiiiieiieieeeeeeeeeeee e e e e e e ee e s e e e e e e eeeeaes 18
KUVIO B: VITEKENYKSEE .. .vvvvieiieiieieireeee et e e e e e e e e e e s s nbbaaeeeeeeeeesnannaens 25
Taulukot

Taulukko 1: Eurooppalaiset 1@NTOYNTIOt ....uueeeeiieiiiiiiiiiiiicccceeee e e 17
Taulukko 2: Aasialaiset IENTOYNTIOT ...uuvveeieiiiiiiiiiiiie e eee e 19
Taulukko 3: Pohjois- ja Etela-Amerikkalaiset lentoyhtiot .......ccccoevviiiiiiiniiiie e, 21
Taulukko 4: Oseanialaiset [ENTOYNTIOL ....uvveeiiiiiiiiiieiicce e e e 22
1 Johdanto

Kyberturvallisuus on noussut yhdeksi suurimmista puheen- ja huolenaiheista nykyajan
digitalisoituneessa maailmassa. Lentoliikenne on taydellinen kohde hyokkaajille suorittaa
hyokkayksia, silla lentokentat, lentoyhtiét ja muut ilmailualan palveluntarjoajat hallitsevat suuria
maaria dataa matkustajista, kuten luottokortti- ja henkilokohtaiset tiedot. Kyberhyokkaykset
voivat aiheuttaa yrityksille, ja perati yksittaisille henkildillekin suuria taloudellisia kustannuksia, ja
esimerkiksi lentoyhtidille ne aiheuttavat muiden huolien lisdksi myds maineellista haittaa. Jos
asiakkaiden turvallisuuden tunne jarkkyy yritysta kohtaan, laskee yrityksen kannatus ja suosio

turvallisena yrityksena.



Teknologia ja digitalisaatio tuovat suuria etuja lentoliikenteeseen, mutta myos samalla haasteita
kyberturvallisuuden yllapitamiseen. Teknologian kehittyessa liikelentoliikenteen ja kaiken muunkin
lentoliikenteen valvonta ja operointi on digitalisoitunut valtavasti viimeisten vuosikymmenien
aikana. Lentokoneista l6ytyy nykyadan matkustajillekin saatavilla olevia loT (Internet of Things)
laitteita, kuten viihdejarjestelma. Lentokoneiden ja lennonjohdon tyovalineiden kyberturvallisuus
on joutunut koetukselle, kun muun muassa puolalainen lentoyhti6 LOT joutui perumaan 20 lentoa

lentosuunnitelmajarjestelmaan kohdistuneen hyokkayksen takia. (Marsh, 2015)

Tyontekijan, tassa tapauksessa lennonjohdon seka lentoyhtididen tyontekijoiden rooli vahvan
tietoturvallisen ympariston rakentamisessa on suuri. Nykyaan yritykset kouluttavat tyontekijoitdan
mahdollisista kyberturvaan liittyviin asioihin, kuten tietojenkalasteluyrityksen tunnistamiseen. Siita
huolimatta edelleen valtaosa yrityksiin kohdistuvista tietovuodoista aiheutuvat tyontekijan

virheest3, silld ihmisen tunteisiin vetoaminen on hyokkadjalle otollista.

Taman tyon tarkoituksena on luoda ajankohtainen ja paikkaansapitdava dokumentti
kyberturvallisuuden nykytilasta liikelentoliikenteessa. Kerdan verkosta tietoa eri lentoyhtioista, ja
niiden julkaisemista tiedoista kyberturvallisuuteensa liittyen, ja teen niista omien arviointien lisaksi
taulukon. Kaytan tyossani ainoastaan lentoyhtioitd, joiden EU on sallinut lilkkenndivan

ilmatilassaan.

2 Kyberturvallisuuden maarittely

Kyberturvallisuus on yksi turvallisuutta kasitteleva osa-alue, jolla pyritdan turvalliseen sahkdiseen
ja verkotettuun yhteiskuntaan. Kyberturvallisuudessa pyritdan tunnistamaan ja ehkdisemaan
erilaisten jarjestelmien hairididen vaikutuksia yhteiskunnalle kriittisiin toimintoihin, tassa

tapauksessa liikelentoliikenteeseen ja erityisesti lennonjohtoon. (Kyberturvallisuus 2022)

Yleisimpia uhkia yhteiskunnan kyberturvallisuudelle ovat muun muassa palvelunestohyokkaykset,
haittaohjelmat, ja hakkerointi. Kuten aiemmin mainittu, kyberuhat eivat toki koske ainoastaan
yhteiskuntaa ja yrityksia, vaan samat uhat, erityisesti haittaohjelmat voivat vaikuttaa yksittdisen

henkilon tietojen turvallisuuteen.



2.1 Kyberturvallisuus Suomessa

Suomessa kyberturvallisuuden eteen toitd tekemaan on perustettu Traficomin alaisuudessa
toimiva Kyberturvallisuuskeskus. Heilta tulee kansalliset lainsddadannot ja ohjeet

kyberturvallisuuden yllapitoon ja hallintaan lentoliikenteessa.

3 Kyberturvallisuuden hallinta

Kyberturvallisuuden hallinta ilmailualan organisaatiossa kuten lentoyhtitssa on sita, etta
organisaatio kykenee tuottamaan keskeisimmat palvelunsa ja toimintonsa turvallisesti. Tama
tarkoittaa sita, ettad organisaatiolla tulee olla hallussa ilmailun turvallisuuteen tai turvaamiseen
vaikuttavat tietoturvariskit, ja ettd se on kykenevdinen palautumaan organisaatioon

kohdistuneista tietoturvatapahtumista turvallisesti, hallitusti seka nopeasti. (Traficom 2023)

Organisaatioita auttamaan ja tukemaan on luotu erilaisia standardeja seka viitekehyksid, joiden
pohjalta organisaation on helpompi hallita omaa tietoturvaansa ja minimoida riskit, mahdolliset

vahingot, ja normaaliin lilketoimintaan palautumiseen vaadittava aika.

3.1 1SO 27001

ISO 27001 on tietoturvallisuuden hallintaan suunnattu standardi, joka toimii muottina
organisaatioille joiden tavoitteena on valvoa, yllapitda ja parantaa tietoturvallisuuden
hallintajarjestelmaa ISMS:aa (Information Security Management System). ISMS:n tarkoitus on
luoda organisaatiolle riskinhallintaprosessi, joka suojaa organisaation tietojen

luottamuksellisuuden ja eheyden. (Jussila N.d)

Lentoyhtidissa ISO 27001 on osa kokonaisvaltaista hallintajarjestelmaa. Saksalainen lentoyhtio
Lufthansa on implementoinut standardin kdyton kaikkeen liiketoimintaansa, johon kuuluu
varsinaisen lentoyhtion lisdaksi Lufthansa Training ja Lufthansa Technik sisaryhti6t. Lufthansa Cargo,
Lufthansan sisaryhticé on myos implementoinut standardin omaan hallintajarjestelmaansa. He
kasittelevat suurta maaraa asiakasdataa omassa padivittdisessa toiminnassaan, ja heidan
yrityksensa isoimpiin menestyksen avaimiin kuuluu tietojen vastuullinen kayttaminen ja

sdilyttaminen. (Security as a corporate culture N.d)



Kuviossa on jéljennetty topologia yrityksen tai organisaation laadunhallintajarjestelmasts,
jollaiseen ISO 27001 voidaan implementoida. Integroitu hallintajarjestelma (IMS) pitaa sisallaan
ISO 9000, I1SO 14000, ISO 27000 ja ISO 45000 perheiden standardeja, joiden lisdksi se pitaa
sisallaan turvallisuudenhallintajarjestelman (SMS). Koko tdma kokonaisuus muodostaa

organisaatiossa kokonaisvaltaisen hallintajarjestelman (TQM).

ISO 27001 ei ole yrityksille pakollinen standardi muutamaa maata lukuunottamatta, mutta kun

kyseessa on lentoyhti6 joka kasittelee hyvin salaisia tietoja seka taloudellista liikennettd, on se



mielestani erittdin hyva lisdys hallintajarjestelmaan. Taman lisdksi se herattda asiakkaissa

luottamuksen ja turvallisuuden tunnetta, kun he tietdvat ettd heidan tietonsa on hyvin turvattu.

Kuvio 1. ISO 27001 kokonaisvaltaisessa laadunhallintajarjestelmassa

|
f

3.2 NIST

NIST, eli Yhdysvaltain standardisointi- ja teknologiainstituutti (National Institute of Standards and
Technology) on kauppaministerion alla toimiva virasto Yhdysvalloissa. (Yhdysvaltain
standardisointi- ja teknologiainstituutti, 2022.) He ovat luoneet kyberturvallisuuden hallinnan
viitekehykset, joka koostuu viidesta eri osasta. Viitekehykset ovat vaihtoehtoisia, eli organisaation

ei ole lain mukaan valttamatonta hyddyntaa edella mainittua materiaalia, mutta se on hyvin



suuresti suositeltua, silld ne helpottavat kyberturvallisuuden hallintaa ja mahdollisten

tapahtumien ennaltaehkaisya ja niihin reagoimista. (FTC 2018)

3.2.1 Tunnista

Ensimmaisena osana NIST:in laatimaa viitekehystd on tunnistaminen. Organisaation tulee
tunnistaa oma topologiansa seka varansa. Osa tunnistamista on myds kyberturvaan liittyville

seikoille yhteisten kdytantojen luominen. (FTC 2018)

3.2.2 Suojaudu

Organisaation tulee suojata oma datansa, ja valvoa aktiivisesti ymparistoéon kirjautuvia kayttajia,
seka liikennetta. Erilaisten tietoturvasovellusten kayttdminen on erittdin suositeltua, kuten myos
salaisten tietojen kryptaaminen. Tama ei kuitenkaan kertalyonnilla ole valmis, sovelluksia tulee
pitdad paivitysten osalta ajan tasalla. Suuressa osassa suojautumisprosessia on myds henkildston
kouluttaminen turvalliseen tietojen kasittelyyn ja jakamiseen. Henkiloston tulee tietda miten

vanhat tyokoneet ja tiedostot havitetadn turvallisesti. (FTC 2018)

3.2.3 Havainnoi

Tietoja ja tietokoneita tulee valvoa, sekd havainnoida tuntemattomat kayttajat mahdollisina
tietoturvariskeina. Jokainen normaalista poikkeava kirjautuminen tai muu toiminta tulee tutkia

perusteellisesti henkiloston kanssa. (FTC 2018)

3.2.4 Reagoi

Jos ja kun tietoturvavuotoon tai muuhun tapahtumaan térmataan organisaation ymparistossa,
tulee organisaatiolla olla valmiiksi laaditut reagointitoimenpiteet, joiden avulla tapahtumaan
reagointi on sujuvaa. Asiakkaat ja mahdolliset muut asianomaiset, kenen tiedot tai jarjestelmat
ovat vaarantuneet tapahtumassa tulee informoida tapahtuneesta. Tapahtumasta tulee myo6s
ilmoittaa viranomaisille, ja tapahtuman tutkinta tulee aloittaa valittomasti. Jokaisessa
tietoturvatapahtumassa piilee myds oppi organisaatiolle, joten on my6s tarkeaa selvittaa
tapahtunut perinpohjaisesti sekd oppia virheista, kuten esimerkiksi paivittamalla

tietoturvakaytantoja. (FTC 2018)



3.2.5 Palaudu

NIST:in viitekehyksien viimeinen osio ohjeistaa organisaatiota toipumaan ja palautumaan
tapahtumasta tehokkaasti ja turvallisesti. Organisaation taytyy korjata ja palauttaa tapahtuman
piiriin jadneet verkon osat ja jarjestelmat, ja pitda asiakkaat ja asianomaiset ajan tasalla

palautumisprosessista. (FTC 2018)

Kuvio 2. NIST:in viitekehykset

NIST:in viitekehykset

1. TUNNISTA
2. SUOJAUDU

3. HAVAINNOI
4. REAGOI
5. PALAUDU

3.3 Ihmisen rooli kyberturvallisen ympariston yllapitamisessa

Sen lisaksi, etta viitekehyksien hyodyntaminen ja verkkolaitteiden turvallisuus on hyvalla tasolla,
taytyy myos kyberturvallista ymparistda hallitessa ottaa huomioon jarjestelmia operoivien

kayttdjien, eli ihmisten rooli.

O’Driscollin (2024) mukaan jopa 90% kyberhyokkayksistda mahdollistui ihmisen tekeman virheen
kautta. Tasta syysta lentoyhtioill, kuten kaikilla muillakin organisaatioilla on suuri tyo ja velvoite
kouluttaa tyontekijansa sille tasolle, ettd mahdollisten esimerkiksi kalastelusahkdpostien

tunnistaminen olisi helpompaa. Tydntekijaa tulee myds kouluttaa siita, miten ja mihin tarkoituksiin



verkkolaitteita kdytetaan. Taten valttyisimme yksittaisen yrityksen tasolla silta, etta kyberuhan

mahdollisuus olisi kdyttajaperadisesta virheesta johtuen korkea.

Proofpointin (2020) julkaisemassa vuosittaisessa raportissa he kertovat, ettd noin 90%
tyoskentelevista aikuisista kayttaa tydnantajan tarjoamia tydvalineitd, kuten kannettavia
tietokoneita seka puhelimia henkilokohtaiseen ja perheen sisdiseen kdyttoon. Tama myos on
huomattava kyberturvallisuusriski, silla esimerkiksi kannettavan tietokoneen joka sisaltaa yrityksen
tiedostoja tai tyontekijan salasanoja yhdistaminen julkiseen Wi-Fiin altistaa tiedot mahdolliselle
kaappaukselle ja vaarinkdytolle. Julkisen Wi-Fin kautta tehtavia hyokkays- tai

kalastelutoimenpiteitd on useita, kuten haittaohjelmien valittaminen laitteelle verkon vilityksella.

ICAQO (2022) maarittaa raportissaan miten kyberturvallisuus maaritetdan ja miten sitd tuodaan julki
lentoliikenteessa. Raportissa mainitaan avainseikkoja kyberturvallisen ymparistén vahvistamiseen
ja yllapitamiseen, kuten avoin kommunikaatio kyberturvallisuuteen liittyvissa asioissa,

kyberturvallisuuden harjoittelu ja opiskelu.

Valitettavasti kuitenkaan en varsinaisesti |6ytanyt tietoa siitd, miten lentoyhtiot kouluttavat omaa
henkilostéaan kyberturvallisiksi henkildiksi. Nykyajan tyoelamassa tieto- ja kyberturvallisuuteen
liittyvat koulutukset ovat usein tyon perehdytysvaiheen alussa tehtdvia pikakursseja ja tentteja,
joita tyduran edetessa ei kuitenkaan tehda tai lueta uudelleen. Naista tenteista perehdytettavan

motivaatiosta riippuen jaa kateen joko kyberturvallisuuden perusteet, tai ei mitdan.

4 Liikelentoliikenteen turvaaminen

4.1 Riskien tunnistaminen

Muun muassa Finnair on luonut verkkosivuilleen taulukon suurimmista lentoyhtié6n kohdistuvista
riskeista. Taulukon lopusta I6ytyy osuus, joka kasittelee yhtion kyberturvallisuutta. Finnair on
tunnistanut suurimmiksi kyberturvallisuuteen liittyviksi riskeiksi kyberhydkkayksen jarjestelmiin,
joka vaikuttaa negatiivisesti operaatioihin, sopimattomien osapuolien paasyn salaisiin tietoihin
vaarantaen niiden luottamuksellisuuden ja eheyden, ja laajamittaisen hydkkadyksen joka vaikuttaa

suoraan Finnairin kykyyn jatkaa liiketoimintaa normaalisti. (Suurimmat riskit 2018) Koen ett3
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Finnair on hoitanut riskientunnistamisen vastuullisesti ja jokainen seikka on kayty huolellisesti ldpi

ja niista on luotu asianmukainen dokumentti julkistettavaksi heidan sivuilleen.

Kansainvalinen ilmakuljetusliitto IATA on laatinut kirjastoonsa riskien tunnistamiseen tarvittavan
materiaalin CRAGM:in, jossa maaritelladn operaattorien minimitoimenpiteet riskien
tunnistamiseksi. Tama materiaali on luotu tukemaan lentoyhtididen tyontekijoiden

perusymmarrysta kyberturvallisuudesta ja antaa myos tarvittavat valmiudet tunnistaa riskit.

4.2 ENISA

ENISA, eli Euroopan unionin kyberturvallisuusvirasto tekee jatkuvaa tyota eurooppalaisen
lentoliikennejarjestelman kyberturvallisuuden eteen. ENISA:n tehtdvana ja tavoitteena on
saavuttaa korkea yhteinen kyberturvallisuuden taso koko Euroopan alueelle edistamalla EU:n
kyberpolitiikkaa ja sitad kautta lisaamalld luottamusta digi-, palvelu- ja prosessituotteisiin.

(Euroopan unionin kyberturvallisuusvirasto N.d)

4.3 CISA

Amerikassa lentoliikenteen ja muun kyberturvallisuuden valvonnan ja koordinoinnin hoitaa CISA
(Cybersecurity and Infrastructure Security Agency). CISA on osa Yhdysvaltain kotimaan
turvallisuusvirastoa. Heidan verkkosivuillaan on runsaasti artikkeleja seka blogikirjoituksia

kyberturvallisuudesta, haavoittuvuuksista ja niiden mitigoinnista.

4.4 Kyberturvallisuus liikelentoliikenteessa

Kyberturvallisuus lentoliikenteessa koostuu useasta eri palasta, jotka muodostavat toimivan
muttei kuitenkaan valttdamatta pomminvarmaa kokonaisuutta. Lentoliikenteessa on useita eri
jarjestelmia ja pisteitd, joita lentoyhtididen ja muiden kolmannen osapuolen yritysten tulee pitaa

suojassa hyokkayksilta lentoliikenteen jatkuvuuden kannalta.

4.5 Instrumentit ja hallintajarjestelmat

Kuvioon olen mallintanut tarkeimmat kommunikointijarjestelmat, joita lentokone lennon aikana

kayttaa. Kuten tasta kuvasta jo ilmenee, lentokone kommunikoi todella usean eri maa-aseman
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kanssa, mikd myos tarkoittaa ettd lentokone voi olla haavoittuvainen jarjestelmiensa suhteen

lennon aikana riippuen my6s muiden tekijéiden ja asemien kyberturvallisuudesta.

4.5.1 GNSS

Edellisestd kaaviosta ehka tutuin elementti on GNSS. GNSS (Global Navigation Satellite Systems)
on luotettava ja varmatoiminen navigointijarjestelma, joka keraa tarkkaa tietoa lentokoneen
sijainnista ja nopeudesta suhteessa maahan. Satelliitit Iahettavat lentokoneelle signaalin, josta
lentotietokone keraa tiedot ja ndyttaa ne piloteille korkeus- ja nopeusindikaatioina

instrumenteissa. (ESA 2021)

EUSPA (2023) mukaan GNSS-jarjestelman suorituskyvyn maarittelee nelja eri seikkaa, tarkkuus,
yhtenaisyys, jatkuvuus ja saavutettavuus. Tarkkuus maaritelldan GNSS:n antaman sijainti- ja
nopeustiedon vertailusta aktuaaliseen nopeuteen ja sijaintiin. Yhtenaisyys tulkitaan jarjestelman
kykenevaisyydesta asettaa kynnys varmuudelle, epanormaalissa sijaintidatan tilanteessa halytys.
Jatkuvuus tarkoittaa jarjestelman kykenevaisyytta tuottaa sijaintidataa jatkuvasti hairiintymatta.
Saavutettavuus tulee jarjestelmadn prosentuaalisesta madrasta tuotettua dataa, joka tayttaa

tarkkuuden maaritelmat ja vaatimukset.

Kuviossa ndakyy myos, kuinka lentokone kommunikoi radioaaltojen avulla ILS:n (Instrument
Landing System) kanssa. ILS luo radiosignaalin saatuaan pilotille keinotekoisen horisontin
navigointindytdlle, ja X ja Y akseleille merkit, joiden avulla pilotti pystyy ohjaamaan lentokonetta
oikeaan suuntaan vertikaalisesti ja horisontaalisesti laskeutuessa kohti kiitorataa vaikka nakyvyys

olisikin heikko tai olematon. (Instrument landing system 2024)

GNSS:n suurin heikkous kyberturvallisuuden kannalta on radioaaltoihin kohdistuva hairinta. Muun
muassa Laukkanen (2023) kertoo Finnairin karsineen GPS-hairintda Lahi-lddn alueella, jossa
lentokoneen navigointijarjestelmia hairittiin johtaen GPS:3a hyddyntavien jarjestelmien

automaattiseen sammumiseen lennon aikana.
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4.5.2 Lennonjohdon valvonta

Lennonjohdolla on paivittdisessa tyossdan kaytossa tutkia, joilla lennonjohdon tyontekijat valvovat
lentokoneiden sijaintia ja tilaa. PSR (Primary Surveillance Radar) lahettda maasta kaikuja, jotka
kimpoavat lentokoneen pinnoista takaisin maahan luoden arvion siita, missa lentokone sijaitsee.
SSR (Secondary Surveillance Radar) tekee samaa, vahvistaen PSR:n tietoa lentokoneen

aktuaalisesta sijainnista. (Durgut 2020)

ADS-B (Automatic Dependent Surveillance — Broadcast) on jarjestelmd, joka vastaanottaa
lentokoneen yhteydenottoja instrumenteista, jotka sisdltavat lentokoneen jarjestelmien
ilmoittamat tiedot lentokoneen sijainnista broadcastilla. Broadcast-viestinta tarkoittaa sita, etta
tiedon ldhettavalla taholla (tdssa tapauksessa lentokone) ei ole tietoa siitd kuka vastaanottaa

lahetetyn datan. (Automatic Dependent Surveillance — Broadcast 2024)

ADS-B:n avulla pilottien turvallisuuden taso nousee. Jarjestelma antaa piloteille paasyn TIS-B:iin
(Traffic Information Service — Broadcast), joka antaa piloteille tiedon muiden lennonjohdon
tutkakontrollissa olevien lentokoneiden sijainnista, korkeudesta ja nopeudesta 15 merimailin ja
3500 jalan etdisyydella pilotin ohjaamasta lentokoneesta. (FAA, 2022) Tama teknologia
mahdollistaa myos TCAS:in (Traffic Collision Avoidance System). Jarjestelma tunnistaa ADS-B:n
avulla lahelld lentavat lentokoneet ja antaa tarvittaessa pilotille kovadanisen varoituksen, jos

lentokone on vaarassa térmata toiseen lentokoneeseen. (Traffic collision avoidance system 2024)

4.5.3 VHF & HF

VHF (Very High Frequency) ja HF (High Frequency), ovat radiotaajuusalueita joiden avulla
lentokoneen pilotit voivat muun muassa keskustella lennonjohdon kanssa. Radioaaltoja voidaan

my0s kayttda navigointiin. (HF, VHF and UHF: What does it all mean? N.d.)

Radioaaltojen huono puoli kyberturvallisuuden kannalta on niiden helppo ja vaivaton
salakuuntelu. Lennonjohdon ja lentokoneiden valista kommunikaatiota on laillista kuunnella
taajuuksilla, mutta taajuuden hairitseminen ja taajuudelle kommunikointi ilman lisenssia on

laitonta, mutta melko helppoa.
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4.54 ACARS

ACARS (Aircraft Communication Addressing and Reporting System) on radio- tai satelliittiyhteyksia
hyoédyntava tiedonsiirtojarjestelma, jonka kautta lentokone ja maa voivat keskustella lyhyilla
tekstiviesteilld. ACARS-jarjestelmaa voidaan muun muassa kayttda ATIS (Automatic Terminal
Information Service) viestien ja useiden muiden hieman tavallisempien viestien lahettamiseen,

kuten painolaskelmat. (ACARS 2023)

4.5.5 Satcom

SATCOM on satelliitti, joka vastaanottaa radiosignaaleja maasta tai tassa tapauksessa

lentokoneesta ja heijastaa ne takaisin maahan vastaanottimiin.

Eurocontrolin (N.d.) mukaan SATCOM-jarjestelma voidaan kategorisoida kolmeen eri ICAO:n
(Kansainvalinen siviili-ilmailujarjestd) luokkaan suorituskyvyn mukaan. C-luokkaan kuuluu
SATCOM-jarjestelmat, jotka toimivat nykyisten SATCOM standardien mukaisesti, B-luokkaan
kuuluu jarjestelmat, joilla on tuki Baseline 2 ATS vaatimuksiin, eli lyhyesti tiivistettyna valmiudet
uudempiin SATCOM:in versioihin. A-luokan SATCOM-jarjestelman tulee pitaa sisallaan valmiudet

Baseline 3 ATS vaatimuksiin, eli tulevaisuudessa kadytettaviin SATCOM-jarjestelman eri versioihin.
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Kuvio 3. lentoliikenteen kommunikointi- ja paikannusjarjestelmat

HF asema

4.6 Boeing 777

Boeing 777 on amerikkalaisen lentokonevalmistaja Boeing Commercial Airplanesin laajarunkoinen
kaksimoottorinen pitkan matkan lentokone. Kyseinen lentokone pitda talla hetkella hallussa
tittelia maailman suurimpana kaksimoottorisena lentokoneena. 777 on maailman ensimmainen

pelkdstaan tietokoneen avulla suunniteltu matkustajalentokone. (Boeing 777 2023)

Lentokoneen ohjaus on toteutettu fly-by-wire tekniikalla kuten myés A350 ja useat muut 90-luvun

loppupuolella suunnitellut lentokoneet. Fly-by-wire tarkoittaa sitd, etta pilotin ohjaussauvan
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liilkkeet tunnistetaan sensorien avulla, ja lentotietokone siirtda lentokoneen ohjauspintoja
sensoreista saadun signaalin mukaisesti. Fly-by-wire teknologia poistaa my6s suurimmaksi osaksi
pilotin tekemien virheiden riskin ja parantaa taten lentoturvallisuutta. Lentotietokone tunnistaa
pilotin asettamat ohjaussauvan liikkeet, eika anna pilotin tehda liikkeita jotka vaarantaisi

lentokoneen rakenteellisen kestavyyden tai lennon jatkuvuuden. (Fly-by-wire 2024)

4.6.1 Tietoliikennekaavio & lentotietokone

YIla nakyvassa topologiassa nakyy, miten pilottien instrumentit ovat yhteydessa toisiinsa. Pilottien
ndytot, lentokannen kommunikaatio, lennonhallinta, ilmastointi ja keskushuoltojarjestelma ovat
kytkettyna kommunikaatio-ohjelman rajapintaan ja reitittimeen. Rajapinnassa on my®ds kiinni
aikaisemmin mainittu ACARS-jarjestelma, joka on yhteydessa lentokoneen palvelimeen.
Rajapinnasta 16ytyy myos tulostin, jota lentdjat kayttavat vastaanottaakseen ja ldhettdakseen

lentosuunnitelmia ja viesteja.

OSlI (Other Service Information) on yhteydessa lentokoneen LAN-verkkoon, jossa on muunmuassa

matkustamossa sijaitseva matkustajien kaytettavissa oleva langaton verkko.

Lentokoneissa oleva langaton verkko on kayttdjien kesken suojaamaton. On mahdollista, etta
matkustajan laitteet altistuu kyberhyokkayksille, jos matkustamossa on henkild jonka aikeena on

tutkia suojaamattoman verkon laitteita ja mahdollisesti hyokata niihin.

4.6.2 Kommunikaatio maahan

Kaaviossa ndkyy ACARS:in olevan yhteydessa maan ja lentokoneen valisiin verkkoihin. Lentdjat
voivat perinteisen VHF ja HF radioliikenteen lisaksi kommunikoida ATIS viesteillad. Lentokone

kommunikoi myos automaattisesti maan asemien kanssa, kertoen sen sijainnista ja nopeudesta.
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Kuvio 4. Boeing 777 -tietoliikennekaavio

Huoltohallinta

Viestintarajapinta & reititin

Tulostimen

4.7 Airbus A350 XWB

Airbus A350 XWB on eurooppalaisen lentokonevalmistaja Airbusin valmistama kaksimoottorinen,
laajarunkoinen pitkdn matkan lentokone. (Wikipedia, 2024) Kone on erittdin suosittu
lentoyhtididen keskuudessa, silla sen kahdella moottorilla saavutettu lentoaika ja matka ovat
erityisen pitkat. Kuten Boeing 777:aa kasittelevassa kappaleessa jo mainitsin, A350 kayttda myos

ohjaukseensa fly-by-wire teknologiaa.

4.7.1 Tietoliikennekaavio

Topologiassa esitettyna A350 lentokoneen kommunikaatiojarjestelmat ja niiden yhteys maahan.

Vasemmassa ylakulmassa on koneen ACD (Aircraft Control Domain). ACD on yhteydessa
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lennonjohtoon. ACD pitaa sisalladan mm. CMS:n (Cabin Management System) sekd ACMS:n (Air-
craft Condition Monitoring System). ACD lahettda kyseisista jarjestelmista tietoa maahan ACARS:in

kautta maassa sijaitsevaan ACARS palvelimeen ja my0ds instrumentin vastakappaleisiin.

ACD:n kayttaa MIAM (Media Independent Aircraft Messaging) protokollaa, joka sekin muiden

instrumenttien tavoin hyodyntad ACARS-verkkoa.

Lentokoneesta |6ytyy ACD:sta erillaan AISD (Airline Information Services Domain), joka tarjoaa
reititystd ja kommunikaatiopalvelua lentokoneesta |6ytyville myos avioniikkaan ettd matkustajiin
liittyville jarjestelmille, kuten esimerkiksi matkustamon viihdejarjestelma ja langaton verkko. Kaikki

sen data kulkee IP- ja ACARS- verkkoa pitkin maahan palvelimille. (ICAO 2014)



Kuvio 5. Airbus A350 -tietoliikennekaavio

LentoKone

5 Tutkimuksen toteutus

Selvittadkseni lentoliikenteen kyberturvallisuuden tason, aion selvittdaa millaisia viitekehyksia

lentoyhtiot kayttavat yllapitadkseen turvallista tietoliikenneymparistoa.




5.1 Tutkimusmenetelma

Toteutan tutkimukseni luomalla taulukon, joka sisaltda suurimmat lentoyhtiot joiden tukikohta on
Euroopassa, Aasiassa tai Pohjois- ja Etela-Amerikassa tai Oseaniassa. Vertailen lentoyhtioita, ja sita
millaisien viitekehysten ymparille yhtiot ovat oman kyberturvallisuuden hallintaympariston

rakentaneet. Tastd saamme tutkimukselle hyvan pohjan, ja yleiskuvan siitda miten

kyberturvallisuutta ylldpidetaan ja hallitaan liikelentoliikenteessa.

5.2 Viitekehyksien vertailu

Taulukko 2: Eurooppalaiset lentoyhtiot (Ryanair 2022, 38-39; CAPA 2020; AirFranceKLM Group
2022, 193-194; Turkish Airlines N.d; Easylet 2023, 2-3; Wizz Air Holdings PLC 2023, 68; TAP Group
2015; Aegean 2017; ITA Airways N.d; Finnair 2018; Pegasus N.d, 2.10.2; Icelandair 2022; AirBaltic

2022; Swiss 2021)
Otsikko, vuosi Tekija, julka- | Lentoyhtié | ISO NIST -
isija 27001 | viitekehykset
Aviation on purpose. | Ryanair Ryanair X X
2022, 38-39.
Lufthansa Group re- | CAPA Lufthansa | x
ceives ISO 27001 in- Group
formation security
management system
certification. 2020.
Universal Registra- AirFranceKLM | Air France- | x
tion Document 2022. KLM
2022.
Information Security | Turkish Air- Turkish X
Policy. N.d. lines Airlines




Digital Safety. 2023. | Easylet Easylet
Wizz Air at a glance. | Wizz Air Wizz Air
2023 Holdings PLC
Sustainability report. | TAP Group TAP Air
2015. Portugal
Sustainable Develop- | Aegean Aegean
ment Report. 2017. Airlines
The ITA Airways sus- | ITA Airways ITA
tainability manifesto. Airways
N.d

Vastuullisuusraportti. | Finnair Finnair
2018

General Terms & Pegasus Pegasus
Conditions. N.d Airlines
Annual and Sustaina- | Icelandair Icelandair
bility Report. 2022

Sustainability and an- | airBaltic airBaltic
nual report. 2022

Swiss-AS now certi- Swiss-AS Swiss

fied according to

ISO/IEC 27001. 2020

20
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Taulukko 2: Aasialaiset lentoyhtiot (The Emirates Group N.d; Japan Airlines N.d; Singapore Airlines

2022; ANA Group N.d; Qatar Airways 2023; Vietnam Airlines 2017; CAPA 2013; Cathay Pacific

2019; Royal Jordanian 2020)

agement Sys-
tem Excel-

lence

Otsikko Tekija Lentoyhtio | ISO NIST
27001 | viitekehykset

Cyber Secu- | The Emirates

rity Policy. Emirates

N.d. Group

Information | Japan Japan X

Security. N.d. | Airlines Airlines

Sustainability | Singapore Singapore

report. 2022 | Airlines Airlines

Information | ANA Group | All Nippon X

Security. N.d Airways

Qatar Air- Qatar Qatar X

ways Airways Airways

Achieves IT

Service Man-




Certification.

2023

Annual re- Vietnam Vietnam
port. 2017 Airlines Airlines
Malaysia Air- | CAPA Malaysia
lines receives Airlines
ISO 27001

certification

for infor-

mation secu-

rity manage-

ment system.

2013

Sustainable Cathay Cathay
Development | Pacific Pacific
Report. 2019

Annual re- Royal Royal
port. 2020 Jordanian Jordanian

22
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Taulukko 3: Pohjois- ja Etela-Amerikkalaiset lentoyhtiot (Air Canada 2021; Air Transat N.d; Avianca
N.d; NIST N.d; United N.d)

Otsikko Tekija Lentoyhtio | ISO NIST
27001 | viitekehykset

Citizens of Air Canada | Air Canada
the World.
2021

Our Privacy Air Transat | Air Transat

Policy. N.d

Information Avianca Avianca
Security Pol-

icy. N.d

Current Risk NIST American X
Management Airlines
Practices

Corporate United United
Responsibility Airlines

Report. N.d
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Taulukko 4: Oseanialaiset lentoyhtiot (Qantas 2023; Air New Zealand N.d)

Otsikko Tekija Lentoyhtio ISO NIST
27001 viitekehykset
Privacy and | Qantas Qantas
security.
2023
Cyber Secu- Air New
rity at Air Zealand
New Zea-
land. N.d

6 Yhteenveto lentoyhtidista

Suurimmalta osin lentoyhtidissa hyddynnetdan NIST:in ja ISO:n standardeja seka viitekehyksia
kyberturvallisuuden hallinnan parantamiseen ja kehittamiseen. 60% otannasta hyédynsi joko

ISO/IEC 27001 sertifikaattia, tai NIST:in viitekehyksia.

Osassa tapauksista kyberturvallisuuden hallintaan oli kehitetty sisdisia vastaavia viitekehyksia, niita

en kuitenkaan sisallyttanyt tahan kuvioon selkeyden vuoksi.
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Kuvio 6: Viitekehykset

Viitekehykset

ISO/IEC 27001 / NIST

B Ei kumpaakaan

6.1 Hyokkadykset lentoyhtioihin

Hyokkayksia lentoliikenteen infraa ja palveluita kohtaan tulee usein, ja ne on yleensa melko

laajavaikutteisia, silla hyokkaykset kohdistuvat asiakasdatapalvelimiin ja tietokantoihin.

Esimerkiksi espanjalainen lentoyhtié Air Europa joutui tietomurron kohteeksi, ja matkustajien
luottokorttitiedot vaarantuivat. Air Europalla on aiempaa historiaa myos tietomurroista, vuonna
2021 yhtiota rankaistiin 600 000€ sakolla tietomurron takia. (Air Europa suffers credit card data

breach 2023)

6.2 Kehityskohteet

Mielestani lentoyhtiot ovat tehneet erittdin hyvaa tyota kasitellessaan kyberturvallisuuteen
liittyvia asioita instrumenteilla ja lentokoneilla joita heille on saatavilla. Enemman fokukseni tassa
tutkimuksen kehittamiskohteiden osiossa kohdistuu lentokoneiden valmistajiin, ja viranomaisiin
jotka maarittavat standardit ja vaatimukset sille, milloin lentokone saavuttaa lentokelpoisuuden ja

sen sertifikaatin.
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Suurimpana kehityksen kohteena néaen itse kyberturvallisuutta koskevat asetettavat vaatimukset
lentokoneen valmistajille. FAA:n (2023) mukaan lentokelpoisuustesteihin ei sisally erillinen
tietoliikennejarjestelmien penetraatiotestaus, eli hetkelld mikaan viranomaistaho ei ole vield
asettanut lentokelpoisuusehtoihin kyberuhkia koskevia sadadoksia. Kyberhyokkayksiin liittyvat

penetraatiotestaukset eivat ole lentokelpoisuuden vaatimuksissa esilla.

Kokisin, etta ICAO:n, Euroopassa EASA:n, ja Pohjois-Amerikassa CISA:n tdytyisi tuoda esille seka
asettaa pikimmiten lentokelpoisuustesteihin lentojarjestelmien penetraatiotestaus ja arviointi

hyokkaysten todenndkdisyydesta.

Teknologian kehittyessa ennenkuulumatonta vauhtia on ensisijaisen tarke&a luoda viitearvot ja
rajat sille, kuinka resilientteja lentokoneiden ja jarjestelmien tulee olla hyokkayksille. Lentoyhtiot
ovat tehneet hyvaa tyo6ta, silla he ovat suorittaneet omatoimisesti lentojarjestelmille

penetraatiotestausta, mutta mielestani sen tulisi olla osa lentokelpoisuustestia.

Lentokonevalmistajien tulisi myds mielestani katsoa suurennuslasin kera lentokoneisiin
varustettua matkustajille tarkoitettua langatonta verkkoa. Voi olla, etta kaikkia verkossa olevia
jarjestelmia ei valttamatta ole eritelty toisistaan tarvittavilla toimenpiteilld, joka vaarantaa seka
matkustajien laitteiden tietoturvan mutta myos pahimmassa tapauksessa koko lentokoneen

verkon.

Loppukayttéjien, eli tyontekijoiden kouluttaminen kyberturvallisuuden perusteisiin on nostettava
korkeammalle tasolle. Nykyhetkella lilan moni vuosittain tapahtuvista tietomurroista on saanut

alkunsa inhimillisesta virheesta tai huolimattomuudesta.

6.3 Yhteenveto

Lentoyhtiot ovat paasaantoisesti hyvin ajan tasalla kyberturvallisuuden hallinnasta ja siihen
liittyvista standardeista ja viitekehyksista. Euroopan alueella vaalitaan korkeaa kyberturvallisuuden

tasoa, joka on mielestani erittdin hyva ja kunnioitettava asia.
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Datamurtoja tapahtuu halyttavan useasti etenkin muutaman viime vuoden aikana. Murroissa on
kuitenkin hopeareunukset, silld jokaisesta tietomurrosta voidaan oppia uutta ja kehittaa

ymparistda entistd varmemmaksi.

Oma huoleni lentoliikenteen turvallisuudesta pohjautuu lentokonevalmistajien
lentokelpoisuustesteistad puuttuvaan saddokseen siitd, ettei penetraatiotestausta vaadita

kelpoisuuden saavuttamiseksi.

Kyberturvallisuuden opiskelu ja kouluttautuminen on myos vajaavaisella tasolla. Koen, etta
lentoyhtidilla olisi suuri velvoite kouluttaa omat tydntekijansa asianmukaisella ja riittavan

kattavalla materiaalilla paremmiksi kyberturvallisuuden perusteiden osaajiksi.
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