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Opinndytetyon tarkoituksena oli tutustua siihen, miten ja miksi tietoturvatestausta teh-
daan. Tassa tyossa oli myos tavoitteena luoda testausohje, jonka avulla palveluntarjoaja
pystyisi helposti etsimaan tietoturva-aukkoja asiakaspaatelaitteista kayttden kahta tieto-
turvaskanneria, Nmapia ja Openvasia.

Kéytannon tietoturvatestaus osoitti, ettd asiakaspaatelaitteista voidaan I0ytdd avoimia
portteja ja haavoittuvuuksia tietoturvaskannereilla. Tuloksena syntyi testausohje, jonka
avulla kuka tahansa pystyy kayttdmaan Nmapia ja Openvasia tietoturvatesteissaan.

Tietoturvatestit osoittivat, ettd asiakaspaatelaitteista voidaan myods I6ytaa tietoturva-
aukkoja. Kuka tahansa pystyy luodun testausohjeen avulla etsiméén haavoittuvuuksia
misté tahansa laitteesta, jossa vain on IP-osoite. Jatkokehitysideana télle opinnaytetyoélle
voisi olla, ettd tutustuttaisiin laitespesifeihin tietoturva-aukkoihin. Asiakaspéatelaitteista
I0ydetyisté tietoturva-aukoista voitaisiin yllapitaa paivitettavaa listaa.
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The purpose of this thesis was to explore how and why security testing is done. In this
work, the aim was also to create a testing guide for the service provider to be able to
trace and identify security holes in customer’s routers and modems using two security
scanners, Nmap and Openvas.

Practical security testing showed that open ports and vulnerabilities can be found using
these two security scanners. A Testing guide was made to facilitate the use of Nmap and
Openvas in security tests.

The result of the security testing showed that there were security holes in customer’s
routers and modems. The testing guide was made to facilitate tracing vulnerabilities
from devices that have an IP-address. Vulnerabilities found in the customer’s routers
and modems were corrected. For further development of this thesis examination of de-
vice-specific security holes will be a top priority.

Key words: penetration testing, hacker, security scanner.
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1 JOHDANTO

Opinnaytetyén nimi on  Tietoturvatestaus  palveluntarjoajan  nakdkulmasta.
Opinnaytetyon tarkoituksena on tutustua siihen, mita tietoturvatestaus on, ja miten
tietoturvatestausta tehddadn. T&ssd tyossa luodaan myOs testausohje tydn
toimeksiantajalle, Anvia QOyj:lle. Ohjeen avulla voidaan etsida erilaisista
asiakaspaatelaitteista  avoimia  portteja  sekd&  mahdollisia tietoturvauhkia.
Asiakaspaatelaite téssé tydssa tarkoittaa adsl-modeemia tai reititintd, joiden avulla
kuluttajat voivat yhdistéa itsensa Internetiin.

Tietoturvatestaus on hyvin laaja kokonaisuus, joten aihetta on jo tdssé vaiheessa rajattu.
Tietoturvatestauksen kohteena ovat asiakaspaatelaitteet eli adsl-modeemit ja -reitittimet,
joita operaattorit yleensd myyvét asiakkaille. Tietoturvatestaus tehd&an ohjelmallisesti
kayttden Kali Linuxiin asennettuja sovelluksia, Nmapia sekd Openvasia. Nmap ja
Openvas ovat tietoturvaskannereita, joiden avulla asiakaspaatelaitteista voidaan etsia
avoimia portteja sekd mahdollisia haavoittuvuuksia. Hyokkéyskoodia en tule
kirjoittamaan, enkd myoskddn kovin Kattavasti kasittele laitespesifeja tietoturva-
aukkoja.

Tyossa kdydaan ensin ldpi, mitd tietoturvatestaus todellisuudessa tarkoittaa. Téssa
kappaleessa kerrotaan vield eri hakkerityypeistd, silld todella moni sekoittaa termit
krakkeri ja hakkeri kesken&an. Ta&man jéalkeen Kkerrotaan tietoturvatestauksen eri
vaiheista, joita on kuusi. Sitten Kkerrotaan itse tydosiosta, jossa tutkin, miten
asiakaspaatelaitteista voidaan etsid avoimia portteja ja haavoittuvuuksia kayttden kahta
tietoturvaskanneria, Nmapia sekd Openvasia. Seuraavaksi kerrotaan hieman luodusta
testausohjeesta, jossa kaytetddn samoja sovelluksia kuin tydosiossakin: Nmappia seka
Openvasia. Lopuksi pohditaan, kuinka hyvin projekti on onnistunut, seka luetellaan

muutamia jatkokehitysideoita tydlle.

Valitsin aiheen siksi, ettd toimeksiantajallani on selked tarve téllaiselle testausohjeelle.
Asiakaspaatelaitteet ovat tand péivana todella monipuolisia laitteita, joten mahdollisia
haavoittuvuuksiakin voi l0ytyd enemmaén. Luotavan testausohjeen avulla Anvia pystyy
omissa testeissddn nopeasti ja helposti kartoittamaan mahdolliset tietoturva-aukot, joita

heiddn myymistdan laitteista voi loytyd. Té&man jalkeen he voivat raportoida



asiakaspaatelaitteesta 16ydetyt tietoturva-aukot laitteen valmistajalle, mika toivottavasti
johtaisi ohjelmistopéivityksen luontiin. Tyostd tulee olemaan hyotyd myods Kaikille
niille, joita kiinnostaa oman laitteistonsa tietoturva. Nmapilla sekd Openvasilla voidaan
skannailla niin yksittaisia kohteita, kuin suuria verkostoja kerralla. Jos laitteella on vain
IP-osoite, voidaan siitd etsid avoimia portteja sekd mahdollisia haavoittuvuuksia

kayttéden nditd kahta skannaustydkalua.

Tietoturvatestauksesta 10ytyy paljon materiaalia, sill4 aihe on todella laaja. Paalahteena
tyossd kaytettiin Lee Allenin kirjoittamaa kirjaa, Advanced Penetration Testing for
Highly-Secured Environments: The Ultimate Security Guidea. Tassé kirjassa on tiiviste-
tysti selitetty, mité tietoturvatestaus kokonaisuudessaan on. Toinen hyva paalahde oli
Penetration Testing Execution Standardin WWW-sivut, jossa kdydaan erittdin tarkasti
lapi tietoturvatestauksen eri vaiheet. Nmapista ja sen toiminnasta 16ytyi runsaasti tietoa
jo Nmapin omilta sivuilta. Openvasista taas oli niukasti saatavilla tietoa, joten Openva-
sin teoriaosuus jai vahaiseksi. Tyossa kaytettavat lahteet olivat padasiassa muutaman
vuoden vanhoja, silla esimerkiksi Nmapin- sekd Penetration Testing Execition Standar-
din WWW-sivut péivittyvat jatkuvasti. Kirjallinen materiaali oli pddosin my6s muuta-

man vuoden ikaista.



2 TIETOTURVATESTAUS

2.1 Mitdseon?

Tietoturvatestaus voidaan luokitella oikeudelliseksi ja valtuutetuksi toiminnaksi, jossa
pyritaan l16ytaméan ja hyvaksikéyttamaan tietojarjestelmissa olevia tietoturvaongelmia.
Taman tarkoituksena on parantaa kyseisen tietojérjestelmén tietoturvan tasoa. T&ssé
prosessissa luodaan haavoittuvuuksia kohtaan hyokkayksia, joilla pyritadn osoittamaan,
etta jarjestelman heikkoudet ovat todellisia. Asianmukaisesti tehty tietoturvatesti paat-
tyy testaajan ilmoittamiin tietoturvaongelmiin seka korjausehdotuksiin. Kokonaisuutena
tietoturvatestauksen ideana on paikata tietojarjestelman aukot kayttden samoja tyokalu-
ja, joita hakkerit kayttavat. (Engebretson & Kennedy, 2013.)

Tietoturvatestauksen tarkoituksena on jéljitella oikean hyokkaajan toimia ja pyrkia mur-
tautumaan jarjestelmén tarkeimpiin osiin. Onnistuneessa tietoturvatestissa testaaja pys-
tyy kiistattomasti todistamaan jarjestelman tietoturva-aukkojen olevan todellinen uhka,
joka pahimmassa tapauksessa toteutuessaan voi tarkoittaa yritykselle tulojen menetysté.
(Allen 2012, 8.)

Yleisen arvion mukaan kaupallisissa sovelluksissa tuhannessa rivissa koodia on 1-7
virhettd. Windows 2000 -versiossa on noin 35 miljoonaa koodirivid, joten virheita olisi
noin 35 000-245 000. Jotkin virheet ovat taysin ndkyméattomia, osa taas voi tehda jarjes-

telmasta epdvakaan. (Jarvinen 2006, 23-24.)

2.2 Hakkerityypit

Termi hakkeri tarkoitti alun perin teknisesti taitavaa ihmistd, joka halusi oppia liséé lait-
teista muokkaamalla niitd paremmin soveltuvaksi omiin tarpeisiin. Sana juontaakin juu-
rensa aikaan ennen henkilokohtaisia tietokoneita. 1950-luvulla MIT:n opiskelijat k&ytti-
vét hakkerointi-sanaa kuvailemaan kepposia, joita he tekivat. (Munson 2012.)



White Hat Hackers — VValkohattuhakkerit

Kuten Hollywoodin l&nnenelokuvissa, hyvikset pitdvat padssaan valkoista hattua. Val-
kohattu termind tarkoittaa eettistd hakkeria, joka noudattaa taysin lakia. He eivét kos-
kaan murtaudu jarjestelmaan tai verkkoon ilman lupaa, vaan etsivat jatkuvasti jarjestel-
mistd tietoturva-aukkoja parantaakseen jarjestelman turvallisuutta. Tietoturva-aukon
Ioytédessdan valkohattuhakkerit pyrkivat saman tien ilmoittamaan |0ydetystd aukosta
laitteen tai ohjelman valmistajalle, jotta he voisivat tehda péaivityksen, joka korjaisi on-
gelman. (Munson 2012.)

Valkohattuhakkerit voivat olla yritysten palkkaamia tietoturva-alan ammattilaisia, joi-
den tehtdvané on tehdd tietoturvatestausta yrityksien jarjestelmia vastaan. He kéyttavat
samoja hakkerointityokaluja kuin krakkerit, voidakseen etsié jarjestelmista tietoturva-
aukkoja. Valkohattuhakkerin taytyykin osata kdyttaa samoja hyokkaystydkaluja ja me-
netelmié kuin krakkeri. Vaikka monet ex-krakkerit tydskentelevétkin tietoturvakonsult-
teina, arvostetaan valkohattuhakkereita kuitenkin enemman, silla heidan toimensa vai-

kuttavat kokonaisvaltaisesti eettisemmalta. (Munson 2012.)

Crackers: The Black Hats

Mustahattuhakkerit ovat tietokonemaailman lainsuojattomia. Mustahattuhakkereita kut-
sutaan myos nimella krakkeri. Krakkerit murtautuvat yleensa jarjestelmiin saadakseen
henkilokohtaista hyotya, tehdakseen ilkivaltaa tai oikeuden rehennelld asiasta jalkeen-
pain foorumeilla ja IRC-kanavilla. Krakkerin ei tarvitse olla erityisen taitava tai osaava.
Valtaosa krakkereista on henkil6it, jotka eivat osaa luoda omia hyokkaystyokaluja,
vaan turvautuvat valmiisiin ohjelmiin, joiden avulla hyokkéyksia voidaan tehdd. (Mun-
son 2012.)

Krakkerit pyrkivét peittdmaan jalkeenpain jalkensd, mutta koska heill4 ei yleensa ole
todellista osaamista, saavat tietoturva-alan ammattilaiset heidat napattua suhkot helposti
kiinni. (Munson 2012.)

Vaikka useimmat krakkerit ovat taitamattomia, eivat kaikki kuitenkaan ole vaarattomia.
Osa krakkereista toimii IT-konsultteina ja ohjelmoijina, jotka ovat oppineet kaytannon

kautta, miten tietoverkot ja -jarjestelmat toimivat. Heill4 on syvéllista tietoa verkko-



ohjelmoinnista ja he pystyvat luomaan omia tyokaluja, jotka osaavat hyodyntaa I6ydet-
tyja tietoturva-aukkoja. Turvallisen ympariston luonnissa taytyykin ottaa huomioon ne

krakkerit, jotka pystyvat luomaan omia hyokkaystytkaluja. (Munson 2012.)

Véahemman taitavat krakkerit kéyttavat yleensa asiantuntevien krakkerien hyokkéystyo-
kaluja murtautuakseen jarjestelmiin. Vaikka asiantuntevia krakkereita on suhteessa va-
han verrattuna vahemman taitaviin krakkereihin, voidaan heidan luomiaan hyokkays-
tyokaluja ja haittaohjelmia kéyttaa tehokkaasti hyokkayksiin tietoturva-aukkoja vastaan.
(Munson 2012.)

Skriptipennut - Script kiddies

Useimpia krakkereita voidaan kutsua skriptipennuiksi (script kiddies). Taman kaltaisilla
krakkereilla ei ole todellista teknillistd ymmarrystd, ja yleensa he eivat osaa myodskaan
ohjelmoida. Voidakseen murtautua jarjestelmiin, he turvautuvat muiden luomiin hyok-
kaystyokaluihin He eivat valttaméattd myos tdysin ymmarrd, miten ndma hyokkaystyo-

kalut todellisuudessa toimivat. (Munson 2012.)

Skriptipentujen yleinen harrastus on murtautua verkkosivuille, joiden tietoturvassa on
vakavia puutteita. He voivat korvata kohteen kotisivun joksikin muuksi. Jos skriptipentu
pystyy murtautumaan jarjestelmaan, kertoo se yleensé siitd, ettd jarjestelménvalvoja ei
ole asentanut tarvittavia korjauspdivityksia laitteille. (Munson 2012.)

Harmaahattuhakkerit - Gray Hats

Harmaahattuhakkeri on eettinen hakkeri, joka tasapainottelee laillisen ja laittoman hak-
keroinnin valilla. Kuten valkohattuhakkerit, harmaahatut etsivat tietoturva-aukkoja ja
raportoivat niistd. Toisin kuin valkohatut, he useimmiten julkaisevat tietoturva-aukon
ennen kuin antavat sovelluskehittdjille mahdollisuuden korjata ongelman. Harmaahattu-
jen mukaan tallainen toimintamalli pakottaa yritykset korjaamaan ohjelmistonsa. (Mun-
son 2012.)

Harmaahatut voivat myds murtautua jarjestelmaan ilman lupaa, vaikka heidan tarkoi-

tuksenaan olisikin 10yt&4 tietoturva-aukot sek& raportoida 16ydoksista oikeille tahoille.
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Vaikka on parempi, ettd harmaahattu on etsimdssa verkon reikid, eikd mustahattu, ei
naiden toimia kuitenkaan pysty erottamaan toisistaan. Harmaahatut voivat tahtomattaan
aiheuttaa myos todellista vahinkoa kohteen verkkoon, vaikka heidén tarkoituksenaan
onkin tehd& hyvéa. (Munson 2012.)

Taitavat harmaahattuhakkerit voivat luoda sovelluksia, jotka hyodyntévat tunnettuja
laitteiden ja jarjestelmien tietoturva-aukkoja. Tastd on hyotya jarjestelmanvalvojille ja
tietoturvan ammattilaisille, jotka voivat kayttdd naitd sovelluksia omissa tietoturvates-
teissadn. Valitettavasti myos krakkerit voivat kéyttdd samoja sovelluksia vdhemmaén
jaloihin tarkoituksiin (Munson 2012).
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3 TESTAUSVAIHEET

3.1 Ennen testia

Ennen tietoturvatestauksen aloittamista taytyy ottaa tietyt vaatimukset huomioon. Testi
taytyy rajata kunnolla, maarittaa aikataulut, maarittaa testin tyyppi (Blackbox, White-
box), miten kolmannen osapuolen laitteet hoidetaan, sek& mika mahdollinen IP-
osoitealue on. (Allen 2012, 10).

Onnistuneessa tietoturvatestissé testin rajat on tarkoin madaritelty. Asiakkaiden tulee
my0s tietad testin mahdollisista seuraamuksista seka lisdkuluista, joita ei ole sopimuk-
sessa mainittu. Testille annetaan alkamis- ja paattymispéivd. Dokumentti voimankayt-
tovaltuuksista on asiakirja (rules of engagement), jossa maaritetddn muun muassa IP-
alueet, rakennukset, kaytettavat tydtunnit seké asiat, jotka on rajattu testin ulkopuolelle.
Asiakkaan tulisi tarkoin tietdd, minka tyyppisia tuloksia voi testaajalta odottaa. Asiak-
kaan kanssa kannattaa my0s sopia kokouksista etukateen. (Allen 2012, 12). Tietoturva-
testauksen kestoon kannattaakin kéyttaa esimerkiksi kuvan 1 kaltaista Gantt-kaaviota,

joka auttaa tyon suunnittelussa ja resursoinnissa.

Tyon kesto viikkoina

0 5 10 15 20
Tehtava 1 ||
Tehtéva 3 O
Tehtiva 5 s

Kuva 1. Gantt-kaavio
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Kaavion avulla on myds helpompi hahmottaa mahdolliset ongelmakohdat, jotka voivat
tuottaa ylimaaraista tyoté tietoturvatestaajalle (Penetration Testing Execution Standard,
2012a).

3.2 Tiedusteluvaihe

Tietoturvatestaajan tulee informoida yritysta siitd, minkalaista tietoa yrityksesta on saa-
tavilla julkisesti. Tama informaatio vaihtelee kohteittain, mutta muun muassa asiakkaan
IP-alueet, domain nimet, sahkopostiosoitteet, julkiset taloudelliset tiedot, organisaation
tiedot, kéaytettdvat teknologiat, tehtdvanimikkeet, puhelinnumerot voivat olla julkisesti
saatavia tietoja kohdeyrityksestad. Internetista voi myos l16ytaa salaiseksikin luokiteltuja

dokumentteja kdyttaen pelkéstdaan Googlen hakutoimintoa. (Allen 2012, 44).

Tietoturvatestauksessa julkisen tiedon kerddmistd kutsutaan nimelld OSINT (open sour-
ce intelligence). OSINT:n tarkoituksena on kerata organisaatiosta mahdollisimman pal-
jon tietoa julkisista lahteistd. OSINT:n avulla pyritadnkin luomaan isompi kokonaisuus
yhdistelemalld eri tietoldhteistd saatavia tietoja (Nettibisnes.info, 2010). OSINT:sta on
kolme erilaista muotoa: passiivinen tiedonhaku, semi-passiivinen tiedonhaku seka aktii-

vinen tiedonhaku. (Penetration Testing Execution Standard, 2012b).

Passiivisessa tiedonhaussa itse kohteeseen ei olla suoraan yhteydessd, joten tdssé vai-
heessa ei suoriteta minkadnlaisia skannauksia asiakkaan verkkolaitteille. Tietoa etsi-
tdankin kolmannen osapuolen lahteistd, kuten vaikkapa Googlesta. (Penetration Testing
Execution Standard, 2012b) Julkista tietoa ovat muun muassa verotiedot, blogit, aka-
teemiset l&hteet ja tutkimusraportit (Allen 2012, 45). Passiivisen tiedonhaun tulokset
saattavat kuitenkin olla jo vanhentunutta, tai kokonaan vaaraé tietoa, silld kolmannen
osapuolen lahteet eivat valttamatta ole kovin luotettavia. (Penetration Testing Execution
Standard, 2012b).

Semi-passiivisessa tiedonhaussa tietoturvatestaaja pyrkii siihen, ettd tiedonhaku nakyy
tavallisena netin kayttoné tiedustelun kohteena olevalle yritykselle. IP-kyselyitd tehddan
vain tunnettuihin nimipalvelimiin seka kohteen piilotettuja palvelimia tai tiedostoja ei
pyrita etsiméan. Web Crawlereita tai porttiskannauksia ei mydskaan suoriteta, silla tar-
koituksena on vain etsid metadataa julkaistuista dokumenteista ja tiedostoista. Tarkoi-
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tuksena on olla herdttdmatta huomiota tiedonkerayksella. Tiedustelun kohde voi jél-
keenpdin huomata logeistaan olleensa jonkinlaisen tiedustelun kohteena, mutta sitd on

vaikea kohdistaa takaisin kenellek&én. (Penetration Testing Execution Standard, 2012b).

Aktiivisessa tiedonhaussa pyritédén aktiivisesti kartoittamaan kohteen verkko, joten tdssa
vaiheessa kohteen tulisi huomata joutuneensa tiedustelun kohteeksi. Tdssé vaiheessa
skannataan kohteen verkkolaitteita etsien haavoittuvuuksia avoimista palveluista, etsien
kayttajilta piilotettuja hakemistoja, tiedostoja ja palvelimia. Suurin osa tastd toiminnasta
kuuluu tyypillisen “tiedustelun” ja “skannauksen” vaiheisiin, joita tietoturvatestaaja

tekee tietoturvatesteisséan. (Penetration Testing Execution Standard, 2012b).

Aktiivisessa tiedonhaussa ollaan suoraa kohteen kanssa tekemisissa. Aktiivista testausta
voi olla vaikkapa Nmap-skannaus, jolla pyritdan selvittdmaéan, mitk& kohteen porteista

ovat auki:

Open - the port is able to receive data
Closed - the port is not able to receive data

Kun skanneri on huomannut, ettd portti on auki, voi portin takana olla jokin haavoittuva
palvelu. Esimerkiksi portin 23 ollessa auki, voidaan olettaa, ett4 Telnet-palvelu on koh-
teessa paélla. Skanneri saattaakin ilmoittaa, ettd kyseessa on palvelu, joka ei salaa kir-

jautumistietoja. (Penetration Testing Execution Standard, 2012c).

Tiedustelun vaiheet

Tiedustelu on kaikkein tehokkainta silloin, kun se on toteutettu vaiheittain. Vaiheita on
kolme, joita kannattaa noudattaa omassa tydssaan. Kuvassa 2 on kuvattu tiedustelun
kulku:
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® Find everything you can about a corporation and its employees. Some of the things you should
be poking for include documents originating from the corporation, key employees, job titles,
phone numbers, Images, web sites, IP information and amthing else you comeé across that

Information has the potential to be used for social engineering attaclks and physical or logical breaches.

Gathering

v o Weed out obvious false or misleading data, sift through anything that is unnecessary and finally

to prontize and categoriz your findings.

Correllation,
Verfication, and

Priontization
v

Putting the
informaton

&=

Kuva 2. Tiedustelun kulku (Allen 2012, 46, kuvankaappaus)

® Usethe nfomaton you have gathemsd 1o develop ong or mone attack plans.

Yksinkertaisena esimerkkina tiedustelun vaiheista voisi olla seuraava tapaus. Asiakkaan
ulkoisista reitittimistd on saatavilla julkisesti tietoa. Tiedustelun vaiheet olisivat tdssa

tapauksessa seuraavanlaiset:

1. Pystytdan vahvistamaan, ettd asiakkaan ilmoittamat IP-alueet kuuluivat todella-
kin asiakkaalle.

2. Havaitaan, etta usean reitittimen oletusasetuksia ei ole muutettu. Tama tieto tar-
Kistetaan oikeaksi.

3. Keratyn aineiston perusteella paras tapa paasta jarjestelman sisélle on hyvaksi-
kayttad ulkoisista reitittimista 16ydettya tietoturva-aukkoa, ja paasta niiden kaut-
ta jarjestelmaan siséalle.

Tama on yksinkertainen esimerkki tiedustelun tyokulusta. Oikeassa elaméssa on monia
tekijoitd, jotka vaikuttavat tietoturvatestaajan paatoksiin. Tiedustelun aikana kerétty

tieto on ratkaiseva tekijé tietoturvatestauksen onnistumisessa.

3.3 Riskianalyysi

Riskianalyysi luodaan sen jalkeen, kun verkon méérittely sek& skannausvaihe on saatu
suoritettua loppuun. Riskianalyysin tarkoituksena on selvittdd mahdolliset uhat seka
niiden vaikutukset yrityksen kyvylle jatkaa liiketoimintaa mahdollisen hyokkayksen

jalkeen. Tarkoituksena on kartoittaa kaikki asiakasyrityksen tarkeina pitdmat varat, jot-
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ka eivéat saisi vaarantua hyokkayksen aikana. Ensisijainen hyokkayskohde voisi olla
vaikkapa yrityksen asiakastiedot. Hyokkaaja joutuu kuitenkin kaivamaan nadma tiedot
tietokantapalvelimesta, joka taas voidaan laskea toissijaiseksi kohteeksi. N&in hyokkaa-
ja on ensin kayttanyt toissijaista kohdetta hyvakseen, jotta han padsi kasiksi asiakastie-
toihin, joka taas oli ensisijainen kohde. (Penetration Testing Execution Standard,
2012d).

3.4 Hyokkaysvaihe

Tarvitaan vain yksi taitava hyokkéaaja, joka tietoturva-aukon loydettydan kirjoittaa sita
hyddyntavan hyokkayskoodin. Tamén jalkeen hyokkaaja voi julkaista internetissa oh-
jeet siitd, miten tietoturva-aukkoa voidaan hyvéksikdyttdd. Tamén seurauksena kuka
tahansa véhankaan osaava, tietotekniikasta kiinnostunut henkild, voi toteuttaa hyok-

kayksen, joka hyvaksikayttaa taté tietoturva-aukkoa (Jarvinen 2006, 25-26).

Kun jarjestelmaan on murtauduttu sisain, on suositeltavaa tutkia laite lapikotaisin. Tas-
sé& vaiheessa tulisi keskittyd tunnuksien kerd&miseen, jarjestelman tarjoamien palvelui-
den listaamiseen sekd verkkotopologian tutkimiseen. Onko verkko jaettu osiin, onko
verkkolaitteille olemassa useita IP-osoitteita, vai onko jarjestelma virtualisoitu. Tietojen
lapikdymiseen tarvittavista komennoista sek& menetelmistd kannattaa tehda etuké&teen
lista. Tallainen toimintasuunnitelma nopeuttaa murretun jarjestelman/koneen tietojen
lapikéyntia, helpottaa raportin kirjoittamista seka vahentaa riskia unohtaa asioita. (Allen
2012, 242).

3.5 Jalkihyokkays

3.5.1 Tarpeellisuus

Hyvéssa tietoturvatestissa on tietyt tavoitteet, jotka pyritddn saavuttamaan. Tavoitteina
voivat olla muun muassa paasy tarkedan tietokantaan tai jarjestelmanvalvojan tunnuk-
sen saaminen, minka avulla voidaan lukea yksityisia sahkopostiviesteja. Asiakas ei valt-

tdmatta pida satunnaisen jarjestelman murtamista kriittisend uhkana. Tietoturvatestaajan
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tuleekin antaa asiakkaalle konkreettiset todisteet siitd, miten I6ydetty tietoturva voi ai-
heuttaa asiakkaalle rahallisia menetyksia (Allen L 2012, 239).

3.5.2 Kaytetyt menetelmét

Takaovi on sovellus, joka sijaitsee kohdekoneessa ja mahdollistaa hyokkadjan paasyn
takaisin tdhan koneeseen. Yleensé takaovi on piilotettu prosessi, joka toimii kohdeko-
neessa. Monet hyvaksikaytot ovat lyhytaikaisia. Ne toimivat ja tarjoavat paasyn niin
kauan, kunnes hyvaksikaytetty ohjelma tai prosessi on kdynnissa. Kohdekoneen uudel-
leenkaynnistys lakkauttaa etdyhteyden kohdekoneeseen. Tarkoituksena onkin luoda
takaovi, jonka kautta kohdekoneeseen saadaan jalleen yhteys. (Engebretson & Kennedy,
2013).

Rootkit on erikoisohjelma, joka istuttaa itsensa syvalle kayttojarjestelmén uumeniin
suorittaen monenlaisia tehtavié, antaen hakkerille mahdollisuuden piilottaa taustapro-
sesseja ja ohjelmia. Rootkitteja voidaan kdyttdd monissa erilaisissa tilanteissa, kuten
laajentamaan kayttooikeuksia, tallentamaan ndppéinlydnteja, asentamaan takaovia ja
tekemdan muita pahoja toimenpiteitd. Rootkitteja on myds vaikea havaita, silla ne toi-
mivat kayttojarjestelméad alemmalla tasolla, kernelin sisélld. Normaalit ohjelmat toimi-
vat yleensa korkeammalla tasolla ké&yttojarjestelmassd. Kun virustorjuntasovelluksen
pitdd suorittaa tietty toiminta, taytyy sen valittaa tieto jarjestelméan alemmalle tasolle.
Rootkit taas voi muokata tata kaskya alemmalla tasolla ja vélittdd tamén tiedon virustor-

juntasovellukselle. (Engebretson & Kennedy, 2013).

Rootkit ei ole itsessdan hyvaksikaytto-sovellus. Rootkit tallennetaan kohdekoneeseen
sen jalkeen, kun konetta on hyvaksikaytetty. Rootkitteja kéaytetddnkin yleensa piilotta-
maan tiedostoja tai ohjelmia seké yll&pitdméén salaista takaovipadsya jarjestelmén si-
séan. (Engebretson & Kennedy, 2013).
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3.6 Loppuraportti

3.6.1 Tiivistelma

Tiivistelmaosuuden tulee olla lyhyt katsaus tietoturvatestistd saaduista 10ydoksista. Ta-
méan dokumentin, tai aliraportin, pituus ei saisi ylittda kahta sivua ja sen tulisi siséltada
vain testauksen kohokohdat. Tiivistelméassa ei tarvitse olla teknillisia yksityiskohtia tai
terminologiaa. Td&ma raportti kirjoitetaan hallituksen jasenille ja ei-tekniselle johdolle,
joten kielen taytyy olla neutraalia. Tarkoituksena on, ettd kuka tahansa kadunmies saa

kasityksen siitd, mitd ollaan tehty sekd mita ollaan 16ydetty.

Tiivistelmassé on tarkeda lapikaydé I6ydetyt tietoturvariskit ja kertoa siitd, miten nama
vaikuttavat yrityksen tai organisaation toimintaan. Dokumentin tulisi myos tarjota link-
keja ja viittauksia yksityiskohtaiseen raporttiin, jotta asiasta kiinnostuneet voivat tutkia
teknillisid yksityiskohtia tarkemmin. Tiivistelméassa kannattaa myos kertoa tietoturva-
testin laajuudesta ja tarkoituksesta, seké kertoa yrityksen tai organisaation yleisesta ris-
kiluokituksesta. (Engebretson & Kennedy, 2013).

3.6.2 Yksityiskohtainen raportti

Tassa osiossa on kattava listaus seka yksityiskohdat siitd, mitd on I0ydetty tietoturvates-
tin aikana. Taman raportin kohdeyleisond ovat atk-p&éallikét, tietoturva-asiantuntijat,
verkon yllapitajat seka ne, joilla on vaadittavaa tietotaitoa ymmartaékseen tekstin tekni-
sen luonteen. Tamé raportin osa auttaa teknistd henkilostéd ymmartamaan, mika tieto-
turvassa on vikana, seka miten jarjestelman tietoturvaa voitaisiin parantaa. (Engebretson
& Kennedy, 2013).

Tietoturvauhista kerrottaessa testin tekijan tulee olla rehellinen ja suora asiakasta koh-
taan sekd kertoa 16ydoksistadn objektiivisesti. Kriittiset uhat kannattaa esitella ensin.
Tama tekee raportin lukemisesta helpompaa ja asiakas saa paremman kuvan siitd, mita
asioita yhtion tai organisaation tietoturvassa kannattaa ensiksi parantaa. Kriittisimmista
uhista sek& onnistuneista jarjestelméan vaarantamisista kannattaa ottaa kuvankaappauk-
set. Lukijalle nd&ma ovat kiistattomia todisteita jarjestelman tietoturvaongelmista. (En-
gebretson & Kennedy, 2013).
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Aina kun mahdollista, kannattaa raportissa kertoa, miten jarjestelman tietoturvaa voisi
parantaa. Muun muassa Nessus-tietoturvaskanneri kertoo, miten tietyn tietoturvaongel-
man voisi korjata. Internetissa on myds monia tietokantoja, joista 16ytyy tietoa haavoit-
tuvuuksista ja tietoturvariskeistd. N&ité tietokantoja ovat muun muassa Exploit-db.com,
nvd.nist.gov, cvedetails.com, cve.mitre.org tai vaikkapa osvdb.org. Googlesta 16ytyy
myos oikeilla hakusanoilla tietoa eri haavoittuvuuksista ja siitd, miten haavoittuvuudet
saataisiin korjattua. Mahdollisia ratkaisuja voivat olla muun muassa paivitysten lataa-
minen, sovellusversion pdivittdminen uudempaan, konfiguraatiotiedostojen paivitys tai

itse laitteiston paivitys uudempaan versioon. (Engebretson & Kennedy, 2013).

Raportista pitdd kayda ilmi, miten tietty tietoturvauhka on Ioydetty. Onkin siis hyva
kertoa kaytetyista sovelluksista ja tekniikoista, joita on kéytetty uhan loytdmiseksi.
Kannattaakin tehd& linkityksi& raakadataosion puolelle, jossa kdydaan lapi se, minkalai-
sia tuloksia tietyt sovellukset ja tekniikat ovat saaneet aikaiseksi. (Engebretson & Ken-
nedy, 2013).

3.6.3 Raakadata

Tama osio raportista sisaltda teknisia yksityiskohtia ja erilaisten sovelluksien tuottamaa
raakadataa. Kéytettdessa tilaustyona tehtyja sovelluksia, skripteja tai muuta omaa koo-
dia, kannattaa miettid, mit4 kaikkea haluaa paljastaa asiakkaalle. Useimmiten on kuiten-
kin turvallista antaa kaikki tiedot kéytetyista tyokaluista, joita on kéytetty tietoturvates-
taamisessa. Taméa ei kuitenkaan tarkoita sitd, ettd kaikista sovelluksissa kaytettavista
komennoista ja kytkimistd tarvitsisi kertoa yksityiskohtaisesti; tarkeintd on Kirjoittaa
siitd, mitd nd&mé& sovellukset ovat tulostaneet. Jélkikateen voidaan siivota raakadata-
osiosta sellaisia komentoja ja tekniikoita, joita ei haluta paljastaa asiakkaalle jostain

syysté. (Engebretson & Kennedy, 2013).



19

4 CASE ASIAKASPAATELAITTEIDEN SKANNAUS

4.1 Testauksen tarpeellisuus

Brasiliassa 2011 tapahtui laaja tietoturvaisku, jossa yksi firmware-haavoittuvuus, kaksi
haitallista skriptida ja 40 krakkerien yllapitamaa DNS-palvelinta vaaransivat kuuden eri
valmistajan asiakaspéaatelaitteiden tietoturvan. Tdman johdosta 4.5 miljoonaa brasilia-
laista internetin kaytt4jada joutui hiljaisen, mutta valtavan hyokkéyksen kohteeksi.
Hyokkayksen tarkoituksena oli pééstd kasiksi asiakaspaatelaitteen hallintapaneeliin,
jonka seurauksena asiakaspaatelaitteen asetuksia, muun muassa DNS-palvelimen 0soi-
teasetuksia, voitiin muuttaa. Tdma mahdollisti sen, etté rikolliset pystyivat ohjaamaan
asiakkaan liikenteen heidan yllapitamiin domaineihin. Tamén avulla he pystyivét oh-
jaamaan liikennettd hienotunteisesti seké jatkamaan laajempaa hyokkaysta herattaméttéa
epéilyksid. Vahingolliset DNS-palvelimet ohjasivat uhreja rikollisten pystyttamiin do-
maineihin, joissa sijaitsivat samankaltaiset sivut, kuin vaikkapa Brasilian pankeilla oli.
Jotkut rikolliset taas ohjasivat uhrejaan sivuille, joissa uhrit tietdméttaan asensivat hait-
taohjelmia koneilleen. (Assolini, 2012)

Tallaiset tapaukset ovat kiusallisia varsinkin palveluntarjoajille, jotka tarjoavat asiak-
kailleen haavoittuvia asiakaspéatelaitteita. Tamén kaltaiset tapaukset voivat myos pilata
omalta osaltaan palveluntarjoajan maineen, sekd tuottaa nain taloudellista haittaa palve-
luntarjoajalle. Tdmén takia olisikin hyva, ettd myds asiakaspaatelaitteiden tietoturvaan
perehdyttdisiin paremmin testaamalla laitteet kunnolla, ennen kuin laitteita ruvetaan

myymaan asiakkaille.

4.2 Testauksen lahtokohdat

Tarkoituksena oli tutustua siihen, miten tietoturva-aukkoja voitaisiin 10ytaa asiakaspaa-
telaitteista. Asiakaspaatelaite tassd tydssé tarkoittaa mitd tahansa kuluttajatason langa-
tonta reititintd, adsl-modeemia, vdsl-modeemia tai muuta vastaavaa laitetta. Aikaa ei
ollut taysimittaiselle tietoturvatestille, joten tehokkain ja nopein tapa I0ytéé tietoturva-
aukkoja asiakaspaéatelaitteista on erilaisten skannereiden kayttd. Skannereiden avulla
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voidaan kéatevésti kartoittaa avoimet portit sek& mahdolliset tietoturva-aukot. Testauk-
sessa laitteita skannailtiin l&hinna siséverkosta kasin, silla talléin oli mahdollista 16ytaa
paremmin mahdollisia tietoturva-aukkoja.

Projektissa skannattiin monia eri verkon aktiivilaitteita, mutta tdssa luvussa tulen kasi-
tellddn vain TP-Linkin mallia TD-W8961ND.

4.3 Kuva testiymparistosta

Testiverkko oli todella yksinkertainen, silla tarvittiin vain tietokone, johon oli asennettu

Kali-Linux, seka testattava asiakaspéatelaite. Kuvassa 3 on yksinkertainen testiverkko.

e 3

192.188.1.1 192.168.1.100
Kuva 3. Kuva testiverkosta
Jos testattavana on useita laitteita, lisatdan testiverkkoon kytkin, johon voidaan liittda

useita asiakaspaatelaitteita. Kuvassa 4 on testiverkko, jossa on useampi asiakaspaatelai-

te.
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& o -

192.158.1-2/ 192.168.1.100

192.168.1.3

Kuva 4. Testiverkosta, jossa useita testattavia kohteita

4.4 Tyokalujen esittely

Tassa testausohjeessa kaytetddn Nmapia sekd Openvasia. Molemmat tydkalut 16ytyvat
valmiiksi asennettuina Kali Linuxista. Kali Linux on Debianista johdettu Linux-
distribuutio, joka on tehty varta vasten tietoturvatestaamiseen. Kali Linuxin voi ladata
osoitteesta http://www.kali.org/downloads/. Katevimmin Kali Linuxia ajaa suoraan vir-

tuaalikoneelta, esimerkiksi Virtualboxilla tai Vmwarella.

Debianille ja Ubuntulle saa asennettua Nmapin komennolla sudo apt-get in-
stall nmap / sudo aptitude install nmap. Windowsille Nmapin saa
ladattua osoitteesta http://nmap.org/download.html kohdasta Microsoft Windows bi-
naries. Ohjeet  Openvasin  asentamiseksi eri  alustoille  I6ytyy  sivulta
http://www.openvas.org/download.html. Openvasin tyopoytaversio 10ytyy myos Kali

Linuxista valmiiksi asennettuna, mutta tassa tyossa kaytetaan selainversiota.
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45 Kaytetyt ohjelmat

451 Nmap

Nmapin esittely

Nmap julkaistiin 1.9.1997 Phcrack-lehden numerossa 51, artikkelissa 11. Nmapilla ei
ollut aluksi versionumeroa, silla Nmapin kehittdja, Gordon "Fyodor" Lyon, ei aikonut
kehittdd Nmapia enempéa. Ensimmaisessda Nmapin versiossa olikin vain noin 2000 rivia
koodia. Nmap oli alunperin vain Linuxille tarkoitettu yksinkertainen porttiskanneri.
(The History and Future of Nmap 2014). Nmapin viimeisin versio on julkaistu

22.8.2014 ja se on versionumero 6.47.

Nmap (Network Mapper) on avoimeen ldhdekoodiin perustuva tyokalu verkkojen tut-
kimiseen ja suojauksen valvontaan. Nmap suunniteltiin alunperin skannaamaan nopeasti
laajaa verkkoa, mutta se toimii myos hyvin yhtéd kohdetta vastaan. Nmap kéyttaa raakoja
IP-paketteja, joiden avulla voidaan selvittda, mitka laitteet ovat verkossa. Verkon lait-
teista voidaan myos selvittda, mité palveluita verkon laitteet tarjoavat, minkélaiset kayt-
tojarjestelmat niissa pyorivat, minkélaiset palomuurit niissé ovat kaytossa sekd kymme-
nid muita ominaisuuksia. (Nmap Description 2014).

Nmapin tuloste koostuu skannatuista kohteista, sekd mahdollisista lisatiedoista, jotka on
saatu selville kayttamalla lisékytkimi&. Tarkein tieto on kohta taulukko mielenkiintoisis-
ta porteista. Tassé taulukossa on mainittuna portin numero, kdytetty protokolla, palvelun
nimi seké portin tila. Portin tila voi joko olla avoin (open), suodatettu (filtered), suljettu
(closed) tai suodattamaton (unfiltered). Avoin portti tarkoittaa, ettd kohdekoneen sovel-
lus kuuntelee yhteyksia seké saapuvia paketteja tulevan tahan porttiin. Suodatettu- tila
tarkoittaa sitd, ettd palomuuri, suodatin tai jokin muu verkon osa suodattaa liikenteen,
joten Nmap ei voi kertoa, onko kohteen portti avoin vai suljettu. Portti on suljettu sil-
loin, kun mikaan sovellus ei ole portin takana kuuntelemassa liikennettd. Portti on méaa-
ritetty suodattamattomaksi, jos ne vastaavat Nmapin kutsuihin, mutta Nmap ei pysty

maadrittdmaan, onko portti suljettu vaiko avoin. Talléin Nmap raportoi portin olevan
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joko avoin|suodatettu (open|filtered) tai suljettujsuodatettu (closed|filtered). Nmapin
tulosteessa voi myds olla mukana versiotiedot, kun tarvittava kytkin on valittu mukaan
skannaukseen. Kun IP-protokollan tarkistuskytkin on valittu, (-sO), tarjoaa Nmap tietoa

myo0s tuetuista IP-protokollista. (Nmap Description 2014).

Esimerkkeja Nmapin kaytosta

Naissé esimerkeissa kohdekoneena on kéytetty kannettavaa, johon on asennettu Win-
dows 8.1 kayttojarjestelma.

TCP SYN Scan (-sS) on Nmapin oletus skannaustapa. Téata tekniikkaa kutsutaan myos
usein nimelld half-open-skannaukseksi, koska Nmap ei luo tdydellistd TCP-yhteytta
kohteeseen. Nmap lahettdd SYN-paketin kohteeseen jad&den kuuntelemaan vastausta.
SYN/ACK-vastaus tarkoittaa sitd, ettd portti kuuntelee (open). RST-paketti tarkoittaa
sitd, ettd portin takana ei ole kukaan kuuntelemassa. Jos portilta ei tule vastausta, merka-

taan portti filtterdidyksi. (Port Scanning Techniques 2014.)

Windows-koneessa olivat auki portit 80 ja 443, joiden takaa 10ytyivét palvelut http seka
https. Kuvassa 5 on annettu komento, seka tuloste.
Starting Nma

Not shown: filte
P

SERVICE
http

Nmap done: 1 IP address (1 host up) scanned in 5.37 seconds

Kuva 5. Windows koneen avoimet TCP-portit (Nmap 2014, kuvankaappaus)

Vaikka useimmat suosituimmista palveluista Internetissé toimii TCP-protokollalla, ovat
UDP-palvelut laajalti kdytosséd. DNS, SNMP sek&d DHCP ovat kolme yleisintd palvelua.
Koska UDP-skannaus on yleisesti ottaen hitaampaa seka vaikeampaa verrattuna TCP-

skannaukseen, sivuuttavat monet tietoturva-asiantuntijat nama portit. Tamé on virhe,
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silld haavoittuvat UDP-palvelut ovat yleisid, sekd mahdollinen hyokk&&ja myos pyrkii

I6ytdmaén haavoittuvat UDP-palvelut. (Port Scanning Techniques 2014.)

Kuten kuvasta 6 néakyy, oli Windows koneessa UDP-portti 5353 auki. Portin takaa I0y-

tyi palvelu zeroconf.

~# nmap -sU 192.168.1.21

Starting Nmap 6 Z s/ /nmap at 2014-11-02 12:12 EET
can or He \SUS . rz.box (192.168.1.21)

Nmap done: 1 IP address (1 host up) scanned in 9.36 seconds

Kuva 6. Windows koneen avoimet UDP-portit (Nmap 2014, kuvankaappaus)

Version tunnistus on tekniikka, jonka avulla voidaan tutkia, mika ohjelmistoversio pyo-
rii kohdekoneen avoimien porttien takana. Version tunnistus kayttdd ensin TCP SYN-
skannausta, koska Nmapin tulee ensin tietda, mitka portit ovat auki. (Nmap from Begin-
ner to Advanced 2014.)

Kuten kuvasta 7 nakyy, 10ytyi Windows koneesta Skype2-palvelu, joka toimii porttien
80 ja 443 takana.
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i~/skannaukset# nmap -sV 192.168

:BB:62 [Azurewave Technologies)

ce detection performed.,Please repont any incorrect results a

Kuva 7. Windows koneen porttien takaa l16ytyneet palvelut (Nmap 2014, kuvankaap-
paus)

Nmapin yksi tarkeimmistd ominaisuuksista on kéyttojarjestelman tunnistus. Tama on
todella katevaa tietoturvatestauksen aikana, silla kayttojarjestelman perusteella tietotur-
vatestaaja voi jo helposti olettaa, mitd mahdollisia haavoittuvuuksia kohdekoneesta voi-
daan 16ytad. Nmapissa on tietokanta nimeltd nmap-os-db, joka sisaltad tiedot yli
2600:sta eri kayttojarjestelmastd. Nmap lahettda seka TCP- ettd UDP-paketteja kohde-
koneeseen, ja tdman jalkeen tutkii vastauksia verraten niitd tietokantaan. (Port Scanning
Techniques 2014.)

Kuvassa 8 Nmap havaitsi, ettd kohdekoneessa pyorii Windows kayttojarjestelma. Nmap

ei kuitenkaan osannut tarkasti sanoa, mika versio Windowsista pyorii kohdekoneessa.
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:~/skannaukset# nmap -0 1

ld not find at least 1 o

rt any incorrect results at http://

7 7

ss (1 host up) scanned in 7.7°

Kuva 8. Nmapin arvio mahdollisesta kayttojarjestelmasta (Nmap 2014, kuvankaappaus)

4.5.2 Nmapin kaytto projektissa

Aluksi katsotaan Nmapilla, mitk& portit ovat auki. Komento on

nmap -T3 -Pn 192.168.1.1

-T on aikakytkin -T5 on nopein skannaus, mutta se ei valttamatta 16yda kaikkea. -TO on
taas todella hidas skannaus, joka l6yta4 parhaiten. -T3 on hyva kompromissi. Kytkin -
Pn pitdd kohdetta aktiivisena, joten Nmap ei lahetd ICMP ping -pakettia kohteeseen.
Lopuksi annettu IP-osoite on kohde, jota Nmap ryhtyy skannaamaan. Skannauksen pééa-

tyttyd Nmap tulostaa kuvan 9 tulosteen.
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/rmap.org ) at 2014-10-21 09:52 EEST

SERVICE
ftp
telnet
ht 8]
s: B64:7C C4:07:4A (Tp-Link Technologies CO.)

Nmap done: 1 IP address (1 host up) scanned in 18.43 seconds

Kuva 9. Nmapin tuloste (Nmap 2014, kuvankaappaus)

Kuten tulosteesta voidaan paatell&, ovat portit 21, 23 sek& 80 auki. Vastaavasti palvelut
ftp, telnet sek& http ovat paalla TP-Linkissa.

Nmapin haavoittuvuuskannaus

Vaikka Nmap on pohjimmiltaan porttiskanneri, pystyy silla kuitenkin kartoittamaan
jonkin verran myas mahdollisia haavoittuvuuksia. Tdma tapahtuu Nmap scripting en-

ginea (NSE) kéyttaen. Komento on

nmap -Pn -T3 --script vuln 192.168.1.1

Komennon osat -Pn sekd -T3 on selitetty aikaisemmassa esimerkissd. Komennon osa --
script vuln on NSE:n yksi ominaisuuksista. Taman komennon avulla Nmap pyrkii 16y-
tdmaan haavoittuvuuksia skannattavasta laitteesta. Skannauksen péaatyttyda Nmap antaa

kuvan 10 tulosteen.
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Kuva 10. Haavoittuvuustestauksen tulokset tiivistettyna (Nmap 2014, kuvankaappaus)

Nmap kertoo, ettd kohteessa on salasanalla suojattuja kohteita, joita pystyy tarkastele-
maan ilman laitteelle kirjautumista. Nmap ilmoittaa, ettd mahdollisen haavoittuvuuden
saattaa aiheuttaa POST-metodi. Seuraavaksi kohdetta skannataan Openvasia kéyttaen,

jotta tasta haavoittuvuudesta I6ydettdisiin lisaa tietoa.

45.3 Openvas

Open Vulnerability Assessment Systems (OpenVAS) on ohjelmistokehys, johon kuuluu
useita eri palveluita sek& ohjelmia, joiden avulla pystytddn skannaamaan laitteista etsien
haavoittuvuuksia. (About OpenVAS 2014.) OpenVAS syntyi vuonna 2005, kun Tena-
ble Network Security muutti Nessuksen lahdekoodin suljetuksi. Nessuksen vield avoi-

mesta l&hdekoodista julkaistiin GNessUs, joka myéhemmin nimettiin OpenVVASiksi.

4.5.4 Openvasin kaytto projektissa

Kuvassa 11 valmistellaan Openvas kéyttokuntoon. Tama tapahtuu seuraavasti: Applica-

tions -> Kali Linux -> Vulnerability Analysis -> OpenVas -> openvas initial setup.
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Kuva 11. Openvasin asennus (Openvas 2014, kuvankaappaus)

Tama prosessi kestaa hetken. Lopuksi ohjelma kysyy admin-kayttajatunnukselle salasa-

naa.

Openvas kadynnistetdaan seuraavasti: Applications -> Kali Linux -> Vulnerability Ana-
lysis -> Openvas -> openvas start. Tassa menee hetki. Kun sovellus on kéynnistynyt,
aukaistaan internetselain seké kirjoitetaan osoite https://127.0.0.1:9392. Kirjautumisruu-
tu nayttédd kuvan 12 mukaiselta.
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Password [ l

Kuva 12. Openvasin etusivu (Openvas 2014, kuvankaappaus)

Skannauskohteen sekd uuden tehtavan luonti

Kuvassa 13 luodaan uusi kohde seuraavasti: Configuration -> Targets.
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Tue Sep 23, 10

Greenbone Security Assistant - Mozilla Firefox - | O

y & Greenbone Security ... ¥ | New Tab x |H|;';|

mp?cmd=get_tar

€ ) @ htt

Asset Management  Secinfo Management Configuration Administration

buffalo_netti S . /i privileged TCP and UDP B
buffalo_sisaverkko 192.1681.2 1 Al privileged TCP and UDP [C w4 ]
fritz_7360 192.168.178.1 1  All privileged TCP and UDP BECO
fritz_7360_netti YR . -l privileged TCP and UDP BEQO
Localhost localhost 1  OpenvAas Default REQO
neutraali — 1 Al privileged TCP and UDP REL0
tp_link 192168.1.1 1 Al privileged TCP and UDP B8Ea
tp_link2 182.1681.1 | ﬁ\[I)'PrCP and Nmap 5.51 top 1000 (@] ]AT=]¢]
tp_link 3 19216811 1 égl‘g"f?;fg‘g”“ TP ] LB BRECO
tp_link_4 192.168.1.1 1 Al privilaged TCP and UDP BREC0
(Applied fiter: rows=10 first=1 sort=name)

Greanbone 5 ecurity Assistant (G5A) Copyright 2008-2012 by Greenbone Metworks GrmbH. wwi.greenbone. net

https://127.0.0.1:9392/omp?cmd=new_task&overrides=1&token=aec6a80b-3aac-4503-8aeb-3a31e0969034

Kuva 13. Skannauskohteet (Openvas 2014, kuvankaappaus)

Kuvassa 14 tdhted painamalla padstdan luomaan uutta kohdetta.

Tue Sep 23, 10:00 AM

Greenbone Security Assistant = Mozilla Firefox - | 0O

J & Greenbone Security ... X% \NewTab x |f|:J

ﬂ« Greenbone
2 Security Assist

Scan Management  Asset Management  Secinfo Management Confi

Mame [tp_tink |
Hosts

® wanual [192.168.1.1 |

O Fromfile | Browse... | No file selected.

Comment {optional)

Port List | ALl privileged TCP and UDP ¢

SSH Credential (optional) |

= % | on port

SMEB Credential (optional) [ T4

| Create Target |
—k

Greenbene 5 ecurity Assistant (GSA) Copyright 2008-2012 by Greenbene Networks GmbH. wwi.greenbone. net

Kuva 14. Luodaan uusi kohde (Openvas 2014, kuvankaappaus)
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Hostiksi méaaritetddn yksittainen ip-osoite tai tietty alue muodolla 192.168.1.1-100. Port
list-kohdassa voidaan valita, miké porttialue otetaan skannaukseen mukaan. Esimerkissa
valittiin All privileged TCP and UDP, eli TCP / UDP portit valilta 1-1024 otettiin mu-

kaan skannaukseen.

Kuvassa 15 luodaan uusi tehtdvd Scan Management -> New Task. Tehtdvalle annetaan
nimi, sekd méaritetdédn Scan Targets -kohtaan luotu kohde. Scan Configiksi kannattaa
laittaa Full and very deep ultimate, sill4 tdma on perusteellisin skannaustyyppi, joka

I0ytad parhaiten tietoturva-aukkoja.

Applications Places (£) Tue Sep 23, 10:02 AM

Greenbone Security Assistant = Mozilla Firefox - (O

& Greenbone Security ... ® | New Tab x |f|:J

€ ) @ https://127.0.0.1:9392/omp?cmd=new_task&overrides=1&token=aec6a80b-3a: v C | |#fv Google Default Gl B ¥+ & =
a
Neme [

[tp,link,swsaverkko |

Comment (optional) [ J

FHETR (el Full and very deep ultimate &
Scan Targets tp-Llink <

Alerts (optional) -+

Schedule (optional) -

Slave (optional) -%

Observers (optional) [

Add results to Asset & ~
Management = yes - no

Scan Intensity

Maximum concurrently executed NvTs per host n J

Maximum concurrently scanned hosts 20 J
Create Tigk
New Container Task B2
Name
[unnamed I

Comment (optional) [~]

= root@KaliAsus; ~ 2} Greenbone Security A...

Kuva 15. Uuden skannauksen luonti (Openvas 2014, kuvankaappaus)

Loydetty haavoittuvuus

Openvasia kayttden TP-Linkissé olleesta haavoittuvuudesta saatiin lisé4 tietoa. Full and
very deep ultimate -skannauksen jalkeen l0ydettiin kuvan 16 mukainen tietoturva-

aukko.
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Applications Places (£) Tue Sep 23, 11:38 AM

Greenbone Security Assistant - Mozilla Firefox =

J & Greenbone Security ... * _\New Tab x | f\_.‘;‘
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Security Issues reported for 192.168.1.1 E

High (
NVT:

55 generalftep
M pank.c (0ID: 1.3.6.1.4.1.25623.1.0.11901)

G|
Your machine crashed when it received a TCP packet that were coming Ll
from a multicast address. This is known as the 'spank' denial of
service attack.

An attacker might use this flaw to shut down this server. thus
preventing you from working properly.

Solution: contact your operating system vendor for a patch.
Filter out multicast addresses (224.0.0.0/4)

http (80/tcp)

ultiple Vulnerabiliti D: 1.3.6.1.4,1,256231.0,103886)

Summary: LG
TP-Link Routers Multiple Vulnerabilities

Result:
Vulnerability detected.

Impact

Attackers can exploit this issue te bypass certain security restrictions and obtain sensitive informatien which may aid in further attacks,
Solution

Ask the Vendor for an update.

Vulnerability Insight

If you request the /rom-0 file it does not require authentication. This can be reversed using available tools like the one at
httpi#/50,57.228, 26/zynos.php. The first string returned is the admin password,

Vulnerability Detection Method

Request from-0 and check the response,

2 Greenbone Security A...

Kuva 16. Loydetty tietoturva-aukko (Openvas 2014, kuvankaappaus)

Tassa dokumentissa kerrotaan, ettd rom-0-tiedoston pystyy lataamaan TP-Linkista il-
man Kirjautumista. Téassa tiedostossa mainitaan muun muassa admin-kayttajan salasana.
Tatd voidaan testata kdytdannossd. Avataan selain ja annetaan osoite 192.168.1.1/rom-O0.
Kuvassa 17 selain haluaa ladata rom-0-tiedoston.

é hittpe /192, 168.1.1 /rom-0 P~a :—:7'—“ MNavigation Canceled

| Save As

T & » ThisPC » Downloads v O Search Downloads 2
Organize * Mew folder = - @
~
L Mo items match ywour search,
]
s
5w

File name: m w

Save as type: | All Files (%)

“ Hide Folders Cancel

Kuva 17. Ladataan rom-0-tiedosto (Adsl-modeemin hallintasivu 2014, kuvankaappaus)
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Tama tiedosto siséltdd muun muassa koodinpatkén, joka siséltad admin-tunnuksen sala-
sanan. Taméan jalkeen Googlesta haetaan hakusanalla zynos.php oikea sivu, johon voi-

daan l&hettdd rom-0-tiedosto tutkittavaksi. Kuvassa 18 zynos.php-internetsivu.

€ )9 @19861167113/2m057 ® B - zonosphp Pld & A W G| = Slwgs

Katso || Opari_materiaali |} Opari |_) Videot | ) Musiikki | | Hauskat sivut || Pelit | Anvia B TinyURL €8 Alarm Clock E Sports Tracker ¥ FRITZIBox dy, [dy:fi] €9 Telkku B Naamakira x AfterDawn 453 Elite Ship Upgrades

£% MuraBES - Seurattavat Juurakko Heikki - Outlook Web .. | http://192.168.1.1/ [ Routerpn Zyn0S Configurat.. % | +

2ZynOSs / Huawei Configuration Decompressor (LZS)

Upload rom-0

Cafle ARO0 S X2 SR oo a5,

Kuva 18. Zynos.php-sivu (Zynos.php 2014, kuvankaappaus)

Browse-kohdasta etsitddn rom-0-tiedosto sekd annetaan oikea captcha-merkkijono. Ta-

man jalkeen zynos.php muuttaa koodinpétkéan salasanaksi, kuten kuvassa 18 nakyy.

spt.dat strings:

=4l4=s4n4
Pindtiz
TP-LINE
public
public
pulbblic
puldlic

Kuva 19. Admin-tunnuksen salasana selkokielisend (Zynos.php 2014, kuvankaappaus)

Kuten kuvasta voidaan paatelld, on TP-Linkin admin-tunnuksen salasana s4l4s4n4.
Nmap ilmoitti, ettd tdméntapainen haavoittuvuus on I6ydetty, mutta Nmap ei kuitenkaan
osannut tarkemmin kertoa téstd haavoittuvuudesta. Openvas skannauksen avulla tésta

haavoittuvuudesta saatiinkin enemman tietoa.
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Lopuksi 16ydetyistd haavoittuvuuksista voidaan luoda kuvan 20 mukainen tulostettava

raportti, vaikkapa pdf-muodossa.

Applications Places (&) Tue Sep 23, 11:40 AM

report-52283573-ec60-48fb-aa94-728bf708fd8e.pdf

File Edit View Go Bookmarks Help

¥ Next | |1 (10f4) | 85% =]

Scan Report k

September 23, 2014

© Greenbone Security A... | | report-52283573-ec...

Kuva 20. Pdf-raportti TP-Linkin haavoittuvuuksista (Openvas 2014, kuvankaappaus)

4.5.5 Ohjelmien valinnasta

Miksi juuri Nmap seka Openvas?

Nmapin valitsin projektiini siksi, koska sitd on aktiivisesti kehitetty jo vuodesta 1997.
Tama tarkoittaakin sitd, ettd Nmapiin 16ytyy todella kattavat ohjeet nmapin internet-
sivuilla, osoitteesta nmap.org. Ohjelmasta on myds omat versiot muun muassa Win-
dowsille, Linuxille kuin Mac OS:lle. Loytyypd Android-versiokin, joka perustuu lahes
taysin Nmapin lahdekoodiin. Nmapin avulla verkkolaitteita voikin skannailla melkein
milla tahansa laitteella. Nmapin lisenssind on GNU-hankkeen yleinen lisenssi (GNU
General Public License), joten kuka tahansa voi kayttdd Nmapia ilmaiseksi etsiessaan
muun muassa avoimia portteja, palveluita sekd mahdollisia haavoittuvuuksia. Nmap

l6ytyy myds esiasennettuna Kali Linuxista.
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Alun perin aioin valita Nessuksen osaksi projektiani, mutta Nessuksen vuoden kestava
lisenssi olisi maksanut yritykselle 1500 dollaria. Seuraava hyva vaihtoehto olikin sitten
Openvas, jonka lisenssind on GNU-hankkeen yleinen lisenssi. Openvasinkin kohdalla
my0s yritykset voivat kayttdd tata ohjelmaa etsiessadn mahdollisia haavoittuvuuksia
kohdeverkosta. Openvasia myo6s kehitetddn koko ajan paremmaksi niin kaytettavyydel-
tdan kuin toiminnoiltaan. Siita ei myoskaéan ole haittaa, ettd Openvas on esiasennettuna

Kali Linuxiin.

Muita samanlaisia ohjelmia

Projektissani kaytin ainoastaan Nmapia ja OpenVASia. Markkinoilla on kuitenkin tar-
jolla monta muuta samanlaista sovellusta, joilla voidaan skannailla verkkolaitteita etsien

muun muassa avoimia portteja, palveluita ja haavoittuvuuksia.

Nessus on yksi suosituimmista ja parhaimmista tietoturvaskannereista. Se oli alun perin
vapaa ohjelmisto, mutta vuonna 2005 se muuttui suljetuksi. Kaupallinen lisenssi mak-
saakin 1 500 dollaria per vuosi, mika kuitenkin on edullinen verrattuna muihin kaupalli-
siin kilpailijoihin. llmainen lisenssi 16ytyy, mutta se on rajoitettu vain yksityiskayttoon,
sekd ominaisuuksia on karsittu. Nessusta péivitetadn jatkuvasti ja talla hetkella siind on
46 000 pluginia. Tarkeimpi& ominaisuuksia ovat etdna seka paikallisesti tehtdvat tieto-
turvatestit, WWW-pohjainen kayttoliittyma seka mahdollisuus Kirjoittaa omia pluginei-
ta. (Network Security Tools 2014.)

Secunia PSI (Personal Software Inspector) on ilmainen tyokalu, jonka avulla voidaan
havaita tietoturva-aukkoja seké paivittdmattomia ohjelmia seka plugineita, jotka altista-
vat pc:n hyokkayksille. Anti-virus ohjelmat harvoin estavat hyokkayksia, jotka kohdis-
tuvat haavoittuviin ohjelmiin seké& plugineihin. Secunia PSI tarkistaa vain sen koneen
tietoturvan, johon se on asennettu. Kaupallisella versiolla, Secunia CSI (Corporate
Software Inspector) pystytddn skannaamaan myds muitakin saman verkon Kkoneita.
(Network Security Tools 2014.)

QualysGuard on suosittu SaaS (software as a service) haavoittuvuuksien hallintatytka-
lu. Sen webbipohjainen kayttoliittymé tarjoaa mahdollisuudet verkon kartoitukseen seka
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haavoittuvuuksien arvioimiseen. Sisdiset skannaukset hoidetaan Qualyksen laitteilla,

jotka kommunikoivat pilvipalvelun kanssa. (Network Security Tools 2014.)

Microsoft Baseline Security Analyzer (MBSA) on helppokayttdinen tydkalu, joka on
suunniteltu pk-yrityksissa tyoskenteleville 1T-ammattilaisille. MBSA:n avulla voidaan
helposti maérittad, kuinka turvallinen heiddn Microsoft ympéristonsa on. MBSA:n avul-

la skannataan viikoittain yli miljoona tietokonetta. (Network Security Tools 2014.)

4.6 Testausohje

Opinnaytetyon yhtend tehtdvana oli luoda testausohje, jonka avulla haavoittuvuuksia
voitaisiin etsid nopeasti ja helposti asiakaspaatelaitteista. Tassé testausohjeessa neuvo-
taan, miten kohteesta voidaan 16ytaa avoimet portit, palvelut sekd mahdolliset haavoit-
tuvuudet. Ohjelmiksi valitsin Nmapin seka Openvasin, koska ne perustuvat GNU-
hankkeen yleiseen lisenssiin (GNU General Public License). Tamé tarkoittaakin sita,
ettd myos yritykset voivat kéyttda néitd sovelluksia vapaasti ilman lisenssimaksua. Naita
ohjelmia on my0s helppo kéyttaa, silla Nmapin kotisivuilla on todella kattavat ohjeet,
miten Nmapin eri kytkimet toimivat. Openvasiin 10ytyy my0ds tamén omilta kotisivuilta
hyvat ohjeet, kuinka paasta alkuun haavoittuvuusskannauksessa. Kali Linuxista 16ytyy
myos kyseiset sovellukset valmiina asennettuna, joten tdmakin asia tukee ndiden sovel-

lusten valintaa.

Monet internetpalveluntarjoajat pyrkivét testaamaan myyntiin tulevat laitteet. Tarkoi-
tuksena on tutkia, 16ytyyko asiakaspaatelaitteista kaikki tarvittavat ominaisuudet. Tes-
tattavia asioita ovat muun muassa vaikkapa wpa2-salaus langattomassa verkossa, toimi-
vatko kaikki adsl2+:n ominaisuudet kunnolla, tai vaikkapa, pyrkiikod asiakaspééatelaite
hakemaan uudestaan IP-osoitetta, kun verkkokaapeli on syysta tai toisesta irrotettu het-
keksi. Internetpalveluntarjoaja voi ottaa luomani testausohjeen osaksi omia testejaan,
minka avulla voidaan pikaisesti tutkia, onko asiakaspadtelaitteessa mahdollisia haavoit-
tuvuuksia. Jos asiakaspaatelaitteesta 16ytyy mahdollinen tietoturvaongelma, palveluntar-
joaja voi ilmoittaa tastd suoraan valmistajalle. Tdman jalkeen valmistaja toivottavasti

pyrkii korjaamaan havaitun ongelman julkaisten uuden firmwaren asiakaspaatelaitteelle.
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Testausohjeen rakenne

Testausohjetta rakentaessa taytyy ottaa huomioon muutamia asioita. Ensin taytyy ker-
toa, kenelle ohje on tarkoitettu. Ohjeessa kannattaa myos esitelld ymparistd sekd nayttaa
konkreettisesti, miten ohjelma toimii. Ohjeessa kannattaa myos perustella, miksi tietty

asia tehdéaén niin kuin se tehdaén. (Korpela 2000.)

Testausohjeessa ensin esitellddn testausymparistd, jossa asiakaspééatelaitteita voidaan
testata. Testausymparistd on samankaltainen, kuin kuvissa 2 ja 3. Tamén jalkeen kerro-
taan tyokaluista, joita testauksessa tarvitaan. Namé tyokalut ovat Nmap sekd OpenVAS.
Kéayttojarjestelmaksi suositellaan Kali Linuxia, mutta testausohjeessa on myds ohjeet
Nmapin sekd OpenVASIn asentamiseksi myds muille Linux-distribuutioille sekd Win-
dowsille.

Testausohjeessa kdydaankin samat asiat lapi, kuin tdman opinndytetydn tydosiossa.
Ensiksi Nmapilla etsitddn avoimet portit, asiakaspaatelaitteessa pyoriva kayttojarjestel-
mé sekd mahdolliset haavoittuvuudet. Tamén jalkeen esitellddn, kuinka OpenVAS saa-
daan kayttokuntoon. Seuraavaksi luodaankin uusi skannauskohde, sek& aloitetaan itse
skannaus. Lopuksi OpenVASista voidaan tulostaa pdf-muodossa raportti 16ydetyista

haavoittuvuuksista. Testausohje on tyon liitteena 1.
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POHDINTA

Tassa opinnaytetyssa pohdittiin, mita tietoturvatestaus on. Lopuksi luotiin testausohje,
jonka avulla asiakaspéatelaitteesta voidaan etsid avoimia portteja seké haavoittuvuuksia.
Alun perin oli tarkoitus késitella tarkemmin muun muassa sitd, minkalaisia haavoittu-
vuuksia asiakaspaatelaitteista jo 16ytyy. Tietoturva-aukot kun ovat oikea ongelma, joi-
den avulla rikolliset voivat luoda todella massiivisia bottiverkkoja, joita kayttavat omiin
rikollisiin hankkeisiinsa. Itse testauksessa piti alun perin skannailla asiakaspaatelaitteita
myos ulkoapdin, mutta tdmé jai ajanpuutteen vuoksi toteuttamatta.

Testausohjeessa kéyttamani metodit soveltuvat kaikkien sellaisten verkkolaitteiden
skannaukseen, joilla on IP-osoite. Nmapilla sekd Openvasilla voidaan skannata niin
yritystason reitittimi& sekd palvelimia kuin k&nnykoita tai vaikkapa tulostimia, etsien
avoimia portteja sek& mahdollisia haavoittuvuuksia. Jos laite vain on verkossa, voi siita

I6ytya mahdollisia tietoturva-aukkoja, joita voidaan kayttaa hyodyksi rikollisiin toimiin.

Opinndytetyon tavoite on jotakuinkin saavutettu, silla lopputuloksena syntyi testausoh-
je, jonka avulla Anvia pystyy etsiméén asiakaspéatelaitteista nopeasti ja helposti avoi-
mia portteja seka mahdollisia haavoittuvuuksia. Tdma testausohje on myos sovelletta-
vissa muihinkin Anvian yllapitamiin palveluihin, kuten reitittimiin seké erilaisiin palve-
limiin. Testausohjetta tulisikin yllapitada seka laajentaa aina tarvittaessa, jotta mahdolli-

set tietoturva-aukot voitaisiin 10ytdd mahdollisimman vaivattomasti jérjestelmasté.

Jatkokehitysideana télle opinndytetydlle voisi olla, ettd tutustuttaisiin enemmén
laitespesifeihin tietoturvaongelmiin. Yhtena vaihtoehtona olisi luoda lista, johon
merkitddn Anvian myymat asiakaspaatelaitteet ja niistd I0ydetyt tietoturva-aukot. Tama
lista paivittyisi aina, kun uusi asiakaspaatelaite otetaan operaattorin tuotevalikoimaan tai
asiakaspaatelaitteelle on julkaistu uusi firmware, joka on mahdollisesti korjannut
tunnettuja tietoturva-aukkoja. T&mé& kuitenkin vaatisi aktiivista alan seurantaa ja
tutkimustyotd, jotta pysyttdisiin ajan tasalla nykyisten tietoturvaongelmien maarasta ja

laadusta.



40

LAHTEET

About OpenVAS. 2014. Luettu 1.11.2014.
http://www.openvas.org/about.html

Adsl-modeemin hallintasivu. 2014. Kuvankaappaus TP-Link TD-W8961ND:n hallinta-
sivusta.
http://192.168.1.1

Allen, L. 2012. Advanced Penetration Testing for Highly-Secured Environments: The
Ultimate Security Guide. Birmingham: Packt Publishing Ltd.

Assolini, F. 2012. The Tale of One Thousand and One DSL Modems. Luettu
15.11.2014.
http://securelist.com/blog/research/57776/the-tale-of-one-thousand-and-one-dsl-
modems/

Engebretson, P. & Kennedy, D. 2013. The Basics of Hacking and Penetration Testing.
Second Edition. Waltham: Elsevier Inc.

Jarvinen, P. 2006. Paranna tietoturvaasi. Jyvéskyla: Docendo Finland Oy.

Korpela, J. 2000. Yksinkertaisen neuvon antaminen. Viitattu 24.11.2014.
https://www.cs.tut.fi/~jkorpela/metaopas/yks.html

Munson, L.2014. What are the main differences between hackers and crackers? Luettu
28.11.2013.
http://www.security-fags.com/what-are-the-main-differences-between-hackers-and-
crackers.html

Nettibisnes.info. 2010. OSINT verkossa eli laillisen nettitiedustelun perusteet. Viitattu
10.2.2014.
http://www.nettibisnes.info/osint-verkossa-eli-laillisen-nettitiedustelun-perusteet/

Network Security Tools. 2014. Luettu 2.11.2014.
http://sectools.org/tag/vuln-scanners/

Nmap. 2014. Luettu 11.11.2014.
http://nmap.org/

Nmap Description. 2014. Viitattu 7.10.2014.
http://nmap.org/book/man.html#man-description

Nmap from Beginner to Advanced. 2014. Luettu 2.11.2014.
http://resources.infosecinstitute.com/nmap/

Openvas. 2014. Luettu 11.11.2014.
http://www.openvas.org/



Penetration Testing Execution Standard 2012a. Pre-engagement. Viitattu 6.2.2014.
http://www.pentest-standard.org/index.php/Pre-engagement

Penetration Testing Execution Standard 2012b. Intelligence Gathering. Viitattu
10.2.2014.
http://www.pentest-standard.org/index.php/Intelligence_Gathering

Penetration Testing Execution Standard 2012c. Vulnerability Analysis.Viitattu
14.10.2014.
http://www.pentest-standard.org/index.php/Vulnerability Analysis

Penetration Testing Execution Standard 2012d. Threat Modeling. Viitattu 5.3.2014.
http://www.pentest-standard.org/index.php/Threat_Modeling

Port Scanning Techniques. 2014. Luettu 2.11.2014.
http://nmap.org/book/man-port-scanning-techniques.htmi

The History and Future of Nmap.2014. Luettu 6.10.2014.
http://nmap.org/book/history-future.html

Zynos.php. 2014. Luettu 11.11.2014.
http://198.61.167.113/zynos/

41


http://nmap.org/book/history-future.html

LIHTTEET

Liite 1. Testausohje

TESTIOHJE Sivu1/13
VER. 0.01

Osasto/Toimisto:

Dokumentin laatija: Heikki Juurakko 16.9.2014

Tietoturvatestausta skannereiden avulla

42



Sisalto

Revisiotieto
Yleista
Projekti
Testattu laite/palvelu
Testi setup
Tydkalut
Referenssit
Nmap skannaukset
Selitykset kaytettaville kytkimille
Mitkéa portit ovat auki?
Mika kayttojarjestelma?
Minkélainen banneri 16ytyi?
Mita haavoittuvuuksia 16ytyi?
Mité eri tietokannat kertoivat I16ydetyista haavoittuvuuksista?
Openvas skannaukset
Openvasin asentaminen kayttékuntoon
Skannauskohteen seka uuden tehtéavan luonti
Skannauksen aloittaminen
Skannaus valmis
Raportin lataus ja katselu pdf- muodossa

OOONNNOODOOODOODADAMDMDMAW

43



Revisiotieto

Revisio

Nimi

Syy

0.01

Ensimmainen versio

44



45

Yleista

Projekti
Projekti: Tietoturvatestaus
Testattu laite/palvelu

Taman raportin tarkoituksena on opastaa testaajaa kayttdmaan Nmap:ia sekd Openvasia, joiden avulla
asiakaspaatelaitteesta voidaan etsid avoimet portit sekd mahdolliset haavoittuvuudet.

Testi setup

Kuva testiverkosta:

T |
Al ] 192.168.1.100

Perus porttiskannaus suoritetaan talléin komennolla nmap 192.168.1.1.

Jos testattavana useita laitteita, testiverkko voi nayttaa taita:

192.168.1.1
% _i ——y

192.168.1.2/ 192.1658.1.100

192.168.1.3

Téllaisessa tilanteessa kaytetdan komentoa nmap 192.168.1.1,2,3 porttiskannaukseen-. Tamaéan komennon
avulla porttiskannaus tehdaan kaikkiin kolmeen asiakaspaatelaitteeseen.

Tyokalut

Téssa testausohjeessa kaytetddn Nmap:ia sekd Openvasia. Molemmat tydkalut 18ytyvat valmiiksi
asennettuina Kali Linuxista. Kali Linux on Debianista johdettu Linux- distribuutio, joka on tehty vartavasten
tietoturvatestaamiseen. Kali Linuxin voi ladata osoitteesta http://www.kali.org/downloads/. Katevimmin Kali
Linuxia ajaa suoraan virtuaalikoneelta, esimerkiksi Virtualboxilla tai Vmwarella.

Jos et aio kayttaa Kali Linuxia, niin tdssa on vaihtoehtoiset ohjeet:

Debianille ja Ubuntulle Nmapin saa asennettua komennolla sudo apt-get install nmap / sudo aptitude install
nmap. Windowsille Nmapin saa ladattua osoitteesta http://nmap.org/download.html| kohdasta "Microsoft
Windows binaries”.
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Ohjeet Openvasin asentamiseksi eri alustoille 16ytyy sivulta http://www.openvas.org/download.html.
Openvasin tydpdytaversio 16ytyy myds Kali Linuxista valmiiksi asennettuna, mutta tédssé ohjeessa
kaytetaan selainversiota.

Téama testausohje on tehty kadyttden Kali Linuxia. Nmap sek& Openvas on jo asennettu, mutta Openvas
pitaa laittaa ensin kayttdkuntoon. Tassa teustasohjeessa tahan on kuitenkin ohjeet.

Referenssit

http://en.wikipedia.org/wiki/Kali _Linux
http://nmap.org/book/man-briefoptions.html
http://nmap.org/book/nse-usage.html
http://nmap.ora/download.html
http://www.kali.org/downloads/




Nmap skannaukset

Selitykset kiytettiville kytkimille

Nmap kytkimet:

-A (aggressive scan) Etsii kayttdjarjestelman, kohteen version, tekee tracerouten
seka tekee skriptiskannauksen.

-h Help. Téman avulla voidaan etsié pikaisesti tietoa Nmapin eri kytkimista.

-0 Etsii kayttojarjestelman.

-Pn Pitda kaikkia skannattavia kohteita aktiivisina.

-p- Ottaa kaikki portit mukaan testiin.

-sU UDP- porttiskannaus

-sV Etsii avoimen portin takana olevan palvelinohjelmiston tiedot.

-T Aikakytkin -T5 on nopein skannaus, mutta ei valttdmatta 16yda kaikkea.
-TO on taas todella hidas skannaus, mutta l16ytaa parhaiten. -T3 on hyva
kompromissi.

-V Tekee tulosteesta runsassanaisemman.

NSE kytkimet:

--script banner Etsii mahdollisen bannerin, joka kohteessa on.

--script vuln Etsii mahdollisia haavoittuvuuksia, joita kohteessa on.

Linuxin komentorivikomennot:
grep Voidaan tulostaa halutut rivit, jotka sisaltéavat maaritetyn merkkijonon.

Mitka portit ovat auki?

Komentovaihtoehtoja:

nmap 192.168.1.1

nmap -Pn -p- 192.168.1.1 | grep 'open’

-T kytkimella voidaan lisaté skannauksen tarkkuutta.

Mika kidyttojarjestelma?

Komentovaihtoehtoja:
nmap -O -p- 192.168.1.1
nmap —v -0 -p- 192.168.1.1
nmap —A -p- 192.168.1.1

Jos ei néillda komennoilla ndyta kayttéjarjestelméaa, niin —osscan-guess
kytkimella pyrkii antamaan parhaimman arvauksen

-T kytkimella voidaan lisdta skannauksen tarkkuutta




Minkilainen banneri 16ytyi?

Komentovaihtoehtoja:
nmap —script banner 192.168.1.1
-T kytkimella voidaan lisété skannauksen tarkkuutta

Mita haavoittuvuuksia loytyi?

Komentovaihtoehtoja:
nmap —script vuln 192.168.1.1
-T kytkimella voidaan lisata skannauksen tarkkuutta

Mita eri tietokannat Kertoivat loydetyistd haavoittuvuuksista?

Tietokantoja:
http://www.cvedetails.com/vulnerability-search.php
http:/Awww.exploit-db.com/search/
http://Aweb.nvd.nist.gov/view/vuln/search
http://www.rapid7.com/db/modules/
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Openvas skannaukset

Openvasin asentaminen kdyttékuntoon

Ensiksi valmistellaan Openvas kayttokuntoon. Tdma tapahtuu seuraavasti. Applications -> Kali Linux ->
Vulnerability Analysis -> OpenVas -> openvas initial setup:

@ Internet 4

Y
M Office

o+ Programming

>
o\ Information Gathering >

8 U Cisco Tools

!ii Sound & Video : 0‘0’ Web Applications > (h Database Assessment

System Tools >/ Password Attacks > T Fuzzing Tools ’
@ universal Access > & Wireless Attacks > Ty Misc Scanners ?
45 Other 4 o Exploitation Tools > rh Open Source Assessment

('2: Sniffin \ openvas check setup n OpenVAS
™ &
@ Maint: \ openvas feed update

&
% Rever: \ openvas-gsd

sle .
M 7 Stress openvas initial setup

[J Hardw \ openvas start

Tama prosessi kestdd hetken. Lopuksi ohjelma kysyy admin- kayttajatunnukselle salasanaa.

Openvas kaynnistetédén seuraavasti: Applications -> Kali Linux -> Vunlerability Analysis -> OpenvVas ->
openvas start. Tassa menee hetki. Kun sovellus on kaynnistynyt, aukaistaan internet selain seka
kirjoitetaan osoite https://127.0.0.1:9392. Kirjautumisruutu nayttaa seuraavanlaiselta:

& Greenbone Security... X | &9

€ ttps://127.0.0.1:9392 vel gy

Greenbone Security Assistant
7 ]

username |

Password |

Login



Skannauskohteen seki uuden tehtivin luonti

Luodaan uusi kohde seuravasti: Configuration -> Targets.

Applications Places €) B2 Tue Sep 23, 9:59 AM

Greenbone Security Assistant - Mozilla Firefox - | a

& Greenbone Securty... X | New [zt XH,E
€ @ https://127.0.0.1:9392/oma2crd=get _terge:sitoken=aec6a80b Jasc 4503 8a v & || 3v Google Defait @ ¥ B $ B

ecurify Assistant T

Extras fon Help.

ScanManagement  Asset Management  Secinfo Management

buffalo_netti 85157.6457 1 Al privleged TCP and UD® BEoO
buffalo_sisaverkko 192.168.1.2 1 Al prvleged TCP and UD2 5] =]4]
fritz_7360 Al privileged TCP and UD2 BECO
frilz 7360 nelli  85.157.64.165 1 Al privileged TCP and UD> anon
Localhost focalhost 1 OpenvAS Default s8a00
neutraali 1 Al privileged TCP and UD= aEgn
tp_link 1 Openvas Defauit (LIS w] ]
tp.link2 1 ALICR and Nmap 551 tep 1000 aEon
Lp_link_3 2| AL e TCF ool LOF Rl ] 4 ]

1 Al privileged TCP and UD> RECn

Crese =cuity Assistat (G5AI C 2013 ky Greer
aec6a80b-3aac

& Greendone Security... X | New lab x| %
€ ) @ ht:ps://127.0.0.1:9392/omo?cmd=new_tarqetafilter=rows%3D10 frst%3D1 so v & $Pv Google Default awvBE +$ & =
4#-, Greenbone
'Y Securily Assistant
ScanManaqement  Asset Management SecinfoManagement  Confiquration
Name [tp_tink |
Hosts

© manual (19216822

O From file | Browse... | No file selected.

Comment {ozl onall

Port List | Al priviteged TCP and UD? °

5§54 Cracential (optional)

anport |22

SMa Credential (optional) [T,

Create Target |
&

Breenoone Secuity Assistart 165SA Cepyright 2009-2013 by Gieerbone Netmorss SmbH. whm greebone.ngt

Hostiksi maaritetdan yksittainen ip- osoite tai tietty alue muodolla 192.168.1.1-100. Port list- kohdassa
voidaan valita, mika porttialue otetaan skannaukseen mukaan. Esimerkissa valittiin "All privileged TCP and
UDP”, eli TCP / UDP portit valilta 1-1024 otettiin mukaan skannaukseen.
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Uusi tehtava luodaan Scan Management -> New Task. Annetaan tehtéavalle nimi, seka maaritetdan Scan
Targets- kohtaan luotu kohde. Scan Configiksi kannattaa laittaa "Full and very deep ultimate”, silld tdmé on
perusteellisin skannaust joka ldytaa parhaiten tietoturva-aukkoja.

Applications Places ) BIJ Tue Sep 23, 10:02 AM

Greenbone Security Assistant - Mozilla Firefox -

& Greenbone Security ... X | New Teb x| %
€ ) @ https://127.0.0.1: 2 \d=new_task&overrices= en=ae b-3ai v C | |2§v Google Default QA %8B ¢ & | =
|
T — S

|tp_tink_sisaverkko

Comment [optanal) |

scan Confl e
car Ty “ull and very deep Lltirate &
Scan Tergets tp-_Link s

Alerts (optional) =S e

Schedule (opicnal)

Slave (oplonal)

Cbservers (optioral) [ =
Add results to Asser

Management yes ng

Scan Intensity

Maxmum concurrertly exacutad Nvis par host

Maxmun concurrertly scanned hosts |20

| create Tysk

New Container Task B &

Name

[ornamed

Comment oot onal) = o

) Greenbone Security A
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Skannauksen aloittaminen

Skannaus aloitetaan seuraavasti: Scan Management -> Tasks. Listalta etsitdan &sken luotu tehtava, seka
painetaan vihreda play- nappia aloittaen kohteen skannauksen.

Applications Places @) B Tue Sep 23, 10:08 AM

Greenbone Security Assistant - Mozilla Firefox
& Gresrbone Securty .. % | Mew Tab x| o

€ ) @ httcs(/127.0 0.1 9292/0mp ve N cogle Default QA e ¥ =

nagement  Configuration

Tasks 1 -8 of 8 (total: 8) MKNE W

Fiter: [apply overrides=1 first=1 raws=10 sort=name =17 ( gl-:es
buttalo_netti [ Tone ——| 2 SeplE2024 5ep102024 | None B 0O (]3]~ =] ¥]
bufflo_sisaverkko_ilman_palomuuria Wil 1 Sep182014 o (B[] =[]
fritz_7360_all_privileged tcp_udp L 1 sep172004 (I a (a2}~ wl$]
fritz_7360_netti [ vone—| 1 Sep182614 | None (> BREDO
neutraali_all_tep_privil ——voie——— | 1 sep197614 | None > ] BaE00
tp_link_sisaverkko [ wew——] (»] B8El0
2zyxel_nett] L S Sep 18218 45[3;11 Bamig
2yxel sisaverkko [ 2 seiszcie  [IIEEINEY Coopasona
[ Sep—y

a8 3 -:/88



Skannaus valmis

Kun skannaus on valmis, statuksesi tulee Done:

Applications Places (& Tue Sep 23, 11:37 AM 5 ®Wroot

Greenbone Security Assistant - Mozilla Firefox =
& Greenbone Security ... % | New Tab x | &
€ @ https://127.0.0.1:9392/omp?r=18cmd=get._t ilter=ap errides=1 firs v C

@L_ Greenbone & lcgged in as Admin admin | Logout
42" Security Assistant Tue Sep 23 08: 2014 UTC

S
b g
i
«
E
1]

Scan Management  Asset Management Secinfo Management Cenfiguration

Tasks 1 -8 of 8 (total: 8) BNEE W VRefres erery 10 Se.

Vapply averiies| O

Fiter: \apply-cverrides=1 first=1 rows=10 sort=name

& 88
s

Reporls
Trend |Action:
e e
-l

buffalo_netti 2 Sep192014 Sep182014 | Nono > BSEO0
bufflo_sisa , ilman_ la 1 sepisaone  [MEETIN onoEeEnn
fritz_7360_all_privileged_tcp_udp (= vone—— | 1 sep17 2014 (>} @] A=}
fritz_7360_netti [ 1 5ep102014 | None (>} BaEn
neutraali_all_tcp_privileged | 1 sep192014 | MNone [ >] (]3]~ =] ¥]
Lp_link_sisaverkko L 1 sep 232014 g BSEO0
zyxel_netti [ tone | 1 Sep182014 o BaEoO
zyxel_sisaverkko [~ vore— i Sep182014 (] i [ ]~ =] ]
fiker: apply_cverrides=1first=L
Greentons Securky Assistant (GSA) Coayrigh 2009-2013 by Greanbone Netwarks GmbH. wevegr re.ne

=99e20d4e-3206-48.. sort=name&flt_ic=0&token=aecGa8Cb-3aac-4503-8aeb-

https //127.0.0.1:9352/omp?cmd=get_task&ta: a31e0$69034

plication:

Greenbone Security Assistant - Mozilla Firefox - | g

& Greenbone Security ... X | New Tab % | &

€ @t 127.0.0.1:9392/0mz7cmd=get_reportare =52283573-ac50-48ft v € ogle Defa. G & B $ & =

Security Issues reported for 192,168.1.1

Your mechine crashed when 1t received a TCP packet that were coning
“rom a multicast address This is known as the 'spank’ denizl o
k

An attacker mignt use this flaw te shut down this sa~ver, thus
pravanting you from vorking orcperly.

Soluticn: conzact your ope-ating systea vencor for a patch.
Filter out nu.ticast acdresses (224.0.0 0/4)

http (80ftcp)

Summary
~P-Link Routers Multiple inerabi ities 13

Result

Vi nerability detected.

Impact

Attackers can exp oit this issue to oypass certzin security restrictions and obtain sensitive i-formaicn which may ad in further atzacks
Salution

Ask the Vendor for an update.

Vulnerability Insight

IF you request tre /rom-C file it does not requ re authenication. This can e reversed using svailab & tools like the one at
http://50.57.229, 26/zynos. php. The fi-st string retumed is the admin password,

Vulnerability Detection Method

Reguest from-D and check the response.

ne Security A



Raportin lataus ja katselu pdf- muodossa

Ladataan raportti pdf- muodossa:

& Greenbone Securty... X | New Tab x| &
€ ) @ https//127.00 1. } 3 r v le Gl e B8 3+ #
I s (N i N N T T T
Full report: 2 a 3 o 5 B> s 20
Opening report-52283573-ec60-48fb-aa94-728bf708fd8e.pdf
Al fittered resuts: B> P0=
Fitered resuls 1 -4 ol bareichusast ta.oriant B> en=
o) rep 73-ec60-4. 728bf708fd8e pdf [

| which is: PDF documens (145 KB)

Result Filtering from: hrtps //127.0.0.1:9392 - ‘
What should Firefox do with this file?
Sorting port ascending |

Open with | Document Viewer {default) S

Resul:s per page
Auto.

100 | @ /saveFle

A [ Do this automatica.ly for files like this from now on.
J irust vandar secunty uf
® Full oVE match
O Partial CVE maten |

[] Show closed CVEs Canzel oK
¥ 5ncw notes
& only show hosts that have res.its

cvss>= 8.0 ¢
Text phrase |

—

Apply.

@8

File Edit View Go 3ookmarks Help

¥ Next | |1 Lof4) |8

Sean Report k

s docuent seperis ou e wsalls of st ilowal
Sop 23 0T.00.15 2011 UTC aind cnnled at T S
1

ulto found. The, ‘or cach | ¥ e
A
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