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Taman opinndytetyon tarkoituksena oli kartoittaa Tampereen Sarkanniemi Oy:n liiketoi-
minnan kannalta kriittisimmaét tietojarjestelmét seka laatia tietohallinnon kayttéon toipu-
missuunnitelma, jonka avulla liiketoiminta saataisiin palautettua normaalitilaan mahdol -
lissmman nopeasti katastrofitilanteen jalkeen. Tavoitteena oli myos selvittdd mahdollisia
puutteita yrityksen tietojarjestelmien varmistuksessa ja palauttamisessa, tietojérjestel-
mien kannalta oleellisten laitteistojen sjoittelussa ja mahdollisten onnettomuuksien en-
nal taehkai syssa seka antaa kehitysehdotuksia ol osuhteiden parantamiseksi.

Tyon tuloksena laadittiin Tampereen Sarkanniemi Oy:n tietohallinnon kayttoon toipu-
missuunnitelma. Toipumissuunnitelma rajattiin sisdltdméan ainoastaan liiketoiminnan
seka |akisadtei sten tietojen ja toimintojen kannalta valttamattomimmat jarjestelmat. Sii-
hen kirjattiin kunkin j&rjestelmén pal auttamiseks tehtavét toi pumistoimenpiteet janiiden
vastuuhenkil 6t sekd jarjestel mien palauttami sessa ol eellisten yhtei stydkumppanien jajar-
jestelmétoimittajien yhteystiedot.

Tyo6tatehtdessa selvis, ettd yrityksessa on toteutettu ja dokumentoitu riskienhallintaa hy-
vinjo pidemman aikaa. Y rityksessa on varauduttu esimerkiks tulipaloihin lagjalla paloil-
maisin- ja sammutinverkostolla, toteutettu hyvin kriittisten tietojen varmistus seka doku-
mentoitu toi pumisessatarvittavat tiedot. Samallakuitenkin selvisi myos, ettéliiketoimin-
nan jatkuvuuden kannalta oleelliset rutiinit ja testaukset puuttuvat. Esimerkiks varmis-
tusten palautuksia ei testata séénndllisesti ja kaikkia térkeita tietoja el ole sijoitettu niin,
ettd ne olisivat aina héirittilanteessa helposti saatavilla riippumatta hdirion aiheuttajasta.

Jatkossa yrityksen kannattaa kiinnittd& huomiota lakisdéteisten ja toipumisen kannalta
tarkeiden tietojen turvalliseen séilyttamiseen, niin ett ne sijaitsevat useammassa paikassa
jaovat helposti saatavilla myos verkkoyhteyksien katkettua. Yrityksen tulisi myos laatia
suunnitelma varmistusten ja palautusten séanndlliselle testaamiselle seké luoda rutiingja
muille jatkuvuuden kannalta térkeille toimenpiteille.

Opinnéytetyd on toteutettu tapaustutkimuksena ja téssa raportissa julkaistaan toipumis-
suunnitelman sisdllysluettelo.

Asiasanat: tietojarjestelmét, jatkuvuussuunnittelu, toi pumissuunnitelma
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The objective of this thesis was to find out the most important information systems for
Tampereen Sarkénniemi Ltd.’s business and compile a disaster recovery plan to help
restore the systems to normality after a disaster. The purpose was also to find out if there
are any inadequacies in the company’s practices concerning back-up and restoration of
data or prevention of disasters and how they could be improved.

The result of this thesis was a disaster recovery plan for Tampereen Sarkanniemi Ltd.’s
dataadministration. It waslimited to include only the most important i nformation systems
of the company’s business. The plan contains the actions necessary for recovering each
information system and the personnel responsible for carrying them out. It also contains
important contact information of the system deliverers and partners.

The findings indicate that Tampereen Sérkdnniemi Ltd. has prepared itself well for
disasters with monitoring and back-up systems for critical data. Based on the resultsit is
recommended that the company creates a plan for regular testing of data restoration and
pay attention to the storage of critical information to be recovered.

This thesis utilised a case study approach. This report contains the table of contents of
Tampereen Sarkanniemi Ltd.’ s disaster recovery plan.

Key words: information systems, business continuity planning, disaster recovery plan
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LYHENTEET JA TERMIT

BIA

DNS

RPO

RTO

UPS

Business Impact Analysis, liiketoiminnan keskeytysvaikutus-
analyysi. Liiketoiminnan keskeytysvaikutusanayysilla pyri-
té8n selvittdmaan erilaisten riskien liiketoiminnalle aiheutta-
mat vahingot. Keskeytysvaikutusanalyysi eroaa riskianalyy-
Sista siing, ettd se keskittyy erilaisten keskeytysten liiketoi-
minnalle aiheuttamiin vaikutuksiin elka keskeytysten syihin.
Domain Name System, verkon nimipalvelu. Nimipalvelu
muuttaa helpommin muistettavat verkko-osoitteet numeeri-
siksi ip-osoitteiksi. Esimerkiks ip-osoite 123.123.123.123
voitaisiin maarittdd vastaamaan verkko-osoitetta www.yri-
tys.fi.

Recovery Point Objective, tavoiteltu toi pumispiste. Tavoiteltu
toi pumispiste mérittel ee tilan, johon toiminta, jarjestelmatai
tieto tulee saada palautettua hairion jalkeen. Tavoiteltu toipu-
mispiste el valttdmétta ole samakuin tila, jossaoltiin juuri en-
nen hairion alkamista.

Recovery Time Objective, tavoiteltu toipumisaika. Tavoitel-
lulla toipumisajalla tarkoitetaan méariteltya aikaa, jonka ku-
luessa kyseinen toiminto tulee saada palautettua toimintaan
héirion jalkeen.

Uninterruptible Power Supply, varavirtaldhde.



1 JOHDANTO

Yrityksissa on varauduttu erilaisiin riskeihin kirjaamalla toimintaohjeet vaaratilanteita,
kuten esimerkiks tulipaloa, varten. Lakisddteisend on tehty suunnitelmat kaytettavista
varaul oskaynneistd, evakuointi- ja pelastussuunnitelmat jne. Samallatavoin tulisi varau-
tua ennalta myos erilaisiin tietojérjestelmié koskeviin katkoksiin ja kriisitilanteisiin, silla
nykyaan tietojarjestelmét ovat yha suuremmassa roolissa kaikessa liiketoiminnassa. Tie-
tojarjestelmakatkokset voivat aiheuttaa merkittavidkin tappioita liiketoiminnalle ja kriit-
tisimpien jérjestel mien katkosten jatkuessa pidempéaén tai kriittisen tiedon hévitessa saat-

tavat ne jopa lakkauttaa liiketoiminnan kokonaan.

Yrityksissa on jo pitk&an tehty riskianalyysegjaja pyritty varautumaan erilaisiin riskeihin
ennalta Tatatulis jatkossa lagentaa koskemaan paremmin myds organi saati oiden tieto-
jarjestelmiajakirjataylos, kuinkaniihin voitaisiin varautuaennaltajakuinkatulisi toimia
héiri6tilanteen sattuessa. Suunnitelmia, joihin kirjataan jatkuvuuden takaamiseksi tai héi-
ri6tilantei sta palautumiseks tehtévat toimenpiteet, kutsutaan jatkuvuus- jatoi pumissuun-
nitelmiksi. Suunnitelmia tehtéessi organisaatiossa tulisi pyrkia tunnistamaan muun mu-
assa kriittisimmét liiketoimintaan vaikuttavat jarjestelmét seka niiden mahdollisten kéayt-
tokatkosten aiheuttamat vaikutukset liiketoimintaan. Kun suunnitelmat on laadittu huo-
lellisesti ja niissa on méaritelty hairidtilantei ssa tehtavét toimenpiteet ja vastuuhenkil 6t,
voidaan liiketoiminta saada jatkumaan mahdollismman pienin taloudellisin tappioin
mahdollisista hairiotilantei sta huolimatta.

Tampereen Sarkanniemi Oy:ssd on toteutettu riskianalyysegja eri toimintoihin liittyen ja
sellainen on laadittu myos tietohallinnon kayttoon. Tahan saakkayrityksestd on kuitenkin
puuttunut laajempi viralinen suunnitelma hairiétilanteissa tehtavista toimenpiteista ja
toimenpiteet toteuttavista yhteyshenkilista. Tietojarjestelmien lisdéntyessa ja lagentu-
essa koskemaan yha useampia organi saation toimintojaja niiden vaikuttaessa entista vah-
vemmin myos liiketoi mintaprosessel hin, on huomattu aiheelliseks kirjata yl6s toipumis-
suunnitelma tietohallinnon kayttoon.

Opinnaytetydn tavoitteena on tutustua liiketoi minnan jatkuvuussuunnittel uun ja sen osa-
alueisiin seka laatia Tampereen Sarkanniemi Oy:n tietohallinto-osaston kéyttdon toipu-
missuunnitelma liiketoiminnan kannalta kriittismpien jarjestelmien osata. Toipumis-

suunnitelmasta rgjataan pois jarjestelmét, jotka ovat mahdollisesti suunnitteilla, mutta
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joita e viela ole otettu kayttoon. Jatkossa on tarkoitus péivittéa toi pumissuunnitelmaa
jarjestelmien lisdantyessatai vaihtuessa seka laatia myds lagjempi jatkuvuussuunnitelma

koko yrityksen kayttoon.

1.1 Tampereen Sarkanniemi Oy

Tampereen Sarkanniemi Oy on Tampereen kaupungin kokonaan omistama osakeyhtio,
joka on perustettu vuonna 1966. Yhtio on kuitenkin itsendinen liiketoimintayksikko,
jonka johdossa on toimitusjohtaja, joka puolestaan vastaa hallitukselle. Y rityksen henki-
|6st6On kuului vuonna 2013 98 vakituista tyontekijda, lisaksi kesdkaudeks 2013 yrityk-
sen palvelukseen palkattiin 520 kesétyontekij&a. (Sarkanniemi 2014.)

Séarkanniemen Elamyspuisto koostuu Tampereen Sarkanniemi Oy:n kuudesta kohteesta
(Akvaario, Delfinaario, huvilaitealue, Sarkanniemen Koiramaki, Nasinneulan nakétorni
ja Planetaario) seka Tampereen kaupungin hallinnoimasta Sara Hildénin taidemuseosta.
Séarkanniemen Eldmyspuistossa vierailee vuosittain noin 600 000 - 700 000 asiakasta,
joista suurin osa kesdkauden (pagsdantoisesti toukokuusta elokuuhun) aikana. VVuonna
2013 Sarkanniemen Elamyspuistossa vieraili yhteensa n. 586 000 asiakasta, joista n. 78
% kesdkauden aikana. (Sarkanniemi 2014.)

Tampereen Sarkanniemi Oy on sertifioitu yritys, jolla on laatu-, ympéristo- ja turvalli-
suussertifikaatit (1SO 9000, SO 14 001 ja OHSAS 18001). L aatusertifikaatti edellyttéa
muun muassa yrityksen laadunhallintajarjestelman dokumentointia. Taman opinnayte-
tyon tuloksena laadittu toi pumissuunnitelma on toteutettu tayttéen yrityksen dokumen-
taatiolle asettamat vaati mukset.

Tampereen Sarkanniemi Oy:n kdytdssa on useita eri tietojarjestelmia. Tietojarjestelméat
liittyvét kaikkiin yrityksen toimintoihin tavallatai toisella. Liiketoiminnan kannalta tar-
keimpi& jarjestelmid ovat kassgjarjestelmé jatal oushallinnon jérjestel mét, jotka vastaavat
yrityksen rahaliikenteesta. Y ritys harjoittaa liiketoi mintaa my6s omassa verkkokaupassa,
joka on toistaiseks ollut vain yksi pieni lipunmyyntipiste muiden joukossa, mutta tule-
vaisuudessa se on toivottavasti yks yrityksen térkeimmistd myyntikanavista. Yrityksen
k&yttssa on myds moniamuita jérjestelmig, joita kaytetdan esimerkiksi tyévuorosuunnit-
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teluun, asiakkuuksienhallintaan, asiakaspalautteiden kasittelyyn ja poikkeamien kirjaa-
miseen, kunnossapidon huoltopyyntdjen kasittelyyn ja huvilaitteiden tarkistusten kirjaa-
miseen, yrityksen sisdi seen viestintéan, luovutettujen lipputuottei den seurantaan seka va-
lokuvien ottamiseen ja tulostamiseen esim. Tukkijoen kyydissa olevista asiakkaista. Osa
jarjestelmista on ostettu valmiina, osa on tilattu réaté ditynd ja osan on suunnitellut ja

toteuttanut yrityksen omat tyontekijét.

1.2 Opinnaytetyon tavoitteet ja toteuttaminen

Opinnaytetydn tavoitteena on luoda toi pumissuunnitelmapohja Tampereen Sarkanniemi
Oy:n tietohallinnolle sek& dokumentoida siihen liiketoiminnan kannalta kriittis mmét tie-
tojarjestelmat. Opinndytetyon tul oksenatuotetaan yrityksen dokumentoinnille asetettujen
vaatimusten mukaisesti laadittu kirjallinen toi pumissuunnitelma, jossa méaritelléén esi-
merkiksi tarkeimpien tietojarjestel mien varmistuskeinot javarajarjestelmét sekakirjataan
toimintaohj eet ja vastuuhenkil 6t seka térkeimpien yhtei stydkumppaneiden jajarjestelmé
toimittajien yhteystiedot poikkeustilanteiden varalle.

Yrityksen tietohallinnolle on tehty riskienhallintasuunnitelmia, mutta muutosten myéta
riskikartoitusten paivittdminen on tullut ajankohtaiseksi. Viime vuosina yrityksen tieto-
jarjestelmét ovat lagjentuneet, minka myota myds mahdollisten riskien vaikutukset ovat
kasvaneet. Erityisesti kriittisten jérjestelmien osalta vaikutukset liiketoimintaan voivat
olla hyvinkin vahingollisia. Toipumissuunnitelmaatietohallinnollaei ole ollut dokumen-
toituna, joten sellaisen laatiminen on katsottu yrityksessa erityisen tarpeelliseksi jatoteu-

tettavaks pikimmiten — ennen kuin vahinkoa ehtii tapahtua.

Opinnaytetyon tutkimusote tulee olemaan kvalitatiivinen €li laadullinen. Opinnaytetyo
tulee olemaan tapaustutkimus, silla sen laatiminen liittyy hyvin vahvasti tietyn yrityksen
tutkimiseen ja heille suunnitellun lopputul oksen toteuttami seen. TyOn tavoitteenaon laa-
tia yrityksen kayttoon konkreettinen, kirjallinen toipumissuunnitelma, joten opinnéyte-
ty6ta voidaan pitéd myos konstruktiivisena. Aineistona kéytetéén haastattel uja, havain-

nointia seka yrityksella jo olemassa olevaa kirjallista aineistoa.
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2 JATKUVUUSSUUNNITTELU

Jatkuvuussuunnitteluun liittyy useita eri kasitteitd. Ongelmana on, etté eri kasitteita ei
aina kayteta taysin johdonmukaisesti vaan kéyttotavoissa voi olla eroja. Eri késitteita el
voikaan tdysin erottaa toisistaan, silla ne liittyvét tiiviisti toisiinsa ja kuten kuviosta 1
nakee, menevét ne osittain myos limittéin, Kasitteiden méaarittelyssa térkeddn asemaan
nousevat liiketoiminnan normaaliolosuhteiden, normaaliolojen héiridtilanteiden seka

poikkeusol ojen erottaminen toisistaan. (livari & Laaksonen 2009, 18.)

Ydintoiminta (prosessi)

e

‘Varautumissuunnitelma

: g
\nitelma
Toipumis- ; 5
suunnitelm Valmiussuunnitelma
= = —KeE ™
NORMAALIOLOJEN POIKKEUSOLOT
'HAIRIOTILANTEET

KUVIO 1. Jatkuvuussuunnitelman, toipumissuunnitelman, valmiussuunnitelman ja va

rautumi ssuunnitelman suhde (livari & Laaksonen 2009, 19)

2.1 Jatkuvuussuunnittelu

Jatkuvuussuunnittelu on prosessi, jokaon osayrityksen toiminnan laadunvarmistusta, ris-
kienhallintaa seka tietoturvallisuutta. Sen tarkoituksena on varautua ennalta mahdollisiin
hairidtilanteisiin jaturvataliiketoi minnan jatkuminen niin normaaliol osuhteissa kuin héi-
ri6tilantei ssakin. Héiriotilanteet voivat ollavakavuudeltaan erisuuruisiajaniitavoivat ai-
heuttaa esimerkiksi tietojarjestelmahéirio, tietoliikennekatkos, sahkokatkos, inhimillinen
virhe, tulipalo, vesivahinko, toimitilojen tuhoutuminen tai avainhenkilGiden menetys.
Hairidtilanteisiin varaudutaan jatkuvuussuunnitteluprosessiin kuuluvissa toi pumissuun-
nitel mi ssa seka normaaliol ojen aikanatoteutettavissa liiketoi minnan tukiprosesseissa. (li-
vari & Laaksonen 2009, 18-19)

"Yrityksen liiketoiminnan jatkuvuuden suunnittelu tulee olemaan yha tarkeampaa. On
tiedettéava, kuinka bisnesta pyoritetddn, jos joku tietojarjestelmaei toimi. Ja mité tehdaén
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silloin, jos katkos kestda minuutin, tunnin, paivan tai viikon", toteaa Fortumin tietohal -
lintojohtaja Jouni Keronen ennaltaehkaisevan tietoturvatyon merkityksestd. Kun aiem-
min tukijérjestelmina pidettyjen jarjestelmien, kuten asiakashallinta- ja laskutusjarjestel-
maét seka sahkoposti, merkitys on kasvanut, on my6s toi pumiskyvyn térkeys korostunut.
(Muukkonen 2003.)

211 Tavoitteet

Jatkuvuussuunnittelun avulla pyritéén ensisijaisesti turvaamaan organisaation toiminta
héiri 6ilta sek& minimoi maan mahdollisten keskeytysten liiketoiminnalle aiheuttamat hai-
tat ja kustannukset. British Standards Institutionin julkaiseman jatkuvuuden hallinnan
standardin mukaan jatkuvuussuunnittelun tarkoituksena on méaérittééa ja huomioida liike-
toiminnan jatkuvuuden edellytykset, organisaation tavoitteet ja velvoitteet, hyvaksytta
vissd oleva riskitaso, lakien ja sopimusten asettamien velvoitteiden noudattaminen seka

sidosryhmien etujen valvonta. (livari & Laaksonen 2009, 27.)

212 Hyddyt

Jatkuvuussuunnittelu on yhteydessa organisaation riskienhallintaan ja sen avulla pyri-
taankin takaamaan liiketoi minnan jatkuminen kaikissa ol osuhteissa ja siten vahentamaan
liiketoiminnalle mahdollisista héiri6tilantel sta aiheutuvia kustannuksia. Tuomas Linnake
(2010) toteaa suomalaisten yritysten kérsivan yhteensa 440 miljoonan euron tappiot vuo-
sittain tietojarjestelmien pettémisten vuoksi, yritysta kohden menetys on kesiméérin
263 314 euroavuodessa. Hyvin suunniteltunajatkuvuussuunnittel un avulla voidaan myds
parantaa organisaatioiden 1T-jarjestelmien muutosten ja konfiguraation hallintaa hyvan
dokumentoinnin ansiosta. (livari & Laaksonen 2009, 20-21)

livari ja Laaksonen (2009, 29-33) mainitsevat jatkuvuussuunnittelun hyodyiksi riskitie-
toisuuden lisdéntymisen organisaatiossa, katastrofien vaikutusten minimoimisen, talou-
dellisten vaikutusten rajaamisen, organisaation imagon hallinnan ja positiivisen yritysku-
van yll&pitamisen seka vaatimusten noudattamisen. Jatkuvuus- ja toi pumissuunnitelmien
laatiminen voi hyddyttaa yritysta muutenkin, silla yrityksen liiketoimintaprosesseja ana-
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lysoitaessa saatetaan 10ytaa kehityskohteita, miké johtaa prosessien parantamiseen. Mo-
nesti liiketoiminnan palautumisen tavoitteiden saavuttamiseks joudutaan tekemaan pa-
rannuksia myos tietojarjestelmiin ja ndin saavutetaan yhtenaisempi ja helpommin hallit-
tavait-ympéristd. Muutosten my6ta voi daan saavuttaa vakaampi it-ymparisto ja parantaa
tarjottavien it-palvel ujen tasoa seka mahdollisesti saavuttaa kilpailuetua alan muihin toi-
mijoihin. (Gregory 2008, 13.)

Jatkuvuussuunnitelmaa ja erityisesti toi pumissuunnitel maa | aadittaessa tehdaan riskiana-
lyyseja organisaation toiminnasta ja liiketoiminnan keskeytysvaikutusanalyysi, jolla py-
ritéén selvittamaan erilaisten riskien liiketoiminnalle aiheuttamat vahingot. Useimmiten
analyysien tekemiseen osallistuu useita eri toiminnoista vastaavia henkil Gita riippuen toki
siitd, tarkastellaanko koko organisaation toimintaa, tietty& prosessia val prosessin 0saa,
kuten esimerkiksi tietojérjestelmaé. Eri ihmiset saavat esittdd omat nakemyksensa erilai-
siin riskeihin liittyen, jolloin saatetaan |0ytéa riskejd, joita e aiemmin valttamétta ole
huomattu. Riskianalyysin tekemiseen osallistuneet ihmiset yleensi jakavat riskitietoi-
suutta organisaatiossa, jolloin koko organisaation riskitietoisuus liséantyy. (livari &
L aaksonen 2009, 29-30.)

Toimidoillavoi olla erilaisia toimialakohtaisia vaatimuksia esimerkiksi tietoturvallisuu-
teen, riskienhallintaan ja jatkuvuussuunnitteluun liittyen, joita organi saation on noudatet-
tava. Yleisemmin téllaisia vaatimuksia asetetaan toiminnoille, jotka ovat vattamattomia
yhteiskunnallisen toiminnan kannalta. Yritysmaailmassa vaatimuksia saattavat asettaa
asiakkaat, jotka haluavat varmistua toimittajiensa toimitusvarmuudesta myds mahdolli-
sissa ongel matilanteissa. Toimittajat puolestaan pyrkivét vastaamaan vaatimuksiin kehit-
tamalla toimintansa jatkuvuuden hallintaa seka rajaamalla vastuutaan esimerkiksi sopi-
musten force majeure -pykalilla. Kun eri tahojen asettamat vaatimukset tunnistetaan ja
toteutetaan ilman paallekkéaisyyksig, pystytadn vaatimuksia noudattamaan kustannuste-
hokkaasti kaikkia osapuolia miellyttéavallatavalla. (livari & Laaksonen 2009, 33.)
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2.2 Toipumissuunnittelu

Toipumissuunnitelma on jatkuvuussuunnitelman osa ja se koskee lyhyempaa aikavalia
kuin jatkuvuussuunnitelma. Toipumissuunnitelma sisaltéé ohjeita katastrofista toi pumi-
seen, normaalitoimintaan palaamiseen seka liiketoiminnan jatkamiseen. Toipumissuun-
nitel massa méaéaritel|8an liiketoi mintaprosesseille janiihin liittyville tarkeimmille tietoj ar-
jestelmille varajarjestelmavaatimukset, vastuut ja toimet valmiuden luomiseksi seka oh-
jeet toiminnasta normaaliolojen héiridtilanteissa. Toipumissuunnitelmiin voidaan liittéa
muun muassa kasitteet riskienarviointi, liiketoiminnan keskeytysvaikutusanalyys, toipu-
misstrategia seka harjoittelu ja testaaminen. (livari & Laaksonen 2009, 19-20.)

2.3  Vamiussuunnittelu

Vamiussuunnittelu méaritelldén yleismmin osaksi varautumissuunnittelua. Vamius-
suunnittelulla pyritdan varautumaan mahdollisiin poikkeusoloihin, kuten esimerkiksi so-
tatilaan, ja sen pohjana on valmiuslaki (1080/1991), joka puolestaan méaérittelee viran-
omaisten toimintavaltuudet poikkeusoloissa. Vamiussuunnittelua toteutetaan pagosin
julkishallinnon piirissa. (livari & Laaksonen 2009, 20-21.)

Finanssivalvonnan méaéritelmén mukaan val miussuunnitelma on " normaaliaikana laadit-
tava ja yllapidettéava kuvaus toimenpiteistd, joiden avulla toimija varmistaa toimintansa
jatkamisen vakavissa héiridtilanteissa ja poikkeusol oissa. Suunnitel massa kuvataan:

- toimintaperiaatteet héiriotilanteita ja poikkeusoloja varten

- normaaliaikana suoritettavat varautumistehtavét

- hairiétilanteiden ja poikkeusol ojen toiminnot ja palvelut

- tarvittavayhteistyo sidosryhmien kanssa.” (livari & Laaksonen 2009, 20.)

Varautumisvelvoitteen piiriin kuuluviin organisaatioihin tehdaan viralisia vamiustar-
kastuksia viranomaisten toimesta. Tarkastuksissavoi ollamukana esimerkiks puolustus-
voimien, palo- ja pelastustoimen tai toimialaa ohjaavan ministerion edustgjariippuen tar-
kastuksen alaisen yrityksen toimialasta. V almiustarkastuksi ssa arvioidaan varautumistoi-
menpiteiden riittavyytta sdadoksissa asetettuihin velvoitteisiin ndhden, ja tarkastuksista
raportoidaan kirjallisesti. (Miettinen 2002, 184-185.)
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2.4 Varautumissuunnittelu

Varautumissuunnittel ulla tarkoitetaan yleensa julkishallinnon jatiettyjen yritysten varau-
tumisvelvoitetta ja sen tayttamiseks tehtévaa suunnittelua. Varautumissuunnittelu sisél-
t84 valmiussuunnittelun lisdksi normaaliol ojen héiri6tilantei sta toipumiseks tehtévét toi-
menpiteet. Varautumissuunnitelman avulla pyritéan turvaamaan yhteiskunnalle elintér-
kedt toiminnot niin normaali- kuin poikkeusolosuhteissa. Nama toiminnot méaarittelee
valtioneuvosto ja niihin kuuluvat muun muassa valtion johtaminen, sotilaallinen puolus-
tus, sisdinen turvallisuus, talouden ja yhteiskunnan toimivuus seka vaeston toimeentul o-
turvajatoimintakyky. (livari & Laaksonen 2009, 21.)
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3 JATKUVUUS JA TOIPUMISSUUNNITELMAN LAATIMINEN

Wallace & Webber (2004, 22) antavat yhden esimerkin, kuinka jatkuvuussuunnittel upro-
jekti voitaisiin yrityksessa toteuttaa. Projekti alkaa siitd, kun yrityksen johto paéttas, etta
yrityksessa tarvitaan liiketoiminnan jatkuvuussuunnitelma. Téhan lopputulokseen voi-
daan péaty&, koska suunnitelman puute huomataan esimerkiksi yrityksen auditointien yh-
teydessa tai jonkun valveutuneen tydntekijan toimesta. Pahimmassa tapauksessa yrityk-
sessa on jo ehtinyt tapahtuajokin litketoiminnan keskeytyminen, jonka jékeen paétetaan
laatia suunnitelma, jotta jatkossa mahdolliset ongel matilanteet saataisiin hoidettua nope-
telmaprojektin kayntiin laittaneesta johtajasta tulee yleensa projektin tukija ja hanen en-
simmaéi sena tehtdvanaan on valita sopiva henkild projektin johtoon. Y hdessa he mééarit-
televét jatkuvuussuunnitelmaprojektin tavoitteet, madréajan ja toivotut tulokset. Tassa

vai heessa tarkistetaan my@s, etta suunnitel man laatimiseen on olemassariittévasti resurs-

sgja.

Taman jalkeen valitaan tiimi laatimaan suunnitelma. Tiimin valitsemisessa on térkeda ot-
taa huomioon niin tekniset kuin sosiaalisetkin tekijét, jotta se pystyy yhdessa tuottamaan
toimivan liiketoiminnan jatkuvuussuunnitelman. Tiimin valitsemisen jélkeen tehdaén
projektisuunnitelma, jossa maéritelldan ja jaetaan tehtavét seka maéritelldan tehtévien
kestot ja jaksotetaan ne. Suunnitelman mukaisesti toteutetaan sitten tarvittavat tehtavat,
jotta saadaan luotua jatkuvuussuunnitelma. Projektin aikana siita vastuussa oleva projek-
tipaallikko pitéé huolen, ettéa tehtavét tulevat tehdyiksi ja projektin etenemisesta tiedote-
taan tarpeellisilletahoille. Kun suunnitelmat on laadittu jatestattu, projektipaallikko paét-
téé projektin ja varmistaa, etté se on dokumentoitu oikein jaluovuttaa tulokset niille, joi-
den teht&vana on jatkossa yl18pitda suunnitelmaa. Lisaksi projektipaéllikkd raportoi pro-
jektin onnistumisesta ja saavutetuista tuloksista projektin tukijalle. (Wallace & Webber
2004, 22.)

Jatkuvuussuunnitelman laatimisessa voi hyddyntaa erilaisia hyvia kéytanteita. livari ja
Laaksonen (2009, 92) mainitsevat esimerkiksi USA:ssa toimivan National Institute of
Standards and Technologyn (NIST) Continuity Planning Guide for Information Techno-
logy Systems:n. Jatkuvuussuunnittelun laatimisen perustana on organisaation ja sen lii-
ketoiminnan ymmartaminen, ja se tulee toteuttaa suunnitellusti ja johdonmukaisesti or-
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ganisaation johdon tukemana. Yleensé suunnitelmia laaditaan strategisella tasolla, pro-
sessitasolla seké tietoj arjestel métasolla. Kun on mééritelty vastuut suunnitelman laatimi-
sessa, aloitetaan varsinaisen jatkuvuussuunnitelman laatiminen ja tehdédén muun muassa
uhka- jariskianalyys seké liiketoiminnan keskeytysvaikutusanalyysit. Kuvio 2 antaayh-
den esimerkin jatkuvuussuunnittelun eri vaiheista. Vattamétta vaiheet eivat kuitenkaan
ainaole perékkéisig, vaan osaaniista voidaan tehdamyosrinnakkain. (livari & Laaksonen
2009, 292.)

Jatkuvuussuunnitelman laatimisen vaiheet

KEHITA

SUUNMITTELE TOTEUTA TOTEUTA/TARKISTA TOTEUTA/TARKISTA TOTEUTA TARKISTA
Koordinointi; Kriittisten Riskien Liiketoiminnan Riskien torjunta ds:kinmn:::;?g?i
ohjeistus ja prosessien tunnistaminen vaikutus- Ja vaikutusten e f
vastuutus tunnistaminen ja arviointi analyysi pienentaminen yllEpito
+ Suunnitteiun + Prosessien - Riskianalyysin « Vajkutukset + Riskienhallinta- « Toipumis
perusteet kuvaus menetelmit ja liiketeiminnalle strategiat suunnitelmat
= Ohjeistus + Apuvilineet ja apuvilineet = Kriittisyys- « Prosessien + Koulutus
- Osallistujat mallit + Uhkamallit luokittelu parantarninen « Erilaiset testaus
« Dsallistujien « Riippuvuuksien - Katastrofit - Vaikutusten + Rahoitus- ja menetelmat
vastuut tunnistaminen « Riskimatriisit kvantifiointi vakuutus - Sailytys
- Riskien kdsittely instrumentit « Auditainti
- Jatkuva

parantamingn

KUVIO 2. Jatkuvuussuunnitelman laatimisen vaiheet (livari & Laaksonen 2009, 93)

3.1 Suunnitelman perusteet

Jatkuvuussuunnittelua tarvitaan varmistamaan yrityksen toiminnan jatkuminen kaikissa
mahdollisissa olosuhteissa tai sen nopea pal auttaminen mahdollisten ongelmatilanteiden
jalkeen. Suunnitelmaa tehtéessa on tarkea tuntea organisaation toiminta: kuinka liiketoi-
mintaprosessit toimivat, niiden riippuvuudet muihin prosesseihin seké prosessien kan-
nalta olennaiset |1 T-jarjestelmét. Prosessit tulee kuvata ja niiden toiminta tulee tuntea
alustaloppuun saakka, jotta ne osataan rakentaa tarvittaessa uudelleen. (livari & Laakso-
nen 2009, 94-95.)

Prosessien normaalin toiminnan lisaksi tulee tuntea my6s prosessien toiminta erilaisissa
hairiotilanteissa ja poikkeusolosuhteissa. Normaalioloilla tarkoitetaan tilaa, jossa orga-
nisaatio toimii vakaasti jaliiketoimintaa voidaan harjoittaa héiriditta. Hetkellisia normaa-
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liolojen héiridita saattavat aiheuttaa esimerkiksi laiterikot tai lyhytaikaiset séhko- tai tie-
toliikennekatkokset, mutta néista selvitdan yleensa normaalein tyorutiinein. Jatkuvuus-
suunnittelussa tulisi kuitenkin ottaa huomioon mys nama normaalitilante ssa tapahtuvat
liiketoiminnan jatkuvuutta edistavét asiat (kuten jérjestelmien ja toimintatapojen doku-
mentointi, tehtévien kierto, normaalit varmistusprosessit ja jérjestelmien huoltaminen),
niiden kuvaaminen seké toteuttaminen. (livari & Laaksonen 2009, 95-96.)

Normaaliol ojen hairi6tilantei ssa organi saati ossa ilmenee hieman vakavampi héirio, jonka
vuoksi liiketoiminnan harjoittaminen hankaloituu ja toimintaa joudutaan muuttamaan.
Kyseinen ongelma koskee 18hinna yksittéista organisaatiota, mutta valillisesti se saattaa
toki vaikuttaa muihinkin toimijoihin. (livari & Laaksonen 2009, 95-96.)

Vakavan yhteiskunnallisen héirion, esimerkiksi sotatilan, aikana organisaation toiminta
hankaloituu huomattavasti ja liiketoimintaa saatetaan joutua supistamaan. Poikkeusol ot
vaikuttavat koko yhteiskunnan toimintaan ja yleensa toimintaa saételevat viranomaiset
erillisen lainsdadannon avulla. Organisaatiot voivat varautua poikkeusoloihin laatimalla
erillisen valmiussuunnitelman. (livari & Laaksonen 2009, 96.)

3.2 Vastuiden maarittely

Organisaation johdon tulee méarittéa jatkuvuussuunnittelun kaytannon tyota ohjaava
henkil 8. Hanen lisdkseen suunnittel ussa tulee olla mukana organisaation eri toiminnoista
vastaavia ja eri tehtavissa toimivia henkilGitd, jotta organisaation toiminnasta saadaan
mahdollisimman oikea kuvajajatkuvuussuunnittel ussa keskitytéan oikeisiin asioihin. (li-
vari & Laaksonen 2009, 98.)

Jatkuvuudenhallintaprosessin omistajuuden olisi hyva olla aina organisaation ylimmalla
johdolla. Johdon tehtéavana on ennen jatkuvuussuunnitel man | aatimisen al oittamista mé&-
ritell&, mitka liiketoiminta-alueet suunnitelman halutaan kattavan seka suojattavat liike-
toimintaprosessit. Liséks johto osallistuu niihin suunnitelman vaiheisiin, jotka koskevat
keskeisia liiketoiminnallisia padtoksia tai vaativat analysointia. Suunnitelman val mistu-
misen jalkeen johdon tulee my6s p&attadd, milloin toi pumistoimenpiteet aloitetaan mah-
dollisissa hariétilanteissa. (livari & Laaksonen 2009, 98-99.)
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K&ytannon suunnittelusta vastaa usein tietoturva- tai 1T-yksikkod, mutta vastuuhenkil6n&
tai -yksikkona voi myos olla jokin muu organisaatioyksikko. Vastuutahon tehtdvana ei
ole laatia suunnitelmia tai tehda paétoksia yksin vaan pitda huolta, etté kaikki tarvittavat
asiat tulevat tehdyksi. Lisdks vastuutahon tehtdvana on suunnitelman val mistumisen jal-
keen varmistaa sen ylldpito jatestaaminen. (livari & Laaksonen 2009, 9.)

Jatkuvuussuunnittel ua tehtaessa avai nhenkil 6ind ovat prosessien, jarjestelmien jatietojen
omistgjat, jotka maarittavét niiden suojaustarpeet, toipumis- ja palautumisvaatimukset
seka liiketoiminnan keskeytysvaikutukset. He osallistuvat muun muassa prosessikuvaus-
ten laatimiseen, mikdli sellaisia el jo ole ennestéén, prosessien ja jarjestelmien tarkeys-
luokitteluun seka tavoitellun toipumisajan ja -pisteen méaarittelyyn. (livari & Laaksonen
2009, 101.)

Jatkuvuussuunnittelun tietojarjestelmiéa koskevissa asioissa térkedssa asemassa on luon-
nollisesti organisaation 1T-yksikkd. Sen tehtavana on miettia tarvittavat toimenpiteet,
jotta saavutetaan prosessien omistgjien méaérittelemat vaatimukset. 1 T-yksikko vastaa pit-
kalti myos normaalitilantei ssa tehtévista jatkuvuutta turvaavista toimenpiteistg, kuten jar-
jestelmien yll@pidosta, varmistuksista ja kehittamisestd. Mikali mahdollista, kannattaa
namaasiat pohtiajo jarjestelmaarakennettaessa ja sen vaatimusmaarittel yatehtéessa. (li-
vari & Laaksonen 2009, 102.)

3.3 Kriittisten prosessien ja jarjestelmien tunnistaminen

Jatkuvuussuunnittelun perustana on prosessien tunnistaminen ja niiden toiminnan tunte-
minen. Organisaation prosessei sta tulee erityisesti tunnistaa liiketoiminnan kannalta valt-
tamattomimmat Kriittiset prosessit, jotta keskitytdan turvaamaan oikeita asioita. Kriittis-
ten prosessien tunnistamisen jalkeen on niiden omistajien maariteltéava, kuinka pitkén
kayttokatkon tai muun hairion ja kuinka suuren tietomaaran menettamisen liiketoiminta-
prosessi ja organisaatio kestavét, jamillaisia tappioita mahdolliset hairi6t aiheuttavat. (li-
vari & Laaksonen 2009, 104.)

Organisaation ydin- jatukiprosessit tulee kuvata, jotta tiedetéddn mihin kaikkeen mahdol-
linen hairiétilanne voi vaikuttaa. Kuvaukset tulee tehda seké operatiivisella etta strategi-
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sella tasolla. Operatiivisella tasolla kuvataan prosessit, joita kaytetdan péivittadi sessa toi-
minnassa. Tallaisia voivat olla esmerkiksi palvelujen tai tuotteiden tuotantoprosessi, ti-
lausprosessi tai |ahetysprosessi. Strategisellatasolla organi saation prosessit laitetaan tar-
keysjarjestykseen ja selvitetddn niiden valiset suhteet ja mitk& ovat valttamattomia mui-
den prosessien toiminnalle. (livari & Laaksonen 2009, 104.)

Nykyaan lahes kaikkiin prosesseihin liittyy erilaisia tietojarjestelmid, jolloin kriittisiksi
madriteltyjen prosessien toiminnalle olennaisia tietojarjestel mia tulee myds pitéé kriitti-
sina Kriittisten jarjestelmien tulisi olla sellaisia, etta ne kestavét lyhyita héiridtilanteita,
kuten sdhkokatkoksia, toiminnan keskeytymétta. (livari & Laaksonen 2009, 105.)

3.4 Kriittisten prosessien jajarjestelmien riskianalyysit

Kriittisille prosesseille jajarjestelmille tulee tehdariskianalyys séanndllisesti. Hyvakay-
tanto on tarkistaariskianalyysi vahintdan kerran vuodessa ennalta méériteltyna gjankoh-
tanatai ainatoimintaympariston muuttuessa, essmerkiksi uusien prosessien syntyessa tai
vanhojen prosessien muuttuessa. Riskianalyysissa kartoitetaan mahdolliset uhat, niiden
toteutumisen todennakdisyydet seka siité aiheutuvia vaikutuksia. Riskianalyysi voidaan
toteuttaa kvantitatiivisesti tai kvalitatiivisesti. Maarallisessa riskianal yysi ssé uhan toden-
uhan toteutumisen aiheuttama riski. Mikali tarkkojen lukujen mérittdminen e ole mah-
dollistata edesjérkevad, voidaan tehdalaadullinen riskianalyysi. Taloin riskit maéritel-
|48 halutullaasteikolla, esimerkiksi e riskid, matalariski, keskiméaérdinen riski jakorkea
riski. (livari & Laaksonen 2009, 118-119.)

Riskianalyysin laatiminen koostuu seuraavista vaiheista: riskienhallintakehikon maarit-
tely, uhkien tunnistaminen, uhkien toteutumisen todennakdisyyksien arviointi, riskien
valkutusten arviointi sekariskien kasittely. Aluksi méaritelléén kehikko uhkien tunnista-
miselle seka todennakdisyyksien ja vaikutusten lagjuuden méérittelylle. Taman jalkeen
pyritéan tunnistamaan kaikki ne mahdolliset uhkat, jotka voivat aiheuttaa vahinkoa tut-
kinnan kohteena oleville prosesseille ja jarjestelmille. Kun uhkat on tunnistettu, arvioi-
daan niiden toteutumisen todenndkdisyys seké uhan toteutuessa aiheutuvien vahinkojen
jatappioiden suuruus. Lopuksi pyritéan kehittdmaan toimintatapoja, joilla pystytadan en-
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naltaehkaisemaan riskgja tai pienentamaan niiden vaikutusta tai pdattamaan, mika ris-
keistd on ns. pienempi paha ja mitkéariskeista taas pitéis pyrkia estamaan kokonaan. (li-
vari & Laaksonen 2009, 124-128.)

Riskianalyysin |aadinnan tuotoksenaon esimerkiksi taulukkomuodossa esitetty |istaus or-
ganisaation toimintaa uhkaavista riskeistd, niiden todenndkoisyyksista ja vaikutuksista
seka toimenpiteistd, joilla niihin pyritéan varautumaan. Ei kuitenkaan riité, etta riskiana-
lyysi tehddan kerran vaan se tulee péivittéa séannollisesti essmerkiks kerran vuodessa tai
ainasilloin, kun organisaation toiminta muuttuu. Riskianalyysiéa tarkistettaessa tulee aina
pohtia, ovatko muutokset mahdollisesti luoneet uusia uhkia, jolloin ne tulee liséta riski-
analyysiin. Riskianalyysia tehtéessa tulee huomioida myods organisaation ulkopuolisten
tahojen aiheuttamat riskit, jolloin my6s organi saation sidosryhmissa tapahtuvien muutos-
ten jalkeen tulee riskianalyysi paivittéd niihin liittyvien riskien osalta. (livari & Laakso-
nen 2009, 135.)

3.5 Liiketoiminnan keskeytysvaikutusanalyysi

Liiketoiminnan keskeytysvaikutusanalyysin tavoitteena on selvittéa eri riskien liiketoi-
minnalle aiheuttamat vaikutukset, jotta tunnistetaan liiketoiminnalle kriittisimmét osa-
alueet ja valitaan oikeat toimintatavat niiden jatkuvuuden turvaamiseen ja ongel matilan-
teista toipumiseen. Keskeytysvaikutusanalyysin tekemisessa hyddynnetdan jo aiemmin
laadittuja prosessikuvauksia seka riskianalyyseja. Keskeytysvaikutusanalyysin lopputu-
loksena on organisaation toimintaan vaikuttavat toiminnot laitettu térkeysarjestykseen
sen mukaan, mitkavoivat ai heuttaa eniten vahinkoa liiketoiminnalle mahdollisissaongel -
matilanteissa. Toimintojen Kriittisyytta maariteltdessi otetaan huomioon liiketoiminnan
sietdma enimmai skatkoaika, héirion vaikutukset tuottavuuteen, taloudel liset vaikutukset,
mahdolliset sdadoksista johtuvat vastuut seka organisaation maine. (livari & Laaksonen
2009, 138-140.)

Keskeytysvaikutusanalyysin tekeminen on térkedd, jotta tunnistetaan oikeasti liiketoi-
minnalle Kriittiset prosessit ja jarjestelmét. Mikdli analyysia ei ole tehty, saattaa kriitti-
siksi valikoitua prosessga tai jarjestelmia vaarien syiden takia, kuten esimerkiksi ne,
jotka ovat tutuimpia, uusimpia, helpoimpia tai johdon suosimia. Kaikkia prosessgja ja
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jarjestelmiaei yleensé kuitenkaan voida sisdllytté toi pumi ssuunnitel maan, koska se vaa-
tisi resursseja ja alkaa enemman kuin on jarkevaa kayttéd. Taman vuoks onkin térkeéd,
etta toi pumissuunnitelmassa on mukana nimenomaan liiketoiminnan jatkuvuuden kan-
nalta tdrkeimmét jarjestelmét. (Gregory 2008, 51-53.)

Keskeytysvaikutusanalyysin perusteella organisaatiossa voidaan pohtia, millaisia liike-
toiminnan jatkuvuutta varmistavia toimenpiteitéd on kannattavaa kyttéd. Jatkuvuuden tur-
vaamiseksi tehtévien toimenpiteiden tulisi olla jarkevéssa suhteessa riskien liiketoimin-
nalle aiheuttamiin vaikutuksiin. Mikali keskeytysvaikutuksen perusteella todetaan jonkin
toiminnon olevan véttaméatonta liiketoiminnalle, kannattaa siihen panostaa enemman
kuin sellaisten riskien ennaltaehkéisyyn, joiden vaikutukset eivét ole niin suuret. (livari
& Laaksonen 2009, 140-142.)

3.6 Suunnitelman rungon laatiminen

L aadittaessa jatkuvuussuunnitelmaa tehddén ensin strategisen tason suunnitelma, jonka
perusteella laaditaan operatiivisen tason suunnitelma. Strategisessa suunnitel massa maa-
ritell&8n, mit& operatiivisen tason jatkuvuussuunnitel mia al etaan toteuttaa ja mita toimin-

toja palautetaan ensimmaiseksi ongelmatilanteessa. (livari & Laaksonen 2009, 152.)

Jatkuvuussuunnitel mia laadittaessa kannattaa ensin suunnitella mallirunko, johon varsi-
nainen suunnitelma rakentuu. livari & Laaksosen (2009, 153-156) mukaan jatkuvuus-
suunnitelmavoi rakentua esimerkiks seuraavista tiedoista:

versionhallintatiedot

- tavoite jaragjaukset

- riskienhalintajariskianalyysi

- liiketoiminnan keskeytysvaikutusanalyysi
- jatkuvuuden turvaaminen

- toipumissuunnitel mat

- toipumisryhman vastuut ja tehtavét

- yhteystiedot

- jatkuvuussuunnitelman testaaminen

- koulutus

- jatkuvuussuunnitelman yllapito.
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Kun suunnitelma on laadittu, tulee se julkaista sellaisessa muodossa, jossa se on toipu-
misryhman kaytettavissa tarpeen vaatiessa. Toipumissuunnitelmaei voi ollavain yrityk-
sen intranetissa tai tiedostopalvelimella, koska katastrofin sattuessa ndméa saattavat olla
pois kaytosta. Toipumissuunnitelman tulisikin siis olla useammassa eri muodossa ja eri

paikoissa, jotta se on helposti saatavilla tarpeen vaatiessa. (Gregory 2008, 24.)
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4 JATKUVUUS JA TOIPUMISSUUNNITELMIEN TESTAAMINEN JA
YLLAPITO

Jatkuvuussuunnitelma tulisi laatia niin, etté se sisdltéa olennaiset tiedot, mutta ei liikaa
yksityiskohtia. Liian monimutkainen tai lagja suunnitelma vaikeuttaa sen noudattamista
kriisitilantei ssa seka sen paivittamista. Jatkuvuussuunnitelmatulisi kdydalapi jatarvitta-
essa paivittda sdanndllisesti, esimerkiks vuoden valein, tai aina silloin, kun esimerkiksi
liiketoimintaymparistossa, liiketoimintaprosesseissa, organisaatiossa, tietojarjestelmissa
tal vastuuhenkil 6issa tapahtuu jonkinlaisia muutoksia. Suunnitelmaa tulee péivittda vas-
taamaan tapahtuneita muutoksia, silla muuten suunnitelma antaa kuvan ainoastaan sen
laatimishetken tilanteesta eika enda valttamatta pade muutosten jalkeisissa tilanteissa.
Suunnitelman péivittaminen tulis osoittaa selkeésti tietyille vastuuhenkildille, jotta se
varmasti tulee hoidettua asianmukaisesti. (livari & Laaksonen 2009, 156-157.)

4.1 Toipumissuunnitelman testaaminen

Pelkat kirjalliset suunnitelmat eivat auta organisaatiota milldan tavalla, elleivat ne toimi
my06s kdytannossa. Jatkuvuus- ja toi pumissuunnitelmia tulisi myos testata, jotta vastuu-
henkil6t osaavat toimia oikein mahdollisissa héiridtilanteissa. Suunnitelmia testatessa
voidaan myds varmistuasiita, ettaniissailmaistut toimenpiteet ovat tarkoituksenmukaisia
elka yrityksessa ole tuhlattu rahaa vaériin asioihin. Mikali suunnitelmassa huomataan
on saattanut ai heutua huomattaviakin tappioita, jotkaolis voitu valttéa suunnitel man tes-
taamisella etukéteen. (Toigo 2003, 424-425.)

Testaamisessa ei riita pelk&stéan teoreettinen testaus vaan se tulee toteuttaa konkreetti-
sesti esimerkiksi lagjana katastrofiharjoituksena tai pienemmissa osissa. Testauksessa
tulisi selvitté&d muun muassa onko suunnitel massa késitelty kaikki tarpeelliset asiat, onko
vastuut mééritelty tarpeeks selkeasti ja kattavasti seka onko suunnitelmassa méaéritellyt
resurssit riittavét jakohdistettu oikein. (Miettinen 2002, 193.) Jottatestaukset tulee tehtya
saanndllisesti, kannattaa sité varten laatia kirjallinen aikataulu, johon Kirjataan suoritetta-
vien testien maarg, tyyppi seka gjankohdat (livari & Laaksonen 2009, 189).

Ennen toi pumissuunnitelman testaamista asetetaan testaukselle tavoitteet, joiden tulee

ollatarpeeks ragjatut: esimerkiksi testataanko koko toipumissuunnitelma vai jokin tietty
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jarjestelma. Lisdksi méaritetéan tietyt olettamukset, joiden mukaan testausta |ahdet&an
tuhoutuminen, ovatko kaikki toipumisryhmén jésenet tavoitettavissa testitilanteen aikana
seka testataanko kaikkien tietojen palauttamista vai ainoastaan joidenkin tiettyjen. Testi-
tulosten pitdis olla ainakin osittain mitattavissa, esimerkiksi kauan tietojen palauttami-
sessakestéatai kuinka nopeasti tietyt prosessit saadaan jalleen toimintaan katastrofitilan-
teen jalkeen. (Sandhu 2002, 173-175)

Taman jalkeen suunnitellaan kéytettévét testitavat. Erilaisia tapoja suunnitelmien testaa-
miseen ovat esimerkiks tyopoOytétarkastus, strukturoitu l&pikéynti, simulointi, rinnak-
kai stestaus ja tadyskeskeytys. Kaikkein helpoin testaustapa on tyopoytatarkastus, jokatar-
koittaa 18hinna suunnitelman sisdllon arviointia: onko suunnitelmassa otettu huomioon
kaikki organisaation tarkeimmét toiminnot jajéarjestelmét ja ovatko vastuuhenkil 6t jayh-
teystiedot gjan tasalla. TyOpOytatarkastus voidaan tehda esimerkiksi suunnitelman péivi-
tyksen tai auditoinnin yhteydessd, mutta kuitenkin vahintéén kerran vuodessa. (livari &
L aaksonen 2009, 195-196.)

Strukturoidussa 18pikaynnissa kaydaan jarjestyksessa 18pi koko suunnitelman sisalto ja
testataan tarkistettavien asioiden, yhteystietojen jne. ajantasaisuus. Osana strukturoitua
| &pikayntia tehdaén myds tyopoytéatarkastukseen kuuluvat tarkastukset suunnitel man kat-
tavuudesta. Strukturoitu lapikaynti tulisi tehda vahintdan kerran vuodessa, ja siind ovat
mukana kaikki suunnitelmaan kirjatut vastuuhenkil6t seké palautustilanteisiin merkityt
henkil6t. Strukturoitu |gpikaynti on organisaation tarkeimpia jatkuvuus- jatoi pumissuun-
nitel man testaustapoja, silla sen tuottama hy 6ty on suuri verrattuna testaukseen kuluvaan
aikaan ja kaytettyihin resursseihin, eikéa se myoskaan aiheuta litketoiminnan keskeytyk-
si& (livari & Laaksonen 2009, 196-197.)

Simuloinnissa kdydaan |api kaikki suunnitelmaan kuuluvat toimenpiteet kuitenkaan kes-
keyttamatta liiketoimintaa. Testitilanteina kannattaa k&yttéa riskienhallinnassa tunnistet-
tuja uhkia varioiden niité eri testitilanteissa. Jokaisessa testitilanteessa tulee olla testin
senet tuntevat ryhman vastuut ja oman roolinsa ryhman jéasenené. Sihteeri laatii muistiin-
panojensa perusteella poytakirjan, joka analysoidaan toipumisryhman kesken. Poytakir-
jan analysoinnilla pyritdan havaitsemaan jatkuvuus- tai toi pumissuunnitelman kehitys- ja
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yll&pitotarpeet seké tekeméan suunnitelma niiden toteuttamiseksi. (livari & Laaksonen
2009, 197.)

Rinnakkai stestaus tarkoittaa sitd, etté yksittdisen toiminnon tai prosessin jatkuvuutta tes-
tataan rinnakkain normaalin toiminnan kanssa esimerkiksi huoltokatkon aikana. Testauk-
sesta e té8lloin aiheudu haittaa liiketoiminnalle, koska testauksen kohteena olevat liike-
toiminnot hoidetaan jonkin muun organisaatioyksikon toimesta tai huoltokatko on suun-
niteltu ennalta pidettavaks sellaisena gjankohtana, jolloin sen vaikutukset liiketoimin-
nalle ovat mahdollisimman vahéiset. Rinnakkaistestausta ei valttamétta tarvitse tehda ko-
vin usein, kerran vuodessartai jopa harvemmin riittéad. Mutta mikali huoltokatko on suun-
niteltu pidettavaksi, kannattaa se toki kayttda hyodyksi jatestata samalla myos jatkuvuus-
suunnitelman toimivuutta. Rinnakkaistestaus on erityisen hyodyllinen tapa otettaessa
kayttoon uusia I T-jarjestelmié (livari & Laaksonen 2009, 198.)

Testaustavoista lagjin ja my6s vaativin on tayskeskeytys, jossa liiketoiminnan osa kes-
keytetddn kokonaan jatkuvuussuunnitelman testaamista varten. Tayskeskeytysta el kan-
nata tehdéa kovin usein, korkeintaan kerran vuodessa. Tall6inkin tdyskeskeytys kannattaa
tehda liiketoiminnan kannalta hiljaisena aikana, varavirtalaitteistojen testauksen yhtey-
dessatai otettaessa kayttoon uusi toimipaikkatal 1 T-laitetila. Tayskeskeytyksessaon aina
omat riskinsg, silla liiketoimintaa palautettaessa tulee aina ottaa huomioon mahdolliset
ongelmat, joiden vuoksi toiminnan jatkaminen el onnistukaan aivan suunnitelmien mu-
kaisesti.

Kaikkein parhaimmat tulokset saadaan, kun suunnitelma testataan syklissa useita kertoja
erilaisia testaustapoja kayttden. Kunkin testivaiheen jalkeen suunnitelma arvioidaan uu-
delleen ja siihen tehd&an tarvittavat muutokset ennen kuin siirrytéaén seuraavaan vaihee-
seen. Testit monipuolistuvat aina seuraavaan vaiheeseen siirryttdessd, mika on esitetty
kuviossa 3. Kun kaikki testit on suoritettu, raportoidaan tulokset kirjallisesti ja jos tar-
peen, esitetdan viel& muutosehdotuksia toipumissuunnitelman parantamiseksi. (Sandhu
2002, 169-170.)



26

Disaster
Recovery
Flan
Revise
Full
Interruption Checklist
Retes
DRP
Testing Cycle Rewse
Parallel Walk
Thrc:ugh
\ / Hetest
Simulation

KUVI1O 3. Toipumissuunnitelman testaussykli (Sandhu 2002, 170)

4.2 Toipumissuunnitelman yllapito

Toipumissuunnitelman laatimisen jalkeen sitd e saa unohtaa siihen saakka kunnes sita
mahdollisesti joskus tarvitaan, vaan suunnitelmaa tulee yll&pitaa aktiivisesti, jotta se py-
Syy g antasaisenajasiitd on mahdollisessa ongel matilanteessa oikeasti hy6ty&. Toipumis-
suunnitelma tulee péaivittéd aina, kun yrityksen liiketoimintaprosesseissa tai niita tuke-
vissa tietoj arjestel missa tapahtuu muutoksia. Toipumissuunnitelman yll&pitoa voi toteut-
taa joko saannollisten testausten tai muutostenhallinnan avulla. (Sandhu 2002, 177.) Ja
jotta toi pumissuunnitelman péivittaminen saadaan varmistettua, tulee silla olla nimetty
omistgja tai vastuuhenkil®, joka on myds mukana toteuttamassa toi pumissuunnitelmaa
mahdollisen vahingon sattuessa (Doughty 2000, 263).

Yrityksen liiketoimintaprosessit ja it-infrastruktuuri voivat muuttua henkil 6ston, tiedon
ja ohjelmistojen, rakennusten, jarjestelmien ja laitteistojen tai viestintayhteyksien muu-
tosten vuoksi. Yrityksen tietovaatimukset muuttuvat usein jatietokannat péivittyvat séan-
nollisesti. Tietokantojen koko kasvaa koko ajan samoin kuin tiedon lisdantyessa myos
niiden arvo. Taman vuoks myds tiedon varastointi ja varmistus seka niihin kéytettavét
laitteistot tulee pitda vaatimusten tasalla koko ajan. (Sandhu 2002, 178.)

Yrityksen ohjelmistomuutokset tulee yleensd myds paivittda toipumissuunnitelmaan,

sillavaikka ne eivét vaikuttai sikaan suoranaisesti toi pumistoimenpiteisiin, vaikuttavat ne
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monesti suunnitelmaan jollain tavalla. Ohjelmistomuutokset saattavat esimerkiksi vaatia
kayttojarjestelmapéivityksia ja mikali samalla myos niiden muistin tarve kasvaa, saatta-
vat ne vaatia laitepdivityksia tai |aitteistoja saatetaan joutua vaihtamaan esimerkiksi lait-
teiden rikkoutumisen vuoksi. Mikali yrityksella on varmistuskeinona varajérjestelma el
ns. hot site mahdollisia katastrofitilanteita varten, tulee tarvittavat laite- ja ohjelmisto-
muutokset tehda myo6s sinne, jotta yrityksen toimintoja pystytéan tarvittaessa pyoritté-
maan siellé. (Sandhu 2002, 179-180.)

Yrityksen henkil6stéssa tapahtuvat muutokset tulee myds péivittaa toi pumissuunnitel-
maan, mikali he ovat osallisina toi pumistoimenpitei ssd mahdollisen katastrofin jalkeen.
Heidan roolinsa toipumisprosessissa tulee maarittéé ja perehdyttéd heidat prosessin kul-
kuun. Toipumisryhman jasenten yhteystietojen tulee my6s aina olla gjan tasalla toipumis-
suunnitelmassa. (Sandhu 2002, 180.)

Mité tahansa muutoksia tapahtuukin, tulee ajantasai set tiedot paivittéa myos kaikkiin tar-
vittaviin dokumentteihin ja varmistaa, etté katastrofitilanteen varalta gantasaiset doku-
mentit on toimitettu kaikkiin tarpeellisiin paikkoihin ja vanhentuneet tiedot on héavitetty.
Tama koskee niin yrityksen omissa prosesseissa, laitteissa, ohjelmistoissa tai henkil6s-
tossa kuin ulkopuolisten toimittagjien yhteystiedoissakin tapahtuvia muutoksia. Taman
varmistamiseksi tulee toipumissuunnitelman péivittamisesta vastuussa olevan henkilon
saada gjantasainen tieto kaikista yrityksen toimintaan vaikuttavista muutoksista. On siis
tarkeda etta hanen jatiimien vetdjien, osastopaal likoiden jajohtajien valinen yhteydenpito
on saannollistd ja sujuvaa. (Sandhu 2002, 179-181.)

4.3 Toipumissuunnitelman sailytys

Jatkuvuus- ja toipumissuunnitelmien sdilytykseen tulee myds kiinnitté& huomiota, jotta
ne ovat helposti saatavilla kriisin sattuessa. Suunnitelmien tulee olla vahintéén kahdessa
fyysisesti eri paikassa, kuten organisaation pagtoimitiloissa, strategisesti tarkedssa pai-
kassa, kuten laitetilassa tai térkedssa sivukonttorissa seké mahdol lisessa arkistossa, jossa
séilytetéén muitakin organisaation térkeita asiakirjojajavarmuuskopioita. (livari & Laak-
sonen 2009, 157.)
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5 TOIMINTA KRIISITILANTEESSA

Kriisitilanteissa toimimiseen kuuluvat juuri ennen toipumissuunnitelman taytantdtnpa-
noa toteutettavat seka toipumissuunnitelman mukaiset toimenpiteet. Ennen toipumis-
suunnitelman taytantdonpanoa tulee huolehtia sattuneen katastrofin edellyttamista toi-
menpiteistd, kuten ihmisten turvaan saattamisesta ja esimerkiksi tulipalon sasmmuttami-
sesta. Taman jalkeen aletaan toteuttaa toipumissuunnitelman mukaisia toimenpiteita ja
pyritéan palauttamaan liiketoi mintakyky mahdollisimman nopeasti. (livari & Laaksonen
2009, 202.)

livari ja Laaksosen (2009, 204.) mukaan katastrofitilanteesta toipuminen sisaltéd seuraa-
vat vaiheet:

- tilanteen tunnistaminen

toi pumi ssuunnitel maa toteuttavan tyéryhman koollekutsuminen

- katastrofitilanteesta ai heutunei den vahinkojen mééran jalaadun kartoitus sekanii-
den liiketoi mintavai kutusten mahdollinen rajoittaminen

- yksityiskohtaisempi vahinkojen méarén arviointi muun muassa omaisuuden, tilo-
jen, jarjestelmien ja dokumenttien osalta

- palautumissuunnitelman valmistelu, halutun palautumistilan maarittaminen ja pa-
lautumi sprosessin etenemisen valvonta

- tilanteestainformointi kaikille tarpeellisille osapuolille

- toimintojen palauttaminen niiden normaalille johdolle liiketoiminnan palautuessa

normaalitilaan

- palautumisprosessin raportointi, analysointi seké jalkihoito.

Toipumissuunnitelmaa toteuttaa ennalta méaritelty toipumisryhmd, joka tulee kutsua
koolle heti katastrofitilanteen huomaamisen jalkeen. Toipumisryhma aloittaa toipumis-
prosessin kartoittamalla katastrofin aiheuttamat vahingot seké estamalla lisavahinkojen
syntymisen mahdollisesti yhteistydssa viranomaisten kanssa ja heidan ohjeitaan noudat-
taen. Kartoitusvaiheessa on erityisen tarkeda erottaa nimenomaan organisaation ydinlii-
ketoiminalle aiheutuneet vahingot ja keskittya niihin. (livari & Laaksonen 2009, 204.)
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6 TOIMENPITEITA TIETOHALLINNON JATKUVUUDEN VARMISTA-
MISEKSI

Monet liiketoimintaprosessit ovat nykyé&an riippuvaisia erilaisista tietojarjestelmista ja
mahdollisiin héiridtilanteisiin tulisi varautua jo ennalta, jotta liiketoimintaa pystyttéisiin
jatkamaan myds héirididen aikanatai ainakin mahdollisimman nopeasti niiden jalkeen.
Hairi6ihin voidaan varautua ennaltajo monin eri keinoin esimerkiksi teknisten tai muiden
toimenpiteiden tai kaupallisten sopimusten avulla. (livari & Laaksonen. Talinna 2009. s.
159-160.)

6.1 Palvelinympariston var mistaminen monistamalla

Jotta tietojarjestelmien kaytettdvyys voitaisiin taata mahdollissmman hyvin, on niité ra-
kennettaessa huomioitava vikasi etoi suus ja korkea kaytettéavyys. Tama voidaan toteuttaa
esimerkiks vargarjestelmilla ja laitteistoilla, jolloin pagjarjestelmén vikaantuessa ottaa
vargj arjestelma sen tehtavét hoitaakseen. Padllekkaisidtal ylimaardisialaitteita kutsutaan
redundanssiksi ja se voi olla passiivistatai aktiivista. Passiivisessa redundanssissa vara-
komponentit otetaan kayttoon vasta padjarjestelman vikaantuessa ja jérjestel ma pal aute-
taan vikatilanteesta. Taloin palvelu on yleensa pois kaytosta pal autukseen kuluvan ajan.
Aktiivisessa redundanssissa varakomponentit osallistuvat yleensa palvelun tuottamiseen
koko ajan ja vikatilanteessa j érjestelman toiminta jatkuu niiden avulla, jolloin kéyttgja e
edes huomaa vikatilannetta. (livari & Laaksonen. Tallinna 2009. s. 167-168.)

Tietojarjestelmien kaytettédvyyden varmistamiseksi voidaan palvelinlaitteistot esimer-
kiksi kahdentaatai klusteroida. Kahdennuksessa palvelinten mekaaniset osat seka ohjel-
mistot monistetaan, jolloin palvelimen toiminnan keskeytyessa sen tehtavét ottaa hoitaak-
seen varapalvelin. Kahdennuksella pyritéan takaamaan kayttgjille hairiéton palvelu ja
mahdollismman nopea palautuminen vikatilanteesta, vaikka palvelimen vaihtuessa
yleensa pieni kayttokatkos kayttgille tuleekin. Kahdennus aiheuttaa yritykselle lisékus-
tannuksia, mutta se on varteenotettava vaihtoehto, kun kyseessa on liiketoiminnan kan-
nalta kriittinen jarjestelmd, jonkatulisi olla kaytettévissa ympari vuorokauden ilman kat-
koja. (livari & Laaksonen. Tallinna 2009. s. 169.)
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Paras kaytettavyyden varmistaminen saadaan aikaiseks silloin, kun vikatilanteessa p&&-
asiallisen palvelimen ja varapalvelimen vainen vaihto saadaan toteutettua téysin auto-
maattisesti ja kayttdjien huomaamatta. Tal6in tarvitaan kahdennuksen lisaksi klusteroin-
tia, jolla tarkoitetaan palvelinten sisdltaman tietojen reaaliaikaista ja kahdensuuntaista
varmentamista. Klusteroinnissa useampi palvelin toimii yhtdaikaisesti jakaen palvelun
kuormaa. Vikatilanteessa toimiva palvelin ottaa koko tehtavan hoitaakseen ja palvelu py-
syy koko ajan kayttdjien kaytettévissailman katkoja. Tilanteen korjaannuttua kopioituvat
katkon aikana tapahtuneet muutokset automaattisesti korjattuun palvelimeen. (livari &
Laaksonen. Tallinna 2009. s. 169-170.)

Levyjarjestelmien ollessa kyseessa levyjarjestelman klusteroinnista puhutaan peilauk-
sena. Pellaukseksi kutsutaan saman datan tallentamista useammalle levylle, jolloin yhden
levyn hagjoaminen e havita térkeda dataa. Peilausta kaytetdan erityisesti silloin, kun levy-
jarjestelman vasteaika tai virheettomyys seka tietojen sdilyminen on térkedd. Levy on
mahdollista vaihtaa my6s palvelinta ssmmuttamatta, jonka jalkeen levylle tallennetaan
rikkoutuneen levyn data ilman, etta mitddn siitd on menetetty. Néin tieto on koko gan
palvelun kaytettavissa eivétka kayttg é huomaakatkostalaisinkaan. (livari & Laaksonen.
Tallinna2009. s. 171.)

6.2 Virtualisointi

Virtualisoinnillavoidaan yksi fyysinen resurssi saada nékymaan useanaloogisenaresurs-
sing, jolloin sitéd kutsutaan myos osioinniksi, tai painvastoin useat fyysiset resurssit saada
nakymaan yhtena loogisena resurssina. Virtualisointia hytdynnetéén usein laskenta- ja
tallennuskapasiteetin liséémisessd, mutta myos ohjelmiajalaitteita voidaan virtualisoida.
(livari & Laaksonen. Tallinna 2009. s. 175.)

Virtualisoinnin avulla voidaan saada fyysisen resurssin, kuten palvelimen, kapasiteettia
hy6dynnetty& paremmin, parannettua sen vians etokykyé, hel pottamaan sen hallinnointia
ja uudelleenasennuksia seké sdastdmadn energiaa ja kustannuksia (Ranta 2011). Esimer-
kiksi rakennuspalveluita tarjoavan Staran tietohallintojohtaja Jari Kahkdlén mukaan 310
tyOaseman vaihtaminen virtualisoituihin kevytpéétteisiin sastda vuodessa pelkastaéan
sdhkokuluissa n. 10 000 euroa. Lisaks kevytpaétteen kayttdika on arviolta noin puolet

perintei sta tytasemaa pidempi €li jopa kuusi vuotta. (Kolehmainen. 2014)
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6.3 Virransaannin var mistaminen

Tietojarjestelmét seka erityisesti niiden jaghdyttamiseen tarkoitetut laitteistot kuluttavat
paljon sdhkoa, mika tarkoittaa sitd, etta virransaanti on taattava myos vikatilanteissa tai
ainakin jarjestelmét olisi hyvé saada gjettua a as hallitusti séhkokatkon aikana. Jo raken-
nusvai heessa kannattaa séhkonjakelun suunnittelussa huomioida virransaanti seka mah-
dollinen varavoiman tarve. Mikéali mahdollista, olisi I T-tiloihin hyva tuoda séhko kahden
erillisen reitin kautta ja jopa kahdesta erillisesta | ahteesta. (livari & Laaksonen. Tallinna
2009. s. 172.)

Lyhytkestoisesti varavirtaa saadaan esimerkiksi UPS-laitteesta. UPSin paikka on séhko-
laitteen ja sahkdverkon valissa ja jos sahkonsy6ttd keskeytyy tai jannite on epétasaista,
saa laite sdhkdd UPSin akkujen kautta. UPSin turvaaman sahkonsy6ton aika riippuu sen
akkujen koosta ja siina kiinni olevien laitteiden méarastd, mutta yleensa se on ale kaksi
tuntia. (livari & Laaksonen. Tallinna2009. s. 173.)

Mikali tarvetta on myos pidempiaikai seen sahkonsy6ttoon, kannattaa silloin harkita eril-
lisen varavoimalaitteiston, kuten generaattorin, hankkimista. Dieselsdhkdgeneraattori
muuttaa polttoaineella tuotetun mekaanisen liike-energian sdhkovirraksi. Mikali gene-
raattorien yhteyteen saadaan liitettya polttoainetankit, voidaan niiden avulla taata virran-
saanti jopa viikoksi. Dieselsahkdgeneraattorit ovat nykyadan luotettavia ja varmoja sah-
konsyottdjia jalisdlaitteiden avulla niitd voidaan hallinnoida etdnd esimerkiksi matkapu-
helimen valityksella. (livari & Laaksonen. Tallinna 2009. s. 173-174).

6.4 Verkkoyhteyksien varmistaminen

Virransaannin ohella ovat tietoliikenneyhteydet jarjestelmien kaytettévyyden kannalta
merkittdvassa roolissa. Mikdi verkkoyhteys katkeaa, ovat jérjestelmét tavoittamatto-
missa, vaikka palvelin jajérjestelmaitsessdan olisivatkin kunnossa. Virransaanti voidaan
varmistaa omilla varavoimalahteilld, mutta verkkoyhteyksien suhteen ollaan toisten or-
ganisaatioiden varassa. Poikkeuksena on organisaation sisdinen tietoverkko, mikali se el

ole riippuvainen internetverkosta. (livari & Laaksonen. Tallinna 2009. s. 182.)
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Y leensd ongelmia tietoliikenteen kanssa aiheuttavat yhteys internetiin tai verkon DNS-
nimipalvelut. Internetyhteyden varmistamiseksi olisi hyva kahdentaa verkkoyhteys kéyt-
téen kahta eri reittid ja kahta eri palveluntarjoajaa. Molempien el tarvitse olla yhta tehok-
kaitayhteyksi&, vaan riitté4, ettatietoliikenneyhteytta kayttavét jarjestelmét on priorisoitu
javarayhteyden avulla pystytéén hoitamaan kriittisimpien jarjestelmien yhteydet. (livari
& Laaksonen. Tallinna2009. s. 183-184.)

6.5 Tietojen varmistaminen ja palauttaminen

Olennainen osa yritysten jatkuvuussuunnittel ua on tietojen varmistaminen. Sillatarkoite-
taan tietojen kopioimista jollekin toiselle tallennusmedialle, kuten nauhalle. Varmistuk-
sellatarkoitetaan yleisesti sahkoisié varmistustapoja, muttavarmistustavoi myésollatie-
tojen tulostaminen tai kirjaaminen paperille ja niiden séilyttéminen arkistossa, kuten toi-
mitaan esimerkiksi kuittien kanssa. Mikdi levyjarjestelma on rakennettu peilattuna, ko-
pioituu samatieto automaattisesti kahdelle tai useammalle levylle, mutta sekéén e poista

varsinaisen varmistuksen tarvetta. (livari & Laaksonen. Tallinna2009. s. 177.)

Sopivien varmistustapojen valintaan vaikuttavat tietojen sijainti, maéra ja tyyppi seka
elinkaari, mahdolliset lakisddteiset velvoitteet, varmistusgjojen vaikutus jarjestelmien
kaytettévyyteen ja niiden aikataul utus seka auditoitavuus. Varmistusten tulisi aina sijaita
eri tilassakuin varmistettavat j&rjestelmét, jolloin molemmat eivét tuhoudu samallakertaa
esimerkiksi tulipalossa. Varmistusaikatauluihin vaikuttaa se, kuinka tuoreen varmistuk-
sen palauttaminen on tarpeellista mahdol lisessa toi pumistilanteessa, silla edellisen var-
mistuksen ja ongelmatilanteen véliset tiedot menetetddn. (livari & Laaksonen. Talinna
2009. s. 177-178.)

Otettava varmistus voi olla téysvarmistus, jolloin jarjestelman kaikki tiedot kopioidaan,
tal inkrementaalinen, jolloin varmistetaan ainoastaan edellisen varmistuksen jalkeen
muuttuneet tiedot. Inkrementaalisen varmistuksen hy6tyja ovat varmistustilan ja varmis-
tukseen kuluvan gjan séastaminen, mutta pal autuksessa se tarkoittaa, etta ensin on pal au-
tettava jarjestelman tdysvarmistus ja sen jalkeen muuttuneet tiedot kaikilta tdysvarmis-
tuksen jdkeisiIta inkrementaalivarmistuksilta. (livari & Laaksonen. Tallinna 2009. s.
178.)



33

Jotta varmistuksista on hy6tyd, tulee myds varmistua siita, etta tiedot saadaan pal autettua
oikein. TAmavoidaan todeta testaamalla, ettéa varmistettavat tiedot siirtyvéat varmistusme-
dialle oikein, jarjestelmaan on mahdollista palauttaa joko kaikki tai jokin yksittéinen tieto
ja varmistetut tiedot myos toimivat palautetussa jarjestelmassa. Testaus tulisi suorittaa
varmistamalla ja palauttamalla kaikki tieto vahintéén kerran vuodessa, jolloin sita voi-
daan hy6dyntéd myads toi pumi ssuunnitel man testaustilanteena seka val miusryhman kou-
lutus- ja harjoittelutilanteena. Testauksessa saadaan selvitettya myds, mika on jarjestel -
méan todellinen toipumisaika. (livari & Laaksonen. Tallinna 2009. s. 180-181.)

Palauttamisessa tarvitaan varmistettujen tietojen liséks myds jarjestelma, johon tiedot
pal autetaan, seké mahdolliset tukijarjestelmat. Mikali kyseessa on esimerkiksi laiterikko,
jonka vuoksi alkuperéiset tiedot ovat havinneet, tarvitsee ensin rakentaa laiteympéristo,
ellei vamiinaole toimintakuntoista varal aitetta. Taman jékeen asennetaan tarvittavat so-
vellukset joko varmistuksista, levykuvista eli imageista tai alkuperaisista asennustiedos-
toista. Taman jakeen palautetaan sovelluksen tiedot varmistusmedioilta. (livari & Laak-
sonen. Tallinna2009. s. 181-182.)

Kaikkien edelld mainittujen varmistuskeinojen lisaksi tulee huolehtia myds laitteiston
varmistuksista ja valvonnasta. Tama voidaan varmistaa esimerkiksi laitetoimittgjien
kanssa tehtévilla huoltosopimuksilla, joi ssa mééritel|aan tarvittavat maéraaikaishuollot ja
valvontapal velut. Sopimuksiin voidaan sisdllyttéa myo6s toimittajan velvollisuus varautua
ongelmatilanteisiin tiettyja varaosiasailyttamal latai pal vel utasovaatimuksilla, jolloin toi-
mittajan vastuulla on saada hankittua tarvittavat varaosat ja saada jarjestelma kuntoon
tiettyjen vasteaikojen rajoissa. Néissa on kuitenkin huomioitava, onko varmuusriittéavaja
korvaako toimittgjan sopimuksessa oleva sanktio mahdolliset viivastykset ja menetykset
omalle liiketoiminnalle. (livari & Laaksonen. Tallinna 2009. s. 185-186.)

Yritysvoi varautualaiterikkoihin myds hankkimallaitselleen tiettyjé varaosia, mika saat-
taa ollajarkevéd esimerkiks sellaisten laitteiden kohdalla, joiden varaosien saaminen on
hankalaa esimerkiksi vanhentuneen laitekannan vuoksi. Silloin taytyy kuitenkin huomi-
oida varaosien oikeanlainen séilytys seka sdilymisaika. Yritysvois varautua katastrofiti-
lanteisiin myos vardaitetilalla, jolla voitaisiin korvata esimerkiksi tulipalossa palanut
padjakamo. Varaaitetilan tarve ja sen tuomat hyodyt on kuitenkin mietittéva tarkkaan,
silla monessakaan tapauksessa e ole jarkevaa tai kustannustehokasta pitéa kokonaista
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laitetilaa kunnossa vain mahdollisen katastrofin varalta. Jarkevampaa on suunnitella yri-
tyksen infrastruktuuri jait-ympéristo siten, etta kriittisimmat jarjestelmét on kahdennettu
jahajautettu kahteen fyysisesti erilldan sijaitsevaan tilaan, jotka ovat aktiivisessa kéytdssa
koko gjan, mutta joista toisen avulla saadaan tarvittaessa pidettya liiketoi minnan kannalta
olennaiset jarjestelmat kaynnissd myos toisen vikaannuttua tai tuhouduttua. (livari &
Laaksonen. Tallinna 2009. s. 186-187.)
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7 TOIPUMISSUUNNITELMAN LAATIMINEN TAMPEREEN SARKAN-
NIEMI OY:N TIETOHALLINNOLLE

Toipumissuunnitelman laatiminen alkoi tutustumalla aihetta kasittel evaan kirjallisuuteen
ja kartoittamalla, 10ytyykd valmiita toipumissuunnitelmapohjia, joita voisi hyddyntda
suunnitelman laati misessa. Toi pumissuunnitelmapohjialdytyi useitaerilaisiajaniistava
littiin kaksi sopivimmaksi arvioitua, joiden pohjata laadittiin Sarkanniemen toipumis-
suunnitelman runko. Toipumissuunnitelman laatimista vaikeutti se, etté toi pumissuunni-
telmat ovat yritysten salaisia dokumentteja, joten valmiisiin suunnitelmiin tutustuminen
el ollut mahdollista.

Tyon aluks kartoitettiin Sarkanniemen tietojarjestelmien nykytilanne, laitteiston sijoit-
telu, kéytdssa olevat varmennusvélineet ja varalaitteistot seka toimintatavat ja valineet,
joillaon varauduttu onnettomuuksien ennaltaehkaisyyn. Seuraavaksi méaariteltiin yrityk-
sen liiketoiminnan kannalta térkeimmét tietojarjestelmat ja niiden tarkeysjérjestys, jonka
perusteella kirjattiin toi pumissuunnitelmaan palauttamisen toimenpiteet ja missa jarjes-
tyksessa ne toteutetaan.

Padsaantoisesti toipumissuunnitelma on tarkoitettu isojen katastrofien varalle, mutta
koskaesimerkiksi suuret luonnonkatastrofit ovat Suomessa harvinaisia, on Sarkanniemen
toi pumissuunnitelma laadittu siten, etté sité voidaan hyodyntéa myos pienemmissi va-
hinkotilanteissa. Esimerkit eriasteisista vahinkotilantei ssaja niissa tehtévista toi pumistoi-

menpiteista on kuvattu kunkin jarjestelman kohdalla erilai sissa skenaarioissa.

7.1 Toipumissuunnitelman pohja

Erilaisia toi pumissuunnitelmapohjia l6ytyi useita erilaisia. Useimmiten jokaisesta jarjes-
telmastéoli tehty omatoi pumi ssuunnitel mansa, mutta Sérkanniemen toi mintatapoi hin so-
veltui paremmin se, etté kirjoitetaan yksi toi pumissuunnitelma, joka sisaltéa kaikki kriit-
tiset tietojarjestelmat. Toipumissuunnitelmaan on sisdllytetty perustiedot myds palveli-
mista ja verkkoyhteyksista, silla monet mahdollisista tietojérjestelmien ongelmistaliitty-
vét niihin, mutta niiden tarkemmat tekniset kuvaukset on kirjattu muihin tietohallinnon

dokumentteihin, jotka on mainittu toi pumissuunnitel massa.



36

Pohjana Sark&nniemen toipumissuunnitelman laatimisessa on kaytetty valtiokonttorin
seka valtiovarainministerion toipumissuunnitelmapohjia, silléa niiden runko vaikutti sel-
kedlta ja sisdll6ssa oli huomioitu toi pumisen kannalta olennaiset asiat. Suunnitel mapoh-
jista on otettu mukaan Sarkanniemen kaytantoihin ja tarpeisiin parhaiten sopivat kohdat
ja Sérkéanniemen toipumissuunnitelman sisallysluettel osta tuli seuraavanlainen:

1. Johdanto
1.1. Suunnitelman tarkoitus
1.2. Versiohistoriaja suunnitelman péivittaminen
1.3. Muut liittyvéat dokumentit
2. Vamiusorganisaatio
2.1. Vastuut toipumissuunnitelman k&ynnistamisesta ja toimenpiteista
2.2. Vastuuhenkil6iden hdlyttaminen
2.3. Organisaation yhteystiedot
2.4. Paavastuuhenkil 6t
2.5. Muut vastuuhenkil 6t
2.6. Viestinta
2.6.1. Toipumissuunnitelman viestinta
2.6.2. Viestinta toi pumistilanteen aikana
3. Jarjestelma X
3.1. Y hteystiedot
3.1.1. Yritys X
3.1.2. YritysY
3.2. Tekninen kuvaus
3.2.1. Palvelin
3.2.2. Ohjelmisto
3.2.3. Riippuvuudet muihin jérjestelmiin
3.2.4. Varmuuskopiot
3.2.5. Asennuslevykkeet
3.3. Toipumistoimenpiteet
3.3.1. Toipumisen tavoiteaika
3.3.2. Toipumisessa tarvittava tieto
3.3.3. Toipumistoimenpitei den k&ynnistaminen
3.3.4. Toipumistoimenpiteet
e Skenaario 1. Palvelimen uudelleenk&ynnistys
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e Skenaario 2. Laite hgjoaa
e Skenaario 3. Tietokanta korruptoituu
e Skenaario 4. Palvelin vikaantuu/tuhoutuu
3.3.5. Varmuus- ja suojakopiointi ja kdytdn palauttaminen
3.3.6. Ohjeet laitteiden, ohjelmistojen, tiedostojen jatarvikkeiden palauttamisesta
3.3.7. Normaalijarjestelmaén palautumisen edellyttémét hankinnat, kunnostus- ja
toimitus
3.3.8. Tiedottaminen ja asiakkaisiin liittyvéat toimenpiteet
3.3.9. Toiminnan uudelleenk&ynnistys ja tietoj arjestelmien kunnostus
3.3.10. Jérjestelmén testaus pal autumisen jakeen
3.4. Paluu normaaliin toimintaan
3.4.1. Toipumisenaikaiset toimenpiteet
3.4.2. Siivoustoimenpiteet
e Skenaario 1.
e Skenaario 2.
e Skenaario 3.
e Skenaario 4.
4. JarjestelmayY
4.1. Y hteystiedot
4.1.1.YritysZ
4.2. Tekninen kuvaus
4.2.1. Palvelin
4.2.2. Ohjelmisto
4.2.3. Riippuvuudet muihin jérjestelmiin
4.2.4.\V armuuskopiot
4.2.5. Asennuslevykkeet
4.3. Toipumistoimenpiteet
4.3.1. Toipumisen tavoiteaika
4.3.2. Toipumisessa tarvittavartieto
4.3.3. Toipumistoimenpiteiden kdynnistaminen
4.3.4. Toipumistoimenpiteet
e Skenaario 1. Palvelimen uudelleenkdynnistys
e Skenaario 2. Palvelin vikaantuu/tuhoutuu
4.3.5. Varmuus- ja suojakopiointi ja kdyton palauttaminen
4.3.6. Ohjeet laitteiden, ohjelmistojen, tiedostojen jatarvikkeiden pal auttamisesta
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4.3.7. Normaalijarjestelmaan palautumisen edellyttamét hankinnat, kunnostus- ja
toimitus
4.3.8. Tiedottaminen ja asiakkaisiin liittyvéat toimenpiteet
4.3.9. Toiminnan uudelleenkdynnistys ja tietojarjestel mien kunnostus
4.3.10. Jérjestelmén testaus pal autumisen jalkeen
4.4. Paluu normaaliin toimintaan
4.4.1. Toipumisenaikaiset toimenpiteet
4.4.2. Siivoustoimenpiteet

9. Toipumissuunnitelman kopiot

10. Historia
10.1. Toi pumissuunnitel man testaukset
10.2. Hairiot

7.2 Tietojarjestelmien nykytilanne

Sarkanniemessa on tehty vuosien varrella paljon t6ita prosessien sujuvoittamiseks jate-
hostamiseksi tietojarjestelmia hyddyntamalla. Viime aikoina on erityisesti alettu kiinnit-
téd huomiota myyntia tukeviin jérjestelmiin ja muutaman vuoden sisalla on yrityksessa
otettu kaytt6on uus kassgjarjestelmd, verkkokauppa-alusta ja asiakkuuksienhallintajér-
jestelmd, ja parhaillaan on k&ynnissa varausjarjestelman vaihto. Nykyaan huomiotakiin-
nitetdan entistd enemman myos jarjestelmien valisiin yhteyksiin ja sité helpottamaan on
téna vuonna otettu kayttoon erillinen integraati ojarjestelma. Esimerkiksi myynnin jérjes-
telmét tulevat pagsaantdisesti olemaan kaikki yhteydessa kassgérjestelméadn integraa-
tiojarjestelman kautta.

Sarkanniemessa tietojarjestelmia hyodynnetéén kaikissa toiminnoissa. Esimerkiksi yri-
tyksen siséi sessa vi estinnéssa kéaytetaan sdhkopostiajaintraneti, tyévuorot suunnitellaan
tyovuorosuunnittel ujérjestelmassa, huollon vikailmoitukset késitelldan kunnossapitojéar-
jestelméssd, asiakaspal autteet seka toiminnan poikkeamat ja ideat kasitelldan laadunval -
vontgjarjestelméassa ja kulunvalvonta hoidetaan oman tietojarjestelman kautta. Tietojar-
jestelmét ja tietokoneet ovat siis térkeita tyokaluja niin yrityksen liiketoiminnalle kuin
lahes jokaiselle Sarkanniemessa tydskentelevélle ympérivuotiselle tyontekijdlle. Taman
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vuoksi onkin erittdin térkedd, ettatietojarjestel mien kaytettdvyys on mahdollisimman kor-

kea.

7.21 Kriittiset tietoj arjestelmat

Tassa opinnaytetydssa on keskitytty Tampereen Sarkanniemi Oy:n liiketoiminnan kan-
naltakeskeisimpiin tietojarjestelmiin, joitaovat kassaj &rjestel mé sekatal oushallinnon jar-
jestelmét, joiden kautta kulkevat kaikki yrityksen rahavirrat eli korttimaksuista ja lasku-
tuksesta saatavat tulot, maksettavat laskut, osto- jamyyntireskontra seka pal kanmaksuoh-
jelmisto. (Paasikoski 2013.)

Kassgjarjestelmé on kaikista tietojarjestelmista kriittisin, silla sen kautta yritys saa tul ot
Sarkanniemen Elamyspuistossa tapahtuvasta myynnista. Mikali esimerkiksi maksupaét-
teet ovat pois kaytosta tietoliikenneyhteysongel mien vuoksi, voidaan tuotteita myydaké-
teismyynnilla. Tama kuitenkin hankal oittaa asi akaspal vel ua huomattavasti, silla nykyaan
yleismmin kéytetty maksutapa on maksukortti. Sérké&nniemen alueella on yks pankki-
automaatti, muttarahat saattai sivat loppuasiitd kesken ongel matil anteen jatkuessa pidem-
paan. Jos kassgjarjestelma on pois kaytosta eikd myyntgja pystyta sy6ttdmadn kassaan
ostohetkelld, hidastuu asiakaspalvelu, koska myydyt tuotteet tulee kirjata kasin ylos ja
kuittipakon mukaan asiakkaalle tulee antaa ostoksesta aina kuitti hanen niin halutessa.
Taldin myyjén tulee muistaa eri tuotteiden arvonliséveroluokat ja eritella ne kuittiin.
Asiakaspalvelun hidastuessa jonot kasvavat, miké puolestaan vaikuttaa negatiivisesti asi-

akkaiden ostokayttaytymiseen ja yrityksen saamiin tuloihin.

Tietojarjestelmien datan varmistuksessaja pa autuksessa tulee huomioida, ettayrityksella
on lakisaéteinen velvollisuus séilyttda tiettyja aineistoja pitkiakin aikoja. Séilytysvelvol-
lisuus on esimerkiksi palkkalaskelmilla, jotka tulee sdilyttda 50 vuoden gjan, seka mak-
sukorttien kauppiaan kuitellla, jotka tulee séilyttda kahden vuoden gjan. (Paasikoski
2013.) Kirjanpitokirjat jatililuettelot on séilytettéva vahintéan 10 vuotta tilikauden padéat-
tymisesta. Muu kirjanpitoaineisto, kuten tilikauden tositteet, koneellisen kirjanpidon t&s-
maytysselvitykset ja liiketapahtumia koskeva kirjeenvaihto on séilytettéva vahintaan
kuusi vuotta tilikauden paéttymisvuoden lopusta laskettuna. (Kirjanpitolaki 1997.)
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7.2.2 Palvelimet

Sarkanniemen pagjakamo, jossa palvelimet sijaitsevat, ja nauhavarmistukset sijaitsevat
eri rakennuksissa. Pagjakamossa on kolme fyysista palvelinta, joilla toimii yhteensa 37
virtuaalipalvelinta, sekd yks hallintapalvelin. N&iden liséks esimerkiks kulunvalvonta-
jarjestelmalaon oma palvelin. Josyks pagakamon kolmesta fyysisestéa palvelimesta ha-
joaa, sirtyvét virtuaalipalvelimet automaattisesti muille palvelimille. Taloin virtuaali-
sammumista. Virtuaalisia palvelimia on télla hetkella kéytdssa niin monta, etté palvelin-
ten nykyinen muistikapasiteetti mahdollistaa vain yhden palvelimen sammumisen palve-

lujen vaarantumatta. (Minkkinen 2013.)

Palvelinten valvonta on ostettu pal vel una ulkopuoliselta pal veluntarjogjata. Vavontapal -
velu valvoo palvelimista mm. seuraavia asioita: muisti, resurssit, prosessorin kaytto, ko-
valevyn tilajakaytto, palvelimien |lampdtila, SQL-prosessit, SQL -tehtavét, yllapitosuun-
nitelmat seka palvelimien palvelujen ja prosessien toimiminen. Vavonta seuraa myos
tiettyja maariteltyja prosessgja, jolloin esimerkiksi kassgjdrjestelman tietyn prosessin
sammuessa nostaa paivystgia halytyksen saatuaan sen automaattisesti takaisin péélle.
(Leino 2014.)

lan noustessa kdynnistyy jadhdytys érjestelméa automaattisesti ja alkaa jd8hdytt&a tilaa.
Jos jaahdytysjarjestelma esimerkiks vikaantuu jalampdtila nousee méériteltyjen raja-ar-
vojen yli, gavat palvelimet itsensd automaattisesti ylikuumenemisen ja hajoamisen vélt-
tamiseks alas. Nain saattaa tapahtua esimerkiks talvella kovilla pakkasilla. (Minkkinen
2013.)

mistuspalvelin. Palvelin on lisaksi kytketty vikasietoisesti kahteen eri Ethernet-kytki-
meen varmistusten ottamista varten. Palvelimelle on ndytetty kiintolevya toisessa raken-
kamossa on nauhakirjasto, johon varmistukset kopioidaan arkistointia ja mahdollista off-
site -sdilytysta varten. Talla hetkella nauhakirjastossa tosin kéytetddn samoja varmistus-
nauhojauudelleen eikaniita siirreté of f-site -sdil ytykseen. Jatkossa kannattaa miettia nau-

hojen vaihtami sta suurempiin, jotta saadaan otettua talteen enemméan dataa. Tietokantojen
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varmistus tapahtuu ottamalla tietokannasta DUM P-tiedosto tietokantaval mistajien tyoka-
luilla. DUMP-tiedoston varmistus tapahtuu normaalin tiedostovarmistuksen mukana ja

kopiona nauhakirjastoon. (Sarkanniemi varmistuskaytantd 2013.)

7.3 Uhkiin varautuminen

Tampereen Sarkanniemi Oy:ssa on tehty monia toimenpiteita varmistamaan katastrofien
ennaltaehk&isy essmerkiksi varmistamallalaitteiden virransaanti jatietoliikenneyhteydet.
Y rityksessd on my6s kiinnitetty huomiota katastrofien tunnistamiseen esimerkiks lagjan
pal oilmaisinverkoston muodossa. Jos jotain tapahtuisi, saataisiin siitd tieto mahdollisim-

man nopeasti, mika toivottavasti auttaisi rajaamaan katastrofin lagjuutta.

7.3.1 Virransaanti

Séarkénniemessa ei ole sattunut suuria sdhkokatkoja kovinkaan usein ja pisin aika ilman
sahkoa on ollut pari tuntia. Viimeksi téllainen isompi sahkokatkos sattui 90-luvulla kau-
pungin sdhkdmuuntamon tulipalon vuoksi. Pienempid, paikallisia séhkokatkoja tapahtuu
aina silloin taloin, ja useimmiten ne johtuvat ukkosen ja salamaniskujen aiheuttamista
vaurioista. (Patala 2013.)

Sarkanniemen Elamyspuiston sahkoénsaanti on varmistettu rengassy6tolla. Séhko johde-
taan Sarkanniemeen kahta eri reittid, joten sahkdnsy6ton estyessa toi sesta suunnasta, pys-
tytd8n se turvaamaan toisen reitin kautta. Sahko saadaan pal autettua melko nopeasti, rei-
tin vaihtaminen kestda n. 1-2 h. (Patala 2013.)

Nasinneula-rakennuksessa on varavoimakone, joka kaynnistyy automaattisesti sahkokat-
kon sattuessa. Varavoiman avulla pystytaan yll&pitdmaan hataval ai stusta ja sumusammu-
tinj &rjestelmaa seka ajamaan Néasinneulan ndkotornin hisseja puolinopeudella. Varavoi-
makone my6s sammuttaa itsensa automaattisesti séhkovirran palattua toimintaan. Myo6s
huvilaitteissa on huomioitu mahdolliset séhkdkatkot ja esimerkiksi Tornado, Trombi ja
Hurricane on varustettu varavoimakoneilla, jotta mahdollisen séhkokatkon aikana saa-
daan laite g ettua alas jaihmiset poistettua laitteesta. (Patala 2013.)
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hankkimista virransaannin varmistamiseksi. (Minkkinen 2013.)

7.3.2 Tulipalo

Tulipaloihin on varauduttu lagjalla paloilmaisin- ja sasmmutus arjestelmalla. Paloilmai-
sinkeskuksia Sarkanniemen Elamyspuiston alueellaon kuusi ja paloilmaisimia on kaiken
kaikkiaan 762 kpl. Kéytdssa on savu- ja lampdilmaisimia seka yhdistelmailmaisimia,
joissayhdistyy molemmat ominaisuudet jajoilla pyritdan vahentamaan virheellisi&ilmoi-
tuksia. Lisaks kaytdssa on joitakin ioni-ilmaisimia, mutta ne tullaan vaihtamaan savu-

/lampdilmaisimiin. (Lastunen 2013.)

Paloilmoittimet testataan kuukausittain ja yhteystesteilla todetaan laitteiston kunto ja
niissa mahdollisesti havaitut viat, kuten ilmaisimien likaisuus tai laitteiden fyysinen
kunto, korjataan pikaisesti. Palohalytyksia Sarkanniemessa tul ee vuodessa keskimaérin 2
- 4 kertaa. Vuoden 2013 aikana halytyksid aiheutui kuusi kertaa ja ne johtuivat pagosin
polyn tai vesihdyryn vaikutuksesta seka yksi ukkosen johdosta. Varsinaista tulipaloa e

Sérkanniemessa tdhdn mennessa onneksi ole ollut. (Lastunen 2013.)

Sammutus arj estel manéa kaytossa on sprinkl erijarj estel méa seka sumusammutinj érjestel ma
Nasinneula-rakennuksessa. Sumusammutinjarjestelma kayttda hienojakoista vesisumua
jase viilentéd seka liekkia etta ymparoivia kaasuja ja vahentdd happi pitoi suutta hai hdut-
tamalla seka lieventaa séteil evéd kuumuutta pienten vesipisaroiden avulla. Sumusammu-
tinjarjestelman etuja ovat muun muassa pienempi veden kulutus seka vaha semmét vesi-
vahingot. (Marioff 2013.)
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mossa on paloilmaisimet jalisaks tilan lampotilaa seurataan koko gjan. Mikéli pagaka
mon pal oturvallisuutta hal utaan parantaa entisestéén, voidaan tilan kaapelit vaihtaa palo-
suojattuihin kaapeleihin. (Patala 2014.)

7.3.3 Vesivahinko

ole todenndkdista. Jadhdytygérjestelméasta voi muodostua kondensoitua vetta, mutta
maardt ovat niin pienid ja palvelimet on sijoitettu jakamossa niin, ettei siité ole vaaraa
laitteistolle. (Patala 2014.)

lohdytys ei aiheuta vesivahinkoa. Tulipalon varalle paéjakamon luona on hiilidioksidi-
sammutin, joka puhtaana kaasuna ei sotke ympéristoa eiké johda séhkoa ja nain ollen
sopii erityisen hyvin séhkopalojen sammuttamiseen (Lansi-Uudenmaan pelastuslaitos
2012).

7.3.4 Tietoliikenneyhteydet

Sarkanniemen tietoliikenneyhteydet on varmistettu kahden eri reittid tulevan verkkoyh-
teyden kautta. Molemmat yhteydet ovat kuitenkin saman palveluntarjogjan, joten mikéali
verkkoyhteys katkeaa toimittajasta johtuvasta viasta, saattaa se vaikuttaa molempiin yh-
teyksiin. (Minkkinen 2013.) Jatkossa yrityksen kannattaa miettid pé&- ja varayhteyksien
hankkimista eri palveluntarjogjilta.

Sarkanniemen varayhteys on hitaampi kuin padyhteys, joten mikali joudutaan siirtymaan
varayhteyden kayttoon, tulee sen kaytto priorisoida eri tietojarjestelmien kesken. Pé&-
séantoisesti téllaisessa tapauksessa koko verkkoliikenne pyhitetddn maksuliikenteen

kayttdon, jotta myynitipistei ssé voidaan ottaa vastaan myos korttimaksuja. (Leino 2014.)



7.3.5 Laiterikot

Laiterikot ovat todennakdisin uhka Sarkanniemen tietojarjestelmille. Niitéa voivat aiheut-
taa esimerkiksi ukkonen ja salamaniskut seké laitekannan vanhetessa tapahtuvat laite-
rikot. Laiterikkoihin on varauduttu hankkimalla yleissimpia ja tarkeimpia varaosia. Esi-
merkiksi kytkimi&a on varalla useampaa erilaista mallia, silla kéytossakin on useampaa
erilaistamallia. (Minkkinen 2013.)

houtuessa saataisiin kaikki tietojarjestelmét pyorimaan hyvinkin nopeasti. Tallaisen ra
kentaminen on kuitenkin todella kallista, joten sen tarve tulee miettia hyvin tarkkaan.
(Minkkinen 2013.)

7.4 Toipumissuunnitelman testausja kaytto

Toipumissuunnitelman valmistumisen jalkeen tulee se seuraavaks testata, jotta mahdol-
lisen katastrofin sattuessa voidaan olla varmoja sen toimivuudesta. Varmistusten palau-
tuksia on testattu jonkin verran, muttaniille el ole luotu sé8nndllista aikataulua elka niita
ole dokumentoitu. Virtuaalipal velimista otetaan kerran viikossa snapshot eli koneen sen
hetkinen tila tallennetaan kokonai suudessaan tiedostoon. Sen palauttamistael kuitenkaan
ole testattu, sillé snapshotia el pysty palauttamaan vanhan paalle. (Minkkinen 2013.)

Toipumissuunnitelma tulisi testata enssmmaisen kerran talven 2014-2015 aikana, jotta
mahdollisen uhkan toteutuessa kesdkaudella 2015 on suunnitel matestattu ja valmis kéyt-
toon. Lisdks testauksille tulee luoda aikataulu, jotta ne tulee tehtya jatkossa sdanndlli-
sesti. Testausten avulla voidaan |6ytaa kehityskohteita, kuinka toi pumista saadaan paran-
nettuatai nopeutettua, tai huomataan, mikali suunnitelmassa on jotain puutteita. Testauk-
set voivat toimia myds mahdollisten uusien tietohallinnon tyontekijéiden koulutustilai-
suuksina, jolloin he saavat paremman kuvan toipumistoimenpiteiden toteuttamisesta.
Testaukset janiissd mahdollisesti huomatut kehitysehdotukset tul ee kirjata toi pumissuun-

nitel maan.
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Toipumissuunnitelmaa tulee péivittéa sédnndllisesti. Toipumissuunnitelmaan tulee péi-
vittda kaikki tietojarjestel missa tapahtuneet muutokset, kuten Kriittisten jarjestelmien li-
saantyminen tai jarjestelmien vaihtuminen. Toipumissuunnitelma olisi kuitenkin hyva
kéyda l&pi sdannollisesti kerran tai kaksi vuodessa, vaikka suurempia muutoksia toimin-
nassa el tapahtuisikaan, ja varmistaa sen gjantasaisuus. Tarkeétd on paivittda toipumis-
suunnitelma aina ennen kesakauden alkua, silla kesdkaudella liiketoiminnalle tapahtuvat
keskeytykset voivat olla kohtalokkaita ja tall6in tulee olla varma etté toipumissuunni-

telmaon gan tasala.

Toipumissuunnitelmaan tulee kirjata my6s kaikki tapahtuneet héirictilanteet, jolloin toi-
pumissuunnitelma on jouduttu ottamaan kayttéon. Hairidtilanteista tulisi kirjata suunni-
telmaan gjankohta, vikatilanne, tehdyt toimenpiteet seké mahdolliset kommentit tai kehi-
tysehdotukset.
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8 POHDINTA

Taman opinndytetyon tavoitteena oli laatia toi pumissuunnitel mapohja Tampereen Sér-
kanniemi Oy:lle jakirjata siihen liiketoiminnan kannalta kriittisimmét jarjestelmét ja nii-
den kaytt6on palauttamiseks tarvittavat toimenpiteet, vastuuhenkil6t seka térkeimpien
yhteistydkumppaneiden yhteystiedot. Opinnaytetyén valmistumisen jalkeen toipumis-
suunnitelmasta tulee olennainen osa yrityksen riskienhallintaa ja sité tullaan toivottavasti
k&yttamaan ja paivittamaan saannollisesti, sill& pelkka paperidokumentin olemassaolo el
vielatakaa nopeaa katastrofista toipumista. Toipumissuunnitelman ulkoasu jarakenne on
pyritty laatimaan niin, etté sen paivittdminen ja lagjentaminen on helppoa, ja mielestani

suunnitelman lopullisesta rakenteesta tuli selkea.

Opinnaytetyon haasteena oli aluksi liiketoiminnan jatkuvuussuunnitteluun liittyvien k&
sitteiden hahmottaminen seka toi pumissuunnitteluun liittyvien asioiden rajaaminen. Jat-
kuvuussuunnittelusta |6ytyi |ahdekirjallisuutta, mutta monissa teoksissa varsinaista toi-
pumissuunnitelmaaoli kasitelty melko suppeasti. Jatkuvuussuunnittelusta on liiketoimin-
nan tietojarjestel mien yleistyessa kuitenkin tullut yhé suositumpi ja g ankohtaisempi aihe,
ja materiaalia akoi 16ytya enemman opinndytetyon edetessd. Myds toipumissuunnitel -
man mallipohjia loytyi useita, mika toi myds oman haasteensa, kuinka valita niista Sér-
kanniemen toi pumissuunnitelmaan parhaiten sopivat kohdat. Lopulta Sarkanniemen toi-
pumissuunnitelman pohjana kaytettiin kahta eri toi pumissuunnitelmamallia, joistayhdis-
tettiin Sark&nniemelle sopiva malli. Opinnaytetydraportti on laadittu niin, etta se toimii

my0s jatkuvuus- ja toipumissuunnittelun esittelynd esimerkiks yrityksen johdolle.

Toipumissuunnitelmat ovat yritysten salaista tietoa, joten aihetta tutkiessa el ollut mah-
dollisuutta tutustua yhteenk&én valmiiseen suunnitelmaan. Tama aiheutti suunnitteluun
hieman haasteita, sillavamis suunnitelmaolisi ollut hyddyllinen aiheeseen tutustuessa ja
seolisi varmasti selkeyttanyt asioita. Taman opinndytetydn tuloksena syntynyt toi pumis-
suunnitelmaon kuitenkin vasta Sérkénniemen ensimmainen ja sita testatessaensmmaista
kertaa saatetaan heti huomata kehitettévia asioita. Oli esimerkiksi vaikea arvioida, pal-
jonko tietoa tarvitaan kuhunkin suunnitelmassa olevaan kohtaan. Suunnitelman kaytto-
kel poisuuden vuoksi kirjallinen tuotos ei saisi ollaliian raskas, mutta sen tulisi silti sisél-

téd kaikki toipumiselle tarvittavat toimenpiteet jatiedot.
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Séarkanniemi on tunnettu yritys, joka heréttéd paljon keskustelua ja mielipiteitéd. Esimer-
kiksi Delfinaario on séannollisesti esilla yleison mielipidekirjoituksissa ja viime aikoina
my6s kaupungin valtuuston esitydlistoilla, ja se heréttéa paljon niin positiivisia kuin ne-
gatiivisiakin tunteitaihmisissa. Tama saattaa tul evai suudessa johtaa pahimmassa tapauk-

sessa esimerkiksi ilkivaltaan Sarkanniemea kohtaan.

Sarkanniemessa on jo tehty monia toimenpiteitd, joilla on varauduttu mahdollisiin tahal-
lisiin tai tahattomiin uhkiin, kuten tulipaloihin, tietoliikenneyhteyksien katkeamiseen
sekalaiterikkoihin. Yrityksessa on esimerkiksi |agja paloilmaisin- jasammutinjarjestelma
tulipalojen nopeaan havaitsemiseen, varalaitteita laiterikkoja varten ja tietojarjestelmien
varmistusjarjestelma kriittisten tietojen varmistamiseksi ja palauttamiseksi. Liséks esi-
merkiksi tietoliikenneyhteydet seka virransaanti on varmistettu kaksinkertaisilla kaape-
mon kaapelit, varmistamalla tietoliikenneyhteydet hankkimalla pd&- ja varayhteydet eri
palveluntarjogjilta seka liséamalla fyysisten palvelinten kapasiteettia kahdentamalla pal-
velinympéristd, mikali se katsotaan tarpeelliseks ja kustannustehokkaaksi ratkaisuksi.

Sarkanniemen kriittisista tietojarjestelmista moni toimii yrityksen omilla palvelimilla,
jolloin yrityksen vastuulla on huolehtia palvelinten varmistamisesta ja korkean kéaytetta
vyyden takaamisesta. Tama vaatii laitteiston yllapitamista ja péivittamista ja saattaa tulla

kalliiksi. Taloin yrityksella on itsell&8n myos tietojen séilyttémisvelvollisuus.

Tulevaisuudessa voisi miettid, olisiko jarkevampéa ja kannattavampaa hankkia osa jar-
jestelmista pilvipalveluina. Tall6in jarjestelmétoimittgjan vastuulla olis varmistaa tiedot
ja palvelujen kaytettavyys, seka niin sovittaessa myds | akisdétei sten tietojen séilyttami-
nen olisi palveluntarjogjan vastuulla. Pilvipalveluiden tuoma etu olisi, jos palveluntar-
jogja pystyisi takaamaan turvallisemman ja vikasietoisemman ympériston tietojarjestel-
mille. Mutta uhkana on, kuinka pystyttéisiin varmistamaan palveluntarjogjan vastuu ja
kéaytettavyystoimenpiteiden riittavyys, sekd kumpi tapa olisi pidemmalla aikavdlilla luo-

tettavampi ja edullisempi.

Talla hetkella monien kriittisten jarjestelmien kayttoon palauttaminen vaatii jarjestelméa-
toimittgjan tai ulkopuolisen palveluntarjoajan osallistumista elka Sarkanniemen tietohal -
lintohenkil6kunnalla ol e tarvittavaa osaamista tai mahdollisuutta kriittismpien jarjestel -
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mien palauttamiseen. Epdvarmaa on, tavoitetaanko ulkopuolinen palveluntarjogja var-
masti juuri katastrofin aikaan tai onko kaikilla henkil6illa riittdva osaaminen juuri Sér-
kanniemen ympéristostd. Tama on ilmennyt jo nyt pienempien ongelmien kanssa, silla
kesdkaudella yks Sarkanniemen liiketoiminnan kiireismmista viikonpaivista on lauan-
olla kesédtyontekijoita, joillae ole riittavaa osaamista ja tuntemusta Sarkénniemen jérjes-
telmaymparistostd, jolloin ongelman ratkaiseminen jaa mahdollisesti odottamaan arkea
ja oikean henkilon palaamista téihin. Toisaalta, mikali Sérk&nniemen tietohallinto olisi
vahvemmin vastuussa itse kaikista toipumistoimenpiteista, vois riittdvan osaamisen
hankkiminen kuormittaa pientd osastoa liikaajasiinakin vaaranaon, ettétoipuminen koh-
distuu liikaa yksittdi seen henkil 66n, mikaluo haavoittuvuutta jatkuvuudel le. Ulkopuolis-
ten toimijoiden kanssa tulee aina laatia yhteistydsopimukset tarkkaan ja kiinnittéa eri-
tyista huomiota esimerkiksi tuen palveluaikoihin seké vasteaikoihin, joihin he sitoutuvat.

Toipumissuunnitelmaa laadittaessa huomattiin, etta monet yrityksen ohjeista, materiaa-
leista ja tunnuksista on tallennettuna ainoastaan intranetiin. Nain ollen esimerkiks pégja-
kamon tuhoutuessa e niihin ole paésya ennen palvelimen palauttamista. Térkeimpia oh-
jeita ja materiaalgja tulis sdilyttéd myos kirjallisina kappal eina useammassa fyysi sessa
sijainnissa, josta ne ovat helposti janopeasti saatavillamahdol lisessa toi pumistilanteessa.
Toipumissuunnitelmaan Kirjataan henkil6t, joille toi pumissuunnitelma toimitetaan, seka
fyysiset sijainnit, joissa suunnitelmaa tullaan séilyttamaan. Nain suunnitel maa péivitetta-
essi muistetaan vaihtaa kaikki kopiot uusiin versioihin.

Osa Sarkanniemen |akisaateisesti sdilytettavista tiedoista sijaitsee télla hetkella ainoas-
taan paperikappal eena arkistossa. Mikéali arkisto sattuisi essmerkiks palamaan, tarkoit-
tais se silloin tietojen taydellista tuhoutumista. Jatkossa tulisikin pohtia, kannattaisiko
tarkeimmaét tiedot muuttaa séhkdiseen muotoon tai kopioida sdilytettdvaks jossain toi-

sessa fyysisessa sijainnissa, vaikka se olisi tydlas projekti.

Toipumissuunnitelman valmistuttua tulee se seuraavaks testata. Testaus tulisi suorittaa
ennen kesakauden alkua, jotta liiketoiminnan ollessa kriittissmmill&é&n voidaan luottaa
toi pumissuunnitel man toimivuuteen mahdollisen katastrofin sattuessa. Toipumissuunni-
telman testaus tulisi ottaa yrityksessa saannolliseksi rutiiniks ja testauksissa huomatut
puutteet tai muutostarpeet tulisi aina péivittéa heti suunnitelmaan. Testauksilla voidaan
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paitsi varmistaa toi pumistoimenpiteiden riittdvyys myds kouluttaa toi pumisesta vastaa-

vaa henkil 6st6a, sillarutiinit tuovat varmuutta tekemiseen.

Pelkk& toi pumissuunnitel man laatiminen e riitd, vaan sita pitéa yllapitaa jatkuvasti. Toi-
pumissuunnitelma olisi hyva kéyda [api kerran tai kaksi vuodessa tai aina tietojarjestel-
mien ja muiden toi pumissuunnitel massa mainittujen tietojen muuttuessa. Toi pumissuun-

nitelman paivitys vois tapahtua samaan aikaan riskikartoituksen paivityksen kanssa.
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