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1 JOHDANTO

Monitorointi on kasitteend varmasti monelle erittdin tuttu monissa erilaisissa yhteyk-
sissd, mutta mité se tietotekniikan maailmassa tarkoittaa? Muun muassa juuri tdhan ky-
symykseen on tarkoitus tdssa opinndytety0ssé vastata. Monitorointi on tarked osa-alue
monilla eri aloilla, joista tietotekniikka on varmasti yksi kérkipéésta. Monitorointi tulee
tiedostaa ja ottaa huomioon aina, mikali ollaan tekemdssé jotain sellaista jarjestelmaa,
jonka katkeamaton toiminta on elintdrkeéé tai vahintaankin virhetilanteista toipumisen
tulisi olla mahdollisimman nopeaa suurempien vahinkojen valttamiseksi. Aina se ei
valttdmattd ole yrityksen tai muun toiminnan kannalta valttdmatontd, mutta todennakoi-
sesti hyvin suuressa osassa erilaisten tehtaiden tai IT-alan yritysten kannalta erilaisten
prosessien tai palvelimien tiloista on pakko olla ajan tasalla koko ajan. Ennen kaikkea

silloin, kun ihmisia ei ole niitd valvomassa.

Luvussa 2 kaydadn lapi tarkemmin, mitd monitorointi oikeasti tarkoittaa ja miksi sita
hyodynnetadn. Samassa luvussa késitellddn myods millaisia monitorointiohjelmia on
olemassa ja mité eroja niilla on. Samalla on syytd mennda myés hieman perusasioihin
liittyen esimerkiksi Linux-koneiden etéak&yttéon ja mahdollisesti tarvittavaan tiedoston-
siirtoon, jotka molemmat ovat vahintdénkin syyté saattaa kaikkien tietoisuuteen. Vii-
meisend asiana luvussa 2 kerrotaan laajemmin siitd, mita halytysjarjestelmé tarkoittaa

ja pitaa sisallaan.

Luvussa 3 esitellddn toimeksiantajaa yrityksend seké selvitetddn mink& monitotijérjes-
telman valitsimme asennettavaksi yrityksen tuotantopalvelimille. Samalla kerrotaan
mya0s, miten etdmonitorointipalvelin asennetaan ja konfiguroidaan keskustelemaan mo-
nitorointipalvelimen kanssa. Viimeisend luvussa 3 kerrotaan, miten héalytysjarjestelmén
konfigurointi valittuun monitorointijarjestelmaan onnistuu. Tyon lopussa kerrotaan mil-
laisia ongelmia kohdattiin sekd miten niistd paastiin yli. Viimeisesta luvusta 10ytyy

myos mietelmat tyon kulusta ja sen onnistumisesta kokonaisuudessaan.



2 MONITOROINTI YLEISESTI

Monitoroinnista tulee varmasti monelle mieleen jonkin asian seuranta tai valvonta.
Termi tuleekin yleisimmin vastaan esimerkiksi rakennusten kosteusprosentteja ja lam-
potiloja seuratessa tai vastaavissa asiayhteyksissd. Musiikin harrastajat ovat myds var-
masti tuttuja termin kanssa hieman toisessa tarkoituksessa. Monitorointi on tavallista
toimintojen tarkkailua ja tallentamista projektista tai ohjelmasta. Se on prosessi rutii-
nimaisesti tiedon keradmiseen kaikista osa-alueista projektissa. (Bartle 2011.) Mieli-
kuva tehtaiden isoista valvomohuoneista kymmenine ndyttdineen kuvastaa itse asiassa
melko hyvin, mistd tdss4 on nimenomaan tietotekniikan ndkdkulmasta katsottuna kyse.
Oma aiheeni liittyy nimenomaan palvelimien, eik& suinkaan tehtaiden tuotantoproses-
sien valvontaan. Samaisen esimerkin voisikin ajatella esimerkiksi siten, etta kuvitellaan
tehtaan olevan yksi iso palvelin, jonka eri ominaisuuksia (prosesseja) monitoroidaan
valvomohuoneessa eli vaikkapa yrityksen toimistossa, joka voi hyvin sijaita toisella
puolella kaupunkia tai jopa maailmaa. Tietenkin voisimme tyo6llistdd yhden ihmisen
seuraamaan kyseista prosessia paikan péaélle, mutta onko se enaa jarkevaa, kun proses-

sien maara kasvaa moninkertaiseksi?

Juuri tassa ollaankin itse asian ytimessa. Palvelinta voidaan valvoa kaytdnndsta mista
vain esimerkiksi selainpohjaisen kéyttoliittymén kautta. Talla tavalla kuluja saadaan
pienemmaéksi ja fyysisesti eri paikassa sijaitsevia palvelimia voidaan valvoa helposti ja
kéatevésti yhdesta paikasta sen sijaan, etté jokaisessa paikassa olisi henkil® palkattu tata
tyota varten. Palvelimet ovat usein virtualisoituja pilvipalvelimia, jotka eivat valtta-
maétta edes sijaitse samassa maassa kuin niita kayttava yritys. Nykymaailma on vahvasti
menossa siihen suuntaan, etté juuri esimerkiksi palvelinlaitteet ovat yksinkertaisesti fik-
sua “vuokrata” pilvestd. Internetissa on tarjolla monia erilaisia palveluita tdhin tarkoi-
tukseen, josta esimerkkind voidaan mainita UpCloud. Kyseisté palvelua nimitet&an niin
sanotuksi laaS (Infrastructure as a Service)-pilvipalveluksi, joka tarkoitta kdytanndssa
sitd, ettd kokonainen palvelinsali kaikkine ominaisuuksineen on siirretty pilveen, kat-
taen tallennustilat, palvelimet ja niiden yll&pidon. Eli siis kokonainen infrastruktuuri
nimensé veroisesti. Tallaisten palveluiden hyvina puolina verrattuna erillisiin yritysten
omiin konesaleihin ovat esimerkiksi kustannustehokkuus ja helppo hallinta. UpCloud
lupaa tyypillisen Linux-palvelimen 30 sekunnissa tilauksesta, joka antaa melko hyvan
kuvan koko jarjestelmastd. Omista tarpeista riippuen UpCloud avaa sinulle oman tilin,
jossa voit helposti hallinta palvelimia ja kaikkea niihin liittyvaa web-kayttoliittyméan
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kautta. Tilauksen yhteydessa voit mééritella, minka tehoisen palvelimen haluat, mutta
hinta tietysti nousee tdamé&n mukaan myos. Vaikka palvelin onkin virtuaalinen, se kéayt-
taa kuitenkin laitteen resursseja sen mukaan, miten tehokkaaksi se asetetaan. Voit lisata
uusia palvelimia helposti selaimella kaytettavan hallintapaneelin kautta ja vaikkapa
kloonata napin painalluksella kyseisen palvelimesi toiseksi samanlaiseksi, jolloin si-
nulla on parissa minuutissa kaks identtista palvelinta. Saman tyon tekeminen fyysisesti

veisi paljon kauemmin ja olisi paljon kalliimpaa.

Koko jarjestelma perustuu siis virtualisointiin, joka tarkoittaa sitd, ettd samassa fyysi-
sessa palvelinkoneessa voi pyorid useampi ndennéinen palvelin. On sanomattakin sel-
vaé, ettd tamé tekniikka vie paljon enemman resursseja itse paapalvelimelta, kuin nor-
maalisti yhden kayttojarjestelman ajaminen samalla laitteella., silla monen virtuaaliko-
neen pyorittdminen on melko raskasta. Tehokkailla palvelinlaitteilla timé kuitenkin on-
nistuu vaivatta ja hyddyn maéara on silti suurempi kuin kulujen. Asiaa voi helposti miet-
tia siltd kantilta, jos yrityksen tarve olisi esimerkiksi 4 erilaista, eri kayttdon tulevaa
palvelinta. Laitteet tulisi ensin tilata joltakin toimittajalta, asentaa kayttokuntoon ja
vieda konesaliin valmiiksi. Virtualisoinnilla voidaan parissa minuutissa avata kayttoon
4 eri tehoista palvelinta k&ytosté riippuen, tarvittaessa kloonata samanlaisia ja asentaa
kayttojarjestelmat ja tarvittavat ohjelmistot. Jalkimmaisessé tapauksessa kaiken taman
voi hoitaa kotoa késin, pelkastaan etayhteyksia seka palveluntarjoajan tarjoamia tytka-
luja kéyttaen. Kuten sanottu, hinta riippuu koneiden méaarasta ja tehokkuudesta, mutta
on joka tapauksessa kustannustehokkaampaa ja ennen kaikkea paljon vaivattomampaa.
My®s tulevaisuutta ajatellen se voi olla paljon fiksumpi ratkaisu, mikali yhtékkia olisi-
kin tarve uudelle palvelimelle. Palveluiden selainpohjainen hallinta tarjoaa yleensé yk-

sinkertaisen monitoroinninkin ilman lisamaksuja.

Monitorointi on erittain tarkeda yritykselle varsinkin silloin, kun palvelimien kaatumi-
sesta seuraisi paljon harmia yrityksen toiminnan kannalta. Toisaalta "kolauksen” ei tar-
vitse olla vélttamaétt4 isokaan, kun siitd jo aiheutuu yritykselle vahénkin paanvaivaa.
Tassé kohtaa lienee syyté nostaa esiin asia, joka kannattaa ja on hyva tiedostaa kaikessa
yksinkertaisuudessaan. Tama voi jaada helposti myds huomaamatta, jos asiaa ei mieti
loppuun asti. Monitorointi- ja halytysjarjestelmén tulisi sijaita itsenéisella palvelimella
sen takia, ettd itse monitorointipalvelimen toiminta olisi turvattu. Mik&li monitoroitavat

palvelimet ja itse monitorointipalvelin sijaitsevat fyysisesti eri konesaleissa, riski kaik-
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kien yhtdaikaiseen toimimattomuuteen on melko pieni. Virtuaalikoneissa sen tulisi vas-
taavasti sijaita omana virtuaalisena palvelimenaan, vaikka se teoriassa fyysisesti sa-
massa paikassa olisikin. Kunnon palveluntarjoajilla kaikkien virtuaalipalvelimienkin
toiminta on kahdennettu, joten syytd huoleen ei todellakaan ole. Pahimmassa tapauk-
sessa tilanne on se, ettei tietoa ongelmallisesta palvelimesta saada, jos itse monitoroin-
tipalvelinkin on saman verkon alaisena ja fyysisesti samalla palvelimella. Sama verkko
voi itse asiassa olla jopa hyva asia, jolloin monitoroinnin ei tarvitse tapahtua internetin
yli. Téllainen ratkaisu voi tietenkin olla joskus pakko toteuttaa, mutta lahiverkossa si-
jaitseva monitorointikokonaisuus on téssa mielessa turvallisempi. Palomuureihin ei tar-
vita niin isoja muutoksia ja koko jarjestelmé on ik&an kuin suljettu ulkopuolisilta. Joka
tapauksessa etdmonitorointi lahiverkossa toimii jouhevammin, eikd turhia viiveita

paase syntymaan.

Millaisia asioita voidaan monitoroida ja millaisia olisi hyodyllista monitoroida? Tallai-
sia asioita on esimerkiksi kiintolevytilan sekd RAM-muistin maard, prosessorin kaytto-
kuorma, erilaiset lampatilat ja web-palvelimien toiminta kattaen esimerkiksi tietokanta-
ja http-palvelimet. Yksi tdrked ominaisuus on myos liikenteen seuranta ja tieto siita, etta
palvelin vastaa ping-pyyntdihin. Pingaus tarkoittaa, ettd pingattavalle etdkoneelle lahe-
tetddn testipaketti, johon etdkoneen on vastattava (Sonera.fi 2014).

e root@hakkis: ~

)i icmp segq=l ttl=:s
T): icmp seq=2 ttl=5
}: icmp seg=3 ttl
in-f15.1el00.net (173.194.40.207): icmp seg=4 ttl=:S

07): icmp seg=5 ttl=s5

, Time 4005ms

KUVA 1. Ping-komento suoritettuna Linux-kayttojarjestelman komentorivilla



Kuvassa 1 on suoritettu ping-komento Linux-kayttojarjestelman komentorivilla. Ping-
komennon jalkeen syotetddn haluttu IP-osoite tai domain, johon testipaketteja halutaan

lahettad, eli tassa tapauksessa google.fi.

= Komentokehote = B “

Microsoft Windows [Uersion 6.3.76808]
(c» 20013 Microsoft Corporation. Kaikki oikeudet pidatetddn.

C-~Users~JanneXping google_fi

i [185.38.8.15]1 with 32 bytez of data:
.B8.15: bytes=32 time=18ms TTL=5%
.A.15: hytes=32 time=18ms TTL=5%
.38.8.15: bytes=32 time=13ms TTL=H%
Heply from 185%_38.8.15: bhytez=32 tinmne=1Umz TTL=5%

Ping statistics for 185.38.8.15:

Packets: Sent = 4, Received = 4, Lost = B {(@x loss>.
Approximate round trip times in milli—seconds:
Minimum = 18ms,. Maximum = 13m=z,. Average = 18ms

C:wUserssJanne>

KUVA 2. Ping-komento suoritettuna Windows-kayttojarjestelman komentori-

villa

Kuvassa 2 on suoritettu sama komento kuin kuvassa 1, mutta Windows-kayttojarjes-
telmén komentorivill4. Tastd ndhdadn myds se, miten samanlainen kyseinen komento
on kayttojarjestelmasta riippumatta. Nainkin yksinkertainen esimerkkikomento kertoo
palvelimen tilasta jo erittdin paljon. Ensinndkin saadaan tieto siitd, etta palvelin on yli-
paataan kaynnissa ja se vastaa pyyntoihin. Toinen hyddyllinen tieto on viive, joka il-
moitetaan tietotekniikassa yleensé millisekunteina. Mikali viive palvelimen vastauk-
seen on erittdin suuri, saattaa jokin rasittaa verkkoyhteytta liikaa. Téarked tieto on myods
se, ettei yhtaan pakettia havia matkalle. Vaikka viive olisi pieni, mutta esimerkiksi
yksi viidestd paketista ei menisi ollenkaan perille, niin sekin voi aiheuttaa paljon har-
mia monissa eri jarjestelmassa. Monitorointijarjestelma voi automaattisesti aika ajoin
suorittaa nditd komentoja ja ilmoittaa, mikéali verkkoyhteydessa on jotakin vialla. Tal-
16in tilanteeseen voidaan heti puuttua, jolloin vahingot saadaan minimoitua ja yrityk-
sen toiminta ei karsi. Tarvittaessa tarkastuksia voidaan tehda myos késin, mutta suu-

rena etuna jarjestelma osaa itse tarkastaa, etta yhteys on varmasti kunnossa.



2.1 Monitorointiohjelmat

Monitorointiohjelmia on olemassa monia erilaisia hieman eri kayttotarkoituksiin. Linu-
xeista 10ytyy valmiiksi asennettuinakin joitakin yksinkertaisia monitorointiohjelmia.
Linux Top-komento on suorituskyvyn monitorointiohjelma, jota kayttdd monet jarjes-
telmavalvojat valvoakseen Linuxin suorituskykya ja se on tarjolla monille Linux/Unix

-tyyppisille kayttojarjestelmille (Saive 2014).

e root@hakkis: ~
. 19:56, 1 load

0.5 us, 0.2
2097152 t

S5HR 5 3CPU 3MEM

6.5 i inux

KUVA 3. Top-tehtavanhallintaohjelma Linuxissa

Kuvasta 3 ndkyy hyvin mita kaikkea infoa kayttajalle Windowsin tehtavienhallinnan
kaltainen Top-ohjelma nayttaa. Siitd kay ilmi esimerkiksi prosessien maara, prosessorin
kayttoprosentteja seka erilaisia muistitietoja. Monitorointi yksinkertaisimmillaan voi
olla juuri tdmén kaltaisten ohjelmien kayttod, jolla saadaan hyodyllista tietoa palveli-
men tai miksei tavallisen tydasemankin toiminnasta. Erilaisilla skriptauksilla tdmén kal-
taisten ohjelmien avulla voidaan tehda toimivia monitorointijarjestelmié pienempiin ko-
konaisuuksiin, mutta monessa tapauksessa on silti parempi turvautua oikeaan laajem-
paan monitorointiohjelmaan, joka yleensa tarjoaa paljon ominaisuuksia sisdénrakennet-

tuna.
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KUVA 4. Windows 8.1-kayttdjarjestelman tehtavienhallinta.

Kuvassa 4 on esitetty Windows 8.1-kéyttojarjestelmén tehtévienhallinta. Windows
7:4&n verrattuna uusi tehtdvienhallinta tarjoaa paljon enemman ja tarkempaa tietoa.
Myos ulkoasu on saanut paljon ehostusta. Yksinkertaisimmillaan monitorointi voi olla
tata myos Windows-laitteissa. On siis tarkeaa tiedostaa, ettd monitorointi ei ole todella-
kaan pelk&staan Linux-maailman juttu, vaan samanlaisia ohjelmia on my6s Windows-
kayttojarjestelmissa valmiiksi asennettunakin. Windowsille 16ytyy erilaisia avoimen
lahdekoodin monitorointiohjelmia siind missé Linuxillekin, mutta tydsséni keskitytéan

nimenomaan Linux-kayttojarjestelmaan.
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Kuva 5. Windows 8.1-kayttojarjestelman suorituskyvyn valvonta.

Kuten sanottu, myds Windows tarjoaa erittdin laajoja ohjelmia valmiiksi asennettuna.
Windowsin ohjauspaneelista paase valvontatyokaluihin, josta 16ytyy suorituskyvyn val-
vontaohjelma. Kuvassa 5 on ohjelman itse valvontandkymad, jossa talla hetkella nakyy
muun muassa prosessorin kaytto reaaliajassa kayraksi piirrettynd. Vasemmalta vali-
kosta 16ytyy paljon erilaisia valintoja, josta ndkee paljon kaikenlaista laitteen toimivuu-
teen liittyen. Kyseisen ohjelman perusndkymaéstd voi seurata esimerkiksi kiintolevyn
kayttoa prosentteina, RAM-muistin kdyttda siind missa suorittimen erilaisia tietoja. Ky-
seessd voisi sanoa olevan siis perusominaisuuksia, joita yleensakin monitoroidaan. Suo-
rituskyvyn valvonnasta 10ytyy myds raportointiominaisuus, jota kéayttdja voi halutes-
saan s&atdd mieleisekseen. Normaaliin tehtdvienhallintaan verrattuna suorituskyvyn

valvonta on laajempi, mutta tarjoaa toisaalta hyvin samanlaista infoa tietokoneen tilasta.
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Kuva 6. Windows 8.1-kayttojarjestelméan resurssienvalvonta.

Kuvassa 6 on esitelty perusnakyma Windowsin resurssienvalvonnasta. Tama vastaa
melko hyvin normaalia tehtdvienhallintaa ja toisaalta myds edelld mainittua suoritusky-
vyn valvontaa. Resurssienvalvonnasta nakee paljon selke&mmin ja tarkemmin kaikkien
eri prosessien tietoja tehtdvienhallintaan verrattuna. Resurssienvalvonta kertoo erittéin
tarkasti esimerkiksi laitteen Kkiintolevyn kéayttéa ohjelmakohtaisesti sekéd esimerkiksi
verkon toimintaa niin lahiverkossa, kuin internetiin lahtevassa liikenteessa. Suoritusky-
vyn valvontaan verrattuna resurssienvalvonta nayttaa jo yleiskatsauksessa graafista da-
taa tietokoneen tilasta, josta kayttdja saa valittomasti paljon yleista tietoa. Y leiskatsauk-
sen liséksi omilta valilehdiltd voi tarkastella vield tarkemmin tietoa liittyen suoritti-

meen, muistiin, levyyn ja verkkoon.
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Kuva 7. Windows 8.1-kayttojarjestelman tapahtumienvalvonta.

Kuvassa 7 on perusndkymé Windowsin tapahtumienvalvonnasta. Taméa ohjelma keréaa
paljon erilaisia lokitiedostoja tietokoneen tapahtumista. Tapahtumienvalvonnasta 16y-
tyy joka ikinen asia, mité tietokone on sinulta esimerkiksi kysynyt tai tehnyt. Esimerk-
kinda mainittakoon vaikka Word-tiedoston tallentaminen. Mikéli olet sulkenut ohjelman
“ruksista” tallentamatta, niin ohjelma kysyy haluatko sulkea ohjelman tallentamatta vai
haluatko tallentaa muutokset. Tapahtumienvalvonnasta l16ytyvat kaikki tdmén tyyliset
asiat lokeihin kirjoitettuna ja niita padsee lukemaan suoraan vasemmalta |0ytyvésta va-
likosta. Kansioita on hieman jaoteltu sen mukaan, mihin kategoriaan lokit kuuluvat.
Sieltd loytyy esimerkiksi erikseen Windowsin siséiset lokitiedostot ja ulkopuolisten oh-
jelmien lokit, kuten Officen. Olkoonkin tosin, etta Office on osa Microsoftin tuoteper-
hettd, joten niiden lokit kerdytyvat myds samaan sijaintiin. Kaikkien asennettujen oh-
jelmien lokitiedostoja ei siis suinkaan taalta [6ydy.

Tarkoitukseni ei ole pelotella kaikenlaisilla erilaisilla ohjelmilla, joita moni ei varmasti
tiennyt omassa tietokoneessaan edes olevan, vaan nimenomaan esitelld, etta niitd on
valmiiksi asennettunakin erittain monia erilaisia. Vaikka aiheeni liittyykin nimenomaan

Linux-kayttojarjestelmaén, on mielestani erittdin hyoddyllista esitelld myds Windowsin
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ominaisuuksia, joita I6ytyy paljon. Tehtdvienhallinta, tapahtumien valvonta, resurssien-
valvonta seka suorituskyvyn valvonta ovat vain esimerkkeja kaikista mahdollisista si-
sédénrakennetuista ohjelmista. Windowsista 16ytyy paljon muutakin erilaista diagnos-
tilkkkaa. Top-ohjelma Linuxissakin on kaikkea muuta kuin ainoa mahdollinen tehtavien-
hallinnan kaltainen ohjelma, joka I6ytyy valmiiksi asennettuna, mutta kaikki ndméa ovat
loistavia esimerkkeja siitd, millaista monitorointi voi olla. Kaikki edell& mainitut ovat-
kin tarkoitettuja melko lailla pelkastaan kyseisen laitteen valvontaan. Etavalvonta ky-
seisilla tuotteilla voi olla melko hankalaa, ellei mahdotonta, joten tdmén takia yritysta-

son ulkopuolisia ratkaisuja on tehty tayttdmaéan tarpeita.

Kaikki edelld mainitut ovat siis kdytdnnossé eri kéayttojarjestelmien valmiiksi tarjoamia
yksinkertaisia jarjestelmien monitorointiin tarkoitettuja ohjelmia. Tavalliselle kotikéyt-
tajalle oman tietokoneen valvonta onnistuukin kyseisilla ohjelmilla varsin hyvin ja Win-
dowsin tai Linuxin tehtavienhallinta hoitaa hommansa erinomaisesti. Palvelinkapasi-
teetin noustessa jo muutamaan, saati kymmeniin tai satoihin eri paikoissa sijaitseviin
laitteisiin, on sanomattakin selvaa, etta pelkasta yksinkertaisesta tehtavienhallinnasta ei
hirveasti hyotya ole. Tarvitaan paljon laajempi kokonaisuus, jonne on mahdollista yh-
teen jarjestelmaan keskittad kaikki monitoroitavat laitteet loogiseen ja helppolukuiseen
jarjestykseen. Nyt esiin astuvat erilaiset yritystason monitorointijarjestelmét, jotka
edelld mainittuun tehtavaan kykenevéat. Markkinoilla on tarjolla useita ohjelmia erilaisia
kayttotarpeita varten. Jo tdssa vaiheessa nostan esiin kaksi kirkkaimmin esille nousevaa
nimed, joihin tormaa vékisinkin aiheeseen tutustuessa. Nagios ja Cacti ovat tiivis pari

saatavilla talla hetkelld, joista molemmat tarjoavat hieman erilaisia ominaisuuksia.

Nagios on voimakas monitorointijarjestelma, joka auttaa yritysta I6ytdmaan ja ratkaise-
maan IT-infrastruktuuriin liittyvat ongelmat ennen kuin ne vaikuttavat yrityksen toi-
mintaan (Nagios overview 2014). Nagios tarjoaa web-kayttoliittyman kautta hallittavan
jarjestelmén ja sen avulla pystytdan etdmonitoroimaan sek& Windows-, etté Linux-pal-
velimia, mutta itse Nagios on saatavilla vain Linuxille. Nagiokseen kuuluu myds taysi
valmius kayttaa jotain Linuxin sahkdpostin lahetysohjelmaa suoraan hélytyksia varten.
Nagios on myds melko kevyt ja jaksaa pydria hieman heikkotehoisemmallakin palveli-
mella hyvin. Nagioksen perusversio on ilmainen, joten tdménkin takia Nagios on yksi
potentiaalisesti ohjelmisto asennettavaksi yksityiseen kayttéonkin ja suurien kulujen

valttamiseksi yrityksillekin, joissa tarve téllaiselle voi olla elintérked.
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Cacti on avoimen ldhdekoodin web-pohjainen tietokoneverkon monitorointi- ja kaavi-
ointityokalu, joka on suunniteltu front-end—sovellukseksi avoimen l&hdekoodin, yritys-
luokan tiedonkeruuohjelmalle, RDRtool:lle. Cacti sallii kayttajan tarkkailla palveluita
tietyin valiajoin ja kaavioida saadun datan. (About Cacti 2014.) Cactia siis kaytetdan
samaan tarkoitukseen kuin Nagiostakin, mutta Cacti on erikoistunut ennen kaikkea da-
tan saattamiseen graafiseen muotoon. Nagioksessa data esitetddn enemmankin vain lu-
kuina. Cacti vaatii toimiakseen Apachen, PHP:n ja MySQL.:n, kun Nagios ei puolestaan
ei tarvitse tietokantapalvelinta itse ollenkaan. Tietokantapalvelimen toimintaa silla voi-
daan kuitenkin valvoa. Cacti ei Nagioksen tapaan tarjoa tukea halytysjarestelmalle suo-

raan, vaan se pitaé asentaa ohjelmaan erikseen lisdosana.

Lyhyend yhteenvetona omalta osalta Nagios vaikutti ndista kahdesta selkedmmalta ja
parempiin tarpeisiin sopivalta. Cacti on nimenomaan erikoistunut graafiseen informaa-
tion, joka ei vélttamatta ollut tassa skenaariossa tarpeellista. Toisenlaiseen projektiin
puolestaan Cacti olisi voinut listan karjessa. Etamonitoroinnissa Cacti hyddyntaa
SNMP-protokollaa, jota tulee sanoista Simple Network Management Protocol. Nagiok-
selle sama hoituu omalla etapalvelimella, joka asennetaan etdmonitoroitavaan laittee-
seen ja Nagios osaa tdaméan kautta lukea tietoa kyseiseltd palvelimelta. Nagioksen rat-
kaisu vaikutti tassékin melko hyviélle, vaikka Cactikin hoitaa asian toimivasti. Itse en
ole Cactiin tutustunut asennuksen merkeissd, joten asennusprosessista vaikea sanoa
eroja. Ohjeita 16ytyy molempiin hyvin, joten asennus varmasti onnistuisin, valittaisiin
sitten kumpi tahansa.

2.2 Etakaytto ja tiedostonsiirto

Yksi oleellinen kysymys on varmasti se, ettda mité hyotya on Top-ohjelman kaltaisesta
sovelluksesta, jos sitd on mahdollista kdyttaa vain itse palvelimen/tietokoneen komen-
torivilta. Tassé kohtaa suureen osaan astuu tekniikka nimeltd SSH. SSH (Secure Shell)
on tarkoitettu korvaamaan rlogin ja telnet-ohjelma. SSH kayttaa turvallisempaa yhtey-
denottomuotoa palvelimelle kuin esimerkiksi telnet ja rlogin, Turvallisuus perustuu sii-
hen,

ettd SSH muuttaa kayttadjatunnuksen ja salasanan salakirjoitukseksi, jonka vain etépal-
velimella oleva SSH-palvelinohjelma kykenee avaamaan. Se edellyttad kuitenkin, etti
etdpalvelin kayttéda tiedostonsiirtoon SSH-protokollaa. (Peltoméki & Linjama 1999,
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380.) SSH-palvelin asentuu usein Linux-kayttojarjestelman mukana, mutta tarvittaessa

sen voi asentaa helposti seuraavalla komennolla:

sudo apt-get install openssh-server

Tama tekniikka sallii sen, ettd palvelinkoneen komentorivi saadaan kaytt6én mista vain
ja palvelinta voidaan kayttad, konfiguroida ja monitoroida aivan samalla tavalla, kuin
paikan paalla. Palvelinkoneissa harvoin kéaytetaankin graafista kayttoliittymaa eli toisin
sanoen perus tyopoytaa, silla se vie resursseja aivan turhaan. Etdyhteys SSH-tekniikkaa
kayttden onnistuu Linux-koneesta toiseen Linux koneeseen kirjoittamalla komentori-
ville ”ssh <yhteyttd otettavan koneen haluttu k&yttajanimi, jolle kirjaudutaan>@<pal-

velimen osoite>", esimerkiksi seuraavasti:

ssh kayttajalpalvelin.fi

Windows-koneesta Linux-koneeseen yhteyttd kaytettaessa tarvitsee asentaa jokin SSH-

asiakasohjelma, joista yksi suosituimmista on ohjelma nimeltd PuTTY.

Category:

Basic options for your PuTTY session

Specify the destination you want to connect to

= Teminal
- lemina Host Mame (or IP address) Port

- Keyboard
- Bell |
- Features Connection type:
=) Window (JRaw () Telnet () Rlogin @ S5SH () Senal
- Appearance

- Behaviour

Load. save or delete a stored session

... Translation Saved Sessions

- Selection
- Colours
=)~ Connection

q::se window on exit: _
[_JAways (_JMever  (® Onlyon clean et

Open Cancel

KUVA 8. PuTTy-ohjelman perusndkyma
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Kuvassa 8 on PuTTy:n perusndkymd. Host Name -kentt&d&n voidaan syottaa yhdistetta-
van palvelimen/tietokoneen IP-osoite tai domain. Open-nédppaint4 painamalla saadaan
auki ikkuna, josta voidaan kirjautua laitteeseen halutuilla tunnuksilla. Oikeat tunnukset
syottdmalla paastaan Linuxin komentorivin perustilaan. Palvelinkoneen kéayttdminen
etdnd SSH:n avulla ei kuitenkaan ole valttamatté se fiksuin tai paras tapa, silla on ole-
massa paljon laajempia ja enemman toiminnallisuuksia siséltavia ohjelmiakin. SSH-
tekniikka onkin tdten miltei ainoastaan keino asentaa palvelinkoneeseen jokin toinen,
laajempi ohjelmisto ja yllapitaa itse palvelinta. SSH:n kautta monitorointi on siis vain
yksi tapa muiden joukossa ja se voi hoitaa tehtdvéansa pienissa jarjestelmissa, jossa laa-
jaa ja monipuolista ohjelmistoa ei vélttdmatta tarvita. Myos esimerkiksi tarvittavien tie-
tojen saattaminen hienoon graafiseen muotoon selainpohjaiseen kayttoliittymaan ei
valttamatta jokaiselta ohjelmoijalta onnistu niin helposti, eika sellaista ole todellakaan
jarkevéa alkaa tekemadn. Tata varten niitd 16ytyy avoimen ldhdekoodin ohjelmina val-

miina.

FTP (File Transfer Protocol) on tiedostonsiirtoprotokolla, joka siirtaa tiedostoja kahden
jarjestelman valilla. FTP-protokollan keskeisid ominaisuuksia ovat mm. tiedostojen vé-
liton siirto pyynnon jélkeen, suurien tiedostojen tehokas siirto ja yhden palvelimen mah-
dollisuus hoitaa useita asiakkaita. (Peltomaki & Linjama 1999, 195.) FTP:té ei tdssa
tapauksessa vélttamatta tarvita, mutta se on syyté tassa yhteydessa kuitenkin mainita.
Sen avulla on kétevé siirtaa isojakin tiedostoja tietokoneiden valilla ja sitd k&ytetadankin
erittain paljon esimerkiksi web-kehityksessa, jotta saadaan paikallisesti kehitetyt web-
sovellukset siirrettya verkkoon kaikkien kaytettavaksi. Esimerkiksi erilaiset konfigu-
raatiotiedostot voivat olla nopeampi ja helpompi muokata muulla kuin komentorivipoh-
jaisella tekstieditorilla. Kokeneempi Linuxin kayttaja kuitenkin omaksuu komentorivi-
pohjaisen kayton ja tulee toimeen sen kanssa ilman ongelmia. Linuxista 10ytyy ko-
mento, jolla voi ladata tiedoston sisaltavésta internet-osoitteesta suoraan palvelimelle.
Tiedoston lataus onnistuu helposti Wget-komennolla. GNU Wget on ilmainen ohjel-
mistopaketti tiedostojen noutoon HTTP, HTTPS ja FTP—protokollia kayttden (GNU
Wget 2012).
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2.3 Halytysjarjestelmat

Palvelimien monitorointi on erittéin tarkeé osa toimivaa kokonaisuutta, mutta miten
kéy, jos silméparia ei olekaan aina kaytettavissa palvelimien valvontaan? Téta on
syytd miettid varsinkin sellaisen yrityksen siséllg, jossa ei ole disin mink&énlaista val-
vontaa. T&llgin palvelimet ovat niin sanotusti oman onnensa nojassa ja vika saatetaan
huomata vasta lilan my6haan. T&téa varten monitoroinnin lisdksi on hyva olla olemassa
jonkinlainen hélytysjarjestelmé. Halytysjarjestelmélla tarkoitetaan siis sitd, ettd mikéli
palvelimella on jotain ongelmia, niin halytysjarjestelma osaa ilmoittaa tasta esimer-
kiksi sahkopostitse tai tekstiviestilla. Talloin tilanteeseen voidaan heti suhtautua siihen
tarvittavalla tavalla sen sijaan, ettd tieto palvelimen toimimattomuudesta tulisi itse asi-
akkailta, kun palvelua ei endé voida kéayttaa. Yrityksen jouhevan toiminnan kannalta
pelkka monitorointi ei siis valttamétta ole riittdva, vaan havainnon viasta tulisi tulla

jarjestelmaltd ihmiselle péin, eika toisinpéin.

Hélytysjarjestelméa on integroituna useaan monitorointijarjestelmaan valmiiksi, mika
helpottaa asennus- ja konfiguraatioprosessia huomattavasti. Nagios on hyva esimerkKki
tallaisesta ohjelmasta. Nagiokseen on sisdénrakennettu oma halytysjérjestelma, joka
osaa lahettéa tarvittaessa sahkopostia. Itse lahetykseen Nagios tarvitsee oman ohjel-
man, esimerkiksi Linuxin mail-ohjelman. Linuxin mail-ohjelmaa pystyy itsekin kéyt-
tamaan sahkopostin lukemiseen tai lahettdmiseen suoraan komentorivilta. Nagiokselle
tarvitsee ainoastaan kertoa kaytettdva ohjelma ja ilmoittaa haluttu osoite. Periaatteessa
Nagios ei siis tarjoa itse ldhetysohjelmaa sisdédnrakennettuna, mutta tarjoaa kaikki
mahdolliset tarvittavat konfiguraatiot, jotta se osaa kayttaa sille maarattya ohjelmaa
hyodykseen katevasti. Halytysjarjestelma voi olla myds saatavana omana lisdosanaan,
kuten esimerkiksi Cactissa. Jalkimmaisessa tapauksessa ohjelmaan tarvitsee asentaa
erillinen lisdosa eli ’plugin”, jolla saadaan ohjelman perusversioon liséttya tarvittava

ominaisuus.
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3 MONITOROINTI-/HALYTYSJARJESTELMAN  ASENTAMINEN JA
KONFIGUROINTI

Taman tyon tarkoituksena on automatisoida Smart Time Oy:n Linux-palvelimien val-
vonta seké saada tieto virhetilanteista valittomasti. Tarkoitus on myods kertoa yleista
tietoa monitoroinnista ja sen mahdollisuuksista. Smart Time Oy on ohjelmistoratkaisu-
jen myyntiin, konsultointiin ja tuotekehitykseen erikoistunut yritys, jonka Mikkelin toi-
mipiste sijaitsee Mikpoli-rakennuksessa Kasarmin kampuksella. Toinen toimipiste si-
jaitsee Helsingissa. Yksi yrityksen paatuotteista on Aika24-ajanvarauspalvelu, jonka
yritykset voivat ottaa katevasti k&yttoon, jolloin heidan ei tarvitse kehittdd omaa ja toi-
minta onnistuu helposti netin kautta. Tyon ideana on siis selvittad, millaisia monitoroin-
timahdollisuuksia on tarjolla ja minkélainen olisi paras Aika24:n palvelimien valvon-
taan. Tarvittavia ominaisuuksia on helppokayttdinen web-kayttoliittyma, mahdollisuus
helposti lis4td uusia laitteita valvottavaksi helposti ja mahdollisuus saada ilmoitukset
ongelmista esimerkiksi sahkdpostitse. Ohjelman tulisi olla tarpeeksi helppokayttdinen

ja laaja, mutta toisaalta ainoastaan yrityksen tarpeet tayttava.

Valitsimme kaytettavéksi ohjelmistoksi edellékin mainitun Nagioksen. Nagios tarjoaa
hyvin tarvitsemiamme ominaisuuksia, jolloin asennuksesta saadaan vaivattomampi.
Asennusprosessin ollessa edes jossain madrin suoraviivainen, nii todennékoisesti ohjel-
man péivitys ja tarvittava konfigurointi on jatkossakin helppoa. Niin sanotut "virityk-
set” saavat ohjelmasta dkkid hauraan ja hankalan ylldpitda, joten Nagioksen tarjoamien
valmiiden ominaisuuksien takia se oli meidan valintamme. Kilpailussa oli mukana
myaos niin ikdaan edelld mainittu Cacti. Cactista I6ytyi myds hyvin ominaisuuksia, mutta
esimerkiksi valmiin integroidun hélytysjarjestelman puuttuminen vaikutti paatokseen.
Kaiken liséksi Nagios oli minulle ennalta tuttu sen verran, ettd olin harjoittelussa olles-
sani jo hieman kerennyt tutustumaan siithen muun muassa erittain nopean koeasennuk-
sen myota. Keskustellessamme kéytettavasta ohjelmasta namé kaksi tulivat ensiksi mie-
leen, joten emme sen enempaa edes tutustuneet muihin vaihtoehtoihin, vaikka niita on

olemassa varmasti kymmenié erilaisia ilmaisinakin.

Nagioksesta on olemassa lukuisia eri versioita, joista osa on maksullisia ja osa ei. Na-
gioksen "lippulaiva” Nagios XI tarjoaa paljon ominaisuuksia, mutta onkin titen melko

hintava. Nagios XI ilman mitéan lisapalveluita maksaa yksin&dan noin 2000 dollaria,
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mutta hinta nousee helposti kymmeneen tuhanteen jo muutamalla hyodyllisella lisapal-
velulla. Nagios Core tarjoaa kuitenkin monia t&ssa skenaariossa tarpeellisia ominai-
suuksia ja riittdd Smart Timen tarpeisiin erittdin hyvin. Core on avoimen lahdekoodin
versio, jonka versio 3.5.1 on ladattavissa suoraan Ubuntun sovellusvalikoimasta ko-

mennolla;

sudo apt-get install nagios3

Apt-get:n avulla ohjelmien asentaminen on erittdin helppoa ja nopeaa. Yleensa ohjel-
mien asentaminen tdman avulla onkin varsin toimiva ratkaisu ja erittdin monen sovel-
luksen kohdalla se toimii loistavasti. Nagios Coren tapauksessa téssa piilee kuitenkin
sellainen ongelma, ettd tdman version péivittdminen uudempaan on melko lailla mah-
dotonta. Valikoima ei tarjoa uusinta versiota Nagioksesta, jolloin se pitéisi tehd& kasin.
Ké&sin asennettaessa tiedostorakenne on erilainen, miké tekee péivittdmisen erittain han-
kalaksi. Tasté syysté tein asennuksen kasin, jolloin uusimpaan versioon siirtyminen on-

nistuu helposti.

3.1 Nagioksen asentaminen

Simuloin asennusprosessin kolmella eri tietokoneella lahiverkossa sen takia, ettei Smart
Time Oy:n IP-osoitteita tai muita tarkeita tietoja paése vahingossakaan kaikkien néhta-
vaksi. Asennusprosessi SSH:n kautta l&hiverkossa vastaa taysin sitd, jos ohjelmat asen-
nettaisiin oikealle palvelinkoneelle internetin yli. Kaytanndssa IP-osoitteet/domain-
nimet ovat ainoat tekijat, jotka muuttuvat asennettaessa jarjestelma oikeaan palvelinym-
paristoon. Niin pitk&an, kun tassé kaytettdvat kannettavat tietokoneet ovat paalla ja yh-
teydessé lahiverkkoon esimerkiksi WLAN:n kautta, niin kaiken t&ssa tarvittavan asen-
tamisen ja konfiguroinnin voi suorittaa pdytatietokoneelta kasin. Poytétietokoneessa
kaytossa on Windows 8.1 Professional—kéayttojarjestelma ja se on niin ikéan yhteydessa
samaan lahiverkkoon muiden laitteiden kanssa. Palvelin, jonne monitorointiohjelmisto
asennettaisiin, on simuloitu t&ssé skenaariossa kannettavalla tietokoneella, jonka kéyt-
tojarjestelmand toimii Kubuntu 14.04 Linux-jakelu. Ubuntu on vapaista ohjelmistoista
(avoimesta ldhdekoodista) koostuva Linux-kayttojarjestelmd, joka rakentuu Debian-
projektin tekemaélle ty6lle (Ubuntu Suomi 2014). K-kirjain edessa tarkoittaa KDE-
tyopOytaymparistdd, mika on hieman erilainen kuin normaalissa Ubuntussa. KDE pe-

rustuu veda- ja pudota —tekniikkaan ja tiedostojen taysin graafiseen hallintaan. KaikKi
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tiedostot esitetdan ikkunassa kuvakkeina, joita napsauttamalla ne avautuvat niitd muok-
kaavaan ohjelmaan. (Peltomaki & Linjama 1999, 380.) KDE-ty6poytdympaéristd on
erittdin samanlainen kuin vanhemmissa Windows-versioissa. TyopOytadymparistolla ei
kuitenkaan tdssa tapauksessa ole mitdaan merkitystd, silld kdytan SSH-etayhteytta kan-
nettavaan tietokoneeseen, jolloin se on taysin komentorivipohjainen ja simuloi hyvin
oikeaa palvelinta, joissa ei yleensa ole ké&ytdssa tyopoytdymparistoa ollenkaan. Linux-
jakeluita on paljon muitakin, mutta Ubuntu on itselleni kaikista tutuin, joten oli luonte-
vaa valita se tdhan projektiin kéyttojarjestelmaksi. Etdmonitoroitavaa palvelinta simuloi
tassd tapauksessa toinen kannettava tietokone, jossa on kaytossa myds Ubuntu-kaytto-
jarjestelma kevyemmalla Xfce4-tyopoytaymparistolld. Tatd Ubuntu-jakelua kutsutaan
Xubuntuksi.

Asennus lahtee kdyntiin muodostamalla SSH-yhteys palvelinkoneeseen. PuTTy:n IP-
kenttddn syotetddn palvelimen osoite, eli tdssd tapauksessa ”192.168.0.102”, joka on
kannettavan tietokoneen l&hiverkon IP-osoite. Oikeassa skenaariossa tdma olisi inter-
netissd olevan palvelimen IP-osoite tai domain-nimi. Portti-kentta saa olla tyhja, silla

PuTTy kayttaa oletuksena oikeaa porttia, kun alapuolelta on SSH valittuna.

&P 192.168.0.102 - PuTTY - O

KUVA 9. Kirjautumisikkuna Linux-palvelimelle

Open-painikkeesta paastaan kuvan 9 kaltaiseen nakyméaan. Mikéli SSH-yhteys muodos-
tetaan tassd kohtaa ensimmaisen kerran, palvelin kysyy pop-up —ikkunassa niin sanottua
sormenjalked, jonka hyvéaksymaélld saa oikeuden yhdistdd palvelimelle. Sama pétee

myos Linux-laitteesta toiseen Linux-laitteeseen yhdistettdessd, jolloin komentorivilta
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tulee hyvéksyé se samaan tapaan. Seuraavalla kerralla samasta koneesta palvelimelle
kirjauduttaessa palvelin muistaa sinut, joten sité ei tarvitse endd hyvaksya uudestaan.
Kirjautumisikkunaan syotetédan oikeat tunnukset, jonka jalkeen paastadkin Linuxin ko-

mentorivin perusnakymaan.

i janne@Kubuntu: ~ - O

KUVA 10. Ubuntu-kayttojarjestelman komentorivin perusnakyma SSH-yhteyden
kautta

Kuvassa 10 on perusnakymd, joka vastaa tdysin sitd, jos komentorivi olisi avattu itse
palvelinkoneessa. Tahan voi syottad kaikki samat komennot ja Linuxia voi kayttaa ai-
van kuten nappaimistolla tai hiirellakin, mutta vain komentorivin kautta. Mikéli et
aluksi Kirjautunut niin sanotusti roottina eli padkayttajan tunnuksilla, niin se on syyta

tehda viimeistdén nyt komennolla:

sudo -1

Taman jalkeen ladataan tarvittavat paketit apt-get —komennolla. Naihin kuuluu mm.
Apache2 web-palvelin graafista selainpohjaista kéyttoliittymaa varten, PHP, edelld
mainittu wget sekd joitakin muita tarvittavia. Paketit asentuvat katevasti ketjutetulla ko-

mennolla, jolloin ei tarvitse asentaa jokaista yksitellen:

sudo apt-get install wget build-essential apache2 php5-gd
libgd2-xpm libgd2-xpm-dev libapache2-mod-phpb
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Seuraavaksi siirrytddn Linuxin tmp eli tilapdiskansioon komennolla ”’cd /tmp”, jonne
voidaan ladata tarvittavat tiedostot Nagioksen asentamista varten. Kaytannossa sillé ei
ole valia, vaikka tiedostot ladattaisiin suoraan juurikansioon. Tilapdiskansiossa mah-
dollisuus siihen, ettd poistaa vahingossa joitain tarkeita tiedostoja on pienempi ja tie-
dostot pysyvat muutenkin paremmin jarjestyksessé. Seuraavaksi haetaan wget-komen-
nolla internetistd uusin Nagios Coren versio, seké siihen lisdosapaketti. Tdma siis ni-

menomaan sen takia, ettd saadaan uusin versio, joka ei apt-get-komennolla onnistunut.

wget http://sourceforge.net/projects/nagios/files/nagios-

4.x/nagios-4.0.8/nagios-4.0.8.tar.gz

wget http://nagios-plugins.org/download/nagios-plugins-
2.0.3.tar.gz

Seuraavaksi tehdaédn uusi kéayttaja ja kayttajaryhma, johon kayttaja lisataan seka liitet-

taan kayttaja tekemaamme kayttajaryhmaéan. Tama onnistuu seuraavilla komennoilla:

useradd nagios
groupadd nagcmd

usermod —-a -G nagcmd nagios

Taman jalkeen paastad keskittymaén itse asennukseen. Wgetilla ladattujen tiedostojen
padte on .tar.gz. T4t4 vastaa melko suoraan Windows-maailmasta tuttu .zip. Kyse on
siis pakkausformaatista, joita voidaan tehda gzip-nimisella ohjelmalla. Purkaminen on-

nistuu komentorivilta helposti tar (tape archiver) tyokalua kayttden seuraavasti:

tar zxvf nagios-4.0.8.tar.gz

tar zxvf nagios-plugins-2.0.3.tar.gz

Tar-komennon perdan voidaan laittaa useita eri parametreja, kuten tassa esimerkissa
7zxvf”. Niilld parametreilla voidaan mairitelld, mitd kasiteltavalle paketille halutaan

tehd&. Tasséa tapauksessa tiedostot halutaan purkaa ja tulostaa tiedostonimet naytolle.
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Seuraavaksi siirrytddn juuri purettuun nagios-4-0-8 —kansioon cd-komennolla seuraa-

vasti:

cd nagios-4.0.8

Taman jalkeen voidaan aloittaa ohjelman asennus. Nagios-kansiosta 16ytyy configure-
niminen tiedosto, joka on tyypillinen komentorivilta suoritettava asennustiedosto. Sen
kéyttdminen tapahtuu kirjoittamalla ”./”” configure-tiedoston nimen eteen. Asennus vaa-
tii lisdksi muutaman parametrin, joissa méaaritellaén kaytettavat ryhmat seké sahkdpos-
tin lahetysohjelma. Komennosta syntyy melko monimutkainen kokonaisuus, mutta

tdma onnistuu joka tapauksessa seuraavasti:

./configure --with-nagios—-group=nagios —--with-command-

group=nagcmd --with-mail=/usr/bin/sendmail

Taman jalkeen tilanteen pitéisi ndyttaa joltain tamén kaltaiselta:

e root@Kubuntu: /tmp/nagios-4.0.8 = =
N

KUVA 11. Nagios-ohjelman perusvalinnat asennuksen yhteydessa.



22
Kuvasta 11 ndhdaéan polut, mitk& asennusohjelma lisédé oletuksena. Ongelmaksi téssé
kohtaa ilmenee selkeésti Apache-palvelimen konfiguraatiotiedoston polku. Omassa ta-
pauksessa kyseista kansiota ei ole olemassakaan, vaan Apachen konfiguraatiot 10ytyvat
nykyéén polusta /etc/apache2/conf-enabled/. Tésta syysta configure-komento tarvitsee
lisaparametrin, jossa kerrotaan asennusohjelmalle oikea polku. Téssé tapauksessa ko-

mento on seuraava:

./configure --with-nagios—-group=nagios —--with-command-
group=nagcmd --with-mail=/usr/bin/sendmail --with-httpd-
conf=/etc/apache2/conf-enabled/

Nyt katsottaessa kohtaa ”Apache conf.d directory” polku ndyttdd oikean, olemassa ole-
van polun. Seuraavaksi kdytetddn Linuxin “make”-komentoa, jonka tehtdva on koota

ohjelma. Kokoaminen onnistuu helposti seuraavalla komennolla:

make all

Taman jalkeen tarvitsee asentaa tarvittavat osat, esimerkiksi konfiguraatiotiedostot seké
web-kayttoliittyma. Tamé kaikki onnistuu muutamalla komennolla, joita asennusoh-
jelma itsekin opastaa kéyttdjaa tekemaan seka kertoo mitd mikakin eri komento tekee.

Ohessa komennot, joiden avulla saa kaiken tarvittavan asennettua:

make install

make install-init

make install-config

make install-commandmode

make install-webconf

Asennuksen onnistuttua, voidaan kopioida puretusta nagios-4.0.8-kansion contrib-ali-
kansiosta tapahtumankasittelijat Nagioksen asennuskansioon, joka sijaitsee polussa

{usr/local/nagios. Tdma onnistuu katevasti seuraavalla komennolla:

cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/

Seuraavaksi tarvitsee vaihtaa tiedostojen “omistajia”, jonka voi Linuxissa tehdd

”chown” komennolla. Komento rakentuu siten, ettd komennon perddan voidaan kirjoittaa
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lisdparametrind ’-R”, joka ottaa alihakemistot mukaan rekursiivisesti. Sitten lisdtdén
kayttdjanimi sekéd ryhmé kaksoispisteelld eroteltuna, jonka jalkeen lisatdan vield tiedos-
topolku, mihin kyseistd operaatiota ollaan tekemaissé, eli tdssé tapauksessa “eventhan-

dlers”-kansio.

chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers

Tassa kohtaa on syyta viel4 tarkistaa, ettei mitdan suurempia virheitéd ole paassyt synty-

maan. Tadma onnistuu seuraavalla komennolla;

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/na-

gios.cfg

Mikéli varoituksia tai virheitd ei ole, seuraava vaihe onkin kaynnistd4 Nagios. Virhei-
den sattuessa ohjelma ilmoittaa hyvin virheiden sijainnin, jolloin se on helppo korjata.
Nagioksen kédynnistys onnistuu muidenkin ohjelmien tapaan “init.d”-kansiosta seuraa-

vasti:

/etc/init.d/nagios start

Komentorivi ilmoittaa, mik& Nagioksen k&ynnistdminen onnistui. Tarvittaessa samaan
tapaan voi kdynnistad uudelleen ohjelmia tai pysdyttda niitd “restart” tai “’stop” —ko-
mennoilla. Tama ei siis koske pelkastaan Nagiosta, vaan esimerkiksi yhta lailla Apachea
tai SSH:ta. Kaikkien kdynnistdminen, pysayttdminen tai uudelleenkdynnistdminen on-
nistuu tata samaa kautta. Apt-get:n kautta asennetuille ohjelmille samoja asioita voidaan

tehda seuraavallakin komennolla:

sudo service <ohjelman nimi> start/stop/restart

Nagioksen asennus on en&a web-kayttoliityman kayttajan tekemista seké lisdosien asen-
nusta vaille valmis. Tehdd&n ensin jérjestelméavalvojan tasoinen kaytt4jé, jonka nimen
voi erikseen maarittdad Nagioksen konfiguraatiotiedostostakin kasin. Oletuksena se on
“nagiosadmin”, joten tehddén sen niminen kéyttdjd. Samalla annetaan kiyttdjdlle sala-
sana. Myohemmin voidaan samalla komennolla tehd& uusia kéyttéjia, joilla voi olla eri
oikeuksia tehdi asioita kadyttoliitymassa. Uutta kayttdjad lisdtessd pitdd muistaa ottaa -

¢” lisdparametri pois, silld se tarkoittaa uuden htpasswd.users-tiedoston tekemistd, jota
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ei tassa tapauksessa endé haluta. Jarjstelmavalvojan tunnuksien tekeminen onnistuu

seuraavalla komennolla:

htpasswd —-c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Lisdosien asennusprosessi on samantapainen, kuin itse Nagioksen, mutta paljon hel-
pompi ja suoraviivaisempi. Aluksi navigoidaan tmp-kansioon purkamaamme nagios-

plugins-2.0.3-kansioon seuraavasti:

cd /tmp/nagios-plugins-2.0.3

Kansioon siirryttyd, voidaan kayttaa configure-tiedostoa samaan tapaan kuin Nagioksen
kanssa. Madrityksiin kéytetddn sen sijaan nagios-kayttajaa ja kayttdjaryhméaa. Tamén

jélkeen suoritetaan “make” ja “make install” —komennot.

./configure --with-nagios-user=nagios --with-nagios-
group=nagios
make

make install

Nagios voi olla hyva vielad kaynnistdd uudelleen tdmén jalkeen, mutta nyt web-kaytto-
liittyméén pitéisi padstd késiksi kirjoittamalla selaimen osoiteriville "http://palveli-
men_ip/nagios/”, eli tdssd simulointitapauksessa http://192.168.0.102/nagios/. Sivulle
mentédessa palvelimen pitaisi kysya kéyttajatunnusta ja salasanaa. Tahén syotetddn
ailemmin tehty “nagiosadmin” tunnukseksi ja salasanaksi samassa yhteydessa laittama
salasana. Mikali erilaisia kayttajatunnuksia on jo tehty, voidaan mill& tahansa niista

kirjautua sisdén. Ohessa kuva Nagios Core 4.0.5:n etusivusta:
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KUVA 12. Nagios Core:n etusivunakyma

Kuvassa 12 nékyy Nagioksen etusivu sisdénkirjautumisen jalkeen. Vasemmassa reu-
nasta olevasta navigoinnista paasee liikkumaan eri sivujen vélilla, joista nakee eri-
naista tietoa monitrointipalvelimen toiminnasta. Keskeltd ylhaalta 10ytyy Nagioksen
nykyinen asennettu versio, joka on tassé tapauksessa 4.0.8. Mikali uudempia versioita

on saatavilla, Nagios ilmoittaa siitd "check for updates™ -tekstin kohdalla.
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KUVA 13. Nagioksen Services-sivun nakyma

Kuvasta 13 padsemme jo ndkemé&an, mitd tietoa monitorointi meille tarjoaa. Kuvassa
13 on Nagioksen Services-sivun nakyma4, jossa on listattuna kaikki monitoroitavat tie-

tokoneet/palvelimet. Talla hetkelld kuvassa 13 nakyy vain itse monitorointipalvelin,
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sillda muita ei ole viela lisdtty. Nagios tarjoaa helposti luettavaa tietoa suoraan esimer-
kiksi ping-pyyntoon vastaamisesta sekd palvelimen kuormituksesta. Kaikkien statuk-

sen” ollessa vihreitd, nékee suoraan, ettd palvelin toimii oikein.

Map-sivu nayttaa palvelimet karttana, josta nédkee helposti miten palvelimet ovat yh-
teydessé toisiinsa ja rakenne on taten helppo havaita. Muilta sivuilta I10ytyy tarkemmin
tietoa tietysta palvelimesta, mikali lisad infoa kaivataan. Hosts-sivu ndyttaa vain pal-

velimien tilan ja pienen statuksen sekd milloin sen tiedot on viimeiseksi paivitetty.

3.2 Nagios NRPE-palvelimen asentaminen ja konfigurointi

Jotta Nagioksesta saadaan enemman irti ja paastaan haluttuun lopputulokseen itse tyon
kannalta, niin tarvitsemme tuen etdmonitoroinnille. Nagios toimii itsessaan hyvin ja
kertoo paljon palvelimen tilasta, mutta mité pita& toimia, jos haluammekin Nagioksen

monitoroivan itsensé lisaksi monia muita palvelimia, jotka sitten listautuisivat kaikki
samaan paikkaan. Tassa kohtaa esiin astuu NRPE (Nagios Remote Plugin Executor).
NRPE sallii Nagioksen lisdosien suorittamisen etana muilla Linux/Unix laitteilla. Tama
sallii laitteiden etdmonitoroinnin (levyn ké&yton, prosessikuorman yms.). NRPE pystyy
my0s kommunikoimaan joidenkin Windows laitteiden lisdosien kanssa, joten voit suo-

rittaa scripteja ja seurata myos Windows laitteiden tilaa. (NRPE 2013.)

NRPE-lisdosa tulee aiemmin asennetun “Nagios plugins” paketin mukana, mutta on
kuitenkin syyta tiedostaa, mista on kyse. Lisdosa pitaa siis olla asennettuna siina palve-
limessa, jossa itse monitorointiohjelmisto toimii. Taman lisaksi etdmonitoroitavaan lait-
teeseen tarvitaan pieni NRPE-palvelin, joka osaa kommunikoida monitorointipalveli-

men kanssa. Palvelimen asentaminen onnistuu erittdin helposti komennolla:

sudo apt-get install nagios-nrpe-server

Seuraavaksi tarvitsee tehda pieni konfiguraation, jotta laitteiden valinen kommunikaa-
tio toimii, kuten pitda ja monitorointitieto saadaan valitettya. Laitteelle, jonne NRPE-
palvelin asennettiin, tarvitsee méaarittada sitd kuuntelevan palvelimen IP-osoite. Tie-

dosto, jota pitdd muokata, 16ytyy polusta /etc/nagios/nrpe.cfg.
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= root@janne-Pavilion-dv5000: ~
File:

GNU nano 2.2.6 fetc/nagios/nrpe.cfg

KUVA 14. NRPE-palvelimen konfiguraatiotiedosto

Kuvassa 14 on kyseinen nrpe.cfg —tiedosto avattuna Nano-nimisella yksinkertaisella

tekstieditorilla. Avaaminen onnistuu komennolla:

sudo nano /etc/nagios/nrpe.cfg

Tiedostosta 16ytyy Allowed host addresses -kohta, jonka alapuolelta 16ytyy IP-osoitteet,
joilta sallitaan padasy NRPE-palvelimeen. Kuvassa 14 olen lisannyt paikallisen IP:n pe-
raan monitorointipalvelimen IP-osoitteen pilkulla eroteltuna, jotta monitorointipalveli-
men saa oikeuden tarkastella NRPE-palvelinta. Muita konfiguraatioita peruskayttoon ei

tassa tapauksessa tarvitse tehdd NRPE-palvelimen sisaltavaan laitteeseen.

Monitorointipalvelimeen pitdékin tehdd hieman enemmaén konfigurointeja. Polusta
lusr/local/nagios/etc/objects 10ytyy localhost.cfg —niminen tiedosto. Tatd voi kéyttaa
pohjana tehdesséamme NRPE-laitteelle oma cfg-tiedosto. Tiedoston kopiointi ja uudel-
leennime&minen onnistuu helposti seuraavalla komennolla olettaen, ettd olemme navi-

goineet jo edelld mainittuun polkuun:

cp localhost.cfg xubuntu.cfg
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Tiedostonimell& ei ole valid, mutta on syyté tehd& niista sellaisia, jotta varmasti tiede-
tadn mik& vastaa mitdkin monitoroitavaa laitetta. Tassa tapauksessa, kun NRPE-
palvelimen omaavassa tietokoneessani on Xubuntu-kayttojarjestelma, niin tiedan heti,
ettd on kyse tésté laitteesta. Oikeasti nimen olisi syyta olla hieman kuvaavampi. Tdmén

jalkeen tiedosto voidaan avata tuttuun tapaan komennolla:

sudo nano xubuntu.cfg

KUVA 15. Konfiguraatiotiedosto etdmonitoroitavalle laitteelle

Kuvasta 15 10ytyy olennaisin kohta xubuntu.cfg tiedostosta. Use-kohta kertoo mité ryh-
méaa kaytetddn. Tama on aikaisemmin mééritetty localhost.cfg-tiedostossa. Laitteita
voidaan jakaa nimen perusteella erilaisiin ryhmiin, mika helpottaa lukemista web-kéyt-
toliittymastd. Nama voisivat olla esimerkiksi “www-palvelimet, tietokantapalvelimet
yms.”, jolloin tiedetdén heti mité tietty ryhma siséltdad. Host name kertoo yksinkertai-
sesti monitoroitavan palvelimen isdntdnimen, joka pitéa olla sama, kuin tiedostonimi.
Aliaksella voidaan muuttaa nimi helpommin luettavaan muotoon, mikali host_name on
pitka ja hankala. Aliaksella ei kuitenkaan voi mééritella tarvittavia ominaisuuksia alem-
pana, vaan ndihin pitad viitata laitteen oikealla isantdnimella eli host namella. Alias on
vain web-kayttoliittymaa varten, jolloin eri palvelimet voidaan helposti erottaa toisis-

taan. Address-kohtaan syotettadn etdmonitoroitavan palvelimen IP-osoite.

Alempaa I6ytyy Host group-kohdan madrittdminen, jotka tulee vaihtaa, mikali ryhmén
nimi on jotain muuta kuin normaali ”Linux server”. Tdma aiheuttaa muuten ristiriitaa
localhost.cfg-tiedoston kanssa, mik& johtaa siihen, ettei apache/nagios suostu edes
k&ynnistymaan. Tiedoston loppuosa on erilaisten palveluiden mééarittdmista varten, joi-

den halutaan nékyvan web-kayttoliittymassa ja joita halutaan ylipaatddn monitoroida.
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Seuraavaksi tulee vield avata polusta /usr/local/nagios/etc 16ytyvé nagios.cfg-tiedosto.
Tiedostosta 16ytyy méarityksen useille eri tiedostoille ja ndiden polut. Nagiokselle pitéa
kertoa uudesta lisdédmastdmme etdmonitoroitavasta koneesta yksinkertaisesti lisaédmalla

muiden tapaan seuraava rivi:

cfg file=/usr/local/nagios/etc/objects/xubuntu.cfg

Nyt Nagios osaa ottaa huomioon myo6s vasta lisddmamme laitteen ja hyddyntaa sen
konfiguraatiotiedostoa. Mikéli jarjestelmaan lisataan uusi palvelin, edellinen rivi voi-
daan kopioida suoraan ja tiedoston nimeksi vaihdetaan vain uuden lisatyn palvelimen
nimi. Ta&mén jalkeen on syyta vield kdynnistad uudelleen sek& NRPE-palvelin, ettd Na-

gios. Nagioksen uudelleenkdynnistys onnistui komennolla:

sudo /etc/init.c/nagios restart

NRPE-palvelin voidaan k&ynnistaa service-komentoa kéyttéen, silla NRPE-palvelin on
asennettu apt-get:n avulla.

sudo service nagios-nrpe-server restart
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KUVA 16. Nagioksen Hosts-sivun ndkyma etdmonitoroitavan laitteen lisayksen
jalkeen
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Kuten kuvasta 16 nahdaan, nyt listauksessa on mukana mygs vasta asentamamme eta-
monitoroitava laite. Tasté laitteesta saadaan samat tiedot, kuin monitorointipalvelimes-
takin vain asentamalla tarvittava palvelin. Lisaa laitteita voidaan liséta samalla periaat-
teella helposti ja nopeasti niin paljon kuin tarvitaan. Muiden palvelimien lisdyksen jal-

keen tdhan listaan tulevat kaikki asennetut palvelimet.

3.3 Sahkopostikonfiguraatiot

Opinnéaytetyoni toinen kokonaisuus on hélytykset. llmoitukset ongelmista esimerkiksi
séhkopostitse on erittdin tarked osa koko monitorointikokonaisuutta, joten seuraavaksi
on syyté konfiguroida kuntoon myds tdméa osa-alue. Nagioksen tarjoamien hyvien omi-
naisuuksien ansiosta halytysjarjestelméan toiminta on erittdin helppoa asentaa. Erillisia
lisdosia ei tarvita. Riittad, kun kerromme mita Linuxin séhkdpostinlahetysohjelmaa ha-
lutaan k&yttda. Asennusvaiheessa voidaan méaarittdd kaytettdvan sahkopostiohjelman
hakemisto samalla tavalla, kuin méaariteltiin Apachen konfiguraatiotiedoston polku. Ko-

mentomme oli seuraava:

./configure --with-nagios—-group=nagios --with-command-
group=nagcmd --with-mail=/usr/bin/sendmail -with-httpd-
conf=/etc/apache2/conf-enabled/

Tassé tapauksessa sendmail-ohjelman polku on myds vaarin, joka tuottikin asennusvai-
hessa ogelmia, miksi hélytykset eivét tahtoneet toimia. Yksinkertainen muutos oli kéyt-

taa Linuxin mail-ohjelmaa ja vaihtaa polku seuraavaksi:

--with-mail=/usr/bin/mail

Nyt mail-ohjelman polku on oikein ja Nagios osaa kayttaa sité notifikaatioihin. Polusta
”/ust/local/nagios/etc/objects” 10ytyy contacts.cfg niminen tiedosto, jonne mééritetddn
haluttu séhkoposti. Tdman jalkeen Nagios tulee kdynnistda uudelleen, jotta muutokset

astuvat voimaan tutulla komennolla:

/etc/init.d/nagios restart
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Polku on mahdollista vaihtaa myéhemmin myds Nagioksen konfiguraatiotiedostosta
k&sin, mutta tdman tiedostaessa helpoin tapa on vaihtaa se heti asennuksen yhteydessa,
silld se pité4 joka tapauksessa maarittdd asennuksessa.
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4 PAATANTO

Ty0 onnistui kokonaisuudessaan hyvin. Minulla oli hyvin aikaa testata ja opiskella jar-
jestelméaa kotona ja keratd internetisté paljon tietoa. Tassakéén ei tosin ongelmilta val-
tytty, silld juuri sellaista ohjetta ei mistdan I0ytynyt, jonka avulla Nagioksen asentami-
nen olisi suoraan onnistunut. Oli siis pakko keré&té tietoa useasta eri lahteestd ja yhdistaa
niista yksi toimiva tapa asennukseen. Tama oli tietysti vain mielenkiintoista, eika lie-
valta turhautumiseltakaan valtytty. Onnistuin kuitenkin kerddmaén tarpeeksi tietoa,
jotta sain ymmarryksen koko jarjestelmasta ja se auttoi minua ratkaisemaan ongelmat.
Loppujen lopuksi asennusprosessi ei ole vaikea, kun sen vain oppi. Linuxin jouheva
kayttd komentorivilta ja aikaisempi kokemus olivatkin avainasemassa asennuksessa.

Koko jarjestelmaa pystyy ymmartaméaan paljon paremmin, kun perusasiat ovat hallussa.

Suuri haitta Nagioksessa nimenomaan ainakin télla hetkell& on se, ettd sen asentaminen
ei suoraan onnistu “apt-get”-komennolla. Tai onnistuu, mutta uusinta versiota ei ole
tarjolla ja ikava kylla kasin paivittdminen jalkikateen on erittdin haastavaa. Tamén takia
Nagios oli syyté asentaa suoraan lahteestd, joka on monin tavoin aluksi vaikeampaa,
mutta samalla myos erittéin toimivaa. Talla tavoin uuden version ilmestyessé paivitta-
minen onnistuu helposti ja nopeasti. Paivityksessa koko asennusprosessia ei tarvitse
alusta loppuun, vaan ainoastaan osa sitd, jossa itse asennus tapahtuu ja vanha versio

korvautuu uudemmalla.

Ongelmia matkalle mahtui joitakin. Epamaaraisista ohjeista johtuen olin aluksi sellai-
sessa uskossa, ettei NRPE-tukea ollut suoraan uusimmalle Nagios-versiolle. Tdma tun-
tuikin liian oudolle ollakseen totta, sill4 koko jarjestelmén idea on nimenomaan etdmo-
nitorointi. Hieman lisaa infoa etsittyani I0ysin tavan, jolla sen sai toimimaan myos uu-
simmalla versiolla, jonka jélkeen jarjestelma olikin jo mahdollista asentaa oikeille tuo-
tantopalvelimille. Ohjeistin Smart Timella asennuksen kanssa itse sen selvitettyani ja
teimme samalla muistioon ohjeet jatkoa ajatellen, miten Nagios NRPE-tuen kanssa
asennetaan, jotta koko asiaa ei tarvitse miettid uudestaan, mikali sit4 ei pitkdan aikaan
tarvitse tehdéd. Ohjeet etdmonitoroinnin asennukseen ovat sen sijaan vield tarkedmmat
tulevaisuutta varten, silld uusia palvelimia pitaa lisata vield useita, joten nyt se onnistuu
tyontekijoidenkin puolesta. Asennus tuotantopalvelimille onnistui melko helposti muu-

tama ongelmaa lukuunottamatta pientéd sadtoa sdhkdpostikonfiguraation kanssa. Vasta
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tassd vaiheessa huomasin, ettd halytysjarjestelma toimii parhaiten luvussa 3.3 maini-
tulla mail-ohjelmalla. Tdman yhteyttd sendmailiin en oikein edes tiedd, mutta vakiopo-
lulla notifikaatiot eivét toimineet. Mikali sahkopostiohjelman polkua ei itse asennusvai-
heessa vaihdettu, sen voi myéhemmin vaihtaa kasin myéhemmin Nagioksen konfigu-

raatiotiedostosta. Itse Nagioksen asennus sujui ongelmitta.

Hieman ongelmia liittyi myos oletuspolkuihin asennusprosessissa. Nagios yrittaa tar-
jota Apachen konfiguraatioticdoston oletuspolkua httpd”’-kansioon, joka on uusimman
Apache-version myo6ta vaihtanut paikkaa. Tama koitui ongelmaksi siind kohtaa, kun
konfiguraatiotiedostoa ei 10ytynyt, jolloin huomasin, etté polku on vaarin. Pienella lisé-
parametrilla polun pystyi muuttamaan, jolloin tiedosto 16ytyy oikeasta paikasta.

Ty0 kokonaisuudessaan onnistui hyvin ja aikataulu pysyi hyvin kiinni. Sain ty6té jat-
kuvasti hyvin eteenpéin, vaikka ongelmia matkalle mahtuikin. Toisaalta, jos asennus
olisi onnistunut noin vain, se olisi varmasti ollut liian helppo prosessi ja mielenkiinto
olisi voinut laantua. Ongelmia on siis suotavaakin mahtua matkalle ja niiden kautta op-
piminen on erittdin tehokasta ja mukavaakin. Aineistoa internetista 10ytyy aiheeseen
liittyen paljon, mutta kriittinen lukutaito on valttia my0s tassa. Jos jokin tekniikka naytti
vaikeasti selitetyltd tai toisaalta niin sanotulta purkkapatentilta, kannatti suosiolla yrittdé
toisella hakusanalla ja/tai katsoa eri ldhteestd omasta mielestd parempaa ohjetta.
Yleensa asiat voi tehdéd joko helposti tai vaikeasti, joista molemmat todennakdisesti
saattavat toimia yhta hyvin, mutta asennusvaiheessa ero on merkittdva. Monista eri 1&h-
teista tiedon koostaminen auttoi padsemaan haluttuun lopputulokseen. Niin monitoroin-
tipalvelimen, kuin etdmonitoroitavankin asennus onnistui seka simuloiden, ettd Smart
Timella tuotantopalvelimille asennettaessa, joten lopputulokseen voi olla erittain tyyty-

vdinen niin itse, kuin yrityksenkin pa&ssé.
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