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1 Johdanto

Mobiilimaksaminen on aiheena mielenkiintoinen ja erittéin ajankohtainen. Mediassa on
uutisoitu muutaman vuoden ajan siita, ettd mobiilimaksaminen ja erityisesti [ahimaksami-
nen ovat rantautumassa Suomeen, ja nyt ne ovat pikkuhiljaa tehneet tuloaan. Mobiilimak-
samisella tarkoittaa maksamista, joka suoritetaan langattomasti matkapuhelimen tai vas-
taavan kannettavan paatelaitteen avulla. Puhelinsoitolla ja tekstiviestilla maksaminen on
jo tuttua monille, mutta tekniikoiden kehittyessé mobiilimaksaminen on mahdollistanut

esimerkiksi ostosten tekemisen vain puhelinta tai maksukorttia heilauttamalla.

Taman opinnaytetydn tavoitteena on selvittédd, mita mobiilimaksaminen on ja

esitella mobiilimaksamisen nykytila Suomessa ja pohtia mité se voi tulevaisuudessa olla.
Opinnaytetytssa keskitytddn erityisesti lahimaksamiseen ja sen mahdollisuuksiin. Olen
valinnut kyseisen aiheen sen takia, ettd se on erittdin ajankohtainen alylaitteiden takia, ja
sen kayttd on laajenemassa kokoajan. Tavoitteenani on, ettd opinnaytetydni luettuaan
lukijalla olisi selke& yleisk&sitys mobiilimaksamisesta. Lahtein& on kaytetty hieman kirjalli-

suutta, mutta suurin osa lahteista on sahkdisia sen takia, etta aihe on melko tuore.

Tassa tyossa kerrotaan ensin kattavasti pankkitoiminnan historiasta ja miten se on muut-
tunut ja kehittynyt ajansaatossa. Seuraavassa luvussa selvitetdan, mita mobiilimaksami-
nen on ja esitellaan NFC-tekniikka, joka mahdollistaa lahimaksamisen. Neljannessa lu-
vussa kaydaan lapi yleisimmaéat mobiililompakot Suomessa ja niiden ominaisuuksia. Vii-
dennessa luvussa kdydaan lapi alustoja, joilla mobiilimaksaminen on mahdollista ja lopuk-

si vield pohdintaa siita, mitd mobiilimaksaminen on tulevaisuudessa.

Opinnaytetytssa esitellaan mobiilimaksaminen yleisesti, ja se on rajattu suurimpien pank-
kien ja teleoperaattoreiden tarjoamiin palveluihin. Tydssa kaydaan hieman lapi NFC- tek-

niikkaa, koska se on suuressa osassa puhuttaessa lahimaksamisesta.



Keskeiset kasitteet

Alypuhelin= Matkapuhelin, josta I6ytyy myds tietokoneen ominaisuuksia. Internet- yhteys
ja laaja sovellusvalikoima mahdollistavat puhelimen muovaamisen omaan kayttoon sopi-
vaksi. Kamera, karttasovellukset, musiikkisoitin, videopuhelut ja séhkdposti ovat tavan-

omaisia ominaisuuksia alypuhelimessa.

Mobiilimaksaminen= Maksaminen, mik& suoritetaan langattomasti matkapuhelimen tai

vastaavan kannettavan paatelaitteen avulla

Lahimaksaminen= Maksutapa, missa tapahtuma valitetddn suoraan ostajan laitteelta
myyjan maksupaatteeseen. Maksu voidaan suorittaa joko maksukortilla tai alypuhelimella,

joka tukee maksutapaa.

NFC= Near Field Communication eli langaton lyhyen etéisyyden tiedonsiirtoon tarkoitettu

teknologia, jolla voidaan yhdistaa laitteita, jakaa sisalt6a tai suorittaa lahimaksamista.

Etamaksaminen= Maksutapa, jossa maksutapahtuma valitetdan ostajan paatelaitteelta
myyjan maksupaatteeseen tietoverkkojen yli. Ostaja ja myyja eivat ole fyysisesti lahella

toisiaan. Ostokset tehdaédn puhelinsoitolla tai tekstiviestitse.

Mobiilivarmenne= Matkapuhelimen SIM-korttiin kytketty palvelu, jolla pystyy todistamaan
henkildllisyyden puhelimitse, kasvokkain tai verkossa. Sahkéinen henkildllisyyskortti, joka

toimii my0ds sahkoisend allekirjoituksena.

Android, iOS ja Windows= Suurimmat alypuhelinjarjestelmat markkinoilla. Android-
laitteita valmistaa mm. Samsung, Sony, LG, Asus, Motorola. iOS-jarjestelma [oytyy aino-
astaan Applen laitteista. Windows-laitteita ovat Nokian ja Microsoftin puhelimet ja tabletit.

Mobiililompakko= Sahkdinen lompakko, jolla hoidetaan raha-asioita matkapuhelimella.
Mobiilisovellus, jolla voi siirtdd rahaa tai tehda ostoksia. Lompakossa voi sailyttda kanta-

asiakaskortteja, kuitteja ja maksukortteja sahkoisessa muodossa.

QR-koodi= Ruutukoodi, joka muistuttaa viivakoodia, mutta siité voi lukea tietoa seka pys-
ty- ettd vaakasuunnassa. Kayttokohteena tiedon valittdminen mobiiliin paatelaitteeseen.
Skannaamalla koodi, voidaan esimerkiksi ladata sovelluksia, siirtya verkko-osoitteisiin tai

tehdé ostoksia kaupassa.



2 Pankkitoiminta Suomessa

2.1 Historiaa

Pankkitoiminnalla on Suomessa pitkéa historia. Suomen Pankin puhutaan kuuluvan maail-
man vanhimpiin keskuspankkeihin. Tana paivana toimivista keskuspankeista ainoastaan

Ruotsin, Englannin ja Ranskan keskuspankit ovat vanhempia kuin Suomen Pankki. Suo-

men Pankin perustamispaivana pidetdan 12.12.1811, jolloin Venajan keisari Aleksanteri |
antoi maarayksen perustaa Waihetus- Laina ja Depositioni-Contorin Turkuun. Varsinaiset
keskuspankkitehtavat Suomen Pankki aloitti vasta 1800-luvun loppupuolella, kun pankki-

jarjestelma alkoi kehittyd Suomessa. Tata ennen Suomen Pankki toimi ainoastaan valtiol-
lisena setelipankkina. (Kuusterd & Tarkka 2011, 9-10.)

Ensimmaiset saastdpankit perustettiin Suomessa jo 1820-luvulla, mika tarkoittaa sita, etta
ne muodostavat Suomen vanhimman pankkiryhman. Pankkiryhnman perustaminen aloitti
kaikille kansalaisille suunnatun pankki- ja talletustoiminnan Suomessa. Ensimmainen kiin-
nitysluottolaitos, mik& perustettiin Suomeen vuonna 1860, oli nimeltdan Suomen Hypo-
teekkiyhdistys. Kiinnitysluottolaitos on sellainen pankki, jolla on oikeus laskea liikkeelle
vakuudellisia joukkovelkakirjalainoja, ja myontaa niistéd saaduista varoista yleisolle vakuu-
dellisia luottoja. Luottoa mydnnetddn ainoastaan kiinteisto- tai asunto-osakeyhtion osak-
keiden, julkisyhteison tai kiinteistokiinnityksen takausta vastaan. Hypoteekkiyhdistyksen
laheiseen yhteyteen suunniteltiin yksityista liikepankkia avustamaan obligaatioiden liik-
keellelaskua. Suunnitelmista liikkepankin ja Hypoteekkiyhdistyksen kiintedsta yhteistyosta
luovuttiin kuitenkin jo perustamisvaiheessa, jonka jalkeen alettiin suunnitella kahta taysin
erillista rahoituslaitosta. Féreningsbanken i Finland (Suomen Yhdys-Pankki, SYP) oli en-
simmainen yksityinen lilkkepankki, joka perustettiin vuonna 1862 sen saatua senaatilta
toimiluvan. Toimilupa toimi pohjana liikkepankkilaille, joka astui voimaan vuonna 1866.
Laissa on maadriteltyna Suomen yksityisen lilkkepankkitoiminnan perusteet. Vuonna 1872
syntyi toinen liikepankki Suomen Yhdys-Pankin rinnalle nimeltd&dn Pohjoismaiden Osake-
pankki Kauppaa ja Teollisuutta varten eli Pohjoispankki. Pankki syntyi saksalaisten pank-
kiirilikkeiden kanssa yhteishankkeena. Pohjoispankki tavoitteli johtavan investointipankin
asemaa Itameren ja Vengjan alueella, mutta suunnitelmien epannistuessa saksalaiset
peraantyivat hankkeesta ja pankkitoiminta rajoittui Suomen suuriruhtinaskuntaan. Liike-
pankit tahtésivat talouden kehityksen edistdmiseen toisin kuin sdastdpankit, jotka halusi-
vat keskittya yksittaisten ihmisten taloudellisen ajattelun edistamiseen. (Kontkanen
2010,14,19; Kuusterd & Tarkka 2011, 342—-345; Saastopankki 2014.)



Lahtdkohdiltaan ensimmainen liikepankkilaki oli melko vapaamielinen ja yksityisen liike-
pankin hallintomuodoiksi kelpuutettiin joko avoin yhtid, joka perustui osakkaiden rajattuun
vastuuseen tai osakeyhtio, joiden osakkailla on rajattu vastuu yhtidésta. Suomessa ei kay-
tetty yhdessakaan liikepankissa mallia, joka olisi perustunut rajattomaan vastuuseen, min-
k& takia alusta alkaen on turvauduttu osakeyhtiomuotoon. Liikepankin padoman tuli olla
vahintaan puolitoista miljoonaa markkaa, mutta lakia vakavaraisuudesta tai maksuvalmiu-
desta ei ollut. Laki salli likepankkien kayttaa omia seteleitdan, mutta setelinanto-oikeus
vaati senaatin talousosaston lupaa, joka myodnnettiin pankkikohtaisesti ja jossa maariteltiin
likkeelle laskettavien seteleiden enimmaismaara ja niiden nimellisarvot. (Kuusterad &
Tarkka 2011, 343.)

Vuonna 1886 tehtiin liikepankkilakiin uudistus. Merkittavimmat uudistukset olivat sete-
linanto-oikeuden poistuminen ja minimipaaomasta luopuminen. Setelinanto-oikeudesta tuli
pankkilakiuudistuksen jalkeen Suomen Pankin yksinoikeus. Minimipaaomasta luovuttiin,
koska silla haluttiin helpottaa saksalaisen ja ruotsalaisen mallin niin kutsuttujen kansan-
pankkien perustamista. Nama kansanpankit keskittyvat perinteisten pankkipalvelujen tuot-
tamiseen sen sijaan, etta tavoittelisivat suurinta mahdollista voittoa. 1800- luvun loppu-
puolella Suomi oli kansantaloutena viela pieni, minka takia liikepankkeja ei ollut kovin mo-
nia. Vuonna 1914 liikepankkien maara oli ainoastaan 13 kappaletta. Liikepankkijarjestel-
ma oli kaiken lisaksi erittain keskittynyt, silla suurimmat 3-4 liikepankkia hallitsivat markki-
noita kahdeksankymmenta prosenttisesti. Suomen tilanne oli kansainvalisestikin tarkastel-
tuna epatavallinen, silla vuonna 1914 Norjasta l6ytyi liikepankkeja jo 120 kappaletta ja
Ruotsissa oli vuonna 1920 toiminnassa 83 pankkia. (Kuusterd & Tarkka 2011, 344-345.)

Liikepankkisektorin kehityksen mydta Suomen Pankin rooli maan huomattavimpana luo-
tonantajana muuttui. Suomen Pankki keskittyi kansantalouden likviditeetin hallitsemiseen
sen sijaan, etta se olisi kilpaillut yritysasiakkaista likepankkien kanssa. Kaytannossa se
tarkoitti Suomen Pankin luotonannon luonteen muuttumista. 1860-luvun alkuvuosina ta-
pahtui merkittava kddnnekohta Suomen pankkitoiminnan historiassa. Suomen Pankki
lopetti silloin pitkaaikaisten kiinnitysluottojen myéntamisen ja uudet lainat olivat enintdan
vuoden pituisia luottoja. Taman kaénteen alkuvaiheissa Hypoteekkiyhdistysta kaavailtiin
Suomen Pankin tilalle merkittdvimmaksi luottolaitokseksi. Suunnitelmat muuttuivat kuiten-
kin hyvin nopeasti ja yksityisen pankkisektorin kehitys painottui osakeyhtiémuotoisiin liike-
pankkeihin kiinnitysluottoyhdistysten sijasta. Muutamassa vuosikymmenessa syntyi suo-
malainen talletuspankkimalli, jonka tunnusmerkkeihin kuuluivat koko Suomen kattavat isot
likepankit, joilla olivat laajat haarakonttoriverkostot, toiminnan rajaus paéaasiallisesti pank-

kitoimintaan, korkea keskittymisaste ja ulkomaalaisten pankkien poissaolo. Koska pankki-



jarjestelman rakenne oli keskittynyt, jarjestelmén toiminta oli vakaampaa ja pankkien vali-

sen yhteistyon hoitaminen helpompaa. (Kuusterd & Tarkka 2011, 346—-348.)

Suomalaisuusliike halusi perustaa suomalaismielisen liikepankin ruotsinkielisen Yhdys-
Pankin (SYP) vastineeksi. Nain syntyikin vuonna 1889 liilkepankki nimeltéa Kansallis-
Osake-Pankki (Kansallispankki, KOP). Kansallis-Osake-Pankki on kokenut monia fuusioi-
ta sen toiminta-aikanaan. Vuonna 1933 suomenkielisille asiakkaille suunnattu Luotto-
Pankki Oy fuusioitui KOP:n kanssa ja vuonna 1958 siihen fuusioitui Suomen Maatalous-
Osake-Pankki. Pankkikriisin aikana STS-Pankki fuusioitiin KOP:hen ja lopulta vuonna
1995 Kansallis-Osake-Pankki ja Suomen Yhdys-Pankki Oy:n emoyhtid Unitas Oy fuusioi-
tuivat keskenaan, jolloin syntyi Merita-pankki. Muutama vuosi myéhemmin kehittyi poh-
joismainen Nordea-pankki yhdessa ruotsalaisen Nordbankenin, tanskalaisen Unibankin ja

norjalaisen Christiania Bank og Kreditkassen- pankin kanssa. (Moilanen 1996.)

Ennen Kansallis-Osake-Pankin fuusioita, Suomen vanhimmat liikkepankit, Suomen Yhdys-
Pankki ja Pohjoispankki fuusioituivat kesken&dén vuonna 1919, jonka myoéta pankki alkoi
toimia nimella Pohjoismaiden Yhdyspankki (PYP). Pohjoismaiden Yhdyspankin nimella
pankki toimi vuosina 1919 — 1975. 1960-luvulla Pohjoismaiden Yhdyspankki tavoitteli
suomenkielisen palvelun vahvistamistamista, ja vuonna 1975 palattiin takaisin Suomen
Yhdyspankki -nimeen. Vuonna 1986 Suomen Yhdys-Pankki osti ja fuusioi Helsingin Osa-
kepankin (HOP) itseenséa. Vuonna 1990 SYPin hallintoneuvosto jarjesti organisaatiouudis-
tuksen, jonka myo6té Pohjoismaiden Yhdyspankki -nimi otettiin jalleen kayttoon ja sille
keskitettiin pankin liiketoiminta. (Vuorenpaa 2014, 64—65.)

Vuoden 1902 toukokuussa perustettiin Osuuskassojen Keskuslainarahasto Osakeyhtio
(OKO) Helsingissa. OKO:n paaasiallisena tehtavéna oli ohjata valtiolta lainaamansa varat
osuuskassoille, jotka pyrkivat parantamaan maaseutuvaen elinoloja antamalla luottoa
maatalouden kehittdmiseksi. Osuuskassojen toiminta laajentui myéhemmin my6s muihin
talletuksiin ja lainoihin. Saman vuoden syksyna perustettiin ensimmaiset paikalliset
osuuskassat, mutta padasiallinen lainaustoiminta alkoi vasta vuoden 1903 puolella. Vuon-
na 1903 kahdeksan osuuskassaa aloitti osuuskassatoiminnan ja kymmenen vuotta sen
jalkeen jokaisesta Suomen kunnasta Iéytyi jo sellainen. Vuonna 1970 osuuskassoista tuli
osuuspankkeja, ja vuonna 1997 osuuspankit jakautuivat kahteen pankkiryhmaan, jotka

tana paivana tunnetaan OP- Pohjolana ja POP Pankkina. (OP- Pohjola- ryhmé& 2014.)

1960- ja 1970- luvuilla saastopankit ja osuuspankit alkoivat menestya sen takia, ettd omis-
tusasuntojen ostaminen sek& palkkatilit vetivat pankkien asiakkaiksi tavallisiakin ihmisia.

1900-luvun alkupuolella yleison talletuksista 70—80 prosenttia suuntautui liikepankkeihin,
5



1950-1970- luvulla osuus oli laskenut 35—40 prosenttiin. Todellinen pankkikilpailu puhkesi
kuitenkin vasta 1980-luvulla, kun rahoitusmarkkinat vapautuivat hiljalleen ja markkinoille
tuli uusia toimijoita, kuten uusia kotimaisia pankkiiriliikkeita ja pankkeja sekd ulkomaisia
pankkeja. Suljettujen markkinoiden avautuminen ja kilpailu parhaista yritysasiakkaista sai
pankit toimimaan. SKOP eli Saastopankkien Keskus- Osake- Pankki pelasi riskinottopelia
rohkeasti ja osti hurjan maaran osakkeita. HOP puolestaan epaonnistui valuuttakeinotte-
lussa ja joutui vaikeuksiin, jolloin SYP fuusioi pankin itseensa. (Keskisarja & Kuisma 2012,
169, 195, 214, 216.)

1980-luvun lopulla Suomen talous ylikuumeni ja valuuttaluotonannon riskit toteutuivat.
Tama johti siihen, etta 1990-luvun alussa tuli syva lama, mika johti pankkikriisin syntyyn.
Pankkikriisin jalkeen pankkirakenne alkoi muuttua voimakkaasti ja konttoreiden maara ja
henkilostd vahentyivat jyrkasti. Pankkirakenteen muutos nakyi merkittavasti vuonna 1993,
kun saastopankkien yhdistymisesta syntynyt Suomen Saastopankki myytiin neljalle kilpai-
levalle pankille. Toinen huomattava tapahtumasarja kaynnistyi vuonna 1995, kun Suomen
Yhdyspankki (SYP) ja Kansallis-Osake-Pankki (KOP) fuusioituivat, jolloin syntyi Merita-
pankki. Tasta kaynnistynyt fuusiokehitys aiheutti osaltaan Pohjoismaiden rajat ylittavien
pankkikonsernien syntymiseen. Lukuisat finanssialan yritykset operoivat Pohjoismaiden
lisaksi Baltian maissa. Kolmas merkittava muutos oli pankki- ja vakuutustoiminnan lahen-

tyminen, silla niita ryhdyttiin hoitamaan samassa konsernissa. (Kontkanen 2010,14.)

2.2 Nykytila
2.2.1 Vahittaispankkitoiminta

Talletuspankit vastaanottavat yleison talletuksia ja tarjoavat luottoa tai muuta rahoitusta.
Pankit tarjoavat myos sijoituspalveluja. Talletuspankit voidaan jakaa yhtiomuodon perus-
teella saastopankkeihin, liikepankkeihin ja osuuspankkeihin ja niiden on kuuluttava lain
mukaan talletussuojarahastoon. Rahaston tehtdvana on taata saatavien takaisinmaksu
tallettajille, mikali pankki ei kykene itse maksamaan niitd. Asiakkaan talletuspankin tililla
olevat talletukset on turvattu Talletussuojarahaston talletussuojalla. Myds pitk&aikaissaéas-
totilille talletetut varat kuuluvat Talletussuojarahaston piiriin. Siitd huolimatta, etta pankkien
valiset erot ovat supistuneet, talletuspankit on mahdollista jakaa myds liikepankkeihin ja
paikallispankkeihin. Liikepankit ovat osakeyhtiditd, ja ne toimivat koko Suomen alueella ja
ulkomailla. Paikallispankit toimivat pienemmilla alueilla, ja ovat usein osuus- tai saasto-
pankkeja. Paikallispankit muodostavat kolme kilpailevaa ryhmaa: saastopankkiryhméa, OP-
Pohjola-ryhma ja paikallisosuuspankkiryhma. Liikepankkimuotoiset keskusrahalaitokset
pitavat ylla paikallispankkien yhteytta keskuspankkiin. (Finanssivalvonta 2014a; Finanssi-
valvonta 2014b; Kontkanen 2010,17.)



Suomalaisille pankkimarkkinoille on viime vuosina ollut luonteenomaista ulkomaisomis-
tuksessa olevien pankkien merkityksen kasvu. Pankkitoimintaa harjoitetaan Suomessa
sivukonttorien valityksella tai tytarpankkien kautta. Se on huomattavissa esimerkiksi siina,
etta yli puolet talletuksista on ulkomaanomistuksessa olevissa pankeissa. Suomen mark-
kinoilla toimii yli 300 liike-, osuus- seka saasttpankkia ja noin viisitoista ulkomaisten luot-
tolaitosten sivukonttoria, jotka vastaanottavat talletuksia. Suurimmat toimijat Suomessa
talla hetkelld ovat Danske Bank, Nordea Pankki Suomi ja OP- Pohjola - ryhma, joiden
yhteenlaskettu markkinaosuus pankkimarkkinoista on ollut yli 80 prosenttia. (Finanssival-
vonta 2014a; Kontkanen 2010,17-18.)

2.2.2 Saantely javalvonta

Talletuspankit saavat vastaanottaa talletuksia vasta silloin, kun Finanssivalvonta (Fiva) on
myontanyt heille toimiluvan. Luottolaitoksen on taytettava sen toiminnalle ja taloudelliselle
asemalle saadetyt edellytykset, jotta sille mydnnettaisiin toimilupa. Edellytyksista on séa-
detty laissa luottolaitostoiminnasta. Luottolaitostoimiluvan saaneilla talletuspankeilla on
muun muassa lupa hankkia talletuksia yleiso6lta, harjoittaa luotonantoa, rahoitustoimintaa
ja valuutanvaihtoa seka notariaattitoimintaa. Pankille on sallittua myos laskea liikkeelle
sahkoista rahaa, peria maksuja ja hoitaa arvopaperikauppaa ja takaustoimintaa. (Finans-

sivalvonta 2014a.)

Toimilupaa haettaessa luottolaitoksen omistajien ja hallintohenkiléiden ammattitaitoisuus
ja luotettavuus taytyy selvittad, jotta voidaan osoittaa, etté luottolaitosta tullaan johtamaan
terveiden ja varovaisten liikkeperiaatteiden mukaan. Toimilupaa hakevan talletuspankin
toiminnan taytyy olla seka ammatillisesti etta eettisesti laadukkaasti suunniteltu, organisoi-
tu, johdettu ja valvottu. Pankilla taytyy myos olla paakonttori Suomessa, jotta toimilupaa
voi hakea. Eta-alueen luottolaitokset, joilla on sivukonttori Suomessa, tai jotka ovat ilmoit-
taneet Finanssivalvonnalle, etta tarjoavat palveluja ilman kiinteda sivukonttoria, voivat
my0s tarjota pankkipalveluja, haettuaan toimilupaa Suomesta. Toimilupaa haettaessa on
kotivaltion valvontaviranomaiselta pyydettava lausunto hakemuksesta. (Finanssivalvonta
2014a; Finlex 2014.)

Finanssivalvonta on se taho, joka valvoo talletuspankkien toimintaa. Saastdpankkeja val-
voo Finanssivalvonnan liséksi sdastbpankkitarkastus. Talletuspankkien riskinottoa arvioi-
daan ja niiden vakavaraisuutta pidetdan silmalla, jotta se sailyisi vahintdan laissa sdéde-

tylla tasolla. Talletuspankkien taytyy esimerkiksi toistuvasti seurata asiakasriskiensd maa-



raa. Fiva valvoo talletuspankkien noudattamia menettelytapoja asiakassuhteissaan, joiden

tulisi olla lainsdadannon seka hyvan tavan mukaisia. (Finanssivalvonta 2014a.)

Ulkomaiset talletuspankit pystyvéat perustamaan Suomeen sivukonttorin tai tarjoamaan
pankkipalvelujaan rajan yli ilman kiinteda toimipistett&, mikali niille on myonnetty toimilupa
jossain Euroopan talousalueeseen kuuluvassa maassa. Finanssivalvonta valvoo, etté
Suomessa toimivat ulkomaiset talletuspankit noudattavat paikallisia sddnndoksid. Paavas-
tuu ulkomaisen talletuspankin valvonnasta on kuitenkin sen kotivaltion valvontaviranomai-

sella. (Finanssivalvonta 2014a.)

Pankki- ja rahoitusalan toimintaa sdannellaan tarkkaan lainsdadannélla. Saéntelyn paa-
maarana on muun muassa turvata tallettajan asema. Luottolaitosten liiketoimintaa, missa
yleisolta otetaan vastaan talletuksia tai muita varoja seka tarjotaan luottoja tai lasketaan
likkeeseen sahkoista rahaa, saantelee luottolaitoslaki. Lakiin luottolaitostoiminnasta siséal-
tyy saannodkset muun muassa toimilupien hakemisesta ja toimilupaedellytyksista, vakava-
raisuutta seka maksuvalmiutta koskevista vaatimuksista, sallitusta liikketoiminnasta, tilin-
paatoksesta ja tilintarkastuksesta seka asiakkaan suojasta ja pankkisalaisuudesta. Uusin
luottolaitoslaki on vuoden 2014 elokuulta. Luottolaitoslaki kasittaa monipuolisesti pankkilii-
ketoiminnan, jota Suomessa harjoitetaan, joko kotimaisten tai ulkomaisten luottolaitosten
toimesta. Laissa on saadetty oikeudesta harjoittaa luottolaitostoimintaa ja toiminnalle ase-
tetuista vaatimuksista seka niiden noudattamisen seurannasta. Laissa maaritelty luottolai-
tos on yritys, jolla on Finanssivalvonnan myodntama luottolaitostoimilupa. Se voi olla talle-
tuspankki, maksuliikeyhteis6 (osakeyhtio tai osuuskunta) tai luottoyhteisd (osakeyhtio,
hypoteekkiyhdistys tai osuuskunta). (Finanssivalvonta 2014c; Finlex 2014; Valtiovarainmi-
nisterio 2014.)



3 Mobiilimaksaminen

Mobiilimaksaminen tarkoittaa maksamista, joka suoritetaan langattomasti matkapuheli-
men tai vastaavan kannettavan paatelaitteen avulla. Yksinkertaisimmillaan mobiilimaksa-
minen voidaan jakaa kolmeen alaluokkaan: mobiilipankkipalveluihin, mika tarkoittaa pe-
ruspankkipalvelujen kaytt6a, kuten laskujen maksaminen tai tilitietojen tarkasteleminen;
etdmaksamiseen, jossa ostaja ja myyja eivat ole fyysisesti samassa paikassa; lahimak-
samiseen, jossa ostaja ja myyja ovat lahietaisyydella toisistaan. Maksaminen perustuu
suoraveloitukseen tai tiliveloitusperusteiseen maksutapaan. Mobiilimaksamisen termi on
saanut alkunsa siitd, kun vuonna 1997 lanseerattiin ostosautomaatti, josta pystyi puhelin-

numeroon soittamalla ostamaan valipalaa. (Kivioja 2007, 5.)

Suomessa mobiilimaksamista sééntelee luottolaitoslaki, joka maarittelee sen, mité luotto-
laitokset voivat luottolaitostoiminnassa tarjota. Toiminnan harjoittamiseen tarvitaan toimi-
lupa. Esimerkiksi ennakkoon ladatun tilirahan vastaanottaminen eli prepaid - ratkaisun
tarjoava yhtio tarvitsee maksuliikeyhteison toimilupaa. Jos asiakas on tallettanut rahaa
pankkinsa tarjoamaan séhkoiseen kukkaroon, on saaminen talletussuojan alainen, silla

sita voidaan verrata perinteiseen pankkitalletukseen. (Tuominen 2003, 23- 25.)

3.1 Mobiilimaksamisen historiaa Suomessa

Suomi on mobiilimaksamisen edellékavijoitd. Sonera esitteli 1997 ostosautomaatin, mista
pystyi ostamaan tuotteita puhelinsoiton avulla. Automaatista ostetut tuotteet laskutettiin
jalkeenpain puhelinlaskulla. Mybhemmin soittamisen sijasta ryhdyttiin kayttamaan teksti-

viesteja ostosten tekemiseen. (Tuominen 2003,1.)

Vuonna 2000 otettiin kaytt6on Soneran tytaryhtio PayWay Oy:n Parkit-palvelu pysakoéinnin
maksamiseen puhelinsoitolla. Se oli aluksi koekaytdssa ainoastaan Helsingin kaupungin
hallinnoimilla pysakointipaikoilla. Positiivisten kokemusten perusteella edettiin osittaiseen
kaupalliseen vaiheeseen vuonna 2001, jonka jéalkeen jarjestelma todettiin luotettavaksi ja
kyseista palvelua laajennettiin entisestaan. Parkit - palvelu perustuu vyohykekohtaiseen
laskutukseen. Autoilija soittaa vydhykekohtaiseen puhelinnumeroon, jolloin jarjestelma
alkaa laskea kaytettyd pysakointiaikaa. Pysakdinnin paatyttya soitetaan valtakunnalliseen
pysakadinnin lopetusnumeroon. Palveluun rekisterdidytdan antamalla omat tiedot seka
ajoneuvon tiedot Paywayhin. Jatkossa kayttaja tunnistetaan puhelinnumeron avulla. (Digi-
today 2002.)



Vuosituhannen vaihteen jalkeen vuonna 2002 lahtien on Helsingin kaupungin liikennelai-
toksen (HKL) julkisissa liikennevélineissa voinut matkustaa tekstiviestilla ostetulla kertali-
pulla. Kannykkélippu on kaytdssa raitiovaunuissa, metrossa, Suomenlinnan lautalla, met-
ron itaisissa liityntabussilinjoissa seka lahijunissa Helsingin alueella. Kannykkalippu tila-

taan lahettamalla tekstiviesti palvelunumeroon, josta saa paluuviestina kertalipun. Matka-

lippu veloitetaan myohemmin puhelinlaskulla. (Kivioja 2007, 11.)

3.2 Lahimaksaminen

Lahimaksamisessa tapahtuma suoritetaan suoraan myyntipaikalla. Lahimaksamisella tar-
koitetaankin lyhyella etaisyydella tapahtuvaa maksamista, joka pohjautuu Near Field
Communication (NFC) — tekniikkaan. NFC - tekniikka mahdollistaa langattoman viestinnan
elektronisten laitteiden valilla. Lahimaksamisessa maksukorttia ei tarvitse laittaa maksu-
paatteeseen, vaan kortti tuodaan maksupaatteen lahelle, jolloin maksu veloitetaan. (Kortti-
turvallisuus 2014.)

3.21 NFC

NFC eli Near Field Communication on langaton lyhyen etaisyyden tiedonsiirtoon tarkoitet-
tu teknologia, jonka avulla on mahdollista yhdistaa laitteita toisiinsa, ja jakaa esimerkiksi
siséaltda. Silla voi myos suorittaa lahimaksamista joko puhelimen tai maksukortin avulla.
Tama kommunikointitapa toimii koskettamalla laitteita keskendaan. NFC:lla on monia kayt-
tomahdollisuuksia ja sitéa voi nykyisin hyddyntaa esimerkiksi tunnistautumisessa, mainos-
tamisessa, lippupalveluissa, kulunvalvonnassa, maksunvélityksessa ja sosiaalisessa ver-
kostoitumisessa. Teknologia ei ole vield saavuttanut suurta suosiota yleistn keskuudessa,
mutta sen kaytto yleistyy jatkuvasti. Nykyaikaisista dlypuhelimista ja tableteista l6ytyy ta-
vallisesti jo NFC, ja pankit ovat ahkerasti vaihtaneet vanhaksi menneita pankkikortteja
lahimaksutekniikkaa tukeviin pankkikortteihin. NFC:n tietoturvan on oltava todella hyvalla
tasolla, koska sen avulla siirretaan herkkia tietoja, kuten maksu- ja henkilotietoja. (TWiki
2014.)

Lahimaksaminen vaatii talla hetkell& [ahimaksuominaisuuden siséltéavan debit-kortin. Visa
Electron — kortti ei ainakaan viela sovellu lahimaksamiseen. Maksaminen ei kuitenkaan
ole sidoksissa ainoastaan pankkikortteihin, vaan se voidaan suorittaa myos alypuhelimel-
la, joka tulee kyseisté teknologiaa. Maksaminen on mahdollista my6s alypuhelimella, joka
ei sisélla NFC — ominaisuutta, mutta talléin siihen on kiinnitettdva NFC-maksutarra, joita
on mahdollista hankkia teleoperaattoreilta. Monissa alypuhelinmalleissa lahimaksamisen
teknologia on nykypdaivana integroituna suoraan puhelimiin. Ensimmaéinen puhelin, mik&

oli varustettu NFC-tekniikalla, oli Nokian simpukkamallinen 6131, joka on tullut myyntiin
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vuonna 2007. Jo silloin NFC-tekniikka oli suunniteltu kontaktittomaan maksamiseen ja
lippujen lukemiseen. (MTV3 2014; Touch 2007.)

Lahimaksuun siirtymisesta on ollut puhetta jo muutaman vuoden, mutta siirtymist& on hi-
dastanut se, ettei tallaiseen maksamiseen soveltuvia kortteja ole ollut aikaisemmin tarjolla.
Kaupoilta, jotka siirtyvat uuteen jarjestelméan, vaaditaan suuria investointeja, silla uudet
maksupaatteet on hankittava. Investointi on kuitenkin kannattava, silla seka asiakkaat etta
kauppa hyo6tyvat uudesta tekniikasta. Tana paivana lahimaksaminen toimii valtakunnalli-
sesti muun muassa Finnkino — elokuvateattereissa, Kookengassa, Lidliss&, Minimanissa,
Rautakeskossa, R — kioskeissa, Suomen L&hikaupoissa, Tokmanni — konsernin liikkeissa
seka UniCafé:ssa. (Google Maps 2014; MTV3 2014.)

Lahimaksaminen yleistyy kovaa vauhtia ja viimeisen vuoden aikana lahimaksujen maara
on nelinkertaistunut Euroopassa. Lahimaksamista tukevia maksupdaatteita on télla hetkel-
|& Euroopassa jo yli 1,3 miljoonaa kappaletta ja niiden maara kasvaa koko ajan. My6s
Suomessa lahimaksuja vastaanottavia liikkeita tulee lisaa jatkuvasti. On ennakoitu, etta
vuoteen 2020 mennessa jopa yli puolet pienista maksuista olisi lahimaksulla toteutettuja.
Talla hetkella Suomessa on lahimaksua tukevia kortteja arviolta puolisen miljoonaa. (Nor-
dea 2014a)

Lidl on ensimmainen yritys Suomessa, joka siirtyi 2014 huhtikuun alussa tehokkaaseen
maksujarjestelmaan valtakunnallisesti. Lidlilla on sitd ennen ollut lahimaksu kayttssa nel-
jassd maassa. Suomen Lahikaupoista Siwa ja Valintatalo ottivat lahimaksamisen valta-
kunnallisesti kayttoon pian Lidlin jalkeen. Siwan tietohallintojohtaja Jakola kertoo, etta
l[Ahimaksaminen sopii heidan kauppoihinsa taydellisesti, silld se on nopeaa ja sujuvaa ja
tarkoitettu pieniin, alle 25 euron ostoksiin, mitka ovat heidén yleisimpia maksutapahtumia.
Eri kauppojen vdlilla ei ole eroja puhuttaessa l&himaksamisesta, teknologia on sama kai-
kissa. Keskolla ja HOK-Elannolla ei ole viela valtakunnallisesti kaikissa liikkeisséa lahimak-
suominaisuutta, mutta asiaan tulee varmasti muutos pian, silla muut suuret ruokakauppa-

ketjut ovat ottaneet sen jo kayttoonsa. (MTV3 2014.)
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Kuva 1. Lahimaksamisen mahdollistavat kortit ja maksup&éatteet tunnistat radioaalto-
symbolista. (Korttiturvallisuus 2014.)

3.2.2 Lahimaksamisen edut

Lahimaksamisen etuja voi mainita monia. Se esimerkiksi poistaa kolikoiden tarpeen, silla
pienid ostoksia voi tehda maksukorttia tai maksutarraa vilauttamalla. Monet maksupé&at-
teet nykypaivana tukevat jo lahimaksamista ja sen suosio lisdantyy. Lahimaksaminen on
my0s kateista rahaa turvallisempaa kayttaa, silla maksukortin tai tarran kadotessa se kuo-
letetaan aivan kuten normaalitkin pankkikortit. LAhimaksamisesta tekee turvallisen se, etta
PIN-koodia ei tarvitse aina nappailla, joten tunnusluku on turvassa maksettaessa esimer-

kiksi tungoksessa. (Elisa 2014a.)

Etuna lahimaksamisessa on my6s sen nopeus. Lahimaksaminen onnistuu viemalla kortti
tai tarra maksupaatteen lahelle, jolloin veloitus tapahtuu, mikd on paljon nopeampaa kuin
perinteinen sirumaksaminen. Lahimaksaminen voi olla jopa puolet nopeampaa sirukortilla
maksamiseen verrattuna. Nopeus taas tarkoittaa sita, etté like pystyy palvelemaan
enemman asiakkaita samassa ajassa ja tama taas antaa kilpailuetua muihin yrityksiin
nahden. Kassajonojen lyhentyminen on tarkein l&himaksamisen etu, mika nékyy valitto-
masti asiakastyytyvaisyydessa. (Elisa 2014a; MTV3 2014.)

3.2.3 Lahimaksamisen turvallisuus

Lahimaksaminen perustuu sirumaksamiseen, mik& varmistaa maksamisen turvallisuuden.
NFC — tekniikassa tiedonsiirto on suojattua kortin tai puhelimen ja maksupaatteen valilla.
Kontaktittoman korttimaksutavan avulla on mahdollista tehd& ostoksia enimmillaén 25
euron edesta. Tata suuremmat ostokset asiakkaan tulee kuitata allekirjoituksellaan tai PIN
- koodillaan. Turvallisuutta lisda myds se, etta perakkaisten lahimaksuveloitusten maara
on rajoitettu yleensa neljaan ja tunnuslukua kysytaan ajoittain. Asiakas voi halutessaan
maksaa alle 25 euron ostokset myo6s syottamalla kortin normaaliin tapaan maksupéaéattee-
seen. (Nets Oy 2013; Korttiturvallisuus 2014)
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Lahimaksaminen on suunniteltu turvalliseksi ja transaktioiden tekemisessa dataliikenne on
suojattu. Vaaraa ei ole siita, ettéa vahingossa maksaisi toisen ostoksia, silla lahimaksulla
varustetun kortin tai maksutarran lukuetéisyys rajoittuu muutamaan senttimetriin. Kortin tai
maksutarran lukeminen toisen taskusta on myds hankalaa johtuen pienesté lukuetéisyy-
desta, mutta ei kuitenkaan aivan mahdotonta. Maksukortilta on nimittdin mahdollista lukea
muun muassa maksukortin numeron, kayttajan nimen seka voimassaoloajan. Nama tiedot
mahdollistavat verkkokauppaostokset, eli kortilta luettua tietoa olisi mahdollista vaarinkayt-
taa, silla joissakin kansainvalisissa verkkokaupoissa ei vaadita kortin tarkistusnumeroa.
Suomessa olevissa verkkokaupoissa kaytetaan kuitenkin laajasti Paytrailin palvelua.
Verkkokauppiaat ovat ostaneet maksuliikennepalvelun Paytraililta, jolla he varmistavat
maksun saannin asiakkailta. Kun maksu suoritetaan Paytrailin kautta maksukortilla, ei riita
ettd tiedot kortista sydtetaan, vaan ostokset taytyy vahvistaa viela kirjautumalla pankki-
tunnuksilla ja vahvistamaan tapahtuma avainlukulistan vaihtuvalla koodilla. Tallaista kut-
sutaan vahvaksi tunnistautumiseksi. Ostokset voi vahvistaa myds mobiilivarmenteella,

josta kerrotaan lisaa mydhemmin. (Pako 2014, 25.)

Jos kortin haltija on kayttanyt ja sailyttanyt korttia korttiehtojen mukaisesti, ei han ole vas-
tuussa kortin mahdollisesta vaarinkaytdsta. Kuluttajan vastuulla on katoamisilmoituksen
tekeminen, jos maksukortti on kadonnut tai varastettu. Kortti taytyy kuolettaa kortinmyodn-
tajan ohjeiden mukaisesti, jonka jalkeen kortin haltija ei enaéa vastaa kortilla tehdyista os-
toksista. Maksukortin katoaminen tai varastaminen on ehk& suurin uhka, silla sita voitaisiin
helposti vaarinkayttad. Turvallisuuden parantamiseksi maksupaate kuitenkin kysyy noin 4-
5 [&himaksutapahtuman vélein PIN-koodia, vaikka summa ei ylittaisikaan 25 euroa. (Wal-
linheimo 2014.)

3.3 Etamaksaminen

Etdmaksamisessa (remote payment) maksutapahtuma valitetd&n ostajan paatelaitteelta
myyjan maksupaatteeseen tietoverkkojen yli. Téssd maksujarjestelméssa ostaja ja myyja
eivat ole laheisesti kontaktissa toisiinsa. Esimerkkind on muun muassa virvoitusjuomien,
valipalojen tai matkalippujen tilaaminen tekstiviestilla tai soittamalla matkapuhelinverkon
valityksella. (Kivioja 2007, 5.)

Etdmaksaminen voidaan jakaa kolmeen eri ostotapaan. Ensimmainen niistd on puhelin-
soitolla toimiva etdmaksaminen. Tasséa ostotavassa soitetaan matkapuhelimella palvelu-
numeroon, josta tuote tai palvelu tilataan ja ostokset veloitetaan jalkikateen puhelinlaskul-
la. Etela-Suomessa toimiva PayWay Oy:n Parkit- palvelun avulla auton pysakoinnin voi

maksaa matkapuhelimella soittamalla palvelunumeroon. Myds ostosautomaatit toimivat
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samalla periaatteella, eli soitetaan palvelunumeroon, kun halutaan ostaa automaatista

esimerkiksi virvoitusjuomaa tai valipalaa. (Kivioja 2007,13.)

Toinen ostotapa on tekstiviestipohjainen. Kun tekstiviestipohjainen mobiilimaksaminen tuli
markkinoille, oli se todella suosittua. Televisiossa ja lehdissa eri yritykset mainostivat viih-
deratkaisuja kuluttajille. Nait& olivat esimerkiksi soittodénet ja taustakuvat matkapuhelimiin
ja erilaiset visat ja chat- ohjelmat televisiossa. Palvelut olivat yleisén suuressa suosiossa,
koska tama mobiilimaksutekniikka oli vaivaton kayttaa. Tekstiviestimaksaminen on mah-
dollista edella mainittujen lisdksi HKL:n julkisissa liikennevalineissa. Tekstiviestilla voi os-
taa kertalipun, joka on voimassa metroissa, raitiovaunuissa, Helsingin alueen l&hijunissa,
Suomenlinnan lautalla sek& metron itaisissa liityntdbussilinjoissa. Matkalippu tilataan |&-
hettamalla tekstiviesti palvelunumeroon, jonka jalkeen paluuviestina tulee matkalippu.
Tekstiviestimaksamisessa veloitukset tapahtuvat myos jalkikateen puhelinlaskulla, kuten

puhelinsoitolla ostettaessa. (Kivioja 2007,14.)

Kolmas tapa on kukkarotekniikka, jossa raha ladataan etukateen sahkoiselle prepaid-
tilille. Naita tileja on tuotu markkinoille seké pankkien etta teleoperaattoreiden toimesta.
Kukkarotekniikan etuna on sen turvallisuus. Prepaid- tilille ladataan rahaa, josta ostokset
sitten veloitetaan. Koska tili on esiladattu, eivat menot paase yllattamaan, koska tililla on
vain tietyn verran rahaa kaytettavissa. Kukkarotekniikan toi Suomeen Nordea, Danske ja
Elisa kymmenen vuotta sitten, mutta se ei menestynyt kovin hyvin, silla kayttoliittyma ei
ollut kovin helppo eika yhta kehittyneita laitteita ollut kaytdssa kuin nykyisin. Palvelu ol
nimeltdan Mobiiliraha. Mobiilirahassa ostokset hoidettiin tekstiviestilla ja se oli kaytdssa
muun muassa Suomalaisessa kirjakaupassa ja erilaissa hyvantekevaisyysjarjestdissa
(Suomen Punainen Risti, Kirkon Ulkomaanapu, Plan ja Greenpeace). Osuuspankki lan-
seerasi myods oman kukkaronsa nimeltaan Digiraha, joka oli verkossa, automaateissa ja

kaupoissa toimiva prepaid- maksutapa. (Kivioja 2007,16.)

3.4 Sahkoinen tunnistaminen

Vahva séhkdinen tunnistaminen tarkoittaa henkilon henkildllisyyden varmentamista ja
tunnistamista sahkdisesti ja sen avulla salataan tietoja séhkdisissa tietoverkoissa. Vah-
vasta sahkoisesté tunnistamisesta on saadetty laissa. Tunnistamisen avulla kuluttajat pys-
tyvat turvallisesti vahvistamaan henkil6llisyytensa erilaisia sahkoisia palveluita kayttaes-
saan. Tunnistusvalineina kaytetaan teleoperaattoreiden tarjoamaa mobiilivarmennetta ja
pankkien verkkopankkitunnuksia. Pankit tarjoavat liséksi Tupas- varmennepalvelua yrityk-
sille ja yhteisobille, jonka avulla he voivat tunnistaa asiakkaansa varmennetta hyvaksikayt-
taen. (Kontkanen 2010, 226).
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3.4.1 Mobiilivarmenne

Mobiilivarmenne, toiselta nimeltd&n mobiilitunniste on puhelimen SIM-korttiin liitettava
sahkoinen henkilbllisyystodistus. Se on kehitetty ja testattu huolella yhteistytssa viran-
omaisten ja puhelinoperaattoreiden kanssa. Talla hetkella puhelinoperaattoreista Elisa,
Sonera ja DNA tarjoavat mobiilivarmennepalvelua. SIM-kortin haltija pystyy todistamaan
henkilllisyytensa erilaisia sahkoisia palveluita kayttaessaan ja silloin, kun jokin palvelu
vaatii sdhkoisen allekirjoituksen. Mobiilivarmenne on turvallinen ja luotettava tapa s&hkoi-
seen tunnistautumiseen ja allekirjoittamiseen. Mobiilitunnistauminen yleistyy kovaa vauh-
tia viranomaisten ja eri yritysten tarjoamissa sahkoisissa palveluissa. Mobiilivarmenne on
hyodyksi seké kuluttajille, yrityksille etta viranomaisille, silla tunnistautuminen on helppoa,
nopeaa ja turvallista. (Mobiilivarmenne 2014.)

Mobiilivarmenne tayttaa laissa asetetut ehdot vahvalle sdhkoiselle tunnistautumiselle.
Turvallisuutta ja luotettavuutta lisaa se, ettd mobiilivarmenteessa taytyy ainoastaan muis-
taa oma henkilékohtainen tunnusluku, jonka on itse keksinyt. Kuluttajalla ei ole siis tarvet-
ta kantaa mukanaan tunnistautumiseen tarvittavia avainlukulistoja, jolloin tunnusluku ei

paase vaariin kasiin. (Mobiilivarmenne 2014.)

3.4.2 Verkkopankkitunnistautuminen

Verkkopankkitunnukset koostuvat kayttajatunnuksesta ja vaihtuvista tunnusluvuista. So-
pimus verkkopankkitunnuksista tehdaan konttorissa, jonka jalkeen verkossa asiointi onnis-
tuu. Kayttajatunnus on tunnus, jolla pankki tunnistaa sopimukseen kytketyt palvelut ja tilit.
Kayttdjatunnus pysyy samana koko sopimuksen ajan. Vaihtuvat tunnusluvut I6ytyvét tun-
nuslukukortilta/avainlukulistalta, joita kdytetdan vain kerran. Tunnuslukukortilta 16ytyvat
lisaksi vahvistustunnukset, joita kdytetaan jatkuvasti vahvistettaessa laskuja tai muita toi-
meksiantoja. (Nordea 2014b.)

Verkkopankkitunnistautumista kaytetaan, kun halutaan tunnistautua eri yritysten ja yhtei-
sojen verkossa olevissa palveluissa. Esimerkiksi Kela ja Verohallinto kayttavat verkko-
pankkitunnistautumista. Pankkitunnuksia kaytetaan myaos silloin, kun henkildllisyys taytyy
varmentaa soitettaessa pankkien asiakaspalveluihin. Tunnukset ovat henkilékohtaiset,
eika niita saa luovuttaa kenenkaan muun kayttéon. Kayttajatunnusta ja tunnuslukuja on

my0s sdilytettava eri paikoissa, jotta niita ei voida vaarinkayttad. (Nordea 2014b.)
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3.4.3 Tupas- varmennepalvelu

Tupas on pankkien tarjpama yhteinen tunnistamispalvelu. Tupas- varmennepalvelulla
yritykset ja yhteisot, jotka tarjoavat sdhkoisia asiointipalveluja, voivat tunnistaa asiakkaan-
sa. Palvelussa asiakas tunnistetaan vahvalla tunnistuksella omien rekisteriensé avulla.
Tupas- varmennetta kaytetaan myds sahkoiseen allekirjoitukseen tunnistamisen lisaksi.
(Kontkanen 2010,226.)

Tupas-varmenteessa pankit tunnistavat asiakkaansa samoilla tunnisteilla, joilla asiakas
tunnistautuu pankin omassa verkkopalvelussa. Palveluntarjoaja, yritys tai yhteiso tunnis-
taa asiakkaan lahettamalla h&nelle varmennepyynnon, joka siirtyy pankin tunnistepalve-
luun. Varmennepyynto valittyy edelleen asiakkaalta pankin palveluun, joka l&hettaa tun-
nistamisen jalkeen vastauksen takaisin asiakkaalle. Taméan jalkeen asiakas tarkistaa tie-
dot, ja hyvaksyttydan palaa palveluntarjoajan sivulle. Tupas- varmennepalvelussa pankki
pitda huolen pelkastaan asiakkaan tunnistamisesta. Se ei vastaa asiakkaan ja palvelun-

tarjoajan vélisesta sisallosta tai oikeustoimen sitovuudesta. (Kontkanen 2010,226.)
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4 Mobiililompakot

Kuluttajat kayttavat kasvavassa maarin monien palveluntarjoajien sahkoisia palveluita eri
tavoin. Jotta kuluttajat paasisivat helposti kasiksi sahkdisiin kuponkeihin, kanta-
asiakaskortteihin, maksukortteihin, lippuihin ja muihin vastaaviin, tarvitaan helppokayttoi-

nen ja johdonmukainen tydkalu. Mobiillompakko on oikea véline siihen. (GSMA 2014.)

Mobiililompakko on sahkoéinen lompakko, jolla voi hoitaa katevasti raha-asioita matkapu-
helimella. Se on mobiilisovellus, joka on ladattavissa kunkin alypuhelimen omasta sovel-
luskaupasta. Mobiililompakolla voi helposti siirtédé rahaa toisen henkilon tilille tai tehda
ostoksia kaupassa. Lompakosta riippuen se mahdollistaa maksukorttien, lippujen, kanta-
asiakaskorttien, kuittien ja kuponkien sailyttdamisen, kuten perinteisessakin lompakossa.
(GSMA 2014.)

Mobey Forum, maailmanlaajuinen mobiilimaksamista kehittava alan yhdistys on méaaritel-
lyt mobiillompakon ja sen mukaan se koostuu neljastéa eri osa-alueesta: mPayment,
mBanking, mldentity ja mCommerce. Kattavimmillaan mobiililompakko liittaa siis yhteen
lojaliteettitoimenpiteet, lahimaksamisen, verkkopankin ja tunnistautumisen. (Puumala
2014.)

Kaksi osa-aluetta voidaan esitella yhdessa, silla ne ovat kiintedsti vuorovaikutuksessa
keskenaan. Nama osa-alueet ovat mBanking eli verkkopankki ja mPayment eli mobiili-
maksaminen. Verkkopankin ominaisuuksiin voi kuulua mobiililompakosta riippuen yhden
tai monen tilin kayttd, tilin/ tilien saldo tarkistaminen, rahan siirto/laskujen maksu, sijoituk-
set, lompakon historialliset tiedot. Maksukortit (pankki-, luotto- ja prepaid- kortit) liittyvat
mPaymentiin. mPayment sisaltdd etamaksamisen, kuten henkil6lta henkildlle tai henkildlta
yritykselle maksaminen tai lahimaksaminen, joka toteutetaan NFC-teknologialla. (Mobey
Forum 2011,6.)

Tunnistautuminen siséltaa alypuhelimella tehtdvan sahkodisen tunnistautumisen, jonka voi
tarjota useat toimittajat, kuten jarjestot, teleoperaattorit tai pankit. Tunnistautuminen sisal-
taa myds digitaalisen allekirjoituksen ominaisuuden ja jasenkorttien, maihinnousukorttien
tai jopa ajokorttien sailyttamisen. mCommerce eli mobiilikaupankaynti tarkoittaa mita ta-
hansa tapahtumaa, jossa tuotteiden tai palveluiden omistusoikeus siirtyy yhdelta toiselle ja
mik& on suoritettu kayttéden jotakin mobiililaitetta kuten &lypuhelinta tai tablettia. mCom-
merce osa-alue pitaa sisallaan kupongit ja tarjoukset, kanta-asiakaskortit, matkaliput tai
sisaanpaasyliput, kuitit, mainonta ja sijaintiin perustuvat palvelut. (Mobey Forum 2011,6.)
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4.1 MobilePay

MobilePay on Danske Bankin vuoden 2013 joulukuussa Suomessa julkaisema puhelinso-
vellus. Se on ensimmainen pankin tarjoama sovellus kahden kayttajan valiseen turvalli-
seen mobiilimaksamiseen Suomen markkinoilla. MobilePay:lla voi helposti siirtéé rahaa
kahden ihmisen valilla ilman, etta tilitietoja tarvitsee muistaa. MobilePay on maksuton, ja
sita voivat kayttaa kaikkien pankkien asiakkaat. MobilePay on otettu vuoden 2013 keséalla
kayttoon Tanskassa, missa se on lyhyessa ajassa saavuttanut suuren suosion. Vuoden
2013 lopulla sita kaytti jo yli 800 000 tanskalaista. (Danske Bank 2013.)

MobilePay on kaikkien yli 15-vuotiaiden kaikkien pankkien asiakkaiden kaytettavissa.
Jotta palvelua voi kayttaa, tarvitaan kuitenkin suomalainen pankkitili, puhelinnumero seka
maksukortti. Kun palveluun rekisteroityy, sovellus pyytad henkilétunnusta, tilinumeroa ja
maksukorttinumeroa. Naiden avulla henkildllisyys pystytaan todentamaan ja palvelua voi-
daan kayttad. Kayttaja valitsee itselleen mydés tunnusluvun, jonka avulla han padsee myo-
hemmin kirjautumaan palveluun. Palvelun kaytto edellyttaa sita, ettd maksukortilla voi
tehda verkko-ostoksia. (Danske Bank 2014.)

MobilePayn avulla voi l&hettdéd rahaa toiselle puhelinnumeroa kayttamalla, pyytaa toista
lAhettdm&an rahaa sinulle, jakaa laskun eri henkildiden kesken ja tarkastella tapahtuma-
luetteloa. Palvelu on kehitetty helpottamaan ja nopeuttamaan yksityiskayttdjien valista
rahansiirtoa mobiililaitteella. MobilePayn kaytt6 vaatii, ettéd sekad rahan lahettdjalla etta
vastaanottajalla on molemmilla sovellus matkapuhelimessaan. Vuorokausikohtainen raja
rahan lahettdmiseen on 250 euroa ja vuodessa voi lahettaa tai vastaanottaa 15 000 eu-
roa. Naiden rajoitusten liséksi tulee ottaa huomioon oman maksukortin nostorajat, jotka

ovat voimassa myos MobilePay - palvelussa. (Danske Bank 2014; Konttinen 2013.)

4.2 Elisa Lompakko

Elisa Lompakko on Elisan tarjoama palvelu, joka mahdollistaa raha-asioiden hoitamisen
helposti. Elisa Lompakko toimii alypuhelimeen ladattuna sovelluksena, jonka avulla voi
tehda ostoksia seka verkossa etta fyysisessa kaupassa. Silla pystyy myos hallitsemaan
talouden tilaa riippumatta paikasta. Elisa Lompakkoa voi kayttaa myds muilla kuin alypu-
helimilla, silla lompakon tiedot on tallennettu palveluun ja sen my6ta tileja ja kortteja voi
hallita verkkopalvelun kautta tabletilla tai tietokoneella. Palvelun k&yttdonottamista varten
tarvitaan suomalainen henkildtunnus, suomalainen puhelinnumero seka suomalaisen

pankin verkkopankkitunnukset. Rekisterditymisen jalkeen Elisa Lompakkoon on mahdol-
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lista kirjautua sisaan Mobiilivarmenteella, mika nopeuttaa ja helpottaa palvelun kayttoa.
(Elisa 2014a; Elisa 2014b.)

Elisa Lompakolla on mahdollista hankkia nettimaksukortti, jolla voi maksaa katevasti verk-
kokaupoissa ilman varsinaista maksu- tai luottokorttia. Nettimaksukortti on sdhkéinen
maksukortti, joka perustuu kortin numeroon ja toimii prepaidin tavoin. Maksukortti tarjoaa
turvallisen maksutavan verkko-ostoksille, silla kayttdja voi luoda jokaiselle ostokselleen
oman maksukortin, joka kuolettuu maksamisen jalkeen, jolloin riski& kortin vaarinkayttoon
ei ole. Nettimaksukortti ei ole kuitenkaan aivan ilmainen, silla siita peritddn kuukausimak-
su, ja jokaisesta uuden Nettimaksukortin perustamisesta peritadn myos pieni maksu. Ky-
seisella Nettimaksukortilla on mahdollista maksaa kaikissa verkkokaupoissa, jotka hyvak-
syvat MasterCardin. (Elisa 2014a.)

Elisa Lompakkoon on mahdollista ostaa Elisa Maksutarra lahimaksamista varten. Maksu-
tarralla pystyy maksamaan pienia summia ilman tunnuslukua asettamalla tarran lahimak-
samista tukevan laitteen kylkeen. Jokaisesta ostoksesta matkapuhelimeen lahetetaan
kuitti tekstiviesti-muodossa. Kuitilta nédkee maksutapahtuman seka tilin saldon. Talla ta-
voin kaikki ostotapahtumat l6ytyvat puhelimesta, eikd paperisia kuitteja tarvitse arkistoida.
(Elisa 2014a.)

Korkeakouluopiskelijoiden opiskelijakortteihin on nykyaan mahdollista hankkia maksuomi-
naisuus. Opiskelijakortti toimii Elisa Lompakko — palvelun avulla latausperiaatteella. Tama
tarkoittaa sita, etta raha siirretdan verkkopankista Elisa Lompakkoon, johon on liitetty
opiskelijakortti. Elisa Lompakkoa on mahdollista kayttaa puhelimen mobiilisovelluksella tai
verkon kautta. Palvelu on kaytettavissa kaikilla pankeilla, puhelimen kayttojarjestelmilla
(Andoid, iOS ja Windows) ja operaattoreilla. Opiskelijakortin tilattuaan opiskelijan tulee
aktivoida se Elisa Wallet — sovelluksessa tai verkossa, jotta korttia voi alkaa kayttamaan

sirumaksamiseen ja |lahimaksamiseen. (Elisa 2014b.)

Lompakon ominaisuuksiin kuuluu sdhkéinen rahansiirto matkapuhelinnumeron avulla.
Tama on nimeltddn Rahaviesti. Rahaviesti toimii samalla tavalla kuin Danske Bankin Mo-
bilePay. Rahasumma siirtyy vastaanottajalle valittdmasti ja vastaanottaja saa ilmoituksen
Rahaviestin saapumisesta. Jos vastaanottajalla ei ole Elisa Lompakkoa kaytdssaan, han
pystyy vastaanottamaan rahasumman ottamalla palvelun kayttdonsa kolmen vuorokauden
sisélld viestin vastaanotosta. Jos vastaanottaja ei ehdi ottamaan palvelua kaytt66n vaadit-
tavassa ajassa, raha palautuu automaattisesti takaisin Rahaviestin lahettgjalle. Rahavies-
tilla on mahdollista siirtad enimmilladn 50 euroa. Uutena ominaisuutena on se, etta Raha-

viesteistd on mahdollista luoda QR-koodeja, joita skannaamalla vastaanottaja pystyy vah-
19



vistamaan rahaviestin ilman erillisia nappailyja. QR-koodien kayttaminen on erityisen kay-

tannollinen, kun laskua jaetaan monen ihmisen kesken. (Elisa 2014a.)

Elisa Lompakko-sovelluksella pystyy lataamaan saldoa Saunalahden prepaid- ja latausliit-
tymiin. Latauksen suuruus on 10- 100 euroa. Saldoa voi ladata seka itselleen etté toiselle
henkilolle. Kayttajan tarvitsee ainoastaan valita summa ja puhelinnumero, johon saldo
ladataan. Summa veloitetaan Elisa Lompakko-tililta ja se on heti kaytettavissa. Ominai-
suus on kaytettavissé Andoid-, iPhone- ja Windows-puhelimilla. Android- puhelimille on
viela lisdominaisuutena mahdollisuus lukea Helsingin seudun liikenteen (HSL) Matkakortin
tiedot. Matkakortilta voi lukea kortilla jaljella olevan arvon, voimassaolevan kauden, seka
viimeisimmat leimaukset ja vimeisimméan leimauksen voimassaolon. Vaatimuksena kay-

télle on NFC, eli lahikenttaviestintaa tukeva Andoid-puhelin. (Elisa 2014a.)

4.3 Pivo — alylompakko

Pivo on OP-Pohjolan kehittama alylompakko alypuhelimessa. Lompakko pitaa tarkeat
pankkitiedot, maksukortit seké suosikkikauppojen tiedot tallessa ja aina mukana. Sovel-
luksen avulla kayttaja pystyy seuraamaan omaa rahankaytt6aan reaaliaikaisesti. Se ker-
too pankkitilin saldon ilman avainlukulistaa ja nayttaa varojen kehittymisen taulukossa.
Saldotietojen lisaksi Pivo tarjoaa hyodyllista tietoa kulutustottumuksista. Pivo méadrittelee
kulutustottumuksen ja paivittaiskulutuksen seuraamalla kayttdjan ostoksia. Sovellus nayt-
taa, paljonko kayttaja on kuluttanut rahaa viimeisen kuukauden aikana ja miten kulutus on

jakautunut eri palveluihin. (Mobiiliblogi 2013.)

Pivossa on nahtavilla suosikkikauppojen ja — palveluiden tiedot, kanta-asiakkuusedut ja
ostohistorian katevasti puhelimesta. Siita I6ytyy myds paljon erilaisia tarjouksia ja etuja,
kuten esimerkiksi City Shoppari. Sovellus on ladattavissa App Storesta, Google Playsta ja
Windows Phone Storesta. Palveluun tunnistaudutaan pankkitunnuksilla, jonka jalkeen
valitaan henkilokohtainen tunnusluku Pivoon. Pivon etuohjelmat, kuten CityShoppari ja
PINS ovat kaikkien kaytettavissa, mutta maksukorttien lisddminen palveluun ja tilitapah-
tumien seuraaminen onnistuu ainoastaan Osuuspankin asiakkailla. Pivon avulla on mah-
dollista seurata maksukorttien kayttta ja se antaa mahdollisuuden yhdistaa tapahtumiin
tietoja liittyen esimerkiksi kanta-asiakkuuksiin eri kaupoissa. Sovellukseen ei siis tarvitse

erikseen ladata rahaa, vaan se toimii nykyisen maksukortin kanssa. (Pivo 2014.)
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4.4 SEQR - mobiililompakko

Ruotsalaisen Seamless:in kehittdma mobiilisovellus SEQR on kéaytetyin mobiililompakko
Euroopassa. SEQR on talla hetkella kaytdssa Ruotsissa, Suomessa, Romaniassa ja Bel-
giassa. Sovelluksen kayttgjilla on mahdollisuus maksaa ostoksensa myymaloissa, verkko-
kaupoissa, pysakointipaikoilla seka ravintoloissa. Puhelinnumeron avulla kayttajat voivat
siirtaé rahaa toiselle kayttgjalle kuluitta. Sovellukseen on mahdollista liitta& eri yritysten
kanta-asiakasohjelmia, tallentaa séhkoisia kuitteja ja saada tarjouksia ja etuja. llImainen
SEQR on mahdollista ladata sek& iPhoneihin, Andoid — puhelimiin ettda Windows — puhe-
limiin. (SEQR 2014.)

SEQR - sovelluksella maksaminen tapahtuu skannaamalla kassalla oleva QR-koodi aly-
puhelimella ja hyvaksymaélla maksu omalla henkilokohtaisella PIN — koodillaan, jonka on
sovellukseen asettanut. Asiakas voi myds kayttda alypuhelimensa NFC — ominaisuutta,
jolloin QR-koodi skannautuu automaattisesti, kun laite viedéén koodin lahelle.

Tama kateva ja turvallinen maksutapa on kauppiaille edullinen, silla maksunvalityskulut

ovat pienempia kuin perinteistd maksukorttia kaytettaessa. (SEQR 2014.)

Tana paivana jo 4600 vahittaiskauppiasta Euroopassa ovat ottaneet SEQR — maksutavan
kayttddnsa. Suomessa sen otti ensimmaisena kayttdonsa Hesburger-ravintolat touko-
kuussa 2014. Vuoden 2014 loppukeséan ja syksyn aikana sen ottivat kayttéon Laatukoru ja
Top — Sport sekda myymaloissa etta verkkokaupassa. SEQR:in sanotaan helpottavan ku-
luttajan arkea niin, ettei mukana tarvitse kuljettaa montaa Korttia ja kateista, ja etta kulutta-
jalla on mahdollisuus valita, milloin maksaa laskunsa ja miten paljon kerralla. On totta, etta
kaytettaessa erilaisia sovelluksia lAhimaksamiseen, arki helpottuu, mutta SEQR:in kayt-
taminen rajoittuu talla hetkella niihin liikkeisiin, jotka ovat ottaneet maksutavan kayttoonsa.
(SEQR 2014.)

Suomessa Seamless:in maksunvalittdjana toimii luottomarkkinointiyritys nimelta Collector.
SEQR:in kayttaminen ei aiheuta kayttajalleen kuluja, ellei hdn halua kayttaa Collector:in
luottoa. Collector lahettdd kuukausittain koontilaskun koko kuukauden ostoista ja tarjoaa
laskulle 30 vuorokauden korotonta maksuaikaa. Collector tarkistaa kayttajan luottotiedot
hanen ottaessaan sovelluksen kayttoon ja myontaa aluksi 500 euroa luottoa, jota voi nos-
taa aina 2000 euroon asti. Jarjestelma toimii siis siten, ettd asiakas tekee ostoksensa
SEQR:in avulla myymalassa ja Collector maksaa summan kauppiaalle seuraavana paiva-
na. Tama tarkoittaa siis sita, etta yrityksilla on parempi likviditeetti, koska saatavia ei ole
niin paljoa. Palvelu vapauttaa yrityksille padomaa ja mahdollistaa asiakkaille tehokkaan ja

turvallisen ostamisen. Riski jaa talléin Collectorille. (Collector 2014; IT-viikko 2014.)
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4.5 DNA Tapakka

DNA Tapakka on DNA:n tarjoama mobiillompakko. Se on sahkoéinen prepaid- maksukort-
ti, johon voi ladata, kayttaa tai lahettdd rahaa matkapuhelimella. Palveluun voi rekisteroi-
tya DNA Tapakka — verkkosivuilla tai mobiilisovelluksen kautta. Rekisteréityminen onnis-
tuu myds mobiilivarmenteella. Sovellus on ladattavissa App Storesta, Google Playsta ja
Windows Phone Storesta. (DNA 2014.)

Palvelua voi hyddyntéaéa varojen hallinnoinnissa eli silla voi tarkastella tilitapahtumia ja la-
hettaé rahaa toiselle kayttajalle. DNA Téapakka- tilin on mahdollista hankkia fyysinen mak-
sukortti, jolla voi nostaa rahaa automaatista ja tehda ostoksia kaupoissa. Fyysinen mak-
sukortti on prepaid Visa- kortti, jota voi kayttaa tavallisena sirukorttina tai tehda ostoksia
kayttamalla lahimaksutekniikkaa. DNA Tapakkaan voi liittdd oman debit- tai luottokortin,
jolla voi ladata rahaa DNA Tapéakka- tilille. Siihen voi myos siirtdd rahaa verkkopankista
pankkisiirtona tai sovelluksen maksupainikkeella, jolloin sovellukseen syttetdan haluttu

summa, jonka jalkeen sovellus ohjaa pankin kirjautumissivulle. (DNA 2014.)

Palvelulla voi lahettda rahaa toisen tilille matkapuhelinnumeron avulla. Rahaa voi lahettaa
kirjautumalla DNA Tapakka- tilille verkkosivulla tai mobiilisovelluksen avulla. Jos lahetat
rahaa henkillle, jolla ei ole DNA Tapakkad, vastaanottaja saa tekstiviesti-ilmoituksen se-
k& linkin, josta sovelluksen voi ladata. Vastaanottaja voi rekisterditya palveluun myos
verkkosivuston kautta ja saada rahat sitéd kautta. Vastaanottajalla on seitseman vuoro-
kautta aikaa rekisteroitya palveluun, jonka jalkeen rahat palautuvat lahettajan tilille auto-
maattisesti. (DNA 2014.)

DNA Téapakkaa voi kayttda yhdessé perheen kanssa hankkimalla korkeintaan kolme Viik-
korahakorttia, joihin voi siirtdd rahaa oman tilin kautta. Viikkorahakortti on DNA Té&pakka-
tilin rinnakkaiskortti, jolla on oma saldo, jota kortinhaltija voi kayttda ostaessaan verkossa
tai fyysisessa kaupassa. Paatilin haltijalla on taysi paatdsvalta korttiin, eli vain han pystyy
lisdamaan Viikkorahakortille rahaa ja halutessaan voi palauttaa rahat takaisin paatililleen
milloin tahansa. Viikkorahakortin haltijalla on rajoitettu versio DNA Tapakka- sovellukses-
ta. Han voi sovelluksessa vaihtaa salasanaa, tarkastella maksutapahtumiaan ja katsoa
korttinsa PIN- koodin. (DNA 2014.)
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MobilePay Elisa Pivo SEQR DNA
Lompakko Tapakka
Kaytto tabletil- v v
la/tietokoneella
Mobiilivarmenne v v
Tilin saldo v 4 v v
Lahimaksaminen 4 v v
Rahansiirto puhelin- v v v v
numeron avulla
Kanta- v v
asiakasohjelmat
Sahkaoinen kuitti 4 v
Maksullinen Jos kayt- v
nettimaksukortti taa luot-
toa
Nettimaksukortti v v
Oma PIN- v v v v v

koodi/salasana

Taulukko 1. Vertailutaulukko eri mobiillompakoiden ominaisuuksista.
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5 Alustat

Tassa kappaleessa esitellaan alustat, joiden avulla mobiilimaksamista voidaan suorittaa.
Yleisin alusta, jota kaytetaan mobiilimaksamiseen, on luonnollisesti alypuhelin. Tama joh-
tuu siitd, etté se on laite, joka kulkee jokaisella mukana ja palvelut on suunniteltu sita var-
ten. Esittelyssa kerrotaan alustojen ominaisuuksista ja eroista muihin alustoihin. Laitteiden

kayttojarjestelmia ei ole erikseen tassa esitelty.

5.1 Alypuhelin

Alypuhelin on matkapuhelin, jolla voi soittaa perinteisia puheluita ja lahettaa tekstiviesteja,
mutta siind on lisdksi monia muita ominaisuuksia, joita 10ytyy esimerkiksi tietokoneesta.
Alypuhelimella on mahdollista menna internetiin, joten silla voi lahettaa ja vastaanottaa
sahkoposteja ja muokata esimerkiksi Officen tiedostoja. Alypuhelimien kayttojarjestelmat
ovat melko avoimia, mika tarkoittaa sitd, ettéd puhelimen valmiiden sovellusten lisaksi sii-
hen on mahdollista hankkia sovelluskaupasta maksullisia tai maksuttomia sovelluksia,

joilla puhelin on mukautettavissa mieleisekseen. (About.com 2014; PCMag 2014.)

Sisdanrakennettuja sovelluksia, joita alypuhelimesta I6ytyy ovat puhelut ja yhteystiedot,
viestit, videopuhelut (esimerkiksi iPhone-puhelimissa FaceTime), internet-selain, sahko-
posti, saa, aaniaktivoitu henkilkohtainen avustaja (Siri, Google Voice Search ja S Voice),
heratyskello/ajastin/sekuntikello, laskin, muistio, musiikkisoitin, valokuva-albumi, kamera,
karttasovellus ja sovellusten etsinta. Talla hetkella pelkastaan iPhoneille suunnatussa
sovelluskaupassa App Store:ssa ja Android-puhelimien Google Play:sta [6ytyy arviolta
800 000 ladattavaa sovellusta. Esimerkkeja ladattavista sovelluksia on esimerkiksi erilai-
set sanakirjat, uutis-, saa- ja porssisovellukset, sosiaaliset mediat (Twitter, Instagram,
Facebook, LinkedIn), viihde- ja pelisovellukset, viestimet (WhatsApp, Viber, Telegram) ja
mobiilipankit. (mobiThinking 2013.)

5.2 Peruspuhelin

Matkapuhelin on langaton kannettava laite, jolla kayttaja voi soittaa puheluita ja lahettaa
tekstiviestejd, muita ominaisuuksia unohtamatta. Aivan ensimmaisilla matkapuhelimilla ei
voinut tehd& muuta kuin soittaa, ja ne olivat todella isoja ja raskaita kantaa mukana. My6-
hemmin matkapuhelimiin tuli monia muita ominaisuuksia, kuten tekstiviestit, multime-

diaviestit, pelit, laskin, heratyskello ja kamera. Varina — ominaisuus tuli puhelimiin 2000-
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luvulla ja hieman sen jalkeen tulivat varinaytélliset puhelimet kameroineen. (Janssen
2014))

Peruspuhelimissa on yleenséa parempi akunkesto kuin nykyisissa alypuhelimissa, silla niita
ei jatkuvasti nappailla rajoitettujen ominaisuuksien vuoksi. Esimerkiksi vanha Nokia-
puhelin saattoi kestaa jopa viikon yhdella latauksella, kun taas alypuhelimia on ladattava
l&hes paivittain. Erittain hyvalla akunkestolla varustetut alypuhelimet selviavat kaksi pai-
vaa yhdella latauksella, mutta yleisesti ottaen niité ladataan joka paiva.

Peruspuhelimella mobiilimaksaminen onnistuu soittamalla tai Iahettamalla tekstiviesti pal-
veluun. Tallainen maksaminen on etamaksamista, silla ostaja ja myyja eivat ole fyysisesti
suoraan kontaktissa toisiinsa. Etdmaksulla on mahdollista ostaa esimerkiksi virvoitus-

juomia ja vélipaloja automaatista tai matkalippuja julkisissa kulkuvélineissa. Ostokset ve-

loitetaan jalkikateen puhelinlaskulla. (Kivioja 2007, 5.)

5.3 Tablet-tietokoneet

Tabletit eli taulutietokoneet ovat langattomia kannettavia tietokoneita, joissa on kosketus-
naytto. Tyypillisesti ne ovat pienempia kuin perinteiset kannettavat tietokoneet, mutta
isompia kuin alypuhelimet. Tabletteja on saatavilla eri kayttojarjestelmilla, suurimmat val-
mistajat tukevat Windows-, iOS- ja Android- kayttdjarjestelmid. Tableteissa on useimmiten
sisdanrakennettu paikka sim-kortille, jolloin voidaan hyddyntaa 3G- ja 4G- yhteyksia. Sim-
kortti mahdollistaa laitteen netin kayton Iahes missa tahansa. Ensimmainen kasite table-
teista luotiin jo 1970-luvulla Alan Kay:n toimesta. Luonnoksen nimi oli DynaBook, joka on
suunniteltu oppimisen ja tiedon kerddmisen tueksi. Kay ajatteli, ettd DynaBookin vaisi liit-
téaa langattomasti keskitettyihin tiedon varastoihin ja tehda tietovarastoista yhteenvetoja.
(Holwerda 2010.)

Kosketusnéaytolliset taulutietokoneet toimivat joko sormikosketuksella tai niité voi kayttaa
myds osoitinkynalld, styluksella. Taulutietokoneisiin on myds mahdollista kytkea tavallinen
nappaimisto, jolloin kirjoittaminen helpottuu. Monet tabletit tukevat useamman sormen
yhtaaikaista kaytt6d, mika mahdollistaa muun muassa ruudun l&ahentamisen ja loitontami-
sen seka monia muita toimintoja. Koska tabletit eivat kayta perinteista nappaimistéa ja
hiirta, sen kayttoliittyma eroaa tavallisesta kannettavasta tietokoneesta. Esimerkiksi kak-
soisklikkauksen sijasta sovellukset aukeavat tabletilla yhdella painalluksella ja vierityspal-
kin sijasta sivuja vieritetddn pyyhkaisemalla ylos, alas, vasemmalle ja oikealle. (Tech-
Terms 2014.))
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Laitteen pienikokoisuuden vuoksi sita on helppo kuljettaa mukana laukussa tai repussa.
Kuitenkin n&ppaimiston ja hiiren puuttuessa, joitakin tehtavia on hankala suorittaa tabletil-
la. Esimerkiksi tiedostojen ja sahkdpostien kirjoittaminen on hankalampaa kuin tavallisella
tietokoneella. Tasta syysta tabletit nahdaan pikemminkin péytakoneiden ja kannettavien
tietokoneiden lisavarusteina kuin niiden korvikkeina. Tabletteja kaytetd&n seka tytpaikoilla
etta vapaa-aikana viihdetarkoituksessa. TyOpaikalla sita voi esimerkiksi kayttaa word- ja
pdf- tiedostojen katselemiseen, sahkdpostien lukemiseen, alan uutisten lukemiseen ja
kalenterin yllapitoon. Vapaa-ajan vélineena tabletilla voi esimerkiksi pelata peleja, lukea
uutisia, katsella elokuvia, surffailla netissé ja maksaa vaikka laskuja verkkopankissa.
(TechTerms 2014.)

5.4 Alykellot

Alykello on tietokoneistettu rannekello, joka siséltda monia ominaisuuksia. N&ita ovat
muun muassa kello, puhelin, laskin, sahkdposti, sosiaalinen media, kamera, GPS ja kos-
ketusnayttd. Lahes maailmanlaajuinen kasitys alykelloista on se, ettéd se hyddyntéaa langa-
tonta teknologiaa kommunikoidessaan alypuhelimen kanssa. Alykellot ovat suunniteltu
integroitumaan ja verkostoitumaan muiden laitteiden kanssa Wi-Fi ja Bluetooth — teknolo-
gian avulla. Kelloja ei ole suunniteltu korvaamaan alypuhelimia, vaan niiden tarkoituksena
on yhdessa puhelimen kanssa tehda arjesta helpompaa ja mukavampaa. Uudet alykellot
toimivat myds urheilukelloina, joka nayttaa kayttajansa aktiivisuuden ja kalorinkulutuksen

syketta unohtamatta. (Hom 2013.)

Alykelloissa on eri kayttojarjestelmia, kuten alypuhelimissa, mika mahdollistaa puhelimen
ja kellon yhteistyon. Alykelloissa on vaihtelevia ominaisuuksia mallista ja kayttéjarjestel-
masta riippuen. Yksinkertaisimmat kellot ovat sellaisia, ett& ne ainoastaan ilmoittavat uu-
sista viesteistd, puheluista ja sdhkdposteista. Kehittyneemmissa kelloissa voi lukea viestit
ja sahkopostit suoraan ja jopa vastata niihin. Uusilla alykelloilla pystyy myo6s soittamaan
puheluita, ottamaan valokuvia ja jakaa ne suoraan sosiaaliseen mediaan tai jakaa jopa

oman sydamen sykkeensa kaverin alykelloon. (Apple 2014; Hom 2013.)

Uusimmissa vuoden 2014 syksylla julkistetuissa alykelloissa kuten Applen Apple Watch,
ja Samsungin Gear S sisaltavat NFC-tekniikan, jonka avulla alykellolla on mahdollista
suorittaa lAhimaksamista. Sonyn SmartWatch 2- dlykellossa, joka on julkaistu vuoden
2013 kesalla, sisalsi jo NFC-tekniikan, mutta sill ei ole mahdollista suorittaa I&himaksa-
mista, vaan se on ainoastaan laitteiden parittamista ja tietojen jakamista varten. (Apple
2014; Clark 2013; Rutherford 2014.)
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Koska alykellot on melko uusi keksintd kuluttajien keskuudessa, on vield vaikeaa arvioida
niiden suosiota tulevaisuudessa. Ajatus siitd, etta alykello pystyy kommunikoimaan mui-
den laitteiden kanssa ja seuraamaan kayttajansa aktiivisuutta parantaen mahdollisesti

jopa terveytté viehattaé varmasti monia kuluttajia. (Hom 2013.)
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6 Johtopaatokset ja pohdinta

Mobiilimaksaminen ei ole talla hetkella viel&d kovin suosittua, mutta silla on paljon potenti-
aalia yleistyakseen kuluttajien keskuudessa sen takia, etta kuluttajat nykypaivana halua-
vat palveluiden olevan helposti ymmarrettavia ja yksinkertaisia kayttaa. Tana paivana la-
himaksaminen toimii valtakunnallisesti jo monessa eri paikassa, kuten esimerkiksi Finnki-
no - elokuvateattereissa, Lidlissd, R — kioskeissa, Rautakeskossa, Suomen Lahikaupois-
sa, Tokmanni — konsernin liikkeissa ja UniCafé:ssa. Uskon, etta Keskon ja HOK — Elan-
non ottaessa lahimaksamisen valtakunnallisesti kayttbonsa, maksutapa tulee yleistymaan,
koska ne ovat Suomen suurimpia vahittaiskauppaketjuja. Keskolla on ollut vuodesta 2012
asti kaytdssa NFC-ominaisuuden sisaltavat Plussa- kortit, joilla plussa- pisteitd on voinut
kerata vilauttamalla korttia maksupéaéatteella. Tama ratkaisu on valmistellut asiakkaita tule-
vaan, silla lahimaksamisen tullessa kaytanto on jo heille tuttu. (Kesko 2012.)

Syyné suosion vahyyteen on informaation puute, kuluttajat eivat ole kovin tietoisia siita
mita mobiilimaksaminen on ja pelko siitd, onko maksaminen riittdvan turvallista. Etamak-
saminen on jo melko vanhentunut maksutapa, silla se on tuotu markkinoille jo ennen vuo-
situhannen vaihdetta. Niihin aikoihin etdmaksaminen, eli tekstiviestilla tai puhelinsoitolla
palveluiden tilaaminen oli suosittua ja vanhemmat saattoivatkin hermostua usein siité, kun

puhelinlaskut tulivat kalliiksi lapsilla.

Internetissa on arvuuteltu sitd, ettéd Facebook saattaa pian tuoda markkinoille mobiilimak-
sun Facebook Messenger — sovellukseen. Uutinen tuli ilmi lokakuun alussa, kun kuva-
kaappaukset salaisista ominaisuuksista vuodettiin julkisuuteen Stanfordin yliopiston opis-
kelijan toimesta. Kuvakaappauksista ja sovelluksen koodeista nékee, etta Facebook —
tilille on mahdollista liittdd pankkikortteja ja l&hettaéd rahaa toiselle viestien valityksella.
Monet Facebookin kayttajat hermostuivat taméan vuoden kesalla, kun Facebook ilmoitti,
ettd Facebook — viestit tullaan jatkossa siirtdmaan erilliseen Messenger - sovellukseen,
eika viesteja voisi jatkossa tarkastella Facebook — sovelluksesta. Kuitenkin, jos Facebook
on tuomassa markkinoille uuden maksuominaisuuden sovellukseen, saattaa se muuttaa
kayttajien mielipidetta positivisemmaksi erillisesta keskustelusovelluksesta. Huhua uudes-
ta maksuominaisuudesta vahvistaa se, etta kesakuussa 2014 PayPalin entinen toimitus-
johtaja David Marcus liittyi Facebookin tiimiin varatoimitusjohtajaksi vastaamaan viestinta-
tuotteista. (Bessette 2014.)

Jos Facebookiin on todella tulossa mobiilimaksamisen mahdollisuus, saattaisi se lisata

mobiilimaksamisen kayttoa, silla Facebookilla on Suomessakin suuri maara kayttgjia talla

hetkella. Kaytdn lisdantyminen johtuisi siitd, ettd sovellus on melkein yhtéd monella kuin on
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alypuhelimiakin, eli mobiilimaksamista varten ei tarvitsisi ladata erikseen muita sovelluksia
vaan ominaisuus olisi vain paivitetty lisa sovelluksessa. Facebookin mobiilimaksaminen
toimisi suunnilleen samalla periaatteella kuin Danske Bankin MobilePay, eli se on tarkoi-
tettu kayttdjien valiseen rahansiirtoon. Sité ei kuitenkaan tiedetd, ettd voisiko silla tulevai-
suudessa tehda esimerkiksi verkko- ostoksia.

Toinen uutinen, joka tuli samoihin aikoihin kuin uutinen Facebook Messengerista on
Ranskassa lanseerattu Twitter- maksu. Twitterin kayttajat Ranskassa ovat voineet loka-
kuun puolesta valista lahtien lahettamaan rahaa toisilleen twiittaamalla, eli viestittelemalla
Twitterissa. Kayttajat voivat siirtaéa rahaa toisilleen pankista riippumatta, ja tietAmatta mika
vastaanottajan tilinumero on. Seka Twitter ettd Facebook kilpailevat muiden teknologiajat-
tien kanssa mukaan lukien Apple, PayPal ja Google, kasvavasta mobiilimaksamisen alas-
ta. Twitterid kaytetddn myods Suomessa, mutta sen suosio ei ole niin suurta kuin Faceboo-
killa. Luulen kuitenkin, etta Twitterissakin ihmiset kiinnostuisivat kokeilemaan mobiilimak-

samista, koska mitdan uutta sovellusta ei tarvitse ladata erikseen. (O’'Brien 2014.)

Alykelloilla maksaminen tuotiin timan vuoden syksyna markkinoille. Apple esitteli uutuu-
den Apple Watchin hieman sen jalkeen, kun uudet iPhone 6 ja iPhone 6+ lanseerattiin.
Apple Watch:ssa on sisaanrakennettuna NFC- tekniikka, mikd mahdollistaa lahimaksami-
sen, kuten uusissa iPhone- puhelimissa. Apple Pay on Applen mobiililompakko, jolla voi
maksaa verkkokaupoissa, mobiilisovelluksissa ja fyysisissa liikkeissa kayttamalla NFC-
tekniikkaa. Palvelu otettiin ensin kaytt6on ainoastaan Yhdysvalloissa, mutta sen on uuti-
soitu tulevan Eurooppaan ja Suomeen ensi vuonna. Koska Apple Pay kayttada NFC:ta,
Suomessa olevat maksupaatteet soveltuvat jo sen kayttoon, eiké uusia investointeja tar-
vitse tehda sen takia. Apple Pay:lla maksettaessa kaupassa ei tarvitse syottéaa PIN- koo-
deja, mutta henkildllisyys on vahvistettava puhelimen sormenjalkilukijassa, jonka jalkeen

laitetta heilautetaan maksupé&éatteen kyljessa. (Antin 2014.)

Alykellot tulevat olemaan siis ensi vuoden uusi tuulahdus mobiilimaksamisessa, kun uu-
siin alykelloihin integroidaan NFC- tekniikka. Nykyisilladn Applen Apple Watch ja Sam-
sungin Gear S- alykellot ovat sellaisia, jotka soveltuvat lahimaksamiseen. Alykelloja on
ollut markkinoilla jo muutaman vuoden ajan, joten ei ole tavanomaista, etté niiden valmis-
tajat lahtevat mukaan tdhan. Monet kellojen valmistajista valmistavat myo6s alypuhelimia,
joilla mobiilimaksaminen onnistuu. Alykellot ovat dlypuhelimien kumppaneita, jotka kes-
kustelevat keskenaan. Kun l&ahimaksaminen onnistuu kellolla, on se vieldkin helpompaa
kuluttajille. Tall6in puhelinta ei tarvitse ottaa taskusta tai laukusta, vaan riittaa etta heilaut-

taa ranteessa olevaa kelloa maksupaatteella.
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Vaikka lahimaksamista esitellaan helppona, yksinkertaisena ja turvallisena maksutapana,
on siina silti riskinsa. Suurin turvallisuusriski on se, etté lahimaksukortti tai alypuhelin va-
rastetaan tai se katoaa, jolloin se paasee vaariin kasiin. Toinen huolenaihe on se, etta
naita korttien ja puhelimien maksusiruja paasisi kopioimaan ja talla tavoin kayttaa sita
vaarin verkko-ostoksissa. Suomessa vaarinkaytto ei ole kuitenkaan niin helppoa, silla
useimmat verkkokaupat, joissa maksetaan korteilla, vaaditaan lisaksi verkkopankkitunnis-
tautumista. Korttia kopioitaessa ei myoskaan saada kortin tarkistusnumeroa kopioitua,
mik& vaaditaan lahes aina. Vaikka monissa kaupoissa on talla hetkella mahdollisuus lahi-
maksamiseen, laitteet eivat valttamatta toimi moitteettomasti. Maksupaatteet saattavat
jumiutua tai ne eivat reagoi ollenkaan maksusiruun, joka tuodaan sen lahelle, jos kassa-

jarjestelmia ei ole paivitetty tukemaan maksutapaa.

Itse nden mobiilimaksamisen enemman mahdollisuutena kuin uhkana nykypaivana, kun
palveluiden halutaan olevan helppokayttoisia ja nopeasti saatavilla. Varsinkin nuorten ja
nuorten aikuisten keskuudessa voisin kuvitella mobiilimaksamisen yleistyvan paljon l&hi-
vuosina, koska alypuhelimet ovat kokoajan ké&den ulottuvilla ja niilla hoidetaan paljon jo-
kapéaivaisia asioita, kuten laskujen maksamisia, uutisten tai sahkopostien lukemista ja

yhteydenpitoa eri sosiaalisissa medioissa. Lahimaksaminen saattaa tuntua hankalalta

vanhoista ihmisista, mutta olen varma, etta hekin oppisivat sita kayttamaan ajan kanssa,

kun teknologiasta tulee normaalimpaa heidan keskuudessa.

Ennen opinnaytetyon tekemist&, minulla ei ollut paljoakaan tietoa mobiilimaksamisesta.
Olin kuullut siita, etta Lidl otti sen kayttdonsd myymaldissdén, mutta se, miten lahimaksa-
minen onnistuu kaytannossa, ei ollut minulla tietoakaan. Ennen kuin tutustuin mobiilimak-
samiseen, en ollut ajatellut sitd millaén tavalla tai etta olisin itse maksutapaa kayttanyt.
Sitten kun perehdyin asiaan, tajusin ettéa olen itsekin aikoinani soittodania ja taustakuvia
tilannut tekstiviestitse ensimmaéaiseen matkapuhelimeeni. Aiheesta oli mielestani mielen-
kiintoista kirjoittaa, koska se on niin ajankohtainen ja seké sen puolestapuhujia ja vastus-

tajia 10ytyy uutisia ja artikkeleita luettaessa.

Opinnaytetydssa vaativinta oli aiheen rajaaminen sopivan laajuiseksi, silla mobiilimaksa-
minen voi kasittda niin monia asioita. Alun perin suunnitelmanani oli esitella mobiilimak-
saminen Suomessa ja vertailla sitd johonkin toiseen maahan, mutta tyosta olisi tullut sil-
loin lilan laaja ja sekava. Opinnaytety6ta kirjoittaessa oma osaaminen aiheesta laajentui
huomattavasti ja olen ajatellut itsekin kokeilla Iahimaksamista, kun omat laitteeni tai mak-
sukorttini sen mahdollistavat. Opinnaytetyon aikaansaannoksena on tdma raportti, joka
suunnattu kaikille niille, jotka ovat kiinnostuneet aiheesta ja joilla ei ole vield kovin paljoa

tietoutta asiasta.
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Liitteet

Liite 1. Mobey Forumin méaéritelm&a mobiililompakosta.

.

* Mobile Device as POS

* Coupons

» Offers, Discounts

* Advertising,
Infotainment

* Loyalty schemes

mCommerce midentity

mPayment mBanking
« Proximity Payment /
NFC
Credit / Debit cards
Pre-paid cards
* Remote Payment

« Signature

= Authentication

* Access Control,
Physical or Digital

Bill Payments
= Cash-in, Cash-out

= Content related
information

= Account Information

= Investments, Wealth
management

P2B; P2P; B2B; G2B

Lahde: Mobey Forum 2011.
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