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In early childhood education, pre-primary and basic education digitalization has diversified learning
opportunities and digitalization has created new skills needs for personnel. As technology develops
strongly, risk anticipation, liability issues, device security, data protection, information security and
cyber security become important digital security issues. Cyber disturbances are common in the
digital society and various scams and phishing have increased. Training personnel in data
protection and information security guidelines is an important part of the company's data protection
work.

The research and development work was approached from the perspective of co-development for
a company producing early childhood education services. The topic of the research development
work was formed from the need identified in the company to develop previous data protection and
information security training. The purpose of the research and development work was to develop
data protection and information security training for the daycare personnel. The aim of the research
and development work was to increase the data protection and information security skills of the
daycare personnel. The research and development work consisted of two phases. The material for
the research phase was collected through a survey of the daycare personnel and their own data
protection and information security skills were evaluated. The data obtained from the survey was
analyzed using the Webropol tool. The material for the development phase was formed in the virtual
workshops of the company's support services specialists. The work focused on developing the
content of the company's data protection and information security training to meet the training
needs of the daycare personnel and the challenges of digitalization.

Based on the data base, survey results and workshop material, the result of the research and
development work was the creation of the company's new six-part training material and training
model for personnel data protection and information security training. Renewing the data protection
and information security training of the daycare personnel proved to be necessary. The training
material consists of training videos aimed at daycare personnel and written data protection and
information security instructions. The content of videos and guide is not presented in the report,
because the material contains instructions intended for internal use by the company's personnel.
The training model can also be used in other trainings, and it can be developed to correspond to
other professional groups.

Keywords: data protection, information security, data security training, cyber security, digitalization,
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1 JOHDANTO

Varhaiskasvatuksessa ja esi- ja perusopetuksessa digitalisaatio on monipuolistanut oppimismah-
dollisuuksia, ja henkildstdlle se on tuottanut uusia osaamistarpeita. Tietosuojan ja tietoturvan huo-
mioiminen digitalisaation edistamisessa ja sen ratkaisujen kehittdmisessa lukeutuvat ajankohtaisiin
megatrendeihin. (Opetus- ja kulttuuriministerio 2023.) Tieto- ja viestintateknologian nopea kehitys
seka henkildtietojen rahallinen arvo lisaavat rekisterinpitdjan ja henkilotietojen kasittelijoiden oi-
keuksien ja velvollisuuksien tarkastelun tarkeytta. Aiheen ajankohtaisuutta lisaa viime aikoina ta-
pahtuneet tietomurrot seka laajasti levinneet sosiaalisen median palvelut, joihin liittyy kokonaan

uudenlaisia henkildtietoihin liittyvia haasteita. (Korpisaari, Pitkanen & Warma-Lehtinen 2022, 2.)

Yhteiskunnan teknistyminen lisaa tietoverkkojen hairididen ja kyberhyokkaysten mahdollisuuksia,
jotka voivat aiheuttaa suurta haittaa koko yhteiskunnan toiminnoille. Samoin datan méaéaran lisaan-
tyessa ja tekoalyn kehittyessa, yksityisyyden suoja voi jaada kehityksen jalkoihin. (Dufva & Rekola
2023, 49-51, 55.) Teknologian kehittyessa voimakkaasti tarkeaksi nousevat digitaalisen turvalli-
suuden kysymykset, kuten riskien ennakointi, vastuukysymykset, laiteturvallisuus, tietosuoja ja tie-
toturva seka kyberturvallisuus (Koski ym. 2020, 147). Varhaiskasvatuksen henkildstolle pidetyista
tietosuoja- ja tietoturvakoulutuksista 10ytyy vahan tutkittua tietoa. Tassa tyossa keskitytaan tieto-
suojan ja tietoturvallisuuden toteutusalueisiin paivakodin henkiloston tietosuoja- ja tietoturvakoulu-

tuksen kehittamisen avulla.

Tutkimus- ja kehittdmistyon yhteistykumppani on Touhula Leikki Oy, joka on vuonna 2010 perus-
tettu valtakunnallisesti varhaiskasvatuspalveluita tarjoava yritys. Tutkimuksellisen kehittamistyon
aihe muodostui yrityksessa tunnistetusta tarpeesta kehittaa paivakodin henkiléston aiempaa tieto-
suoja- ja tietoturvakoulutusta. Koulutuksen sisaltd suunnitellaan yrityksen tukipalveluiden asiantun-
tijoiden kanssa vastamaan paivakodin henkildston koulutustarpeita ja digitalisaation haasteita tie-
toturvan ja tietosuojan nékokulmasta. Tasté tehtavasta rajataan pois laitteiden ja palveluiden tek-
ninen tietoturva. Taman tutkimus- ja kehittamistyon tarkoituksena on kehittaa paivakodin henkilos-
ton tietosuoja- ja tietoturvakoulutusta luomalla yhteistyokumppanille uusi koulutusmateriaali ja kou-
lutusmalli yhteistyossa yrityksen tukipalveluiden asiantuntijoiden kanssa. Tutkimus- ja kehittamis-
tyon tavoitteena on lisata paivakodin henkiloston tietosuoja- ja tietoturvaosaamista.



2 DIGITALISAATION VAIKUTUKSIA HENKILOSTON TIETOSUOJA- JA TIE-
TOTURVAKOULUTUKSIIN

Taman tutkimus- ja kehittamistyon tietoperustassa tarkasteltiin digitalisaation vaikutuksia henkil0s-
ton tietosuoja- ja tietoturvakoulutuksiin. Varhaiskasvatuksen henkilostolle jarjestetyista tietosuoja-
ja tietoturvakoulutuksista 10ytyi vahan tutkittua tietoa. Tietoperustassa hyodynnettiin my6s muiden
alojen tutkimusartikkeleita digitalisaatiosta, tietosuojasta, tietoturvasta ja niihin liittyvista koulutuk-

sista seka tutkimusraporteissa kaytettyja lahteita ja muuta verkkomateriaalia.

21 Tietosuoja-asetus saatelee henkilotietojen kasittelya

Tietosuoja-asetus eli General Data Protection Regulation (GDPR) on henkilGtietojen kasittelya
saanteleva laki, jonka soveltaminen alkoi kevaalla 2018. Tietosuojaa koskevat periaatteet ohjaavat
henkilotietojen kasittelya. Naita ovat lainmukaisuus, kohtuullisuus, lapinakyvyys, kayttotarkoitussi-
donnaisuus, tietojen minimointi, eheys ja luottamuksellisuus. (Euroopan parlamentin ja neuvoston
asetus 2016.) Henkilotiedon perusteella henkilo voidaan tunnistaa joko suoraan tai valillisesti yh-
distelemalla yksittaisia tietoja toisiin tietoihin. Tallaisia tietoja ovat esimerkiksi nimi, henkil6tunnus,
kotiosoite, puhelinnumero, sahkdpostiosoite, auton rekisterinumero, IP-osoite ja potilastiedot. Hen-
kilotietoihin voi kohdistua tietoturvaloukkaus, jolla tarkoitetaan tapahtumaa, jonka seurauksena
henkil6tietoja tuhoutuu, haviaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin padsee
kasiksi taho, jolla ei ole kasittelyoikeutta. (Your Europe 2022.) Rekisterinpitaja maarittelee henkilo-
tietojen kasittelyn tarkoitukset ja keinot sek& huolehtii osoitusvelvollisuuden toteutumisesta periaat-
teiden noudattamisessa (Korpisaari ym. 2022, 28-30, 74). Rekisterinpitajana yrityksen taytyy kayt-
taa tarkoitukseensa soveltuvia teknisia ja organisatorisia toimia varmistaakseen henkilotietojen ka-
sittelyn tietosuoja-asetuksen mukaisesti. Naita keinoja ovat hyva tietoturva, ohjeet ja koulutukset
tietosuojaan ja tietoturvaan seka riittavan tiukka kayttooikeuksien hallinta. Uudet innovaatiot ja nii-
den kayttddnotto voivat nostaa henkildtietojen kasittelyrikkeita. (Andreasson 2022; Andreasson &
Ylipartanen 2022, 30.)

Tietosuoja-asetuksessa maaritellaan, etta lasten henkilotietoja on erityisesti suojattava, koska lap-
set eivat ole tietoisia omista oikeuksistaan ja tiedon jakamisen seurauksista (Euroopan parlamentin



ja neuvoston asetus 2016, 38). Varhaiskasvatuksessa tietosuojan perusteet tarkoittavat esimer-
kiksi sita, etta lasten henkilotietoja ei kerrota sivullisille, tietosuoja huomioidaan kaytettavissa so-
velluksissa ja tarvittaessa pyydetaan suostumukset seka henkilotietojen luovutukseen ulkopuoli-
sille etta ulkopuolisten palveluiden kayttdon. (Ponka 2023.) Yleisen tietosuoja-asetuksen vaatimus-
ten noudattaminen on osoittautunut haasteellisiksi monille varhaiskasvatuksen, esi- ja perusope-
tuksen jarjestdjille. Lainsaadannon tuntemuksen vahvistamiseksi tarvitaan koulutusta ja tukea tar-

vitaan my0s lain tulkintaan. (Opetus- ja kulttuuriministerio 2023, 23.)

2.2 Tietosuojaa toteutetaan tietoturvan avulla

Tietosuoja tarkoittaa henkildtietojen suojaamista, niiden asianmukaista kasittelya ja sen tarkoituk-
sena on osoittaa, milloin ja milla edellytyksilla henkil6tietoja voidaan kasitelld. Se on perusoikeus,
joka turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa ja jo-
kaisella on oikeus henkildtietojensa suojaan. Tietosuojaa toteutetaan tietoturvan avulla. Tietoturva
tarkoittaa toimenpiteitd, joilla varmistetaan tiedon luottamuksellisuus, eheys, jarjestelmien kéytet-
tavyys seka rekisterdidyn oikeuksien toteutuminen. Sen térkein tavoite on saada tyontekijat nou-
dattamaan ja muistamaan tietoturvaohjeet seka toimimaan tietoturvan nakokulmasta oikein kai-
kissa tilanteissa. (Jarvinen 2022, 25, 32; Your Europe 2022; Keller 2023, 99.)

Tietoturva tarkoittaa tiedon luotettavuuden, eheyden ja saatavuuden varmistamista. Tassa yhtey-
dessa luotettavuus tarkoittaa, etta vain ne henkilot, joilla on tiedonsaanti- ja kayttooikeus, saavat
tiedon kayttoonsa. Eheydella tarkoitetaan, etta tietoa saavat muuttaa vain ne kayttajat, joilla on
kayttooikeus kyseiseen tietoon. Tietojen taytyy olla saatavilla kayttdjille sovittuna aikana. Yritys-
maailmassa tiedon luotettavuutta, eheytta ja saatavuutta varmistetaan kayttajatunnuksilla, kaytto-
oikeuksien rajaamisella seka palvelutasosopimuksien avulla. (Rousku 2014, 59-63.) Tietoturva on
laaja ja keskeinen tekija yrityksen kokonaisturvallisuuden ja liketoiminnan tarpeiden tukemisessa,
johon henkilokunnan tietoturvakayttaytyminen vaikuttaa merkittvasti. Tietoturva ja tietosuoja ovat
0sa organisaation paivittaista toimintaa ja ne koskevat koko henkilostoa niin tydpaikalla kuin sen
ulkopuolella. (Nykanen 2011, 275; OpiTietosuojaa.fi 2018; Jarvinen 2022, 188.)



2.3  Kyberturvallisuus osana tietoturvaa

Kaikki tietoturvauhat pyrkivat saamaan organisaation toimintaa raiteiltaan, olipa kyse isosta tai pie-
nesta organisaatiosta. Tietoturvauhkia ovat esimerkiksi tietojenkalastelu, salasanahyokkaykset,
tydntekijdiden huolimattomuus seké kiristyshaittaohjelmat. (Digiturvamalli.) Teknologian kehitty-
essa voimakkaasti tarkeaksi nousevat digitaalisen turvallisuuden kysymykset, kuten riskien enna-
kointi, vastuukysymykset, laiteturvallisuus, tietosuoja ja tietoturva seka kyberturvallisuus (Koski ym.
2020, 147; Keller 2023, 78). Kyberturvallisuutta voidaan pitaa yhtena tietoturvan osa-alueena. Yk-
sityishenkildiden ja yritysten tietoja on tallennettuna verkkoon eri paikoissa ja muodossa. Verkkori-
kolliset pyrkivat hyddyntdmaan aukkoja tietoturvassa ja ihmisten inhimilliset virheet ja huolimatto-
muus ovat uhkia kyberturvallisuudelle. Kyberturvallisuus keskittyy tiedon, tietojarjestelmien ja lait-
teiden turvallisuuden takaamiseen verkkoymparistossa. Se pyrkii estdmaan haittaohjelmien aiheut-

tamia vahinkoja. (F-Secure 2024a.)

Kyberturvallisuus koetaan merkittavaksi osa-alueeksi yhteiskunnan turvallisuuden kannalta elintér-
keiden toimintojen turvaamisessa. Organisaatioille ja yksityishenkilGille on tarjolla paljon ohjeita,
kuinka siita pitaisi huolehtia ja milla toimenpiteilla saastyisi kyberturvallisuuteen liittyvilta ikavilta
tapahtumilta, kuten rahan menetykselta tai identiteettivarkauksilta. Kyberhairiot ovat yleisia digitaa-
lisessa yhteiskunnassa ja nykyinen kansainvalinen tilanne lisaa uhkia, joten on tarkeaa, etta orga-
nisaatioiden johto ja asiantuntijat tarkastelevat kyberturvallisuuden suojauskaytantojaan seka ylla-
pitavat niita aktiivisesti. Kyberturvallisuuteen vaikuttamista kaytetaan myos hybridivaikuttamisessa,
jossa yhdistyvat erilaiset vaikuttamisen keinot, kuten poliittiset, taloudelliset, tekniset, humanitaari-
set ja sotilaalliset keinot. Toisaalta my6s mediassa digitaaliseen toimintaymparistoon kohdistuvia
hairioita ja loukkauksia mielletdan kyberturvallisuuteen liittyviksi. (Rousku ym. 2019, 102; Kybertur-
vallisuuskeskus 2022a 2-4.)

TyoOntekijat unohtavat helposti kyberturvallisuusnakokulman tyosséaan ja tyontekijan toiminta voi
olla suurin uhka organisaation kyberturvallisuudessa. Taman takia tietoisuuden lisddminen kybe-
ruhkista ja henkildston kouluttaminen varautumaan kyberturvallisuusuhkiin on entisté tarkeampaa.
(Norri-Sederholm 2019, 96.) Kyberturvallisuus on kansalaistaito, joka tulisi jokaiselta nykypaivan
digitaalisessa maailmassa toimivalta ihmiselta |0ytya ja tata taitoa pitaa yllapitaa jatkuvasti koulu-
tuksella ja kertomalla ihmisille ajankohtaisista riskeista. Tehokkain ja nopein tapa paasta yritysten

tietoihin ei ole murtaa teknologian tarjoamaa suojaa, vaan huijata kayttajaa tekemaan jotain, joka
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mahdollistaa luvattoman paasyn yrityksen tietoihin. (Makela 2020.) Yrityksen tietoturva ei ole pel-
kastaan yrityksen tietohallinnon vastuulla, vaan jokaisella tyontekijalla on vastuu yrityksen turvalli-
suudesta (Dash & Ansari 2022, 4).

2.3.1 Tietojenkalastelu ja huijaukset ovat lisaantyneet

Tietojenkalastelun tarkoituksena verkkorikollisilla on saada kasiinsa henkilotietoja, kuten pankki- ja
henkilotunnuksia ja puhelinnumeroita seka kayttajatunnuksia ja salasanoja, joilla he paasevat
kaappaamaan kayttajatileja tai asentamaan haittaohjelmia (F-Secure 2024b). Kayttajia pitaa kou-
luttaa tunnistamaan, mita tietojenkalastelu on. Henkildstolle tulisi jarjestaa saanndllisesti sen tyo-
tehtavien kannalta riittavaa tietoturvakoulutusta, jotta he kykenevat toimimaan turvallisesti huomi-
oiden yleisimmat tydssaan kohtaamat tietoturvauhat, kuten tietojenkalastelun, haitalliset liitteet ja
linkit seka miten tietojenkalastelun voisi estaa. (Chaudhary 2016, 97; Kyberturvallisuuskeskus
2022a, 10.) Kayttajan manipulointia (Social engineering) ja tietojenkalastelua voi tapahtua eri vali-
neiden avulla, kuten sahkopostin, tekstiviestien tai puhelimen kautta (taulukko 1). Naita tilanteita
varten kannattaa varautua ja miettia mahdollisia toimenpiteitd, jos organisaatiossa tapahtuisi tieto-
murto. (May 2022.)

TAULUKKO 1. Mahdolliset tietojenkalastelu- tai manipulointitavat (mukaillen May 2022; F-Secure
2024c).

Phishing Tietojenkalastelu sahkdpostin kautta.
Spear phishing Kohdennettu tietojenkalastelu tiettyyn henkildon tai organisaatioon.

Clone phishing  Tietojenkalastelu, jossa on kopioitu aitoja séhkopostiviesteja. Viesti ohjaa

(kloonikalastelu)  kirjautumaan huijaussivulle, josta kayttajan tunnus voidaan varastaa.

Vishing Tietojenkalastelu puhelimitse, jossa tekeydytaan esimerkiksi pankkihen-
kiloksi tai muuksi luotettavaksi auktoriteetiksi.

Smishing Tietojenkalastelu tekstiviestilla, kuten pakettien tullausiimoitukset.

Whaling Huijaus, jossa kohteena ovat toimitusjohtaja ja muut organisaation korke-
assa asemassa olevat henkildt.

Impersonation Esiintyminen toisena henkilona, kuten kiinteistonhuollon henkildna, jolloin
paastaan organisaation tiloihin siséan ja voidaan tunkeutua esimerkiksi

organisaation sisaverkkoon.
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Digitaaliseen turvallisuuteen kohdistuvien uhkien ja poikkeamien maéara on kasvanut viime vuosina
ja se on johtanut merkittaviin taloudellisiin ja sosiaalisiin seurauksiin seka julkisille etta yksityisille
organisaatioille kuin yksildillekin. Seurauksia ovat olleet muun muassa toiminnan keskeytyminen
(palvelunestohyokkayksesta tai sabotaasista johtuen), valittdmat taloudelliset tappiot, oikeusjutut,
mainehaitat, kilpailukyvyn menettdminen seka asiakkaiden luottamuksen menetys. (OECD 2015,
7; Kyberturvallisuuskeskus 2023b; Kyberturvallisuuskeskus 2024, 12.)

Organisaatioiden omiin jarjestelmiin voi kohdistua tietoturvahyokkays, ne voivat joutua valillisesti
kohteeksi alihankkijoidensa, kumppaneidensa tai asiakkaidensa kautta tai myos taysin sivullisena
uhrina esimerkiksi hallitsemattomasti leviavan haittaohjelmatartunnan iskiessa. Taman takia orga-
nisaatioiden tulee pysya ajan tasalla kyberturvallisuuden viimeisimmista trendeista ja haasteista.
(Kyberturvallisuuskeskus 2022a, 2; Gebremeskela, Jonathanb & Yalewc 2023, 50; Mahamood ym.
2023, 51) Tietomurroista ja -vuodoista tehdyt ilmoitukset ovat kasvaneet tasaisesti ja kiristyshaitta-
ohjelmien seka sellaisiksi naamioituneiden tuhoavien haittaohjelmien maarat ovat kasvaneet maa-
ilmalla. Kyberturvallisuuden trendi Suomessa osoittaa (kuvio 1), etté tietomurrot ja -vuodot seka
huijaukset ja kalastelut ovat lisdantyneet ja lokakuussa 2023 Suomessa tapahtui laajamittainen
huijaus, joka levisi useisiin organisaatioihin. (World Economic Forum 2022, 9, 45; Kyberturvalli-
suuskeskus 2023a; Kyberturvallisuuskeskus 2024.)

Kyberturvallisuuden trendit
kulunut 12 kk

Helmi- Maalis- Huhti- Touko- Kesa- Heina- Elo- Syys- Loka- Marras- Joulu- Tammi-
kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu

Tietomurrot & . & . & &
ja -vuodot ¥ 2 <% # T O
Huijaukset ja & & 5
kalastelut T 13 [3
Haittaohjelmat o &S o
ja
haavoittuvuudet ¥ [ [
Automaatio g
Verkkojen
toimivuus

KUVIO 1. Kyberturvallisuuden trendit, kulunut 12 kk tammikuu 2024 (Kyberturvallisuuskeskus
2024).
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2.3.2 Tekoaly osana kyberturvallisuutta ja tietojenkalastelua

Tekoaly on kokoelma erilaisia teknologioita ja sovelluksia data-analyysista koneoppimiseen ja ro-
botiikkaan. Kun otetaan valokuvia puhelimella perheesta tai haetaan tietoa verkosta hakukoneella,
hyodynnetaan tekoalya huomaamatta. Tekoaly toimii yhteiskunnassa keskeisena teknologisena
ajurina ja johtaa tuottavuuden parantumiseen, uusiin prosesseihin, toimintatapoihin ja liketoimin-
tamalleihin. Se hyodyntaé kerattya tietoa, dataa ja algoritmeja, joiden avulla jarjestelmat oppivat
toimimaan itsenaisesti eri tilanteissa. Tekoalyn hyddyntaminen vaatii tietoa ja periaatteita, jotka
toimijat jakavat keskenaan. Tiedon taytyy liikkua kunnioittaen ihmisten tiedollista itsemaaraamisoi-

keutta ja muita perusoikeuksia. (Rousku ym. 2019, 26-27.)

Tekoalyn ja ohjelmistorobotiikan hyddyt palvelun laadun, nopeuden ja saatavuuden paranemisena
seka kustannus- ja resurssisaastoina on tunnistettu. Tekoalya ja ohjelmistorobotiikkaa on hyddyn-
netty esimerkiksi viranomaisten paatoksentekoprosesseissa tai niiden osien automatisoinnissa
seka chatbottina joko viranomaisen tyossa tai asiakaspalvelussa. Ihmistyosta koneelle siirtyneita
tehtavia ovat esimerkiksi tietojen haku jarjestelmista ja rekistereista, hakemustietojen kasittely ja
analyysi, kuvantulkinta, laatutarkastukset ja neuvontapalvelut (chatbotit). (Koivisto ym. 2019, 48.)
Tavanomaisten kyberhyokkaysten vanhentuessa tekoalyteknologiat, -taidot ja -tyokalut tulevat hel-
pommin saataville ja edullisemmiksi. Tama kannustaa hyokkaajia hyodyntamaan tekoalyn tukemia
kyberhyokkayksia. (Kyberturvallisuuskeskus 2022b, 3.) Tekoaly voi tehostaa kyberhydkkayksia ja
taas toisaalta sita tarvitaan kehittdmaan suojautumista kyberuhkia vastaan (Mirsky ym. 2023; Ma-
zhar ym. 2023).

Tekoaly voi parantaa perinteisia kyberhyokkayksia lisaamalla niiden nopeutta, laajuutta, katta-
vuutta ja yksilollista kohdentamista. Se lisda hyokkayksen yleistd menestysta. Tekoalyn avulla voi-
daan automatisoida aiemmin manuaalisesti tehtyja tyovaiheita, parantaa ja tehostaa hyokkaajien
usein kayttamia tyokaluja, ja se tuo hyokkaaijille kokonaan uusia kykyja, kuten painallusten tunnis-
taminen nappaimistolla likkeen perusteella tai ihmisten ja kohteiden seuraaminen valvontajarjes-
telmien avulla. Tekoalyn mahdollistamat kyberhyokkaykset kykenevat muovautumaan reaa-

liajassa, ja niita on vaikeampia havaita. (Kyberturvallisuuskeskus 2022b, 9-10.)

Digimurrokseen liittyy useita kysymyksia etiikasta, yhteiskunnan ja yksilon arvoista seka tulevai-

suuden kehityksen ennusteista eika niihin vastaaminen ole yksiselitteista tai objektiivista. Teknolo-
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gian kehitys ja sen tuomat muutokset tulevat vaatimaan yhteiskunnalta yna enemman arvokeskus-
telua ja lainsdadanndllista aktiivisuutta. (Neittaanmaki, Lehto & Savonen 2021, 25.) Teknologia on
yksi nykyisen ihmisen tapa kohdata monia elamaan ja toimeentuloon liittyvia ongelmia, joten on
luonnollista ajatella, etta teknologian kaytto ja suunnittelu ovat monin tavoin kytkoksissa eettisiin
periaatteisiin. Teknologia vaikuttaa ihmisten elamaan ja arkeen, joten tulisi tarkastella myos sen

kayttda ja suunnittelua saatelevat relevantit eettiset kysymykset. (Koivisto ym. 2019, 10.)

Ihmisista kerataan dataa, silla sen avulla voidaan analysoida toimintaa, sita voidaan ennakoida ja
siihen voidaan vaikuttaa. Siksi on tarkeda osata tunnistaa, tulkita ja arvioida kriittisesti myos teko-
alyn avulla tuotettuja tuloksia. (Toivonen 2023.) Tekoalyn etiikasta kdydaan keskustelua abstraktilla
tasolla ja tekoalyn etilkkaa pidetaan periaatteessa tarkeana, mutta se ei siirry kaytantoon. Etiikkaa
pidetdan epakaytannollisena ja kaukana yritysten ja ammattilaisten tydssaan kohtaamista ongel-
mista. (Vakkuri 2022, 44.) Tekoalyyn liittyvissa keskusteluissa keskeisena kysymyksena pohditaan,
pitaisikd tekoalyn painottaa enemman yksilon vapauksia ja oikeuksia, vai yleista etua. Tietojarjes-
telmilla ei ole moraalia, joten on tarkeaa huolehtia, etta sita l0ytyy tyontekijoilla, jotka suunnittelevat

ja toteuttavat palveluita ja ICT-ratkaisuja. (Andreasson 2020.)

2.4 Digitalisaatio varhaiskasvatuksessa

Varhaiskasvatuksella tarkoitetaan lapsen suunnitelmallista ja tavoitteellista kasvatuksen, opetuk-
sen ja hoidon muodostamaa kokonaisuutta (Varhaiskasvatuslaki 540/2018). Digitaalista osaamista
tarvitaan ihmisten valisessa vuorovaikutuksessa, oppimisessa ja yhteiskunnassa toimimisessa, di-
gitaalisuus on osa yhteiskuntaa, jossa lapsi kasvaa. Varhaiskasvatuksen henkildston tehtavana on
ohjata lapsia digitaalisten ymparistdjen monipuoliseen, vastuulliseen ja turvalliseen kayttéén (Ope-
tushallitus 2023a, 15.) Digitalisaatio on monipuolistanut oppimismahdollisuuksia ja toimialan hen-
kilostolle digitalisaatio tuottaa uusia osaamistarpeita. Tieto- ja viestintateknologisen osaamisen tu-
kemiseen liittyva henkildston ammatillinen patevyys ei ole pelkkaa uuden oppimista, vaan myds
olemassa olevan ammattitaidon hyddyntamistd uudenlaisten iimididen kasittelyssa. Henkildstolla
on kaytéssaan laaja valikoima digitaalisia opetusmateriaaleja osana arkeaan, kuten digitaaliset op-
pikirjat, artikkelit, videot ja vuorovaikutteiset sovellukset. Lasten kanssa tutustutaan digitaalisiin lait-
teisiin ja sovelluksiin ja niiden toimintaan, kiinnittaen erityisesti huomiota koneiden ja laitteiden tur-
valliseen kayttoon. (Mertala 2020, 25; Opetushallitus 2023a, 31.)
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Digitalisoituvaan yhteiskuntaan liittyy monia lieveilmioita, kuten verkkokiusaamista, groomingia ja
algoritmien valtaa, joihin my0s varhaiskasvatuksessa, esi- ja perusopetuksessa taytyy paneutua
(Opetus- ja kulttuuriministerié 2023, 11). Sosiaali- ja terveysalalla digitaalisen lukutaidon paranta-
misen avulla pystyttaisiin ottamaan kayttoon parempia digitaalisia palveluita ja teknologioita
(Nazeha ym. 2020, 2). Pienten lasten kanssa tyoskenteleville ammattilaisille jatkuva ammatillinen
kehittyminen on tarkeaa. Esimerkiksi pedagoginen dokumentointi on varhaiskasvatuksen keskei-
nen tydmenetelma, joka tukee varhaiskasvatuksen suunnittelua, toteuttamista, arviointia ja kehit-
tamista. Digitaaliset portfoliot ovat yksi pedagogisen dokumentoinnin muoto, jossa on huomioitava
my0s tietosuojaan ja tietoturvaan liittyvat asiat, kuten mita lapsesta kuvataan ja missa dokumen-

tointia sailytetaan. (Opetushallitus 2023b.)

Lasten tieto- ja viestintateknologisen osaamisen tukeminen on tavoitteiltaan ja menetelmiltaan
enemman kuin pelkkaa laitteiden kayttamista (Mertala 2020, 25). Varhaiskasvatuksessa hyddyn-
netaan erilaisia digitaalisia valineita, sovelluksia ja ymparist6ja, jotka pyrkivat tukemaan lapsen ke-
hityksen eri osa-alueita (Opetus- ja kulttuuriministerié 2023, 11). Lasten kanssa hyddynnettavat
sovellukset voivat sisaltaa erilaisia likuntaa ja kielen kehitysta tukevia ohjelmia, kuten Lasten
Areena- ja Viito-sovellukset ja tunnetaitoja voi harjoittaa esimerkiksi Onnin Tunne-sovelluksella.
Pikku Kakkosen Eskarit-sovelluksen avulla voidaan harjoittaa lasten lukutaidon ja matemaattisten
taitojen perusteita. Naiden lisaksi I0ytyy paljon sovelluksia, joilla voidaan harjoitella muun muassa
koodauksen alkeita tai luoda musiikkia. (Hiltunen & Mulari 2021, 42—46.)

Varhaiskasvatuksessa, esi- ja perusopetuksessa on selkea tarve yhteisille kansallisille kasvatuk-
sen ja opetuksen tietosuojan ja tietoturvan toimintamalleille, joiden keskiossa on kaytannonlahei-
syys (Opetus- ja kulttuuriministerio 2023, 22). COVID-19:n aiheuttamien koulutusolosuhteiden
muutosten vuoksi opettajat ja vanhemmat joutuivat osallistumaan digitaaliseen viestintaan innova-
tiivisena vaihtoehtona kasvokkaiselle viestinnélle (Chen & Rivera-Vernazza 2022, 1201). Koulut-
tautuminen ja hyvien kdytanteiden jakaminen omissa verkostoissa on digitalisaation my6ta entista
vaivattomampaa. Myds yhteistyd toimipaikkojen ja huoltajien valilld on tehostunut digitalisaation
myotd, sillé digitaaliset alustat helpottavat sdanndllistd kommunikointia ja tiedonjakoa lasten ja
nuorten oppimisen edistymisesta, paivittaisista asioista ja tulevista tapahtumista. Tietosuojan ja
tietoturvan huomioiminen digitalisaation edistdmisessa ja sen ratkaisujen kehittdmisessa lukeutu-

vat my0s ajankohtaisiin megatrendeihin. (Opetus- ja kulttuuriministeri 2023, 11, 22.)
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Tietosuojan ja tietoturvan nakokulmasta kasvatuksen ja koulutuksen digitalisaation linjausten 2027
keskeiset viestit ovat
. varmistaa kyvykkyys yllapitaa tietoturvallista digitaalista toimintaymparistoa pedagogi-
sin perustein
. varmistua digitaalisen oppimisympariston turvallisuudesta hankintoja tehdessa
. huolehtia toimintaympaéristdssa yksilon tietosuojasta kaikissa vaiheissa. (Opetus- ja
kulttuuriministerio 2023, 11, 22.)

2.5 Digitalisaatio ja yrityksen tietosuoja- ja tietoturvapolitiikka

Digitalisaatio on koko yhteiskuntaa koskettava ajankohtainen iimi6 ja tarkoittaa toimintatapojen
muuttamista tietotekniikan avulla. Se voi olla siséisten prosessien digitalisointia ja palvelujen sah-
koistamista tai koko toimintakulttuurin kehittamista. Lahes kaikki tiedot ja viestit kulkevat digitaali-
sissa verkoissa tai alustoissa ja jokaisesta kertyy tietoja niin julkisen hallinnon kuin yritysten sah-
kéisiin palveluihin. Digitaalisella toimintaymparistolla tarkoitetaan kaikkia niité tietojarjestelmia,
joissa tietoa kasitellaan eri tavoin ohjelmistoilla, laitteilla tai verkoissa ja siihen kuuluvat myos niita

kayttavat ihmiset ja heidan toimintansa. (Digi- ja vaestotietovirasto.)

Organisaation digitaalisilla palveluilla tarkoitetaan kaikkia tietojarjestelmia ja tietoliikenneyhteyksia,
joita se kayttaa sisaisesti omassa toiminnassaan. Digitaalinen muutos on muuttanut organisaatioi-
den toimintatapoja ja tiedon keraaminen, tallennus ja kaytto auttavat organisaatioita parantamaan
tehokkuuttaan. Digitalisaation tuomien tietoturvaongelmien ratkaisemiseen tarvittavat toimenpiteet
tulee suunnitella ja toteuttaa organisaatioiden sisdisen ja ulkoisen ympéristdn mukaisesti (Kyber-
turvallisuuskeskus 2022a, 2; Gebremeskela, Jonathanb & Yalewc 2023, 50.) Digiturvalla pyritdan
varmistamaan, etté digitaalinen toimintaympéristd on luotettava, turvallinen ja saatavilla. Se edel-
lyttad sita, etta toimijat osaavat varautua digitaaliseen toimintaymparistdon kohdistuviin uhkiin, kes-
tavat hairidtilanteita ja pystyvat palautumaan niistd mahdollisimman hyvin ja nopeasti. (Digi- ja va-

estotietovirasto.)

Tietoturva- ja tietosuojapolitiikka on yrityksen johdon visio siitd, mihin organisaation tietosuojalla ja
tietoturvalla pyritdén ja miten se tehdaan. Organisaation tietoturvapolitikassa maaritellaan tietotur-
van kohteet, periaatteet ja vastuut. Tietosuojapolitikan avulla kuvataan henkilétietojen kasittelyn

periaatteet ja tietosuojan merkitys yritykselle. Yrityksen johdon vastuulla on organisoida ja hallita
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tietosuojatyota seka mitoittaa suoritettavat toimenpiteet yrityksen kannalta riittaviksi. Tietosuojatyo-
hon kuuluu vaiheita (kuvio 2), jotka jaottelevat tietosuojatydta helpommin hallittaviin kokonaisuuk-
siin. Naita ovat muun muassa ohjeistukset, tietosuojavastaavan nimittaminen, tietosuojan nykytilan
kartoitus, tietosuojariskien tunnistus ja niihin varautuminen. Organisaatioiden tietoturvakaytannot
voidaan nahda kokoelmana saantoja, periaatteita tai ohjeita, jotka ohjaavat organisaatioiden tieto-
turvatoimia ja riittava tieto organisaation erityisolosuhteista auttaa valitsemaan tietoturvatoimiin
parhaiten soveltuvat sdannat. Yrityksen tietoturvapolitikka asettaa tavoitteita tiedon turvaamiselle
ja ohjaa tyontekijoita saavuttamaan ndma paamaarat. Yrityksen tietoturvapolitikassa muodostet-
tujen saantojen tulee olla siten suunniteltuja, etta tydntekijoiden on mahdollista noudattaa niita il-
man, ettd ne ovat ristiridassa heidan muiden velvollisuuksiensa kanssa. Tietoturvapolitiikan kehit-
tajien on voitava kriittisesti arvioida vaihtoehtoja uusille saanndille perustuen heidan tietamyk-
seensa organisaation toiminnasta. (Kinnunen & Siponen, 2018; OpiTietosuojaa.fi 2018; Andreas-
son & Ylipartanen 2022, 14-15, 125; Paananen 2023.)

T — 3.
1. Henkilorekisteri- 2. . .
hallinnon Kirjalliset Tletosuojavastaavan
10. Saanndgllinen P s nimittaminen ja
o jarjestaminen politiikat e —

raportointi — i ohieet riittdvat puitteet
Tietotilinpaatos T ] ) tietosuojatyon
onnistumiselle

JOHDON VELVOITTEET JA l
VASTUU 4. Tietosuoja- ja
tietoturvaryhman

‘ perustaminen
8. Henkildstén o 6. Tietosuojariskien 5. Tietosuojan
'k 7. Henkildstdon | | tynnistaminen ja niihin nykytilan kartoitus
L

osaamisen kouluttaminen
mittaaminen | varautuminen ja analysointi

9. Kaytdnvalvonnan
‘ systematisointi

KUVIO 2. Tietosuojatyén organisointi ja hallinta (OpiTietosuojaa.fi 2018).

Henkilista, joilta puuttuvat asianmukaiset tietoturvatiedot ja -taidot, tulee helposti tietojenkalaste-
lun ja kyberrikollisten kohteita. Tietoturvakriittisten tietojarjestelmien huono kaytettavyys lisaa kayt-
tajien valinpitamattomyytta turvallisuuden suhteen ja siten lisaa myos kayttajien tekemia virheita.
(Chaudhary 2016, 7.) Yrityksen tietosuojatyohon kuuluu henkildston kouluttaminen yrityksen tieto-
suoja- ja tietoturvaohjeistuksiin (OpiTietosuojaa.fi, 2018). Yrityksen taytyy 16ytaa tietoturvan rajoi-
tuksiin omaan tarkoitukseensa sopiva taso. Liian tiukka tietoturva voi kaantya itsedan vastaan ja

muodostua tyonteon esteeksi, jolloin tyontekijat eivat jaksa noudattaa tietoturvasaantoja. Toisaalta
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liian l0ysasta tietoturvasta ja pienestakin tietoturvapoikkeamasta voi aiheutua suuria mainehaittoja.
(Jarvinen 2022, 23, 33.) Turvallisuus ei saa nayttaytya vain uhkina ja niihin varautumisena, silla
turvallisuus on yha vahvemmin jatkossa niin yhteiskuntien kuin yritysten kilpailuetutekija, positiivi-

nen asia ja esimerkiksi luotettavan teknologian mahdollistaja (Rousku ym. 2019, 99).

2.6 Henkiloston tietoturvakoulutusten tavoitteena on lisata tietoturvatietoisuutta

Organisaatioissa on usein havaittavissa, etta tyontekijat laiminlyévat organisaation tietoturvakay-
tantdja. Tietoturvakoulutus, jonka tavoitteena on parantaa tyontekijoiden tietoturvakaytantojen nou-
dattamista, edellyttaa koulutusmenetelman lisaksi niiden syiden ymmartamista, miksi tyontekijat
noudattavat tai eivat noudata niita. Tietoturvakoulutus tahtaa organisaation henkiloston tietoturva-
tietoisuuden tason kasvattamiseen tyoelamassa, kotona ja matkoilla. Tyontekijat tulee saada ym-
martamaan tietoturvan toteuttamisen tarkeys, silla tietoisuus tietoturvakaytanndista voi vahentaa
vaarinkayttoa. Organisaation turvallisuusstrategia toimii riittdvasti koulutetulla henkilostolla.
(D’Arcy, Hovav & Galletta 2009, 14-16; Karjalainen 2011, 157; Kinnunen 2015, 164; Second Na-
ture Security 2019.)

Tietoisuuden lisaamisen ja kehityksen ymmartamisen lisaantyessa tarpeettomat pelot ja vaarinka-
sitykset halvenevat. Medialukutaitoa ja kyberturvallisuuden perustaitoa pidetaan peruskansalais-
taitoina. Koulutuksen, turvallisuuden ja luottamuksen valilla on vahva yhteys, jonka vuoksi tekno-
logian koulutuksen osaan on kiinnitettava erityista huomioita. Teknologian kehitys vaatii myos uu-
denlaista ja innovatiivista lahestymistapaa turvallisuuden yllapitamiseen ja vahvistamiseen perin-

teisten toimenpiteiden ja ajattelun ohella. (Rousku ym. 2019, 88-89.)

2.6.1 Tietoturvakoulutuksen sisalto ja ajankohtaisuus

Saanndllisesti jarjestetyt tietoturvakoulutukset auttavat henkildstda toimimaan tietoturvallisesti.
Koulutuksen avulla heilld on valmiuksia ja tarvittava kyky tunnistaa tietoturvauhkia, kuten tietojen-
kalastelua tai haitallisia liitteita ja linkkeja. Keskeisenad haasteena organisaatioilla on se, kuinka
vastata jatkuvasti muuttuvaan uhkakuvaan. Tietoturvatietoisuuskoulutus on paras tapa aloittaa
verkkohyokkaysten riskin vahentaminen. Kouluttamalla henkildstda tunnistamaan kyberuhkia ja

opettamalla heita reagoimaan niihin, vahennetaan riskeja ja juurrutetaan tietoisuutta kyberturvalli-
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suudesta. (Kyberturvallisuuskeskus 2022a, 10; MacKay 2023.) Panostaminen tietoturvaan ennal-
taehkaisevana toimenpiteena on paitsi yrityksen maineen kannalta tarkeaa, myos taloudellisempaa

kuin kyberhydkkayksen jalkipuinti (Hirvonen & Lahdemaki 2022).

Tyonantajien tulisi kouluttaa henkilostoaan ajankohtaisilla tietoturvaopeilla saannollisesti, silla yha
useammilla tyOpaikoilla ovat yritystoiminnan nakokulmasta kriittista dataa sisaltavat tietokoneet,
digi- ja loT-laitteet merkittavassa roolissa (Kinnunen 2015, 168; Hirvonen & Lahdemaki 2022). Esi-
merkiksi lisdantynyt tyomaara, tyon tekemisen hidastuminen, uudet osaamisvaatimukset ja riitta-
maton aika uusiin jarjestelmiin tutustumiseen voivat olla vakavia ongelmia, jos niita ei huomioida
rittavasti uusien digitaalisten palveluiden ja jarjestelmien kayttdonotossa. Johtamistydssa on tar-
keaa edistdd ammattilaisten hyvinvointia ja tarjota heille asianmukaista tukea yha digitalisoituvassa
tydssa, tunnistaa henkiloston osaamistarpeet seka kuunnella heidan koulutustoiveitansa. (Kaihla-
nen ym. 2023, 10-11.)

Organisaatiot tunnistavat koulutuksen tarkeyden seka investoivat niihin, mutta naiden suunnitte-
lusta puuttuu usein teoreettinen pohja eika koulutusten tuloksia arvioida kriittisesti. Organisaatioi-
den tulisi myos arvioida koulutuksen tehokkuutta. Tarvitaan enemman eri kohderyhmille suunnitel-
tua ja ajantasaista koulutusta, kolmen vuoden takaiset tietoturvaohjeistukset ovat jo vanhentuneet.
Ei riita, etta organisaatiot yllapitavat ja kehittavat jarjestelmien suojauksia. Jokaisen on myos itse
huolehdittava henkilokohtaisesti siita, etta verkossa osataan toimia sujuvasti ja turvallisesti. (Kim &
Homan 2012, 215; Abraham & Chengalur-Smith 2019, 1-2; Digi- ja vaestotietovirasto 2022.) Tie-
tojarjestelmien kayttaja on usein tietoverkkorikollisuuden keskeinen kohde ja tietoturvan heikoin
lenkki. Henkiloston nykyinen tietoturvan suorituskyky pitaisi huomioida tietoturvakoulutuksissa.
TyOntekijoiden sitoutumisen puute, miten ja mité heille koulutetaan, on yleinen este, jonka organi-
saatiot kohtaavat koulutuksen toteuttamisessa. Kuitenkin kaikkien tyontekijoiden kaikilla organisaa-
tiotasoilla olisi saatava tietoturvatietoisuuskoulutusta. Tietoturvakoulutuksia voitaisiin parantaa ja-
kamalla osallistujat pienempiin ryhmiin osaamisen tason perusteella, jolloin tietoturvakoulutuksista
voisi tehdéd enemman kayttajien tarpeita vastaavan ja kohdentaa ne oikein. (Goel, Williams & Din-
celli 2017, 37; Fujs, Vrhovec & Vavpotic 2021, 157306.)
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2.6.2 Koulutusten jarjestaminen verkkokoulutuksen keinoin

Sosiaali- ja terveysalan ammattilaiset ja alan opiskelijat tarvitsevat tietoa sote-palveluiden tietosuo-
jasta ja tietoturvasta kaytannon tyossa. Verkkopohjainen koulutus ja tietolahteet tarjoavat mahdol-
lisuuden taydennyskoulutukseen. (Juujarvi ym. 2019, 9.) Verkko-oppiminen on internetin kautta
tapahtuva koulutusprosessi. Se on etaopetuksen muoto, ja verkko-oppiminen voi olla kateva tapa
kommunikoida osallistujien ja ohjaajien kesken, silla etdopetuksessa osallistujien ei tarvitse tavata
henkilokohtaisesti. (Kim 2020, 145.) Verkko-opetuksella voi ylittdéad maantieteelliset rajat, se on jous-
tavaa ja oppijakeskeista. Tehokas verkko-oppiminen edellyttad hyvia verkko-opetuskaytantoja ja
online-oppimisalustat voivat sisaltdd mukautuvia opetusohjelmia, online-videoita, videoneuvotte-
luja ja virtuaalisia malleja. Online-oppimisalustojen valikoima ulottuu verkkosivustoista, keskuste-
lufoorumeista ja online-keskustelutiloista reaaliaikaiseen online-chatiin ja erilaisiin viestintasovel-
luksiin. Verkko-opetus voi auttaa opiskelijoita kehittdmaan itseohjautuvan oppimisen taitoja ja tek-
nologian integroiminen tyopaikkaoppimiseen voi olla joustavampi vaihtoehto kuin henkilokohtai-
sesti tapahtuva opetus. Verkko-opetus ei kuitenkaan voi korvata kasvokkain tapahtuvaa opetusta.
(Saiyad ym. 2020; Schlenz ym. 2023; Zhang ym. 2023.)

Sosiaali- ja terveydenhuollon ammattilaiset tarvitsevat teknologista osaamista, kuten teknologian
peruskayton hallintaa, tietoturva- ja verkkoteknologiaosaamista seka media- ja digitaalista osaa-
mista (Jauhiainen ym. 2017, 143). Digitalisaatio ei ole toteutunut riittdvasti terveysalalla ja esteiksi
on tunnistettu esimerkiksi terveydenhuollon ammattilaisten taidot digitaalisen teknologian kaytossa
seka teknologian saatavuus. Terveydenhuollon ammattilaisten digitaalisia perustaitoja taytyy ke-
hittaa, ettd he voivat kayttaa teknologiaa turvallisemmin. (Longhni, Rossettini & Palese 2022, 2.)
Samalla sosiaali- ja terveydenhuollon koulutusohjelmissa tulisi huomioida tulevat digitaaliset tren-
dit, kuten tekoaly ja robotiikka (Nazeha ym. 2020, 15).

Pelkan tyotaidon saavuttaminen yhdelle sovellukselle kerrallaan ei kuitenkaan riité, koska jarjestel-
méat muuttuvat jatkuvasti. On tarkeaa, etta sosiaali- ja terveydenhuoltohenkiléstd saavuttaa korke-
amman tason ymmarryksen tietojarjestelmista. (Varri ym. 2019, 232.) Sosiaalialalla joudutaan edel-
leen turvautumaan vanhanaikaisiin ja tietoturvaltaan puutteellisiin tiedonvélityksen kaytantdihin.
Esimerkiksi asiakastietojen siirtamisessa kéaytetaan sahkopostia yha paljon, ja niiden lahettaminen
ja vastaanottaminen sahkdpostilla on riski tietoturvalle ja tietosuojalle. Sosiaaliala tarvitsee sujuvat
ja tietoturvalliset tiedonvalitysmahdollisuudet. (Salovaara, Hautala & Silén 2022, 218, 220.) My6s

varhaiskasvatuksen jarjestajalla tai tuottajalla on velvollisuus huolehtia, etta varhaiskasvatuksen
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henkildstd osallistuu riittavasti ammattitaitoa yllapitavaan ja kehittavaan koulutukseen (Varhaiskas-
vatuslaki 540/2018, 39§). UULA-projektissa toteutettu Lapin maakunnan julkisen sektorin sosiaali-
ja terveydenhuollon henkilostolle suunnattu tietoturvan ja tietosuojan verkkokoulutus osoittautui toi-
mivaksi ja mielekkaaksi tavaksi kouluttaa koko henkilosto. Koulutuksen suorittaneille tehtiin kysely,
jossa kyselyyn vastanneista lahes puolet kertoi muuttaneensa toimintatapojaan koulutuksen suori-
tettuaan ja muuttuneet toimintatavat olivat juuri niita, joihin koulutuksella oli toivottu vaikutettavan.
Koulutus on saanut tyontekijoita tunnistamaan tietoturvariskeja ja muuttamaan toimintatapojaan

tietoturvallisempaan suuntaan. (Anttila & Liimatta 2011, 30-32.)

21



3 TUTKIMUKSELLISEN KEHITTAMISTYON TARKOITUS, TAVOITTEET JA
TUTKIMUSKYSYMYKSET

Tutkimus- ja kehittamistyon tarkoituksena oli kehittaa paivakodin henkiloston tietosuoja- ja tietotur-
vakoulutusta. Tutkimus- ja kehittamistyon tavoitteena oli lisata paivakodin henkiloston tietosuoja-
ja tietoturvaosaamista. Tutkimus- ja kehittamisty0o koostui kahdesta vaiheesta, tutkimuksellisesta

vaiheesta ja kehittamisvaiheesta.

Tutkimuksellisen vaiheen tarkoituksena oli selvittaa paivakodin henkiloston itsensa arvioimana tie-
tosuoja- ja tietoturvaosaamisen nykytaso. Tavoitteena oli saada tietoa tietosuoja- ja tietoturvakou-

lutuksen tarpeista.

Tutkimuksellisen vaiheen tutkimuskysymykset olivat:
o Miksi tietosuoja- ja tietoturvakoulutusta tulisi jarjestaa henkilostolle?

o Millaiseksi paivakodin henkildstd arvioi nykyisen tietosuojan ja tietoturvan osaamisensa?

Kehittamisvaiheen tarkoituksena oli muodostaa paivakodin henkiloston uuden tietosuoja- ja tieto-
turvakoulutuksen materiaali. Kehittamisvaiheen tavoitteena oli selvittaa:

o Mita tietosuojaan ja tietoturvaan liittyvia asioita paivakodin henkiloston tulisi tietaa?

o Millaisissa tilanteissa paivakodin henkilosto tarvitsee tietosuoja- ja tietoturvaosaamista?

e Miten tietosuoja- ja tietoturvakoulutus péivakodin henkilstolle tulisi jarjestaa?
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4 TUTKIMUKSELLISEN KEHITTAMISTYON TOTEUTTAMINEN

Tutkimuksellisen kehittamistyohon osallistuvalla yhteistydkumppanilla on paivakoteja 113 ja tyon-
tekijoita noin 2000, joista tukipalveluiden asiantuntijoita noin 40. Tutkimus- ja kehittamistyon aihe
muodostui yrityksessa tunnistetusta tarpeesta kehittaa aiempaa tietosuoja- ja tietoturvakoulutusta.
Yrityksella oli kaytossa tietosuojakoulutusvideo ja muita tietosuojaan ja tietoturvaan liittyvia ohjeita
osana henkiloston perehdyttamista. Tyossa keskityttiin kehittdmaan uuden tietosuoja- ja tietotur-
vakoulutuksen sisaltoa vastaamaan henkildston koulutustarpeita ja digitalisaation haasteita tieto-
turvan ja tietosuojan nakokulmasta. Tietosuoja- ja tietoturvakoulutuksen kehittamisessa syntynei-
den videoiden ja oppaan varsinaista sisaltoa ei esitella raportissa, koska materiaali sisaltaa yrityk-

sen henkilostolle sisaiseen kayttoon tarkoitettuja ohjeita.

41  Yhteiskehittaminen tutkimus- ja kehittamistyon menetelméana

Tutkimus- ja kehittamistyd toteutettiin yhteiskehittdmisen menetelmalla. Yhteiskehittdminen (co-
creation) on yhteistyon alamuoto ja se tarkoittaa tuotteen tai palvelun kehittdmistd monimuotoi-
sessa tiimissa. Yhteiskehittamista voidaan hyddyntaa olemassa olevien tuotteiden tai toimintamal-
lien jatkokehittamiseen ja se sopii toteutettavaksi myds etana. (Itewiki.) Yhteiskehittdminen sitout-
taa kaikki osapuolet seka kehittamiseen etta palvelun tuottamiseen. Useimmiten yhteiskehittamista
tehdaan tyopajoissa ryhmatydtiloissa tai palveluymparistossa. Yhteiskehittamiseen soveltuvia ke-
hittdmisymparistoja ovat myds virtuaaliset tilat, joissa tietoa voidaan jakaa ja kommentoida nope-
asti. (Tuulaniemi 2011, 104-105.)

Yhteiskehittamista voidaan tarkastella yhteiséllisena oppimisena ja uuden ymmarryksen rakenta-
misena, jolloin idea pohjautuu ajatukseen tiedon rakentamiseen yhdessa eri toimijoiden valisessa
vuorovaikutuksessa (Poyry-Lassila 2017, 26). Digitalisaation edetessa osaamisen jatkuvan uudis-
tamisen tarve lisdantyy organisaatioissa. Tarvitaan keinoja, joilla oppiminen voidaan integroida
luontevaksi osaksi jokapaivaista tyota. Osallistuminen toiminnan kehittdmiseen, tyon ja sen orga-
nisoinnin, vertaisoppimisen seka yhteistydverkostojen merkitys osana koko tydpaikan oppimisym-
paristda korostuu osaamistarpeiden nopeasti muuttuessa. Tarkeimmat keinot henkildston osaami-
sesta kehittamiseen ovat oppimisen mahdollisuuksia tukeva ty0 ja sosiaalisesti toimiva tyoyhteiso,
jossa keskityta@n yhdessa tekemiseen ja oppimiseen. (Alasoini ym. 2023, 3, 19.)
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Digitalisaation rooli avoimessa innovaatiotoiminnassa kiinnostaa organisaatioita yha enemman ja
digitaaliset alustat antavat mahdollisuuden luoda yhdessa parempia palveluita ja asiakastuloksia.
Yhteiskehittamisen digitaalisten tyokalujen avulla on helppo osallistaa suurempiakin joukkoja uu-
sien palveluiden tai tuotteiden kehittamiseen. Tiedonvaihdon ja -keruun avulla voidaan kayda lapi
laajoja aihealueita. (Keranen & Lighthart 2017, 165; Larjovuori ym. 2020, 17.) Yrityksen tukipalve-
luiden asiantuntijoita on myds osallistunut aikaisemman tietosuoja- ja tietoturvakoulutusmateriaa-
lien tekemiseen ja tuottamiseen, joten yhteiskehittaminen oli luonteva menetelma koulutuksen ke-

hittdmiseen.

4.2 Kyselytutkimus tutkimusvaiheen aineistonkeruutapana

Kyselytutkimus on aineistonkeruutapa, jota voidaan hyddyntaa suurelle, hajallaan oleville tutkimuk-
sen kohderyhmalle. Perusvaatimus kyselyn kayttamiseen tutkimusmenetelmana on, etta aiempaa
tietoa tutkittavasti ilmidsta 1oytyy riittavasti ja kyselylomakkeet voidaan tehda tarkoituksenmukaisilla
kysymyksilla. (Ojasalo ym. 2014, 122.) Tutkimuksellisessa kehittdmistyossa tutkimusaineisto ke-
rattiin paivakotien henkilostolle tehdylld sahkoisellda Webropol-kyselytyokalulla. Se on ollut kay-
tossa myods yrityksen muissa kyselyissa, joten sen kaytto oli tuttua henkilostolle. Paivakotien hen-
kilostolle suunnitellulla kyselylla oli tarkoitus saada vastauksia kysymyksiin, millaiseksi paivakodin
henkilosto arvioi nykyisen tietosuojan ja tietoturvan osaamisensa, millaista tietoa paivakodin hen-
kilostolla jo on tietosuojaan ja tietoturvaan liittyvista asioista ja kaytannoista seka millaista tietoa he

kokevat tarvitsevansa lisaa.

Paivakotien henkiloston kyselylomakkeen kysymysten suunnittelussa hyodynnettiin vastaavanlai-
sia kyselyita (Nykénen 2011; Herukka & Tuohimaa 2020; Kulmalainen 2022), kehittdmistyon teki-
joiden oman tyon kautta saatua asiantuntemusta seka yrityksen tietosuoja- ja tietoturvaohjeita. Ky-
selyn osa-alueita olivat

e oma arvio tietosuoja- ja tietoturvaosaamisesta seka henkilotietojen kasittelysta

o tietosuojaan ja tietoturvaan liittyvien késitteiden ymmartamista testaava osio

o yrityksen yleisten tietosuoja- ja tietoturva kaytanteiden osaaminen

e oma arvio mihin lisdkoulutusta tarvittaisiin ja koulutustavan jarjestamistoive

e avoin palaute.
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Kyselya suunniteltaessa huomioitiin, etta kysely olisi riittavan selkea, helposti ymmarrettava ja so-
pivan lyhyt, etta henkilosto ehtisi vastata kyselyyn tyoaikana. Kyselylomakkeen kysymykset olivat
paaasiassa monivalintakysymyksia. Muutamassa kysymyksessa kaytettin sekamuotoa, jolloin
vastausvaihtoehtojen joukossa oli "muu, mik&”, koska kaikkia vastausvaihtoja ei tiedeta. (Vilkka
2021.) Kyselylomakkeen yhdessa kysymyksessa kaytettiin pakotettua Likertin neliportaista asteik-
koa, koska ei haluttu saada neutraalia, ei samaa eika eri mieltd -vastausta (Trustmary 2022). Ky-
symyksessa vastaajalle annettiin kuitenkin mahdollisuus vastata "En osaa sanoa”. Monivalintaky-
symykset nopeuttavat arviointia ja vastausten arvostelu on objektiivista (Nissinen, Silvennoinen &
Saqr 2022, 15). Paivakotien henkiloston kysely esitestattiin ynden paivakodin henkilostolla (n = 5)
helmikuussa 2023 tutkimus- ja kehittdmistyohon valitun paivakodin oman tietosuoja- ja tietoturva-
kavelytydpajan yhteydessa. Kyselya muokattiin henkilostolta saadun ja ty6té ohjaavien opettajien
kommenttien perusteella. Naiden perusteella muutamien kysymysten muotoa muutettiin yhdenmu-

kaisemmaksi.

Kyselytutkimuksen suurimpia haasteita on, etta vastausprosentti ja@ alhaiseksi. Kyselyn ajoitus
taytyy myos suunnitella tarkasti, jotta tutkimukseen saadaan riittavasti vastauksia. Sahkdisesti Ia-
hetetyssa kyselyssa kyselyn tai muistutuksen lahettaminen onnistuu pienilla kustannuksilla ja lahe-
tykset voidaan ajoittaa automaattisesti tutkimukseen valikoituneelle vastaajaryhmalle. (Vilkka
2021.) Yrityksen paivakodit sijaitsevat eri puolilla Suomea, jonka vuoksi valittin sahkdisesti tehty
kysely. Kyselyn ajoituksessa huomioitiin, etta paivakotien toimintakausi alkaa elokuussa ja se to-
teutettiin kaikkien paivakotien henkilostolle 23.8.-8.9.2023. Kyselyn saatekirje (liite 1) ja vastaus-
linkki lahetettiin paivakodin johtajien tydsahkoposteihin ja paivakotien yhteissahkopostiosoitteisiin,
mutta kyselyyn ohjattiin vastaamaan tyontekijakohtaisesti. Kyselyssa (liite 2) ei kysytty henkiltie-
toja, mutta siina kysyttiin vastaajan aluetta ja paivakotiyksikkoa. Naiden tietojen avulla pystyttiin
laskemaan, kuinka monesta paivakodista kyselyyn vastattiin. Kyselysta tiedotettiin koko yrityksen
henkilostolle lahetetyissa viikkokirjeissa seka muistettiin sahkopostitse 1ahetetylld muistutusvies-

tilla, joilla vastausprosenttia saatiin kasvatettua.

Tulosten esittdmisessa kaytettiin kuvailevan tilastotieteen menetelmid, jossa jakaumia tarkasteltiin
konkreettisesti erilaisten muuttujia kuvaavien tunnuslukujen avulla, esimerkiksi prosenttiosuuksien
vaihtelulla. Naita havainnollistettiin graafisilla esityksilla ja taulukoilla. (Tahtinen, Laakkonen & Bro-
berg 2020, 37.) Vastausten analysoinnissa hyodynnettiin Webropolin perusraportoinnin automa-
tikkaa, joka mahdollisti aineiston nopean kasittelyn. Vastauksista muodostui automaattisesti ku-
vaajat ja taulukot, joiden muokkaaminen oli helppoa ja nopeaa. (Webropol Survey & Reporting
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2020.) Kyselyn vastauksia analysoitaessa huomattiin, ettd yhden kysymyksen asettelu oli epaon-
nistunut ja kysymyksen pystyi ymmartamaan usealla tavalla. Tasta syysta kysymys tietosuoja- ja
tietoturvapoikkeamista jatettiin analysoimatta. Yhden kysymyksen analysoimatta jattaminen ei kui-

tenkaan vaikuttanut kyselyn lopputulokseen.

4.3 Kehittamisvaiheen tyopajat

Yrityksella on tukipalveluiden asiantuntijoita noin 40 ja he ovat aluetiimeissa, henkildstohallinnossa,
markkinoinnissa, pedagogiikkatiimissa, talous-, tieto-, laki- ja kiinteistohallinnossa seka hankin-
nassa. Kehittdmisvaiheessa menetelmana kaytettiin virtuaalisia tydpajoja, joita jarjestettiin yrityk-
sen tukipalveluiden asiantuntijoiden kanssa. TyOpajoja jarjestettiin kaksi, aloitustydpaja ja kehitta-
mistyOpaja. Tutkimus- ja kehittamistyon tekijat kuuluvat yrityksen tukipalveluiden asiantuntijoihin ja
he toimivat tydpajoissa ohjaajina. Yrityksen tukipalveluiden asiantuntijat tydskentelevét etana eri
puolilla Suomea, joten kaikilla oli mahdollisuus osallistua Microsoft Teams -sovelluksella toteutet-
tuihin virtuaalisiin tyopajoihin sijainnistaan riippumatta. Sovellus oli valmiiksi tukipalveluiden asian-

tuntijoiden paivittaisessa kaytossa.

Verkossa toteutettu tyopaja eroaa henkilokohtaisesta tyopajasta ja virtuaalitapahtuma tarvitsee tar-
kemman aikataulun. Ryhmadynamiikka tyopajassa on erilainen, kun osallistujien valissa on naytto.
Tyopajaa suunnitellessa ja toteutettaessa on huomioitava, etta siina ei voi likuttaa ihmisia tai edes
katsoa jotakuta tiettya henkiloa. Etayhteyden aaressa on haastavampaa improvisoida ja muuttaa
tapahtuman rakennetta lennossa, kun taustajoukot ovat eri nayttojen aarella. (Elferink 2020; Nur-
minen 2020.) Virtuaalisten tydpajojen toteutustapoja on useita ja ryhméatydt voidaan valmistella
etatyona, jolloin kontaktikerralla tuotoksien esittelyyn ja yhteiseen keskusteluun jaa enemman ai-
kaa. Virtuaalisia sovelluksia voidaan kayttaa osana tyopajaa, kun osallistujilta halutaan koota ide-

oita tai tehda yhteenvetoja heidan ajatuksistaan. (Haukijarvi ym. 2014, 34-36; Innokyla.)

Virtuaalisen tyopajan vahvuuksia ovat sovellukset, jotka aktivoivat etdkokouksia ja niité voidaan
hyodyntaa tutustumiseen, ideointiin ja palautteen kokoamiseen. Ne mahdollistavat myds muisti-
lappu ja flappityyppisen tydskentelyn seké antavat kaikille mahdollisuuden osallistua, myés niille,
jotka eivat valttamatta rohkene pyytaa puheenvuoroa. Liséksi ideat saadaan kirjattua ylés nopeasti

ja pelkaamatta muiden arvostelua. Virtuaalisessa tyopajassa ideointi voi olla rikkaampaa ja tydpa-
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jojen avulla voidaan saada esille myos yritysten hiljaista tietoa. Virtuaalisten tyopajojen sovelluk-
sien heikkouksina voidaan pitaa sita, etta kaytettava sovellus voi olla vieras ja sen omaksuminen
voi vieda aikaa. (Innokyla; Tuulaniemi 2011,129; Introbooks Team 2016.) Tukipalveluiden asian-
tuntijoiden virtuaalisissa tyOpajoissa hyodynnettiin yhtena tyoskentelyalustana sahkoista Padlet-
verkkoalustaa (Padlet 2023). Tydpajoissa jokaiselle osallistujalle annettiin mahdollisuus ilmaista
omat ajatuksensa ja mielipiteensa aaneen, kirjoittamalla viesti keskusteluun ja kommentoimalla

kanavalla tyopajoissa muodostuneita aineistoja myos jalkikateen.

4.31 Tukipalveluiden asiantuntijoiden aloitustyopaja

Tukipalveluiden asiantuntijoiden tyGpajojen tarkoituksena oli saada vastauksia kysymyksiin, mita
tietosuojaan ja tietoturvaan liittyvia asioita paivakodin henkildston tulisi tietaa seka miten tietosuoja-
ja tietoturvakoulutus péivakodin henkildstolle tulisi jarjestaa. Tyopajojen kutsut lahettiin kaikille tu-
kipalvelun asiantuntijoille. Ensimmaisessa kutsussa kesakuussa 2023 tukipalveluiden asiantunti-
joita pyydettiin miettimaan ennakkoon, mita tietosuojaan ja tietoturvaan liittyvia asioita paivakodin
henkiloston tulisi tietda ja toisessa kutsussa tarkennettiin aloitustyopajan siséltéa ja aikataulua.
Elokuussa 2023 luotiin Microsoft Teamsiin oma kanava, johon kaikki tukipalvelun asiatuntijat saivat

oikeudet. Kanavan keskusteluun kirjoitettiin toimintaohjeet (kuvio 3).

Hei, tdma teams on luotu paivikodin henkildston tietosuoja- ja tietoturvakoulutuksen suunnittelua varten.
Tiedostoihin voi lisata tiimin kansion, dokumentteja jne, joita voi hyédyntaa tukipalveluiden tydpajoissa.

KUVIO 3. Kuvakaappaus tukipalveluiden tietosuoja- ja tietoturvatyépajaa varten luodun Teams-
kanavan ohjeistuksesta (Ménttinen ja Piekkari 2023a).

Aloitustydpaja pidettiin 12.9.2023 ja siihen varattiin aikaa nelja tuntia, jossa kahden tunnin keskus-
teluiden jalkeen pidettiin puolen tunnin tauko. Osallistujia oli 23 henkilda, jotka olivat yrityksen
aluetiimeistd, henkildstohallinnosta, markkinoinnista, talous-, tieto-, laki- ja kiinteistdhallinnosta
seka hankinnasta. Ennen ty6pajaa kukin tiimi oli koostanut omalta osaamisalueeltaan tietosuojaan
ja tietoturvaan liittyvia asioita tydpajassa kasiteltdvaksi ja nama materiaalit oli tallennettu yhteiseen
Teams-kanavaan. Materiaalia olivat tallentaneet my0s ne, jotka eivat osallistuneet aloitustydpa-
jaan. Aloitustydpajan ohjaajina toimivat tdman tyon tekijat yrityksen tietohallinnosta. Aloitusty6pa-

jassa kerrottiin aluksi koulutuksen suunnittelun tarkoitus, tutkimus- ja kehittamistyon taustat, tyopa-
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jan aikataulu ja toimintatavat. Seuraavaksi herateltiin osallistujat pohtimaan tietosuojaan ja tietotur-
vaan liittyvia asioita Padletilla. Padlet on selaimessa toimiva virtuaalinen seina, jossa osallistujat
voivat lisata anonyymisti esimerkiksi muistilappuja ja teksteja, kommentoida ja tykata niista (Padlet
2023). Padlet-alustan avulla voidaan esittaa ja ratkaista kysymyksia nimettomasti. Nimettdmyys
mahdollistaa kommentoinnin iiman pelkoa tuomituksi tulemisesta. (Mehta, Miletich & Detyna 2021,
3.) Padlet-alustan kautta esitettiin kysymys: mita tulee mieleen sanoista tietosuoja ja tietoturva (ku-
vio 4).

Mita tulee mieleen sanoista tietosuoja ja tietoturva?

Kalasteluyritykset kehittyvat : Vain tarpeellisen : TyOasioista ja henkildista
jatkuvasti, joten oltava henkilétiedon kerdaminen ja puhuminen julkisella paikalla,
erityisen tarkka mita tietoa kasittely niin etta joku saattaa kuulla
jakaa ja mita linkkeja painelee _ o liikaa
v D0 & ¥P:
& &

kriittinen suhtautuminen :
Puhelimessa saatetaan : epailyttaviin viesteihin Sahkopostiin vastaaminen
kysyéd onko lapsi hoidossa i niin etta jakelussa vahingossa
pdivakodilla. Vastataan hd esim. lapsen vanhemmat
tietdmatta kuka kyselee. ® Nimetén 3 kuukautta : vaikka ei tarkoitus.

Terve skeptisyys myds uusiin

¥: Do sovelluksiin ja tietojen jakamiseen. ¥:
® @ :

KUVIO 4. Otos aloitusty6pajan Padlet-alustalta (M6nttinen ja Piekkari 2023b).

Padletiin kirjatut vastaukset kaytiin keskustellen lapi, jonka jalkeen esiteltiin paivakodin henkils-
tolle tehdyn kyselyn tulokset. Aloitustydpajassa esiteltiin tutkimus- ja kehittamistehtavaan valitun
paivakodin aiemmin omassa tietosuoja- ja tietoturvakévelytyopajassa syntynytta aineistoa (kuvio
5). Tybpajassaan paivakodin henkildsto oli suorittanut paivakodin tiloissa tietoturvakavelyja, joiden
jalkeen he olivat kirjanneet ylos kavelyn aikana esiin tulleita aiheita ja tilanteita, joissa he kokivat
tarvitsevansa tietosuoja- ja tietoturvaohjeistuksia. Tallaisia tilanteita olivat olleet esimerkiksi erilai-
set siirtymatilanteet lasten kanssa, henkilosto- ja asiakasviestintaan liittyvia asioita ja tilanteita seka
paivakodin tiloihin liittyvia asioita. Aiheista ja tilanteista oli luotu sisaltokategoriat tietosuoja- ja tie-
toturvakoulutukseen. Kategorioiksi olivat muodostuneet henkiltiedot, asiakastilanteet, turvalli-
suusasiat, tydvuoroasiat, tydyhteisoasiat ja laitteet. Tukipalveluiden asiantuntijoiden tyopajassa si-
saltokategorioiden kasittelyn tarkoituksena oli kertoa tietosuojaan ja tietoturvaan vaikuttavista asi-
oista ja tilanteista paivakodin henkiloston nakokulmasta.
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UUDET OHJEISTUSSISALTOKATEGORIAT TIETOSUOJA- JA
TIETOTURVAKOULUTUKSIIN

HENKILOTIEDOT, TYOYHTEISOASIAT, HENKILOTIEDOT, ASIAKASTILANTEET,
ASIAKASTILANTEET, TURVALLISUUSASIAT,
TURVALLISUUSASIAT, TYOVUOROASIAT, LAITTEET:
TYOVUOROASIAT: Toimistoon, keittioon ja muihin yhteisiin tiloihin liittyviin kaytannot
Siirtymatilanteet, ,
paivauniaika, TYOVUOROASIAT,
retket, ASIAKASTILANTEET, TYOYHTEISOASIAT,
lasten vastaanottaminen sisalla ja ulkona HENKILOTIEDOT: TURVALLISUUSASIAT,
lasten luovuttaminen sisélla ja ulkona Tyontekua on ryhm'étilassa lasten ja ASIAKASTILANTEET:
tyokavereidensa kanssa palaverikdytannot,
TYOVUORO- JA TURVALLISUUSASIAT = tyovuorot,
ASIAKASTILANTEET: TY"OVUORO"ASIAT, asiakirjat,
Tydntekijan tuleminen tydpaikalle ja TYOYHTEISOASIAT: arkistointi,
lahteminen tyopaikalta Tyontekijan likkuminen eri tilojen valilla tiedotteet,
: viestinta,
LAITTEET, HENKILOTIEDOT: valokuvat,
Laitteisiin, ohjelmiin ja jarjestelmiin liittyvat ohjeistukset ja koulutukset (omat ja valokuvaus sisilld ja ulkona
ulkopuoliset)

KUVIO 5. Péivékodin tietoturvakévelytybpajassa nousseet siséltékategoriat.

Aloitustydpajassa kaytiin lapi keskustellen ja Teamsin keskustelukentassa kommentoiden tukipal-
velujen ennakkoon valmistellut materiaalit. Tukipalveluiden asiantuntijat kertoivat vuorollaan oman
timinsa keskeisimpia tietosuoja- ja tietoturva-asioita, joita paivakodin henkiloston tulisi ottaa huo-
mioon. Ohjaajat tekivat muistiinpanoja, joita hyddynnettiin aloitustydpajasta tehtyyn muistioon. Sii-
hen kirjattiin esiin tulleet asiat timeittain ja aiheittain. Tyopajaan haluttiin mahdollisimman avoin
ilmapiiri, joten tyopajoja ei nauhoitettu. Muistion valmistumisesta laitettiin kanavan keskusteluun
viesti 13.9.2023. Muistiota ja muuta materiaalia saivat kayda lukemassa, taydentamassa ja kom-
mentoimassa ennen tulevaa kehittamistyopajaa myos ne tukipalveluiden asiantuntijat, jotka eivat

osallistuneet aloitustyopajaan.

4.3.2 Tukipalveluiden asiantuntijoiden kehittamistyopaja

Tukipalvelujen kehittdmistydpaja pidettiin 19.9.2023, ja siihen osallistui 22 tukipalveluiden asian-
tuntijaa. Tydpajaan oli varattu aikaa kaksi tuntia, ja sen ohjaajina toimivat taman tyon tekijat. Kehit-
tamistyOpajassa jatkettiin tietosuoja- ja tietoturvakoulutuksen materiaalin suunnittelua aloitustydpa-
jassa esille tuotujen asioiden pohjalta ja ideoitiin, miten tietosuoja- ja tietoturvakoulutus paivakodin

henkildstolle tulisi jarjestaa.

KehittamistyOpajassa kaytettiin apukysymyksia ideointia varten ja ne laitettiin esille Padlet-alus-

talle. Apukysymykset olivat seuraavat (kuvio 6)
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- miten koulutuksesta saataisiin houkutteleva

- miten materiaalin paivitys toteutettaisiin

- miten koulutuksessa yhdistettéisiin teoria ja kaytanto/konkretia
- millaisissa tilaisuuksissa koulutettaisiin

- miten todennettaisiin koulutuksiin osallistuminen.

Ideointia koulutustapaan ja materiaaliin

Miten

koulutuksessa
Miten : yhdistettaisiin Miten
koulutuksesta Miten materiaalin i teoria ja Millaisissa i todennettaisiin
saataisiin paivitys kdytantd/konkretia tilaisuuksissa koulutukseen
houkutteleva? toteutettaisiin? ? koulutettaisiin? osallistuminen?
Sellainen testi, jossa nikee ! Koulutusmateriaali ja i Esimerkit suoraan i Koulutuksen vetija tulisi | Pystyykd Webropolilla
lopuksi oikeat vastaukset I koulutuksen 2 ' paivdkodin arjesta olla tietohallinnosta. Muuten toteuttamaan kokeen, niin
omien vastauksien jlkeen tarvitsee omistajan taso voi vaihdella etté jaisi jalki

. Teoria voisi olla kirjallisesti i suorittamisesta?

sellainen testi, josta nikee H pystyisikd materiaaliin : esiteltyd ja konkretia esitetadn Riittadke i
oikeat vastaukset ja osuiko reaaliajassa jossain muussa muodossa (video, paivikodinjohtajilla tai Koulutustallenne ja testi
oikeaan. kurr!_njenluirnaan huemioita test, ete) tukipalveluilla (pois lukien lopuksi

KUVIO 6. Otos kehittdmistydpajan Padlet-alustan apukysymyksisté ja vastauksista (Ménttinen ja
Piekkari 2023b).

Padlet-alustalle kirjatut vastaukset kaytiin keskustellen lapi. Tyopajan aikana jaettiin osallistuijille
puheenvuoroja, kun osallistujat nostivat virtuaalisesti katta. Lisaksi tyopajan Teams-keskusteluun
pystyi kirjoittamaan ja peukuttamaan kommentteja (kuvio 7). Kehittamistydpajassa ohjaajat tekivat
keskusteluista muistiinpanoja jatkaen aloitustyopajassa tehtya muistiota. Tydpajan lopuksi sovittiin,
etta tutkimus- ja kehittamistyon tekijat jatkavat koulutusaineiston valmistelua eika kolmannelle tyo-
pajalle ollut tarvetta. Tukipalveluiden asiantuntijoille lahettin Webropol-palautekysely tyopajoista

(liite 3). Osa tukipalveluiden asiantuntijoista tdydensi materiaaleja loka- ja marraskuussa 2023.

Tietosuoja- ja tietoturvakoulutu... Keskustelu Tiedostot Kertaus Osallistuminen +4

osaksi viikkopalaveripohjaa? perusasioita edes
g 2
19.9.23 15.21
Mun mielestd on hyvé , etté joka kuukausi vahan vrt kerralla ja paljon, pysyy mielessd paremmin
)
19.9.23 15.28

Kohtaamiset-koulutukseen on tehty esimerkkivideoita paivakodin arjesta. Voisiko siis tahédnkin kuvata muutama
esimerkkivideota paivikodin arjesta?

g 7

KUVIO 7. Otos kehittadmistydpajan aikana kdydystd Teams-keskustelusta (Ménttinen & Piekkari
2023c).
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4.3.3 Tyopajojen aineistot

Tutkimus- ja kehittamistyon tekijat tekivat tyopajojen aikana omat muistiinpanonsa tyopajojen kes-
kusteluista. Aloitustydpajan muistioon kirjattiin jokainen tukipalvelutiimi otsikoiksi, jonka alle lisattiin
tydpajassa tiimin esiintuomat aiheet esitysjarjestyksessa. Osa aiheista liittyi koko henkiléston ja
osa vain paivakodin johtajien koulutukseen. Aiheissa oli paallekkaisyyksia, kuten salatun sahko-
postin lahettaminen, joten muistioon se kirjattiin yhden otsikon alle. Tutkimus- ja kehittamistyon
tekijat kirjoittivat aloitustydpajan muistion yhdessa taydentamalla sita omilla muistiinpanoillaan.
Muistio tallennettiin Teams-kansioon, jota sai kdyda lukemassa ja kommentoimassa kaikki tukipal-
veluiden asiantuntijat riippumatta siita, olivatko he osallistuneet tydpajaan vai eivat. Kehittamistyo-
pajassa jatkettiin asioiden kirjaamista aloitustydpajan muistioon, jotta kaikki asiat olisivat samassa
dokumentissa. KehittamistyOpajaan osallistui asiantuntijoita, jotka eivat olleet aloitustydpajassa
mukana ja heidan kommenttinsa lisattiin muistioon. Kehittamistyopajan jalkeen muistio tallennettiin
Teams-kansioon kaikkien tukipalvelujen asiantuntijoiden luettavaksi ja kommentoitavaksi. Tyopa-

jojen jalkeen tekijat luokittelivat tydpajojen aineistoista koulutusmateriaalin aiheet.

Luokittelua pidetaan yksinkertaisimpana aineiston jarjestamisen muotona ja luokiteltu aineisto voi-
daan esittaa taulukkona (Tuomi & Sarajarvi 2018). Luokittelussa (taulukko 2) kaytettiin muistion
ylaluokkina otsikoina olleita tukipalvelutimien kahdeksaa osa-aluetta henkilostohallinto, markki-
nointi, pedagogiikka, taloushallinto, tietohallinto, lakiasiat, kiinteistohallinto ja hankinnat. Aineis-
toista luokiteltiin alaluokiksi aihesisallot pelkistetyimmiksi kokonaisuuksiksi ja ne tarkistettiin ristiin
myos vertaamalla aiheita yrityksen aikaisempiin ohjeistuksiin ja koulutusmateriaaleihin. Tarkistuk-
sen jalkeen aihesisaltojen perusteella yhdistettiin kiinteistohallinto ja hankinnat. Aihesisallot luoki-
teltiin niita yhdistaviksi luokiksi, joista muodostui koulutusosiot. Luokittelun pohjalta muodostettiin

seka esitysvideoiden ettd koulutusmateriaalin tietosuoja- ja tietoturvaoppaan runko.
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TAULUKKO 2. Otos koulutusaiheiden luokittelusta.

Tukipalvelutiimi Aihesisalto Koulutusosio

Tietohallinto Puhelimet ja tabletit Laitehallinta
Tietokoneet

Markkinointi Kuvat ja videot Viestinta ja sosiaalinen media
Someasiat
Viestintd

Tekoaly
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5 TULOKSET

Tutkimusvaiheen tutkimuskysymykset olivat: miksi tietosuoja- ja tietoturvakoulutusta tulisi jarjestaa
henkilostolle ja millaiseksi paivakodin henkilosto arvioi nykyisen tietosuojan ja tietoturvan osaami-
sensa. Kehittamisvaiheen tutkimuskysymykset olivat: mita tietosuojaan ja tietoturvaan liittyvia asi-
oita paivakodin henkiloston tulisi tietaa, millaisissa tilanteissa paivakodin henkildsto tarvitsee tieto-
suoja- ja tietoturvaosaamista seka miten tietosuoja- ja tietoturvakoulutus paivakodin henkildstolle

tulisi jarjestaa.

Paivakodin henkildston kysely oli avoinna 23.8.-8.9.2023 ja vastauslinkki [hetettiin kaikkiin yrityk-
sen 113 paivakotiin. Paivakodeissa henkilostoa oli tuolloin noin 1800. Kyselyyn vastasi 154 henki-
l0a 61 paivakodista ja vastausprosentti oli 8,55. Kyselyn vastausten analysoinnin jalkeen jarjestet-
tiin kaksi virtuaalista tyopajaa yrityksen tukipalveluiden asiantuntijoille. Kyselyn ja tyopajojen lop-
putuloksena valmistui uusi paivakodin henkiloston tietosuoja- ja tietoturvakoulutusmateriaali ja kou-

lutusmalli. Tassa luvussa tarkastellaan kyselytutkimuksen ja virtuaalisten tyopajojen tuloksia.

5.1 Paivakodin henkiloston tietosuoja- ja tietoturvakyselyn tulokset

Kyselyssa kartoitettiin taustatietoina alue ja paivakoti, jossa vastaaja tyoskentelee. Kayttamalla
aluerajausta vastaajien oli helpompi valita paivakoti, koska kysely tarjosi vastaajalle vain kyseisen
alueen paivakoteja. Kyselyyn vastaajista lahes puolet, 48 % (n = 74), oli Lansi-Suomen alueelta.
Pohjois-Suomen alueelta vastauksia saatiin 22 % (n = 34), Eteld-Suomesta 17 % (n = 26) ja It&-
Suomesta 13 % (n = 20) vastauksista. Kyselyyn sai vastata yhdesta paivakodista useamman ker-
ran. Kyselyyn enemman kuin kerran vastanneita paivakoteja oli 20 ja yhden kerran vastattiin 41

paivakodista.

Yrityksen aiempaan paivakotien henkildston tietosuojakoulutukseen kuului lyhyt video, jossa kaytiin
|api tietosuoja-asetuksen mukana tulleita periaatteita ja niiden toteutumista yrityksessa. Kyselyssa
kysyttiin vastaajilta, kuinka moni oli néhnyt tietosuojakoulutusvideon. Vastanneista 37 % (n = 54)
oli katsonut videon ja 34 % (n = 53) ei ollut nahnyt videota (kuvio 8). Vastaajista 29 % (n = 44) ei
osannut sanoa, oliko nahnyt videota vai ei. Suurimpia syita siihen, etta vastaajat eivat olleet nah-

neet videota, olivat tietoisuuden puute videon olemassaolosta, kiire muissa arjen tyotehtavissa tai
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tydntekija oli aloittanut ty6t vastikaan eika ollut viela ehtinyt katsoa videota. Kyselyssa kartoitettiin
vastaajien arvioita, kasittelevatkd he tydssaan henkildtietoja. Vastaajista 96 % (n = 147) vastasi
késittelevansa henkildtietoja. Vastaajista 3 % (n = 5) arvioi, ettei késittele henkil6tietoja, ja 1 % (n

= 2) ei osannut sanoa.

Oletko ndhnyt Touhulan tietosuojakoulutusvideon?
Vastaajien maara: 154

29% (44)
- 3T%(57)

|llll
34% (53) -/

® Kyla @ En, miksi et @ En osaa sanoa

KUVIO 8. Vastausten jakauma yrityksen aiemman tietosuojakoulutusvideon katselusta.

Tutkimuksessa kartoitettiin vastaajien nakemysta omasta tietosuoja- ja tietoturvaosaamistaan (tau-
lukko 3). Vastaajien mielesta heidan tietosuojaosaamisensa oli erinomainen (21 %, n = 32) tai hyva
(60 %, n = 92). Tietosuojaosaamisensa arvioi tyydyttavaksi 16 % (n = 25) vastaajista. Muutama
vastaaja arvioi osaamisensa valttavaksi (2 %, n = 4) tai heikoksi (1 %, n = 1). Tietoturvaosaaminen
oli vastaajilla lahes samalla tasolla kuin tietosuojaosaaminen ja vastaajista arvioi tietoturvaosaami-
sen erinomaiseksi 16 % (n = 24) ja hyvaksi 62 % (n = 96). Vastaajista 18 % (n = 27) arvioi tietotur-
vaosaamisensa tyydyttavaksi, 3 % (n = 5) valttavaksija 1 % (n = 2) heikoksi.
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TAULUKKO 3. Péivakodin henkiléston tietosuoja- ja tietoturvaosaaminen, vastauksia 154.

Tietosuoja- ja tietoturvaosaa- Heikko Valttava Tyydyt- Hyva Erinomainen
minen tava

Kuinka vahvana koet osaami- 1% 2% 16 % 60 % 21 %

sesi tietosuojaan liittyvissaasi- (n=1) (n=4) (n=25) (n=92) (n=32)
oissa?

Kuinka vahvana koet osaami- 1% 3% 18 % 62 % 16 %

sesi tietoturvaan liittyvissa asi- (n=2) (n=5) (n=27) (n=96) (n=24)

oissa?

Vastaaijilta kysyttiin tietosuojaan ja tietoturvaan liittyvien kasitteiden ymmartamisesta (taulukko 4).
Vastaajista yli puolet arvioi tietavansa hyvin (n = 84, n = 89), mité tietoturva ja tietosuoja tarkoittavat,
ja kolmas osa melko hyvin (n = 51, n = 45). Kiristyshaittaohjelmat ja niiden levidmistavat eivat olleet
vastaajien mielesta yhta hyvin tiedossa. Vastaajista 32 % (n = 50) tiesi hyvin ja 33 % (n = 50) melko
hyvin, mita kiristyshaittaohjelmat ovat, ja puolestaan 23 % (n = 35) vastaajista tiesi melko huonosti
ja 10 % (n = 16) ei tiennyt lainkaan. Vastausjakauma oli samantyyppinen, kun kysyttiin, kuinka
kiristyshaittaohjelmat leviavat. Vastaajista 28 % (n = 44) arvioi tietdvansa hyvin, 30 % (n = 46)
melko hyvin, 25 % (n = 38) melko huonosti ja 13 % (n = 20) ei tiennyt lainkaan, kuinka kiristyshait-
taohjelmat leviavat. Vastaajista suurin osa tiesi hyvin (n = 122, n = 109) ja melko hyvin (n =27, n
= 35), mita huijausviesti ja tietojenkalastelu ovat. Luottamuksellinen tieto ja sen kasittely olivat vas-
taajien mielesta heille tuttuja ja heista lahes kaikki tiesivat nama hyvin (n = 131, n = 115) tai melko
hyvin (n =17, n = 30).
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TAULUKKO 4. Tietosuojaan ja tietoturvaan liittyvien kasitteiden ymmaértdminen, vastauksia 154.

En tieda Tiedan Tiedan Tiedan En osaa
lainkaan  melko melko hyvin sanoa

huonosti  hyvin

Tiedatko, mita tietoturva tar- 0% 1% 33 % 55 % 1%
koittaa? (n=0) (n=17)  (n=51) (n=84) (n=2)
Tiedatko, mita tietosuoja tar- 0 % 1% 29 % 58 % 2%
koittaa? (n=0) (n=17) (n=45 (n=89) (n=3)
Tiedatko, mita kiristyshaitta- 10 % 23 % 33 % 32 % 2%
ohjelmat ovat? (n=16) (n=35) (n=50) (n=50) (n=3)
Tiedatko, miten kiristyshaitta- 13 % 25% 30 % 28 % 4 %
ohjelmat leviavat? (n=20) (n=38) (n=46) (n=44) (n=6)
Tiedatko, mika on huijaus- 0% 3% 17 % 79 % 1%
viesti? (n=0) (n=4) (n=27) (n=122) (n=1)
Tiedatko, mita on tietojenka- 0 % 6 % 23 % 71 % 0%
lastelu? (n=0) (n=9) (n=35 (n=109) (n=1)
Tiedatko, mika on luottamuk- 0 % 2% 1% 85 % 2%
sellista tietoa? (n=0) (n=3) (n=17) (n=131) (n=4)
Tiedatko, miten luottamuksel- 0 % 3% 19 % 75 % 3%

lista tietoa tulee kasitella (n=0) (n=5) (n=30) (n=115) (n=4)

tyossasi?

Tutkimuksessa kysyttiin kayttajatunnusten ja salasanojen kayttamisesta, vaintamisesta ja sailytta-
misesta (taulukko 5). Vastaajista 79 % (n = 120) tiesi yrityksen salasanakaytdnnén, 5 % (n = 7) ei
tiennyt ja 17 % (n = 27) ei osannut sanoa. Kysymykset, missa ja milloin yrityksen salasanat vaih-
detaan, olivat vastaajilla hyvin tiedossa ja naihin kysymyksiin vastasi kylla 91 % (n = 140) ja 86 %
(n = 132) vastaajista. Vastaajista 86 % (n = 133) ei tallentanut salasanojaan tydlaitteen selaimeen
eika 94 % (n = 145) lukenut paivakodin tai henkilokohtaista tydsahkopostia muulla kuin paivakodin
laitteella. Vastaajista 96 % (n = 148) ei kayta yrityksen kayttajatunnuksia muissa kuin yrityksen
jarjestelmissa. Paivakodin laitteiden kayttajatunnuksia ja salasanoja sailytettiin tietoturvallisesti 69
% (n = 107) vastaajan mielestd, vastaajista 20 % (n = 30) vastasi, ettei niita sailyteta tietoturvalli-

sesti, ja 11 % (n = 17) ei osannut sanoa. Lahes kaikkien vastaajien mielesta (n = 149, n = 146)
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puhelimen nayton lukituskoodia ei voinut sailyttaa teipattuna puhelimen takana eika tyokoneen

kannen alla voinut sailyttaa eri ohjelmien kayttajatunnuksia ja salasanoja.

TAULUKKO 5. Salasanan ja kéyttajatunnusten kayttdminen, vastauksia 154.

Kylla En En osaa
sanoa

Tiedatko, mika on Touhulan salasanakaytant6? 78 % 5% 17 %

(n=120) (n=7) (n=27)
Tiedatko, missa Touhulan kayttajatunnuksesi sala- 91 % 3% 6 %
sana vaihdetaan? (n=140) (n=5) (n=9)
Tiedatko, milloin Touhulan kayttajatunnuksesi sala- 86 % 6 % 8 %
sana vaihdetaan? (n=132) (n=10) (n=12)
Tallennatko salasanojasi tyolaitteesi selaimeen? 12 % 86 % 2%

(n=18) (n=133) (n=3)
Luetko paivakodin tai henkilokohtaista ty6sahko- 5 % 94 % 1%
postia muulla kuin paivakodin laitteella? (n=8) (n=148) (n=1)
Kaytatko paivakodin tai henkilokohtaisen tyosahko- 4 % 96 % 0%
postin tunnuksia muissa kuin Touhulan jarjestel- (n=06) (n=148) (n=0)
missa?
Sailytetaanko paivakodin laitteiden kayttajatunnuk- 69 % 20 % 1 %
sia ja salasanoja mielestasi tietoturvallisesti? (n=107) (n=230) (n=17)
Voitko sailyttaa paivakodin puhelimen nayton luki- 1% 97 % 2%
tuskoodia esimerkiksi teipattuna puhelimen takana, (n=2) (n=149) (n=3)
jotta se on paivakodin tyontekijoilla helposti saata-
villa?
Voitko sailyttaa tyokoneen kannen alla eri ohjelmien 1 % 95 % 4%
kayttajatunnuksia ja salasanoja, koska sen kannen (n=2) (n=146) (n=06)

saa kiinni?

Vastaaijilta kysyttiin tietosuoja- ja tietoturvavaittdmia kayttajatunnuksiin, laitteiden kéyttdon ja sosi-

aaliseen mediaan liittyen (taulukko 6). Vastaajista 12 % (n = 18) antaisi henkilokohtaisen kayttaja-

tunnuksensa salasanan tietohallinnolle, 71 % (n = 109) ei antaisi ja 17 % (n = 27) ei osannut sanoa.
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Kysymyksiin, joissa kysyttiin omien kayttajatunnusten antamisesta sijaisen tai opiskelijan kayttoon
tai voitko kayttaa tyokaverisi kayttajatunnusta, lahes kaikki vastasivat ei (n = 140, n = 138). Omaa
muistitikkua ei saanut kayttaa tydkoneessa 75 %:n (n = 116) mielesté vastaajista, 8 %:n (n = 12)
mielesta sai kayttaa ja 17 % (n = 26) ei osannut sanoa. Lahes kaikkien (n = 152) kyselyyn vastan-
neiden mielesta paivakodin parkkipaikalta l0ytynytta muistitikkua ei saanut kayttaa tyokoneessa.
Vastaajista 9 %:n (n = 13) mielestd WhatsAppia voisi kdyttdd vanhempien kanssa viestittelyyn, 84
%:n (n = 130) mielesta ei voisi kayttaa ja 7 % (n = 11) ei osannut sanoa. Kysymykseen Facebook-
ryhman perustamisesta paivakodin vanhemmille paivakodin tililla vastasi ei 81 % (n = 125) vastaa-
jista, kylld 5 % (n = 7) ja en osaa sanoa 14 % (n = 22). Kyselyyn vastanneista lahes kaikki (n = 147)

olivat sitd mielta, etta he tietavat, mita tietoturvariskeja sosiaalisessa mediassa on.
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TAULUKKO 6. Tietosuoja- ja tietoturvavaittamét, vastauksia 154.

Kylla En En osaa
sanoa

Jos tietohallinto pyytaa puhelimitse henkilokohtai- 12 % 1% 17 %
sen kayttajatunnuksesi salasanaa, niin voitko antaa (n =18) (n=109) (n=27)
sen
Paivakodissa oleva opiskelija tai sijainen voi kayttaa 3 % 91 % 6 %
kayttajatunnustasi (n=5) (n=140) (n=9)
Voit kdyttdaa omaa muistitikkuasi tyokoneessa 8 % 75 % 17 %

(n=12) (n=116) (n=26)
Voit kayttaa paivakodin parkkipaikalta I6ytynytta 0 % 99 % 1%
muistitikkua tyokoneessa (n=0) (n=152) (n=2)
Voit kayttaa tyokaverisi kayttajatunnusta ja kirjautua 3 % 90 % 7%
silla tyokoneelle tai Touhulan ohjelmiin (n=5) (n=138) (n=11)
Tulostimeen unohtuneista papereista vastaa niiden 14 % 69 % 17 %
loytaja (n=21) (n=107) (n=26)
Tulostimeen unohtuneista papereista vastaa niiden 92 % 2% 6 %
tulostaja (n=141) (n=3) (n=10
Lukitset tietokoneen/tabletin aina, kun se jatetaan 88 % 10 % 2%
valvomatta (n=135) (n=15) (n=4)
Paivakodin puhelimet, tabletit ja tietokoneet sailyte- 90 % 7% 3 %
taan lukitussa kaapissa iltaisin ja viikonloppuisin (n=139) (n=11) (n=4)
Tyovuorolista voi olla tilassa, josta vanhemmat na- 3 % 91 % 6 %
kevat paivakodin henkildston tyévuorot (n=4) (n=140) (n=10)
WhatsAppia voi kayttaa vanhempien kanssa viestit- 9 % 84 % 7%
telyyn (n=13) (n=130) (n=11)
Voit perustaa paivakodin tililla oman Facebook ryh- 5% 81 % 14 %
man paivakodin vanhemmille (n=7) (n=125) (n=22)
Tiedat, mita tietoturvariskeja on sosiaalisessa medi- 96 % 1% 3%
assa (n=147) (n=2) (n=95)
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Kyselyssa kysyttiin, mihin osa-alueisiin tyontekijat tarvitsisivat lisdkoulutusta (taulukko 7). Vastaajat
pystyivat valitsemaan useita vastausvaihtoehtoja ja vastausten maara oli yhteensa 247. Vastaajista
29 %:n (n = 72) ja 30 %:n (n = 77) mielesta lisdkoulutusta tarvittaisiin tietosuoja- ja tietoturva-
asioihin. Lahes viidennes vastaajista (n = 45) halusi lisdkoulutusta asiakirjojen kasittelyyn ja séily-
tykseen sekd 15 % (n = 36) halusi lisaa tietoa laitteiden ja sovellusten tietoturvallisesta kéaytosta.
Vain 6 % (n = 15) vastaajista halusi lisdkoulutusta kayttajatunnusten ja salasanojen turvalliseen
kayttoon. Muuta lisdkoulutusta tarvittaisiin asiakirjojen sailytysaikoihin seka selainpohjaisten ohjel-

mistojen kayttoon.

TAULUKKO 7. Kyselyyn vastaajien lisékoulutustarpeet vastauksia 247.

Prosenttia
Tietosuoja-asioista 29% (n=72)
Tietoturva-asioista 30 % (n=74)
Kayttajatunnusten ja salasanojen turvallisesta kaytosta 6 % (n=15)
Paivakodin asiakirjojen kasittelysta ja sailytyksesta 18 % (n = 45)
Laitteiden ja sovellusten tietoturvallisesta kaytosta 15 % (n = 36)
Muuhun, mihin 2% (n=5)

100 % (n = 247)

Taulukossa 8 esitetaan ristiintaulukoituna aiemman tietosuojakoulutusvideon katsoneet ja videota
katsomattomien vastaukset siitd, mihin he toivoisivat lisakoulutusta. Aiemman koulutuksen nahneet
toivoivat eniten lisakoulutusta tietosuoja-asioista (27 %, n = 20) ja tietoturva-asioista (25 %, n =
18). Vastaajat, jotka eivat olleet katsoneet aiempaa koulutusvideota, halusivat lisda koulutusta tie-
tosuoja-asioihin (27 %, n = 27) ja tietoturva-asioihin (33 %, n = 33). Vastaukset erosivat suhteellisen
paljon paivakodin asiakirjojen kasittelyn ja sailytyksen kouluttamistoiveissa. Aiemman koulutuksen
katsoneista 25 % (n = 18) toivoi lisaa koulutusta paivakodin asiakirjojen kasittelysta ja sailytyksesta,

mutta aiempaa koulutusvideota ei katsoneiden vastaava luku oli 16 % (n = 16).
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TAULUKKO 8. Ristiintaulukointi, jossa verrataan aiemman tietosuojakoulutusvideon katsoneiden
Jja videota katsomattomien vastauksia siitd, millaista koulutusta he toivoisivat liséa.

Aiemman koulu-  Aiempi koulutus-

tusvideon katso- video katsomatta

neet
Tietosuoja-asioista 27 % (n = 20) 27 % (n=27)
Tietoturva-asioista 25% (n=18) 33 % (n=33)
Kayttajatunnusten ja salasanojen turvallisesta kdy- 8 % (n = 6) 7% (n=T7)

tosta

Paivakodin asiakirjojen kasittelysta ja sailytyk- 25 % (n=18) 16 % (n = 16)

sesta

Laitteiden ja sovellusten tietoturvallisesta kaytosta 14 % (n = 10) 15 % (n =15)
Muuhun, mihin 1% (n=1) 3% (n=3)
Yhteensa 100 % (n=73) 100 % (n=101)

Kyselyssa kartoitettiin, millainen vastaajien mielesta olisi hyva tietosuoja- ja tietoturvakoulutusten
toteutustapa (taulukko 9). Vastaaja pystyi valitsemaan useita vastausvaihtoja ja vastausten maara
oli yhteensa 192. Eniten vastauksia sai Teams-koulutus yhteisesti kaikille 41 % (n = 79) ja verkko-
tallenne 31 % (n =72), jonka pystyisi katsomaan oman aikataulun mukaisesti. Live-koulutusta toivoi
21 % vastaajista (n = 40).

TAULUKKO 9. Tietosuoja- ja tietoturvakoulutuksen toivottu toteutustapa, vastauksia 192.

Prosenttia
Teams-koulutus yhteisesti kaikille 41% (n=179)
Verkkotallenne, jonka voi katsoa oman aikataulun mukaisesti 38% (n=72)
Live-koulutus 21 % (n=40)
Muu, mika 1% (n=1)

100 % (n = 192)
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Kyselyssa kysyttiin vastaajilta avointa palautetta tietosuoja- ja tietoturva-asioihin liittyen ja tahan
vastauksia saatiin 14. Vastauksista iimeni, etta vastaajat toivovat asioiden kertausta, yhteista kou-
lutusta seka selkeita ohjeistuksia ja kaytantoja.

Kertaus on aina hyvé!! Omasta mielesténi osaan, mutta kyselykin paljasti aukkoja:) On
hyvé myés miettié sujuvia kdyténtdja, esim jotkut vanhemmat viestittdvét wa kautta oma-
aloitteisesti.

Osa vastaajista koki, etta tietoturva-asiat olivat hallinnassa, mutta sijaisille ja opiskelijoille tarvittai-
siin tietoa naista asioista.

Koen etté meilla on kohtuullisen hyvin tietoturva-asiat hallinnassa. Vaihtuville sijaisille ja
opiskelijoille voisi olla joku lyhyt kooste, missé kerrotaan asioista.

Vastauksissa toivottiin, etta koulutukset eivat jaisi katsottavaksi "omalla” ajalla, vaan niille varattai-
siin aikaa tyopaivan aikana.

Jos koulutukset on tallennettuja ja ne kuuluu katsoa sitten kun itselle sopii, niin ne jaa kylla
usein katsomatta. Koska on vaikea muutenkin 16ytéé kiireisiné aikoina riittévésti aikaa.

5.2 Virtuaalisten tyopajojen tulokset

Aloitustyopajan aineisto ja keskusteluista koottu materiaali luokiteltiin asia- ja aihekokonaisuuksiin
tukipalveluiden esitysten mukaisesti. Muistioon kirjattiin asiat ja tilanteet, joissa paivakodin henki-
|0std tarvitsee tietosuoja- ja tietoturvaosaamista. Muistioihin kirjattujen aiheiden perusteella lisattiin

koulutusmateriaaliin kyberturvallisuuteen, huijaus- ja kiristysviesteihin ja tekoalyyn liittyva osuudet.

Kehittamistyopajassa keskusteltiin ja ideoitiin Padletin avulla, miten koulutuksia pystyttéisiin jarjes-
taméaan paivakodin henkilostolle. Padlet-vastauksissa (n = 15) kysymykseen, miten koulutuksesta
saataisiin houkutteleva, toivottiin osallistavaa koulutusta ja konkreettisia esimerkkeja eika haluttu
luentomaista koulutusta.

Koulutuksen on puhuteltava kuulijaa eli oltava riittdvén konkreettinen esimerkein
Mahdollisimman osallistava, pelkké luento menee taysin ohi
Kéytann6n esimerkkejé ja ratkaisuja

Padlet-vastauksissa kysymykseen, miten materiaalin paivitys toteutettaisiin, ehdotettiin vastuun ja-
kamista aihealueen osaajalle tai tiimeille ja materiaalin paivittamista vuosittain. Vastauksissa (n =

4) pohdittiin sita, voisiko koulutuksen sisaltoa kommentoida reaaliajassa.
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Vastuu aihealueen osaajalla
Jaetaan vastuualueet henkilbille/tiimeille ja lapikdyminen/péivitys vuosittain

Pystyisikd materiaaliin reaaliajassa kommentoimaan huomioita mikéli huomataan vanhen-
tunutta / vaaraa / epéselvaa tietoa

Padlet-vastauksissa kysymykseen, miten koulutuksessa yhdistettaisiin teoria ja kaytantd/konkretia,
ehdotettiin koulutuksen aineiston sisaltavan esimerkkeja paivakodin arjesta, vaittamia ja kysymyk-
sid. Vastuksissa (n = 7) ehdotettiin kaytettavaksi erilaisia sovelluksia.

Esimerkit suoraan péivékodin arjesta

Ensin kdydéaén lyhyesti teoriaosuus, jonka jalkeen muutama kysymys (Kahoot, Padlet jne.)
péivékodit omina, johtajan kanssa

Vaittdma, miké on vaérin ja miké on oikea

Teoria voisi olla kirjallisesti esiteltyé ja konkretia esitetdén jossain muussa muodossa (Vi-
deo, testi, etc.)

Padlet-vastauksissa kysymykseen, millaisissa tilaisuuksissa koulutettaisiin, ehdotettiin verkkokou-
lutusta ja koulutuksen ottamista osaksi henkildston viikkopalaveria. Vastauksissa (n = 8) ehdotettiin
my0s koulutuksen jakamista osioihin ja paivakodin johtaja suorittaisi sen yhdessa henkiloston
kanssa.

Verkkokoulutuksena, siis itsenéisesti. Henkilokuntaa kuitenkin tulee koko ajan lisééa, joten
Jjatkuvana ongelmana uusien tyéntekijéiden kouluttaminen

Ehké kahdessa tai useammassa 0sassa, etté jaksaa seurata

Osaksi vilkkopalaveripohjaa? perusasioita edes

Yhdessé pkj ja henkil6kunta

Tukipalveluiden asiantuntijoiden Padlet-vastauksissa (n = 8) kysymykseen, miten todennettaisiin
koulutuksiin osallistuminen, ehdotettiin osallistavaa koulutusta, joka sisaltaisi kysymyksia, koetta ja
testeja.

Koe tai, jos toteutetaan osallistava koulutus, jossa vastataan kysymyksiin, niin sellaisella
alustalla, johon pitéé rekisteroitya?
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Kompaan koetta ja esihenkild tarkistaa, onko koe suoritettu

Koulutustallenne ja testi lopuksi

Kehittamistyopajassa mietittiin yhdessa, mita haasteita tietosuoja- ja tietoturvakoulutuksen toteut-
tamisessa on. Paivakodeissa ei valttamatta l0ydeta aikaa osallistua koulutuksiin ja jos koulutus on
vain kerran toimintakaudessa, niin asiat ehtivat unohtua. Tietosuoja- ja tietoturvakoulutuksen aihe
voi olla kaukana paivakotien henkiloston arjesta eika paivakotien henkiloston kiinnostus riita pit-
kaan, mahdollisesti hankalia asioita kasittavaan koulutukseen. Kehittamistyopajan keskusteluissa
nousi selkeasti esille, etta koulutuksen pitaisi olla henkilostoa osallistava ja toteutettava paivajoh-

tajan johdolla paivakodilla.

Koulutuksen ideoinnissa tultiin lopputulokseen, etta sita ei tehda yhtena laajana koulutuksena. Kou-
lutus jaettiin pienempiin koulutusosioihin, jotka toteutetaan 515 minuutin videoesityksilla. Nama
sisaltavat perusteet paivakotitydhon vaikuttavista tietosuoja- ja tietoturva-asioista paivakotien na-
kokulmasta seka tehtavia liittyen paivakotien arkeen. Kehittamistyopajassa paadyttiin siihen, etta
koulutusosiot pidetdan paivakodin johtajan johtamissa viikkopalavereissa. He saavat koulutuksen
aiheen ja ohjeistuksen videoesitysten katsomiseen henkildston viikkokirjeessa. Naiden lisaksi paa-
tettiin koota yleinen yrityksen tietosuoja- ja tietoturvaopas, jota paivitetaan tarvittaessa. Koulutus-
materiaalin ndkokulma on tietosuojassa ja tietoturvassa, ja aineiston videoesityksineen tekivat ta-

man tutkimus- ja kehittamistyon tekijat.
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6 KOULUTUSMATERIAALIN JA KOULUTUSMALLIN MUODOSTAMINEN

Paivakodin henkilostolle tehty kysely ja tukipalveluiden asiantuntijoiden kanssa tehdyt tydpajat vah-

vistivat nakemysta, etta yrityksen nykyista koulutusta tulee kehittaa.

Tutkimus- ja kehittamistydssa nousi esiin seuraavia asioita:

1.

Paivakodin henkildstdlle tehdyn kyselyn vastanneista suurin osa piti omaa tietosuoja- ja
tietoturvaosaamistaan hyvana tai erinomaisena. Vastaajat halusivat lisakoulutusta tieto-
suoja- ja tietoturva-asioihin, asiakirjojen kasittelyyn ja sailytykseen seka laitteiden ja sovel-
lusten tietoturvalliseen kayttoon. Vastaajat toivoivat sijaisten ja opiskelijoiden perehdytyk-
seen helposti lapikaytavaa materiaalia. Tyopajoissa tukipalveluiden asiantuntijoiden esiin-

tuomissa asioissa esiintyivat samat aiheet.

Paivakodin henkilostolle tehdyn kyselyn vastausten mukaan aikaisemman koulutusvideon
katsomatta jattamisen suurimpia syita ovat kiire ja ajan puute. Tukipalveluiden asiantunti-
joiden tyopajojen keskusteluissa pohdittiin samaa asiaa ja koulutuksen tulisi olla sellainen,

etta sen ehtii suorittaa tyonohessa.

Paivakodin henkilostolle tehdyn kyselyn tulosten perusteella koulutusmateriaalin sisaltéa
pitdd muokata vastaamaan tdmanhetkista tarvetta, kuten salasana- ja kayttajatunnusasi-
oiden kertaamista seka sisallyttdad materiaaliin ajankohtaista tietoa kyberturvallisuudesta,

tietojenkalastelusta, kiristyshaittaohjelmista ja niiden leviamisesta.

Paivakodin henkilostolle tehdyn kyselyn tulosten mukaan vastaajat toivoivat koulutusta-
vaksi Teams-koulutusta tai verkkotallennetta. Tama asia tuli esille myds tukipalveluiden
asiantuntijoiden tydpajoissa. Verkkokoulutus mahdollistaa koulutusten suorittamisen hen-

kildstolle sopivana aikana.

Tukipalveluiden asiantuntijoiden kehittamistyopajassa syntyi taysin uusi idea koulutusmal-
liksi. Alun perin yhtend kokonaisuutena koulutettavaksi suunniteltu tietosuoja- ja tietotur-
vakoulutus keksittiin jakaa aihekokonaisuuksien mukaan Iyhyisiin videoihin, jotka katso-

taan yksi kerrallaan paivakodin viikkopalaverissa kerran kuukaudessa.
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6.1 Koulutusmateriaalin muodostaminen

Videoesitykset ja tietosuoja- ja tietoturvaoppaan tekivat tdman tutkimus- ja kehittdmistyon tekijat,
jotka tydskentelevat Touhula Leikki Oy:n tietohallinnossa tietohallintopaallikkoné ja jarjestelmaasi-
antuntijana. Kehittamisvaiheen tydpajojen aineistoista luokiteltiin seitseman aihealuetta koulutetta-
vista asioista ja se loi rungon koulutusmateriaalin siséllon suunnittelulle. Rungon aiheisiin yhdistet-
tiin yrityksen aikaisempia tietosuoja- ja tietoturvamateriaaleja seka kyselysta saatuja tuloksia. Yh-
distamisella saatiin muodostettua kahdeksan osaa koulutuksen sisaltoon. Taysin uusina koulutet-
tavina aiheina lisattiin kyberturvallisuuteen ja tekoalyyn liittyvia asioita. Koulutusosiota ja -mallia

hiottiin yhdessa yrityksen tutkimus- ja kehittamistyon ohjaajan ja markkinointitiimin kanssa.

Videoesitysten tekeminen aloitettiin tyopajassa tehdyn muistion mukaisessa jarjestyksessa ja ne
toteutettiin Canva-tyokalulla. Jokainen videoesitys sisalsi aiheen mukaista teoriaa, yrityksen toimin-
taohjeita ja katsojia osallistavaa toimintaa yhdessa pohdittavien vaittdmien, kysymysten tai tehta-
vien muodossa. Jokaisen videoesitysten alussa kerrottiin, mita aihetta videossa kasitellaan. Viimei-
sia koulutusvideoita tehtaessa huomattiin, etta koulutusaiheita kannattaa tiivistaa ja yhdistaa kuu-
deksi osioksi (kuvio 9). Esityksiin ei lisatty aant, jotta niiden katsominen ei héiritse muuta paiva-
kodin toimintaa. Yhden videoesityksen kesto oli noin 10 minuuttia. Kirjallinen tietosuoja- ja tietotur-
vaopas tehtiin videoesitysten osioiden mukaisesti. Oppaaseen liséttin myos erillisia ohjeita, jotka
koskevat vain paivakodin johtajia.

Tietosuoja Kayttijatunnus- ja Kyberturvallisuus Puhelimet Viestinté perheiden Tietojen turvalliset

Tietoturva salasanakaytdnnét [Huijausviestit Tabletit kanssa tallennuspaikat
Henkilétieto Tietojenkalastelu Tietokonest Kuvat ja videot Asiakirjojen s&ilytys,
Kiristyshaittaohjelmat Tekoilyn hyddyntdminen |arkistointi ja tuhoaminen
Sosiaalisen median
sovellukset
Kysymyksid paivikedin  |TehtdvE ja VEittamid paivikedin Tehtavid ja vaittdmid |VEittamia paivikedin Teht&vii liittyen
arjessa tapahtuvista vaittEmia arjessa tapahtuvista laitehallintaan liittyen|arjesta liittyen asiakirjojen arkistointiin ja

asioista tietosuoja ja péivikotiarjesta asioista tietosuoja ja viestintadn tuhoamiseen.

tietoturva nidkdkulmasta [liittyen aiheeseen |tietoturva nikdkulmasta

KUVIO 9. Tietosuoja- ja tietoturvakoulutusten osiot ja tehtavat.
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6.2 Koulutusmalli

Uusi koulutusmalli, jossa yksi iso tietosuoja- ja tietoturvakoulutus on jaettu kuuteen pienempaan
osaan, muodostaa yrityksen tietosuoja- ja tietoturva-asioiden koulutuspolun. Osiin jaottelemalla tie-
tosuoja- ja tietoturva-asioita saadaan tuotua paivakotien arkeen saanndllisemmin ja asiat on hel-
pompi sisaistaa lyhyissa koulutuksissa. Tarvittaessa videoesityksiin ja materiaaleihin voidaan pa-
lata myohemmin ja esimerkiksi tarkistaa esille nousseita kysymyksia. Uudistettu koulutusmalli toi-

mii myos perehdytyksessa, jolloin osia voidaan katsoa perehdytykseen sopivissa erissa.

Tietosuoja- ja tietoturvakyselyn tulokset, tukipalveluiden tydpajoissa syntynyt idea koulutusten jar-
jestamisesta seka koulutusosiot esiteltiin yrityksen jontoryhmalle 31.10.2023. Johtoryhma hyvaksyi
koulutusmallin ja suunnitelman koulutuksen sisallosta. Johtoryhmassa ehdotettiin, etta koulutus-

osiot viedaan osaksi paivakodin johtajien vuosikelloa ja paivakotihenkildston perehdytysta.

Ensimmaisen osion videoesitysta esitestattiin tukipalveluiden asiantuntijoiden tietosuoja- ja tieto-
turvakoulutuksessa 16.11.2023. Heilta saadun palautteen perusteella videoesityksen sisaltoon teh-
tiin pienia muutoksia. Koulutuksen toimintamallia ja neljaa ensimmaista videoesitysta kaytiin esi-
testaamassa tutkimus- ja kehittamistyohon osallistuvan paivakodin henkiloston kanssa 21.11.2023.
Yrityksen tutkimus- ja kehittamistyon ohjaajan hyvaksynnan jalkeen linkit videoesityksiin ja tieto-
suoja- ja tietoturvaopas tallennettiin yrityksen SharePoint-sivustolle. Markkinointitiimin kanssa luo-
tiin aikataulutus ja ohjeistus vuoden 2024 viikkokirjeisiin seka paivitettiin koulutukset paivakodin

johtajien vuosikelloon.
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7 POHDINTA

Tutkimus- ja kehittamistyon tarkoituksena oli kehittaa paivakodin henkiloston tietosuoja- ja tietotur-
vakoulutusta ja tavoitteena oli lisata paivakodin henkiloston tietosuoja- ja tietoturvaosaamista. Tut-
kimus- ja kehittamistyd koostui kahdesta vaiheesta, jossa tutkimusvaiheen aineisto kerattiin paiva-
kotien henkilostolle tehdylla kyselylla ja kehittdmisvaiheen aineisto muodostettiin yrityksen tukipal-
veluiden asiantuntijoiden kanssa pidettyjen virtuaalisten tyopajojen avulla. Tydssa keskityttiin ke-
hittdmaan uuden tietosuoja- ja tietoturvakoulutuksen sisaltoa vastamaan henkildston koulutustar-

peita ja digitalisaation haasteita.

Aiheena henkiloston kouluttaminen tietosuoja- ja tietoturva-asioihin on ajankohtainen (Pulkkanen
2021; Blek & Solankallio-Vahteri 2022, 352-353; Kyberturvallisuuskeskus 2022a, 2). Suomalaisiin
organisaatioihin tehtiin lokakuussa 2023 laaja tietojenkalastelukampanja, josta Kyberturvallisuus-
keskus antoi vakavan varoituksen. Naiden hyokkaysten torjunta- ja rajoittamiskeinoina Kybertur-
vallisuuskeskus suosittelee henkiloston kouluttamista ja tiedottamista. Suomalaisten kiinnostus di-
giturvakoulutukseen on lisaantynyt kasvaneen verkko- ja kyberrikollisuuden seka verkkovakoilun
myota. (Kyberturvallisuuskeskus 2023b; STTinfo 2023.) Henkiléston kouluttaminen tietosuoja- ja
tietoturva-asioihin kuuluu yrityksen tietosuojatyéhdn (OpiTietosuojaa.fi 2018). Tutkimus- ja kehitta-
mistyon tuloksena luotiin Touhulan paivakotien henkildston tietosuoja- ja tietoturvakoulutuksen ma-
teriaali ja uusi koulutusmalli. Koulutusmateriaali koostuu kuudesta paivékotiarkeen suunnatusta

koulutusvideosta ja kirjallisesta tietosuoja- ja tietoturvaoppaasta.

7.1 Tutkimus- ja kehittamistyon tulosten arviointia

Paivakotien henkilostd hyodyntaa tyossaan erilaisia digitaalisia valineita, sovelluksia ja ymparis-
toja. Varhaiskasvatuksessa, esi- ja perusopetuksessa tarvitaan kaytannon laheiset kasvatuksen ja
opetuksen tietosuojan ja tietoturvan toimintamallit (Opetus- ja kulttuuriministerio 2023, 11, 22). Ky-
berturvallisuutta voidaan pitaa yhtena tietoturvan osa-alueena, erilaiset tietojenkalasteluviestit ovat
tavoittaneet myos paivakotien henkildston. Puuttuvien ja asianmukaisten tietoturvatietojen ja -tai-
tojen vuoksi voi joutua helposti tietojenkalastelun ja kyberrikollisten kohteeksi (Chaudhary 2016,

7). Kyselyyn vastanneista suurin osa arvioi oman tietosuoja- ja tietoturvaosaamisensa hyvaksi tai
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erinomaiseksi, mutta he halusivat myos lisakoulutusta tietosuoja- ja tietoturva-asioihin. Pelkka tie-
tosuoja- ja tietoturvakoulutus ei riita, silla aiheeseen liittyvista ajankohtaisista asioista pitaa myos
viestia henkilostolle, jotta henkilosto on tietoinen kyberturvallisuuden merkityksesta yritykselle ja he
osaavat varautua esimerkiksi uudenlaisiin tietojenkalasteluyrityksiin (Kyberturvallisuuskeskus
2022a, 10).

Tietoturvauhat kehittyvat yhdessa digitaalisen maailman kehityksen mukana. Henkilostolle tulisi
jarjestaa tyotehtavien kannalta riittdvaa tietoturvakoulutusta, jolloin he kykenevat toimimaan turval-
lisesti huomioiden yleisimmat tydssaan kohtaamat tietoturvauhat (Chaudhary 2016, 97; Kybertur-
vallisuuskeskus 2022a, 10 ja 2023c). Varhaiskasvatuksen henkiloston tehtdvana on ohjata lapsia
digitaalisten ymparistéjen monipuoliseen, vastuulliseen ja turvalliseen kayttdon. Digitalisaatio on
monipuolistanut oppimismahdollisuuksia ja toimialan henkilostolle digitalisaatio tuottaa uusia osaa-
mistarpeita. (Mertala 2020, 25; Opetushallitus 2023a, 15, 31.) Kyselyyn vastannut henkildsto halusi
lisdkoulutusta asiakirjojen kasittelyyn ja sailytykseen seka laitteiden ja sovellusten tietoturvalliseen
kayttoon. Tekoalyn kayton lisdantyessa huijaustavat kehittyvat (F-Secure 2024a). Tekoalya kayte-
taan paivakodeilla esimerkiksi kaannospalveluissa, joten henkiloston taytyy tuntea myas siihen liit-

tyvat riskit.

Teknologian kehittymisen seurauksena julkisen hallinnon, yritysten ja yksittaisten ihmisten tarvit-
semat palvelut ja toimintaprosessit ovat yha enemman riippuvaisia digitaalisen toimintaympariston
toiminnasta. Teknologian kiihtyvan kehitysnopeuden vaikutuksia on haasteellista arvioida edes vii-
den vuoden paahan. (Rousku ym. 2019, 88-89.) Tutkimus- ja kehittdmistydn tulosten perusteella
koulutusmateriaalin sisaltod muokattiin vastaamaan tamanhetkista tarvetta sisallyttamalla materi-
aaliin ajankohtaista tietoa laite- ja kyberturvallisuudesta, tietojenkalastelusta, kiristyshaittaohjel-
mista ja niiden leviamisesta. Tietoturvan kouluttamisessa tarvitaan enemman eri kohderyhmille
suunniteltua ja ajantasaista koulutusta. Pelk&staan jarjestelmien suojausten kehittdminen ei riita,
vaan jokaisen on my0s itse huolehdittava henkilokohtaisesti siita, ettd verkossa osataan toimia
sujuvasti ja turvallisesti. (Kim & Homan 2012, 215; Abraham & Chengalur-Smith 2019, 1-2; Digi-

ja véestotietovirasto 2022.)

Kyselyn tulosten mukaan vastaajat toivoivat tietosuojan ja tietoturvan koulutustavaksi Teams-kou-
lutusta tai verkkotallennetta. Sama tuli esille my0s tukipalveluiden asiantuntijoiden tydpajoissa.
Verkkokoulutus mahdollistaa koulutusten suorittamisen henkilostolle sopivana aikana. Teknologian
integroiminen tyopaikkaoppimiseen voi olla joustava vaihtoehto oppimiselle, mutta verkko-opetus
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ei kuitenkaan voi korvata kasvokkain tapahtuvaa opetusta (Saiyad ym. 2020; Schlenz ym. 2023;
Zhang ym. 2023). Videoesitykset ja tietosuoja- ja tietoturvaopas on saatavilla yhteen paikkaan tal-
lennettuna yrityksen SharePoint-sivustolla. Koulutusmateriaalia voidaan opiskella myés itsenai-

sesti, mutta sen tehtavien suorittaminen edellyttaa tydyhteison toimimista yhdessa.

Tietoturvakoulutuksia voitaisiin parantaa jakamalla osallistujat pienempiin ryhmiin osaamisen tason
perusteella, jolloin tietoturvakoulutuksista voisi tehda enemman kayttajien tarpeita vastaavan ja
kohdentaa ne oikein (Goel, Williams & Dincelli 2017, 37; Fujs, Vrhovec & Vavpotic 2021, 157306).
Yrityksen aikaisempi tietosuoja- ja tietoturvakoulutusmateriaali sisalsi videon ja erilaisia dokument-
teja ja ohjeistuksia. Kyselyn vastausten mukaan aikaisemman koulutusvideon katsomatta jattami-
sen suurimpia syita ovat Kiire ja ajan puute. Tarvitaan keinoja, joilla oppiminen voidaan integroida
luontevaksi osaksi jokapaivaista tyota. Osallistuminen toiminnan kehittamiseen, tyon ja sen orga-
nisoinnin, vertaisoppimisen seka yhteistyoverkostojen merkitys osana koko tyGpaikan oppimisym-

paristda korostuu osaamistarpeiden nopeasti muuttuessa. (Alasoini ym. 2023, 3, 19.)

Yhteiskehittamista voidaan tarkastella yhteisollisena oppimisena ja uuden ymmarryksen rakenta-
misena. Yhteiskehittamisessa voidaan hyodyntaa virtuaalisia tiloja, joissa tietoa voidaan jakaa ja
kommentoida nopeasti. (Tuulaniemi 2011, 104-105; Poyry-Lassila 2017, 26). Tukipalveluiden asi-
antuntijoiden virtuaalisessa kehittamistyopajassa syntyi uusi idea koulutusmalliksi. Tydpajojen kes-
kusteluissa paadyttiin ratkaisuun, jossa koulutuksen ehtii suorittaa tyonohessa ja koulutetaan pai-
vakodin tyoyhteiso kerrallaan. Koulutusmallia voidaan kayttaa myos yksittaisen tyontekijan pereh-
dytyksessa. Kyselyn tulosten perusteella henkilosto toivoi sijaisten ja opiskelijoiden perehdytyk-
seen helposti lapikaytavaa materiaalia. Uusi koulutusmateriaali vastaa toiveeseen. Sisalto luokitel-
tiin aihekokonaisuuksien mukaan lyhyisiin videoihin, jotka katsotaan yksi kerrallaan paivakodin viik-
kopalaverissa kerran kuukaudessa. Videoesityksissa koulutettavat asiat tuodaan paivakotien arjen

esimerkkien kautta helposti ymmarrettaviksi.

Laitteet, sovellukset ja tietoturvauhat kehittyvat ja muuttuvat nopeasti, joten koulutusten osioiden
sisallot on helppo paivittda vastaamaan uusia koulutustarpeita ilman, etta koko koulutusmateriaali
taytyisi uusia. Osana paivakodin johtajan vuosikelloa tietosuoja- ja tietoturva-asiat tulevat olemaan
esilla sdanndllisesti ja tydyhteison viikkopalavereissa voidaan keskustella koulutuksessa mahdolli-
sesti heranneista kysymyksista. Tutkimus- ja kehittdmistyon tuloksena luotu uusi tietosuoja- ja tie-

toturva koulutusmateriaali ja -malli tukevat my0s yrityksen arvoja oppimisen iloa ja vastuullisuutta
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(Touhula 2023). Samalla yrityksen tietosuoja- ja tietoturvakoulutusten jarjestamisen osoitusvelvol-
lisuus (Korpisaari ym. 2022, 28-30) tayttyy, kun henkildstd allekirjoittaa viikkopalaverimuistion tai

perehdytyslomakkeen.

7.2 Tutkimus- ja kehittamistyon luotettavuus

Ennen varsinaisen kehittamistyon aloittamista on varmistuttava, etta tiedetaan, mika on perimmai-
nen tarve tai ongelma, jota lahdetéan ratkaisemaan ja kehittdmaan (Koivisto, Saynajakangas &
Forsberg 2019, 40). Taman tutkimus- ja kehittamistyon aihe muodostui yrityksessa tunnistetusta
tarpeesta kehittaa aiempaa tietosuoja- ja tietoturvakoulutusta. Tutkimus- ja kehittamisty6ssa on
kuvattu molemmat vaiheet. Luotettavuus kohdistuu tutkimusmenetelmiin, tutkimusprosessiin ja tut-
kimustuloksiin ja maarallisissa tutkimuksissa luotettavuutta lahestytaan usein reliabiliteetin ja vali-
diteetin kasitteiden avulla (Toikko & Rantanen 2018, 121). Validiteetti tarkoittaa, etté tutkimuksessa
on tutkittu sita, mitd on luvattu, ja reliabiliteetti tarkoittaa tassa yhteydesséa tutkimustulosten toistet-

tavuutta ja vaitteiden luotettavuutta (Hiltunen 2009; Tuomi & Sarajarvi 2018).

Tutkimusvaiheessa toteutetussa kyselyssa (liite 2) paivakodin henkildsto arvioi omaa tietosuoja- ja
tietoturvaosaamistaan. Perusvaatimuksena kyselyn kayttamiseen tutkimusmenetelmana on, etta
aiempaa tietoa tutkittavasti iimiosta 10ytyy riittavasti ja kyselylomakkeet voidaan tehda tarkoituk-
senmukaisilla kysymyksilla ja onnistunut lomake mittaa sita, mita tutkimussuunnitelmassa on sen
sanottu mitattavan (Ojasalo ym. 2014, 122; Vilkka 2021). Kirjallisuushaussa varhaiskasvatuksen
henkilostolle jarjestetyista tietosuoja- ja tietoturvakoulutuksista l0ytyi vahan tutkittua tietoa. Kyselyn
kysymykset suunniteltiin hyodyntaen vastaavia kyselyita ja kyselylomake esitestattiin yhden paiva-
kodin henkilostolla. Vaikka kyselya esitestattiin ja kyselyn kysymyksia muokattiin, kyselyn jalkeen
vastauksissa huomattiin, etta vastaajat olivat ymmartaneet yhden kysymyksen usealla tavalla. Tata
kysymysta ei huomioitu kyselyn tuloksissa, mutta toisaalta tamé kysymys yksistaan ei ollut kyselyn

tuloksen kannalta merkityksellinen.

Tutkijan tulee kyeta tulkitsemaan saamiaan tuloksia ja arviomaan tuloksia kokonaisuutena. Luotet-
tavuuskriteereina voidaan kayttaa uskottavuutta, tutkimustulosten siirrettavyytta, varmuutta seka
vahvistuvuutta. (Eskola & Suoranta 1998; Syrjalainen, Eronen & Varri 2007, 8; Tuomi & Sarajarvi
2018.) Kyselytutkimus on aineistonkeruutapa, jota voidaan hyddyntaa suurelle, hajallaan olevalle

tutkimuksen kohderyhmaélle (Ojasalo ym. 2014, 122). Kyselyssa kaytetty Webropol-kyselytyokalu
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on kaytossa paivakodin henkilostolla myos muissa yrityksen kyselyissa, joten se oli luonteva valinta
tahan tutkimusvaiheeseen. Kyselyn saatekirjeessa kerrottiin tutkimuksen tarkoituksesta. Vastaus-
prosentin nostamiseksi kyselysta tiedotettiin yrityksen henkiloston viikkokirjeissa seka lahetettiin
muistutusviesteja paivakotien sahkoposteihin. Kyselyssa ei kysytty henkilotietoja, mutta siina ky-
syttiin vastaajan aluetta ja paivakotiyksikkoa. Naiden tietojen avulla pystyttiin laskemaan, kuinka
monesta paivakodista kyselyyn vastattiin. Kyselyn vastausprosentti jai silti suhteellisen pieneksi,
joten sen tuloksia ei voi yleistaa. Vastausprosentti oli kuitenkin riittava, ja vastauksista saatiin ym-
marrys tietosuoja- ja tietoturvakoulutuksen sisallon kehittdmisen tarpeellisuudesta. Mikali kysely
toteutettaisiin uudestaan, vastaajamaara saattaisi olla edelleen yhta pieni, mutta vastaukset erilai-

sia, silla vastaajat voisivat olla eri henkilita tai esimerkiksi perehdytys voisi vaikuttaa vastauksiin.

Kehittdmisvaiheessa jarjestettiin yrityksen tukipalvelun asiantuntijoille kaksi virtuaalista tyopajaa
uuden tietosuoja- ja tietoturvakoulutusten materiaalien ja koulutusmallin kehittdmiseksi. Yhteiske-
hittdminen tarkoittaa tuotteen tai palvelun kehittamista monimuotoisessa tiimissa (ltewiki) ja tdma
toteutui tukipalveluiden tyopajoissa. Ryhmakeskusteluiden ja ideointityopajojen kuuluu olla mah-
dollisimman avoimia ja ne vaativat luottavaisen ilmapiirin, jossa keskustelijoiden ei tarvitse pelata
epavarmuuksiensa paljastuvan. TyOpajoissa voi olla ongelmana, etta aktiivisimmat keskustelijat
paasevat aaneen passiivisempien kustannuksella. Tyopajassa kysymykset ja yleinen teema voivat
johdatella likaa vastauksia tai keskustelijoiden ajatuksia ja argumentteja tiettyyn suuntaan, jolloin
jarjestavan tahon omat ennakko-oletukset, toiveet ja motiivit ohjaavat tydpajan lopputulosta tietyn-
laiseksi. Jokaisen tulisi olla tyopajasta lahtiessaan tietoisia seuraavista, yhteiseen tavoitteeseen
johtavista askelista. (Martela & Strandberg 2015.)

Virtuaalisissa tyGpajoissa ohjaajina toimivat tutkimus- ja kehittamistyon tekijat, jotka koostivat tyo-
pajoista omat muistiinpanot tydpajojen aikana. Tutkimus- ja kehittdmistydn tekijat tiedottivat tyopa-
joista, niiden siséllosta ja aikatauluista kaikkia tukipalveluiden asiantuntijoita. Tydpajoissa kaytetty
Padlet-alusta mahdollisti my6s hiljaisempien osallistumisen. Virtuaalisia tydpajoja ei tallennettu,
jotta keskustelut ja ideointi olisivat mahdollisimman vapaata eivatka ne henkilityisi tiettyyn osallis-
tujaan. Tallentamattomuus voi vaikuttaa myds luottamuksellisuutta heikentavasti. Kehittdmistoimin-
nassa luotettavuus tarkoittaa ennen kaikkea kéyttokelpoisuutta eli kehittdmistoiminnan yhteydessa
syntyvan tiedon tulee olla hyddyllista (Toikko & Rantanen 2009, 121-122). Tutkimus- ja kehittamis-
tyon aineistosta koottiin videoesitysten aiheet ja kirjallinen opas. Tyopajoissa syntyvat aineistot tal-
lennettiin koulutusmateriaalin koostamista varten yhteiseen Teams-kanavaan, johon paasevat vain

ne, jotka tyoskentelevat yrityksen tukipalveluissa.
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7.3 Tutkimuksellisen kehittamistyon eettisyys

Tutkimus- ja kehittamisty6lle oli lupa Touhula Leikki Oy:n johtoryhmalta. Tutkimus- ja kehittamis-
tyon toteuttamisessa noudatettiin tutkimuseettisen neuvottelukunnan ohjeita hyvasta tieteellisesta
kaytannosta ja sen suunnittelu, toteutus ja raportointi tehtiin tieteelliselle tiedolle asetettujen vaati-
musten mukaisesti. Tekijat olivat tutustuneet hyvaan tieteelliseen kaytantoon. (Tutkimuseettinen
neuvottelukunta 2023.) Aineistoa kasittelevat tahot on mainittava tutkittaville ja annettava sailytyk-
sesta vastaavan henkilon yhteystiedot. Tutkijalla on dokumentointivelvollisuus ja hdnen on my6s
kerrottava osallistujille avoimesti, miten huolehditaan haastattelujen ja muun tutkittavilta keratyn
materiaalin tietoturvallisesta kasittelysta ja havittamisesta. (von Bonsdorff, Jarvensivu & von Bons-
dorff 2018, 2.)

Tutkimus- ja kehittamistydhon osallistuvalle henkilostolle kerrottiin, ettd osallistuminen on vapaa-
ehtoista ja se on osa opinnaytetyota. Tydssa tehty kysely suunnattiin paivakotikohtaisesti ja siihen
vastattiin anonyymisti. Kyselysta tiedotettiin henkiloston viikkokirjeessa ja kyselyn tarkoitus kerrot-
tiin kyselyn saatteessa. Kyselyssa ei kysytty henkilotietoja, silla tyon kannalta vastaajien henkilo-
tiedoilla ei ole merkitysta eika vastauksista pysty tunnistamaan vastaajia. Tutkimus- ja kehittamis-
tyon tuloksista tai vastausten suorista lainauksista ei voi tunnistaa vastaajaa. Tukipalveluiden asi-
antuntijoille lahetetyissa tyopajakutsuissa kerrottiin, etta tyopajat ovat osa opinnaytetyota, ja tyo-
pajojen alussa kerrottiin, ettei tyopajoja ei nauhoiteta. Tyopajoissa kaytetty Padlet mahdollisti vas-
taamisen anonyymisti. Nailla keinoilla tuettiin tutkimuksen avoimuutta ja siité tiedottamista. Tutki-

muksen etenemisesta ja tuloksista raportoitiin tyon ohjaajalle ja yrityksen johtoryhmalle.

Tutkimuksen eettiset kysymykset liittyvat seka tutkimuksen tekemisen eri vaiheisiin etta tulosten
julkaisemiseen. Eettinen tarkastelu on kestavan ja hyvan tutkimuksen teon yksi valttdmaton ehto.
Eettisen tarkastelun pitdisi Iavistaa koko tutkimusprosessi, tutkijan omien lahtdkohtien ja suunnitel-
tavan tutkimuksen perusteiden arvioimisesta aina tutkimusaineistoa ja aineiston tulkitsemista kos-
keviin perusratkaisuihin asti sisaltaen myds raportointivaiheen. (Tahtinen, Laakkonen & Broberg
2020, 57.) Tutkimus- ja kehittdmistydn tekijat kirjoittivat yhdessa tyon raportin. Tutkimuksen tulok-
sena syntyneet aineistot ja materiaalit kuuluvat yritykselle. Tutkimuksen aikana kertynyt aineisto
sailytetaan yrityksen Microsoft Teams -sovellukseen erikseen perustetussa kanavassa. Kyselyn
vastaukset ovat Webropol-kyselytyokalussa omassa kansiossaan, jonka kayttdoikeudet on rajattu

vain taman tyon tekijoille. Koulutusmateriaalit on tallennettu koko yrityksen henkildston saataville.
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Tekijat ovat toimineet vilpittomasti ja rehellisesti seka kunnioittaneet toisten tutkijoiden toita ja saa-

vutuksia.

7.4  Tutkimuksellisen kehittamistyon arviointi

Tutkimus- ja kehittamistyon arviointi kohdistuu prosessiin, menetelmiin, yhteistyohon seka tulosten
hyddynnettavyyteen ja kéyttokelpoisuuteen (Vilkka 2021). Tydn edetessa tekijat ovat arvioineet
tyotaan yhdessa seka tyovaiheiden edetessa tyon ohjaajan kanssa. Tutkimusosan kyselya ja vas-
tauksia arvioidaan vastaajien maaralla, vastausten prosenttiosuuksilla ja silla vastasivatko kyselyn
kysymykset tutkittavia asioita. (Vilkka 2021.) Tyon kirjallisuuden haussa hyddynnettiin koulun infor-
maatikon asiantuntemusta. Tietoperustan lahteiksi pyrittiin valitsemaan uusimpia tietolahteita, ja
kirjallisuutta haettiin viela raporttia tehdessa. Artikkeleissa kaytetyista lahteista pyrittin hakemaan
alkuperaisia lahteita. Tietosuoja- ja tietoturvauhat kehittyvat nopeasti, joten ajantasaisinta tietoa
aiheesta l0ytyy eri verkkolahteista. Tutkimusosassa toteutetun paivakodin henkildston kyselyn lo-
maketta esitestattiin yhden paivakodin henkildstolla ja palaute huomioitiin ennen kyselyn lopullisen
version julkaisua. Koulutusmateriaali ja -malli testattiin saman paivakodin henkilostolla. Heilta saatu
palaute huomioitiin lopullisessa koulutusmateriaalissa. Kyselylomaketta olisi voinut testata myos
useamman paivakodin henkilostolla, jotta sen arviointiin olisi osallistunut useampi tyontekija ja nain

siita olisi mahdollisesti saatu enemman palautetta.

Yhteiskehittaminen sitouttaa kaikki osapuolet seka kehittdmiseen etta palvelun tuottamiseen ja sita
voidaan tarkastella yhteisdllisena oppimisena ja uuden ymmarryksen rakentamisena. Yhteiskehit-
tamisen idea pohjautuu ajatukseen tiedon rakentamiseen yhdessa eri toimijoiden valisessa vuoro-
vaikutuksessa ja digitalisaation edetessa tarvitaan keinoja, joilla oppiminen voidaan integroida
luontevaksi osaksi jokapaivaista tyota. (Tuulaniemi 2011; Pdyry-Lassila 2017; Alasoini ym. 2023).
Yhteiskehittaminen oli menetelmana uusi koulutuksen kehittdmisessa ja se osoittautui onnistu-
neeksi menetelmaksi. Kaikki tukipalveluiden asiantuntijat kayttavat tydssaan aktiivisesti Microsoft
Teams-sovellusta, joten se auttoi virtuaalisissa tydpajoissa toimimista. Tydpajojen aikatauluista tie-
dotettiin hyvissé ajoin etukateen ja tiimien ennakkoon valmistellut aiheet auttoivat pysymaan tyo-
pajan aikataulussa. Kaikista yrityksen tukipalveluiden timeista saatiin aineistoa, jota hyddynnettiin
koulutusmateriaalissa. Virtuaalisissa tydpajoissa onnistuttiin luomaan avoin ja keskusteleva ilma-
piiri, ideointi oli runsasta ja osallistujat innostuivat yhdessa kehittdmisesta. TyOpajoissa ei tarkas-

teltu sita, olivatko kaikki paikalla koko tydpajan ajan, silla heillé oli mahdollisuus my6s osallistua
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sisaltéjen kommentointiin tydpajojen jalkeenkin. Tydpajoista kerattiin palautetta osallistuneilta (liite
3) tydpajojen jalkeen ja saatu palaute tydpajoista oli myonteista. Tukipalveluiden asiantuntijoiden
antaman palautteen mukaan yhteiskehittaéminen lisasi tukipalveluiden asiantuntijoiden ymmarrysta,
milta kaikilta osa-alueilta paivakodin henkiloston pitaa tietaa tietosuojaan ja tietoturvaan liittyvia

asioita.

Tutkimus- ja kehittdmistydhon osallistunut paivakodin henkildsto arvioi koulutuksen olevan sopivan
yksinkertainen ja hyvin jaoteltu seka materiaalissa olevat kuvat tukevat asioiden muistamista. Kou-
lutuksen esimerkit olivat hyvia ja osioiden tehtavat voi suorittaa nopeasti. Uudesta koulutustavasta
saatua palautetta voidaan hyddyntad myos jatkossa, kun kehitetdan isolle osallistujamaaralle tar-
koitettua materiaalia tai toimintamallia. Koulutusmallia voidaan hyodyntadd myos muissa koulutuk-
sissa ja sita voidaan kehittdd vastaamaan muita ammattiryhmi@. Lopullinen arvio henkiloston tieto-
suoja- ja tietoturvakoulutuksen onnistumisesta saadaan sen jalkeen, kun kaikki osiot on koulutettu

paivakotien henkilostolle.

Koko tyon tekemisen ajan arvioinnissa hyodynnettiin myos yrityksen johtoryhmalta saatua pa-
lautetta seka tekijoiden omaa asiantuntemusta. Tutkimus- ja kehittamistyon tekijoiden oma amma-
tillinen osaaminen tietosuoja- ja tietoturva-asioista vahvistui tyota tehdessa. Tutkimus- ja kehitta-
mistyd osoittautui laajemmaksi kuin alun perin oli tarkoitus, koska paadyttiin ratkaisuun, jossa teki-
jat tekevat myos videoesitysten sisallot. Tutkimus- ja kehittamisty0 ei valmistunut suunnitellussa
aikataulussa, mutta kayttamalla enemman aikaa koulutuksen sisallon tekemiseen videoesitykset
saatiin vastamaan paivakotiarkea konkreettisemmin. Videoesitykset ja materiaali on tehty suo-
meksi ja seuraavaksi ne tulee tehda englanninkielisina versioina, koska yritykseen kuuluu myos
englanninkielisia paivakoteja. Tietosuojan ja tietoturvan perustaidot seka kyberturvallisuuden ris-
kien ymmartamisen merkitys korostuvat tulevaisuudessa tydelaméssé ja vapaa-ajalla, joten naiden

asioiden kouluttaminen ja huomioiminen on entista tarkeampaa.
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SAATEKIRJE KYSELYYN LITE 1

Heil

Suunnittelemme uutta, koko Touhulan pdivakotien henkilostolle pidettdvaa tietosuoja- ja
tietoturvakoulutusta syksylle 2023 yhdessa Touhulan tukipalveluiden kanssa. Paivakodeilla on kdytossé
sovelluksia, jarjestelmid ja asiakirjoja, jotka sisdltavat henkildtietoja. Henkildstolld téytyy olla riittava
osaaminen hyvista tietosuojakaytanndista seka yleisesta tietoturvasta. Vastaamalla kyselyyn paasette
vaikuttamaan tulevan koulutuksen sisaltéon. Toivoisimme, etta kyselyyn vastaisivat paivakodin johtajat,
kasvattajat ja avustava henkilGkunta. Kyselyyn voi vastata useamman kerran samasta paivdkodista ja siihen
vastataan anonyymisti eikd se sisalld henkildtietoja. Kyselyn vastausaikaa on 8.9.2023 saakka. Toivomme
rmyds, ettd pdivakodin johtajat jarjestdvat aikaa henkildstdlle kyselyn vastaamista varten.

Linkki kyselyyn:

Kyselyn tulokset kasitelldan tukipalveluiden kanssa tydpajassa ja ne vaikuttavat koulutettavan aineiston

sisaltoon ja koulutustapaan. Kysely ja tuleva koulutus ovat myos osa Heidin ja Helin YAMK opinnéytetyGta.

Yhteistyosta kiittden Heidi ja Heli
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WEBROPOL-KYSELY PAIVAKOTIEN HENKILOSTOLLE LITE 2
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Paivakodin henkildstén tietosuoja- ja tietoturvakoulutuksen kysely
paivakodille

(i) Pakolliset kysymykset merkitty tahdella (*)

Suunnittelemme koko Touhulan paiedkotien henkildstdlle uutta tietosuoja- ja tietoturvakoulutusta syksylle 2023
yhdessa Touhulan tukipalveluiden kanssa. Vastaamalla tahan Webropol kyselyyn pddset vaikuttamaan tulevan
koulutuksen sisdltédn. Kyselyn tulokset kisitelldin tukipalveluiden kanssa tydpajassa, jossa koulutusaineisto
suunnitellaan.

Kyselyssa ei kysyta henkildtietoja, vaan kyselyyn vastataan anonyymisti. Valitse alue ja paivakoti, jossa olet talla hetkelld
Loissd, jolta tieddmme, kuinka monesta paivakodista kyselyyn vastataan. Kysely ja tuleva koulutus oval myds osa Heidin
ja Helin YAMEK opinndytetyola.

Kyselyyn voi vastata B.9. 2023 saakka.
Tarvittaessa lisatietoja saa tietohallinto@touhula.f.

Kiitos yhteystyosts!

Terkuin Heidi Piekkari ja Heli Ménttinen, Touhulan tietohallinnosta

1. Alue, jossa tydskentelet *

O Etel-Suomi

() Ha-Suomi

O Lansi-Sucmi
O Pohjois-Suomi

2. Paivikoti, jossa olet padsaantbisesti toissa: *

| Valitse w |

Seuraava
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Paivakodin henkildstdn tietosuoja- ja tietoturvakoulutuksen kysely
paivakodille

(@) Pakolliset kysymykset merkitty tahdells (*)

3. Oletko ndhnyt Touhulan tietosuojakoulutusvideon? *

(O Kylia

O En, miksi u-L|

O En osaa sanoa

4. Kasitteletkd tyBssasi henkildtietoja? *

() Kyl
() En

() Enosaasanoa

5. Tietosuoja- ja tietoturvaosaaminen *

Heikko
Kuinka vahvana koet osaamisesi tietosuojaan O
liittywvissd asioissa?
Kuinka vahvana koet osaamisesi tistoturvaan O

liittywvissd asioissa?

l Edellinen H Seuraava l
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Piivakodin henkilosttn tietosuoja- ja tietoturvakoulutuksen kysely
paivikodille

@ Pakolliset kysymykset merkitty tdhdelld (*)

&. Tietosuojaan ja tietoturvaan lithyvit kisitteet *
Walitse vastaus annetulsta valhtoehdokta
En tedsd Tieddn melke  Tedinmelks  Tiedan En osaa
lainkaan huonosti hewin hgwin Sanaa
TNedatko, mitd detoturya tarkolitaa?
Tedatka, mit detosuo)a tarkolttaa?
Tedatka, mitd kirkstyshaitzohpelmat ovat?

Tedatka, miten kirlstyshalttaohjelmat
levisvat?

leditko, mika on huljausviesn?
Tedatko, mitd on tetojenkalastelu?
Tedatko, miks on ottamuksellista tetoa?

TNedatka, miten leottamuksellista Hetoa tules
kasitells bydssssl?

O 000 O 000
O 000 O 000
o 000 O 000
O 000 O 000
O 000 0O 000

7. Salasanan ja kiyttdjatunnusten kayttaminen *

En En 0533 sanoa

O

Tedatko, miks on Touhulan salasanakiytants?

Tedatko, missd Touhulan kdyis@Etonnuksesi
salasana valhdetaan?

Tedatka, millobn Touhulan kaytaj@tunnuksesi
salasana valhdetaan?

Tallennatko salasanojasl tyolaltessi
selaimeen?

Luetko paivakodin tal henkilakohtaksta
tydsihkdpostia muulla kuln palvikodin
laitteella®

O O O O0O0¢%
O O O 0O
O O O O

Kaytatkd pidivikodin tal henkilkohtatsen
tysdhkdpostin tunnuksia mulssa kuln
Touhulam jErjestelmisss?

O
@
O

Sallytetaanka paivikodin laiteiden
kayitdjstunnuksla ja salasanoja milelestasl O O O
Hetoturvalksest

WVoltko sallyitss palvikodin puhelimen ndyton

lukituskood|a esimerkiksl telpatiuna

puhelimen takana, jotta se on piivakodin D D D
trantekiills helposti saatavilla?

Woltko sallyttss pydkoneen kannen alla e
ahjeknlen kiyitsjstunnuksia ja salasanoja, D D D
koska sen kannen saa kinni?

[ Edellinen ][ Seuraava ]
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Paivakodin henkildston tietosuoja- ja tietoturvakoulutuksen kysely
paivakodille

@ Pakolliset kysymykset merkitty thdelld (%)

8. Vastaa alla oleviin tietosunja- ja tietoturvavaittimiin *

Kyl Ei En 0333 sanoa

Jos vetohallinbo pyylas puhelmitse
henkilakohtaken kivitsjatennukses) ]
salasanaa, niin voltko antaa sen

O

Paivikodissa oleva oplskellja tal sijainen vol
kayitad kiyisjStunnustasi

Volt kiyitas omaa mulstitikkuasi tyokoneessa

Volt kiyitas piivikodin parkkipalkalta
laybynyttd mulstitkkua tydkoneessa

WVolt kiyitas tepdkavers] kiyitijstennusta ja
kirjautua silla tydkoneelle tal Touhulan
ohjekmnlin

lubostimeen unohtuneista paperelsta vastaa
nliden layti)s

Tubostimeen unohtuneista paperelsta vastaa
nliden tulostaja

Lukitset tHetokoneen/tabletin aina, kun se
jitetdin valvomatta

Paivakodin pubelimet, tabletit ja Hetokonest
ssibytetdsn lukitussa kaaplssa iltalsin ja
vilkonlogpulsin

Tyovuorolista wol olla Hlassa, josta vanhemmat
nikevit pAivikodin henkilbstdn byGvuorot

WhatsAppla vol kiyttad vanhemplen kanssa
viestittehymn

Wolt perustaa palvakodin Gl oman
Facebook ryhmdn paivikedin vanhemmmille

Tedit mitd tetoturvariskeld on soslaalisessa
mediassa

c O o0 o 0O 0O 0 0O O 00O0
O o0 o0 0O 00 0O O 000 O
©C O 00 O OO0 0O O 0O00O0

9. Tieditko, onko omassa pdivikodissasi sattunut tietosuoja- tai tietoturvapoikkeamia? *

() Tiedan
() Entieds

() Enosaasanoa

[ Edellinen ” Seuraava ]
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Paiviakodin henkildstén tietosuoja- ja tietoturvakoulutuksen kysely
paivakodille

@ Pakolliset kysymyksst merkitty téhdells (<)

10. Tarvitsen lisdkoulutusta seuraaviin osa-alueisiin

[ ] Tietosuoja-asicista

[[] Tietoturva-asicista

|:| FayttSjatunnusten ja salasancjen turvallisesta kiytosta
|:| Paivakodin asiakirjojen kasittelysts ja sailytyksesta

|:| Laitteiden ja sovellusten tietoturvallisesta kiytosta

|:| Muuhun, mihin:l |

11. Millainen olisi mielestdsi hyva tietosuoja- ja tietoturvakouluksen toteutustapa?

|:| Teams-koulutus yhiteisesti kaikille

|:| “erkkotallenne, jonka vioi katsoa oman aikataulun mukaisesti
[[] Live-kouhstus
[] Muw, miks

12. Avoin palaute tietosuoja- ja tietoturva-asioihin liittyen

[ Edellinen H Lahets ]
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