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Varhaiskasvatuksessa ja esi- ja perusopetuksessa digitalisaatio on monipuolistanut oppimismah-
dollisuuksia, ja henkilöstölle se on tuottanut uusia osaamistarpeita. Tieto- ja viestintäteknologian 
nopea kehitys sekä henkilötietojen rahallinen arvo lisäävät rekisterinpitäjän ja henkilötietojen käsit-
telijöiden oikeuksien ja velvollisuuksien tarkastelun tärkeyttä. Teknologian kehittyessä voimak-
kaasti riskien ennakointi, vastuukysymykset, laiteturvallisuus, tietosuoja ja tietoturva sekä kybertur-
vallisuus nousevat tärkeiksi digitaalisen turvallisuuden kysymyksiksi. Kyberhäiriöt ovat yleisiä digi-
taalisessa yhteiskunnassa sekä erilaiset huijaukset ja tietojenkalastelut ovat lisääntyneet. Digitaa-
liseen turvallisuuteen kohdistuvien uhkien ja poikkeamien määrä on kasvanut viime vuosina ja se 
on johtanut merkittäviin taloudellisiin ja sosiaalisiin seurauksiin sekä julkisille että yksityisille orga-
nisaatioille kuin yksilöille. Henkilöstön kouluttaminen tietosuoja- ja tietoturvaohjeistuksiin on tärkeä 
osa yrityksen tietosuojatyötä. 
 
Tutkimus- ja kehittämistyötä lähestyttiin yhteiskehittämisen näkökulmasta varhaiskasvatuspalve-
luja tuottavalle yritykselle Touhula Leikki Oy:lle. Tutkimuksellisen kehittämistyön aihe muodostui 
yrityksessä tunnistetusta tarpeesta kehittää aiempaa tietosuoja- ja tietoturvakoulutusta. Tutkimus- 
ja kehittämistyön tarkoituksena oli kehittää päiväkodin henkilöstön tietosuoja- ja tietoturvakoulu-
tusta ja tavoitteena oli lisätä päiväkodin henkilöstön tietosuoja- ja tietoturvaosaamista. Tutkimus- ja 
kehittämistyö koostui kahdesta vaiheesta. Tutkimusvaiheen aineisto kerättiin päiväkotien henkilös-
tölle tehdyllä kyselyllä, jossa he arvioivat omaa tietosuoja- ja tietoturva osaamistaan. Kyselystä 
saatu aineisto analysoitiin Webropol-työkalua hyödyntäen. Kehittämisvaiheen aineisto muodostet-
tiin yrityksen tukipalveluiden asiantuntijoiden kanssa virtuaalisissa työpajoissa. Työssä keskityttiin 
kehittämään yrityksen tietosuoja- ja tietoturvakoulutuksen sisältöä vastaamaan päiväkodin henki-
löstön koulutustarpeita ja digitalisaation haasteita. 
 
Tietoperustan, kyselyn tulosten ja työpajojen aineiston perusteella tutkimus- ja kehittämistyön tu-
loksena luotiin uusi Touhulan päiväkotien henkilöstön tietosuoja- ja tietoturvakoulutuksen kuusi-
osainen koulutusmateriaali ja koulutusmalli. Koulutusmateriaali koostuu päiväkotiarkeen suunna-
tuista koulutusvideoista ja kirjallisesta tietosuoja- ja tietoturvaohjeistuksesta. Päiväkodin henkilös-
tön tietosuoja- ja tietoturvakoulutuksen kehittäminen osoittautui tarpeelliseksi ja kehittämistyössä 
syntyi yritykselle täysin uusi koulutusmalli. Tietosuoja- ja tietoturvakoulutuksen kehittämisessä syn-
tyneiden videoiden ja oppaan varsinaista sisältöä ei esitellä raportissa, koska materiaali sisältää 
yrityksen henkilöstölle sisäiseen käyttöön tarkoitettuja ohjeita. Koulutusmallia voidaan hyödyntää 
myös muissa koulutuksissa ja sitä voidaan kehittää vastaamaan muita ammattiryhmiä. 
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In early childhood education, pre-primary and basic education digitalization has diversified learning 
opportunities and digitalization has created new skills needs for personnel. As technology develops 
strongly, risk anticipation, liability issues, device security, data protection, information security and 
cyber security become important digital security issues. Cyber disturbances are common in the 
digital society and various scams and phishing have increased. Training personnel in data 
protection and information security guidelines is an important part of the company's data protection 
work. 
 
The research and development work was approached from the perspective of co-development for 
a company producing early childhood education services. The topic of the research development 
work was formed from the need identified in the company to develop previous data protection and 
information security training. The purpose of the research and development work was to develop 
data protection and information security training for the daycare personnel. The aim of the research 
and development work was to increase the data protection and information security skills of the 
daycare personnel. The research and development work consisted of two phases. The material for 
the research phase was collected through a survey of the daycare personnel and their own data 
protection and information security skills were evaluated. The data obtained from the survey was 
analyzed using the Webropol tool. The material for the development phase was formed in the virtual 
workshops of the company's support services specialists. The work focused on developing the 
content of the company's data protection and information security training to meet the training 
needs of the daycare personnel and the challenges of digitalization. 
 
Based on the data base, survey results and workshop material, the result of the research and 
development work was the creation of the company's new six-part training material and training 
model for personnel data protection and information security training. Renewing the data protection 
and information security training of the daycare personnel proved to be necessary. The training 
material consists of training videos aimed at daycare personnel and written data protection and 
information security instructions. The content of videos and guide is not presented in the report, 
because the material contains instructions intended for internal use by the company's personnel. 
The training model can also be used in other trainings, and it can be developed to correspond to 
other professional groups. 
 

Keywords: data protection, information security, data security training, cyber security, digitalization, 
early childhood education 
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1 JOHDANTO 

Varhaiskasvatuksessa ja esi- ja perusopetuksessa digitalisaatio on monipuolistanut oppimismah-

dollisuuksia, ja henkilöstölle se on tuottanut uusia osaamistarpeita. Tietosuojan ja tietoturvan huo-

mioiminen digitalisaation edistämisessä ja sen ratkaisujen kehittämisessä lukeutuvat ajankohtaisiin 

megatrendeihin. (Opetus- ja kulttuuriministeriö 2023.) Tieto- ja viestintäteknologian nopea kehitys 

sekä henkilötietojen rahallinen arvo lisäävät rekisterinpitäjän ja henkilötietojen käsittelijöiden oi-

keuksien ja velvollisuuksien tarkastelun tärkeyttä. Aiheen ajankohtaisuutta lisää viime aikoina ta-

pahtuneet tietomurrot sekä laajasti levinneet sosiaalisen median palvelut, joihin liittyy kokonaan 

uudenlaisia henkilötietoihin liittyviä haasteita. (Korpisaari, Pitkänen & Warma-Lehtinen 2022, 2.)  

 

Yhteiskunnan teknistyminen lisää tietoverkkojen häiriöiden ja kyberhyökkäysten mahdollisuuksia, 

jotka voivat aiheuttaa suurta haittaa koko yhteiskunnan toiminnoille. Samoin datan määrän lisään-

tyessä ja tekoälyn kehittyessä, yksityisyyden suoja voi jäädä kehityksen jalkoihin. (Dufva & Rekola 

2023, 49–51, 55.) Teknologian kehittyessä voimakkaasti tärkeäksi nousevat digitaalisen turvalli-

suuden kysymykset, kuten riskien ennakointi, vastuukysymykset, laiteturvallisuus, tietosuoja ja tie-

toturva sekä kyberturvallisuus (Koski ym. 2020, 147). Varhaiskasvatuksen henkilöstölle pidetyistä 

tietosuoja- ja tietoturvakoulutuksista löytyy vähän tutkittua tietoa. Tässä työssä keskitytään tieto-

suojan ja tietoturvallisuuden toteutusalueisiin päiväkodin henkilöstön tietosuoja- ja tietoturvakoulu-

tuksen kehittämisen avulla. 

 

Tutkimus- ja kehittämistyön yhteistyökumppani on Touhula Leikki Oy, joka on vuonna 2010 perus-

tettu valtakunnallisesti varhaiskasvatuspalveluita tarjoava yritys. Tutkimuksellisen kehittämistyön 

aihe muodostui yrityksessä tunnistetusta tarpeesta kehittää päiväkodin henkilöstön aiempaa tieto-

suoja- ja tietoturvakoulutusta. Koulutuksen sisältö suunnitellaan yrityksen tukipalveluiden asiantun-

tijoiden kanssa vastamaan päiväkodin henkilöstön koulutustarpeita ja digitalisaation haasteita tie-

toturvan ja tietosuojan näkökulmasta. Tästä tehtävästä rajataan pois laitteiden ja palveluiden tek-

ninen tietoturva. Tämän tutkimus- ja kehittämistyön tarkoituksena on kehittää päiväkodin henkilös-

tön tietosuoja- ja tietoturvakoulutusta luomalla yhteistyökumppanille uusi koulutusmateriaali ja kou-

lutusmalli yhteistyössä yrityksen tukipalveluiden asiantuntijoiden kanssa. Tutkimus- ja kehittämis-

työn tavoitteena on lisätä päiväkodin henkilöstön tietosuoja- ja tietoturvaosaamista. 
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2 DIGITALISAATION VAIKUTUKSIA HENKILÖSTÖN TIETOSUOJA- JA TIE-

TOTURVAKOULUTUKSIIN 

Tämän tutkimus- ja kehittämistyön tietoperustassa tarkasteltiin digitalisaation vaikutuksia henkilös-

tön tietosuoja- ja tietoturvakoulutuksiin. Varhaiskasvatuksen henkilöstölle järjestetyistä tietosuoja- 

ja tietoturvakoulutuksista löytyi vähän tutkittua tietoa. Tietoperustassa hyödynnettiin myös muiden 

alojen tutkimusartikkeleita digitalisaatiosta, tietosuojasta, tietoturvasta ja niihin liittyvistä koulutuk-

sista sekä tutkimusraporteissa käytettyjä lähteitä ja muuta verkkomateriaalia.  

2.1 Tietosuoja-asetus säätelee henkilötietojen käsittelyä 

Tietosuoja-asetus eli General Data Protection Regulation (GDPR) on henkilötietojen käsittelyä 

sääntelevä laki, jonka soveltaminen alkoi keväällä 2018. Tietosuojaa koskevat periaatteet ohjaavat 

henkilötietojen käsittelyä. Näitä ovat lainmukaisuus, kohtuullisuus, läpinäkyvyys, käyttötarkoitussi-

donnaisuus, tietojen minimointi, eheys ja luottamuksellisuus. (Euroopan parlamentin ja neuvoston 

asetus 2016.) Henkilötiedon perusteella henkilö voidaan tunnistaa joko suoraan tai välillisesti yh-

distelemällä yksittäisiä tietoja toisiin tietoihin. Tällaisia tietoja ovat esimerkiksi nimi, henkilötunnus, 

kotiosoite, puhelinnumero, sähköpostiosoite, auton rekisterinumero, IP-osoite ja potilastiedot. Hen-

kilötietoihin voi kohdistua tietoturvaloukkaus, jolla tarkoitetaan tapahtumaa, jonka seurauksena 

henkilötietoja tuhoutuu, häviää, muuttuu, henkilötietoja luovutetaan luvattomasti tai niihin pääsee 

käsiksi taho, jolla ei ole käsittelyoikeutta. (Your Europe 2022.) Rekisterinpitäjä määrittelee henkilö-

tietojen käsittelyn tarkoitukset ja keinot sekä huolehtii osoitusvelvollisuuden toteutumisesta periaat-

teiden noudattamisessa (Korpisaari ym. 2022, 28–30, 74). Rekisterinpitäjänä yrityksen täytyy käyt-

tää tarkoitukseensa soveltuvia teknisiä ja organisatorisia toimia varmistaakseen henkilötietojen kä-

sittelyn tietosuoja-asetuksen mukaisesti. Näitä keinoja ovat hyvä tietoturva, ohjeet ja koulutukset 

tietosuojaan ja tietoturvaan sekä riittävän tiukka käyttöoikeuksien hallinta. Uudet innovaatiot ja nii-

den käyttöönotto voivat nostaa henkilötietojen käsittelyrikkeitä. (Andreasson 2022; Andreasson & 

Ylipartanen 2022, 30.)  

 

Tietosuoja-asetuksessa määritellään, että lasten henkilötietoja on erityisesti suojattava, koska lap-

set eivät ole tietoisia omista oikeuksistaan ja tiedon jakamisen seurauksista (Euroopan parlamentin 
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ja neuvoston asetus 2016, 38). Varhaiskasvatuksessa tietosuojan perusteet tarkoittavat esimer-

kiksi sitä, että lasten henkilötietoja ei kerrota sivullisille, tietosuoja huomioidaan käytettävissä so-

velluksissa ja tarvittaessa pyydetään suostumukset sekä henkilötietojen luovutukseen ulkopuoli-

sille että ulkopuolisten palveluiden käyttöön. (Pönkä 2023.) Yleisen tietosuoja-asetuksen vaatimus-

ten noudattaminen on osoittautunut haasteellisiksi monille varhaiskasvatuksen, esi- ja perusope-

tuksen järjestäjille. Lainsäädännön tuntemuksen vahvistamiseksi tarvitaan koulutusta ja tukea tar-

vitaan myös lain tulkintaan. (Opetus- ja kulttuuriministeriö 2023, 23.) 

2.2 Tietosuojaa toteutetaan tietoturvan avulla 

Tietosuoja tarkoittaa henkilötietojen suojaamista, niiden asianmukaista käsittelyä ja sen tarkoituk-

sena on osoittaa, milloin ja millä edellytyksillä henkilötietoja voidaan käsitellä. Se on perusoikeus, 

joka turvaa rekisteröidyn oikeuksien ja vapauksien toteutumisen henkilötietojen käsittelyssä ja jo-

kaisella on oikeus henkilötietojensa suojaan. Tietosuojaa toteutetaan tietoturvan avulla. Tietoturva 

tarkoittaa toimenpiteitä, joilla varmistetaan tiedon luottamuksellisuus, eheys, järjestelmien käytet-

tävyys sekä rekisteröidyn oikeuksien toteutuminen. Sen tärkein tavoite on saada työntekijät nou-

dattamaan ja muistamaan tietoturvaohjeet sekä toimimaan tietoturvan näkökulmasta oikein kai-

kissa tilanteissa. (Järvinen 2022, 25, 32; Your Europe 2022; Keller 2023, 99.) 

 

Tietoturva tarkoittaa tiedon luotettavuuden, eheyden ja saatavuuden varmistamista. Tässä yhtey-

dessä luotettavuus tarkoittaa, että vain ne henkilöt, joilla on tiedonsaanti- ja käyttöoikeus, saavat 

tiedon käyttöönsä. Eheydellä tarkoitetaan, että tietoa saavat muuttaa vain ne käyttäjät, joilla on 

käyttöoikeus kyseiseen tietoon. Tietojen täytyy olla saatavilla käyttäjille sovittuna aikana. Yritys-

maailmassa tiedon luotettavuutta, eheyttä ja saatavuutta varmistetaan käyttäjätunnuksilla, käyttö-

oikeuksien rajaamisella sekä palvelutasosopimuksien avulla. (Rousku 2014, 59–63.) Tietoturva on 

laaja ja keskeinen tekijä yrityksen kokonaisturvallisuuden ja liiketoiminnan tarpeiden tukemisessa, 

johon henkilökunnan tietoturvakäyttäytyminen vaikuttaa merkittävästi. Tietoturva ja tietosuoja ovat 

osa organisaation päivittäistä toimintaa ja ne koskevat koko henkilöstöä niin työpaikalla kuin sen 

ulkopuolella. (Nykänen 2011, 275; OpiTietosuojaa.fi 2018; Järvinen 2022, 188.) 
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2.3 Kyberturvallisuus osana tietoturvaa 

Kaikki tietoturvauhat pyrkivät saamaan organisaation toimintaa raiteiltaan, olipa kyse isosta tai pie-

nestä organisaatiosta. Tietoturvauhkia ovat esimerkiksi tietojenkalastelu, salasanahyökkäykset, 

työntekijöiden huolimattomuus sekä kiristyshaittaohjelmat. (Digiturvamalli.) Teknologian kehitty-

essä voimakkaasti tärkeäksi nousevat digitaalisen turvallisuuden kysymykset, kuten riskien enna-

kointi, vastuukysymykset, laiteturvallisuus, tietosuoja ja tietoturva sekä kyberturvallisuus (Koski ym. 

2020, 147; Keller 2023, 78). Kyberturvallisuutta voidaan pitää yhtenä tietoturvan osa-alueena. Yk-

sityishenkilöiden ja yritysten tietoja on tallennettuna verkkoon eri paikoissa ja muodossa. Verkkori-

kolliset pyrkivät hyödyntämään aukkoja tietoturvassa ja ihmisten inhimilliset virheet ja huolimatto-

muus ovat uhkia kyberturvallisuudelle. Kyberturvallisuus keskittyy tiedon, tietojärjestelmien ja lait-

teiden turvallisuuden takaamiseen verkkoympäristössä. Se pyrkii estämään haittaohjelmien aiheut-

tamia vahinkoja. (F-Secure 2024a.) 

 

Kyberturvallisuus koetaan merkittäväksi osa-alueeksi yhteiskunnan turvallisuuden kannalta elintär-

keiden toimintojen turvaamisessa. Organisaatioille ja yksityishenkilöille on tarjolla paljon ohjeita, 

kuinka siitä pitäisi huolehtia ja millä toimenpiteillä säästyisi kyberturvallisuuteen liittyviltä ikäviltä 

tapahtumilta, kuten rahan menetykseltä tai identiteettivarkauksilta. Kyberhäiriöt ovat yleisiä digitaa-

lisessa yhteiskunnassa ja nykyinen kansainvälinen tilanne lisää uhkia, joten on tärkeää, että orga-

nisaatioiden johto ja asiantuntijat tarkastelevat kyberturvallisuuden suojauskäytäntöjään sekä yllä-

pitävät niitä aktiivisesti. Kyberturvallisuuteen vaikuttamista käytetään myös hybridivaikuttamisessa, 

jossa yhdistyvät erilaiset vaikuttamisen keinot, kuten poliittiset, taloudelliset, tekniset, humanitaari-

set ja sotilaalliset keinot. Toisaalta myös mediassa digitaaliseen toimintaympäristöön kohdistuvia 

häiriöitä ja loukkauksia mielletään kyberturvallisuuteen liittyviksi. (Rousku ym. 2019, 102; Kybertur-

vallisuuskeskus 2022a 2–4.) 

 

Työntekijät unohtavat helposti kyberturvallisuusnäkökulman työssään ja työntekijän toiminta voi 

olla suurin uhka organisaation kyberturvallisuudessa. Tämän takia tietoisuuden lisääminen kybe-

ruhkista ja henkilöstön kouluttaminen varautumaan kyberturvallisuusuhkiin on entistä tärkeämpää. 

(Norri-Sederholm 2019, 96.) Kyberturvallisuus on kansalaistaito, joka tulisi jokaiselta nykypäivän 

digitaalisessa maailmassa toimivalta ihmiseltä löytyä ja tätä taitoa pitää ylläpitää jatkuvasti koulu-

tuksella ja kertomalla ihmisille ajankohtaisista riskeistä. Tehokkain ja nopein tapa päästä yritysten 

tietoihin ei ole murtaa teknologian tarjoamaa suojaa, vaan huijata käyttäjää tekemään jotain, joka 
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mahdollistaa luvattoman pääsyn yrityksen tietoihin. (Mäkelä 2020.) Yrityksen tietoturva ei ole pel-

kästään yrityksen tietohallinnon vastuulla, vaan jokaisella työntekijällä on vastuu yrityksen turvalli-

suudesta (Dash & Ansari 2022, 4). 

2.3.1 Tietojenkalastelu ja huijaukset ovat lisääntyneet 

Tietojenkalastelun tarkoituksena verkkorikollisilla on saada käsiinsä henkilötietoja, kuten pankki- ja 

henkilötunnuksia ja puhelinnumeroita sekä käyttäjätunnuksia ja salasanoja, joilla he pääsevät 

kaappaamaan käyttäjätilejä tai asentamaan haittaohjelmia (F-Secure 2024b). Käyttäjiä pitää kou-

luttaa tunnistamaan, mitä tietojenkalastelu on. Henkilöstölle tulisi järjestää säännöllisesti sen työ-

tehtävien kannalta riittävää tietoturvakoulutusta, jotta he kykenevät toimimaan turvallisesti huomi-

oiden yleisimmät työssään kohtaamat tietoturvauhat, kuten tietojenkalastelun, haitalliset liitteet ja 

linkit sekä miten tietojenkalastelun voisi estää. (Chaudhary 2016, 97; Kyberturvallisuuskeskus 

2022a, 10.) Käyttäjän manipulointia (Social engineering) ja tietojenkalastelua voi tapahtua eri väli-

neiden avulla, kuten sähköpostin, tekstiviestien tai puhelimen kautta (taulukko 1). Näitä tilanteita 

varten kannattaa varautua ja miettiä mahdollisia toimenpiteitä, jos organisaatiossa tapahtuisi tieto-

murto. (May 2022.) 

 

TAULUKKO 1. Mahdolliset tietojenkalastelu- tai manipulointitavat (mukaillen May 2022; F-Secure 
2024c). 

Phishing Tietojenkalastelu sähköpostin kautta. 

Spear phishing Kohdennettu tietojenkalastelu tiettyyn henkilöön tai organisaatioon. 

Clone phishing 

(kloonikalastelu) 

Tietojenkalastelu, jossa on kopioitu aitoja sähköpostiviestejä. Viesti ohjaa 

kirjautumaan huijaussivulle, josta käyttäjän tunnus voidaan varastaa. 

Vishing Tietojenkalastelu puhelimitse, jossa tekeydytään esimerkiksi pankkihen-

kilöksi tai muuksi luotettavaksi auktoriteetiksi. 

Smishing Tietojenkalastelu tekstiviestillä, kuten pakettien tullausilmoitukset. 

Whaling Huijaus, jossa kohteena ovat toimitusjohtaja ja muut organisaation korke-

assa asemassa olevat henkilöt. 

Impersonation Esiintyminen toisena henkilönä, kuten kiinteistönhuollon henkilönä, jolloin 

päästään organisaation tiloihin sisään ja voidaan tunkeutua esimerkiksi 

organisaation sisäverkkoon. 
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Digitaaliseen turvallisuuteen kohdistuvien uhkien ja poikkeamien määrä on kasvanut viime vuosina 

ja se on johtanut merkittäviin taloudellisiin ja sosiaalisiin seurauksiin sekä julkisille että yksityisille 

organisaatioille kuin yksilöillekin. Seurauksia ovat olleet muun muassa toiminnan keskeytyminen 

(palvelunestohyökkäyksestä tai sabotaasista johtuen), välittömät taloudelliset tappiot, oikeusjutut, 

mainehaitat, kilpailukyvyn menettäminen sekä asiakkaiden luottamuksen menetys. (OECD 2015, 

7; Kyberturvallisuuskeskus 2023b; Kyberturvallisuuskeskus 2024, 12.) 

 

Organisaatioiden omiin järjestelmiin voi kohdistua tietoturvahyökkäys, ne voivat joutua välillisesti 

kohteeksi alihankkijoidensa, kumppaneidensa tai asiakkaidensa kautta tai myös täysin sivullisena 

uhrina esimerkiksi hallitsemattomasti leviävän haittaohjelmatartunnan iskiessä. Tämän takia orga-

nisaatioiden tulee pysyä ajan tasalla kyberturvallisuuden viimeisimmistä trendeistä ja haasteista. 

(Kyberturvallisuuskeskus 2022a, 2; Gebremeskela, Jonathanb & Yalewc 2023, 50; Mahamood ym. 

2023, 51) Tietomurroista ja -vuodoista tehdyt ilmoitukset ovat kasvaneet tasaisesti ja kiristyshaitta-

ohjelmien sekä sellaisiksi naamioituneiden tuhoavien haittaohjelmien määrät ovat kasvaneet maa-

ilmalla. Kyberturvallisuuden trendi Suomessa osoittaa (kuvio 1), että tietomurrot ja -vuodot sekä 

huijaukset ja kalastelut ovat lisääntyneet ja lokakuussa 2023 Suomessa tapahtui laajamittainen 

huijaus, joka levisi useisiin organisaatioihin. (World Economic Forum 2022, 9, 45; Kyberturvalli-

suuskeskus 2023a; Kyberturvallisuuskeskus 2024.) 

 

 

KUVIO 1. Kyberturvallisuuden trendit, kulunut 12 kk tammikuu 2024 (Kyberturvallisuuskeskus 
2024). 
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2.3.2 Tekoäly osana kyberturvallisuutta ja tietojenkalastelua 

Tekoäly on kokoelma erilaisia teknologioita ja sovelluksia data-analyysista koneoppimiseen ja ro-

botiikkaan. Kun otetaan valokuvia puhelimella perheestä tai haetaan tietoa verkosta hakukoneella, 

hyödynnetään tekoälyä huomaamatta. Tekoäly toimii yhteiskunnassa keskeisenä teknologisena 

ajurina ja johtaa tuottavuuden parantumiseen, uusiin prosesseihin, toimintatapoihin ja liiketoimin-

tamalleihin. Se hyödyntää kerättyä tietoa, dataa ja algoritmeja, joiden avulla järjestelmät oppivat 

toimimaan itsenäisesti eri tilanteissa. Tekoälyn hyödyntäminen vaatii tietoa ja periaatteita, jotka 

toimijat jakavat keskenään. Tiedon täytyy liikkua kunnioittaen ihmisten tiedollista itsemääräämisoi-

keutta ja muita perusoikeuksia. (Rousku ym. 2019, 26–27.) 

 

Tekoälyn ja ohjelmistorobotiikan hyödyt palvelun laadun, nopeuden ja saatavuuden paranemisena 

sekä kustannus- ja resurssisäästöinä on tunnistettu. Tekoälyä ja ohjelmistorobotiikkaa on hyödyn-

netty esimerkiksi viranomaisten päätöksentekoprosesseissa tai niiden osien automatisoinnissa 

sekä chatbottina joko viranomaisen työssä tai asiakaspalvelussa. Ihmistyöstä koneelle siirtyneitä 

tehtäviä ovat esimerkiksi tietojen haku järjestelmistä ja rekistereistä, hakemustietojen käsittely ja 

analyysi, kuvantulkinta, laatutarkastukset ja neuvontapalvelut (chatbotit). (Koivisto ym. 2019, 48.) 

Tavanomaisten kyberhyökkäysten vanhentuessa tekoälyteknologiat, -taidot ja -työkalut tulevat hel-

pommin saataville ja edullisemmiksi. Tämä kannustaa hyökkääjiä hyödyntämään tekoälyn tukemia 

kyberhyökkäyksiä. (Kyberturvallisuuskeskus 2022b, 3.) Tekoäly voi tehostaa kyberhyökkäyksiä ja 

taas toisaalta sitä tarvitaan kehittämään suojautumista kyberuhkia vastaan (Mirsky ym. 2023; Ma-

zhar ym. 2023). 

 

Tekoäly voi parantaa perinteisiä kyberhyökkäyksiä lisäämällä niiden nopeutta, laajuutta, katta-

vuutta ja yksilöllistä kohdentamista. Se lisää hyökkäyksen yleistä menestystä. Tekoälyn avulla voi-

daan automatisoida aiemmin manuaalisesti tehtyjä työvaiheita, parantaa ja tehostaa hyökkääjien 

usein käyttämiä työkaluja, ja se tuo hyökkääjille kokonaan uusia kykyjä, kuten painallusten tunnis-

taminen näppäimistöllä liikkeen perusteella tai ihmisten ja kohteiden seuraaminen valvontajärjes-

telmien avulla. Tekoälyn mahdollistamat kyberhyökkäykset kykenevät muovautumaan reaa-

liajassa, ja niitä on vaikeampia havaita. (Kyberturvallisuuskeskus 2022b, 9–10.) 

 

Digimurrokseen liittyy useita kysymyksiä etiikasta, yhteiskunnan ja yksilön arvoista sekä tulevai-

suuden kehityksen ennusteista eikä niihin vastaaminen ole yksiselitteistä tai objektiivista. Teknolo-
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gian kehitys ja sen tuomat muutokset tulevat vaatimaan yhteiskunnalta yhä enemmän arvokeskus-

telua ja lainsäädännöllistä aktiivisuutta. (Neittaanmäki, Lehto & Savonen 2021, 25.) Teknologia on 

yksi nykyisen ihmisen tapa kohdata monia elämään ja toimeentuloon liittyviä ongelmia, joten on 

luonnollista ajatella, että teknologian käyttö ja suunnittelu ovat monin tavoin kytköksissä eettisiin 

periaatteisiin. Teknologia vaikuttaa ihmisten elämään ja arkeen, joten tulisi tarkastella myös sen 

käyttöä ja suunnittelua säätelevät relevantit eettiset kysymykset. (Koivisto ym. 2019, 10.) 

 

Ihmisistä kerätään dataa, sillä sen avulla voidaan analysoida toimintaa, sitä voidaan ennakoida ja 

siihen voidaan vaikuttaa. Siksi on tärkeää osata tunnistaa, tulkita ja arvioida kriittisesti myös teko-

älyn avulla tuotettuja tuloksia. (Toivonen 2023.) Tekoälyn etiikasta käydään keskustelua abstraktilla 

tasolla ja tekoälyn etiikkaa pidetään periaatteessa tärkeänä, mutta se ei siirry käytäntöön. Etiikkaa 

pidetään epäkäytännöllisenä ja kaukana yritysten ja ammattilaisten työssään kohtaamista ongel-

mista. (Vakkuri 2022, 44.) Tekoälyyn liittyvissä keskusteluissa keskeisenä kysymyksenä pohditaan, 

pitäisikö tekoälyn painottaa enemmän yksilön vapauksia ja oikeuksia, vai yleistä etua. Tietojärjes-

telmillä ei ole moraalia, joten on tärkeää huolehtia, että sitä löytyy työntekijöillä, jotka suunnittelevat 

ja toteuttavat palveluita ja ICT-ratkaisuja. (Andreasson 2020.) 

2.4 Digitalisaatio varhaiskasvatuksessa 

Varhaiskasvatuksella tarkoitetaan lapsen suunnitelmallista ja tavoitteellista kasvatuksen, opetuk-

sen ja hoidon muodostamaa kokonaisuutta (Varhaiskasvatuslaki 540/2018). Digitaalista osaamista 

tarvitaan ihmisten välisessä vuorovaikutuksessa, oppimisessa ja yhteiskunnassa toimimisessa, di-

gitaalisuus on osa yhteiskuntaa, jossa lapsi kasvaa. Varhaiskasvatuksen henkilöstön tehtävänä on 

ohjata lapsia digitaalisten ympäristöjen monipuoliseen, vastuulliseen ja turvalliseen käyttöön (Ope-

tushallitus 2023a, 15.) Digitalisaatio on monipuolistanut oppimismahdollisuuksia ja toimialan hen-

kilöstölle digitalisaatio tuottaa uusia osaamistarpeita. Tieto- ja viestintäteknologisen osaamisen tu-

kemiseen liittyvä henkilöstön ammatillinen pätevyys ei ole pelkkää uuden oppimista, vaan myös 

olemassa olevan ammattitaidon hyödyntämistä uudenlaisten ilmiöiden käsittelyssä. Henkilöstöllä 

on käytössään laaja valikoima digitaalisia opetusmateriaaleja osana arkeaan, kuten digitaaliset op-

pikirjat, artikkelit, videot ja vuorovaikutteiset sovellukset. Lasten kanssa tutustutaan digitaalisiin lait-

teisiin ja sovelluksiin ja niiden toimintaan, kiinnittäen erityisesti huomiota koneiden ja laitteiden tur-

valliseen käyttöön. (Mertala 2020, 25; Opetushallitus 2023a, 31.)  
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Digitalisoituvaan yhteiskuntaan liittyy monia lieveilmiöitä, kuten verkkokiusaamista, groomingia ja 

algoritmien valtaa, joihin myös varhaiskasvatuksessa, esi- ja perusopetuksessa täytyy paneutua 

(Opetus- ja kulttuuriministeriö 2023, 11). Sosiaali- ja terveysalalla digitaalisen lukutaidon paranta-

misen avulla pystyttäisiin ottamaan käyttöön parempia digitaalisia palveluita ja teknologioita 

(Nazeha ym. 2020, 2). Pienten lasten kanssa työskenteleville ammattilaisille jatkuva ammatillinen 

kehittyminen on tärkeää. Esimerkiksi pedagoginen dokumentointi on varhaiskasvatuksen keskei-

nen työmenetelmä, joka tukee varhaiskasvatuksen suunnittelua, toteuttamista, arviointia ja kehit-

tämistä. Digitaaliset portfoliot ovat yksi pedagogisen dokumentoinnin muoto, jossa on huomioitava 

myös tietosuojaan ja tietoturvaan liittyvät asiat, kuten mitä lapsesta kuvataan ja missä dokumen-

tointia säilytetään. (Opetushallitus 2023b.) 

 

Lasten tieto- ja viestintäteknologisen osaamisen tukeminen on tavoitteiltaan ja menetelmiltään 

enemmän kuin pelkkää laitteiden käyttämistä (Mertala 2020, 25). Varhaiskasvatuksessa hyödyn-

netään erilaisia digitaalisia välineitä, sovelluksia ja ympäristöjä, jotka pyrkivät tukemaan lapsen ke-

hityksen eri osa-alueita (Opetus- ja kulttuuriministeriö 2023, 11). Lasten kanssa hyödynnettävät 

sovellukset voivat sisältää erilaisia liikuntaa ja kielen kehitystä tukevia ohjelmia, kuten Lasten 

Areena- ja Viito-sovellukset ja tunnetaitoja voi harjoittaa esimerkiksi Onnin Tunne-sovelluksella. 

Pikku Kakkosen Eskarit-sovelluksen avulla voidaan harjoittaa lasten lukutaidon ja matemaattisten 

taitojen perusteita. Näiden lisäksi löytyy paljon sovelluksia, joilla voidaan harjoitella muun muassa 

koodauksen alkeita tai luoda musiikkia. (Hiltunen & Mulari 2021, 42–46.)  

 

Varhaiskasvatuksessa, esi- ja perusopetuksessa on selkeä tarve yhteisille kansallisille kasvatuk-

sen ja opetuksen tietosuojan ja tietoturvan toimintamalleille, joiden keskiössä on käytännönlähei-

syys (Opetus- ja kulttuuriministeriö 2023, 22). COVID-19:n aiheuttamien koulutusolosuhteiden 

muutosten vuoksi opettajat ja vanhemmat joutuivat osallistumaan digitaaliseen viestintään innova-

tiivisena vaihtoehtona kasvokkaiselle viestinnälle (Chen & Rivera-Vernazza 2022, 1201). Koulut-

tautuminen ja hyvien käytänteiden jakaminen omissa verkostoissa on digitalisaation myötä entistä 

vaivattomampaa. Myös yhteistyö toimipaikkojen ja huoltajien välillä on tehostunut digitalisaation 

myötä, sillä digitaaliset alustat helpottavat säännöllistä kommunikointia ja tiedonjakoa lasten ja 

nuorten oppimisen edistymisestä, päivittäisistä asioista ja tulevista tapahtumista. Tietosuojan ja 

tietoturvan huomioiminen digitalisaation edistämisessä ja sen ratkaisujen kehittämisessä lukeutu-

vat myös ajankohtaisiin megatrendeihin. (Opetus- ja kulttuuriministeriö 2023, 11, 22.) 
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Tietosuojan ja tietoturvan näkökulmasta kasvatuksen ja koulutuksen digitalisaation linjausten 2027 

keskeiset viestit ovat 

• varmistaa kyvykkyys ylläpitää tietoturvallista digitaalista toimintaympäristöä pedagogi-

sin perustein  

• varmistua digitaalisen oppimisympäristön turvallisuudesta hankintoja tehdessä  

• huolehtia toimintaympäristössä yksilön tietosuojasta kaikissa vaiheissa. (Opetus- ja 

kulttuuriministeriö 2023, 11, 22.) 

2.5 Digitalisaatio ja yrityksen tietosuoja- ja tietoturvapolitiikka 

Digitalisaatio on koko yhteiskuntaa koskettava ajankohtainen ilmiö ja tarkoittaa toimintatapojen 

muuttamista tietotekniikan avulla. Se voi olla sisäisten prosessien digitalisointia ja palvelujen säh-

köistämistä tai koko toimintakulttuurin kehittämistä. Lähes kaikki tiedot ja viestit kulkevat digitaali-

sissa verkoissa tai alustoissa ja jokaisesta kertyy tietoja niin julkisen hallinnon kuin yritysten säh-

köisiin palveluihin. Digitaalisella toimintaympäristöllä tarkoitetaan kaikkia niitä tietojärjestelmiä, 

joissa tietoa käsitellään eri tavoin ohjelmistoilla, laitteilla tai verkoissa ja siihen kuuluvat myös niitä 

käyttävät ihmiset ja heidän toimintansa. (Digi- ja väestötietovirasto.) 

 

Organisaation digitaalisilla palveluilla tarkoitetaan kaikkia tietojärjestelmiä ja tietoliikenneyhteyksiä, 

joita se käyttää sisäisesti omassa toiminnassaan. Digitaalinen muutos on muuttanut organisaatioi-

den toimintatapoja ja tiedon kerääminen, tallennus ja käyttö auttavat organisaatioita parantamaan 

tehokkuuttaan. Digitalisaation tuomien tietoturvaongelmien ratkaisemiseen tarvittavat toimenpiteet 

tulee suunnitella ja toteuttaa organisaatioiden sisäisen ja ulkoisen ympäristön mukaisesti (Kyber-

turvallisuuskeskus 2022a, 2; Gebremeskela, Jonathanb & Yalewc 2023, 50.) Digiturvalla pyritään 

varmistamaan, että digitaalinen toimintaympäristö on luotettava, turvallinen ja saatavilla. Se edel-

lyttää sitä, että toimijat osaavat varautua digitaaliseen toimintaympäristöön kohdistuviin uhkiin, kes-

tävät häiriötilanteita ja pystyvät palautumaan niistä mahdollisimman hyvin ja nopeasti. (Digi- ja vä-

estötietovirasto.) 

 

Tietoturva- ja tietosuojapolitiikka on yrityksen johdon visio siitä, mihin organisaation tietosuojalla ja 

tietoturvalla pyritään ja miten se tehdään. Organisaation tietoturvapolitiikassa määritellään tietotur-

van kohteet, periaatteet ja vastuut. Tietosuojapolitiikan avulla kuvataan henkilötietojen käsittelyn 

periaatteet ja tietosuojan merkitys yritykselle. Yrityksen johdon vastuulla on organisoida ja hallita 
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tietosuojatyötä sekä mitoittaa suoritettavat toimenpiteet yrityksen kannalta riittäviksi. Tietosuojatyö-

hön kuuluu vaiheita (kuvio 2), jotka jaottelevat tietosuojatyötä helpommin hallittaviin kokonaisuuk-

siin. Näitä ovat muun muassa ohjeistukset, tietosuojavastaavan nimittäminen, tietosuojan nykytilan 

kartoitus, tietosuojariskien tunnistus ja niihin varautuminen. Organisaatioiden tietoturvakäytännöt 

voidaan nähdä kokoelmana sääntöjä, periaatteita tai ohjeita, jotka ohjaavat organisaatioiden tieto-

turvatoimia ja riittävä tieto organisaation erityisolosuhteista auttaa valitsemaan tietoturvatoimiin 

parhaiten soveltuvat säännöt. Yrityksen tietoturvapolitiikka asettaa tavoitteita tiedon turvaamiselle 

ja ohjaa työntekijöitä saavuttamaan nämä päämäärät. Yrityksen tietoturvapolitiikassa muodostet-

tujen sääntöjen tulee olla siten suunniteltuja, että työntekijöiden on mahdollista noudattaa niitä il-

man, että ne ovat ristiriidassa heidän muiden velvollisuuksiensa kanssa. Tietoturvapolitiikan kehit-

täjien on voitava kriittisesti arvioida vaihtoehtoja uusille säännöille perustuen heidän tietämyk-

seensä organisaation toiminnasta. (Kinnunen & Siponen, 2018; OpiTietosuojaa.fi 2018; Andreas-

son & Ylipartanen 2022, 14–15, 125; Paananen 2023.)  

 

 

KUVIO 2. Tietosuojatyön organisointi ja hallinta (OpiTietosuojaa.fi 2018). 

Henkilöistä, joilta puuttuvat asianmukaiset tietoturvatiedot ja -taidot, tulee helposti tietojenkalaste-

lun ja kyberrikollisten kohteita. Tietoturvakriittisten tietojärjestelmien huono käytettävyys lisää käyt-

täjien välinpitämättömyyttä turvallisuuden suhteen ja siten lisää myös käyttäjien tekemiä virheitä. 

(Chaudhary 2016, 7.) Yrityksen tietosuojatyöhön kuuluu henkilöstön kouluttaminen yrityksen tieto-

suoja- ja tietoturvaohjeistuksiin (OpiTietosuojaa.fi, 2018). Yrityksen täytyy löytää tietoturvan rajoi-

tuksiin omaan tarkoitukseensa sopiva taso. Liian tiukka tietoturva voi kääntyä itseään vastaan ja 

muodostua työnteon esteeksi, jolloin työntekijät eivät jaksa noudattaa tietoturvasääntöjä. Toisaalta 
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liian löysästä tietoturvasta ja pienestäkin tietoturvapoikkeamasta voi aiheutua suuria mainehaittoja. 

(Järvinen 2022, 23, 33.) Turvallisuus ei saa näyttäytyä vain uhkina ja niihin varautumisena, sillä 

turvallisuus on yhä vahvemmin jatkossa niin yhteiskuntien kuin yritysten kilpailuetutekijä, positiivi-

nen asia ja esimerkiksi luotettavan teknologian mahdollistaja (Rousku ym. 2019, 99). 

2.6 Henkilöstön tietoturvakoulutusten tavoitteena on lisätä tietoturvatietoisuutta 

Organisaatioissa on usein havaittavissa, että työntekijät laiminlyövät organisaation tietoturvakäy-

täntöjä. Tietoturvakoulutus, jonka tavoitteena on parantaa työntekijöiden tietoturvakäytäntöjen nou-

dattamista, edellyttää koulutusmenetelmän lisäksi niiden syiden ymmärtämistä, miksi työntekijät 

noudattavat tai eivät noudata niitä. Tietoturvakoulutus tähtää organisaation henkilöstön tietoturva-

tietoisuuden tason kasvattamiseen työelämässä, kotona ja matkoilla. Työntekijät tulee saada ym-

märtämään tietoturvan toteuttamisen tärkeys, sillä tietoisuus tietoturvakäytännöistä voi vähentää 

väärinkäyttöä. Organisaation turvallisuusstrategia toimii riittävästi koulutetulla henkilöstöllä. 

(D’Arcy, Hovav & Galletta 2009, 14–16; Karjalainen 2011, 157; Kinnunen 2015, 164; Second Na-

ture Security 2019.)  

 

Tietoisuuden lisäämisen ja kehityksen ymmärtämisen lisääntyessä tarpeettomat pelot ja väärinkä-

sitykset hälvenevät. Medialukutaitoa ja kyberturvallisuuden perustaitoa pidetään peruskansalais-

taitoina. Koulutuksen, turvallisuuden ja luottamuksen välillä on vahva yhteys, jonka vuoksi tekno-

logian koulutuksen osaan on kiinnitettävä erityistä huomioita. Teknologian kehitys vaatii myös uu-

denlaista ja innovatiivista lähestymistapaa turvallisuuden ylläpitämiseen ja vahvistamiseen perin-

teisten toimenpiteiden ja ajattelun ohella. (Rousku ym. 2019, 88–89.)  

2.6.1 Tietoturvakoulutuksen sisältö ja ajankohtaisuus 

Säännöllisesti järjestetyt tietoturvakoulutukset auttavat henkilöstöä toimimaan tietoturvallisesti. 

Koulutuksen avulla heillä on valmiuksia ja tarvittava kyky tunnistaa tietoturvauhkia, kuten tietojen-

kalastelua tai haitallisia liitteitä ja linkkejä. Keskeisenä haasteena organisaatioilla on se, kuinka 

vastata jatkuvasti muuttuvaan uhkakuvaan. Tietoturvatietoisuuskoulutus on paras tapa aloittaa 

verkkohyökkäysten riskin vähentäminen. Kouluttamalla henkilöstöä tunnistamaan kyberuhkia ja 

opettamalla heitä reagoimaan niihin, vähennetään riskejä ja juurrutetaan tietoisuutta kyberturvalli-
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suudesta. (Kyberturvallisuuskeskus 2022a, 10; MacKay 2023.) Panostaminen tietoturvaan ennal-

taehkäisevänä toimenpiteenä on paitsi yrityksen maineen kannalta tärkeää, myös taloudellisempaa 

kuin kyberhyökkäyksen jälkipuinti (Hirvonen & Lähdemäki 2022). 

 

Työnantajien tulisi kouluttaa henkilöstöään ajankohtaisilla tietoturvaopeilla säännöllisesti, sillä yhä 

useammilla työpaikoilla ovat yritystoiminnan näkökulmasta kriittistä dataa sisältävät tietokoneet, 

digi- ja IoT-laitteet merkittävässä roolissa (Kinnunen 2015, 168; Hirvonen & Lähdemäki 2022). Esi-

merkiksi lisääntynyt työmäärä, työn tekemisen hidastuminen, uudet osaamisvaatimukset ja riittä-

mätön aika uusiin järjestelmiin tutustumiseen voivat olla vakavia ongelmia, jos niitä ei huomioida 

riittävästi uusien digitaalisten palveluiden ja järjestelmien käyttöönotossa. Johtamistyössä on tär-

keää edistää ammattilaisten hyvinvointia ja tarjota heille asianmukaista tukea yhä digitalisoituvassa 

työssä, tunnistaa henkilöstön osaamistarpeet sekä kuunnella heidän koulutustoiveitansa. (Kaihla-

nen ym. 2023, 10–11.) 

 

Organisaatiot tunnistavat koulutuksen tärkeyden sekä investoivat niihin, mutta näiden suunnitte-

lusta puuttuu usein teoreettinen pohja eikä koulutusten tuloksia arvioida kriittisesti. Organisaatioi-

den tulisi myös arvioida koulutuksen tehokkuutta. Tarvitaan enemmän eri kohderyhmille suunnitel-

tua ja ajantasaista koulutusta, kolmen vuoden takaiset tietoturvaohjeistukset ovat jo vanhentuneet. 

Ei riitä, että organisaatiot ylläpitävät ja kehittävät järjestelmien suojauksia. Jokaisen on myös itse 

huolehdittava henkilökohtaisesti siitä, että verkossa osataan toimia sujuvasti ja turvallisesti. (Kim & 

Homan 2012, 215; Abraham & Chengalur-Smith 2019, 1–2; Digi- ja väestötietovirasto 2022.) Tie-

tojärjestelmien käyttäjä on usein tietoverkkorikollisuuden keskeinen kohde ja tietoturvan heikoin 

lenkki. Henkilöstön nykyinen tietoturvan suorituskyky pitäisi huomioida tietoturvakoulutuksissa. 

Työntekijöiden sitoutumisen puute, miten ja mitä heille koulutetaan, on yleinen este, jonka organi-

saatiot kohtaavat koulutuksen toteuttamisessa. Kuitenkin kaikkien työntekijöiden kaikilla organisaa-

tiotasoilla olisi saatava tietoturvatietoisuuskoulutusta. Tietoturvakoulutuksia voitaisiin parantaa ja-

kamalla osallistujat pienempiin ryhmiin osaamisen tason perusteella, jolloin tietoturvakoulutuksista 

voisi tehdä enemmän käyttäjien tarpeita vastaavan ja kohdentaa ne oikein. (Goel, Williams & Din-

celli 2017, 37; Fujs, Vrhovec & Vavpotic 2021, 157306.) 



  

20 

2.6.2 Koulutusten järjestäminen verkkokoulutuksen keinoin 

Sosiaali- ja terveysalan ammattilaiset ja alan opiskelijat tarvitsevat tietoa sote-palveluiden tietosuo-

jasta ja tietoturvasta käytännön työssä. Verkkopohjainen koulutus ja tietolähteet tarjoavat mahdol-

lisuuden täydennyskoulutukseen. (Juujärvi ym. 2019, 9.) Verkko-oppiminen on internetin kautta 

tapahtuva koulutusprosessi. Se on etäopetuksen muoto, ja verkko-oppiminen voi olla kätevä tapa 

kommunikoida osallistujien ja ohjaajien kesken, sillä etäopetuksessa osallistujien ei tarvitse tavata 

henkilökohtaisesti. (Kim 2020, 145.) Verkko-opetuksella voi ylittää maantieteelliset rajat, se on jous-

tavaa ja oppijakeskeistä. Tehokas verkko-oppiminen edellyttää hyviä verkko-opetuskäytäntöjä ja 

online-oppimisalustat voivat sisältää mukautuvia opetusohjelmia, online-videoita, videoneuvotte-

luja ja virtuaalisia malleja. Online-oppimisalustojen valikoima ulottuu verkkosivustoista, keskuste-

lufoorumeista ja online-keskustelutiloista reaaliaikaiseen online-chatiin ja erilaisiin viestintäsovel-

luksiin. Verkko-opetus voi auttaa opiskelijoita kehittämään itseohjautuvan oppimisen taitoja ja tek-

nologian integroiminen työpaikkaoppimiseen voi olla joustavampi vaihtoehto kuin henkilökohtai-

sesti tapahtuva opetus. Verkko-opetus ei kuitenkaan voi korvata kasvokkain tapahtuvaa opetusta. 

(Saiyad ym. 2020; Schlenz ym. 2023; Zhang ym. 2023.) 

 

Sosiaali- ja terveydenhuollon ammattilaiset tarvitsevat teknologista osaamista, kuten teknologian 

peruskäytön hallintaa, tietoturva- ja verkkoteknologiaosaamista sekä media- ja digitaalista osaa-

mista (Jauhiainen ym. 2017, 143). Digitalisaatio ei ole toteutunut riittävästi terveysalalla ja esteiksi 

on tunnistettu esimerkiksi terveydenhuollon ammattilaisten taidot digitaalisen teknologian käytössä 

sekä teknologian saatavuus. Terveydenhuollon ammattilaisten digitaalisia perustaitoja täytyy ke-

hittää, että he voivat käyttää teknologiaa turvallisemmin. (Longhni, Rossettini & Palese 2022, 2.) 

Samalla sosiaali- ja terveydenhuollon koulutusohjelmissa tulisi huomioida tulevat digitaaliset tren-

dit, kuten tekoäly ja robotiikka (Nazeha ym. 2020, 15).  

 

Pelkän työtaidon saavuttaminen yhdelle sovellukselle kerrallaan ei kuitenkaan riitä, koska järjestel-

mät muuttuvat jatkuvasti. On tärkeää, että sosiaali- ja terveydenhuoltohenkilöstö saavuttaa korke-

amman tason ymmärryksen tietojärjestelmistä. (Värri ym. 2019, 232.) Sosiaalialalla joudutaan edel-

leen turvautumaan vanhanaikaisiin ja tietoturvaltaan puutteellisiin tiedonvälityksen käytäntöihin. 

Esimerkiksi asiakastietojen siirtämisessä käytetään sähköpostia yhä paljon, ja niiden lähettäminen 

ja vastaanottaminen sähköpostilla on riski tietoturvalle ja tietosuojalle. Sosiaaliala tarvitsee sujuvat 

ja tietoturvalliset tiedonvälitysmahdollisuudet. (Salovaara, Hautala & Silén 2022, 218, 220.) Myös 

varhaiskasvatuksen järjestäjällä tai tuottajalla on velvollisuus huolehtia, että varhaiskasvatuksen 
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henkilöstö osallistuu riittävästi ammattitaitoa ylläpitävään ja kehittävään koulutukseen (Varhaiskas-

vatuslaki 540/2018, 39§). UULA-projektissa toteutettu Lapin maakunnan julkisen sektorin sosiaali- 

ja terveydenhuollon henkilöstölle suunnattu tietoturvan ja tietosuojan verkkokoulutus osoittautui toi-

mivaksi ja mielekkääksi tavaksi kouluttaa koko henkilöstö. Koulutuksen suorittaneille tehtiin kysely, 

jossa kyselyyn vastanneista lähes puolet kertoi muuttaneensa toimintatapojaan koulutuksen suori-

tettuaan ja muuttuneet toimintatavat olivat juuri niitä, joihin koulutuksella oli toivottu vaikutettavan. 

Koulutus on saanut työntekijöitä tunnistamaan tietoturvariskejä ja muuttamaan toimintatapojaan 

tietoturvallisempaan suuntaan. (Anttila & Liimatta 2011, 30–32.)  
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3 TUTKIMUKSELLISEN KEHITTÄMISTYÖN TARKOITUS, TAVOITTEET JA 

TUTKIMUSKYSYMYKSET 

Tutkimus- ja kehittämistyön tarkoituksena oli kehittää päiväkodin henkilöstön tietosuoja- ja tietotur-

vakoulutusta. Tutkimus- ja kehittämistyön tavoitteena oli lisätä päiväkodin henkilöstön tietosuoja- 

ja tietoturvaosaamista. Tutkimus- ja kehittämistyö koostui kahdesta vaiheesta, tutkimuksellisesta 

vaiheesta ja kehittämisvaiheesta. 

 

Tutkimuksellisen vaiheen tarkoituksena oli selvittää päiväkodin henkilöstön itsensä arvioimana tie-

tosuoja- ja tietoturvaosaamisen nykytaso. Tavoitteena oli saada tietoa tietosuoja- ja tietoturvakou-

lutuksen tarpeista.  

 

Tutkimuksellisen vaiheen tutkimuskysymykset olivat: 

• Miksi tietosuoja- ja tietoturvakoulutusta tulisi järjestää henkilöstölle? 

• Millaiseksi päiväkodin henkilöstö arvioi nykyisen tietosuojan ja tietoturvan osaamisensa? 

 

Kehittämisvaiheen tarkoituksena oli muodostaa päiväkodin henkilöstön uuden tietosuoja- ja tieto-

turvakoulutuksen materiaali. Kehittämisvaiheen tavoitteena oli selvittää: 

• Mitä tietosuojaan ja tietoturvaan liittyviä asioita päiväkodin henkilöstön tulisi tietää? 

• Millaisissa tilanteissa päiväkodin henkilöstö tarvitsee tietosuoja- ja tietoturvaosaamista? 

• Miten tietosuoja- ja tietoturvakoulutus päiväkodin henkilöstölle tulisi järjestää? 
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4 TUTKIMUKSELLISEN KEHITTÄMISTYÖN TOTEUTTAMINEN 

Tutkimuksellisen kehittämistyöhön osallistuvalla yhteistyökumppanilla on päiväkoteja 113 ja työn-

tekijöitä noin 2000, joista tukipalveluiden asiantuntijoita noin 40. Tutkimus- ja kehittämistyön aihe 

muodostui yrityksessä tunnistetusta tarpeesta kehittää aiempaa tietosuoja- ja tietoturvakoulutusta. 

Yrityksellä oli käytössä tietosuojakoulutusvideo ja muita tietosuojaan ja tietoturvaan liittyviä ohjeita 

osana henkilöstön perehdyttämistä. Työssä keskityttiin kehittämään uuden tietosuoja- ja tietotur-

vakoulutuksen sisältöä vastaamaan henkilöstön koulutustarpeita ja digitalisaation haasteita tieto-

turvan ja tietosuojan näkökulmasta. Tietosuoja- ja tietoturvakoulutuksen kehittämisessä syntynei-

den videoiden ja oppaan varsinaista sisältöä ei esitellä raportissa, koska materiaali sisältää yrityk-

sen henkilöstölle sisäiseen käyttöön tarkoitettuja ohjeita. 

4.1 Yhteiskehittäminen tutkimus- ja kehittämistyön menetelmänä 

Tutkimus- ja kehittämistyö toteutettiin yhteiskehittämisen menetelmällä. Yhteiskehittäminen (co-

creation) on yhteistyön alamuoto ja se tarkoittaa tuotteen tai palvelun kehittämistä monimuotoi-

sessa tiimissä. Yhteiskehittämistä voidaan hyödyntää olemassa olevien tuotteiden tai toimintamal-

lien jatkokehittämiseen ja se sopii toteutettavaksi myös etänä. (Itewiki.) Yhteiskehittäminen sitout-

taa kaikki osapuolet sekä kehittämiseen että palvelun tuottamiseen. Useimmiten yhteiskehittämistä 

tehdään työpajoissa ryhmätyötiloissa tai palveluympäristössä. Yhteiskehittämiseen soveltuvia ke-

hittämisympäristöjä ovat myös virtuaaliset tilat, joissa tietoa voidaan jakaa ja kommentoida nope-

asti. (Tuulaniemi 2011, 104–105.) 

 

Yhteiskehittämistä voidaan tarkastella yhteisöllisenä oppimisena ja uuden ymmärryksen rakenta-

misena, jolloin idea pohjautuu ajatukseen tiedon rakentamiseen yhdessä eri toimijoiden välisessä 

vuorovaikutuksessa (Pöyry-Lassila 2017, 26). Digitalisaation edetessä osaamisen jatkuvan uudis-

tamisen tarve lisääntyy organisaatioissa. Tarvitaan keinoja, joilla oppiminen voidaan integroida 

luontevaksi osaksi jokapäiväistä työtä. Osallistuminen toiminnan kehittämiseen, työn ja sen orga-

nisoinnin, vertaisoppimisen sekä yhteistyöverkostojen merkitys osana koko työpaikan oppimisym-

päristöä korostuu osaamistarpeiden nopeasti muuttuessa. Tärkeimmät keinot henkilöstön osaami-

sesta kehittämiseen ovat oppimisen mahdollisuuksia tukeva työ ja sosiaalisesti toimiva työyhteisö, 

jossa keskitytään yhdessä tekemiseen ja oppimiseen. (Alasoini ym. 2023, 3, 19.) 



  

24 

Digitalisaation rooli avoimessa innovaatiotoiminnassa kiinnostaa organisaatioita yhä enemmän ja 

digitaaliset alustat antavat mahdollisuuden luoda yhdessä parempia palveluita ja asiakastuloksia. 

Yhteiskehittämisen digitaalisten työkalujen avulla on helppo osallistaa suurempiakin joukkoja uu-

sien palveluiden tai tuotteiden kehittämiseen. Tiedonvaihdon ja -keruun avulla voidaan käydä läpi 

laajoja aihealueita. (Keränen & Lighthart 2017, 165; Larjovuori ym. 2020, 17.) Yrityksen tukipalve-

luiden asiantuntijoita on myös osallistunut aikaisemman tietosuoja- ja tietoturvakoulutusmateriaa-

lien tekemiseen ja tuottamiseen, joten yhteiskehittäminen oli luonteva menetelmä koulutuksen ke-

hittämiseen. 

4.2 Kyselytutkimus tutkimusvaiheen aineistonkeruutapana 

Kyselytutkimus on aineistonkeruutapa, jota voidaan hyödyntää suurelle, hajallaan oleville tutkimuk-

sen kohderyhmälle. Perusvaatimus kyselyn käyttämiseen tutkimusmenetelmänä on, että aiempaa 

tietoa tutkittavasti ilmiöstä löytyy riittävästi ja kyselylomakkeet voidaan tehdä tarkoituksenmukaisilla 

kysymyksillä. (Ojasalo ym. 2014, 122.) Tutkimuksellisessa kehittämistyössä tutkimusaineisto ke-

rättiin päiväkotien henkilöstölle tehdyllä sähköisellä Webropol-kyselytyökalulla. Se on ollut käy-

tössä myös yrityksen muissa kyselyissä, joten sen käyttö oli tuttua henkilöstölle. Päiväkotien hen-

kilöstölle suunnitellulla kyselyllä oli tarkoitus saada vastauksia kysymyksiin, millaiseksi päiväkodin 

henkilöstö arvioi nykyisen tietosuojan ja tietoturvan osaamisensa, millaista tietoa päiväkodin hen-

kilöstöllä jo on tietosuojaan ja tietoturvaan liittyvistä asioista ja käytännöistä sekä millaista tietoa he 

kokevat tarvitsevansa lisää. 

 

Päiväkotien henkilöstön kyselylomakkeen kysymysten suunnittelussa hyödynnettiin vastaavanlai-

sia kyselyitä (Nykänen 2011; Herukka & Tuohimaa 2020; Kulmalainen 2022), kehittämistyön teki-

jöiden oman työn kautta saatua asiantuntemusta sekä yrityksen tietosuoja- ja tietoturvaohjeita. Ky-

selyn osa-alueita olivat 

• oma arvio tietosuoja- ja tietoturvaosaamisesta sekä henkilötietojen käsittelystä 

• tietosuojaan ja tietoturvaan liittyvien käsitteiden ymmärtämistä testaava osio 

• yrityksen yleisten tietosuoja- ja tietoturva käytänteiden osaaminen 

• oma arvio mihin lisäkoulutusta tarvittaisiin ja koulutustavan järjestämistoive 

• avoin palaute. 
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Kyselyä suunniteltaessa huomioitiin, että kysely olisi riittävän selkeä, helposti ymmärrettävä ja so-

pivan lyhyt, että henkilöstö ehtisi vastata kyselyyn työaikana. Kyselylomakkeen kysymykset olivat 

pääasiassa monivalintakysymyksiä. Muutamassa kysymyksessä käytettiin sekamuotoa, jolloin 

vastausvaihtoehtojen joukossa oli ”muu, mikä”, koska kaikkia vastausvaihtoja ei tiedetä. (Vilkka 

2021.) Kyselylomakkeen yhdessä kysymyksessä käytettiin pakotettua Likertin neliportaista asteik-

koa, koska ei haluttu saada neutraalia, ei samaa eikä eri mieltä -vastausta (Trustmary 2022). Ky-

symyksessä vastaajalle annettiin kuitenkin mahdollisuus vastata ”En osaa sanoa”. Monivalintaky-

symykset nopeuttavat arviointia ja vastausten arvostelu on objektiivista (Nissinen, Silvennoinen & 

Saqr 2022, 15). Päiväkotien henkilöstön kysely esitestattiin yhden päiväkodin henkilöstöllä (n = 5) 

helmikuussa 2023 tutkimus- ja kehittämistyöhön valitun päiväkodin oman tietosuoja- ja tietoturva-

kävelytyöpajan yhteydessä. Kyselyä muokattiin henkilöstöltä saadun ja työtä ohjaavien opettajien 

kommenttien perusteella. Näiden perusteella muutamien kysymysten muotoa muutettiin yhdenmu-

kaisemmaksi. 

 

Kyselytutkimuksen suurimpia haasteita on, että vastausprosentti jää alhaiseksi. Kyselyn ajoitus 

täytyy myös suunnitella tarkasti, jotta tutkimukseen saadaan riittävästi vastauksia. Sähköisesti lä-

hetetyssä kyselyssä kyselyn tai muistutuksen lähettäminen onnistuu pienillä kustannuksilla ja lähe-

tykset voidaan ajoittaa automaattisesti tutkimukseen valikoituneelle vastaajaryhmälle. (Vilkka 

2021.) Yrityksen päiväkodit sijaitsevat eri puolilla Suomea, jonka vuoksi valittiin sähköisesti tehty 

kysely. Kyselyn ajoituksessa huomioitiin, että päiväkotien toimintakausi alkaa elokuussa ja se to-

teutettiin kaikkien päiväkotien henkilöstölle 23.8.–8.9.2023. Kyselyn saatekirje (liite 1) ja vastaus-

linkki lähetettiin päiväkodin johtajien työsähköposteihin ja päiväkotien yhteissähköpostiosoitteisiin, 

mutta kyselyyn ohjattiin vastaamaan työntekijäkohtaisesti. Kyselyssä (liite 2) ei kysytty henkilötie-

toja, mutta siinä kysyttiin vastaajan aluetta ja päiväkotiyksikköä. Näiden tietojen avulla pystyttiin 

laskemaan, kuinka monesta päiväkodista kyselyyn vastattiin. Kyselystä tiedotettiin koko yrityksen 

henkilöstölle lähetetyissä viikkokirjeissä sekä muistettiin sähköpostitse lähetetyllä muistutusvies-

tillä, joilla vastausprosenttia saatiin kasvatettua.  

 

Tulosten esittämisessä käytettiin kuvailevan tilastotieteen menetelmiä, jossa jakaumia tarkasteltiin 

konkreettisesti erilaisten muuttujia kuvaavien tunnuslukujen avulla, esimerkiksi prosenttiosuuksien 

vaihtelulla. Näitä havainnollistettiin graafisilla esityksillä ja taulukoilla. (Tähtinen, Laakkonen & Bro-

berg 2020, 37.) Vastausten analysoinnissa hyödynnettiin Webropolin perusraportoinnin automa-

tiikkaa, joka mahdollisti aineiston nopean käsittelyn. Vastauksista muodostui automaattisesti ku-

vaajat ja taulukot, joiden muokkaaminen oli helppoa ja nopeaa. (Webropol Survey & Reporting 
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2020.) Kyselyn vastauksia analysoitaessa huomattiin, että yhden kysymyksen asettelu oli epäon-

nistunut ja kysymyksen pystyi ymmärtämään usealla tavalla. Tästä syystä kysymys tietosuoja- ja 

tietoturvapoikkeamista jätettiin analysoimatta. Yhden kysymyksen analysoimatta jättäminen ei kui-

tenkaan vaikuttanut kyselyn lopputulokseen. 

4.3 Kehittämisvaiheen työpajat 

Yrityksellä on tukipalveluiden asiantuntijoita noin 40 ja he ovat aluetiimeissä, henkilöstöhallinnossa, 

markkinoinnissa, pedagogiikkatiimissä, talous-, tieto-, laki- ja kiinteistöhallinnossa sekä hankin-

nassa. Kehittämisvaiheessa menetelmänä käytettiin virtuaalisia työpajoja, joita järjestettiin yrityk-

sen tukipalveluiden asiantuntijoiden kanssa. Työpajoja järjestettiin kaksi, aloitustyöpaja ja kehittä-

mistyöpaja. Tutkimus- ja kehittämistyön tekijät kuuluvat yrityksen tukipalveluiden asiantuntijoihin ja 

he toimivat työpajoissa ohjaajina. Yrityksen tukipalveluiden asiantuntijat työskentelevät etänä eri 

puolilla Suomea, joten kaikilla oli mahdollisuus osallistua Microsoft Teams -sovelluksella toteutet-

tuihin virtuaalisiin työpajoihin sijainnistaan riippumatta. Sovellus oli valmiiksi tukipalveluiden asian-

tuntijoiden päivittäisessä käytössä.  

 

Verkossa toteutettu työpaja eroaa henkilökohtaisesta työpajasta ja virtuaalitapahtuma tarvitsee tar-

kemman aikataulun. Ryhmädynamiikka työpajassa on erilainen, kun osallistujien välissä on näyttö. 

Työpajaa suunnitellessa ja toteutettaessa on huomioitava, että siinä ei voi liikuttaa ihmisiä tai edes 

katsoa jotakuta tiettyä henkilöä. Etäyhteyden ääressä on haastavampaa improvisoida ja muuttaa 

tapahtuman rakennetta lennossa, kun taustajoukot ovat eri näyttöjen äärellä. (Elferink 2020; Nur-

minen 2020.) Virtuaalisten työpajojen toteutustapoja on useita ja ryhmätyöt voidaan valmistella 

etätyönä, jolloin kontaktikerralla tuotoksien esittelyyn ja yhteiseen keskusteluun jää enemmän ai-

kaa. Virtuaalisia sovelluksia voidaan käyttää osana työpajaa, kun osallistujilta halutaan koota ide-

oita tai tehdä yhteenvetoja heidän ajatuksistaan. (Haukijärvi ym. 2014, 34–36; Innokylä.) 

 

Virtuaalisen työpajan vahvuuksia ovat sovellukset, jotka aktivoivat etäkokouksia ja niitä voidaan 

hyödyntää tutustumiseen, ideointiin ja palautteen kokoamiseen. Ne mahdollistavat myös muisti-

lappu ja fläppityyppisen työskentelyn sekä antavat kaikille mahdollisuuden osallistua, myös niille, 

jotka eivät välttämättä rohkene pyytää puheenvuoroa. Lisäksi ideat saadaan kirjattua ylös nopeasti 

ja pelkäämättä muiden arvostelua. Virtuaalisessa työpajassa ideointi voi olla rikkaampaa ja työpa-
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jojen avulla voidaan saada esille myös yritysten hiljaista tietoa. Virtuaalisten työpajojen sovelluk-

sien heikkouksina voidaan pitää sitä, että käytettävä sovellus voi olla vieras ja sen omaksuminen 

voi viedä aikaa. (Innokylä; Tuulaniemi 2011,129; Introbooks Team 2016.) Tukipalveluiden asian-

tuntijoiden virtuaalisissa työpajoissa hyödynnettiin yhtenä työskentelyalustana sähköistä Padlet-

verkkoalustaa (Padlet 2023). Työpajoissa jokaiselle osallistujalle annettiin mahdollisuus ilmaista 

omat ajatuksensa ja mielipiteensä ääneen, kirjoittamalla viesti keskusteluun ja kommentoimalla 

kanavalla työpajoissa muodostuneita aineistoja myös jälkikäteen. 

4.3.1 Tukipalveluiden asiantuntijoiden aloitustyöpaja  

Tukipalveluiden asiantuntijoiden työpajojen tarkoituksena oli saada vastauksia kysymyksiin, mitä 

tietosuojaan ja tietoturvaan liittyviä asioita päiväkodin henkilöstön tulisi tietää sekä miten tietosuoja- 

ja tietoturvakoulutus päiväkodin henkilöstölle tulisi järjestää. Työpajojen kutsut lähettiin kaikille tu-

kipalvelun asiantuntijoille. Ensimmäisessä kutsussa kesäkuussa 2023 tukipalveluiden asiantunti-

joita pyydettiin miettimään ennakkoon, mitä tietosuojaan ja tietoturvaan liittyviä asioita päiväkodin 

henkilöstön tulisi tietää ja toisessa kutsussa tarkennettiin aloitustyöpajan sisältöä ja aikataulua. 

Elokuussa 2023 luotiin Microsoft Teamsiin oma kanava, johon kaikki tukipalvelun asiatuntijat saivat 

oikeudet. Kanavan keskusteluun kirjoitettiin toimintaohjeet (kuvio 3). 

 

 

KUVIO 3. Kuvakaappaus tukipalveluiden tietosuoja- ja tietoturvatyöpajaa varten luodun Teams-
kanavan ohjeistuksesta (Mönttinen ja Piekkari 2023a). 

Aloitustyöpaja pidettiin 12.9.2023 ja siihen varattiin aikaa neljä tuntia, jossa kahden tunnin keskus-

teluiden jälkeen pidettiin puolen tunnin tauko. Osallistujia oli 23 henkilöä, jotka olivat yrityksen 

aluetiimeistä, henkilöstöhallinnosta, markkinoinnista, talous-, tieto-, laki- ja kiinteistöhallinnosta 

sekä hankinnasta. Ennen työpajaa kukin tiimi oli koostanut omalta osaamisalueeltaan tietosuojaan 

ja tietoturvaan liittyviä asioita työpajassa käsiteltäväksi ja nämä materiaalit oli tallennettu yhteiseen 

Teams-kanavaan. Materiaalia olivat tallentaneet myös ne, jotka eivät osallistuneet aloitustyöpa-

jaan. Aloitustyöpajan ohjaajina toimivat tämän työn tekijät yrityksen tietohallinnosta. Aloitustyöpa-

jassa kerrottiin aluksi koulutuksen suunnittelun tarkoitus, tutkimus- ja kehittämistyön taustat, työpa-
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jan aikataulu ja toimintatavat. Seuraavaksi heräteltiin osallistujat pohtimaan tietosuojaan ja tietotur-

vaan liittyviä asioita Padletilla. Padlet on selaimessa toimiva virtuaalinen seinä, jossa osallistujat 

voivat lisätä anonyymisti esimerkiksi muistilappuja ja tekstejä, kommentoida ja tykätä niistä (Padlet 

2023). Padlet-alustan avulla voidaan esittää ja ratkaista kysymyksiä nimettömästi. Nimettömyys 

mahdollistaa kommentoinnin ilman pelkoa tuomituksi tulemisesta. (Mehta, Miletich & Detyna 2021, 

3.) Padlet-alustan kautta esitettiin kysymys: mitä tulee mieleen sanoista tietosuoja ja tietoturva (ku-

vio 4). 

 

 

KUVIO 4. Otos aloitustyöpajan Padlet-alustalta (Mönttinen ja Piekkari 2023b). 

Padletiin kirjatut vastaukset käytiin keskustellen läpi, jonka jälkeen esiteltiin päiväkodin henkilös-

tölle tehdyn kyselyn tulokset. Aloitustyöpajassa esiteltiin tutkimus- ja kehittämistehtävään valitun 

päiväkodin aiemmin omassa tietosuoja- ja tietoturvakävelytyöpajassa syntynyttä aineistoa (kuvio 

5). Työpajassaan päiväkodin henkilöstö oli suorittanut päiväkodin tiloissa tietoturvakävelyjä, joiden 

jälkeen he olivat kirjanneet ylös kävelyn aikana esiin tulleita aiheita ja tilanteita, joissa he kokivat 

tarvitsevansa tietosuoja- ja tietoturvaohjeistuksia. Tällaisia tilanteita olivat olleet esimerkiksi erilai-

set siirtymätilanteet lasten kanssa, henkilöstö- ja asiakasviestintään liittyviä asioita ja tilanteita sekä 

päiväkodin tiloihin liittyviä asioita. Aiheista ja tilanteista oli luotu sisältökategoriat tietosuoja- ja tie-

toturvakoulutukseen. Kategorioiksi olivat muodostuneet henkilötiedot, asiakastilanteet, turvalli-

suusasiat, työvuoroasiat, työyhteisöasiat ja laitteet. Tukipalveluiden asiantuntijoiden työpajassa si-

sältökategorioiden käsittelyn tarkoituksena oli kertoa tietosuojaan ja tietoturvaan vaikuttavista asi-

oista ja tilanteista päiväkodin henkilöstön näkökulmasta. 
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KUVIO 5. Päiväkodin tietoturvakävelytyöpajassa nousseet sisältökategoriat. 

Aloitustyöpajassa käytiin läpi keskustellen ja Teamsin keskustelukentässä kommentoiden tukipal-

velujen ennakkoon valmistellut materiaalit. Tukipalveluiden asiantuntijat kertoivat vuorollaan oman 

tiiminsä keskeisimpiä tietosuoja- ja tietoturva-asioita, joita päiväkodin henkilöstön tulisi ottaa huo-

mioon. Ohjaajat tekivät muistiinpanoja, joita hyödynnettiin aloitustyöpajasta tehtyyn muistioon. Sii-

hen kirjattiin esiin tulleet asiat tiimeittäin ja aiheittain. Työpajaan haluttiin mahdollisimman avoin 

ilmapiiri, joten työpajoja ei nauhoitettu. Muistion valmistumisesta laitettiin kanavan keskusteluun 

viesti 13.9.2023. Muistiota ja muuta materiaalia saivat käydä lukemassa, täydentämässä ja kom-

mentoimassa ennen tulevaa kehittämistyöpajaa myös ne tukipalveluiden asiantuntijat, jotka eivät 

osallistuneet aloitustyöpajaan. 

4.3.2 Tukipalveluiden asiantuntijoiden kehittämistyöpaja 

Tukipalvelujen kehittämistyöpaja pidettiin 19.9.2023, ja siihen osallistui 22 tukipalveluiden asian-

tuntijaa. Työpajaan oli varattu aikaa kaksi tuntia, ja sen ohjaajina toimivat tämän työn tekijät. Kehit-

tämistyöpajassa jatkettiin tietosuoja- ja tietoturvakoulutuksen materiaalin suunnittelua aloitustyöpa-

jassa esille tuotujen asioiden pohjalta ja ideoitiin, miten tietosuoja- ja tietoturvakoulutus päiväkodin 

henkilöstölle tulisi järjestää. 

 

Kehittämistyöpajassa käytettiin apukysymyksiä ideointia varten ja ne laitettiin esille Padlet-alus-

talle. Apukysymykset olivat seuraavat (kuvio 6)  
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- miten koulutuksesta saataisiin houkutteleva 

- miten materiaalin päivitys toteutettaisiin 

- miten koulutuksessa yhdistettäisiin teoria ja käytäntö/konkretia 

- millaisissa tilaisuuksissa koulutettaisiin 

- miten todennettaisiin koulutuksiin osallistuminen. 

 

 

KUVIO 6. Otos kehittämistyöpajan Padlet-alustan apukysymyksistä ja vastauksista (Mönttinen ja 
Piekkari 2023b). 

Padlet-alustalle kirjatut vastaukset käytiin keskustellen läpi. Työpajan aikana jaettiin osallistujille 

puheenvuoroja, kun osallistujat nostivat virtuaalisesti kättä. Lisäksi työpajan Teams-keskusteluun 

pystyi kirjoittamaan ja peukuttamaan kommentteja (kuvio 7). Kehittämistyöpajassa ohjaajat tekivät 

keskusteluista muistiinpanoja jatkaen aloitustyöpajassa tehtyä muistiota. Työpajan lopuksi sovittiin, 

että tutkimus- ja kehittämistyön tekijät jatkavat koulutusaineiston valmistelua eikä kolmannelle työ-

pajalle ollut tarvetta. Tukipalveluiden asiantuntijoille lähettiin Webropol-palautekysely työpajoista 

(liite 3). Osa tukipalveluiden asiantuntijoista täydensi materiaaleja loka- ja marraskuussa 2023. 

 

 

KUVIO 7. Otos kehittämistyöpajan aikana käydystä Teams-keskustelusta (Mönttinen & Piekkari 
2023c). 
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4.3.3 Työpajojen aineistot 

Tutkimus- ja kehittämistyön tekijät tekivät työpajojen aikana omat muistiinpanonsa työpajojen kes-

kusteluista. Aloitustyöpajan muistioon kirjattiin jokainen tukipalvelutiimi otsikoiksi, jonka alle lisättiin 

työpajassa tiimin esiintuomat aiheet esitysjärjestyksessä. Osa aiheista liittyi koko henkilöstön ja 

osa vain päiväkodin johtajien koulutukseen. Aiheissa oli päällekkäisyyksiä, kuten salatun sähkö-

postin lähettäminen, joten muistioon se kirjattiin yhden otsikon alle. Tutkimus- ja kehittämistyön 

tekijät kirjoittivat aloitustyöpajan muistion yhdessä täydentämällä sitä omilla muistiinpanoillaan. 

Muistio tallennettiin Teams-kansioon, jota sai käydä lukemassa ja kommentoimassa kaikki tukipal-

veluiden asiantuntijat riippumatta siitä, olivatko he osallistuneet työpajaan vai eivät. Kehittämistyö-

pajassa jatkettiin asioiden kirjaamista aloitustyöpajan muistioon, jotta kaikki asiat olisivat samassa 

dokumentissa. Kehittämistyöpajaan osallistui asiantuntijoita, jotka eivät olleet aloitustyöpajassa 

mukana ja heidän kommenttinsa lisättiin muistioon. Kehittämistyöpajan jälkeen muistio tallennettiin 

Teams-kansioon kaikkien tukipalvelujen asiantuntijoiden luettavaksi ja kommentoitavaksi. Työpa-

jojen jälkeen tekijät luokittelivat työpajojen aineistoista koulutusmateriaalin aiheet. 

 

Luokittelua pidetään yksinkertaisimpana aineiston järjestämisen muotona ja luokiteltu aineisto voi-

daan esittää taulukkona (Tuomi & Sarajärvi 2018). Luokittelussa (taulukko 2) käytettiin muistion 

yläluokkina otsikoina olleita tukipalvelutiimien kahdeksaa osa-aluetta henkilöstöhallinto, markki-

nointi, pedagogiikka, taloushallinto, tietohallinto, lakiasiat, kiinteistöhallinto ja hankinnat. Aineis-

toista luokiteltiin alaluokiksi aihesisällöt pelkistetyimmiksi kokonaisuuksiksi ja ne tarkistettiin ristiin 

myös vertaamalla aiheita yrityksen aikaisempiin ohjeistuksiin ja koulutusmateriaaleihin. Tarkistuk-

sen jälkeen aihesisältöjen perusteella yhdistettiin kiinteistöhallinto ja hankinnat. Aihesisällöt luoki-

teltiin niitä yhdistäviksi luokiksi, joista muodostui koulutusosiot. Luokittelun pohjalta muodostettiin 

sekä esitysvideoiden että koulutusmateriaalin tietosuoja- ja tietoturvaoppaan runko. 
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TAULUKKO 2. Otos koulutusaiheiden luokittelusta. 

Tukipalvelutiimi Aihesisältö Koulutusosio 

Tietohallinto Puhelimet ja tabletit 

Tietokoneet 

Laitehallinta 

Markkinointi Kuvat ja videot 

Someasiat 

Viestintä 

Tekoäly 

Viestintä ja sosiaalinen media 
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5 TULOKSET 

Tutkimusvaiheen tutkimuskysymykset olivat: miksi tietosuoja- ja tietoturvakoulutusta tulisi järjestää 

henkilöstölle ja millaiseksi päiväkodin henkilöstö arvioi nykyisen tietosuojan ja tietoturvan osaami-

sensa. Kehittämisvaiheen tutkimuskysymykset olivat: mitä tietosuojaan ja tietoturvaan liittyviä asi-

oita päiväkodin henkilöstön tulisi tietää, millaisissa tilanteissa päiväkodin henkilöstö tarvitsee tieto-

suoja- ja tietoturvaosaamista sekä miten tietosuoja- ja tietoturvakoulutus päiväkodin henkilöstölle 

tulisi järjestää. 

 

Päiväkodin henkilöstön kysely oli avoinna 23.8.–8.9.2023 ja vastauslinkki lähetettiin kaikkiin yrityk-

sen 113 päiväkotiin. Päiväkodeissa henkilöstöä oli tuolloin noin 1800. Kyselyyn vastasi 154 henki-

löä 61 päiväkodista ja vastausprosentti oli 8,55. Kyselyn vastausten analysoinnin jälkeen järjestet-

tiin kaksi virtuaalista työpajaa yrityksen tukipalveluiden asiantuntijoille. Kyselyn ja työpajojen lop-

putuloksena valmistui uusi päiväkodin henkilöstön tietosuoja- ja tietoturvakoulutusmateriaali ja kou-

lutusmalli. Tässä luvussa tarkastellaan kyselytutkimuksen ja virtuaalisten työpajojen tuloksia. 

5.1 Päiväkodin henkilöstön tietosuoja- ja tietoturvakyselyn tulokset 

Kyselyssä kartoitettiin taustatietoina alue ja päiväkoti, jossa vastaaja työskentelee. Käyttämällä 

aluerajausta vastaajien oli helpompi valita päiväkoti, koska kysely tarjosi vastaajalle vain kyseisen 

alueen päiväkoteja. Kyselyyn vastaajista lähes puolet, 48 % (n = 74), oli Länsi-Suomen alueelta. 

Pohjois-Suomen alueelta vastauksia saatiin 22 % (n = 34), Etelä-Suomesta 17 % (n = 26) ja Itä-

Suomesta 13 % (n = 20) vastauksista. Kyselyyn sai vastata yhdestä päiväkodista useamman ker-

ran. Kyselyyn enemmän kuin kerran vastanneita päiväkoteja oli 20 ja yhden kerran vastattiin 41 

päiväkodista. 

 

Yrityksen aiempaan päiväkotien henkilöstön tietosuojakoulutukseen kuului lyhyt video, jossa käytiin 

läpi tietosuoja-asetuksen mukana tulleita periaatteita ja niiden toteutumista yrityksessä. Kyselyssä 

kysyttiin vastaajilta, kuinka moni oli nähnyt tietosuojakoulutusvideon. Vastanneista 37 % (n = 54) 

oli katsonut videon ja 34 % (n = 53) ei ollut nähnyt videota (kuvio 8). Vastaajista 29 % (n = 44) ei 

osannut sanoa, oliko nähnyt videota vai ei. Suurimpia syitä siihen, että vastaajat eivät olleet näh-

neet videota, olivat tietoisuuden puute videon olemassaolosta, kiire muissa arjen työtehtävissä tai 
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työntekijä oli aloittanut työt vastikään eikä ollut vielä ehtinyt katsoa videota. Kyselyssä kartoitettiin 

vastaajien arvioita, käsittelevätkö he työssään henkilötietoja. Vastaajista 96 % (n = 147) vastasi 

käsittelevänsä henkilötietoja. Vastaajista 3 % (n = 5) arvioi, ettei käsittele henkilötietoja, ja 1 % (n 

= 2) ei osannut sanoa. 

 

 

KUVIO 8. Vastausten jakauma yrityksen aiemman tietosuojakoulutusvideon katselusta. 

Tutkimuksessa kartoitettiin vastaajien näkemystä omasta tietosuoja- ja tietoturvaosaamistaan (tau-

lukko 3). Vastaajien mielestä heidän tietosuojaosaamisensa oli erinomainen (21 %, n = 32) tai hyvä 

(60 %, n = 92). Tietosuojaosaamisensa arvioi tyydyttäväksi 16 % (n = 25) vastaajista. Muutama 

vastaaja arvioi osaamisensa välttäväksi (2 %, n = 4) tai heikoksi (1 %, n = 1). Tietoturvaosaaminen 

oli vastaajilla lähes samalla tasolla kuin tietosuojaosaaminen ja vastaajista arvioi tietoturvaosaami-

sen erinomaiseksi 16 % (n = 24) ja hyväksi 62 % (n = 96). Vastaajista 18 % (n = 27) arvioi tietotur-

vaosaamisensa tyydyttäväksi, 3 % (n = 5) välttäväksi ja 1 % (n = 2) heikoksi. 
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TAULUKKO 3. Päiväkodin henkilöstön tietosuoja- ja tietoturvaosaaminen, vastauksia 154. 

Tietosuoja- ja tietoturvaosaa-

minen 

Heikko Välttävä Tyydyt-

tävä 

Hyvä Erinomainen 

Kuinka vahvana koet osaami-

sesi tietosuojaan liittyvissä asi-

oissa? 

1 % 

(n = 1) 

2 %  

(n = 4) 

16 %  

(n = 25) 

60 % 

(n = 92) 

21 %  

(n = 32) 

Kuinka vahvana koet osaami-

sesi tietoturvaan liittyvissä asi-

oissa? 

1 % 

(n = 2) 

3 %  

(n = 5) 

18 %  

(n = 27) 

62 % 

(n = 96) 

16 %  

(n = 24) 

 

Vastaajilta kysyttiin tietosuojaan ja tietoturvaan liittyvien käsitteiden ymmärtämisestä (taulukko 4). 

Vastaajista yli puolet arvioi tietävänsä hyvin (n = 84, n = 89), mitä tietoturva ja tietosuoja tarkoittavat, 

ja kolmas osa melko hyvin (n = 51, n = 45). Kiristyshaittaohjelmat ja niiden leviämistavat eivät olleet 

vastaajien mielestä yhtä hyvin tiedossa. Vastaajista 32 % (n = 50) tiesi hyvin ja 33 % (n = 50) melko 

hyvin, mitä kiristyshaittaohjelmat ovat, ja puolestaan 23 % (n = 35) vastaajista tiesi melko huonosti 

ja 10 % (n = 16) ei tiennyt lainkaan. Vastausjakauma oli samantyyppinen, kun kysyttiin, kuinka 

kiristyshaittaohjelmat leviävät. Vastaajista 28 % (n = 44) arvioi tietävänsä hyvin, 30 % (n = 46) 

melko hyvin, 25 % (n = 38) melko huonosti ja 13 % (n = 20) ei tiennyt lainkaan, kuinka kiristyshait-

taohjelmat leviävät. Vastaajista suurin osa tiesi hyvin (n = 122, n = 109) ja melko hyvin (n = 27, n 

= 35), mitä huijausviesti ja tietojenkalastelu ovat. Luottamuksellinen tieto ja sen käsittely olivat vas-

taajien mielestä heille tuttuja ja heistä lähes kaikki tiesivät nämä hyvin (n = 131, n = 115) tai melko 

hyvin (n = 17, n = 30). 
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TAULUKKO 4. Tietosuojaan ja tietoturvaan liittyvien käsitteiden ymmärtäminen, vastauksia 154. 

 
En tiedä 

lainkaan 

Tiedän 

melko 

huonosti 

Tiedän 

melko 

hyvin 

Tiedän 

hyvin 

En osaa 

sanoa 

Tiedätkö, mitä tietoturva tar-

koittaa? 

0 % 

(n = 0) 

11 %  

(n = 17) 

33 %  

(n = 51) 

55 % 

(n = 84) 

1 %  

(n = 2) 

Tiedätkö, mitä tietosuoja tar-

koittaa? 

0 % 

(n = 0) 

11 %  

(n = 17) 

29 %  

(n = 45) 

58 % 

(n = 89) 

2 %  

(n = 3) 

Tiedätkö, mitä kiristyshaitta-

ohjelmat ovat? 

10 % 

(n = 16) 

23 % 

(n = 35) 

33 % 

(n = 50) 

32 % 

(n = 50) 

2 % 

(n = 3) 

Tiedätkö, miten kiristyshaitta-

ohjelmat leviävät? 

13 % 

(n = 20) 

25 % 

(n = 38) 

30 % 

(n = 46) 

28 % 

(n = 44) 

4 % 

(n = 6) 

Tiedätkö, mikä on huijaus-

viesti? 

0 % 

(n = 0) 

3 % 

(n = 4) 

17 % 

(n = 27) 

79 % 

(n = 122) 

1 % 

(n = 1) 

Tiedätkö, mitä on tietojenka-

lastelu? 

0 % 

(n = 0) 

6 % 

(n = 9) 

23 % 

(n = 35) 

71 % 

(n = 109) 

0 % 

(n = 1) 

Tiedätkö, mikä on luottamuk-

sellista tietoa? 

0 % 

(n = 0) 

2 % 

(n = 3) 

11 % 

(n = 17) 

85 % 

(n = 131) 

2 % 

(n = 4) 

Tiedätkö, miten luottamuksel-

lista tietoa tulee käsitellä 

työssäsi? 

0 % 

(n = 0) 

3 % 

(n = 5) 

19 % 

(n = 30) 

75 % 

(n = 115) 

3 % 

(n = 4) 

 

 

Tutkimuksessa kysyttiin käyttäjätunnusten ja salasanojen käyttämisestä, vaihtamisesta ja säilyttä-

misestä (taulukko 5). Vastaajista 79 % (n = 120) tiesi yrityksen salasanakäytännön, 5 % (n = 7) ei 

tiennyt ja 17 % (n = 27) ei osannut sanoa. Kysymykset, missä ja milloin yrityksen salasanat vaih-

detaan, olivat vastaajilla hyvin tiedossa ja näihin kysymyksiin vastasi kyllä 91 % (n = 140) ja 86 % 

(n = 132) vastaajista. Vastaajista 86 % (n = 133) ei tallentanut salasanojaan työlaitteen selaimeen 

eikä 94 % (n = 145) lukenut päiväkodin tai henkilökohtaista työsähköpostia muulla kuin päiväkodin 

laitteella. Vastaajista 96 % (n = 148) ei käytä yrityksen käyttäjätunnuksia muissa kuin yrityksen 

järjestelmissä. Päiväkodin laitteiden käyttäjätunnuksia ja salasanoja säilytettiin tietoturvallisesti 69 

% (n = 107) vastaajan mielestä, vastaajista 20 % (n = 30) vastasi, ettei niitä säilytetä tietoturvalli-

sesti, ja 11 % (n = 17) ei osannut sanoa. Lähes kaikkien vastaajien mielestä (n = 149, n = 146) 
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puhelimen näytön lukituskoodia ei voinut säilyttää teipattuna puhelimen takana eikä työkoneen 

kannen alla voinut säilyttää eri ohjelmien käyttäjätunnuksia ja salasanoja. 

 

TAULUKKO 5. Salasanan ja käyttäjätunnusten käyttäminen, vastauksia 154. 

 
Kyllä En En osaa 

sanoa 

Tiedätkö, mikä on Touhulan salasanakäytäntö? 78 % 

(n = 120) 

5 %  

(n = 7) 

17 %  

(n = 27) 

Tiedätkö, missä Touhulan käyttäjätunnuksesi sala-

sana vaihdetaan? 

91 % 

(n = 140) 

3 %  

(n = 5) 

6 %  

(n = 9) 

Tiedätkö, milloin Touhulan käyttäjätunnuksesi sala-

sana vaihdetaan? 

86 % 

(n = 132) 

6 % 

(n = 10) 

8 % 

(n = 12) 

Tallennatko salasanojasi työlaitteesi selaimeen? 12 % 

(n = 18) 

86 % 

(n = 133) 

2 % 

(n = 3) 

Luetko päiväkodin tai henkilökohtaista työsähkö-

postia muulla kuin päiväkodin laitteella? 

5 % 

(n = 8) 

94 % 

(n = 148) 

1 % 

(n = 1) 

Käytätkö päiväkodin tai henkilökohtaisen työsähkö-

postin tunnuksia muissa kuin Touhulan järjestel-

missä? 

4 % 

(n = 6) 

96 % 

(n = 148) 

0 % 

(n = 0) 

Säilytetäänkö päiväkodin laitteiden käyttäjätunnuk-

sia ja salasanoja mielestäsi tietoturvallisesti? 

69 % 

(n = 107) 

20 % 

(n = 30) 

11 % 

(n = 17) 

Voitko säilyttää päiväkodin puhelimen näytön luki-

tuskoodia esimerkiksi teipattuna puhelimen takana, 

jotta se on päiväkodin työntekijöillä helposti saata-

villa? 

1 % 

(n = 2) 

97 % 

(n = 149) 

2 % 

(n = 3) 

Voitko säilyttää työkoneen kannen alla eri ohjelmien 

käyttäjätunnuksia ja salasanoja, koska sen kannen 

saa kiinni? 

1 % 

(n = 2) 

95 % 

(n = 146) 

4 % 

(n = 6) 

 

 

Vastaajilta kysyttiin tietosuoja- ja tietoturvaväittämiä käyttäjätunnuksiin, laitteiden käyttöön ja sosi-

aaliseen mediaan liittyen (taulukko 6). Vastaajista 12 % (n = 18) antaisi henkilökohtaisen käyttäjä-

tunnuksensa salasanan tietohallinnolle, 71 % (n = 109) ei antaisi ja 17 % (n = 27) ei osannut sanoa. 
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Kysymyksiin, joissa kysyttiin omien käyttäjätunnusten antamisesta sijaisen tai opiskelijan käyttöön 

tai voitko käyttää työkaverisi käyttäjätunnusta, lähes kaikki vastasivat ei (n = 140, n = 138). Omaa 

muistitikkua ei saanut käyttää työkoneessa 75 %:n (n = 116) mielestä vastaajista, 8 %:n (n = 12) 

mielestä sai käyttää ja 17 % (n = 26) ei osannut sanoa. Lähes kaikkien (n = 152) kyselyyn vastan-

neiden mielestä päiväkodin parkkipaikalta löytynyttä muistitikkua ei saanut käyttää työkoneessa. 

Vastaajista 9 %:n (n = 13) mielestä WhatsAppia voisi käyttää vanhempien kanssa viestittelyyn, 84 

%:n (n = 130) mielestä ei voisi käyttää ja 7 % (n = 11) ei osannut sanoa. Kysymykseen Facebook-

ryhmän perustamisesta päiväkodin vanhemmille päiväkodin tilillä vastasi ei 81 % (n = 125) vastaa-

jista, kyllä 5 % (n = 7) ja en osaa sanoa 14 % (n = 22). Kyselyyn vastanneista lähes kaikki (n = 147) 

olivat sitä mieltä, että he tietävät, mitä tietoturvariskejä sosiaalisessa mediassa on. 
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TAULUKKO 6. Tietosuoja- ja tietoturvaväittämät, vastauksia 154. 

 
Kyllä En En osaa 

sanoa 

Jos tietohallinto pyytää puhelimitse henkilökohtai-

sen käyttäjätunnuksesi salasanaa, niin voitko antaa 

sen 

12 % 

(n = 18) 

71 %  

(n = 109) 

17 %  

(n = 27) 

Päiväkodissa oleva opiskelija tai sijainen voi käyttää 

käyttäjätunnustasi 

3 % 

(n = 5) 

91 %  

(n = 140) 

6 %  

(n = 9) 

Voit käyttää omaa muistitikkuasi työkoneessa 8 % 

(n = 12) 

75 % 

(n = 116) 

17 % 

(n = 26) 

Voit käyttää päiväkodin parkkipaikalta löytynyttä 

muistitikkua työkoneessa 

0 % 

(n = 0) 

99 % 

(n = 152) 

1 % 

(n = 2) 

Voit käyttää työkaverisi käyttäjätunnusta ja kirjautua 

sillä työkoneelle tai Touhulan ohjelmiin 

3 % 

(n = 5) 

90 % 

(n = 138) 

7 % 

(n = 11) 

Tulostimeen unohtuneista papereista vastaa niiden 

löytäjä 

14 % 

(n = 21) 

69 % 

(n = 107) 

17 % 

(n = 26) 

Tulostimeen unohtuneista papereista vastaa niiden 

tulostaja 

92 % 

(n = 141) 

2 % 

(n = 3) 

6 % 

(n = 10 

Lukitset tietokoneen/tabletin aina, kun se jätetään 

valvomatta 

88 % 

(n = 135) 

10 % 

(n = 15) 

2 % 

(n = 4) 

Päiväkodin puhelimet, tabletit ja tietokoneet säilyte-

tään lukitussa kaapissa iltaisin ja viikonloppuisin 

90 % 

(n = 139) 

7 % 

(n = 11) 

3 % 

(n = 4) 

Työvuorolista voi olla tilassa, josta vanhemmat nä-

kevät päiväkodin henkilöstön työvuorot 

3 % 

(n = 4) 

91 % 

(n = 140) 

6 % 

(n = 10) 

WhatsAppia voi käyttää vanhempien kanssa viestit-

telyyn 

9 % 

(n = 13) 

84 % 

(n = 130) 

7 % 

(n = 11) 

Voit perustaa päiväkodin tilillä oman Facebook ryh-

män päiväkodin vanhemmille 

5 % 

(n = 7) 

81 % 

(n = 125) 

14 % 

(n = 22) 

Tiedät, mitä tietoturvariskejä on sosiaalisessa medi-

assa 

96 % 

(n = 147) 

1 % 

(n = 2) 

3 % 

(n = 5) 
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Kyselyssä kysyttiin, mihin osa-alueisiin työntekijät tarvitsisivat lisäkoulutusta (taulukko 7). Vastaajat 

pystyivät valitsemaan useita vastausvaihtoehtoja ja vastausten määrä oli yhteensä 247. Vastaajista 

29 %:n (n = 72) ja 30 %:n (n = 77) mielestä lisäkoulutusta tarvittaisiin tietosuoja- ja tietoturva-

asioihin. Lähes viidennes vastaajista (n = 45) halusi lisäkoulutusta asiakirjojen käsittelyyn ja säily-

tykseen sekä 15 % (n = 36) halusi lisää tietoa laitteiden ja sovellusten tietoturvallisesta käytöstä. 

Vain 6 % (n = 15) vastaajista halusi lisäkoulutusta käyttäjätunnusten ja salasanojen turvalliseen 

käyttöön. Muuta lisäkoulutusta tarvittaisiin asiakirjojen säilytysaikoihin sekä selainpohjaisten ohjel-

mistojen käyttöön.  

 

TAULUKKO 7. Kyselyyn vastaajien lisäkoulutustarpeet vastauksia 247. 

 
Prosenttia 

Tietosuoja-asioista 29 % (n = 72) 

Tietoturva-asioista 30 % (n = 74) 

Käyttäjätunnusten ja salasanojen turvallisesta käytöstä 6 % (n = 15) 

Päiväkodin asiakirjojen käsittelystä ja säilytyksestä 18 % (n = 45) 

Laitteiden ja sovellusten tietoturvallisesta käytöstä 15 % (n = 36) 

Muuhun, mihin 2 % (n = 5) 

 100 % (n = 247) 

 

 

Taulukossa 8 esitetään ristiintaulukoituna aiemman tietosuojakoulutusvideon katsoneet ja videota 

katsomattomien vastaukset siitä, mihin he toivoisivat lisäkoulutusta. Aiemman koulutuksen nähneet 

toivoivat eniten lisäkoulutusta tietosuoja-asioista (27 %, n = 20) ja tietoturva-asioista (25 %, n = 

18). Vastaajat, jotka eivät olleet katsoneet aiempaa koulutusvideota, halusivat lisää koulutusta tie-

tosuoja-asioihin (27 %, n = 27) ja tietoturva-asioihin (33 %, n = 33). Vastaukset erosivat suhteellisen 

paljon päiväkodin asiakirjojen käsittelyn ja säilytyksen kouluttamistoiveissa. Aiemman koulutuksen 

katsoneista 25 % (n = 18) toivoi lisää koulutusta päiväkodin asiakirjojen käsittelystä ja säilytyksestä, 

mutta aiempaa koulutusvideota ei katsoneiden vastaava luku oli 16 % (n = 16). 
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TAULUKKO 8. Ristiintaulukointi, jossa verrataan aiemman tietosuojakoulutusvideon katsoneiden 
ja videota katsomattomien vastauksia siitä, millaista koulutusta he toivoisivat lisää. 

 
Aiemman koulu-

tusvideon katso-

neet 

Aiempi koulutus-

video katsomatta 

Tietosuoja-asioista 27 % (n = 20) 27 % (n = 27) 

Tietoturva-asioista 25 % (n = 18) 33 % (n = 33) 

Käyttäjätunnusten ja salasanojen turvallisesta käy-

töstä 

8 % (n = 6) 7 % (n = 7) 

Päiväkodin asiakirjojen käsittelystä ja säilytyk-

sestä 

25 % (n = 18) 16 % (n = 16) 

Laitteiden ja sovellusten tietoturvallisesta käytöstä 14 % (n = 10) 15 % (n = 15) 

Muuhun, mihin 1 % (n = 1) 3 % (n = 3) 

Yhteensä 100 % (n = 73) 100 % (n = 101) 

 

Kyselyssä kartoitettiin, millainen vastaajien mielestä olisi hyvä tietosuoja- ja tietoturvakoulutusten 

toteutustapa (taulukko 9). Vastaaja pystyi valitsemaan useita vastausvaihtoja ja vastausten määrä 

oli yhteensä 192. Eniten vastauksia sai Teams-koulutus yhteisesti kaikille 41 % (n = 79) ja verkko-

tallenne 31 % (n = 72), jonka pystyisi katsomaan oman aikataulun mukaisesti. Live-koulutusta toivoi 

21 % vastaajista (n = 40). 

 

TAULUKKO 9. Tietosuoja- ja tietoturvakoulutuksen toivottu toteutustapa, vastauksia 192. 

 
Prosenttia 

Teams-koulutus yhteisesti kaikille 41 % (n = 79) 

Verkkotallenne, jonka voi katsoa oman aikataulun mukaisesti 38 % (n = 72) 

Live-koulutus 21 % (n = 40) 

Muu, mikä 1 % (n = 1) 

 100 % (n = 192) 
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Kyselyssä kysyttiin vastaajilta avointa palautetta tietosuoja- ja tietoturva-asioihin liittyen ja tähän 

vastauksia saatiin 14. Vastauksista ilmeni, että vastaajat toivovat asioiden kertausta, yhteistä kou-

lutusta sekä selkeitä ohjeistuksia ja käytäntöjä. 

Kertaus on aina hyvä!!  Omasta mielestäni osaan, mutta kyselykin paljasti aukkoja:) On 
hyvä myös miettiä sujuvia käytäntöjä, esim jotkut vanhemmat viestittävät wa kautta oma-
aloitteisesti. 

 

Osa vastaajista koki, että tietoturva-asiat olivat hallinnassa, mutta sijaisille ja opiskelijoille tarvittai-

siin tietoa näistä asioista. 

Koen että meillä on kohtuullisen hyvin tietoturva-asiat hallinnassa. Vaihtuville sijaisille ja 
opiskelijoille voisi olla joku lyhyt kooste, missä kerrotaan asioista. 

 

Vastauksissa toivottiin, että koulutukset eivät jäisi katsottavaksi ”omalla” ajalla, vaan niille varattai-

siin aikaa työpäivän aikana. 

Jos koulutukset on tallennettuja ja ne kuuluu katsoa sitten kun itselle sopii, niin ne jää kyllä 
usein katsomatta. Koska on vaikea muutenkin löytää kiireisinä aikoina riittävästi aikaa. 

5.2 Virtuaalisten työpajojen tulokset 

Aloitustyöpajan aineisto ja keskusteluista koottu materiaali luokiteltiin asia- ja aihekokonaisuuksiin 

tukipalveluiden esitysten mukaisesti. Muistioon kirjattiin asiat ja tilanteet, joissa päiväkodin henki-

löstö tarvitsee tietosuoja- ja tietoturvaosaamista. Muistioihin kirjattujen aiheiden perusteella lisättiin 

koulutusmateriaaliin kyberturvallisuuteen, huijaus- ja kiristysviesteihin ja tekoälyyn liittyvä osuudet.  

 

Kehittämistyöpajassa keskusteltiin ja ideoitiin Padletin avulla, miten koulutuksia pystyttäisiin järjes-

tämään päiväkodin henkilöstölle. Padlet-vastauksissa (n = 15) kysymykseen, miten koulutuksesta 

saataisiin houkutteleva, toivottiin osallistavaa koulutusta ja konkreettisia esimerkkejä eikä haluttu 

luentomaista koulutusta. 

Koulutuksen on puhuteltava kuulijaa eli oltava riittävän konkreettinen esimerkein 
 

Mahdollisimman osallistava, pelkkä luento menee täysin ohi 
 

Käytännön esimerkkejä ja ratkaisuja 
 

Padlet-vastauksissa kysymykseen, miten materiaalin päivitys toteutettaisiin, ehdotettiin vastuun ja-

kamista aihealueen osaajalle tai tiimeille ja materiaalin päivittämistä vuosittain. Vastauksissa (n = 

4) pohdittiin sitä, voisiko koulutuksen sisältöä kommentoida reaaliajassa. 
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Vastuu aihealueen osaajalla 
 

Jaetaan vastuualueet henkilöille/tiimeille ja läpikäyminen/päivitys vuosittain 
 

Pystyisikö materiaaliin reaaliajassa kommentoimaan huomioita mikäli huomataan vanhen-
tunutta / väärää / epäselvää tietoa 

 

Padlet-vastauksissa kysymykseen, miten koulutuksessa yhdistettäisiin teoria ja käytäntö/konkretia, 

ehdotettiin koulutuksen aineiston sisältävän esimerkkejä päiväkodin arjesta, väittämiä ja kysymyk-

siä. Vastuksissa (n = 7) ehdotettiin käytettäväksi erilaisia sovelluksia. 

Esimerkit suoraan päiväkodin arjesta 
 

Ensin käydään lyhyesti teoriaosuus, jonka jälkeen muutama kysymys (Kahoot, Padlet jne.) 
päiväkodit omina, johtajan kanssa 

 

Väittämä, mikä on väärin ja mikä on oikea 
 

Teoria voisi olla kirjallisesti esiteltyä ja konkretia esitetään jossain muussa muodossa (vi-
deo, testi, etc.) 

 

Padlet-vastauksissa kysymykseen, millaisissa tilaisuuksissa koulutettaisiin, ehdotettiin verkkokou-

lutusta ja koulutuksen ottamista osaksi henkilöstön viikkopalaveria. Vastauksissa (n = 8) ehdotettiin 

myös koulutuksen jakamista osioihin ja päiväkodin johtaja suorittaisi sen yhdessä henkilöstön 

kanssa.  

Verkkokoulutuksena, siis itsenäisesti. Henkilökuntaa kuitenkin tulee koko ajan lisää, joten 
jatkuvana ongelmana uusien työntekijöiden kouluttaminen 

 

Ehkä kahdessa tai useammassa osassa, että jaksaa seurata 
 

Osaksi viikkopalaveripohjaa? perusasioita edes 
 

Yhdessä pkj ja henkilökunta 
 

Tukipalveluiden asiantuntijoiden Padlet-vastauksissa (n = 8) kysymykseen, miten todennettaisiin 

koulutuksiin osallistuminen, ehdotettiin osallistavaa koulutusta, joka sisältäisi kysymyksiä, koetta ja 

testejä. 

Koe tai, jos toteutetaan osallistava koulutus, jossa vastataan kysymyksiin, niin sellaisella 
alustalla, johon pitää rekisteröityä? 
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Kompaan koetta ja esihenkilö tarkistaa, onko koe suoritettu 
 

Koulutustallenne ja testi lopuksi 
 

Kehittämistyöpajassa mietittiin yhdessä, mitä haasteita tietosuoja- ja tietoturvakoulutuksen toteut-

tamisessa on. Päiväkodeissa ei välttämättä löydetä aikaa osallistua koulutuksiin ja jos koulutus on 

vain kerran toimintakaudessa, niin asiat ehtivät unohtua. Tietosuoja- ja tietoturvakoulutuksen aihe 

voi olla kaukana päiväkotien henkilöstön arjesta eikä päiväkotien henkilöstön kiinnostus riitä pit-

kään, mahdollisesti hankalia asioita käsittävään koulutukseen. Kehittämistyöpajan keskusteluissa 

nousi selkeästi esille, että koulutuksen pitäisi olla henkilöstöä osallistava ja toteutettava päiväjoh-

tajan johdolla päiväkodilla. 

 

Koulutuksen ideoinnissa tultiin lopputulokseen, että sitä ei tehdä yhtenä laajana koulutuksena. Kou-

lutus jaettiin pienempiin koulutusosioihin, jotka toteutetaan 5–15 minuutin videoesityksillä. Nämä 

sisältävät perusteet päiväkotityöhön vaikuttavista tietosuoja- ja tietoturva-asioista päiväkotien nä-

kökulmasta sekä tehtäviä liittyen päiväkotien arkeen. Kehittämistyöpajassa päädyttiin siihen, että 

koulutusosiot pidetään päiväkodin johtajan johtamissa viikkopalavereissa. He saavat koulutuksen 

aiheen ja ohjeistuksen videoesitysten katsomiseen henkilöstön viikkokirjeessä. Näiden lisäksi pää-

tettiin koota yleinen yrityksen tietosuoja- ja tietoturvaopas, jota päivitetään tarvittaessa. Koulutus-

materiaalin näkökulma on tietosuojassa ja tietoturvassa, ja aineiston videoesityksineen tekivät tä-

män tutkimus- ja kehittämistyön tekijät. 
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6 KOULUTUSMATERIAALIN JA KOULUTUSMALLIN MUODOSTAMINEN 

Päiväkodin henkilöstölle tehty kysely ja tukipalveluiden asiantuntijoiden kanssa tehdyt työpajat vah-

vistivat näkemystä, että yrityksen nykyistä koulutusta tulee kehittää. 

 

Tutkimus- ja kehittämistyössä nousi esiin seuraavia asioita: 

1. Päiväkodin henkilöstölle tehdyn kyselyn vastanneista suurin osa piti omaa tietosuoja- ja 

tietoturvaosaamistaan hyvänä tai erinomaisena. Vastaajat halusivat lisäkoulutusta tieto-

suoja- ja tietoturva-asioihin, asiakirjojen käsittelyyn ja säilytykseen sekä laitteiden ja sovel-

lusten tietoturvalliseen käyttöön. Vastaajat toivoivat sijaisten ja opiskelijoiden perehdytyk-

seen helposti läpikäytävää materiaalia. Työpajoissa tukipalveluiden asiantuntijoiden esiin-

tuomissa asioissa esiintyivät samat aiheet. 

 

2. Päiväkodin henkilöstölle tehdyn kyselyn vastausten mukaan aikaisemman koulutusvideon 

katsomatta jättämisen suurimpia syitä ovat kiire ja ajan puute. Tukipalveluiden asiantunti-

joiden työpajojen keskusteluissa pohdittiin samaa asiaa ja koulutuksen tulisi olla sellainen, 

että sen ehtii suorittaa työnohessa. 

 

3. Päiväkodin henkilöstölle tehdyn kyselyn tulosten perusteella koulutusmateriaalin sisältöä 

pitää muokata vastaamaan tämänhetkistä tarvetta, kuten salasana- ja käyttäjätunnusasi-

oiden kertaamista sekä sisällyttää materiaaliin ajankohtaista tietoa kyberturvallisuudesta, 

tietojenkalastelusta, kiristyshaittaohjelmista ja niiden leviämisestä. 

 

4. Päiväkodin henkilöstölle tehdyn kyselyn tulosten mukaan vastaajat toivoivat koulutusta-

vaksi Teams-koulutusta tai verkkotallennetta. Tämä asia tuli esille myös tukipalveluiden 

asiantuntijoiden työpajoissa. Verkkokoulutus mahdollistaa koulutusten suorittamisen hen-

kilöstölle sopivana aikana.  

 

5. Tukipalveluiden asiantuntijoiden kehittämistyöpajassa syntyi täysin uusi idea koulutusmal-

liksi. Alun perin yhtenä kokonaisuutena koulutettavaksi suunniteltu tietosuoja- ja tietotur-

vakoulutus keksittiin jakaa aihekokonaisuuksien mukaan lyhyisiin videoihin, jotka katso-

taan yksi kerrallaan päiväkodin viikkopalaverissa kerran kuukaudessa. 
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6.1 Koulutusmateriaalin muodostaminen 

Videoesitykset ja tietosuoja- ja tietoturvaoppaan tekivät tämän tutkimus- ja kehittämistyön tekijät, 

jotka työskentelevät Touhula Leikki Oy:n tietohallinnossa tietohallintopäällikkönä ja järjestelmäasi-

antuntijana. Kehittämisvaiheen työpajojen aineistoista luokiteltiin seitsemän aihealuetta koulutetta-

vista asioista ja se loi rungon koulutusmateriaalin sisällön suunnittelulle. Rungon aiheisiin yhdistet-

tiin yrityksen aikaisempia tietosuoja- ja tietoturvamateriaaleja sekä kyselystä saatuja tuloksia. Yh-

distämisellä saatiin muodostettua kahdeksan osaa koulutuksen sisältöön. Täysin uusina koulutet-

tavina aiheina lisättiin kyberturvallisuuteen ja tekoälyyn liittyviä asioita. Koulutusosiota ja -mallia 

hiottiin yhdessä yrityksen tutkimus- ja kehittämistyön ohjaajan ja markkinointitiimin kanssa.  

 

Videoesitysten tekeminen aloitettiin työpajassa tehdyn muistion mukaisessa järjestyksessä ja ne 

toteutettiin Canva-työkalulla. Jokainen videoesitys sisälsi aiheen mukaista teoriaa, yrityksen toimin-

taohjeita ja katsojia osallistavaa toimintaa yhdessä pohdittavien väittämien, kysymysten tai tehtä-

vien muodossa. Jokaisen videoesitysten alussa kerrottiin, mitä aihetta videossa käsitellään. Viimei-

siä koulutusvideoita tehtäessä huomattiin, että koulutusaiheita kannattaa tiivistää ja yhdistää kuu-

deksi osioksi (kuvio 9). Esityksiin ei lisätty ääntä, jotta niiden katsominen ei häiritse muuta päivä-

kodin toimintaa. Yhden videoesityksen kesto oli noin 10 minuuttia. Kirjallinen tietosuoja- ja tietotur-

vaopas tehtiin videoesitysten osioiden mukaisesti. Oppaaseen lisättiin myös erillisiä ohjeita, jotka 

koskevat vain päiväkodin johtajia.  

 

 

KUVIO 9. Tietosuoja- ja tietoturvakoulutusten osiot ja tehtävät. 
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6.2 Koulutusmalli 

Uusi koulutusmalli, jossa yksi iso tietosuoja- ja tietoturvakoulutus on jaettu kuuteen pienempään 

osaan, muodostaa yrityksen tietosuoja- ja tietoturva-asioiden koulutuspolun. Osiin jaottelemalla tie-

tosuoja- ja tietoturva-asioita saadaan tuotua päiväkotien arkeen säännöllisemmin ja asiat on hel-

pompi sisäistää lyhyissä koulutuksissa. Tarvittaessa videoesityksiin ja materiaaleihin voidaan pa-

lata myöhemmin ja esimerkiksi tarkistaa esille nousseita kysymyksiä. Uudistettu koulutusmalli toi-

mii myös perehdytyksessä, jolloin osia voidaan katsoa perehdytykseen sopivissa erissä.  

 

Tietosuoja- ja tietoturvakyselyn tulokset, tukipalveluiden työpajoissa syntynyt idea koulutusten jär-

jestämisestä sekä koulutusosiot esiteltiin yrityksen johtoryhmälle 31.10.2023. Johtoryhmä hyväksyi 

koulutusmallin ja suunnitelman koulutuksen sisällöstä. Johtoryhmässä ehdotettiin, että koulutus-

osiot viedään osaksi päiväkodin johtajien vuosikelloa ja päiväkotihenkilöstön perehdytystä.  

 

Ensimmäisen osion videoesitystä esitestattiin tukipalveluiden asiantuntijoiden tietosuoja- ja tieto-

turvakoulutuksessa 16.11.2023. Heiltä saadun palautteen perusteella videoesityksen sisältöön teh-

tiin pieniä muutoksia. Koulutuksen toimintamallia ja neljää ensimmäistä videoesitystä käytiin esi-

testaamassa tutkimus- ja kehittämistyöhön osallistuvan päiväkodin henkilöstön kanssa 21.11.2023. 

Yrityksen tutkimus- ja kehittämistyön ohjaajan hyväksynnän jälkeen linkit videoesityksiin ja tieto-

suoja- ja tietoturvaopas tallennettiin yrityksen SharePoint-sivustolle. Markkinointitiimin kanssa luo-

tiin aikataulutus ja ohjeistus vuoden 2024 viikkokirjeisiin sekä päivitettiin koulutukset päiväkodin 

johtajien vuosikelloon. 
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7 POHDINTA 

Tutkimus- ja kehittämistyön tarkoituksena oli kehittää päiväkodin henkilöstön tietosuoja- ja tietotur-

vakoulutusta ja tavoitteena oli lisätä päiväkodin henkilöstön tietosuoja- ja tietoturvaosaamista. Tut-

kimus- ja kehittämistyö koostui kahdesta vaiheesta, jossa tutkimusvaiheen aineisto kerättiin päivä-

kotien henkilöstölle tehdyllä kyselyllä ja kehittämisvaiheen aineisto muodostettiin yrityksen tukipal-

veluiden asiantuntijoiden kanssa pidettyjen virtuaalisten työpajojen avulla. Työssä keskityttiin ke-

hittämään uuden tietosuoja- ja tietoturvakoulutuksen sisältöä vastamaan henkilöstön koulutustar-

peita ja digitalisaation haasteita. 

 

Aiheena henkilöstön kouluttaminen tietosuoja- ja tietoturva-asioihin on ajankohtainen (Pulkkanen 

2021; Blek & Solankallio-Vahteri 2022, 352–353; Kyberturvallisuuskeskus 2022a, 2). Suomalaisiin 

organisaatioihin tehtiin lokakuussa 2023 laaja tietojenkalastelukampanja, josta Kyberturvallisuus-

keskus antoi vakavan varoituksen. Näiden hyökkäysten torjunta- ja rajoittamiskeinoina Kybertur-

vallisuuskeskus suosittelee henkilöstön kouluttamista ja tiedottamista. Suomalaisten kiinnostus di-

giturvakoulutukseen on lisääntynyt kasvaneen verkko- ja kyberrikollisuuden sekä verkkovakoilun 

myötä. (Kyberturvallisuuskeskus 2023b; STTinfo 2023.) Henkilöstön kouluttaminen tietosuoja- ja 

tietoturva-asioihin kuuluu yrityksen tietosuojatyöhön (OpiTietosuojaa.fi 2018). Tutkimus- ja kehittä-

mistyön tuloksena luotiin Touhulan päiväkotien henkilöstön tietosuoja- ja tietoturvakoulutuksen ma-

teriaali ja uusi koulutusmalli. Koulutusmateriaali koostuu kuudesta päiväkotiarkeen suunnatusta 

koulutusvideosta ja kirjallisesta tietosuoja- ja tietoturvaoppaasta. 

7.1 Tutkimus- ja kehittämistyön tulosten arviointia 

Päiväkotien henkilöstö hyödyntää työssään erilaisia digitaalisia välineitä, sovelluksia ja ympäris-

töjä. Varhaiskasvatuksessa, esi- ja perusopetuksessa tarvitaan käytännön läheiset kasvatuksen ja 

opetuksen tietosuojan ja tietoturvan toimintamallit (Opetus- ja kulttuuriministeriö 2023, 11, 22). Ky-

berturvallisuutta voidaan pitää yhtenä tietoturvan osa-alueena, erilaiset tietojenkalasteluviestit ovat 

tavoittaneet myös päiväkotien henkilöstön. Puuttuvien ja asianmukaisten tietoturvatietojen ja -tai-

tojen vuoksi voi joutua helposti tietojenkalastelun ja kyberrikollisten kohteeksi (Chaudhary 2016, 

7). Kyselyyn vastanneista suurin osa arvioi oman tietosuoja- ja tietoturvaosaamisensa hyväksi tai 
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erinomaiseksi, mutta he halusivat myös lisäkoulutusta tietosuoja- ja tietoturva-asioihin. Pelkkä tie-

tosuoja- ja tietoturvakoulutus ei riitä, sillä aiheeseen liittyvistä ajankohtaisista asioista pitää myös 

viestiä henkilöstölle, jotta henkilöstö on tietoinen kyberturvallisuuden merkityksestä yritykselle ja he 

osaavat varautua esimerkiksi uudenlaisiin tietojenkalasteluyrityksiin (Kyberturvallisuuskeskus 

2022a, 10). 

 

Tietoturvauhat kehittyvät yhdessä digitaalisen maailman kehityksen mukana. Henkilöstölle tulisi 

järjestää työtehtävien kannalta riittävää tietoturvakoulutusta, jolloin he kykenevät toimimaan turval-

lisesti huomioiden yleisimmät työssään kohtaamat tietoturvauhat (Chaudhary 2016, 97; Kybertur-

vallisuuskeskus 2022a, 10 ja 2023c). Varhaiskasvatuksen henkilöstön tehtävänä on ohjata lapsia 

digitaalisten ympäristöjen monipuoliseen, vastuulliseen ja turvalliseen käyttöön. Digitalisaatio on 

monipuolistanut oppimismahdollisuuksia ja toimialan henkilöstölle digitalisaatio tuottaa uusia osaa-

mistarpeita. (Mertala 2020, 25; Opetushallitus 2023a, 15, 31.) Kyselyyn vastannut henkilöstö halusi 

lisäkoulutusta asiakirjojen käsittelyyn ja säilytykseen sekä laitteiden ja sovellusten tietoturvalliseen 

käyttöön. Tekoälyn käytön lisääntyessä huijaustavat kehittyvät (F-Secure 2024a). Tekoälyä käyte-

tään päiväkodeilla esimerkiksi käännöspalveluissa, joten henkilöstön täytyy tuntea myös siihen liit-

tyvät riskit. 

 

Teknologian kehittymisen seurauksena julkisen hallinnon, yritysten ja yksittäisten ihmisten tarvit-

semat palvelut ja toimintaprosessit ovat yhä enemmän riippuvaisia digitaalisen toimintaympäristön 

toiminnasta. Teknologian kiihtyvän kehitysnopeuden vaikutuksia on haasteellista arvioida edes vii-

den vuoden päähän. (Rousku ym. 2019, 88–89.) Tutkimus- ja kehittämistyön tulosten perusteella 

koulutusmateriaalin sisältöä muokattiin vastaamaan tämänhetkistä tarvetta sisällyttämällä materi-

aaliin ajankohtaista tietoa laite- ja kyberturvallisuudesta, tietojenkalastelusta, kiristyshaittaohjel-

mista ja niiden leviämisestä. Tietoturvan kouluttamisessa tarvitaan enemmän eri kohderyhmille 

suunniteltua ja ajantasaista koulutusta. Pelkästään järjestelmien suojausten kehittäminen ei riitä, 

vaan jokaisen on myös itse huolehdittava henkilökohtaisesti siitä, että verkossa osataan toimia 

sujuvasti ja turvallisesti. (Kim & Homan 2012, 215; Abraham & Chengalur-Smith 2019, 1–2; Digi- 

ja väestötietovirasto 2022.) 

 

Kyselyn tulosten mukaan vastaajat toivoivat tietosuojan ja tietoturvan koulutustavaksi Teams-kou-

lutusta tai verkkotallennetta. Sama tuli esille myös tukipalveluiden asiantuntijoiden työpajoissa. 

Verkkokoulutus mahdollistaa koulutusten suorittamisen henkilöstölle sopivana aikana. Teknologian 

integroiminen työpaikkaoppimiseen voi olla joustava vaihtoehto oppimiselle, mutta verkko-opetus 
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ei kuitenkaan voi korvata kasvokkain tapahtuvaa opetusta (Saiyad ym. 2020; Schlenz ym. 2023; 

Zhang ym. 2023). Videoesitykset ja tietosuoja- ja tietoturvaopas on saatavilla yhteen paikkaan tal-

lennettuna yrityksen SharePoint-sivustolla. Koulutusmateriaalia voidaan opiskella myös itsenai-

sesti, mutta sen tehtävien suorittaminen edellyttää työyhteisön toimimista yhdessä.  

 

Tietoturvakoulutuksia voitaisiin parantaa jakamalla osallistujat pienempiin ryhmiin osaamisen tason 

perusteella, jolloin tietoturvakoulutuksista voisi tehdä enemmän käyttäjien tarpeita vastaavan ja 

kohdentaa ne oikein (Goel, Williams & Dincelli 2017, 37; Fujs, Vrhovec & Vavpotic 2021, 157306). 

Yrityksen aikaisempi tietosuoja- ja tietoturvakoulutusmateriaali sisälsi videon ja erilaisia dokument-

teja ja ohjeistuksia. Kyselyn vastausten mukaan aikaisemman koulutusvideon katsomatta jättämi-

sen suurimpia syitä ovat kiire ja ajan puute. Tarvitaan keinoja, joilla oppiminen voidaan integroida 

luontevaksi osaksi jokapäiväistä työtä. Osallistuminen toiminnan kehittämiseen, työn ja sen orga-

nisoinnin, vertaisoppimisen sekä yhteistyöverkostojen merkitys osana koko työpaikan oppimisym-

päristöä korostuu osaamistarpeiden nopeasti muuttuessa. (Alasoini ym. 2023, 3, 19.) 

 

Yhteiskehittämistä voidaan tarkastella yhteisöllisenä oppimisena ja uuden ymmärryksen rakenta-

misena. Yhteiskehittämisessä voidaan hyödyntää virtuaalisia tiloja, joissa tietoa voidaan jakaa ja 

kommentoida nopeasti.  (Tuulaniemi 2011, 104–105; Pöyry-Lassila 2017, 26). Tukipalveluiden asi-

antuntijoiden virtuaalisessa kehittämistyöpajassa syntyi uusi idea koulutusmalliksi. Työpajojen kes-

kusteluissa päädyttiin ratkaisuun, jossa koulutuksen ehtii suorittaa työnohessa ja koulutetaan päi-

väkodin työyhteisö kerrallaan. Koulutusmallia voidaan käyttää myös yksittäisen työntekijän pereh-

dytyksessä. Kyselyn tulosten perusteella henkilöstö toivoi sijaisten ja opiskelijoiden perehdytyk-

seen helposti läpikäytävää materiaalia. Uusi koulutusmateriaali vastaa toiveeseen. Sisältö luokitel-

tiin aihekokonaisuuksien mukaan lyhyisiin videoihin, jotka katsotaan yksi kerrallaan päiväkodin viik-

kopalaverissa kerran kuukaudessa. Videoesityksissä koulutettavat asiat tuodaan päiväkotien arjen 

esimerkkien kautta helposti ymmärrettäviksi. 

 

Laitteet, sovellukset ja tietoturvauhat kehittyvät ja muuttuvat nopeasti, joten koulutusten osioiden 

sisällöt on helppo päivittää vastaamaan uusia koulutustarpeita ilman, että koko koulutusmateriaali 

täytyisi uusia. Osana päiväkodin johtajan vuosikelloa tietosuoja- ja tietoturva-asiat tulevat olemaan 

esillä säännöllisesti ja työyhteisön viikkopalavereissa voidaan keskustella koulutuksessa mahdolli-

sesti heränneistä kysymyksistä. Tutkimus- ja kehittämistyön tuloksena luotu uusi tietosuoja- ja tie-

toturva koulutusmateriaali ja -malli tukevat myös yrityksen arvoja oppimisen iloa ja vastuullisuutta 



  

51 

(Touhula 2023). Samalla yrityksen tietosuoja- ja tietoturvakoulutusten järjestämisen osoitusvelvol-

lisuus (Korpisaari ym. 2022, 28–30) täyttyy, kun henkilöstö allekirjoittaa viikkopalaverimuistion tai 

perehdytyslomakkeen. 

7.2 Tutkimus- ja kehittämistyön luotettavuus 

Ennen varsinaisen kehittämistyön aloittamista on varmistuttava, että tiedetään, mikä on perimmäi-

nen tarve tai ongelma, jota lähdetään ratkaisemaan ja kehittämään (Koivisto, Säynäjäkangas & 

Forsberg 2019, 40). Tämän tutkimus- ja kehittämistyön aihe muodostui yrityksessä tunnistetusta 

tarpeesta kehittää aiempaa tietosuoja- ja tietoturvakoulutusta. Tutkimus- ja kehittämistyössä on 

kuvattu molemmat vaiheet. Luotettavuus kohdistuu tutkimusmenetelmiin, tutkimusprosessiin ja tut-

kimustuloksiin ja määrällisissä tutkimuksissa luotettavuutta lähestytään usein reliabiliteetin ja vali-

diteetin käsitteiden avulla (Toikko & Rantanen 2018, 121).  Validiteetti tarkoittaa, että tutkimuksessa 

on tutkittu sitä, mitä on luvattu, ja reliabiliteetti tarkoittaa tässä yhteydessä tutkimustulosten toistet-

tavuutta ja väitteiden luotettavuutta (Hiltunen 2009; Tuomi & Sarajärvi 2018). 

 

Tutkimusvaiheessa toteutetussa kyselyssä (liite 2) päiväkodin henkilöstö arvioi omaa tietosuoja- ja 

tietoturvaosaamistaan. Perusvaatimuksena kyselyn käyttämiseen tutkimusmenetelmänä on, että 

aiempaa tietoa tutkittavasti ilmiöstä löytyy riittävästi ja kyselylomakkeet voidaan tehdä tarkoituk-

senmukaisilla kysymyksillä ja onnistunut lomake mittaa sitä, mitä tutkimussuunnitelmassa on sen 

sanottu mitattavan (Ojasalo ym. 2014, 122; Vilkka 2021). Kirjallisuushaussa varhaiskasvatuksen 

henkilöstölle järjestetyistä tietosuoja- ja tietoturvakoulutuksista löytyi vähän tutkittua tietoa. Kyselyn 

kysymykset suunniteltiin hyödyntäen vastaavia kyselyitä ja kyselylomake esitestattiin yhden päivä-

kodin henkilöstöllä. Vaikka kyselyä esitestattiin ja kyselyn kysymyksiä muokattiin, kyselyn jälkeen 

vastauksissa huomattiin, että vastaajat olivat ymmärtäneet yhden kysymyksen usealla tavalla. Tätä 

kysymystä ei huomioitu kyselyn tuloksissa, mutta toisaalta tämä kysymys yksistään ei ollut kyselyn 

tuloksen kannalta merkityksellinen.  

 

Tutkijan tulee kyetä tulkitsemaan saamiaan tuloksia ja arviomaan tuloksia kokonaisuutena. Luotet-

tavuuskriteereinä voidaan käyttää uskottavuutta, tutkimustulosten siirrettävyyttä, varmuutta sekä 

vahvistuvuutta. (Eskola & Suoranta 1998; Syrjäläinen, Eronen & Värri 2007, 8; Tuomi & Sarajärvi 

2018.) Kyselytutkimus on aineistonkeruutapa, jota voidaan hyödyntää suurelle, hajallaan olevalle 

tutkimuksen kohderyhmälle (Ojasalo ym. 2014, 122). Kyselyssä käytetty Webropol-kyselytyökalu 
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on käytössä päiväkodin henkilöstöllä myös muissa yrityksen kyselyissä, joten se oli luonteva valinta 

tähän tutkimusvaiheeseen. Kyselyn saatekirjeessä kerrottiin tutkimuksen tarkoituksesta. Vastaus-

prosentin nostamiseksi kyselystä tiedotettiin yrityksen henkilöstön viikkokirjeissä sekä lähetettiin 

muistutusviestejä päiväkotien sähköposteihin. Kyselyssä ei kysytty henkilötietoja, mutta siinä ky-

syttiin vastaajan aluetta ja päiväkotiyksikköä. Näiden tietojen avulla pystyttiin laskemaan, kuinka 

monesta päiväkodista kyselyyn vastattiin. Kyselyn vastausprosentti jäi silti suhteellisen pieneksi, 

joten sen tuloksia ei voi yleistää. Vastausprosentti oli kuitenkin riittävä, ja vastauksista saatiin ym-

märrys tietosuoja- ja tietoturvakoulutuksen sisällön kehittämisen tarpeellisuudesta. Mikäli kysely 

toteutettaisiin uudestaan, vastaajamäärä saattaisi olla edelleen yhtä pieni, mutta vastaukset erilai-

sia, sillä vastaajat voisivat olla eri henkilöitä tai esimerkiksi perehdytys voisi vaikuttaa vastauksiin.  

 

Kehittämisvaiheessa järjestettiin yrityksen tukipalvelun asiantuntijoille kaksi virtuaalista työpajaa 

uuden tietosuoja- ja tietoturvakoulutusten materiaalien ja koulutusmallin kehittämiseksi. Yhteiske-

hittäminen tarkoittaa tuotteen tai palvelun kehittämistä monimuotoisessa tiimissä (Itewiki) ja tämä 

toteutui tukipalveluiden työpajoissa. Ryhmäkeskusteluiden ja ideointityöpajojen kuuluu olla mah-

dollisimman avoimia ja ne vaativat luottavaisen ilmapiirin, jossa keskustelijoiden ei tarvitse pelätä 

epävarmuuksiensa paljastuvan. Työpajoissa voi olla ongelmana, että aktiivisimmat keskustelijat 

pääsevät ääneen passiivisempien kustannuksella. Työpajassa kysymykset ja yleinen teema voivat 

johdatella liikaa vastauksia tai keskustelijoiden ajatuksia ja argumentteja tiettyyn suuntaan, jolloin 

järjestävän tahon omat ennakko-oletukset, toiveet ja motiivit ohjaavat työpajan lopputulosta tietyn-

laiseksi. Jokaisen tulisi olla työpajasta lähtiessään tietoisia seuraavista, yhteiseen tavoitteeseen 

johtavista askelista. (Martela & Strandberg 2015.) 

 

Virtuaalisissa työpajoissa ohjaajina toimivat tutkimus- ja kehittämistyön tekijät, jotka koostivat työ-

pajoista omat muistiinpanot työpajojen aikana. Tutkimus- ja kehittämistyön tekijät tiedottivat työpa-

joista, niiden sisällöstä ja aikatauluista kaikkia tukipalveluiden asiantuntijoita. Työpajoissa käytetty 

Padlet-alusta mahdollisti myös hiljaisempien osallistumisen. Virtuaalisia työpajoja ei tallennettu, 

jotta keskustelut ja ideointi olisivat mahdollisimman vapaata eivätkä ne henkilöityisi tiettyyn osallis-

tujaan. Tallentamattomuus voi vaikuttaa myös luottamuksellisuutta heikentävästi. Kehittämistoimin-

nassa luotettavuus tarkoittaa ennen kaikkea käyttökelpoisuutta eli kehittämistoiminnan yhteydessä 

syntyvän tiedon tulee olla hyödyllistä (Toikko & Rantanen 2009, 121–122). Tutkimus- ja kehittämis-

työn aineistosta koottiin videoesitysten aiheet ja kirjallinen opas. Työpajoissa syntyvät aineistot tal-

lennettiin koulutusmateriaalin koostamista varten yhteiseen Teams-kanavaan, johon pääsevät vain 

ne, jotka työskentelevät yrityksen tukipalveluissa. 
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7.3 Tutkimuksellisen kehittämistyön eettisyys 

Tutkimus- ja kehittämistyölle oli lupa Touhula Leikki Oy:n johtoryhmältä. Tutkimus- ja kehittämis-

työn toteuttamisessa noudatettiin tutkimuseettisen neuvottelukunnan ohjeita hyvästä tieteellisestä 

käytännöstä ja sen suunnittelu, toteutus ja raportointi tehtiin tieteelliselle tiedolle asetettujen vaati-

musten mukaisesti. Tekijät olivat tutustuneet hyvään tieteelliseen käytäntöön. (Tutkimuseettinen 

neuvottelukunta 2023.) Aineistoa käsittelevät tahot on mainittava tutkittaville ja annettava säilytyk-

sestä vastaavan henkilön yhteystiedot. Tutkijalla on dokumentointivelvollisuus ja hänen on myös 

kerrottava osallistujille avoimesti, miten huolehditaan haastattelujen ja muun tutkittavilta kerätyn 

materiaalin tietoturvallisesta käsittelystä ja hävittämisestä. (von Bonsdorff, Järvensivu & von Bons-

dorff 2018, 2.) 

 

Tutkimus- ja kehittämistyöhön osallistuvalle henkilöstölle kerrottiin, että osallistuminen on vapaa-

ehtoista ja se on osa opinnäytetyötä. Työssä tehty kysely suunnattiin päiväkotikohtaisesti ja siihen 

vastattiin anonyymisti. Kyselystä tiedotettiin henkilöstön viikkokirjeessä ja kyselyn tarkoitus kerrot-

tiin kyselyn saatteessa. Kyselyssä ei kysytty henkilötietoja, sillä työn kannalta vastaajien henkilö-

tiedoilla ei ole merkitystä eikä vastauksista pysty tunnistamaan vastaajia. Tutkimus- ja kehittämis-

työn tuloksista tai vastausten suorista lainauksista ei voi tunnistaa vastaajaa. Tukipalveluiden asi-

antuntijoille lähetetyissä työpajakutsuissa kerrottiin, että työpajat ovat osa opinnäytetyötä, ja työ-

pajojen alussa kerrottiin, ettei työpajoja ei nauhoiteta. Työpajoissa käytetty Padlet mahdollisti vas-

taamisen anonyymisti. Näillä keinoilla tuettiin tutkimuksen avoimuutta ja siitä tiedottamista. Tutki-

muksen etenemisestä ja tuloksista raportoitiin työn ohjaajalle ja yrityksen johtoryhmälle. 

 

Tutkimuksen eettiset kysymykset liittyvät sekä tutkimuksen tekemisen eri vaiheisiin että tulosten 

julkaisemiseen. Eettinen tarkastelu on kestävän ja hyvän tutkimuksen teon yksi välttämätön ehto. 

Eettisen tarkastelun pitäisi lävistää koko tutkimusprosessi, tutkijan omien lähtökohtien ja suunnitel-

tavan tutkimuksen perusteiden arvioimisesta aina tutkimusaineistoa ja aineiston tulkitsemista kos-

keviin perusratkaisuihin asti sisältäen myös raportointivaiheen. (Tähtinen, Laakkonen & Broberg 

2020, 57.) Tutkimus- ja kehittämistyön tekijät kirjoittivat yhdessä työn raportin. Tutkimuksen tulok-

sena syntyneet aineistot ja materiaalit kuuluvat yritykselle. Tutkimuksen aikana kertynyt aineisto 

säilytetään yrityksen Microsoft Teams -sovellukseen erikseen perustetussa kanavassa. Kyselyn 

vastaukset ovat Webropol-kyselytyökalussa omassa kansiossaan, jonka käyttöoikeudet on rajattu 

vain tämän työn tekijöille. Koulutusmateriaalit on tallennettu koko yrityksen henkilöstön saataville. 
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Tekijät ovat toimineet vilpittömästi ja rehellisesti sekä kunnioittaneet toisten tutkijoiden töitä ja saa-

vutuksia. 

7.4 Tutkimuksellisen kehittämistyön arviointi 

Tutkimus- ja kehittämistyön arviointi kohdistuu prosessiin, menetelmiin, yhteistyöhön sekä tulosten 

hyödynnettävyyteen ja käyttökelpoisuuteen (Vilkka 2021). Työn edetessä tekijät ovat arvioineet 

työtään yhdessä sekä työvaiheiden edetessä työn ohjaajan kanssa. Tutkimusosan kyselyä ja vas-

tauksia arvioidaan vastaajien määrällä, vastausten prosenttiosuuksilla ja sillä vastasivatko kyselyn 

kysymykset tutkittavia asioita. (Vilkka 2021.) Työn kirjallisuuden haussa hyödynnettiin koulun infor-

maatikon asiantuntemusta. Tietoperustan lähteiksi pyrittiin valitsemaan uusimpia tietolähteitä, ja 

kirjallisuutta haettiin vielä raporttia tehdessä. Artikkeleissa käytetyistä lähteistä pyrittiin hakemaan 

alkuperäisiä lähteitä. Tietosuoja- ja tietoturvauhat kehittyvät nopeasti, joten ajantasaisinta tietoa 

aiheesta löytyy eri verkkolähteistä. Tutkimusosassa toteutetun päiväkodin henkilöstön kyselyn lo-

maketta esitestattiin yhden päiväkodin henkilöstöllä ja palaute huomioitiin ennen kyselyn lopullisen 

version julkaisua. Koulutusmateriaali ja -malli testattiin saman päiväkodin henkilöstöllä. Heiltä saatu 

palaute huomioitiin lopullisessa koulutusmateriaalissa. Kyselylomaketta olisi voinut testata myös 

useamman päiväkodin henkilöstöllä, jotta sen arviointiin olisi osallistunut useampi työntekijä ja näin 

siitä olisi mahdollisesti saatu enemmän palautetta. 

 

Yhteiskehittäminen sitouttaa kaikki osapuolet sekä kehittämiseen että palvelun tuottamiseen ja sitä 

voidaan tarkastella yhteisöllisenä oppimisena ja uuden ymmärryksen rakentamisena. Yhteiskehit-

tämisen idea pohjautuu ajatukseen tiedon rakentamiseen yhdessä eri toimijoiden välisessä vuoro-

vaikutuksessa ja digitalisaation edetessä tarvitaan keinoja, joilla oppiminen voidaan integroida 

luontevaksi osaksi jokapäiväistä työtä. (Tuulaniemi 2011; Pöyry-Lassila 2017; Alasoini ym. 2023). 

Yhteiskehittäminen oli menetelmänä uusi koulutuksen kehittämisessä ja se osoittautui onnistu-

neeksi menetelmäksi. Kaikki tukipalveluiden asiantuntijat käyttävät työssään aktiivisesti Microsoft 

Teams-sovellusta, joten se auttoi virtuaalisissa työpajoissa toimimista. Työpajojen aikatauluista tie-

dotettiin hyvissä ajoin etukäteen ja tiimien ennakkoon valmistellut aiheet auttoivat pysymään työ-

pajan aikataulussa. Kaikista yrityksen tukipalveluiden tiimeistä saatiin aineistoa, jota hyödynnettiin 

koulutusmateriaalissa. Virtuaalisissa työpajoissa onnistuttiin luomaan avoin ja keskusteleva ilma-

piiri, ideointi oli runsasta ja osallistujat innostuivat yhdessä kehittämisestä. Työpajoissa ei tarkas-

teltu sitä, olivatko kaikki paikalla koko työpajan ajan, sillä heillä oli mahdollisuus myös osallistua 
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sisältöjen kommentointiin työpajojen jälkeenkin. Työpajoista kerättiin palautetta osallistuneilta (liite 

3) työpajojen jälkeen ja saatu palaute työpajoista oli myönteistä. Tukipalveluiden asiantuntijoiden 

antaman palautteen mukaan yhteiskehittäminen lisäsi tukipalveluiden asiantuntijoiden ymmärrystä, 

miltä kaikilta osa-alueilta päiväkodin henkilöstön pitää tietää tietosuojaan ja tietoturvaan liittyviä 

asioita. 

 

Tutkimus- ja kehittämistyöhön osallistunut päiväkodin henkilöstö arvioi koulutuksen olevan sopivan 

yksinkertainen ja hyvin jaoteltu sekä materiaalissa olevat kuvat tukevat asioiden muistamista. Kou-

lutuksen esimerkit olivat hyviä ja osioiden tehtävät voi suorittaa nopeasti. Uudesta koulutustavasta 

saatua palautetta voidaan hyödyntää myös jatkossa, kun kehitetään isolle osallistujamäärälle tar-

koitettua materiaalia tai toimintamallia. Koulutusmallia voidaan hyödyntää myös muissa koulutuk-

sissa ja sitä voidaan kehittää vastaamaan muita ammattiryhmiä. Lopullinen arvio henkilöstön tieto-

suoja- ja tietoturvakoulutuksen onnistumisesta saadaan sen jälkeen, kun kaikki osiot on koulutettu 

päiväkotien henkilöstölle. 

 

Koko työn tekemisen ajan arvioinnissa hyödynnettiin myös yrityksen johtoryhmältä saatua pa-

lautetta sekä tekijöiden omaa asiantuntemusta. Tutkimus- ja kehittämistyön tekijöiden oma amma-

tillinen osaaminen tietosuoja- ja tietoturva-asioista vahvistui työtä tehdessä. Tutkimus- ja kehittä-

mistyö osoittautui laajemmaksi kuin alun perin oli tarkoitus, koska päädyttiin ratkaisuun, jossa teki-

jät tekevät myös videoesitysten sisällöt. Tutkimus- ja kehittämistyö ei valmistunut suunnitellussa 

aikataulussa, mutta käyttämällä enemmän aikaa koulutuksen sisällön tekemiseen videoesitykset 

saatiin vastamaan päiväkotiarkea konkreettisemmin. Videoesitykset ja materiaali on tehty suo-

meksi ja seuraavaksi ne tulee tehdä englanninkielisinä versioina, koska yritykseen kuuluu myös 

englanninkielisiä päiväkoteja. Tietosuojan ja tietoturvan perustaidot sekä kyberturvallisuuden ris-

kien ymmärtämisen merkitys korostuvat tulevaisuudessa työelämässä ja vapaa-ajalla, joten näiden 

asioiden kouluttaminen ja huomioiminen on entistä tärkeämpää. 
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