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Taman opinnaytetyon tavoitteena oli tutkia, miten PLC-prosessidataa voidaan
lahettdd automaatiokeskukselta pilvipalveluun monitoimittajaymparistossa.
Tama tyo tarjoaa yhden ratkaisun datan keraamiseksi laitetasolla. Ratkaisun ei
kuitenkaan ole tarkoitus olla ainoa tapa, jolla dataa voidaan kerata.

Opinnaytetyon teoria kasitteli ratkaisun kannalta tarkeimpien
tiedonsiirtoprotokollien eli Modbusin, Profibusin ja Profinetin ominaisuuksia ja
toimintaa. Koska tyon tavoitteena oli lahettda prosessidataa pilvipalveluun,
tyossa tutustuttiin tarvittavilta osin myds pilvilaskennan yleisiin maaritteisiin ja
teoriaan. Lisaksi tydssa kaytiin lapi tyypillisida ohjausjarjestelmiin vaikuttavia
hairidtekijoita.

Ohjelmoitavien logiikoiden tavassa kasitella ja tallentaa dataa oleellinen osa on
kenttavaylien toiminta. Niinpa tassa opinnaytetyossa esitetyt ratkaisut perustuvat
kenttavaylien ominaisuuksiin ja toimintaan.

Taman opinnaytetyon tulokset pohjautuvat erityisesti Modbusin kayttamaan
muuttujien rekisteritaulukkoon ja sen tulkitsemiseen JSON-koodilla. Mikali
samanlainen ratkaisu toteutettaisiin kohteeseen, jonka kenttavayla ei ole
Modbus, laitteisto ja JSON-koodi jouduttaisiin mukauttamaan kohteessa
olevaan vaylaan sopiviksi. Vaihtoehtoinen ratkaisu olisi kayttaa vaylamuunninta
muuntamaan kyseinen vayla Modbusiksi, jolloin voitaisiin kayttaa samaa
laitteistoa ja koodia.

Tutkimuksen tuloksista eniten hyotya on kohteissa, joissa datan keraaminen on

kasin tapahtuvaa tai muuten laadultaan heikkoa ja joissa toimintaa halutaan
kehittdad enemman dataan nojautuvan paatoksenteon suuntaan.

Avainsanat Tiedonhallinta, ohjelmoitavat logiikat, pilvilaskenta
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The aim of this thesis was to investigate how to send gathered process data from
a PLC device to a cloud service in an environment with many vendors. This work
provides a single, usable solution to collect data at the device level as there are
many ways to accomplish this.

The theory of the thesis handles the properties of the most important
communication protocols, i.e. Modbus, Profibus and Profinet. Since the goal of
the work was to send process data to a cloud service, also the general attributes
and theory of cloud computing have been familiarized in this work. In addition,
typical error factors affecting control systems were reviewed in this work.

An essential part of how programmable logics process and store data is the
operation of field buses. Therefore, the solutions presented in this thesis are
based on the characteristics and operations of these buses.

The results of this thesis are based especially on the register table of variables
used by Modbus and interpreting the tables with JSON code. If a similar solution
were to be implemented for a target with different field bus the hardware and
JSON code would have to be adapted to fit the target's bus. An alternative
solution would be to use a bus converter for the bus in question, in which case
the same hardware and code could be used.

The results of the research are most useful in areas where data collection is done
manually or is otherwise of poor quality and where there is a desire to develop
operations more in the direction of data-based decision-making.

Keywords Data management, programmable logics, cloud
computing
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1 JOHDANTO

Tassa opinnaytetydssa kasitellaan prosessiautomaation digitalisaatioprojektia.
Tarkoituksena on luoda kokonaisratkaisu, jolla voidaan tuottaa prosessidataa
pilvipalveluun, josta datan analysointi eri sovellusten avulla on mahdollista.
Nykyisellaan monen pienen jatevedenpuhdistamon prosessidatan kerays on
vaatimatonta, ja pahimmillaan data voi olla jopa taysin kasin kerayksen varassa.
Suurinta osaa pienistakin puhdistamoista ohjataan kuitenkin ohjelmoitavien
logiikoiden avulla, joita voidaan kayttdd myos prosessidatan keraykseen ilman
suuria muutoksia. Taman opinnaytetyon tarkoituksena on esittaa yksi tapa, jolla

automatisoitu prosessidatan kerays voidaan toteuttaa.

Vaikka prosessidatan keraaminen ja tallentaminen tietokantaan ei valttamatta
tarvitse pilvipalvelua — data kun olisi mahdollista tallentaa myds paikalliselle
palvelimelle —, tassa tyossa lahtokohdaksi on asetettu nimenomaan datan vienti
pilveen. Tydssa tutkitaan teoriaa siitd, miten dataa yleensa kerataan
teollisuusymparistdissa. Koska prosessia ohjaavien laitteiden, kuten antureiden,
toimilaitteiden yms., tiedonkerays on lahestulkoon synonyymi kenttavaylan
kaytolle, teoriaosassa tutustutaan  kenttavaylien  ominaisuuksiin  ja
toimintaperiaatteisiin. Kenttavaylat ovat jo itsessaan varsin laaja aihe, minka
vuoksi tassa tyossa keskitytdan tarkastelemaan muutamaa yleisesti kaytossa

olevaa vaylaprotokollaa.

Opinnaytetyon mukainen datan kerays tehdaan pienelle jatevedenpuhdistamolle,
jossa on kaytossa rinnakkaissaostusprosessi. Koska tydssa keskitytaan
prosessidatan pilvitallennukseen automaation ja laitetekniikan kannalta, sita on
mahdollista hyodyntaa sellaisenaan missa tahansa vastaavassa ymparistossa
toteutettavassa tiedonkerayksessa.

TyO suoritetaan monitoimittajaymparistdossa, mutta tassa opinnaytetydssa eri

toimittajiin viitataan vain niiden toimialan perusteella.



2 TARKOITUS, PAAMAARAT JA TAVOITTEET

Taman opinnaytetydon tarkoitus on tutkia, miten PLC-laitteelta saatavaa
prosessidataa siirretdan pilvipalveluun, ja toteuttaa kaytannon ratkaisu
todellisella laitteistolla. Tyon rajaus keskittyy pienen, alle 250 m3n/d
tulovirtaaman rinnakkaissaostuslaitoksen prosessidatan keraykseen. Soveltaen
tata opinnaytetyota voisi kuitenkin kayttdd myds muunlaisissa prosesseissa,

joiden kokoluokka ja muut olosuhteet ovat samankaltaiset.

Tyon paamaarana on suunnitella kaytannon ratkaisu, joka olisi hyvin skaalautuva
ja jota tulisi voida kayttaa mahdollisimman vahaisin muutoksin myds muissa

saman kokoluokan tai hieman laajemmissa ymparistoissa.

Opinnaytetyossa kaydaan lapi, miten tiedonsiirtolaite tai -laitteisto on suunniteltu
seka miten se asennetaan ja otetaan kayttoon. Lisaksi keskeisena
tutkimusaiheena on, miten toteutetaan kustannustehokas prosessidatan
keraaminen PLC-laitteelta pilvipalveluun monitoimittajaymparistdéssa. Se ei saisi
vaatia suuria muutoksia prosessia ohjaavaan logiikkaan, ja sen tulisi olla
konseptiltaan mahdollisimman helppo soveltaa myos muissa

automaatiokohteissa.



3 DATAN KERAAMINEN PLC-LAITTEELTA PILVEEN

3.1 Datan keraaminen

Ohjelmoitavan logiikan data on informaatiota, joka kerataan digitaalisista tai
analogisista tuloista ja jota kasitellaan, tallennetaan ja muokataan PLC:ssa. Tata
dataa PLC kayttda tulojen valvontaan, ohjelman suorittamiseen ja lahtojen

ohjaamiseen (Trout Software 2023).

Normaalisti data kirjoitetaan uudelleen jokaisella ohjelmakierrolla, mutta se
voidaan myos tallentaa PLC:n kayttomuistiin. Talloin dataa voidaan lahettaa
ohjaus- tai tiedonsiirtotarkoituksessa muille samassa verkossa oleville laitteille,

jotka kayttavat samaa tiedonsiirtoprotokollaa. (Fogg 2022.)

PLC-laitetasolla tuotetun prosessidatan lukeminen voidaan toteuttaa kahdella
tavalla: siihen voidaan kayttaa joko standardoitua protokollaa, kuten MQTT:t3, tai
loT-yhdyskaytavaa. (Fogg 2022.)

Standardoitu pilviprotokolla toimii yleensa TCP/IP-ymparistdssa, mutta sita
voidaan kayttdd missa tahansa kaksisuuntaisessa yhteydessa. Protokolla
mahdollistaa viestinnan anturin tai PLC-laitteen ja valittajan valilla. Valittaja toimii
yhdyskaytavana, joka vastaanottaa kaikki viestit ja ohjaa ne oikeaan kohteeseen,

kuten pilveen tai toiselle laitteelle. (Fogg 2022.)

Standardoidun protokollan kayton etuna on, ettd se on hyvin maaritelty ja
saannonmukainen ja mahdollistaa yksinkertaisen siirron pilveen. PLC:n
maarittaminen pilviprotokollaan voi kuitenkin olla hankalaa. Liséksi tiedot voivat

kadota, jos yhteys jostakin syysta katkeaa. (Fogg 2022.)

Useat kenttavaylat, kuten Modbus, eivat sovellu suoraan yhdistettaviksi pilveen,
silla niiden avoimuus aiheuttaa tietoturvallisuusriskin. Sen sijaan kaytetaan loT-
yhdyskaytavaa, joka keraa datan PLC- ja muilta laitteilta ennen pilvipalveluun
lahettamista. (Fogg 2022.)

Yhdyskaytavan kayttdé tuo mukanaan myos puskurointikyvyn, joten data ei katoa
yhteyskatkoksen vuoksi vaan se voidaan valitallentaa, kunnes se on saatu

lahetettya pilveen. (Fogg 2022.)
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loT-reitittimen valinta perustuu seka kaytettavaan kenttavaylaan etta valittuun
pilvipalveluun, joten on varmistuttava siita, ettd yhdyskaytava tukee kaytdssa

olevaa vaylaa ja pilven vaatimaa protokollaa (vNode 2021).

3.2 Tunnisteet ja kenttavaylan asettaminen

Datan keraaminen edellyttaa, etta jokaiselle datapisteelle, joka halutaan kerata
raakadatasta, on maariteltava tunnisteet tai tagit. Nama tunnisteet voivat sisaltaa
esimerkiksi erilaisten antureiden syétteita, kuten lampdtilan, kosteuden tai
pinnankorkeuden, tai kayntitiedon. Jotkin laitetoimittajat tarjoavat tahan nopeita
ratkaisuja, mutta yleensa tagit on maariteltdva manuaalisesti. (Fogg 2022.)

PLC- tai muut laitteet, jotka lahettavat mittausdatan, on asetettava valmistajan
ohjeiden mukaisesti. Tama tarkoittaa useimmiten kenttavaylan konfiguroimista.
Pilveen lahetettavan datan on oltava standardoitua. Taulukko 1 nahdaan
esimerkki datan standardoimisesta. (Fogg 2022.)

Taulukko 1. Datan standardoinnilla tarkoitetaan sen yhdenmukaista nimeamista
(Fogg 2022)

DATA STANDARDIZED

POINT MACHINE A | MACHINE B DATA
December

Date 97 2015 12/27/2015 | 12/27/15

Part Count |Part_cl Part:count | PartCount

Machine

Alarm estop Alarm:Estop | EmergencyStop

3.3 Datan lahettaminen

3.3.1 Pilvipalvelut

Yleisesti pilvipalveluilla tai pilvilaskennalla (cloud computing) tarkoitetaan
palveluiden jakamista kayttajille verkon valityksella. Pilvipalvelun kayton
keskeisimpia hyotyja on joustavuus kayttoliittyman ja resurssien hallinnassa eri
kayttajatyypeille (Rouhiainen 2015, 11). Resursseja ovat esimerkiksi hallinta ja

lukuoikeudet.
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Pilvipalveluita on kolmea paatyyppia: yksityinen pilvi, julkinen pilvi ja hybridi, joka
on kahden edellisen yhdistelma. Yksityinen pilvi on esimerkiksi yhden yrityksen
omistuksessa oleva palvelin. Fyysisesti palvelin voi sijaita kyseisen yrityksen
tiloissa. Julkinen pilvi on kolmannen osapuolen tarjoama palvelu, jota voivat
kayttaa useammat kayttdjat samanaikaisesti. Hybridi yhdistelee yksityista ja
julkista pilvipalvelua sellaisen tekniikan avulla, joka mahdollistaa tiedonsiirron
niiden valilla. (Rouhiainen 2015, 11; Azure 2023.)

3.3.2 Pilvipalvelun hyodyt

Pilvilaskennan kayttd voi alentaa kustannuksia, silla taustalla olevasta
infrastruktuurista vastaa palveluntarjoaja. Pilvilaskennan palvelimet mielletaan
yleisesti turvallisemmaksi ratkaisuksi kuin esimerkiksi yrityspalvelinkeskus, koska
se on pilvipalveluntarjoajan paaliiketoimintaa. Pilvipalvelutarjonnan
keskittamisen periaatteella voidaan sitoa enemman resursseja, koska
keskittdminen suuriin datakeskuksiin nahdaan kustannustehokkaampana

ratkaisuna. (Preimesberger 2021.)

Pilvi on myds maailmanlaajuinen, erinomaisesti skaalautuva ja helposti
saatavilla, mika vahentaa ohjelmistosovellusten luomiseen ja kayttdonottoon
kuluvaa aikaa. Periaatteessa pilvipalvelun avulla kaytettavissa on aina riittavasti
tilaa datalle. Tarvittaessa myds lisatilan kayttdonotto on vaivattomampaa ja
edullisempaa hankintakulujen osalta kuin esimerkiksi fyysisen tallennustilan
lisdaminen paikalliseen palvelimeen. Lisaksi tiedostojen varmuuskopiointi on
pilviymparistdissa yleensa automaattista, joten kayttajan ei tarvitse huolehtia

siita. (Preimesberger 2021.)

3.3.3 Pilvipalvelun haitat

Vaikka pilvilaskennan kayttd tarjoaa merkittdvia etuja, se tuo myods omat
haasteensa ja vaatimuksensa. Niista ilmeisin on vaatimus paasta internetiin koko
palvelun kayton ajan. Myds datan tallennus- ja tuhoamissaannaét voivat aiheuttaa
ongelmia. Onkin tarkeaa tutustua kunnolla palveluntarjoajan saantéihin ja
asetuksiin, silla pahimmassa tapauksessa datan tallentaminen voi olla helppoa
mutta sen palauttaminen ei. (Preimesberger 2021.)
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Pilvipalveluntarjoajan jakamiseen liittyy tiettyja riskeja, kuten luvaton paasy
vaarien paasynvalvontatoimintojen kautta ja valtuustietojen vaarinkaytto.
Tutkimusten mukaan luvaton kayttd ja turvattomat APIt ovat ykkdssijalla pilven
suurimpana  yksittdisena  haavoittuvuutena. Muita ovat  esimerkiksi
internetprotokollan ja tietojen palautuksen haavoittuvuudet, laskutuksen
kiertaminen, toimittajan tietoturvariskit seka vaatimustenmukaisuus- ja juridiset

riskit. (Preimesberger 2021.)

Kayttamalla kolmannen osapuolen datapalvelinta asiakas antaa tiedot kyseisen
palveluntarjoajan haltuun, jonka tehtadvana on varmistaa, etta asiakkaan tietoja ei
havitetd tai vuodeta ulkopuolisille. Tietojen haviamisella tarkoitetaan
arkaluonteisten tietojen ei-toivottua poistamista joko tietojarjestelmavirheen tai
tietomurron seurauksena. Tietovuodot taas ovat arkaluonteisten tietojen
luvatonta paljastumista esimerkiksi digitaalisen ympariston haavoittuvuuksien
kautta. Tietovuodot tapahtuvat yleensa verkon ja sahkopostin kautta, mutta niita
voi tapahtua myds mobiilitietojen tallennuslaitteiden, kuten optisten
tietovalineiden, USB-avaimien ja kannettavien tietokoneiden, kautta.

(Preimesberger 2021.)

Palveluntarjoaja voi myds joutua palvelunestohydkkayksen kohteeksi. TallGin
tarkoituksena on sammuttaa palvelin tai verkko, jolloin kayttajat eivat paase sen
resursseihin. DoS-hyodkkays toteutetaan kuormittamalla kohdetta sellaisella
likenteella, joka aiheuttaa "kaatumisen”. Pilvipalvelun kayttgjilla ei ole juurikaan
mahdollisuutta vaikuttaa DoS-hydkkayksiin. (Preimesberger 2021.)

3.3.4 loT-yhdyskaytavan yhdistaminen pilveen

Kun datapisteiden tagit ja laitteiden kenttavaylaasetukset on asetettu, loT-
yhdyskaytava voidaan yhdistda internetiin, jonka kautta on paasy
pilvipalvelimelle. Tietoturvaa voidaan parantaa siten, ettd paasy laitteen
hallintasivuille ja dataan on palomuurin takana. Lisaksi voidaan jarjestaa

etahallinta esimerkiksi VPN-yhteydella.

loT-reitittimen yhteyden kannalta tarkeimmat asetukset ovat pilvipalvelun
asetukset. Esimerkiksi Azure kayttaa URL-muotoista paasyavainta, joka on
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maaritettava reitittimelle (Fogg 2022). Kuvio 1 on esitetty datalahetyksen

yksinkertaistettu periaate loT-yhdyskaytavaa kayttaen.

Control Subnet CJ DMZ Subnet Azure
atewa

M

..... )

s —'_J/

| Cellular

Kuvio 1. Datan lahetys pilvipalveluun yksinkertaistettuna (Mandin 2019)

3.4 Tiedonsiirtoprotokollat

Ohjelmoitavien logiikoiden ja kenttalaitteiden valisessd viestinnassa
kommunikointi pohjautuu erilaisiin tiedonsiirtoprotokolliin eli kenttavayliin.
Protokollia on useita erilaisia, ja niiden ominaisuudet riippuvat fyysisesta ja
protokollakerroksesta. Esimerkiksi CANopen ja DeviceNet kayttavat samaa
laitteistoa mutta eroavat protokollatasolla. Toisaalta Modbus ja Modbus/TCP
kayttavat samaa protokollaa, vaikka tiedonsiirto tapahtuu erilaisilla medioilla.
(Nanotec 2023.)

Tarjolla olevien jarjestelmien ominaisuudet vaihtelevat suuresti. Vanhemmat
protokollat poistuvat hitaasti, silla laitteiden kayttdikd on pitka. Lisaksi osa
protokollista on suoraan sidottu laitevalmistajaan, kun taas toiset vaylat pyrkivat
yhteensopivuuteen eri valmistajien laitteiden valilla. (Inst Tools 2023.) Yleisia
kaytossa olevia kenttavaylia ovat esimerkiksi Profinet, Profibus ja Modbus
(Rouhiainen 2015, 7).

Taulukko 2 on vertailtu yleisia kenttavaylia, niiden ominaisuuksia ja tyypillisia
kayttokatteita. Kuten Taulukko 2 huomataan, valittavina on lukuisia erilaisia
vaylia. Tassa tyossa keskitytaan kuitenkin edellda mainittuihin  kolmeen

tunnetuimpaan vaylaan.
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Taulukko 2. Kenttavaylien ominaisuuksia (Inst Tools 2023)

Fieldbus Protocol Speed Max Distance Max Nodes Topology Use Cases
Modbus 31.25 kbit/s to 1 1.2 km (RS485), Depends on 247 (RS485), Bus Wide range of industrial
Mbit/s (RS485) media (TCP/IP) 253 (TCP/IP) control systems
Profibus 9.6 'kblt/S to 12 100 m to 9.6 km (depends 127 Tree, Star Factory éutomatlon, process
Mbit/s on speed) automation
DeviceNet 12.5 a1 i 00 500 m (at 125 kbit/s) 64 Trunk/Drop Automgtwe |ndust‘ry,
kbit/s industrial automation
EtherCAT 100 Mbit/s 100 m (between devices) 65535 Line Real-time industrial control
systems
10 Mbit/s to 1 100 m (Copper Ethernet), up . Star, Tree, Various automation and
Ethemet/IP Gbit/s to 40 km (Fiber Optic) Unlimited Line process control applications
CAN (Control Area 50 kbit/s to 1 40 m (at 1 Mbit/s) to 1 km 127 Bus, Star Automotive, Industrial
Network) Mbit/s (at 50 kbit/s) ' control systems
. 100 Mbit/s to 1 100 m (Copper Ethernet), up . Line, Star, Industrial automation,
Profinet Gbit/s to 40 km (Fiber Optic) Unlimited Ring process control
AS-Interface (AS-) 167 kbit/s 100 m (extendable with 62 Line, Tree, Smjple or binary devices, e.g.
repeaters) Star switches, sensors
CC-Link 10 Mbit/s 100 m (extendable to 1.2 64 Ll'ne, Star, Mitsubishi PLCs, Asian
km with repeaters) Ring markets
Foundation . Bus, Star, Process automation,
Fieldbus H1 3125 kbit/s 1900 m 32 Tree intelligent devices
. 100 m (Copper Ethernet), up . . .
SERCOS 11l 100 Mbit/s to 80 km (Fiber Optic) 511 Ring Servo drives, Machine tools
. 100 m (Copper Ethernet), up . . . .
POWERLINK 100 Mbit/s to 40 km (Fiber Optic) 240 Line, Ring Real-time I/O, drives
Modbus-Plus 1 Mbit/s 1.6 km 64 Peer to Peer Modicon PLCs
3.4.1 Modbus

Modbus on yksi vanhimmista ja yksinkertaisimmista kaytdssa olevista
kenttavaylaprotokollista. Se kehitettiin vuonna 1979
teollisuusautomaatiojarjestelmiin, erityisesti ohjelmoitavien logiikoiden kayttoon.
Nykyisin Modbus on Schneider Electric Groupin tuotemerkki, jota yhtid myds
yllapitaa. (Hersent, Boswarthick & Elloumi 2012, 79-83.) Modbus perustuu
yksinkertaiseen master-slave-jarjestelmaan, joka kayttaa tiedonsiirtoon
sarjaliikennetta (RS-232/RS-485) tai Ethernetia (Modbus TCP/IP). (Inst Tools
2023.)

Yksinkertaisuutensa ja sen myo6ta helppokayttdisyytensa vuoksi Modbusia
kaytetaan laajalti teollisuuden elektronisten laitteiden liittamiseen. Se soveltuu
hyvin analogisen ja I/O-datan siirtoon seka ohjaus- ja instrumentointilaitteiden

valilla tapahtuvan tiedonsiirron rekisterdintiin. (.)

Modbusin toiminta perustuu laitteiden valiseen sarjakaapeleissa tapahtuvaan

jannitteen vaihteluun (Kuvio 2). Kuten Kuvio 3 nahdaan, eri jannitetasot



15

vastaavat bitin eri arvoja siten, etta O-bitti lahetetdaan positiivisena 5 V:n

jannitteena ja 1-bitti negatiivisena jannitteena (-5 V). (Simply Modbus 2020.)

Rx Tx Gnd

Kuvio 2. Modbus-sarjaliikenneportin periaate (Simply Modbus 2020)

S5V

001110110010

Kuvio 3. Modbusissa kaytetyt jannitetasot tulkitaan bitin eri arvoiksi (Simply
Modbus 2020)

Modbusin lahetysmoodeja on kahta eri tyyppia: ASCII- ja RTU-moodit. Kuvio 4
on esitetty ASCII-lahetysmoodin periaate. Sen mukaan jokainen bitti vastaa
kahta ASCII-merkkia, jotka lahetetdan erillisind viesteina. Aluksi lahetetaan
aloitusbitti, sen jalkeen 7 bitin dataosio ja mahdollinen pariteettibitti. Niita seuraa

lopuksi yksi tai kaksi lopetusbittia. (Hersent ym. 2012, 79-83.)

ModBus ModBus
MASTER SLAVE
Query

L(OX; A) | DeviceAddress (2 bytes)

Function code (2 bytes)

Query Data (variable)

ErrorCheck (2 bytes) (O)S()%(F) )

Response

DeviceAddress

Function code

Response Data

ErrorCheck

Kuvio 4. Modbusin ASCII-viestin kehysrakenne (Hersent ym. 2012)
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RTU-moodissa (Remote Terminal Unit) viesti lahetetaan jatkuvana lahetyksena.
Kuten Kuvio 5 nahdaan, jokainen 8-bittinen tavu on kehystetty aloitusbitilla, jota
seuraavat 8 bitin data ja mahdollinen pariteettibitti. Taman jalkeen seuraavat
lopetusbitit. Viestit erotellaan 3,5 merkin pituisilla "hiljaisilla® ajanjaksoilla.
(Hersent ym. 2012, 79-83.)

Protocol Data Unit (PDU)
Start slave ID Function code Data CRC error check ‘Stop
3.5 Bytes 1Byte 1 Byte _ nBytes 2Bytes 3.5 Bytes
Application Data Unit (ADU)

Modbus RTU Frame
Kuvio 5. Modbusin RTU-moodin viestirakenne (Simply Modbus 2020)

Modbus-osoitteisto koostuu neljasta muistitaulusta, joihin erityyppiset data-arvot
tallennetaan tai luetaan datatyypin mukaan. Viestin kehysrakenne on muotoa

osoitekentta — funktiokoodi — data ja virheentarkastus (Kuvio 5).

Taulukko 3 nahdaan, kuinka erilaisia osoitteita kaytetaan. Esimerkiksi osoitteet
00001-09999 on varattu lahdaille ja niita voidaan seka lukea etta kirjoittaa, kun
taas osoitteet 10001-19999 on varattu tuloille ja niita voidaan ainoastaan lukea.
Analogisten tulojen rekisterdintiin kaytetaan osoitteita 30001-39999, ja osoitteita
4000149999 voidaan  kayttda arvojen  rekisterdintin  esimerkiksi

datankeraystoiminnoissa. (Simply Modbus 2020.)

Taulukko 3. Modbus-osoitteet (Inst Tools 2023)

Modbus codes | Address range Purpose
01, 05, 15 00001 to 09999 Discrete outputs (“coils”), read/write
02 10001 to 19999 | Discrete inputs (“contacts”), read-only
04 30001 to 39999 Analog input registers, read-only
03, 06, 16 40001 to 49999 “Holding” registers, read/write

3.4.2 Profibus

Profibus (Process Field Bus) on alun perin Siemensin kehittdama

kenttavaylaprotokolla, mutta nykyiselldaan sitd hallinnoi Profibus & Profinet
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International. Sita kaytetaan erityisesti tehdasautomaation sovelluksissa, kuten
prosessiautomaatiossa ja erilaisissa liikkeenohjausjarjestelmissa. Profibusista on
kaksi paaversiota: Profibus-DP ja Profibus-PA. Profibus-DP on nopeaan
tiedonsiirtoon  tarkoitettu, Profibus-PA taas erityisesti turvalaitteiden

tiedonsiirtosovelluksissa kaytetty protokolla. (Cassiolato 2011.)

Profibusissa dataliikenne tapahtuu Kuvio 6 mukaisesti kahden johtimen kautta,
jotka toimivat itsenaisind kanavina. Kanava A on tyypillisesti variltdan vihrea
(negatiivinen), -5-5V tai -3-3V. Vastaavasti B-kanava on varattu
samansuuruiselle mutta polariteetiltaan vastakkaiselle jannitteelle. Vaikka
jannitteet ovat painvastaiset, johtimet eivat kuulu samaan virtapiiriin vaan
jannitteen tasaus tapahtuu kolmannen johtimen tai suojakuoren kautta. Sama
signaali kulkee siis molemmissa kanavissa samaan aikaan mutta jannitteen

kannalta peilattuna. (Cassiolato 2011.)

Profibus DP Signal

Shield

Profibus Cable

Kuvio 6. Profibus-kaapelin rakenne ja toimintaperiaate (Cassiolato 2011)

Signaalin toistaminen vastakkaisella polariteetilla on edullista siksi, etta
varsinainen signaali peilataan eri kanavissa, kun taas kaapeleissa esiintyva
kohina pysyy identtisena. Taman vuoksi oikeasta signaalista voidaan erotella
hairidt ja suodattaa ne pois. Toiminnan kannalta johtimen on oltava
suojakuorellinen, ja sen maadoituksesta on huolehdittava. Lisaksi jokaisen
Profibus-verkon paassa on oltava paatyvastus (Kuvio7), joka tasaa ja
harmonisoi verkon impedanssia. Talla tavoin voidaan estaa signaalin

vaaristyminen, jota esiintyy erityisesti pitkilla kaapeleilla. (Cassiolato 2011.)
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Station 1 Last Station N

BT BT

-+ VP
380 Oy

I
l 200 ||2zo Q
J 390 0 ||390 Q
———* DGND

(DGND)

Kuvio 7. Profibus-paatyvastuksen periaate (Cassiolato 2011)

Modbusin tavoin myds Profibus toimii master-slave-periaatteella, mutta Profibus
mahdollistaa usean isannan eli masterin kayton. Taman myota kenttavaylasta on
mahdollista muodostaa erilaisia topologioita, kuten Kuvio 8—Kuvio 10 ndhdaan. (
Inst Tools 2023.)

r!ﬁc#?ﬁ e @ F

Kuvio 8. Suora eli linjatopologia (Bowne 2020)

4.0
!“/‘:. =T
o/ \g

Kuvio 9. Tahtitopologia (Bowne 2020)
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Kuvio 10. Puutopologia (Bowne 2020)

Kaynnistysvaiheessa Profibus-laitteet suorittavat sekvenssin, jonka aikana
laitteet liittyvat maariteltyyn verkkoon. Profibus-verkossa jokaisella laitteella on
ajastin. Laite menee vikasietotilaan, mikali viestia masterilta ei saada. Kun
verkossa kaytetaan lisaksi valvonta-ajastinta, aikamaare voidaan varmistaa

jokaisella tiedonsiirtosyklilla. (Inst Tools 2023.)

Kuviosta Kuvio 11 ndhdaan, miten useamman masterin Profibus-verkko toimii.
Master A saa vaylan hallintaoikeuden, jolloin se suorittaa tiedonsiirron kaikkien
sille maariteltyjen slave-asemien kanssa vuorotellen. Taman jalkeen hallinta
luovutetaan seuraavalle masterille, joka kay samalla tavalla |api oman
tiedonsiirtonsa ja luovuttaa hallinnan edelleen. Kun kaikki masterit ovat kayneet
vuoronsa lapi, hallinta luovutetaan takaisin ensimmaiselle masterille, minka

jalkeen sama prosessi toistuu. (Inst Tools 2023.)

A B c
'ROFIBUS-DP PROFIBUS-DP PROFIBUS-DP
L TOKEN TOREN .
Ciass iMmter —— ™  ChasiMser — "  GCesiMese ——
{89 FLC) {eg. PLC) (g Engreeing Stabon)

=

Kuvio 11. Profibus-verkon skannaussykli (Inst Tools 2023)
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Profibusin tiedonsiirto on standardimuotoista, joten seka pyynto (request) etta
vastaus (response) noudattavat standardoitua rakennetta. Tama helpottaa
suunnittelua, silla funktiot ja toiminnot ovat samat laitevalmistajasta riippumatta.

(Inst Tools 2023.)

Principle of User Data Transter

Request Frame

>

Q "
s oo KRN

e85 =
= a 0
= E 2 f
A Response Frame E® o
o < =

Frames
SRD-Request, variable length of user data
P |SYN|SD2| LE |LEr |SD2 DA |[SA FC | DU FCS ED — P>

DP-Master
DP-Slave

SRD-Response, variable length of user data
<« |SD2| LE ||L&r 502 | DA | SA || FC |DU |FCS | ED |

Kuvio 12. Profibus-liikenteen kehysrakenne (Inst Tools 2023)

Kuviossa Kuvio 12 on kuvattu kaksi erilaista kehysmallia, joita kaytetaan
Profibus-viestinnassa. Ylempana on maaratyn datan kehysmalli, alempana

vaihtelevan dataméaaran malli. Alemmassa mallissa

SYN on synkronointiaika

SD2 on aloitusmerkKki

LE on pituus

LEr on toistettu pituus

DA on osoitekentta (kohde)

SA on osoitekentta (lahde)

FC on toimintokoodi

DU on data

FCS on kehyksen tarkistussekvenssi
ED on loppumerkki.

3.4.3 Profinet

Profinet (Process Field Net) on teolliseen Ethernetiin perustuva
kenttavaylaprotokolla, joka on suunniteltu tietojen kerdamiseen ja hallintaan
teollisuusjarjestelmien laitteista. Sen parhaimpia ominaisuuksia on tiedonsiirto
tiukkojen aikarajoitusten sisalla. (Inst Tools 2023.) Lisaksi se perustuu Ethernet-

teknologiaan, minka ansiosta kommunikointi on kaksisuuntaista. Tama tarkoittaa
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sita, ettd nopeuden kasvun lisdksi topologiamahdollisuuksia on useita, kuten
viiva, tahti, puu ja rengas. Lisaksi langattomat yhteydet solmujen valilld ovat
mahdollisia. (Bowne 2020.)

Profinet on rakennettu samalla periaatteella kuin Profibus mutta toisin kuin
Modbus TCP/IP, joka on pohjimmiltaan Modbus RTU kapseloituna TCP/IP-
paketiksi. Profinet suunniteltiin hyddyntamaan Ethernetid ja mahdollistamaan

Profibus-toimintojen, kuten Profisafen, kayton. (Inst Tools 2023.)

Profinet pohjautuu IEEE 802 -protokollaan, joka on synonyymi useiden laitteiden,
myos kuluttajalaitteiden, internetyhteydelle. Kuten kuviostaKuvio 13 nahdaan,
Profinet kayttaakin tiedon siirtdmiseen useampaa protokollaa riippuen siita,
tapahtuuko kommunikointi reaaliajassa (RT, Real Time), isokronisessa
reaaliajassa (IRT, Isochronous Real Time) vai ei-reaaliajassa (NRT, Non Real
Time). (Harrington, Contreras & Swindal 2023.) Isokroninen reaaliaika ja
reaaliaika eroavat toisistaan siten, ettd isokronisessa reaaliajassa tietyn
toiminnon on tapahduttava asetetun aikarajan puitteissa, reaaliajassa taas ennen
aikarajaa (Julku 2021).

o] [ ] [ ]

7: Application
6: Presentation
5: Session

4: Transport

1: Physical EEE 80:
| | | |

Kuvio 13. Profinetin eri kommunikointikanavat (Harrington ym. 2023)

Viipeiden vahentamiseksi kaytettavassa reaaliaikakanavassa ohitetaan
kapselointivaiheet verkko-, kuljetus- ja istuntotasoissa. Haittapuolena on, etta
talldin ei myoskaan kayteta IP-osoitetta, jolloin pakettia ei voida reitittaa eri
lahiverkkojen valilla. (Harrington ym. 2023.) Kuvioissa Kuvio 14 ja Kuvio 15 on

esitetty Profinetin reaali- ja ei-reaaliaikaisen kanavan kehysrakenteet.



22

ETH ETH ETH

PROFINET
RT DST SRC TYPE L2

18 bytes I 46-1500 bytes
| |

Kuvio 14. Reaaliaikaisessa kanavassa on karsittu rakenteita kommunikoinnin
nopeuttamiseksi (Harrington ym. 2023)

ETH ETH ETH IP IP IP uDP UDP ubP uDP RPC

PROFINET
NRT DST SRC TYPE HEAD SRC DST SRC DST LEN CHK DATA bl

| 18 bytes } 108 bytes I| 0- 1392 bytes |

Kuvio 15. Ei-reaaliaikaisen kanavan kehysrakenteessa kaytetaan IP- ja UDP-
protokollia (Harrington ym. 2023)

3.5 Protokollan valintaan vaikuttavat tekijat

Kenttavaylan valintaan vaikuttavat useat tekijat, silla jokainen kenttavayla on
kehitetty vastaamaan tiettyyn tarpeeseen. Oikean protokollan valinta ei ole taysin
yksiselitteista, koska valittavina on useita ominaisuuksiltaan toisistaan hyvin
poikkeavia vaihtoehtoja. Vaikuttavia tekijoita ovat teknisten ominaisuuksien
lisaksi laitteiden saatavuus, markkina-asema, ohjelmointitydkalut ja turvallisuus.
(Pyyskanen 2007, 150-153.)

Erityisesti laajennettavuuden kannalta on otettava huomioon asioita, jotka eivat
valttamatta ole vaikuttavia tekijoita juuri silla hetkella mutta voivat muuttua
merkittaviksi esimerkiksi silloin, jos laitekanta laajenee. Nama seikat voivat

vaikuttaa vaylatopologian monimutkaistumisen tai valimatkojen kasvun kautta.

Kaikista valintatekijoista merkittavin on kuitenkin olemassa oleva vayla. Tama
tarkoittaa sita, etta vaylaa ei kannata lahtea muuttamaan toiseksi, ellei siihen ole
erittdin painavaa syyta. Mikali kohteessa on kaytdssa jokin vayla mutta
esimerkiksi laitteiden tarjonta ei ole yhteensopiva sen kanssa, voidaan harkita

vaylamuunnoksia, joihin on olemassa omat laitteistonsa.

3.6 Hairidlahteet ohjausjarjestelmissa

Teollisuusoloissa on laitteita, jotka aiheuttavat sahkoisia ilmioita ja altistuvat niille.
Tama voi aiheuttaa ei-toivottuja ominaisuuksia johtimissa ja laitteissa.

Pahimmillaan se voi aiheuttaa virhetoimintoja (Keinanen & Sumujarvi 2019, 256).
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Liian lahekkain sijaitsevat kaapelit voivat aiheuttaa kapasitanssin vuoksi
hairidvirtaa, jota kutsutaan myds ’ylikuulumiseksi”. Yleensa ilmidn
haittavaikutukset havaitaan pitkilla, yli 100 metrin johtimilla. (Keinanen &
Sumuijarvi 2019, 256.)

Magneettikenttia syntyy sahkovirran kaameista, joita on muun muassa
moottoreissa, kontaktoreissa, magneettiventtiilien keloissa, sahkdmagneeteissa
ja invertterikaytdissa. Niiden aiheuttamia hairiéitd kutsutaan myos
transienttihairioiksi, ja niita voidaan estaa RC-piirin avulla. (Keinanen & Sumujarvi
2019, 257.)

Sateilya esiintyy tietoliikenne- ja mittalaitteistoissa. Teollisuusymparistoon
suunniteltujen laitteiden sateily pyritdan pitamaan vahaisena, joten se ei yleensa
aiheuta virhetoimintoja tai hairiota ohjauksiin. Kayttamalla suojattuja kaapeleita
voidaan vahentaa sateilyn aiheuttamia hairidita. Myos koteloinnilla voidaan

vaikuttaa sateilyn vaikutuksiin. (Keinanen & Sumuijarvi 2019, 257.)



24

4 PLC-PILVIPALVELUN LINKITYKSEN SUUNNITTELU

Tehtavana oli suunnitella laite tai useammasta laitteesta koostuva laitteisto, joka
keraisi automaatiokeskuksen PLC-laitteelta saatavan automaatiodatan, muuttaisi
sen pilvipalvelun ymmartamaan muotoon ja lahettaisi sen pilvipalveluun.

Projektille asetettiin vaatimukset, jotka on maaritelty luvussa 4.2.

4.1 Automaation lahtotilanne

Prosessiautomaatiokeskus (Kuvio 17) on prosessia ohjaava kokonaisuus. Sen
perustana on PLC-laite, joka keraa tiedot antureilta ja muilta kenttalaitteilta.
Prosessiautomaation PLC keraa tiedot 1/O- ja analogisista mA- tai

janniteviesteista.

Projektin lahtotilanteessa automaation prosessidataa ei keratty riittavan laajasti.
Ainoastaan tiettyjen muuttujien, kuten joidenkin pinnanmittausten ja
virtausmittareiden, arvoista muodostettuja trendeja voitiin tarkastella jalkikateen.
Lisaksi ennalta maarattyja raportteja voitiin tarkastella jarjestelmasta saatavista
.csv-tiedostoista, joiden datapisteet olivat maaratyt. Tarkastelun tarkkuus voitiin

valita ainoastaan tunti-, vuorokausi-, kuukausi- tai vuositasolla.

4.2 Projektin vaatimukset

Suunniteltavan tietoliikenneyhteyden tuli kyeta yhdistamaan
prosessiautomaatiojarjestelma pilviymparistodn. Taulukosta Taulukko 4
nahdaan vaatimukset, jotka suunniteltavalle ratkaisulle asetettiin.
Vaatimusluokkaa on kahta tyyppia: vahimmaisvaatimus (VV) ja lisatoive (LT).

Toteutettavan linkin tulisi kyetd lukemaan automaatiosta Modbus-muotoista
dataa, muuntaa se pilvipalvelun vastaanottoon soveltuvaan formaattiin ja
toimittaa se ennalta maaritettyyn paatepisteeseen pilviymparistossa.
Pilvipalvelun kautta ei saisi pystya ohjaamaan prosessia, joten yhteyden

automaatiokeskukselta olisi oltava ainoastaan lahetysmuotoista.

Lisaksi linkin tulisi kytkeytya paikalliseen verkkoon fyysisia kaapeleita kayttaen.

Tietoturvasyista linkissa ei saisi kayttaa langattomia komponentteja.
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Lisatoiveena oli, etta taajuuden, jolla laitteisto lukee dataa prosessiautomaatiosta
ja lahettda sitd eteenpain paketteina pilviymparistoon, tulisi olla kayttajan
saadettavissa. Lisaksi toivottiin, ettd konsepti olisi helposti siirrettavissa ja
laajennettavissa muille laitoksille. Kaikki vaatimukset tulisi toteuttaa
kustannustehokkaasti, mutta erityista ylarajaa kustannuksille ei asetettu.

Taulukko 4. Projektin vaatimuslista

Vaatimus Luokka

Linkin tulee olla yhdensuuntainen (automaatiosta Azureen); linkin kautta

ei saa ohjata automaatiojarjestelmaa e

Linkin tulee kyeta Idhettdmaan data standardimuotoisena (MQTT tms.)

viestind ennalta maariteltyyn end-pointiin Azuren paassa W

Linkkiin ei tule paasta kasiksi langattomasti mistdan pisteesta; kaiken
likenteen tulee tapahtua laitoksella fyysisia kytkentoja pitkin vV
toimistoverkon kautta

Tiedon I&hetystaajuuden tulee olla kayttajan valittavissa LT
Konseptin tulee olla helposti sovellettavissa toisilla laitoksilla, joiden
lahtotiedoista ei ole tietoa (eli kenttéavaylaformaatti voi olla jotakin LT
muutakin)

Linkin tulee olla mahdollisimman kustannustehokas LT

4.3 Tietoliikenneyhteyden osat

Vaatimusten mukainen tietoliikenneyhteys on periaatteeltaan Kuvio 16 mukainen
kokonaisuus. Se on toteutettu useasta osasta, joiden toimituksesta vastaavat eri

tahot. Kokonaisuuden asennuksesta ja kayttddnotosta vastaa operaattori.

Modbus ‘ -Li i Modbus ’ L
AK PLC-Linkki RUT TCP/IP DMZ  HTTPS Azure

Ohjelmointi

%,
%,
%,

Kuvio 16. Tiedonsiirtolinkin kokoonpano — tietoliikenneyhteys koostuu useista
osista
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Automaatiokeskus ja toimiston VPN-yhdyskaytava ovat kohteessa jo valmiina,

joten tassa tyossa kasitelldan ainoastaan niille tarpeellisia muutoksia.
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5 TIETOLIIKENNEYHTEYDEN TOTEUTUS

Tassa luvussa kuvataan toteutetun tiedonsiirtoyhteyden laitteita ja
osakokoonpanoja. Kuten Kuvio 16 periaatekuvasta nahdaan, kokonaisuus
koostuu viidesta osasta: prosessiautomaatiokeskus, ohjauskeskus (PLC-linkki),
loT-yhdyskaytava ja VPN-yhdyskaytava ja Azure-tietokanta.

5.1 Prosessiautomaatiokeskus

Prosessidatan lahetyksen kannalta PLC:n datalikenne on maariteltava
valmistajan ohjeiden mukaisesti. Kaytannossa tama tarkoittaa kenttavaylan
maarittamista. Koska kaikki ohjausautomatiikka on prosessiautomaation

toimittajan hallinnassa, tama toteutetaan tilaustyona.

Automaatiokeskuksen logiikka, joka on merkitty Kuvio 17 osoitinnumerolla 1, on
Schneider Electricin valmistama Modicon-sarjan M340 PLC, joka kayttaa
Modbus TCP/IP -kenttavaylaa, joten protokollan valinta maaraytyy sen mukaan.
Mikali haluttaisiin  kayttaa jotakin muuta protokollaa, tulisi valita sopiva
vaylamuunnin, jonka avulla muunnos voitaisiin toteuttaa. Modbus-vaylan RJ45-

liitanta on osoitettu kuviossa Kuvio 17 numerolla 2.
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Kuvio 17. Prosessiautomaatiokeskus

5.2 PLC-linkki

Ohjauskeskus eli PLC-linkki ohjaa automaatiokeskukselta tulleen datan vaylan
seuraavalle laitteelle eli RUT-yhdyskaytavalle. Lisaksi PLC-laite toimii
tietoturvalaitteena muodostamalla yhden lisalaitteen. Sen tarkoitus on estaa

paasy RUT-yhdyskaytavaltd automaatiokeskuksen PLC-laitteen ohjausdataan.

PLC-linkki toimii nimensa mukaisesti siten, ettd ohjauskeskuksen keskeisena
laitteena on Schneider Electricin valmistama Modicon T221, jossa datan siirtoon
kaytetddan Modbus TCP/IP:td kuten automaatiokeskuksen M340-mallin
logiikassakin. Lisaksi keskuksessa on sarjaliikenneportin eristin (Kuvio 22), joka
on mallitaan TWDXCAISO. Keskus on varustettu UPS-laitteistolla, joten lyhyet

sahkokatkot eivat haittaa laitteen toimintaa.
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5.3 PLC-linkin asennus

PLC-linkki  (Kuvio 18, osoitusviiva 1) asennetaan automaatiokeskuksen
ulkopuolelle. Jatevedenpuhdistamolla sopiva asennuskohta I0ytyi sahkdtilasta
automaatiokeskuksen vieresta. Riittavasti tilaa on jatettava taajuusmuuttajille,
joiden sijainti on merkitty osoitinviivalla 2. Kuvio 19 nakyvan PLC-keskuksen
ohjausjannite otetaan sahkokeskuksen vaiheelta L1 (Kuvio 20). Sahkokuvien
(lite 1) mukaisesti ohjausjannitteen johdonsuojakatkaisijan on oltava C6. Se
I8ytyy keskuksen riviliittimelta X4 (liitin 21). N- ja PE-liittimet on sijoiteltu suoraan
vaiheen alapuolelle (Kuvio 19, osoitinviiva 3). Kun johdin on kytketty, johdonsuoja

merkitdan selvasti (Kuvio 21).

Kuvio 18. PLC-linkin sijoittaminen
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Kuvio 20. Sahkodkeskuksen rivilittimet mahdollistavat helpon, nopean
asennuksen
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Kuvio 21. Johdonsuojakytkimen merkitseminen

PLC-linkin ja automaatiokeskuksen valinen kommunikointi tapahtuu Modbus
TCP/IP -protokollaa kayttaen. Kytkenta tapahtuu RJ45-paatteilla varustetulla
Cat 6 -tietolikennekaapelilla. Kuten Kuvio 23 nahdaan, PLC-linkki kytkeytyy

prosessiautomaatiokeskukseen osoitinnuolella 1 osoitetun Modbus-portin kautta.

Tassa tapauksessa kaytettiin hairidltd suojaamatonta kaapelia. Kaapelin mitta on
5 metria, eika suuria hairidtekijoita ole lahettyvilla. Niita olisivat esimerkiksi
taajuusmuuttajien kaapelit tai muut voimakkaan sahkokentan aiheuttavat
kaapelit, kuten suuret voimakaapelit. Vaativammissa kohteissa suositellaan

kaytettavaksi Cat 6A -kaapelia.

Datakaapelia ei kytketa suoraan logiikoiden valille, vaan niiden valissa on
Kuvio 22 esitetty Schneider Electricin  TWDXCAISO-eristin. Kyseessa on
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tiedonsiirron valvontaan ja tarkkailuun tarkoitettu lisalaite, joka lisaksi parantaa

tietoturvaa eristysominaisuutensa vuoksi.

Kuvio 23. Automaatiokeskuksen logiikkaan kytkeydytaan Modbus-liittimen kautta

5.4 loT-yhdyskaytava

loT-reitittimeksi valittin RUTX08. Sen tehtavana on muuntaa PLC-linkilta tuleva

Modbus-data TCP/IP-liikenteeksi ja valittdaa se pilvipalveluun taman
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ymmartamassa muodossa. Yhdyskaytava valikoitui sen vuoksi, etta se tukee
useita tiedonsiirtoprotokollia, kuten Modbus TCP/IP:ta, HTTPS:aa ja SSH:ta,

seka mahdollistaa raataldidyn Python-ohjelman kayttamisen datan kasittelyssa.

Datan muuntaminen toteutetaan kayttaen JSON-kielta, joka poimii Modbus-
rekisteritaulusta datan. Kuten Kuvio 24 nahdaan, kun Modbus-datan
toimintokoodi tulkitaan JSON-kielella string-tyyppiseksi muuttujaksi, kaytetaan

hyvaksi Taulukko 3 rekisteria. Ohjelmointi tilataan palveluna integraattorilta.

[Hdef function_code_ to_string(function number:int):

if function number == 1:
return " ls*

elif function number == 2:
return " input

elif function number == 3:
return " h

elif function number == 4:
return " t

elif function number == S5:
return " 1

elif function number == &:
return "set in 1

elif function number == 15:
return "se l1tipl

elifr function number == 16:
return " t

Kuvio 24. Esimerkki Modbus-rekisteritaulukon kasittelysta JSON-kielella.

Datan kasittelyn jalkeen se lahetetaan pilveen, johon loT-yhdyskaytava kytkeytyy
VPN-reitittimen kautta.

5.4.1 RUT-yhdyskaytavan asennus

Asennusten osalta yhdyskaytava on hyvin yksinkertainen ja vastaa hyvin paljon
tavallisten, kuluttajille suunniteltujen laitteiden asennusta. Pakkauksessa
mukana tulleella muuntajavirtalahteella tuotetaan kayttojannite, ja kuten Kuvio 25
nahdaan, PLC-linkilta tuleva Ethernet-kaapeli kytketdan mihin tahansa laitteen
neljasta LAN-portista. WAN-kaapeli eli ulkoverkon kaapeli kytketdaan RUT-
yhdyskaytavan sille varattuun, merkittyyn porttiin. WAN-kaapelin toinen paa
kytketaan Ciscon reitittimen LAN-porttiin, joka hoitaa reitityksen Azure-

palvelimelle.
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Kuvio 25. RUTX08-yhdyskaytavan asennus

5.4.2 Kayttoonotto

Reitittimen asennuksen jalkeen on tehtava kayttoonotto, jossa maaritellaaén
asetukset. Tama tapahtuu reitittimen asetussivujen (Kuvio 26) kautta. Paasy
sinne tapahtuu LAN-portin kautta kirjoittamalla selaimen osoitekenttaan Teltonika
WebUl:n IP-osoite. Tarvittaessa voidaan kayttdd Windowsin PowerShellin
komentoa ipconfig /all, mikali laitteen tehdasasetusten mukainen IP-osoite ei ole

tiedossa.

Z.TELTONIKA | Networks

AUTHORIZATION REQUIRED

Please enter your
username and password

Kuvio 26. RUT-yhdyskaytavan hallintasivu
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Yhdyskaytavaa voidaan hallita myos ulkoverkon kautta, tai tassa tapauksessa
VPN:aa kayttaen, kirjautumalla Operonin SSL-verkkoon. Jotta yhdyskaytava olisi
saavutettavissa virtuaalisen sisaverkon kautta, sille on asetettava oikeat

ulkoverkon asetukset (Kuvio 27).

v INTERFAGES: WAN

GENERAL SETTINGS

ADVANGED SETTINGS

1YSICAL SETTINGS

FIREWALL SETTINGS

DNS servers

~ DHCP SERVER

GENERAL SETUP

IPVG SETTINGS

Kuvio 27. RUTX08:n IP-asetukset

Teltonikan ~ WebUI:n  lisdksi integraattori on ladannut laitteeseen
asetustietokantaeditorin, jonka kautta voidaan ottaa kayttoon tarvittavat
Modbusin ja Azure-tietokannan asetukset. Editori on jaettu kolmeen osaan:
modbus-data.php, errors.php ja modbus.php. Varsinainen editori on
modbus.php, ja muut sivut ovat "vain luku” -tyyppisia tietosivuja. Editorissa
voidaan muokata Modbusin tunnisteita (Kuvio 30), Azure-tietokantaan liittymista
ja kansiorakennetta (Kuvio 29). Yhdistaminen Azure-tietokantaan tapahtuu siten,

ettd Modbus-asetuksissa asetetaan URL-muotoinen connection_string-polku.

Kertyvan datan maaraa voi tarkastella modbus-data.php-sivun kautta, ja kuten
Kuvio 28 nahdaan, samalla voidaan arvioida lahetyksen toimivuutta. Data-sarake
kertoo, onko dataa kertynyt. Sent-sarake osoittaa, onko data saatu lahetettya
pilveen. Tassa sarakkeessa arvo 0 tarkoittaisi, etta dataa ei ole lahetetty pilveen
tai ei ole otettu vastaan. Processed-sarake nayttaa, onko data prosessoitu eli

muutettu sopivaan muotoon, jotta se voidaan lahettaa pilveen.
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Select: modbus_data

New item

Search Limit Action

[(anywhere) | | || [s0~] | | [setect]

Modify  timestamp | tag | data | sent | calculate_statistics | processed | rarely_changing |
[J edit 1700486000.297 rejektivesiallas_[m] 1834 1 0 1 0
[ edit 1700486000.359 purkupumppaamo_[m] 2007 1 0 8 4 0
[J edit 1700486000.424 linja_2_[m3_h] 0 1 0 3 | 0
[J edit 1700486000.489 linja_3_[m3_h] 0 1 0 1 0
[J edit 1700486000.551 saatimen_asetusarvo 2500 1 0 1 0
[] edit 1700486000.613 Pinnankorkeus__MW812 0 1 0 1 0
[J edit  1700486000.68 Tuleva_39200A0 4327 1 0 1 0
[J edit 1700486000.742 linja_1_venttiili_auki 0 1 0 i1 0
[J edit 1700486000.807 Lahteva_39206A0 335 1 0 1 0
[ edit 1700486000.872 linja_2_venttiili_auki 0 1 0 4l 0
[J edit 1700486000.934 linja_3_venttiili_auki 0 1 0 1 0
[J edit 1700486000.996 LINJA1_39203A0 4616 1 0 i 0
[J edit 1700486001.063 LINJA2_39204A0 4968 1 0 1 0
[J edit 1700486001.128 LINJA3_39205A0 0 1 0 : 8 0
[] edit 1700486001.207 happisaadin_asetusarvo_MW210 2500 1 0 i 0
[J edit 1700486001.376 ilmastusallas_linja_2_happi_Mw8 5023 1 0 1 0
[ edit 1700486001.441 ilmastuskompressori_tjm102_olotaajuus_MwW22 4781 1 0 0
[ edit 1700486001.503 ilmastusallas_linjan_2_paine_MW24 4006 1 0 i 0
[ edit 1700486001.568 happisaadin_asetusarvo_MW230 2600 s § 0 1 0
[ edit 1700486001.633 ilmastusallas_linja_3_happi_MW9 9170 3 0 1 0
[J edit 1700486001.695 ilmastuskompressori_tjm103_olotaajuus_MW23 0 1 0 : 0
[J edit 1700486001.757 ilmastusallas_linjan_3_paine_MW25 4237 1 0 1 0

Page Whole result Selected Export

12345..472 [123,560 rows | | [Edit][ Clone ][ Delete] csv, v|[ Export |

Kuvio 28. Modbus-datataulukon tarkastelu

Uuden tagin lisdaminen tapahtuu tagilistan (Kuvio 31) "New item” -kohdasta.

Kuvio 30 nahdaan valikko, johon maaritellaan kaikki tarvittavat tiedot.

Jokaisen tunnisteen luominen kasin on kuitenkin kohtalaisen aikaa vievaa.
Taman vuoksi modbus.php-sivulle on rakennettu tuo/vie-toiminto, jolla voidaan
lisata useita tageja .csv-tiedostosta nopeasti. On kuitenkin huomattava, etta .csv-
tiedoston muokkaus taulukko-ohjelmistolla, esimerkiksi Microsoft Excelilla,
saattaa luoda tagilistaan muotoilutietoja, joiden tulkitsemista Modbus-asetusten
tuonti ei tue. Taman vuoksi suositellaan kayttdmaan muotoilun suhteen

neutraalimpia ohjelmia, kuten Notepad tai Notepad++, joka on ilmaisohjelma.
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Edit: modbus_settings

gateway_id « [RUTX0S o ]
gateway_purpose * — I
is_active * |1

connection_string T ———
data_url i_" _
data_statistics_url !_" |

data_rarely_changing_url (CHEEE——————
s . |
errors_connect")n__stnng |_ P

modbus_errors_url s ————
system_errors_url m" ]
data_upload_interval X IS '
logs_upload_interval * IS

data_upload_row_limit * IIEOD

database_trim_interval x |_15

database_trim_cutoff = |_24D

I Save | | Save and continue edit || Delete |

Kuvio 29. Modbus-asetukset

Server_ip on sen palvelimen osoite, jolta data luetaan. Jos kytkettyina on useita
PLC-laitteita, niiden vastaavat osoitteet tulisi maaritella tassa. Server_port on
portti, jota Modbus kayttaa, ja oletuksena sen arvo on 502. Slave_id on jokaiselle
orjalle annettava yksildllinen tunnistusnumero. Name on yksildiva nimi positiolle,

jolta data kerataan.

Nimeamiskaytannodissa kannattaa ottaa huomioon pilvipalvelun tietokannan
kayttama merkistd. Kaytannossa tama voi tarkoittaa erikoismerkkien ja tiettyjen
aakkosten, kuten a:n, 6:n ja a:.n, valttdmista. Lisaksi yksikkdjen tulkinta voi
aiheuttaa ongelmia, mikali loT-reitittimelld on eri merkistot kuin pilvipalvelussa.
Taman vuoksi merkisto standardoidaan siten, etta yksikot yksinkertaistetaan.
Esimerkiksi lampdtila muutetaan merkinnastd °C muotoon C ja tilavuudet
esitetaan muodossa ma3. Valimerkit esitetaan alaviivoina, eli esimerkiksi pinta 1
merkittaisiin pinta_1. Vaikka nama asiat voitaisiinkin ratkaista pilvipalvelun
tietokannassa, joka tapauksessa pyritaan tydomaaran vahentamiseen. Nama
seikat voivat my0s lisata kustannuksia, koska tietokannan rakentaminen kuuluu

tilattaviin palveluihin ja sitéa kautta vaikuttaa suoraan kustannuksiin.



38

Register_address on osoite, johon muuttuja tallennetaan. Kuten luvussa 3.4.1
todettiin, Modbusin tapa tallentaa muuttujat perustuu muistipaikkojen 40001—
49999 kayttoon. Tata hyddynnetaan rekisterin lukemiseen JSON-ohjelmalla, silla

ainoa talla hetkella kaytdssa oleva funktio on read_holding_register.

Period-arvolla voidaan maarittdd, kuinka usein rekisteroitava arvo paivitetaan.
Arvon yksikkd on sekunti, joten oletuksena arvot paivitetdan minuutin valein. On
huomattava, ettd datan kerdystaajuus ei vaikuta l|ahetystaajuuteen, joka

maaritellaan Modbus-asetuksissa kohdassa data_upload_interval (Kuvio 29).

Muuttujat rarely_changin, change_treshold ja calculate_statistics ovat
lisamaaritteita, joilla voidaan maarittda, onko arvo harvoin muuttuva, kuten
pumpun kayntitieto, joka on muotoa 0-1. Change_tresholdilla taas voidaan
maarittdd, kuinka paljon arvon tulee muuttua ennen kuin se paivitetdan ja
lahetetdan  pilveen. Talla voidaan vahentaa pilven tietokannan
paivittamistarvetta. = Toimintoa  voidaan verrata  hystereesitoimintoon.
Calculate_statistics on nimensa mukaisesti arvojen tilastointia varten asetettava

muuttuja, eli silla voidaan maarittaa, tilastoidaanko arvo vai ei.

Insert: modbus_tags

server_ip * [

server_port X ‘

slave_id % [1

name a l !

enabled X ll

register_address  * l _ !

function * |READ_HOLDING_REGISTER !
period * |60
rarely_changing o ‘0
change_threshold * |1

calculate_statistics * [O

[ save | | save and insert next |

Kuvio 30. Modbus-tagin luominen
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New item

Search Limit Action

[(anywhere) | ||| B0 | | [Seleet]

Modify server_ip | server_port | slave_id name | enabled | register_address | function | period | rarely_changing | change_thres
[J edit 192.168.1.2 502 1 linja_1_[mg_I] 1 40001 READ_HOLDING_REGISTER 60 0
O edit 192.168.1.2 502 1 linja_2_[mg_I] 1 40002 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 linja_3_[mg_1] 1 40003 READ_HOLDING_REGISTER 60 0
C 502 1 ylijaamalietevirtaus_MW2 1 40004 READ_HOLDING_REGISTER 60 0
Oe 502 1 pH_lahteva_vesi 1 40005 READ_HOLDING_REGISTER 60 0
O ec : 502 1 linja_44593_keskiarvo 1 40006 READ_HOLDING_REGISTER 60 0
[ edit 192.168.1.2 502 1 linja_44621_keskiarvo 1 40007 READ_HOLDING_REGISTER 60 0
O edit 192.168.1.2 502 1 linja_44622_keskiarvo 1 40008 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 linja_37653_keskiarvo 1 40009 READ_HOLDING_REGISTER 60 0
[ edit 192.168.1.2 502 1 ilimastuspaine_[bar] 1 40010 READ_HOLDING_REGISTER 60 0
m] 92.168.1.2 502 1 kompr._tjm_olotaaj[Hz] 1 40011 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 tuleva_vesi_[C] 1 40012 READ_HOLDING_REGISTER 60 0
[ edit 192.168.1.2 502 1 iimastus_1_vesi_[C] 1 40013 READ_HOLDING_REGISTER 60 0
O edit 192.168.1.2 502 1 lahteva_vesi_[C] 1 40014 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 kompurahuone_[C] 1 40015 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 saostuskem.sailio_[m] 1 40016 READ_HOLDING_REGISTER 60 0
O edit 192.168.1.2 502 1 polymeerisailio_[m] 1 40017 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 lietevarasto_[m] 1 40018 READ_HOLDING_REGISTER 60 0
[ edit 192.168.1.2 502 1 rejektivesiallas_[m] 1 40019 READ_HOLDING_REGISTER 60 0
O edit 192.168.1.2 502 1 purkupumppaamo_[m] 1 40020 READ_HOLDING_REGISTER 60 0
O 92.168.1.2 502 1 linja_2_[m3_h] 1 40021 READ_HOLDING_REGISTER 60 0
[J edit 192.168.1.2 502 1 linja_3_[m3_h] 1 40022 READ_HOLDING_REGISTER 60 0

] edit 192.168.1.2 502 1 saatim en_asetusarvo 1 40023 READ_HOLDING_REGISTER 60 0

Page Whole result Selected Export

12 195 rows [Edit] [cione] [Delete] | | [CsV. -] [Export]

Kuvio 31. Modbus-tagilista

5.5 DMZ

Koska tiedonsiirron pilvipalveluun on tapahduttava internetin valityksella,
laitoksen toimistoverkko ja datasiirron paikallisverkko on erotettava toisistaan

demilitarisoidulla vyohykkeella.

Laitetasolla tama toteutetaan Ciscon palomuuri/yhdyskaytavalla, jonka
yllapidosta vastaa laitoksen operaattoria palveleva IT-taho. Kuten kaikki
yhteydet, liitantd loT-yhdyskaytavalta DMZ:lle tapahtuu soveltuvaa
dataliikennekaapelia kayttaen. Kuten Kuvio 25 ndhdaan, tdhan kaytetaan loT-
yhdyskaytavan WAN-porttiin kytkettavaa normaalia TCP/IP-kaapelia. Kaapelin
toinen paa tulee kytkea Ciscon palomuurin porttiin, jolle voidaan maaritella DMZ-

asetukset. Palomuuri tarjoaa myds VPN- ja SSL-palvelut.

5.6 Pilvipalvelu

Pilvipalveluna kaytetaan Azure Blobia. Azuren kayttoon paadyttiin, koska se on
Microsoft Corporationin palvelu, joka on integroitu muihin palveluihin. Tasta
syysta paasyoikeuksien hallinta on verrattain helppoa, silld se tapahtuu

Microsoft-tilien kautta.
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Kuten Kuvio 32 nahdaan, Azure Browser -ohjelmistolla voidaan tarkastella datan
keraantymista ja kansiorakenteen muodostumista. Itse datan kirjautuminen
nahdaan Kuvio 33, jossa paketit on erotettu toisistaan aikaleimalla. Blobin

datasta voidaan rakentaa erilaisia mittareita ja visualisointeja.

File Edit View Help

EXPLORER =, GetStarted % | anttolainput X
0 wl =
F. 4.0 M + B.DD=
Collapse all Refresh all Upload Download Open Preview New Folder Select All Copy Paste Clone More
% Quick Access
v @ Emulator & Attached & = /N Active blobs (default) v | anttolainput Filter by prefix (case-sensitive) O
\/ = Storage Accounts
Vv = (Attached Containers) Name /N Access Tier Access Tier Last Mo«
v 3 Blob Containers
— errors
anttolainput-1 (ADLS Gen2, !
> 48 File Shares on_off_data
> [ Queues regular_data
> B Tables statistics
= (Emulator - Default Ports) (K
> (Emulator - Default Ports) (Key) testing_archived
testing_data
Showing 1 to 6 of 6 cached items K 1 R >  Load more
|

Actions  Properties v/  Activities v‘

Kuvio 32. Azure Browserin nakyma: lahetetty data kertyy niille maarattyihin
kansioihin

File Edit View Help

EXPLORER =. GetStarted X T anttolainput X
ye vl =
F. 4.0 M + B. DB =
Collapse all Refresh all Upload Download Open  Preview New Folder  Select All Copy Paste Clone More
=% Quick Access
v ¢ Emulator & Attached & = N N Active blobs (default) v anttolai.. > regular_.. | Filter by prefix (case-sensitive) O
v = Storage Accounts
v = (Attached Containers) Name ~  Access Tier Access Tier Last N
v [ Blob Containers L 2023-09-15T11:58:48.604+00:00-c583a660-f828 Cool (inferred
EJ anttolainput-1(ADLS Gen2,! = 3023-09-15T12:03:48.702+00.00-0371e477-272k Cool (inferred

> 4B File Shares =
5 : Q 202}09"\57'\2308‘48736+00‘DD*16229d00*5d93 Cool (inferred
T Queues

)
)
)
S B Tables BT 2023-09-15712:13:48.832-+00:00-06696adc-e41f Cool (inferred)
)
)
)

> = (Emulator - Default Ports) (Key) 2023-09-15T12:18:48.907+00:00-8ea4b39-0b2a Cool (inferred

2023-09-15T12:23:48.968+00:00- 1a18bb31-348¢ Cool (inferred

2023-09-15T12:28:49.009+00:00-911a3086-f520 Cool (inferred!

Showing 1 to 100 of 5000 cached items K ¢ 1 ~| > » Load more

Actions ~Properties v/ Activities v

Kuvio 33. Datan nakyminen Azure Browserissa

5.7 Toteutetun PLC-linkin vaatimustenmukaisuustarkastelu

Tassa luvussa tarkastellaan projektin lopputuloksia ja verrataan toteutusta
Taulukko 54 esitettyihin vaatimuksiin. Tiedonkerays on toteutettu varsin
tavanomaisella, teoriaosassa esitetylla kokoonpanolla, mutta varsinaista

standarditapaa tiedonsiirtoon ei ole maaritelty.
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Kuten taulukosta 5 voidaan todeta, projektin lopputulos tayttaa kaikki sille
asetetut vahimmaisvaatimukset. Myds lisatoivomukset tayttyvat, ainakin osittain.
Sovellettavuuskonsepti ei tayty taysin, silla laitevalinnoissa ja asetuksissa tulee
tehda oleellisia muutoksia, mikali esimerkiksi kaytettava kenttavayla on jokin muu
kuin  Modbus. Yhteensopivuus voidaan kuitenkin toteuttaa vaikkapa

vaylamuuntimella, jolloin yhdyskaytavana kaytettavaa laitetta ei tarvitse vaihtaa.

Taulukko 5. Vaatimuslistan toteutuminen

Vaatimus Luokka To.teutu
minen
Linkin tulee olla yhdensuuntainen (automaatiosta Azureen); linkin kautta .
. ; e Ly A% Kylla
ei saa ohjata automaatiojarjestelmaa
Linkin tulee kyeta Iahettdmaan data standardimuotoisena (MQTT tms.) i
o o oo P \AY, Kylla
viestind ennalta maariteltyyn end-pointiin Azuren paassa
Linkkiin ei tule paasta kasiksi langattomasti mistaan pisteesta; kaiken
likenteen tulee tapahtua laitoksella fyysisia kytkentoja pitkin VV Kylla
toimistoverkon kautta
Tiedon lahetystaajuuden tulee olla kayttajan valittavissa LT Kylla
Konseptin tulee olla helposti sovellettavissa toisilla laitoksilla, joiden
lahtotiedoista ei ole tietoa (eli kenttédvaylaformaatti voi olla jotakin LT Osittain
muutakin)
Linkin tulee olla mahdollisimman kustannustehokas LT Osittain

PLC-linkin laitteistossa olevan erottimen ansiosta Modbus-liikenndinti
automaatiokeskuksen ja itse linkin PLC-laitteen valilla on yhdensuuntaista.
Lisaksi loT-yhdyskaytavan laite kasittelee ainoastaan Modbusin rekistereita
40001-49999 ja niitakin ainoastaan ”"read”- eli "luku”-komennolla. Na&in ollen
automaatiokeskuksen ohjaaminen muuttamalla muita rekistereita loT-laitteen

valityksella ei ole mahdollista.

loT-yhdyskaytava muuttaa Modbus-datan Azure Blobin kayttdamaan HTTPS-
protokollamuotoon. Tama toteutetaan raataldidylla JSON-ohjelmistolla. Linkin
laitteistossa ei kaytetd missaan vaiheessa langattomia komponentteja, vaan
kaikki yhteydet on toteutettu datansiirtokaapeleita kayttaen. Lahetystaajuus, jolla
dataa lahetetddn pilveen, voidaan valita modbus_settings.php-sivulla

Data_Upload_Interval-arvolla. Oletusasetuksena on 5 minuuttia.

Sovellettavuus muille laitoksille riippuu taysin kaytettavasta kenttavaylasta. Mikali
taman opinnaytetyon mukaista ratkaisua halutaan soveltaa muilla kenttavaylilla,
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on huomioitava laitteiden yhteensopivuus. Tama koskee erityisesti sopivan loT-
yhdyskaytavan valitsemista, silla laitteiston tulee olla yhteensopiva kenttavaylan
ja pilvipalvelun kayttaman protokollan kanssa. Lisaksi loT-yhdyskaytavan JSON-
ohjelma ei ymmarra muita kenttavaylia, joten kenttavaylan ollessa jokin muu sille
taytyy tehda ohjelmointi. Vaihtoehtoisesti voidaan soveltaa
kenttavaylamuunninta, mika toisaalta lisaa jarjestelman monimutkaisuutta yhden

lisalaitteen verran.

Lisaksi tulee huomioida kaytetyn vaylan rajoitukset, jotka koskevat esimerkiksi
solmujen maaraa, vaylan topologiamahdollisuuksia ja kaapelointia. Tassa
tapauksessa kaytossa olevaan RUTX08-loT-yhdyskaytavaan voidaan liittaa nelja
sisaverkon laitetta, joten jokaiseen yhdyskaytavaan voitaisiin liittda nelja
automaatiokeskusta. Koska yhdyskaytava muuttaa datan TCP/IP-protokollaksi,
teoriassa yhdysvaylia rakentamalla voidaan ylittaa Modbus TCP/IP -protokollan
253 solmun raja. Huomioitavaa toki on, ettd yhtad vaylasegmenttia rajoittaa
edelleen sama solmumaara, joten laajemman kokonaisuuden taytyisi koostua

useammasta segmentista.

Linkin toteutuksen kustannustehokkuutta arvioitaessa tulee huomioida seka
hankinta-, asennus- ettd kayttokustannukset. Tassad opinnaytetyossa
kustannusten tarkempi kasittely on jatetty pois, mutta yleisella tasolla
tarkasteltuna voidaan sanoa, ettda paapiirteiltaan laitteisto on varsin
kustannustehokas. Esimerkiksi loT-yhdyskaytavana kaytetty RUTX08 on hyvin
kustannustehokas laite, jossa on tarpeeksi toimintoja, mutta silti se on riittavan

yksinkertainen valittuun tarkoitukseen.

Ainoastaan PLC-linkki on siina mielessa ylimaarainen komponentti, etta
tiedonsiirtoon ei valttamatta tarvita ylimaaraista PLC-laitetta.
Prosessiautomaatiokeskuksen = PLC  voitaisiin  kytked suoraan loT-
yhdyskaytavaan. Automaation yllapidosta vastaa kuitenkin ulkoinen osapuoli, ja
ehtona yhteistydlle oli ohjauskeskuksen lisdaminen automaation ja IloT-

yhdyskaytavan valille.

Tama toki myos nostaa tietoturvan tasoa, silla automaatiota ei voi ohjata verkon
kautta, koska data saadaan ohjauskeskukseen erottimen kautta. lIman erotinta

verkon kautta ohjaaminen vaatisi sen, etta ensin olisi paastava murtautumaan
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VPN-verkkoon ja sen jalkeen viela laitteen hallintapaneeliin admin-tunnuksin.
Taman jalkeen JSON-ohjelmaan olisi lisattava kirjoitusominaisuus kaikille
Modbusin rekisteritauluille, sillda talla hetkellda ohjelma pystyy ainoastaan
lukemaan holding_register-taulun.
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6 ONGELMANRATKONTA JA VIANSELVITTELY

Koska projekti oli luonteeltaan pilotti, sen kayttdédnottovaiheessa ilmeni erilaisia
haasteita. Tassa luvussa kaydaan lapi projektiin liittynytta ongelmien ratkontaa ja

vianselvittelya.

Ensimmaisella yrityksella dataa ei kertynyt rekisteriin, mika voitiin paatella siita,
ettd Data-sarake naytti nollaa, kuten Kuvio 34 nahdaan. Syyna tahan olivat
virheelliset Modbus-asetukset automaatiokeskuksessa. Tasta syysta keskuksen

PLC ei tallentanut dataa oikeaan rekisteriin (vrt. Taulukko 3).

Modify  timestamp | tag | data| sent| calculate_statistics | processed | rarely_changing |

[J edit 1689062239.175 101 0 0 0 0 0
[J edit 1689062179.152 101 0 0 0 0 0
[0 edit 1689062119.129 101 0 0 0 0 0
[J edit 1689062059.109 101 0 0 0 0 0
[J edit 1689061999.071 101 0 0 0 0 0
[J edit  1689061939.01 101 0 0 0 0 0
[J edit 1689061878.998 101 0 0 0 0 0
[J edit 1689061818.935 101 0 0 0 0 0
[J edit 1689061758.873 101 0 0 0 0 0
[J edit 1689061698.811 101 0 0 0 0 0
[J edit 1689061638.749 101 0 0 0 0 0
[J edit 1689061578.692 101 0 0 0 0 Y
[J edit 1689061518.631 101 0 0 0 0 0
[J edit 1689061458.569 101 0 0 0 0 0
[J edit 1689061398.555 101 0 0 0 0 0
[J edit 1689061338.494 101 0 0 0 0 0
[J edit 1689061278.432 101 0 0 0 0 0
[J edit  1689061218.37 101 0 0 0 0 0
[J edit  1689061158.35 101 0 0 0 0 0
[J edit 1689061098.289 101 0 0 0 0 0
[J edit 1689061038.27 101 0 0 0 0 0
[ edit 1689060978.239 101 0 0 0 0 0
[J edit 1689060918.186 101 0 0 0 0 0
[J edit 1689060858.124 101 0 0 0 0 0
M edit 1689060798.063 101 0 0 ] (] 0
Page Whole result Selected Export

123456 [1252 rows Edit | | Clone || Delete CSV, v ||Export

Kuvio 34. Dataa ei kerry rekisteriin

Modbus-asetusten korjaamisen jalkeen taulukon (Kuvio 28) Data-sarake indikoi
datan keraantymisesta, mutta Sent- ja Processed-sarakkeet nayttivat 0O
(Kuvio 35). Tama tarkoitti sita, etta dataa ei saatu lahetetyksi pilveen. Kuten
Kuvio 36 nahdaan, myoskaan Azure Browserilla tarkasteltuna dataa ei ollut

kertynyt palvelimelle.
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Search Limit Action

data v[>=v[1 50 v Select

(anywhere) v v|

Modify ~ timestamp | tag | data| sent | calculate_statistics | processed | rarely_changing |
[J edit 1689071969.355 101 7057 0 0 0 0
[J edit 1689072028.413 101 7087 0 0 0 0
[ edit 1689072088.475 101 7100 0 0 0 [
[ edit  1689072148.49 101 7110 0 0 0 0
[ edit 1689072208.552 101 7124 0 0 0 0
[ edit 1689072268.614 101 7129 0 0 0 0
[ edit 1689072328.669 101 7150 0 0 0 [}
[J edit 1689072388.731 101 7130 0 0 0 0
[J edit 1689072448.793 101 7178 0 0 0 0
[J edit  1689072508.85 101 7156 0 0 0 0
[J edit 1689072568.912 101 7174 0 0 0 0
[ edit  1689072628.97 101 7219 0 0 0 0
[J edit  1689072689.03 101 7192 0 0 0 0
[J edit 1689072749.091 101 7224 0 0 0 0
[ edit 1689072809.149 101 7209 0 0 0 0
[ edit 1689072869.209 101 7206 0 0 0 0
[ edit 1689072929.271 101 7209 0 0 0 0
[ edit 1689072989.332 101 7224 0 0 0 0
[J edit 1689073049.394 101 7195 0 0 0 0
[J edit 1689073109.458 101 7180 0 0 0 0
[ edit 1689073169.519 101 7194 0 0 0 0
[0 edit  1689073229.58 101 7223 0 0 0 0
[ edit  1689073289.64 101 7178 0 0 0 0
[ edit  1689073349.7 101 7187 0 0 0 0
Whole result Selected Export

126 rows Edit | | Clone | | Delete CSV, v ||Export

Kuvio 35. Dataa kerataan loT-reitittimelle mutta ei laheteta eteenpain

qateway_id = RUTX08_Anttola_1

gateway purpose « Anttola

is_active

connection_string

Name A At Tier Access Tier Last Modified Last Modified Blob Type Content Type

Actions  Properties v Actiities

Kuvio 36. Azure Browserin no data -ongelma

Lopulta syyksi paljastui RUT-yhdyskaytadvan Rebind protection -turva-asetus
(Kuvio 37), joka ei sallinut liikennetta eteenpain. Tassa tilanteessa suojauksen
poistaminen ei heikenna tietoturvaa merkittavasti, silla suojauksen on katsottu
olevan riittdva myos ilman rebind-hyokkaykselta suojaavaa toimintoa. Tama

johtuu siita, ettd yhteys pilveen muodostuu VPN:n kautta, joten DNS-kysely ei
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tapahdu julkista verkkoa pitkin. Mikali DNS-haku tapahtuisi julkista nimipalvelun

hakua kayttaen, suojausta tulisi kuitenkin kayttaa.

Interfaces

Failover ~ DNS CONFIGURATION

Firewall

GENERAL
VLAN SETTINGS

Routing ADVANCED DNS forwardings (+)
SETTINGS

Log queries

DNS

Kuvio 37. Rebind protection -asetuksen tulee olla poissa paalta

Testausvaiheessa ilmeni, ettd loT-yhdyskaytavan aika-asetuksia ei oteta
huomioon koodissa vaan UTC +00:00 -aika-alue on kovakoodattu ohjelmaan.
Azuren kannalta tulisi kuitenkin kayttaa oikeaa aikamuotoa, jotta aikaleima, jolla
paketit erotetaan toisistaan, toimisi halutulla tavalla. Tama voidaan toki hoitaa
myOs Azuren puolella, mutta ohjelman muuttaminen loT-yhdyskaytavaan on

yksinkertaisempi toimenpide.

Kayttajan nakdkulmasta paras tapa olisi parametroida UTC-aika koodiin, jolloin
asetus huomioitaisiin. Tama vaatisi muutostilauksen, silla alkuperaisissa
tilauksen maarittelyissa asiaa ei ollut osattu ottaa huomioon. Lisaksi
parametroinnissa huomioitavaa on laitevalmistajan tuki, eli voidaanko jotakin

tiettya parametria ylipaataan lukea raataldidylla ohjelmistolla.

Kaikki laitteet, jotka yhdistetaan Azuren pilvipalveluun, vaativat URL-muotoisen
paasyavaimen. Microsoft suosittelee avainten uudistamista tietyin valiajoin, ja
talléin kaikille laitteille on paivitettava sama paasyavain. Tama on pikemminkin
ominaisuus kuin varsinainen vika, silla avaimen voimassaolopaivays on tiedossa
ja myo6s URL-muodossa nahtavissa. Uusiminen on kuitenkin tehtava kasin, eli
laitteille on syotettava uusi avain asetusten kautta. Tama kerryttaa ns. hiljaista

tietoa, jota tulisi aina valttaa.
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URL-muotoisen paasyavaimen automaattinen paivitys vaatisi lisdad ohjelmointia
seka loT-laitteen ettd Azuren puolelle. Lisaksi olisi luotava turvallinen, luotettava

kanava, jonka kautta paasyavaimet laitteille voidaan jakaa.
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7 TULOKSET JA TARKASTELU

7.1 Datan kerays ja lahetys

Prosessidata, joka tuotetaan PLC-laitteella, vaatii kenttavaylan maarittelyn.
Dataa voidaan siirtaa kenttavaylalla, ja esimerkiksi Allen Bradley kayttaa MQTT-
protokollaa, jolla dataa voidaan siirtda suoraan Azure-palvelimelle.

Tietoturvasyistd automaation kenttdvaylan suositellaan olevan DMZ-
ymparistdssa. Mikali kenttavaylaa ei voida yhdistaa suoraan pilveen, lahetykseen
kaytetaan loT-yhdyskaytavaa, jossa kenttavaylan data muutetaan sopivaksi
pilvipalvelulle. loT-yhdyskaytavaan on maaritettava kenttavaylan tunnisteet, jotta

datan lahetys voi toimia.

7.2 Linkin kdytannon toteutus ja laajennettavuus

Linkki tulee sijoittaa siten, ettd taajuusmuuttajat tms. eivat hairitse datan
lahetysta. Automaatiokeskukselta kerattava data siirretadn Modbusilla RUTX08-
loT-yhdyskaytavaan. Siellda data muutetaan JSON-koodilla toteutetun ohjelman
avulla TCP/IP-protokollan mukaiseksi viestiksi, jonka pilvipalvelu Azure Blob
kykenee tunnistamaan. loT-yhdyskaytava kytketaan DMZ-yhdyskaytavan kautta

internetiin ja pilveen.

Kohteessa on ainoastaan yksi prosessiautomaatiokeskus, jossa yksi PLC-laite
ohjaa prosessia. Toteutetulla laitteistolla loT-yhdysvaylaan voidaan suoraan
kytkea kolme PLC-laitetta, mutta keskittimilla se voidaan laajentaa viela
useamman PLC:n jarjestelmaksi. Rajoittava tekija on kuitenkin kenttavayla, mutta
mikali laitteet ovat eri verkoissa, laajennettavuutta rajoittaa ainoastaan IP-

osoiteavaruus.

Mikali kenttavayla on jokin muu kuin Modbus, laitteisto on vaihdettava sita
tukevaan malliin ja JSON-koodin on oltava kaytettavan vaylan mukainen, silla eri
kenttavaylissa rekisterit ovat erilaisia. Vaihtoehtoisesti voidaan kayttaa
kenttavaylamuunninta, jolla vayla muunnetaan Modbusiksi, ja hyoddyntaa

suunniteltua laitteistoa.
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8 POHDINTA

Kokonaisuudessaan projekti oli hyvin onnistunut, sillda kaikki sen
vahimmaisvaatimukset saavutettiin. Lisaksi kaikki lisatoivomukset saavutettiin

ainakin osittain.

Ainoa hieman ristiriitainen kohta on kustannustehokkuus, silla toteutukseen tuli
automaation toimittajaosapuolelta vaatimus erillisen PLC-laitteen kaytosta.
Datan siirto ei nimittain valttamatta tarvitsisi kyseista ylimaaraista laitetta, vaan
yhteys Azuren pilvipalveluun olisi voitu toteuttaa suoraan automaatiokeskukselta
loT-yhdyskaytavalle. Toisaalta taman ratkaisun taustalla vaikuttivat
tietoturvavaatimukset ja erityisesti datalahetyksen yksisuuntaisuuden vaatimus.
Automaatiota yllapitava taho halusi varmistua, ettei prosessia voida ohjata
pilvipalvelun kautta, ja tdman vuoksi paadyttiin "ylimaaraiseen” PLC-keskukseen
automaatiokeskuksen ja loT-yhdyskaytavan valilla. Lisaksi sopimus automaation
yllapidosta ei velvoita kytkemaan "ulkoisia” laitteita automaatioon, joten projektin
lopputulos oli erittdin suuressa maarin riippuvainen myds yhteistydsta
automaatiotoimittajan kanssa. Luonnollisesti tama seikka vaikutti ainakin
alkukustannuksiin, silla PLC-ohjauskeskuksen tilaus oli ns. normaalitoimituksen

ulkopuolinen tyo, josta koitui kustannuksia ylimaaraisen tilaustyon mukaisesti.

Alun perin tahan opinnaytetydhon suunniteltiin myos kustannustarkastelua, mutta
lopulta se rajattin  ulkopuolelle tyon laajuuden vuoksi. Toisaalta
kustannuskysymykset ovat aina ajankohtaisia, joten jatkotutkimusta olisi syyta
harkita ainakin siltd osin. Myos toteutus muilla kenttavaylilld olisi varsin
mielenkiintoinen tutkimusaihe. Erityisen kiinnostava olisi tutkimus siita, kuinka
laajamittaisen datankerayksen ja sen visualisoinnin toteuttaminen taman
opinnaytetyon kuvaamalla tavalla olisi vield kustannustehokasta ja tyomaaraan
nahden jarkevaa. Datan kerdyksen kokonaistoimitus on nimittdin mahdollista
teettda kokonaan ulkopuolisena palveluna, ja naita palveluja tarjoavia tahoja on
olemassa. Yleensa palvelut kasittavat kaiken datankerayksen laitekannasta aina

datan soveltamiseen saakka, kuten mittarit, seurantajarjestelmat ja visualisoinnit.
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Lisaksi erittdin hyva tutkimusaihe olisi paasyavainten automaattinen
paivittdminen. Laitekannan kasvaessa manuaalinen paivitys ei nimittain liene

jarkevin vaihtoehto, vaikka avainten kelpoisuusaika olisikin varsin pitka.

Datan laajamittaisen kerayksen hyodyntaminen on merkittavaa, silla nykyisellaan
erityisesti vedenkasittelyprosesseja ajetaan “varman paalle”. Esimerkiksi
kemiallisissa prosesseissa kaytettyja kemikaaleja syotetdan niin paljon, etta
maara varmasti riittda tiettyyn puhdistustulokseen. Tarpeettoman osan
poistaminen tasta annostelumaarasta — tai edes marginaalin kaventaminen —
johtaisi valittomiin saastoihin. Tama ei ilmenisi ainoastaan yhden puhdistamon
kemikaalilaskuissa, vaan lisaksi voitaisiin vahentaa ymparistdon kuormitusta

globaalisti.

Lahitulevaisuudessa parhaiten ehka kuitenkin korostuu kayttokelpoisen datan
merkitys. Siita syysta nakisin datan kerayksen automatisoinnin ennen kaikkea
sijoituksena tulevaisuuteen. Yksi paasyista tahan on, etta tulevaisuuden nakymat
tekoalyn monipuolistumisen ja kaytettdvyyden kannalta ovat viime vuosina
kasvaneet suorastaan rajahdysmaisesti. Prosessiteollisuudessa tekoalyn
kayttoonottoa on suunniteltu jo pidempaan ja jossakin maarin sitd on jo
kaytettykin menestyksekkaasti. Vedenpuhdistusalalla tekoalya ei kuitenkaan
juuri hyddynneta. Toisaalta uudet puhdistustekniikat ovat vaativia, ja operaattorin

vaikutus puhdistustulokseen on suurin merkittava tekija.

Nykyiset tekoalysovellukset ovat huomattavan monipuolisia. Esimerkiksi oppivan
tekoalyn kayttd prosessinohjauksessa toisi mielenkiintoisia nakokohtia prosessin
optimoimiseen sekd puhdistustuloksen ettd kustannusten kannalta. Tekoalyn
kannalta tarkein yksittainen tekija on datan maara, ja maaraa vielakin tarkeampi
ominaisuus on datan laatu. Toisaalta useimmat vedenpuhdistusprosessit
nojaavat automaation kayttoon, joten laadukasta dataa olisi hyvin saatavilla,
mikali sen kerays voitaisiin automatisoida. Toki laadultaan hyva data on myds
sindllaan arvokas asia minka tahansa prosessin hallinnassa, olipa paatdksen

tekijana sitten inhimillinen tekija tai konealy.
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