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1 JOHDANTO 

Informaatioteknologian ja kirjaamiseen osaaminen on tärkeä osa sairaanhoitajan 

osaamisvaatimuksia (Blogit Savonia 2020). Opinnäytetyössäni käsittelen tieto-

suojan, tietoturvan sekä salassapitovelvollisuuden merkitystä hoitotyössä. Ter-

veydenhuollon ammattihenkilöiden tietosuoja ja salassapitovelvollisuus on sää-

detty laissa. GDPR eli yleinen tietosuoja-asetus tuli voimaan kaikissa EU-maissa 

keväällä 2018. (Tietosuojavaltuutetun toimisto 2023.) Tietosuoja-asetuksen ta-

voitteena ja tarkoituksena on vastata teknologian kehityksen, sekä digitalisoitu-

misen haasteisiin. Tietosuoja-asetuksen rinnalla sovelletaan kansallista tietosuo-

jalakia. (Kuntaliitto 2019.) Terveydenhuollossa tietosuoja-asetuksen noudattami-

nen on erittäin tärkeää, koska tietosuoja on jokaisen ihmisen perusoikeus, jolla 

turvataan henkilötietojen yksityisyyden suojaaminen. Henkilötietoa on kaikki se 

tieto, josta henkilö voidaan tunnistaa, eli myös asiakas- ja potilastiedot ovat täl-

laista tietoa. Asiakas- ja potilastiedot on kerättävä ja käsiteltävä henkilön yksityi-

syyttä vaarantamatta. Tämän lisäksi tietosuojaan kuuluu henkilökohtainen itse-

määräämisoikeus ja luottamuksellinen suhde palvelevaan hoitohenkilökuntaan. 

Tietosuoja-asetuksen myötä potilas voi myös halutessaan pyytää korjaamaan 

omasta potilastiedostaan virheellisiä tietoja, sekä saada tietoa, miten hänen hen-

kilötietojansa on käsitelty. (Terveyskylä.fi.2022.) 

Nettirikollisuuden kohteena terveydenhuolto on houkutteleva kohde. Terveyden-

huollossa yleisimmät kyberuhat perustuvat tietojärjestelmien murtamiseen, anas-

tettujen potilastietojen kauppaamiseen ja mahdollisten haittaohjelmien levittämi-

seen. Kyberhyökkäyksen huomaaminen on haasteellista, koska hyökkäyksen-

tunnistusjärjestelmät eivät välttämättä pysy haittaohjelmien kehityksessä mu-

kana. Lähtökohtaisesti harmittomalta näyttävän sähköpostilinkin avaaminen 

saattaa johtaa haittaohjelman nopeaan leviämiseen yksittäiseltä tietokoneelta 

koko työyhteisön verkkoon. (Ahonen 2016, 31.) 

Tämän opinnäytetyön aiheena on tietosuoja ja tietoturva hoitotyössä.  Aiheeseen 

liittyen on järjestetty etäyhteydellä Lapin ammattikorkeakoulun sairaanhoitaja-

opiskelijoille opetustapahtuma. Opetustapahtuman lopuksi on jaettu 

GoogleForms-linkki, jonka kautta opiskelijat ovat voineet täyttää anonyymisti 
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palautekyselyn. Toiminnallisesti tuotettua esityksen materiaalia voi myöhemmin 

hyödyntää ammattikorkeakoulun opetuksessa.   

Opinnäytetyön aihe on syntynyt, koska tietosuoja -ja turva sekä salassapito on 

tärkeä ja ajankohtainen osa yleissairaanhoitajan osaamisvaatimuksia ja eetti-

syyttä (Blogit Savonia 2020). Lisäksi aihevalintaa ohjasi oma, henkilökohtainen 

kokemus tietosuojalaista. 
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2 OPINNÄYTETYÖN TARKOITUS JA TAVOITTEET 

Opinnäytetyön tarkoituksena on laatia opetustapahtuma tietosuojasta ja tietotur-

vasta hoitotyössä Lapin ammattikorkeakoulun ensimmäisen vuoden sairaanhoi-

tajaopiskelijoille. Opinnäytetyön päätavoite on tuoda sairaanhoitajaopiskelijoiden 

tietoon tietosuojalain ja tietosuoja- asetuksen keskeisimmät periaatteet ja kuinka 

nämä näkyvät sairaanhoitajan osaamisessa. Lisätavoitteena on opetustapahtu-

man kautta, sekä oman kokemukseni pohjalta, auttaa sairaanhoitajaopiskelijoita 

ymmärtämään tietosuojalain, tietoturvan, sekä salassapidon merkityksen ja tär-

keyden. Opetustapahtumassa käytettävästä diaesityksestä opiskelijat saavat sel-

keässä muodossa luettavaa ja ajantasaista tietoa opiskeluidensa tueksi. Diaesi-

tystä on mahdollista hyödyntää opetuksessa. 

Henkilökohtainen tavoitteeni on kehittää ja vahvistaa omaa tietoperustaani tieto-

suojalaista hoitotyössä. Näyttöön perustuvan tutkimustiedon käyttöä osana pe-

dagogista tietotaitoa, on minun tulevaisuudessani valmistuneena ammattilaisena 

mahdollista hyödyntää osana tulevaa käytännön työtä. 
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3 INFORMAATIOTEKNOLOGIA JA KIRJAAMINEN SEKÄ EETTISET 

OHJEET 

Sairaanhoitaja toimii hoitotyön asiantuntijana ja he ovat suurin terveydenhuol-

lossa toimiva ammattiryhmä. Sairaanhoitajan osaaminen on keskeisessä ase-

massa potilaan kokonaisvaltaisessa terveyden ja sairauden hoidossa. (Sairaan-

hoitajat 2024.) Hoitotyön osaaminen sisältää ne ydintaidot, jotka ovat tarpeen 

sairaanhoitajan roolin täyttämiseksi (Fukada, 2018,1). 

Sairaanhoitajan tutkintoa säätelee kansallinen lainsäädäntö ja EU-direktiivi 

(2013/55/EU). Tämän direktiivin mukaan yleissairaanhoitajan opintojen laajuus 

on 180 opintopistettä. Suomessa vastaavien opintojen laajuus on 210 opintopis-

tettä. Yleissairaanhoidosta vastaavan sairaanhoitajan ammattitaidon varmista-

miseksi on määritelty osaamisvaatimukset EU- direktiivin mukaisesti. Osaamis-

vaatimuksien tarkoituksena on toimia opetussuunnitelmatyön perustana. Osassa 

osaamisvaatimuksissa on nähty tarpeelliseksi korostaa esimerkiksi lainsäädän-

nön osaamista. Informaatioteknologia ja sähköinen kirjaaminen on yksi merkit-

tävä osa sairaanhoitajan osaamisvaatimuksia. (Yleissairaanhoitajan osaamis-

vaatimukset ja sisällöt 2020.)  

Tietosuojaa ja tietoturvaa ohjaavat lainsäädäntö sekä EU:n yleinen tietosuoja-

asetus ja direktiivi. Sosiaali- ja terveydenhuollon tietosuoja- ja turvallisuusvaati-

musten, sekä ohjaavien säädöksien osaaminen pitää sisällään oikeaoppisen tie-

tojen luomisen, käytön, säilyttämisen ja hävittämisen. Tähän kuuluu tietosuojan 

ja- turvan hallitseminen asiakkaan ja potilaan hoidossa. Yleissairaanhoitajan tu-

lee lisäksi noudattaa nettietikettiä ja sähköposteja koskevia sääntöjä. On tärkeää 

muistaa, että myös sosiaalisessa mediassa on toimittava hoitotyön ammattilai-

sena. (Yleissairaanhoitajan osaamisvaatimukset ja sisällöt 2020.) Sosiaali- ja ter-

veyspalvelut uudistuvat ja sähköistyvät. Terveysteknologian järjestelmät ja lait-

teet asettavat suuret haasteet terveydenhuollon ammattilaisen asiantuntijuudelle 

sekä osaamiselle. (Kouri & Seppänen 2017, 46,47.)  

Sairaanhoitajan eettisissä ohjeissa on kerrottu ja ilmaistu sairaanhoitajan perus-

tehtävän yhteiskunnassa ja työn periaatteet. Sairaanhoitajan tehtävänä on 
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edistää potilaan hyvää hoitoa sekä välttää potilaalle aiheutuvaa haittaa. (Sairaan-

hoitajat 2024.) Antiikin filosofi Sokrates on lausunut ”tunne itsesi” ja tämä kuvas-

taa hyvin sitä, että vasta riittävän hyvä itsetuntemus takaa sen, että ihminen pyrkii 

toimimaan eettisesti korkeatasoisesti. Sairaanhoitajan eettisesti korkeatasoiselle 

työlle peruslähtökohta on riittävän hyvä itsetuntemus. (Ranta 2012, 14–17.) Am-

mattieettiset ohjeet pyrkivät osaltaan ohjaamaan ammattikuntaa eettisesti hy-

vään ja oikeaan- ja välttämään pahaa ja väärää. Ohjeet ovat osa hoitotyönteki-

jöiden peruskoulutusta ja niiden velvoittavaan merkitykseen vedotaan sairaan-

hoitajien valmistuessa koulutuksesta ammatin mukaiseen työelämään. (Ranta 

2012, 59.) Erityisesti eettisesti vaativissa tilanteissa herkkyys ja päätöksenteko-

kyvyn perustana on usein työntekijän henkilökohtainen ajattelu. Lisäksi päätök-

sentekoon vaikuttaa vahvasti myös työyhteisö. Eettisten tilanteiden ja etiikan jä-

sentäminen tarkoittaa esimerkiksi tietoista pysähtymistä työnteon aikana. Tämän 

takia työyhteisössä olisi tärkeä ylläpitää arvokeskustelua. Eettisten keskustelujen 

määrä on suoraan yhteydessä työyhteisön kehittymiseen ja työntekijöiden toimin-

nan kriittiseen ajatteluun. (Ranta 2012, 14–17.) 

Sosiaali- ja terveydenhuollon ammattihenkilön pitää osoittaa käyttäytymisellään 

ja toiminnallaan olevansa luottamuksen arvoinen. Ammattihenkilön on kohdel-

tava potilasta ihmisarvoaan, yksityisyyttä ja itsemääräämisoikeutta kunnioittaen. 

Roolirikkomus tapahtuu tilanteissa, joissa ammattihenkilö asettaa omat tar-

peensa potilaan tai asiakkaan tarpeiden edelle. Tällaisia tilanteita on mm. vai-

tiolovelvollisuuden rikkominen. Ammattihenkilön eettisenä velvollisuutena on 

suojata hoito- tai asiakkuussuhde roolirajojen ylitykseltä. (Valvira 2023.) 
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4 TIETOSUOJA TERVEYDENHUOLLOSSA 

4.1 Historia 

Ihmisellä on aina ollut tarve yksityiseen, se on ilmennyt eri kulttuureissa eri astei-

sena ja eri tavoilla. Toisen maailmansodan julmuudet herättivät huomaamaan ih-

misoikeuksien merkityksen ja luomaan perustan kansainväliselle ihmisoikeusjär-

jestelmälle. YK hyväksyi ihmisoikeuksien yleismaailmallisen julistuksen yleisko-

kouksessa 10.12.1948. Yleismaailmallisen julistuksen 12 artiklassa on määritelty 

yksityiselämän suoja ja siihen liittyviä oikeuksia. Artiklan mukaan jokaisella on 

oikeus nauttia yksityis- ja perhe-elämäänsä sekä kotiinsa ja kirjeenvaihtoonsa 

kohdistuvaa kunnioitusta. Viranomaiset eivät saa puuttua tämän oikeuden käyt-

tämiseen kuin erikseen määritellyissä tilanteissa.  Nämä ovat tarjonneet perustan 

eurooppalaiselle tietosuojalle. Vuosikymmenien kehityksen aikana tiesuoja-ase-

tuksen heijastelemat periaatteet, oikeudet ja velvollisuudet ovat saaneet nykyisen 

muotonsa. (Korpisaari, Pitkänen & Warma-Lehtinen 2022, 1–4.) 

Euroopan yleisen tietosuoja-asetuksen tavoitteena on riittävän perusteellisella 

johdon ja henkilöstön tietosuojaosaamisella lisätä organisaatioiden tuottavuutta 

ja tehokkuutta, sekä aikaan saada kustannussäästöjä. Tietosuojasta puhutaan 

muun muassa digitalisaation onnistumisen välttämättömyytenä ja mahdollista-

jana. (Adreasson, Riikonen &Ylipartanen 2019 ,11,13.) Tietosuoja kattaa henki-

lötietojen käsittelyn kaikessa toiminnassa. Yksi tärkein perustuslaissa mainittu 

perusoikeus on oikeus yksityisyyden suojaan. Toinen tärkeä perusoikeus on oi-

keus elämään, koskemattomuuteen sekä henkilökohtaiseen vapauteen. Nämä 

määrittelevät vahvasti terveydenhuollon toimintaa. (Sorvettula 2015, 37–39.)  

Lainsäädännön vaatimukset tietojärjestelmille, sekä jatkuvat muutokset vaativat 

mittavia järjestelmähankintoja ja lisäävät koulutuksen tarvetta henkilökunnalle. 

Terveydenhuoltoa ja yksityisyyttä koskevien lakien määrä on kasvanut viime vuo-

sina. Tämä vaatii terveydenhuollossa olevilta työntekijöiltä äärimmäistä huolelli-

suutta. (Sorvettula 2015, 37–39.) 
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4.2 GDPR 

GDPR muodostuu sanoista General Data Protection Regulation, joka tarkoittaa 

suomeksi yleistä tietosuoja- asetusta. EU:ssa sovellettava yhteinen tietosuoja-

asetus antaa paremman suojan henkilötiedoille ja enemmän keinoja hallita niiden 

käsittelyä ja on voimassa kaikissa sen jäsenmaissa. (Tietosuojavaltuutetun toi-

misto 2023.) Tietosuoja-asetus tuli voimaan keväällä 2018. Suomen eduskunta 

hyväksyi kansallisen tietosuojalain vuoden 2018 lopulla. Kansallinen tietosuoja-

laki korvaa aiemman henkilötietolain. Molempia säädöksiä, eli tietosuoja-ase-

tusta ja kansallista tietosuojalakia sovelletaan rinnakkain. Henkilötietojen suo-

jasta säädetään Suomen perustuslaissa 10 §:n mukaan. Henkilötietojen suoja on 

yksilön suojan toteutumista käytännössä, eli yksilön yksityisyyttä kunnioitetaan ja 

suojellaan säännöksiä noudattaen. (Sorvettula 2015, 37–39.)  

Yleisen tietosuoja-asetuksen tavoitteena on luoda Euroopan unionille ajantasai-

set ja yhtenäiset periaatteet tietosuojan säätelyyn. Asetus koskee kaikkia henki-

lötietoja käsitteleviä organisaatioita. (Miten tietosuoja-asetus näkyy työpaikal-

lani? 2018.) Se asettaa organisaatioille ja yrityksille tarkat vaatimukset henkilö-

tietojen keräämisestä, säilyttämisestä ja hallinnoinnista (Yleinen tietosuoja-ase-

tus 2024). 

4.3 Henkilö- ja potilastietojen käsittely 

EU:n yleisen tietosuoja-asetuksen neljännessä artiklassa erotetaan toisistaan 

henkilötietojen käsittelijä ja rekisterinpitäjä. (Sorvettula 2015,3). Rekisterinpitäjä 

”data controller” on ihminen, yritys tai viranomainen, joka määrittelee henkilötie-

tojen käsittelyn tarkoituksen ja keinot. Se on myös henkilötietoja kontrolloiva ja 

päättävä taho. Henkilötietojen käsittelijä ”data processor” käsittelee henkilötietoja 

rekisterinpitäjän lukuun. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 24.) 

Henkilötietojen käsittelijän on annettava takeet siitä, että henkilötietojen käsittely 

täyttää tietosuoja-asetuksen vaatimukset.  EU:n tietosuoja-asetusta sovelletaan 

automaattiseen ja manuaaliseen henkilötietojen käsittelyyn. Sosiaali- ja tervey-

denhuoltoa säätelee lisäksi lukuisat kansalliset erityislait asiakastietojen 
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arkaluonteisuuden vuoksi. Henkilötiedoilla tarkoitetaan tunnistettavaan tai tunnis-

tettavissa olevaan rekisteröityyn liittyvää tietoa. Tunnisteena voi olla nimi, henki-

lötunnus tai sijaintieto. (Andersson ym. 2019, 28–32.) Lisäksi henkilötiedoilla tar-

koitetaan luonnollista henkilöä tai hänen ominaisuuksiaan tai elinolosuhteita ku-

vaavia merkintöjä, joilla henkilö tai hänen perheensä voidaan tunnistaa. Arka-

luontoisiin henkilötietoihin luetaan mm. terveydentilaa, rotua tai etnistä alkuperää, 

rikollista tekoa tai seksuaalista suuntautumista koskevat tiedot. Terveydenhuol-

lon ammattihenkilöllä on oikeus käsitellä vain hoidon kannalta välttämättömiä tai 

tarpeellisia terveydentilatietoja. Muiden arkaluontoisten henkilötietojen käsittely 

on pääsääntöisesti kielletty. (Sorvettula 2015, 3.)  

Potilastieto koskee aina potilasta ja sisältyy potilasasiakirjaan. Potilastietoja voi-

daan käyttää, jos asiakkaan ja organisaation välillä on hoitosuhde käynnissä. 

Hoitosuhde tarkoittaa asiakkaan ja ammattihenkilön tai organisaation välistä vuo-

rovaikutussuhdetta asiakkaan terveyden- tai sairaanhoitoon liittyvässä asiassa. 

Potilastietojen käyttäminen tarkoittaa hoitosuhteen aikana potilaan tietojen käyt-

tämistä hoidon järjestämiseen tai potilaan hoidon toteutumiseen. (Hankonen 

2022.) Henkilöllä on myös oikeus kieltää potilastietojen käyttäminen julkisessa 

terveydenhuollossa. Tämä voi johtaa tilanteisiin, joissa potilasta hoidetaan hätä-

tilanteessa puutteellisella tiedolla, koska henkilön tiedoista puuttuu olennainen 

osa hoidon antamiseksi. Tilanne saattaa johtaa terveydentilan heikkenemiseen 

tai jopa kuolemaan. Potilastietorekisteristä tietoja luovutetaan vain luovutuspyyn-

nön, ilmoitusvelvollisuuden tai ilmoitusoikeuden perusteella. (Sorvettula 2015,1–

3.) Mikäli potilastietoja luovutetaan potilaan luvalla, tulee tämä kirjata tietoihin 

erikseen. Merkinnästä on käytävä ilmi, mitä tietoja on luovutettu ja milloin, kenelle 

ja kuka tietoja luovutti. Lisäksi tulee kirjata, onko potilas antanut kirjallisen vai 

suullisen luvan vai perustuuko luovutus lakiin. (Hankonen 2022.) 

Asiakas- ja potilastietojen seurannassa lokit ovat keskeinen väline (Korhonen, 

Kalliovainio, Mykkänen & Taipale 2023,4). Loki tarkoittaa aikajärjestyksessä kir-

jattua tallennetta tapahtumista (Lokien keräys ja käyttö 2016, 2). Kaikista tietojen 

käytöstä ja luovutuksesta tietojärjestelmissä on synnyttävä lokimerkinnät, joiden 

perusteella käyttöä ja luovutusta voidaan seurata ja valvoa. Lokimerkintä sisältää 

mm. tiedot käyttäjätoiminnosta, käyttävän järjestelmän tiedot, tiedon käsittelijän 
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tunnistetiedot, asiakkaan tunnistetiedot ja käsiteltyä tietokokonaisuutta kuvaavat 

tiedot. Lokimerkinnän avulla voidaan löytää esimerkiksi tietyn asiakkaan ja tietyn 

käyttäjän tietojenkäsittelyn tapahtumat. (Korhonen ym. 2023,4,9.) 

4.4 Potilasasiakirjojen käyttöoikeudet ja merkinnät 

Potilaan hoitoon tai tehtäviin osallistuvat saavat käsitellä potilasasiakirjoja vain 

siinä laajuudessa kuin heidän työtehtävänsä tai vastuunsa sitä edellyttävät (So-

siaali- ja terveysministeriön asetus potilasasiakirjoista 94/2022 § 4). Potilaan 

asiakirjoihin saavat tehdä merkintöjä vain potilaan hoitoon osallistuvat terveyden-

huollon ammattihenkilöt ja heidän ohjeidensa mukaisesti myös muut henkilöt siltä 

osin kuin he osallistuvat potilaan hoitoon. Potilaan hoitoon osallistuvat terveyden-

huollon opiskelijat saavat tehdä merkintöjä toimiessaan laillistetun ammattihenki-

lön tehtävässä terveydenhuollon ammattihenkilöistä annetun lain mukaisesti. 

Muuten terveydenhuollon opiskelijan tekemät merkinnät hyväksyvät esimies, oh-

jaaja tai tämän valtuuttama henkilö. (Sosiaali- ja terveysministeriön asetus poti-

lasasiakirjoista 94/2022 § 6.) 

Sosiaali- ja terveydenhuollossa palvelunantajan on kerättävä lokitiedot rekisteri-

kohtaisesti asiakas- ja potilastietojen käytöstä ja luovutuksesta. Lisäksi on ilmoi-

tettava tietosuojavaltuutetulle mahdollisista tietosuojapoikkeamista. (Björkman 

2022,7.) Terveydenhuollossa rekisterinpitäjällä on nimetty tietosuojavaltuutettu. 

Tietosuojavaltuutetulle tulee tehdä ilmoitus, mikäli herää epäily, että organisaatio 

tai henkilö käsittelee tietoja tietosuojasäännösten vastaisesti. Tämä tarkoittaa 

sitä, ettei henkilötietojen käsittelylle ole lainmukaista perustetta tai niitä käsitel-

lään liian laajasti tarkoitukseen nähden. (Tietosuojavaltuutetun toimisto 2023.)  

4.5 Potilasasiakirjojen säilytys ja hävittäminen 

Potilasasiakirjojen ja hoitoon liittyvän muun materiaalin säilyttämisestä vastaa 

terveydenhuollon toimintayksikkö tai itsenäisesti ammattiaan harjoittava tervey-

denhuollon ammattihenkilö (Sosiaali- ja terveysministeriön asetus potilasasiakir-

joista 94/2022 § 23.) Tietojen arkistointi ja säilyttäminen on lakisääteistä, eikä 

arkistointia voi kieltää. Potilastietojärjestelmä koostaa käyttäjän tekemistä 
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merkinnöistä asiakirjan, joka tallennetaan arkistoon. Järjestelmän tulee olla ns. 

Kanta-yhteensopiva, jotta kirjauksen voi tallentaa potilastiedon arkistoon tai ha-

kea sieltä muiden toimijoiden kirjaamia tietoja. (Kauvo 2023, 4–6.)  

Pääsääntöisesti potilasasiakirjojen säilytysaika on 12 vuotta potilaan kuolemasta 

tai, jos siitä ei ole tietoa ja 120 vuotta potilaan syntymästä. Alle 1-vuotiaina kuol-

leiden tietoja säilytetään 120 vuotta potilaan syntymästä. Pysyvästi säilytetään 

perinnöllisyyslääketieteen potilasasiakirjat yksiköiden tutkimuksissa ja hoidoissa, 

18 ja 28. päivinä syntyneiden potilasasiakirjat julkisessa terveydenhuollossa, en-

nen 1.5.1999 laaditut ja saadut potilasasiakirjat kunnallisessa ja yksityisessä, 

sekä vankeinhoitolaitoksen terveydenhuollossa ja puolustusvoimien terveyden-

huollon asiakirjat. (Oikeusministeriö 94/2022, 9–11.)  

Hoidon järjestämisestä vastaavan terveydenhuollon toimintayksikön ja itsenäi-

sesti ammattiaan harjoittavan terveydenhuollon ammattihenkilön on huolehdit-

tava siitä, että materiaali hävitetään välittömästi ja siten, ettei sivulliset saa niistä 

tietoa (Sosiaali- ja terveysministeriön asetus potilasasiakirjoista 94/2022 § 23.) 

Sähköisten potilastietojen käyttöön ja luovutukseen liittyvät sosiaali- ja terveyden-

huollon sähköisestä käsittelystä annetun lain 25§:ssä lokitiedot tulee säilyttää 

muuttumattomina ja eheinä vähintään 12 vuotta niiden syntymisestä. (Sosiaali- 

ja terveysministeriön asetus potilasasiakirjoista 94/2022 § 24.) 

4.5 Tietosuojajäte terveydenhuollossa 

Kun asiakaskirjojen säilytysaika on päättynyt, eikä asiakirjaa ole määrätty tuhot-

tavaksi, on palvelunantajan huolehdittava siitä, että asiakasasiakirjat ja muu ma-

teriaali tuhotaan välittömästi ja siten, ettei sivulliset saa niistä tietoa (Laki sosiaali- 

ja terveydenhuollon asiakastietojen käsittelystä 2023/703 § 24). Tietosuojattavan 

jätteen käsittelyyn liittyvät ohjeet ja linjaukset pitää liittää osaksi organisaation 

jätehoitosuunnitelmaa ja työntekijöiden perehdytystä. Organisaatiossa tulee olla 

soveltuvat ohjeet tietosuojattavan jätteen hävitykseen. (OpiTietosuojaa.fi 2015.) 

Pelkästään henkilötunnus ei ole peruste, että kyseessä on tietosuojattava mate-

riaali. Kaikki sellainen aineisto, josta on pääteltävissä salassa pidettävä asia 

(esim. hoitosuhde) ja se on helposti yksilöitävissä henkilöön, on tietosuojattavaa 
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jätettä. Tietosuojattavaa jätettä on potilasasiakirjat, CD ja DVD-levyt, usb-tikut, 

mikrofilmit, valokuvat, röntgenkuvat ja potilastunnistein varustetut biologiset jät-

teet. Uudentyyppinen lääkkeenjako, esim. koneellinen lääkkeenjako tuo muka-

naan runsaasti tietosuojattavaa jätettä, kuten esimerkiksi tyhjät lääkepussit. 

Nämä sisältävät potilastietoa (nimi ja lääkitys), joten niitä pitää käsitellä kuin muu-

takin tietosuojattavaa materiaalia. Terveydenhuollon yksiköissä tulee välttää kir-

joittamasta pahvilaatikoiden tai roskaämpärin kylkeen ”silppurijäte”, varsinkin jos 

astiat ovat tiloissa, jossa pääsee asioimaan sivullisia tai hoitoon osallistumatto-

mia ihmisiä. On vaarana, että teksti paljastaa, että ko. laatikko kannattaa yrittää 

varastaa. Suositeltavaa on käyttää isoja kovamuovisia ja lukollisia tietosuojajät-

teille tarkoitettuja astioita, joissa hävitettävä materiaali hävitetään pienestä au-

kosta. Astiat pitää säilyttää mieluiten sivullisten katseilta piilossa ja valtuutettu 

henkilö huolehtimaan, että astiat täyttyessään lähetetään jätehuoltosuunnitelman 

mukaisesti hävitykseen. Tärkeää on myös, että henkilökunta tyhjentää taskuis-

taan kaiken salassa pidettävän materiaalin, kuten muistilaput ja osaston raportit, 

kun käytössä ollut työpuku laitetaan pesuun. Kyseisiä papereita ei saa myöskään 

lojua pukukaappien hyllyillä tai pukutilojen roskakorissa. (OpiTietosuojaa.fi 2015.) 

4.6 Salassapito- ja vaitiolovelvollisuus  

Salassapito- ja vaitiolovelvollisuus on säädetty laissa terveydenhuollon ammatti-

henkilöstä, julkisuuslaissa sekä laissa yksityisestä terveydenhuollosta. Sosiaali- 

ja terveydenhuollossa toimivan ammattihenkilön ja sote-alan opiskelijan salassa-

pito- ja vaitiolovelvollisuus on tiukka. Sen syntymiseen riittää, että ammattihenkilö 

saa tiedot luottamuksellisesti katsottavissa olosuhteissa. Vaitiolovelvollisuus on 

ikuinen, se jatkuu työntekijän työsuhteen päättymisen, eläkkeelle siirtymisen ja 

myös potilaan tai asiakkaan kuoltua. (Hankonen 2022.)  

Potilaan, asiakkaan tai hänen perhettään koskevaa tietoa ei saa ilmaista sivulli-

selle ilman lupaa. Vaitiolovelvollisuus koskee sairautta, terveydentilaa, toimenpi-

teitä ja vammaisuutta. Se koskee sekä suullista ilmaisua että asiakirjoja. Ulko-

puolisten saataville ei saa myöskään jättää asiakirjaa, joka sisältää salassa pi-

dettävää tietoa. (Hankonen 2022.) Hyviin toimintatapoihin kuuluu, että työasema 

lukitaan aina kun työasemalta poistutaan hetkeksikin, suojataan näyttö 
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käyttämällä näytönsuojakalvoa ja henkilötietoja sisältävää materiaalia ei tallen-

neta suojaamattomille tikuille tai muille ulkoisille lisämuisteille. On myös hyvä pi-

dättäytyä keskustelemasta luottamuksellisista tai salassa pidettävistä asioista 

muiden työkavereiden kanssa. Vaitiolovelvollisuus koskee työajan ulkopuolella-

kin, eli työasioista ei tule koskaan puhua ulkopuolisten kuullen. (Henkilötietojen 

käsittelyn yleisohje 2019, 12) 

Salassapidosta saa poiketa potilaan nimenomaisella suostumuksella tai jos tie-

don antamisesta tai oikeudesta tiedon saamiseen on säädetty laissa. Laissa on 

säädetty velvollisuus antaa poliisille käyttöön salassa pidettäviä potilas- ja asia-

tietoja silloinkin, kun potilas ei ole antanut siihen suostumustaan. Poliisin pitää 

esittää perustelut tietojen saamiseksi. Tietoja voidaan luovuttaa vain siinä laajuu-

dessa kuin se on tarpeellista ja pyydetyt tiedot esitetään erillisessä lääkärinlau-

sunnossa. (Valvira 2023.) 
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5 TIETOTURVA TERVEYDENHUOLLOSSA 

5.1 Kyberturvallisuus 

Tietoturvalla tarkoitetaan niitä toimenpiteitä, joilla yksityisyyden suojaamiseen 

pyritään. Näitä ovat tiedon laadun ja eheyden koskemattomuuden säilyttäminen 

sekä suojaaminen teknisin keinoin. Ne ovat toisin sanoen käytännön 

toimenpiteitä, joilla pyritään tietosuoja toteuttamaan. (Ylipartanen, 18.)  

Terveydenhuollon toimiala on verkkorikollisille houkutteleva kohde (Ahonen 

2016, 30). Kyberhyökkäyksessä pyritään muun muassa lamauttamaan 

järjestelmiä, varastamaan tietoja tai muuten tekemään haittaa (F-Secure 2024). 

Nettirikollisuuden markkinoilla kaikki mahdollinen terveydenhuoltoon liittyvä tieto 

on kaupan. Potilastietoja ostavat esimerkiksi identiteettivarkaat ja haittaohjelmia 

kaupataan kaikille halukkaille. (Ahonen 2016, 31.) Vuonna 2015 varastettiin yli 

satamiljoonaa potilastietoa, työnantajatietoja ja sairaushistoriatietoja (Kari, 

Laitinen, Lehto, Norri & Sederholm 2019,1). Suomessa on toistaiseksi uutisoitu 

muutamista kyberhyökkäyksistä. Kansainvälisesti tilanne on kuitenkin 

huolestuttava ja pelkästään COVID-19 pandemian aikana hyökkäysten määrä 

viisinkertaistui. (Blek, Solankallio- Vahteri 2022, 3.) Terveydenhuollon yleisimmät 

kyberuhat perustuvat tietojärjestelmien murtamiseen ja anastettujen 

potilastietojen kauppaamiseen, haittaohjelmien levittämiseen ja 

palvelunestohyökkäyksiin. Hyökkäyksen tekeminen ei vaadi hyökkääjältä 

teknistä osaamista, sillä nettirikollisuuteen erikoistuneita palveluntuottajia löytyy 

helposti. (Ahonen 2016, 31.) 

Hyökkäyksentunnistusjärjestelmät eivät pysy haittaohjelmien kehityksen perässä 

ja siksi kyberhyökkäyksien havaitseminen on vaikeaa. Haittaohjelmien harhau-

tuksen kohteena ovat ennen kaikkea ihmiset. Kohdistettu kyberhyökkäys saattaa 

pahimmillaan aiheuttaa tietojärjestelmien ja niiden varajärjestelmien alasajon. 

Järjestelmien ennalleen palauttaminen voi olla myös vaikeaa. Tämä on erittäin 

epätoivottu tilanne esimerkiksi sairaalassa. (Ahonen 2016,31.) 
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5.2 Tieto- ja kyberturvallisuusosaaminen 

Suomalaiseen yleissairaanhoitajan osaamisvaatimuksiin kuuluu osa-alue ”infor-

maatioteknologia ja kirjaaminen”. Osaamisvaatimus pitää sisällään tietoturvaan 

ja -suojaan liittyvän osaamisen. Kyberturvallisuusosaaminen ei kuulu vielä näihin 

sairaanhoitajan osaamisvaatimuksiin. (Blek&Solankallio-Vahteri 2022, 3–4.) Sai-

raanhoitajan on osattava käyttää organisaationsa tietojärjestelmiä ja digitaalisia 

palveluja turvallisesti, mukaan lukien tietokannat ja raportointityökalut (Sairaan-

hoitajat 2021,7).  

Terveydenhuollon laitteita käyttävän henkilöstön olisi syytä tunnistaa reitit, joiden 

kautta kyberhyökkäys voi levitä järjestelmiin.  Tämän lisäksi tulisi tunnistaa ja ha-

vaita tietojärjestelmään, lääkintälaitteeseen tai sovellukseen liittyvä poikkeava 

toiminta, sekä tietää miten poikkeavissa tilanteissa reagoidaan. (Blek&Solansalo- 

Vahteri 2022, 3–4.)  

Organisaatioiden kyberturvallisuutta ylläpidetään monien teknisten keinojen 

avulla, kuten palomuurien, virustorjuntaohjelmien ja salausten avulla. Työnteki-

jöiden huolimattomuus tietoturvaan liittyvissä asioissa, sekä yleistynyt ihmisten 

profilointi ovat keskeisin myötävaikuttava tekijä kyberhyökkäyksissä. (Kari, Laiti-

nen, Lehto, Norri, Sederholm 2019, 4.) Yksi tärkeä huomioitava asia on huolehtia 

riittävän pitkästä ja monimutkaisesta salasanasta, jota on vaikeampi murtaa kuin 

lyhyttä ja yksinkertaista, mahdollisesti helpommin muistettavaa salasanaa. Yh-

teiskäyttöisen järjestelmän salasana ja henkilökohtainen salasana on pidettävä 

yhtä hyvin suojattuina. Työpaikan tietoturvakäytäntöjen lisäksi tulee perehtyä in-

ternetin ja sähköpostin turvalliseen käyttöön. (Kyberturvallisuuskeskus 2024.) 

Tietoturva- ja kyberuhkia koskeva koulutus jää hyvin usein puutteelliseksi. Ter-

veydenhuollon henkilöstö on tietoturvan viimeinen puolustuslinja, joten henkilös-

töllä tulisi olla asianmukainen osaaminen tieto- ja kyberturvallisuudesta huolehti-

miseen. (Blek&Solansalo-Vahteri 2022, 3–4.)  
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6 OPETUSTAPAHTUMAN LAATIMINEN 

6.1 Toiminnallinen opinnäytetyö 

Toiminnallinen opinnäytetyö on opinnäytetyötyyppi, joka on käytössä ammatti-

korkeakoulussa ja yksi tutkimuksellisen kehittämisen tapa. Lisäksi sillä näytetään 

ammatillinen asiantuntijuus kehittävällä ja tutkimuksellisella otteella, jonka osoi-

tuksena on tehty tuotos, sekä raportti. Tuotos voi olla esimerkiksi tapahtuma ja 

koska tässä opinnäytetyössä olen laatinut opetustapahtuman, on huomiota kiin-

nitettävä erityisesti ammatilliseen asiantuntijuuteen sekä luotettavaan ja ajanta-

saiseen tietoperustaan. Toiminnallinen opinnäytetyö on yksi kehittämistyön 

muoto. Aluksi määritellään tavoitteet ja suunnitellaan toteutus, jonka jälkeen va-

litaan tarkempi kehittämistyön menetelmä. Suunnittelun jälkeen aikataulutetaan 

työskentely vaiheittain ja pohditaan sitä, miten valmista opinnäytetyönä synty-

nyttä tuotosta tai tuloksia arvioidaan ja miten palautetta kerätään. (Kostamo, Ai-

raksinen & Vilkka 2022, 8–9.) 

 

Toimivassa opinnäytetyössä tutkiva tekeminen ja tekstityö kietoutuvat toisiinsa. 

Opinnäytetyöprosessissa on kirjoittaminen mukana alusta asti. Toiminnallisen 

opinnäytetyön raportin kirjoittaminen on toimintaa, jolla tehdään opittu näkyväksi 

ja samalla sovelletaan tutkivaa ja kehittävää otetta koko prosessin ajan. Tietope-

rusta taustoittaa ja paikantaa opinnäytteen käsitteellisesti ammattialaan ja sen 

osa-alueisiin. Sen kokoaminen on asiantuntijatyötä. Työssä on lisäksi olennaista 

löytää parhaat mahdolliset lähteet. Lähteeseen on voitava luottaa ja sen pitää olla 

alan asiantuntijan tai muuten tunnustetun toimijan tekemä (Kostamo ym. 2022, 

47, 56, 59.) 

 

Opinnäytetyöni eteni konstruktivistisen mallin mukaisesti. Tässä mallissa koros-

tuvat myös yhteisöllinen, osallistava näkökulma ja pedagoginen työote. Työsken-

tely alkaa aloitusvaiheesta, joka sisältää kehittämistehtävän, toimintaympäristön 

ja ajatuksen. Lisäksi esitellään toimija ja heidän osallisuutensa työskentelyyn. 

Aihe rajataan realistisesti. Suunnitteluvaiheessa tehdään kirjallinen suunnitelma, 
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jossa ilmenee tavoitteet, tarkoitus, ympäristö, vaiheet, materiaalit, aineistot ja tie-

donhankintamenetelmät. (Salonen 2013,16–20.)  

 

Valitsin toiminnallisen opinnäytetyön, koska koin sen mielenkiintoisimmaksi vaih-

toehdoksi. Opinnäytetyön aihe on alalla todella ajankohtainen ja lisää ammatti-

taitoani. Toiminnallinen opinnäytetyöni kuuluu tutkimusperustaisiin kehittämistöi-

hin. Opinnäytetyön idea, reflektio, suunnittelu ja toteutus. Aineiston kokoami-

sessa ja jäsentämisessä käytettiin laadullisen tutkimuksen keinoja. Asiantuntija-

osaaminen esitettiin opetustapahtuman ja aihetta käsittelevällä opinnäytetyö 

tekstillä. Ne yhdessä näyttivät, miten erittelen ja sovellan ammatillista tietoa. Toi-

minnallinen opinnäytetyö on tehty yhteistyössä Lapin ammattikorkeakoulun 

kanssa. (Vilkka 2021, 20.) 

6.2 Opetustapahtuman suunnittelu 

Lähdin laatimaan opetustapahtumaa humanistisen ihmiskäsityksen kautta. Hu-

manistisessa ihmiskäsityksessä oppiminen on yksilön oman toiminnan tulosta. 

Opetuksessa näkyy eettinen ja sosiaalinen merkitys. Oppimista tapahtuu myös 

vuorovaikutuksessa muiden ihmisten kanssa. (Brofelt, Korpela & Samppala 

2020.) Opinnäytetyön suunnittelu alkoi syyskuussa 2022 ja työn aihetta ja rajaa-

mista jouduin työstämään useamman kerran vielä tämän jälkeenkin. Tarkoituk-

sena oli kuitenkin alusta alkaen järjestää opetustapahtuma aloitteleville hoitotyön 

opiskelijoille Lapin ammattikorkeakoulussa. Aluksi suunnittelin opetustapahtu-

man lähiopetuksena, mutta myöhemmin se tarkentui järjestettäväksi etäopetuk-

sena Teamsilla. Etäopetus sallii joustavan oppimismahdollisuuden, koska opis-

kelijan ei tarvitse itse sitoutua paikkaan tai aikaan. Se voi tarjota korkealaatuisen 

oppimiskokemuksen, kun se on toteutettu oikein. Opetusmuotona etäopetus vaa-

tii aina hyvää suunnittelua ja valmistelua, ennen varsinaista toteutusta. (Vaskuri 

2023.)  

 

Pedagoginen vuorovaikutus on pohjimmiltaan aina tavoitteellista. Vuorovaikutus-

prosessi tulisi suunnitella niin, että se on edistää opiskelijan oppimista ja osaami-

sen kehittämistä. Oppimista edistää opiskelijoiden aktiivinen ja sosiaalinen 
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toiminta ryhmässä. (eMateriaalit, 2023.) Opetustapahtumasta halusin juuri aktii-

visen, käytännönläheisen ja keskustelua herättävän. Suunnitteluvaiheessa tein 

alustavan aikataulun kaaviona, johon kirjasin projektin etenemisen.  Kaavio on 

esitetty kirjallisen raportin lopussa (Liite 1).  Laadin kirjallisen toimeksiantosopi-

muksen Lapin ammattikorkeakoulun kanssa. Kun kirjallinen projektisuunnitelma 

oli valmis, otin yhteyttä toimeksiantajaan ja aloimme suunnitella opetustapahtu-

man tarkempaa sisältöä ja aikataulua. Sovimme opintojakson vastuuopettajan 

kanssa tavoiteaikataulun ja päivämäärän itse opetustapahtumalle. Opetustapah-

tuma suunniteltiin järjestettäväksi etäyhteydellä kotoa käsin, 25 lokakuuta 2023 

ja tapahtumalle oli varattu aikaa 90 minuuttia.   

 

Opinnäytetyöhön liittyvän Powerpoint-esityksen tekemisen aloitin elokuussa 

2023. Valitsin Powerpoint-esityksen, koska se mahdollisti aihealueen esittelyn 

selkeässä muodossa ja kyseessä on nykyisin yleisesti käytössä oleva ohjelma. 

Opetustapahtuman suunnittelussa otin huomioon, että esityksestä ei tule liian 

pitkä ja että opiskelijoiden esittämille kysymyksille sekä keskustelulle jäisi riittä-

västi aikaa opetustapahtuman lopussa. Suunnitteluvaiheessa tuli ottaa huomioon 

myös kohderyhmä. Opinnäytetyön tekijä ja kohderyhmä ovat molemmat sairaan-

hoitajaopiskelijoita. Opettajan kanssa halusimme, että esitys on mahdollisimman 

rento ja osallistava, jotta opiskelijat olisi mahdollista saada paremmin mukaan. 

Koko projektin ajan pyrin etsimään uusinta tietoa ja arvioida samalla käytettävien 

lähteiden luotettavuutta.  

 

Opetustapahtumasta kerättiin lopuksi anonyymi palaute, missä opiskelijat saivat 

arvioida luennon pituutta ja sisältöä, sekä antaa halutessaan vapaamuotoista kir-

jallista palautetta. Palautelomakkeen laadin GoogleFormsilla. Palautelomakkeen 

täyttämiseen oli varattu aikaa noin 10 minuuttia luennon lopussa.   

6.3 Opetustapahtuman toteutus 

Opetustapahtuma pidettiin suunnitellusti 25.10.2023 klo. 8.15–9.45. Luento to-

teutettiin etänä Teamsissa. Opetuspahtumaan osallistui yhteensä 36 opiskelijaa. 

Ennen opetustapahtuman alkua oli varattu aikaa vuoropuheluun opettajan 
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kanssa. Tässä keskustelussa oli mahdollista kerrata esityksen kulkua yhdessä 

opettajan kanssa. Aloitin varsinaisen opetustapahtuman infolla, jossa esittelin it-

seni ja kerroin opinnäytetyöni aiheesta sekä luennon sisällöstä. Ennen luennon 

alkua motivoimme yhdessä opettajan kanssa kohderyhmää keskusteluun, sekä 

kertomaan omista mahdollisista kokemuksista aiheeseen liittyen.  

Esitys kesti arvioitua pidempään. Tämä johtui aktiivisesta keskustelusta ja mi-

nulle esitetyistä kysymyksistä. Opetustapahtuman lopuksi jäi vielä aikaa keskus-

teluun ja palautelomakkeen täyttämiseen. Pienestä alkujännityksestä huolimatta 

luennon pitäminen sujui hyvin ja luontevasti, eikä esityksen aikana ilmennyt tek-

nisiä ongelmia. Huolellisen harjoittelun ja muistiinpanojen avulla pystyin pitämään 

esityksen kulun sujuvana läpi koko esityksen.  

6.4 Opetustapahtuman arviointi 

Toiminnallisessa opinnäytetyössä on ammattiosaamisen ja kehityksen kannalta 

on tärkeä saada suora ja välitön palaute toimeksiantajalta sekä kohderyhmältä. 

Palautetta tulisi saada molemmista, sekä tuotoksesta että prosessista. Asiantun-

tijuus kehittyy vertaispalautteen, ohjaajan ja oman vastapalautteen avulla. (Kos-

tamo, Airaksinen & Vilkka 2022,51.) 

Opetustapahtumassa oli ennakoitu henkilömäärä osallistuneita sairaanhoitaja-

opiskelijoita. Kohderyhmässä oli myös lähihoitajia, joilla oli kokemusta hoito-

työstä. Tämä loi toivottua keskustelua ja esimerkkejä käytännön työelämästä kä-

siteltyyn aiheeseen liittyen. PowerPoint-esitys helpotti luennon seuraamista, jä-

sentämistä ja tauottamista. Yksittäisen diakalvon avulla pystyi esittämään kysy-

myksiä myös kohderyhmälle.  

Palautelomake jaettiin luennon lopussa käyttäen linkkiä. Linkkiin kirjautumalla 

opiskelijoilla oli mahdollisuus vastata kyselyyn nimettömänä. Lopun kysymyslo-

makkeeseen vastasi yhteensä 28 opiskelijaa. Opetustapahtumaa arvioitiin as-

teikolla ”erittäin hyvin”, ”hyvin”, ”en osaa sanoa” ja ”huonosti”. Vapaamuotoista 

kirjallista palautetta antoi yhteensä 17 opiskelijaa. Kirjallisen palautteen perus-

teella opiskelijat pitivät opetustapahtumaa kattavana, tiiviinä ja ymmärrettävänä 

pakettina. Aiheeseen oli hyvin perehdytty ja käytännönläheiset esimerkit koettiin 
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hyvänä lisänä opetukseen.  Yhden opiskelijan mielestä opetustapahtuma ei tuo-

nut uutta tietoa, koska hän oli opiskellut aihetta jo aikaisemmin.    

 

Taulukossa 1. esitetään palautelomakkeiden kysymykset ja vastaukset.  

Taulukossa 2. esitetään vapaamuotoinen kirjallinen palaute. 

 

 

Taulukko 1. Palautelomakkeen tulokset 

Kysymys Erittäin hyvin Hyvin En osaa sanoa Huonosti 

Mielestäni opetusta-

pahtuma sujui hyvin. 

 

18 

 

8 

  

Mielestäni opetusta-

pahtuma oli kiinnos-

tava. 

 

12 

 

13 

 

1 

 

Opetustapahtu-

massa käsitellyt 

asiat olivat minulle 

hyödyllisiä. 

 

19 

 

7 

  

Mielestäni opetusta-

pahtuma oli sopivan 

pituinen. 

 

17 

 

8 

 

1 

 

Opin uusia asioita.  

8 

 

15 

 

2 
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Taulukko 2. Vapaamuotoinen kirjallinen palaute 

Testi 

Kiitos kattavasta tunnista! 

Käytännön esimerkit aina plussaa 

Sopivan tiivis ja ymmärrettävä paketti. 

Kiitos hyvästä oppitunnista! 

Esimerkit on aina hyvä lisä opetuksessa, joita käytit :) 

Kiitos 

Miellyttävä ja jouhevasti etenevä esitys. Hyvin toteutettu, kattava ja aiheeseen oli perehdytty 

asiaan kuuluvalla tavalla. Kiitos! 

kiitos! Huomaa, että olet hyvin perehtynyt asiaan. Jos ei olisi tiennyt, että olet opiskelija, olisit 

mennyt täysin opettajasta. Elävät esimerkit ovat aina jees. 

oli mukavaa aktiivista keskustelua. oli myös hyvä, että osallistettiin. oli käytännön läheinen 

myös hyvää faktaa, sopivassa määrin 

Kiitoksia, oli mielenkiintoinen ja erittäin tärkeä aihealue. Hyvin kattava! Onnea valmistumiseen, 

kun sen aika on :) 

Kiitos, kattavasta esityksestä. Hyvin kerätty tietoa. 

Informoiva ja selkeä esitys tärkeästä asiasta, joka tulee uutena varsinkin uudelle terveysalan 

opiskelijalle ilman aiempaa taustaa työn tai koulutuksen kautta. Mukavaa, kun myös opiskeli-

joiden mielipiteitä kysyttiin ja omaa pohdintaa aktivoitiin kysymysten avulla. 

Käytännön esimerkit toivat hyvin mielikuvia asioista! Tsemppiä oppariin! 

Sait "tylsemmänkin" aiheen kuulostamaan mielenkiintoiselta ja selitettyä asioita niin että mie-

lenkiinto säilyi. Hyvä sinä! 

Olin kerennyt jo opiskella aiheesta, joten esityksessä ei oikeastaan ollut mitään uutta. Mutta 

hyvä esitys oli, ja käytännönesimerkit ovat aina hyviä! 

Hyvin tuli käytännön esimerkkejä, jotka ovat tärkeitä ja tekee luennosta mielenkiintoisen 
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7 POHDINTA 

7.1 Tuotoksen tarkastelu 

Tämän opinnäytetyön tarkoituksena oli laatia opetustapahtuma Lapin ammatti-

korkeakoulun ensimmäisen vuoden sairaanhoitajaopiskelijoille tietosuojasta ja 

tietoturvasta hoitotyössä. Tavoitteenani oli tuoda sairaanhoitajaopiskelijoiden tie-

toon tietosuojalain ja tietosuoja- asetuksen keskeisimmät periaatteet ja kuinka 

nämä näkyvät sairaanhoitajan osaamisessa. Lisäksi tavoitteenani oli auttaa sai-

raanhoitajaopiskelijoita ymmärtämään tietosuojalain, tietoturvan ja salassapidon 

merkityksen ja tärkeyden. Opiskelijoilta kerätyn palautteen ja opintojakson opet-

tajan palautteen perusteella opetustapahtuma oli hyödyllinen ja onnistunut. 

Omasta mielestäni onnistuin myös tavoitteissani. 

 

Diaesityksen laatiminen ja tarvittavan tietoperustan kerääminen oli selkeää. Oli 

tärkeää huomioida, että esitykseen on koottu ja tiivistetty keskeisimmät asiat tie-

tosuoja- ja tietoturvaosaamisesta hoitotyössä. Koin myös tärkeäksi kertoa esityk-

sessä, mitä seuraamuksia tietosuojalain rikkomisesta voi koitua. Kuvat, kysymyk-

set ja esimerkit elävöittivät esitystä. Yhteistyö opintojakson vastuuopettajan 

kanssa antoi varmuutta siihen, mitä opetustapahtumalta toivottiin. Tuotoksen vii-

meistelyyn ja esityksen harjoitteluun käytin runsaasti aikaa. Opetustapahtuma 

tallennettiin ja se jää opetuskäyttöön hyödynnettäväksi Lapin ammattikorkeakou-

lulle. 

 

Esityksen jälkeen ja palautekyselyssä sain melko yhteneväistä palautetta. Kehit-

tämisehdotuksia ei juurikaan tullut, mutta henkilökohtaisesti kehittäisin vielä 

omaa esiintymistäni niin, että pystyisin osallistamaan opiskelijoita vielä enemmän 

keskustelulle. Esitys vahvisti sosiaalisia taitojani ja kykyä suoriutua opetustilan-

teesta. 

7.2 Eettiset lähtökohdat ja luotettavuus 

Toiminnallisessa opinnäytetyössä teoriaa voi käyttää prosessin lähtökohtana, 

mutta teoria ei tarjoa lopullista vastausta. Erityistä huomiota opinnäytetyön 
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raportissa on kiinnitettävä lähdekritiikkiin. Raportti on yhtenäinen ja johdonmukai-

nen kirjallinen esitys. Siitä on löydyttävä perustelut, miten saatuihin tuloksiin on 

päädytty ja miksi opinnäytetyön tekijää ja raporttia tulee pitää luotettavana. (Sal-

minen-Tuomaala, Hautamäki & Sarvikas 2023, 10–11.) Opinnäytetyössäni nou-

datetaan tietosuoja-asetuksia ja tietosuojalakia. Kirjallisessa raportissa tai toimin-

nallisessa osuudessa ei tunnisteta, kerätä, tallenneta tai säilytetä henkilötietoja. 

Lisäksi opinnäytetyön kirjallisessa raportissa, diaesityksessä ja palautekyselyssä 

noudetaan tekijäoikeuslakia kuvissa ja lainauksissa sekä lähdeviittausten hyvää 

tieteellistä käytäntöä. Kirjallisessa tekstissä ei käytetä luvatonta lainaamista, eli 

plagiointia ja tekijänoikeuksia kunnioitetaan. Opinnäytetyö on julkinen asiakirja. 

Pidän huolta, että arvioitavaa tai julkaistavaan opinnäytetyöhöni ei sisälly lain mu-

kaan salassa pidettäviä tietoja, henkilötietoja tai yhteistyösopimuksessa määri-

tettyjä liike- tai ammattisalaisuuksia. (Ammattikorkeakoulujen opinnäytetöiden 

eettiset suositukset 2019, 6–24.) 

 

Opinnäytetyöprosessin pitäisi kokonaisuutena olla luotettava. Luotettavuuden ar-

vioinnissa korostuu läpi prosessin järjestelmällinen ja johdonmukainen työsken-

tely. (Vilkka 2021, 24.) Opinnäytetyön luottavuutta ja uskottavuutta olen tarkas-

tellut niin, että projekti on tehty kiireettömästi ja sen työstäminen on kestänyt ke-

väästä 2023 kevääseen 2024. Olen osallistunut ohjaustilanteisiin ja ottanut an-

nettua palautetta vastaan, sekä korjannut opinnäytetyötä saadun palautteen mu-

kaisesti. Opinnäytetyöprosessin eri vaiheet on kuvattu raportissa pääpiirteittäin. 

Tietoperustan olen kerännyt PowerPoint-esitykseen ja kirjalliseen raporttiin luo-

tettavista ja ajantasaisista lähteistä. Lähteet on viitattu ja merkitty lähdeluetteloon 

Lapin ammattikorkeakoulun ohjeiden mukaisesti. 

7.3 Oman oppimisen pohdinta 

Opinnäytetyönprosessin läpivienti on ollut erittäin opettavainen ja valmistanut tu-

levaan sairaanhoitajan ammattiin.  Sairaanhoitajan työ ei ole nykyisin pelkästään 

kasvokkain tapahtuvaa, vaan myös digitaalisten palveluiden ja teknologian avulla 

kohtaamisia voidaan nopeuttaa monella tavalla. Sairaanhoitaja arvioi ja vahvistaa 

sekä eettisiä että tietosuoja- ja tietoturvaosaamistaan. (Sairaanhoitajat, 2024.) 
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Uuden oppiminen ja oman osaamisen kehittäminen on ollut todella innostavaa. 

Olen oppinut tarkastelemaan kriittisesti eri tietolähteitä ja punnitsemaan niiden 

luotettavuutta. Raportin kirjoittamisessa on ollut toisinaan tarpeettoman pitkiä 

taukoja ja siksi raportin uudelleen esille ottaminen on välillä tuntunut puudutta-

valta. Onnistuminen toiminnallisessa osuudessa ja siitä saatu hyvä palaute kas-

vatti motivaatiota prosessin loppuun saattamiseen. Lisäksi hyvä opinnäytetyön 

ohjaus ja palaute on tukenut oppimistani jatkuvasti ja auttanut tarkastelemaan 

työskentelyäni kriittisesti. 

 

Kun lähdin miettimään opinnäytetyötäni syksyllä 2022, aihevalintani oli selkeä. 

Tiesin, että tulen tekemään tästä aiheesta toiminnallisen opinnäytetyön ja järjes-

tämään opetustapahtuman hoitotyön opiskelijoille. Opetustapahtuman sisältö, ai-

heen rajaaminen ja esitystapa muokkautui projektin edetessä. Tavoitteiden to-

teuttamista edisti myös oma kokemus ja mielenkiinto aihetta kohtaan. Kirjallisen 

osuuden tuottaminen ja tietoperustan hakeminen oli aika ajoin haasteellista hoi-

totyön näkökulmasta, siksi kirjallisen raportin tekeminen viivästyi aikataulusta. 

 

Vaikka prosessi on ollut pitkä, niin tätä pohdintaa kirjoittaessa on ollut mukava 

ottaa aikamatka taaksepäin, sinne kun koko opinnäytetyöprosessi alkoi. Kaikki 

tuntui aluksi haastavalta ja uudelta. Siinä vaiheessa teoriaopinnot ja harjoittelut 

olivat vielä täysin kesken. Luottamus siihen, että saan prosessin vietyä yksin lop-

puun saakka, tuntui epätodelliselta. Askel kerrallaan, omista onnistumisista ja vir-

heistä oppien, vein työtä kuitenkin eteenpäin ja opintojani kohti sairaanhoitajan 

ammattia. Luottamus omaan tekemiseen ja onnistumiseen on kasvanut valta-

vasti.  
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