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Data protection and confidentiality of healthcare professionals are regulated by
law. The nursing degree in Finland is governed by national legislation and the EU
directive (2013/55/EU). The theoretical basis of this thesis examines the history
and significance of data protection in nursing. In addition, the thesis discusses
how information and cyber security skills are reflected in today’s healthcare and
how they are part of the general nurse’s competence requirements today.

The purpose of this thesis was to prepare a teaching event on data protection
and information security in nursing for the first-year nursing students at the Lap-
land University of Applied Sciences. One of the main objectives of the thesis was
to bring to the attention of nursing students the key principles of the Data Protec-
tion Act and the Data Protection Regulation in Finland, and how these are re-
flected in the nurse’s competence. An additional goal was, through the teaching
event and based on personal experience of the author, to help nursing students
understand the significance and importance of the Data Protection Act, infor-
mation security, and confidentiality. In addition, the aim was to develop and
strengthen the author’s own theoretical basis on the Data Protection Act in nurs-
ing. The thesis was implemented as a functional study as a research-based de-
velopment work. The output of the thesis is a slide presentation for the teaching
event at the Lapland University of Applied Sciences. The slide presentation com-
piles important, current and relevant information for nursing related to data pro-
tection and information security.

The teaching event implemented in this thesis process is based on up-to-date
and evidence-based theoretical basis. Practical examples serve as motivators for
student reflection and discussion. The feedback from the commissioner and the
target group were extremely important for the development of the author’s con-
tinuous professional competence. At the end of the teaching event, a feedback
form was distributed for the students to be answered anonymously. Based on the
feedback received, the students considered the teaching event successful, and
learning enhancing.
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1 JOHDANTO

Informaatioteknologian ja kirjaamiseen osaaminen on tarkea osa sairaanhoitajan
osaamisvaatimuksia (Blogit Savonia 2020). Opinnaytetyossani kasittelen tieto-
suojan, tietoturvan seka salassapitovelvollisuuden merkitysta hoitotyossa. Ter-
veydenhuollon ammattihenkildiden tietosuoja ja salassapitovelvollisuus on saa-
detty laissa. GDPR eli yleinen tietosuoja-asetus tuli voimaan kaikissa EU-maissa
kevaalla 2018. (Tietosuojavaltuutetun toimisto 2023.) Tietosuoja-asetuksen ta-
voitteena ja tarkoituksena on vastata teknologian kehityksen, seka digitalisoitu-
misen haasteisiin. Tietosuoja-asetuksen rinnalla sovelletaan kansallista tietosuo-
jalakia. (Kuntaliitto 2019.) Terveydenhuollossa tietosuoja-asetuksen noudattami-
nen on erittain tarkeaa, koska tietosuoja on jokaisen ihmisen perusoikeus, jolla
turvataan henkilotietojen yksityisyyden suojaaminen. Henkildtietoa on kaikki se
tieto, josta henkild voidaan tunnistaa, eli myOs asiakas- ja potilastiedot ovat tal-
laista tietoa. Asiakas- ja potilastiedot on kerattava ja kasiteltava henkilon yksityi-
syytta vaarantamatta. Taman lisaksi tietosuojaan kuuluu henkildkohtainen itse-
maaraamisoikeus ja luottamuksellinen suhde palvelevaan hoitohenkildkuntaan.
Tietosuoja-asetuksen myota potilas voi myos halutessaan pyytaa korjaamaan
omasta potilastiedostaan virheellisia tietoja, seka saada tietoa, miten hanen hen-

kilotietojansa on kasitelty. (Terveyskyla.fi.2022.)

Nettirikollisuuden kohteena terveydenhuolto on houkutteleva kohde. Terveyden-
huollossa yleisimmat kyberuhat perustuvat tietojarjestelmien murtamiseen, anas-
tettujen potilastietojen kauppaamiseen ja mahdollisten haittaohjelmien levittami-
seen. Kyberhyokkayksen huomaaminen on haasteellista, koska hydkkayksen-
tunnistusjarjestelmat eivat valttamatta pysy haittaohjelmien kehityksessa mu-
kana. LahtOkohtaisesti harmittomalta nayttavan sahkopostilinkin avaaminen
saattaa johtaa haittaohjelman nopeaan leviamiseen yksittaiselta tietokoneelta
koko tydyhteison verkkoon. (Ahonen 2016, 31.)

Taman opinnaytetydn aiheena on tietosuoja ja tietoturva hoitotydssa. Aiheeseen
littyen on jarjestetty etayhteydelld Lapin ammattikorkeakoulun sairaanhoitaja-
opiskelijoille  opetustapahtuma. Opetustapahtuman lopuksi on jaettu
GoogleForms-linkki, jonka kautta opiskelijat ovat voineet tayttda anonyymisti



palautekyselyn. Toiminnallisesti tuotettua esityksen materiaalia voi myohemmin

hyodyntaa ammattikorkeakoulun opetuksessa.

Opinnaytetyon aihe on syntynyt, koska tietosuoja -ja turva seka salassapito on
tarkea ja ajankohtainen osa yleissairaanhoitajan osaamisvaatimuksia ja eetti-
syytta (Blogit Savonia 2020). Lisaksi aihevalintaa ohjasi oma, henkilokohtainen

kokemus tietosuojalaista.



2 OPINNAYTETYON TARKOITUS JA TAVOITTEET

Opinnaytetyon tarkoituksena on laatia opetustapahtuma tietosuojasta ja tietotur-
vasta hoitotydssa Lapin ammattikorkeakoulun ensimmaisen vuoden sairaanhoi-
tajaopiskelijoille. Opinnaytetyon paatavoite on tuoda sairaanhoitajaopiskelijoiden
tietoon tietosuojalain ja tietosuoja- asetuksen keskeisimmat periaatteet ja kuinka
nama nakyvat sairaanhoitajan osaamisessa. Lisatavoitteena on opetustapahtu-
man kautta, sekd oman kokemukseni pohjalta, auttaa sairaanhoitajaopiskelijoita
ymmartamaan tietosuojalain, tietoturvan, seka salassapidon merkityksen ja tar-
keyden. Opetustapahtumassa kaytettavasta diaesityksesta opiskelijat saavat sel-
keassa muodossa luettavaa ja ajantasaista tietoa opiskeluidensa tueksi. Diaesi-

tystéa on mahdollista hyodyntaa opetuksessa.

Henkildkohtainen tavoitteeni on kehittaa ja vahvistaa omaa tietoperustaani tieto-
suojalaista hoitotyossa. Nayttoon perustuvan tutkimustiedon kayttoa osana pe-
dagogista tietotaitoa, on minun tulevaisuudessani valmistuneena ammattilaisena

mahdollista hyddyntaa osana tulevaa kaytannon tyota.



3 INFORMAATIOTEKNOLOGIA JA KIRJAAMINEN SEKA EETTISET
OHJEET

Sairaanhoitaja toimii hoitotyon asiantuntijana ja he ovat suurin terveydenhuol-
lossa toimiva ammattiryhma. Sairaanhoitajan osaaminen on keskeisessa ase-
massa potilaan kokonaisvaltaisessa terveyden ja sairauden hoidossa. (Sairaan-
hoitajat 2024.) Hoitotydn osaaminen sisaltda ne ydintaidot, jotka ovat tarpeen

sairaanhoitajan roolin tayttamiseksi (Fukada, 2018,1).

Sairaanhoitajan tutkintoa saatelee kansallinen lainsaadantd ja EU-direktiivi
(2013/55/EU). Taman direktiivin mukaan yleissairaanhoitajan opintojen laajuus
on 180 opintopistettda. Suomessa vastaavien opintojen laajuus on 210 opintopis-
tettd. Yleissairaanhoidosta vastaavan sairaanhoitajan ammattitaidon varmista-
miseksi on maaritelty osaamisvaatimukset EU- direktiivin mukaisesti. Osaamis-
vaatimuksien tarkoituksena on toimia opetussuunnitelmatydn perustana. Osassa
osaamisvaatimuksissa on nahty tarpeelliseksi korostaa esimerkiksi lainsaadan-
ndn osaamista. Informaatioteknologia ja sahkdinen kirjaaminen on yksi merkit-
tava osa sairaanhoitajan osaamisvaatimuksia. (Yleissairaanhoitajan osaamis-

vaatimukset ja sisallét 2020.)

Tietosuojaa ja tietoturvaa ohjaavat lainsaadanto seka EU:n yleinen tietosuoja-
asetus ja direktiivi. Sosiaali- ja terveydenhuollon tietosuoja- ja turvallisuusvaati-
musten, seka ohjaavien saaddksien osaaminen pitaa sisallaan oikeaoppisen tie-
tojen luomisen, kayton, sailyttamisen ja havittamisen. Tahan kuuluu tietosuojan
ja- turvan hallitseminen asiakkaan ja potilaan hoidossa. Yleissairaanhoitajan tu-
lee lisaksi noudattaa nettietikettia ja sahkoposteja koskevia saantdja. On tarkeaa
muistaa, ettd myOs sosiaalisessa mediassa on toimittava hoitotydn ammattilai-
sena. (Yleissairaanhoitajan osaamisvaatimukset ja sisallét 2020.) Sosiaali- ja ter-
veyspalvelut uudistuvat ja sahkdistyvat. Terveysteknologian jarjestelmat ja lait-
teet asettavat suuret haasteet terveydenhuollon ammattilaisen asiantuntijuudelle
seka osaamiselle. (Kouri & Seppanen 2017, 46,47.)

Sairaanhoitajan eettisissa ohjeissa on kerrottu ja ilmaistu sairaanhoitajan perus-

tehtdvan yhteiskunnassa ja tydn periaatteet. Sairaanhoitajan tehtavana on



10

edistaa potilaan hyvaa hoitoa seka valttaa potilaalle aiheutuvaa haittaa. (Sairaan-
hoitajat 2024.) Antiikin filosofi Sokrates on lausunut "tunne itsesi” ja tama kuvas-
taa hyvin sita, etta vasta riittavan hyva itsetuntemus takaa sen, etta ihminen pyrkii
toimimaan eettisesti korkeatasoisesti. Sairaanhoitajan eettisesti korkeatasoiselle
tydlle peruslahtékohta on riittavan hyva itsetuntemus. (Ranta 2012, 14-17.) Am-
mattieettiset ohjeet pyrkivat osaltaan ohjaamaan ammattikuntaa eettisesti hy-
vaan ja oikeaan- ja valttamaan pahaa ja vaaraa. Ohjeet ovat osa hoitotydnteki-
jéiden peruskoulutusta ja niiden velvoittavaan merkitykseen vedotaan sairaan-
hoitajien valmistuessa koulutuksesta ammatin mukaiseen tyéelamaan. (Ranta
2012, 59.) Erityisesti eettisesti vaativissa tilanteissa herkkyys ja paatoksenteko-
kyvyn perustana on usein tydntekijan henkildkohtainen ajattelu. Lisaksi paatok-
sentekoon vaikuttaa vahvasti myds tyoyhteiso. Eettisten tilanteiden ja etiikan ja-
sentaminen tarkoittaa esimerkiksi tietoista pysahtymista tyonteon aikana. Taman
takia tyoyhteisOssa olisi tarkea yllapitaa arvokeskustelua. Eettisten keskustelujen
maara on suoraan yhteydessa tydyhteison kehittymiseen ja tydntekijdiden toimin-
nan kriittiseen ajatteluun. (Ranta 2012, 14-17.)

Sosiaali- ja terveydenhuollon ammattihenkilon pitda osoittaa kayttaytymisellaan
ja toiminnallaan olevansa luottamuksen arvoinen. Ammattihenkilon on kohdel-
tava potilasta ihmisarvoaan, yksityisyytta ja itsemaaraamisoikeutta kunnioittaen.
Roolirikkomus tapahtuu tilanteissa, joissa ammattihenkilo asettaa omat tar-
peensa potilaan tai asiakkaan tarpeiden edelle. Tallaisia tilanteita on mm. vai-
tiolovelvollisuuden rikkominen. Ammattihenkilon eettisena velvollisuutena on

suojata hoito- tai asiakkuussuhde roolirajojen ylitykselta. (Valvira 2023.)
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4 TIETOSUOJA TERVEYDENHUOLLOSSA

4.1 Historia

Ihmisella on aina ollut tarve yksityiseen, se on ilmennyt eri kulttuureissa eri astei-
sena ja eri tavoilla. Toisen maailmansodan julmuudet herattivat huomaamaan ih-
misoikeuksien merkityksen ja luomaan perustan kansainvaliselle ihmisoikeusjar-
jestelmalle. YK hyvaksyi ihmisoikeuksien yleismaailmallisen julistuksen yleisko-
kouksessa 10.12.1948. Yleismaailmallisen julistuksen 12 artiklassa on maaritelty
yksityiselaman suoja ja siihen liittyvia oikeuksia. Artiklan mukaan jokaisella on
oikeus nauttia yksityis- ja perhe-elamaansa seka kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta. Viranomaiset eivat saa puuttua taman oikeuden kayt-
tamiseen kuin erikseen maaritellyissa tilanteissa. Nama ovat tarjonneet perustan
eurooppalaiselle tietosuojalle. Vuosikymmenien kehityksen aikana tiesuoja-ase-
tuksen heijastelemat periaatteet, oikeudet ja velvollisuudet ovat saaneet nykyisen

muotonsa. (Korpisaari, Pitkdnen & Warma-Lehtinen 2022, 1-4.)

Euroopan yleisen tietosuoja-asetuksen tavoitteena on riittdvan perusteellisella
johdon ja henkiloston tietosuojaosaamisella lisata organisaatioiden tuottavuutta
ja tehokkuutta, seka aikaan saada kustannussaastoja. Tietosuojasta puhutaan
muun muassa digitalisaation onnistumisen valttamattomyytena ja mahdollista-
jana. (Adreasson, Riikonen &Ylipartanen 2019 ,11,13.) Tietosuoja kattaa henki-
I6tietojen kasittelyn kaikessa toiminnassa. Yksi tarkein perustuslaissa mainittu
perusoikeus on oikeus yksityisyyden suojaan. Toinen tarkea perusoikeus on oi-
keus elamaan, koskemattomuuteen seka henkilokohtaiseen vapauteen. Nama

maarittelevat vahvasti terveydenhuollon toimintaa. (Sorvettula 2015, 37-39.)

Lainsaadannon vaatimukset tietojarjestelmille, seka jatkuvat muutokset vaativat
mittavia jarjestelmahankintoja ja lisaavat koulutuksen tarvetta henkilokunnalle.
Terveydenhuoltoa ja yksityisyytta koskevien lakien maara on kasvanut viime vuo-
sina. Tama vaatii terveydenhuollossa olevilta tyontekijoiltd aarimmaista huolelli-
suutta. (Sorvettula 2015, 37-39.)
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4.2 GDPR

GDPR muodostuu sanoista General Data Protection Regulation, joka tarkoittaa
suomeksi yleista tietosuoja- asetusta. EU:ssa sovellettava yhteinen tietosuoja-
asetus antaa paremman suojan henkilotiedoille ja enemman keinoja hallita niiden
kasittelya ja on voimassa kaikissa sen jasenmaissa. (Tietosuojavaltuutetun toi-
misto 2023.) Tietosuoja-asetus tuli voimaan kevaalla 2018. Suomen eduskunta
hyvaksyi kansallisen tietosuojalain vuoden 2018 lopulla. Kansallinen tietosuoja-
laki korvaa aiemman henkilGtietolain. Molempia saadoksia, eli tietosuoja-ase-
tusta ja kansallista tietosuojalakia sovelletaan rinnakkain. Henkilotietojen suo-
jasta sdadetaan Suomen perustuslaissa 10 §:n mukaan. Henkilétietojen suoja on
yksilon suojan toteutumista kaytannossa, eli yksilon yksityisyytta kunnioitetaan ja

suojellaan saanndksia noudattaen. (Sorvettula 2015, 37-39.)

Yleisen tietosuoja-asetuksen tavoitteena on luoda Euroopan unionille ajantasai-
set ja yhtenaiset periaatteet tietosuojan saatelyyn. Asetus koskee kaikkia henki-
IGtietoja kasittelevia organisaatioita. (Miten tietosuoja-asetus nakyy tyopaikal-
lani? 2018.) Se asettaa organisaatioille ja yrityksille tarkat vaatimukset henkilo-
tietojen keraamisesta, sailyttamisesta ja hallinnoinnista (Yleinen tietosuoja-ase-
tus 2024).

4.3 Henkilo- ja potilastietojen kasittely

EU:n yleisen tietosuoja-asetuksen neljdnnessa artiklassa erotetaan toisistaan
henkilGtietojen kasittelija ja rekisterinpitaja. (Sorvettula 2015,3). Rekisterinpitaja
"data controller” on ihminen, yritys tai viranomainen, joka maarittelee henkilotie-
tojen kasittelyn tarkoituksen ja keinot. Se on myos henkil6tietoja kontrolloiva ja
paattava taho. HenkilGtietojen kasittelija "data processor” kasittelee henkildtietoja

rekisterinpitdjan lukuun. (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 24.)

Henkilotietojen kasittelijan on annettava takeet siita, etta henkilotietojen kasittely
tayttaa tietosuoja-asetuksen vaatimukset. EU:n tietosuoja-asetusta sovelletaan
automaattiseen ja manuaaliseen henkildtietojen kasittelyyn. Sosiaali- ja tervey-

denhuoltoa saatelee lisaksi lukuisat kansalliset erityislait asiakastietojen
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arkaluonteisuuden vuoksi. Henkilotiedoilla tarkoitetaan tunnistettavaan tai tunnis-
tettavissa olevaan rekisteroityyn liittyvaa tietoa. Tunnisteena voi olla nimi, henki-
I6tunnus tai sijaintieto. (Andersson ym. 2019, 28-32.) Lisaksi henkildtiedoilla tar-
koitetaan luonnollista henkil6a tai hanen ominaisuuksiaan tai elinolosuhteita ku-
vaavia merkintgja, joilla henkilo tai hanen perheensa voidaan tunnistaa. Arka-
luontoisiin henkilotietoihin luetaan mm. terveydentilaa, rotua tai etnista alkuperaa,
rikollista tekoa tai seksuaalista suuntautumista koskevat tiedot. Terveydenhuol-
lon ammattihenkildlla on oikeus kasitella vain hoidon kannalta valttamattomia tai
tarpeellisia terveydentilatietoja. Muiden arkaluontoisten henkilotietojen kasittely

on paasaantoisesti kielletty. (Sorvettula 2015, 3.)

Potilastieto koskee aina potilasta ja sisaltyy potilasasiakirjaan. Potilastietoja voi-
daan kayttaa, jos asiakkaan ja organisaation valilla on hoitosuhde kaynnissa.
Hoitosuhde tarkoittaa asiakkaan ja ammattihenkilon tai organisaation valista vuo-
rovaikutussuhdetta asiakkaan terveyden- tai sairaanhoitoon liittyvassa asiassa.
Potilastietojen kayttdminen tarkoittaa hoitosuhteen aikana potilaan tietojen kayt-
tamista hoidon jarjestamiseen tai potilaan hoidon toteutumiseen. (Hankonen
2022.) Henkildlla on myds oikeus kieltdd potilastietojen kayttaminen julkisessa
terveydenhuollossa. Tama voi johtaa tilanteisiin, joissa potilasta hoidetaan hata-
tilanteessa puutteellisella tiedolla, koska henkilon tiedoista puuttuu olennainen
osa hoidon antamiseksi. Tilanne saattaa johtaa terveydentilan heikkenemiseen
tai jopa kuolemaan. Potilastietorekisterista tietoja luovutetaan vain luovutuspyyn-
ndn, ilmoitusvelvollisuuden tai ilmoitusoikeuden perusteella. (Sorvettula 2015,1—
3.) Mikali potilastietoja luovutetaan potilaan luvalla, tulee tama kirjata tietoihin
erikseen. Merkinnasta on kaytava ilmi, mita tietoja on luovutettu ja milloin, kenelle
ja kuka tietoja luovutti. Lisaksi tulee kirjata, onko potilas antanut kirjallisen vai

suullisen luvan vai perustuuko luovutus lakiin. (Hankonen 2022.)

Asiakas- ja potilastietojen seurannassa lokit ovat keskeinen valine (Korhonen,
Kalliovainio, Mykkanen & Taipale 2023,4). Loki tarkoittaa aikajarjestyksessa Kkir-
jattua tallennetta tapahtumista (Lokien kerays ja kayttd 2016, 2). Kaikista tietojen
kaytosta ja luovutuksesta tietojarjestelmissa on synnyttava lokimerkinnat, joiden
perusteella kayttda ja luovutusta voidaan seurata ja valvoa. Lokimerkinta sisaltaa

mm. tiedot kayttajatoiminnosta, kayttavan jarjestelman tiedot, tiedon kasittelijan
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tunnistetiedot, asiakkaan tunnistetiedot ja kasiteltya tietokokonaisuutta kuvaavat
tiedot. Lokimerkinnan avulla voidaan |oytaa esimerkiksi tietyn asiakkaan ja tietyn

kayttajan tietojenkasittelyn tapahtumat. (Korhonen ym. 2023,4,9.)

4.4 Potilasasiakirjojen kayttooikeudet ja merkinnat

Potilaan hoitoon tai tehtaviin osallistuvat saavat kasitella potilasasiakirjoja vain
siina laajuudessa kuin heidan tyétehtavansa tai vastuunsa sita edellyttavat (So-
siaali- ja terveysministerion asetus potilasasiakirjoista 94/2022 § 4). Potilaan
asiakirjoihin saavat tehda merkintdja vain potilaan hoitoon osallistuvat terveyden-
huollon ammattihenkilot ja heidan ohjeidensa mukaisesti myos muut henkilot silta
osin kuin he osallistuvat potilaan hoitoon. Potilaan hoitoon osallistuvat terveyden-
huollon opiskelijat saavat tehda merkintdja toimiessaan laillistetun ammattihenki-
I6n tehtavassa terveydenhuollon ammattihenkildistd annetun lain mukaisesti.
Muuten terveydenhuollon opiskelijan tekemat merkinnat hyvaksyvat esimies, oh-
jaaja tai taman valtuuttama henkild. (Sosiaali- ja terveysministerion asetus poti-
lasasiakirjoista 94/2022 § 6.)

Sosiaali- ja terveydenhuollossa palvelunantajan on kerattava lokitiedot rekisteri-
kohtaisesti asiakas- ja potilastietojen kaytosta ja luovutuksesta. Lisaksi on ilmoi-
tettava tietosuojavaltuutetulle mahdollisista tietosuojapoikkeamista. (Bjorkman
2022,7.) Terveydenhuollossa rekisterinpitajalla on nimetty tietosuojavaltuutettu.
Tietosuojavaltuutetulle tulee tehda ilmoitus, mikali heraa epaily, etta organisaatio
tai henkild kasittelee tietoja tietosuojasaanndsten vastaisesti. Tama tarkoittaa
sita, ettei henkilotietojen kasittelylle ole lainmukaista perustetta tai niita kasitel-

l&an liian laajasti tarkoitukseen nahden. (Tietosuojavaltuutetun toimisto 2023.)

4.5 Potilasasiakirjojen sailytys ja havittaminen

Potilasasiakirjojen ja hoitoon liittyvdn muun materiaalin sailyttamisesta vastaa
terveydenhuollon toimintayksikko tai itsenaisesti ammattiaan harjoittava tervey-
denhuollon ammattihenkild (Sosiaali- ja terveysministerion asetus potilasasiakir-
joista 94/2022 § 23.) Tietojen arkistointi ja sailyttdminen on lakisaateista, eika

arkistointia voi kieltda. Potilastietojarjestelma koostaa kayttajan tekemista
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merkinnoista asiakirjan, joka tallennetaan arkistoon. Jarjestelman tulee olla ns.
Kanta-yhteensopiva, jotta kirjauksen voi tallentaa potilastiedon arkistoon tai ha-

kea sieltd muiden toimijoiden kirjaamia tietoja. (Kauvo 2023, 4-6.)

Paasaantoisesti potilasasiakirjojen sailytysaika on 12 vuotta potilaan kuolemasta
tai, jos siita ei ole tietoa ja 120 vuotta potilaan syntymasta. Alle 1-vuotiaina kuol-
leiden tietoja sailytetaan 120 vuotta potilaan syntymasta. Pysyvasti sailytetaan
perinndllisyyslaaketieteen potilasasiakirjat yksikodiden tutkimuksissa ja hoidoissa,
18 ja 28. paivina syntyneiden potilasasiakirjat julkisessa terveydenhuollossa, en-
nen 1.5.1999 laaditut ja saadut potilasasiakirjat kunnallisessa ja yksityisessa,
seka vankeinhoitolaitoksen terveydenhuollossa ja puolustusvoimien terveyden-
huollon asiakirjat. (Oikeusministerid 94/2022, 9-11.)

Hoidon jarjestamisesta vastaavan terveydenhuollon toimintayksikdn ja itsenai-
sesti ammattiaan harjoittavan terveydenhuollon ammattihenkilon on huolehdit-
tava siita, etta materiaali havitetaan valittomasti ja siten, ettei sivulliset saa niista
tietoa (Sosiaali- ja terveysministerion asetus potilasasiakirjoista 94/2022 § 23.)
Sahkaisten potilastietojen kayttoon ja luovutukseen liittyvat sosiaali- ja terveyden-
huollon sahkodisesta kasittelystd annetun lain 25§:ssa lokitiedot tulee sailyttaa
muuttumattomina ja eheina vahintadan 12 vuotta niiden syntymisesta. (Sosiaali-

ja terveysministerion asetus potilasasiakirjoista 94/2022 § 24.)

4.5 Tietosuojajate terveydenhuollossa

Kun asiakaskirjojen sailytysaika on paattynyt, eika asiakirjaa ole maaratty tuhot-
tavaksi, on palvelunantajan huolehdittava siita, etta asiakasasiakirjat ja muu ma-
teriaali tuhotaan valittdomasti ja siten, ettei sivulliset saa niista tietoa (Laki sosiaali-
ja terveydenhuollon asiakastietojen kasittelysta 2023/703 § 24). Tietosuojattavan
jatteen kasittelyyn liittyvat ohjeet ja linjaukset pitaa liittaa osaksi organisaation
jatehoitosuunnitelmaa ja tydntekijoiden perehdytysta. Organisaatiossa tulee olla
soveltuvat ohjeet tietosuojattavan jatteen havitykseen. (OpiTietosuojaa.fi 2015.)

Pelkastaan henkildétunnus ei ole peruste, etta kyseessa on tietosuojattava mate-
riaali. Kaikki sellainen aineisto, josta on paateltdvissa salassa pidettava asia

(esim. hoitosuhde) ja se on helposti yksiloitavissa henkiloon, on tietosuojattavaa
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jatetta. Tietosuojattavaa jatettd on potilasasiakirjat, CD ja DVD-levyt, usb-tikut,
mikrofilmit, valokuvat, rontgenkuvat ja potilastunnistein varustetut biologiset jat-
teet. Uudentyyppinen ladkkeenjako, esim. koneellinen l1aakkeenjako tuo muka-
naan runsaasti tietosuojattavaa jatetta, kuten esimerkiksi tyhjat laakepussit.
Nama sisaltavat potilastietoa (nimi ja laakitys), joten niita pitaa kasitella kuin muu-
takin tietosuojattavaa materiaalia. Terveydenhuollon yksikoissa tulee valttaa kir-
joittamasta pahvilaatikoiden tai roskaamparin kylkeen "silppurijate”, varsinkin jos
astiat ovat tiloissa, jossa paasee asioimaan sivullisia tai hoitoon osallistumatto-
mia ihmisia. On vaarana, etta teksti paljastaa, etta ko. laatikko kannattaa yrittda
varastaa. Suositeltavaa on kayttaa isoja kovamuovisia ja lukollisia tietosuojajat-
teille tarkoitettuja astioita, joissa havitettava materiaali havitetdan pienesta au-
kosta. Astiat pitaa sailyttda mieluiten sivullisten katseilta piilossa ja valtuutettu
henkilo huolehtimaan, etta astiat tayttyessaan lahetetaan jatehuoltosuunnitelman
mukaisesti havitykseen. Tarkeaa on myos, etta henkilokunta tyhjentaa taskuis-
taan kaiken salassa pidettavan materiaalin, kuten muistilaput ja osaston raportit,
kun kaytdssa ollut tydpuku laitetaan pesuun. Kyseisia papereita ei saa myoskaan

lojua pukukaappien hyllyilla tai pukutilojen roskakorissa. (OpiTietosuojaa.fi 2015.)
4.6 Salassapito- ja vaitiolovelvollisuus

Salassapito- ja vaitiolovelvollisuus on saadetty laissa terveydenhuollon ammatti-
henkilosta, julkisuuslaissa seka laissa yksityisesta terveydenhuollosta. Sosiaali-
ja terveydenhuollossa toimivan ammattihenkilon ja sote-alan opiskelijan salassa-
pito- ja vaitiolovelvollisuus on tiukka. Sen syntymiseen riittaa, etta ammattihenkild
saa tiedot luottamuksellisesti katsottavissa olosuhteissa. Vaitiolovelvollisuus on
ikuinen, se jatkuu tydntekijan tydsuhteen paattymisen, elakkeelle siirtymisen ja

myds potilaan tai asiakkaan kuoltua. (Hankonen 2022.)

Potilaan, asiakkaan tai hanen perhettdan koskevaa tietoa ei saa ilmaista sivulli-
selle ilman lupaa. Vaitiolovelvollisuus koskee sairautta, terveydentilaa, toimenpi-
teitd ja vammaisuutta. Se koskee sekad suullista ilmaisua etta asiakirjoja. Ulko-
puolisten saataville ei saa myoskaan jattaa asiakirjaa, joka sisaltda salassa pi-
dettavaa tietoa. (Hankonen 2022.) Hyviin toimintatapoihin kuuluu, etta tydasema

lukitaan aina kun tyOasemalta poistutaan hetkeksikin, suojataan naytto
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kayttamalla naytonsuojakalvoa ja henkilotietoja sisaltavaa materiaalia ei tallen-
neta suojaamattomille tikuille tai muille ulkoisille lisdmuisteille. On myo6s hyva pi-
dattaytya keskustelemasta luottamuksellisista tai salassa pidettavista asioista
muiden tyokavereiden kanssa. Vaitiolovelvollisuus koskee tyoajan ulkopuolella-
kin, eli tydasioista ei tule koskaan puhua ulkopuolisten kuullen. (Henkil6tietojen
kasittelyn yleisohje 2019, 12)

Salassapidosta saa poiketa potilaan nimenomaisella suostumuksella tai jos tie-
don antamisesta tai oikeudesta tiedon saamiseen on saadetty laissa. Laissa on
saadetty velvollisuus antaa poliisille kayttoon salassa pidettavia potilas- ja asia-
tietoja silloinkin, kun potilas ei ole antanut siihen suostumustaan. Poliisin pitaa
esittda perustelut tietojen saamiseksi. Tietoja voidaan luovuttaa vain siina laajuu-
dessa kuin se on tarpeellista ja pyydetyt tiedot esitetaan erillisessa laakarinlau-

sunnossa. (Valvira 2023.)
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5 TIETOTURVA TERVEYDENHUOLLOSSA

5.1 Kyberturvallisuus

Tietoturvalla tarkoitetaan niitd toimenpiteita, joilla yksityisyyden suojaamiseen
pyritaan. Naita ovat tiedon laadun ja eheyden koskemattomuuden sailyttaminen
seka suojaaminen teknisin keinoin. Ne ovat toisin sanoen kaytannon

toimenpiteita, joilla pyritaan tietosuoja toteuttamaan. (Ylipartanen, 18.)

Terveydenhuollon toimiala on verkkorikollisille houkutteleva kohde (Ahonen
2016, 30). Kyberhyokkayksessa pyritddn muun muassa lamauttamaan
jarjestelmia, varastamaan tietoja tai muuten tekemaan haittaa (F-Secure 2024).
Nettirikollisuuden markkinoilla kaikki mahdollinen terveydenhuoltoon liittyva tieto
on kaupan. Potilastietoja ostavat esimerkiksi identiteettivarkaat ja haittaohjelmia
kaupataan kaikille halukkaille. (Ahonen 2016, 31.) Vuonna 2015 varastettiin yli
satamiljoonaa potilastietoa, tydnantajatietoja ja sairaushistoriatietoja (Kari,
Laitinen, Lehto, Norri & Sederholm 2019,1). Suomessa on toistaiseksi uutisoitu
muutamista kyberhyodkkayksistd. Kansainvalisesti tilanne on kuitenkin
huolestuttava ja pelkastdaan COVID-19 pandemian aikana hyodkkaysten maara
viisinkertaistui. (Blek, Solankallio- Vahteri 2022, 3.) Terveydenhuollon yleisimmat
kyberuhat perustuvat tietojarjestelmien murtamiseen ja anastettujen
potilastietojen kauppaamiseen, haittaohjelmien levittdmiseen ja
palvelunestohyokkayksiin. Hyokkayksen tekeminen ei vaadi hyokkaajalta
teknista osaamista, silla nettirikollisuuteen erikoistuneita palveluntuottajia 10ytyy
helposti. (Ahonen 2016, 31.)

Hyokkayksentunnistusjarjestelmat eivat pysy haittaohjelmien kehityksen perassa
ja siksi kyberhydkkayksien havaitseminen on vaikeaa. Haittaohjelmien harhau-
tuksen kohteena ovat ennen kaikkea ihmiset. Kohdistettu kyberhyokkays saattaa
pahimmillaan aiheuttaa tietojarjestelmien ja niiden varajarjestelmien alasajon.
Jarjestelmien ennalleen palauttaminen voi olla myos vaikeaa. Tama on erittain

epatoivottu tilanne esimerkiksi sairaalassa. (Ahonen 2016,31.)
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5.2 Tieto- ja kyberturvallisuusosaaminen

Suomalaiseen yleissairaanhoitajan osaamisvaatimuksiin kuuluu osa-alue ”infor-
maatioteknologia ja kirjaaminen”. Osaamisvaatimus pitaa sisallaan tietoturvaan
ja -suojaan liittyvan osaamisen. Kyberturvallisuusosaaminen ei kuulu viela naihin
sairaanhoitajan osaamisvaatimuksiin. (Blek&Solankallio-Vahteri 2022, 3—4.) Sai-
raanhoitajan on osattava kayttaa organisaationsa tietojarjestelmia ja digitaalisia
palveluja turvallisesti, mukaan lukien tietokannat ja raportointityokalut (Sairaan-
hoitajat 2021,7).

Terveydenhuollon laitteita kayttavan henkiloston olisi syyta tunnistaa reitit, joiden
kautta kyberhyokkays voi levita jarjestelmiin. Taman lisaksi tulisi tunnistaa ja ha-
vaita tietojarjestelmaan, laakintalaitteeseen tai sovellukseen liittyva poikkeava
toiminta, seka tietdd miten poikkeavissa tilanteissa reagoidaan. (Blek&Solansalo-
Vahteri 2022, 3-4.)

Organisaatioiden kyberturvallisuutta yllapidetdan monien teknisten keinojen
avulla, kuten palomuurien, virustorjuntaohjelmien ja salausten avulla. Tyonteki-
jéiden huolimattomuus tietoturvaan liittyvissa asioissa, seka yleistynyt ihmisten
profilointi ovat keskeisin myotavaikuttava tekija kyberhydkkayksissa. (Kari, Laiti-
nen, Lehto, Norri, Sederholm 2019, 4.) Yksi tarked huomioitava asia on huolehtia
riittdvan pitkasta ja monimutkaisesta salasanasta, jota on vaikeampi murtaa kuin
lyhytta ja yksinkertaista, mahdollisesti helpommin muistettavaa salasanaa. Yh-
teiskayttoisen jarjestelman salasana ja henkilokohtainen salasana on pidettava
yhta hyvin suojattuina. Tyopaikan tietoturvakaytantojen lisaksi tulee perehtya in-
ternetin ja sahkopostin turvalliseen kayttoon. (Kyberturvallisuuskeskus 2024.)
Tietoturva- ja kyberuhkia koskeva koulutus jaa hyvin usein puutteelliseksi. Ter-
veydenhuollon henkildsto on tietoturvan viimeinen puolustuslinja, joten henkilos-
tolla tulisi olla asianmukainen osaaminen tieto- ja kyberturvallisuudesta huolehti-
miseen. (Blek&Solansalo-Vahteri 2022, 3-4.)



20

6 OPETUSTAPAHTUMAN LAATIMINEN

6.1 Toiminnallinen opinnaytetyo

Toiminnallinen opinnaytetyd on opinnaytetyotyyppi, joka on kaytdossa ammatti-
korkeakoulussa ja yksi tutkimuksellisen kehittamisen tapa. Lisaksi silla naytetaan
ammatillinen asiantuntijuus kehittavalla ja tutkimuksellisella otteella, jonka osoi-
tuksena on tehty tuotos, seka raportti. Tuotos voi olla esimerkiksi tapahtuma ja
koska tassa opinnaytetydssa olen laatinut opetustapahtuman, on huomiota kiin-
nitettava erityisesti ammatilliseen asiantuntijuuteen seka luotettavaan ja ajanta-
saiseen tietoperustaan. Toiminnallinen opinnaytetyd on yksi kehittamistyon
muoto. Aluksi maaritellaan tavoitteet ja suunnitellaan toteutus, jonka jalkeen va-
litaan tarkempi kehittamistydon menetelma. Suunnittelun jalkeen aikataulutetaan
tydskentely vaiheittain ja pohditaan sita, miten valmista opinnaytetyéna synty-
nytta tuotosta tai tuloksia arvioidaan ja miten palautetta kerataan. (Kostamo, Ai-
raksinen & Vilkka 2022, 8-9.)

Toimivassa opinnaytetydssa tutkiva tekeminen ja tekstityd kietoutuvat toisiinsa.
OpinnaytetyOprosessissa on kirjoittaminen mukana alusta asti. Toiminnallisen
opinnaytetyon raportin Kirjoittaminen on toimintaa, jolla tehdaan opittu nakyvaksi
ja samalla sovelletaan tutkivaa ja kehittavaa otetta koko prosessin ajan. Tietope-
rusta taustoittaa ja paikantaa opinnaytteen kasitteellisesti ammattialaan ja sen
osa-alueisiin. Sen kokoaminen on asiantuntijatydta. Tyossa on lisaksi olennaista
loytaa parhaat mahdolliset lahteet. Lahteeseen on voitava luottaa ja sen pitaa olla
alan asiantuntijan tai muuten tunnustetun toimijan tekema (Kostamo ym. 2022,
47, 56, 59.)

Opinnaytetyoni eteni konstruktivistisen mallin mukaisesti. Tassa mallissa koros-
tuvat myos yhteisollinen, osallistava nakdkulma ja pedagoginen tyoote. Tyosken-
tely alkaa aloitusvaiheesta, joka sisaltaa kehittdmistehtavan, toimintaympariston
ja ajatuksen. Lisaksi esitelldaan toimija ja heidan osallisuutensa tydskentelyyn.

Aihe rajataan realistisesti. Suunnitteluvaiheessa tehdaan kirjallinen suunnitelma,
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jossa ilmenee tavoitteet, tarkoitus, ymparisto, vaiheet, materiaalit, aineistot ja tie-

donhankintamenetelmat. (Salonen 2013,16-20.)

Valitsin toiminnallisen opinnaytetyon, koska koin sen mielenkiintoisimmaksi vaih-
toehdoksi. Opinnaytetyon aihe on alalla todella ajankohtainen ja lisda ammatti-
taitoani. Toiminnallinen opinnaytetyoni kuuluu tutkimusperustaisiin kehittamistoi-
hin. Opinnaytetyon idea, reflektio, suunnittelu ja toteutus. Aineiston kokoami-
sessa ja jasentamisessa kaytettiin laadullisen tutkimuksen keinoja. Asiantuntija-
osaaminen esitettiin opetustapahtuman ja aihetta kasittelevalla opinnaytetyo
tekstilla. Ne yhdessa nayttivat, miten erittelen ja sovellan ammatillista tietoa. Toi-
minnallinen opinndytetyd on tehty yhteistydssa Lapin ammattikorkeakoulun
kanssa. (Vilkka 2021, 20.)

6.2 Opetustapahtuman suunnittelu

Lahdin laatimaan opetustapahtumaa humanistisen ihmiskasityksen kautta. Hu-
manistisessa ihmiskasityksessa oppiminen on yksilon oman toiminnan tulosta.
Opetuksessa nakyy eettinen ja sosiaalinen merkitys. Oppimista tapahtuu myds
vuorovaikutuksessa muiden ihmisten kanssa. (Brofelt, Korpela & Samppala
2020.) Opinnaytetyon suunnittelu alkoi syyskuussa 2022 ja tyon aihetta ja rajaa-
mista jouduin tydstamaan useamman kerran viela taman jalkeenkin. Tarkoituk-
sena oli kuitenkin alusta alkaen jarjestaa opetustapahtuma aloitteleville hoitotyon
opiskelijoille Lapin ammattikorkeakoulussa. Aluksi suunnittelin opetustapahtu-
man lahiopetuksena, mutta myohemmin se tarkentui jarjestettavaksi etaopetuk-
sena Teamsilla. Etdopetus sallii joustavan oppimismahdollisuuden, koska opis-
kelijan ei tarvitse itse sitoutua paikkaan tai aikaan. Se voi tarjota korkealaatuisen
oppimiskokemuksen, kun se on toteutettu oikein. Opetusmuotona etaopetus vaa-
tii aina hyvaa suunnittelua ja valmistelua, ennen varsinaista toteutusta. (Vaskuri
2023.)

Pedagoginen vuorovaikutus on pohjimmiltaan aina tavoitteellista. Vuorovaikutus-
prosessi tulisi suunnitella niin, etta se on edistaa opiskelijan oppimista ja osaami-

sen kehittdmista. Oppimista edistda opiskelijoiden aktiivinen ja sosiaalinen
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toiminta ryhmassa. (eMateriaalit, 2023.) Opetustapahtumasta halusin juuri aktii-
visen, kaytannonlaheisen ja keskustelua herattavan. Suunnitteluvaiheessa tein
alustavan aikataulun kaaviona, johon kirjasin projektin etenemisen. Kaavio on
esitetty kirjallisen raportin lopussa (Liite 1). Laadin kirjallisen toimeksiantosopi-
muksen Lapin ammattikorkeakoulun kanssa. Kun kirjallinen projektisuunnitelma
oli valmis, otin yhteytta toimeksiantajaan ja aloimme suunnitella opetustapahtu-
man tarkempaa sisaltdéa ja aikataulua. Sovimme opintojakson vastuuopettajan
kanssa tavoiteaikataulun ja paivamaaran itse opetustapahtumalle. Opetustapah-
tuma suunniteltiin jarjestettavaksi etayhteydella kotoa kasin, 25 lokakuuta 2023

ja tapahtumalle oli varattu aikaa 90 minuuttia.

Opinnaytetyohon liittyvan Powerpoint-esityksen tekemisen aloitin elokuussa
2023. Valitsin Powerpoint-esityksen, koska se mahdollisti aihealueen esittelyn
selkeassa muodossa ja kyseessa on nykyisin yleisesti kaytdossa oleva ohjelma.
Opetustapahtuman suunnittelussa otin huomioon, etta esityksesta ei tule liian
pitka ja ettd opiskelijoiden esittamille kysymyksille seka keskustelulle jaisi riitta-
vasti aikaa opetustapahtuman lopussa. Suunnitteluvaiheessa tuli ottaa huomioon
myo6s kohderyhma. Opinnaytetyon tekija ja kohderyhma ovat molemmat sairaan-
hoitajaopiskelijoita. Opettajan kanssa halusimme, etta esitys on mahdollisimman
rento ja osallistava, jotta opiskelijat olisi mahdollista saada paremmin mukaan.
Koko projektin ajan pyrin etsimaan uusinta tietoa ja arvioida samalla kaytettavien

lahteiden luotettavuutta.

Opetustapahtumasta kerattiin lopuksi anonyymi palaute, missa opiskelijat saivat
arvioida luennon pituutta ja sisaltoa, seka antaa halutessaan vapaamuotoista kir-
jallista palautetta. Palautelomakkeen laadin GoogleFormsilla. Palautelomakkeen

tayttamiseen oli varattu aikaa noin 10 minuuttia luennon lopussa.

6.3 Opetustapahtuman toteutus

Opetustapahtuma pidettiin suunnitellusti 25.10.2023 klo. 8.15-9.45. Luento to-
teutettiin etana Teamsissa. Opetuspahtumaan osallistui yhteensa 36 opiskelijaa.
Ennen opetustapahtuman alkua oli varattu aikaa vuoropuheluun opettajan
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kanssa. Tassa keskustelussa oli mahdollista kerrata esityksen kulkua yhdessa
opettajan kanssa. Aloitin varsinaisen opetustapahtuman infolla, jossa esittelin it-
seni ja kerroin opinnaytetyoni aiheesta seka luennon sisallosta. Ennen luennon
alkua motivoimme yhdessa opettajan kanssa kohderyhmaa keskusteluun, seka

kertomaan omista mahdollisista kokemuksista aiheeseen liittyen.

Esitys kesti arvioitua pidempaan. Tama johtui aktiivisesta keskustelusta ja mi-
nulle esitetyista kysymyksista. Opetustapahtuman lopuksi jai viela aikaa keskus-
teluun ja palautelomakkeen tayttamiseen. Pienestad alkujannityksesta huolimatta
luennon pitaminen sujui hyvin ja luontevasti, eika esityksen aikana ilmennyt tek-
nisia ongelmia. Huolellisen harjoittelun ja muistiinpanojen avulla pystyin pitamaan

esityksen kulun sujuvana lapi koko esityksen.

6.4 Opetustapahtuman arviointi

Toiminnallisessa opinnaytetyossa on ammattiosaamisen ja kehityksen kannalta
on tarkea saada suora ja valiton palaute toimeksiantajalta seka kohderyhmalta.
Palautetta tulisi saada molemmista, seka tuotoksesta etta prosessista. Asiantun-
tijuus kehittyy vertaispalautteen, ohjaajan ja oman vastapalautteen avulla. (Kos-
tamo, Airaksinen & Vilkka 2022,51.)

Opetustapahtumassa oli ennakoitu henkildomaara osallistuneita sairaanhoitaja-
opiskelijoita. Kohderyhmassa oli myds lahihoitajia, joilla oli kokemusta hoito-
tydsta. Tama loi toivottua keskustelua ja esimerkkeja kaytannon tydelamasta ka-
siteltyyn aiheeseen liittyen. PowerPoint-esitys helpotti luennon seuraamista, ja-
sentamista ja tauottamista. Yksittaisen diakalvon avulla pystyi esittamaan kysy-

myksia myos kohderyhmalle.

Palautelomake jaettiin luennon lopussa kayttéden linkkia. Linkkiin kirjautumalla
opiskelijoilla oli mahdollisuus vastata kyselyyn nimettomana. Lopun kysymyslo-
makkeeseen vastasi yhteensa 28 opiskelijaa. Opetustapahtumaa arvioitiin as-
teikolla “erittain hyvin”, "hyvin”, "en osaa sanoa” ja "huonosti’. Vapaamuotoista
kirjallista palautetta antoi yhteensa 17 opiskelijaa. Kirjallisen palautteen perus-
teella opiskelijat pitivat opetustapahtumaa kattavana, tiiviind ja ymmarrettavana

pakettina. Aiheeseen oli hyvin perehdytty ja kaytannonlaheiset esimerkit koettiin
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hyvana lisana opetukseen. Yhden opiskelijan mielesta opetustapahtuma ei tuo-

nut uutta tietoa, koska han oli opiskellut aihetta jo aikaisemmin.

Taulukossa 1. esitetdan palautelomakkeiden kysymykset ja vastaukset.

Taulukossa 2. esitetaan vapaamuotoinen kirjallinen palaute.

Taulukko 1. Palautelomakkeen tulokset

Kysymys

Erittain hyvin

Hyvin

En osaa sanoa

Huonosti

Mielestani opetusta-

pahtuma sujui hyvin.

18

Mielestani opetusta-
pahtuma oli kiinnos-

tava.

12

13

Opetustapahtu-
massa kasitellyt
asiat olivat minulle

hyddyllisia.

19

Mielestani opetusta-
pahtuma oli sopivan

pituinen.

17

Opin uusia asioita.

15
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Taulukko 2. Vapaamuotoinen kirjallinen palaute

Testi

Kiitos kattavasta tunnista!

Kéytanndn esimerkit aina plussaa

Sopivan tiivis ja ymmarrettava paketti.

Kiitos hyvasta oppitunnista!

Esimerkit on aina hyva lisd opetuksessa, joita kaytit :)
Kiitos

Miellyttava ja jouhevasti eteneva esitys. Hyvin toteutettu, kattava ja aiheeseen oli perehdytty

asiaan kuuluvalla tavalla. Kiitos!

kiitos! Huomaa, etta olet hyvin perehtynyt asiaan. Jos ei olisi tiennyt, etta olet opiskelija, olisit
mennyt taysin opettajasta. Elavat esimerkit ovat aina jees.

oli mukavaa aktiivista keskustelua. oli myds hyva, ettd osallistettiin. oli kaytannén Iaheinen

myds hyvaa faktaa, sopivassa maarin

Kiitoksia, oli mielenkiintoinen ja erittdin tarkea aihealue. Hyvin kattava! Onnea valmistumiseen,

kun sen aika on :)
Kiitos, kattavasta esityksesta. Hyvin keratty tietoa.

Informoiva ja selked esitys tarkeastd asiasta, joka tulee uutena varsinkin uudelle terveysalan
opiskelijalle ilman aiempaa taustaa tyon tai koulutuksen kautta. Mukavaa, kun myds opiskeli-

joiden mielipiteita kysyttiin ja omaa pohdintaa aktivoitiin kysymysten avulla.
Kaytannon esimerkit toivat hyvin mielikuvia asioista! Tsemppia oppariin!

Sait "tylsemmankin" aiheen kuulostamaan mielenkiintoiselta ja selitettya asioita niin ettd mie-

lenkiinto sailyi. Hyva sina!

Olin kerennyt jo opiskella aiheesta, joten esityksessa ei oikeastaan ollut mitdan uutta. Mutta

hyva esitys oli, ja kdytdnndnesimerkit ovat aina hyvia!

Hyvin tuli kdytanndn esimerkkeja, jotka ovat tarkeita ja tekee luennosta mielenkiintoisen
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7 POHDINTA

7.1 Tuotoksen tarkastelu

Taman opinnaytetyon tarkoituksena oli laatia opetustapahtuma Lapin ammatti-
korkeakoulun ensimmaisen vuoden sairaanhoitajaopiskelijoille tietosuojasta ja
tietoturvasta hoitotydssa. Tavoitteenani oli tuoda sairaanhoitajaopiskelijoiden tie-
toon tietosuojalain ja tietosuoja- asetuksen keskeisimmat periaatteet ja kuinka
nama nakyvat sairaanhoitajan osaamisessa. Lisaksi tavoitteenani oli auttaa sai-
raanhoitajaopiskelijoita ymmartamaan tietosuojalain, tietoturvan ja salassapidon
merkityksen ja tarkeyden. Opiskelijoilta keratyn palautteen ja opintojakson opet-
tajan palautteen perusteella opetustapahtuma oli hyodyllinen ja onnistunut.

Omasta mielestani onnistuin myods tavoitteissani.

Diaesityksen laatiminen ja tarvittavan tietoperustan keraaminen oli selkeaa. Oli
tarkeaa huomioida, etta esitykseen on koottu ja tiivistetty keskeisimmat asiat tie-
tosuoja- ja tietoturvaosaamisesta hoitotydssa. Koin myos tarkeaksi kertoa esityk-
sessa, mita seuraamuksia tietosuojalain rikkomisesta voi koitua. Kuvat, kysymyk-
set ja esimerkit elavoittivat esitysta. Yhteistyd opintojakson vastuuopettajan
kanssa antoi varmuutta siihen, mita opetustapahtumalta toivottiin. Tuotoksen vii-
meistelyyn ja esityksen harjoitteluun kaytin runsaasti aikaa. Opetustapahtuma
tallennettiin ja se jaa opetuskayttoon hyddynnettavaksi Lapin ammattikorkeakou-

lulle.

Esityksen jalkeen ja palautekyselyssa sain melko yhtenevaista palautetta. Kehit-
tamisehdotuksia ei juurikaan tullut, mutta henkildkohtaisesti kehittaisin viela
omaa esiintymistani niin, etta pystyisin osallistamaan opiskelijoita viela enemman
keskustelulle. Esitys vahvisti sosiaalisia taitojani ja kykya suoriutua opetustilan-
teesta.

7.2 Eettiset lahtdkohdat ja luotettavuus

Toiminnallisessa opinnaytetydssa teoriaa voi kayttaa prosessin lahtdkohtana,

mutta teoria ei tarjoa lopullista vastausta. Erityista huomiota opinnaytetyon
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raportissa on kiinnitettava lahdekritiikkiin. Raportti on yhtenainen ja johdonmukai-
nen kirjallinen esitys. Siita on I0ydyttava perustelut, miten saatuihin tuloksiin on
paadytty ja miksi opinnaytetyon tekijaa ja raporttia tulee pitaa luotettavana. (Sal-
minen-Tuomaala, Hautamaki & Sarvikas 2023, 10-11.) Opinnaytetydssani nou-
datetaan tietosuoja-asetuksia ja tietosuojalakia. Kirjallisessa raportissa tai toimin-
nallisessa osuudessa ei tunnisteta, kerata, tallenneta tai sailyteta henkilotietoja.
Lisaksi opinnaytetyon kirjallisessa raportissa, diaesityksessa ja palautekyselyssa
noudetaan tekijdoikeuslakia kuvissa ja lainauksissa seka lahdeviittausten hyvaa
tieteellista kaytantoa. Kirjallisessa tekstissa ei kayteta luvatonta lainaamista, eli
plagiointia ja tekijanoikeuksia kunnioitetaan. Opinnaytetyd on julkinen asiakirja.
Pidan huolta, etta arvioitavaa tai julkaistavaan opinnaytetydhoni ei sisally lain mu-
kaan salassa pidettavia tietoja, henkilGtietoja tai yhteistydsopimuksessa maari-
tettyja liike- tai ammattisalaisuuksia. (Ammattikorkeakoulujen opinnaytetdiden
eettiset suositukset 2019, 6-24.)

Opinnaytetyoprosessin pitaisi kokonaisuutena olla luotettava. Luotettavuuden ar-
vioinnissa korostuu lapi prosessin jarjestelmallinen ja johdonmukainen tydsken-
tely. (Vilkka 2021, 24.) Opinnaytetyon luottavuutta ja uskottavuutta olen tarkas-
tellut niin, etta projekti on tehty kiireettdomasti ja sen tydstaminen on kestanyt ke-
vaasta 2023 kevaaseen 2024. Olen osallistunut ohjaustilanteisiin ja ottanut an-
nettua palautetta vastaan, seka korjannut opinnaytetyota saadun palautteen mu-
kaisesti. Opinnaytetydprosessin eri vaiheet on kuvattu raportissa paapiirteittain.
Tietoperustan olen kerannyt PowerPoint-esitykseen ja kirjalliseen raporttiin luo-
tettavista ja ajantasaisista lahteista. Lahteet on viitattu ja merkitty Iahdeluetteloon

Lapin ammattikorkeakoulun ohjeiden mukaisesti.

7.3 Oman oppimisen pohdinta

Opinnaytetydnprosessin lapivienti on ollut erittéin opettavainen ja valmistanut tu-
levaan sairaanhoitajan ammattiin. Sairaanhoitajan ty0 ei ole nykyisin pelkastaan
kasvokkain tapahtuvaa, vaan myds digitaalisten palveluiden ja teknologian avulla
kohtaamisia voidaan nopeuttaa monella tavalla. Sairaanhoitaja arvioi ja vahvistaa
seka eettisia etta tietosuoja- ja tietoturvaosaamistaan. (Sairaanhoitajat, 2024.)
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Uuden oppiminen ja oman osaamisen kehittaminen on ollut todella innostavaa.
Olen oppinut tarkastelemaan kriittisesti eri tietolahteita ja punnitsemaan niiden
luotettavuutta. Raportin kirjoittamisessa on ollut toisinaan tarpeettoman pitkia
taukoja ja siksi raportin uudelleen esille ottaminen on valilld tuntunut puudutta-
valta. Onnistuminen toiminnallisessa osuudessa ja siita saatu hyva palaute kas-
vatti motivaatiota prosessin loppuun saattamiseen. Lisaksi hyva opinnaytetyon
ohjaus ja palaute on tukenut oppimistani jatkuvasti ja auttanut tarkastelemaan

tyoskentelyani kriittisesti.

Kun lahdin miettimaan opinnaytetyotani syksylla 2022, aihevalintani oli selkea.
Tiesin, etta tulen tekemaan tasta aiheesta toiminnallisen opinnaytetyon ja jarjes-
tamaan opetustapahtuman hoitotyon opiskelijoille. Opetustapahtuman sisalto, ai-
heen rajaaminen ja esitystapa muokkautui projektin edetessa. Tavoitteiden to-
teuttamista edisti myos oma kokemus ja mielenkiinto aihetta kohtaan. Kirjallisen
osuuden tuottaminen ja tietoperustan hakeminen oli aika ajoin haasteellista hoi-

totydn nakdkulmasta, siksi kirjallisen raportin tekeminen viivastyi aikataulusta.

Vaikka prosessi on ollut pitka, niin tata pohdintaa kirjoittaessa on ollut mukava
ottaa aikamatka taaksepain, sinne kun koko opinnaytetyoprosessi alkoi. Kaikki
tuntui aluksi haastavalta ja uudelta. Siina vaiheessa teoriaopinnot ja harjoittelut
olivat viela taysin kesken. Luottamus siihen, etta saan prosessin vietya yksin lop-
puun saakka, tuntui epatodelliselta. Askel kerrallaan, omista onnistumisista ja vir-
heista oppien, vein ty6ta kuitenkin eteenpain ja opintojani kohti sairaanhoitajan
ammattia. Luottamus omaan tekemiseen ja onnistumiseen on kasvanut valta-

vasti.
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teyshenkildiden kanssa

VK 21-35 Lahdekirjallisuuden etsiminen

VK 36 Opinnaytetyon raportin kirjoittaminen

ja opetustapahtuman laatiminen

VK 40-43 Opetustapahtuman pitaminen

VK 44-49 Kirjallisen raportin viimeistely ja esi-

tys
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Liite 2. Tietosuoja ja tietoturva hoitotydssa PowerPoint-esitys

TIETOSUOJA JA TIETOTURVA
HOITOTYOSSA

4] LAPIN AMMATTIKORKEAKOULU
LAPIN AMK

Lapland University of Applied Sciences MILLA NURMI
2023

TIETOSUOJAN TARKOITUKSENA El OLE TIEDON SUOJAAMINEN SINANSA, VAAN SILLA
PYRITAAN OHJAAMAAN REKISTERINPITAJAA HYVIIN HENKILOTIETOJEN KASITTELY-
TIETOSUOJAKAYTANTOIHIN SEKA TURVAAMAAN SAMALLA TIEDON KOHTEEN
YKSITYISELAMAA, ETUJA, OIKEUKSIA JA VAPAUKSIA.

IHMISEN "TIEDOLLISEN KOTIRAUHAN" KUNNIOITTAMISTA

TIETOTURVALLA TARKOITETAAN KAYTANNON TOIMENPITEITA, JOILLA PYRITAAN
REKISTEROIDYN TIETOSUOJAN TOTEUTTAMISEEN. MM. TIETOJARJESTELMIEN JA- VERKKOJEN
KESKEYTYMATON TOIMINTA JA ESTAA TIETOJEN SEKA TIETOJARJESTELMIEN VAARINKAYTTO.

TIETOJEN SUOJAAMINEN KERAAMISESTA TUHOAMISEEN.
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SAIRAANHOITAJAN OSAAMISVAATIMUKSET

SAIRAANHOITAJAN TUTKINTOA SAATELEE KANSALLINEN LAINSAADANTO JA EU-DIREKTIIVI
(2013/55/EV)

EU-DIREKTIIVIN MUKAAN ON MAARITELTY YLEISSAIRAANHOITAJAN OSAAMISVAATIMUKSET JA
NIIDEN ON TARKOITUS TOIMIA OPETUSSUUNNITELMATYON PERUSTAJANA

OSAAMISVAATIMUKSISSA ON KOROSTETTU LISAKSI LAINSAADANNON OSAAMISTA
INFORMAATIOTEKNOLOGIA JA KIRJAAMINEN ON YKSI ISO OSA OSAAMISVAATIMUKSIA

SOSIAALI-JA TERVEYDENHUOLLON TIETOSUQJA-JA TURVALLISUUSVAATIMUSTEN SEKA OHJAAVIEN
SAADOSTEN OSAAMINEN, TIETOJEN LUOMINEN, KAYTTO, SAILYTTAMINEN JA HAVITTAMINEN

TIETOSUQJAN JA-TURVAN HALLITSEMINEN ASIAKKAAN/POTILAAN HOIDOSSA
NETTIETIKETTI JA SAHKOPOSTEJA KOSKEVAT SAANNOT

SOSIAALINEN MEDIA

HISTORIA

IHMISELLA ON AINA OLLUT TARVE YKSITYISYYTEEN
TIETOSUOQJA-ASETUS El OLE ILMESTYNYT TYHJASTA

VUOSIKYMMENIEN KEHITYKSEN AIKANA ASETUKSEN
HEIJASTELEMAT PERIAATTEET, OIKEUDET JA VELVOLLISUUDET OVAT
SAANEET NYKYISEN MUOTONSA

TOISEN MAAILMANSODAN JULMUUDET HERATTIVAT
HUOMAAMAAN IHMISOIKEUKSIEN MERKITYKSEN JA LUOMAAN
PERUSTAN KANSAINVALISELLE IHMISOIKEUSJARJESTELMALLE
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YK HYVAKSY! IHMISOIKEUKSIEN YLEISMAAILMALLISEN JULISTUKSEN YLEISKOKOUKSESSA 10.12.1948.
JULISTUKSEN 12 ARTIKLASSA ON MAARITELTY YKSITYISELAMAN SUOJA JA SIHEN LITTYVIA OIKEUKSIA. TAMA
ARTIKLA ON TARJONNUT PERUSTAN EUROOPPALAISELLE TIETOSUOJALLE.

1950 EUROOPAN NEUVOSTO LAATI YLEISSOPIMUKSEN PERUSVAPAUKSIEN JA IHMISOIKEUKSIEN
SUOJAAMISESTA. EUROOPAN IHMISOIKEUSTUOMIOISTUIN VARMISTI, ETTA JASENVALTIOT NOUDATTIVAT
SOPIMUKSEN VELVOLLISUUKSIA JA TUTKI VAITETYT LOUKKAUKSET.

1960- JA 70-LUVULLA USEAT EUROOPAN MAAT RYHTYIVAT SAATAMAAN HENKILOTIETOJEN KASITTELYSSA
KOSKEVIA LAKEJA. TIETOTEKNIIKAN VARHAISINA AIKOINA HERASI HUOLI SIITA, ETTA TEKNOLOGIA VOI
VAARANTAA IHMISEN YKSITYISYYDEN.

1968 EUROOPAN PARLAMENTTI SUOSITUS 509 ANNETTIN. TUOLTA AJALTA ON SAILYNYT NYKYISEEN
TIETOSUQJALAINSAADANTOON MM.VAATIMUS TIETOJEN OIKEELLISUUDESTA JA AJANTASAISUUDESTA,
SAILYTYSAIKOJEN RAJOITTAMINEN, KAYTTOTARKOITUSSIDONNAISUUS JA IHMISEN OIKEUS TIETAA HANEN
HENKILOTIETOJENSA KASITTELYSTA.

1980 TALOUDELLISEN YHTEISTYON JA KEHITYKSEN JARJESTO ANTOI ENSIMMAISEN OHJEISTUKSEN
YKSITYISYYDEN SUOJASTA JA HENKILOTIETOJEN RAJATYLITTAVASTA SIIRTAMISESTA. TALLA ON OLLUT
HUOMATTAVA VAIKUTUS TIETOSUOJALAINSAADANNON KEHITYKSEEN MYOS EUROOPAN ULKOPUOLELLA.

Ue 1981 EUROOPAN NEUVOSTO HYVAKSYI ENSIMMAISEN OIKEUDELLISESTI SITOVAN MONENVALISEN SOPIMUKSEN,
SOPIMUS EDELLYTTI ALLEKIRJOITTAJAVALTIOITA SISALLYTTAMAAN YLEISSOPIMUKSEN TIETOSUOJAPERIAATTEET
LAINSAADANTOIHINSA

* 1995 HYVAKSYTTIIN HENKILODIREKTIIVI, JONKA TAVOITTEENA OLI IHMISEN YKSITYISYYDEN SUOJAN
PARANTAMINEN ETTA TIETOJEN VAPAAMPI LIIKKUMINEN JASENMAIDEN VALILLA

TIETOSUOJALAINSAADANTOA El SAATU KUITENKAAN TYYDYTTAVASTI HARMONISOITUA JA SE JATTI PALION
LIKKUMAVARAA KANSALLISILLE LAINSAATAJILLE. TAMA SYNNYTTI TARPEEN VIEDA DIREKTIIVIA PIDEMMALLE JA LOI
NAIN POHJAN YLEISEN TIETOSUOJA-ASETUKSEN SAATAMISELLE PARI VUOSIKYMMENTA MYOHEMMIN
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General Data Protection Regulation

YLEINEN TIETOSUOJA-ASETUS
KAIKISSA EU-MAISSA SOVELLETTAVA YHTEINEN TIETOSUOJA-ASETUS
TULI VOIMAAN KEVAALLA 2018, LOPPUVUODESTA 2018 EDUSKUNTA HYVAKSY| KANSALLISEN TIETOSUOJALAIN

KANSALLINEN TIETOSUQJALAKI KORVAA AIEMMAN HENKILOTIETOLAIN, NAITA MOLEMPIA SAADOKSIA
SOVELLETAAN RINNAKKAIN

ANTAA PAREMMAN SUOJAN HENKILOTIEDOILLE JA ENEMMAN KEINOJA HALLITA NIIDEN KASITTELYA

HENKILOTIETOJEN SUOJASTA SAADETAAN SUOMEN PERUSTUSLAISSA 10 § N MUKAAN
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TIETOSUOIJA

* YKSILON YKSITYISYYTTA KUNNIOITETAAN JA SUOJELLAAN SAADOKSIA NOUDATTAEN

* YKSI TARKEIN PERUSTUSLAISSA MAINITTU PERUSOIKEUS ON OIKEUS YKSITYISYYDEN SUOJAAN. TOINEN TARKEA
PERUSOIKEUS ON OIKEUS ELAMAAN, KOSKEMATTOMUUTEEN SEKA HENKILOKOHTAISEEN VAPAUTEEN. NAMA
MAARITTELEVAT VAHVASTI TERVEYDENHUOLLON TOIMINTAA

* TIETOSUOJA KATTAA HENKILOTIETOJEN KASITTELYN KAIKESSA TOIMINNASSA
- ATK-TYOSKENTELY
- HENKILO-JA POTILASTIETO JENKASITTELY
- SALASSAPITO-JA VAITIOLOVELVOLLISUUS

- TIETOSUGJATTAVAN JATTEEN KASITTELY

HENKILO-JA POTILASTIETOJEN KASITTELY

EU:N YLEISEN TIETOSUQJA-ASETUKSEN 4 ARTIKLASSA EROTETAAN TOISISTAAN REKISTERINPITAJA JA
HENKILOTIETOJEN KASITTELIJA

REKISTERINPITAJA "DATA CONTROLLER” HENKILOTIETOJEN KASITTELIJA
ON IHMINEN, YRITYS TAI "DATA PROCESSOR” KASITTELEE
VIRANOMAINEN. MAARITTELEE HENKILOTIETOJA
HENKILOTIETOJEN KASITTELYN REKISTERINPITAJAN LUKUUN
TARKOITUKSEN JA KEINOT
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HENKILO-JA POTILASTIETOJEN KASITTELY

REKISTERINPITAJA ON KYSYTTAESSA VELVOLLINEN OSOITTAMAAN JA ANTAMAAN NAYTTOA TIETOSUOJAVELVOTTEIDEN
HOITAMISESTA KAYTANNOSSA. UHKANA VALVOVAN TIETOSUOJAVIRANOMAISEN SAKOTUSOIKEUS. HALLINNOLLINEN
SAKKO VOI OLLA SATOJATUHANSIA EUROJA

HENKILOTIETOJEN KASITTELIJAN ON ANNETTAVA TAKEET, ETTA HENKILOTIETO JEN KASITTELY TAYTTAA TIETOSUOJA-
ASETUKSEN VAATIMUKSET

GDPR SOVELLETAAN AUTOMAATTISEEN JA MANUAALISEEN HENKILOTIETOJEN KASITTELYYN

HENKILOTIEDOILLA TARKOITETAAN TUNNISTETTAVAAN TAI TUNNISTETTAVISSA OLEVAAN REKISTEROITYYN LITTYVAA
TIETOA. TUNNISTEENA VOI OLLA ESIM.NIMI, HENKILOTUNNUS TAI SIJAINTITIETO

LUONNOLLISTA HENKILOA, OMINAISUUKSIA JA ELINOLOSUHTEITA, JOSTA HENKILO TAI HANEN PERHEENSA VOIDAAN
TUNNISTAA

ARKALUONTOISIIN HENKILOTIETOIHIN LUETAAN MM.TERVEYDENTILA,ROTU TAI ETNINEN ALKUPERA, RIKOLLINEN TEKO TAI
SEKSUAALINEN SUUNTAUTUMINEN

TERVEYDENHUOLLON AMMATTIHENKILOLLA ON OIKEUS KASITELLA VAIN HOIDON KANNALTA VALTTAMATTOMIA
TAI TARPEELLISIA TIETOJA. MUIDEN ARKALUONTOISTEN HENKILOTIETOJEN KASITTELY ON PAASAANTOISESTI
KIELLETTY

POTILASTIETO KOSKEE AINA POTILASTA JA SISALTYY POTILASASIAKIRJAAN

POTILASTIETOJA VOI KAYTTAA VAIN SILLOIN KUN ON KAYNNISSA!

POTILASTIETOJA LUOVUTETAAN VAIN POTILAAN LUVALLA. TAMA TULEE AINA KIRJATA TIETOIHIN. KIRJAUKSESTA
ON KAYTAVA ILMI, MITA TIETOJA ON LUOVUTETTU JA MILLOIN, KENELLE JA KUKA TIETOJA LUOVUTTI

LISAKSI, ONKO POTILAS ANTANUT KIRJALLISEN VAI SUULLISEN LUVAN VAl PERUSTUUKO LUOVUTUS LAKIIN

MINKA TAHANSA IKAINEN LAPS| TAI NUORI VOI KIELTAA POTILASTIETOJEN LUOVUTTAMISEN HUOLTAIJILLE, JOS
TERVEYDENHUOLLON AMMATTIHENKILO ON ARVIOINUT HANET KYKENEVAKS! HOITAMAAN OMAA ASIAANSA
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MISSA TILANTEISSA POTILASTIETOJA SAA LUOVUTTAA ILMAN POTILAAN
LUPAA2

POTILAS AIKOO TEHDA JOLLEKIN VAKIVALTAA, YHTEYS POLIISIIN. POLIISI KERTOO TARVITSEEKO TIETOJA
SALASSAPIDETTAVISTA POTILAS-TAI HENKILOTIEDOISTA

POLIISI ETSII KADONNUTTA TAI ETSINTAKUULUTETTUA HENKILOA

ONNETTOMUUS TAI HATATILANNE, JOS ENSIHOITO LAHTENYT ENNEN POLIISIN SAAPUMISTA, ON POLIISILLA
OIKEUS TIETAA POTILAAN NIMI JA LOUKKAANTUNEIDEN VAMMAT RIKOSNIMIKKEEN MAARITTAMISTA VARTEN

TERVEYDENHUOLLON YKSIKOSSA TAPAHTUVA RIKOSEPAILY, JOS POLIISI PITAA KUTSUA PAIKALLE. TORKEASSA
RIKOKSESSA POLIISILLE ILMOITETTAVA POTILAAN NIMI

TERVEYDENHUOLLON AMMATTIHENKILON TIEDOT, JOS HANTA AIOTAAN KUULLA TODISTAJA ESITUTKINNASSA,
TIEDOT SAA ANTAA

POTILASASIAKIRJOJEN SAILYTYS

POTILASASIAKIRJOJEN JA HOITOON LITTYVAN MUUN MATERIAALIN SAILYTYKSESTA VASTAA
TERVEYDENHUOLLON TOIMINTAYKSIKKO TAI ITSENAISESTI AMMATTIAAN HARJOITTAVA TERVEYDENHUOLLON
AMMATTIHENKILO

PAASAANTOINEN SAILYTYSAIKA ON 12 VUOTTA POTILAAN KUOLEMASTA TAl, JOS SIITA El OLE TIETOA JA 120
VUOTTA POTILAAN SYNTYMASTA

ALLE 1-VUOTIAINA KUOLLEIDEN TIETOJA SAILYTETAAN 120 POTILAAN SYNTYMASTA

PYSYVASTI SAILYTETAAN PERINOLLISYYSLAAKETIETEEN POTILASASIKIRIAT, 18 JA 28. PAIVANA SYNTYNEIDEN
POTILASASIKIRJAT KUNNALLISESSA JA YKSITYISESSA SEKA VANKEINHOITOLAITOKSEN TERVEYDENHUOLLOSSA JA
PUOLUSTUSVOIMIEN TERVEYDENHUOLLON ASIAKIRJAT




42

TIETOSUOJAJATE

TIETOSUOJATTAVAN JATTEEN KASITTELY, OHJEET JA LINJAUKSET PITAA OLLA OSA ORGANISAATION
JATESUUNNITELMAA JA TYONTEKIJOIDEN PEREHDYTYSTA

PELKKA HENKILOTUNNUS El OLE PERUSTE TIETOSUOJAJATTEELLE!

KAIKKI AINEISTO, JOSTA ON PAATELTAVISSA SALASSA PIDETTAVA ASIA (ESIM.HOITOSUHDE) JA SE ON HELPOSTI
YKSILOITAVISSA HENKILOON

SUOSITELTAVAA ON KAYTTAA ISOJA KOVAMUOVISIA JA LUKOLLISIA ASTIOITA

PAHVILAATIKOITA JA ROSKAAMPAREITA, JOIDEN KYLKEEN ON KIRJOITETTU "SILPPURIJATE”, TULEE VALTTAA,
VARSINKIN JOS NE ON TILOISSA, JOISSA ASIOI SIVULLISIA TAI HOITOON OSALLISTUMATTOMIA IHMISIA

* POTILASASIAKIRIAT
* TYHJAT LAAKEPUSSIT (NIMI JA LAAKITYS)
* CD JA DVD-LEVYT
USB-TIKUT
MIKROFILMIT, VALOKUVAT JA RONTGENKUVAT

POTILASTUNNISTEIN VARUSTETUT BIOLOGISET
JATTEET
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POTILASTIETOJEN KAYTTOOIKEUDET

POTILAAN HOITOON JA TEHTAVIIN OSALLISTUVAT SAAVAT KASITELLA POTILASASIAKIRIOJA VAIN SINA
LAAJUUDESSA KUIN HEIDAN TYOTEHTAVANSA JA VASTUUNSA SITA EDELLYTTAVAT

MERKINTOJA SAA TEHDA VAIN POTILAAN HOITOON OSALLISTUVAT TERVEYDENHUOLLON AMMATTIHENKILOT

TERVEYDENHUOLLON OPISKELIJAT SAAVAT TEHDA MERKINTOJA TOIMIESSAAN LAILLISTETUN AMMATTIHENKILON
TEHTAVASSA ANNETUN LAIN MUKAISESTI

MUUTEN OPISKELIJAN TEKEMAT MERKINNAT HYVAKSYY ESIMIES, OHJAAJA TAI TAMAN VALTUUTTAMA HENKILO

LOKITIETO

LOKI TARKOITTAA AIKAJARJESTYKSESSA KIRJATTUA TALLENNETTA TAPAHTUMISTA

TALLENTAMISEN HISTORIA ALKOI MERENKULUSTA, JOSSA LAIVAN LOKIKIRJIAAN KIRJOITETTIN SAANNOLLISIN
AIKAVALEIN ALUKSEN NOPEUS JA SUUNTA SEKA MUITA TAPAHTUMIA

LOKITIETOJA KERAA TIETOKONEET, PUHELIMET, REITITTIMET JA OPERAATTORIT

LOKIEN KASITTELYN ON PERUSTUTTAVA LAKIIN. LAKI ASETTAA VAATIMUKSET LOKIN SISALLOLLE, SAILYTYSAJALLE
JA KAYTTOTARKOITUKSELLE

TEREYDENHUOLLOSSA ON KAYTOSSA KAYTTOLOKI ELI TAPAHTUMALOKI JA LUOVUTUSLOKI
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HENKILOKOHTAISET TUNNUKSET
POTILASTIETOJARJESTELMAAN

SYNTYY LOKITIETO
"SORMENJALKI"
(MYOS KANTA-PALVELUT)

JARJESTELMA TAI TIETOJARJESTELMAPALVELU KOKOAA
LOKITIEDOT JA SAILYTTAA NE MUUTTUMATTOMANA 12
VUOTTA LOKITIEDON SYNTYMISESTA

* KAYTTOLOKILLA VALVOTAAN JA TARKASTETAAN, ETTA
POTILASTIETOJEN KAYTTO JA LUOVUTUS ON ANNETTUJEN
MAARAYSTEN JA LAIN MUKAISTA

TODENNETAAN TYONTEKIJOIDEN POTILASTIETOJEN
KASITTELY

VALVONTA TAPAHTUU SATUNNAISESTI
POTILASTIETOJARJESTELMAN KAYTTAJIIN JA TARKISTAMALLA
KAIKKI TOIMINTA TIETYLTA AIKAVALILTA TAI
POTILASOTANTAAN, JOLLOIN TARKASTETAAN
POTILASTIETOJEN KAYTTAJAT JA KAYTON PERUSTEET
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SALASSAPITO- JA VAITIOLOVELVOLLISUUS

SAADETTY LAISSA TERVEYDENHUOLLON AMMATTIHENKILOSTA, JULKISUUSLAISSA SEKA LAISSA
YKSITYISESTA TERVEYDENHUOLLOSTA

AMMATTIHENKILON JA SOTE-ALAN OPISKELIJAN SALASSAPITO-JA VAITIOLOVELVOLLISUUS ON TIUKKA
SYNTYMISEEN RIITTAA, ETTA AMMATTIHENKILO SAA TIEDOT LUOTTAMUKSELLISISSA OLOSUHTEISSA

VAITINOLOVELVOLLISUUS ON IKUINEN. SE JATKUU TYOSUHTEEN PAATTYMISEN, ELAKKEELLE SIRTYMISEN
JA POTILAAN TAI ASIAKKAAN KUOLTUA

VAITINOLOVELVOLLISUUS KOSKEE SAIRAUTTA, TERVEYDENTILAA, TOIMEPITEITA JA VAMMAISUUTTA

POTILAAN, ASIAKKAAN TAI HANEN PERHETTAAN KOSKEVAA TIETOA El SAA ILMAISTA SIVULLISELLE ILMAN
LUPAA

ULKOPUOLISTEN SAATAVILLE EI SAA JATTAA ASIAKIRJAA, JOKA SISALTAA SALASSAPIDETTAVAA TIETOA

LIKESALAISUUDET

* POTILASTIETOJEN VAARINKAYTOLLA SEKA SALASSAPITO-JA VAITINOLOVELVOLLISUUDEN RIKKOMISELLA ON AINA
VAKAVAT SEURAAMUKSET:

- TERVEYDENHUOLLON REKISTERINPITAJAN ILMOITUS TIETOSUOJAVALTUUTETULLE
- TYONANTAJAN KURINPITOTOIMET

- VALVIRA

- POLIISI

- SYYTTAJA

- KARAOIKEUS

- LISAKSI VAARINKAYTOSTA VOI TULLA JULKISTA
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I‘\ arinsa Sairaanhoitaja urkki kollegansa potilastietoja
i yatt \“ i ko lahes 1,5 vuotta Kuopiossa — tuomittiin sakkoihin
\!te\'\as cair 3““:“::‘; e ‘{‘tpqa?\(ﬂ ja tonnien korvauksiin
e gerveYSt on ks
it \ok\t\e o et
painef PP qonitin “ Tyontekijdn epdillddn urkkineen yli 200

gaolaine®

Osastonsihteeri urkki tyok potilaan tietoja Varsinais-Suomen
pomojensa terveystietoja sairaanhoitopiirissd - syyte nostettu
paljastui kahvipoydassd  tietosuojarikoksesta

Lounais-Suomen poliisi sai esitutkinnan valmiiksi kevaan aikana ja
syyte nostettiin toukokuussa. Yhden ihmisen epaillaan urkkineen

Sosiaalitoimen tyontekijaa epdillddn
asiakastietojen katselusta Loviisassa

Rikkomus koskee korkeintaan kahtakymmenta asiakasta.
Tyontekija ei endd tyoskentele Itd-Uudenmaan hyvinvointialueella.

https://yle.fi/a/74-20040391

Tyokcvermdensu -ja-pomojensa-terveystietoja-vuosien-ajan-
paljastui-kahvipoydassa/8603758#gs.5qf 5cc
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KYBERUHAT TERVEYDENHUOLLOSSA

NETTIRIKOLLISUUS ON TERVEYDENHUOLLOSSA HOUKUTTELEVA KOHDE

HUCOMAAMINEN VAIKEAA, KOSKA HYOKKAYKSENTUNNISTUSJARJESTELMAT El PYSY ENAA
HAITTAOHJELMIEN PERASSA

TERVEYDENHUOLLOSSA YLEISIMMAT KYBERUHAT PERUSTUVAT TIETOJARJESTELMIEN MURTAMISEEN,
ANASTETTUJEN POTILASTIETOJEN KAUPPAAMISEEN JA HAITTAOHJELMIEN LEVITTAMISEEN

HARMITTOMAN SAHKOPOSTILINKIN AUKAISEMINEN VOI JOHTAA HAITTAOHJELMAN NOPEAAN
LEVIAMISEEN UHRIN TIETOKONEELTA KOKO TYOYHTEISON VERKKOON
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KYBERUHAT TERVEYDENHUOLLOSSA

HAITTAOHJELMIEN TARKEA LEVITYSKANAVA ON SAHKOPOSTI
SIVIILI-JA TYOSAHKOPOSTI PIDETTAVA ERILLAAN
TURVASAHKOPOSTI

TARKEAA TARKISTAA VIESTIN LAHETTAJA, ASIA JA ARVIOIDA VIESTIN AITOUTTA, SEKA HARKITA
LITETIEDOSTOJEN AVAAMISTA

VERKKOSIVUJEN SELAAMINEN JA PONNAHDUSIKKUNAT. HAITALLISIA LINKKEJA LIKKUU
INTERNETSIVUSTOILLA

TIETOTURVALOUKKAUKSISTA ILMOITUSVELVOLLISUUS REKISTERINPITAJALLE
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