®
samk f

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences

LASSI LINTULA

Verkkoliikenteen analysointi ja
Wireshark

TIETOJENKASITTELYN TUTKINTO-OHJELMA
2024



TIVISTELMA

Lintula Lassi Verkkoliikenteen analysointi ja Wireshark
Opinnaytetyo, AMK

Tradenomi, tietojenkasittely

Maaliskuu 2024

Sivumaara: 42

Tama opinnaytetyd kay lapi verkkoliikenteen kaappausmenetelmia, verkko-
pakettien rakennetta ja ohjelmistoa nimelta Wireshark.

Ensimmaisessa johdannon jalkeisessa luvussa kerrotaan tapoja, joilla kaap-
pausymparistd luodaan yrityksissa, seka sita kuka saa ja milla luvalla kaapa-
ta verkkoliikennettd. Seuraavassa luvussa kerrotaan, miten verkossa liikku-
vien pakettien rakenne koostuu. Mitd nama paketit sisaltavat ja miten ne liik-
kuvat laitteelta toiselle. Samassa luvussa esitellaan my6s muutamia yleisim-
pia protokollia, joita kyseiset paketit sisaltavat.

Viimeisessa luvussa ennen loppusanoja, kerrotaan ohjelmiston nimelta Wi-
reshark toiminnasta ja kuinka sita kaytetdan. Saman luvun lopussa on muu-
tamia esimerkkeja siita, miten joitakin hydkkayksia voidaan havaita kaytta-
malla kyseista ohjelmistoa.
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This thesis reviews network traffic capture methods, the structure of network
packets and software called Wireshark.

In the first chapter after the introduction, it is explained how the interception
environment is created in companies, as well as who can intercept network
traffic and with what permission. The next chapter explains the structure of
packets traveling in the network. What do these packages contain and how
do the transfer of packets from one device to another is done. It is also de-
scribed how some of the most common protocols work in these packets.

The last chapter before the closing words, tells how the software called
Wireshark functions and how to use it. At the end of the same chapter, there
are a few examples of how some attacks can be detected by using the soft-
ware in question.
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1 JOHDANTO

Tama opinnaytetyd kasittelee verkkoliikenteen kaappaamista ja siihen kaytet-
tavaa ohjelmistoa nimeltd Wireshark. Kuten kaikki tiedamme, internet on iso
osa jokapaivaista elamaamme ja sen kayttdo on kasvanut todella paljon 2000-
luvulla. Kasvava kayttajamaara ja verkon laajuus tuo mukanaan myos paljon
erityyppista verkkoliikennetta ja tama lisad myos uhkia. Suurissa sisaverkois-
sa uhkien ja liikenteen tunnistaminen on ehdottoman tarkeda. Tahan tehta-
vaan on kehitetty useita erilaisia tekniikoita ja ohjelmistoja, joilla voidaan
kaapata ja analysoida verkossa kulkevia datapaketteja. Datapaketit likkuvat
ympari maailman kayttaen useita erityyppisia protokollia ja tulen kertomaan

enemman muutamista yleisimmista.

Opinnaytetyossani kayn ensiksi lapi mita on verkkoliikenteen kaappaaminen
ja minka tyyppisilla fyysisilla ratkaisuilla verkossa liikkuvaa dataa voidaan
kaapata analysointia varten. Kayn lapi verkkopakettien rakenteen ja yleisia
protokollia. Lopuksi kasittelen verkkoliikenteen kaappaamista kayttaen yhta
monista tahan tarkoitukseen rakennetuista ohjelmistoista nimelta Wireshark.
Kerron kuinka Wireshark toimii, miten sita kaytetaan ja esimerkkeja mita silla

voidaan tehda.



2 VERKKOLIIKENTEEN ANALYSOINTI JA KAAPPAAMINEN

Verkkoliikenteen analysoinnilla tarkoitetaan verkkoliikenteen kaappaamista,
monitorointia ja analysointia. Se on valttdmatontd muun muassa monissa
analyysi- ja rikosteknillisissa tarpeissa, kuten suorituskyvyn seurannassa se-
ka tietoturvauhkien havaitsemisessa ja tutkimisessa. (Timeless technology,
2022)

Verkkoliikenteen analysoinnin yleisia kayttotarkoituksia ovat esimerkiksi reaa-
liaikaisen ja menneen ajan liikenteen keradaminen ja tutkiminen, jotta tiede-
tdan mitad verkossamme tapahtuu tai on tapahtunut. Kerddminen tapahtuu
kaappaamalla verkkoliikennetta. Kaapattujen tietojen avulla voidaan havaita
haittaohjelmia ja kaynnissa olevia hyokkayksia. Talla voidaan myos havaita
haavoittuvia protokollia ja sanomia seka tehda vianmaaritysta siitd miksi
verkko toimii hitaasti. (Rapid7, n.d.)

Verkkoliikenteen kaappaamiseen ja analysoimiseen on useita erilaisia ohjel-
mistoja, joilla jokaisella on oma kayttOkohteensa. Tassa tydssa kuitenkin
keskitytdan kuitenkin yhteen kaytetyimmista ohjelmistoista nimeltaan Wi-

reshark.

2.1 Verkkoliikenteen kaappaamiseen kaytettyja tekniikoita

Kaytanndssa liikenteen kaappaamiseen suurissa sisaverkoissa on nelja eri-
tyyppista tapaa, kytkinportin peilaus, keskittimen kaytté (hubbing out), Tap:n
(Test access point) kaytto ja ARP-valimuistin myrkytys, englanniksi tata kut-
sutaan nimilla: ARP cache poisoning tai ARP spoofing. Verkkoliikennetta voi-
daan tarkastella myds omassa lahiverkossa siten, etta liitetdan kone verk-
koon ja kaynnistetdan kaappausohjelma, jolloin oman laitteen liikennetta pys-

tytaan tarkkailemaan.



2.1.1 Kytkinportin peilaaminen

Kytkinportin peilaus aikaisemmin mainituista ehka helpoin tapa kaapata lii-
kennetta sisaverkossa, jossa on kytkin. Taman tyyppisessa asetelmassa
kaappaajalla on oltava paasy kytkimen hallintapaneeliin komentokehotteen
avulla tai verkkoliittyman kautta, jotta halutun portin likenne voidaan pakottaa
kulkemaan myos toisen portin lapi, johon kaappaamiseen kaytettava laite on
kytketty. Esimerkiksi jos kohdelaite, jonka liikennetta halutaan kaapata, on
kytketty porttiin numero 3 ja kaappaukseen kaytetty laite on kytketty porttiin
4, niin portin 3 liikenne pakotetaan kulkemaan myds portin 4 kautta peilaa-

malla liikenne. (Sanders, 2017, s.21)

Seuraavassa kuvassa nakyy miten kytkenta tehdaan, jos kaytetaan kytkin-
portin peilaamista liikenteen kaappaamiseen. Kuvassa oleva "Sniffer” on

kaappaukseen kaytetty laite ja Computer B:n liikennetta halutaan kaapata.

Computer B's Port Computer A " ‘
Mirrored to Sniffer Port L) IL )
P
— Visibility
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- | W | W—
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Kuva 1 Kytkinportin peilauskytkenta. (Sanders, 2017, s.21).

On kuitenkin huomattava portin peilaamisessa, etta jotkut laitevalmistajat an-
tavat peilata useita portteja yhteen porttiin. Tama tarkoittaa kaytannossa sita,
ettd jos kaytdssa on 24-porttinen kytkin, jonka yhden portin siitonopeus on
100Mbps ja peilaamme 23 molemmin suuntaista liikennetta tukevan portin
likenteen yhteen porttiin. Tallin tdman portin 1api liikkkuu mahdollisesti
4600Mbps, joka on fyysisesti mahdotonta talle portille ja aiheuttaa siksi pa-
kettien kadottamista tai verkon hidastumista. Taman tyyppisissa tilanteissa

tiedetaan kytkinten kadottavan kokonaan ylimaaraiset paketit ja tama saattaa



jopa pysayttaa koko kytkimen toiminnan. Vaikka kytkinportin peilaaminen
saattaa kuulostaa helpolta ratkaisulta, ei sitd kuitenkaan kannata kayttaa
suurissa sisaverkoissa. Parempi vaihtoehto on Tapin kaytto, josta lisad myo-
hemmin. (Sanders, 2017, s.22)

2.1.2 Keskittimen kayttaminen

Keskittimen (hub) kayttd saattaa olla yksi ainoista keinoista joissakin sisaver-
koissa, missa verkossa oleva kytkin ei tue portin peilaamista. Talla tekniikalla
kytkimeen liitetty laite, josta halutaan kaapata paketteja, irroitetaan kytkimes-
ta ja liitetaan keskittimeen, joka taas yhdistetaan kytkimeen. Kaappaukseen
kaytettava kone pitaa olla liitetty samaan keskittimeen. Kaikki likenne mita
likkuu keskittimen kautta nakyy kaappaajalle, koska keskitin lahettda saapu-
vat ja lahtevat paketit kayttaen yleislahetysviestia (broadcast message).
(Sanders, 2017, s.23)

( Visibili
Window

& -
Sniffer \

i

Computer B

ComT)u’er 3

Computer E

Kuva 2 Keskittimen kytkenta liikenteen kaappausta varten (Sanders, 2017,
s.23).

On tiedostettava, ettd keskittimien kayttd on nykyaan todella vahaista ja ta-
man tyyppisen laitteen hankinta saattaa olla hankalaa. Usein nykymarkkinoil-
la myytavista keskittimista suurin osa on kytkimia, joita markkinoidaan keskit-
timind. Taman tyyppiset keskittimet, jotka ovat todellisuudessa kytkimia eivat

tuota aikaisemmin mainittua toimintaa kaappausymparistdossa.
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2.1.3 Tap:n kayttaminen

Tap:n (Test access point) kayttaminen on lahes samanlaista kuin keskittimen
kaytto. Tap on laite mika kytketaan kahden kaapeleilla kytketyn laitteen valiin,
jotta voidaan kaapata kyseisen yhteyden lapi liikkuvia paketteja. Ero keskitti-
men kayttdon on se, ettd Tap on rakennettu juuri tata pakettien kaappausta
ajatellen. Tap-tyyppeja on kahta erilaista paatyyppia, aggregoituja ja aggre-
goimattomia. Erona naissa on se, etta aggregoimattomassa on nelja porttia
ja aggregoidussa kolme. Tarkoittaen sita, ettd aggregoimattomassa tarvitaan
molemminpuolisen liikenteen kaappaamiseen kaksi kayttoliittymaa ja niihin
kytkennat, kun taas aggregoidussa tarvitsemme vain yhden kayttoliittyman.
Aggregoitu Tap on helpompi kayttoinen, koska tarvitsemme vain yhden
kaappaukseen kaytettavan kayttoliittyman ja tavallisen verkkokortin sisalta-
van laitteen voidaksemme kaapata liikennettd molempiin suuntiin. Aggregoi-
mattomassa on taas oma etuna se, ettd voimme katsoa toisella kayttoliitty-
malla liikennettd, joka saapuu ja toisella lahtevaa liikennetta. Kun kaytamme
kahta kayttoliittymaa yhdella kaappauslaitteella, tarvitsee laite verkkokortin,

jossa on vahintaan kaksi verkkoliitantaa. (Sanders, 2017, s.24-26.)

Seuraavassa kuvassa on aggregoidun Tap:n kytkenta verkossa.

Aggregated Top

3

Sniffer

Kuva 3 Aggregoitu Tap. (Sanders, 2017, s.25)

Tap on hyva verkkolilkkenteen kaappaamiseen, koska se ei vaikuta tai hidasta
verkkoliikennetta vaan luo verkossa liikkuvista paketeista kopion ja jakaa sen
koneelle, jossa kaappausohjelmaa kaytetdan. Tama tarkoittaa, etta jos laite

esimerkiksi vikaantuu niin verkkoliikenne ei kuitenkaan katkea. Tap:sta on
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olemassa useita erityyppisia alatyyppeja eri kayttotarkoituksiin ja erikokoisiin

verkkoihin. (Network Critical, n.d.)

2.1.4 ARP-valimuistin myrkyttaminen

ARP (Address Resolution Protocol) on protokolla, joka toimii OSI-mallin toi-
sessa kerroksessa. Protokollasta itsestaan kerron myohemmin tassa tyossa.
Otan kuitenkin nyt esiin sen, miten tata kyseista protokollaa hyvaksi kayttaen

voidaan kaapata verkkoliikennetta.

ARP-valimuistiin tallennetaan laitteen IP-osoite ja kyseista laitetta vastaava
fyysinen MAC-osoite. ARP-valimuistin tehtavana on kertoa laitteelle mika IP-
osoite vastaa mitakin laitetta paikallisverkossa. Se myos kertoo laitteelle yh-
dyskaytavan (gateway) IP-osoitteen, jotta laite pystyy lahettamaan paketteja
verkkoon. (Rouse, 2016).

ARP-valimuistin myrkyttdminen on haavoittuvuus, jota kaytetdan niin sanotun
"Man in the middle” hydkkayksen tekemiseen. Hydkkayksen idea on se, etta
hyokkaaja naamioi oman laitteensa kertomaan muille 1ahiverkon laitteille ole-
vansa yhdyskaytava ja taten kaikki verkkopaketit kulkevat hyokkaajan lait-
teen lapi. Jos hyokkaaja kayttda kaappausohjelmistoa niin han voi nahda
kaikki lahiverkossa liikkuvat verkkopaketit ja niiden sisallon omalla koneel-

laan. (Imperva, n.d.)

ARP-valimuistin myrkyttdminen tapahtuu kaytanndssa niin etta kaappauslaite
lahettda kertoo reitittimelle olevansa kayttaja ja kayttajalle olevansa reititin,
nain ollen kayttaja lahettaa kaikki verkkopaketit kaappaajalle ja kaappaaja
lahettaa ne eteenpain reitittimelle ja toisinpain. Kaappaaja, joka on myrkytta-
nyt ARP-valimuistin voi tehda monenlaista kiusaa kyseisessa verkossa kuten
palvelunestohyodkkayksia tai vakoilua. Sitd voidaan myds kayttaa tilanteissa,
joissa ei ole mahdollista kayttaa aikaisemmin mainittuja tapoja liikkenteen

kaappaamiseen.



12

Without ARP Spoofing
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ik Hub / Switch
LAN user Internet
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Hub / Switch
Q LAN Gateway (—)Q
<

(¢4
LAN user l Internet

U
Malicious
User

Kuva 4 ARP Spoofing / ARP Poisoning Diagram (GeeksforGeeks, 2023).

2.2 Verkkoliikenteen kaappauksen laillisuus

Verkkoliikenteen kaappaaminen ei ole aina laillista ja sen tekemiseen on ol-
tava verkonhaltijan lupa. Liikenteen kaappaajalla on aina rikosoikeudellinen
vastuu tekemisistaan. Suomen rikoslain luvussa 38 pykalassa 3 viestin-

tasalaisuuden loukkaus todetaan seuraavasti:

Joka oikeudettomasti
1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen
murtaen hankkii tiedon sahkoisesti tai muulla vastaavalla teknisella keinolla

tallennetusta, ulkopuoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa tai tietojarjestelmassa valitettavana olevan pu-
helun, sahkeen, tekstin-, kuvan- tai datasiirron taikka muun vastaavan tele-
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viestin sisallosta taikka tallaisen viestin lahettamisesta tai vastaanottamises-

ta,

on tuomittava viestintasalaisuuden loukkauksesta sakkoon tai vankeuteen
enintdan kahdeksi vuodeksi. Yritys on rangaistava.
(Finlex, 1995, luku 38 § 3.)

3 VERKKOPAKETIN RAKENNE

Kun kaappaamme paketteja verkossa, niin on hyva ymmartaa miten paketit
koostuvat ja miten ne liikkuvat. Tama kappale kertoo miten ndma paketit ra-

kentuvat.

3.1 OSI-malli

OSI-malli (Open Systems Interconnection) on kansainvalisen standardointi-
organisaation, ISO:n (International Organization for Standartization) 80-
luvulla kehittelema malli, jonka ajateltiin ratkaisevan erilaisten verkkoteknii-
koiden yhteensopivuusongelmat ja tulevaisuudessa yhdistaisi kaikki laitteet
toisiinsa. OSI-malli jai TCP/IP-protokollapinon varjoon kaytettavyydessa ja
kaytdon maarassa. OSl-mallia kuitenkin kaytetaan seitsenkerroksisena niin
sanottuna referenssipinona. OSI-malli on referenssiluonteestaan huolimatta

verkon ymmartamisen kannalta hyvin tarkeaa. (Anttila, 2001, s.30-31).
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- . » End User layer
Apphcatlon * HTTP, FTP, IRC, SSH, DNS
H » Syntax layer
Presentat|0n » SSL, SSH, IMAP, FTP, MPEG, JPEG
. » Synch & send to port
SeSSIO n * API’s, Sockets, WinSock

Transport : 52:’{,",;2"" connections

» Packets
* |P, ICMP, IPSec, IGMP

* Frames
* Ethernet, PPP, Switch, Bridge

. * Physical structure
PhyS|caI * Coax, Fiber, Wireless, Hubs, Repeaters

Kuva 5 OSI-mallin seitseman kerrosta. (Jasrotia, 2021)

Sovelluskerroksen (Application Layer) tehtdvana on tarjota verkkopalveluita
eri sovelluksille. Esimerkiksi tiedostojen avaus, sulkeminen, kirjoittaminen ja
lukeminen, sahkdpostin siirtaminen ja etasuorituksen valittaminen. (Anttila,
2001, s.32).

Esitystapakerroksella (Presentation layer) maaritellaan siirtyvan datan muoto.
Erilaisia esitystapoja ovat esimerkiksi JPEG-kuvakoodaus (Jointed Pictures
Expert Group) ja ASCIl-merkistd (American Standard Code for Information
Interchange). Se toimii myos tulkkina kuten vaikka kaantaen ASCII-merkistoa
kayttavan sanoman ISO-8859-1-merkistoksi. (Anttila, 2001, s.33).

Istuntokerroksen (Session layer) tehtavana on sovellusten toimintojen koor-
dinointi, kuten vaikkapa lahetyksen kaynnistaminen ja pysayttaminen. Istun-
tokerros huolehtii myos, etta data valittyy oikeassa jarjestyksessa. Esimerk-
keja istuntokerroksen protokollista ovat NFS (Network File System), RPC
(Remote Procedure Call) ja NetBIOS (Network Binary Input/Output System).
(Anttila, 2001, s.33).
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Kuljetuskerroksen (Transport layer) tehtavana on ylemmilta kerroksillta tule-
van datan pilkkominen sopivan kokoisiin palasiin eli segmentteihin ja niiden
valitys vastaanottajalle. Se voi toimia joko yhteydellisesti, jolloin kommunikoi-
vat laitteet muodostavat yhteyden ennen lahetysta, tai yhteydettémana, jol-
loin data lahetetdan verkkoon toivoen, ettd se menee perille. Esimerkkeja
kuljetuskerroksen protokollista ovat TCP (Transmission Control Protocol) ja
UDP (User Datagram Protocol). (Anttila, 2001, s.34).

Verkkokerroksen (Network layer) tehtavana on pakata kuljetuskerrokselta
tuleva data paketteihin ja valittaad ne vastaanottajan verkkokerroksen osoit-
teeseen. Tata prosessia kutsutaan reitittamiseksi ja se on tyypillisesti riippu-
maton aiempien kerrosten tekniikoista. Valitys voi tapahtua lahiverkon sisalla
tai siihen voi liittya useampia reitittimia. Esimerkkiprotokollia ovat IP (Internet
protocol) ja IPX (Internetwork Packet Exchange). (Anttila, 2001, s.34).

Siirtokerroksen (Data Link layer) tehtavana on rakentaa kehys, johon paka-
taan verkkokerrokselta saatu data. Siirtokerros lisda kehykseen otsikot, joihin
kuuluu muun muassa vastaanottajan ja lahettajan siirtokerros osoite. Esi-
merkkeja siirtokerroksen kehystavoista ovat HDLC (High-Level Data Link
Control) ja IEEE:n (Institute of Electrical and Electronics Engineers) lahiverk-
koihin maarittelemat kaksi osaa; LLC (Logical Link Control) ja MAC (Media
Access Control). Siirtokerros on yleensa voimakkaasti riippuvainen fyysisesta
kerroksesta. (Anttila, 2001, s.34).

Fyysinen kerros (Physical layer) maarittelee kullekin verkkotekniikalle omi-
naisia bittien valittdmiseen liittyvia asioita. Naitd ovat muun muassa liittimien

tyyppi, kaytettavat koodausmenetelmat ja jannitetasot. (Anttila, 2001, s.34).

3.2 TCP/IP-malli

Kuten aikaisemmin todettiin TCP/IP-mallista tuli kaytetympi kuin OSI-mallista,

vaikka edelleen OSI-mallia kaytetaan referenssina asioiden ymmartamiseen.
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Tama johtui siita, etta laitteet ja ohjelmistot poikkesivat toisistaan ja olivat
myyjakohtaisia. Tarvittiin yleinen protokolla eri valmistajien laitteiden valiseen
kommunikaatioon. Tama johti TCP:n ja IP:n luomiseen. Myds kasvava laite-
vaatimusten maara ajoi useiden muidenkin protokollien luomiseen. Tama
johti uuteen referenssimalliin nimelta TCP/IP. TCP/IP sisaltaa vain nelja ker-
rosta, jotka ovat yhdistelmia OSI-mallin kerroksista. (Shanmugan ym., 2002,
s.21).

TCPI/IP Model

[Pv4, IPv6 J

] Ethernet, Wireless LAN

LC.rea".ad by: Rahul Kumar (tecadmin.net) y

Kuva 6 TCP/IP-malli. (Rahul, 2023).

3.2.1 Sovelluskerros

Sovelluskerros (Application Layer) antaa kayttajalle paasyn verkkoon anta-
malla kayttoon useita palveluita, kuten esimerkiksi SMTP:n (Simple Mail
Transfer Protocol) sahkdpostien lahettamiseen tai FTP:n (File Transfer Pro-
tocol) tiedostojen lahettamiseen. Myds yleiset verkkoselaukseen liittyvat pro-
tokollat kuten esimerkiksi HTTP (Hypertext Transfer Protocol) toimivat tassa

kerroksessa. (Shanmugan ym., 2002, s.22).
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3.2.2 Siirtokerros

Siirtokerros (Transport layer) kasittelee tietokoneiden valista kommunikaatio-
ta kayttaen esimerkiksi TCP- (Transmission Control Protocol) tai UDP- (User
Datagram Protocol) protokollia hyddykseen. Tama kerros jakaa datan loogi-
siksi yksikoiksi, joita kutsutaan paketeiksi, ennen niiden lahettamista. (Shan-

mugan ym., 2002, s.22).

3.2.3 Verkkokerros

Verkkokerros (Internet layer) on vastuussa datapakettien reitittdmisesta oike-
aan osoitteeseen kayttaen IP-protokollaa, joka on vastuussa datan paatymi-
sesta oikeaan osoitteeseen. Protokolla ei kuitenkaan ole vastuussa datan
eheydesta. IP on vuorovaikutuksessa ARP:n (Address Resolution Protocol)
ja RARP:n (Reverse Address Resolution Protocol) kanssa selvittadkseen
oikean osoitteen. IP toimii ARP:n kanssa selvittadkseen MAC- (Media Ac-
cess Control) osoitteen ja siirtoyhteyskerros kayttaa tata osoitetta valittaak-

seen datan fyysista linjaa pitkin. (Shanmugan ym., 2002, s.22).

3.2.4 Siirtoyhteyskerros

Siirtoyhteyskerros (Network Interface layer) on OSI-mallin siirtokerroksen ja
fyysisen kerroksen yhdistelma. Tama kerros on vastuussa datan jakamisesta
loogisiin joukkoihin, joita kutsutaan kehyksiksi. Riippuen siitd millaista yhteyt-
ta kaytetdan, tama kerros lisda kehyksiin oikeat otsikot. Otsikko voi sisaltaa
kehysten maaran ja niiden oikean jarjestyksen ja miten kehykset pitaa jarjes-
taa paatepisteessa. Vastaanottavassa paassa tama kerros kokoaa kaikKki
kehykset ja lahettaa ne ylemmille kerroksille. Tama kerros takaa sen, etta
kaikki kehykset vastaanotetaan oikein ja oikeassa jarjestyksessa. (Shanmu-
gan ym., 2002, s.22).
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Kuva 7 Miten paketti kulkee lahteesta maaranpaahan (Novell n.d.).

3.3 Yleisia verkkoprotokollia

Verkossa on useita erilaisia protokollia. Verkkoliikenteen analysoinnin kan-

nalta on tarkeda ymmartaa miten yleisimmat protokollat toimivat, jotta lilken-

teen tutkiminen olisi sujuvampaa, koska pelkan protokollan avulla pystytaan

tietdmaan minka tyyppisesta liikenteesta on kyse. Alaluvuissa avataan naista

muutamia yleisimpia.

3.3.1 HTTP (Hypertext Transfer Protocol)

HTTP on sovelluskerroksen protokolla. HTTP-pyyntd on tapa, jolla esimer-

kiksi verkkoselain pyytaa tietoja, joita se tarvitsee verkkosivun lataamiseen.

Jokainen HTTP-pyynto, joka tehdaan, kuljettaa mukanaan sarjan koodattua

dataa, joka kantaa mukanaan erityyppisia tietoja. Yleisimmat HTTP-metodit
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ovat "GET” ja "POST”. GET-metodi pyytaa tietoja kayttajalle yleensa esimer-
kiksi verkkosivulta, kun taas POST-metodi lahettaa tietoja palvelimelle kuten
esimerkiksi kayttajanimen ja salasanan. HTTP:n tilakoodit ovat kolmenume-
roisia koodeja, jotka kertovat onnistuiko haluttu HTTP-pyynt6. Numerolla 2
alkavat koodit kertovat, etta pyyntd onnistui. Esimerkiksi jos kayttaja pyytaa
verkkosivua, niin useimmiten saadaan takaisin koodi 200 OK” tarkoittaen,
etta pyyntd onnistui. Numeroilla 4 ja 5 alkavat koodit kertovat virheista. Nu-
merolla 4 alkavat kertovat kayttajapuolen virheesta kuten virheellisesta verk-
ko-osoitteesta, kun taas numerolla 5 alkavat koodit kertovat palvelinpuolen

ongelmasta. (Cloudflare, n.d.-b)

3.3.2 TLS (Transport Layer Security)

TLS-salausprotokolla on liikenteen suojaukseen kaytetty protokolla, joka aut-
taa suojaamaan tiedot kayttajan laitteen ja verkkosivun valilla. Se kayttaa
salaukseen symmetrista ja epasymmetrista salausta. Symmetrisessa salauk-
sessa kaytetaan jaettua salaista avainta ja epasymmetrisessa julkista ja yksi-
tyistd avainta. TLS-salauksessa tiedot salataan ensin symmetrisella avaimel-
la, jonka jalkeen symmetrinen avain salataan vastaanottajan epasymmetri-
sella julkisella avaimella. Vastaanottaja voi sitten purkaa symmetrisen avai-
men salauksen yksityisella avaimellaan. Talla prosessilla varmistetaan, etta
vain tarkoitettu vastaanottaja voi lukea tiedot. Verkkosivustot, jotka kayttavat
tata salausta, toimivat HTTPS-protokollalla. Eli jos osoiterivilla ensimmaisena
lukee HTTPS:// tiedat etta kyseinen sivusto kayttaa tata protokollaa tai jotakin
vastaavaa tietojen salaamiseen. (Internetopas, 2022)

3.3.3 DNS (Domain Name System)

DNS on jarjestelma, jonka tehtavana on muuntaa verkkotunnus IP-
osoitteeksi, jotta kayttajan ei tarvitse tietda IP-osoitetta vaan pystyy loyta-
maan sivuston pelkan verkkotunnuksen avulla. Tama jarjestelma koostuu

useasta palvelimesta, joissa sijaitsevat tiedot |IP-osoitteista, joiden avulla
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verkkosivut saadaan haettua kayttajan selaimelle. DNS-kysely on kayttajalle
huomaamaton. Kun verkkosivun osoite, esimerkiksi www.esimerkki.com, Kir-
joitetaan selaimeen, lahtee tama osoite ensiksi rekursiiviselle DNS-
palvelimelle, joka on yleensa palveluntarjoajan palvelin. Jos talla palvelimella
ei ole valimuistissan kyseisen verkkotunnuksen IP-osoitetta, siirtyy kysely
juurinimipalvelimelle, joka selvittdd missa esimerkiksi .com osoitteet sijaitse-
vat. Juurinimipalvelin lahettaa taman jalkeen kyselyn ylatasonpalvelimelle,
jossa .com verkkotunnukset sijaitsevat. Taman jalkeen ylatasonpalvelin 1a-
hettdd kyselyn valtuutetulle palvelimelle, missa sijaitsee esimerkki.com ja
selvittda taman IP-osoitteen ja palauttaa sen kayttajalle. Kayttgjalla on nyt

paasy halutulle verkkosivulle. (Cloudflare, n.d.-a)

3.3.4 TCP (Transmission Control Protocol)

TCP-verkkoprotokollaa kaytetaan, kun siirretdan dataa internetissa. TCP on
suosituin verkkoprotokolla luotettavuutensa ansiosta. TCP on yhteyspohjai-
nen eli se muodostaa yhteyden lahettajan ja vastaanottajan valille ja pitaa
sita ylla, kun dataa lahetetaan ja vastaanotetaan. Se on luotettava siksi, kos-
ka kun dataa vastaanottava osapuoli saa paketin niin siitd lahetetaan takaisin
kuittaus yhteydenmuodostuspaketin saapumisesta. Jos kuittaus ei saavu ta-
kaisin lahettavalle osapuolelle niin sama paketti [ahetetaan uudestaan, kun-
nes kuittaus saapuu. Tama takaa, ettéd kaikki paketit saapuvat perille, joten
dataa ei katoa siirron yhteydessa. Tata protokollaa kaytetaan esimerkiksi
verkonselaamiseen ja sahkopostien lahetykseen ja kaikkeen missa halutaan
varmistaa, etta kaikki data saapuu perille. (Zienitté, 2022)

TCP luo lahettdjan ja vastaanottajan valille yhteyden kayttamalla kolmivai-
heista kattelya. Tama kattely tapahtuu niin, etta lahettava osapuoli lahettaa
vastaanottajalle SYN (synchronization) viestin, johon vastaanottaja vastaa
SYN/ACK (synchronization/acknowledgement) viestilla, jos aikaisempi viesti
on paassyt perille. Taman jalkeen lahettava osapuoli lahettda vastaanottajal-

le ACK viestin ja yhteys on taten muodostettu. (Browne, 2023).
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send ACK
(ack=y+1) \ receive ACK

(ack=y+1)

Kuva 8 TCP SYN/ACK viestien lahetys (GeeksforGeeks, 2022).

3.3.5 UDP (User Datagram Protocol)

UDP on myos paljon kaytetty protokolla. Tassa protokollassa tarkein ominai-
suus on sen nopeus. UDP on yhteydeton protokolla. Se ei muodosta yhteytta
lahettajan ja vastaanottajan valille kuten TCP, joten se ei tarvitse kuittausta
saapuneesta paketista. Lahettdvan osapuolen ei tarvitse odottaa vaan voi
lahettda seuraavan paketin heti. Taman takia jotkut paketit eivat valttamatta
saavu perille koskaan. Tata protokollaa kaytetaan usein suoratoistamisessa
tai videopelien pelaamisessa, missa pakettien siitonopeus on tarkeampaa

kuin se etta saapuvatko kaikki paketit perille. (Zienitté, 2022)

3.3.6 IP (Internet Protocol)

IP on protokolla, jonka tehtavana on reitittda ja antaa osoitteita datapaketeil-
le, jotka liikkuvat ympari verkkoa. IP-tiedot lisataan jokaiseen pakettiin ja ta-
ma tieto auttaa reitittimia lahettamaan ne oikeaan paikkaan. Jokainen ver-
kossa oleva laite saa oman |IP-osoitteen. Verkkopakettiin liitetty IP-osoite oh-

jaa paketin siihen IP-osoitteeseen, johon se on tarkoitettu. Kun paketti saa-



22

puu osoitteeseensa, sita kasitellaan riippuen siitd mita siirtokerroksen proto-
kollaa on kaytetty. Kuten esimerkiksi TCP- tai UDP-protokollaa. Jokainen IP-
osoite on sarja merkkeja, kuten esimerkiksi: "192.168.1.1”. IP-osoitteita on
olemassa kahta kaytdossa olevaa versiota, IPv4 ja IPv6, joista aikaisempi
nayttda samalta kuin edeltavassa esimerkissa ja jalkimmainen nayttaa talta:
”2001:0db8:85a3:0000:0000:8a2e:0370:7334”. |IPv4-osoitteet ovat kehitetty
1983 ja silloin ei vielda tiedetty kuinka paljon osoitteita tarvitaan, joten kun
huomattiin etta osoitteet ovat kdymassa vahiin kehitettiin uudempi enemman
merkkeja sisaltava IPv6, joka mahdollistaa enemman uniikkeja osoitteita. IP-
otsikko lisataan datapakettiin ennen kuin se lahetetaan. IP-otsikko sisaltaa
useita erilaisia tietoja paketista, kuten l|ahettajan ja vastaanottajan IP-
osoitteet, otsikon pituuden ja paketin koon bitteina ja niin sanotun TTL (Time
To Live) arvon, joka tarkoittaa kuinka monta "hyppaysta” paketti voi tehda
verkossa ennen kuin se kadotetaan. Se sisaltda myos tiedon siita mita siirto-

kerroksen protokollaa kaytetaan, kuten TCP tai UDP. (Cloudflare, n.d.-c)

3.3.7 ARP (Address Resolution Protocol)

ARP on protokolla, joka yhdistaa alati muuttuvan IP-osoitteen laitteen fyysi-
seen osoitteeseen, jota kutsutaan nimella MAC-osoite (Media Access Cont-
roll). Tama proseduuri on tarkea, koska MAC-osoite ja |IP-osoite ovat eri pi-
tuisia. Usein kaytetyt IPv4-osoitteet (Internet Protocol versio 4) ovat pituudel-
taan 32 bittia kun taas fyysisten laitteiden MAC-osoitteet ovat 48 bittia pitkia.

ARP toimii muuntaen 32-bittid pitkdn osoitteen 48-bittiseksi ja toisinpain.
Suurin osa kayttojarjestelmista tallentaa nama osoitteet niin sanottuun ARP-

tauluun. (Fortinet, n.d.)

ARP-taulusta voimme selvittda mika IP-osoite on tallennettu millekin MAC-
osoitteelle. Seuraavassa kuvassa naemme ARP-taulun Windows koneella ja

komennon sen saamiseksi esiin.
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C:\WINDOWS\system32>arp -a

Interface: 192.168.1.111 --- 0x12
Internet Address Physical Address Type

1927168171 f4-87-c5-7e-34-17 dynamic
224.0.0.22 01-00-5e-00-00-16 static

C:\WINDOWS\system32>

Kuva 9 ARP-taulu sekd komento "arp -a”, jolla saamme kyseisen taulun Win-
dows kayttojarjestelmalla nakyviin.

Kuvassa nakyva osoite 192.168.1.111 tarkoittaa tata tietokonetta. Osoite
192.168.1.1 tarkoittaa IP-osoitetta reitittimelle ja sen perassa on MAC-osoite.
224.0.0.22 on IGMP-osoite (Internet Group Management Protocol), joka on

oma protokollansa paikallisverkkoliikenteen ohjaukseen.

4 WIRESHARK

Wireshark, entiseltéd nimeltdan Ethereal, on tehokas verkon analysointiin kes-
kittyva tyokalu. Talla tyokalulla voi kaapata tai "haistella” verkkoliikennetta.
Kaappauksen jalkeen kaapatut paketit voidaan analysoida, vaikka siksi, etta
etsitaan hitaita sovelluksia, epailyttavaa lilkkennetta tai laiterikkoja.

Wireshark on avoimen lahdekoodin ohjelmisto, joten sen voi kuka tahansa
ladata sen omilta kotisivuilta. Wiresharkin asennus on suhteellisen helppoa
Windows-koneella, koska se tapahtuu lahes samalla tavalla kuin minka ta-
hansa muun ohjelmiston asennus. Asennuksen yhteydessa on kuitenkin
muistettava sallia WinPcapin asennus, jotta reaaliaikainen pakettien kaap-
paus onnistuu. Wireshark kaappaustiedostot ovat nykyaan normaalisti
pcapng formaatissa, mutta Wiresharkilla on mahdollista lukea myds muissa
formaateissa olevia tiedostoja kuten esimerkiksi cap. Kaytan esimerkkikuvis-
sani omalla koneellani Wiresharkista ottamiani kuvakaappauksia kayttaen

omassa sisaverkossani liikkuvaa dataa seka tiedostoja, joita olen ladannut
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sivustolta, joka niita jakaa tutkimuskayttéon. Linkki sivustoon on seuraava:

https://wiki.wireshark.org/SampleCaptures.

Kun Wireshark kaynnistetaan, avautuu seuraavassa kuvassa nakyva ikkuna.

File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
ADAG RRBER Re>EF M E QAQAQABE
|

Welcome to Wireshark

.using this filter: ||

WLAN M
Adapter for loopback traffic capture
Lahiverkkoyhteys

Ethernet

Kuva 10 Wireshark aloitusikkuna.

Ikkunassa nakyy kaytossa olevat verkot ja verkon nimen vieressa nakyva
viiva kertoo liikenteesta kyseisessa verkossa. Kuten kuvassa nakyva WLAN
ja sen jalkeen viiva, missa on pieni hyppy, tarkoittaa, ettd WLAN yhteys on
kaytossa ja siella on jotain liikennettda. Nakyma saattaa poiketa kuvasta hie-
man eri laitteilla ja asetuksilla.

Kun kaappaus ollaan aloittamassa, kannattaa kayda laittamassa niin sanottu
"promiscuous mode” paalle. Tama asetus takaa sen, ettd Wireshark l0ytaa
kaikki verkkopaketit mita verkkokortille saapuu.
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v Appearance
Columns
Font and Colors
Layout
Capture v Capture packets in promiscuous mode
Expert
Filter Buttons
Name Resolution
Protocols
RSA Keys Interval between updates (ms) 100
Statistics
Advanced Don't load interfaces on startup

Default interface

v Capture packets in pcapng format

v Update list of packets in real time

Disable external capture interfaces

Kuva 11 Asetus mista saadaan "promiscuous mode paalle".

4.1 Pakettien kaappausnakyma

Pakettien kaappaus aloitetaan painamalla haluttua yhteytta kaksi kertaa, va-
litsemalla haluttu yhteys ja napsauttamalla ylhaalla vasemmalla olevaa sinis-
td nappulaa tai painamalla capture ja start. Wireshark aloittaa pakettien

kaappaamisen heti ja jatkaa sita, kunnes kaappaaminen keskeytetaan.

Pakettien kaappaus on reaaliaikaista ja aluksi ndkyma saattaa olla hankalaa
tulkita ja sekavaa, koska paketit liikkuvat reaaliajassa pakettilistaruudussa.
On jarkevaa tehda kaappaus ja tallentaa kaapattu osuus ennen pakettien

analysointia. Kaappausnakymassa on oletuksena kolme eri ruutua.

4 1.1 Pakettilistaruutu.

Pakettilistaruudussa oleva nakyma lilkkkuu koko ajan kaappaushetkella, koska
paketteja lahetetdaan tai niitd saapuu. Tama nakyma koostuu riveista ja sa-
rakkeista, joista jokainen rivi on yksi verkkopaketti ja jokaisella sarakkeella
nakyy eri tietoja kyseisesta paketista, kuten jarjestysnumero, lahteen ja maa-
ranpaan IP-osoitteet, kaytetty protokolla, paketin koko tavuina ja lisainfoa
kuten porttinumero tai vaikka HTTP-protokollan paluuarvo (esimerkiksi: 200

OK). Sarakkeita pystytaan lisdéamaan ja poistamaan. Voidaan lisata esimerk-
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kind sarake "host”, joka nayttaa pakettiin mahdollisesti litetyn verkkotunnuk-

sen esimerkiksi: www.wireshark.org tai voimme lisata sarakkeen, joka nayt-

taa paketin TTL-arvon.

No. Time Source Destination Protocol # Length Info
14409 2001:14b8:1800:405: face:b0c:0:a7 TCP 86 54882 > 443 [SYN] Seq=0 Win=64800 Len=0 MSS=1440 WS..
14410 2001:14bb:a9:2 TCP 86 443 > 54878 [SYN, ACK] Seq=@ Ack=1 Win=32016 Len=0 ..
14411 C 12001:14bb: Tce 86 443 > 54877 [SYN, ACK] Seq=0 Ack=1 Win=32016 Len=0 ..
14412 : 2d47:499:b647: 2001:14b8: :b@0c:0:a7 TP 74 54878 - 443 [ACK] Seq=1 Ack=1 Win=132096 Len-0
14213 ©.000141 2001:14bb:a9:2d47:499:b647: b2e 2001:14b8:1800:405: face:b0c:0:a7 TCp 74 54877 - 443 [ACK] Seq=1 Ack=1 Win=132096 Len=0
14414 ©.002327 2001:14bb 2001:14b8:1800:405: face:b00c:0:a7 TLSV1.3 752 Client Hello (SNI=scontent.fqlfl-2.fna.fbcdn.net)
14415 0.001774 2001:14bb . 2001:14b8:1800:405: face:b0AC:0:a7 TLSV1.3 752 Client Hello (SNI=scontent.fqlf1-2.fna.fbcdn.net)
14416 ©.000184 2001:14b8:1800:405: face:b00c:0:a7 2001:14bb:ad:2d47:499:b647:b2e7:dbcd  TCP 86 443 - 54879 [SYN, ACK] Seq=0 Ack=1 Win=32016 Len=0 ..
14217 ©.000000 2001: X 2 : 7 2001: 1d47:499:b647:b2e7:dbcd  TCP 86 443 > 54881 [SYN, ACK] Seq=@ Ack=1 Win=32016 Len=0 ..
14418 ©.000130 2001:14bb:a9:2d47:499:b647:b2e7:d... 2001:14b8:1800:405: face:b0c:0:a7 TP 74 54879 > 443 [ACK] Seq=1 Ack=1 Win=132096 Len-0
14419 ©.000051 2001:14bb :499:b647: 2001:14b8:1800:405: face:b0OC:0:a7 TP 74 54881 » 443 [ACK] Seq=1 Ack=1 Win=132096 Len=0
14420 ©.001718 2001:14bb:a9:2d47:499:b647: .. 2001:14b8:1800:405: face:b@0c:0:a7 TLSV1.3 752 Client Hello (SNI-scontent.fqlf1-2.fna.fbcdn.net)
14421 0.001223 2001:14b8:18 f c:0:a7 2001:14 3 9 7:b2e7:dbcd  TCP 86 443 - 54880 [SYN, ACK] Seq=0 Ack=1 Win=32016 Len=0 ..
14422 ©.000000 2001 a7 2001 TP 86 443 > 54882 [SYN, ACK] Seq=0 Ack=1 Win=32016 Len=0 ..
14423 ©.000202 2001:14bb:a9:2d47:499:b647:b2e7:d.. 2001:14b8:1800:405: face:bodc:0:a7 TCP 74 54880 > 443 [ACK] Seq=1 Ack=1 Win=132096 Len=0
14424 ©.000107 2001:14bb:a9:2d47:499:b647: 2001:14b8:1800:405: face:b00c:0:a7 Tcp 74 54882 > 443 [ACK] Seq=1 Ack=1 Win=132096 Len=0
14425 ©.000320 2001:14bb:a9:2d47:499:b647: 2001:14b8:1800:405: face:bodc:0: a7 TLSV1.3 752 Client Hello (SNI=scontent.fqlf1-2.fna.fbcdn.net)
14426 ©.002902 2001:14bb :499:b647: 2001:14b8:1800:405: face: boo TLSV1.3 752 Client Hello (SNI=scontent.fqlf1-2.fna.fbcdn.net)
14427 ©.002278 2001:14bb: :499:b647: 2001:14b8:1800:405: face:bo0c:0: TLSV1.3 752 Client Hello (SNI=scontent.fqlfl a.fbcdn.net)
14428 ©.012385 2001:14b8:1800:405: face: 2001:14bb:a9:2d47:499:b647:b2e7:dbcd  TCP 74 443 > 54879 [ACK] Seq=1 Ack=679 Win=31488 Len=0
14429 ©.000000 2001:14b8:1800:405: face:b0OC:0:a7 2001:14bb:a9:2d47:499:b647:b2e7:dbcd  TCP 74 443 > 54877 [ACK] Seq=1 Ack=679 Win=31488 Len=0
14430 ©.000170 2001:14b8:1800:405:face:b0Oc:0:a7 2001:14bb:a9:2d47:499:b647:b2e7:dbcd  TCP 74 443 > 54878 [ACK] Seq=1 Ack=679 Win=31488 Len=0
14431 ©.000000 2001:14b8:1800:405:face:b0Oc:0:a7 2001:14bb:a9:2d47:499:b647:b2e7:dbcd  TLSv1.3 1466 Server Hello, Change Cipher Spec, Application Data
14432 ©.000395 2001:14b8:1800:405: face:b0AC:0:a7 2001:14bb:ad:2d47:499:b647:b2e7:dbcd  TLSv1.3 1466 Application Data
14433 ©.000000 2001:14b8:1800:405: face:b0OC:0:a7 2001:14bb:a9:2d47:499:b647:b2e7:dbcd  TLSV1.3 494 Application Data
14434 ©.000062 2001:14bb:a9:2d47:499:b647:b2e7:d.. 2001:14b8:1800:405: face:bOc:0:a7 TCp 74 54879 > 443 [ACK] Seq=679 Ack=3205 Win=132096 Len=0
14435 ©.001132 2001:14b8:1800:405: face:b0OC:0:a7 2001:14bb:a9:2d47:499:b647:b2e7:dbcd  TLSv1.3 1466 Server Hello, Change Cipher Spec, Application Data
14436 ©.000327 2001:14b8:1800:405: face:bOc:0:a7 2001:14bb:a9:2d47:499:b647:b2e7:dbcd _ TLSv1.3 1466 Application Data

Kuva 12 Pakettilistaruutu.

4 1.2 Paketin tiedot ruutu

Paketin tiedot ruutu nayttaa tarkemmin kaikki paketin sisaltamat tiedot.

Kun katsotaan tatad ruutua, voidaan nopeasti huomata, ettd se noudattaa ja
nayttaa sisallon samoin kuin TCP/IP-mallissa.

Frame 48: 651 bytes on wire (5208 bits), 651 bytes captured (5208 bits)
Ethernet II, Src: SMCNetworks_22:5a:03 (00:04:e2:22:5a:03), Dst: KYE_20:6c:df (00:c0@:df:20:6c:df)
Internet Protocol Version 4, Src: 10.1.1.101, Dst: 10.1.1.1
Transmission Control Protocol, Src Port: 3189, Dst Port: 80, Seq: 1, Ack: 1, Len:
Hypertext Transfer Protocol
GET /Websidan/images/bg2.jpg HTTP/1.1\r\n
User-Agent: Mozilla/4.0 (compatible; MSIE 6.9; Windows NT 5.9) Opera 7.11
Host: 10.1.1.1\r\n
Accept: application/x-shockwave-flash,text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=4
Accept-Language: en\r\n
Accept-Charset: windows-1252, utf-8, utf-16, iso-8859-1;9=0.6, *;q=0.1\r\n
Accept-Encoding: deflate, gzip, x-gzip, identity, *;g=0\r\n
Referer: http://10.1.1.1/Websidan/index.html\r\n
Connection: Keep-Alive, TE\r\n
TE: deflate, gzip, chunked, identity, trailers\r\n
\r\n

597

[en]\r\n

Kuva 13 Paketin tiedot ruutu. HTTP-paketti, jonka sisalla on jpg-kuva.
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4 1.3 Paketin tavut-ruutu.

Paketin tavut-ruudussa nahdaan kyseisen paketin sisaltdt HEXA-koodina ja

tavuina.

00 cO df 20 6c df 00 04 e2 22 5a 03 08 00 45 00
00 30 b3 2c 40 00 80 06 31 34 ©a 01 01 65 @a 01

01 01 ©c 75 00 50 34 a6 4d aa 00 00 00 00 70 02
00 00 dd a2 00 00 02 04 05 b4 01 01 04 02

Kuva 14 Paketin tavut-ruutu, jossa on nahtavissa TCP-synkronisointipyynnon
tavut.

4.2 Pakettien suodatus

Kaapattuja paketteja on kuitenkin yleensa melkoinen maara, joten tarkaste-
lua varten on jarkevaa suodattaa paketteja, jotta nahdaan esimerkiksi pelk-
kaa TCP-liikennetta tai muuta vastaavaa.

Suodattimen tai "filtterin” voi kirjoittaa ylhaalla olevaan kenttdan. Oletuksena
Wireshark maalaa kentan punaiseksi, silloin kun suodatin ei ole toimiva. Kel-
taiseksi, jolloin Wireshark ei osaa tunnistaa suodatinta oikeaksi, mutta se

saattaa toimia silti tai vihreaksi, jolloin se on toimiva suodatin.

Suodattimien kirjottaminen noudattaa ohjelmoinnistakin tuttuja operaattoreita
kuten suurempi kuin (>), yhtasuuri (==), pienempi kuin (<) ja kuten AND (&&),
OR (]]) ja NOT (!). Esimerkkina jos kirjoitamme suodattimeksi: "tcp || udp” niin
silloin Wireshark nayttaa pelkastaan TCP- tai UDP-liikennetta. Suodattimes-
sa ei ole pakko kayttaa edella mainittuja merkkeja kuten ” || 7, vaan on mah-
dollista myos kayttaa kirjoitettuja sanoja pienilla kirjaimilla kirjoitettuna, esi-

merkiksi ” tcp or udp”.

Suodattimien tekeminen valmiiksi on my6s mahdollista ja se on suotavaa,
koska se nopeuttaa tyoskentelya huomattavasti. Suodattimet voidaan tallen-
taa suodatinrivin vasemmassa reunassa olevasta nappulasta, josta I0ytyy

my0s jo tallennetut suodattimet. Wireshark myos tallentaa viimeksi kaytetyt
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suodattimet valimuistiinsa, joten jos halutaan nopeasti kayttaa aikaisempaa
suodatinta, voidaan se valita suodatin rivin oikeasta reunasta ldytyvasta

alasvetolaatikosta. Suodattimet tallentuvat profiiliin.

File Edit View Go Capture Analyze Statistics Telephony Wireless Too

AD A R RRRE AReEFIN E Q

N tcp|ludp BHEd -

Kuva 15 Suodatin ja tallennetut seka viimeisimmat suodattimet.

Suodatinta voidaan kayttaa myos esimerkiksi siihen, jos halutaan katsoa tie-
tyn IP-osoitteen liikennetta kirjottamalla suodatinriville: "ip.addr == (IP-osoite
kuten 192.168.1.1)". On myos mahdollista etsia sisaltaakd paketti jonkin tie-
tyn merkkijonon tai osan merkkijonoa kirjoittamalla esimerkiksi: "http contains

"https://www.wireshark.org"". Talla suodattimella etsitaan pakettia, jossa on

HTTP-sanoma, johon on liitetty kyseinen osoite.

Suodattimia on myds mahdollista tallentaa niin, ettd luodaan valmis painike
suodattimelle, jolloin saadaan yhdella klikkauksella nopeasti suodatettua lii-
kennetta. Seuraavassa kuvassa naemme kaksi nappulaa, joista ensimmai-
sesta painettaessa saamme katsottua kaikki paketit, joiden lahetys tai saa-
puminen on kestanyt yli sekunnin, ja toisesta painettaessa naemme kaikki
http-protokollan GET- tai POST-kutsut.

Statistics Telephony Wireless Tools Help

> EF SN E QQ QN

BB - + TCPtimes1s GET||POST

Kuva 16 Suodatinnappuloita ja painike "+", josta niita voi tehda.

Suodattimen voi myds asettaa ennen pakettien kaappausta, jolloin kaap-
paustiedostoon ei tallennu kuin halutun suodatusehdon tayttavia paketteja.
Kaappaussuodattimen voi asettaa Wiresharkin aloitussivulla suoraan tai pai-
namalla ylhaalta Capture, jonka jalkeen Options.
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File Edit View Go [Capiure Analyze Statistics Telephony Wireless Tools Help

AO 4 © 1 | @ Options... ik g B Q Q S W

Kuva 17 Kohta, mita painettaessa avautuu seuraavan kuvan nakyma.

Input Output Options

Interface Link-layer Header Promiscu Snaplen (B) Buffer (MB) Monitor | Capture Filte
Lahiverkkoyhteys* 6 Ethernet default
Lahiverkkoyhteys* 5 Ethernet default
Lahiverkkoyhteys* 4 Ethernet default
WLAN Ethernet default
Lahiverkkoyhteys* 10 Ethernet default
Lahiverkkoyhteys* 8 Ethernet default
Adapter for loopback traffic capture BSD loopback default
Lahiverkkoyhteys Ethernet default
Ethernet Ethernet default

@ USBPcap1 USBPcap

@® UsBPcap2 USBPcap

@ Cisco remote capture Remote capture dependent DLT

DLT_ETW

Remote capture dependent DLT

Exported PDUs

Remote capture dependent DLT

(N]

SSSSNSESS S S
NN NNNNN N

@ Event Tracing for Windows (ETW) reader
@ SSH remote capture

@ UDP Listener remote capture

@ Wi-Fi remote capture

ELTEETETTE L

] »
v Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: i v Compile BPFs

Ohje

Kuva 18 Nakyma, jossa voidaan asettaa suodatin ennen kaappausta.

On huomioitava, etta tdhan suodatinriville ei voi kirjoittaa kaikkia samoja suo-
dattimia kuin valmiiksi kaapatun tiedoston suodatinriville. Esimerkiksi aikai-
semmin mainitsemani ip.addr == 192.168.1.1 ei ole toimiva talla tavalla, vaan
se on korvattava kirjoittamalla host 192.168.1.1, joka tarkoittaa kaytanndssa
sita, ettd kaapataan ainoastaan kyseisen |IP-osoitteen liikennettd. Suodatti-
mia on useita erilaisia ja niiden kanssa taytyy olla tarkkaavainen.

Pakettien suodatus voidaan tehda helposti painamalla hiiren kakkospainik-
keella haluttua asiaa kuten esimerkiksi protokollaa, porttinumeroa tai IP-
osoitetta. Seuraavassa kuvassa olen painanut oikealla hiiren painikkeella
paketin tiedotruudussa kohtaa Source port:443 ja siita avautuvasta valikosta
pystytdan valitsemaan se suodattimeksi painamalla "Apply as Filter’ ja "Se-
lected”, jolloin suodattimeksi valikoituu tcp.srcport == 443 ja Wireshark nayt-
taa heti kaikki 443 portista lahtevan liikenteen. Jos valitaan "Prepare as Fil-
ter”, niin silloin Wireshark kirjoittaa suodattimen, mutta ei heti ota sita kayt-

toon.
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File Edit View Go ¢  Call
ﬂ D ﬂ @ ] . Expand All
e Collapse All
Apply as Column Ctrl+Vaihto+l
Apply as Filter
Prepare as Filter Selected
Conversation Filter Not Selected
Colorize with Filter
Follow
Copy

Show Packet Bytes... Ctrl+Vaihto+O

Export Packet Bytes... Ctrl+Vaihto+X

o TLSv1.2 228 App
Wiki Protocol Page

Filter Field Reference

Protocol Preferences
» Frame 3: 54 bytes ol . N ) n interface ‘\Device\NPF_{F@D58155-
» Ethernet II, Src: H D ! Ctri+Vaihto+U onggingFug 5@:f0:b3 (d8:12:65:58:
b Internet Protocol Wi F et
32, Ack: 2, Len: @
Source Port: 443 3 ndow
Destination Port: 54622

Kuva 19 Oikealla hiiren painikkeella painettaessa avautuva valikko.

4.3 Varikoodit

Wiresharkin pakettilistaruudussa nakyy paljon eri varilla olevia riveja eli pa-
ketteja. Onkin hyva tapa tehda omia varityssaantoja tietyille paketeille, jotta
voidaan nopeasti arvioida mita, milloinkin tapahtuu. Naita varityssaantoja
voidaan tehda menemalla kohtaan "View”, josta valitaan kohta coloring rules.

Varityssaannot tallentuvat profiiliin, joka on kaytéssa.

4.4 Profiili

Wiresharkkiin on mahdollista tallentaa profiileja. Profiilia voidaan vaihtaa oi-
keasta alakulmasta. Profiiliin tallentuu varikoodiasetukset, suodattimet ja ase-
tukset. On suotavaa luoda profiileita eri kayttotarkoituksiin, kuten esimerkiksi
virheiden tarkasteluun. Samasta kohdasta, josta profiili vaihdetaan, voidaan

my0s luoda uusia painamalla hiiren kakkospainiketta.
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4.5 Kaapatun tiedoston tallentaminen.

Kun paketteja on kaapattu ja kaappaus keskeytetaan, Wireshark tallentaa
kaappaustiedoston valimuistiin, mutta ei varsinaiselle kiintolevylle. Tahan on
olemassa asetus, joka tallentaa tiedoston tai useamman automaattisesti
kayttden ennalta maariteltyja parametreja kuten tiedoston koko, pakettien
maara tai kauanko kaappaus on kestanyt. Tiedoston kokoon liittyva parametri
on hyva muistaa, koska jos pakettien kaappaus kestaa pitkaan, niin tiedoston
koko saattaa kasvaa todella suureksi ja tiedoston tarkastelun yhteydessa
Wireshark on hidas kasittelemaan yli 100 megabitin tiedostoja, joten pitka-
kestoiseen kaappaukseen on hyva lisata automaattinen tallennus, joka tallen-
taa tiedoston, kun ennalta maaritelty koko tayttyy ja jatkaa kaappausta taman
jalkeen uudessa tiedostossa. Tama asetus tehdaan Capture options-
valikossa, samassa, jossa voidaan asettaa kaappaukseen suodatin ennen
kaappauksen aloittamista. Tasta valikosta voimme myds valita minne tiedos-
tot tallennetaan. Tiedosto voidaan tallentaa suoraan myos CSV-tiedostoksi,

joka voidaan avata esimerkiksi Excelissa.

Input Output Options

Display Options Name Resolution

v Update list of packets in real-time v Resolve MAC addresses
v Automatically scroll during live capture Resolve network names

Show capture information during live capture Resolve transport names

Stop capture automatically after...

i packets

I files
kilobytes o
seconds v
Directory for temporary files

Browse...

Kuva 20 Capture options-valikko, josta voidaan valita, koska kaappaus kes-
keytetaan.
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4.6 Statistiikka-valilehti

Statistiikka-valilehdelta (Statistics) 10ytyy paljon analysoinnin kannalta hyodyl-
lisia asioita kuten kaikki IP-osoitteet ja protokollat kaappaustiedostossa. Lista

on pitka, joten kayn lapi tarkeimmat.

apture Analyze  Statistics Telephony Wireless Tools Help

ﬁ @ F,'l d Capture File Properties Ctrl+Alt+Vaihto+C

Resolved Addresses

Protocol Hierarchy

0.000000 2a0 Conversations
Kuva 21 Statistiikkavalilehti.

Ensimmainen “Capture File Properties”-kohta nayttdaa kaappaustiedoston
nimen, koon, paivamaaran, kellonajan ja kaappauksen keston. Kaappauslait-
teen prosessorin, verkkokortin, kayttdjarjestelman ja ohjelmiston, seka kaa-

pattujen pakettien maaran ja muuta informaatiota itse kaappaustiedostosta.

Protocol hierarchy-ikkunassa naemme kaikki protokollat kaappaustiedostos-

sa ja niiden lahettamat tavujen maarat.

Protocol ¥ Percent Packets Packets Percent Bytes Bits/s End Packets End Bytes End Bits/s
¥ Frame 100.0 100.0 37k 0 0
¥ Ethernet 100.0 42 1583 0 0
¥ Internet Protocol Version 6 100.0 121 4523 0 0
¥ User Datagram Protocol 824 20 745 0 0
Data 824 80.0 29k 14 4494
Transmission Control Protocol 17.6 7/ 638 3 96

Kuva 22 Protocol hierarcy-ikkuna, jossa nakyy hieman UDP-liikennetta.

Endpoints valikko nayttda niin sanotut paatepisteet mihin paketit ovat men-
neet tai mista niita on saapunut. Jos MaxMind-nimisen yhtion tietokanta ja
lisdosa nimelta GeolP, josta lisdd myohemmin, on asennettu ja lisatty Wi-
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resharkkiin, niin silloin meilla on tassa ikkunassa nakyvissa myds paikannus-
tiedot kyseisista paatepisteistd maailmalla. Seuraavassa kuvassa kaappaus-
ta on tehty noin 5 minuuttia omassa kotiverkossani olevalla koneella. Kaap-
paustiedostossa on tavallista Windows-kayttojarjestelman ja verkkoselauk-

sen tuottamaa liikkennetta.

Endpoint Settings Ethernet - 13 IPv4 - 41 IPv6 - 31 TCP-118 UDP - 88

Address = Jackets  Bytes Packets TxBytes:kets  RxBytes Country City Latitude  Longitude Number AS Organization
40 19k 2 16kt 19 2kt Sweden Stockholm 59,3287° 20940 Akamai International B.V.
50 25kt 2 20 kt United States 37,751°
69 30kt 3 9kt 34 11kt United States 37,751°
39 6kt 3 pal 2 kt United States
27 12kt kt 18 2kt United States
25 16kt 15 9kt Ireland Dublin 5, 8075 MICROSOFT-CORP-MSN-AS-BLOCK
46 26kt 2 2 11kt Ireland Dublin 6,2591° 8075 MICROSOFT-CORP-MSN-AS-BLOCK
25 14 3kt Ireland Dublin ° 62591° 8075 MICROSOFT-CORP-MSN-AS-BLOCK
22 3kt Ireland Dublin 7 -6,2 i 8075 MICROSOFT-CORP-MSN-AS-BLOCK

Limit to display filter

12
45 29 2kt France Paris. 3% , ° 8075 MICROSOFT-CORP-MSN-AS-BLOCK

2 121 tay 66tavut 1  55tavut France Paris 24075° 8075 MICROSOFT-CORP-MSN-AS-BLOCK
16 676tawt 7 515 tavut Netherlands Amsterdam ,8975° S MICROSOFT-CORP-MSN-AS-BLOCK
36 18 4Kkt United States Kansas City 3 -94, 2 GOOGLE-CLOUD-PLATFORM
35 6 17 3 kt United States Kansas City 27° 2 GOOGLE-CLOUD-PLATFORM
2 26 6 Skt 12 2kt United States Kansas City 39,1027° 94, 9 GOOGLE
Bitietoot 79 6 39 10kt United States Kansas City 391027° 94, 9 GOOGLE
BV 13 6kt France Paris 8075 MICROSOFT-CORP-MSN-AS-BLOCK
bcep 7 378tawut Japan Tokyo 39,69° 8075 MICROSOFT-CORP-MSN-AS-BLOCK
49 39 kt United States -97,822° 19551 INCAPSULA
23 11kt United States Tappahannock 9 8075 MICROSOFT-CORP-MSN-AS-BLOCK
894 tavut 12 1kt United States Ashburn 577, 14618 AMAZON-AES
1kt 2 2kt United States Boardman 119 16509 AMAZON-02

Protocol

Ethernet
FC

FDDI

IEEE 802.11
IEEE 802.15.4
1Pv4

IPv6

IPX

IXTA

P
MPTCP

3kt 3 3 kt United States Boardman = 16509 AMAZON-02

3kt 0 2kt 13 1kt Finland Jarvenpaa 6 g 16086 DNA Oyj

680 tavut 502 tavut 178 tavut Finland Jarvenpaa 60,4668° 16086 DNA Oyj
48kt 48kt 592 tavut
10k 26 0 tavut
367 kt 3 62 204 kt
6 kt 35 K 0 tavut
192.168.1.255 2 486 tavut 0 tavut 486 tavut
192.168.2.1 2100 tavut 2 100taut 0 0 tavut

Kuva 23 Endpoints-ikkuna.

Endpoints-ikkunassa on valilehtia kuten IPv4, IPv6, TCP ja UDP, joista
voimme katsoa kyseisen protokollan paatepisteet. Jos olemme asettaneet
suodattimen ennen kuin avaamme taman ikkunan, niin silloin ikkunassa na-

kyy vain suodatettujen pakettien tiedot.

I/O graphs-ikkunassa voidaan tehda diagrammeja liikenteesta. Ikkunan ala-
reunasta voidaan lisata mita piirretaan. Voimme asettaa suodattimia samoin
kuin kaappausnakymassa, jolloin Wireshark piirtda diagrammin kyseista suo-
datinta kayttaen. Diagrammin piirtdmiseen ja tarkasteluun on useita mahdol-
lisuuksia. Seuraavassa kuvassa nakyy diagrammi, joka nayttaa kaikkien pa-
kettien maaran suhteutettuna aikaan mustalla viivalla, ARP-kyselyt punaisina
pisteind, TCP-paketit sinisina pisteind ja TLS-salausta kayttavat paketit vih-
reina pisteind. Tama diagrammi on tehty samasta kaappaustiedostosta kuin

aikaisempi kuva.
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Wireshark 1/0 Graphs: WLAN

Packets/1 sec

1
150

Time (s)

Click to select packet 2831 (288s = 9).
Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period Y Axis Factor
v All Packets Line Packets None 1
v ARP arp Dot Packets None 1
v P tcp Dot Packets None 1
v TLS tls Dot Packets None 1

#| =1 & E‘g A V¥ Mouse ® drags zooms |Interval 1sec ¥ Time of day Logscale ¥ Automatic update v Enable legend Reset

Kuva 24 1/O graphs-ikkuna.

4.7 GeolP

GeolP on MaxMind-nimisen yhtion tekema tietokanta Wiresharkkiin. Tieto-
kanta sisaltaa tiedon IP-osoitteen maantieteellisesta sijainnista. Lisdosasta
on kaksi versiota maksullinen GeolP2 ja maksuton Geolite2. Erona naissa on
se, ettd Geolite2 on epatarkempi ja IP-osoitteet paivittyvat harvemmin kuin
GeolP2:ssa. (MaxMind, n.d.)

Kun tata lisdosaa kaytetaan, endpoints-valikkoon ilmestyy mahdollisuus kat-
soa mista maasta ja kaupungista paketti on saapunut tai minne se on lahetet-
ty. Lisaosaa kayttamalla pystytdan nopeasti tunnistamaan mista maasta tai
yrityksesta liikennetta saapuu ja minne sita lahtee. Kun lisdosa on asennettu,
endpoints-valikkoon ilmestyy nappula "map”, josta voidaan avata kaappaus-
tiedoston paatepisteista luodun kartan. Seuraava kuva nayttaa kyseisen kar-
tan. Kuvassa on kaytetty samaa kaappaustiedostoa kuin aikaisemmassa ku-

vassa.
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Kuva 25 GeolP:n tuottama kartta paatepisteista.

4.8 Expert information

Expert information on liikenteen tarkastelun kannalta hyvin tarkea. Kyseinen
ikkuna aukeaa vasemmasta alakulmasta olevasta pallosta painamalla. Ikku-
nassa on nahtavissa virheet, varoitukset ja huomautukset kaappauksesta.
Katsomalla tata ikkunaa pystytaan nopeasti huomaamaan sisaltaako kaap-
paustiedosto jotakin tarkastelemisen arvoista. Seuraavassa kuvassa on va-

roitukset ja virheet aikaisempien kuvien kaappaustiedostosta.

Severity ¥ Summary Group Protocol
< : -

TCP Zero Window segment Sequece

Failed to decrypt handshake Decryption

Ignored Unknown Record Protocol TLS 1
This frame is a (suspected) out-of-order segment Sequence TCP 3
Previous segment(s) not captured (common at capture start) Sequence cp 5
D-SACK Sequence Sequence TCP 27
Connection reset (RST) Sequence TCP 26
Coalesced Padding Data Protocol Quic 4
This frame is a (suspected) fast retransmission Sequence TCP 2
ACK to a TCP keep-alive segment Sequence TCP 15
TCP keep-alive segment Sequence TCP 18
This frame is a (suspected) spurious retransmission Sequence TCp 2
Padding identification may be inaccurate and impact trailer dissector Protocol Ethertype 3
This session reuses previously negotiated keys (Session resumption) Sequence TS 2
Duplicate ACK Sequence TCP 26
This frame is a (suspected) retransmission Sequence TCP 46
This frame undergoes the connection closing Sequence TCP 17
This frame initiates the connection closing Sequence TCP 44
TCP window update Sequence TCP il
Formatted text Sequence HTTP 2
Connection establish acknowledge (SYN+ACK) Sequence TCP 43
Connection establish request (SYN) Sequence TCP 46
Formatted text SSDP

Connection finish (FIN) TCP

No display filter set.

v Group by summary Search:

Kuva 26 Expert information-ikkuna.
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4.9 ARP-valimuistin myrkyttamisen ja palvelunestohyokkayksen havaitsemi-
nen Wiresharkilla

Expert information-ikkunasta voimme nopeasti huomata onko ARP-valimuisti
myrkytetty. Wireshark kertoo tastd seuraavalla varoituksella: "Duplicate IP
address configured” Seuraavassa kuvassa on nakyma expert information-

ikkunasta samasta asiasta.

Packet ¥ Summary Group Protocol Count

Ml Warning Duplicate IP address configured Sequence ARP/RARP 8

2 192.168.1.254 is at 00:50:56:8e:ee:89 (duplicate use of 192.168.1.1 detected!)
192.168.1.254 is at 00:
192.168.1.254 is at 00;

ee:89 (duplicate use of 192.168.1.1 detected!)
ee:89 (duplicate use of 192.168.1.1 detected!)
ee:89 (duplicate use of 192.168.1.1 detected!)
ee:89 (duplicate use of 192.168.1.1 detected!)
ee:89 (duplicate use of 192.168.1.1 detected!)
ee:89 (duplicate use of 192.168.1.1 detected!)

192.168.1.254 is at 00:50:56:8e:ee:89 (duplicate use of 192.168.1.1 detected!)

Sequence
Sequence
Sequence
Sequence
Sequence
Sequence
Sequence
Sequence

ARP/RARP
ARP/RARP
ARP/RARP
ARP/RARP
ARP/RARP
ARP/RARP
ARP/RARP
ARP/RARP

Kuva 27 Wiresharkin kautta voidaan huomata, ettd ARP-valimuisti on myrky-
tetty.

Palvelunestohydkkayksen tunnistaminen Wiresharkilla on myds melko suo-
raviivaista. Palvelunestohyokkayksen tapahtuessa suuri maara TCP SYN-
paketteja saapuu palvelimelle. Palvelin yrittda saada kolmivaiheisen kattelyn
suoritettua siind onnistumatta. Palvelin menee tukkoon yrittdessaan muodos-

taa yhteytta. Wiresharkissa tama nayttaa samalta kuin seuraavassa kuvassa.
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Time Source Destination Protocol  Length Info
0.000000 160.161.74.108 10.10.10.10 TCP 60 41885 > 25565 [SYN] Seq=0 Win=0 Len=0

Kuva 28 TCP SYN-paketteja palvelunestohydkkayksen aikana.

Tallaisessa tilanteessa, hyokkayksen tunnistamiseen voidaan kayttaa suoda-
tinta "tcp.flags.syn == 1 and tcp.flags.ack == 0” nahdaksemme kaikki SYN-
paketit ja vertaamalla niiden maaraa SYN/ACK-pakettien maaraan, joka saa-
daan nakyviin talla suodattimella "tcp.flags.syn == 1 and tcp.flags.ack == 1”.
Jos molempia on yhta paljon, palvelin toimii oikein, mutta jos SYN-paketteja
on huomattavasti enemman kuin SYN/ACK-paketteja, palvelin ei pysty kasit-
telemaan suurta maaraa pyyntoja. Tasta tiedetaan, ettd hyokkays on kayn-
nissa. Taman tyyppistd palvelunestohydkkaysta kutsutaan TCP SYN-

tulvaksi.
Wiresharkilla on mahdollisuus tunnistaa monia kaynnissa olevia hyokkayksia

tai haavoittuvuuksia. Se sisaltdd monia muitakin ominaisuuksia ja mahdolli-

suuksia uhkien havaitsemiseksi.

5 LOPPUSANAT

Taman tyon tarkoituksena on tunnistaa ja tiedostaa verkkopakettien kaap-

paamiseen kaytettyja tekniikoita ja Wireshark-ohjelmiston kayttdéa seka verk-



38

kopakettien rakennetta. Verkkopaketit sisaltavat paljon erityyppisia protokollia
ja tekniikoita, joiden avulla verkkopaketit liikkuvat paikasta toiseen. Naiden
pakettien rakenne on verkkoliikenteen analysoinnin kannalta todella tarkeaa,
koska ilman ymmarrysta niista, analysoiminen olisi mahdotonta. Pakettien
kaappausmenetelmat, joita tassa tydssa on esitelty, ovat tarkoitettu suurten
sisaverkkojen liikenteen kaappaamiseen ja analysointiin. Vaikka Wireshark-
ohjelmistoa kayttaessani kaytinkin omaa sisaverkkoani, niin samoin voidaan
kayttaa tata ohjelmistoa suuremmissa verkoissa. Oman sisaverkon tarkaste-
lussa ei nay yhta mielenkiintoista likennetta kuin esimerkiksi suurissa organi-
saatioiden hallitsemissa sisaverkoissa ja siksi kaytinkin joissakin esimerkeis-
sani verkosta Ioytamiani julkisia kaappaustiedostoja. On aina muistettava,
etta verkkoliikenteen kaappaamiseen on oltava verkonhaltijan lupa.

Opinnaytetyotani tehdessa olen oppinut todella paljon verkkoliikenteesta ja
sen toiminnasta. Moni artikkeli tai kirja, joita luin tyota tehdessani, ei koskaan
paatynyt itse tydhon. Huomasin, ettd verkkoliikenteen rakenne on pysynyt
lahes muuttumattomana 1980-luvulta asti. Suurimpina muutoksina ovat olleet
turvallisuuden parantuminen ja salaustekniikoiden laaja kayttéonotto. Itse
Wireshark on todella tehokas ohjelmisto ja siind on paljon ominaisuuksia eri-
laisiin kayttotarkoituksiin kuten teleliikenteen tutkimiseen. Uhkien havaitsemi-
nen Wiresharkkia kayttden on melko suoraviivaista, jos tiedetdan miten esi-
merkiksi palvelunestohydkkaykset toimivat. Wiresharkilla ei kuitenkaan pysty-
ta ennustamaan onko uhka vaanimassa kulman takana. Wireshark paivittyy
useasti ja opinnaytetyon kirjoittamisen aikana paivityksia ilmestyi useita. Mie-
lestani tama kertoo siita, ettd ohjelmisto on suosittu ja tulee varmasti kehitty-
maan tulevaisuudessa entistd tehokkaammaksi tydkaluksi. Suosittelenkin
kaikkien verkkoturvallisuudesta tai verkkoliikenteen analysoinnista kiinnostu-
neiden ottamaan tama ohjelmisto haltuun vahintaankin siksi, ettd vaikka
kaappaus olisi suoritettu toisella ohjelmistolla, voimme avata toisen ohjelmis-
ton tuottaman tiedoston Wiresharkilla tarkastelua varten. Tydssani lapi kayty
ARP-valimuistin myrkyttaminen on haavoittuvuus, jonka avulla hyokkaaja
pystyy tarkastelemaan verkossa olevien kayttajien liikennetta. Tata hyok-
kaysta kaytetaan usein suojaamattomissa sisaverkoissa kuten julkisissa lan-

gattomissa verkoissa esimerkiksi hotelleissa tai lentokentilla. Verkon turvalli-
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suus on mielestani tarkea asia ja aion opiskella lisaa aiheesta tulevaisuudes-

sa.
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