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keskittymalla tunnistautumismenetelmien parantamiseen. Projektin padamaarana tarjota pienille ja keski-
suurille yrityksille turvallisuusratkaisu, joka ei vaadi Microsoft Entra ID:td, mutta on yhteensopiva sen
kanssa tulevaisuudessa. Valitsimme Cisco Duon monivaiheisen todentamisen tdman tavoitteen saavutta-
miseksi varmistaen, etta se voidaan integroida saumattomasti Microsoft Entra ID:n kanssa, kun yritykset
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dentamisprosessin olevan sekd nopeampi ettd kayttajaystavallisempi toiminnallisuudeltaan.
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Avainsanat (asiasanat)

Monivaiheinen todentaminen, Kayttoonotto, Tietoturva, Todentamisprosessi, Digitaalinen identiteetti, Mic-
rosoft Azure Active Directory, Microsoft Entra ID, PK-yritykset, Cisco Duo, Frendy, Toimintatutkimus

Muut tiedot (salassa pidettdvit liitteet)

Esim. opinndytetydn liitteen salassapitoperuste, ks. raportointiohjeen luku 4.1.2



o
Jam_k pescrption

Hiljanen, Miro
Multi-Factor Authentication with Cisco Duo product
Jyvaskyla: JAMK University of Applied Sciences, March 2024, 104 pages.

Information and Communications. Degree Programme in Information and Communication Technology.
Bachelor’s thesis.

Permission for open access publication: Yes
Language of publication: Finnish
Abstract

Frendy Oy, operating extensively throughout Finland, recognized the need to enhance its organizational
cybersecurity, especially by focusing on improving authentication methods. The project's goal was to offer
small and medium-sized enterprises a security solution that does not require Microsoft Entra ID but is com-
patible with it for future integration. We selected Cisco Duo's multi-factor authentication to achieve this
goal ensuring it could be seamlessly integrated with Microsoft Entra ID when businesses are ready or need
it. This approach ensures flexibility and scalability for businesses' security needs. The aim was to enhance
the security of the username and password combination by providing an easy-to-use solution for end-users.
Moreover, the objective was to delve into and familiarize ourselves with digital and multi-factor authentica-
tion in general, as well as to compare different multi-factor authentication service providers.

The implementation method chosen was a collaboratively designed pilot project, in which Cisco Duo's
multi-factor authentication solution was tested in the company's IT infrastructure. The project included
technical design, solution configuration, and practical testing through a test user. During the implementa-
tion, special emphasis was placed on the smoothness of the user experience and enhancing security.

As a result, it was observed that the deployment of Cisco Duo significantly improved cybersecurity in multi-
factor authentication, successfully reducing vulnerabilities in the authentication process by employing a va-
riety of methods. Additionally, the user experience was found to be positive, with users reporting that the
authentication process was both faster and more user-friendly in functionality.

In conclusion, the project found that the adoption of multi-factor authentication is an important step to-
ward stronger cybersecurity. Continuous development and the use of new technologies to improve cyber-
security are recommended, taking into account user needs and experience. Based on the project, Frendy
Oy plans to continue using Cisco Duo and to expand its deployment across the entire organization and later
to its customers.
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1 Johdanto ja lahtokohdat

Toimeksiantajana opinndytetydssa toimi Frendy Oy. Frendy Oy, mika on ympari Suomen toimiva
IT-palveluyritys, joka sai alkunsa vuonna 2021. Frendyn palveluksessa on kokonaisuudessaan noin
360 tyontekijaa ja yritys koostuu sekd miehista etta naisista. Yrityksen perusajatuksena on tarjota
ratkaisuja pienille ja keskisuurille yrityksille seka auttaa pienella kynnyksellad korkeaa teknista osaa-
mista vaativissa ongelmatilanteissa, jotta yritykset eivat itse joudu olemaan IT-asiantuntijoita vaan
he voivat keskittya tyontekoon. Frendyn paatehtavana on taata asiakkaidensa liiketoiminnan laatu
ja sujuvuus, ja sen tavoitteen he lupaavat saavuttaa yhdistamalla vahvaa liiketalouden osaamista
ja syvaa teknista asiantuntemusta. Frendy on sitoutunut tukemaan asiakkaitaan IT-haasteissaan,

jotta he voivat nimenomaan keskittya ydintoimintaansa huoletta ja luottavaisin mielin. (Yritys n.d.)

Korpin (2023) mukaan tdssa opinnaytetyossa yhtena isona lahtokohtana ja tavoitteena oli Fren-
dylla halu tutkia Cisco Duon monivaiheisen todentamisen sopivuus heidan asiakkailleen Iahinna
PK-yritysten osalta, joilla ei ollut ollenkaan Microsoft Entra ID:ta kaytdssa ymparistossaan tai siella
ei ollut Microsoft Entran monivaiheisen todentamisen kayttoon riittavia lisensseja (Korppi 2023).
Karhula (2023) avaa lisdksi, ettd Cisco Duo integroituu muihin Frendy Oy:n kayttamiin Ciscon pal-
veluihin hyvin ja tata vahvistaa lisdksi syvalld olemassa oleva kumppanuus Ciscon kanssa (Karhula
2023). Opinnaytetyon paamaarana oli tarjota pienille ja keskisuurille yrityksille turvallisuusrat-
kaisu, joka ei vaadi Microsoft Entra ID:ta, mutta on yhteensopiva sen kanssa tulevaisuudessa. Valit-
simme Cisco Duon monivaiheisen todentamisen tdman tavoitteen saavuttamiseksi varmistaen,
ettd se voidaan integroida saumattomasti Microsoft Entra ID:n kanssa, kun yritykset ovat valmiita
tai tarvitsevat sitd. Tama lahestymistapa takaa joustavuuden ja skaalautuvuuden yritysten turvalli-
suustarpeisiin. Kayttoonottamisella pyritaan kehittamaan jatkossa Frendyn asiakasyritysten tieto-
turvaa hyédyntden Cisco Duon monivaiheista todentamista kayttadjien kirjautumisissa. Frendylta
tyon tilaajana toimi sen tietoturva-puoli, joka halusi ensin testata ja dokumentoida jarjestelman
heidan testiymparistossa ennen kuin se siirrettaisiin tuotantoon ja asiakasyrityksille. Tyossa kiinni-
tettiin erityistd huomiota siihen, kuinka kirjautuminen saatiin toimimaan eri vaiheiden jalkeen ja
milld perustein se otettiin kayttoon kayttdjille. Tama opinnaytetyo tukee vahvasti Frendyn tieto-

turvallisia tavoitteita ja hallintastandardeja, mitka he haluavat tayttda tulevaisuudessa.
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Nykypaivana tietoturvallisuus ja erilaiset tietomurrot ovat keskeisid ja ajankohtaisia aiheita, jotka
vaikuttavat laajasti yksil6ihin ja yrityksiin kuten Frendy, seka yhteiskuntaan kokonaisuutena. Tieto-
turvallisuus viittaa toimenpiteisiin ja kdaytantoihin, joilla pyritaan suojaamaan tietoja, jarjestelmia
ja verkkoja, kun taas tietomurrot ovat epaluotettavien tahojen yrityksia tunkeutua, varastaa tai
vahingoittaa tietojarjestelmia. Nykypaivana teknologian nopea kehittyminen ja yha monimutkai-
semmat verkkoymparistét ovat tuoneet mukanaan uusia uhkia ja haasteita tietoturvallisuudelle.
Frendy haluaa suorittaa taman Cisco Duon monikerroksisen tietoturvaratkaisun monivaiheisen to-
dentamisen kayttoonoton, mika keskittyy erityisesti kayttdjan tunnistukseen ja padsynhallintaan.
Cisco Duo tarjoaa monipuolisia tydkaluja organisaatioille varmistaakseen, etta vain oikeilla kaytta-
jilla on paasy tietoverkkoihin ja -jarjestelmiin. Dokumentaation suuri maara ja selkeys seka alustan
erinomainen kayttoliittyma erottavat sen kilpailijoista. Lisaksi Frendyn tietoturva-puolella on jo en-
nestaan ollut todella hyvia kokemuksia seka tietoa alustasta ja sen toiminnoista, mitka tukivat

my0s tata Cisco Duon monivaiheisen todentamisen kayttoonottoa.

Tietoturvan alueella monivaiheinen todentaminen on noussut keskeiseksi kasitteeksi, kun pyritaan
tehostamaan padsynvalvontaa ja tietojen suojelua. MFA viittaa turvallisuusmenetelmaan, jossa
kayttdajan on todennettava identiteettinsa useammalla kuin yhdella todentamisvaiheella ennen
kuin han saa padsyn tietojarjestelmiin tai -resursseihin. Nama vaiheet voivat sisaltdaa jotakin seu-
raavista: jotain, mita kayttaja tietaa, jotain, mita kayttdja omistaa, tai jotain, mika on kayttajalle
ominaista. Monivaiheisen todentamisen kayttoonotto lisad merkittavasti tietoturvan tasoa, silld se
vahentada huomattavasti riskia, etta tietojarjestelmiin paasee luvattomasti, vaikka yksi todentamis-
taso murretaankin. Taman vuoksi MFA onkin laajalti tunnustettu yhdeksi tehokkaimmista keinoista

parantaa tietoturvaa digitaalisessa ymparistossa.

2 Digitaalisen todentamisen teknologia

Todentaminen on keskeinen elementti nykyaikaisten organisaatioiden tietojarjestelmissa ja verk-
kopalveluissa toimien valttamattémana prosessina kayttdjien tai laitteiden henkildllisyyden ja tiet-
tyjen jarjestelmien, sovelluksien tai resurssien kayttdoikeuksien varmistamiseksi. Tama prosessi on
tietoturvan olennainen osa, joka estaa luvattoman paasyn ja suojaa tietoja kasittdaen laajan kirjon
menetelmia ja teknologioita henkilollisyyksien varmistamiseksi. Digitaalisen maailman eksponenti-

aalinen kasvu viime vuosikymmenina erityisesti sosiaalisen median alustojen, pankkipalveluiden,
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verkkokauppojen ja muiden verkkopalveluiden kdayton myo6ta, on tuonut mukanaan monimutkai-

suutta ja haasteita. Tama kasvu herattaa kysymyksen: Miten voidaan varmistaa, etta kayttajat ovat
todella sitd, keita he vaittavat olevansa. Tama kysymys on digitaalisen identiteetin ja todentamisen
keskiossa. Tehokkaan todentamisjarjestelman puuttuessa yksildiden ja yritysten tarkeat tiedot voi-

vat olla alttiina identiteettivarkauksille, petoksille ja tietoturvaloukkauksille.

Grassi, Garcia & Fenton (2020, luku 2) esittelevat, ettd ihmisen erillinen online-persoona tapahtu-
man aikana on digitaalinen identiteetti. Vaikka digitaalisen identiteetin ei aina tarvitse yksiloida
kohdetta joka tilanteessa, se on aina ainutlaatuinen digitaalisen palvelun kontekstissa. Toisin sa-
nottuna pelkka digitaalisen palvelun kaytto ei aina tarkoita, etta kohteen todellinen henkil6llisyys
on tiedossa. Henkil6llisyyden todentaminen vahvistaa, etta henkil on se, joka han sanoo ole-
vansa. Prosessi, jolla varmistetaan yhden tai useamman digitaalisen identiteetin vahvistamiseen
kaytetyn autentikaattorin laillisuus tunnetaan digitaalisena todentamisena. Todentamisen avulla
digitaaliseen palveluun paasya yrittava voi todistaa olevansa vastuussa todentamiseen kaytetyista
teknologioista. Kun todentaminen onnistuu, on olemassa hyvaksyttavat riskiperusteiset takuut
siitd, ettad palvelua nyt kayttdaa sama henkilo, joka kaytti sitd aiemmin. Digitaaliseen todentamiseen
liittyva teknologinen ongelma johtuu siita, ettd tama menettely edellyttdaa yleensa yksittaisten
koehenkildiden todentamista avoimen verkon kautta paastdkseen digitaalisiin hallintopalveluihin.
Toisena henkildna esiintymista ja muita kyberhydkkayksia varten on olemassa lukuisia vaihtoeh-
toja, jotka vaarentavat toisen henkilon digitaalisen identiteetin. (Grassi, Garcia & Fenton 2020,

luku 2.)

2.1 Digitaalisen identiteetin todentamisen malli

Grassin ja ym. (2020, luku 2) mukaan tietoturvaan ja digitaaliseen todentamiseen liittyvassa pro-
sessissa on useita vaiheita ja osapuolia. Kuviossa 1 ndhddan vasemmalla puolella ilmoittautumis-,
valtakirja- ja elinkaaren hallintatoiminnot seka identiteetin varmistus- ja todentamisprosessin eri
vaiheet. Yleinen vuorovaikutusjarjestys naissa vaiheissa on seuraava:

Hakija hakee CSP:ta ilmoittautumisprosessin avulla.

CSP tarkistaa hakijan henkil6llisyyden. Jos todentaminen onnistuu, hakijasta tulee tilaaja.
Autentikaattorit, kuten salasanat tai muut todentamistiedot luodaan tilaajan ja CSP:n valille.
CSP sailyttaa valtuustiedot, tilan ja rekisterdintitiedot, jotka kerdataan valtuuskirjan voimassaolon
aikana. Tilaaja yllapitaa omia autentikaattoreitaan.

PwNE
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Figure 4-1 Digital |dentity Model

Kuvio 1. Digitaallisen identiteetin malli (Grassi ym. 2020, luku 4.1)

Grassin ym. (2020, luku 4.1) teoksen kuvion 1 oikealla puolella ndhdaan autentikaattorin kayttoon

liittyvat toimijat ja vuorovaikutukset digitaalisen todentamisen aikana:

5.
6.

8.

Hakija todentaa itsensa todentajalle kdayttamalla autentikaattoriaan ja todentamisprotokollaa.
Todentaja vuorovaikuttaa CSP:n kanssa valtuustietojen vahvistamiseksi ja tarvittaessa hankkii lisa-
tietoja vaatimuksen tekijalta.

CSP tai todentaja tarjoaa vaitteen RP:lle, joka voi kayttaad naita tietoja valtuutuspaatdksen tekemi-

seen.
Tilaajan ja RP:n valilla muodostetaan suojattu ja todennettu istunto palvelun suorittamiseksi.

RP:n on pyydettava tarvitsemansa attribuutit CSP:Ita ennen palvelun todentamista. Joissakin tilan-

teissa todentajan ja CSP:n valilla voi olla viestintaa valtuustietojen kasittelyssa. Tama prosessi aut-

taa varmistamaan, etta oikea henkil6 saa paasyn tarvittaviin palveluihin ja etta henkil6llisyyden

todistaminen tapahtuu turvallisesti ja luotettavasti. Valtaosa toimista perustuu autentikaattorei-

hin, valtuustietoihin ja niiden asianmukaiseen hallintaan. (Grassi ym. 2020, luku 4.1.)
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2.2 Digitaalisen todentamisen prosessi

Grassin ym. (2020, 14) mukaan kuviossa 2 esitelty todentamisprosessi alkaa, kun hakija esittelee
todentajalle todentamistiedot, jotka sisaltdavat autentikaattorin ja sen hallinnan. Nama tiedot liitty-
vat henkilon vahvistettuun identiteettiin, ja ne tarkistetaan kayttaen tietyn tyyppista todenta-
misprotokollaa. Kun ndma tiedot on vahvistettu, todentaja varmistaa, etta hakijan valtuutustiedot
ovat edelleen voimassa. Tama tapahtuu yleensa vuorovaikutuksessa CSP:n kanssa. Todentajan ja
hakijan valinen vuorovaikutus tassa protokollaprosessissa on erittdin tarkeaa, kun mietitdan jarjes-
telman yleista turvallisuutta. Hyvin suunnitellut protokollat auttavat suojaamaan viestinnan
eheytta ja luottamuksellisuutta niin hakijan kuin todentajan valill3, niin itse todentamisprosessin
aikana kuin sen jalkeenkin. Lisdaksi nama protokollat voivat auttaa rajoittamaan mahdollisia vahin-
koja, joita hyokkaaja, joka yrittaa esittaytya lailliseksi todentajaksi voi aiheuttaa. Todentajassa ole-
vat turvamekanismit voivat myos lieventda verkkohyokkayksia, joissa yritetddn arvata matalan mo-
nimutkaisuuden salaisuuksia, kuten salasanoja tai PIN-koodeja. Tama tapahtuu rajoittamalla
hyokkaajan nopeutta tehda useita todentamisyrityksia tai hidastamalla virheellisia yrityksia. Tama
rajoitetaan yleensa pitamalla kirjaa epdaonnistuneista yrityksista ja asettamalla rajoituksia niiden

madralle, koska useimmat yritykset epaonnistuvat tallaisissa verkkohyokkayksissa. (Grassi ym.

2020, 14.)

Subject
as l::lalimant
1 |
| Request'Authentication

-----------------------

output in accordance with

authentication protocol - Verity

: authenticator

[ o — output

1
I_.....Retumn authentication _____
! result
1
1
Open authgnticated session

Kuvio 2. Digitaalisen todentamisen prosessi (Grassi ym. 2020, 14)
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2.3 Digitaalisen todentamisen autentikaattorit ja todentamismenetelmat

Grassi ym. (2020, 12) maarittelevat todentamisjarjestelmien perusperiaatteen kolmen keskeisen
tekijan varaan: Tieto, jonka kdyttdja tuntee, esimerkiksi salasana tai asia, joka kayttajalla on kuten
henkil6tunnus tai salausavain sekda ominaisuus, joka kayttajalla on kuten sormenjalki tai muut bio-
metriset tiedot. He korostavat, ettd monivaiheinen todentaminen sisaltdda useamman kuin yhden
naista tekijoista ja, etta todentamisjarjestelman vahvuus riippuu sisallytettyjen tekijéiden maa-
rasta eli mitd enemman tekijoita sita vahvempi jarjestelma. Grassi ym. (2020, 12) toteavat myds,
ettd yleensa kahden tekijan kaytto riittda useimpien turvallisuusvaatimusten tayttamiseen. Digi-
taalisessa todentamisessa hakijalla on yksi tai useampi autentikaattori, joka on rekisteroity CSP:lle,
ja jota kaytetaan hakijan henkil6llisyyden todentamiseen. Autentikaattorit sisaltavat salaisuuksia,
joita hakija voi kayttaa osoittaakseen olevansa laillinen kayttaja, ja hakijan on todistettava hallitse-

vansa yksi tai useampi ndista todentamismenetelmista. (Grassi ym. 2020, 12.)

Grassin ym. (2020, 13—14) mukaan autentikaattorit voivat perustua joko julkisiin avainpareihin, eli
epasymmetrisiin avaimiin, tai jaettuihin salaisuuksiin, eli symmetrisiin avaimiin. Julkisen avainparin
muodostavat julkinen avain ja siihen liittyva yksityinen avain, jossa yksityinen avain sailytetdaan au-
tentikaattorissa ja kaytetaan todistamaan kayttdjan hallitsevan kyseista avainta. He kuvaavat, mi-
ten autentikaattori voi kdyttaa kantajan julkisen avaimen sertifikaattia henkil6llisyyden vahvistami-
seen, ja miten jaetut salaisuudet, kuten symmetriset avaimet tai kdayttdjan muistiinpanemat
salasanat ja PIN-koodit, tallennetaan autentikaattoriin. Grassi ym. (2020, 13—14) korostavat, etta
symmetriset avaimet sdilytetaan yleensa kayttajan hallitsemissa laitteissa tai ohjelmistoissa, kun
taas salasanat ovat kdyttdjan omassa muistissa. He huomauttavat, ettd useimmat kayttajat valitse-
vat helposti muistettavia salasanoja, mika tekee niista haavoittuvampia erityisesti ilman asianmu-
kaista suojausta. Grassi ym. (2020, 13—14) toteavat, ettd autentikaattorit sisdltavat aina jonkin sa-
laisuuden ja ettd perinteiset todentamistekijat, kuten fyysinen ajokortti eivat suoraan sovellu
digitaaliseen todentamiseen. He mainitsevat myos biometriset ominaisuudet, kuten kasvonpiir-
teet, sormenjaljet ja iiriskuvioinnit ainutlaatuisina fyysisina piirteina, jotka voidaan kadyttaa henki-
I6llisyyden varmistamiseen digitaalisessa todentamisjarjestelméassa. Grassi ym. (2020, 13-14) ko-
rostavat, etta digitaalisen todentamisjarjestelman turvallisuutta voidaan parantaa kayttamalla

erilaisia tekijoita ja suojaamalla niitd asianmukaisesti. (Grassi ym. 2020, 13-14.)
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2.3.1 Muistiin sitoutunut salasana

Burrin, Choongin, Dankerin, Fentonin, Garcian, Grassin, Greenen, Lefkovitzin, Newtonin, Perlnerin,
Regenscheidin, Richerin ja Theofanosin (2020, luku B.4.1.2) mukaan muistiin sitoutuneet autenti-
kaattorit ovat yleisimmin kaytetty autentikointityyppi. Heiddan mukaansa tilaajien on muistettava
salasanat, tunnuslauseet ja PIN-koodit, ja termi "muistissa oleva salaisuus" viittaa naihin kaikkiin.
Nama ulkoa tallennetut salaisuudet ovat yleisia vahaturvallisissa tilanteissa. Turvallisuuden lisaa-
miseksi kdytetdaan kaksivaiheista strategiaa, joka jakaa turvallisen hajautusvastuun autentikaatto-
reille ja asettaa vahimmaisstandardeja online-hyokkayksilta suojautumiselle samalla kun tunnuste-
taan offline-hyokkaysten mahdollisuus. Autentikaattoreiden tulee turvallisesti tiivistda oppimansa
salaisuudet, joihin voi sisaltya salaisen arvon kaytto tai iteratiivinen hajautus suolalla. PIN-koodit,
tunnuslauseet ja salasanat ovat esimerkkeja ulkoa opitusta salaisuuksista. Vaikka termeja kayte-
taan joskus vaihtokelpoisesti, salalauseet ovat yleensa pidempia kuin salasanat ja sisaltavat vali-
lydnteja. PIN-koodit toimitetaan kayttdjille numeerisessa muodossa viestintdpalveluiden tarjoajien
tai autentikaattorien toimesta. Ne generoidaan satunnaisesti, mika takaa, ettd niiden entropiataso
on korkeampi verrattuna kayttajien itse valitsemiin salaisuuksiin. (Burr, Choong, Danker, Fenton,
Garcia, Grassi, Greene, Lefkovitz, Newton, Perlner, Regenscheid, Richer & Theofanos 2020, luku

B.4.1.2.)

2.3.2 Hakusalaisuus

Burr ym. (2020, luku B.4.1.3) selostavat, etta hakusalaisuudet ovat eradnlaisia salaisuuksia, joita
Credential Service Provider myodntaa tilaajilleen ja, jotka on suunniteltu yhta onnistunutta todenta-
mista varten. Nama salaisuudet voidaan ymmartaa fyysisina esineina, kuten kortteina tai muina
vdlineina, jotka sisaltavat salaisuudet ja ovat kayttdjan hallussa. Hakusalaisuudet ovat erityisen
hyodyllisia tilanteissa, joissa ensisijainen todentamismenetelma on vaarantunut, esimerkiksi ka-
donnut tai varastettu. Ne tarjoavat vaihtoehtoisen tavan varmistaa kadyttdjan henkil6llisyys. Haku-
salaisuudet ovat kertakayttoisia ja niita tulee suojata huolellisesti. Niiden jakelu tapahtuu joko
henkilokohtaisesti, postitse tai molemminpuolista todentamista vaativan suojatun istunnon ai-
kana. Sailytys tapahtuu yleensa turvallisesti tilaajan kiinteistossa. Online-jakelun tulisi tapahtua
suojattujen kanavien kautta, jotka vaativat AAL2:n tai korkeamman todentamistason. Vaikka haku-
salaisuuksien kantaminen lisda varkauden tai katoamisen riskid, se mahdollistaa my6s nopean |6y-
tdmisen. Todentamisen vastuulla on salaisuuksien turvaaminen, ja vaikka matalan entropian salai-

suuksia sallitaankin, korkean entropian kayttda suositellaan erityisesti varmuuskopioiden
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todentamisessa. Suosituimpia hakusalaisia autentikaattoreita ovat suojatun satunnaisbitti-
generaattorin tuottamat painetut salaisuuksien luettelot, jotka voidaan ryhmitelld helpomman lu-

kemisen takaamiseksi. (Burr ym. 2020, luku B.4.1.3.)

2.3.3 Kaistan ulkopuolinen laite

Burr ym. (2020, luku B.4.1.4) mukaan kaistan ulkopuoliset autentikaattorit ovat laitteita tai vali-
neitd, joita kdaytetdaan todentamisessa erillisen yksityisen viestintakanavan kautta, joka eroaa paa-
asiallisesta todennettavasta kanavasta. Taman tyyppisten autentikaattorien tarkoituksena on var-
mistaa, etta hakija omistaa tietyn fyysisen laitteen tai valineen, joka liittyy todentamiseen. Ne ovat
keskeisia monissa todentamisprosesseissa, mutta niiden kadytto vaatii tiettyjen seikkojen huomioi-
mista, kuten laitteiden kytkemista pois paalta ilman uudelleen rekisterdintia tai usean laitteen
kayttamistd yhteen todentamiseen. Burr ym. (2020, luku B.4.1.4) korostavat, ettd VolP-pohjaisia
puhelinjarjestelmia ja sahkdpostipalveluita ei voida kadyttaa kaistan ulkopuolisessa todentamisessa
ja on tarkeaa, etta kaistan ulkopuoliset laitteet korreloidaan tietyn istunnon kanssa. He esittavat
kaksi lahestymistapaa: joko molemmat kanavat nayttavat salaisuuden vertailua varten tai salaisuus
lahetetaan ensisijaisen kanavan kautta ja palautetaan toissijaisen kanavan kautta. Lisaksi he pai-
nottavat, ettd kaistan ulkopuolisen laitteen turvallinen ja yksilollinen todentaminen on valttama-
tonta, ja autentikaattoria ei tarvitse fyysisesti erottaa todentamispaikasta, kunhan kaytetaan erilai-
sia viestintareitteja. Burr ym. (2020, luku B.4.1.4) mainitsevat myds, ettd suosittu kaistan
ulkopuolinen todentamistekniikka on satunnaisen salaisuuden Idhettaminen tilaajan matkapuheli-
meen, mutta tdma menetelma sisaltaa tietoturvapuutteita, kuten puhelinnumeron uudelleenmaa-
rityksen riskin ja SS7-haavoittuvuudet. He suosittelevat vahvaa laitesidontaa ja paasta paahan -sa-

lausta turvallisempina vaihtoehtoina. (Burr ym. 2020, luku B.4.1.4.)

2.3.4 Yksivaiheinen One-Time-Password -laite

Burr ym. (2020, luku B.4.1.5) esittavat yksivaiheisen OTP-laiteen olevan viline, jonka tilaaja omis-
taa ja joka tuottaa kertakayttoisia salasanoja. Tama autentikaattori voi olla joko erillinen fyysinen
laite tai ohjelmistosovellus, joka toimii yleiskayttoisessa laitteessa, kuten dlypuhelimessa, ja edus-
taa "jotain, mita sinulla on" -todentamistekijda. Kayttaja nayttda nama kertakayttoiset salasanat

laitteeltaan ja syottda ne manuaalisesti todentamisprosessissa. Yksivaiheiset OTP-laitteet voivat



20

tuottaa aikapohijaisia tai ei-aikapohjaisia salasanoja, ja onnistuneen todentamisen jalkeen autenti-
kaattoreiden tulee paivittaa tilansa. Aikapohjaiset OTP-laitteet vaativat synkronoinnin tilaajan ja
varmentajan kellojen valilla. Koska naiden laitteiden tuloste syétetdaan manuaalisesti, ne luokitel-
laan usein salauslaitteiksi. OTP-laitteet keskittyvat tietojenkalastelusuojaukseen eivatka ne ole
vahvoja autentikaattoreita esiintymisen suhteen. Markkinoilla on saatavilla useita kaupallisia OTP-
laitteita, sekda ohjelmisto- etta laitteistomuodossa. Initiative for OATH on toimialaryhma, joka kan-

nustaa OTP-autentikaattoreiden kayttoonottoon. (Burr ym. 2020, luku B.4.1.5.)

2.3.5 Monivaiheinen One-Time-Password -laite

Burr ym. (2020, luku B.4.1.6) toteavat samoin kuin yksivaiheiset OTP-laitteet myds monivaiheiset
OTP-laitteet aktivoidaan sydttamalla muistiin tallennettu salaisuus tai esittamalla biometrinen
tieto kertaluonteisen salasanan saamiseksi. Monivaiheinen OTP-laite edustaa jotain, mita omistat -
todentamistekijaa, ja sen lukitus avataan joko identiteetin tai tiedon perusteella. Nama laitteet
kohtaavat samankaltaisia haasteita kuin yksivaiheiset OTP-laitteet, kuten mahdollisuuden antaa
vaaran tuloksen arvaushyokkayksia estavaksi tai virhesignaalin, kun vaara salaisuus syotetaan. Eri-
tyisesti biometristen tietojen kayttoéon perustuvissa OTP-laitteissa voi esiintya suurempaa vaarien
hylkdysten maaraa, mika lisaa virheiden vaikutusta tarkoituksenmukaisissa tuloksissa. Taman
vuoksi on tarkeaa tarjota varmuuskopiointisuunnitelmia, kuten salainen koodi tai vaihtoehtoinen
autentikaattori biometrisen todentamisen toimimattomuuden varalta. (Burr ym. 2020, luku

B.4.1.6.)

2.3.6 Yksivaiheinen salausohjelmisto

Burr ym. (2020, luku B.4.1.7) kuvaavat yksitekijdisen salausohjelmistotodentajan, joka koostuu sa-
laisesta salausavaimesta ja siihen liittyvista ohjelmistoista tallennettuna ohjelmiston kayttamalle
tietovalineelle. Taman todentajan kayttoon liittyy keskeisesti kyky osoittaa paasy sulautettuun
avaimeen. Tama eroaa OTP-laitteista siina, etta tuloste tuotetaan suoraan sovellukselle, mika
mahdollistaa korkeamman entropian tulosteet, mutta ilman haaste-vastausjarjestelman lisaturval-
lisuutta. Esimerkkina tallaisesta todentajasta on asiakkaan X.509-sertifikaatti TLS-protokollassa,
joka sisaltaa turvallisesti sailytetyn yksityisen avaimen ja julkisen avaimen. Tamantyyppinen auten-

tikaattori ei valttamatta vaadi laajasti tunnustettuja juurivarmenneviranomaisia julkisen avaimen
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vhdistamiseen tilaajaan, vaan yhteys voidaan muodostaa varmenneviranomaisten tai suoran as-
sosioinnin kautta tarjoten ndin yksityiskohtaisen kuvauksen yksitekijdisen salausohjelmistotoden-

tajan toiminnasta ja sen merkityksesta todentamisprosessissa. (Burr ym. 2020, luku B.4.1.7.)

2.3.7 Yksivaiheinen kryptografinen laite

Burr ym. (2020, luku B.4.1.8) toteavat yksivaiheisten salauslaitteiden olevan verrattavissa yksiteki-
voi vieda pois laitteesta saannodllisen kayton aikana. Tama tarkoittaa, ettd todentamiseen liittyvat
salaustehtavat suoritetaan laitteiston toimesta. Yksivaiheisia salauslaitteita on monenlaisia, kuten
laitteisto-TPM, alykortit, USB-pohjaiset laitteet ja FIDO U2F -todentajat. Nailla laitteilla on erilaisia
liitantavaihtoehtoja, kuten kayttajapaatteisiin liitettavat ja langattomat esimerkiksi NFC tai USB.
Koska monet naista laitteista tarjoavat erilaisia toimintatiloja, on tarkeaa tunnistaa ja valita sopiva
tila kayttoon. Esimerkiksi FIDO U2F -todentajat voivat tukea sekda vahemman turvallista perinteista
kertakdyttdisen salasanan tilaa etta suojattua haaste-vastaustilaa, mika tekee niista monipuolisen

valinnan erilaisiin turvallisuusvaatimuksiin. (Burr ym. 2020, luku B.4.1.8.)

2.3.8 Monivaiheinen kryptografinen ohjelmisto

Burr ym. (2020, luku B.4.1.9) nakevat monivaiheisten kryptografisten ohjelmistoautentikaattorei-
den olevan samankaltaisia yksivaiheisten kanssa paitsi, ettd niissa kayttdjan on syotettava salai-
suus yksityisen avaimen kayttoon todentamista varten. Nama monivaiheiset autentikaattorit ovat
omaisuutta, joiden aktivoiminen edellyttda tietoa. Haasteena naissa autentikaattoreissa on maarit-
taa, onko monivaiheinen todentaminen todella suoritettu. On mahdollista, etta yhteistyohon si-
toutunut tilaaja purkaa ja tallentaa salatun yksityisen avaimen, mika alentaa todentamisprosessin
yksivaiheiseksi. Tima vahentaa tilaajan tarvitsemaa tydmaaraa ilman autentikaattorin tietdamysta
tai hyvaksyntaa silla salattu yksityinen avain on tilaajan ohjelman kaytettavissa. Nama autentikaat-
torit toimivat tyypillisesti paremmin tietyilla alustoilla erityisesti mobiililaitteilla verrattuna yleis-
kayttoisiin laitteisiin, koska mobiililaitteissa on vahemman mahdollisuuksia purkaa ja tallentaa yk-

sityisia avaimia. (Burr ym. 2020, luku B.4.1.9.)
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2.3.9 Monivaiheinen salauslaite

Burrin ym. (2020, luku B.4.1.10) mukaan myds monivaiheiset salauslaitteiden autentikaattorit vaa-
tivat samankaltaisesti kuin yksivaiheiset laitteistoautentikaattorit, etta kayttdja syottaa muistiin
jadaneen salaisuuden tai varmentaa biometrisen tiedon. Nama monivaiheiset autentikaattorit ovat
omaisuutta, jota kdaytetdaan tunnistamalla kdyttaja tai varmentamalla jokin joka kayttajalla on. Akti-
vointiprosessi kasittaa yksityisen avaimen salauksen purkamisen tai sen valmistamisen todenta-
mista varten. Isdntdpaatepisteet, jotka edellyttavat korkeaa turvallisuutta, tai laitteen sisaiset akti-
vointitekijat, kuten laitteen muistiin tai biometrisiin tietoihin sidottu salausavain ovat yleisia
tamantyyppisissa autentikaattoreissa. Useiden epaonnistuneiden yritysten jalkeen aktivointiteki-
joita voidaan rajoittaa, ja todentaja voi tallentaa tai valittaa nama tiedot edelleen. Toisin kuin OTP-
laitteet kryptografiset autentikaattorit on suoraan liitetty paatepisteeseen eivatka vaadi kayttajan
manuaalista syottoa todentamistulosten osalta. Ne tukevat useita toimintoja, kuten todentamis-
vastauksia ja kertakayttoisia salasanoja. Puolustusministerion CAC ja Yhdysvaltain hallituksen PIV-
todentajat ovat esimerkkeja monivaiheisten kryptografisten autentikaattoreiden kaytosta. Ryh-
maan kuuluu myos muita alykorttiautentikaattoreita, kuten Virossa kaytettava e-asukaskortti.
FIDO UAF -todentajien tapaan myos monivaiheiset salauslaitteet voidaan integroida suoraan paa-

tepisteisiin. (Burr ym. 2020, luku B.4.1.10.)

2.4 Digitaalisen todentamisen haasteet

Digitaalisen todentamisen teknologian kehittyminen on vastaus kasvaviin tietoturva- ja yksityisyys-
vaatimuksiin, ja se integroituu entistda syvemmin paivittdiseen elamdamme ja liiketoimintaproses-
seihimme, mutta samalla se tuo mukanaan useita haasteita. Nama haasteet ovat moninaisia ja
ulottuvat laajalle eri ndkokulmista. Yhtena keskeisend haasteena on turvallisuuden varmistaminen,
joka sisaltaa vahvat salausmenetelmat ja tietomurtojen ehkaisyn varmistamalla, etta arkaluontei-
set tiedot sailyvat suojattuina. Toinen merkittdva haaste on kayttajien yksityisyyden suojaaminen
erityisesti henkilokohtaisten tunnistetietojen kuten sormenjalkien tai kasvojentunnistustietojen
osalta. Jarjestelman kaytettavyydelld on myds suuri merkitys; sen tulee olla helppokayttoinen ja
saavutettava eri kdyttdjaryhmille. Teknologian nopean kehityksen ja digitalisaation laajentumisen
myota tulevat myds skaalautuvuuden ja sopeutumiskyvyn haasteet. Lisaksi lainsdadannolliset ja
eettiset kysymykset, kuten tietosuojamaaraykset ja kdyttdjan suostumuksen hallinta ovat keskeisia

tekijoita, jotka vaikuttavat digitaalisen todentamisen kehitykseen ja muotoutumiseen.
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Morrow (2020) kasittelee nykyisten digitaalisten identiteettijarjestelmien haasteita kuvaten niita
lahtokohtaisesti naiiveiksi. Morrowin (2020) mukaan ndama jarjestelmat pyrkivat luomaan digitaali-
sen esityksen yksilon henkildllisyydesta erilaisin varmistusmenettelyin, kuten henkil6llisyyspape-
reiden tutkiminen ja petostentorjuntatoimenpiteiden suorittaminen. Han huomauttaa, etta vaikka
tavoitteena on erottaa lailliset kayttdjat hakkereista niin prosessi kohtaa useita esteita. Esimerkiksi
UK Verify -jarjestelman ongelmat osoittavat, etta digitaalisen identiteetin saaminen voi olla vai-
keaa tai jopa mahdotonta johtuen tiukoista vaatimuksista luottamustason saavuttamiseksi. Mor-
row (2020) nostaa esiin myos synteettisten henkil6llisyyksien ja syvdavaarenndsten kayton, jotka
tekevat digitaalisista tunnuksista epavarmoja ja alttiita petoksille. Lisaksi han mainitsee, etta jokai-
sen verkkopalvelun erillisten identiteettien yllapito johtaa hallitsemattomaan verkkotilien ylimaa-
raan, mika vaikeuttaa hallinnointia ja lisda petosten riskia. Morrow (2020) korostaa, etta nykyiset
digitaalisen tunnistuksen jarjestelmat eivat tue suvereniteetin ajatusta silla ne eivat ole riittavan
joustavia hallitsemaan henkil6llisyyden valvontaa. Hinen mukaansa ndama puutteet vaativat digi-
taalisen tunnistamisen uudelleensuunnittelua, joka ylittaa staattisen henkildllisyyden todentami-
sen rajoitukset ja tarjoaa dynaamisemman, turvallisemman ja jatkuvan digitaalisen olemassaolon

ilmaisevan jarjestelman. (Morrow 2020.)

3 Monivaiheisen todentamisen teknologia

Monivaiheinen todentaminen, joka tunnetaan tutummin nimella MFA on tietoturvan peruskon-
septi, joka on my06s kasvattanut merkitystdan merkittavasti digitaalisen aikakauden aikana. Se on
kaytanto, jossa kayttdjan todentaminen ja paasy tiettyihin jarjestelmiin, sovelluksiin tai palveluihin
edellyttda useiden eri todentamistekijoiden eli tunnistautumistapojen onnistunutta lapaisya. Tama
lisaa tietoturvaa huomattavasti verrattuna perinteiseen yksivaiheiseen tai kaksivaiheiseen toden-

tamiseen, jossa kdytetdaan yhta tai kahta tekijaa yleensa salasanaa ja kertakayttoista koodia.

Vaikka kyberrikollisuuden taydellinen estaminen on mahdotonta, on olemassa helppoja asioita,
joiden avulla voidaan vahentda merkittavasti todennakoisyytta, etta joudutaan sen uhriksi uudel-
leen. Aina kun mahdollista tulisi kdyttdda monivaiheista todentamista erityisesti arkaluontoisten tie-
tojen, kuten ensisijaisen sahkdpostiosoitteen, pankkitilin tietojen ja sairaustietojen osalta. Vaikka
monet organisaatiot tarjoavat MFA:n valinnaisena ominaisuutena, joka voidaan ottaa kayttoon,

henkilon on tehtava itse aloite kayttadkseen sitd, mutta jotkut yritykset onneksi maaraavat sen
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kdyton pakollisena. Lisdksi kannattaa harkita aina kahdesti palvelua, jolloin tarjolla tietojen tur-
vaksi ja suojaamiseksi on vain salasana MFA:n sijasta ennen kuin sinne annetaan tietoja. (Back to

basics: Multi-factor authentication (MFA) 2023.)

3.1 Historia ja kehitys

Digitalisaatiolla on Andreevin, Bezzateevin, Koucheryavyn, Mikkosen, Makitalon & Ometovin
(2018, luku 1) mielesta syvallinen vaikutus nyky-yhteiskunnan jokaiseen osa-alueeseen. He nake-
vat todentamisen olevan tarkea keino tdman prosessin turvaamisessa. Se sisaltaa laajan valikoi-
man aiheita, jotka liittyvat tulevaisuuteen, jossa kaikki on linkitetty kuten viestintd, online-maksut,
kayttooikeuksien hallinta ja paljon muita. Kuviossa 3 nahdaan todentamisjarjestelmien kehitys,
joka on alkanut yksivaiheisesta todentamisesta ja jatkunut aina monivaiheiseen todentamiseen
asti kaymalla valissa kaksivaiheisen todentamiseen aikakauden |api. Erityisesti monivaiheista to-
dentamista odotetaan kaytettavan ihmisten ja asioiden valiseen vuorovaikutukseen, koska se
mahdollistaa nopean, yksinkertaisen ja luotettavan todentamisen, kun kayttdja haluaa kayttaa pal-
velua, mutta siihen liittyy tietoturvariskeja palveluntarjoajan ja kayttajan nakdkulmista. Jousta-
vamman todentamisen mahdollistamiseksi ehdotetaan juuri monivaiheisen todentamisen -jarjes-
telmaa, joka perustuu Shamirin salaisen jakamisen menetelman sisalla olevaan kaanteiseen
Lagrange-polynomiin. Tama menetelma kasittelee kdyttajan todentamisen tilanteissa, joissa jotkin
vaatimukset puuttuvat tai ovat virheellisia. Arkkitehtuuri mahdollistaa puuttuvien komponenttien
hyvaksymisen paljastamatta arkaluonteisia biometrisia tietoja varmennusorganisaatiolle todenta-

essa kdyttajaa. (Andreev, Bezzateev, Koucheryavy, Mikkonen, Makitalo & Ometov 2018, luku 1.)

Single-factor authentication Two-factor authentication Multi-factor authentication
I, ul
=] 2
= D =3 R
Knowledge factor: Ownership factor; Biometric factor:
PIN, password, Smartphone, key-card, Fingerprint, face recognition,
SEeCUrily guestions ane-time password behavior recognition

Kuvio 3. Todentamismenetelmien kehitys (Andreev ym. 2018, luku 1)

Myds Boonkrong (2021, luku 6) pitdd monivaiheista todentamista laajennuksena ja parannuksena

kaksivaiheisesta todentamisesta. Monivaiheinen todentaminen on todentamismenettely, joka
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kdyttdaa kahta tai mieluiten useampaa todentamistekijaa. Se on talla hetkella hyvaksytty ja sita pi-
detdan kaytannossa standardina kaikille korkeaa turvallisuutta vaativille jarjestelmille. Uusien tie-
tojarjestelmien kehityksen seurauksena todentamisjarjestelmille on useita mahdollisuuksia, mutta
myos haasteita ja mahdollisia ongelmia. On vaitetty muun muassa, ettd lisdelementtien lisdédminen
henkil6llisyyden todentamisprosessiin lisdaa todentamisen luottamusta ja turvallisuutta nousujoh-
teisesti. Vaikka kulunvalvontamenetelma on nyt turvallisempi kaksivaiheisen todentamisen ansi-
osta, on silti kiehtovaa tutkia, kuinka vankempaa todentamisjarjestelmaa voidaan kayttaa monivai-
heisen todentamisen yhteydessa. Koska identiteetin vahvistamiseen tarvitaan enemman
elementteja kdytettdessa monivaiheista todentamista, kulunvalvontajarjestelmat voidaan tehda
yleisesti turvallisemmiksi. Mutta on tarkeda muistaa, etta kaytettavyys ja mukavuus ovat edelleen
ongelmia, jotka vaativat huomiota. Jarjestelman suojaamiseksi tunkeilijoilta on kuitenkin otettava
kayttoon tehokkaampi todentamisprosessi. Tulevaisuudessa mahdollisesti hyédynnettavia moni-
vaiheisia todentamisprotokollia voidaan suunnitella ja rakentaa useiden todentamistekijatyyppien

saatavuudella. (Boonkrong 2021, luku 6.)

3.2 Toimintaperiaate

Yasarin (2023) mukaan monivaiheinen todentaminen on prosessi, joka vaatii useita todentamisme-
netelmia eri tunnisteluokista kayttdjan henkilollisyyden vahvistamiseksi sisdankirjautumisen tai
muun tapahtuman yhteydessa. Han selittda, etta biometristen varmennustekniikoiden avulla mo-
nivaiheinen todentaminen yhdistdaa aiemmin mainitut kaksi tai mieluiten useampia riippumatto-
mia tunnistetietoja: kayttajan henkil6llisyyden, hallussaan olevat suojaustunnukset ja tietamansa
salasanat. Yasarin (2023) mukaan monivaiheisen todentamisen tavoitteena on vaikeuttaa luvatto-
man henkilon padsya kohteeseen, kuten fyysiseen paikkaan tai tietojarjestelmaan. Han korostaa,
ettd vaikka yksi tunnistetekijoista vaarantuisi hyokkaajan on silti voitettava useita esteita paastak-
seen kohteeseen. Yasar (2023) mainitsee, ettd monivaiheiset todentamisjarjestelmat luottivat
aiemmin usein kaksivaiheiseen todentamiseen, mutta nykydan toimittajat viittaavat monivaihei-
seen todentamiseen yha useammin, kun tarvitaan kaksi tai useampia tunnistetietoja kyberhyok-
kaysten riskin vahentdamiseksi. Han painottaa monivaiheisen todentamisen merkitysta osana iden-
titeetin ja paasynhallintajarjestelmia huomauttaen, ettd tavalliset kdyttajatunnukset ja salasanat
eivat yksindan esta hakkerointia, mika voi aiheuttaa yrityksille suuria taloudellisia menetyksia. Ya-
sar (2023) mainitsee my0s brute force -hyokkaysten riskin, joissa pahantahtoiset toimijat kayttavat

automatisoituja jarjestelmia yrittdessaan lukuisia kdyttajatunnus- ja salasanayhdistelmia. Lopuksi
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hdn toteaa, ettd yritysten suojautumiskeinoihin kuuluu tilin lukitseminen epaonnistuneiden kirjau-
tumisyritysten jalkeen, mutta huomauttaa, etta hakkerit keksivat jatkuvasti uusia tapoja jarjestel-

miin tunkeutumiseen ja kyberhydkkadysten kdaynnistamiseen. (Yasar 2023.)

3.3 Edut ja haitat

Yasarin (2023) mukaan monivaiheisen todentamisen kdyttéonotto laitteiston ja ohjelmiston kautta
on tehty jarjestelmien ja sovellusten suojatun paasyn vahvistamiseksi paamaarana kayttdjien digi-
taalisten tapahtumien eheyden ja heidan henkil6llisyytensa varmistaminen. Hin huomauttaa, etta
yksi monivaiheisen todentamisen haittapuolista on, ettd kayttdjat voivat vaihtaa salasanojaan ja
henkil6kohtaisia tunnuksiaan, mika saattaa johtaa siihen, etta he unohtavat usein vastaukset hen-
kilollisyytta vahvistaviin henkilokohtaisiin kysymyksiin. Yasar (2023) korostaa, etta monivaiheisella
todentamisella on my6ds monia muita etuja ja haittoja, jotka tulee ottaa huomioon sen kayton yh-

teydessa. (Yasar 2023.)

Yasarin (2023) mukaan monivaiheinen todentaminen tarjoaa lukuisia etuja tietoturvan kannalta.
Se lisda henkildkohtaisen tunnistautumisen, ohjelmiston ja laitteiston tietoturvakerroksia. Han
mainitsee, ettd monivaiheisessa todentamisessa voidaan kayttaa satunnaisesti generoituja salasa-
noja, jotka ovat vaikeasti murrettavia ja toimitetaan puhelimiin reaaliajassa, ja ettd tama lahesty-
mistapa voi vahentaa tietoturvaloukkauksia |lahes sataprosenttisesti verrattuna pelkkien salasano-
jen kdyttdoon. Yasarin (2023) mukaan monivaiheisen todentamisen helppo kayttoonotto tekee siita
kayttajille vaivatonta. Lisaksi se mahdollistaa yrityksille paasyn rajoittamisen sijainnin tai ajan pe-
rusteella ja tarjoaa skaalautuvan kustannusrakenteen, joka sopii eri kokoisille organisaatioille. Ya-
sar (2023) korostaa, ettd monivaiheisen todentamisen avulla yritykset voivat asentaa jarjestelmis,
jotka aktiivisesti halyttavat epailyttavista kirjautumisyrityksista, parantaen nain tietoturvatoimia ja
reagointia. Hin mainitsee myds adaptiivisen todentamisen, joka auttaa organisaatioita mukautu-
maan muuttuviin tydolosuhteisiin erityisesti, kun yha useammat tyontekijat suosivat etatyota. Li-
saksi Yasar (2023) toteaa, ettd monivaiheinen todentaminen auttaa noudattamaan HIPAA-
standardeja, jotka rajoittavat herkkien tietojen, kuten yksityisten lddketieteellisten tietojen, paa-

syn vain hyvaksyttyyn ja rajoitettuun kayttoon. (Yasar 2023.)
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Yasarin (2023) mukaan monivaiheiseen todentamiseen liittyvat erilaiset haasteet. Hdn mainitsee,
ettd tekstiviestikoodien vastaanottamiseen tarvittava puhelin on keskeinen osa monivaiheista to-
dentamisprosessia, mutta puhelimet ja laitteistotunnukset voivat olla alttiita varkaudelle tai katoa-
miselle. Lisaksi kun kdytetdaan biometrisia tietoja, kuten sormenjalkia, monivaiheisessa todentami-
sessa, on tarkeaa olla tietoinen niiden potentiaalisista heikkouksista. Yasar (2023) huomauttaa,
ettd vaikka biometriset tiedot tarjoavat lisdsuojaa, ne eivat ole erehtymattomia ja vaarat positiivi-
set tai negatiiviset tulokset ovat mahdollisia, mika voi johtaa virheelliseen tunnistukseen tai oikeu-
tetun paasyn estymiseen. Kolmantena haasteena han mainitsee verkko- tai internetkatkokset,
jotka voivat hairita vahvistusprosessia ja aiheuttaa sen epaonnistumisen. Yasar (2023) korostaa,
etta monivaiheisten todentamisjarjestelmien jatkuvaa paivitysta ja parantamista on tarkeaa yllapi-
taa hakkereiden murtautumisyritysten torjumiseksi. Tama jatkuva parannustyd on hanen mu-
kaansa valttamatonta seka makrotaloudellisen rahoitusavun tehokkuuden yllapitamiseksi etta ar-

kaluonteisten tietojen ja jarjestelmien turvallisuuden varmistamiseksi. (Yasar 2023.)

3.4 Todentamistekijat

Boonkrong (2021, 139) kasittelee digitaalisen todentamisen eri todentamistekijoita, jotka ovat kes-
keisia henkilon henkildllisyyden vahvistamisessa monivaiheisessa todentamisessa. Han mainitsee,
ettd kaksivaiheisissa todentamisjarjestelmissa yhdistetaan kaksi elementtia useista luokista, mutta
monivaiheiseen todentamiseen tarvitaan useampia kuin kaksi tekijaa. Boonkrong (2021, 139) erit-
telee nama tekijat neljaan tyyppiin: jotain, mita tiedat (kuten salasana), jotain, mita sinulla on (esi-
merkiksi turvatunnus tai laite), jotain, mita olet (kuten biometriset tiedot), ja jotain, mita sina pro-
sessoit. Han korostaa, ettd ndiden eri tekijoiden yhdistaminen lisda todentamisen turvallisuutta ja

monipuolistaa tietoturvamenetelmia. (Boonkrong 2021, 139.)

Nykyaan ammattilaiset kayttavat jopa viitta erilaista todentamistekijaa nykyisessa digitaalisessa
tietoturvaymparistossa. Naita monenlaisia todentamistekijoita, joita kayttdja voi tarjota tunnista-
misen todentamiseksi voi olla liséksi jotain missa ja milloin olet. (Two-Factor Authentication (2FA)

n.d.)
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3.4.1 Tietotekija

Tietopohjaisen todentamistekijan perusta on vain kayttajan tiedossa oleva tieto kuten PIN-koodit,
salasanat ja vastaukset turvakysymyksiin kuten isasi nimi tai lempinimesi lapsena. Taman tyyppi-
nen todentaminen on edullinen, erittdin saddettavissa ja antaa kayttajille mahdollisuuden valita
monimutkaisia henkilokohtaisia tietoja, joita heidan mielestdaan ulkopuolisten olisi vaikea tulkita.
Se tarjoaa myos darettoman maaran helposti nollattavia kirjain- ja numeroyhdistelmia. Sen hait-
toja ovat kuitenkin se, ettd kayttdjat voivat turhautua, jos he unohtavat tarkeita tietoja, kirjalliset
valtuustiedot voidaan varastaa, henkilokohtaisia tietoja voi |0ytya julkisista tietueista tai sosiaali-
sessa mediassa ja kadyttajat joutuvat todennakdisemmin tietojenkalasteluhuijausten uhriksi, jossa

he voivat vahingossa paljastaa arkaluonteisia tietoja. (What Is MFA? n.d.)

3.4.2 Omistustekija

Hallussapitoon perustuvat todentamistekijat eli omistustekijat kayttavat yksilon tunnistamisen
varmistamiseen konkreettisia esineitd, jotka kdyttdjan on esitettdva saadakseen kayttooikeuden.
Tokenit ja kaukosaatimet, pankkikortit, viranomaistunnukset, dlypuhelinsovellukset kuten Duo
Push kulunvalvontaan, ja jopa FIDO2 turva-avaimet kuuluvat tdhan luokkaan. Nama hallussapitoon
perustuvat tydkalut tarjoavat laajan valikoiman etuja; niiden hinta ja kehittyneisyys voivat myds
vaihdella merkittavasti aina erittdin kalliista ja turvallisista ratkaisuista edullisempiin seka yksinker-
taisempiin malleihin. Ne ovat turvallisimpia saatavilla olevia todentamistekniikoita, koska ne tar-
joavat fyysisen suojakerroksen ja ne on usein tehty kestamaan tietojenkalasteluhyokkaysta. Vaikka
nailla konkreettisilla tokeneilla on etuja, niiden pienen koon ansiosta ne on helppo havittaa ja ne
voivat rikkoutua, jos niita ei kasitella huolellisesti, ja halvemmissa malleissa on riski valmistusvir-
heista. Kuluttajille voi aiheutua suurta harmia siita, etta joidenkin hallussapitoon perustuvien lait-

teiden vaihtaminen voi olla vaikeaa ja kallista. (What Is MFA? n.d.)

3.4.3 Luontaisuustekija

Luontaisuustekijat eli ihmisen biometrisiin tietoihin perustuvat todentamistekijat todentavat hen-
kilon hanen biologisten ominaisuuksiensa perusteella, mika estda fyysisten esineiden tai sitoutu-
neen tiedon tarpeen. Luomalla yhteyden fyysisen ominaisuuden ja todentamisjarjestelman vilille
nama ratkaisut kayttavat usein huipputeknologioita kuten Al:ta kayttdjan tunnistamisen tarkista-

miseen ja arvioimiseen. liris- ja ddnentunnistusjarjestelmat, sormenjalkitunnistimet kuten
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TouchlD, ja kasvojentunnistustekniikka ovat yleisia esimerkkeja. Sisdisten MFA-tydkalujen turvalli-
suus ja yksinkertaisuus ovat niiden tarkeimmat edut. Koska he ovat osa kayttdjaa, niita on lahes
vaikea menettaa eivatka useimmat hyokkaajat pysty jaljittelemaan biometristen tietojen moni-
mutkaisuutta kuten kasvoja. On my0s esteitd, silla biometristen todentamisjarjestelmien on oltava
vahvoja ja kehittyneita, pystyttava havaitsemaan pienia yksityiskohtia vaarien vastaavuuksien es-
tamiseksi seka kestamaan biometristen tunnisteiden kuten sormenjalkien tai kasvonpiirteiden,

muutoksia tai vaurioita. (What Is MFA? n.d.)

Boonkrong (2021) uskoo biometrisiin tietoihin perustuvan todentamisen tarjoavan enemman tur-
vallisuutta kuin pelkan salasanan sisaltavan jarjestelman. Valitettavasti on myos osoitettu, etta
biometrisella todentamisella on haavoittuvuuksia, koska jotkin kayttaytymiseen liittyvat ja fysiolo-
giset biometriset tiedot kuten kirjalliset allekirjoitukset, voidaan vaarentaa, samoin kuin jotkut fy-
siologiset biometriset tiedot kuten sormenjaljet. Siksi, jotta voidaan luoda monivaiheinen biomet-
rinen todentaminen, vain biometrisiin todentamismenetelmiin on lisdttava muita

todentamistekijoita. (Boonkrong 2021, 141.)

3.4.4 Uudet todentamistekijat

Boonkrong (2021, 139) kasittelee uusien todentamistekijoiden kayttéonottoa monivaiheisessa to-
dentamisessa ja huomauttaa, etta turvallisuusasiantuntijoiden on harkittava useampia kuin kahta
tekijaa. Han mainitsee, etta jarjestelman ja palvelimen aikasynkronointi on tarkeaa tarkan moni-
vaiheisen todentamisen kannalta, koska aikatekija rajoittaa paasya riippuen todennakoisyydesta,
ettd kayttaja kirjautuu sisdan ennalta maarattyjen aikojen sisalld. Boonkrong (2021, 139) korostaa
sijaintitekijan merkitysta, jossa kadyttdjan rekisteroitya sijaintia verrataan nykyiseen kirjautumisyri-
tykseen kayttaen IP- ja GPS-tietoja aitouden tarkistamiseen, mika lisaa maantieteellisen kom-
ponentin. Han mainitsee myds ympariston danitekijan, joka parantaa turvallisuutta varmistamalla
kayttajan fyysisen lasnaolon sisddnkirjautumispisteen lahelld, sekd kuulovarmennuksen, joka tun-
nistaa kayttajan alypuhelimen erottuvan danimerkin. Boonkrong (2021, 139) korostaa, etta identi-
teetin vahvistamiseen tarvitaan enemman elementteja monivaiheisessa todentamisessa, mika te-
kee kulunvalvontajarjestelmat yleisesti turvallisemmiksi. Han muistuttaa kuitenkin, etta
kaytettavyys ja mukavuus ovat edelleen haasteita, joita on tarkea ottaa huomioon. Lopuksi han

toteaa, ettd jarjestelman suojaamiseksi tunkeilijoilta tarvitaan tehokkaampi todentamisprosessi ja
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ettd tulevaisuudessa suunniteltavat monivaiheiset todentamisprotokollat voivat hyédyntaa moni-

puolisesti erilaisia todentamistekijatyyppeja. (Boonkrong 2021, 139.)

Naista uudemmista todentamistekijoista kayttdjan maantieteellisen sijainnin hyddyntaminen iden-
titeetin vahvistamiseksi estda usein paasyn odottamattomilta alueilta kuten silloin, kun suoratois-
topalvelu kieltaytyy sallimasta kirjautumisyrityksia tunnistamattomilta alueilta. Tama tekniikka var-
mistaa, ettd kayttdja on tunnetussa laitteessa tai luotetussa paikassa kayttamalla aiemmin
mainittuja IP-osoitteita tai GPS-signaaleja tietoina. Tama lahestymistapa on usein edullinen ja vaa-
tii vain vahan kayttdjien tyota, mutta se tarjoaa myo6s vahvan suojakerroksen, mika vaikeuttaa
hyokkaajien, joilla on salasana ja TOTP luomasta uudelleen kadyttajan ainutlaatuisen sijainnin. Siita
huolimatta on olemassa tietosuojaongelmia, koska jatkuva sijainnin seuranta tai IP-osoitteen jaka-
minen vaadittaisiin, ja verkko-ongelmat voivat ajoittain estaa todentamisen, mika vaikeuttaa val-

tuutettujen kdyttajien paasya tietyille alueille. (What Is MFA? n.d.)

3.5 Todentamismenetelmat

Todentamistekijat ja todentamismenetelmat ovat ldheisesti liittyvid, mutta ne eivat ole taysin
sama asia. Kuviossa 4 havainnollistetaan todentamismenetelmien olevan konkreettisia keinoja,
joilla todentamistekijat toteutetaan kdytannossa. Esimerkiksi salasanan sydttaminen, tekstiviestilla
saadun koodin kdyttaminen tai biometrisen tunnisteen skannaus ovat kaikki todentamismenetel-
mia. Ne ovat tapoja, joilla todentamistekijoita sovelletaan kayttajan tunnistamiseksi. Lyhyesti sa-
nottuna, todentamistekijat ovat yleisia luokkia tai periaatteita, jotka maarittavat, minka tyyppista
todisteita kdyttdjan identiteetista tarvitaan, kun taas todentamismenetelmat ovat ndiden periaat-

teiden konkreettisia sovelluksia.
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Kuvio 4. Todentamismenetelmat Microsoft Entran MFA:ssa (How it works: Microsoft Entra

multifactor authentication 2023)

Sham (2021) korostaa todentamismenetelmien tarkeytta monivaiheisen todentamisen toteuttami-
sessa. Hinen mukaansa nama menetelmat mahdollistavat kdyttajien identiteetin varmistamisen
kayttamalla useampaa kuin yhta aiemmin mainittua todentamistekijaa. Lisaamalla suojakerroksia,
monivaiheiset todentamismenetelmat lisadvat merkittavasti turvallisuutta vaikeuttamalla luvatto-
mien osapuolten padasya verkkoihin, jarjestelmiin ja sovelluksiin. Sham (2021) mainitsee, etta kun
sijaintiin perustuvaa todentamista kaytetaan yhdessa tavanomaisempien MFA-tekijoiden, kuten
PIN-koodien tai kertaluonteisten salasanojen kanssa, se hyodyntaa laitteen IP-osoitetta ja maan-

tieteellista sijaintia kayttajien vahvistusmenettelyjen parantamiseksi. (Sham 2021.)

Sham (2021) kuvaa my®s riskiin perustuvaa todentamista, joka tunnetaan adaptiivisena todenta-
misena, joka dynaamisesti saatda todentamisehtoja. Tama menetelma yhdistda vahvan suojauk-
sen ja kdyttomukavuuden arvioimalla kontekstia, mukaan lukien laitteet, verkkoasetukset ja kayt-
tajan tavanomaiset paikat, maarittdakseen tarvittavan oikean todentamisasteen. Hin mainitsee
myo0s salasanattoman todentamisen, joka on entista progressiivisempi askel luopumalla tavalli-
sesta salasanasta, joka usein aiheuttaa tietoturvaloukkauksia heikkojen ja uudelleenkaytettavien

salasanojen vuoksi. Salasanattomassa todentamisessa kaytetdaan korkean varmuuden tekij6ita, ku-
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ten FIDO2.0 ja WebAuthn, jotka kaytannossa poistavat haavoittuvuudet, jotka liittyvat vaarantu-
neisiin valtuustietoihin. Se yhdistaa taman kontekstuaalisiin ominaisuuksiin kuten sijaintiin, riskin-

arviointiin, kayttaytymismalleihin ja laitteen tilaan. (Sham 2021.)

4 Monivaiheisen todentamisen palveluntarjoajat

Tassa kappaleessa tarkastellaan, kuinka monivaiheisen todentamisen palveluntarjoajat ovat kes-
keisessa roolissa nykypdivan tietoturvastrategioissa. Korostetaan, ettd nama palvelut tuovat lisa-
suojaa perinteiseen salasanaan verrattuna tarjoamalla useita todentamistasoja. Tama voi sisaltaa
esimerkiksi token-laitteiden, mobiilisovellusten tai biometristen tunnisteiden kayttoa. Kappaleen
keskeinen osa keskittyy markkinoiden johtaviin toimijoihin, kuten Cisco Duo Security MFA, Okta
Adaptive MFA, Microsoft Entra MFA, RSA MFA ja LastPass MFA. Nama palvelut esitelldan niiden
kaytettavyyden, integraatiokyvyn, mukautettavuuden ja hinnoittelun nakdkulmasta, mika tekee
niiden vertailusta seka tarkeda ettd monimutkaista. Erityisesti Cisco Duon ja muiden palveluntarjo-
ajien vertailu on avainasemassa, silla se arvioi naiden kykya vastata lilketoiminnan tarpeisiin, saa-
dosten noudattamiseen ja tietoturvaan. Tama vertailu on suunnattu auttamaan yrityksia valitse-
maan oikean MFA-ratkaisun, joka yhdistda turvallisuuden, helppokayttdisyyden ja taloudellisen
tehokkuuden vaatimukset. Kappaleen tarkoituksena on siis tarjota kattava ja informatiivinen yleis-
katsaus MFA-ratkaisujen nykytilasta ja auttaa lukijaa ymmartamaan, miten nama ratkaisut voivat

tukea heidan tietoturvatarpeitaan.

4.1 Okta Adaptive monivaiheinen todentaminen

Kuviossa 5 havainnollistetaan Okta Adaptive monivaiheinen todentamisen yhdistavan yritystason
suojauksen ja sujuvan kayttokokemuksen, paikkaavan vanhentuneiden ja eristdytyneiden MFA-
ratkaisujen puutteita. Se merkitsee siirtymista kohti harkitumpaa, l[ahestyttavampaa ja kattavam-
paa turvallisuusparadigmaa. Okta vahentaa riskeja hallitsemalla sovellusten ja tietojen kayttoa
kayttamalla kaytantoihin perustuvaa kontekstuaalista kayttéoikeuksien hallintaa, joka tutkii kayt-
tajan kontekstin mukaan lukien sijainnin ja laitteen paasyn hallintaan. Paadsya voidaan saataa tar-
kasti sallimaan tai kieltamaan kayttajan toiminnot hetken kontekstin perusteella. MFA-jarjestelma
virtaviivaistaa kayttajan rutiineja pyytamalla lisdtodentamista vain tarvittaessa. (Moving Beyond

User Name & Pasword n.d.)
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Kuvio 5. Okta Adaptive MFA:n toiminta (Moving Beyond User Name & Pasword n.d)

IT-osastojen ei tarvitse huolehtia laitteistorajoituksista tai ulkomaan paasyn ongelmista, koska rat-
kaisu on laajalti yhteensopiva nykyaikaisten todentamistekijoiden kanssa. Okta kattaa suuren maa-
ran kayttajatilanteita, mika helpottaa siirtymista muista jarjestelmista, kuten RSA:sta. Naita ovat
tekstiviestipaasykoodit, kolmannen osapuolen tunnukset, kuten Yubikey, ja dlypuhelinpohjainen
vahvistus, kuten Okta Verify with Push. Turvallisuuden parantamiseksi ja tukikysymysten vahenta-
miseksi jarjestelmanvalvojat voivat valita, mitka vahvistusprosessit ovat pakollisia tai tarpeettomia
tietyille kayttajaryhmille. Big datan analytiikan avulla Oktan ennakoiva riskipohjainen metodologia
luo kattavia kayttajaprofiileja tarkkoja riskien arviointeja varten, mika mahdollistaa mahdollisten
riskien varhaisen havaitsemisen. Yhdistamalla tdma hienostunut analytiikka liiketoiminnan liikku-
vuuden hallintaan ja Oktan kertakirjautumistietoihin tietoturvakuva on kattavampi ja hyokkaajien
on vaikea tunkeutua. Kun epatavallista toimintaa havaitaan, Okta Adaptive MFA tekee muutakin
kuin vain ilmoittaa jarjestelmanvalvojille, silld se myds ryhtyy valittémiin toimiin kyseenalaisen toi-
minnan lopettamiseksi tai rajoittamiseksi, mikd vahentaa merkittavasti riskia. Lisdksi Okta Applica-
tion Networkissa tarjottavien monien liittimien ansiosta Oktan pilvipohjainen arkkitehtuuri tekee
uusien sovellusten ja VPN-verkkojen lisaamisen yksinkertaiseksi sdilyttaen samalla yhdenmukaiset

sovellus- ja kdyttajaturvastandardit. (Moving Beyond User Name & Pasword n.d.)

Lisaksi tarjoamalla kehittajille sovellusliittymia ja Okta Sign-on -widgetin, Okta Adaptive MFA antaa

heille mahdollisuuden sisallyttaa vaivattomasti vahvan todentamisen ainutlaatuisiin sovelluksiin,
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mika mahdollistaa taysin tuotemerkityn MFA-kokemuksen, joka tdydentaa organisaation suunnit-
telua. Pohjimmiltaan Okta Adaptive MFA tarjoaa IT- ja tietoturva-ammattilaisille ratkaisun, joka
suojaa sovelluksia ja infrastruktuuria ja tarjoaa samalla saumattoman, mukautuvan kayttokoke-
muksen kaikki edullisen, skaalautuvan pilvipohjaisen arkkitehtuurin sisalla. (Moving Beyond User

Name & Pasword n.d.)

4.2 Microsoft Entra monivaiheinen todentaminen

Kun kayttajat muodostavat yhteyden sovellukseen tai palveluun ja he saavat monivaiheisen toden-
tamisen kehotteen, heille ndytetdan luettelo lisdvahvistusvaihtoehdoista, jotka he ovat jo maarit-
taneet profiiliinsa. Naita valintoja voidaan hallita, joko lisata tai muuttaa kayttamalla "Oma profiili"
-toimintoa. Tarjoamalla laajan valikoiman ylimaaraisia varmennustekniikoita Microsoft Entra ID
parantaa kayttdjatilien turvallisuutta. Nama koostuvat monipuolisesta Microsoft Authenticator -
ohjelmistosta, Outlookiin integroidusta Authenticator Liten optimoidusta versiosta ja huippuluo-
kan Windows Hello for Businessista, joka yksinkertaistaa padsya biometristen koodien avulla.
FIDO2-suojausavain on luotettava valinta henkildille, jotka pitdavat fyysisista turvalaitteista. Kaytta-
jat voivat myos valita aikapohjaisia koodeja luovan OATH-ohjelmistotokenin tai ja sen laitteistoto-
kenin, joka on nyt esikatselussa. My0s perinteiset tekniikat otetaan huomioon; puhelu- ja teksti-
viestivahvistukset ovat edelleen luotettava osa monivaiheista suojausstrategiaa, jota Microsoft
Entra ID:n monivaiheinen todentamisen jarjestelma kannattaa. (How it works: Microsoft Entra

multifactor authentication 2023.)

Kuviossa 6 on kuvattu paapiirteittdain Microsoft Entran monivaiheinen todentamisen toiminta, joka
voidaan ottaa kayttoon kayttamalla vahintdan kahta todentamistekijaa ja niihin liittyvia menetel-
mia: jotain mita tiedat, jotain mita omistat ja biometriset tiedot. Salasanan nollausturvaa voidaan
parantaa kayttamalld Microsoft Entran monivaiheista todentamista. Kayttdjat voivat rekisteroitya
yksivaiheiseen itsepalvelusalasanan vaihtoon rekisteroityessaan Microsoft Entran monivaiheista
todentamista varten. Maaritysvalintojen perusteella jarjestelmanvalvojat voivat asettaa MFA-
haasteita ja valita lisdtodentamismenetelmia. Microsoft Entran monivaiheisen todentamisen hyo-
dyntaminen ei edellyta sovellusten ja palveluiden paivittamista. Microsoft Entran kirjautumisme-
nettely, joka kysyy ja kasittelee automaattisesti MFA-haasteen tarvittaessa sisaltaa myos varmis-

tuskysymykset. (How it works: Microsoft Entra multifactor authentication 2023.)
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Kuvio 6. Microsoft Entra MFA:n toiminta (Microsoft 2023)

Microsoft Entra vuokralaisilla on mahdollisuus ottaa Microsoft Authenticator valittomasti kayttoon
kaikille kayttajille kayttamalla suojausoletusasetuksia. Microsoft Entran monivaiheista todenta-
mista voidaan kayttaa ylimaaraisen vahvistuksen vaatimiseen henkildiden ja ryhmien kirjautumi-
sen aikana. Ehdollisia kayttosaantoja voidaan kayttda maarittamaan tapahtumia tai ohjelmia, jotka
tarvitsevat monivaiheista todentamista tarkempaan hallintaan. Kun kayttdja on yrityksen verkossa
tai rekisteroidyssa laitteessa, nama saannot voivat sallia rutiinikirjautumisen; mutta jos kayttaja on
etaalla tai kayttaa henkilokohtaista laitetta, han saattaa tarvita ylimaaraisia vahvistustietoja. (How

it works: Microsoft Entra multifactor authentication 2023.)

4.3 RSA monivaiheinen todentaminen

Kuviossa 7 on naytetty maailman laajimmin kdytetyn RSA:n monivaiheisen todentamisen vaiheet
ja se on osoitus sen laajasta hyvaksynnasta ja joustavasta kdytosta. Sen suosio johtuu vahvojen
turvaominaisuuksien ja kayttajaystavallisten ominaisuuksien yhdistelmasta, jotka on suunniteltu
tyydyttamaan seka ihmisten etta yritysten erilaiset tarpeet. Kayttajat voivat valita laajasta valikoi-
masta todentajia, jotka vastaavat erilaisia vaatimuksia ja vaihtelevat push-to-prove-tekniikoiden ja
kertakdyttoisten salasanojen joustavuudesta helppokayttoisyyteen ja biometristen tietojen, kuten
sormenjalkien ja kasvojentunnistuksen korkeaan turvallisuuteen. Lisdksi RSA tarjoaa tavanomaisia
laitteistotokeneita, edistdaa henkilokohtaisten todentajien kdyttoa ja mahdollistaa FIDO-pohjaisen

todentamisen. (Multi-Factor Authentication 2022.)
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Kuvio 7. RSA MFA:n vaiheet (What is Multi-Factor Authentication (MFA) and How does it Work?
2021)

Tama sopeutumiskyky yhdistyy taktiseen etuun, jonka avulla on mahdollista yhdistaa pilvipalvelut
paikan paalla oleviin todentamisjarjestelmiin sujuvasti ja asteittain, jotta organisaation sisalla voi-
daan mukauttaa raataloityja pilvipalvelustrategioita. RSA osoittaa sitoutumisensa saatavuuteen ja
luotettavuuteen 99,95 % kayttoaikatakuulla ja erityiselld ei epdonnistunut -ominaisuudella, joka
pitda turvallisen ja jatkuvan kdayton Windowsissa ja macOS:ssa jopa verkkokatkosten sattuessa.

(Multi-Factor Authentication 2022.)

RSA:n monivaiheisen todentamisen ratkaisun soveltamisalaan kuuluvat RSA Ready -teknologiain-
tegraatiot, joista jokainen on testattu ja dokumentoitu kattavasti varmennettujen yhteensopivuu-
den takaamiseksi useissa kayttotilanteissa. Taima strategia ei ainoastaan osoita, kuinka sitoutunut
RSA on yllapitamaan korkeita turvallisuusstandardeja, vaan se luo myos ilmapiirin, joka on valmis
lisadmaan integraatioita avoimien standardien kautta tulevaisuudessa. RSA:n ratkaisut tarjoavat
houkuttelevan vaihtoehdon yrityksille, jotka haluavat parantaa tietoturva-asentoaan monivaihei-
sen todentamisen avulla riippumatta siitd toimivatko ne pilvessa vai paikan paalla. Tama johtuu
siitd, ettd RSA:n ratkaisut turvaavat paasyn ja sailyttavat samalla kayttajaystavallisyyden. (Multi-

Factor Authentication 2022.)
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4.4 LastPass monivaiheinen todentaminen

LastPassin monivaiheinen todentaminen virtaviivaistaa tyontekijoiden kirjautumisprosesseja ja
suojaa samalla yritysta turvallisella biometriselld todentamisella. LastPass MFA takaa verkossa ja
vanhoissa sovelluksissa, VPN:ssa ja tydasemissa, etta oikeat ihmiset kayttavat oikeita tietoja oike-
aan aikaan ilman, etta se lisdd monimutkaisuutta. Se kayttaa kuviossa 8 nakyvaa erityista tieto-
turva-lahestymistapaa, joka takaa biometristen tietojen yksityisyyden ja turvallisuuden samalla,
kun se kayttaa kontekstuaalisia ja biometrisia muuttujia kdyttajien tunnistamiseen ja todentami-
seen, vaikka he eivat olisi verkossa. LastPass tarjoaa samassa salasanattoman monivaiheisen to-
dentamisen kokemuksen, joka on jarjestelmanvalvojien helppo ottaa kayttéon ja henkildston ja-

senten kayttaa. (LastPass MFA offers a passwordless experience for users 2019.)
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Kuvio 8. LastPass MFA:n esittely (MULTIFACTOR AUTHENTICATION INTEGRATIONS n.d)

LastPass MFA tarjoaa myos mukautuvan todentamisjarjestelman, joka integroituu sujuvasti kaytta-
jien tarpeisiin hyodyntamalla biometrisia tekijoita, kuten sormenjalkia ja kasvojentunnistusta seka
kontekstuaalista dlykkyyttd, kuten laitteen sijaintia ja IP-osoitetta henkildllisyyden vahvistamiseksi
vaivattomasti ja ilman ylimaaraista vaivaa kirjautumisen aikana. Tama menetelma tarjoaa salasa-

nattoman kokemuksen, joka ei vain vdahenna turhautumista vaan myos vahentaa tietoturvariskeja.
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Ratkaisu on suunniteltu helppoa kdyttoonottoa varten eika se vaadi IT-tiimien lisdkoulutusta, ja
siind on vaiheittaiset ohjeet sujuvan kayttéonoton varmistamiseksi. Se lupaa kitkattoman kaytto-
kokemuksen turvaamalla jokaisen tukiaseman ja helpottamalla saumatonta todentamista eri lait-
teissa, mika parantaa tuottavuutta turvallisuudesta tinkimatta. LastPass MFA tarjoaa keskitetyn,
yksityiskohtaisen hallinnan, jonka avulla yritykset voivat valvoa tiettyja paasykaytantoja, joita halli-
taan yhdistetysta jarjestelmanvalvojan hallintapaneelista. Jarjestelma on suunniteltu plug-and-play
-integraatioilla, mika mahdollistaa automaattisen kayttajien provisioinnin hakemistoissa, kuten
AD, Microsoft Entra ID, Okta ja Onelogin, ja se skaalautuu vaivattomasti yrityksen kanssa. LastPass
MFA on all-in-one-todentamisratkaisu, joka tukee pilvi-, mobiili-, vanhoja, paikallisia sovelluksia,
VPN-verkkoja ja tydasemia ja virtaviivaistaa todentamisen hallintaa yksittaisesta kayttoliittymasta.
Turvallisuutta priorisoiva LastPass MFA varmistaa, ettd biometriset tiedot pysyvat yksityisina ja
suojattuina, salataan kayttajan laitteessa ja eivat koskaan keskitetd, mika suojaa palvelinpuolen

tietomurroilta. (LastPass MFA offers a passwordless experience for users 2019.)

5 Cisco Duo

Tassa kappaleessa esitelldan Cisco Duon rooli monitasoisena tietoturva-alustana, joka on raataloity
tukemaan organisaatioita niiden pyrkimyksissa suojata identiteetteja ja tietoja. Alustan useat iden-
titeetin vahvistus- ja turvallisuusominaisuudet tuodaan esille, korostaen sen erityista suunnittelua
digitaalisten resurssien suojaamiseen monimutkaisessa uhkaymparistdssa. Kappaleessa kasitelldaan
my0s, kuinka Frendy on ottanut tietoturvan vakavasti ja valinnut Cisco Duon monivaiheisen toden-
tamisen ratkaisuksi. Téma valinta korostaa Cisco Duon kykya tarjota vahva ja monipuolinen suo-

jaus tietoja ja jarjestelmia vastaan.

Erityisen huomion kohteena on, miten Cisco Duo muuttuu monivaiheiseksi todentamiseksi Trusted
Endpoints -kdytannon kayttoonoton myota. Tassa yhteydessa korostetaan, kuinka paatepisteen on
taytettava Duo Desktopin asettamat vaatimukset kirjautumisen onnistumiseksi. Tama osa kappa-
leesta valottaa konkreettisesti, miten Cisco Duon kdyttoonotto voi parantaa organisaation tieto-
turvan tasoa. Kappaleen tavoitteena on tarjota lukijalle selkea kuvaus Cisco Duon monivaiheisen

todentamisen hyodyista ja sen roolista Frendyn tietoturvastrategiassa.

Cisco Duon monivaiheisessa todentamisessa kaytetdan useita todentamiselementtejs, jotka tar-

joavat vahvan suojauksen, joka on mukautuva kayttajille ja silti joustamaton hydkkayksia vastaan.
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Kayttoliittyman avulla kdyttdjat voivat tunnistautua helposti, nopeasti ja vaivattomasti, jolloin he
voivat keskittya todella tarkeisiin asioihin. Duon suuren skaalautuvuuden ja helpon integroinnin
ansiosta useimpiin suosittuihin sovelluksiin seka raataldityihin sovelluksiin on mahdollista ottaa
kayttoon turvallinen paasyratkaisu ilman IT:n apua. Useita vahvoja todentamistekniikoita, kuten
paasykoodit, tunnukset, biometriset tiedot, Duo Push -mobiilisovellus ja paljon muuta on saata-
vana monivaiheisen todentamisen kanssa. Kayttajat voivat ottaa monivaiheisen todentamisen
kayttoon nopeasti ja helposti Duon monivaiheisen todentamisen -mobiilisovelluksen Duo Mobile
avulla. Kyseinen sovellus yksinkertaistaa kirjautumisprosessia ja helpottaa vahvistamista mobiili-
laitteilla. Tama alentaa kokonaiskustannuksia ja helpottaa samalla asiakkaiden monivaiheisen to-

dentamisen kayttoonottoa. (Multi-Factor Authentication (MFA) n.d.)

Cisco Duon kaksivaiheinen todentaminen vaatii kahta eri tapaa varmistaa kayttdjan identiteetti ja
vahvistaa huomattavasti sovellusten ja ympariston turvallisuutta lisdamalla luottamusta siihen,
ettd kayttajat ovat niita, joita he sanovat olevansa. Téllainen monivaiheinen todentaminen tarjoaa
vahvan suojan tietojenkalastelua, sosiaalista manipulointia ja salasanojen raa'an voiman hyokkayk-
sia vastaan yhdistamalla kayttdjan tiedot, kuten hanen kirjautumistunnuksensa ja salasanansa,
omaisuuteensa kuten adlypuhelinsovelluksen valtuuttamat todentamispyynnét. 2FA on olennainen
osa nollaluottamusta suojaavaa arkkitehtuuria. Se suojaa arkaluontoisia tietoja todentamalla kayt-
tajia ja estamalla useita tietoturvahyokkayksia, joiden tarkoituksena on vaarantaa kayttajien sala-
sanat ja tilit. Kun jokaiselle todentamiselementille, kuten mobiiliverkkoon, kdytetaan erillisid kana-
via push-ilmoitusten hyvaksyntaa varten, tama lahestymistapa estaa erittdin menestyksekkaasti
kaukaisia hyokkaajia saamasta luvatonta paasya jopa siinad tapauksessa, etta he onnistuvat tunkeu-
tumaan padaverkkoon. Kaksivaiheista todentamista kayttavat sovellukset varmistavat, etta hakkerit
eivat voi kayttaa tileja ilman todentamiselementtiin tarvittavaa fyysista laitetta. Duolla kayttdjien
tarvitsee vain kantaa dlypuhelinta Duo Mobile -sovelluksen ollessa asennettuna, mika tekee
2FA:sta yksinkertaisen ja helpon kayttaa. Duo tarjoaa turvallisen ja kdytanndllisen vastauksen ny-
kyaikaisiin todentamisongelmiin, koska se tukee laajaa valikoimaa todentamistekniikoita ja sen

joustavuus vastaa erilaisten kdyttajien vaatimuksiin. (Two-Factor Authentication (2FA) n.d.)

5.1 Edut

Tassa kappaleessa keskitytadan Cisco Duon tarjoamiin ominaisuuksiin, jotka erottavat sen kilpaili-

joista tehokkaana, mutta samalla kayttajaystavallisena tietoturvaratkaisuna. Tarkastellaan, kuinka
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Cisco Duon monivaiheisen todentamisen implementointi voi tukea organisaatioita heidan pyrki-
myksissdan vahvistaa tietoturvaa, parantaa kayttajien kokemusta ja kohdata nykyaikaisen digitaali-
sen maailman asettamat haasteet. Seuraavissa luvuissa syvennytaan naihin merkittaviin ominai-
suuksiin, tarjoten yksityiskohtaista tietoa niiden toiminnallisuudesta ja hyodyista. Tama
lahestymistapa antaa lukijalle perusteellisen kasityksen Cisco Duon roolista tietoturvan alalla ja

sen merkityksesta nykyaikaisten organisaatioiden tietoturvastrategioissa.

5.1.1 Helppous ja yksinkertaisuus

Kyberturvallisuuden monimutkaisuuden tavoitteena on kavella hyokkaajien seka kuluttajien var-

pailla. Cisco Duon ratkaisu, joka on yksinkertaisin MFA-jarjestelma seka kayttdjille etta jarjestel-

manvalvojille, perustuu tahan filosofiaan. Verified Duo Push ja Duo Mobile, jotka ovat erinomaisia
esimerkkeja omistautumisesta yksinkertaiseen ja helppokayttoiseen todentamisprosessiin. Kaytta-
jat voivat muuttaa matkapuhelimensa tehokkaiksi tietoturvatyokaluiksi muutamalla kosketuksella.
Se on yhtd helppoa kuin Duo Push -sovelluksen lataaminen. Turvalliseen paasyyn on vain yksinker-
tainen reitti eikd ole monimutkaisia asetuksia tai tyolaita tehtavia. Tama kayton yksinkertaisuus on
esimerkki siita, ettd vahvan tietoturvan pitaisi antaa kayttajille enemman valtaa kuin rasittaa heita
rakentamalla linnoitus, joka arsyttaa tunkeilijoita ja toivottaa valtuutetut kdyttajat lampimasti ter-

vetulleeksi. (Multi-Factor Authentication (MFA) n.d.)

5.1.2 Mukautuva todentaminen

Kayttden Duon mukautuvaa todentamista, joka edustaa monivaiheisen todentamisen uusinta kehi-
tysta, voit turvallisesti vastata nykypaivan yritysten jatkuvasti muuttuviin vaatimuksiin. Tama rat-
kaisu on suunniteltu tarjoamaan seka turvallisuutta etta joustavuutta. Taman progressiivisen suo-
jausominaisuuden avulla on mahdollista luoda mukautettuja padsynhallintalaitteita, jotka
mukautuvat automaattisesti monenlaisiin kontekstuaalisiin olosuhteisiin. Duon mukautuva toden-
taminen varmistaa, etta tietoturva on yhta mukautuva kuin se on vahva riippumatta siitd maaray-
tyvatko kayttooikeudet kayttajan roolin, kdytettavan sovelluksen herkkyyden, sisdankirjautumisyri-
tyksen sijainnin, verkon suojauksen eheyden tai liitantalaitteen kunnon mukaan. Suojauskerroksia
ei pitdisi vain lisata vaan niiden tulee myos olla adlykkaita ja reagoivia, jotta ne suojaavat digitaalista
omaisuuttasi ja tarjoavat saumattoman seka kayttajaystavallisen kayttokokemuksen. (Multi-Factor

Authentication (MFA) n.d.)
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5.1.3 Salasanattomuus

Duo Passwordless Authentication, joka on innovatiivinen lisa perinteiseen monivaiheiseen toden-
tamiseen, tarjoaa vankan pohjan salasanattomalle tulevaisuudelle edistden nykyaikaista turvalli-
suuskadytantoa. Taman jarjestelman perustana on kayttdjan henkildllisyyden vahvistusprosessi,
jossa kaytetaan huippuluokan kirjautumistydkaluja, kuten biometrisia tietoja, suojausavaimia ja
kayttajaystavallista Duo Push -mobiilisovellusta. Duon salasanattoman todentamisen viehatys pii-
lee sen yksinkertaisuudessa ja kayttajalahtoisessa suunnittelussa. Kayttajat voivat nauttia vaivatto-
masta ja sujuvasta paasysta ilman tarvetta sy6ttaa monimutkaisia salasanoja. Tama tapahtuu sen
jalkeen, kun he ovat kerran vahvistaneet henkilollisyytensa maaritellyn aikarajan sisalld, jonka jar-
jestelmanvalvojat ovat asettaneet. Tama yksinkertaistettu, yksivaiheinen vahvistustapa mullistaa
kirjautumisprosessin ja tekee siita yksinkertaisempaa ja turvallisempaa. Duon avulla turvallinen
padsy muuttuu erilliseksi vahvaksi portinvartijaksi, jonka avulla kadyttajat voivat olla vuorovaikutuk-
sessa digitaalisen tyo6tilansa kanssa ennennakemattomalla yksinkertaisella tavalla. (Multi-Factor

Authentication (MFA) n.d.)

5.1.4 Skaalautuvuus

Duon monivaiheisen todentamisen ratkaisu kasvaa yrityksesi mukana toimien mukautuvana yh-
dyskaytavana, joka liittda saumattomasti sekad nykyisen etta tulevan IT-infrastruktuuriin. Koosta
riippumatta se on taydellinen suoja kasvaville yrityksille, koska sen avulla on helppoa integroida
uusia ihmisia ja laitteita. Duon rakenne on rakennettu ketteryytta ajatellen, mikd mahdollistaa uu-
sien sovellusten suojaamisen lahes reaaliajassa ja varmistaa samalla, ettd olemassa olevat jarjes-
telmasi ovat turvallisia. Sujuvan skaalautuvuuden ansiosta tietoturvatoimenpiteet laajenevat yri-
tyksen kasvun mukana ilman, ettd ne monimutkaistuvat tai heikentavat paivittdista toimintaa
ohjaavan teknologian toimivuutta. Tietoturvasi skaalaaminen Duolla on yksinkertainen toimen-
pide, joka pysyy yrityksesi tavoitteiden kasvun ja nopeuden mukana. (Multi-Factor Authentication

(MFA) n.d.)

5.1.5 Nopea kayttoonotto

Monivaiheisen todentamisen asennuksen ei tarvitse olla tyolas tai hidas prosessi. Cisco Duo tar-
joaa erittdin yksinkertaisen tavan parantaa tietoturvatasoa. Koska se on yhteensopiva minka ta-

hansa nykyisen alustan tai ympariston kanssa, se valttaa tyypilliset tekniset ongelmat ja tarjoaa
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saumattoman integraatiokokemuksen. Duon itserekisterditymistoiminto, jonka ansiosta kayttdjat
voivat maarittaa itsensa ilman vaativaa IT-tukea on pelinmuuttaja. Sen kayttajalahtoinen suunnit-
telu todella loistaa tdssa yhteydessa, tarjoten vaivattoman ja tehokkaan kokemuksen. Tama yksin-
kertaistettu konfigurointi nopeuttaa kayttoonottoa yrityksessa ja vahentda samalla IT-henkiloston
rasitusta. Pitkdlle kehitetyn tietoturvan vaikeiden toteutusten paivat ovat takana Duon nopean ja

helpon kdyttéonoton ansiosta. Nyt tehokas monivaiheinen todentaminen on helposti saatavilla

oleva kyberpuolustussuunnitelmasi kulmakivi. (Multi-Factor Authentication (MFA) n.d.)

5.1.6 Integraatiot

Tietoturvan laajentaminen on helppoa kayttaessa Cisco Duoa. Riippumatta siita, olivatko tietotur-
vatarpeesi taydellisesta nollaluottamuskehyksen arkkitehtuurista yhteensopivuuden kannalta rat-
kaisevaan kaksivaiheiseen todentamiseen, Duo mukautuu helposti vahvan natiivi integraation an-
siosta useiden sovellusten ja alustojen kanssa. Sen monipuolisuus ja ennakointi nopeasti
muuttuvassa digitaalisessa ekosysteemissa on osoitus sen yhteistoimivuudesta monipilvi-, hybridi-
ja paikallisten asetusten valilla. Perinteisten lisdksi Duon puolustuskyvyt kattavat laajan valikoiman
tyokaluja, kuten SaaS-sovelluksia, kriittistd infrastruktuuria, raataloityja sovelluksia ja jopa SSH-
kdyton vivahteita. Lisdksi Duo yllapitaa suojausta offline-laitteille, BYOD-olosuhteille, VPN-
asiakkaille ja etatukipisteille tarjoten kattavan ja luotettavan turvaverkon. Taman takia Duosta tu-
lee enemman kuin pelkka tietoturvatyokalu tydkalupakissasi, silla pikemminkin siitd tulee kulma-
kivi, joka vahvistaa ja tukee yrityksesi turvatoimia kokonaisvaltaisesti ja progressiivisesti. (Multi-

Factor Authentication (MFA) n.d.)

5.2 Todentamismahdollisuudet

Tassad opinndytetyon osassa keskitytaan Cisco Duon tarjoamiin monipuolisiin todentamismenetel-
miin, jotka ovat elintarkeitd, kun kayttajat hakevat padsya organisaation jarjestelmiin ja resurssei-
hin. Monipuolisuus on avainasemassa, silla se mahdollistaa organisaatioille raataloida todentamis-
vaihtoehtoja vastaamaan erilaisia kayttajaprofiileja ja turvallisuusvaatimuksia. Esimerkiksi
mobiilisovellus vastaa liikkuvien tyontekijoiden tarpeisiin, kun taas tekstiviesti- tai puhelutodenta-
minen palvelee niitd, joilla ei ole paadsya dlypuhelimeen. Tama analyysi valottaa, miten Cisco Duon
joustavuus ja kayttajalahtoisyys monivaiheisessa todentamisessa tekevat siita tehokkaan turvalli-

suusratkaisun, mikd on merkittdvaa opinndytetyon tutkimuskysymyksen kannalta.
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Cisco Duon mobiilisovellus Duo Mobile on yleinen vaihtoehto. Kayttajat voivat ladata sovelluksen
alypuhelimeensa tai tablettiinsa. Sovellus tuottaa dynaamisen kertakayttoisen koodin aina, kun
kayttaja yrittaa kirjautua sisdan. Tama koodi on voimassa vain lyhyen ajan ja on voimassa vain yh-
dellad kerralla, mika tekee siita erittdin turvallisen vaihtoehdon. Kayttdjille voidaan lahettaa teksti-
viestilla kertakayttoinen koodi, joka on syotettava kirjautumisen yhteydessa. Tama on yksinkertai-
nen ja laajasti kdaytetty menetelma, joka ei vaadi erillista sovellusta. Kayttdjille voidaan myds
soittaa ja pyytaa heita vahvistamaan identiteettinsa puhelinkeskustelun avulla. Kayttadjat voivat
vastata puhelimeen ja vahvistaa paasyn. Joissakin tapauksissa organisaatiot saattavat kayttaa fyy-
sisia hardware-tokeneita, jotka tuottavat kertakayttoisia koodeja. Kayttajat tarvitsevat tokenin fyy-

sisesti mukanaan paastakseen jarjestelmiin. (Authentication Methods: First Line of Defense n.d.)

5.2.1 Duo Push

Nykyaikaisen kyberturvallisuuden karjessa on Duo Mobile -sovellus, joka tarjoaa luotettavan ja
helppokayttoisen 2FA-palvelun. Toimittamalla push-ilmoitukset kaksivaiheista todentamista var-
ten suoraan kayttajien alypuhelimiin se parantaa kadyttajien turvallisuutta takaamalla nopean ja
turvallisen kirjautumisen useisiin verkkoihin ja sovelluksiin. Tunnistuksen vahvistaminen on yhta
helppoa kuin ilmoituksen vastaanottaminen, kun kadyttdja on syottanyt kdyttdjatunnuksensa ja sa-
lasanansa. Heidan adlypuhelimensa Hyvaksy-painiketta tarvitsee napauttaa vain kerran, jotta he
saavat turvallisen padsyn lahes valittomasti. Duon alykas integrointi Apple Watchin kaltaisten lait-
teiden kanssa tekee siita helpon kayttaa useissa laitteissa, mika osoittaa sen omistautumisen sau-
mattomalle kdyttokokemukselle. New York Timesin Wirecutter valitsi Duon parhaaksi kaksivaihei-
sen todentamisen sovellukseksi korostaen sen tehokkuutta ja kayttajaystavallista suunnittelua.
Tama tunnustus vahvistaa Duon aseman johtavana online-tilien suojaustytkaluna. Wirecutterin
tunnustus Duo Mobilesta korostaa sen asemaa erittdin arvostettuna tietoturvaratkaisuna. (One-

Tap Authentication With Duo Push n.d.)

Integroimalla Duo Pushiin ylimaardisen suojaustason taman vahvistuskooditoiminnon kautta, voi-
daan tehokkaasti vahentaa hairinta- ja vasymyshyodkkaysten riskeja. Tama ominaisuus estda onnis-
tuneesti tahattomat hyvaksynnat vaatimalla kadyttdjia syottamaan tietyn vahvistusnumeron Duo
Push -todentamista tehdessadan. Lisaksi se tehostaa petostentorjuntaa ohjaamalla kayttajat Duo
Mobile -sovelluksen petosraporttiominaisuuteen aina, kun luvaton kirjautumisyritys tulee naky-

viin. Jos push-ilmoitus on kaytossa kaytantoasetuksissa, kdyttdjid pyydetaan antamaan kuusi- tai
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kolminumeroinen numero Duon yleiskehotteen kirjautumisprosessin aikana. Varmistaaksesi Duo
Push -pyynnon ja taataksesi turvallisen kirjautumisen, on tarkeaa syottaa tama koodi huolellisesti
kayttajan todentamislaitteeseen. Tama valttaa tahattomat hyvaksynnat, kun kayttdja ei aktiivisesti

pyyda paasya sovellukseen. (Duo Administration — Policy & Control 2023.)

5.2.2 WebAuth ja biometriikkatodentaminen

Biometriset anturit ja suojausavaimet voivat korvata tavanomaiset paasykoodit WebAuthin ansi-
osta, joka on pelinmuuttaja online-tietoturvatilassa. W3C ja FIDO Alliance tyoskentelivat yhdessa
luodakseen taman huipputeknologian, joka avaa oven yksinkertaiseen ja turvalliseen kayttajien
todentamiseen. WebAuth hyodyntda kannettavien tietokoneiden ja dlypuhelimien sisdanrakennet-
tuja toimintoja voidakseen olla vaivattomasti vuorovaikutuksessa sisdanrakennettujen todenta-
jien, kuten macOS TouchlD:n, kanssa, jolloin kayttajat voivat kayttaa tilejaan vain yhdelld sormen-
jaljella. Tama hienostunut todentamistekniikka tarjoaa vahvan suojakerroksen etdahyodkkaysta
vastaan, yksil6llisten biometristen tietojen kdayttémukavuuden lisdksi ja takaa kayttajan fyysisen
lasndolon koko todentamisprosessin ajan. Lisdksi WebAuth kannattaa tulevaisuutta, jossa turvalli-
suutta parannetaan samalla kun se on kayttajaystavallinen. Muuttaakseen kaikki laitteet turval-
liseksi ymparistoksi, tarvitaan yhteistydssa toimiva kayttojarjestelma ja verkkoselain. USB-
pohjaiset FIDO-suojausavaimet, kuten YubiKey auttavat tilanteessa, jolloin laitteessa ei ole biomet-
ristd anturia. Ne tarjoavat yhta turvallisen kaksivaiheisen todentamiskokemuksen ja suojaavat
kayttajia tietojenkalastelulta ja muilta vaarallisilta hyokkayksiltda. (WebAuthn: Biometrics and Secu-

rity Keys n.d.)

5.2.3 Paasykoodit ja tokenit

Lukuisten paasykoodimahdollisuuksien, laitteiston suojaustunnusten ja laajan kolmannen osapuo-
len laiteyhteensopivuuden ansiosta Duon kaksivaiheinen todentaminen sulautuu helposti jokapai-
vaiseen toimintaan tehden siitd joustavan tietoturvaratkaisun. Luomalla erityisen padsykoodin
padsya varten turvatunnukset, jotka voivat olla USB, dlykortti tai Bluetooth-avaimenpera ja ne an-
tavat kayttajille mahdollisuuden vahvistaa online-identiteettinsa turvallisesti. Duon joustavuus jat-
kuu monivaiheisessa todentamisessa, jossa kovat tunnukset tarjoavat konkreettisen korvikkeen ja
pehmeat tunnukset, kuten Duo Push luovat aikapohjaisia kertakayttoisid tunnuskoodeja mobiili-

laitteissa. Duon tekstiviestipaasykoodit ja puhelimen takaisinsoitto-ominaisuudet varmistavat, etta
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suojattu todentaminen on ihmisten saatavilla ilman dlylaitteita tai internetyhteytta. Duon ohitus-
koodit tarjoavat katevan varmuuskopion epatavallisissa tilanteissa, kuten tilapdinen paasy tai kun
padpisteet eivat ole kaytettavissa. Duon kyky ottaa kayttoon seka sen omat laitteistotunnisteet,
kuten kestava Duo D-100 etta ulkoiset tunnukset, kuten YubiKeys korostaa sen sitoutumista turval-

liseen ja intuitiiviseen todentamisprosessiin. (WebAuthn: Biometrics and Security Keys n.d.)

5.3 Sovellusten suojaaminen

Cisco Duon monivaiheisen todentamisen ratkaisu, joka integroituu saumattomasti lukuisiin alustoi-
hin ja palveluihin, kuten paikallisiin verkkoihin, VPN-yhteyksiin, sisallonhallintajarjestelmiin, sahko-
postijarjestelmiin ja laitteisiin tehostaa turvallisuutta merkittavasti. Sen avulla on mahdollista suo-
jata monipuolisesti useita sovelluksia yksittdisen ratkaisun kautta. Duon hallintapaneelin kautta
asiakkaat voivat lisata muita sovelluksia Duo-tilin luomisen jalkeen ja valita kullekin palvelulle sopi-
van suojausvaihtoehdon. Tama jarjestelma vaatii erityisia asetuksia erilaisille palvelutyypeille, ku-
ten verkkosovelluksille, Microsoft-palveluille, Unix-jarjestelmille ja erilaisille VPN-verkoille. Naille
tunnistetiedoille vaaditaan tiukkoja turvatoimia, koska tarkeat komponentit, kuten integroin-
tiavain, salainen avain ja APl-isantanimi ovat valttamattomia minka tahansa Duon sovelluksen yksi-
I6imiseksi. Integroinnin jalkeen laite tai jarjestelma on maaritettdva Duon yhteensopivuutta varten
ja kayttajat on rekisteroitava. Erityistd huomiota tulee kiinnittda yhteysvaatimuksiin ja Duon suo-
jausprotokolliin, jotka sisaltavat viestinnan SSL/TCP portin 443 kautta ja TLS-standardit. (Duo Ad-

ministration - Protecting Applications 2023.)

5.3.1 Microsoft Entran ehdollinen paasy

Cisco Duo pystyy liittymaan Microsoft Entra ID:n kanssa parantaakseen Entra ID -kirjautumisia kak-
sivaiheisen todentamisen avulla. Se tarjoaa itsepalvelulaitteiden hallinnan, sisddnrakennetun kayt-
tdjien rekisterdinnin ja tuen useille todentamismenetelmille mukaan lukien salasanat, suojausavai-
met, Duo Push ja Verified Duo Push Universal Promptissa. Microsoft Entran ehdollisen paasyn

ominaisuuden avulla voidaan luoda saant6ja, jotka arvioivat Entra ID:n kayttajien pyrkimyksia kayt-
taa sovelluksia ja sallia paasyn vain, kun tietyt ehdot tayttyvat, kuten kayttdjaryhman jasenyys,

maantieteellinen sijainti tai onnistunut monivaiheinen todentaminen. Vahvan toissijaisen todenta-

misen ndille kirjautumisille tarjoaa Duon mukautettu Microsoft Entra ehdollisen paasyn -hallinta,
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joka parantaa ja laajentaa Azuren kayttorajoituksia. Entra ID P1- tai P2-jasenyys tarvitaan ehdolli-
seen kdyttéon kolmannen osapuolen mukautetuilla MFA-ohjaimilla, ja on erittdin tarkeaa varmis-
taa Microsoft-tilauksen ominaisuudet ennen kuin jatkaa kdyttoonottoa. (Duo Two-Factor Authenti-

cation for Microsoft Entra ID (formerly Azure Active Directory) 2023.)

Microsoft Entran mukautetulle ohjaukselle on asetettu rajoituksia, varsinkin monivaiheisen toden-
tamisen vaatimuksia koskevia rajoituksia, jotka eivat salli mukautettuja ohjausobjekteja. Microsof-
tin ehdollisen paasyn kaytto ei tue monivaiheista todentamista, kun todentaminen tehdaan mu-
kautetulla ohjausobjektilla, kuten Duolla. Tdma osoittaa, ettd mukautetut ohjausobjektit eivat voi
tayttaa ehdollisen paasyn saantoa, joka vaatii monivaiheista todentamista. Tietyissa skenaarioissa,
kuten kun Microsoft Entra ID tai Microsoft 365 on yhdistetty Duo Single Sign-On-sovellukseen tai
Azure Microsoft AD FS:n kanssa Duo MFA voi tayttda ehdollisen paasyn monivaiheiset vaatimuk-
set. Jalkimmaisessa tapauksessa Duon asennus AD FS:lle ja konfiguraatio ovat valttamattomia
MFA-todentamismenetelman viittausvaatimuksen valittamiseksi takaisin Entra ID:lle. Lisaksi Duon
mukautettu ohjaus ei ole kaytettavissa Duo Federal -suunnitelmissa, koska Azure Government ei
vield salli mukautettuja ohjausobjekteja ehdollisissa kayttooikeuksissa. Tama edellyttaa Azure Go-
vernment -versioiden tutkimista Entra ID:n Premium -ominaisuuksissa. On tarkeda muistaa, etta
Microsoft Entran ehdollisen pdasyn kautta suojataan pilvisovellukset, jotka ovat kdytettavissa
verkkoselaimilla tai tyopoyta- ja mobiiliasiakasohjelmilla, mikali ne tukevat Microsoftin modernia
todentamista, kuten Office 2016 ja 2019. Sen sijaan Office-asiakkaille, jotka eivat tue modernia to-
dentamista, kuten Office 2010 tai sitd vanhemmat versiot, suojaa ei taata. Koska Microsoft hyo-
dyntaa ehdollisen paasyn kaytantdja, kolmannen osapuolen MFA:n asentaminen ei ole mahdol-
lista. Sen sijaan Duon mukautuva MFA-hallinta integroituu tehokkaasti Microsoftin nykyisiin
todentamismenetelmiin tarjoten joustavaa ja turvallista kdayttda. Ehdollisen paasyn avulla on mah-
dollista estdaa vanhentuneiden Office-asiakkaiden todentaminen, jotka eivat tue nykyisid todenta-
mismenetelmia. (Duo Two-Factor Authentication for Microsoft Entra ID (formerly Azure Active Di-

rectory) 2023.)

5.4 Kaytannot

Organisaatiot kayttavat yleensa porrastettua kdyttoonottostrategiaa toteuttaessaan Duon Trusted
Endpoints -kdytantoa sujuvan integraation varmistamiseksi. Duon sisdisen selaimen todentamiske-

hotteen avulla testaavan sovelluksen valitseminen on toimenpiteen ensimmainen vaihe, joka on
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olennainen paatepisteen hallitun tai hallitsemattoman tilan raportoinnissa. Seuraava vaihe sisaltaa
Duo-ryhman tunnistamisen tai luomisen pilottikdyttdjien kanssa. Kayttajien, jotka kayttavat Micro-
soft Entra Connect -hakemistosynkronointia tai AD-hakemistosynkronointia on ensin rakennettava
tama pilottiryhma lahdehakemistoonsa, lisattava testijasenia ja synkronoitava se sitten Duoon.
Sen jalkeen luodaan taysin uusi Trusted Endpoints -kdaytanto, joka sisaltaa hallinnan integrointiase-
tukset laitehallinnan tilan seurantaa ja raportointia varten. Tama kadytanto toteutetaan testausso-
velluksen pilottiryhman hallinnan integroinnin aktivoinnin yhteydessa. Seuraavana kaytanténa on
seuranta. Essentials -version asiakkaat voivat seurata Authentication Logs -raporttia nahdakseen
kayttdjien todentamisia luotetuista paatepisteista, kun taas Duo Premier- ja Duo Advantage -sopi-
musten kayttdjia kehotetaan hyddyntamaan Device Insight- ja Endpoints-ominaisuuksia Duon hal-
lintapaneelissa. Pilottikayttdjien paatepisteet alkavat ilmoittaa Duolle heidan valvotusta tilastaan
heti todentamisen jalkeen. Lopuksi lisdaamalla kaytanto yleiseen kaytantdon se on kaikkien kaytta-
jien ja ohjelmien saatavilla. Jotta sen tietoturvapotentiaali voidaan hyodyntaa tdaysimaaraisesti, va-
linnainen vaihe on kayttaa Trusted Endpoints -kdytantda, joka estda paasyn arkaluonteisiin sovel-

luksiin. (Duo Trusted Endpoints 2023.)

5.4.1 Kaytdntéjen integrointi

Duon Trusted Endpoints -kdytanto tarjoaa monivaiheisen todentamisen integrointia osaksi Cisco
Duon tarjoamaa kokonaisratkaisua. Tama integroituvuus tekee Cisco Duosta tehokkaan ja moni-
kayttoisen ratkaisun organisaation tietoturvavaatimuksiin. Se mahdollistaa yhdenmukaisen turval-
lisuuden useilla eri alustoilla ja palveluissa samalla, kun se tarjoaa kayttdjille mahdollisuuden kayt-

taa organisaation resursseja helposti ja turvallisesti.

Cisco Duo on suunniteltu integroitumaan saumattomasti monenlaisten palveluiden, sovellusten ja
tietojarjestelmien kanssa organisaation tarpeiden mukaan. Tama tarkoittaa sitd, ettd organisaatiot
voivat ottaa kayttéon Cisco Duon monivaiheisen todentamisen eri osa-alueilla. Cisco Duo voidaan
integroida VPN-yhteyksiin, mikd mahdollistaa turvallisen etdyhteyden organisaation verkkoon.
Kayttajat voivat todentaa henkildllisyytensa ennen kuin he saavat paasyn verkkoon. Organisaatiot
voivat integroida Cisco Duon verkkosovelluksiin, kuten sahkopostiin tai intranet-sivustoihin. Tama
tarkoittaa sitd, etta kayttajat joutuvat vahvistamaan henkildllisyytensa ennen kuin he voivat kayt-
tad naita sovelluksia. Cisco Duo voidaan myos integroida pilvipalveluihin, kuten Microsoft Entraan

tai AWS:3an. Tama varmistaa, ettd kayttdjien on todennettava henkiléllisyytensa ennen kuin he
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voivat kayttad organisaation tallennustilaa tai muita pilvipalveluita. (Remote Access Integrations

n.d.)

5.4.2 Kaytantdjen luominen

Uuden kaytannon luominen, joka on tarkoitettu vain luotetuille paatepisteille, edellyttaa, etta se
on asetettu tarkistamaan paatepisteiden hallinnan tila ennen Trusted Endpoints -kdytannoén sovel-
tamista sovelluksiin ja ryhmiin. Tama prosessi alkaa, kun siirrytaan Duon hallintapaneeliin kayttdaen
jarjestelmanvalvojan tunnuksia, joilla on omistajan tai jarjestelmanvalvojan oikeudet. Ohjelma,
jota halutaan pilotoida Trusted Endpoints -kaytanndlla, valitaan navigoimalla sen luokse. Taman
jalkeen "Kayta kaytantoa kayttajaryhmille" -vaihtoehto valitaan uuden kdytannon maarittamiseksi
valitulle pilottiryhmalle. Uusi kaytanto voidaan luoda valitsemalla sopiva linkki, joka avaa tyhjan
kaytantdeditorin, jotta voidaan toteuttaa mukautettu lahestymistapa. Kaytannoélle annetaan ku-
vaava nimi, valitaan Luotetut pdatepisteet -kaytantokohde ja maaritetaan "Salli kaikki paatepis-
teet". Kdytannon luominen finalisoidaan "Luo kaytant6é" -vaihtoehdolla, joka tallentaa asetukset ja
palaa takaisin "Kayta kdytant6a" -nakymaan, missa dskettdin luotu Trusted Endpoints -kdytanto on
valittuna. Tama kaytanto voidaan lisaksi kohdentaa tiettyyn ryhmaan lisdaamalla pilottiryhman nimi
Ryhmat-kenttdan, valitsemalla se luettelosta ja napsauttamalla "Kayta kdytantoa". Taman toimen-
piteen seurauksena sovellussivu paivittyy nayttamaan uuden ryhmakaytantoasetuksen. (Duo Trus-

ted Endpoints 2023.)

5.5 Duo Trusted Endpoints -kaytanto

Ciscon Duo Trusted Endpoints -kdytanto helpottaa luotettujen paatepisteiden luomista ja hallin-
taa, mika lisaa yrityksen turvallisuutta. Tama ominaisuus helpottaa suojatun paasyn myoéntamista
yrityksesi kayttamille sovelluksille kdayttamalla kaytantoja, jotka tehostavat jarjestelman turvalli-
suutta tekniikoiden avulla, kuten laitevahvistukset, sovelluksen autentikointi ja hallintatila. Duolla
on ratkaiseva rooli, kun voit erottaa hallitut ja hallitsemattomat pdatepisteet, jotka padsevat kayt-
tdmaan selainpohjaisia sovelluksiasi. Trusted Endpoints -kdytantd on valttamaton sen valvo-
miseksi, onko naita sovelluksia kayttavien asiakkaiden tunnustettu hallituiksi. Silla on myos kyky
estda paasy hallitsemattomista jarjestelmistd. Tama olennainen suojauskaytantd on osa Duon tay-

dellisia tietoturvapalveluja, ja se sisaltyy Duo Essentials-, Duo Advantage- ja Duo Premier -pakettei-
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hin. Trusted Endpoints -kdytanto on perustunut ennen myos varmenteeseen, mutta se on poistu-
massa lahiaikoina, joten jaljelle on jaa vielda Duo Desktopin tai Duo Mobilen avulla tapahtuva var-

mennus. (Duo Trusted Endpoints 2023.)

Windows- sekd macOS-laitteissa Duo Desktop parantaa huomattavasti tietoturvaa selainpohjaisiin
sovelluksiin kirjautuessa. Kun Duo Desktop on asennettu paatepisteeseen, se palauttaa huolelli-
sesti yksilolliset tiedot, kuten konetunnukset Duolle interaktiivisen kehotteen ilmestyessa. Tama
on valttamatonta luotettujen paatepisteiden hallintaintegraatioissa, koska ne vertaavat naita tie-
toja paatepisteiden hallintajarjestelman tietoihin tietokoneen hallintatilan maarittamiseksi. Nama
integraatiot perustuvat Duo Desktopiin vahvistusta varten. Vastaavasti Duo Mobilea kadytetaan to-
dentamisen yhteydessa Duon suojattuihin sovelluksiin Android- tai iOS-laitteista. Taalla Duo etsii
laitteelta Duo Mobile -sovellusta, joka on olennainen vaihe paatepisteen hallintatilan selvittami-
sessa. Tama menetelma on olennainen Duon suunnitelmassa taata saannelty ja turvallinen kaytto
useilla alustoilla ja yllapitdaa vahvaa tietoturvaa seka poytdkone- ettd mobiiliasetuksissa. (Duo

Trusted Endpoints 2023.)

5.5.1 Duo Desktop

Duo Desktop parantaa organisaation hallintaa yrityksen sovellusten kayttooikeuksissa arvioimalla
kannettavien ja poytatietokoneiden suojausasennon tai vahvistamalla, ettd Duo Desktop on lasna
paatepisteessa. Se koostuu kolmesta pddosasta, jotka ovat natiivi asiakassovellus Windowsille, Li-
nuxille ja macOS:lle, mitka varmistavat paatepisteen suojausasennon Duon suojaaman sovelluksen
kayttajan todentamisen aikana sekd muita paatepistetietoja, joita voidaan kayttaa Duon hallinta-
paneelin kautta ja Duon kayttooikeuskdytannot, jotka pakottavat sovellusten kayttéoikeuden paa-
tepisteen kunnon perusteella. Kayttadjia pyydetdan lataamaan ja asentamaan Duo Desktop, kun he
kirjautuvat ensimmaisen kerran sovellukseen, joka on suojattu Duo Desktop -kdytannolla. Asen-
nuksen jalkeen Duo Desktop -kdytannon mukaan epaterveita paatepisteita estetdan kirjautumasta
sisdan selainpohjaisen todentamiskehotteen kautta, ja kayttajille iimoitetaan hylkdamisen syysta.
Ohjelma opastaa kayttadjaa vahvistamaan paatepisteen tietoturvatasoa, jos se ei vastaa Duo
Desktop -kaytannon turvallisuusstandardeja. Turvallisuushuolia kuitenkin on silld, vaikka hankitut

tiedot siirretaan turvallisesti Duo Desktopin kautta niita ei voida yksiloida, mika tekee niista alttiita
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hdikdilemattomien osapuolten sieppaamiselle ja keksimiselle. Kayttdjana esiintyminen on epéato-
denndkoisempaa, kun kadytetaan yksilollisia todentamistunnuksia. Paatepisteen rekisterdinnin ot-

taminen kdyttoon voi vahentaa tata vaaraa entisestaan. (Duo Desktop 2023.)

Duo Essentials-, Advantage- tai Premier-tilaus, jarjestelmanvalvojan kayttooikeudet Duon hallinta-
paneeliin ja kayttdjien paatepisteet sisdltaen Windows, Linux ja macQOS, joissa on suora tai HTTP-

valityspalvelin yhteys Duo Securityn palveluun ovat Duo Desktopin kayttéonoton edellytyksia. Paa-
tepisteen rekisterdintia varten tuetuissa paatepisteissa tulisi mieluiten olla Secure Enclave Macissa
tai TPM 2.0 Windowsissa. Tietyt Linux-jakelut, macOS 10.15 ja uudemmat, Windows 10 build 1803
ja uudemmat sekda Windows 11 ovat tuettuja kayttéjarjestelmia. Erityisesti Duo Desktop ei tue ma-
cOS:n betaversioita, Windows Server -versioita, aiempia Windows-versioita, kuten Windows 7 tai

8.1, ja virtuaalikoneita, joissa on sekda Windows ettda macOS. (Duo Desktop 2023.)

5.6 Monitorointi ja seuranta

Koska Device Insight- ja Endpoints-sivut ovat vain Duo Premier- tai Duo Advantage -sopimuksia
tehneiden yritysten kdytettavissa, luotettujen paatepisteiden seuranta on tarkea osa verkon tieto-
turvan hallintaa. Duon kehote ei nayta muuttuvan, kun kayttajat vierailevat Duon Trusted
Endpoints -kdytannon kattamissa sovelluksissa, mutta Duo maarittdad huomaamattomasti ohja-
taanko paatepisteitd. Taman arvioinnin tulokset nakyvat Duon hallintapaneelissa. Erityisesti laite-
varmenteen tila ilmenee "Kylla"-arvona paatepisteille, jotka ovat hyvaksytysti suorittaneet Duon
hallinnoidun jarjestelman tarkistuksen. Vastaavasti, ne paatepisteet, jotka eivat lapaise tarkistusta,
saavat "Ei"-arvon. Tama tieto on nahtavissa Trusted Endpoint -sarakkeessa Endpoints-sivulla, seka
paatepisteen ja kayttajan omilla tietosivuilla. Pdatepiste ei ole viela kdyttanyt Trusted Endpoints -
kdaytannon kattamaa sovellusta, jos sen tila on "Tuntematon” Trusted Endpoint -sarakkeessa. Li-
saksi Duo nayttaa muita paatepistetietoja seka varmenteen myoéntamispdivamaaraa, jos se voi var-
mistaa ndma tiedot. Paatepisteet-taulukko voidaan suodattaa varmenteen vanhenemisen mu-

kaan, jotta voidaan helpottaa ennakoivaa laitevarmenteiden hallintaa ja varmistaa, etta Trusted
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Endpoints -kaytantoa noudatetaan. Termi "pian" tarkoittaa, ettd varmenne ldhestyy uusimisikku-
naansa, joka on kolme paivaa yhden viikon varmenteilla ja kaksi viikkoa yhden vuoden varmen-

teilla. (Duo Trusted Endpoints 2023.)

5.7 AiTM-hyokkays

Golden (2024) kuvaa, etta yleisesti Attack-in-the-Middle hyokkayksessa alkuun kuuluu usein hui-
jausviesti, jonka hyokkaaja |lahettaa kohteelle sisaltaen haitallisen linkin. Hyokkaajan paatavoit-
teena on saada viestin vastaanottaja klikkaamaan tata linkkia. Mielenkiintoista on, etta usein kayt-
tdjan ei edes tarvitse paljastaa salasanaansa. Linkkia klikkaamalla kdyttaja ohjataan proxy-
palvelimelle, joka nayttdaa hammastyttavan samanlaiselta kuin aito verkkosivu, eroten lahinna URL-
osoitteessa. Han korostaa, ettd monet ndista huijaussivustoista saattavat silti nayttaa turvallisuus-
lukon kuvaketta, koska ne kayttavat HTTPS-protokollaa, mika voi johtaa kayttdjan harhaan ajatte-
lemaan sivuston olevan turvallinen. Proxy-sivuston keskeinen ominaisuus on, ettd se mahdollistaa
hyokkaajalle kayttajan voimassa olevien istuntotunnusten istunnon evasteet anastamisen. Tama
on merkittavaa, koska se antaa hyokkaajalle mahdollisuuden ohittaa tavallinen kirjautumisprosessi
ja paasta luvattomasti kasiksi jarjestelmiin ilman kayttajan varsinaisia kirjautumistietoja niin kuin

kuviossa 9 esitetdan. (Golden 2024.)

In a normal auth... In an attack...

Trusted User Site Trusted User Attacker Site

—E=_

evil-example.com example.cor

T

sign this d

“evil-example.com w

Kuvio 9. Normaali todentaminen ja AiTM-hyokkays (Golden 2024)

Kun hyokkaajat sijoittavat itsensa verkkoon kytkettyjen laitteiden valiin, he pystyvat toteuttamaan

useita vaarallisia toimia. Tallaisia toimia ovat esimerkiksi toistohyokkaykset, joiden avulla he voivat
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kayttaa hyvaksi valtuutustietoja, manipuloida siirrettyja tietoja sekd nuuskia verkossa liikkuvaa tie-
toa. Nama hyokkaykset mahdollistavat heille paasyn arkaluonteisiin tietoihin ja tietoliikenteeseen,
mika voi johtaa merkittaviin tietoturvariskeihin ja tietojen vuotoihin. He kayttavat suosittuja verk-
koprotokollia mukaan lukien ARP, DNS ja LLMNR laiteyhteyden uudelleenreitittdmiseen hallitse-
mansa jarjestelman kautta, mika antaa heille mahdollisuuden kerata tietoja tai suorittaa muita hai-
tallisia toimia. AiTM-asemien maarittamiseksi vastustajat voivat esimerkiksi muokata uhrien DNS-
asetuksia estadkseen tai uudelleen reitittadkseen paasyn luotettaville verkkosivustoille, levittaa
haittaohjelmia, siepata valtuustietoja ja istuntoevasteita tai suorittaa alenevia hyokkayksia neuvot-
telemalla vahemman turvallisista protokollaversioista kuten SSL/TLS tai heikompia salausalgorit-

meja. (Adversary-in-the-Middle 2023.)

5.7.1 AiTM-hyokkaykseltad puolustautuminen

Kaikkia monivaiheisen todentamisen ratkaisuja ei tehda tasa-arvoisiksi jatkuvasti kehittyvassa ky-
berturvallisuuden maailmassa, koska tietojenkalastelumenetelmat muuttuvat jatkuvasti ja kohtaa-
vat vakiintuneita MFA-jarjestelmia. Cisco Duo, joka on MFA:n ja kulunvalvonnan edelldkavija loi
tietojenkalastelut kestavan MFA:n, ja CISA pitaa sitd parhaana saatavilla olevana MFA:na. Tama
parannettu monivaiheinen todentaminen eliminoi salasanojen tarpeen kayttamalla FIDO2-
todentamistekniikoita ja ei-kalastettavissa olevia valtuustietoja, jotka yhdistavat fyysisen ominai-
suuden, kuten adlypuhelimen luontaiseen ominaisuuteen, kuten sormenjalkeen. Verified Duo Push
on Cisco Duon kehittama toiminto, joka parantaa turvallisuutta vaatimalla kayttajilta vahvistuskoo-
din lahettamista todentamispyyntoihin. Téma ominaisuus pienentaa virheellisten kayttooikeuksien
myontamisen riskia ja sisaltda petosraportointitydkalun uhkien monitorointiin. Sen kehityksen
taustalla on pyrkimys torjua push-ilmoituksiin kohdistuvia hyokkayksia seka vahentaa monivaihei-
sen todentamisen aiheuttamaa vasymysta kayttajissa. SAML- ja WebAuthn-protokollien tukema
Cisco Duo parantaa MFA:ta entisestaan ominaisuuksilla, kuten tekijéiden valinnalla, luotetuilla
paatepisteilla, riskipohjaisilla muistetuilla paatepisteilld ja padtepisteen kunnon varmistuksella. Li-
saksi alusta kannustaa vahvaa itsepalvelu MFA:ta, mika vahentaa IT-osaston tydmaaraa sallimalla
kayttdjien rekisteroitya itse ja hallita todentamismenetelmiaan Duo Self-Service Portalin avulla.
Lisdaksi SAML v2.0:n, OpenlID Connectin ja AWS Verified Accessin tukemisen ansiosta Cisco Duon

integrointi SSO-sisdankirjautumisen kanssa parantaa yritysturvallisuutta ja kdyttémukavuutta.
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Tama antaa organisaatiolle mahdollisuuden laajentaa vankkaa monivaiheista todentamista ja luo-
tettuja kdyttooikeuksia pitden se jatkuvasti kehittyvan kyberturvallisuusympariston edella. (Not All

MFA Solutions Are Created Equal n.d.)

Golden (2024) esittelee edistyneen tietojenkalastelulta suojatun todentamismenetelman kuviossa
10, joka kayttaa julkisen avaimen kryptografiaa. Tassa menetelmassa yksityinen avain tallennetaan
kayttdjan laitteeseen, kun taas julkinen avain rekisteréidaan sovellukseen. Kayttadjan todentautu-
essa yksityiselld avaimella se pysyy laitteessa suojaten sita varastamiselta. Hinen mukaansa selai-
men ldhettama alkuperatieto ja tunnistautumistietojen sidonta alkuperaiseen istuntoon lisdavat

turvallisuutta tarjoten vahvan suojan tietojenkalastelua vastaan. (Golden 2024.)

example.com.

Registration
The trusted user first will need
. to register their device as a
TrUStEd Use r S Ite FIDO2 Authenticator.
example.com
- I'd like to register my This involves generating a
/ N TouchID-enabled computer m—— public/private key pair and
‘ \\ as an authenticator providing the public key to
3 ates

Ger

private/public
Ky Galrwith

atte and "No shared secrets" is inherent

I v ;
only receives / to the design of the protocol.
stores the public

o
Here is my attested public keyl—————3p- key

g, The authenticator generates a
key pair per-service, and
@% example.com only stores the
Registration complete! pub[ic key'

If login.com were breached, the
public keys wouldn't provide
any use to an attacker.

Kuvio 10. Cisco Duon tietojenkalastelulta suojattu todentaminen (Golden 2024

Todentamisen alkuperan tarkistus FIDO2-todentamisessa, kuten Golden (2024) kuvaa, sisaltaa se-
laimen lahettaman alkuperatiedon siirron turva-avaimelle tai puhelimelle, joka varmistaa pyynnon
aitouden. Tama suojaa kayttdjia URL-osoitteiden hienovaraisilta manipulaatioilta. Tokenin sidonta
tassa yhteydessa antaa laitteelle valiaikaisen tunnisteen, mika estaa AiTM-hyokkaajien paasyn tie-

toihin, koska ne ovat sidoksissa alkuperaiseen turvalliseen istuntoon. (Golden 2024.)
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Goldenin (2024) mukaan Duon salasanaton ratkaisu hyodyntaa FIDO2-standardeja, jolloin kdytta-
jat voivat todentaa itsensa ilman salasanoja kayttamalla biometrisia tunnisteita tai turva-avaimia.
Tama yksinkertaistaa monivaiheista todentamista. Duo tukee myos WebAuthn-tunnisteita yksityis-
ten avainten synkronointiin laitteiden valilla. Organisaatiot voivat vahvistaa turvallisuutta yhdista-
malla laitetunnistuspolitiikka, vahvan todentamisen ja Duo Desktopin Trusted Endpoints -kaytan-

not, kuten automaattinen rekisterdinti, mitkd parantavat suojaa entisestaan. (Golden 2024.)

5.7.2 AiTM-hyokkayksen testaaminen

Tarkasteltiin AiTM-hyokkayksen testausta Cisco Duossa, joka ei mahtunut taman tydn aikatauluun
vaan jdi suunnittelun jalkeen kesken, mutta tata tullaa jatkamaan Frendylla myéhemmin loppuun.
Tarkastelussa oleellisena on, miten tama monivaiheisen todentamisen jarjestelma voi suojata
kayttajia aktiivisen hyokkayksen muodossa, jossa hyokkaaja pyrkii valimiehena kaappaamaan ja
manipuloimaan tiedonsiirtoa kahden osapuolen valilla. Testaus keskittyy erityisesti siihen, kuinka
Duo voi tunnistaa ja estaa tallaiset hyokkaykset varmistaen kayttajien todentamistietojen turvalli-
suuden ja ehkaisten luvattoman paasyn jarjestelmiin. Erityistd huomiota kiinnitetdan Duon kykyyn
estaa luvaton paasy ja varmistaa, etta kayttdjien todentamiset ovat turvallisia, vaikka ne altistuisi-
vat AiTM-hyokkaykselle. Tama ldhestymistapa ei ainoastaan korosta Duon teknisen suojauksen
merkitysta, vaan myos sen roolia laajemmassa tietoturvakulttuurissa, jossa jatkuva valppaus ja

hyokkaysmenetelmien ymmartaminen ovat avainasemassa.

Evilginx on kehittynyt hyokkaystyodkalu, joka mahdollistaa sisdankirjautumistietojen ja istuntoevas-
teiden kaappaamisen kiertden nain kaksivaiheisen ja monivaiheisen todentamisen. Se julkaistiin
vuonna 2017 seuraajana alkuperdiselle versiolle, joka perustui nginx HTTP-palvelimen muokattuun
versioon. Uusin Evilginx on kehitetty GO-ohjelmointikielella ja sisdltda omat HTTP- ja DNS-

palvelimensa, mika tekee sen kdyttoonotosta ja kdytosta vaivatonta. (Evilginx 3.0 2018.)

6 Ympariston esittely

Kuviossa 11 esitetdan tyossa kaytossa ollut ymparistd. Opinnaytetydon ympariston lahtékohtana oli
Internet, josta kayttajat paasevat ymparistoon. Ympariston suojauksesta ja padsyn valvomisesta
vastaa Frendyn palomuuri, joka suodattaa liikenteen molempiin suuntiin, missa sallitaan todenta-

misvalityspalvelimen HTTPS-paasy ulospain TCP-porttiin 443. Ymparistoon kuuluu isona osana



55

Frendyn testiympariston fyysinen Windows Server -pohjainen TESTISRV1-palvelin ja siella sijaitseva
Active Directory -ohjain, joka sisdltaa kayttajatiedot, ryhmat ja muita todentamiseen liittyvia tie-
toja. Kayttajissa ja ryhmissa maaritellaan kayttajaoikeudet ja ryhmakadytannot seka lisaksi palveli-
melle on konfiguroitu Duo Authentication -todennusvalityspalvelin Cisco Duon monivaiheista to-
dentamista varten. Palvelimella on kaytossa LDAP-synkronointi, joka valittaa kayttajatietoja
palvelimen ja Cisco Duon valilla. Ymparistéon kuuluu vield Frendyn testiymparistén Microsoft
Entra -vuokralainen, johon Active Directory -ohjaimelta tulevat tiedot synkronoidaan Microsoft
Entra Connectin avulla ja kayttdjille saadaan maaritettya Microsoft 365 -lisenssit Microsoft Entra
ID:ssa. Monivaiheisen todentamisen palveluita tarjoava Cisco Duo pitda sisalladn sinne testikayttoa
varten madritetyn Testi-Frendy-tilin, minne on tuotu Microsoft Active Directorysta kayttdjatiedot

synkronoinnin kautta.

On-premises
WindowsTESTISRV1

Domain Controller

(muun  w
I Active Directory
D

* Duo Authentication |
Proxy Service

(L

Frendy - % ~
palomuuri |
Authentication Proxy HTTPS Access

to Outbound TCP Port 443

Testi-Frendy testi-frendy.fi

Kuvio 11. Opinnadytetydn ympariston topologia

Cisco Duon hallintapaneeliin luodaan Microsoft Azure Active Directory -sovelluksen suojaus niiden

kdyttdjien monivaiheisen todentamisen pakotusta varten, mitkad kuuluvat Frendyn testiympariston
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Microsoft Entra ID:seen ja seuraavaksi lisatdaan Cisco Duon hallintapaneeliin kautta Intune with
Duo Desktop integraatio, jolla varmistetaan kirjautumisessa olevien paatepisteiden luotettavuus
lukemalla suoraan Microsoft Entra ID:Ita paatepisteiden tiedot. Testaamisen kaytetaan uusimmalla
Windows 11 -kadyttojarjestelmalld olevaa paatepistettd, joka on yhdistetty Frendyn testiympariston
Microsoft Entra -vuokralaiseen. Kyseisella paatepisteelld pystytdaan testaamaan ja varmistamaan
Cisco Duo MFA:n normaalia kirjautumista, mutta myés Cisco Duon Trusted Endpoints -kdytannon
kanssa olevaa kirjautumista seka siihen liittyvaa Duo Desktop -integraation ja sen sovelluksen toi-

mintaa.

7 Toteutus

Tyon toteutusvaiheessa korostui erityisesti eri jarjestelmien valisten yhteyksien ja yhteensopivuu-
den merkitykset. Onnistuneen integraation avain oli syvallinen ymmarrys kunkin alustan teknisista
ominaisuuksista ja niiden mahdollistamista tietoturvaratkaisuista. Tama edellytti yksityiskohtaista
suunnittelua toimeksiantajan kanssa ja testausta varmistamalla, etta jokainen komponentti toimi
saumattomasti yhteen tarjoten seka korkean tason tietoturvaa etta optimaalista kaytettavyytta
loppukayttdjille. Taman lisaksi projektin aikana kiinnitettiin huomiota jarjestelmien skaalautuvuu-
teen, jotta ne voisivat mukautua organisaation kasvaviin tarpeisiin ja tuleviin teknologisiin muu-
toksiin. Valittujen teknologioiden pohjalta toteutettiin yleisluontoinen suunnitelma toteutuksen
olennaisimmista ominaisuuksista. Toteutuksen kannalta keskeiset teknologiat valittuamme laa-
dimme niiden perusteella yleisluonteisen suunnitelman, joka kuvasti projektin olennaisimpia omi-
naisuuksia. Tama suunnitelma toimi perustana sille, miten eri teknologiset ratkaisut yhdistettaisiin
saumattomasti samalla varmistaen, etta kunkin teknologian ainutlaatuiset edut ja toiminnot tuke-
vat projektin yleisia tavoitteita ja vaatimuksia. Tdma lahestymistapa mahdollisti joustavan ja te-
hokkaan toteutusprosessin, jossa kunkin valitun teknologian rooli ja merkitys otettiin huolellisesti

huomioon.

7.1 Padjarjestelmat

Toteutuksen ytimessa oli useiden erilaisten teknologisten ratkaisujen yhdistaminen, mika edellytti
laajan ymmarryksen niin laitteistosta kuin ohjelmistoistakin. Téman luvun alaosioissa mainitut tek-

nologiat ovat keskeisessa roolissa teknisessa toteutuksessamme. Nama teknologiat on valittu huo-
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lellisesti, ja kunkin valinnan taustalla olevat perustelut on esitetty ndissa alaluvuissa. Kaytetyt tek-
nologiat edustavat projektin ydinelementteja, ja niiden valinta perustuu niiden merkitykseen ja so-

veltuvuuteen projektin tavoitteiden saavuttamiseksi.

7.1.1 Cisco Duo

Cisco Duo on kattava tietoturva-alusta, joka tarjoaa asiakkaille, liikekumppaneille ja tyontekijoille
kaiken kattavan identiteettipohjaisen suojan. Se tarjoaa erilaisia turvatoimia eri hinnoittelupis-
teissa ja sopii erikokoisille yrityksille. Duo tarjoaa suojatun SSO-kirjautumisen, alkeellisen valvon-
nan seka tyopoyta- ja mobiilikdyttésuojauksen pienille ja keskisuurille yrityksille. Pienten yritysten
kdytettavissa olevien ominaisuuksien lisaksi yritysversio tarjoaa etakayttoratkaisuja, parannettua
laiteanalytiikkaa, parannettua laitteiden nakyvyytta ja mukautuvaa paasynhallintaa. (Not All MFA

Solutions Are Created Equal n.d.)

Monivaiheinen todentaminen on kayttajan henkilollisyyden todentamiseen turvallinen etakaytto
paikan paalla oleviin sovelluksiin ja laiteluottamus varmistamalla, etta kaikki laitteet noudattavat
suojausvaatimuksia ja kertakirjautuminen helpon paasyn moniin sovelluksiin ovat vain muutamia
alueita turvallisuudesta, jotka Duon ominaisuudet kattavat. Mukautuvat paasysaannét mahdollis-
tavat myos henkilokohtaisen paasyn rajoittamisen kayttdjien tdiden, sijainnin ja muiden tekijoiden

mukaan. (Not All MFA Solutions Are Created Equal n.d.)

Duon monipuolisuuden ansiosta sitd voidaan kayttaa useilla eri aloilla, kuten julkishallinnossa, va-
hittdiskaupassa, terveydenhuollossa, koulutuksessa, rahoituksessa ja lakialalla. Se kattaa tietyt tie-
toturvavaatimukset, kuten tietojenkalasteluhyékkayssuojan ja nollaluottamustaktiikat. Erityisesti
Duo tarjoaa vankan MFA-suojauksen tehokkuutta tinkimatta integroimalla sen koko ekosysteemei-
hin. Sen tavoitteena on virtaviivaistaa toimintaa ja vahentaa kitkaa niin, etta yllapitajat ja loppu-
kayttajat voivat keskittya organisaation tavoitteiden saavuttamiseen. Duon riskiperusteisen toden-
tamisen ansiosta kayttajien todentaminen helpottuu, mika parantaa turvallisuutta ja tehokkuutta.

(Not All MFA Solutions Are Created Equal n.d.)
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7.1.2 Microsoft Entra ID

Microsoft Entra ID on kattava pilvipohjainen identiteetin ja padsynhallintaratkaisu, joka on suunni-
teltu auttamaan tyontekijoita turvallisesti ja tehokkaasti kdayttamaan seka sisdisia etta ulkoisia re-
sursseja. Sen avulla on helppo muodostaa yhteyksia lukuisiin ulkoisiin resursseihin, kuten Azure-
portaaliin, Microsoft 365:een ja laajaan valikoimaan SaaS-sovelluksia samalla kun se tarjoaa paa-
syn organisaation raataloityihin pilvisovelluksiin ja yrityksen intranet-sovelluksiin. Microsoft Entra
ID on avain Azure-identiteettipalveluiden ymmartdamiseen ja hallintaan, ja se erottuu selvasti Ac-
tive Directorysta ollen korvaamaton valine erilaisissa organisatorisissa tehtavissa. IT-paallikot luot-
tavat Microsoft Entra ID:hen resurssien ja sovellusten kayton valvomiseksi liiketoiminnan vaati-
musten mukaisesti, mika sisaltaa kayttajahallinnan yksinkertaistamisen Windows Server AD:n ja
pilvisovellusten, kuten Microsoft 365:n valilla seka monivaiheisen todentamisen kayttodnoton
kriittisten liiketoimintaresurssien suojaamiseksi. Sovelluskehittdjat voivat parantaa kayttokoke-
musta integroimalla kertakirjautumisen sovelluksiinsa kdyttaen Microsoft Entra ID:t4, joka on stan-
dardien mukainen todentamispalvelu. Lisdaksi Microsoft Entran sovellusliittymien avulla voidaan
luoda raataloityja kayttokokemuksia hyddyntamalla yritystietoja. (What is Microsoft Entra ID?
2023.)

Microsoft Entra ID on ominaisuus, joka sisaltyy Microsoft 365-, Office 365-, Azure- ja Dynamics
CRM Online -tilauksiin. Taman avulla kdyttajat voivat tehokkaasti hallita paasya linkitettyihin pilvi-
sovelluksiin. Microsoft Entra ID tarjoaa joukon lisenssivaihtoehtoja vastatakseen eri organisaatioi-
den erilaisiin vaatimuksiin. Perusidentiteetin ja paasynhallintatoiminnot, kuten hakemistosynkro-
nointi, kayttdjien ja ryhmien hallinta seka kertakirjautuminen eri alustoihin sisaltyvat ilmaiseen
versioon. Etuoikeutettu identiteetin hallinta tarjoaa laajan hallinnan jarjestelmanvalvojan kayttoi-
keuksiin, silla Microsoft Entra ID -suojauksen riskiperusteiseen ehdolliseen kdyttoon ja kehittynee-
seen hallintaan kuuluvat P1- ja P2-lisenssien parannetut ominaisuudet. Lisdksi on olemassa kaytén
mukaan maksettavat -lisenssit, kuten Microsoft Entra B2C, jotka tarjoavat erityisiad identiteetin ja
kayttooikeuksien hallintaratkaisuja sovelluksille, jotka ovat vuorovaikutuksessa asiakkaiden kanssa.

(What is Microsoft Entra ID? 2023.)

Microsoft Entra ID -lisenssin valitseminen avaa joukon ominaisuuksia, jotka jakautuvat eri luokkiin
ja, jotka kaikki on tarkoitettu parantamaan turvallisuutta ja yksinkertaistamaan yrityksesi digitaali-

sen ympariston hallintoa. Sovellusten valityspalvelimen, kertakirjautumisen, My Apps -rajapinnan
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ja SaaS-sovellusten hallinnan integroinnin avulla hallintaa helpottavat sovellusten hallintaominai-
suudet mahdollistavat seka paikallisten etta pilvipohjaisten sovellusten hallinnan. Ominaisuudet,
kuten monivaiheinen todentaminen, mittatilaustyona tehdyt kiellettyjen salasanojen luettelot, it-
sepalvelusalasanojen nollaukset ja dlykkaat lukitusmekanismit ovat valttamattomia todentamisen
maailmassa. Microsoft Entra ID tarjoaa kehittajille tydkaluja Microsoft Graphia ja muita sovellus-
liittymia kayttavien sovellusten luomiseen seka Microsoft-identiteettien kayttoliittymaan. Voit hal-
lita onnistuneesti vierailevia kayttajia, ulkoisia kumppaneita ja asiakkaiden sitoutumista taman rat-
kaisun avulla, joka hoitaa myos B2B ja B2C -vuorovaikutukset. Pilvisovellukset ja yrityksen tiedot
ovat kadytettdvissa turvallisesti ja yhteensopivalla tavalla ehdollisen kdyton ja laitehallinnan ansi-
osta. Lisaksi ominaisuudet, kuten Hybrid Identity, Enterprise User Management ja Domain Services
mahdollistavat helpon alustan hallinnan ja integroinnin. Organisaation identiteettien eheys ja tur-
vallisuus ovat erityisesti identiteetin suojauksen ja identiteetin hallinnan aihe. Managed Identities
for Azure -ymparistot mahdollistavat automaattisen identiteetinhallinnan, ja PIM tarjoaa kaiken
kattavan kulunhallinnan yrityksen sisalla. Lopuksi Workload Identities mahdollistaa ohjelmistojen
tyokuormien tehokkaan autentikoinnin ja palvelujen ja resurssien kdyton, kun taas valvonta- ja ter-
veysominaisuudet tarjoavat nakemyksia tietoturva- ja kulutustrendeista. Jokainen elementti on
olennainen sen varmistamiseksi, etta yrityksellasi on turvallinen, tehokas ja vaatimustenmukainen

digitaalinen ekosysteemi. (What is Microsoft Entra ID? 2023.)

7.1.3 Microsoft Active Directory Domain Services

Verkon yhteydessa hakemisto on hierarkkinen rakenne, joka yllapitda tehokkaasti tietoja eri
verkko-objekteista. Yksi parhaista esimerkeistd hakemistopalvelusta on Active Directory Domain
Services, joka tarjoaa edistyneita tekniikoita ndiden hakemistotietojen pitamiseen turvassa ja mah-
dollistaa verkon kayttédjien ja jarjestelmanvalvojien paasyn niihin. AD DS esimerkiksi pitaa kirjaa
tarkeista kayttajatilitiedoista, kuten nimista, salasanoista ja puhelinnumeroista, ja helpottaa ver-

kon valtuutettujen kayttajien paasya niihin. (Active Directory Domain Services Overview 2022.)

Active Directoryn perusperustana on tietovarasto, joka jarjestdaa hakemistotiedot loogisesti ja hie-
rarkkisesti. Active Directoryn perustana oleva tietovarasto sisaltda suuren joukon objekteja, mu-
kaan lukien jaetut resurssit, kuten palvelimet, taltiot, tulostimet seka tietokone- ja verkkotilit. Si-

saankirjautumisen todentamisen ja hakemisto-objektien padsynhallinnan ansiosta Active Directory
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-suojaus on integroitu saumattomasti, jolloin verkon kayttdjat voivat kayttaa resursseja missa ta-
hansa ja samalla jarjestelmanvalvojat voivat hallita tietoja ja koko yritysta yhdella kirjautumisella.

(Active Directory Domain Services Overview 2022.)

Kaava on kokoelma saantdja, jotka maarittelevat objektityypit, ominaisuudet, rajoitukset ja ni-
medmiskaytannot hakemiston sisalla. Se on yksi Active Directoryn padosista. Toinen tarked osa on
maailmanlaajuinen luettelo, joka auttaa jarjestelmanvalvojia ja kayttajia 16ytdmaan hakemistotie-
dot eri toimialueista tarjoamalla yksityiskohtaisia tietoja kustakin hakemiston objektista. Lisdksi
Active Directoryssa on tehokas kysely- ja indeksiarkkitehtuuri, joka helpottaa verkon kayttdjien ja
sovellusten julkaisua ja etsintda kohteita ja niiden attribuutteja. (Active Directory Domain Services

Overview 2022.)

Lopuksi Active Directoryn replikointitoiminto auttaa suuresti hakemistotietojen jakelua koko ver-
kossa. Jokainen toimialueen ohjain osallistuu tdhan replikointiprosessiin ja sailyttaa kokonaisen
kopion toimialueensa hakemistotiedoista. Talla varmistetaan, ettd hakemistotietoihin tehdyt muu-
tokset replikoidaan tarkasti ja johdonmukaisesti kaikkien toimialueen ohjauskoneiden kesken. (Ac-

tive Directory Domain Services Overview 2022.)

7.2 Toiminnan kuvaus

Tyo6 keskittyy Cisco Duo MFA:n kdyttoonottoon Frendyn testiymparistossa, jossa keskeisend tavoit-
teena on parantaa organisaation tietoturvaa ja kayttajien todentamisprosesseja. Toteutuksessa
otettiin huomioon Cisco Duon yhdistaminen olemassa oleviin jarjestelmiin, kuten Active Directo-
ryyn, ja sen toimivuus eri kayttdjan paatepisteiden kanssa. Tyossa kasiteltiin asennuksen, konfigu-
raation ja testausprosessien yksityiskohtia, tarkasteltiin kdyttdjapalautetta seka kayttéonoton stra-
tegioita. Cisco Duon tehokkuus erilaisten tietoturvariskien, kuten tietojenkalasteluhydkkaysten
ehkaisyssa on myos arvioinnin kohteena. Opinndytetyo tarjoaa kokonaisvaltaisen kuvauksen Cisco

Duo MFA:n kayttéonotosta Frendyn IT-infrastruktuuriin, tietoturvaan ja kayttdjakokemukseen.

Lisaksi tyossa kaytiin 1api, miten Cisco Duo MFA:n kdyttoonotto vaikuttaa organisaation tietoturva-
politiilkkaan ja kayttdjien paivittdiseen toimintaan. Tutkimus sisaltda analyysin kdyttéonotosta, ku-

ten identiteetin synkronoinnista ja laitehallinnasta, seka niiden ratkaisuista. Tarkastelussa on
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myos, kuinka Duo MFA integroituu organisaation olemassa oleviin tietoturvakaytantoéihin ja millai-
sia vaikutuksia silla on loppukayttdjien todentamiskokemukseen. Tyo pyrkii tarjoamaan suosituksia
parhaille kaytannaille ja strategioille Cisco Duon tehokkaaksi kayttoonotoksi ottaen huomioon

seka tekniset ettad kayttajakeskeiset nakdkulmat.

Kayttéonoton aikana havaittiin, etta Cisco Duon kayttéonotto parantaa merkittavasti organisaa-
tion tietoturvan tasoa tarjoamalla vahvemman todentamisen. Kayttajakokemuksen nakokulmasta
Duo tarjosi sujuvan ja intuitiivisen kokemuksen, mika helpotti uuden jarjestelman omaksumista.
Tama kokemus tarjoaa arvokasta tietoa ja oppeja Cisco Duon laajemmalle kaytté6notolle organi-

saatiossa.

7.3 Cisco Duo versioiden vertailut ja kustannukset

Cisco Duo on monivaiheisen todentamisen ja turvallisuuden hallintaratkaisu, joka tarjoaa erilaisia
hinnoittelumalleja asiakkailleen. Kustannukset voivat vaihdella organisaation tarpeiden ja kaytet-
tavien ominaisuuksien mukaan. Duo tarjoaa kustannustehokkaan, kayttajaystavallisen, turvallisen
ja luotettavan paasyn. Voi valita yritykselle parhaiten sopivimman hallintaversion Free, Essentials,

Advantage- ja Premier -versioiden valilta. (Editions & Pricing n.d.)

Hinnat ovat yrityskohtaisia Cisco Duolla, mutta yleiset listahinnat on listattu Cisco Duon toimesta
heidan kotisivuillaan. Frendylla on kdytdssaan parhain ja hintaluokaltaan kallein Duo Premier -ver-
sio, jokaa sisdltaa Duo Essentials ja Duo Advantage -versioiden sisdltavat ominaisuudet. Talla var-
mistetaan, etta kaikki mahdolliset ominaisuudet, joilla parannetaan yrityksen tietoturvaa, on kay-

tossa seka on olemassa kaikki tarpeellinen tyon toteutusta varten.

7.3.1 Duo Free Edition

Ensimmainen ja myds ainoa ilmainen lisenssivaihtoehdoista on Free-versio, joka on perustaso,
mika tarjoaa ainoastaan 30 paivaksi paasyn kokeilemaan monivaiheisen todentamisen perusomi-
naisuuksia. Tdman pystyy aktivoimaan muutamassa minuutissa ja se sisadltaa perustavanlaatuiset
todentamisvaihtoehdot, kuten puhelimeen ldhetettadvat koodit ja push-ilmoitukset. Voit hallita
jopa 10 kayttajaa nauttien yhtendisista integraatioista kdyttden taysin ilmaista todentajasovel-

lusta. (Duo Free n.d.)
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7.3.2 Duo Essentials/MFA Edition

Essentials-versio on hinnaltaan 3 dollaria per kayttaja, per kuukausi. Vahva monivaiheinen toden-
taminen, salasanaton SSO ja luotetun paatepisteen vahvistus sisadltyvat muun muassa Essentialsiin,
joka on monipuolinen kulunvalvontaratkaisu, joka sopii kaikentyyppisiin yrityksiin. Taysin muokat-
tavissa olevat ja kayttajaystavalliset monivaiheiset todentamisen ratkaisut, kuten FIDO2-
standardin mukaiset ja validoidun Duo Push -toiminnon sisaltavat, ovat saatavilla Duo Essentialsin
kanssa. Tahan palvelutasoon sisaltyy kertakirjautuminen, mika parantaa kdyttokokemusta mahdol-
listamalla paasyn moniin sovelluksiin yhdella tunnistejoukolla. FIDO2-standardiin perustuvat tai
Duo Mobilen kayttoa edellyttavat salasanattoman todentamisen ominaisuudet lisdavat turvalli-
suutta ja helppokayttoisyytta. Luotettujen paatepisteiden tarkistaminen varmistaa, etta vain paa-
tepisteet, jotka on ennalta hyvaksytty voivat kayttaa yrityksen resursseja, mika lisaa ylimaaraista
suojaustasoa. Hyvaksytty verkko ominaisuus mahdollistaa suojattujen verkkojen valinnan, joista
kayttajat voivat kirjautua sisaan, ja paatepisteiden nakyvyys auttaa IT-ammattilaisia ymmartamaan
paremmin kdytOssa olevien paatepisteiden tietoturvatasoa. Lisdksi Duo Essentials tarjoaa daretto-
man maaran sovellusliittimia, mika mahdollistaa sujuvan yhteensopivuuden melkein minka ta-
hansa sovelluksen kanssa. Kayttajaryhmakaytannot parantavat hallinnon tarkkuutta ja turvallisuu-
den joustavuutta mahdollistamalla tietoturva- ja kulunvalvontakaytantojen mukauttamisen

tietyille kayttajaryhmille. (Duo Essentials n.d.)

7.3.3 Duo Advantage/Access Edition

Advantage-versio on hinnaltaan 6 dollaria per kayttdja, per kuukausi ja on keskimmainen vaihto-
ehto hinnoittelussa. Duo Advantage parantaa organisaation turvallisuutta yhdistamalla moniker-
roksiset suojaukset huipputeknologioihin, jotka eivat ainoastaan vahvista yleista turvallisuusasen-
toa vaan myds lisadvat tehokkuutta seka jarjestelmanvalvojien etta loppukayttdjien kannalta. Duo
Advantage laajentaa Duo Essentials -paketin perusominaisuuksia sisallyttamalla siihen riskiperus-
teisen todentamisen, joka muuttaa suojausasetuksia henkilon tai paatepisteen aiheuttaman vaa-
ran asteen mukaan. Mukautuvat kayttéoikeuskaytannot mahdollistavat dynaamiset tietoturva-
muutokset kayttdjien kayttaytymisesta ja kontekstista riippuen, kun taas paatepisteiden
kuntotarkastukset takaavat, ettad vain organisaation terveyskriteerit tayttaville paatepisteille

myonnetaan paasy. Lisaksi koneoppimisen tukema uhkien havaitseminen tarjoaa ennaltaehkaise-
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via vastatoimia uusia tietoturvariskeja vastaan. Viimeisend Duo Advantage tarjoaa jarjestelmanval-
vojille perusteellisen ja toimivan kuvan yrityksen tietoturvaymparistdsta taysin toimivien hallinta-

paneelien ja laajojen raportointiominaisuuksien kautta. (Duo Advantage n.d.)

7.3.4 Duo Premier/Beyond Edition

Premier-versio on hinnaltaan 9 dollaria per kayttaja, per kuukausi ja on siten kallein vaihtoehto.
Yhdistamalla kehittyneita paasyratkaisuja Duon vahvaan suojausarkkitehtuuriin luottamuksellisten
tietojen ja sovellusten suojaamiseksi Duo Premier parantaa merkittavasti yrityksen turvallisuutta.
Kaikki Duo Essentialsin ja Duo Advantagen ominaisuudet sisaltyvat tahan premium-pakettiin mu-
kaan lukien kertakirjautuminen, luotetun paatepisteen vahvistus ja monivaiheinen todentaminen
FIDO2- ja Duo Verified Push -tuella. Lisaksi se tarjoaa rajattomat sovellusliittimet, salasanattoman
todentamisen ja kattavan paatepisteen nakyvyyden. Duo Network Gatewayn tarjoama VPN:sta va-
paa etakaytto, joka helpottaa suojattujen yhteyksien muodostamista yrityksen resursseihin mista
tahansa erottaa Duo Premierin. Palvelu vahvistaa turvallisuutta entisestaan riskiperusteisen toden-
tamisen, perusteellisten paatepisteiden kuntotarkastusten ja koneoppimiseen perustuvan toden-
tamisen havaitsemiin sekda muuttuviin uhkiin reagoivien mukautuvien paasynvalvontatoimintojen
avulla. Laajat hallintapaneelit ja raportointityokalut tarjoavat syvallisia ndkemyksia organisaation
turvallisuustilanteesta, ja paatepisteiden suojaustarkistukset ja VPN:sta vapaa suojattu etakaytto
takaavat, etta vain yhteensopivat paatepisteet voivat muodostaa yhteyden noudattaen tiukkoja

turvallisuusstandardeja kayttdajan mukavuudesta tai tuottavuudesta tinkimatta. (Duo Premier n.d.)

8 Toteutuksen asennus

Toteutuksen asennusvaiheessa pidettiin yhteytta toimeksiantajan tietoturvapuolen asiantuntijoi-
den kanssa tietyin valiajoin palaverien ja keskustelujen muodossa etenkin ongelmatilanteissa seka
lisdksi tarkasteltiin kdayttdonoton sen hetkista tilaa, esiin nousseita kysymyksia. Tata kaytantoa to-
teutettiin toteutuksen aikana ja aina tarpeen tullessa kontaktoitiin toimeksiantajan asiantuntijoita
seka pidettiin heidat tietoisena kdyttoonoton kehityksesta. Projektin toteutuksen aikana oli kuiten-
kin paljon itsendista tutkimistyota seka testausta ja asioita enemman varmisteltiin vain asiantunti-
joiden kanssa. Tama oli toisaalta todella hyva asia oppimisen kannalta, koska aiheeseen piti todella

itse perehtya ja sai oppia muun muassa erehdysten kautta. Toteutusta varten projektille ei ollut
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varsinaista paikkaa, johon raportoitiin mita oli tehty, vaan kaikki otettiin talteen valmiiksi tdhan

opinnaytetydn pohjaan, josta ne muokattiin valmiiksi.

Taman osion kappaleissa kasitellaan Cisco Duo MFA:n asennusprosessia alusta alkaen Frendyn tes-
tiymparistossa. Asennus alkoi MFA:n konfiguroinnilla ja integroinnilla olemassa olevaan IT-
infrastruktuuriin mukaan lukien Microsoft Active Directory ja Microsoft Entra ID palveluineen. Kes-
keisia askeleita olivat kayttdjatietojen synkronointi ja Duo MFA -sovelluksen asennus ja testaus
kayttajan paatepisteelld. Kayttoonottoon liittyi myos Duo MFA:n mukauttaminen organisaation
erityistarpeisiin, kuten kayttdjien sijainnin ja laitetyypin huomioiminen. Lisdksi tarkasteltiin asen-
nuksen onnistumista, haasteita ja niiden ratkaisuja seka arvioitiin asennusprosessin vaikutuksia or-

ganisaation tietoturvaan ja kayttdjakokemukseen.

8.1 Microsoft Entra Connect synkronointi

Microsoft Active Directoryn ja Microsoft Entra ID:n synkronointi on keskeinen osa IT-
infrastruktuurin hallintaa ja kayttajatietojen yhdenmukaistamista. Synkronoinnin avulla organisaa-
tion sisdiset kayttdjatunnukset ja paadsyoikeudet heijastuvat suoraan Microsoft Entra ID:n pilvipal-
veluihin, mikd mahdollistaa identiteettien yhtenaisen hallinnan seka paikallisissa etta pilvipohjai-
sissa ymparistoissd. Tama synkronointi mahdollistaa yksinkertaisen ja turvallisen SSO-kokemuksen
kayttdjille parantaen samalla tietoturvaa ja alentaen kdyttokatkosten riskia. Lisdksi synkronointi
helpottaa uusien kayttajien lisddmista ja olemassa olevien kadyttadjatietojen paivittamista, kun muu-
tokset paikallisessa AD:ssa paivittyvat automaattisesti Microsoft Entra ID:seen. Tama integraatio
on elintdrkea organisaation kyvylle yllapitaa ajantasaisia kayttajaprofiileja ja hallita paasyoikeuksia
tehokkaasti niin paikallisten resurssien kuin pilvipalveluiden osalta. Kuviossa 12 nakyvan Microsoft
365 admin centerin hakemiston synkronointi tilan kautta nahdaan, milloin viimeksi hakemisto- ja
salasana -synkronoinnit ovat menneet lavitse seka lisdksi pystytdaan varmistamaan minka nimiselta
palvelimelta synkronointi tapahtuu. Lisdksi samasta kohdasta nahdaan, jos synkronoinnissa on ol-

lut virheitd tai se on epdonnistunut kokonaan.
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Aloitus Directory sync status

Directory sync status

Here are the latest sync details for your on-premises Active Directory. Check the latest version of your sync tool at:
Microsoft Entra Connect Sync / Microsoft Entra Cloud Sync

Directory sync On

Last directory sync 6 minutes ago

Password sync On

Last password sync 23 minutes ago

Last Synced by Microsoft Entra Connect Sync

Upgrade to the latest version of the sync tool using the
"Manage" tab here.

Directory sync service account Sync_TESTISRV1_a0b7 ce0f94ef@testifrendy.onmicrosoft.com
IdFix tool Download IdFix tool

Domains verified 3

Domains not verified 0

Kuvio 12. Hakemiston synkronoinnin tila Microsoft 365 admin centerissa

Lisaksi testiymparistossa on AD:Ita suoraan synkronointi Cisco Duoon, jota voidaan tarkastella
Duon hallintapaneelissa Duo Sync -kohdassa, jossa testiymparistén Microsoft Active Directory -
kayttajatiedot synkronoidaan Duon hallintapaneeliin nakyviin. Tima mahdollistaa kayttajahallin-
nan keskitetyn hallinnan, helpottaa kayttooikeuksien hallintaa ja varmistaa, etta kayttajatiedot

ovat johdonmukaisia koko organisaatiossa.

Taman Duo Sync -toiminnon avulla voit tuoda Duon jarjestelmanvalvojat tai loppukayttajat suo-
raan AD LDS -esiintymasta tai paikallisesta AD-metsdasta tai -alueesta. Tietoja ei ole tuotu takaisin
kayttajahakemistoosi Duosta, koska tdma synkronointi on yksisuuntainen. Koko hakemisto synkro-
noidaan kahdesti paivassa aikataulun mukaisesti taydellisen kdyttdjien hallinnan varmistamiseksi.
Jarjestelmanvalvojien synkronointi tapahtuu puolen tunnin vélein. Lisaksi voi aloittaa kumman ta-
hansa taydellisen synkronoinnin milloin tahansa suoraan Duon hallintapaneelista. Yksittaisten
kdyttdjien tai jarjestelmanvalvojien synkronoinnit voidaan suorittaa myos ohjelmallisesti kdytta-
malla Admin API:ta tai pyynnosta hallintapaneelista tarkempien paivitysten saamiseksi. (Active Di-

rectory Sync for Duo Users and Admins 2023.)
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Kohdennettiin synkronointi siten, etta tuotiin synkronoinnissa AD:Ita vain Duo-sync -ryhmaan kuu-
luvat kayttajat, jolla varmistettiin AD:lta tulevan vain tarpeelliset kayttajat. Konfiguroitiin Duon
hallintapaneelissa kuviossa 13 nahtavaan AD synkronoinnin asetuksiin integrointiavain, salainen
avain seka APl isdantdanimi sen jalkeen, kun oli asennettu Duon todennusvalityspalvelin TESTISRV1-
palvelimelle. Ladattiin esikonfigurointi tiedosto palvelimelta, josta saatiin nama tarvittavat tiedot.
Asetettiin TESTISRV1-palvelimen IP-osoite portteineen toimialueen ohjain -kohtaan ja pohja DN,

jossa synkronointiin halutut kayttajat sijaitsivat palvelimen AD:lla.

Dashboard > Users > Directory Sync > AD Sync

AD Sync Rename 1 Delete Directory Sync  No Changes
Import Duo user names and other information directly from your on-premises Active Directory.

Learn more about syncing users from Active Directory Cf

Sync Controls Active Directory Connection

Sync status Connected to Duo

Scheduled to automatically synchronize every 12 hours, next around 7:00 PM EET @ Pause automatic syncs .
AD Sync Connection

192.168.1.10:389
SYRCCN & Edit connection

2 Change connection
Troubleshooting v

Syne individual users

Enter up to 50 usernames (samaccountname) separated by commas.

Enter usemames separated by commas Sync Users

Admin API directory key

Use this key to run individual user syncs from the Duo Admin API 3.

DS3YGZVHH4GTIOYQOY6U Copy

Kuvio 13. AD synkronointi Cisco Duossa

8.2 Kayttajatunnusten luonti Microsoft Active Directoryssa ja Microsoft 365 -li-
senssien allokointi

Olennainen hakemistopalvelu nimeltd Active Directory Domain Services luo hierarkkisen raken-
teen verkko-objekteja koskevien tietojen tallentamiseen ja hallintaan mukaan lukien kayttajatilit
puhelinnumeroineen, salasanoineen ja nimineen, jotta jarjestelmanvalvojat seka valtuutetut kayt-
tajat voivat kayttda sitd. AD DS:n perusta on jasennelty tietovarasto, jossa yhdistyvat tietoturva-
ominaisuudet kuten kirjautumisen todentaminen ja hakemistokohteiden paasynhallinta. Se tar-
joaa loogisen ja hierarkkisen hakemistotietojen rakenteen. Tdman ansiosta kayttajat voivat kayttaa
tarvittavia resursseja tehokkaasti kaikkialla verkossa ja jarjestelmanvalvojat voivat hallita verkkore-

sursseja yhdella kirjautumisella. Maailmanlaajuinen luettelo, joka tarjoaa yksityiskohtaisia tietoja
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jokaisesta objektista yksinkertaista tiedonhakua varten, kysely- ja indeksimekanismin objektien
loytamiseen, replikointipalvelu, joka yllapitda hakemistotietojen yhdenmukaisuutta toimialueen
kaikissa toimialueen ohjauskoneissa seka skeeman, joka maarittaa objektien ja attribuuttien luo-
kat. Hakemistossa on kaikki Active Directoryn lisdominaisuudet, jotka mahdollistavat vankan ja
kaytantoihin perustuvan hallinnan jopa monimutkaisissa verkkoymparistoissa. (Active Directory

Domain Services Overview 2022.)

Luotiin kayttaja ympariston TESTSRV1-palvelimelle Active Directory -ohjaimelle testaamista varten
ja, jolle saatiin my6hemmin pakotettua Cisco Duon monivaiheinen todentaminen kayttéon. Toi-
minnan kannalta oli tarkeda, etta kayttaja luotiin @testi-frendy.fi -sdahkdpostin paatteella ja testi-
frendy-users OU:n alle, jotta se synkronoituu oikein Microsoft Entran puolelle. Kuviossa 14 nah-

daan kayttajan tiliasetukset ja kayttaja oikeassa OU:ssa.

[

File Action View Help
% @ 0/XCd= HEVPRETER

;_: Active Directory Users and Computers [TESTISRVT testi-frendsy.lc

! User Mira Hiljanen Properties ? X
| Saved Queries
v 34 testi-frendy local §| Pubiished Cerfficates Member OF  Password Replication  Diakin - Object
Builtin Security Ervrcnment Sessions Femaote control
- Computers Remote Deskiop Seraces Profile COR+ Attnbute Edior

2| Domain Contrallers Genesal  Address  Account  Profile Telephones  Organization

ForeignsecurnityPrincipals
Keys User logon narme:
| LostAndFound |mitchuser @testifrendy f v

Managed Senice Accounts U s2r logon narme (predwindows 2000];

| Program Data

TESTI-FRENDYA mischuser
Systern
i testi-frendy-koneet e LoaOn To.,
2 | testi-Frendy-users
| Users
NTDS Quotas [l Unlock. account
TPM Devices

Account options:

(] User must change password at nesd logan A
[l User cannct change password
[+ Pazsword never Expires

(] Store password using revessible encryplion v

Account expires
®) Never

) Endof: Suriday ecember 17, 2023

Cancel Apply Help

Kuvio 14. Kayttajan ominaisuudet Active Directorylla
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Lisattiin kayttaja AD:lla jo valmiiksi luotuun Duo sync -ryhmaan, joka oli maéritetty Duon hallinta-
paneelissa ryhmaksi, minka kautta kayttaja siirtyi Active Directory synkronoinnin avulla myds Cisco

Duon puolelle. Kuviossa 15 naytetaan kayttajan ryhmajasenyydet.

User Miro Hiljanen Properties ? *
| Securily Envronment Sesziong Remote control
Remote Desktop Semices Profle CO+ Aftobute Editor

Generdl  Addiess  Account  Profile  Telephones  Organizabon
Fublished Certficates  Member OF  Password Replication  Diakin Object

I ernber of:
M e Actve Diectony Domain Services Foldes
. Domain Users testi-iendy bocal/lsers
| Duo-spnc testi-fiendy bocal/testi-hendy-users
!
Add.. Aemove
Primary group: Domarm Users

== These iz o peed to change Priman group unless
2El Pirnary Lroup you have Macntosh clients or POS = -complars

apphcations.

Cancel Apply Help

Kuvio 15. Kayttajan ryhmajasenyydet Active Directorylla

Varmistettiin, ettd synkronointi meni lapi myos Active Directorylta Microsoft Entra ID:n puolelle ja
kohdistettiin tdssa tapauksessa tarvittava Microsoft 365 Business Premium -lisenssi kayttajalle

kayttdon.

8.3 Duo Authentication Proxy maaritys

Paikallinen ohjelmistopalvelu nimeltdan Duo Authentication Proxy kasittelee todentamispyyntoja

paikallisista paatepisteista ja sovelluksista LDAP:n tai RADIUS:n avulla. Se voi kayttaa jo olemassa
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olevaa RADIUS-palvelinta tai LDAP-hakemistoa ensisijaiseen todentamiseen, ja siten se voi kdyttaa
Duoa toissijaiseen todentamiseen. Tama Duon todennusvalityspalvelin myontaa paasyn paatepis-
teeseen tai sovellukseen, kun kayttdja vahvistaa kaksivaiheisen todentamispyynnén. Duo Authen-
tication Proxy Manager -niminen Windows-ty6kalu auttaa Duo Authentication Proxy -palvelimen
asetusten muuttamisessa, valityspalvelimen tilan tarkistamisessa seka todennusvalityspalvelin pal-

velun kdynnistamisessa ja lopettamisessa. (Duo Authentication Proxy — Reference 2023.)

TESTISRV1-palvelimelle oli valmiiksi asennettuna Duo Authentication Proxy Manager -ohjelma ja
kuviossa 16 nahdaan sen olevan maaritetty oikein, jotta se oli yhdistettyna Cisco Duoon onnistu-

neesti.

Duo Authentication Proxy Manager - & x

Version: 6.0.1
Update yourAuthentication Prory

Authentication Proxy Is running Up since: 8/18/2023, 4:50:34 PM Restart Service Stop Service

Configure: authproxy cfg Output

NTLM or plain authd

rotected=[SECRET]
st=api-1

Save Leam how to configure the Authentication Prox

Kuvio 16. Duo Authentication Proxy Manager konfiguraatio

Duo Authentication Proxy -palvelimen authproxy.cfg-maaritystiedosto [6ytyy valityspalvelimen
asennushakemiston conf-alikansiosta. Tiedosto on rakenteeltaan kuten INI-tiedosto, jossa
"nimi=arvo” -parit edustavat asetusvaihtoehtoja ja hakasulkeet erottavat osia. Active Directory- tai
LDAP-pohjaisen ensisijaisen todentamisen maarittaminen edellyttaa sellaisten osien kayttoa, ku-

ten “[ad_client]”, jotka sisaltavat tietoja toimialueen ohjaimen osoitteesta, palvelutilin tunnistetie-
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doista ja hakupohjan DN:sta kayttajien hakuja varten. "REM”, "#” tai ”;” voidaan lisata komment-
teja asetustiedostoon, mikd on hyodyllista osien selkedssa merkitsemisessa. Tama tiedosto maarit-
taa myos lokin asetukset ja virheenkorjausvaihtoehdot, mika mahdollistaa laajan toiminnallisen

lokikirjauksen vianmaaritysta varten. (Duo Authentication Proxy — Reference 2023.)

Duon hallintapaneelin kautta sovellusten alta my6s nahdaan kuviossa 17, etta Authentication
Proxy on yhdistettyna TESTISRV1-palvelimelle. Todentamisen ldhteissa oli aktiivisena ympariston

Active Directory, joka kaytti SSS-todentamiseen asken tarkasteltua Authentication Proxya.

D rmeay > | @ nap Q MiroHijanen

e . Authentication Proxy

Policies Details

| Applications ~
Name Authen

Protect an Application vis name wil only apgear In the Duo Admin Pane
I Authentication Proxy

single Sign-On

Hostname TESTISRV1

Status Connacted 1o Due

Version

Operating System findows

Kuvio 17. Authentication Proxy Duossa

8.4 Microsoft Azure Active Directory -sovelluksen suojaus Duossa

Aloitettiin suojaamalla uusi sovellus hakemalla Duon sovelluskirjastosta vield vanhalla nimella Mic-
rosoft Azure Active Directory, joka nykyaan tunnetaan nimelld Microsoft Entra ID. Taman jalkeen
valtuutettiin Duolle lukuoikeudet testiympariston Microsoft Entra -vuokralaiselle napsauttamalla
valtuuta ja jatkettiin eteenpain. Kirjauduttiin sisdan vuokralaiseen jarjestelmanvalvoijatililla ja kuvi-
ossa 18 nahdaan, kun annettiin suostumus organisaation puolesta hyvaksymalla tarvittavat lukuoi-
keudet Microsoft Entra ID:seen, jotta Duo pystyi kdayttamaan ja lukemaan Microsoft Entra -vuokra-

laiselta tietoja.
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BE Microsoft

Pyydetyt kiyttéoikeudet

Duo Azure Authentication

Mis 1 tai organisaatios ei obe julkaissut tits
sovellusta,

Penuita Hyvaksy

Kuvio 18. Duo Azure Authentication -kayttooikeuksien hyvaksynta

Kayttooikeuspyynnon hyvaksymisen jalkeen palattiin sovelluksen asetussivulle, josta kopioitiin
JSON-teksti talteen. Annettiin olla oletuksena kaikki asetukset lukuun ottamatta kuviossa 19 naky-

vaa sallitut ryhmat -kohtaa, johon asetettiin aiemmin luotu Duo-sync -ryhma TESTISRV1-

palvelimen AD:lta.



Settings

Type

Name

Self-service portal

Username normalization

Voice greeting

Notes

Administrative unit

Permitted groups

Microsoft Azure Active Directory

Micresoft Azure Active Directory

Duo Push users will see this when approving transactions.

Let users remove devices, add new davices, and reactivate Duo Mobile

See Self-Service Portal documentation [

To allow Duo fo notify users about seli-service portal activity, select Setfings = Maotifications

@ None
Simple

DOMAINwWsername”, "username@example com”, and "username” are freated as the same user.

Controls if 3 username should be altered befere frying to match them with a Duo user account

Welcome to Duo.

e

Specify the message read to users who use phone callback, followed by authentication instructions. Maximum 512 characters.

For internal use. Maximum 512 characters

Cnly allow authentication from users in certain groups

* Duo-sync (from AD sync "AD Sync”) (1 user) v

Kuvio 19. Microsoft Azure Active Directory -sovelluksen asetukset Duossa

8.5 Microsoft Entran ehdollisen paasyn konfigurointi Duoon
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Ehdollinen pdasy on ominaisuus, jota Microsoft Entra kdyttdaa maarittamaan kaytantoja, jotka oh-

jaavat sovellusten kayttoa tiettyjen vaatimusten, kuten kayttajaryhman jasenyyden tai maantie-

teellisen sijainnin perusteella. Duo voi tarjota vahvan kaksivaiheisen todentamisen kayttajien kir-

jautumisille integroimalla Microsoft Entra CA:n. Asennuksen onnistumiseksi on luotava vanhalla

nimelld oleva Microsoft Azure CA -sovellus Duon hallintapaneeliin, valtuutettava kayttamaan Mic-

rosoft Entra -vuokraajaa ja maaritettava vaadituilla oikeuksilla seka asetuksilla. Ennen kuin maari-

tetadn Duon todentaminen, niin on varmistettava, etta on aktiivinen Microsoft Entra ID P1- tai P2-

tilaus ja valittu jarjestelmanvalvojan palvelutili, jolla on maailmanlaajuiset jarjestelmanvalvojan
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ominaisuudet. (Duo Two-Factor Authentication for Microsoft Entra ID (formerly Azure Active Di-

rectory) 2023.)

Madritettiin uusi mukautettu ohjausobjekti Microsoft Entra ID:ssa ja nimettiin se “Requi-

reDUoMFA”. Kuviossa 20 nahdaan, etta liitettiin mukautetun ohjausobjektin JSON-tekstiin aiem-

min Duo hallintapaneelista Microsoft Azure Active Directory -sovellussivulta kopioitu JSON-teksti

ja luotiin ohjausobjekti valmiiksi.

Home > Frendy Oy - Testi | Seeurity > Security | Conditional Access > Conditional Access

11 Conditional Access | Custom controls (Preview)
Microsoft Entra ID

ontrol () Refresh

© overview
P Search contrals.

= Policies

@ Insights and reporting Name More Opti...

X Diagnose and solve problems RequireDuoMFa

Manage
4> Named locations
7] Custom controls (Preview)
Terms of use
WPN connectivity

. Authentication contexts

RequireDuoMfa

Enter the JSON for customized controls given by your claim providers.

{
"Name": "Duo Security”,
"AppId”: "21249e6b-bc2a-4dcd-9dd9-d6cbd7496814",
"ClientId": "YXBpLTF1Zj1kM2Y5LmR1b3N1Y3VyaXRSLmNvbTpPESUITNFM2UENM4NZ MWQKVPRUINWQ==",
"DiscoveryUrl”: “https://ecl.azureauth.duosecurity.con/.uell-known/openid-configuration”,
“Controls": [
{
"Id": "RequireDuoMfa",
"Name": "RequireDuoifa”,
"ClaimsRequested”: [

"Type": "Duolifa”,
"Value": "MfaDane",
"Values": null

Kuvio 20. Microsoft Entra CA:n mukautetut sdatimet -lisdasetukset

Luotiin seuraavaksi ehdolliseen paasyyn kdytanto nimeltaan "Require Duo MFA” ja kayttajat-koh-

dassa kohdennettiin se pelkdstaan Duo-sync -ryhmalle, mitka nakyvat kuviossa 21.
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= Microsoft Azure ' Search res

Home > Frendy Oy - Testi | Security > Security | Conditional Access » Conditional Access | Policies >

CA004: Require Duo MFA

Conditional Access policy

i Delete “©* View policy information

Control access based on Conditional Access Control access based on who the policy will
policy to bring signals together, to make apply to, such as users and groups, workload
decisions, and enforce organizational policies. identities, directory roles, or external guests,
Learn more (7' Learn more Cf'

Name = Include Exclude

CADO4: Require Duo MFA |

O MNone

Assignments () allusers

Users (O @ Select users and groups
Specific users included [ Guest or external users @

Target resources (@ [] pirectory roles @

1 app included
Users and groups

Conditions @

0 conditions selected Select

1 group

Access controls

_ . }
Grant @ DUR Duo-sync

1 control selected

Session (D

0 controls selected

Enable policy

|_Report-only off )

Kuvio 21. Microsoft Entra CA:n kaytannon kayttdjat

Kuviossa 22 nahdaan, etta valikoitiin kdytannon kohderesurssiksi Office 365 -sovellus kokonaisuu-
dessaan, jotta saatiin Duo MFA vaadittua kayttdjille heti, kun he yrittivat kirjautua mihin vain Of-

fice 365 -sovelluksiin.



— Microsoft Azure 2 Search res

Home > Frendy Oy - Testi | Security > Security | Conditional Access » Conditional Access | Policies >

CA004: Require Duo MFA

Conditional Access policy

] Delete & View policy information

Control access based on Conditional Access
policy to bring signals together, to make
decisions, and enforce organizational policies.
Learn more '

Mame *

Control access based on all or specific network
access traffic, cloud apps or actions.
Learn mare '

Select what this policy applies to

| Cloud apps ~

CA0O04: Require Duo MFA

Assignments

Users (@

Specific users included

Target resources (@

1 app included

Conditions (O

0 conditions selected

Access controls

Grant (D

1 control selected

Session (@

0 controls selected

Enable policy

P .
|_Report-only off )

Include  Exclude

O Mone
O All cloud apps
@ Select apps

Edit filter (Preview)

Maone

Select

Office 385

IJ Office 365 ©

Kuvio 22. Microsoft Entra CA:n kdytannon kohderesurssit
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Myonnettiin kdytannon kayttooikeuksista padsy kayttaen luotua mukautettua RequireDuoMFA oh-

jausobjektia. Asetettiin kdaytanto paalle ja luotiin kdytanto valmiiksi. Voitiin todeta maaritysten lo-

puksi, ettd kirjautuminen Office 365:een testiympariston Duo-sync -ryhmaan kuuluvilla kayttajilla

noudatti onnistuneesti kuviossa 23 nahtdavaa Microsoft Entran ehdollisen paasyn kaaviota.
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HT'I"FE‘?443 =. Microsoft
>

ClientLogin 1

Azure
Active Directory

©A

e e

| Jptiutely P

A

Phone Call

NN

User

Kuvio 23. Duon monivaiheisen todentamisen kaavio Microsoft Entra ID:lle (Duo Two-Factor

Authentication for Microsoft Entra ID (formerly Azure Active Directory) 2023)

8.6 Duo Self-Service Portal ja Duo Mobile maaritykset

Duo Premier-, Duo Advantage- ja Duo Essentials -pakettien asiakkaat voivat kayttdaa Duo Device -
hallintaportaalia, joka tarjoaa erillisen paatepisteen hallintaliittyman. Taman sivuston kautta uudet
kayttajat voivat rekisterdida ensimmaisen todentamislaitteensa, ja nykyiset kayttdjat voivat lisata,
poistaa tai muokata laitteita itse ja ndma kaikki ilman IT-ammattilaisten apua. Portaalin kdyttoon-
otto edellyttaa paikallista verkkopalvelinta, jossa on ensisijainen todentaminen kayttajahakemis-
toosi, kuten AD tai OpenLDAP. Duo v2 Web SDK:n avulla integrointi edellyttda Duo Device Mana-
gement Portalin lisdamista verkkosivustollesi. Tama edellyttaa toisen kirjautumissivun luomista
Duon todentamista varten. Kayttajat padsevat paatepisteen hallintaportaaliin suoritettuaan onnis-
tuneesti sekd paatodentamisen ettd Duon vaatiman kaksivaiheisen todentamisen. (Duo Device

Management Portal for End Users 2023.)

Kirjauduttiin onnistuneesti Duo itsepalveluportaaliin kayttden Microsoft Entran ehdollista paasya,
jonka jalkeen Cisco Duo oletuksena pyytaa valikoimaan vaihtoehdon, jota kdytetdan jatkossa kir-
jautumiseen. Windows Hello kirjautumisvaihtoehdon valikoimisen jalkeen varmistettiin

Windowsin suojauksen PIN-koodilla henkil6llisyys Windows Helloon. Windows Hello oli saatu
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lisattya kirjautumisvaihtoehtoihin ja jatkossa Duolla voitiin kirjautua suoraan kayttamalla
paatepisteen Windows Hello -ominaisuutta. Vahvistettiin lisdys todentamalla tekstiviestilla

saadulla paasykoodilla, joka tuli puhelimeen, mika syotettiin avautuneeseen ikkunaan.

Viela tassa vaiheessa Duo pyysi lataamaan oletuksena kaikille paatepisteille Duo Device Health -
sovelluksen, koska kaytantoja ei ollut sen osalta saadetty, mutta se ei ollut pakollinen ja se pystyt-
tiin halutessaan ohittamaan. Duo Device Health, joka tunnetaan nykydaan myds Duo Desktop ni-
melld, tarkisti paatepisteen suojauksen siten, etta se tarkisti Windowsin olevan ajan tasalla, jarjes-
telman salasanan olevan asetettu, BitLockerin olevan kaytdssa ja palomuurin olevan kaytossa.
Paatepiste lapaisi kaikki nama tarkastukset, joten voitiin jatkaa Duo Mobilen maaritykseen, joka oli
Duon suositeltu vaihtoehto kirjautumiseen. Myéhemmin tarkastellaan tarkemmin Duo Desktopin

tarkistuksia ja toimintaa.

Annettiin puhelinnumero Duo Mobilea varten ja asennettiin tdma Duo Mobile -sovellus
sovelluskaupasta puhelimeen. Avattiin se puhelimella ja aloitettiin tilin lisadminen oikean
ylakulman Lisdaa-kohdasta. Valikoitiin kayttamaan QR-koodia, koska se oli varma ja toimi parhaiten
tilien lisddamiseen, jonka jalkeen skannattiin paatepisteen ruudulla nakyva koodi. Varmistettiin,
etta tilin lisddaminen Duo Mobileen onnistui ja kuviossa 24 nahdaan tili sovelluksessa sisadltden
myos paasykoodin, jos sitd haluttiin kdyttaa kirjautumisessa. Duo Mobile oli nyt lisatty ja sita voi-
tiin kayttaa kirjautumiseen kayttamalla siihen lahetettavia push-ilmoituksia. Lisdksi pystyttiin kayt-
tamaan toissijaisesti tekstiviesteja ja puheluita, joita voitiin vastaanottaa puhelinnumeroon, joka

oli aiemmin annettu.
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Testi-Frendy
Testi-Frendy

P3dsykoodi e eesesese NENE]

Kuvio 24. Duo Mobile -sovellus iOS-laitteessa

8.7 Duo Trusted Endpoints -kdaytannon ja Intune with Duo Desktop -integraation
maaritys

Duon Trusted Endpoints -kdytdantd voidaan maarittad Windows-ymparistoihin kayttamalla Intune

with Duo Desktop -integraatiota. Tama asetus varmistaa, etta vain Intunen hallinnoimat ja organi-
saatiosi suojausstandardit tayttavat paatepisteet voivat kdyttda Duon suojaamia sovelluksia. Maa-
ritysprosessiin kuuluu Duolle ominaisen Microsoft Azure Active Directory -sovelluksen maarittami-
nen, sen rekisteréiminen Duoon ja taman asennuksen integrointi Intune-hallintaan paatepisteen

yhteensopivuuden hallintaa ja tarkistamista varten. Tama integrointi vahvistaa turvallisuutta salli-
malla vain luotettujen ja varmennettujen paatepisteiden paasyn kriittisiin sovelluksiin ja tietoihin,

mika noudattaa vankkoja kayttooikeuksien hallintakdytantoja. (Duo Trusted Endpoints 2023.)
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Lisattiin Intune with Duo Desktop Duon hallintapaneelissa saatavilla olevista Trusted Endpoints
hallintatydkalujen integroinneista. Avattiin lisatty integraatio ja se sisalsi 4 eri asennuksen vai-
hetta. Luotiin Microsoft Azure Active Directory -sovellus kirjautumalla Microsoft Azure -konsoliin
jarjestelmanvalvojatililla. Valittiin verkkotunnus ja siirryttiin sitten Hallinnoi-osion kohtaan
Sovellusten rekisterdinnit. Luotiin uusi rekisterdinti, annettiin sovellukselle kuvaava nimi ja
asetettiin "Vain taman organisaatiohakemiston tilit" tuetuksi tilityypiksi. Kuviossa 25 nahdaan, kun
rekisterdinnin jalkeen lisattiin API-oikeudet valitsemalla Microsoft Graph ja erityislupa
"DeviceManagementManagedDevices.Read.All" kohdasta Application Permissions. Annettiin
lopuksi jarjestelmanvalvojan suostumus kaikille Azure-verkkotunnuksen tileille suorittaakseen

prosessin loppuun.

= Microsoft Azure £ search

& 7 michadmin@testifen.. @
B & Q8 0 & .

e DeviceManagementManagedDevices.Read....
Duo Desktop | APl permissions % Nt Greg

= Cisco

[ Remove permission

Refresh &7 Got feedback?

psi//grap .com/DeviceManag gedDevices Read All

Configured permissions

Admin consent required

Display Name
Manage t

= Branding & properties
API / Permissions name Type Description

abe Application Read Microsaft Intune devices

Delegated  Sign in and read user profile

Kuvio 25. Duo Desktop -sovelluksen API luvat Microsoft Azuressa

Luotiin seuraavaksi sovelluksen salaisuus Microsoft Azuressa ja siirryttiin Hallinnoi-osiossa
Sovellusten rekisteréinnit -kohtaan seka valittiin aiemmin luotu Duo-sovelluksen rekisterointi.
Napsautettiin "Varmenne ja salaisuudet" ja lisattiin "Asiakkaan salaisuudet"” -kohtaan uusi
asiakassalaisuus, jossa on kuvaus ja vanhenemisaika 2 vuotta. Tama luotu asiakassalaisuus
esitetdan kuviossa 26. Kopioitiin paljastettu salainen arvo tallennuksen jalkeen, silla tdma oli ainoa
mahdollisuus ndhda se. Tama salainen arvo on ratkaisevan tarkea Intunen hallinnan integroinnin
maaritykselle Duon hallintapaneelissa hallinnan integroinnin maarittamisessa eri
kayttojarjestelmaalustoilla, joten muistettiin sdilyttaa tama salaisuus turvallisesti tulevaa kayttoa

varten.
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= Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > App registrations > Cisco Duo Desktop

Cisco Duo Desktop | Certificates & secrets =

|f3 Search | < &7 Got feedback?

B Overview
Quickstart Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location {using an HTTPS
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential.
4 Integration assistant

Manage Certificates (0) Client secrets (1) Federated credentials (0)

= Branding & properties . _— . " .
A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

—3 Authentication

Certificates & secrets T New client secret
1l Token configuration Description Expires Value (3 Secret ID
2 API permissions Cisco Duo Desktop 5/15/2024 1GY 0e30fc-5506-473c-b3eB-2b08141d7edd [ [A

Kuvio 26. Duo Desktop -sovelluksen sertifikaatit & salaisuudet Microsoft Azuressa

Rekisteroitiin Azure-sovellus Duon hallintapaneelissa loppuun kopioimalla Azure-sovellusasiakkaan
salainen arvo, joka on luotu Azure-maaritysvaiheiden aikana, ja liitettiin se Azure Secret -arvoksi
Duon hallintapaneeliin, joka kuvataan kuviossa 27. Siirryttiin sitten Azure-sovelluksen
rekisteréinnin yleiskatsaukseen ja kopioitiin sovelluksen tunnus ja vuokralaisen tunnus. Nama
arvot liitettiin Duon hallintapaneeliin Azure Application ID- ja Azure Directory ID -tunnuksiin.
Testattiin lopuksi kokoonpanoa varmistaakseen Azure API -kdytto ja valikoitiin Tallenna & Maarita,
kun testaus onnistui. Vaihdettiin integroinnin tila aktiiviseksi onnistuneen konfiguraation
testauksen jalkeen ja maaritettiin integroinnin testaus TESTISRV1 AD:lla olevan Duo-sync -ryhman

kanssa.



81

03. Register Azure Application with Duo

« In the Azure portal, navigate to Azure Active Directory > App Registrations > Select the
created Application.

« Copy the Application |D and Directory 1D into the form below.

Azure Application f29866bf-26d9-4279-9a6a-bo37c3806c5e
1D ‘
Azure Directory 14f31f05-65b6-4dc9-ae74-233bb0beeczd
1D ‘
AZure Sacret sEssrEEREEERES
Value

Test Configuration

Save & Configure

04. Change Integration Status

Once this integration is activated, Duo will start reporting your devices as trusted or not trusted

on the endpoints pagel# and the device insight page[@.
c Integration Is active
Your users will be prompted to run a check when logging in on their mobile devices

® Test with a group

% Duo-sync (from AD sync "AD Sync") (1 user) -

See Duo's documentation on how to create a desired testing envirenment([45

Activate for all

Kuvio 27. Intune with Duo Desktop -integraation rekisterdinti ja integrointi tilan muuttaminen

Muokattiin Duon hallintapaneelissa Microsoft Azure Active Directory -sovelluksen kdytantéihin
Trusted Endpoints kdyttoon ja nahtiin samalla, etta se piti sisdllaan samalla dskettdin siihen luodun
Duo Desktop integraation. Kuviossa 28 nahdaan, etta muokattiin kaytantdja siten, etta vaadittiin

kaikkien paatepisteiden olevan luotettuja.
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Edit Policy X

This policy applies to 1 application: Microsoft Azure Active Directory -
Learn more about policies ©§

Policy name Trusted Endpoints
Trusted Endpoints
For passwordless users, certificate-based Trusted Endpoints are not supported.

Users

New User polic
peliey A Trusted Endpoint is an endpoint that exists in a management system such as your EAM or

Authentication polic
P Y MDM. It can be matched to your management system using information provided by Duo

User location » )
certificates, Duo Desktop, or Duo Mabile.

Allow all endpoints

Devices
Endpoints will be checked for trustworthiness to aid reporting, but un-trusted endpoints will be allowed.
@ Trusted Endpoints
@ Duo Desktop © Require endpoints to be trusted

Remembered devices Only Trusted Endpoints will be able to access browser-based applications.

Operating systems Allow Cisco Secure Endpoint to block compromised endpoints
Browsers
Plugins Endpoints that Cisco Secure Endpoint deem to be compromised will be blocked from accessing browser-
based applications.
Note: This option only applies to trusted endpoints.
Networks
Authorized networks Advanced options for mobile endpoints v

Anonymous networks

Authenticators Duo Desktop ‘
-

Save Policy

Kuvio 28. Duo Trusted Endpoints -kdytdnnon vaatiminen

Kuviossa 29 ndhtavassa kohdassa vaadittiin Duo Desktop kayttoon tassa tilanteessa vain Windows-
jarjestelmilla oleville paatepisteille, koska ymparistdssa ei ollut muiden kayttojarjestelmien paate-

pisteita.
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Edit Policy X

This policy applies to 1 application: Microsoft Azure Active Directory -
Learn more about policies 0§

“  Duo Desktop

Policy name

Trusted Endpoints You can require Duo Desktop to be installed on endpoints for access to applications. Duo
Deskiop is a prerequisite for some Duo features.

Users Learn more about deploying and using_Duo Desktop.

New User policy
Authentication policy
User location

Require Duo Desktop

Choose whether or not to require your users to have Duo Desktop.
Learn more about requiring Duo Desktop.

Devices
@ Trusted Endpoints Don't require the app Require the app
@ Duo Deskiop

Remembered devices Linux @

Operating systems

Browsers macQOs @

Plugins

Windows @

Networks
Authorized networks
Anonymous networks Device registration

When the app is required, Duo Desktop can register devices using secure signed payloads.
Authenticators - Once registered, devices appear in the registered devices table. A Trusted Platform Module -

Save Policy

Kuvio 29. Duo Desktop -sovelluksen vaatiminen Windows-jarjestelmissa

Kuviossa 30 on kohta, jossa asetettiin Duo Desktopin Device health tarkastukset pakotetusti Win-
dows-jarjestelmilla oleville paatepisteille ja silla ehdoin, etta paasy estetaan, jos palomuuri seka
BitLocker on poissa kaytosta ja jarjestelmaan ei ole asetettu salasanaa. Ei pakotettu viimeista eh-
toa liittyen paatepisteen suojaus agentin kdynnissa olemiseen, koska paatepisteilld on kaytossa
toinen virustorjunta Windows Defenderin sijasta, mita ei tueta ainakaan viela tassa Cisco Duon ke-
hitysvaiheessa. Tallennettiin lopuksi muokattu kdytdanto sovellukseen kaytettavaksi. Vaadittiin li-
saksi, etta paatepisteet taytyy olla rekisteroity Duo Desktopilla, jotta kirjautuminen onnistuu. So-

vellettiin tatd muokattua kaytantoa jalleen vain Duo-sync -ryhmaille.
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Edit Policy X

This policy applies to 1 application: Microsoft Azure Active Directory -

Learn more about policies [

Require devices to be registered using Duo Desktop

Policy name . ) ) o -
Block devices presenting already registered device identifiers

Trusted Endpoints

Users Device health checks
New User policy ) ) o
Verify devices running Duo Desktop meet the selected health criteria in order to access

Authentication policy
policy applications protected by this policy. Learn more about device health checks.

User location

‘é Linux Reporting
Devices
@ Trusted Endpoints
@ Duo Deskiop " macO0s Reporting

Remembered devices
Operating systems
Browsers ll Windows m ~
Plugins
Block access If:

Networks firewall is disabled
Authorized networks
BitLocker is disabled
Anonymous networks
system password is not set

an endpoint security agent is not running

Save Policy

Authenticators

Kuvio 30. Duo Desktop -kdaytannodn Device health checks pakotus Windowsissa

Maaritettiin lopuksi integrointi aktiiviseksi kaikille, koska todettiin sen olleen toiminut Duo-sync -
ryhman kohdalla. Tarkistettiin vield Intune with Duo Desktop konfiguraation jalkeen, oliko ympa-
riston testilaite ladattu Intune with Duo Desktopin avulla, joka juuri konfiguroitiin ymparistén Mic-
rosoft Azureen. Haettiin paatepisteen tunniste, joka I0ytyi Microsoft Azuren kautta Intune-hallin-
nasta paatepisteen tiedoista. Sydtettiin tunniste konfiguraation tarkistuskohtaan ja kuviossa 31 on
kuvattu, etta haku I6ysi vastaavuuden kyseisella laitetunnisteella. Voitiin todeta, etta integroinnin

konfigurointi on onnistunut ja yhteys oli syntynyt Duon ja Intunen valille.
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04. Change Integration Status

Once this integration is activated, Duo will start reporting your devices as trusted or not trusted
on the endpoints page(# and the device insight page

() Integration is active
Your users will be prompted to run a check when logging in on their mobile devices

Test with a group -

See Duo's documentation on how to create a desired testing environment(

@ Activate for all

Save

Check if devices have synced

After your Intune with Duo Desktop integration is active and devices have synced, enter a
device identifier below to check if a device uploaded to Intune with Duo Desktop. You can only
search for one device identifier at a time. Learn how to retrieve device identifiers 5

Enter device identifier

20135610-c22e-46b5-ab1a-dc980fbeeace ‘

Device identifier 201356f0-c22e-46b5-a61a-dc980fbeeace was found!

Last successful sync (UTC): 12, joulu 2023, klo 13.20

Kuvio 31. Intune with Duo Desktop -integroinnin tilan muuttaminen ja paatepisteen synkronoinnin

tarkistus

8.8 Paatepisteen yhdistaminen Microsoft Entra -vuokralaiseen

Laitehallintaa Microsoft Entra ID:n avulla vaaditaan, kun Windows 11 -laite yhdistetdaan Microsoft
Entra -vuokralaiseen. Tdma toimenpide suoritetaan yleensa Out-of-Box Experiencen aikana, joka
on paatepisteen ensimmainen asennus. Kayttajat voivat valita sopivan organisaation tilin taman
asennuksen aikana yhdistadkseen taman paatepisteen Microsoft Entra -vuokraajaan. Taman linkin
kautta paatepistetta voidaan hallita keskitetysti Microsoft Entra ID:n kautta, mika helpottaa no-
peaa padsya organisaatioresursseihin ja turvamaaraysten yhtenaista taytantoonpanoa. Tama me-
nettely on erityisen tarkea yritysasetuksissa, joissa kdyttdjien ja laitehallinta on keskitetty turvalli-
suuden ja tehokkuuden vuoksi. (Microsoft Entra join a new Windows device during the out of box

experience 2023.)
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Paatettiin liittaa paatepiste vasta Windows 11 asennuksen jalkeen eika edelld kuvatulla OOBE-
tavalla. Avattiin paatepisteeltd Windows tilit -asetukset ja valikoitiin tyopaikan tai koulun resurs-
sien kaytto. Yhdistettiin uusi tydpaikan tai oppilaitoksen tili antamalla vuokralaisella olevan kaytta-
jan sdahkopostiosoite ja salasana, jonka jalkeen valittiin ”Liita tdma laite Azure Active Directoryyn”.
Vahvistettiin liitos ja saatiin vahvistus onnistumisesta, jonka jalkeen kuviossa 32 nahdaan aktiivi-

nen yhteys paatepisteen Windowsin tilit-asetuksissa vield vanhalla Azure AD nimella.

I’é’-l User Miro Hiljanen Tilit > Kayta tyopaikan tai koulun resursseja

mirohuser@testi-frendy.fi

Voit kéyttaa resursseja, kuten sahkdpostia, sovelluksia ja verkkoa. Tydpaikkasi tai oppilaitoksesi saattaa hallita joitakin asioita tassa laitteessa, kun
yhteys on muodostettu.

Lisaa tydpaikan tai oppilaitoksen tili

&l Jarjestelma BN Yhteyden muodosti mirohuser@testi-frendy.fi ~
L Yhdistetty kohteen Frendy Oy - Testi Azure AD:hen

Etsi asetus Q

Y Aloitus

6 Bluetooth ja laitteet
@ Verkko ja Internet Hallinnasta vastaa Frendy Oy - Testi Tiedot
# Mukauttaminen Katkaise taman tilin yhteys Katkaise yhteys
L mel e Aiheeseen liittyvia linkkeja  Tilin hallinta
| & Tilit
D Aika ja kieli Liittyvat asetukset
5 Pelaaminen Vie hallinnan lokitiedostot =

Lokitiedostot viedaan kohteeseen: C:\Users\Public\Documents\MDMDiagnostics

i Helppokayttotoiminnot

Kokeen suorittajan tilin luominen N

) Tietosuoja ja suojaus
Valitse kokeen suorittajalle tili ja anna osoite

@ Windows Update

Kuvio 32. Paatepisteen yhdistys Microsoft Entra ID -vuokralaiseen

8.9 Duo Desktop -sovelluksen asennus paatepisteelle

Kuten kappaleessa 5.4.2 kerrotaan, Duo Desktop parantaa organisaatioiden hallintaa sovellusten
kayttooikeuksien osalta. Se tekee taman arvioimalla paatepisteiden suojausasentoa ja varmista-
malla Duo Desktopin ldsndolon. Duo Desktop koostuu kolmesta osasta: natiivi asiakassovellus, lisa-
tiedot paatepisteista sen hallintapaneelin kautta, ja kdyttooikeuskdaytannot paatepisteen kunnon
mukaan. Kayttajien on asennettava Duo Desktop, jonka jalkeen ohjelma estaa epaterveiden paate-
pisteiden kirjautumisen ja opastaa kayttdjia parantamaan paatepisteidensa tietoturvan tasoa. Tur-
vallisuusriskit liittyvat tiedon yksiléimattomyyteen, mutta yksildllisten todentamistunnusten ja

paatepisterekisterdinnin kdyttd voi vahentaa naita riskeja.
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Kun Duo Trusted Endpoints -kdytanto ja Intune with Duo Desktop on konfiguroitu, seuraava vaihe
Microsoft Azure Active Directory -sovelluksen asettamisessa Duon hallintapaneelissa on Duo
Desktopin asentaminen testausta varten. Tama asennus on osa alkuperadista Duon maaritysta. Kun
laite, jota kaytetdan kirjautumiseen, kuuluu Microsoft Entra -vuokraajaan ja on yhdistetty Duon
hallintapaneelissa luotuun sovellukseen niin Duo Desktop asennetaan automaattisesti ennen Of-
fice 365 -kirjautumista. Aloitettiin lataamalla sovellus paatepisteelle ja asennettiin se. Taman jal-
keen se pysyy aina taustalla valmiina avautumaan kirjautumista varten, ja se tarkkailee jatkuvasti
aiemmin maaritettyjen ehtojen tayttymista. Myéhemmin tarkistetaan my6s Duo Desktopin toi-

minta perusteellisesti.

9 Toteutuksen testaus

Monivaiheisen todentamisen toteutuksen testaus on keskeinen osa taman opinnaytetyon kaytan-
non soveltamista. Testausvaihe tarjoaa syvallistd ymmarrysta siita, kuinka Duon monivaiheisen to-
dentamisen jarjestelma toimii kaytanndossa ja miten se integroituu yrityksen olemassa olevaan tie-
toturvaymparistéon. Tassa luvussa tarkastellaan yksityiskohtaisesti testausprosessin eri vaiheita,
mukaan lukien Cisco Duon konfigurointi, kdayttéonotto ja kdytdnnon testit. Testauksen tulokset tar-
joavat arvokasta tietoa siitd, kuinka jarjestelma kayttaytyy todellisissa kdyttoolosuhteissa ja miten

se vastaa asetettuihin tietoturva- ja kdytettavyysvaatimuksiin.

9.1 Kirjautuminen Duolla

Aiemmassa 8.6 luvussa tehtiin ja kuvattiin jo Duo Securityn seka Duo Mobilen kaytté6notto, joten
voitiin sen pohjalta seuraavaksi testata kirjautumista kaytannossa. Toteutettiin se yksinkertaisesti
niin, etta kirjauduttiin testitunnuksella portal.office.com -sivuston kautta Office 365:een, joka oli
maaritetty kokonaisuudessaan Microsoft Entran ehdollisen paasyn kohteeksi. Kuviossa 33 huoma-
taan, ettd tunnusten syottamisen jalkeen meille avautui kirjautumisvaihtoehdot, joka pyysi oletuk-
sena kayttamaan Windows Helloa, koska se oli asetettu 8.6 luvussa kirjautumisvaihtoehdoista ole-

tukseksi.
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€ Takaisin

Muut kirjautumisvaihtoehdot

Windows Hello
Iﬁlr_ﬁﬁ\ Kayla talla laitteella menetelmaa ?
Windows Hello

Duo Push

s
Laheta tanne: "Personal phong” {+s:s «= ?
-0938)

O Lihets paasykoodi

tekstiviestina 3
L#&hetd tanne: "Personal phone" (+ess s«
+:0938)
Ohituskoodi

123 >

. Anna IT-tukipalvelusi toimittama koodi

Laitteiden hallinta

Lisaa puhelinnumero, Touch ID ja muita
menetelmia. h

@ Ensin sinun on vahvistettava
henkilollisyytesi.

Tarvitsetko apua? Suojauksen varmistaa
Due

Kuvio 33. Duo MFA:n kirjautumisvaihtoehdot

Kaytettiin kuitenkin Duo Push -kirjautumisvaihtoehtoa kirjautumiseen ja kuviossa 34 on pyynto
vahvistaa kirjautuminen kehotteessa nakyvalla vahvistuskoodilla puhelimen Duo Mobile -sovelluk-

sessa, joka oli jo aiemmin asennettu puhelimeen.
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cisco

Anna koodi Duo Mobilessa

Vahvista, ettd kyseessa olet sina, antamalla
tdma vahvistuskoodi Duo Mobile -

sovelluksessa...

319

Lahetetty tAnne: "Personal phone" (++s+ «+ «+-0938)

Odotetaan hyvaksyntéa...

Muut vaihtoehdot

Kuvio 34. Duo Mobile -sovelluksen vahvistuskoodi

Avattiin puhelimesta Duo Mobile -sovellus ja sinne tulleesta kirjautumisen ilmoituksesta voitiin to-
deta verkkosivuston, sijainnin, kellonajan ja kayttajatunnuksen perusteella, etta kyseessa oli oikea

ilmoitus kirjautumisesta, joten syotettiin kirjautumispaatepisteelld ndahty vahvistuskoodi Duo Mo-

bilen vahvistusikkunaan ja vahvistettiin kirjautuminen. Halutessaan pystyttiin kieltdytymaan kirjau-
tumisesta, mikali kuviossa 35 nakyvat ilmoituksen tiedot vaikuttaisivat oudoilta, jolloin mahdolli-

nen hyokkaaja ei paasisi kayttdjan tunnuksella kirjautumaan.
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Oletko kirjautumassa tanne:
Microsoft Azure Active
Directory?

Anna kirjautumisnaytossa naytetty koodi oman
tietoturvasi varmistamiseksi. Ald koskaan anna
tekstiviestilla tai puhelimitse lahetettya koodia.

Vahvistuskoodi

Testi-Frendy
Jyvaskyla, 08, Fl
16.24

mirohuser

Kuvio 35. Duo Mobile -sovelluksen push-ilmoitus iOS-laitteessa

Kuviossa 36 ndhdaan paatepisteelld oleva ilmoitus, joka saatiin Duo Mobilessa olevan kirjautumi-
sen vahvistamisen jdlkeen ja siind kysytaan, oliko kyseessa kadyttdjan oma laite vai muillakin kay-
tossa oleva laite. Riippuen vastauksesta Duo muistaa paatepisteen jatkossa kadyttadjan kirjautumissa

suoraan tai sitten se kysyy tata aina uudelleen, jonka jalkeen Duo kirjaa kadyttdjan sisaan.
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cisco

Onko tama oma laitteesi?

Jos olet ainoa tata laitetta kayttava henkild,
Duo muistaa laitieen tulevissa

sis@ankirjautumisissa.

Kylld, tdm& on oma laitteeni

Ei, muut henkilot kayttavat tata laitetta

Kuvio 36. Paatepisteen rekisterdinti Duo MFA:n kirjautumisessa

Pystyttiin toteamaan kirjautumisen onnistuminen tai epaonnistuminen kuviossa 37 nahtavan Cisco
Duon hallintapaneelin todennuslokin kautta. Nahtiin todennuslokista ensimmaisessa kirjautumi-
sessa, etta se on estetty, koska testattiin perua kirjautuminen. Toisella kerralla testattiin kirjautua
loppuun asti ja nahtiin, etta se on tullut myos todennuslokiin nakyviin onnistuneena kirjautumi-
sena, jossa on kaytetty todentamismenetelmana nimenomaan varmistettua Duo Push -kirjautu-

misvaihtoehtoa, koska valikoitiin paatepisteen olevan oma paatepiste.
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Authentication Log

> Last24nours Y No filters applied

2 Authentications

Shown at every 15 minutes
2

1

o
3PM 6PM 9PM

12PM 12AM
to. joulu 7 pe. joulu 8

Showing 1-2 of 2 items Showing | 25 v |rows

Timestamp (EET) v Result User Application Risk assessment @ Access Device Authentication Method

11.27.08 Granted mirohuser Microsoft Azure Active Directory N/A > Windows 11, version 23H2 (22631.2715) > Verified Duo Push
5. JoULU 2023 Push answered with correct verifiation o As reported by Duo Deskiop Jyvaskyla, 08, Finland

11.20.34 D
8. JOULY 2023 U

mirohuser Microsoft Azure Active Directory N/A 2> Windows 11, version 23H2 (22631.2715) Unknown
As reporied by Duo Deskiop

Kuvio 37. Authentication Log -nakyma Duossa

9.2 Kirjautuminen Duo Desktopilla

Seuraavaksi testattiin kirjautumista kayttaen lisdna Duon Trusted Endpoints -kdytant6a, joka oli jo
aiemmin maaritetty ymparistéon ja nakyikin aiemmassa MFA:n kirjautumisessa. Kirjauduttiin jal-
leen portal.office.com -sivuston kautta Office 365:een ja saatiin kehote ladata tai avata Duo
Desktop. Avattiin Duo Desktop, koska se oli valmiiksi asennettu paatepisteelle ja se lahti kdynnisty-
maan seka tarkistamaan paatepisteen suojausta. Saatiin Duo Desktopilta ilmoitus, etta toiminto
tarvitaan, koska paatepisteen Windows ei ollut ajan tasalla. Paivitettiin paatepisteen Windows
ajan tasalle ohjeiden mukaan ja varmistettiin sitten paatepisteen Duo Desktopin kertovan, etta
Windows oli ajan tasalla, salasana oli asetettu, BitLocker seka palomuuri oli kdaytossa. Kuviossa 38
nahdaan vihreiden symbolien kertovan kaiken olevan paatepisteelld kunnossa. Paastiin onnistu-
neen Duo Desktop tarkastusten jalkeen valikoimaan normaalisti kirjautumisvaihtoehtoista mene-
telma, jolla halutaan kirjautua sisdan ja sen jalkeen kirjautuminen noudatti samoja vaiheita kuin

normaali Cisco Duo MFA:n kirjautuminen.
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Kuvio 38. Paatepisteen Windows-version tarkistus ja Duo Desktopin tarkistukset

9.3 Paatepisteen tarkastelu ja hallinta Duossa

Cisco Duon hallintapaneeli mahdollistaa paatepisteiden tarkastelun ja hallinnan monella eri ta-
valla. Kuviossa 39 ndahdaan hallintapaneelissa olevat kaikki jarjestelmaan rekisterodidyt paatepis-
teet. Tama sisaltaa tiedot paatepisteen tyypista, kayttojarjestelmasta, ja viimeisimmasta kaytto-
ajankohdasta. Nahdaan myds, mitka niista ovat aktiivisia ja mitka eivat. Voidaan tarkistaa kunkin
paatepisteen turvallisuustila, kuten onko siina kdaytdssa uusimmat turvapaivitykset ja kayttojarjes-
telman versiot. Duon hallintapaneelin kautta voidaan maaritelld, mitka paatepisteet saavat paasyn
tietyille palveluille tai sovelluksille. Voidaan myds asettaa kayttooikeuksiin liittyvia kaytantoja,
jotka maarittelevat, millaisilla paatepisteilla on oikeus paasta tiettyihin tietoihin. Jos paatepiste on
kadonnut tai ei enda ole kaytdssa, voidaan poistaa se Duon hallintapaneelin kautta jarjestelmasta,
joka estaa tietoturvariskit. Duo tarjoaa yksityiskohtaisia raportteja ja lokitietoja paatepisteiden
kdytosta ja naista raporteista ndhdaan, miten ja milloin eri pdatepisteitd on kaytetty todentami-
seen. Voidaan asettaa halytyksia epatavallisesta toiminnasta, kuten epaonnistuneista kirjautumis-

yrityksistd tai uusien pdatepisteiden rekisterdinneista.
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Kuvio 39. Endpoints-ndakyma Duossa

Esimerkiksi Duon Trusted Endpoints -kdytantoa kayttavia paatepisteita ja niiden kirjautumisia pys-
tyttiin hyvin tarkastelemaan ja hallinnoimaan Duon hallintapaneelin Endpoints-nakyman kautta.
Huomattiin, etta dskettdinen kirjautuminen Duo Desktopin avulla oli rekisterditynyt sinne yhden
paatepisteen kohdalle ja nahtiin sen sisdltavan varoituksia koskien muun muassa paatepisteen
vanhentunutta Windowsin ja Chromen versiota. Myohemmin tarkasteltuna voitiin kuitenkin to-
deta, ettd varoitus oli havinnyt kyseisen paatepisteen kohdalta, koska paatepisteeseen suoritettiin
ohjeiden mukaiset Windowsin ja Chromen paivitykset. Rekisteroidyiksi paatepisteeksi valitulta
padatepisteelta pystyttiin halutessaan myds poistamaan rekisterdinti, jolloin kayttdja joutui
kirjautumisen yhteydessa valikoimaan rekisteréinnin uudelleen eika kirjautuminen tapahtunut

suoraan niin helposti.

Duon kaytannolla ei estetty kokonaan kirjautumisia vaan, jos Duo Desktopin tarkistus ei onnistu-
nut se pystyttiin ohittamaan ja kirjautumaan sisaan. Tasta saatiin kuitenkin ilmoitus Duon hallinta-
paneeliin paatepiteen kohdalle. Jarjestelmanvalvojana kykeni tarkastelemaan kuviossa 40 nakyvaa
esimerkkipaatepistetta tarkemmin nahden kdytettavan kayttojarjestelman, selaimen ja paatepis-
teen kuntotarkastuksen pitden sisdlladan Duo Desktopin asennuksen, palomuurin, levyn salauksen,

salasanan asetuksen ja paatepisteen suojausagentin tarkistukset.
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Kuvio 40. Esimerkkipaatepisteen tarkemmat tiedot Duossa

10 Pohdinta

10.1 Yrityksen tarpeeseen lahestyminen
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Endpoint Security Agent
Running Windows Defender

Opinnadytety0dssa lahestyttiin toimeksiantajan tarvetta parantaa tietoturvaa monivaiheisen toden-

tamisen kayttéonotolla. Toimeksiantajayritys Frendy toimi laajasti Suomessa tarjoten IT-palveluita.

Yrityksen tavoitteena oli tutkia nimenomaan Cisco Duon monivaiheisen todentamisen soveltu-

vuutta Frendyn asiakaskunnalle, erityisesti pienille ja keskisuurille yrityksille, joilla ei ole mahdol-

lista kayttda Microsoft Entra ID:ta. TyOssa korostettiin Cisco Duon integroitumista yrityksen ole-

massa oleviin Cisco-palveluihin ja sen merkitysta Frendyn tietoturvan parantamisessa.

Kayttéonottoprosessi sisalsi jarjestelman testaamisen yrityksen testiymparistossa keskittyen kir-

jautumisprosessin toimivuuteen ja kdyttéonoton perusteisiin tukien nain Frendyn pyrkimyksia

kohti tietoturvallista toimintaa.
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Projekti alkoi kartoituksella, jossa tunnistettiin yrityksen kohtaamat mahdolliset tietoturvaongel-
mat ja madriteltiin ratkaisuksi Cisco Duon kadyttoonotto testausymparistoon. Yhteistydssa Frendyn
kanssa suunniteltiin tekninen toteutus ja jarjestelman testaus. Tavoitteena oli luoda vankka tieto-
turvaymparisto, joka suojaa yritysten arkaluonteisia tietoja ja parantaa kayttdajakokemusta moder-
nilla todentamismenetelmalla. Tydssa korostettiin monivaiheisen todentamisen merkitysta tieto-

turvan kannalta ja sen integroinnin vaikutuksia yrityksen tietoturvapolitiikkaan.

10.2 Saadut toimintatulokset ja johtopaatokset

Tyon perusteella Cisco Duon monivaiheinen todentaminen osoittautui tehokkaaksi ja onnistu-
neeksi menetelmaksi kayttajien henkildllisyyden varmistamisessa. Se yhdistaa useita todentamis-
menetelmia, kuten biometriset varmennustekniikat, suojaustunnukset ja salasanat luoden nain

monitasoisen suojan. Uudet teknologiat, kuten tekoaly ja koneoppiminen, avaavat uusia mahdolli

suuksia parantaa tdman jarjestelman turvallisuutta ja kayttajaystavallisyytta. Kuitenkin samalla
monivaiheinen todentaminen tuo mukanaan kayttajakokemuksen haasteita, kuten prosessin mo-

nimutkaisuuden tai kayttdjien vastustuksen, jotka ovat tarkea ottaa huomioon.

Tulokset osoittavat, etta on valttamatonta l0ytaa tasapaino tietoturvan parantamisen ja kaytta-
jaystavallisyyden sailyttamisen valilla. Kayttoliittymasuunnittelu ja kdyttdjakoulutus ovat keskeisia
tekijoita tdman tasapainon saavuttamisessa. Lisaksi teknologian jatkuva kehitys vaatii monivaihei-
sen todentamisen jatkuvaa paivitysta ja mukauttamista uusiin uhkiin ja mahdollisuuksiin. Tama ko-
rostaa tarvetta noudattaa tietoturvastandardeja ja lainsaadantoa monivaiheisen todentamisen ke-

hittdmisessa ja toteutuksessa.

Tulevaisuudessa monivaiheinen todentaminen tarjoaa laajoja mahdollisuuksia parantaa tietotur-
vaa eri aloilla ottaen huomioon teknologian kehityksen ja muuttuvat tietoturvauhat. Monivaihei-
sen todentamisen soveltaminen voi olla avainasemassa tietoturvallisuuden parantamisessa mo-
nenlaisissa organisaatioissa. Sen soveltamisalueiden laajentaminen ja jatkuva kehitys ovat
valttamattomia tietoturvariskien hallinnassa ja kayttajien turvallisen digitaalisen kokemuksen ta-

kaamisessa.
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10.3 Opinnaytetyon tavoitteet

Kuten aiemmin mainittiin, Frendyn intresseissa oli tutkia Cisco Duo monivaiheisen todentamisen
soveltuvuutta asiakkailleen keskittyen erityisesti pieniin ja keskisuuriin yrityksiin, jotka eivat kayta
Microsoft Entra ID:ta tai joilla ei ole kdytossa tahan tarvittavia lisensseja. Tama opinndytetyo pyrki
syventdmaan ymmarrysta Cisco Duon soveltuvuudesta Frendyn asiakkaille ja integroitumisesta yri-
tyksen olemassa oleviin Ciscon palveluihin, joita vahvistaa pitkdaikainen kumppanuus Ciscon
kanssa. Tavoitteena on myods kehittda ja dokumentoida Cisco Duon monivaiheisen todentamisen
kayttoonotto Frendyn testiymparistdssa ennen sen siirtoa tuotantoon tarkkaillen erityisesti kirjau-
tumisprosessin eri vaiheita ja perusteita sen kdyttoonotolle. Ty6lla on keskeinen merkitys Frendyn

tietoturvallisten tavoitteiden ja hallintastandardien saavuttamisessa.

Tietoturvallisuuden ja tietomurtojen merkitys nykypdivan yhteiskunnassa on merkittava, ja ne vai-
kuttavat laajasti yksiloihin, yrityksiin seka yhteiskuntaan kokonaisuudessaan. Tassa tydssa keskity-
taan erityisesti siihen, kuinka Cisco Duon monivaiheinen todentaminen, joka keskittyy kayttajan
tunnistamiseen ja paasynhallintaan voi auttaa Frendya suojaamaan tietojaan ja verkkojaan nyky-
ajan teknologian tuomilta uusilta uhilta ja haasteilta. Cisco Duon monipuoliset tyokalut auttavat
varmistamaan, etta vain oikeilla kayttajilla on paasy tietoverkkoihin ja -jarjestelmiin, mika erottaa
sen kilpailijoistaan. Frendyn tietoturvaosaston asiantuntemus ja alustan toiminnallisuudet olivat
keskeisia tekijoita paatoksenteossa ottaa kayttoon Cisco Duon monivaiheinen todentaminen, joka
on suunniteltu toimimaan yhdessa Microsoft Entra ID:n kanssa. Tama valinta tuki projektin alkupe-
raista tavoitetta tarjota pienille ja keskisuurille yrityksille joustava ja tulevaisuuteen katsova turval-
lisuusratkaisu, joka ei edellytd Microsoft Entra ID:n valitonta kdyttod mutta mahdollistaa saumat-
toman integraation tarvittaessa. Taman strategian myota pyritaan varmistamaan, etta tarjotaan
yrityksille paitsi nykyhetken turvallisuustarpeisiin vastaava ratkaisu myos valmiuden tulevaisuuden

teknologiaintegraatioille edistdaen nain turvallisuuden joustavuutta ja skaalautuvuutta.

Monivaiheinen todentaminen on noussut olennaiseksi osaksi nykyaikaista tietoturvaa, ja sen rooli
tassa opinndytetydssa on merkittava. MFA vaatii kdyttdjan todistamaan henkil6llisyytensa useam-
man kuin yhden tai kahden todentamisvaiheen kautta, mika tarjoaa merkittavasti korkeamman

turvallisuustason. MFA:n kdyttoonotto vahentdd huomattavasti luvattoman paasyn riskia tietojar-
jestelmiin, jopa silloin, kun yksi todentamistaso murretaan. Taman projektin tavoitteena oli tutkia,

miten Cisco Duon monivaiheisen todentamisen kayttoonotto Frendyn testiymparistossa parantaa
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tietoturvaa ja suojaa kayttajia seka tietoja verrattuna jo kdytossa olevaan Microsoft Entra
MFA:han. Tama kayttoonotto korosti Cisco Duo MFA:n merkitysta tehokkaana keinona parantaa

tietoturvaa nykyajan digitaalisessa maailmassa verrattuna muihin vastaaviin palveluntarjoajiin.

10.4 Jatkokehitysmahdollisuudet

Cisco Duoon pystytdan tulevaisuudessa viela lisata ja ottaa kayttoon uusia ominaisuuksia seka sita
voidaan laajentaa toimintaan suuremmalle joukolle Frendyn asiakkaista. Monet naista ominai-
suuksista edellyttavat suuresti tyota ja aikaa, joten ne eivat sopineet tahan kayttéonottoon. Toi-
meksiantajalla on tarkoituksena silti kehittda seka laajentaa jatkossa toimintaa, ja olemmekin

miettineet jo yhdessa erilaisia toimintoja, joita voitaisiin liittaa Cisco Duoon.

Yksi oleellisimmista jatkokehitysmahdollisuuksista on AiTM-hydkkdyksen mahdollisuuden testaus
ja sen tarkastelu, joka jouduttiinkin jattdamaan kesken rajallisen ajan takia jo suunnitteluvaiheessa.
Testaus aloitettaisiin kuitenkin luomalla testiympariston Microsoft Entra -vuokraajalle tarvittavan
kokoinen virtuaalinen Ubuntu-tietokone, jonne eri vaiheiden jalkeen asennettaisiin ja konfiguroi-
taisiin Evilginx 3.0 -ohjelma kadyttoon. Taman jalkeen haettaisiin kdayttévalmis Office 365:den kir-
jautumisndkyman phislet ja konfiguroitaisiin se kayttoon, minka avulla pystyttaisiin testaamaan
AiTM-hyokkaysta Cisco Duo MFA:n kanssa. Frendyn on tarkoitus toteuttaa tdma jatkokehitysmah-

dollisuus myéhemmin lahitulevaisuudessa.

Mahdollisia muita jatkokehityksida on Cisco Duon toiminnallisuuksien ja kdaytantdjen yleisesti laa-
jempi hyodyntaminen sekd muokkaaminen, kuten geofencing-ominaisuuksien kdyttoonotto kayt-
tajien todentamisessa sijainnin perusteella, mika voisi parantaa tietoturvan personointia ja tehok-
kuutta. Lisaksi voidaan tutkia koneoppimisen ja tekoalyn integrointia jarjestelmaan, jotta

pystytdan ennustaa ja tunnistaa epatyypillisia kirjautumisyrityksia entista tarkemmin.

Jatkokehitysmahdollisuuksina voitaisiin harkita myos hajautetun ledger-teknologian, kuten
blockchainin integrointia todentamisprosessiin, mika lisdisi todentamistapahtumien lapinakyvyytta
ja turvallisuutta. Lisdksi voitaisiin kehittda kayttajien roolipohjaista todentamista, joka mukauttaa

todentamisvaatimuksia kadyttdjan roolin ja kdyttooikeuksien mukaan tehden jarjestelmasta jousta-
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vamman. Kolmas alue voisi olla virtuaalitodellisuuden tai lisdtyn todellisuuden teknologioiden hyo-
dyntaminen koulutustarkoituksiin tarjoten interaktiivisia oppimiskokemuksia tietoturvan paranta-

miseksi.

10.5 Opinndytetyoprosessi

Opinndytetyon prosessi oli monivaiheinen ja opettavainen matka, joka alkoi Cisco Duo MFA:n
asennusprojektista Frendyn testiymparistossa. Tama projekti tarjosi tilaisuuden soveltaa teoreet-

tista tietdmysta kaytannon tyotehtaviin ja kehittda ammatillisia taitoja IT-alalla.

Projektin toteutusvaihe oli yhteistyolahtoinen sisdltden keskusteluja ja muutamia palavereita toi-
meksiantajan tietoturvapuolen asiantuntijoiden kanssa. Tama yhteisty6 oli avainasemassa projek-
tin onnistumiselle, ja se tarjosi minulle arvokasta ndkemysta todellisen tydelaman ongelmanratkai-
suun ja paatoksentekoon. Erityisen hyodylliseksi osoittautui itsendinen tutkimus ja testaus, mika
opetti paljon syvallisemmin tyoskentelyn kohteena olevista teknologioista ja niiden soveltami-
sesta. Testausvaihe toi esiin jarjestelman toimivuuden todellisissa kayttdolosuhteissa ja auttoi ym-
martamaan, kuinka teoreettiset tietoturvaratkaisut toimivat kdytannossa. Se opetti, miten tarkeaa

on jatkuva testaus ja sopeutuminen muuttuviin olosuhteisiin IT-projekteissa.

Microsoft Active Directoryn ja Microsoft Entran ID:n valinen synkronointi oli keskeinen osa projek-
tia, joka mahdollisti identiteettien yhtendisen hallinnan ja paransi tietoturvaa seka kayttokoke-
musta. Tama osa-alue korosti, kuinka tarkedaa on ymmartaa ja hallita pilvipohjaisia palveluja yhdis-
tettyna paikallisiin IT-infrastruktuureihin nykyaikaisessa tietotekniikassa. Duo Authentication Proxy
-maarityksen toteutus ja Duo Securityn sekd Duo Mobilen kaytté6noton ymmartaminen tarjosivat
mahdollisuuden tutustua syvallisemmin monivaiheiseen todentamiseen ja sen tietoturvallisiin as-
pekteihin. Tdma osa opinnaytetydtani korosti, miten tarkedda on ymmartaa monimutkaisten jarjes-

telmien valisia yhteyksia ja niiden vaikutusta kokonaisvaltaiseen tietoturvaan.

Kokonaisuudessaan opinnaytetydprosessi opetti paljon projektinhallinnasta, tietoturvasta ja siita,
kuinka tarkeda on yhdistaa teoria ja kdytanto. Se oli haasteellinen ja pitkdjanteisyytta vaativa,
mutta samalla erittdin palkitseva kokemus, joka varmasti hyodyttaa tulevaisuudessa IT-alan uralla.
Opinndytetyon aiheen loytaminen oli aluksi haastavaa, mutta onneksi Frendyn tarjoama apu osoit-

tautui arvokkaaksi, ja heidan avullaan 16ysi sopivan aiheen. Taman jalkeen koko prosessi aina tyon
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aloittamisesta sen viimeistelyyn saakka tuntui merkittavalta saavutukselta. Opinnaytetyon valmis-

tuminen oli kuin voiton hetki, joka kruunasi tyon ja vaivan, joka siihen oli panostettu.
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