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1 JOHDANTO

Opinnaytetydn toimeksiantajana toimii vuonna 2013 perustettu alysormuksiin keskittyva yritys Oura
Health Oy. Yritys tunnetaan Oura Ring -alysormuksesta, joka seuraa muun muassa unta, aktiivi-
suutta, syketta seka veren happipitoisuutta. Oura on myynyt kirjoitushetkella yli miljoona alysor-
musta. (Oura Health Oy 2024.)

Opinnaytetyon tarve huomattiin, kun yrityksella ei ollut jarkevaa tapaa tietoturvallisesti havittaa kay-
tosta poistuvia tai jo poistuneita laitteita. Teoriaosuudessa kasitellaan yleisesti tietoturvaa, riskien-
hallintaa, omaisuudenhallintaa, tietojen tyhjennysta, vaatimustenmukaisuutta seka sensitiivista eli

arkaluontoista dataa.

Opinnaytetyon tavoitteena on saada yritykselle tietoturvallinen tapa tyhjentaa laitteet ja varmistaa
niiden vaatimustenmukaisuus raporttien avulla. Opinnaytetyon toiminnallisessa osuudessa otetaan
kayttoon tyokalut, jotka varmistavat laitteiden elinkaaren paattamisen oikealla tavalla. Lopuksi ker-

ron, miten opinnaytetydn tulos vaikuttaa toimeksiantajaan, itseeni seka ulkopuolisiin henkilGihin.



2 KESKEISET KASITTEET

Tassa luvussa kasittelen yleisia kasitteita, joita tullaan kayttamaan myohemmin opinnaytetyon ai-

kana.

IT-omaisuudenhallinta

IT-omaisuudenhallinta (eng. IT asset management, ITAM) on prosessi, joka varmistaa, etta yrityk-
sen laitteet ovat hallinnoitu, asennettu, yllapidetty, paivitetty ja havitetty oikealla tavalla. Lyhykéi-
syydessaan tdma prosessi varmistaa, ettd arvokkaita laitteita kaytetaan ja jéljitetaan oikein. (Atlas-
sian 2024.)

IT-omaisuuden kaytostapoisto

IT-omaisuuden kaytostapoisto (eng. IT asset disposal, ITAD) tarkoittaa laitteiden asianmukaista
havittdmista. Prosessi siséltaa tietojen tyhjennyksen, laitehallinnasta laitteen poistamisen ja lait-
teen kunnon mukaan sen tuhoamisen, kierrattamisen tai lahjoittamisen. ITAD on keskeinen osa
tietotekniikan elinkaarenhallintaa, silla se auttaa hahmottamaan IT-omaisuuden elinajan paatty-
mista, hallitsemaan kustannuksia seka varmistamaan tietoturvan. Se tarkoittaa elinkaaren loppu-
vaihetta, jossa laite poistetaan kaytosta eikd se ole enaa yhteydessa yrityksen laitehallintaan.
(CDW 2021.)

Tietojen tyhjennys

Tietojen tyhjennys on tarked osa elinkaarta. Tarpeettomaksi, vanhentuneeksi tai mitattdmaksi kat-
sottu data taytyy havittaa oikealla ja tietoturvallisella tavalla. Tietojen tyhjennys on prosessi, jossa
tarkoituksella, pysyvasti ja peruuttamattomasti poistetaan tai tuhotaan laitteelle tallennetut tiedot,
jotta niita ei voida palauttaa. Laitteisiin ei jaa kayttokelpoista dataa, jota voisi palauttaa edes edis-

tyneiden tyokalujen avulla. (Blancco 2017.)

Vaatimustenmukaisuus



Vaatimustenmukaisuus (eng. Compliance) viittaa velvollisuuteen noudattaa ennalta annettuja
saantoja. Sen noudattaminen vahentaa riskeja, parantaa yrityksen mainetta seka lisaa luottamusta
asiakkaiden kanssa. Jos yritys ei noudata naita vaatimuksia, sita voidaan rankaista suurilla sakoilla
laajuuden mukaan tai vastuussa olevaa johtajaa voidaan rankaista vankeudella. (Myra Security
2024.)

Sensitiivinen data

Sensitiivinen tai arkaluontoinen data tarkoittaa kaikkea dataa, jota halutaan suojata luvattomalta
paljastumiselta. Tietojen suojaaminen on pakollista laillisista tai eettisista syista. Arkaluotoiseen
dataan sisaltyy henkilotiedot, luottamukselliset tiedot seka kaikki data, joka ennalta luokitellaan ar-
kaluontoiseksi. Henkil6tietoihin lukeutuvat muun muassa: etnisyys, poliittiset mielipiteet, uskonto,
geneettiset tiedot, terveystiedot, seksuaalisuus, rikosrekisteri tai rikkomukset. (CSC 2024.)



3 TIETOTURVA JA RISKIENHALLINTA

Tassa luvussa kasitellaan tietoturvaa ja riskienhallintaa yleisesti, silla ne liittyvat IT-omaisuuden-
hallintaan. IT-omaisuuden kaytdstapoistoon liittyy riskeja, kuten tietovuodot seka laitteiston fyysi-
nen turvallisuus kuljetuksen aikana. Hyvalla tietoturvasuunnitelmalla voidaan estaa nama riskit

seka muut uhkat.

3.1 Mika on tietoturva

Tietoturva (eng. Information security, InfoSec) on joukko turvallisuustoimia, jotka suojaavat sensi-
tiivisten tietojen vaarinkaytolta, tuhoamiselta, havittamiselta ja ei-toivotulta paasyilta. Tietoturva kat-

taa fyysisen ja digitaalisen turvallisuuden seka kyberturvallisuuden. (Microsoft 2024.)

Tietoturva sekoitetaan useasti kyberturvallisuuteen, mutta oikeasti kyberturvallisuus on tietoturvan
alla oleva yksi osuus (Cisco 2024). Tietoturva voidaan ajatella laaja-alaisena terming, joka kattaa
kaikki tiedot, eika vain ainoastaan kyberturvallisuudessa kasiteltyja tietoja. Tietoturva jaetaan mo-
niin osiin, kuten tietoturvan hallintaan, sovelluksien turvallisuuteen, pilviturvallisuuteen, salauspoh-
jainen koodaus (eng. Cryptographic encoding), infrastruktuurin turvallisuuteen seka riskienhallin-
taan. (Coursera 2024.)

Tietoturvan tarkeys on kasvanut paljon viime vuosina, silla tietoturvaan kohdistuvat hyokkaykset
lisdantyvat hurjasti seka yritykset keraavat sensitiivista dataa enemman ja tietoja yleisesti kasitel-
laén nykypaivana enemman. Uusien teknologien takia tietoturva on myos tarkeampaa vuosi vuo-
delta. Tietojen vaarinkayton estamiselle seka ei-toivottujen paasyjen takia vankan tietoturvapohjan
toteuttaminen on tarkeaa. Lisaksi tietoturva on tarkeaa, jotta yritys saavuttaa vaatimustenmukai-

suuden ja sen myota noudattaa vaadittavia lakeja, standardeja seka maarayksia. (Coursera 2024.)

3.2 Tietoturvamalli

Kun puhutaan tietoturva-asioista, on hyva olla malli, jota voi kayttaa pohjana. Andress (2019, luku
1) mainitsee kirjassaan, etté hyvana esimerkkipohjana toimii CIA-malli, joka tulee sanoista Confi-
dentiality eli luotettavuus, Integrity eli eheys ja Availability eli saatavuus. Kuviossa 1 nakyy CIA-

malli.



Conlfidentiality

ava

Availability

KUVIO 1. CIA-malli

Luottamuksellisuus viittaa siihen, etta kenella on oikeus nahda tietoja. Esimerkkina ihminen, joka
nostaa pankkiautomaatista rahaa. Ainoastaan nostavalla henkildlla on pankkikortti seka tiedossa
sen PIN-koodi. Pankkiautomaatin omistaja luottamuksellisesti hallinnoi tilinumeroa, tilin varoja seka
muita nostoon vaadittavia tietoja. Pankki luottamuksellisesti tyoskentelee pankkiautomaatin
kanssa, kun varat on nostettu. Eli yksinkertaisuudessaan ainoastaan vaadittuihin tietoihin on oike-
anlainen paasy oikeilla tahoilla. (Andress 2019, luku 1.)

Eheys on tapa estaa ihmisia muokkaamasta tietoja ei-halutulla tavalla. Jotta eheys sailytetaan,
pitaa estaa tavat muokata tietoja, mutta myos pystya palauttamaan ne tallaisen tilanteen sattuessa.
Esimerkkina tiedostot, joille annetaan eri oikeuksia. Tiedoston kirjoitus- ja lukuoikeudet on tarkea

antaa vain niita tarvitseville. (Andress 2019, luku 1.)

Saatavuus viittaa tarpeeseen, milloin tietoihin pitdd paésta kasiksi. Joskus verkkohyokkayksen tai
muun ongelman takia tiedot eivat ole saatavilla. Kun tallaisen hyokkayksen takana on ulkoinen
taho, sita kutsutaan DoS-hyokkaykseksi. (Andress 2019, luku 1.)

3.3 Laitteen tietoturvan saavuttaminen

Se miten tietoturvaa kaytetdan, riippuu suojattavasta tuotteesta. Kuten Andress kirjassaan hyvin
sanoo: “onko jarkea kayttaa miljardeja, jotta voi suojata aidin keksireseptin”. Samaa voi miettia IT-
omaisuudesta, etta esimerkiksi kannattaako diaesityksiin kaytettya tietokonetta suojata samalla ta-
valla kuin asiakastietoihin kaytettya tietokonetta? Nykypaivana lahes joka tilanteessa tiedot ovat

tarkedmpia, kun fyysinen omaisuus. (Andress 2019, luku 1.)
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Jokainen voi pitaa henkilokohtaiset laitteensa turvassa paivittamalla uusimpiin ja vakaisiin paivityk-
siin, kayttamalla vahvoja salasanoja, lataamalla sovelluksia vain luotettavista lahteista, olemalla
avaamatta vieraiden sahkopostin liitteita ja olemalla liittymatta tuntemattomiin julkisiin verkkoihin.
(Andress 2019, luku 1.)

3.4 Yritystietojen herkkyys ja riskit

Ylimaarainen ja sensitiivinen data pitaisi aina poistaa. Yrityksiin kohdistuu tietoturvahyokkayksia,
joilla voidaan kaapata erittain sensitiivista ja yksityista dataa. Yritykset usein sailyttavat sensitiivista
dataa liian pitkaan, koska he eivat tieda, tarvitaanko sita myohemmin tai heilla ei ole tarvittavia

taitoja poistaa sita oikein. Sakot ovat suuria, jos niitd ei noudata. (Stegon 2022.)

Yritykset saavat suuria sakkoja, jos ne eivat noudata vaadittuja saannoksia. Esimerkkind Tanskan
pankki ei ollut dokumentoinut datan poistamisesta tai niiden kasittelysta vaadittuja dokumentoin-
teja. Taman seurauksena he saivat 1,3 miljoonan euron sakot GDPR-saannésten noudattamatta
jattamisesta. GDPR-lakia noudattamatta jattdmisesta tuleva sakko saattaa olla jopa 20 miljoonaa

euroa tai nelja prosenttia yrityksen vuosittaisesta tuotosta. (Stegon 2022.)

Toisena esimerkkina mieleeni tulee paljon otsikoissa pyorinyt tapaus Vastaamo-tietomurrosta.
Tama tapaus kertoo hyvin mielestani yritystietojen herkkyydesta ja tietoturvahyokkayksen riskeista.
Vastaamo oli suomalainen psykoterapiakeskus, jonka tietokantaan toteutettiin tietomurto marras-
kuussa 2018 (Rimpilainen 2020). Yhteensa yli 33 000 ihmisen potilastiedot anastettiin ja ladattiin
Tor-verkkoon (Mantsinen 2023). Kirjoitushetkella tasta tietomurtotapauksesta on kaynnissa oikeu-
denkaynti.

Koska tietomurtoja yritetaan joka 40 sekunnin valein ja kiristyshaittaohjelmat ovat kasvussa, yritys-
ten tietoturvallisuus on tarkedmpaa kuin koskaan. Riskienhallinnalla pystytaan torjumaan osa haa-
voittuvuuksista ja suunnittelemaan sita, mitd tehdaan mahdollisessa riskitilanteessa. (Hyperproof
2024.)
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3.5 Riskienhallinta

IT-omaisuuden riskienhallinnassa keskitytaan uhkiin, jotka kohdistuvat yrityksen laitteistoihin, verk-
koihin ja tietoihin. Riskienhallintaa pitaisi kasitella yrityksessa tasaisin valiajoin, esimerkiksi vuosit-
tain ja myds suurien muutosten tapahtuessa, esimerkiksi yrityskauppojen jalkeen, uusien teknolo-

gioiden kayttdonotossa seka muiden suurien muutosten tapahtuessa. (Hyperproof 2024.)

IT-omaisuuden riskienhallinta on elintarkea osa jokaista tietoturvasuunnitelmaa. Riskienhallinta
nayttaa yrityksen riskit ja haavoittuvuudet, jonka avulla voidaan tehda mahdollisia toimia. Uhkia on
muitakin kuin huppu paassa istuva hakkeri yrittamassa paasta yrityksen tietoihin kasiksi. Silti ste-
reotypiasta huolimatta yleista on, etta juuri hakkerit hyodyntavat yrityksen palomuurin tai verkkosi-
vujen heikkouksia. Riskien tunnistusvaiheessa pitaa olla valmis miettimaan monentyyppisia uhkia.
(Hyperproof 2024.)

Uhka voi olla mika tahansa asia, joka vahingoittaa yritysta. Hakkerin lisaksi mahdollisia uhkia on:
e phishing tai DoS-hyokkaykset
o |laitteiston viat
e ihmisen tekemat virheet
o toimitusketjuun kohdistuvat hyokkaykset tai vahingot
e vaarin konfiguroidut asetukset
e |uonnon katastrofit.
(Sotnikov 2023.)

Riskienhallinta on tarkeéa jokaiselle yritykselle. Sen hydtyja ovat: arvokkaiksi luokiteltujen laitteiden
erityinen huomiointi, riskien ymmartaminen, haavoittuvuuksien tunnistaminen ja ehkaisy, kustan-
nusten vahentdminen, vaatimustenmukaisuus seka parempi luottamus asiakkailta. (Sotnikov
2023.)

Riskeja voidaan arvioida kolmea kohtaa tarkastelemalla, jotka ovat: olemassa olevat riskit ja yrityk-
sen sen hetkinen tietoturvataso, IT-omaisuuden arvo seka kuviteltu profiili tietoturvahydkkayksen
tekijasta (WEF & Deloitte 2015). Riskien arviointiin kuuluu kommunikointi eri osastojen valilla. Tie-
toturvahenkildiden pitaa selvittaa jokaiselta tydskentelevalta osastolta niiden toiminnasta, siita mi-

ten tyontekijat kayttavat eri jarjestelmia seka miten tiedot liikkuvat eri jarjestelmien valilla. Tama
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prosessi parantaa tietoturvahenkildiden nakemysta siita, miten yritys toimii ja missa mahdolliset

riskit sijaitsevat. (Hyperproof 2024.)
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4 KAYTOSTAPOISTO

IT-omaisuuden kaytostapoisto on keskeinen osa tietotekniikan elinkaarenhallintaa, silla se auttaa
hahmottamaan IT-omaisuuden elinajan paattymista, hallitsemaan kustannuksia seké& varmista-
maan tietoturvan (CDW 2021). Luvussa kasitelladn myos elektroniikkajatteen vaikutusta ymparis-

to6n ja ihmisiin.

41 Mika on kaytostapoisto

Kaytostapoisto tarkoittaa yrityksen laitteiston havittamista ja havittdmisen jalkitoimia. Yleensa lait-
teet ovat ihan hyvassa kunnossa, joten ne lahjoitetaan tai myydaan. Rikkinaiset laitteet kierratetaan
sahko- ja elektroniikkalaiteromuna. Joissakin yrityksissa laitteet vaihdetaan tietyn valiajoin, jotta
varmistetaan tyon tehokkuus. Laitteita voidaan myos vaihtaa tapauksissa, joissa korjaaminen mak-

saa liikaa nahden laitteen arvoon. (Indeed 2022.)

Vanhentunut laite poistetaan yrityksesta ja sita ei voi jalkeenpain mitenkaan yhdistaa organisaa-
tioon. Kaikki merkinnat, yhteydet laitehallinnoista ja muut mahdolliset linkitykset poistetaan. Tama
prosessi takaa tietoturvan. Kaytostapoisto ei ole ainoastaan laitteen havittamista, vaan siina pitaa
miettia talouteen, tietoturvaan seka ymparistoon littyvat seikat. Tata varten voidaan kehittaa ITAD-
suunnitelma, jossa pitaisi keksia vastaukset seuraaviin kysymyksiin:

o Milloin laitteet korjataan vaihtamisen sijaan?

o Miten laitteet myydaan tai annetaan pois (kenelle?)

e Miten laitteet kierratetaan tai uudelleen kaytetaan?

e Kuinka laitteet poistetaan kaytosta?

(Asset Panda 2024.)

On myds hyva miettia, mita laitteita ITAD-suunnitelma koskee. Meidan tapauksessamme kuulok-
keet, hiiret, nappaimistot ja muut oheislaitteet hajotessaan kierratetaan tyontekijan toimesta. Tie-
toja siséltavat laitteet, kuten kannettavat tietokoneet tai mobiililaitteet tyhjennetaan standardien mu-

kaisesti [T-tiimin toimesta.
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Taydellinen tietojen poistaminen on tarkeéa kaikille yrityksille. Se varmistaa tietoturvan ja tietosuo-
jasaadoksien noudattamisen. Taydellinen kaytostapoisto on tarkeaa, kun otetaan huomioon, etta
tyypilliset tyhjennysmenetelmat eivat poista tietoja pysyvasti. Poistetut tiedot ovat edelleen palau-

tettavissa joillakin ohjelmistoilla, jonka takia tietovuodot ovat mahdollisia. (Blancco 2017.)

Haasteina itse huomaan logistiikan. Mita jos vanha laite on Keski-Euroopassa tyontekijalla ja mei-
dan toimistomme sijaitsee Oulussa? Etana tehtava tyhjennys ei toimi, joten miten laite saadaan
jarkevasti takaisin? Laite voi sisaltaa tarkeaa dataa ja se voi paatya vaariin kasiin kuljetuksen ai-
kana. Tama voitaisiin ratkaista mielestani tarpeeksi hyvin tekemalla laitteen omista asetuksista
alustamisen, jonka jalkeen laite postitettaisiin IT-timille ja viimeisena koulutettu henkilo tekee tie-

toturvallisen kaytostapoiston.

Logistiikan haasteita kasittelee niin sanottu Reverse Supply Chain eli suomeksi kaénteinen toimi-
tusketju. Kéanteinen toimitusketju on sarja toimia, jossa asiakas palauttaa tai havittaa kaytetyn
tuotteen. Tassa tapauksessa yrityksen taytyy miettia havitettavien laitteiden kohdalla sita, miten
laite toimitetaan kierratykseen, paljonko sen liikkuttaminen maksaa ja laitteen arvon alenemista.
Kannettavien tietokoneiden arvo laskee koko ajan, jos ne vaan tyhjennetaan, mutta niité ei palau-
teta tai myyda. (Guide Jr & Van Wassenhove 2002.)

4.2 Ekologinen nakokulma

Tilannetta omin silmin seuranneena uskon, etta laitteiden oikeanmukainen lajittelu tekee suuren
muutoksen. Olemme kumminkin Suomessa, jossa ekologisuus tuntuu olevan isossa roolissa ver-
rattuna muihin maihin. Tilanne voi olla eri esimerkiksi Yhdysvalloissa, jossa yritykset ovat valtavia
ja laitteita seka ihmisia on paljon. Milt nayttaisi tilanne, jossa yritykset heittisivat jokaisen vanhan

laitteen luontoon?

Blanccon mukaan vuonna 2021 heidan tykalujen avulla tyhjennettiin 68,2 miljoonan kilon edesta
elektronisia laitteita. Blancolla tyhjennettyja laitteita voidaan kayttaa uudelleen turvallisesti, mika
my0s tarkoittaa, etta laitteita ei tarvitse valmistaa alusta asti niin paljon. Elektronista jatetta tunge-
taan tonneittain kehittyviin maihin, vaikka sitd vastaan on olemassa kansainvaliset saannokset;
tama vahingoittaa ihmisia seka heitd ymparoivaa luontoa. Blancco toimii vastuullisesti naiden saan-

ndsten mukaan. (Blancco 2022.)
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Silti yli 80 % elektronisista laitteista paatyy myrkyllisena jatteena kaatopaikoille. Vaarin kierratetyt
laitteet vievat tilaa seka vuotavat muun muassa elohopeaa vesistdihin ja muualle luontoon. Se mi-
ten kierrattaa, tulisi olla ensisijainen tavoite, eika korvaus siita. Kustannukset tai korvaukset ovat

mitattdmia verrattuna poliittiseen arvoon tai ekologisuuteen. (Kaestner, 2009.)
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5 LAIT JA STANDARDIT

Toimeksiantajan toimesta tahan tyohon vaaditaan HIPAA-lain vaatimukset tayttavat tyhjennystyo-
kalut. Tassa luvussa kerron hieman HIPAA-laista seka NIST SP 800-88 R1 —standardista. Nama
aiheet ovat erittain laajoja ja komplekseja, mutta pyrin kertomaan niista vain tarkeat kohdat liittyen

opinnaytetyohon.

5.1  HIPAA-laki

Health Insurance Portability and Accountability Act (HIPAA) on vuonna 1996 asetettu laki, joka
saantelee terveystietojen kaytosta. Se sisaltaa vaatimukset laitteiden ja datan havittamisesta. HI-
PAA on luotu suojelemaan asiakkaiden sensitiivista dataa. HIPAA ei aseta tiettyja tietojen puhdis-
tamista koskevia saantoja, mutta siina puhutaan tarpeettomaksi kayneiden tietojen havittamisen

tarpeesta HIPAA-vaatimusten tayttamiseksi. (Blancco 2024a.)

Yritysten vastuulla on kehittaa tietoturvallinen tietojen havittdminen, jotta ne valttavat sakot noudat-
tamattomuudesta. Vuonna 2013 voimaan tullut HIPAA Omnibus -saanto lisasi HIPAA-vaatimuksen
rikkomisesta aiheutuvan sakon enimmaismaaraksi 1,5 miljoonaa Yhdysvaltain dollaria. (Blancco
2024a.)

5.2  NIST SP 800-88 R1 -standardi

NIST SP 800-88 R1 on Yhdysvaltain hallituksen luoma standardi, joka tarjoaa ohjeita tietojen pois-
tamiseen. Nimi tulee sanoista National Institute of Standards and Technology, Special Publication
800-88 Revision 1. Standardin tavoitteena on tyhjentaa laitteet tehokkaasti, niin ettei tietoja voida
palauttaa. Hallituksen kéyttdon otettu standardi on nykyaan kaytéssa monissa yksityisissakin yri-
tyksissé, silla se on paras tapa varmistaa, ettei laitteille jaa mitaan tyhjennyksien jalkeen. Standardi
tunnetaan yleisesti kolmesta tekniikasta, jotka ovat Clear, Purge ja Destroy. (NIST SP 800-88 R1,
1-4.)

Clear on loogista suoritustapaa kayttava seka yksinkertainen tyhjennystekniikka, joka hyédyntaa

tietojen ylikirjoittamista tai laitteiden resetointia. Tama tekniikka on myos naista kolmesta vahiten
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tietoturvallinen, silla joillakin tyokaluilla voidaan hankkia dataa laitteesta tyhjennyksen jalkeenkin.
(NIST SP 800-88 R1, 1-4.)

Purge on loogista ja fyysista suoritustapaa kayttava tyhjennystekniikka. Datan palauttaminen teh-
daan mahdottomaksi nykyaikaisilla laboratoriotekniikoilla, kuten ylikirjoittamalla, lohkojen poistami-
sella seké salausteknisella tyhjennykselld. (NIST SP 800-88 R1, 24.)

Destroy on fyysista suoritustapaa kayttava tyhjennystekniikka. Sulattaminen, polttaminen, jauha-
minen, silppuaminen ja hajottaminen voidaan luetella taman alle. Tdma tekniikka muokkaa laitteen
fyysisté olemusta, jotta sita ei voida uudelleenkayttaa. Ainoastaan kaytetaan, jos Purge tai Clear ei

ole mahdollista kayttaa, tai jossain muussa harvinaisessa tapauksessa. (NIST SP 800-88 R1, 25.)
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6 TYHJENNYSMENETELMAT

Tassa luvussa kaydaan lapi Blanccon taustoja seka toiminnallisessa osuudessa kaytettyja tyhjen-
nysmenetelmia. Opinnaytetyon kannalta tarkea tyhjennysmenetelma on sovelluspohjainen tietojen

ylikirjoittaminen.

6.1  Blancco Technology Group

Tyodkalut valittiin Blancco Technology Group nimiselta yritykseltéd. Yrityksessé tyoskentelee yli 350
tydntekijaa eri puolilla maailmaa. Heidan tyokalujen avulla tyhjennetaan yli 70 000 laitetta paivittain.

Blancco tukee yli 25 eri standardia ja sertifikaattia. (Blancco 2024b.)

Blancco keskittyy kaytetyn IT-omaisuuden uudelleenkayttoon, tietojen tyhjennysmenetelmiin, ris-
kienhallintaan seka markkinatalouden tukemiseen. Vuositasolla Blanccoa kayttamalla tyhjenne-
taan kymmenia miljoonia laitteita. Tyhjennyksilla varmistetaan kaytosta poistetun laitteen luvatto-

man kayton estdminen ja samalla huolehditaan tietoturvasta. (Blancco 2024b.)

6.2 Vaatimukset tayttavat tyhjennysmenetelmat

HIPAA-saadokseen sopivat tyhjennysmenetelmat:
o Salaustekninen tai kryptografinen tyhjennys. Tehokas menetelmé, jos tarvitaan nopea tyh-
jennys, tai laite on likkeessa.
e Sovelluspohjainen tietojen ylikirjoittaminen. Tehokas menetelma lahes jokaiseen tilantee-
seen. Kaytossa tassa opinnaytetyossa.
e Fyysinen tuhoaminen. Helppo ratkaisu, jos ei tieda miten toteuttaa muita tietoturvallisia

tyhjennysmenetelmia.

Sovelluspohjainen tietojen poistaminen tai ylikirjoittaminen on tapa korvata vanhat tiedot satunnai-
sen paallekirjoituksen avulla. Menetelma toimii siten, etta bindariluvuilla yksi ja nolla kirjoitetaan
satunnaisesti jokaiseen kiintolevyn sektoriin. Tama varmistaa, etta tiedot ovat pysyvasti palautta-
mattomia samalla sailyttaen laitteen toimintakyvyn. Tata kaytetaan tietokoneisiin, palvelimiin, mo-

biililaitteisiin seka ulkoisiin tallennusvalineisiin. (Blancco 2021.)
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7 TOTEUTUS

Toteutus-luvussa kasitellaan toiminnallista osuutta. Aluksi tutustuin tyokaluihin, jonka jalkeen kon-
figuroin, testasin ja otin ne kayttdon. Luvun lopussa kasittelen lyhyesti dokumentointia ja tyokalujen

opastusta muille tyontekijdille.

7.1 Tutustuminen tyokaluihin

Lahdin tutustumaan ty6kaluihin Blancco Management Portal -hallintaportaalin kautta. Sielta 16yty-
vat tukisivun alta yritykselle valikoidut sovellukset, jotka on valittu kayttotarpeiden mukaisesti. Jo-
kaiselle tyokalulle on saatavilla hyvin laajasti kirjoitettu ohjekirja. Hallintaportaalissa jarjestelman-
valvojat pystyvat kutsumaan uusia kayttajia tarpeiden mukaan, analysoimaan ja tutkimaan statis-
tikkaa seka lukemaan raportteja tyhjennyksista. Hallintaportaali tukee taysin kaikkia heidan luomia
tyokalujaan. (Blancco 2024c.) Kuviosta 2 ilmenee yritykselle sopimuksen mukaan raataloidyt tyo-

kalut ja ohjeet.

Software packages & Product manuals +
nload the latest software versions: Manuals in different languages for each version of your products are downloadable as a PDF.
Version Download Product Ver Typ Languag Download
0.0 @ B 0 U @
Blanceo Driv 1 m ®
st @
Bl usB
@ e e E us b 150 glist @
Blanceo Eraser for Apple TPy e T TR N— e
@ Deriiie lanceo Eraser for Apple Devices - 5.2 User manual Englis
Blancco Diagnostics @
522 (o] and Eras
B Blancco Standalone Report Printer - 1.2.0
120 @ Prins necastancsions Report -

KUVIO 2. Blancco Management Portal, Support & help —sivu, jonka alta nékee ladattavissa olevat
paketit ja ohjekirjat.

Itse kutsuin kaikki IT-timissa tydskentelevat henkilt kayttajiksi, jotta mahdollisessa tyhjennystilan-
teessa jokaisella on aktiivinen tili. Tilin sahkopostia ja salasanaa kysytaan jokaisen tyhjennyksen
aloitusvaiheessa, joiden syottamisen jalkeen tyokalu osaa kaivaa lisenssin portaalista. Valmiista

tyhjennyksista syntyy raportti. Raportit tyhjennyksista saa ladattua yleisissa tiedostomuodoissa,
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kuten XML, PDF ja CSV. Raportit ovat tarkeitd mahdollisissa auditoinneissa, silla ne sisaltavat

vaadittavat tiedot tyhjennyksesta. Kuviossa 3 on esimerkkiraportti. (Blancco 2024c.)

Data Erasure Report s
P es: blancco
Customer Details Customer Nawr-_ Customer Location: Oulu

Custom Fields

Validated And Operated By:  likka Rekila Title Technical Support Engineer
Dala Erased According To Sp Yes

ecifications:

Erasure Results

Disk: 1 (1-1) Vendor: Samsung Electronics Co Ltd Model: Serial:
PM381la NVMe Samsung 1024GB Size: 1024GB
Bus: NVMe Sectors: 2000409264 Health Status: good
Start/End Time: 2023-11-21 14:06:54 (+0300) / 2023-11-21 14:10:48 (+0300)

Duration. 00:03:53
C NIST 800-88 Purge - NVMe
2 (1 overwriting, 1 firmware based erasure)

Erased
Hardware Details
Manufacturer Dell Inc.
cl Notebook

ision 7540

Serial

uuID

System SKU Number

Processor Genuinelntel, Intel(R) Core(TM) i9-9880H CPU @ 2.30GHz, Cores: 8, Stepping: 13, Nominal speed: 2300MHz, Max
speed: N/A, External Clock: 100 MHz, Voltage: 1.0V

Memory Bank: 80ADOODOBOAD, 16GB, 2667MHz, DDR4, SODIMM, Serial: |

Memory Bank: Empty slot, DIMM

Memory Bank BOADOOOUBOAD, 16GB, 2667MHz, DDR4, SODIMM, Serial: | | [

Memory Bank Empty slot, DIMM

Total Memory 32GB, Occupied memory banks: 2/4

Graphics Card: NVIDIA Corporation TU117GLM [Quadro T2000 Mobile / Max-Q], 4096MB GDDRS

Intel Corporation CoffeeLake-H GT2 [UHD Graphics 630], 64MB System memory reserved by EFI/BIOS
1920x1080
Intel Corporation Cannon Lake PCH cAVS
NVIDIA Carporation Unknown mode! (0x10fa)
Samsung Electronics Co Ltd NVMe SSD Controller SM981/PM981/PM383 / SSD 970 EVO Plus 1TB
Intel Corporation Cannon Lake Mobile PCH SATA AHCI Controller
Samsung Electronics Co Ltd, PM981a NVMe Samsung 1024GB, Firmware: 15305129, Serial: SAGXNEOMS08049,
1024GB / 2000409264 sector(s), NVMe, Sector Size: 512, Meiadala Size: 0, Average Write Speed: 1333MB/s, Average
Read Speed: 1237MB/s, Accessible Region: 1024GB / 2000409264 sector(s), Health Status: good, Estimated Life
Remaining: more than 1,000 days
1 Ethernet, Intel Corporation Ethernet Connection (7) 1219-LM|
2 Wireless, Intel Corporation Wi-Fi 6 AX200,
Intel Corp., AX200 Bluetooth 2.01
Kingston Technology, DataTraveler 100 G3/G4/SE9 G2/50, Kingston, DataTraveler 3.0 3.20
Broadcom Corp., Unknown model (0x5842), Broadcom Corp, 58200 2.00
Microdia, Unknown model (0x6a09), CNFHH52P3014300AF0BO, Integrated_Webcam_HD 2.01

k Adapt
Adaptes

Dell Inc. |

Dell Inc., Version: 1.23.0, Date: 09/13/2022, Features: PCI, PNP, ACPI, CD Boot, EDD, Legacy USB
Ports: USB Ports: 3, HDMI: 1
Battery: Vendor: BYD, Model: DELL GWOK999, Serial: 874, Type: Li-poly, Capacity: 5273 / 8509 mAh, Voltage:12506 mV
TPM Nuvoton Technology, Version: 2.0, Firmware: 7.2, Clear result: Successful

KUVIO 3. Kuvakaappaus esimerkkiraportista. Vihreé véri ja sana “Erased” kertoo selkedsti, etta
laite on tyhjennetty.

Tydkalujen konfiguraatioon kaytetaan kuviossa 4 nakyvaa Blancco Drive Eraser Configuration Tool
(DECT) -sovellusta, jonka monipuolisten vaihtoehtojen avulla pystytddn muokkaamaan tyhjennys
halutulla tavalla. Haluttu ohjelmistoversio ladataan sovellukseen ISO-tiedostona, jonka jalkeen val-

miiksi muokattu tyokalu asennetaan USB-muistitikulle.
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.+ blancco

General
Custom fields
1D Field name Type Values @ Hint e
1 v b T Full Name (0]
T ] v o
. 3L o
Report B ®
i

ED =3 E3

KUVIO 4. DECT - Custom fields kohdat on asetettu vaatimusten mukaisesti

Konfiguroinnin ensimmainen ongelma tuli vastaan, kun Blancco USB Creator —tydkalu ei toiminut,
joten jouduin kayttdmaan Rufusta sen sijaan. Rufus on avoimen lahdekoodin sovellus, jolla voi
katevasti luoda ISO-tiedostoista asennuspaketteja USB-muistitikuille (Rufus 2024). Sovellus oli mi-
nulle tuttu jo ennestaan, joten en epardinyt hetkeakaan sen kayttamista. Alla kuvio Rufuksesta.
Kuvio 5 oli osana toimeksiantajalle luomaani dokumentaatiota, jossa punaiset neliot tarkoittivat teh-

tavia tyovaiheita.

&

Drive Properties

Device

NO_LABEL (Disk 3) [32 GB] v
Boot selection

Disk or ISO image (Please select) 7 @ SELECT "
Partition scheme Target system

MBR BIOS (or UEFI-CSM)

V¥ Show advanced drive properties

Format Options

Volume label

32GB
File system Cluster size
FAT32 (Default) 16 kilobytes (Default)

v Show advanced format options

Status

N

® O = START CLOSE

No image selected

KUVIO 5. Kuvakaappaus Rufus-sovelluksesta
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7.2 Blancco Drive Eraser

Windows-laitteita varten tyhjennykseen kéytetaan tydkalua Blancco Drive Eraser (Blancco 2024d.)
BDE-tyokalun minimivaatimukset tietokoneelle on:

e BIOS:in kello on ajan tasalla.

o Virransaastoasetukset ovat poissa paalta.

o Tietokone kaynnistetdan AHCl-tilassa.

¢ On suositeltua, etta kannettavat tietokoneet ovat latauksessa tyhjennyksen ajan.

Aluksi taman tyokalun konfiguraatioon meni aikaa, silla halusin varmistaa, etta sita ei tarvitse jat-
kossa muokata. Halusin itse kaikki pienetkin hidasteet ja kirjoitusvirheet pois, ettei jatkossa tarvitse
samaa virhetta korjata jokaisen tyhjennyksen aikana. Nama asetukset muokattiin valmiiseen tie-
dostoon:
e Host name ja portti on asetettu hallintaportaalin kanssa samaksi, joten raportit [dytavat tata
reittia perille.
e NIST 800-88 Purge on valmiiksi valittuna tyhjennystekniikkana. Mahdollisessa virhetilan-
teessa laite tyhjentyy NIST 800-88 Clear-tekniikan mukaisesti.
e  TPM-turvapiirin tyhjentaminen ja paalta pois asettaminen.
e Laite yhdistyy automaattisesti yrityksen verkkoon.

o Kirjautumisikkunassa on valmiiksi kayttajan loppuosa, joka on kaikilla kayttajilla sama.

Heti ensimmaisena tyokalun kaynnistyessa, se kysyy sahkopostia seka salasanaa. Tahan kayte-
taan hallintaportaalin kautta luotua tilia. Seuraavaksi naytolla nakyy tyhjennettadvana oleva kiinto-
levy. Jos tydkalu on hyvin konfiguroitu, tyhjennys alkaa automaattisesti. Yhdessé tyhjennystilan-
teessa minulla oli kannettava tietokone, joka ei yhdistynyt automaattisesti yrityksen verkkoon.

Tassa tapauksessa tyhjennys pitaa aloittaa itse manuaalisesti.

Sovellus kertoo alapalkissa vareilla, jos joku on vialla. Kuviosta 6 nakee, kuinka tassa tapauksessa
internetyhteyden seka lisenssin kohdalla on punainen valo. Taman virheen korjaamiseksi asetuk-
sista pystyy manuaalisesti vaihtamaan toiseen verkkoon. Verkon valo vaihtuu vihreéksi ja laite saa
lisenssin hallintaportaalin kautta. Taman jalkeen kaikki merkkivalot nayttavat vinreaa, joten alapal-
kin oikeasta reunasta Erase-nappia painamalla tyhjennyksen saa aloitettua. Mahdollisissa ongel-
matilanteissa on mahdollista ottaa tukeen yhteytta tai ilmoittaa virheesta Report issue —nappia pai-

namalla.
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KUVIO 6. Alapalkin virhevalot

Kun tyhjennys on valmis, laite on valmiina havitettavaksi. Tyhjennyksen jalkeen on hyva tarkistaa,
etta laite ei l0ydy enaa yrityksen laitehallinnasta. Jos laite 16ytyy laitehallinnasta, se taytyy poistaa,
ettei uudelleenasennuksessa laite rekisterdidy yritykseen. Alla kuvio 7 tyhjennyksen valmistumi-
sesta.

Pracess: Semi-automatic

CIRLt2 CTRL+3

@ Custom fields © Report

Update successful Sent successfully

Shutdown in 8 second(s)

KUVIO 7. Valmis tyhjennys

7.3  Blancco Mobile Diagnostics and Erasure
Mobiililaitteiden tyhjennykseen kaytetdan tyokalua Blancco Mobile Diagnostics and Erasure

(Blancco 2024¢). Tamé tyokalu eroaa Windows-laitteiden tyhjennyksesta paljon, silla tama asen-

netaan yhdelle tietokoneelle ja siita valmistuu yritykselle mobiililaitteiden tyhjennysasema. Tyhjen-
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nysasemaa voidaan kayttada iOS- ja Android-laitteiden tyhjennykseen. Tahan asennukseen piti et-
sia yrityksesta poistunut vanha kannettava tietokone, jonka pystyi asentamaan tyhjennysasemaksi.
Talla asemalla pystyy halutessaan tyhjentamaan useita puhelimia kerrallaan. Latasin hallintapa-
neelista BMDE ISO-tiedoston, jonka avasin Rufuksella. Ainoa konfiguraatio mita itse piti tehda, oli

vaihtaa muistitikku DD-tilaan.

Puhelin yhdistetaan USB-kaapelilla tyhjennysasemaan. Tyhjennys vaihtelee paljon riippuen puhe-
limen merkista ja mallista. Kaytin esimerkkitilanteessa OnePlus 7 Pro —puhelinta. Tyhjennysasema
ilmoittaa mita laitteelle pitaa tehda, jotta se voidaan tyhjentaa. Tassa tapauksessa tuli ilmoitus, etta
puhelimesta pitaa laittaa paalle kehittajaasetukset. Naissa tilanteissa selviaa yleensa hakemalla
Googlen avulla puhelimen mallin ja virhekoodin. Puhelin alkaa tyhjentymaan ja raportista selviaa,
onko se tyhjentynyt vaatimusten mukaisesti. Kuviossa 8 nakyy tyhjennysasema ensimmaista ker-

taa testissa. Testi oli onnistunut ja tyokalu otettiin kayttoon.

il

KUVIO 8. Tyhjennysasema ensimméisessé testiajossa
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7.4 Blancco Eraser for Apple Devices

Applen laitteiden tyhjennysta varten on tydkalu Blancco Eraser for Apple Devices (Blancco 2024f).
BEAD vaatii, etta kaytdssa on Applen valmistama tietokone. Otin itse MacBook Pro -kannettavan
k&yttdon juuri tman opinnaytetydn aikana, joten pystyin testaamaan seka Windows- etta macOS-

ymparistot.

Taman tyokalun vaatimuksena on:
e Applen valmistama Mac-laite
e USB-C-kaapeli
e MacOS on yhteensopiva Apple Configurator —sovelluksen kanssa. Uusin versio kayttojar-
jestelmasta olisi muutenkin hyva olla asennettuna.
¢ internetyhteys
e kayttaja Blancco hallintaportaliin

e lisenssi.

Varmistetaan ettd Apple Configurator -sovellus 10ytyy paalaitteelta, eli laitteelta, jolla tyhjennys teh-
daan. Jos sita ei loydy, se on ilmaisena ladattavana App storen kautta kaikille Mac-laitteille. Heti
kun molemmat sovellukset nakyvat tietokoneella, kaynnistetdan ne. Luetaan ja hyvaksytaan kayt-
téehdot, jonka jalkeen sydtetdan hallintaportaaliin luotu kayttaja kirjautumisruutuun. Seuraavaksi

luodaan sovellukseen yksi paikallinen tili. Kuviossa 9 nakyy BEAD kirjautumisen jalkeen.
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HH blancco

cco Eraser for Apple Devices | Version: 5.2

 &BO =) o 0 m
KUVIO 9. BEAD kirjautumisen jélkeen

BEAD:in yksi huono puoli on se, ettd vain sovelluksen asentanut kayttaja pystyy sita kayttamaan.
Eli meidan tapauksessamme yhdella yhteiskayttolaitteella ainoastaan taman asentanut pystyy

kayttamaan sovellusta.

Kytketaan tyhjennettava laite USB-C-kaapelilla paalaitteeseen. Taman jalkeen tyhjennettava laite
taytyy saada Device Firmware Upgrade (DFU) -tilaan. DFU-tilaan paasemiseksi, laite on sammu-
tettava ja asetettava lataukseen. Seuraavaksi painetaan virtanappain pohjaan, jonka jalkeen heti
painetaan pohjaan vasemmanpuoleinen Option- ja Control-néppéain seka oikeanpuoleinen Shift-
nappain. Tyhjennettavalla laitteella ei valttamatta nay mitaan merkkia DFU-tilasta, mutta paalait-

teella nékyy Apple Configurator sovelluksessa DFU-logo. (Apple Support 2024.)
Laitteen pitaisi nakya nyt BEAD-sovelluksen listanakymassa. Mahdollisessa ongelmatilanteessa

|laitteen alle iimenee keltainen kolmio, jonka paalle hiiren viedessé, se kertoo mita pitaa tehdé vir-

heen korjaamiseksi. Laite on nyt mahdollista tyhjentaa painamalla Erase device —nappia. Laitteen
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tyhjentymisen jalkeen, raportti taytyy lahettaa manuaalisesti Reports-sivulta. Alla oleva kuvio nayt-
taa tyovaiheet. Ensin laite on yhdistetty, jonka jalkeen aloitetaan tyhjennys ja viimein laite on tyh-

jennetty. Prosessi on yleensa nopea, omasta kokemuksesta noin 3—10 minuuttia.

7.5 Tyokalujen testaus ja kayttoonotto

Tyokalut testattiin heti kun se oli mahdollista. Ensimmaisena otettiin kayttoon BDE, jonka avulla
saatiin kaapeista vanhoja tietokoneita pois. BDE aluksi tyhjensi laitteita vaaralla standardilla, mutta
se oli nopeasti korjattavissa. Aluksi kaytossa oli tietokoneen komponenttien tarkistus, mutta huo-
masin etta se vie turhaa aikaa. Testausvaiheissa ei iimentynyt suurempia ongelmia, joten pystyin

ottamaan tyokalut kayttdon melko ripeasti.

Onnistuneiden testauksien jalkeen ensimmainen tyokalu otettiin kayttoon heindkuussa 2023. Ta-
man jalkeen muut tyokalut otettiin kayttoon syksyn aikana. Niita aluksi kaytettiin hitaasti, ettei ra-
portista puutu vaadittavia tietoja tai vaatimuksia. Talla hetkella maaliskuussa tata kirjoittaessa tyo-
kalujen avulla on tyhjennetty 175 laitetta, joka tarkoittaa noin 19 laitetta kuukaudessa. Kuvittele
tilanne ilman tallaisia tyokaluja. Milta yrityksen IT-huoneen hyllyt nayttaisivat viiden vuoden kulut-

tua?

7.6  Dokumentointi seka tyokalujen opastus

Kaikki toimenpiteet ja tehdyt muutokset dokumentoitiin yrityksen omaan tietopankkiin. Kuviosta 10
nakee esimerkki dokumentaation BDE-tyokalusta. Mahdollisissa uudelleenasennus- tai ongelmati-
lanteissa naitd dokumentteja pystytdan kayttamaan apuna. Pyrin tekemaan dokumentoinnista
aluksi helposti lahestyttavan, jotta prosessi ei tuntuisi monimutkaiselta. Tyokalujen kayttoonotossa
huomasin dokumentaatiossa aukkoja ja taydensin niita jalkeenpain. Dokumentointi IT-alalla on erit-
tain tarkeaa lahes jokaisessa tilanteessa. Jatkossa tulen paivittamaan dokumentointia muiden pa-

lautteen perusteella tai mahdollisten uusien ongelmatilanteiden takia.
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Wiping the device
This is working at least for Dell models; you might need to adapt and Google some things if you are wiping different modsls.
BIOS

1. Plug the Blancco USE stick into the device you want to wipe.

2. Power up the device. Press F2 simultaneously to get into the BIOS.

3. Go to Boot Configuration, and lift the USE stick to the top of the boot order, and disable Secure Boot
4. Next, go to Storage = AHCI/NVMe if not already on.

5. Apply changes and Exit from the BIOS

Blancco

Make sure you have account in Blancco Management Portal

Power up your laptop and don't touch anything. Blancco will open automatically, and it will select the right mode as well. it might freeze a bit.

Press F12 to clear the TPM

A comfiguration chamn uss cequsted to clear this conputer's TPH)
RN

i sranen infornatlon stored on the TPM. ¥om will
Prows F1Z to clear the

2 T
freas BSC o weinct this changs request and cost fnas

It will now open again, and you should see a window where you can type the Blancco username and password

If all of the buttons are green on the bottom left side of the screen, it will start wiping automatically.

Then fill out the custom fields and press update.

KUVIO 10. Esimerkki dokumentaatio Blancco Drive Eraser kéyttédnotosta

Opastin omatoimisesti sovelluksen kaytosta pikaisesti muille tiimin jasenille. Valmiiden konfiguraa-
tioiden ja dokumentoinnin ansiosta kayttoonotto on ollut helpompaa muilla toimistoilla, silla ne vaa-
tivat ainoastaan tyokalun asentamisen iiman ylimaaraista saatamista. Muiden tyontekijoiden mie-

lesta tyhjennystyokalut ovat selkeita ja jarkevia.
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8 TULOKSET

Opinnaytetydn tulos on hyva kokonaisuus, jonka kirjoittaminen opetti minua kirjoittamaan, perehty-
méaan enemman aiheeseen sekd ymmartdmaan tata kokonaisuutta paremmin. Opinnaytetyé myds
vaikuttaa positiivisesti toimeksiantajaan. Tyon aikana oli vahan haasteita tyomaaraan suhteutet-

tuna.

8.1 Haasteet tyokalujen kayttoonotossa

Asennuksien ja konfiguraatioiden kanssa oli hieman ongelmia, mutta mitd@n paljon hidastavaa ei
tapahtunut. BDE-tydkalun konfiguraatiot vaativat hieman testailua ja dokumentaation lukemista.
Mobiililaitteiden tyhjennyssovellus oli hankala saada aluksi toimimaan. Tyhjennysasema pyoritti
Blancco-logoa ja naytti silta, etta se lataa jotain. Kuitenkin jopa tunnin odottelun jalkeen se pyori
edelleen. Epahuomiossa en huomannut dokumentoinnissa pienta tekstia, etta tyokalu pitaa asen-

taa DD-tilassa. Tama ratkesi ja tyhjennysasema saatiin kéayttoon.

Ainoat tarpeet, joita en saanut toteutettua, olivat etatyhjennys ja raportin automaattinen lahetys
toiseen tietokantaan. Etatyhjennys helpottaisi tilanteessa, kun tyontekija ei pysty fyysisesti palaut-
tamaan laitetta tai laitteen [ahettaminen tulee olemaan vaikeaa, esimerkiksi ulkomailta etana tyos-
kentelevat henkilot. Raportin automaattinen lahetys helpottaisi meita huomattavasti, ja sen avulla
voisi poistaa laitteet muista tietokannoista esimerkiksi sarjanumeron perusteella. Nama todenna-
kdisesti saadaan toteutettua tulevaisuudessa, mutta tarkein eli vanhojen laitteiden paikallinen tyh-

jennys saatiin tehtya onnistuneesti.

8.2 Tyokalujen vaikutus

Tyokalujen kayttoonotto on vaikuttanut toimeksiantajaan positiivisesti. Vanhat, jopa hieman rikki-
naiset laitteet on saatu pois hyllyilta polyttymasta. Tallaisilla laitteilla ei yritys oikeasti tee mitaan,
mutta ei niita suoraan roskiinkaan voi heittaa. Tyhjennystyokalujen avulla arvottamaksi luokitellut
laitteet saadaan lahjoitettua, kotikayttoon tai kierratettyd. On sanomattakin selvaa, etta yrityksen

tietoturva ja vaatimustenmukaisuus voivat taman avulla paremmin.
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Omasta mielesta yksi hienoimmista hetkista tdman opinnaytetyon aikana oli tilanne, jossa lahjoi-
tettiin Sambiaan kymmenen kaytettya tietokonetta. Vanhat tietokoneet yrityksen perustamisaika-
kaudelta eli noin kymmenen vuoden takaa, ovat nykypéaivana lahes arvottomia Suomessa. Tilanne
on eri monessa Afrikan maassa. Nama tietokoneet opastavat sambialaisia tietokoneiden kayttoon

ja mahdollisesti lisaa heidan kiinnostustansa tietokoneisiin ja niihin liittyviin aloihin.

Vanhoja laitteita on lahjoitettu myds esimerkiksi tydntekijdiden lapsille opintoja varten, mika on
mahtavaa. Opiskelijoilla ei valttamatta ole rahaa ostaa itse tietokonetta, joten heidan tukemisensa
my0s itse opiskelijana tuntuu oikealta. Nama prosessit saattavat tuntua yrityksessa melko pienilta,
mutta niilla on merkittava vaikutus laitteen uusille omistajille.
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9 POHDINTA

Suoritin toiminnallisen osuuden syksylla 2023. Pyrin tekemaan suurimman osan tdista itse, silla

halusin haastaa itsed ja kehittda omia taitojani ilman liiallista tukea tydkavereilta.

Opinnaytetyon aihe tuli mieleen vasta, kun tyokalut oli jo osittain otettu kayttdon. Tama hieman
vaikeutti opinnaytetyon kirjoittamista, silla sen olisi voinut suunnitella ja kirjoittaa selkeammin aiem-
min. Vaikka olin aikaisemmin tehnyt dokumentaatiot, jouduin kuitenkin uudelleenasentamaan joi-
takin tyokaluja. Joka tapauksessa tamé osoittautui loppujen lopuksi positiiviseksi asiaksi, koska

samalla paivitin dokumentaatioita uudelleen tdman raportoinnin aikana.

Omasta mielesta opinnaytety6n aihe on yksinkertainen, mutta siita saa huomattavan vaikean riip-
puen siita, mihin haluaa perehtya ja mista kirjoittaa. Aihe on laaja. Yhtena arsyttavimpana haas-
teena huomasin IT-alan sanaston kaantamisen suomeksi. Pyrin kdantamaan sanaston jarkevasti,

valilla itsekin pohtien, ettd mitahan juuri kirjoittamani lause tarkoittaa.

Mielestani opinnaytetyon kirjoittaminen opetti paljon enemman, kun itse toiminnallinen osuus.
Opinnaytetyon kirjoittamisen aikana piti lueskella erinaisia lahteita ja kirjoja. Aiheeseen liittyvia kir-
joja oli hieman hankala l6ytaa. Huomasin myas, etta nyt minulla on parempi kuva siita kokonaisuu-
desta, miksi tata ylipaatansa tehdaan yrityksissa. Opin paljon tietoturvasta, IT-omaisuudenhallin-

nasta ja tietojen arkaluontoisuudesta.
Uskon, etta tasta opinnaytetydsta on hydtya itselle, mutta mahdollisesti myos yrityksille, jotka miet-

tivat naita asioita. Toimeksiantaja hyotyy myos opinnaytetyosta, silla vanhat laitteet saadaan pois,

minka takia mahdollisia tietovuotoja minimoidaan ja hyllyt eivat ole taynna vanhoja lappareita.
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